Vésarloi bizalom az illegalis szerek online piacan






Vasarloi bizalom az illegalis szerek
online piacan

Szerkesztette

Kiss Tibor

OO NG °©

LUDOVIKA

EGYETEMI KIADO

Budapest, 2021



A tanulméany a Nemzeti K6zszolgalati Egyetem rektora altal a bolcsészet- és tarsadalom-
tudomanyi doktori képzésben részt vevo hallgatok és a PhD- vagy CSc-fokozattal rendel-
kez0 kutatok szamara 2019 oktoberében kozzétett, ,,Az j informacios technologiak hatasa
az emberre, a tarsadalmi egyiittélésre és az allam miikddésére” elnevezésii témakategoria
keretein beliil kozzétett palyazati projektben késziilt.

Szerzok:
Kiss Tibor
Szigeti Akos
Dornfeld Laszlo

Szakmai lektor:
Krasznay Csaba

A kézirat lezarva: 2020. december 31.

Kiadja a Nemzeti Kozszolgalati Egyetem
Ludovika Egyetemi Kiad6
A kiadasért felel: Koltay Andras rektor

Székhely: 1083 Budapest, Ludovika tér 2.
Kapcsolat: kiadvanyok@uni-nke.hu

Felel6s szerkeszt6: Inzsol Kata
Olvasoszerkeszté: Kutas Eva
Korrektor: Bujdosoé Hajnalka

Tordelészerkeszts: Fehér Angéla

Nyomdai kivitelezés: Patria Nyomda Zrt.
Felelds vezetd: Orgovan Katalin vezérigazgatd

DOI: https://doi.org/10.36250/01009

ISBN 978-963-531-622-9 (nyomtatott)
ISBN 978-963-531-623-6 (cPub) | ISBN 978-963-531-624-3 (pdf)

© A szerkeszt6, 2021
© A szerzok, 2021
© Ludovika Egyetemi Kiado, 2021

Minden jog védve.


https://doi.org/10.36250/01009

Tartalom

Tablazatok jegyzéke

Abrajegyzék

A kotet szerzoi

Bevezetés (Kiss Tibor)

A vasarloi attittidok feltérképezésének idészertisége és indokoltsaga (Kiss Tibor)

Internetszabalyozas (Dornfeld LaszIo)
Modellek
Biintet6jogi szabalyozas

Az illegalis szerek internetes kereskedelmének szinterei (Kiss Tibor)
Az illegalis szerek internetes kereskedelmének szerepldi (Kiss Tibor)
Az illegalis szerek internetes kereskedelmének sajatossagai (Kiss Tibor)

Az internetes kabitoszer-kereskedelem mint kiberdeviancia (Kiss Tibor)
Az illegalis szerek internetes kereskedelme mogott alld résztvevoi motivaciok
A kabitoszer-kereskedelem nemzetkdzi szabalyozasa (Dornfeld Laszlo)
Az illegalis szerek internetes kereskedelmének helye a kiberbiincselekmények kdrében
Az illegalis szerek internetes kereskedelmének biintetdjogi alakzatai
Az illegalis szerek internetes kereskedelmének szintérmodozatai

Az illegalis szerek internetes kereskedelmét magyarazo tarsadalomtudomanyi elméletek (Kiss Tibor)
A munkamegosztas ¢és a tarsadalmi figuracié elmélete a darknetes kereskedelemben
A szocidlis tanulds és szubkulturaelmélet értelmezhetdsége a darkneten
Illegalis szerek online adasvétele a csereelmélet és a raciondlisdontés-elmélet tiikrében

A megosztott bizalom elméletének jelentdsége a darknetes interakciokban (Kiss Tibor)
A bizalom internetes kereskedelemben betdltott szerepérdl és funkeioirdl szolo kutatasok
Az attitidkutatasban alkalmazott bizalmi faktorok strukturaja

A kutatas bemutatasa (Kiss Tibor — Szigeti Akos)
Az attitidkutatas célja
A haromfazist kutatas célja
Az attitiidkutatas hipotézisei
A kutatés célcsoportja, idéintervalluma és terepe
Az attitidkutatds modszertani leirasa

A kutatas eredményei: a hipotézisek vizsgalata (Kiss Tibor — Szigeti Akos)
A kutatas leir¢ statisztikai
Az els6 hipotézis vizsgalata
A masodik hipotézis vizsgalata
A harmadik hipotézis vizsgalata
A negyedik hipotézis vizsgalata
Az 6todik hipotézis vizsgalata
A hatodik hipotézis vizsgalata
A hetedik hipotézis vizsgalata
Bizalmi matrix (bizalmi index)
Faktorelemzés a bizalmi indexek bevonasaval

11
13
15
17

23
23
25

29
33
35

41
43
45
53
55
66

71
71
72
76

79
80
85

91
91
92
92
94
96

103
103
111
162
177
179
181
181
183
184
186



A kutatas hipotéziseken kiviili eredményei (Kiss Tibor — Szigeti Akos)
A kabitoszer-fogyasztassal szembeni zéro tolerancia megitélésének hatasa
Rejtett bongészot hasznalok eredményei

A kutatas kovetkeztetései (Kiss Tibor — Szigeti Akos)

A kutatéds hasznosithatosaga ¢és kapcsolddasa a kovetkezo kutatédsi fazishoz
(Kiss Tibor — Szigeti Akos)
Az atfogo kutatas elsd fazisabol nyert eredmények folytatasa a postaszolgalatokkal
Az atfogo kutatas elsé fazisabol nyert eredmények
folytatasa a kriptovalutakkal
Az els6 kutatasi fazis eredményeinek felhasznalasi
javaslata a binmegel6zésben
Javaslat a megeldzés fokuszara
Javaslatok a megeldzés szinterére ¢és szerepldire

A kutatas hianyossagai (Kiss Tibor — Szigeti Akos)
Osszefoglal6 (Kiss Tibor)
Melléklet (kérd6iv)

Irodalomjegyzék
Felhasznalt irodalom
Felhasznalt jogszabalyok
Ajanlott irodalom

Abstract

189
189
198

209

213
213

213

214
215
216

217
221
223

245
245
249
250

255



0NN WA W~

—_—— -
AW~ OO

15.

16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
217.
28.
29.
30.
31.
32.

33.
34.

35.

36.

37.

38.

39.

40.

4

—_

42.

. tablazat:
. tablazat:
. tablazat:
. tablazat:
. tablazat:
. tablazat:
. tablazat:
. tablazat:
tablazat:
. tablazat:
. tablazat:
. tablazat:
. tablazat:
. tablazat:

tablazat:

tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:

tablazat:
tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

. tablazat:

tablazat:

Téablazatok jegyzéke

Szexualis, haszonszerzési és agressziora €piild motivaciok és normasértések

A kabitoszerekkel kapcsolatos nemzetkdzi kriminalizacio

Az internetes kabitoszer- és gyogyszer-kereskedelem jogsérto alakzatai

A kutatasban alkalmazott bizalmi kategoriak és bizalmi faktorok

A kutatasrol visszajelzést kiildo és nem kiild6 felsoktatasi intézmények

A kutatast elutasito felsdoktatasi intézmények

Eletszituaciok a 2-6. kérdéscsoportokhoz

Eletesemények motivacioi mentén torténd sorrendiség

A hipotézisek és a kérdéscsoportok kapcsolodasa

Hény o6rat hasznalja On az internetet munkavégzésre/tanulasra?

Hény 6rat hasznalja On az internetet munkavégzésen/tanulason kiviili tevékenységre?
Atlagosan milyen gyakran vésarol On online webshopokban?

Online vasarlasahoz melyik eszko6zt hasznalja inkabb?

Hasznal-e rendszeresen a privat bongészésen kiviil olyan internetes bongészot, amely nem
ellendrizhetd, és nem gyiijt adatokat a felhasznalorol, illetve lehetévé teszi a rejtett
személyazonossaggal torténd bongészést (példaul Tor-bongészd)?

Szokott-e internetes kozosségi oldalakat, e-mail-szolgaltatasokat és mas internetes szolgaltatasokat
alnéven (nicknéven) hasznalni?

Milyen mértékben ért egyet a kabitoszer-fogyasztassal szembeni zér6 toleranciaval?
Rendelkezik-e szakértelemmel?

A valaszolok nemi eloszlasa

A valaszolok életkori eloszlasa

A valaszolok lakohelye

A valaszolok képzési teriiletei

A valaszolok képzési formai

A valaszolok munkarendje

Atnevezett bizalmi faktorok csoportonként

A bizalmi faktorok sziikségességének sorrendje atlagok alapjan

A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegalis 1. vasarlasban

A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegalis 2. vasarlasban

A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegalis 3. vasarlasban

A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegalis 4. vasarlasban

A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegalis 5. vasarlasban

A bizalmi faktorok fontossaga a legalis és az illegalis vasarlasban

Az elad6 elérhetdsége €s segitOkészsége bizalmi faktor Gsszevetése a legalis és az illegalis
vasarlasokban

Az eladd megbizhatosaga bizalmi faktor dsszevetése a legalis és az illegalis vasarlasokban
A webaruhaz népszertisége €s pozitiv véleményezettsége az interneten bizalmi faktor dsszevetése
a legalis és az illegalis vasarlasokban

A webaruhaz ajanlottsaga ismerdsok vagy baratok altal bizalmi faktor 6sszevetése a legalis
és az illegalis vasarlasokban

A webaruhaz oldalanak atlathatosaga és konny(i kezelhetosége bizalmi faktor dsszevetése a legalis
és az illegalis vasarlasokban

A vasarlas kozben az internetes kapcsolatok zavartalansaga bizalmi faktor Gsszevetése a legalis
és az illegalis vasarlasokban

A személyes és a vasarlasrol sz6l6 adatok védelme bizalmi faktor dsszevetése a legalis

és az illegalis vasarlasokban

A vasarloi és eladoi jogokrol és kotelességekrol valo tajékoztatas bizalmi faktor dsszevetése
a legalis és az illegalis vasarlasokban

A regisztracios lehetdség sziikségessége bizalmi faktor Gsszevetése a legalis és az illegalis
vasarlasokban

Az elérhetd, gyors és egyszerti fizetési tranzakcio bizalmi faktor dsszevetése a legalis

és az illegalis vasarlasokban

Az online fizetési lehet6ség bizalmi faktor osszevetése a legalis és az illegalis vasarlasokban

44
47
55
89
95
95
98

101

102

103

104

104

105

105

106
106
107
108
108
109
109
110
110
111
117
123
128
133
139
144
145

147
148

148

149

150

150

151

151

152

153
153



43.

44,

45.

46.

47.

48.

49.

50.

SI.

52.

53.
54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.
65.
66.
67.
68.
69.
70.
71.

72.
73.

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:
tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:
tablazat:

tablazat:
tablazat:

A hagyomanyos offline fizetési lehetdség bizalmi faktor sszevetése a legalis és az illegalis
vasarlasokban

A kriptovalutaval tortén6 fizetési lehetdség bizalmi faktor 6sszevetése a legalis és az illegalis
vasarlasokban

Az azonnali visszajelzés az online fizetési tranzakciorol bizalmi faktor dsszevetése a legalis

¢és az illegalis vasarlasokban

A termékek ¢és a szolgaltatasok széles valasztéka, jO mindsége és jo ar-érték aranya bizalmi faktor
Osszevetése a legalis és az illegalis vasarlasokban

Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia bizalmi faktor dsszevetése a legalis
¢és az illegalis vasarlasokban

Megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol bizalmi faktor dsszevetése a legalis
¢és az illegalis vasarlasokban

Az aruk épségben torténd megbizhato kézbesitése bizalmi faktor sszevetése a legalis

¢és az illegalis vasarlasokban

A rejtett és kovethetetlen modon torténd vasarlasi lehetség bizalmi faktor dsszevetése a legalis
¢és az illegalis vasarlasokban

A vasarlaskor megadott adataim azonnal torlddjenek bizalmi faktor dsszevetése a legalis

¢és az illegalis vasarlasokban

A valés adataim még az elado el6tt se legyenek ismertek bizalmi faktor 6sszevetése a legalis

¢és az illegalis vasarlasokban

A legalis és az illegalis vasarlasban valasztott bizalmi faktorok sziikségességének mértékérdl

A webaruhaz oldalanak atlathatésaga és konnyt kezelhetdsége bizalmi faktor magasabb meglétére
adott valaszok az informatika/szamitastechnika/infokommunikacioé teriilet ismeretei mentén

A vasarloi és eladoi jogokrol és kotelességekrol valo tajékoztatas bizalmi faktor magasabb meglétére
adott valaszok az informatika/szamitastechnika/infokommunikacio teriilet ismeretei mentén

A vasarloi és eladoi jogokrol és kotelességekrol valo tajékoztatas bizalmi faktor magasabb meglétére
adott valaszok az élettani teriilet ismeretei mentén

A regisztracios lehet6ség bizalmi faktor magasabb meglétére adott valaszok az informatika/
szamitastechnika/infokommunikacio teriilet ismeretei mentén

A regisztracios lehetdség bizalmi faktor magasabb meglétére adott valaszok az élettani teriilet
ismeretei mentén

Az elérhetd, gyors és egyszerii fizetési tranzakcio bizalmi faktor magasabb meglétére adott
valaszok az informatika/szamitastechnika/infokommunikaci6 teriilet ismeretei mentén

A hagyomanyos offline fizetési lehetdség bizalmi faktor magasabb meglétére adott valaszok

az informatika/szamitastechnika/infokommunikacio teriilet ismeretei mentén

A kriptovalutaval torténd fizetési lehetdség bizalmi faktor magasabb meglétére adott valaszok

az informatika/szamitastechnika/infokommunikacio teriilet ismeretei mentén

Az azonnali visszajelzés az online fizetési tranzakciorol bizalmi faktor magasabb meglétére adott
valaszok az élettani teriilet ismeretei mentén

A termékek ¢és a szolgaltatasok széles valasztéka, jO mindsége és jo ar-érték aranya bizalmi faktor
magasabb meglétére adott valaszok az informatika/szamitastechnika/infokommunikacio teriilet
ismeretei mentén

Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia bizalmi faktor magasabb meglétére
adott valaszok az informatika/szamitastechnika/infokommunikacioé teriilet ismeretei mentén

A megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol bizalmi faktor magasabb meglétére
adott valaszok az informatika/szamitastechnika/infokommunikacioé teriilet ismeretei mentén

A rejtett és kovethetetlen modon torténd vasarlasi lehetéség bizalmi faktor magasabb meglétére
adott valaszok az informatika/szamitastechnika/infokommunikacioé teriilet ismeretei mentén

A rejtett és kovethetetlen modon torténd vasarlasi lehetéség bizalmi faktor magasabb meglétére
adott valaszok az élettani teriilet ismeretei mentén

A részletes, tényezonkénti elemzés eredményei az informatika/szamitastechnika/
infokommunikaci6 teriilet ismeretei mentén

Bizalmi tényezok fontossaga az illegalis szituaciokban a kit6ltok ismeretszintjéhez képest

A szituaciokban alkalmazott bizalmi faktorok szama

A szituaciok motivacioinak hatasa a 4. hipotézis tesztelésével

Cronbach-alpha mérészam segitségével torténd belsé konzisztenciamérés eredményei

Bizalmi index

154

154

155

156

156

157

158

158

159

159
160

164

165

165

166

166

167

167

168

168

169
169
170
171
171
172
174
175
180

184
185



74.
75.
76.

71.

78.

79.

80.

8

—_

82.

83.

84.

85.

86.
87.

88.

89.

90.

9

—_

92.

93.

tablazat:
tablazat:
tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

. tablazat:

tablazat:

tablazat:
tablazat:
tablazat:
tablazat:

tablazat:

tablazat:

tablazat:

tablazat:

. tablazat:

tablazat:

tablazat:

Faktorelemzés bizalmi indexek bevonasaval

Milyen mértékben ért egyet a kabitoszer-fogyasztassal szembeni zér6 toleranciaval?

A z¢r6 toleranciaval vald egyetértés és az egyén és a ko6zosség bizalmi kategoriaba tartozo eladd
elérhetdsége ¢s segitokészsége, az eladd megbizhatosaga, a webaruhaz népszeriisége és pozitiv
véleményezettsége az interneten, valamint a webaruhaz ajanlottsaga ismerdsok vagy baratok altal
faktorok fontossaganak Osszefiiggései

A z¢r6 toleranciaval valo egyetértés és a technikai tényezok bizalmi kategoriaba tartozo webaruhaz
oldalanak atlathatosaga és konnyi kezelhetdsége, valamint a vasarlas kozben az internetes
kapcsolatok zavartalansaga faktorok fontossaganak sszefliggései

A z¢€r6 toleranciaval valo egyetértés és az adatvédelmi tényezok bizalmi kategoriaba tartozo
személyes és a vasarlasrol szol6 adatok védelme, a vasarloi és eladoi jogokrol és kotelességekrol
valo tajékoztatas, valamint a regisztracios lehet6ség faktorok fontossaganak dsszefliggései

A z¢€r6 toleranciaval valo egyetértés és a fizetési tényezok bizalmi kategoriaba tartozo elérhetd,
gyors és egyszert fizetési tranzakcio, az online fizetési lehetdség, a hagyomanyos offline fizetési
lehetdség, a kriptovalutaval torténd fizetési lehetéség, valamint az azonnali visszajelzés

az online fizetési tranzakciorol faktorok fontossaganak osszefliggései

A z¢r6 toleranciaval vald egyetértés és a termékek és szolgaltatasok bizalmi kategériaba tartozo
termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya, az arukra

vagy szolgaltatasokra eladoi vagy gyartoi garancia és a megfeleld tajékoztatas a kinalt arukrol

¢és szolgaltatasokrol faktorok fontossaganak osszefiiggései

A z¢r6 toleranciaval vald egyetértés és a termékek és szolgaltatasok bizalmi kategoriaba tartozo
aruk épségben torténé megbizhato kézbesitése faktor fontossaganak osszefliggései

A z¢r6 toleranciaval vald egyetértés és rejtettség €s anonimitas bizalmi kategoriaba tartozo rejtett
¢és kovethetetlen modon torténd vasarlasi lehetdség, a vasarlaskor megadott adataim azonnal
torlédjenek, valamint a valos adataim még az elado el6tt se legyenek ismertek faktorok
fontossaganak Osszefiiggései

A z¢r6 toleranciaval valo egyetértés és az ajanlana-e masnak a weboldalt dsszefliggései az illegalis
1. szituaciéban

A z¢€r6 toleranciaval valo egyetértés és a vasarolna-e ujbol a weboldalrol 6sszefiiggései az illegalis
1. szituaciéban

A z¢r6 toleranciaval vald egyetértés és az online vagy offline tér valasztasanak sszefuiggései

az illegalis 1. szituacioban

A z¢€r6 toleranciaval valo egyetértés és a bizalmi faktorok fontossaganak 6sszehasonlitasa
Hasznal-e rendszeresen a privat bongészésen kiviil olyan internetes bongészot, amely nem
ellendrizhetd, és nem gyijt adatokat a felhasznalorol, illetve lehetévé teszi a rejtett
személyazonossaggal torténé bongészést (példaul Tor-bongészd)

A Tor-bongész6 hasznalata és az egyén és a termékek és szolgaltatasok bizalmi kategoriaba
tartozo az elado elérhetdsége és segit6készsége, az eladdo megbizhatdsaga, a webaruhaz
népszeriisége és pozitiv véleményezettsége az interneten, a webaruhaz ajanlottsaga ismerésok
vagy baratok altal faktorok fontossaganak 6sszefliggései

Tor-bongész6 hasznalata és a technikai tényezok bizalmi kategoriaba tartozé webaruhaz-oldalanak
atlathatosaga és konnyt kezelhetsége, valamint a vasarlas kozben az internetes kapcsolatok
zavartalansaga faktorok fontossaganak dsszefliggései

A Tor-bongészd hasznalata és az adatvédelmi tényezok bizalmi kategoriaba tartozo személyes

¢és a vasarlasrol sz6l6 adatok védelme, a vasarloi és eladoi jogokrol és kotelességekrdl valo
tajékoztatas, valamint a regisztracios lehetdség faktorok fontossaganak osszefiiggései

A Tor-bongész6 hasznalata és a fizetési tényezok bizalmi kategoriaba tartozo elérhetd, gyors

¢és egyszerl fizetési tranzakcio, az online fizetési lehetdség, a hagyomanyos offline fizetési lehetdség,
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Kiss Tibor

Bevezetés

A kiberbiin6zés hattérokait kutaté kriminologusok szerint azok a legdominansabb
normasértések a kibertérben, amelyek a legtobb felhasznalo sérelmére képesek kart
okozni, vagy épp a legszélesebb tomegek igényeinek kielégitését szolgaljak.! Ez utdb-
biak egyike az internetes kabitoszer- és gyogyszer-kereskedelem, amelynek kinalati
oldalan a haszonszerzési igények, a keresleti oldalan kiilonb6zo kényszerek altal eli-
dézett sziikségletek elégiilnek ki kolcsonds érdekeken alapulva. A két polus kdzott zajlo
tranzakciok akar a John Thibaut és Harold Kelley (1959) amerikai pszichologusok altal
felallitott csereelmélet vagy a Gary S. Becker altal 1976-ban kidolgozott, majd Derek B.
Cornish és Ronald V. Clarke altal (1986) a biindzésre adaptalt raciondlisdontés-elmélet
modern formacidjaként is leirhatok. Mindkét tedria szorosan illeszkedik az illegalis
szerek internetes kereskedelmének folyamatahoz, mivel a tiltott tranzakcidokban zajlo
adasvétel a felek érdekeit szolgalja, mikozben a kockazatok mértékét a titkos mikddéssel
minimalisra probaljak csokkenteni. A hagyomanyos kriminoldgiai elméletek mellett
az online kereskedelem mukodésének magyarazatara mar Iétezik egy pragmatikusabb
megkdzelités is. Eszerint a kinalati és a keresleti oldal két polusat a megosztott bizalom
tengelye koti 0ssze, amelyet az infokommunikacios technologia és a globalis halozat
erdsitett meg a résztvevok kozott az elmult évtizedekben.” A Silk Road 2013-as bezarasa
Ota tisztan lathato, hogy a horizontalis bizalom stabilizaldédasa a virtualis feketepiacok
miukodésére jelentds hatast gyakorolt, s6t, olyan 6nszabalyozo kozosségek szervez0dését
segitette eld, amelyek képesek kiilsé kontroll nélkiil fenntartani az illegalis drogmarke-
teket — még a felszamolasukra hivatott hatosagi nyomas ellenére is. A résztvevok kozotti
bizalomnak koszonhetden az illegalis kriptopiacok virdagkorukat élik — foként a kabito-
szer-kereskedelem teriiletén, amely az Osszes tiltott online tranzakcié tilnyomo részét
teszi ki —, és szamuk évrol évre emelkedik.? Az online kabitoszer-kereskedelem vissza-
szoritasanak egyik hatékony eszkoze a keresletcsokkentés, vagyis olyan szabalyozasi
eszkozok, intézkedések, megeldzési és kezelési modok dsszessége, amelyekkel a vasarloi
dontés befolyasolhatd. Az internetes kereskedelmet meghatarozo kereslet mérséklése
viszont nem egyszert feladat, ugyanis az adasvétel egy szakasza a hagyomanyos térbol
az online térbe keriilve még lathatatlanabb, és ezzel egyiitt nehezebben kontrollalhato.
A helyzetet tovabb bonyolitja, hogy az alacsony lebukasi kockazat és a szerekhez valo
konfliktusmentes hozzajutas lehetdsége vasarlasra 6sztondzheti azokat a felhasznalokat
is, akik a vasarlasra kényszerito életszituaciok ellenére sem kisérelnék meg ugyanezt

' Kiss Tibor — Parti Katalin — Prazsak Gergely: Cyberdeviancia. Budapest, Dialog Campus, 2019. 55-133.
2 Rachel Botsman: Kiben bizzunk. Budapest, Cser, 2017. 11-257.

* United Nations Office on Drugs and Crime (UNODC): World Drug Report. Cross-Cutting Issues.
Evolving Trends and New Challenges. United Nations Publication, Sales, No. E.20.X1.6. 2020.



a magasabb kockazati hagyomanyos kornyezetben.* Az internetes drogvasarlok egyre
boviilo taborat vagy a még materialisan nem érintett, de potencialis vasarloként szami-
tasba vehetok csoportjat elsésorban a kiilonboz6 szinteken és szintereken is megvalosulni
képes binmegeldzési modszerekkel lehet kiméletesen elérni és eltériteni Oket vasarlasi
szandékuktol.

4 Atte Oksanen — Lee Miller Bryan — lina Savolainen — Anu Sirola — Jakob Demant — Markus Kaaki-

nen — Izabela Zych: Illicit Drug Purchases via Social Media Among American Young People. In Ger-
hard Goos — Juris Hartmanis (szerk.): Social Computing an Social Media. 12th International Conference,
SCSM 2020, Held as Part of the 22nd HCI International Conference, HCII 2020, Koppenhaga, 2020. julius
19-24.278-289.
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A vasarloi attitidok feltérképezésének 1dOszerlisege
¢s indokoltsaga

A globalis internetes kereskedelem vésarléi korének boviilését az Amerikai Egyesiilt Alla-
mokban és Eurdpaban zajlo online kéabitoszer-vasarlas szamszerti emelkedése példazza
a legjobban. A United Nation Office and Drug Crime (UNODC) 2020-as jelentésében
kozolt kutatasok eredményei szerint a darkneten miikodo feketepiac 62%-at a kabitoszer-
vagy illegalis gyogyszer-kereskedelem, 38%-at mas targyak vagy szolgaltatasok (példaul
fegyverek, hamisitott okmanyok, gyermekekrdl késziilt pornograf felvételek vagy épp
informacios rendszerek feltorésére alkalmazhato szoftverek) kinalata teszi ki.' A jelentés-
ben kozolt aranyokbol egyenesen kovetkezik, hogy az internetes feketekereskedelemben
a kabitoszerpiacnak van a legnagyobb ¢s legheterogénebb Osszetételll vasarloi csoportokbol
allo latogatdja vilagszerte. A globalis kabitoszer-kereskedelem hagyomanyos szintérhez
kotottségét magyarazzak azok a kutatasi eredmények is, amelyek szerint 2015-2020 kozott
a darkneten miikodoé drogpiacok az amerikai és az eurdpai hagyomanyos kabitoszer-keres-
kedelem csupan 0,2%-at teszik ki. Az illegalis szerek kereskedelmét bonyolito internetes
feketepiacon inkabb a kabitdszer adasvétele domindl, azonban megtalalhatok az illegalisan
arusitott hamis vagy hamisitott gyogyszerek, valamint a kabitoszerek eldallitasahoz sziik-
séges vegyszerek is (prekurzorok) — bar sokkal kisebb aranyban (1. abra).

Egyéb

Csalds és hamisitas: 44%
Utmutatok és oktatd
anyagok: 30%
Rendszerfeltorés és
rosszindulatu szoftverek: 5%
Léfegyverek és robbano-
anyagok: 2%

Egyéb: 19%

18%
]
|

gyogyszerek Kabitoszerek kabitoszerek
eléallitdsahoz
sziikséges vegyszerek
[prekurzorok]

1. abra: Kabitoszerek, gyogyszerek és a kabitoszerek eldadllitasahoz sziikséges vegyszerek kinalatanak
aranya a darkneten

Forrds: European Monitoring Centre for Drugs and Drug Addiction and Europol (EMCDDA): Perspectives
for enforcement, research and policy. Europol Joint Publications. Luxembourg, Publications Office of the
European Union, 2017. 15.

I UNODC (2020): i. m. 72.
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Az elmult 6t év tendenciaja azt mutatja, hogy atlagosan minden masodik évben fel-
tlnik egy olyan darknetes kabitészermarket, amely nagyobb vasarléi tomeget vonz
maga koré, majd honapokig oriasi profitot termel. Az elmult idészakban tobb efféle
market is megjelent, egyebek mellett az Alpha Bay, a Dream Market, a TradeRout,
a Valhalla, a Berlusconi Market, amelyek kdztudottan az internetes feketepiac oria-
saiként lattak el az amerikai és az europai vasarlok tomegét.? A Kabitoszer és Kabito-
szerfliiggdség Eurdpai Megfigyeldkozpontja (European Monitoring Centre for Drugs
and Drug — EMCDDA) 2019-es Europai Kabitdszerjelentése (Addiction Drug Markets
Report, 2019) szerint a nagyobb kabitészermarketek folyamatosan fluktualodnak,
vagyis mikdzben nyomtalanul eltiinnek (példaul a hatosagi felszdmolas vagy az exit
scam eredményeként), tjabbak jelennek meg. 2015 ¢s 2019 kozott tobb mint szaz
market tint el az internetrdl kiilonb6z6 okok miatt, de ugyanebben az idépontban jo
néhany folytatta a kabitoszer-értékesitd tranzakcioit.> A piacok némelyikének bezarasa
vagy felszamolasa mindig hatast gyakorol az internetes marketekre, de valéjaban nem
ingatja meg szamottevoen a vasarlas dinamikajat, ugyanis a hoppon maradt vasarlok
a megmarado vagy az 0j marketek keresleti koreihez csapddva az internetes piacon
maradnak.* A vizsgalt darknet marketekben a legtobb kabitoszer-rendelés az Amerikai
Egyesiilt Allamokbol, Ausztraliabol és Kanadabol érkezett, mig Eurdpaban Angliabol,
Németorszagbodl, Hollandiabol, Franciaorszagbol és végiil Spanyolorszagbdl. Eurdpaban
az internetes piacon miikodé drogmarketek némelyike ugyanezekhez az allamokhoz
kothetd.> Az elmtlt 6t évben miikddé nagyobb darknetes piacok forgalmanak elemzése
stabil trendeket mutat. Példaul 2016-ban a globalis kabitoszer-kereskedelembdl bejovo
illegalis jovedelem a nemzetkozi jelentések szerint 625 milliard dollar, a darknetes
vasarlasokbol bejové dsszeg 20 millié dollar volt.® Eurdpan beliil 2017 és 2018 kozott
az Egyesiilt Kiralysagban a darkneten 2825 kg kabitoszert adtak el 28,2 milli6 euro
értékben, Németorszagban ez id6 alatt 3153 kg kabitoszert értékesitettek 18,8 mil-
li6 eurdért, mig Hollandiaban 1174 kg kabitoszer kelt el 10,3 millié eurd értékben.’
Az eurodpai orszagok marketjei koziil a legtobbet a német piacon, viszont a jobb mind-
ségli és dragabb szereket Angliaban értékesitették (2. abra).

2 UNODC (2020): i. m. 76.

3 Tlyen volt a Tchka, az OW Market, a The Majestic Garden, a Berlusconi Market, a Cannazon, a Rapture
Market, az Empire Market, az Apollon, a Serpent Market és a Nightmare Market (European Monitoring
Centre for Drugs and Drug Addiction and Europol [EMCDDA]: EU Drug Markets Report. Luxembourg,
Publications Office of the European Union, 2019.).

4 Judith Aldridge — David Décary-Hétu: Hidden wholesale: The drug diffusing capacity of online drug
cryptomarkets. International Journal of Drug Policy, 35. (2016). 7-15.

5 UNODC (2020): i. m. 75; EMCDDA (2019): i. m. 5-283.

¢ LuciaBird et al.: Transformative technologies. Global Initiative Against Transnational Organized Crime.
2020. 4-38.

7 EMCDDA (2019): i. m. 71.
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2. dbra: Kiilonbozd kabitoszerek darknetes eladasabol szarmazo arbevétel orszdagonként 2017 és 2018 kozott
Forras: EMCDDA (2019): i. m. 71.

A megrendelések sok esetben azokbol az orszagokbol érkeznek, amelyekhez a market
leginkabb kotodik, valamint ahonnét a szereket a fogyasztoknak kiszallitjak. Gyakori
jelenség, amikor a market weboldaldn a kereskedd megjeloli, hogy kizarélag mely orsza-
gokba szallittat, és melyekbe nem. Ez nem csoda, hisz a szallitas és a kézbesités kocka-
zatai csOkkenthetok, ha nem kell hatarellendrzéseken atjuttatni a kiildeményt. A vasarlok
korében mar évek ota a kannabisz, az amfetaminszarmazékok, az 01j pszichoaktiv szerek
¢és a kokain vezetik a népszertiségi listat, mikdzben a heroin folyamatosan lemaradt
a rangsorban. A heroin alacsony keresletének az egyik magyarazata, hogy a beszer-
z¢s hosszu és szovevényes utja miatt még a darkneten is dragabb. Nem beszélve arrol,
hogy a heroin a leghatasosabb drogok koz¢ tartozik, ezért sok helyiitt alkalomszertien
fogyasztjak és rendelik meg. A masik magyarazat a heroinfogyasztok elképesztden rossz
anyagi helyzetében, illetve az alacsony digitalis képességeikben keresendd, ami a pusztito
szer altal kivaltott rossz fizikalis ¢s mentalis allapotukhoz kothetd. Ebbdl adoddéan még
alkalomszertien sem képesek a darkneten keresztiil jobb mindségii anyagokat vasarolni.
Szamukra marad a rossz mindségii és dragabb szerek utcai értékesitése. A kabitoszerek
internetes rendelésébdl az azsiai orszagok sem maradnak ki, bar ezek az allamok a kabi-
toszerek eldallitod orszagaiként is miikddnek. Kétségkiviil igaz, hogy Kinaban az internet
szabalyozottsaga miatt a darknetes kereskedelem nemzetkdzi formaja visszafogottabb.
Ez a legfobb oka annak, hogy a globalis darknetes drogkereskedelemnek csak a 9%-a
kotédik kinai webmarketekhez vagy rendelésekhez.® Ha mégis van internetes forgalom,
akkor Kinabdl és mas azsiai orszagokbol jellemzden nagyobb mennyiségben érkeznek
rendelések, ami viszonteladoi aktivitasra is utal. A darknet marketek szama globalisan

$ UNODC (2020): i. m. 77.
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nehezen meghatarozhato a jol lokalizalhatd nagyobb piacokon kiviil. Ennek hatterében
részben a Silk Road 2013-as bezarasat koveto fragmentalodas (hydra effect) all, ami
annyit jelent, hogy egy felszamolt vagy mas okbdl bezart nagyobb piac helyébe tobb
kisebb market 1épett.” Ilyenek voltak a titkositott csatornakkal miikodé és orosz nyelvii
marketek vagy a singli piacok is, amelyeknek az egyik jellegzetessége, hogy nem minden
esetben kotédnek a blinszervezetekhez.'” A marketek szamszerii emelkedése az online
vasarlasok lehetdségét is felélénkitette. A Global Drug Survey 2020-as eredményei szerint
a darknetes kabitdszer-vasarlas kedvezobb koriilményeinek koszonhetéen az elmult hat
évben az Amerikai Egyesiilt Allamokban és Eurépaban a vasarlok szama megharom-
szorozodott (3. abra).
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3. abra: A darkneten kabitoszereket vasarlok szamanak emelkedése 2014—2020 kozott az Amerikai Egyestilt
Allamokban, Europaban és mas kontinensen
Forras: UNODC (2020): i. m. 77.

Feltételezhetéen ugyanebbdl az okbdl azok, akik korabban mar vasaroltak kabitosze-
reket az interneten, a szerek fajtajabol kezdtek tobbfélét kiprobalni. Fellendiilt azoknak
a latogatoknak a részvétele is, akik korabban egyaltalan nem vasaroltak kabitdszere-
ket sem online, sem offline. Ez utobbiak az elmult két évben kezdték a tranzakciokat,
¢s inkabb csak alkalomszertien." A kabitoszerek és az illegalis gyogyszerek internetes
vasarlasat erételjesen meghatarozza a surface weben torténd kereskedés is. Az elérhetd
internetes haldzatokon a kozosségi oldalak a mai napig jelentds szerepet toltenek be

a szerek népszertsitésében és vasarlasuk megszervezésében. A nagymértékii emelke-
dést az okostelefonokra letolthetd alkalmazasok altali konnyti elérhetdség tamogatta,

° EMCDDA (2019): i. m. 70.

1 Monica J. Barratt —Jason A. Ferris — Adam R. Winstock: Safer Scoring? Cryptomarkets, Social Supply
and Drug Market Violence. International Journal of Drug Policy, 35. (2016). 24.

I UNODC (2020): i. m. 78.
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bar a titkos kommunikacié garanciai ebben az esetben nem mindig érvényesiilnek.
A kozosségi oldalak koziil a népszerti Facebookot, Instagramot és a Twittert hasznaljak
erre a célra (példaul a kozosségi platformok nagyon népszeriiek Daniaban, Izlandon
¢és Svédorszagban). Nyilvanvald, hogy a heterogénebb 0sszetételll €s szamszertiségében
is boviilé vasarloi kor az internetes kabitoszer-kereskedelem miikddését stabilizalja,
viszont emellett szofisztikaltabb miikodést és megbizhatobb biztonsagi garanciakat
kovetel a feketekereskedelmet lebonyolité platformok adminisztratoraitdl és kereske-
doitdl (példaul tovabbi fizetési, kézbesitési, arumindségi, eladdi garanciakat biztosito
faktorok meglétét vasarlasi alapfeltételként). Az internetes drogvasarlas egyik alappillére
a vasarloi kereslet, ezért az illegalis adasvétel csokkentésére jo megoldas lehet a bizalmi
kapcsolatok befolydsolasa. Ennek elso 1épése a vasarlok attitiidjeinek megismerése,
pontosabban a vevok altal prioritasként kezelt bizalmi garanciak rendszerének, vala-
mint az offline-online terek kozti valasztasuk okainak feltérképezése. Ebben az esetben
el6szor arrdl a tarsadalmi csoportrol lehet sz6, akik az offline kdrnyezetben kevésbé, de
az internetes kornyezetben nyujtott lehetdség altal nagyobb eséllyel szannak ra magukat
a kabitoszerek ¢és az illegalis gyogyszerek vasarlasara, viszont a vasarlasi szandékuk még
visszafordithatd. Az attitlidok felmérésébdl szarmazd eredményekre €piild megeldzés
jellegti intézkedéseket mar nemcsak egy koriilhatarolhato korosztaly tekintetében lehet
és célszerli alkalmazni, hanem olyan tdrsadalmi k6zdsségek korében is, amelynek tagjai
még nem tartoznak ebbe a korosztalyba.

A bizalomra épiilé vasarloi attitidok feltarasanak elso 1épéseként a Nemzeti Koz-
szolgalati Egyetem Eotvos Jozsef Kutatokdzpont Kiberbiztonsagi Kutatointézetében
2020 januarjaban egy 12 honapos kvantitativ kutatast inditottunk, ¢s targyanak kozép-
pontjaba a mindennapi életszituaciokban rejld individudlis vagy tarsadalmi pressziokbol
felépiild vasarloi bizalmat helyeztiik. Jelen tanulményunk elsd részében az internetsza-
balyozast, az online teret érintd kabitoszer-kereskedelem szintereit, szerepléit és sajatos-
sagait, a kiberdevianciak kdrében betdltott szerepét, motivaciodit és szintérmodozatait,
valamint a kriptovalutak funkcio6it mutatjuk be. Szintén a tanulmany elsd részében kité-
riink a kabitoszer-kereskedelem nemzetkozi szabalyozasara, a kabitoszer-kereskedelem
interneten megjelend biintet6jogi alakzataira, a darknet szabalyozasi dilemmaira, vala-
mint az adasvételben megjelend megosztott bizalom tényezdire. A tanulmany masodik
felében az attitidkutatas (elso kutatasi szakasz) részleteit €s eredményeit taglaljuk, végiil
az eredmények hasznosithatosagat és a tovabbi két kutatashoz valo kapcsolodasat rész-
letezziik.

21






Dornfeld Laszlo
Internetszabalyozas

Modellek

Az elmult évtizedek ugrasszerli technologiai fejlédése €s j vivmanyai nemcsak tijabb
¢és tjabb kihivasok el¢ allitjak a tarsadalmakat és az orszagokat, de egyuttal 01j lehetd-
ségeket is teremtenek az allamok kozotti versengésben. Az 0j technologiak atvétele,
szabalyozasanak megalkotasa elonyhoz juttattja azokat, akik az elsok kdzott teszik ezt
meg: az innovacio, a tehetség €s a rugalmassag kiemelkedden fontossa valtak a 21. szdzad
elején.! Az allamok egyik legfontosabb feladata, hogy az 10j technoldgiak alkalmaza-
sanak lehet6vé tétele mellett azok biztonsagossagarol is gondoskodjanak.? A kibertér,
a digitalis technologiak szabalyozasa az allamok kozotti versengés egyik szinterévé
valt, ahol két eltéré modell alakult ki: a minden érdekelt fél bevonasat hirdetd iranyzat
a nyugati allamokban, valamint a nemzeti szuverenitas alapjan all6 iranyzat mas orsza-
gokban, els6sorban Oroszorszagban és Kinaban.? Ezek k6zott a 6 kiilonbség az, hogy
mig az elébbi rendszerben a nem allami szereplok (példaul az internetszolgaltatok) sze-
repe jelentds a szabalyozas alakitasdban mind nemzeti, mind nemzetkozi szinten, addig
utobbi megoldas kizarolagosan az allamok altal hozott szabalyozas betartatasaban juttat
szerepet nekik.

Az eltéréseknek szamos kiilonb6z6 oka lehet a gazdasagi érdekektdl kezdve az eltérd
politikai kultaran &t a torténelmi-ideologiai hagyomanyokig. Az eurdpai allamok altal
favorizalt modell mogott példaul felfedezhetd az az eurdpai térténelmi gydkerekhez
visszahtuzo torekvés, hogy egyfajta ,,erényes polgari térnek” 6rizze meg az internetet,
amelyet az erényes viselkedés, az udvariassag ¢s az Ovatossag jellemez. Az Amerikai
Egyesiilt Allamok politikai kulttraja ettél teljesen eltérd, nagy foku szabadsagon alapul,
ahol kevés dolog korlatozza az innovaciot, amig az nem okoz bizonyithatéan karokat,
és csak ezutan 1ép fel ellene.* Mig sokaig az Egyesiilt Allamok volt a minden érde-
kelt fél részvételével miikodé modell globalis zaszlovivéje, napjainkra az Eurdpai Unid
szabalyozasa is egyre inkdbb az univerzalizmus felé mutat. Ennek egyik ékes példaja
a 2016/679 altalanos adatvédelmi rendelet (GDPR), amely az Europan kiviill mikodo
vallalkozasok esetén is elvarja az eurdpai szabalyozashoz valod konformitast. Ebben

Peter Engelke: Three Ways the Fourth Industrial Revolution is Shaping Geopolitics. World Economic
Forum, 2018. augusztus 24.

2 Frederick Douzet: Geopolitika a kibertér megértéséhez. In Pintér Istvan (szerk.): Miihelymunkdk:
A virtualis tér geopolitikdja. Budapest, Geopolitikai Tanacs Kozhasznu Alapitvany, 2016. 29-30.

3 Dornfeld Laszl6: A kibertér f6bb nemzetkozi és nemzeti szabalyozasai. In Pintér Istvan (szerk.): Miihely-
munkdk: A virtualis tér geopolitikdja. Budapest, Geopolitikai Tanacs Kézhasznu Alapitvany, 2016. 78.

4 Kleron O’Hara — Dame W. Hall: Four Internets. The Geopolitics of Digital Governance. CIGI Papers,
(2018), 206. 6-7.


https://www.weforum.org/agenda/2018/08/three-ways-the-fourth-industrial-revolution-is-shaping-geopolitics/
http://www.cigionline.org/sites/default/files/documents/Paper%20no.206web.pdf

Dornfeld Laszl6

fontos tényezd az, hogy az EU egyiittesen tulsagosan is nagy piacot jelent ahhoz, hogy
az orias amerikai szamitastechnikai cégek figyelmen kiviil hagyjak az 0j szabalyozast.’

Ugyanakkor az EU mas teriileteken nem tudott hasonlo sikereket elérni, példaul
a 2017-ben benyujtott online maganéletet védo rendelettervezetet mind a mai napig nem
sikeriilt elfogadni az EU-szervek ¢és a tagallamok eltér6 allaspontjai, belsd vitai miatt.t
Mint az iratokbol kideriilt, jelent6s technologiai vallalatok — igy példaul az Amazon
is — aktiv lobbitevékenységet folytattak a javaslat ellen.” Chris Painter, egykori vezetd
amerikai kiberdiplomata szerint ugy tlinik, hogy sajat belsé problémai és a nagy tech-
nologiai vallalatok hatalmas befolyasa miatt az Egyesiilt Allamok még j6 ideig nem lesz
képes visszanyerni sokaig élvezett globalis vezetd szerepét.®

Ezzel szemben all Oroszorszag és Kina modellje, amely kizarélag a nemzeti szuve-
renitason alapul. Ebben sokszor a legmagasabb szinteken érdekeltek: az ITU 2012-es
vildgkonferenciajat megel6zden, 2011 juniusaban Vlagyimir Putyin orosz elndk példaul
kijelentette, hogy orszaganak célja az, hogy a szervezeten keresztiil nemzetkozi iranyitas
ala vonja az internetet.” Kina esetében a valtoztatas iranti igény abbol ered, hogy az orszag
globalis normakovetd helyett inkabb globalis normaalkot6 kivan lenni. A kinai érdek az,
hogy a kibertér feldl az orszag jelenlegi politikai berendezkedését €s a nemzetbiztonsa-
got ér6 fenyegetéseket ellenérizni tudjak.!'’ Ez a politikai alapti szembenallas a jelenleg
uralkod6 nyugati modellel szemben szamos dokumentumban testet 6ltott, amelyeket
Oroszorszag ¢s Kina kozdsen készitett el, és tart a nemzetkozi kozdsség elé, am ezek
inkabb politikai deklaracionak tekintheték, semmint valos szakmai dokumentumok-
nak." A szembenallas politikai céljait hangstlyozza, hogy Donald Trump amerikai elndk
konfrontativ Kina-politikajanak — amely a kereskedelmi haboruban 61t6tt testet — szerves
részét képezte a kinai technologiai cégek és befolyas elleni fellépés a kiberkémkedés
vadjaval. Ennek egyik f6 célpontja a Huawei cég volt, amely az okostelefon-piac mellett
nyugati orszagok 5G halézati rendszereinek kiépitésében is szerepet vallalt. Amerikai
nyomasra az Egyesiilt Kiralysag végiil megszakitotta az egyuttmikodést a céggel.'?
Ahogy az EU-USA viszonyban, a Kina—Oroszorszag egyiittmiikddésben is vannak

5 O’Hara—Hall (2018): i. m. 7.

¢ Az Europai Parlament és a Tanacs rendelete az elektronikus hirkozIés soran a maganélet tiszteletben
tartasarol és a személyes adatok védelmérdl, valamint a 2002/58/EK iranyelv hatalyon kiviil helyezésérol
(elektronikus hirkozlési adatvédelmi rendelet) 2017/0003 (COD).

7 Vincent Manancourt: Amazon Sought to Water down Eu Privacy Rules, Document Shows. Politico,
2020. december 20.

8 Eric Geller: China, EU Seize Control of the World’s Cyber Agenda. Politico, 2018. jalius 22.

®  André Barrinha: Virtual Neighbors: Russia and the EU in Cyberspace. Insight Turkey, 20. (2018), 3. 37.
10 Greg Austin: International Legal Norms in Cyberspace. Evolution of China’s National Security Motiva-
tions. In Anna-Maria Osula — Henry Rdigas (szerk.): International Cyber Norms. Legal, Policy & Industry
Perspectives. Tallinn, CCDOE, 2018. 172.

" Dornfeld Laszlo6: A kibertér szabalyozasi modelljei Europaban. In Antalik Imre (szerk.): Térerd — Erétér:
Tanulmanyok a Karpat-medencei geopolitikai konferencia eléadasaibol. Komarno, Selye Janos Egyetem,
2019b. 44-48.

12 A 2020. november végén elfogadott telekommunikacio-biztonsagi torvény effektive megtiltotta a Huawei
részvételét az 5G halozat kiépitésében és miikodtetésében, és 2027-ig eldiranyozta minden Huawei eszkdz
kiiktatasat az egész kiépitett rendszerbdl.
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ellentétek. Mig a pekingi vezetés politikajanak legfébb célja az internet uraldsa, addig
az orosz motivaciokat illetéen akad olyan vélemény, amely szerint csupan eszkdznek
tekintik azt a Nyugattal szemben. Az érvelés szerint az oroszok nem azért timadjak
a fennallo szabalyozasi status quot, mert Uj rendszert szeretnének, hanem hogy a kiala-
kulo kaoszt és szabalyozatlansagot sajat dezinformacios tevékenységiikre hasznalhassak
fel.

Biintet6jogi szabalyozas

Az internetszabalyozas szamos fontos biztonsagi kérdése kozil kiemelkedik a biintet6jogi
szabalyozas harmonizacidjanak problémaja. Az eltérd kulturalis és torténelmi gyokerek
miatt szinte minden 4llam biintetdjogi rendszere kiilonbdzik a tobbitdl. A harmonizacid
kérdése az Europai Unid szintjén is igen nagy ellenérzéseket sziilt, mivel a bilintetéjogot
a tagallamok szuverenitasuk utolsé védobastyajaként hajlamosak kezelni. Ezért csak
nagyon lassan halad a szabalyozas, annak ellenére is, hogy a kiberbiindzés jelentette
globalis probléma egységes fellépést kivan a résztvevoktodl. A rossz szabalyozas nemcsak
bizonyos cselekmények biintethetdségét érinti, de sok esetben a megindult eljarasok soran
sem lehet beszerezni a kiilf6ldon talalhatd bizonyitékokat.

Az elmult évtizedekben tobb nagy jelentdségli dokumentum sziiletett, am szinte
mind csak regiondlis szinten. Ezek koziil kiemelkedik és alapdokumentumnak tekinthetd
az Eurdpa Tanacs 2001-ben elfogadott szamitastechnikai blingzés elleni egyezménye
(a budapesti egyezmény)," amelyet mintegy harminc orszag irt ala, koztiik olyan Europan
kiviili orszagok is, mint az Amerikai Egyesiilt Allamok, Japan, Kanada és a Dél-afrikai
Koztarsasag. Az egyezmény kdzos minimumot hataroz meg a kiberbiindzés elleni fel-
1épésben, és egyarant tartalmaz anyagi jogi €s eljarasjogi szabalyokat is. Az EU mar
szamos alkalommal elismerte az egyezmény jelentdségét, arra buzditva a még nem részes
tagallamait, hogy mihamarabb csatlakozzanak hozza."> Napjainkra ez a szam tovabb nétt:
68 orszag irta ala az egyezményt, €s ebbdl 65 ratifikalta is azt. Kozottiik olyan allamok
is, amelyek nem tagjai az egyezményt 1étrehoz6 Eurdpa Tanacsnak, mint a Fiilop-szige-
tek, Izrael, Paraguay és Ausztralia.!® Szamos elénye mellett azonban a hibait is meg kell
emliteni: sok esetben keriilték a megalkotok az egységes fogalmak hasznalatat, a benne
talalhato biintetd-eljarasjogi eszk6zok pedig igen korlatozottak. Mindezek ellenére kije-
lenthetjiik, hogy a nyugati vilagban az egyezmény a szabalyozas alapjava valt.

3 O’Hara—Hall (2018): i. m. 11.

4 Az Eurdpa Tanacs Budapesten, 2001. november 23-an kelt Szamitastechnikai Biinozésrél szol6 Egyez-
ménye (ETS No. 185). Kihirdette az Europa Tanacs Budapesten, 2001. november 23-an kelt Szamitastech-
nikai Biindzésrdl sz0l6 Egyezményének kihirdetésérdl szolo 2004. évi LXXIX. torvény.

5 Laviero Buono: Gearing Up the Fight Again Cybercrime in the European Union. A New Set of Rules
and Establishment of the European Cybercrime Centre (EC3). New Journal of European Criminal Law,
3. (2012), 3-4. 336.

1 Council of Europe Chart of signatures and ratifications of Treaty 185. Council of Europe.
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A harmonizéacié magasabb fokat volt képes megvalositani az Europai Unio, de idaig is
igen hosszu és kiizdelmes ut vezetett. A forduldpontot a lisszaboni szerzddés jelentette,
amelynek eredményeképp a nehézkes, egyhangusagot igényld biintetdjogi jogalkotasi
eljaras megszlnt, és a szamos problémaval kiizd6é kerethatarozati format felvaltottak
az iranyelvek a teriileten, ezzel elejét véve az eltérd implementaciobol eredd joggyakorlati
kiilonbségeknek.”” Az EU ezt kdvetéen hozzalatott a korabbi biintet6 anyagi és -eljaras-
jogi szabalyozas, politika, valamint a kapcsolodoé intézményrendszer feliilvizsgéalatahoz,
amely kiilonésen hangsulyos volt a kiberbiin6zéssel kapcsolatban.'® A régi kerethataroza-
tokat felvaltottak, és az 11j irdnyelvek szamos, informatikai vonatkozasu teriiletet lefedtek:
az informacios rendszerek elleni tamadasokat,"” a gyermekpornografiat,® a pénzmosast,*!
valamint a készpénz-helyettesito fizetési eszkozzel elkovetett csalast.?

Az anyagi jogi szabalyozas megujulasa mellett fontos kiemelni azt is, hogy az elja-
rasjog teriiletén is nagy valtozasokra keriilt sor. Az Eurdpai Uni6 régi torekvése az, hogy
a kolcsonos elismerés elvét a bizonyitékgyiijtésben is érvényesitsék.” Ez azt jelenti,
hogy az egyik tagallami hatosag altal végrehajtott bizonyitasi cselekményt ugy kell érté-
kelni, hogy az barmelyik masik tagallamban megallna a helyét, igy az ebbdl szarmazo
bizonyiték barhol felhasznalhat6. Ennek gyakorlati kovetkezményei igen jelentdsek len-
nének, hiszen nagyban egyszeriisddne az EU-n beliil a hatarokon atnytl6 biiniigyekben
a bizonyitas. Ennek kiilondsen nagy jelentdsége van a digitalis eszkozokkel, a kibertér-
ben elkovetett biincselekmények esetén. Ezekben az tigyekben ugyanis a bizonyitékok
elektronikusak, vagyis igen sériilékenyek, konnyen manipuldlhatok vagy torolhetok,
igy azok a lassu, nehézkes és iddigényes kolcsonds jogsegély keretében sokszor késve
vagy egyaltalan nem szerezhetdk be. Az EU jogalkotdsa az eurépai nyomozasi hatarozat
eszkozét hozta 1étre 2014-ben,* am ez foleg a fizikai bizonyitékok esetén jelent megol-
dast — amikor ismert a bizonyiték pontos helye. A masik f6 probléma, hogy a kélcsonos
elismerés elvét a versenyjogra talaltak ki, és az ennél joval érzékenyebb bilintetéjogban

17

Dornfeld Laszl6: Az Eurdpai Unio e-bizonyiték javaslatcsomagja. Fontes Iuris, 5. (2019a), 4. 27.

18 Buono (2012): i. m. 338.

19 Az Eurdpai Parlament és a Tanacs 2013/40/EU iranyelve az informacios rendszerek elleni tiamadasokrol
¢és a 2005/222/1B tanacsi kerethatarozat felvaltasarol.

20 Az Eurdpai Parlament és a Tanacs 2011/93/EU iranyelve a gyermekek szexualis bantalmazasa, szexualis
kizsakmanyolasa és a gyermekpornografia elleni kiizdelemrol, valamint a 2004/68/1B tanacsi kerethatarozat
felvaltasarol.

21 A 4. pénzmosas elleni iranyelv (2015/849 iranyelv) a szabalyozas ald vonta a virtualis pénzeket (mint
példaul a bitcoin). Az 5. pénzmosas elleni iranyelv (2018/843 iranyelv) ezt kiterjeszti a virtualis pénzt
kezel6 platformokra és pénztarca-szolgaltatasokra, valamint véget vet a bankszamlak anonimitasanak,
és unids szintl kdzponti hozzaférési mechanizmust alakitanak ki a pénzmosas elleni kiilonleges egységek
szamara. Az iranyelv egyuttal csdkkenti az eldre fizetett kartyak és az e-pénz hasznalatahoz sziikséges
azonositasi kotelezettség kiiszobértékét, vagyis a 150, valamint 50 eurd mértéket meghalado fizetés a hasz-
nalo személyazonossaganak meghatarozasa utan hajthato csak végre.

22 Az Eurdpai Parlament és a Tandcs 2019/713 iranyelve a készpénz-helyettesit6 fizetési eszkozzel elkovetett
csalds és a készpénz-helyettesito fizetési eszkdzok hamisitasa elleni kiizdelemrdél, valamint a 2001/413/1B
tanacsi kerethatarozat felvaltasarol.

% Dornfeld (2019a): i. m. 27.

2 Az Eur6pai Parlament és a Tanacs 2014/41/EU iranyelve a biintetéligyekben kibocsatott eurdpai nyo-
mozasi hatarozatrol.
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torténd alkalmazasa olyan szintli bizalmat igényel a tagallamok ko6zott, amely jelenleg
nincs meg.”> Az EU 2016-ban kezdett neki egy 1j, kifejezetten a digitalis bizonyitékokra
szabott eszkoz kimunkalasanak. 2018-ra késziilt el az e-bizonyiték javaslattervezet,?
amely két j eszkozt, a megorzésre, illetve a kozlésre kotelez6 eurdpai hatarozatot vezette
be. Az eldbbi a bizonyitékok megdrzését irja eld az unidban szolgaltatasokat nyijtd s mas
tagallamban letelepedett vagy képviselettel rendelkez6 szolgaltatd szamara, mig utdbbi
annak atadasat. Ez hatalmas attorést jelent, hiszen mint a GDPR esetén, az adatokat
birtoklé szolgaltatok itt sem érvelhetnek azzal, hogy kézpontjuk az EU-n kiviil talalhato,
ezenkiviil athidalja a joghatdsagi problémakat, valamint nem sziikséges mas tagallami
hatdsagok bevonasa, ezzel jelentdsen gyorsitva az eljarast. A javaslatot ugyanakkor a mai
napig nem fogadtak el, leginkabb a tagallami aggalyok miatt, ami a hatosagaik mell6zé-
sét illeti mas tagallami hatésag megkeresése esetén, illetve az eltérdé koncepciok miatt:
mig az Europai Parlament jogbiztonsagi garancidkat kovetel, és csokkenteni igyekszik
az eszkozok alkalmazasat, addig a Tanacs szivesen bévitené azt (példaul a valds ideji
informacidgyiijtés). Azonban ezen valtoztatdsok mindegyike jelentésen modositana
a koncepciot, és felmeriil annak a lehetdsége is, hogy az eszkoz til ambiciozus, és ujra
felvet6dik a tagallamok kodzotti bizalom hianyanak problémaja is.?’

Biintetdjogon kiviili eszkozokkel igyekszik a kiberbiindzés elleni harcot segiteni
a fejlodo orszagokban az Egyesiilt Nemzetek Szervezete. A 2010-ben az ENSZ 12. biin-
megel6zési €s biintetd igazsagszolgaltatasi kongresszusan elfogadott 65/230. hatarozat,
majd ezt kovetden az Egyesiilt Nemzetek Szervezete (ENSZ) bécsi székhelyti Blin-
megel6zési és Biintetd Igazsagszolgaltatasi Bizottsaganak 22/7. és 22/8. hatarozata
létrehozta a kiberblindzés elleni globalis programot.?® Ennek végrehajtasaval az ENSZ
Kabitoszer-ellendrzési és Biinmegel6zési Hivatalat (UNODC) biztak meg. A program
alapvetden a kapacitasépitésben és a megel6zésben probalt segitséget nydjtani, am az elsd
azok koziil, amelyek deklaraltan nemcsak a kiberbiindzésre terjednek ki, hanem olyan
blincselekményekre is, amelyeket a kibertér tesz lehetove, de nem informatikai jellegtiek
(példaul darkwebes online kabitoszer-kereskedelem).?? Ennek részeként az UNODC
2013-ban kiadott egy atfogo tanulmanyt a kiberblin6zésrol, szamos orszag tapasztalatait
feldolgozva, amely sok aktualis kérdéssel foglalkozik.

5 Alfoldi Agnes Doéra: A biiniigyi egyiittmiikodés altalanos kérdései az Eurépai Unidban. Eurdpai Jog,
11. (2011), 2. 15.

26 Eurdpai Bizottsag: Javaslat az Eurépai Parlament és a Tandcs rendelete a biintetdiigybeli elektronikus
bizonyitékokra vonatkozo, kozlésre és megdorzésre kételezd eurdpai hatarozatokrol. COM (2018) 225. vég-
leges (2018. aprilis 17.).

27 Claudia Warken: A kiberbtin6zés elleni kiizdelem 1j fejleményei az Eurdpai Unidban. In Farkas
Akos — Gerhard Dannecker — Jacso Judit (szerk.): Az Eurdpai Uni6 pénziigyi érdekei védelmének biinte-
téjogi aspektusa — kiilonos tekintettel az adocsalds, a korrupcio, a pénzmosas és a biintetdjogi compliance
nemzeti szabalyozasara, valamint a kiberbiinozésre. Budapest, Wolters Kluwer, 2019; Dornfeld (2019a):
im.

2 Resolution adopted by the General Assembly on 21 December 2010. 65/230. Twelfth United Nations
Congress on Crime Prevention and Criminal Justice.

» United Nations Office on Drugs and Crime: Global Programme on Cybercrime.
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Az ENSZ-ben szabalyozasi fejleményként emlithetd, hogy egy Oroszorszag nevével
fémjelzett javaslatot 2019. december 27-én elfogadott a Kozgytilés az A/74/401 hataro-
zattal, amely az infokommunikacids technoldgiak biindzés altali felhasznalasa elleni
fellépést szorgalmazza, és ennek részeként egy altalanos kiberbiindzés elleni egyezmény
létrehozasara tett javaslatot. Bar hasznos fejleménynek tiinhet, meg kell jegyezni, hogy
a javaslat elfogadasat nagy vitak évezték a Kozgytilésben és a nyugati, valamint a veliik
szovetséges orszagok elutasitottak azt. A javaslatot végiil 79 orszag tdmogatta, 60 elle-
nezte, mig 33 tartdozkodott. Elemzok arra figyelmeztetnek, hogy megvalosuldsa esetén
az egyezmény veszélyt jelentene az internetszabdlyozas eddig kialakult nyugati tipusu
kultaréjara, és nagyobb teret engedne az allamoknak. A javaslattervezet olyan tagan
hatarozza meg azon tevékenységek korét, amely biincselekménynek tekinthetd, hogy
konnyedén alasorolhatok az autoriter rendszerek sajat politikai ellenségei is.*® Ugyan
most a koronavirus-jarvany miatt lelassultak az események, a késébbiekben még nagy
politikai harcok varhatdk az egyezmény koriil, amely megfelel azon orosz szandéknak,
hogy levaltsa a budapesti egyezményt, és nagyobb teret engedjen az allamoknak.

30 Council on Foreign Relations: 4 New UN Cybercrime Treaty? The Way Forward for Supporters of an
Open, Free, and Secure Internet (2020. januar 13.).
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Kiss Tibor
Az illegalis szerek internetes kereskedelmének szinterei

A kabitoszerek adasvételét bonyolitdé darknet marketeknek tobbféle definicios megkd-
zelitése 1étezik a kriminologiai irodalomban. Egyes tanulmanyokban olyan piactérként
definialjak, amely elsGsorban névtelenséget biztositva teszi lehetévé a résztvevoknek
az aruk virtualis cseréjét, valamint a tranzakciok értékelését.! Masok olyan komplex
¢és rendkiviil kifinomult titkositasi technologiaval alkalmazott halozati jelenségként
értékelik, amely a kabitoszer-fogyasztok, az eladok és a politikai aktivistak szamara
nyujt online talalkozasi lehetdséget a kabitoszer-kereskedelem és az arrél valo informa-
cidmegosztas céljabol.? Tovabbi meghatarozasok szerint a darknet azokbdl a webolda-
lakbol all, amelyekhez csak olyan specialis, anonimizal6 szoftvereken keresztiil lehet
hozzaférni, mint a TOR, a Freenet és az I2P (Invisible Internet Project). A titkositott
tranzakcioknak szinteret ado weboldalakon illegalis szereket és szolgaltatasokat kinalnak,
de a legvonzobb az illegalis szerek kereskedelme, amely 1j ,,iizleti tevékenységként”
megalapozza az illegélis drogok helyi offline piacainak atalakitasat azzal, hogy uj utakat
teremt a kabitoszer-diffzid szamara.® A legnépszeriibb meghatarozasok szerint a darknet
a globalis internet harmas felosztasu strukturajanak legmélyebb pontja. Eszerint az els6
szint a surface web, amely az internet minden felhasznaldja altal konnyen elérheto.
Az itt talalhato szabalyozott legalis weboldalak barmely bongészémotorral 1atogathatok,
tulajdonképpen a mindennapi hasznalat tereként ismert. A masodik szint a deep web,
amely ugyancsak az internetes €let szerves részeként minden olyan informacids rendszert
magaban foglal, ahova a belépés valamely feltételhez kotott (példaul azonositokkal, jel-
szavakkal védett). Idetartozik az egyén vagy kozosség maganszféraja, vagyis az e-mail-
postafiok, a netbankprofil és még sok mas, amelyeket csak az azonositoval rendelkezd
felhasznalok érhetnek el. A harmadik a darknet, amely gyakorlatilag a deep web része,
azonban az elérését és a mitkodését tekintve eltér az el6z6 kettotdl.* A darknet a globalis
internet hagyomanyos keresémotorok altal nem elérhetd (nem indexalt) halozati része,
¢és leginkabb anonim miikodést (jelenlétet, keresést €s kommunikaciot) lehetove tevo
szoftverekkel és szolgaltatasokkal kozelitheté meg. Az ilyen halozati helyekre altalaban
a TOR (The Onion Router) elnevezésli anonimizal6 szoftverrel jutnak el, amely azonfeliil,

' Judith Aldridge — Rebecca Askew: Delivery Dilemmas. How Drug Cryptomarket Users Identify and
Seek to Reduce Their Risk of Detection by Law Enforcement. International Journal of Drug Policy,
41.(2017). 101.

2 James Martin: Drugs on the Dark Net. How Cryptomarkets Are Transforming the Global Trade in Illicit
Drugs. Palgrave Pivot, 2014. 1-91.

3 Peter Lars Dordal: The Dark Web. In Hamid Jahankhani (szerk.): Cyber Criminology. Cham, Springer,
2018. 95.; Aldridge—Décary-Hétu (2016): i. m. 6.

* Tim Singletary: Dark Web and the Rise of Underground Networks. In Misty Blowers (szerk.): Evolution
of Cyber Technologies and Operations to 2035. Cham, Springer, 2015. 105; Shubhdeep Kaur — Sukhchandan
Randhawa: Dark Web: A Web of Crimes. Wireless Personal Communications, 112. (2020), 1. 2133-2136.
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hogy a kiildott informacios csomagok tobbszoros titkositasaval és tartalmuk anonimi-
zalasaval biztositja a halozati helyeket latogatok és hasznalok névtelen és kovethetetlen
maknak a megjelenitését, amelyek eredetileg sziirt tartalmakként a surface weben nem
talalhatok. A Tor-bongészo legalisan letdlthetd €s hasznalhato, igy az interneten mikodo
darknetplatformokra barki eljuthat. A titkosito szoftverek altal nytjtott névtelenségnek
kdszonhetden jottek létre a mar korabban koriilirt, a kabitoszerek kereskedelmi tevékeny-
ségét kozvetiteni képes keresked6i weboldalak (példaul az Empire Market).> A darknet
marketek leginkabb az elérésiik €s fizetési tranzakciodik titkossagan, valamint hasznaloi
névtelenségiik folytan kiilonboznek a legalis internetes webaruhazaktol (példaul az eBay-
tol). A virtualis feketepiacokon értékesitett arukért vagy szolgaltatasokért hivatalosan
elfogadott fizetdeszkozokkel fizetnek, vagy kriptovalutakat hasznalnak. A kriptovalutak
(példaul bitcoin, monero) olyan kdzponti ellendrzés nélkiili decentralizalt fizetdeszkozok,
amelyekkel a megrendelt kabitészerekért mixerszolgaltatasokon és escrow-szolgaltataso-
kon keresztiil névtelentil, illetve nagy biztonsagi garanciaval lehet fizetni, vagyis értéket
képviselve alkalmasak arra, hogy a kabitoszerek eladdinak haszonszerzési sziikségleteit
kielégitsék.® A darknetes feliileteket az ,,onion” kiterjesztést linkeken keresztiil lehet
elérni. A halozaton a latogato a termékek palettait tartalmazo marketekkel talalkozhat,
amelyek voltaképpen legdlis webmarketek feliiletéhez hasonlitanak. Az értékesitd egy
virtualis kirakatot épit fel az adminisztrator engedélyével a kabitoszerek fotdibol, majd
a termékek mellett az arakat is feltiinteti (BitBazaar, Grey Market, Empire Market).
A marketekben kiilonb6z0 kategorialinkek is talalhatok, amelyek nem csupan a kabito-
szereket tartalmaz6 oldalakra, hanem mas illegalis termékvasarlast biztosito feliiletekre
is mutathatnak. Ugyancsak ezen a feliileten ellendrizhetdk a kereskedorol és a terméke-
ir6l szolo vasarloi visszajelzések, a vasarlasok gyakorisagarol tajékoztatd informaciok
és a vasarlasi kedvezmények is. A haldzaton lathaté masik jellemzo6 virtudlis szintér
a vasarlasrol és fogyasztasrol sz6l6 kommunikacios forum (Hidden Answer, Torum).
A darknet marketek résztvevoinek interaktiv részvételét biztosito feliilet sokféle funkciot
tolt be, tobbek kozott az informacioszerzés szempontjabol jelentds. Kiilonbozo témak
inditasaval a résztvevok szamos kommunikacios szalon tanulhatnak egymastol. A dark-
net tovabbi fontos eleme a kiilonbdzo oldalak elérési linkjeit rendszerezd linkeloszto (link
directory), amely csupan azokat a linkeket tartalmazza, amelyek kiilonb6z6 marketek
és mas feliiletek kozvetlen elérését biztositjak. A haldzaton a darkwebfeliiletek egyik
legfontosabb funkcidjaként a fizetési garanciat szavatold escrow-szolgaltatasok is elér-
hetoék (dark locker). Az escrow-szolgaltatas a termékek kifizetését tamogatja, hasonléan
a legalis tranzakcidokban alkalmazott PayPal-rendszerhez. A vasarlok az escrow-szolgal-
tatas altal tudjak letétbe helyezni a pénzeszkozoket (példaul Bitcoint vagy mas kriptova-
lutat), amelyekbdl a kereskedd csak akkor kapja meg az 6sszeget, ha a terméket a vasarlo
atvette, €s errdl visszajelzett. A darknet marketek szerves része a kriptovaluta kovetését
nehezitd mixerszolgaltatas (Smart Mixer, Cryptomixer), ami a kriptovalutakkal torténd

Angus Bancroft: The Darknet and Smarter Crime. Edinburgh, Palgrave Studies, 2020. 25.
¢ Botsman (2017): i. m. 207.
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fizetés kovethetetlenségét garantalja azzal, hogy 6sszekeveri mas fizetéeszkozokkel,
ami az eredeti szarmazasi forras detektalasat teszi lehetetlenné. A darknetes feliiletek
egyik kuriozuma a darknetes miikddéssel €s szerepldivel kapcsolatos tajékoztatd vagy
hiroldal (Darknet Live), ahol a darknet marketekkel és szerepldikkel kapcsolatos uj
hirekrél olvashatnak a latogatok.” A kabitoszerek értékesitésére egyébként nem csupan
a titkositott csatornakat hasznaljak, hanem a surface weben mikddo kozosségi olda-
lakat is (Facebook, Instagram, Twitter). A k6zdsségi média funkcionalisan ékelddott
be az internetes kabitdszerpiac dinamikajaba a szerek fogyasztasaval és terjesztésével
kapcsolatos promociokkal, és az aktiv kereskedelmi tevékenységgel. A csoportok tagjai
a kabitoszer-fogyasztas luxuséletmoddal 6sszekdthetd €lvezeti elemeinek audiovizualis
¢s textualis megjelenitésével leginkabb a 16—24 éves korosztalyt érik el, és 6sztonzik
a darknet marketek latogatasara és a kabitoszerek terjesztésére. Az interaktiv virtualis
kozosségek gyakran a szerek megnevezéseibdl krealt elérési kulcsszavakkal talalhatok
meg. Ezekben a csoportokban az egyik lehetdség a szerek elérésérdl és fogyasztasarol
valo informacidszerzés, a masik a frontdlis addsvétel elokészitése.® Az utdbbi esetén
a felek kilépnek a kozdsségi platformok kommunikacios csatorndibol, és a megegyezés
mar mas csatornakon folytatodik tovabb.’ A kozosségi média hasznalata sokat lenditett
az internetes feketepiac miikodésén, ugyanis a kabitoszer reklamozasara kialakitott
surface webes csoportok kiilonbozd alkalmazéasokon keresztiil akar mobileszkozokkel
is elérheték (okostelefonok).!”

7 Obbagy Tamas: Az anonimitds és a bizalom szerepe a dark web kereskedelemben. KTDK-dolgozat.

Budapest, Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar Kriminologia Tanszék, 2020; Dordal
(2018): i. m.; James Martin — Rasmus Munksgaard — Ross Coomber — Jakob Demant — Monica J. Barratt:
Selling Drugs on Darkweb Cryptomarkets. Differentiated Pathways, Risks and Rewards. British Journal
of Criminology, 60. (2020), 3. 559-578.

8 Bird et al. (2020): i. m. 8-10.

° Jakob Demant — Silje Aanderdal Bakken — Atte Oksanen — Helgi Gunnlaugsson: Drug Dealing on
Facebook, Snapchat and Instagram. A Qualitative Analysis of Novel Drug Markets in the Nordic Countries.
Drug and Alcohol Review, 38. (2019), 4. 377-385.

19 Dakti Szabolcs: Chaten bonyolitotta drog adas-vételeit egy huszonévesekbdl allo haldzat. Index,
2020. november 24.
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Kiss Tibor
Az 1llegalis szerek internetes kereskedelmeének szereploi

A hagyomdnyos kabitoszer-kereskedelem Osszetett tervezési, szervezési €s kooperacios
tevékenységet igényel, mire a szerek az el6allitotdl elérnek a fogyasztdig. A kabitdszerek
lokalis terjesztésében inkabb a hierarchikus struktura, a hataron atnyul6 csempészésben
pedig a matrix felépitésii formacio jatszik hatékony szerepet. Mint ahogy mar korabban
emlitettiik, a darknet ennek csak egy kdzvetit6i szintere, ahol az eladok a kereskeddkkel
kapcsolatba keriilve rendelik meg a szereket. A virtualis tér szerepldi kozt ennek ellenére
mégis fegyelmezett egytittmiikodés fedezhetd fel, amely meglepd modon ala-folé rendelt-
ségi formacidban manifesztalodik (cryptomarket institutions).! A darkweben kialakult
szervezeti formacié mai napig érvényes struktirajat James Martin a Drugs on the dark
net (2014) cimi konyvében és Angus Bancroft a The darknet and smarter crime (2020)
zalva hasznaljuk. Martin €s Bancroft szerint a hierarchia élén az adminisztratorokként
ismert magas szamitastechnikai és — legtobb esetben — programozoi tudassal rendelkezd
személyek allnak, akik a weboldal egész mtkodéséért felelosek. Teljes feliigyeleti jogo-
sultsaggal rendelkeznek az aruk kinalasa, megrendelési folyamata, fizetési tranzakcioi
¢s hirnévrendszere felett (reputation system). Az adminisztratorok végzik el a weboldal
technikai védelmének biztositasat, a szabalyok megalkotasat és betartatasat. Engedélye-
zik és megsziintetik a kereskedok adasvételi tevékenységét, jovahagyjak a marketekben
mukodo kirakatok tartalmat, kdzzétételét, illetve ellendrzik a piacok kereskeddihez tar-
tozo hirnévrendszer korrekt miikodését is. Kiilonleges jogosultsaguk van a vevo letétbe
helyezett kriptovalutainak kezelése felett, ami azt jelenti, hogy az escrow-szolgaltata-
sokba érkezo kriptovalutak tovabbutalasanak jovahagyasa is a hataskoriikbe tartozik.?
Az adminisztratorok a feketepiac munkaltatoiként koordinaljak a kereskeddi beléptetést
és regisztraciot, beszedik a weboldal kereskedelmi céli bérleti dijat, amelybdl jutalékot
vonnak le és osztanak szét. A weboldal védelmét tamogatd ellendrzéseket szintén 6k vég-
zik vagy végeztetik, ami bizonyos esetekben a rendszer sebezhetdségét teszteld hackerek
bérlésével jar.* Az adminisztratorok épitik fel a tajékoztatd rendszereket, és gyakran 6k
allnak a surface webes kozosségi platformok kabitoszerek megszerzését és fogyaszta-
sat reklamozo csoportjainak hatterében. Valdjaban az adminisztratorok teremtik meg
az adasvétel halozati, technikai és human keretrendszerét, viszont lebukasuk esetén

' Martin et al. (2020): i. m.; Bancroft (2020): i. m.; Bird et al. (2019): i. m.; Rutger Eric Leukfeldt — Jurjen
Jansen: Cyber Criminal Networks and Money Mules: An Analysis of Low-Tech and High-Tech Fraud
Attacks in the Netherlands. International Journal of Cyber Criminology, 9. (2015), 2. 173—184.

2 Sajnos ezzel egyes esetekben visszaélnek az adminisztratorok oly modon, hogy eltulajdonitjak a letétbe
helyezett fizetdeszkozt, és bezarjak a marketet. Szamos darknet market tiint el efféleképp az internetes
halézatrdl. Ezeknek a marketeknek az adminisztratorai azota sem ismertek.

3 Martin (2014): i. m. 18; Bancroft (2020): i. m. 23—40.
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6k kapjak a legnagyobb biintetést.* A moderdtorok mikodésérdl keveset hallani, pedig
léteznek. James Martin karakterleirasaban a moderatorokat kozvetleniil az adminisztra-
torok alé rendelt €s korlatozott jogosultsagokkal rendelkezo résztvevokként vazolja fel.
Tevékenységiik 6 részét a forumokon zajlo kommunikacié kontrollja, az azonositasra
alkalmas informaciotartalom torlése, a parbeszédekben kialakulo konfliktusok kezelése
vagy az adasvétellel kapcsolatosan felmeriil6 tajékoztatas teszi ki. A téliik elvart legfon-
tosabb miivelet a csaldk kisziirése. A marketek miikodését sokféle destruktiv cselekvés
veszélyezteti, ezek kozé tartozik az eladdi és a vasarloi oldalon gyakran el6fordul6 csalas.
Mindkét esetben el6fordul az adasvétel szinlelése vagy a hirnévrendszer hamisitasa, de
idetartoznak a hatosagi tigynokok is, akik a forumokon zajlé parbeszédek informacio-
tartalmat gyjtik, és tovabbitjak a felderit6 szerveknek.’ Az elado a kovetkezo szerepld
a szervezetben. Az aktiv kinalast bonyolitd kereskedd az adminisztrator altal jévaha-
gyott regisztracié utdn, majd a weboldal ,,bérleti dijanak kiegyenlitését kovetden” feltolti
kinalati palettajat, az adminisztrator jovahagyasaval kialakitja az értékesitési feliiletének
dizajnjat, informalja a vasarlokat a vasarlas részleteirdl, és elkiildi a megrendelt terméke-
ket. Az elado feleldssége az arukkal valo rendelkezés, az adasvétel korrekt lebonyolitasa,
az lzlet marketinggel kapcsolatos feladatainak megvalositasa. Voltaképp 6 a virtualis
terjeszto €s értékesitd, akinek ha nincs sajat raktarkészlete, kiterjedt kapcsolatrendszer-
rel rendelkezik a szerek eloallitoival, raktarozoival. A vasdrlok a darknetes teret érintd
kabitoszer-kereskedelem keresleti oldalat képviselik, a hierarchia legalsé szintjén all-
nak, és a market miikodtetését illetdéen nem rendelkeznek kiilondsebb jogosultsagokkal.
A megrendelésen, a fizetésen ¢s a forumokon torténd informaciomegosztason kiviil
az egyik legfontosabb szerepiik, hogy értékeljék a szerek mindségét, ar-érték aranyat,
valamint a kiszallitasuk koriilményeit az elad6 személyes hirnévrendszerében.®

4 A Silk Road 1.0 bezarasat kdvetéen Ross William Ulbrichtet életfogytiglani bortonbiintetésre itélték.
Martin (2014): i. m. 17-19; Bancroft (2020): i. m. 25-34.
¢ Martin (2014): i. m. 19-22; Bancroft (2020): i. m. 23—41.
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Az illegalis szerek internetes kereskedelmének sajatossagai

Az illegalis szerek internetes kereskedelmét tanulméanyozoé kriminolégusok kutatési
kérdései kozt gyakran felmeriil, hogy mi a kiilonbség az internetes ¢s a hagyomanyos
adasvételi tranzakciok kozott. Kétségtelen, hogy a teljes kereskedelemben az internet
elsésorban kozvetitdi funkciot tolt be, ami mar Snmagaban is komfortosabb ¢és kiméle-
tesebb mitkodési kornyezetet kinal a keresked6i és a vasarloi oldalon alloknak egyarant.
Az elmult években az online drogmarketek kozvetit6i szerepe altal indukalt valtozasok
szemléltetésére szamos olyan 0sszehasonlitd elemzés kertilt napvilagra, amelyekben
a kutatok a darknetes tizletet a hagyomanyos terjesztéshez képest joval kockazatmen-
tesebb tevékenységként mutattak be. A vizsgalatok eredményei szerint az internet koz-
vetitéi szerepének elso ¢és legkézenfekvobb meghatarozottsaga az anonim mitkodés.
A névtelenség a marketek kommunikacids csatornain egységesen jellemzd miikodési
modd, amelynek kettés célja van. Az egyik a hatésagoktol vald védelem, a masik a résztve-
vok kozotti azonosithatatlansag, amely az offline kereskedelemhez képest joval nagyobb
biztonsagérzetet ad minden résztvevonek. Megjegyzendo, hogy a postai vagy mas futar-
szolgalatok igénybevételével a darknet marketek értékesitdinek anonimitdsa még inkabb
biztositott.!

A darkweb kozvetitdi szerepének masik sajatossaga az erdszakmentességben rejlik.
Tény, hogy a hagyomanyos kabitoszer-kereskedelem tobbféle szarmazékos biincselek-
ménnyel jar egyiitt. Ezek kozé tartozik az erdszak, nevezetesen a helyi bandahaboruk,
a blinszervezetek territoridlis leszamolasai, a renddrségi akciokban zajlé tlizparbajok,
a terjesztokkel szembeni tamadasok és még sok mas erdszakos konfliktus. Nyilvanvalo,
hogy az internetes teret érint6 kabitoszer-kereskedelem folyamataban is maradnak erd-
szakos események (példaul a kabitészerek csempészése, raktarozasa vagy szallitasa
soran adodo konfliktusokban), de a folyamat egy része legalabb online kornyezetben
marad. Az erdszak nélkiili mtiikodésnek az elmult 10 évben szemléletformalo ereje volt
azokra nézve is, akik korabban az utcai terjesztésbol éltek. Egyaltalan nem csoda, hogy
az utcai drogterjeszték ma mar egyre nagyobb szamban valasztjak az internetes halo-
zatok kiméletes platformjait.>

Tovabbi sajatossagként emlithetd, hogy a magasabb kockazatokat magaban hordozo
fizikai miikddés hianya atformalta a kinaloi oldalon allo kereskeddi onértelmezést is.
Mig a hagyomanyos kabitoszer-terjesztOk a realitas talajadn maradva tisztdban vannak
azzal, hogy cselekvésiik sulyos deviancia, addig a drogmarketek kereskeddinek egy
része — foként, akiknek nincs utcai tapasztalata — azt gondolja magarol, hogy a drogok
kinalasaval és a megrendel6hdz valo postazasaval hasznos szolgaltatast nyujt. Mindannak

' Martin et al. (2020): i. m. 566; Singletary (2015): i. m. 114-123.
2 Martin et al. (2020): i. m. 40.
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ellenére, hogy cselekménye biintetenddségével tisztdban van, onértelmezése szerint
semmiféleképp sem devians résztvevd. A kutatasi interjukban megkérdezett eladok
mindegyike azt vallotta, hogy a drogok karos hatdsaért a vasarlo a felelds, alapvetoen
neki kell tudnia, hogy mit rendel, és mit fogyaszt el. Ugy tiinik, hogy az énhasznossagot
hangsulyozo ¢s a felel6sséget harito intenziv neutralizalas a gengszterlét kézzelfog-
hat6 valosaganak hidnya miatt er6sodott fel leginkabb. Kétségkiviil igaz, hogy a vir-
tudlis szintér kereskeddinek tevékenysége sokkal inkdbb hasonlit egy legalis webmar-
ket mukodtetéséhez, mint a veszélyes utcai drogterjesztéshez. A pozitiv onértelmezést
nagymértékben formalja a hirnévrendszer (reputation system), amelyben a kereskedd
folyamatos értékelést kap a vasarloktol. Minél tobb a pozitiv visszajelzés, annal inkabb
érezheti az elado a cselekvése hasznossagat. Ez viszont arra is utal, hogy az internetes
kabitoszer-kereskedd kornyezetében egyre kevésbé maradnak olyan aktorok, amelyek
a valosag (negativ) hatasat tiikrozik vissza.’

Az internetes kereskedelem kozvetitdi szerepének masik kiemelhetd elonye a felek
kozotti kozvetlen vagy félig kozvetlen kapcsolat megteremtése, valamint a koltségek csok-
kentése és a kabitoszerek mindségének megorzése. Ha a kéabitoszereket a fogyasztonak
hagyomanyos modon a drogterjesztd palettajabol kell valasztania, akkor olyan szerek
koziil vasarol, amelyek szamos hagyomanyos szintéren miikodo kozbensd allomasokon
(nods) keresztiil jutottak el a terjesztdig. Ezeken az dlloméasokon minden tovabbitoi tevé-
kenység koltsége a szerek fogyasztoi arat emeli (csempészet, raktarozas stb.), raadasul
a viszonteladokhoz érkezo kabitdszerek mennyiségét tovabbi haszonszerzés okan higi-
tassal vagy dusitassal tovabb novelik — és ezzel csokkentik a mindségét.* Az internetes
kereskedelmi platformok miikddése ezeknek az allomasoknak a jelent6s részét ativeli, igy
tisztabb és mindségibb kabitdszerekhez juthatnak hozza a fogyasztok, raadasul sokkal
olcsobban. A kozvetitdi funkcid elonye a nehezen elérhetd kabitdszerek drdban és mind-
ségében latszik inkabb (heroin, kokain), de mas szerek tekintetében is érezheto.’

A hagyomanyos kabitdszer-terjesztok csak azokkal tizletelnek, akiket mar megismer-
tek (vagy ismerdsok altal ajanlottak), illetve csak azon a teriileten, ahol nem sértenek
konkurens drogterjesztdi érdekeket, nem til nagy a hatésagok jelenlétével jaré kockazat,
és a leggyorsabban el tudjak adni a szereket. A teriiletileg behatarolt és ismeretség alapjan
torténd kapcsolatteremtés az tigyfélkdr megbizhatdsagon és elévigyazatossagon alapuld
korlatozasat is jelenti, ami nem ok nélkiil torténik igy. Ezzel szemben a darknet marke-
tekben kizart a materialis talalkozas. A vevo és az elado kozott a kitalalt nicknéven kiviil
még az arcrol vagy mas személyes targyrol valo felismerés lehetdsége sem meriilhet fel.
Az azonosithatésaghoz hosszu idonek kell eltelnie, és ezt a darkweb adminisztratorai
egyre kevésbé varjak meg. Ehelyett nagyon jo érzékkel a kozéputas materializmus logi-

3 Martin et al. (2020): i. m. 568.

4 Alison Ritter — David Bright — Wendy Gong: Evaluating Drug Law Enforcement Interventions Direc-
ted Towards Methamphetamine in Australia. Canberra, National Drug Law Enforcement Research Fund
(NDLERF), 2012.

5 Martin (2014): i.m. 54.
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kajara® alapozva idénként bezarjak a jol mend piacot, és Gjat nyitnak helyette: kisebbet,
biztonsagosabbat, fejlettebb virtualis infrastruktaraval. A darkneten kiszélesedhet a kina-
lati portfolio, valamint nem kell figyelembe venni a teriileti korlatozasokat sem, foként
ha legalis kézbesitészolgalatok kézbesitik a kabitoszereket vagy illegalis gyogyszereket
a fogyasztonak. Ebben a folyamatban kevésbé érvényesiilnek a kabitoszerek terjesz-
tésének territorialis hatarai és elvarasai, valamint egyre tobb vasarloi lehetdség nyilik
a termékek és a kereskeddk kozotti valasztasra. A jelenlegi kutatdsok szerint még nem
varhatd, hogy az internetes kinalas teljesen kiszoritja az offline terjesztést, de az biz-
tos, hogy fellenditi a fogyasztas intenzitasat, €s megosztja a fogyasztoi kdzonséget.
Ennek lehet az egyik jol 1athato jele a digitalis kompetencidkhoz kotott részvételi feltétel.
A webmarketekben torténd rendelés vagy ahhoz kapcsolodo mas tevékenység minimalis
felhasznaloi ismereteket és angol nyelvtudast igényel, ami egyes kabitoszer-fogyasztok
vagy terjesztok esetében til magas elvaras lehet.”

A darkweb marketek figyelemre méltod egyediségei kozé tartozik az ivgyfélkozpon-
tusag. Hasz évvel ezel6tt még senki nem hitte volna el, hogy a 21. szazad masodik
évtizedében kifinomult reklambannerekkel, udvarias hozzaallassal, mindenre kiterjedd
tajékoztatassal és igényes arukészlettel rendelkezo kereskedék allnak majd a kabitoszer-
fogyasztok rendelkezésére az interneten. Ma mar egyre inkabb az latszik, hogy a morézus
¢s minden hdjjal megkent terjesztonek is szemléletvaltason kell atesnie ahhoz, hogy
felvegye a versenyt a komoly ligyféltamogatottsag-mérésen (net promoter score — NPS)
alapul6 internetes kabitoszer-kereskedelem szerepldivel. Senkit sem vonz az erdszak
¢s a lebukas veszélye, ezért ahol lehet, minden egyes résztvevo szofisztikalt utakat keres
céljai eléréséhez. Az er6szakmentességhez hozzatartozik az is, hogy az online mar-
ketekkel egyes kabitoszerek arat alacsonyabban tudjak tartani a kereskeddk a hagyo-
manyos terepen terjesztett szerekhez képest. A két alapvetéen eldnyos lehetdség miatt
a hagyomanyos terepen miikodo terjesztok egyre kevésbé tudnak konkuralni a darknetes
kinalassal és tranzakciokkal.®

Az online szerkereskedelem tovabbi sajatossaga az adminisztrator, a kereskedd
¢és a vasarld kozotti felelosseg- és tapasztalatmegosztas, amely a kozos érdekekben
gyokerezo partnerségen alapul. A decentralizalt marketek miikodése nem képzelhet6 el
arésztvevok (biztonsag)tudatos mitkodése nélkiil. A feleldsség elsdsorban az anonimités,
a diszkrécio és a lojalitas tengelyén fogalmazddik meg, és az iratlan vagy irott (példaul

¢ Ebben az értelemben a kdzéposztalya materializmus (Middle-class’ materialism: modest lifestyles and

limited financial goals) egy olyan gazdasagi szempontu megfontoltsdgon alapuld biinelkévetdi életvezetés,
ami nem a nagyobb kockdazattal jar6 rovid id6n beliili meggazdagodast preferalja, hanem a kisebb haszonnal
jaro, de alacsonyabb kockazatii miikodést (Martin et al. [2020]: i. m. 569.).

7 Aldridge—Décary-Hétu (2016): i. m. 7-15; Martin et al. (2020): i. m. 566; Gerrit Kamphausen — Bernd
Werse: Digital Figurations in the Online Trade of Illicit Drugs. A Qualitative Content Analysis of Darknet
Forums. International Journal of Drug Policy, 73. (2019). 281-287; Bancroft (2020): i. m. 104.

8 Kamphausen—Werse (2019): i. m. 284.
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a Silk Road Charter)’ szabalyoknak vald megfelelésként értelmezhet6.! Idetartozik a név
¢és azonositd informaciok nélkiili kommunikacio; a mindségi szerek elkiildése €s a fize-
tése; a realis vasarloi értékelés; az adminisztratorok exit scamtdl mentes viselkedése,
vagyis olyan ketoldali moralitas, amely a darknetes underground kotdszovetét testesiti
meg. A felel6sség megosztasa a hatosagok altal torténd kockazatmegosztasban is meg-
nyilvanul. Ebben az lizleti kapcsolatban a vasarlok nagyobb szerepet vallalnak az offline
kockazatok atvallalasaval, ami azt jelenti, hogy a kabitoszereket 6k veszik 4t postai vagy
mas kézbesitészolgalatok alkalmazottjaitol — ellentétben a hagyomanyos terjesztéssel.
A tapasztalatmegosztas a felel6sségmegosztasnak pusztan egy része, de mégis egy
jO lehetoség a tajékozodasra. A hagyomanyos szintéren zajlo kereskedelmi folyamat-
ban a fogyasztonak kevésbé adodik lehetOsége arra, hogy részletes tajékoztatast kapjon
a fogyasztas modjardl és a szerek Osszetételérdl, miel6tt dontést hoz a vasarlasrol. Ezzel
szemben a darknetes kdzosség forumai a marketek kiegészitéseként arra hivatottak,
hogy a résztvevok a szerekrdl, a szavahihetd keresked6krol vagy a megbizhatd posta-
zasi és atvételi modokrol informaciot osszanak meg vagy szerezzenek." A darkweben
miikddo tapasztalatcsere lényegében egy tanulas forrdsa. A tanulds nem csupan a tar-
sadalmilag elfogadott és hasznos életvezetés, hanem a b{in6z06i karrier tekintetében is
nagy jelentéségii megismerési folyamat. A darkwebes kozdsségek forumain azonban
nem érvényesiil a sutherlandi'? biindzéstanulas teljes egésze, ugyanis ebben a folyamat-
ban nincs bensdséges kapcsolat a résztvevok kozott — ennek ellenére mégis megvalo-
sul az ismeretatszarmaztatas, ami a megosztott bizalomnak tudhat6 be.® Az illegalis
szerek internetes kereskedelmében a tanulasnak van egy masik dimenzidja is, amikor
a marketek adminisztratorai egy hatosagi felszamolast kovetden tanulnak sajat vagy

® A Silk Road Charter egy olyan alapszabaly volt a 2011-ben alapitott kabitoszermarketben, amelyben

a market adminisztratora, Dread Pirate Robert lefektette a kereskedés kiildetését, ideologiajat €s a részt-
vevOktol vart magatartasi szabalyokat.

10 Martin et al. (2020): i. m. 559-578.

' Példaul arrdl, hogy milyen médon vegye at a megrendeld a becsomagolt kabitoszereket, milyen gyants
kortilményekre figyeljen oda az atvétel kozben, valamint keriilje a csomag atvétele kozben az alairast
¢és azokat a potencialis atvételi helyeket, ahol megfigyelhetik.

12 Edwin H. Sutherland (1939) kilenc szempontot vazolt fel, amelyek a szocialis tanulas folyamataban
kiemelhet6k, és egyben hiien tiikkr6zik a blindzéve valas természetét. 1. A biindzés tulajdonképpen tanu-
las eredménye. 2. A blin6z6i magatartasmintak tanulasa mas emberekkel vald interakciokban és kom-
munikacids folyamatokban zajlik. 3. Az egyén a blinozést szamara fontos kozdsségben és azon beliil
benséséges kapcsolatok Gitjan szarmaztatja at. 4. A biindzes tanulasa magaban foglalja a blindzés gyakorlati
technikajanak megismerését, sajatos motivumok, értékek, viszonyulasok és a neutralizacios technikak
elsajatitasat. 5. Az egyén a blinozéssel kapcsolatos motivaciokat, értékeket, értékiranyultsagokat a jogszaba-
lyokat tamogatdk vagy elitélok itéleteibdl, definicioibol tanulja. 6. Az egyén a blindzést akkor szarmaztatja
at, és akkor valik 6 maga is elkdvetdvé, amikor a normasértést megerdsité és tamogatd képzetek (eltérd
képzetek) tulstlyba keriilnek, és ezaltal er6sebbek, mint a jogkdvetd képzetek. 7. Az eltérd képzetek gya-
korisaga, intenzitasa, jelentGsége és id6tartama eltérhet egymastol. 8. A biinelkovetés tanulasa ugyanolyan
mechanizmusok mentén torténik, mint barmely tanuldsi folyamat. 9. A bilincselekmények elkovetése értel-
mezhetd ugy is —hasonloképp a torvényes magatartasokhoz —, mint értékek és sziikségletek manifesztacioja,
ami ekképp nem magyarazat a blinelkovetésre (Edwin H. Sutherland — Donald R. Cressey: Criminology.
Philadelphia, J. B. Lippincott, 1978. 80—82. — idézte: Kiss Tibor: A kriminoldgia tudomanytorténete. In
Barabas Andrea Tiinde [szerk.]: Alkalmazott kriminolégia. Budapest, Dialog Campus, 2020a. 86.).

13 Kamphausen—Werse (2019): i. m. 282.
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mas hibdjabdl, és immunisabb infrastruktarat hoznak létre. Az elmult években — tébb
mint szaz market bezarasat kovetden — az ) marketek adminisztratorai olyan technikai
és mukodési valtoztatasokat vezettek be, amelyek a jelenlegi piacokat ellenallobba tették
a hatosagi leleplezésekkel, a hackertdamadasokkal és az adminisztratorok csalasaival
szemben. [lyen 0jitas volt a megbizhatdsag és a hirnévrendszer finomitasa, a tulterhelés
lehetdségének korlatozasa, a fizetési rendszer fejlesztése, a market miikodési idejének
korlatozasa és a forditott {izleti logika bevezetése.'* Az internetes kabitoszer-kereskedelem
technikai kornyezetének valtozasa szakadatlan alkalmazkodast kovetel a résztvevoktal,
igy a folyamatos tanulés alapvetd elvaras.

14 UNODC (2020): i. m. 77.
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Az internetes kabitoszer-kereskedelem mint kiberdeviancia

A deviancia elterjedtebb megfogalmazasa szerint egy adott kozésségben uralkodo
és a kozosség tobbsege altal egységesen elfogadott normaktol valo eltérést, elhajldst
Jelent. A devians jelz6 6nmagaban sokféle magatartasformat jelol, magyarazatara ma mar
széles elméleti tudasanyag all rendelkezésiinkre. Okait az elmult tobb mint egy évszazad-
ban sokféle tudomanyteriileten vizsgaltak, és az errdl szo6lo elméletek képviseldi koziil
egyesek individualis folyamatok, masok tarsadalmi hatasok manifesztacidjaként tartjak
szdmon, de a kriminologiatudomany torténetében ismert jo néhany olyan megkozelités is,
amelyek azt probaltak bizonyitani, hogy a devians viselkedések genetikai vagy biologiai
meghatarozottsagokban gyokereznek. Sokan ugy vélik, hogy a deviansnak mindsitett
egyén magatartasanak veszélyességi fokat leginkabb az fejezi ki, hogy a megsértett sza-
balyokhoz milyen kozosségi attitlidok kotédnek, vagyis mennyire fontos és meghatarozo
értékeken alapulnak. Mivel a normasértonek tartott viselkedés koztudatban elterjedt
fogalomkore magaban foglal szamos ,.eltérd”, de veszélytelen viselkedésformat vagy
jelenséget, célszert kijelolni azokat a szempontokat, amelyek figyelembevételével kiemel-
het6 és leszlikithet6 a legnagyobb kockazatot jelenté deviaciok csoportja.! A deviansnak
tartott magatartasok definicioi kozott vannak olyan k6zos vonasok, amelyek egységesen
utalnak az univerzalisan karosnak itélt magatartasformakra. Tobbek kozott 1. a tarsa-
dalom tobbsége negativ értékitéletét fejezi ki a deviansnak mindsitett magatartasokkal
szemben; 2. az adott magatartas komplex reakciot valt ki mind a tarsadalom tagjaibdl,
mind a kontrollintézmények részérdl; 3. a devians viselkedésforma nem lehet tilstulyban
a konform magatartasformakhoz képest €s 4. veszElyt jelent az egyénre és a kdzosségre,
beleértve a devians személyt onmagat is (0n- és kozveszélyesség). Efféleképp a deviancia
olyan magatartas, amelyet a tarsadalom tobbsége elitél, a kozosség és a kontrollintéz-
mények reakciojat valtja ki, kisebbségben van az uralkodo magatartasmintakhoz képest,
valamint 6n- vagy kozveszélyes.> A kriminoldgiaban leginkabb a deviancia modern
megfogalmazasa hasznalatos, amelyben az 6n- és kozveszélyességet hangstlyozzak 6
szempontként, és a devidnsnak mindsitést a kivaltott intézményes reakcié meglétéhez
kotik. Egyes jelenségek devianssa mindsitése onmagaban sem egyszer, de a devianciak-
kal szemben kialakulo kiilonféle tarsadalmi viszonyuldsok ezt még bonyolultabba teszik
példaul azzal, hogy egyes magatartasokat ,.tiirtként, még toleraltként és mar tiltottként”
kezelnek. A devians cselekvések megitélését az is befolyasolja, hogy a tarsadalom mikor,

! Kiss Tibor: Deviancia. In Barabas Andrea Tiinde (szerk.): Alkalmazott kriminologia. Budapest, Dialog

Campus, 2020b. 131-151.

2 Gonezol Katalin — Kerezsi Klara (szerk.): 4 deviancia szocioldgidja. Budapest, Twins, 1993. 1-278; Rosta
Andrea: 4 devidns viselkedés szociologiaja. Budapest, Loisir, 2007. 1-239; Anthony Giddens: Szociologia.
Budapest, Osiris, 2008. 1-833; Andorka Rudolf: Bevezetés a szociologiaba. Budapest, Osiris, 2006. 1-662;
Howard S. Becker: Outsiders in the Sociology of Deviance. New York, The Free Press, 1963. 19-72.
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milyen modon ¢és eszkozokkel reagal a negativ megnyilvanulasokra. Ennek hatteré-
ben jelentds szerepet tolt be a mar emlitett tarsadalmi toleranciaképesség, a tradiciok
¢és a kultara, valamint az adott tdrsadalom kormanyzatanak torekvései és a deviancia
kezelésére iranyulo valos eréfeszitései (példaul hogy milyen mértékii erdforrasokat fordit
a tarsadalmi jelenség kezelésére).* A kormanyzat devianciakezelésben hozott dontései
tehat meghatarozzak a devianciak tarsadalmi értelmezését pozitiv és negativ irdnyban
egyarant. Voltaképpen ez azt jelenti, hogy a korményzati reakciok kimenetele a devian-
cidkat mérséklo €s a devians jelenségek reprodukcidjat vagy devianciaspiralt generalo
egyarant lehet.* A modern kriminoldgiai megfogalmazas szerint tehat a deviancia:

,,az atlagostol, az uralkodoé normaktol, az elvart és még toleralt magatartasi formaktol eltérd olyan
on- és/vagy kozveszélyes magatartasok halmaza, amelyek a tobbségi tarsadalom oly mértéki
erkdlcsi rosszallasat valtjak ki, hogy a kormany a féken tartasukra — a szaktudomanyok fejlettsé-
gének és az uralkodo felfogasoknak megfeleld — intézményes reakciokat rendszeresit™.’

A deviancia hagyomanyos megfogalmazasatdl a kiberdeviancia szélesebb és szlikebb
fogalma nem sokban tér el. Eszerint a tagabb értelemben vett kiberdeviancia olyan
kozvetett vagy kozvetlen, digitalis kompetencian alapuld emberi magatartas, amellyel
szemben az adott tarsadalom tagjainak tobbsége negativ értékitéletét fejezi ki, legalabb
informalis reakcio kivaltasara alkalmas, kisebbségben van az adott tarsadalom tobbsége
altal elfogadott magatartasmintakhoz képest, és az adott tarsadalom valamely normajat
sérti.® A kiberdeviancia fogalma a hagyomanyos devianciafogalomra épiilt, azonban két
feltételben mindenképp eltér attol, mégpedig a kibertérben valdé megvaldsulas sziiksé-
gességében ¢€s a digitalis kompetencia meglétében. A drogkereskedelem hagyomanyos
és internetes valtozata kdzott ugyanez a kiillonbség. Kétségtelen, hogy ez utobbi eseté-
ben is eljutnak a karos szerek a fogyasztokhoz, viszont a terjesztés folyamata é¢s mddja
merdben mas, ugyanis a tranzakciok jelentds része (a megrendeléstol a fizetésen at
a kiszallitas kezdetéig) az interneten zajlik, vagyis bizonyos értelemben a kibertérben
megvalosuld normasértésnek tekinthetd. Az illegélis szerek online kereskedelmének
nem minden szakasza sorolhat6 egyértelmiien a sulyos jogi normasértések korébe.
Pusztan azzal, hogy egy vasarld a Tor-bongészo letoltésével kabitoszereket és illegalis
gyogyszereket kinald darkwebes forumokat latogat, és a marketek kirakatait nézegeti,
még nem merit ki biintet6jogi tényallasokat. Ennek ellenére a feketepiacokon blincse-
lekményeket megvalositod kereskeddkkel valé kommunikacio egyes kdzosségek érték-
itélete szerint mar onmagaban erkdlcsi normasértés lehet, vagyis tagabb értelemben vett
kiberdeviancia. Az internetes drogkereskedelemben valo részvétel akkor mindsiil sulyos

3 Kiss (2020b): i. m. 135.

4 Gonczol Katalin: Deviancia, andmia és fesziiltség. In Borbird Andrea — Gonczol Katalin — Kerezsi
Klara — Lévay Miklos (szerk.): Kriminologia. Budapest, Wolters Kluwer, 2016. 110—127.

5 Gonezol (2016): i. m. 117.

¢ Kiss—Parti—Prazsak (2019): i. m. 67.
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normasértésnek, amikor a szlikebb értelemben vett kiberdeviancia fogalmi elemei men-
tén zajlik. A kriminolégusok szerint a szlik értelemben vett kiberdeviancia a kibertérben
megvalositott olyan kozvetett vagy kozvetlen digitalis kompetencian alapuldé emberi
magatartas, amelyhez az adott tarsadalom tagjainak tobbsége negativan viszonyul, jogi
normakat sért, formalis reakcio kivaltasara alkalmas, gyakorisagat tekintve kisebbség-
ben van az adott tarsadalom tobbsége altal elfogadott magatartasmintakhoz képest,
vagy veszélyt jelent az egyénre és/vagy a kozosségre.” A tagabb és a szlikebb fogalmi
értelmezés a jogi normasertés megléteben €s a cselekvésre adott formdalis (hatosagi)
reakciokban nyilvanul meg.

Az illegalis szerek internetes kereskedelme mogott allé résztvevéi motivaciok

Az elmult évtizedben tobbféle devians magatartasminta adaptalodott a virtudlis kor-
nyezetbe, ezért elkeriilhetetlenné valt kiilonféle strukturalis ismérvekkel torténd fel-
ruhazasuk, ami aldl az internetes kabitoszer-kereskedelem sem mentestilt. A fogalmi
osztalyozasok koziil az egyik legalaposabb a motivaciok szerinti klasszifikacio. Esze-
rint a kibertérben megvalosuld devians magatartasmintak a szexualis sziikségletekre,
a haszonszerzési sziikségletekre és az agressziora épiilé motivaciok mentén kiiloniilnek
el egymastol (1. tabldzat).®

Az internetes drogkereskedelem elsésorban a haszonszerzési motivaciokra épiild
normasértések korébe tartozik, amelynek harom megjelenési tipusa konnyen felismer-
hetd. Az elsé az informacios rendszerek elleni tAmadasokban nyilvanul meg (példaul
a zsarolovirusok alkalmazasaval). Az elkdvetok automatizalt eszkézoket (malware-eket)
juttatnak el a megcélzott szamitastechnikai rendszerekbe, ahol blokkoljak a rendszer
vagy a rendszeren beliili adattartalmak hozzaférését, majd a blokkolas feloldasaért
az érintettdl anyagi ellenszolgaltatast kovetelnek. A mdsodik azokat a cselekvéseket
foglalja magéaban, amelyek az informacios csatorndkon at informaciokozléssel vagy
kommunikacioval torténnek. A csalas €s a zsarolds hagyomanyos biintet6jogi alakzata
a leggyakoribb ebben a korben (példaul az igynevezett nigériai csalas vagy a skype-os
zsarolas). A harmadik az illegélis internetes kereskedelmi tevékenységek dsszessége (pél-
daul a kabitoszer- vagy a fegyverkereskedelem).” A kabitdszer és az illegalis gyogyszer-
kereskedelem ez utobbi kategoriaba sorolando, bar nem mentes az el6z6 kett6tdl sem,
hisz az internetes drogpiacok néha azért tiinnek el a vasarlok szeme elél nyomtalanul,
mert a technikai infrastrukturajukat miikddteté adminisztrator eltulajdonitja a vasarlok
kabitoszerekért letétbe helyezett kriptovalutait a mar jol ismert kilépési csalas miiveletével
(exit scam — kilépési csalés).

7 Kiss—Parti—Prazsak (2019): i. m. 67.
8 Kiss—Parti—Prazsak (2019): i. m. 68.
°  Kiss—Parti—Prazsak (2019): i. m. 36.
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1. tablazat: Szexudlis, haszonszerzési és agressziora épiilé motivaciok és normasértések

Szexualis Szexualis tartalmak szerepeltetésével valo visszaélés (példaul szexting, szexualis témaju
motivaciok kommunikacioé vagy szexualis témaji kommunikacié bosszubol)

Behalozas (grooming)

Kibertérben torténd szexualis zsarolas

Kibertérben torténd szexualis zaklatas

Haszonszerzési Engedély nélkiili tevékenységgel illegalis aruk és szolgaltatasok kereskedelme (példaul
motivaciok kabitoszer, fegyver, pornograf tartalmak kereskedelme)

Engedély nélkiili kereskedelmi tevékenység (példaul nem bejelentett, hatosagok altal nem

nyilvantartott vagy nem engedélyezett)

Behalozas (grooming)

Kibertérben megvalosuld csalas

Kibertérben torténd zsarolas

Kibertérben torténd zaklatas

Agressziora épiilé Negativ érzelmeken alapul6 parbeszéd (flaming), vagy negativ érzelmek altal motivalt
motivaciok tartalommegjelenités
Negativ érzelmek altal motivalt, 6nbecsiilést sértd vagy becsiiletcsorbito kifejezés,
ténykozlés kommunikéacioban vagy tartalommegjelenitéssel (példaul a becsiiletsértés,
ragalmazas)
Egyén vagy kozosség elleni szandékos karokozo magatartas a rendszerintegritas megsér-
tésével (példaul informacids rendszer integritdsanak megsértése bosszubol)
Egyén és kozosség elleni karokozo magatartas kommunikacios csatornakon vagy tarta-
lommegjelenitéssel (példaul karaktergyilkossag, kollektiv normasértés internetes mémek
segitségével)
Kibertérben torténd zsarolas
Kibertérben torténd zaklatas
Extrémista csoportok kibertérben torténd erészakos miikodése
Terrorszervezetek kibertérben torténd erészakos miikodése

Forras: Kiss—Parti—Prazsak (2019): i. m. 70-73.

A motivaciok mentén torténd csoportositas esetén figyelembe kell venni az internetes
drogkereskedelem sajatossagat abban a tekintetben, hogy a biincselekménynek nincs
kozvetleniil természetes személyt megtestesito sértettje (4. abra). Ebbol az okbol az ,,elko-
vetdi” motivaciok kétféle formajaval kell szamolnunk. Az egyik az elado és a viszont-
elado vasarlo esetén felmeriilé haszonszerzési sziikséglet, a masik a vasarloi oldalon
megjelend fiiggdségek és egyéb kényszeritd koriilmények halmaza. Az utobbi esetében
tobbféle gyakran tapasztalhato kényszert emlithetiink, példaul: (1) a kabitészerek vagy
a gyogyszerek altal kivaltott fiiggdség, vagy valamely betegség gyogyitasara iranyuld
vagy abbol adodo fajdalom enyhitésének kényszere,"” (2) az internetes fiiggdség kénysze-
re,!! (3) egyéb individualis és tarsadalmi elvarasok teljesitésének kényszere — amelyeket

10 Az addikcio a pszicholdgia szerint egy olyan allapot, amelyet valamely természetes vagy szintetikus
anyagok egymast kdvetd alkalmazasa valt ki, kényszeres cselekvés €s sajatos életforma jellemezheti. Két
alapvetd formaja a kémiai és a viselkedési addikcio, amelyek koziil az el6bbi esetében valamely fiiggdséget
okoz6 szer rendszeres fogyasztasa, az utobbi hatterében egyes cselekvések, mint példaul a koros jaték-
szenvedély allhat (Ozsvath Karoly [szerk.]: Pszichiatriai lexikon. Budapest, Oriold és Tarsai, 2011. 11.).
A kémiai és a viselkedési addikcio esetén egyarant észlelhetok a fliggdség jelei, vagyis a szer megvonasa,
illetve a kényszeres cselekvés megakadalyozasa fizikai vagy lelki tiinetekkel jarhat.

' Az internetfiiggdség a hagyomanyos kozosségi terektdl és tarsas kapcsolatoktol vald szandékos
elhuzodas €s a halozat tarsas tereihez, kommunikacids csatornaihoz, szolgaltatasaihoz vagy technikai
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inkabb az életesemények konstrualnak.'? A Silk Road, az Empire Market, az Alpha Bay
és még sok mas kriptopiac résztvevo megfigyeléseinek eredményeibdl az is kisziirodik,
hogy a megosztott bizalom mentén felépiild forumkozosségek tagjai koziil néhanyan
abbdl az okbdl is latogatjak a darkweb marketek forumait, mert elveszitették intézmé-
nyes bizalmukat, és outsider szerepben a titkos underground tagjaiként mentesiilhetnek
a formalis tarsadalmi kontrollok nyomasa aldl. Mindez azt sugallja, hogy létezik még
egy motivacio, amely a kibertérben az anonimités, a kontrollhidny és a megvaltozott

moralitas altal nyujtott szabadsdgvagyra épil."

Haszonszerzési Eladéi oldal
sziikségletre éplild
motivaciok

Szabadsagvagyra épulé
motivaciok

Addikcidkra vagy egyéb kényszerekre
épulé motivaciok

Vasarloi oldal

4. abra: Az internetes kabitoszer- és illegalis gyogyszer-kereskedelem motivacioi

Forras: a szerzOk szerkesztése

A kabitoszer-kereskedelem nemzetkozi szabalyozasa
(Dornfeld Laszlo)

Torténelmi el6zmények

Az illegalis kabitoszerek elleni kiizdelem a 20. szazadban 1épett allami szintre. Ezt
megeldzden voltak ugyan torténelmi eléképei, mint példaul az dpiumhéaborukhoz vezetd
allami fellépés Kinaban, de ez korantsem volt egységes vagy kovetkezetes politika.
A nemzeti szabalyok 6nmagukban azonban elégtelennek bizonyultak, hiszen a kabito-
szereket nem helyben gyartottak, hanem csempészet utjan kertiltek az orszagokba. Ezért

platformjahoz valo kényszeres ragaszkodas. Olyan életvitelként irhato le, amelyben az egyén élete, értéki-
télete megvaltozik, egyre gyengiil6 offline kapcsolatait a virtualis vilag biztositotta kapcsolatokkal potolja.
Az internetfliggdség a kiberdeviancia korébe akkor sorolhat6, ha alapja mas normasérté cselekvéseknek
(példaul kabitoszer-vasarlas), mas addikciokhoz kapcsolodik, €s az egyén életvitelére, szocialis kapcso-
lataira, lelki és fizikai egészségére nézve karos, destruktiv hatassal van, vagyis naponta fizikai, pszichés
vagy szocialis problémakat okoz. A Mentalis rendellenességek diagnosztikai és statisztikai kézikonyvének
(DSM) V. melléklete tartalmazza az internetfiiggdség tlinetcsoportjanak leirasat. Elsésorban pszichologiai
problémarol és nem jogi kérdésrél van szo (Kiss—Parti—Prazsak [2019]: i. m. 83.).

12 Oksanen et al. (2020): i. m. 179.

13 Martin (2014): i. m. 14-16.
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szdmos nemzetkozi instrumentum sziiletett ezek vonatkozasadban. Bilateralis egyez-
ményeket kotottek, példaul Portugalia és Kina 1887-ben, valamint az Egyesiilt Kiraly-
sag ¢és Kina 1906-ban. A multilateralis megoldasra valo torekvés 1909-ben kezdddott
a sanghaji konferencian, amelyen 13 allam vett részt. Mivel a résztvevok felhatalma-
zasa nem terjedt ki egyezmény elfogadasara, kilenc ajanlast fogalmaztak meg, amelyek
a kabitoszer-készités és -terjesztés elleni nemzetkdzi fellépést szorgalmaztak. Az itteni
tapasztalatok alapjan szervezték meg az 1912. évi hagai konferenciat, ahol a részt vevo
allamok az oriasi mértéket 6lté opiumfogyasztas ellen kivantak fellépni.* A résztvevok
elfogadtak azt, hogy ellendrizni kell az 6pium és az dpiumalapt készitmények termelé-
sét és készitését, kereskedelmét és hasznalatat, valamint hogy bilincselekményként kell
kezelni az ilyen készitmények birtoklasat. Ennek eredményeként sziiletett meg a nem-
zetkdzi 6piumegyezmény, amely az elsé multilateralis nemzetk6zi egyezmény volt ebben
a targyban. Az egyezményhez 59 orszag csatlakozott, koztiik hazank is 1921-ben."

Ezt kovetden a Nemzetek Szovetsége 1étrejottekor az alapité Egyezségokmany
23. cikke felhatalmazast adott a szervezet szamara a kabitoszerekkel kapcsolatos nem-
zetkozi fellépésre. A szervezet amerikai kezdeményezésre 1925-ben 0j nemzetkdzi Opi-
umegyezményt fogadott el,'® amely mar az épium, dpiumszarmazékok és a morfium
csempészetét €s illegalis kereskedelmét is ildozni rendelte. Ez az egyezmény mar valoban
nemzetkozi fokusszal birt, ugyanis szemben az 1912-es egyezménnyel, mar nem a bel-
foldi termelés és kereskedelem elleni fellépés volt a célja.”” Mindezeken kiviil Allandé
Kozponti Igazgatosag néven létrehozta az elsé dlland6 nemzetkdzi szervet, amely a kéabi-
toszer-kereskedelemmel foglalkozott. Az egyezmény 1928-ban Iépett hatdlyba, az igaz-
gatosag pedig 1929-ben kezdte meg mitkodését, aminek eredményeképp a kabitoszerek
kereskedelme egyre nehezebbé valt, igy megjelentek a piacon a szarmazékok.'®

A szervezet égisze alatt két nemzetkdzi konferenciara kertilt sort 1931-ben Genfben
¢és Bangkokban. Az elobbi eredményeként 1étrejott 1931-es genfi egyezmény volt a kdvet-
kez6 fontos mérfoldko,”” amely a kabitoszerek gyartasanak korlatozasat és forgalomba
hozatalanak szabalyozasat tartalmazta. Szabalyozésa ala tartozott tobbek kozott a morfium,
az opium ¢€s a kokain, s6t elsdk kozott opiatprekurzorokat is bevont a szabalyozasi korbe.?
Az egyezmény az orvosi és tudomanyos célu gyartast az allamok altal leadott eldzetes
évi becslés mennyiségéig engedélyezte, illetve bizonyos szerek kereskedelmi céli forgal-

14 Bayer Istvan — Hamid Ghodse: Evolution of International Drug Control, 1945-1995. Bulletin on
Narcotics, 51. (1999), 1. 1-17.

15" Hazankban kihirdette az 1923. évi XXILI. torvény a Hagaban 1912. évi januar ho 23-an kotott ,,Nemzetkozi
opiumegyezmény” becikkelyezésérol.

1 Hazankban kihirdette az 1930. évi XXXVII. torvény a Genfben 1925. évi februar ho 19-én kotott
»Nemzetkdzi Opiumegyezmény” becikkelyezésérdl.

17" Jay Sinha: The History and Development of the Leading International Drug Control Conventions.
Canada, Library of Parliament, 2001.

'8 Bayer—Ghodse (1999): i. m.

19 Hazankban kihirdette az 1933. évi VIIL. térvény a kabitdszerek gyartasanak korlatozasa és forgalom-
bahozatalanak szabalyozasa targyaban Genfben 1931. évi julius ho 13-an kelt nemzetkozi egyezmény
becikkelyezéséral.

20 Bayer—Ghodse (1999): i. m.
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mazasat teljesen tilalmazta. Bangkokban ezzel szemben egyezmény nem sziiletett, csak
megegyezes, €s az is csak a tavol-keleti teriiletek vonatkozdsaban, ahol az dpiumszivas
visszaszoritasa — amely komoly problémava valt az 6piumhébort 6ta — volt a 6 cél.

A probléma azonban tovabbra is a nemzetkozi szervezet napirendjén maradt,
¢s az Interpol elddjeként mitkodé Nemzetkozi Biiniigyi Renddrségi Bizottsag kezde-
ményezésére 1930-t6l targyalasok kezdddtek a kabitoszer-kereskedelem szempontjabol
szorosabb nemzetkdzi blinligyi egylittmiikddés érdekében, mig végiil 1936-ban Genf-
ben elfogadtak a veszélyes kabitoszerek forgalmanak tilalmarél szolo egyezményt,*
amely a korabbi adminisztrativ megoldasok helyett mar erésen biintetdjogi jelleget viselt.
Az amerikaiak a targyalasok sordn igyekeztek az egyezmény fokuszat kiterjeszteni
a csempészeten tul minden egyéb kapcsolodd magatartasra — igy a termesztésre, eloalli-
tasra, gyartasra és forgalmazasra —, de a biintetdjogi teriilet érzékenysége miatt ezt eluta-
sitottak, igy az USA ala sem irta az egyezményt, miutan til gyengének érezte a benne
foglaltakat, kiilonosen a kiadatas, extraterritorialitas és a lefoglalas vonatkozasaban.?
Intézkedései kozott volt az, hogy az 6piumot csak orvosi és tudomanyos célokra szabad
hasznositani. A kabitoszerekkel 0sszefliggd blincselekmények esetén megteremtette
a kiadatas lehetdségét, specialis rendéri nyomozé szervek felallitasara tett javaslatot,
valamint a nemzetkozi egyiittmiikodést hangsulyozta. Az egyezményt alig par orszag
ratifikalta csak, és a Nemzetek Szovetségének folyamatos szerepvesztése, majd a kitord
II. vildghéaboru parkolopalyara tették a kabitoszerekkel kapcsolatos nemzetkdzi szaba-
lyozast (2. tablazat).

2. tablazat: A kabitoszerekkel kapcsolatos nemzetkézi kriminalizacio

Kategéria Tilalom éve
I. Novények birtoklasa

Opiummak 1953
Kokacserje 1953
Kender 1961

I1. Kabitészer-birtoklas

A) Novényi anyagok

Kész opium 1925 (egyes intézkedések 1912)
Gyobgyaszati opium 1931 (egyes intézkedések 1925)
Nyersopium 1931 (egyes intézkedések 1925)
Kokalevél 1953 (egyes intézkedések 1925)
Kannabisz 1961 (egyes intézkedések 1925)
Kannabiszgyanta 1961 (egyes intézkedések 1925)
Makszalma (egyes intézkedések 1961)
B) Természetes (és félszintetikus) anyagok

Morfium és egyéb Opiatok 1912
Kokain 1912
Narkotikumszarmazékok 1931

2l United Nations Treaty Collection: Convention of 1936 for the Suppression of the Illicit Traffic in
Dangerous Drugs.
22 Sinha (2001): i. m.
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C) Szintetikus anyagok

Szintetikus opioidok 1948
Egyes szintetikus stimuldnsok 1971
Egyes szintetikus nyugtatok 1971
Egyes hallucinogének 1971
II1. A kabitészerek gyartasaban hasznalt anyagok

A) Prekurzorok

Kokain prekurzorok 1925
Narkotikum prekurzorok (példaul 6piatok) 1931 (egyes intézkedések 1925)
A pszichotrop anyagok egyes prekurzorai 1988

B) Vegyszerek és oldoszerek

Egyes vegyszerek és oldoszerek 1988

Forras: Bayer—Ghodse (1999): i. m.

ENSZ-egyezmények

A 11. vilaghabora lezarédasa utan a gy6ztes hatalmak altal 1945. oktober 24-én 1ét-
rehozott Egyesiilt Nemzetek Szervezete (ENSZ) megorokdlte a teriiletet a megsziind
Nemzetek Szovetségétdl. Az 1946-ban elfogadott Lake Success-i jegyzokdnyv ezt jogi
uton is megvalositotta, amikor a négy 1étez6 nemzetkdzi kabitoszer-ellenes egyezményt
bizonyos javitasokkal dsszefoglalta, 0ij rendelkezések hozzaadasa nélkiil. Ez a korabban
létez6 jogi rezsimet teljes egészében az uj ENSZ égisze ala helyezte. Az ENSZ Gazda-
sagi és Szocialis Tanacsa részeként létrejott a Kabitoszeriigyi Bizottsag, amely atvette
a kabitoszer-csempészettel kapcsolatos feladatokat.?®* Ezt 1948-ban kovette a parizsi
egyezmény, amelynek célja az volt, hogy a tiltast kiterjessze a szintetikus opioidokra is,
megszovegezése pedig lehetdvé tette, hogy olyan kéros szerekre is kiterjesszék alkalma-
zasat, amelyeket az elfogadas utan talaltak fel.* A jegyz6konyv el6készitése soran mar
érezni lehetett a hideghaboru hatasait, ugyanis mig a nyugati diplomaték az amerikaiak
vezetésével kizarolag biintet6jogi kérdésként kezelték a kabitoszereket, addig a szovjet
diplomatéak a hasznalatuk mogdtt allo szocialis indokokat is be akartak emelni a fokuszba.
Az amerikaiak azt is el akartak keriilni, hogy a Gazdasagi ¢s Szocidlis Tanacs helyett
valamilyen nagyobb ENSZ-szervhez, példaul a Egészségiigyi Vilagszervezethez (World
Health Organization — WHO) vagy az Egyesiilt Nemzetek Nevelésiigyi, Tudomanyos
¢és Kulturalis Szervezetéhez (United Nations Educational, Scientific and Cultural Organi-
zation — UNESCO) kertiljon a kabitoszer-szabalyozas. Ebben sikerrel jartak, ugyanakkor
a WHO is kapott hataskoroket a kérdésben, példaul annak eldontését, mi szamit kabito-
szernek.”> Amerikai diplomatak ezt kovetéen kezdeményezték, hogy készitsenek atfogd
egyezményt a kabitdszerek tilalmat illetden, &m a vilaghabort utani években az allamok
a fajdalomcsillapitasra hasznalt 6piumtartalékaik feltdltésében voltak érdekeltek, igy

% Sinha (2001): i. m.
24 Bayer—Ghodse (1999): i. m.
% Sinha (2001): i. m.
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a kezdeményezés elhalt. A Kébitoszeriigyi Bizottsag francia képviseldje javasolta, hogy
az 6pium vonatkozasaban késziiljon 11j dokumentum, mivel a korabbi egyezmények ugyan
tiltjak az opiumfogyasztast, de a -termesztést és a -kereskedelmet nem. Igy sziiletett meg
az 1953-as New York-i 6piumjegyzokonyv, amely az eddigi legszigorubb rendelkezéseket
tartalmazta, és elsoként a kabitoszer eldallitasahoz sziikséges ndvények, az dpiummak
¢és a kokacserje terjesztését is tilalmazta. Ugyanakkor a jegyz6konyv csak 1963-ban
érte el a hatalybalépéshez sziikséges ratifikalok szamat, addigra pedig mar felvaltotta
az 1961-es egységes kabitdszer-egyezmény, igy jelentdsége nem dnmagaban, hanem
ennek az instrumentumnak az el6képeként valo megjelenésében keresendd.?

1961-ben, mint mar emlitettem, New Yorkban elfogadtak az ENSZ egységes kabi-
toszer-egyezményét.”” Létrehozasanak két fontos oka volt: az egységesités és a szemlé-
letbeli valtozasok. Az egyezmény a korabbi négy egyezmény, illetve két jegyzékonyv
helyébe 1épett. Ezen korabbi nemzetkozi instrumentumok legfontosabb részeinek egy-
ségbe foglalasa jotékony hatassal volt az ellenérzé mechanizmus zavartalan mikodeé-
sére.”® A masik fontos szemléletbeli valtozas az 1950-es években kovetkezett be: ezt
megel6zden kiilon kezelték a tradicionalis kabitoszer-fogyasztast (példaul a kokalevelek
ragasat Dél-Amerikaban vagy az opiumevést Kinaban) €s az ujfajta, feldolgozott kabi-
toszerek fogyasztasat (példaul az opiumszivast vagy a heroin, kokain fogyasztasat).
A kokalevelek ragasat illetéen 1954-ben sziiletett megallapodas az érintett orszagok
kormanyai, a WHO ¢és a Kabitoszeriigyi Bizottsag kozott abban a kérdésben, hogy ez is
kabitoszer-fliggdségnek tekintendd, és igy tildozendé tevékenység legyen a jovoben.?
Mig korabban tehat az ¢lvezeti fogyasztas szamitott tildozendonek, az 0j felfogas szerint
minden nem gyogyaszati célu felhasznalas azza valt. Ezt a megvaltozott szemléletet
tartalmazta az 1961-es egyezmény is, vagyis kimondta, hogy az épium, a kokalevél
¢és a kannabisz tradicionalis hasznalata is tiltandd, és az dpiumot csak dpium-alkaloidok
legalis eldallitasara szabad hasznalni. Az egyezmény értelmében a kokalevél ragasat fel
kell szamolni, a kannabisz termelését pedig be kell tiltani.*

Az egyezmény f6 célja az volt, hogy visszaszoritsa a kabitoszerekkel valo visszaélé-
seket, amihez harom eszkozt vett igénybe: az egységes nemzetkozi kabitoszer-ellendrzési
rendszer kialakitasat; a legalis forgalmazas szabalyozasat, az orvosi €s tudomanyos
célokra val6 felhaszndlés korlatozésat; valamint az illegélis gyartés és kereskedelem
megakadalyozasat.>® A korabbrol atemelt rendelkezések kozil kiemelten fontos volt
a ,,hasonlosagi elv”, amelynek eredményeképp a WHO szakértelmének felhasznalasaval
gyakorlatilag automatikusan nemzetkdzi ellendrzés ala lehetett vonni minden 0j anyagot,
amely ,,hasonld” a mar ellendrzés ala vont kabitoszerekhez.

26 Bayer—Ghodse (1999): i. m.; Sinha (2001): i. m.

27 Hazankban kihirdette az 1965. évi 4. torvényerejii rendelet a New-Yorkban, 1961. marcius 30-4n kelt
Egységes Kabitoszer Egyezmény kihirdetésérol.

28 Bayer Istvan: Mérlegen a valosag: siker vagy kudarc? Az 1961. évi Egységes Kabitdszer-egyezmény
értékelése az 50. évforduld alkalmabol. Gydgyszerészet, 55. (2011), 12. 715.

2 Bayer—Ghodse (1999): i. m.

30 Bayer (2011): i. m. 716.

31 Bayer (2011): i. m. 716.
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Tiz évvel az egyezmény elfogadadsa utan, 1971-ben sziiletett meg a pszichotrép anya-
gokrol sz0l6 egyezmény.®? Az tjfajta elnevezésre azért volt sziikség, mert egy ujabb
kabitoszer-egyezmény megbontotta volna az 1961-es egyezmény egységét. Ugyan-
akkor Bayer megjegyzi irasaban, hogy tudoméanyosan a név hibas, hiszen a korabbi
ENSZ-egyezmény hatalya is kiterjed bizonyos pszichoaktiv szerekre, igy ez a megoldas
csak felesleges terminologiai kaoszt okozott.* Az 0j egyezményre az atalakuld szokasok
miatt volt szlikség: a barbiturdtok és az anfetamin tipust stimulansok nemzetk6zi szaba-
lyozas ala vonasara mar égetd sziikség volt. Azonban ezen vegyiiletek esetén tulsagosan
is nagyszamu volt a hasonl6 hatasu szarmazék (példaul a barbitursavnak 2500 kiilonb6zo
szarmazéka volt ismert), igy a hasonlosagi elv nem volt alkalmazhato, a WHO hozza-
jarulasa esetén pedig lehetévé tették az allamoknak a mas hatdoanyagokat is tartalmazo,
alacsony barbiturattartalmu készitmények ellenérzés aldli mentesitését. Erre az USA-ban
1724 készitmény esetében keriilt sor. Komoly problémat jelentett még ekkoriban az LSD
elterjedése is, ami 0sztonozte a szabalyozas megsziiletését.>*

Az 1j egyezmény stlyos kdvetkezményekkel jart az 1961-ben elfogadott rendszerre.
Nemcsak a korabbi rendszer egységességét bontotta meg, de a hasonldsagi elv kor-
latozasaval a mai napig tartd problémakat inditott el, hiszen az analdg kabitoszerek
elleni gyors fellépés lehetdsége megsziint, a tiltolistara keriilés lassuva és koriilmé-
nyessé valt. Az egyezmény nem tartalmaz rendelkezéseket a vegyiiletek alapanyagai
vonatkozasaban, igy példaul hiaba tilalmazza a pszilocint és a pszilocibint, mivel azok
forrasat, a varazsgombakat nem tiltja. Az egyezmény a prekurzorok ellenérzés ala
vonasa érdekében sem tartalmaz rendelkezéseket. Nem vette at a becslési €s ellendrzési
rendszert sem, amelyet az 1961-es egyezmény lefektetett. Ugyanakkor eldrelépésnek
tekinthetd, hogy az egyezmény mar a kabitoszerek tarsadalmi hatasaival is foglalko-
arészes allamok szamara a visszaélési esetek korai felderitését, a drogbetegek kezelését,
a felvilagositast, az utokezelést, a rehabilitaciot és a tarsadalomba valo beilleszkedés
tamogatasat. Ezt a kotelezettséget az 1961-es egyezmény 1972-ben elfogadott kiege-
szit6 jegyzOkonyve ebbe az instrumentumba is atemelte.*> A jegyzokonyv kibovitette
az egységes egyezmény implementalasara 1étrehozott Nemzetkozi Kabitoszer-ellenérzo
Szerv jogositvanyait.3

Ezt kovetden szamos fejlemény utan az 1970-es és 1980-as években egyre nétt azon
érzés az ENSZ-ben €s a kemény drogpolitikat szorgalmazo orszagokban, hogy a kialakult
nemzetkozi rezsim tulsagosan is sebezhetd azaltal, hogy bizonyos orszagok nem részei
az azt megalapozo egyezményeknek, valamint nincsenek meg a belsé ellendrzéshez
sziikséges szervei. Ezért 1984-ben a Kozgyilés megbizta a Kabitdszeriigyi Bizottsagot,

32 Hazankban kihirdette az 1979. évi 25. térvényerejii rendelet a pszichotrdp anyagokrél szolo, Bécsben
az 1971. évi februar ho 21. napjan alairt egyezmény kihirdetésérdl.

33 Bayer Istvan: A kabitoszer-egyezmények mellékhatasai. Medical Tribune, 10. (2013), 13.

3 Bayer (2011): i. m. 717.

% Bayer (2011): i. m. 717-718.

36 Sinha (2001): i. m.
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hogy készitsen el6 egy uj szabalyozast a teriileten. Ez lett az 1988-ban elfogadott, a kabi-
toszerek és pszichotrop anyagok tiltott forgalmazasa elleni egyezmény.’” Az egyezmény
bovitette az 1961-es egységes egyezményben foglalt illegalis gyartas és kereskedelem
elleni modszereket az ellendrzott szallitas lehetdségével, a pénzmosas elleni eldirasokkal,
valamint az illegalis gyartashoz hasznalt egyes vegyszerek és oldoszerek nemzetkozi
forgalmanak ellenérzésével. Mivel ez utobbiak koziil tobb is az 1971-es egyezmény
ala tartozo szer prekurzora, igy az tévesen ugy rogziilt a koztudatban, mint ,,prekurzor
egyezmény”, ami mind a mai napig szamos tévedés forrasa.’®

Végiil fontos még megemliteni, hogy 1997-ben bécsi kozponttal 1étrehoztak az ENSZ
Kabitoszer-ellendrzési és Blinmegeldzési Hivatalat (UNODC) az illegalis kabitoszer-
kereskedelem ¢és a kabitoszer-fogyasztas, a blinmegel6z¢és ¢és a biintetd igazsagszolgalta-
tas, a nemzetkdzi terrorizmus €s a politikai korrupcio egymassal dsszefliggd kérdéseire
adott 6sszehangolt, atfogo valasz jobb megvalositasa érdekében. Mivel a szervezet elsdd-
legesen biintetdjogi eszkdzokkel operal, igy lathato, hogy az ENSZ mind a mai napig
kizarolag csak ilyen vonatkozasban foglalkozik a kabitészerek problémajaval.

A nemzetkézi kabitoszer-ellenes rendszer mérlege

A fentiekben felvazolt nemzetkdzi rendszer igen komoly kritikédkat kapott az elmult
évtizedekben. Sinha ugy véli, hogy a kialakult rendszer — amelynek alakitasaban az USA
jatszotta a foszerepet — a tarsadalmi problémak helyett kizarolag az ellatasi lancok elleni
fellépésen alapult. Mindekozben a kabitdszer-termesztés és -készités elleni fellépés fele-
16sségét és koltségeit teljes egészében a harmadik vilagbeli fejlédé orszagokra hari-
tottak, amelyek se a sziikséges akarattal, se a szilikséges eszkdzokkel nem rendelkez-
tek ehhez. Ez oda vezetett, hogy a rendszer nagyrészt hatastalan maradt. Ugyanakkor
anyugati — kiilondsen az amerikai — diplomatak elérték céljukat abban, hogy egy altaluk
kivanatos tilalmazason alapuld nemzetkdzi szabalyozasi rendszert alakitsanak ki.*

A szamok is azt tamasztjak ala, hogy téves volt a kabitoszer-ellenes politikat kiza-
rolag a tilalmazasra épiteni. A kereslet és ennek kdvetkeztében a kindlat minden kabi-
toszer esetén csak novekedett. Boliviaban 1963-ban 300 hektaron, 1988-ban 60 ezer
hektaron termesztettek kokacserjét. A lefoglalt 6pium, morfin, illetve heroin meny-
nyisége az 1965-6s 47 tonnardl 2005-re 1274 tonnara nétt. Az Egyesiilt Allamokban
1967-ben még csak 58 ezer heroinistat tartottak nyilvan, 1998-ban viszont szamukat
mar 800 ezerre becsiilték a hatdosagok.** Az UNODC becslései szerint 100-200 millid
kozé tehetd a kannabiszfogyasztok szama. A legnagyobb tévedés a kabitdszer-ellenes

37 Hazankban kihirdette az 1998. évi L. torvény az Egyesiilt Nemzetek Szervezete keretében a kabitdsze-
rek és pszichotrop anyagok tiltott forgalmazasa elleni, 1988. december 20-an, Bécsben kelt Egyezmény
kihirdetésérdl.

3% Bayer (2011): i. m. 719.

% Sinha (2001): i. m.

40 Bayer (2011): i. m. 719-720.
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kiizdelemben a keresletcsokkentési szemlélet eluralkodasa volt 1987-t61 kezdodoen,
amely szorosan kapcsolddott az amerikai drogellenes habort politikajahoz.*' Az ebb6l
eredo biintetd szemlélet tilsagosan is stlyos kdvetkezményekkel jart példaul a kannabisz-
szivas esetén, ami foleg amerikai nyomasra keriilt azonos megitélés ala, mint a heroin:
az USA-ban 1970 és 1973 kozott mintegy egymillio fiatalt itéltek szabadsagvesztésre
a kabitoszer birtoklasa miatt. Fontos kiemelni, hogy a kannabiszra vonatkoz¢ tiltast mind
a mai napig nem enyhitették az ENSZ-egyezményekben annak ellenére, hogy a szer
THC-hatoanyaganak gyogyaszati hatasa azota igazoltta valt. igy sokaig csak a joval
dragabban eléallitott szintetikus THC-t hasznalhattak a gyogyaszatban.*> Ugyanakkor
a kannabisszal kapcsolatos allaspontok ma mar joval enyhébbek, igy szamos orszagban
személyes ¢lvezeti célra vald termesztését, birtoklasat és fogyasztasat is dekriminali-
zaltak. Eurdpaban ezt a példat kovette Hollandia, mig az Egyesiilt Allamokban szamos
allam dontott igy. Ez utébbinak kiilon érdekessége, hogy a szdvetségi torvények tovabbra
is biintetik a kannabisz birtoklasat. Hollandia péld4ja mutatja, hogy a legalizacidé nem
feltétlentil tévut: az orszag minddssze a 11. helyet foglalja el az EU-allamok ko6zott
a kannabiszfogyasztasban, &m az ahhoz kapcsol6do biindzés szinte nem is 1étezik. Ezek
a fejlemények a fennalldo nemzetkozi rezsimmel valo konfliktust vetitenek el6.

Komoly problémakat okoz a tradicionalis kabitdszer-fogyasztas elleni fellépés is.
Bolivia sosem hajtotta végre a kokalevélragas tilalmat, majd amikor nem sikeriilt ennek
egyezménybdl valo torlését elérni, inkabb felmondta azt. Indiaban az 6piumfogyasztas
tilalma okoz problémakat, hiszen itt a szer gyogyaszati és élvezeti hasznalata hosszu
multra tekint vissza, és foleg annak olcsosaga miatt az egyetlen fajdalomcsillapitési
alternativat jelenti a lakossag egy jelentds része szamara. Indidban a modern fajda-
lomcsillapité szerekhez minden egymilliobol alig 10-20 ember jut hozza, mig az USA-
ban ez az arany harmincezer.” A megkiilonboztetés nélkiili tilalom pont azon régiok
gybgyaszati ellatottsdgaban okoz tovabbi problémakat, amelyek egyébként is nagyon
szegények.

A 6 problémadja a jelenlegi, kizarélag biintetdjogi tilalmazason alapuld rendszernek,
hogy nem veszi figyelembe a tarsadalmi szempontokat a fellépésnél, és nem is tesz eréfe-
szitéseket a drogfogyasztas nem biintetdjogi eszkdzokkel torténd visszaszoritasa érdeké-
ben, hanem ezt kizarolag a részes allamok kotelezettségévé teszi. [lyenformdn a jelenlegi
rendszerhez val6 ragaszkodas csak allandoésitja, s6t ahogy a szamok mutatjak, ndveli
a problémat. A biintetdjog szandékoltan ,,ultima ratio” eszkdz, vagyis a drogpolitika
tovabbi nemzetkdzi differencialasa sziikséges egy jol mitkddo rendszer 1étrehozéasahoz.

4 Bayer (2013): i. m.
4 Bayer (2011): i. m. 721.
4 Bayer (2013): i. m.
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Az illegalis szerek internetes kereskedelmének helye
a kiberbiincselekmények korében

srer

dekben. Ezek koziil j6 néhany fogalom még ma is népszerii. Peter N. Grabosky a kiber-
blindzést az old wine in a new bottles kifejezéssel irta koriil, amivel arra utalt, hogy a vir-
tualis kornyezetben leképz6do, a szokvanyostol eltérd magatartas-mintazatok valojaban
hagyomanyos normasértések, csupan a kdrnyezet mas. Szerinte az emberi motivaciot,
az anonimitasra €épiild interperszonalis kapcsolatokat, a titkos mtikodést, az ellendrzés-
ben felmeriil6 0j kihivasokat, a foldrajzi hatarok elmosodasaval jaro kiterjedt biindzést
sem lehet Gjnak tekinteni.** Rutger Leukfeldt kiberbiin6zésrél sz6l6 tanulmanyaban
arrol irt, hogy a kibertérben megvaldsulo biincselekmények azok a cselekvésformak,
amelyek az informécios térrel, informacioés technologiaval jelentds kapcsolatban allnak,
illetve azok, amelyek nem kifejezetten az informacids technologiat célozzak, de kotdd-
nek ahhoz. Eszerint a kiberblinzés atfog6 kifejezése azokra a magatartas-mintazatokra
vonatkozik, amelyeknek feltétele az informacios technoldgia igénybevétele. Leukfeldt
ezen beliil megkiilonbdztetett olyan devianciakat, amelyekben az informacidtechnologia
egyben cél és eszkoz, valamint olyanokat, amelyek megvalositasahoz az informacios
technoldgia elengedhetetlen, de nem célpont.*® David S. Wall a kiberbtindzés kialaku-
lasanak folyamatat a szamitogépes blindzés evolicidjanak nevezte, €s olyan generacios
korszakokra tagolta, amelyekben a globalis internet generaciorol generaciora egyre fon-
tosabb szerepet toltott be.*® A Wall altal felvazolt modern kori harmadik generacios
blin6zés olyan, a halozat biztonsaga elleni és a halozatot mint médiumot az elkovetéshez
felhasznalo bilincselekmények Osszessége, amelyeknek elsddleges jellemzdje az eldre
kifejlesztett szamitastechnikai eszkdzok szervezett és elosztott formaban, meghataro-
zott munkavégzési rendben, automatizalt médon valo felhasznalasa valamely biin6z6i
csoportok vagy biinszervezetek hozzaadott tevékenysége nyoman, meghatarozott cél
elérésére.”” Wall szerint a harmadik generacios blin6zés jellemzdje a nemzetkoziség,
a gyorsasag, a magas latencia, valamint az intellektualis jelleg.*® Parti Katalin definicioja
szerint az informatikai binozés (kiberblindzés) a szamitastechnikai bin6zés (compu-
ter crime) és az internetes blindzés (internet crime, cyberspace crime) kategoridjaba
tartoz6 magatartasokat kizarolagos modon magaba foglald kategdria, amely egyben
a kétfajta biincselekmény kozos halmazat is tartalmazza.* A szamitastechnikai biin6zés

4 Peter N. Grabosky: Virtual Criminality. Old Wine in New Bottles? Social and Legal Studies, 10. (2001),
2.243-249.

4 Rutger E. Leukfeldt: Cybercriminal Networks. Origin, Growth and Criminal Capabilities. Portland,
Eleven International Publishing, 2016. 214-215; Parti Katalin — Kiss Tibor: Informatikai biindz¢és. In Bor-
biré Andrea — Gonczol Katalin — Kerezsi Klara — Lévay Miklos (szerk.): Kriminolégia. Budapest, Wolters
Kluwer. 2016. 495-497.

4 David S. Wall: Cybercrime, Media and Insecurity. The Shaping of Public Perceptions of Cybercrime.
International Review of Law, Computers and Technology, 22. (2008), 1-2. 45-63.

47 Wall (2008): i. m. 55-56.

¥ Parti—Kiss (2016): i. m. 463—-495.

4 Parti—Kiss (2016): i. m. 491.
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a szamitastechnikai rendszerek ¢€s halozat integritasat sérti (példaul a rendszerekbe valo
illetéktelen behatolas), az internetes blin6zésnél az internet az elkovetés terepeként szolgal
(példaul a hamis weboldalak segitségével banki adatok kicsalasa). Az informatikai biino-
z¢€s korébe tartozo magatartasok kizarolagosan a szdmitastechnikai és/vagy az internetes
blindzés korébe tartoznak. Az e két kategorian kiviil es6 cselekmények annak ellenére,
hogy az elkdvetéshez informatikai eszkdzoket is felhasznalhatnak (példaul a szamito-
géppel vagy szamitogépes halozatban folytatott kettdés konyveléssel), nem tartoznak

Az internetes drogkereskedelmet gyakran olyan online forumként emlitik, ahol arukat
és szolgaltatasokat cserélnek titkositott iton és anonim identitassal, illetve olyan facili-
tator szerepét betolto kriptopiacnak tartjak, amely 6sszekoti az eladot a gyartoval vagy
a nagykeresked6vel.’! Az internetes kabitoszer- és gyogyszer-kereskedelem biincselek-
ménynek mindsiild magatartasformai a korabbi fogalommeghatarozasok mindegyikeé-
hez kapcsolodnak. Olyan kdlcsonds sziikségletkielégitésen alapuld, megosztott bizalom
mentén szervezddo kereskedelmi tevékenység, amely folyamatanak jelentds részében
az [T-technologia és az internetes halozat felhasznalasaval a kibertérben zajlik. Annak
ellenére, hogy az internetes teret érint6 drogpiacok miikodéséhez sziikséges a techno-
logiai €és a haldzati hattér, teljes folyamataban atszovik a hagyomanyos teret is, ahol
a tiltott szereket eldallitjak, taroljak, szallitjak, kézbesitik, majd atveszik. A koéznyelv-
ben az internetes kereskedelmi folyamatokat darkwebes kabitoszer-kereskedelemnek,
internetes sziirke- vagy feketekereskedelemnek, kabitoszeres kriptopiacnak nevezik,
kiemelve az internet hal6zatanak szerepét a cselekvési lancolatban. Valojaban ez a jog-
sértés nem igazan szlikithetd le még fogalmi szinten sem az internetes halozati helyekre,
ugyanis az illegalis szerekkel kapcsolatos blincselekmények esszencialis része a hagyo-
manyos szintéren zajlik. Ek6zben az online szintereken a kabitoszer-kereskedelemnek
csak kommunikacidés mozzanatai figyelhetok meg, amelyek a szerek fizikai mozgatasa
nélkiil, a darkwebes forumokon vagy a marketek weboldalain torténnek, és a szerek valos
eljuttatasat készitik eld (példaul a kinaldssal, kivalasztassal és megrendeléssel). Ha a ter-
mesztotol a fogyasztokig zajlo teljes folyamatbol kiemelnénk az internetes marketeket,
akkor a kereskedelem a hagyomanyos szintéren és modszerekkel zajlana tovabb. Nyil-
vanvald, hogy az online tereken torténd események egyfajta tamogato, kdzvetitd funkciot
téltenek be, és nem lehetnek a kabitdszer-kereskedelem blincselekmény teljes befejezett
stadiumanak szinterei. Ennek okan az internetes kabitoszer-kereskedelem fogalmi meg-
nevezése inkabb az internetes feret érinté — tanulmanyunk témajat illetden — darkwebes
teret érinto kabitoszer-kereskedelemként volna sokkal pontosabb — legalabbis akkor, ha
a kereskedelmet biintetdjogi aspektusbol vizsgaljuk.

0 Parti—Kiss (2016): i. m. 492.

1" Dordal (2018): i. m.; Barratt—Ferris—Winstock (2016): i. m.; David Décary-Hétu — Masarah Paquet-Clous-
ton — Judith Aldridge: Going International? Risk Taking by Cryptomarket Drug Vendors. International
Journal of Drug Policy, 35. (2016). 69-76.

54


https://doi.org/https://doi.org/10.1016/j.drugpo.2016.06.003

Az internetes kabitoszer-kereskedelem mint kiberdeviancia
Az illegalis szerek internetes kereskedelmének biintetéjogi alakzatai

Az online teret érintd drogkereskedelemben megvalosuld sulyos normasértd magatar-
tasokat az Europai Uni6 tagallamainak biintetotorvényeiben taglaljak. Magyarorszagon
az efféle jogsértd cselekvésformakrol a Biintetd Torvénykdnyvrol szolo 2012. évi C. tor-
vény XVII. fejezet ,,Az egészséget veszélyeztetd biincselekmények” egyes torvényi
tényallasai rendelkeznek. Ezek koziil a leggyakoribb biincselekményeket a 3. tabldzat
tartalmazza.

3. tablazat: Az internetes kabitoszer- és gyogyszer-kereskedelem jogsérté alakzatai

XVILI. fejezet

Btk. szakasza P % = .
Az egészséget veszélyezteté biincselekmények

Btk. 176. § Kabitoszer-kereskedelem

Btk. 178. § Kabitoszer birtoklasa

Btk. 183. § Kabitoszer-prekurzorral visszaélés
Btk. 184. § — Btk. 184/D. § Uj pszichoaktiv anyaggal visszaélés
Btk. 185. § Teljesitményfokozo szerrel visszaélés
Btk. 185/A. § Gyogyszerhamisitas

Forras: a szerzok szerkesztése

Tanulmanyunkban az internetes kabitoszer- €s illegalis gyogyszer-kereskedelem biin-
tetéjogi vonatkozasainak vizsgalatat elsdsorban a Btk. 176. § Kabitoszer-kereskedelem,
a Btk. 178. § Kabitoszer birtoklasa, valamint a Btk. 185/A.§ Gyogyszerhamisitas térvényi
tényallasain keresztiil mutatjuk be. Mivel a vizsgalt tényallasokkal leirhatjuk az internetes
teret érintd illegalis szerek kereskedelmének 1ényeges folyamatait, az 1. tablazatban felso-
rolt tovabbi biintetdjogi tényallasok részletezésére nem tériink ki. A fogalmi pontossagra
valo torekvés okan az internetes, online, virtualis teret érint6 kabitoszer-kereskedelem
megnevezést hasznaljuk, ¢és a biintet6jogi aspektusokat kizarolag az internetes térhez
valo kapcsolodasuk tekintetében vazoljuk fel — a torvényi tényallasok mély elemzésének
nélkiilozésével.

Az internetes teret érintd kabitoszer-kereskedelem legsulyosabb magatartasmintait
a Btk. 176. §-ban deklaralt kabitoszer-kereskedelem biincselekmény térvényi tényallasa
fejezi ki. A blincselekmény jogi targya az emberi egészség védelméhez fizodo tarsadalmi
érdek, elkovetési targya a biintetdjogilag kabitdszernek mindsiilé anyag.>? Az elkovetési
magatartas elsGsorban a forgalmazoéi-terjesztéi tipusu elkdvetési tevékenységeket tar-
talmazza, vagyis a kinalast, az atadast, a forgalomba hozatalt, a kereskedést és az ehhez
sziikséges anyagi eszk6zok szolgaltatasat, amelyek nem mindegyike érinti az internetes
tranzakciokat.”

2 Lévay Miklos: Az egészséget veszélyeztet biincselekmények. In Gorgényi Ilona — Gula Jozsef — Horvath
Tibor —Jacso Judit — Lévay Miklos — Santha Ferenc — Varadi Erika (szerk.): Magyar biintetdjog — daltaldanos
rész. Budapest, Wolters Kluwer, 2014; Mezolaki Erik: Az egészséget veszélyeztetd biincselekmények. In
Karsai Krisztina (szerk.): Nagykommentar a Biinteto Torvénykonyvhoz. Budapest, Wolters Kluwer, 2019.
33 Lévay (2014): i. m.; Mez6laki (2019): i. m.
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A kindlas a jogalkotoi értelmezés szerint az elkdvetd birtokaban tartott vagy a ren-
delkezésére allo kabitoszerek atvételére, megszerzésére vald eredménytelen (vasarlassal
és atvétellel nem jaro)** felhivast jelent, és akkor valik befejezetté, amikor a felhivas
eljut a cimzetthez. Amig a felhivas nem jut el a vasarlokig, a kinalas kisérleti stadium-
ban marad. A drogmarketekben a kinalas fogalmat a marketek virtualis kirakataiban
feltiintetett kinalati paletta, illetve a weboldalon a szerek mindségét és megbizhatdsagat
megerdsitd informaciok testesitik meg, valamint a marketek mas rekldmfeliiletein zajlo
felhivasok. A torvényalkotd tovabbi magyardzatai szerint kinalasrol akkor beszélhetiink,
ha az elad6 a kabitoszert a valosagban is birtokolja, vagy a szer a rendelkezésére all,
ellenkez6 esetben nem mindsiil kinalasnak, csak a kabitoszer-kereskedelem el6késziileti
stadiumanak — amelyet a Btk. 11. § (1) bekezdésére alapozva a jogalkoto a Btk. 176. § (6)
bekezdés a)—b) pont szerint biintetni rendel. Ugyanilyen eldkésziileti magatartas az is, ha
a kabitoszer ataddsara irdnyul6 felhivast (dtaddsra vallalkozést) a megszerzdi/fogyasztoi
oldal szerepldje teszi, de csak abban az esetben, ha nem torténik meg a tényleges atadas.
Tény, hogy az internetes kinalas folyamataban a kereskedd esetén a kabitoszerek birtok-
lasat vagy rendelkezésre allasat nem lehet kétséget kizaroan megallapitani, viszont alapos
okkal feltételezni lehet, ugyanis a birtoklasrol vagy a rendelkezésre allasrol a webmar-
ketek feliiletén tobb megerdsitd informacio is talalhato. Ezek koziil az egyik a marketek
korébbi tranzakcioirdl beérkezett vasarloi visszajelzések rendszere (reputation system).
Az értékelések a vasarloi véleményeket és tapasztalatokat tartalmazzak a kereskedoi
megbizhatosagrol és azokrol a kabitoszerekrdl, amelyeket a szoban forgo6 kereskedésen
keresztlil mar megrendeltek, kézbesitettek és atvettek. A visszajelzések nem egyértelmii
bizonyitékai a kinaloi birtoklasnak vagy a rendelkezésre allasnak, de az alapos feltéte-
lezéshez elegendd informaciot nytjtanak. A kriptomarketek eladoi altalaban birtokoljak
a szereket, vagy rendelkeznek veliik, de el6fordul, hogy az internetes drogpiac fenntartoi
¢és a marketek eladoi kdzvetitdi szerepet toltenek be az adasvétel folyamataban, és csu-
pan az eloszto vagy el6allitd helyekkel allnak iizleti kapcsolatban, és a termesztot vagy
nagykereskeddt kotik 6ssze a vasarloval. A kinalaskor az elado a szerek atvételére, meg-
szerzésére felhivo vagy rautaldé magatartasa az internetes marketek webes feliileteihez
kapcsolodo forumszalakon szoveges felhivassal, a market sajat weboldalara telepitett
népszeriisitdé bannerekkel vagy vasarlast 6sztonzé kedvezmények kilatasba helyezését
megtestesitd sorsoldsokkal (kedvezménylottd) valosul meg. Megvaldsulhat e-mailezéssel
vagy valds idejii kommunikacios csatornakon privat beszélgetésben (példaul telegramon).
Idekapcsolhato a surface webes kozosségi médiafeliileteken a hashtagekkel toborzo,
drogmarketeket népszeriisité csoportok tevékenysége is.>

A torvényalkoto szerint a kinalas csak eredménytelen lehet, ugyanis ha eredményes,
akkor mar nem kindalasrol, hanem az elad¢ altal torténd ataddsrol, méasképpen fogal-
mazva a szernek a vasarlo részére torténd birtokba juttatdsardl beszélhetiink. Az atadas
kisérleti stadiuma a szer vasarlo birtokaba juttatasdnak megkezdése, vagyis a kiszallitas

5% Az eredménytelenség ebben az esetben azt jelenti, hogy a kinalas mint elk6vetési magatartas megal-
lapitasanak feltétele, hogy a vasarlo ne vegye at a kabitoszert.
5 Bird et al. (2020): i. m. 8-10; Demant et al. (2019): i. m. 377-385.
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szakasza mar ezt jelentheti. Végiil az atadas akkor valik befejezetté, amikor a kabitdszert
a masik személy ténylegesen atveszi, és a birtokaba keriil.*® Ez esetben a vasarlo a Btk.
178. § szerinti kabitoszer birtoklasa blincselekményt, az elad6 a Btk. 176. §-ban rendel-
kezett atadassal, forgalomba hozatallal vagy kereskedéssel elkovetett biincselekményt
mar megvalositja. Az offline szakaszban zajlo atadas mas elkdvetd személyt is érint-
het, ugyanis az internethez kotheté drogkereskedelemben eléfordul, hogy mas az, aki
az online kinalas miiveletét végzi, és mas az, aki a kabitdszereket atadja. Ez azt jelenti,
hogy az online tranzakcioban kereskeddként részt vevo személy kikeriil a hatésagok
rajtaiitési mandvereibdl, és helyette az online kereskedelmet hagyomanyos térben foly-
tato kézbesitd személy (diler) valik a hatdsagok ,,aldozatava”. Ebben az esetben felmertiil
a szervezett egyiittmiikodés, amely a Btk. 176. § (2) bekezdése szerint blinszovetségben
torténd elkovetést jelenthet, vagyis a blincselekmény stlyosabban mindsiilé mindsitett
esetét meriti ki. A folyamatban lathato a felelésségmegosztéas, ami az egyik kriminolo-
giai magyarazata az internetes kabitoszer- €s gydgyszer-kereskedelem népszeriiségének.
Az online teret érint0 drogkereskedelemben a kereskedod az atadast egyre inkabb a hiva-
talos postaszolgalatokkal vagy kézbesitdszolgaltatokkal abszolvaltatja, akik munkajukat
végezve johiszemi szerepldi az illegalis cselekménylancolatnak, ezért a hatosagi eljara-
sokban az atadd személye nem felel6sségre vonhato, a kereskedé személye pedig nagy
eséllyel ismeretlen marad. gy a hatdsagi eljarasokban marad az atvevé, akit csupan
a Btk. 178. §-baiitk6zo kabitdszer birtoklasaért vonhato felelosségre. Az internetet érintd
drogiizlet esetében ez a miivelet mar kilép az online szintérrol, vagyis a szereket az elado
elkiildi és atadja/atadatja, a vasarlo pedig atveszi, birtokolja ¢s fizet, vagy jovahagyja
a letétbe helyezett kriptovaluta atutalasat. Ha az internetet érint6 drogkereskedelmet
csak az online szintéren értékeljiik, akkor az elado a kinalas magatartasat, vagy csupan
a kabitdszer-kereskedelem eldkésziileti stadiumat valdsitja meg, a vevé magatartasa
pedig biintetdjogi szempontbol nehezen értékelheto.

A kabitoszer-kereskedelem torvényi tényallasanak magyarazataban a jogalkoto
forgalomba hozatalként nevesiti azt, amikor az elkovetd a kabitoszert — akar ellen-
érték fejében, akar ingyenesen — tobb, esetleg meg nem hatdrozhat6é szamu személy
részére juttatja. A forgalomba hozatal akkor is megvalosul, ha az elado tobb atvevonek
egy személyen keresztiil juttatja el a szereket, és errdl tudomasa van, és a szandéka is
kiterjed ra.’” A forgalomba hozatal kisérlete barmilyen, a forgalmazassal dsszefiiggd
résztevékenységek megvalositasakor megallapithat6,’® és akkor valik befejezetté, ha
a kabitoszer bekeriil a forgalomba, pontosabban a tovabbadas folytan ténylegesen meg-
nyilik a lehetdsége annak, hogy a kabitdszerhez mas vagy masok is hozzajuthassanak.
Akkor is befejezetté valik, ha még csak egy tovabbi forgalmazé személy részére tortént
értékesités. Az internetet érinté drogkereskedelem online marketjei egyaltaldn nem

% Mez6laki (2019): i. m.

57 Lévay (2014): i. m.; Mez6laki (2019): i. m.

8 A forgalomba hozatal fogalmaba beletartoznak olyan résztevékenységek, mint ,,az eladok és a vevék
felkutatasa, a kozvetitok igénybevétele, az elozetes megbeszélések, a kabitoszer megtekintése, tarolasa,
szallitdeszk6zok biztositasa és minden olyan mozzanat, ami a kabitdszer kereskedelmi forgalomba hozatalat
segiti el6” (Mez6laki [2019]: i. m.).
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mentesek a viszonteladoktodl, st a legnagyobb hasznot 6k hozzék a piacoknak. Az inter-
netes kereskedo forgalomba hozatali szdndéka az online tranzakciokban nagyon nehezen
bizonyithat6, mivel a nagy tételeket a legtobb esetben nem egy megrendelésen beliil
bonyolitjak. Ha mégis nagyobb megrendelés torténne, az lehet feltételezés alapja, de nem
minden kétséget kizaro bizonyitéka annak, hogy a megrendeld és az eladd tranzakcidja
a szandékos forgalomba hozatalhoz kotodik. Abban az esetben lehetne a forgalomba
hozatal szandékat ¢s legalabb a kisérletét feltételezni az interneten, ha az eladé vagy
az adminisztrator a marketben egyértelmiien a forgalomba hozatalra utal6 koriilménye-
ket teremt. Erre utalhat, ha az eladoéi oldalon specialisan a viszonteladoknak hoznanak
létre egy kiilon testre szabott vasarloi feliiletet, majd annak funkcioit és szolgaltatasait
is a viszonteladok igényeire szabnak és emellett ott vasarlasi tranzakciok nyomai lat-
hatok (példaul a viszonteladoi visszajelzés az atvételrdl és a drog mindségérol). Ilyen
weboldalak miikodése egyaltalan nem kizart, viszont még lathatatlanabb dimenzidban
miikddik, ugyanis a nagyobb biintetési kockazat miatt a kereskedoknek nem érdeke,
hogy ilyen virtualis infrastrukturat a hatésagok felfedezzenek.

A torvényi tényallasban a kovetkez6 elkovetdi magatartas a kereskedés. Valojaban
ez a cselekvési forma a legszélesebb korii, mert magaban foglalja a kindlas, a forga-
lomba hozatal és az dtadas fogalmi korébe tartoz6 magatartastipusokat. A kereske-
déssel elkovetés alatt mar folyamatos, rendszeres, haszonszerzés céljabol megvaldsitott
kabitdszer-adasvételi tevékenységrol beszélhetiink. Minden olyan mozzanat idetartozik,
amely eldsegiti, hogy a kabitoszer eljusson a viszonteladohoz és a fogyasztohoz. A jog-
alkot6 szerint idesorolando a kabitoszerek kereskedés céljabol torténd megszerzése,
raktarozasa, csomagolasa, szallitasa, elosztasa, ami az internetes kinalas eldtt torténik,
valamint szintén idetartozik a kabitoszer birtoklasa nélkiili kdzvetitéi tevékenység is,
amely voltaképp az internetes tevékenységek 0sszessége — az internetes fizetést is bele-
értve. A kereskedéssel elkovetés fordulatnak nincs kisérleti stadiuma,®® az elkdvetési
magatartas egyben a blincselekmény befejezettségét is jelenti.s!

A Btk. 176. § (4) bekezdésében a jogalkoto (elokésziileti-biinsegédi jellegii blincselek-
ményként) biintetni rendeli az anyagi eszkézok szolgaltatasat, ami a kabitdszeren kiviil
elsésorban pénz, de barmilyen értékkel biro dolog lehet, amellyel a kabitoszer-kereskedés
pénziigyi hatterének biztositasat az elkdvetd megteremti, illetve megkonnyiti (példaul
gépkocsi biztositasa, helyiség rendelkezésre bocsatasa).®> Az internetes teret érinté
kabitoszer-kereskedelem miikodésének tobb ismert elénye van. Ezek koziil az egyik,
hogy az internetes kozvetitéssel a kabitoszerek termeszt6it6l vagy a nagykeresked6tol
roévidebb uton eljutnak a fogyasztokhoz, és az ezzel jard koltségeket csokkentik, vala-
mint a kabitészerek mindségét megdrzik. Egy internetes market mitkodtetése ezaltal
a kabitoszer-kereskedést koltséghatékonyabba teheti, vagyis pénziigyi hatterének meg-

% Aldridge—Décary-Hétu (2016): i. m. 7—15.

60 A Magyar Koztarsasag Legfelsobb Birdsaganak Biinteté Jogegységi Tanacsa altal Budapesten, a 2007. év
marcius ho 9., aprilis ho 11. és majus ho 21. napjan tartott nyilvanos iilésén meghozott 1/2007. Biintetd
jogegységi hatarozat.

81 Mez6laki (2019): i. m.

2 Lévay (2014): i. m.; Mez6laki (2019): i. m.
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teremtését megkonnyitheti. Nyilvanvalo, hogy azokndl az internetet érintd kereskedelmi
folyamatoknal lehet biintet6jogi megitélés targya a Btk. 176. § (4) bekezdés rendelkezése,
ahol a pénziigyi hattér biztositdsanak vagy megkdnnyitésének funkcidja megallapit-
hat6 — ami féként azoknal az internetes teret érint0 kereskedelmi folyamatoknal valo-
sziniibb, ahol a kabitoszer nagy utat jarna be a vasarloig (példaul a heroin esetében). Ha
kiesik az allomasokon keresztiil torténd utaztatas, a dilernek vagy a postaszolgalatoknak
csupén a vasarlo altal az interneten kivalasztott, a raktarban becsomagolt kabitoszerek
kézbesitését kell elvégeznie. A Btk. 176. § (4) bekezdés rendelkezése egyébként a viszont-
eladoknak torténd eladas esetén nagyobb eséllyel teljesiilhet. Az anyagi eszk6zok szolgal-
tatasaval valo elkdvetés ezen eszkdzoknek a kabitoszer-fogyaszto birtokaba juttatasaval,
rendelkezésre keriilésével valik befejezetté, illetve akkor is, ha a kabitoszer-kereskedelem
elkovet6jének cselekménye csak kisérleti szakaszba jutott.

A kabitoszer-kereskedelem biincselekményének mindsitett eseteit igynevezett ket-
t0s szabalyozasi rendszer alkalmazasaval két részre osztja a jogalkot6.®* Meghatarozza
a barki altal elkdvetheté mindsitett eseteket, valamint a Btk. 177. §-aban taglalja a 18. élet-
évét betoltott személy altal elkovetett bizonyos blincselekményeket. Az internetes teret
érintd kereskedelemben a mindsité koriilmények koziil kiemelend6 a Btk. 177. § (1)
bekezdés a) és b) pontjai, vagyis a 18. életévét be nem toltott személynek tdrténd kinalas
és atadas, a 18. életévét be nem toltdtt személy felhasznéldséaval torténd forgalomba hoza-
tal, valamint a 18. életévét be nem toltott személlyel torténd kereskedés. Az interneten
létrehozott titkositott platformokon szinte behatarolhatatlan a vasarlok korosztalya. Bar
akadhat olyan kabitoszerpiac, amelynek a chartaja részvételi feltételként meghatarozza
a 18. életév betdltottségét a vasarlas alapfeltételei kozott, de belathato, hogy ennek ellen-
Orzése a résztvevoknek nem érdeke, és a piac altalanossagban vett illegalitasa is inkabb
azt sugallja, hogy az efféle szabalyok figyelembevétele nem prioritas. Igy az eladoi oldal
szerepl6i a Btk. 177. §. (1) bekezdés a) és b) pontjaban irt mindsito eseteket gond nélkiil
megvalodsithatjak. A jogalkotd ebben a tekintetben arrdl rendelkezett, hogy a biincselek-
mény mindsitett esetének megvalosuldsahoz elég, ha az elkdvetd tudattartama csupan
annak lehetdségére terjed ki, hogy a vasarlo személy (passziv alany) még nem toltotte
be a 18. életévét. A blincselekmény stulyosabb megvalositasahoz nem kell konkrétan
tudnia, hogy az internetes marketben 18. életévet be nem toltott személy részére kinalja
fel a kabitoszereket, vagy 18 év alatti személyt hasznal fel a forgalomba hozatalhoz
vagy a kereskedelemhez. Koztudott, hogy az illegélis szereket nem csupan a 18. életévet
betoltott személyek vasaroljak meg az internetes marketeken keresztiil.

A mindsitett esetek kdzott szintén jelentés mértékben €rinti az internetes tranzakci-
okat a 176. §. (2) bekezdés a) pontjaban feltiintetett blinszovetségben torténd elkovetés.
A biinszovetség fogalmat a jogalkotd a Btk. 459. § (1) bekezdés 2. pontjaban részletezi.**
A blinszovetségben torténd internetes teret érintd kabitoészer-kereskedelem iskolapéldaja

6 Mez6laki (2019): i. m.

¢ A Btk. 459. § (1) bekezdés 2. pont szerint blinszovetség akkor 1étesiil, ha két vagy tobb személy biincse-
lekményeket szervezetten kovet el, vagy ebben megallapodik, és legalabb egy biincselekmény elkovetését
megkisérlik, de nem jon létre blinszervezet.
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a Pécsi Torvényszéken 2020 szeptemberében befejezett biintetSiigy olyan kabitoszer-ke-
reskedelem blincselekmény elkdvetése miatt, amelyben az internetes market jelentds
szerepet toltott be. A biintetdligy vadlottja két pécsi férfi volt, akik dizajnerdrogokat
kinalé weboldalt mikodtettek az interneten. Az tizletben az egyik férfi a kabitoszerek
beszerzésérdl és a vasarlokkal vald mobiltelefonos kapcsolattartasrol, a masik a sze-
rek tarolasarol, csomagolasarol és a megrendeldkhoz vald eljuttatasarol gondoskodott.
A kereskedéssel foglalkozo elkdvetok a megrendelt anyagokat személyesen vagy postai
uton juttattak el a fogyasztokhoz. Az elkdvetdket egy sikeres nyomozas eredményeként
a rendorség elfogta, majd rovid idon beliil birdsag elé keriiltek. A Pécsi Torvényszék
els6 fokon a vadlottak blindsségét jelentés mennyiségii kabitoszerrel elkdvetett kabito-
szer-kereskedelem biintettében, valamint biinszovetségben elkdvetett 11j pszichoaktiv
anyaggal visszaélés biintettében allapitotta meg.* Az internetes érintettségii kabito-
szer-kereskedelem résztvevoi igen sok esetben kimeritik legalabb a blinszévetségben
elkdvetés mindsito koriilményét, ha csak azt vessziik figyelembe, hogy a webmarketet
mukodteto kereskedd és a kézbesitd, valamint a raktarozo €s csomagol6 csak a kisebb
lokalis marketek miikddése esetében lehet ugyanaz a személy. Orszagokon ativeld online
teret érintd kereskedelmi folyamatokat lebonyolitod kriptopiacokon (példaul az Empire
Market esetében) minimum két f6 szervezett egyiittmtikodése feltételezheto.

Az internetes halozatot érintd kabitdszer-kereskedelemben részt vevd elkdvetdk
nemcsak biinszdvetségként miikodhetnek, hanem biinszervezetben is, ami biintet6jogi
szempontbol joval stilyosabb megitélés ala esik, valamint dsszetételében, mikddési mod-
jaban is komplikaltabb. A bilinszervezet fogalmat a Btk. 459. § (1) bekezdés 1. pontjaban
hatarozza meg,% és a blincselekmények biinszervezetben torténd elkévetésének stulyosabb
megitélésére vonatkozoan a Btk. 91. § (1)—(3) bekezdésekben rendelkezik a jogalkoto.
A 2000-es évek elsé évtizedében inditott kutatdsok eredményei szerint napjainkra mar
tobb olyan szervezdodés is mikddik az interneten, amely a klasszikus szervezeteken
kiviili, azoktol elkiilonithetd, ,,0nallo” kozosségként is értelmezhetd. Leukfeldt a Hol-
landiaban lefolytatott kutatasok eredményeit szintetizalo tanulmanyaban példaul azt alli-
totta, hogy osszetételiik szerint alapvetden kétfajta blinszervezeti formacio lokalizalhato
a kibertérben, mégpedig a tarsadalmakon beliili (helyi) k6zosségekeé, illetve a nemzetkdzi
kapcsolatokban gyokerezd (nemzetkodzi) sszetételli csoportoké. Okfejtésében kiemelte,
hogy az efféle szervezodések homogén vagy heterogén jellegénél még fontosabb a szerve-
zetek strukturajanak és kapcsolati elrendezddésének megismerése, ugyanis ebben rejlik
a klasszikus blinszervezeti alakzatoktol valo eltérés vagy hasonlosag kdrvonalazhatosaga,
a globalis halozat nyujtotta lehetdségek feltérképezhetdsége és ezzel egyiitt a felszamo-
lasukra hivatott szervezetek eredményes mitkodése.”” Leukfeldt szerint a halézatokon
létrejovo blinszervezetek mitkddésében kulcsfontossadgt szerepe van a talalkozési pon-

8 V66 Gyorgy: Designerdrog-webaruhazzal bukott le két pécsi férfi. Index, 2020. szeptember 18.

% A Btk. 459. § (1) bekezdés 1. pont szerint a blinszervezet legalabb harom személybdl allo, hosszabb
iddre, hierarchikusan szervezett, konspirativan miikodé csoport, amelynek célja 6tévi vagy ezt meghalado
szabadsagvesztéssel biintetendd szandékos blincselekmények elkovetése.

67 Rutger Eric Leukfeldt: Organised Cybercrime and Social Opportunity Structures: A Proposal for Future
Research Directions. The European Review of Organised Crime, 2. (2015), 2. 91-103.
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toknak (konvergenciapontoknak), amelyek azon feliil, hogy a blinelkévetdk kapcsolddasi
platformjait testesitik meg, kézponti szerepet toltenek be a kozosségi koordinacioban
¢és a halézatok felépitésében, és nem utolsosorban megtestesitik az illegalis kereske-
delmi piacokat. Ugyanerrdl szolt a biinszervezetek kibertérben miikodé csoportjainak
tipologiajat felallitd6 Kim-Kwang Raymond Choo vizsgalata, amelyben vilagszerte, de
leginkabb a kinai biinszervezetek interneten kialakitott kapcsolatrendszerét térképezték
fel. A szerzdparos harom blinszervezettipust kiilonitett el egymastol annak figyelembe-
vételével, hogy tevékenységiikben milyen szerepet tolt be a kibertér és az IT-technologia,
a csoportok tagjai a virtualis kdrnyezetben milyen technikai modszereket hasznalnak,
tovabba milyen célok elérésére torekednek. A kutatok szerint vannak hagyomdnyos biin-
szervezetek, amelyek a technologiat és az internet halozatat eszkdzként veszik igénybe
olyan hagyomanyos biincselekmények megvaldsitasaban, mint a kabitoszer-kereskede-
lem ¢és az illegalis gyogyszerek terjesztése. Ebbe a kategoriaba a hagyomanyos térben
régota miikodo, vilagszerte ismert, ugyanakkor kiterjedt kapcsoltrendszerrel rendelkezd
blinszervezeteket soroltak, amelyek a globalis halozatot és annak kommunikacios csator-
nait jovedelmez0 piactérként €s informacioszerzési csatornaként hasznaljak, mikdzben
hagyomanyos kornyezetben mitkddnek. A masik csoportba a szervezett szamitogépes
biinelkévetoket soroltak, akik bar a virtualis piactereken vagy platformokon kapcso-
latba keriilnek a hagyoményos biinszervezetekkel, azoktol mégis elkiiloniilnek, ugyanis
a mukodésiik és ,,szakértelmiik™ kizarolag a kibertérre korlatozodik (vagyis a kibertér
inkabb az elkovetésiik targya). Jellemzden kisebb csoportokbol allnak, és nem maradnak
fenn olyan hosszu ideig — eltéréen a klasszikus biinszervezetektdl (példaul a rosszindulata
tamadasokat indit6 6tf6s hackercsoportoktol). A szervezett szamitogépes biinelkdvetok
egymassal is csak globalis hal6zatokon miikodo titkositott platformokon talalkoznak,
¢és tevékenységeik mentén tagozodnak (példaul virusirok, megtéveszto tartalmakat koz-
vetitd hamis weboldalak készit6i, automatizalt eszkdzoket értékesitok, online jatékosok).
A szerzbparos végiil a harmadik csoportba sorolta az ideologiai, politikai iranyultsagu
szélsoséges csoportokat tamogato biinszervezeteket. A szervezett blindzo6i korok ezen cso-
portja kapcsolatban all a szélsdséges kdzosségekkel és terrorszervezetekkel, pontosabban
szolgaltatasokat nyujt és tdimogatja azokat olyan tevékenységekkel, mint a pénzmosas,
a fegyverek, robbandanyagok beszerzése, a toborzas, a hacktivista cselekvések vagy
épp a kiemelt infrastruktirak megbénitasara iranyulo, rendszerintegritas elleni blincse-
lekmények. Az efféle biinszervezetek az eldzd két kozosség kozt allnak, és az internet
halézatat, illetve az IT-eszkozoket eszkozként hasznaljak, ugyanakkor jellemzo rajuk
a halozatokon beliili kizarolagos miikodés is.®

Egy tovabbi tipologia Michael McGuire kriminologus kutatasi eredményeihez f1z6-
dik, aki az efféle csoportok harom tipusat vazolta fel. Az elsé tipus kizardlag az internet
globalis halézatan miikodik, és kétféle szervezddést foglal magaban. Az egyik a raj-
szerl (swarms group), amely inkabb a hacktivista csoportokra €s a gytildletcsoportokra
jellemzo6, és azon felill rengeteg résztvevot gytjt Ossze. Inkabb az ideologidjuk kozos,

¢ Kim Kwang Raymond Choo: Organised Crime Groups in Cyberspace. A Typology. Trends in Organized
Crime, 11. (2008), 3. 270-295.

61


https://doi.org/10.1007/s12117-008-9038-9

Kiss Tibor

de ehhez képest nem tul strukturaltak. A masik a csomoépontszerti (hubs group) szerve-
z0dés, amely sokkal szervezettebb, strukturaltabb, mint a rajszerti. Céltudatos, komoly
szamitastechnikai szakértelemmel rendelkezd résztvevokkel miikodik, €s jellemzdoen
illeszthetd az adathalasz tamadasokra, a rendszerintegritas elleni tdimadasokra létre-
jott kozosségekre (példaul DoS-, DDoS-tamadasok, malware-ek terjesztése). A cso-
moépontszerii formacio tipikus alakzata az internetes kereskedelmi platformoknak is,
ahol kisebb-nagyobb bazarokat mtkodtetnek. A mdsodik tipus a hibridek tipusa, ahol
a szervezetek online és offline kombinacioja miikodik. Ezen beliil is kétféle szervezo-
dés rajzolodik ki, amelyek koziil az egyik a klaszterszer(i hibrid szervezddés (clustered
hybrid group), amelyben egy kisebb kozosség az offline és az online tér kozott mozog
(példaul offline térben megszerzi a bankkartyaadatokat és online térben felhasznalja)
egy folyamatban azonos célért. Ugyanezen tipus masodik szervezddése a kiterjesztett
hibrid szervezddés (extended hybrid group), amely hasonl6 a klaszterszerithdz, azonban
joval nagyobb létszamban, tobb csoporttal, sokféle hasonlé blincselekményre speciali-
zalodva, de kevésbé centralizaltan tevékenykedik. McGuire szerint a harmadik tipusba
azok a koz0sségek tartoznak, amelyek az online halozatot és a technologiat hasznaljak
offline szervezett tevékenységeik megkonnyitésére. A harmadik tipus is két alszerve-
z0désre oszthato. Az egyik ezek koziil a hierarchikus (hierarchies group) szervezddés,
amelyben hagyomanyos hierarchikus biinszervezetek terjeszkednek az online térben,
¢és a legsulyosabb biincselekményekhez hasznaljak az internetet (példaul a zsarolas,
csalas, tiltott online szerencsejatékok, rendszerfeltorések, gyermekkoruakrol késziilt
pornograf felvételek kereskedelme). A harmadik tipus mésodik szervezddése az aggregalt
szervez6dés (aggregate group), amelyben a hagyomanyos blinszervezetek kizardlag
offline cselekményeikhez hasznaljak a halozatot és a technologiat. Ez utobbinak van
a legkevesebb koze a kibertérhez, vagyis kizardlag eszkozként hasznaljak azt.®® Leukfelt,
McGuire ¢és Choo tipologiaja szamos tovabbi kutatdsnak adott kiindulasi pontot, foként
azon csoportok vonatkozasaban, amelyek a kibertérre korlatozodtak. Az ijabb tudo-
manyos munkakban mar kizarolag a globalis halézatokon tevékenykedd kozosségek
szerepldinek viszonyrendszerét jartak koriil, és kapcsolati vektoraik vizsgalatai men-
tén kimondottan a felépitésiik (decentralizaltsag vagy hierarchizaltsag) megismerésére
torekedtek. A konvergenciapontokat ezekben a vizsgélatokban mar nem a hagyomanyos
blinszervezetek csomdpontjainak egy részeként értelmezték, hanem a kiberkozdsségek
konkrét csomdpontjaiként. A kutatok szerint mivel a szervezett blingzés halozati miko-
dését a kibertérben szamos konvergenciapont miikddése tartja 0ssze — amit McGuire
¢és Choo eredményei is alatamasztottak —, igy az ott lathato kozosségek tagjai hdloza-
tosan kapcsolodnak egymashoz, és egyértelmiien decentralizaltak. Ezzel szemben Lu
és munkatarsai a konvergenciapontokban zajlo kozdsségen beliili interakciok vizsgala-
tabol arra kovetkeztettek, hogy ezekben a pontokban még mindig az ala-folé rendeltségi

8 Roderic Broadhurst et al.: Organizations and Cyber Crime. An Analysis of the Nature of Groups Engaged
in Cyber Crime. International Journal of Cyber Criminology, 8. (2014), 1. 1-20.
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viszony rajzolodik ki, ahol a bizalom és a hirnév a legfontosabb.”” Lu megallapitasait
késobb a Yip és munkatarsai altal végzett kutatas is megerdsitette azzal a kitétellel,
hogy a konvergenciapontokban fennallo hierarchia egyaltalan nem olyan tartds, mint
a hagyomanyos szervezetek csomopontjain beliil, ugyanis a belépd tagok hamar Gjabb
kapcsolatokat és ezzel Gjabb forumokat (konvergenciapontokat) épithetnek, gyengitve
a hierarchia legfelso fokan allok kdzponti szerepének allandosagat.” A tanulmanyokban
levezetett eredményekbdl kovetkeztetésként levonhato, hogy a kibertérben tevékenykedd
blinszervezetek struktiraja hdlozatos, decentralizalt felépitésii, €s a decentralizalt struk-
taraban megtaldlhaté csomopontok szerepléi kdzt mitkddo ala-folé rendeltségi viszony
nagyon képlékeny.

Az internetet érintd kabitoszer-kereskedelemben a hagyomanyos biinszervezetek
mikddése gyakoribb, ugyanis a kereskedelem esszencialis része nem az interneten zaj-
lik, hanem az offline szintéren (el6allitasa, raktarozasa, csempészet, fogyasztokhoz valo
eljuttatas, atadas), vagyis a legtobb egyiittmiitkodésre irdnyuld mozzanatot a hagyoma-
nyos térben kell megszervezni. igy a korabban emlitett tipologiak abbél a szempontbol
illeszthetOk az internetes teret érintd kabitoszer-kereskedelemre, hogy a blinszervezetek
az internetes platformokat csak kozvetitoi térként hasznaljak. Az mar mas kérdés, hogy
a platformokat a biinszervezet szakértelemmel rendelkez6 tagjai hozzak létre és lize-
meltetik, vagy a tipologidkban emlitett kiilonallo és a platformok tizemeltetéséhez jol
értd, és megfelelo kdrnyezetet teremtd kozdsségekkel miikodnek egyiitt. Az online teret
érint6 kereskedelmi folyamatokban mindkét formaciéo miikddik. A kriminoldgiai iroda-
lom szerint a kabitoszereket kinald internetes oldalak miikddtetésében a biinszervezetek
részvétele akkor jelentds, ha a kinalt szerek gyartasa olyan deprivalt kozosségekben zajlik,
ahol sem a technikai tudas, sem a technikai és haldzati feltétel nem all rendelkezésre,
a gyartas aktiv elnyomas és kizsdkmanyolds utjan torténik, vagy a szerek internetes
kinalashoz sziikséges lokacioval rendelkezd eloszto raktarokig vald eljuttatasahoz (csem-
pészethez) biinszervezeti kapacitas és szervezettség sziikséges.”?

Az internetes teret érint6 kabitoszer-kereskedelem esetén a Btk. 176. § (1) bekezdé-
sében meghatarozott keresked6i magatartas korébe, illetve a (6) bekezdésében megha-
tarozott el0késziilet korébe tartozik, illetve tartozhat a kabitoszer-kereskedelem masik
kiemelhet6 magatartdsmintdja, a kabitoszerek termesztése és eléallitasa, amely elkovetési
magatartasokkal kiilon nevesitett formaban a Btk. 178. §-aban talalkozhatunk. Elhatarola-
suk soran kiemelhet6, hogy az 1/2007. BJE kimondja, ha a rendelkezésre allo adatok —igy
példaul a lefoglalt kabitoszer mennyisége — alapjan nem vonhato le kovetkeztetés az elko-
vetd forgalomba hozatali-kereskedelmi szandékara, akkor nem kabitoszer-kereskedelem
elokésziileti vagy kisérleti alakzata allapithaté meg, hanem csupan a Btk. 178. §-aban
nevesitett termesztés vagy eldallitas befejezett alakzata. Ezzel szemben, ha bizonyit-
hato az elkdvetd forgalomba hozatali (kereskedelmi) szandéka, akkor ez az eset egyéb

0 Luetal.: Social Network Analysis of a Criminal Hacker Community. Journal of Computer Information
Systems, 51. (2010), 2. 31-41.

" Michael Yip — Nigel Shadbolt — Craig Webber: Structural Analysis of Online Criminal Social Networks.
Southampton, Web Science Doctoral Training Centre University of Southampton, 2012. 1-6.

2 Mez6laki (2019): i. m.
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kortilményei mellett kdvetkeztetési alapot adhat a kabitdszer-kereskedelem bilincselekmé-
nyének (vagy az elokésziiletének) megallapitasara. A blincselekmény torvényi tényallasa
az online teret érint6 kereskedelem két szakaszahoz kapcsolodik. Az egyik az online
marketekben valo kinalas eldtti, a masik az internetes megrendelést kdvetd €s az inter-
netes fizetést megel6zo szakasz. Mivel korabban mar részleteztiik az internetes rendelést
kovetd folyamatot, ezért jelenleg az online kinalas el6tti eldallitas, termesztés, megszerzés
¢s tartas cselekvésmintaira helyeziink nagyobb hangsulyt.

A Btk. 178. §-ban deklaralt kabitoszer birtoklasa blincselekmény jogi targya az emberi
egészség védelmehez f1zodo tarsadalmi érdek, elkovetési targya a kabitdszer. A blincse-
lekmény elkovetési magatartasa a kabitoszer termesztése, eldallitasa, megszerzése, tar-
tasa, az orszag teriiletére behozatala, onnan kivitele, azon atszallitasa és ezekhez torténd
anyagi eszk0zok szolgaltatasa. Ez a blincselekmény azonban csak azokban az esetekben
allapithat6 meg, ha a felsorolt magatartasokat az elkovetd nem a kabitoszer-kereskedelem,
azaz a forgalomba hozatal vagy a haszonszerzésre iranyuld forgalmazas szandékaval
fejti ki, hanem példaul sajat hasznalatra. Amennyiben e magatartasokat a kereskedelmi
tevékenység lancolat részcselekményeként fejtik ki haszonszerzési céllal, abban az eset-
ben a Btk. 176. §-ba iitk6z06 kabitdszer-kereskedelem valik megallapithatova.

Az egyes magatartasok értelmezése kdrében a termesztés olyan novény termesztését
jelenti, amely egészében vagy részeiben kabitoszerként felhaszndlhatd. A termesztés
elkdvetési magatartasanak megallapitasahoz nem kell, hogy a termesztett névény mar
fogyaszthato kabitoészerként rendelkezésre alljon, ugyanis az elkovetési magatartasa
¢és ezzel a blincselekmény mar attol az iddponttol megallapithato, amikor a ndvény 6n-
alloan fejlédik. Abban az esetben, ha olyan névények termesztésérdl van szd, amelyekbdl
»jelentés” feldolgozasi metodussal nyerhetd ki a kabitoszer, a blincselekmény el6ké-
sziiletét kell megallapitani.”? A kabitoszer elddllitasanak elkdvetési magatartasa alatt
a jogalkoto olyan miiveleteket ért, amelynek eredményterméke a fogyaszthato kabitoszer.
Idetartozik a szintetikus kabitoszerek elballitasa laboratoriumi koriilmények kozott.™
A torvényi tényallasban irt kabitoszer megszerzése elkovetési magatartas tanulmanyunk-
ban az internetes kinalas el6tti periodus fontos része, €s abbdl a szempontbol kiemelendd,
hogy az internetes marketek nem minden esetben a termeszt6t/eléallitot kotik dssze
a fogyasztoval vagy a viszonteladoval, hanem a nagykereskedoét, aki a kabitoszereket
elézetesen megszerezte (példaul felvasarolta a termesztoktol). A térvényben a kabito-
szer tartasa elkovetési magatartas a kovetkezo fontos magatartasminta, amely hosz-
szabb ideig tarto birtoklasra utal. Az elkovetési magatartas attol fliggetlentil biintetheto,
hogy a ,,birtokallapot 1étrejotte” termesztés, elallitas vagy megszerzése nem tisztazott.
Viszont a tartas ,,egyszer(i nem tevéssel” nem valosithatdo meg, mert mindig feltételezi
vagy a termesztést vagy az eldallitast vagy a megszerzést, és lehetdvé teszi a birtokld
szamara az azzal valo6 rendelkezést. A torvényi tényallas masik fontos elkovetési maga-
tartdsa az orszaghataron at torténd behozatal, kivitel, atszallitas. A behozatal a torvény
értelmezése szerint a kiilfoldrol szarmazo kabitoszer orszaghataron at torténd belfoldre

? Mez6laki (2019): i. m.
™ Mezdlaki (2019): i. m.
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juttatasaval valosul meg, a kivitele pedig ennek forditottjaval. Az dtszallitas viszont
akkor valésul meg, ha az orszag teriiletére kiilfoldrél behozott kabitdszer elhelyezésé-
nek (raktarozasanak) a célja nem a szdban forgd allam, ezért annak tertiletén a szereket
csak atszallitjak.” A ki- és behozatal az allamhataron valo athozatallal, az atszallitas
a hataron valo6 athozatalt kdvetéen megkezdett belfoldi tovabbszallitassal befejezddik
(a kivitel kisérleti stadiumban marad, ha a hatdron a vamvizsgalat soran megtalaljak).”®
Az internetes teret érinté kabitdszer-kereskedelem szempontjabol az elkovetési maga-
tartasok szerepe a (1) kabitoszerek termesztd vagy el6allitd helyrdl az elosztd rakta-
rakba eljuttatasaban, (2) a megrendelést kdvetden az eloszto raktarbol (nagykereskedo-
tol) a fogyasztohoz vagy a viszonteladohoz valo elszallitasban, (3) a termeszt6tol vagy
eloéallitotol a fogyasztohoz vagy viszonteladohoz torténd szallitasaban van. Jo néhany
darkweb market webfeliiletén az elado kifejezetten a fogyasztok tudtara adja, hogy mely
orszagokba hajlando elkiildeni a rendelt kabitoszereket.”” Mindez azt feltételezi, hogy
az internetes rendeléseket meghatarozza a raktarak vagy a termesztok/eloallitok lokalis
elhelyezkedése és az ezzel jar6 behozatal, kivitel, atszallitas kockazatainak szintje, vala-
mint a megvalosithatosaguk lehetdsége. Egyes kabitoszerek (példaul a heroin) esetén
nagyobb a valosziniisége a nagykereskeddi részvételnek, a kabitoszer-csempészetnek
¢s ezaltal a blinszervezetek részvételének is. Hangstlyozando, hogy a fentiekben felsorolt
magatartasok, amennyiben azok — akar internetes, akar azon kiviili — kdbitdszer-keres-
kedelmi tevékenység tudataval és szandékaval valdésulnak meg, a Btk. 176. §-a szerinti
kereskedelmi tevékenységnek mindsiilnek.

A részletesebb targyalas korébe vont utolsé biintetdjogi tényallas a gyodgyszerhami-
sitas, amelyrdl a Btk. 185/A §-aban rendelkezik a jogalkotd. A gyogyszerhamisitas jogi
targya az emberi élet, testi épség €s egészség megdvasahoz fliz6do tarsadalmi érdek,
az elkOvetési targya a gyogyszer’ vagy allatgyogyaszati termék.”” A biincselekmény
elkdvetési magatartasa a gyogyszer vagy allatgyogyaszati készitmény meghamisitasa,
vagy hamis gyogyszer vagy allatgyogyaszati készitmény készitése. Az elébbi a mar
1étezd szer megvaltoztatasat jelenti, és nem egy uj példany létrehozasat, az utobbi ese-
tében az eredetihez hasonl6 uj példanyt hoznak Iétre.*® A toérvényi tényallasban szerepld
hamis vagy meghamisitott gyogyszerek vagy allatgyogyaszati készitmények forgalomba

s Mez6laki (2019): i. m.

¢ Lévay (2014): i. m.; Mez6laki (2019) i. m.

7 Bancroft (2020): i. m. 25-27.

8 A 2005. évi XCV. torvény 1. § 1. pontja hatdrozza meg, amely alapjan ,,gyogyszer barmely anyag vagy
azok keveréke, amelyet emberi betegségek megeldzésére vagy kezelésére alkalmazhat6 termékként jeleni-
tenek meg, vagy azok az anyagok vagy keverékei, amelyek farmakoldgiai, immunoldgiai vagy metabolikus
hatasok kivaltasa révén az ember valamely élettani funkcidjanak helyreallitasa, javitdsa vagy modositasa,
illetve az orvosi diagnozis felallitdsa érdekében az emberi szervezetben vagy emberi szervezeten alkal-
mazhatok”.

7 2008. évi XLVI. torvény Melléklet 3. pontja alapjan barmely anyag vagy anyagok keveréke, amelyet
allatok betegségeinek kezelésére vagy megel6zésére készitenek, tovabba barmely anyag vagy anyagok
keveréke, amely farmakologiai, immunoldgiai vagy metabolikus hatasok kivaltasa révén az allatok vala-
mely élettani funkcidjanak helyreallitasa, javitasa vagy modositasa, illetve orvosi diagnoézis felallitasa
érdekében alkalmazhato.

80 Mez6laki (2019): i. m.
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hozataléra, kereskedésére, kinalasra, atadasara, az orszag teriiletére torténd behozatalara,
kivitelére és atszallitdsara, valamint megszerzésére és tartasara, illetve azok stadiuma-
ira az internetes teret érintd folyamatokban ugyanazok a mérvadok, mint a Btk. 176. §
kabitoszer-kereskedelem, valamint a Btk. 178. § kabitoszer birtoklasa esetében, igy azokat
nem részletezziik. A blincselekmény csak szandékosan kovetheto el, tettese barki lehet,
és befejezetté csak az elkdvetési magatartas teljes kifejtésével valik.®! Viszont kiemelendd,
hogy a hamis vagy meghamisitott gyogyszereket nem csupan a darknetes férumokon,
hanem az internet konnyen elérhetd surface webes weboldalain is gyakrabban értéke-
sitik. A surface weben elérhet6 internetes oldalakon olyan vasarlok is béven akadnak,
akik a hamis vagy hamisitott gyogyszereket johiszemiien vasaroljak meg azzal a tudat-
tal, hogy a kinalt szerek eredetiek vagy legalisak. Ebben az esetben nem beszélhetiink
illegalis tizlet mozzanataira kiterjed6 vasarloi szandékrol. A gydgyszerek hamisitasaval
az elkovetOknek lehetdségiik nyilik a szerek eredetivel megegyezd Osszetételt, gyar-
tast, szarmazast feltiintetd, hasonld csomagolast és cimkézésii kinalasara, vagy egy 1j
gyogyszer legalisként valo feltiintetésére. Tanulmanyunkban bemutatott kutatadsunkban
azonban olyan vasarloi magatartasra fokuszalunk, amikor a gyogyszereket a vasarlo
az illegalitasardl tudva vasarolja meg.

Az illegalis szerek internetes kereskedelmének szintérmodozatai

A kiberdevianciak tovabbi csoportositasa a megvalosulasuk térbeli mozgéasara vonatko-
zik, pontosabban arra, hogy a devians cselekvéseknek milyen szintérmodozatai vannak.
A normasértd cselekvések megvaldsulasanak szintérmodozatai kifejezik a deviancia
sulyossagat, ujszertiségét, valamint utalnak a résztvevok kockézatvallalasanak €s koc-
kéazatmegosztasanak szintjére és mértékére is. A kiberdevianciakrol szolo6 irasokban
legalabb négy szintérmddozat ismert.

—  Eredmény- és szintérmodozat: Akkor beszéliink az eredmény- és szintérmodo-
zatrol, amikor a normasértés a kibertérben kezdddik, és ott is végzodik. A cse-
lekmény minden elemében érinti a kiberteret — s6t csak és kizarolag azt érinti.
Az eredmény- €s a szintérmodozat olyan kiberdevianciak esetében a leggyakoribb,
amikor a blincselekmény vagy mas normasértés teljes megvaloésulasdhoz nem
sziikséges a hagyomanyos kdrnyezet (ilyen példaul az informacios rendszer vagy
adatok megsértése vagy a csalas automatizalt eszkozokkel).

—  Eredménymodozat: A folyamat kiinduldépontja a hagyomanyos tér, azonban a devi-
ans magatartas a virtualis ,,infrastrukturakban” végzddik. Ez esetben az internetes
haloézatban befejez0d6 normasértés kezdd fazisa az offline szintér (példaul amikor
a social engineering modszerével a hagyomanyos térben adatokat szereznek meg,
¢és azokat a rendszerintegritas elleni tdmadasokhoz hasznaljak).

81 Mezdlaki (2019): i. m.
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— Szintérmddozat: Az eredménymodozat forditottjaként miikodik, vagyis kiber-
térben kezdodik a folyamat, de a valos térben fejezédik be. Ahhoz, hogy a nor-
masértés kiteljesedjen, az offline szintér is sziikségeltetik. Gyakran a befejezo
szakasz mar fizikai cselekvéssel folytatodik (ilyen példaul az internetes aukcios
csalas, zsarolas vagy a fizikai térben manifesztalodo mas erdszak).

— Katalizalo moédozat: Akkor modellezheté e modozat, ha a normasérté magatar-
tas torténésének folyamataban egyszerre atfogja a hagyomanyos és a virtualis
teret. Itt arrdl van szo, hogy a cselekvés egy szakasza keriil kapcsolatba az adott
térrel — mikozben nem ott kezdddik, és nem ott végzdodik. Ebbdl a szempontbol
mind az offline, mind az online térnek lehet katalizalo funkcidja a normaszegd
magatartas folyamataban. A katalizal6 modozat a legtobb esetben sulyosabb
kiberdevianciak esetében miikodik, és azon feliil, hogy atfedi a tereket, sokkal
tobb lehetdséget biztosit a folyamatossagra és a cselekmények reprodukciojara,
valamint a normasértok kdzotti egyiittmiikodésnek is optimalisabb modellje (ilyen
példaul a zaklatés, zsarolas és mas erdszakos blincselekmények folyamatosan
ismétlodo vagy cirkulalo formai, vagy épp a kabitoszer-kereskedelem).®

A szintérmoddozatok mentén torténd kategorizalassal kiemelhetd az interneten és az offline
szintéren megvalosulé cselekmények vagy részcselekmények kozotti hatarvonal és egy-
ben azok kapcsolédasa is. gy nem csupan a deviancia tereket atfedé megvaldsulasi
folyamatai lathatok egyben, hanem az aktualisan vizsgalt normasértés részleteinek térbeli
elhelyezkedése is kiilon-kiilon. Az internetet érintd kabitoszer-kereskedelem tobbféle
szintérmddozatban modellezhetd attol fiiggden, hogy csupan az internetes szakaszara
fokuszalunk, vagy az offline szintereken zajlo elézetes vagy utolagos torténéseket is
figyelembe vessziik. Ha kizarélag az internetes mozzanatokat helyezziik gorcsé ala,
akkor eredmény- és szintérmodozatrol beszélhetiink. Ez esetben az internetes halozatban
a kabitoszer-kereskedelem bilincselekmény elkdvetési magatartasainak csak egy részét
lathatjuk kiilonb6oz6 stddiumokban (példaul a kinalast). Ha az internetes mozzanato-
kat a hagyomanyos térben zajlo kézbesités és atvétel szakaszaval kotjiik dssze, akkor
az internetes teret érintd kabitoszer-kereskedelem szintérmodozatban zajlik, és nemcsak
a teljes blincselekmény befejezett stadiuma rajzolodik ki, hanem az atvétellel a kabi-
tészer-birtoklas blincselekménye is. Abban az esetben, ha az internetes tranzakciok
el6tti és utani eseményeket egy cselekménylancolatta flizziik 6ssze, akkor a virtualis
teret érintd kabitdszer-kereskedelem a katalizalo modozatba keriil, és az internetes tér
kozvetitdi térként funkcional. Mivel az online teret érint6 kabitoszer-kereskedelemben
az internetes és az offline miveletek egymasra épiilnek, ezért nem minden esetben cél-
szerl elkiiloniteni a cselekvésmintakat egymastol (5. abra). Erre j6 példa lehet a kabito-
szerek internetes kinalasanak elkovetési magatartasa, ami csak akkor lehet befejezett, ha
a kereskedd a kinalason feliil valoban birtokolja a szereket, vagy azok a rendelkezésére
allnak. Ebbdl kovetkezik, hogy a kereskedd internetes kinalasi magatartasanak megité-
léséhez figyelembe kell venni az interneten zajlo torténések eldtti szakaszt is.

82 Kiss—Parti—Prazsak (2019): i. m. 65.
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Hagyomanyos tér Internet Hagyomanyos tér
Btk. 176. §. Kébitészer-kereskedelem
elkdvetési magatartasai kozul
o megvalésulhat: Btk. 176. §. Kabitdszer-
BFk‘ 175,3‘ 5. Ka.bltosze,r— - Kinalas kisérleti és befejezett kereskedelem és a Btk. 178. 8.
blrto!das l?efejlezettsege —>» | stadiuma —>» | Kabitoszer-birtoklas
megallapithatd - Forgalomba hozatal kisérleti befejezettsége megallapithato
staddiuma
- Kébitdészer-kereskedelem el6késziileti
staddiuma

5. dbra: Az internetes teret érintd kabitoszer-kereskedelem katalizalo modozata

Forras: a szerzOk szerkesztése

Bar, biintet6jogi szempontbol a kabitoszer-kereskedelem mar akkor is befejezett biin-
cselekményként értékelhetd, ha a szereket a vasarld az online megrendelést kovetden
a fizetés teljesiilésétol fliggetleniil atveszi. De ha a blintetdjogi aspektusokon tullépve
a tényleges befejezésre fokuszalunk, akkor a kiszallitott drogokért torténd fizetés tel-
jesitésével tekintjiik lezartnak a folyamatot. A lebukas kockazatanak kikiiszobolése
érdekében a vasarlo nagyon gyakran kriptovalutaval (példaul Bitcoinnal, Moneroval)
fizet elektronikus uton, ami letétbe keriil az escrow wallet szolgaltatas kozbeiktatasaval
¢és a szereket csak ezutan kézbesitik a megrendelonek. Viszont ezzel az adasvétel még
korantsem zarult le, ugyanis ahhoz, hogy a kereskedd megkapja a neki jaré kriptova-
lutat, a vasarlonak vissza kell jeleznie az interneten keresztiil az aruk akadalymentes
megérkezésérdl, amit az adminisztratornak meg kell erésitenie. A kriptovaluta ezutan
érkezik meg a kereskedd virtudlis pénztarcajaba, és a tranzakci6 ezzel az utolsé miive-
lettel fejez6dik be. Igy mar az a folyamat is katalizaldo médozatba keriil, amit korabban
szintéermodozatba soroltunk. Vagyis, ha az internetes teret érintd kabitoszer- €s illegalis
gyogyszer-kereskedelmet az internetes tér €s az utana kovetkezo offline miiveletek egyiit-
tesében vizsgaljuk, akkor csak abban az esetben beszélhetiink szintérmodozatrél, ha
a fogyaszto offline fizet az atadonak. Ha internetes fizetés torténik, akkor a hagyomanyos
tér lesz a kdzbenso szakasz, igy a folyamat katalizalé6 moédozatba illesztendd (6. abra).

Hagyomanyos tér Internet Hagyomanyos tér
Btk. 176. §. Kabitdszer-kereskedelem
elkovetési magatartasai kozil
L megvalosulhat: Btk. 176. § Kébitdszer-
BFk' 17?' 5. Ka!onosze’r— - Kinalas kisérleti és befejezett > kereskedelem és a Btk. 178.§.
blrtoklas ?efejgzettsege —>» | stadiuma Kabitdszer-birtoklas
megallapithatd - Forgalomba hozatal kisérleti befejezettsége megallapithatd
stadiuma
- Kabitdszer-kereskedelem el6késziileti
stadiuma

6. abra: Katalizalo modozat internetes fizetés esetén

Forras: a szerzOk szerkesztése
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Az offline térbdl indul6d vizsgalatokban az internetes piacok és marketek miikodését
a drogkereskedelem lancolataban kozvetitéi szolgaltatasként vizsgaljak. Az ilyen dssze-
kapcsolt lancolatban az offline terekben miikodok (gyartok, nagykereskeddk, csempé-
szek vagy raktarozok) nem minden esetben azonosak az online marketek eladéi olda-
lan szereplokkel és az internetes megrendelést kovetd €s hagyomanyos térben miikodo
kézbesitokkel sem. Ettdl fiiggetleniil a folyamat legalabb kétféle biincselekményt foglal
magaban az eladdi és a vevdi oldalon (Btk. 176. § és a Btk. 178. §).
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Az illegalis szerek internetes kereskedelmét magyarazo
tarsadalomtudomanyi elméletek

A darkwebes kabitoszer-kereskedelemben zajlo egyéni és kdzdsségi cselekvések kri-
minaletiologiai megkozelitésére tobbféle tarsadalomtudomanyi elmélet 1étezik, tobbek
kozott olyan szociologiai, szocidlpszichologiai és kozgazdasagi teoridk, amelyeket a kri-
minologia a kriminalis jelenségek tudomanyos levezetésére korabban szamos esetben
adaptalt. Az elméletek koziil a kabitoszer internetes kereskedelmének értelmezésében
azok a leghasznosabbak, amelyek a kereskedelmi folyamat résztvevdinek egyiittmii-
kodésébol, sziikségleteibdl és dontéseibdl kiindulva emelik ki a normasértések valos
okozati 0sszefiiggéseit, €s magyarazzak a devidns cselekvéseket. Tanulmanyunkban
ezekbdl mutatunk be néhanyat, végiil részletesebben kifejtjiik a kutatasunkhoz legin-
kabb illeszthetot.

A munkamegosztas és a tarsadalmi figuracio elmélete a darknetes
kereskedelemben

Arrol mar korabban tettiink emlitést, hogy az illegalis szerek eladoi és vevdi oldalan
allok egymastol lathatéan elkiiloniild statuszuk és szerepkoriik ellenére olyan munka-
¢s felel6sségmegosztason alapuld kozosséget formalnak, amely kiilsé irdnyités és kontroll
nélkil képes a kabitoszer-kereskedelem lancolatdnak szerves részét képezni.

Az efféle kozosségi mitkodés elsé benyomasra Emile Durkheim (1897) francia szocio-
logus tarsadalmi munkamegosztasrol szol6 gondolataihoz, valamint Norbert Elias (1939)
tarsadalmi figuracio elméletéhez kapcsolhatd. Durkheim szerint egy tarsadalom attol
lehet integralt, ha jol szervezett munkamegosztason alapul. A munkamegosztas a tarsa-
dalom tagjai k6zott jobb esetben organikus, rosszabb esetben mechanikus szolidarités-
hoz kotddik. Az organikus szolidaritas olyan kolcsonos erkolesi egytittmtikodést jelent,
amelyben az egyik elem nélkiilozhetetlen feltétele a masik elem miikddésének, vagyis
a tagok a kdzdsségben betoltott funkcidik mentén kapesolddnak egymashoz (kiegészitik,
kisegitik egymast). A mechanikus szolidaritas viszont arra utal, hogy a tagok nem els6d-
legesen meggy6z6désbol és funkcionalisan kapcsolddnak egymashoz, hanem a kollektiv
tudaton alapulva, valamely leszarmazasbeli vagy homogén 6sszetételii csoportkapcsolat
utjan, ami sokkal képlékenyebb szolidaritast feltételez.! Durkheim elméleti megkozelitése
a darknetes kereskedelemre abbol a szempontbol érvényes, hogy a kriptomarketekben
a szereplok ismeretségi vagy leszarmazasbeli kapcsolat nélkiil képesek egytittmiikodni,
vagyis az organikus szolidaritas mentén. A funkcionalis kapcsolodas viszont amellett,

' Némedi Dénes: Klasszikus szociologia. Budapest, Napvilag, 2005. 54.
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hogy alapvetden a tarsadalmi fejlodés alapfeltétele, a darknetes résztvevok jol felfogott
érdeke is, hisz kozosségiik joforman ettél mikodoképes. Norbert Elias a tarsadalom
mikodésérdl hasonldan vélekedett, mint Durkheim. Elméleti fejtegetéseinek egyik 6
kérdése az volt, hogy mi torténik egy jol miikodo kozosség tagjai kozott. Elias tigy gon-
dolta, hogy egy civilizalt tarsadalom mtikodését a tagok kozott jol koriilirhato szerepek
és kapcsolati dinamika hatarozza meg, amelyben a szerepldk tettei egymastol fiiggenek,
vagyis szerepiik és funkciodik mentén szorosan egymashoz kapcsolddva egy tarsadalmi
formaciot alkotnak.? Elias tarsadalmi figuracié elméletét Gerrit Kamphausen és Bernd
Werse alkalmaztak egy 2019-es kutatasuk elméleti alapjaként, amelyben kiilonb6z6 krip-
topiacok felhasznaldi bejegyzéseinek szoveganalitikai vizsgalatat végezték el. A kutatok
Elias elméletének igazolhatosagat feltételezték jo érzékkel, ugyanis eredményeik szerint
az adminisztrator, az elado és a vasarld alkotta formacioban a kapcsolati dinamikat
¢és ezzel a miikddésének alappilléreit a bizalom, a logisztika és a konfliktus hatarozza
nyek és akciok megszervezését, a megrendelt termék elkiildését, a korrekt tajékoztatast,
a vasarlok részeérdl torténd fizetést vagy a kereskedok értékelését fejezi ki. Pontosabban
arésztvevok bizalommal sszefiiggd kolesonos tevékenységeinek dsszességét. A logisz-
tika a biztonsagos lizemeltetést, a technikai tizembiztossagot, a hatosagok beavatkozasa-
ival szembeni védelmet, a fizetési miiveletek akadalymentes lebonyolitasat, a termékek
kiszallitasanak technikai és fizikai megoldasait jelenti. Vagyis olyan tobboldalu tervezési
és szervezési miiveletet, amely az adminisztratortdl a vasarloig fegyelmezett hozzaallast
igényel. A konfliktus a bizalom gyengiilése, de sokkal inkabb a logisztikai problémak
keletkezése esetén valik fontossa (példaul nem érkezik meg a termék, vagy nem teljesiil
a fizetés). A konfliktus kozosségi dinamikat meghatarozo szerepe a technikai és human
oldalon biztositott megoldasi és kezelési lehetdségekben vagy mddokban van. Abban
az esetben, ha érdekellentét alakul ki a szereplok kozott, és ennek feloldasara idében
¢és térben is megfeleld lehetdségek adodnak, nagy esély van a probléma megoldasara
¢és a miikodés tovabb folytatasara.® A kutatok a darknet marketek interakcioit elemezve
pontosan ratapintottak arra a harmas dimenziora, amely a résztvevok legfontosabb akcioit
és reakciodit tartalmazva megtestesitette a kozosségi dinamikat, és amely egyebek mellett
sziikséges ahhoz, hogy a darknetes résztvevok egymas funkciditol fiiggd tarsadalmi
kozosségként értelmezhetok legyenek.

A szocialis tanulas és szubkulturaelmélet értelmezhetosége a darkneten

A kiberbliindzés kutatoi évek ota probalkoznak a darknetes kozosségek szervezddé-
sének leirasaval. Az eddig megismert szervezeti miikodésiik ugyanis okkal feltételez
valamiféle underground felépitést. Michala Kowalski és tarsai egy olyan feltaro kutatast
inditottak 2019-ben, amelynek a kozépponti kérdése az volt, hogy miért nem hasznal-

2 Norbert Elias: What Is Sociology? New York, Columbia University Press, 1978. 126—133.
3 Kamphausen—Werse (2019): i. m.
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jék szélesebb korben a kabitoszeres kriptopiacokat? Az ausztral kutatok a darkwebes
forumok kommunikaciés csatorndinak vizsgalataval, majd a résztvevokkel készitett
interjukkal arra jutottak, hogy ha valaki egyediil vag bele a kriptopiacok felkutatasaba,
sokféle allomason kell keresztiilmennie, mig eljut a vasarlasig. A kutatok ezt az allapo-
tot Arnold Van Gennep holland néprajzkutato (1909) liminalitaselméletéhez (liminality
theory) hasonlitottak. A liminalitas elmélete azt jelenti, hogy az egyén egyik szerepbdl
egy ismeretlen masikba I€p at, majd kiilonb6z6 mérfoldkoveken keresztiil ) ismereteket
szerez ahhoz, hogy az 0j szerepben értelmezni tudja dnmagat. Ez a kdzosség szintjén
is igaz. Ha valaki kozosséget valt, akkor at kell szarmaztatnia az eligazodashoz sziik-
séges tudast allomasrol allomasra, mig a kdzosséget és a kornyezetet meg nem ismeri.*
A kutatok a darknetet és a kabitoszeres kripotpiacokat olyan liminalis térként vazoltak
fel, amely merdében eltér a hagyomanyos kabitdszerpiactol. Ebben a térben az adminiszt-
ratorok eldszor nem adnak direkt tajékoztatast a kabitoszerek megvasarlashoz vezetd
legrovidebb utrol, s6t arrdl sem, hogy milyen l1épéseket kell tenniiik a latogatoknak
ahhoz, hogy vasarolhassanak. Ezért a latogatd a legtobb esetben nem azt tapasztalja
a Tor-bongeszo letoltését kovetd keresés esetén, amit a surface weben megszokott. El6-
szor nehezen kiismerhetd linkeloszto oldalakkal, kommunikacios forumokkal talalkozik,
majd olyan motivalt résztvevokkel, hirdetékkel vagy toborzokkal, akik elmagyarazzak
neki a szlikséges miveleteket. A latogatd a forumokon egyébként leirdsokat, részletes
tajékoztatokat és mas ismeretanyagot talal, amely a szovevényes darkneten valé tovabbi
navigalasat segiti. Ezeken a platformokon a vasarlo a céljanak megfelel6 forumszalakat
kutathat fel, amelyek ujabb forumszalakhoz vezetnek, ahol tobbféle hatas és kdlcsonhatés
kereszttiizébe keriil (megjelenhet példaul a stigmatizacio). Ha a vasarlo kozvetlen segitség
nélkiil vag bele a piacok meglatogatasaba, autodidakta modon kell megtanulnia mindent
arrol, hogyan boldoguljon a liminalis térben. Ezzel egyiitt egy olyan szabalyrendszert is
interiorizalnia kell, amely szoges ellentétben all a tobbségi normarendszerrel.> A kutatok
megallapitasai olyan tovabbi két elméleti megkozelitésre mutattak rd, amelyek szoros
kapcsolatban allnak a kozosségek keletkezésével és mikodésével. Ezek koziil az egyik
a szubkulturaelmélet, a masik a szocidlis tanulas teoridaja.

A szubkulttra klasszikus értelemben a tarsadalmon beliil kialakul6 és annak része-
ként definidlhato kozdsség, és a normarendszere eltér a tdrsadalmi tobbségétdl. Kiala-
kulasanak hatterében olyan tarsadalmi jelenségek emelhetok ki, mint a modernizacio,
a népvandorlas, a tarsadalmi cimkézés vagy épp a szegénység. Egyes megfogalma-
zasok szerint a kulturalis pluralizmussal megjelend kiilonbozé szubkulturadk egyfajta
valaszként alakultak ki a tarsadalomban létrejovo specialis problémakra, amelyekkel
a tobbségi tarsadalom tagjainak nem kellett szembenézniiik.® A szubkulturak tagjai
nem a tobbségi tarsadalom normarendszere, hanem kisebb kozosségiik értékrendszere
mentén értelmezik onmagukat. A k6zosség a biztonsagot, a valahova tartozas érzését,

4 Arnold van Gennep: The Rites of Passage. Chicago, University of Chicago, 1960. 15-26.

> Michala Kowalski — Claire Hooker — Monica J. Barratt: Should We Smoke It for You as Well? An
Ethnographic Analysis of a Drug Cryptomarket Environment. International Journal of Drug Policy,
73.(2019). 245-254.

¢ Rosta (2007): i. m. 144.
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az dnmegvaldsitas lehetdségét és a kollektiv feleldsséget teremti meg tagjai szamara.
Sajatosan megformalt szabalyrendszer alapjan szubkulturalis magatartasi mintazatot
var el tagjaitol, ami egy eltéro életformat eredményez, €s nem feltétleniil negativ hatasu
a dominans tarsadalomra nézve. Ennek feltétele a tobbségi tarsadalmi normak elisme-
rése és nem a szandékos aktiv ellenallas. A szubkulturak lehetnek akar vallasi, nemzeti,
etnikai alapon szervez0do kozosségek, amelyek optimalis miikodése inkabb értékessé,
mintsem hatranyossa teszi a tdrsadalmi kdzosségek egyiittélését. Ezzel szemben a devi-
ans szubkulturak karos hatassal vannak a tarsadalmi integritasra. A kriminolégusok
és a szociologusok mar kozel egy évszazaddal ezel6tt is vizsgaltak a devians szubkul-
tarakat létrehoz6 biinelkovetd bandékat, foként az Amerikai Egyesiilt Allamokban.
A vizsgalatok azokra a biinelkdvetd csoportokra és dezorganizalddott teriiletekre foku-
szaltak, amelyek koruk sajatjaként alakultak és mitkddtek. A devians szubkultura f6bb
meghatarozottsagait a blindzés tanuldsidban, a mertoni fesziiltségelméleten alapulo sta-
tuszfrusztracioban, a tarsadalmi kontroll hidnyaban, a blinelkovetés eszkozeihez vald
hozzaférés és a lakotertilet adta lehetdségekben vagy épp a csoport sajatos szellemiségé-
nek elemeiben lattak. A bindz6 bandakrol eddig alaposan dsszegyijtott ismeret a modern
blindzés kriminologiai kutatasainak, koztiik a kibertérben miikodo kozosségek etiologiai
vizsgalatainak is jol alkalmazhat6 alapja. A kibertérben szabadon 1étrejovo csoportok
sokféleképp értelmezhetik dnmagukat, ezért szinte elkeriilhetetlen, hogy a dominéns
tarsadalmi normakkal szoges ellentétben allé devians csoportok is a virtualis tér részét
képezzék. Napjainkra a kibertérben kialakulo kozdsségek normasértéseinek esszencialis
tulajdonsaga, hogy mindkét szintérre kiterjedhetnek, rendszerintegritas elleni vagy tar-
talmakkal 6sszefiiggd magatartasformakban is megjelenhetnek. A kozosségek kiilonféle
motivaciok koré csoportosulnak, céljuk, dsszetételiik és mitkodésiik szempontjabol eltérd
strukturakat alkotnak. Lehetnek hosszl tavon és rovid tavon egyiittmiikodd csoportok;
ezekhez eltér6 sulyu és megitélésii normasértések tarsithatok.® A devidns szubkultiira
elméletei viszont olyan virtualis szervezdédésekben értelmezhetdk, ahol a nem kivant
cselekvés valamely elfogadott magatartasminta része, és érvényesiilnek az ismeretek
atszarmaztatasan alapulo sajatos értékek és a normarendszer hatasai is. Egy csoport akar
szeparaltan és nyilvanosan is mikddhet barki szamara elérhet6 formaban, amibdl az ko-
vetkezik, hogy egy csoportnak eltérd kulttirabol, tarsadalmi k6zosségbdl szarmazo tagjai
is lehetnek. A virtualis egyesiilésekben az egyén a csoport szellemiségével és céljaival
azonosulva miikodik, informaciokat oszt meg, kiild, fogad és dolgoz fel, vagyis a csoport
céljaitol fiiggden egy tanulasi és tanitasi folyamat része. Azokat a kibertérben Iétrejovo
csoportokat, amelyek tagjai egységesen vallanak olyan szemléletet, amely a tarsadalmi
normakkal szemben all, és életmodjuk része, virtualis devians kozosségeknek vagy
virtualis devians szubkulturaknak is nevezhetnénk.” Az ilyen kozosségek cselekvései
nem csupan az erészakos magatartasokkal allnak szoros kapcsolatban, hanem az online

7 A mai napig meghataroz6 kriminologiai vizsgalatok kiemelkedd teoretikusai voltak Frederick

M. Thrasher, Edwin H. Sutherland, Albert Cohen, Richard Cloward, Lloyd Ohlin, Robert E. Park, Ernest
Burgess, Clifford Shaw és Henry McKay.

8  Kiss—Parti—Prazsak (2019): i. m.

¢  Kiss—Parti—Prazsak (2019): i.m.
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¢és offline teret ativeld kereskedelmi lancolatokkal is. Jol lathato, hogy az elsdsorban
kabitészerek kereskedelmére 1étrejott kriptopiacokon az adminisztratori, a kereskeddi,
a vasarloi szerepekbdl allo kozdsséget olyan szubkulturalis sajatossagok jellemzik,
mint a résztvevok kozotti kapcsolati dinamika, a felelésség megosztasa, a tapasztalat-
csere, a kétoldalt moralitas, az alapszabalyok betartasa, a szervezeti felépitésbél fakado
ala-folé rendeltség, az egymastdl valo fliggés, valamint az iranyitas nélkiili szabadsag-
vagy. Igy nem thlzas legalabb elméleti szinten a kozosséget a tarsadalmi normaktol
elszigetel6do, sajatos normarendszerrel rendelkezé (devians) szubkultiranak nevezni,
ahova egy tanulasi folyamat révén lehet bekeriilni.

Ha a tarsadalmi tobbségtdl elszigetelodo kozosség Kowalski €s munkatarsai altal
felvazolt modon liminalis térben mitkodik, akkor az Gjonnan belépd résztvevok (pél-
daul az eladni vagy vasarolni szandékozok) egy tanulasi folyamat részesei. A kibertér-
ben megvaldsuld normasértések koziil szamos olyan magatartdsminta létezik, amely
a szocialis tanulas Gtjan valik valosaghtivé. Az egyik legismertebb devians viselkedésre
vonatkoztathatd tanulaselmélet Edwin H. Sutherland (1930) differencialis asszocidacio
elmélete. Sutherland szerint az egyén a blindzést a kérnyezetében ¢l6 emberekkel torténd
érintkezésével egy megismerési folyamat nyoman sajatitja el, épp ugy, mint minden mast
az élete soran. A devians viselkedésmintak készségszintli internalizalasa attol fiigg,
hogy az egyénnek a devidns kézosségekben sikeriil-e szoros kapcsolatot kialakitania
olyan személlyel vagy személyekkel, aki(k)tdl a normasértések mechanizmusait, a nor-
masérto attitidoket, a neutralizacios technikakat megtanulhatja. A devians szerepkorrel
vald azonosulas sikere részben a tanulashoz sziikséges kozvetlen kapcsolatoktol fiigg,
illetve attol, hogy a kozosségben tulsulyba keriilnek-e a tobbségi tarsadalmi normakkal
szemben allé magatartasmintak, vagyis az eltéré nézetek (differencialis asszociaciok).
A normasértd kozosségekbe valo beilleszkedés tovabbi feltétele, hogy a devians cselekvés
a kozdsségben pozitiv megitélés ala essen, €s az egyén el tudjon szigetelddni a tobbségi
tarsadalom cselekvésmintaitol. A differencialis asszocidci6 elmélete arra mutat ra, hogy
az egyén devians €letformajanak kialakulasaban jelentds szerepe van a kulturalis kornye-
zeti hatasoknak.!”” A darkwebes platformok, a cselekvés torvényellenessége és a rejtett
térbe helyezése alapvetden feltételezi azt, hogy a legfontosabb ismereteket egymastol
tanuljak meg. Erre a legalkalmasabb szinterek a forumok vagy a forumokon torténd
navigacios utasitasok, valamint a linkelosztok utjan elérhetd oktatotartalmak. Oksanen
és tarsai egy 2020-ban kiadott kutatasi beszamoldban arrél irtak, hogy a kabitdszert
fogyaszto kozosségeknek kimondottan kedvezd az internetes rendelési lehetdség, ugyanis
azon feliil, hogy rovid id6n beliil hozzajutnak a szerekhez, a forumokon ugyanolyan
gondolkodasu emberekkel talalkozhatnak, és ugyanolyan emberektdl tanulhatjak a kabi-
toszer-fogyasztas 1j trendjein feliill a webmarketek hasznalatat."! A tanulas valosagat
egyebek mellett az aktiv toborzotartalmak is tanusitjak, amelyekben a marketek admi-
nisztratorai uj partnereknek kinalnak ,,munkalehetdségeket”. A kriptopiacokon azon-
ban nincs és nem is lehet név szerinti személyes ismeretség, mert a névtelen talalkozas

10" Kiss (2020a): i. m. 65-100.
" QOksanen et al. (2020): i. m. 279.
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alapfeltétele a kozosség altal nyujtott biztonsagos részvételnek. Ebbdl adoddan a ben-
sOséges kapcsolatot nem a személyes talalkozasok, hanem az egymastol vald fliggés
és a megosztott vagy horizontalis bizalom garantalja. A tanulés a technikai ismereteken
kiviil magatartasi szabalyok internalizalasat is magaban foglalja, s6t a kriptomarketek
kényszerl bezarasaibol nyert adminisztratori tapasztalatokat is — ami folyamatos meg-
Ujulasra és hibajavitasokra készteti oket.

Illegalis szerek online adasvétele a csereelmélet
és a racionalisdontés-elmélet tiikkrében

Az internetes kereskedelem tengelyének két polusa kozott zajlo tranzakceiok akar a John
Thibaut és Harold Kelley (1959) amerikai pszicholégusok altal felallitott csereelmélet
modern formaciojaként is leirhatok és magyarazhatok. A csereelméletben a csoport
tagjai folyamatosan javakat vagy szolgaltatasokat cserélnek egymassal az optimalis
haszon elérésének érdekében, aminek fennmaradasa akkor garantalt, ha a javak cseréjével
megvalosuld haszon mindkét fél esetében magasabb, mint a kapcsolat fenntartasanak
koltsége.'” Nagyon sokat szamit a tapasztalat. Abban az esetben, ha a két fél kozotti csere
a magasabb haszon megvalosuldsaval kolcsondsen sikeres, akkor a felek ragaszkodni
fognak egymashoz. Az internetes kabitoszer-kereskedelemben igaz lehet, hogy a felek
elsdsorban sajat hasznukat tartjak fontosnak, igy egyértelmii az is, hogy az iizlethez
utilitarista attitidokkel kapcsolédnak. A keresleti és kinalati oldalon egyarant feltétel
a befektetéseknél magasabb haszon megszerzése, viszont a vasarlo és a kereskedd haszna
nem ugyanaz. Az el6bbi esetében a pénzszerzes, az utdobbinal a szerek és az azokbol
szarmazd €lvezet vagy az addikciok nyomaésara kialakuld sziikséglet kielégitése jelenti
a hasznot. A keresked6 azokon a marketeken értékesiti a portékait, ahol a bérlés 6sszege
alacsonyabb, a biztonsag magasabb foku, €s hosszl tavon nagyobb a garancia a folyama-
tos bevételre. Az adminisztrator a kriptomarket fenntartdsanak kockazatai és a jutalék
mint bevételi forras alapjan mérlegeli a helyzetet. Ha megemelkedik a hatosagi leleplezés
kockazata, bezarja a marketet. A csereelmélet egyébként egyaltalan nem a személyes
kapcsolatok fejlodését timogatja, hanem a személyes haszon megteremtését. A szereplok
kozotti szigorti névtelenség okan a csereelmélet konnyen illeszthetd a darknetes kap-
csolatokra, és emellett nem zarja ki a funkcionalis kapcsolatokat és az egymastol valo
fliggést sem, ami a blinszervezetek internetes kereskedelmére még inkabb érvényes."”
Az illegalis drogkereskedelemrdl sz6lo irodalom masik népszeri megkdzelitése
a racionalisdontés-elmélet, amely eredetileg Gary S. Becker kozgazdasagi Nobel-dijas
nevéhez flizédik. Becker szerint az egyén cselekvéseit racionalis dontésfolyamatok eld-
zik meg, amelyek hatterében a dontést hozo azt mérlegeli, hogy miként tudja a szamara
legnagyobb szubjektiv hasznot megszerezni a legkisebb kdltséggel. Gazdasagosnak
¢és racionalisnak tartott cselekvéseit tudatosan valasztja, éppugy, mint az alkalmazott

12 Csepeli Gyorgy: Szocidlpszichologia mindenkiben. Budapest, Kossuth, 2014. 91.
B Leukfeldt (2015): i. m. 94-97.
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eszkozoket, mdodszereket €s stratégidkat, vallalva a koltségoldalon felmeriilé kockaza-
tokat." Becker kozgazdasagi elméletét Derek B. Cornish és Ronald V. Clarke vezette be
a kriminologiaba azzal, hogy az elmélet a blin6zés esetében is alkalmazhaté modellként.
A blinelkdvetd mérlegeli a blincselekmény elott az elkovetéssel megszerezhetd hasznot,
araforditott koltségeket és a kockazatokat. Abban az esetben, ha magasabb a haszon, mint
a koltség ¢s a veszteség (befektetett munka, pszichés terhelés, lebukassal jard biintetés),
akkor a blincselekmény elkdvetése mellett, ha alacsonyabb, akkor ellene dont. A devians
magatartasokrél valo dontés sok mas egyéni tényezdvel fligg dssze, de az elmélet az egyén
célorientaltsagat és a maximalis haszonra torekvését feltételezi.'* A racionalisdontés-
elmélet a vagyon elleni biincselekmények magyarazataként kozismert, de szamos olyan
tovabbi cselekvés folyamatara is railleszthetd, ahol nem feltétleniil az anyagi haszon-
szerzés, hanem valami mas elony megszerzése a cél. A devians magatartast megvaldsito
egyénnek az elkdvetés mellett sz0l6 dontése akkor a legvaldszinlibb, ha a koltségek
koziil a lebukas kockazatai (biintetés, szégyenérzet) elkeriilhetok. A kiberdevianciakban
a személyazonossag rejtve maradasa (az anonimitas és a titkossag) csokkenti a lebukas
kockazatat, ezért a racionalis dontés a normaseértd logika része. Az internetes fekete-
kereskedelem hatterében koztudottan a haszonelviiség az uralkodé motivacio, ezért logi-
kus azt feltételezni, hogy a haszonszerzési miiveleteket a résztvevok racionalis dontése
vagy dontéseinek sorozata eldzi meg. A kinalati oldalon az anyagi, a keresleti oldalon mas
sziikségletek kielégitése a cél, szemben az adasvétel meghitisulasaval és a leleplez6dés
kockazataval. Nyilvanvalo, hogy az offline térben a kockazatok sokkal magasabbak, ezért
a mérlegelés a két szintér tekintetében eltérd — ami természetesen fiigg attol is, hogy
milyen 6sztonzo6 kényszerek allnak a vasarlé dontésének hatterében (példaul a kabitoszer-
fliggdség).l® A vertikalis és horizontalis online anonimitas és titkossag, valamint a postai
kézbesités lehetdsége mindkét oldalon csdkkenti a kockdzatok mértékét, amellett, hogy
az eredmény ugyanaz, vagyis a szerek eljutnak a vasarlokhoz. A racionalitds azonban
a szintereken beliili miikodésrol vald dontésekre is vonatkozik. A vasarlonak dontenie
kell a marketek €s az eladok kozott, a kabitoszerek fajtajarol, a fizetési miveletekrol,
az atvétel modjarol. Az eladonak és az adminisztratornak a miikodtetés teljes logisz-
tikajarol, az egyiittmitkodo partnerekrol, a résztvevok kizarasarol vagy korlatozasarol
és még sok masrdl. Viszont a racionalis dontés nem minden esetben magatol értetddo.
A darkwebes kereskedelemben is eléfordul olyan észszeriitlen dontés, amely meghitsitja
az adasvételt, vagy elOsegiti az egész market leleplezodését (példaul a vasarlo tal sok
informaciot kozol magarol a forumokon, az elado felfed néhany kézbesitési informaciot,
az adminisztrator nem veszi észre, hogy a market sebezhet6vé valt). Az irracionalitas
gyokerezhet a résztvevok figyelmetlen miikodésében, de az elére nem lathato és kiszamit-
hatatlan események 0sszességében is. Herbert Simon korlatozott racionalitas elnevezési
koncepcidja szerint az észszerlitlennek tiind magatartasok hatterében szamos tényezo

14

Korinek Laszl6: Kriminologia I. Budapest, Magyar Koz16ny, 2010. 132.

'3 Podoletz Léna: Kornyezeti kriminologia. In Borbird Andrea — Gonczol Katalin — Kerezsi Klara— Lévay
Miklos (szerk.): Kriminologia. Budapest, Wolters Kluwer. 2016. 233-251.

16 Wojtek Przepiorka — Lukas Norbutas — Rense Corten: Order without Law. Reputation Promotes Coope-
ration in a Cryptomarket for Illegal Drugs. European Sociological Review, 33. (2017), 6. 752-764.
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allhat, ezek koziil a legjelentdsebb az informdacidhidny, a nem lathat6 kockéazatokbol
eredd esemény és a dontési helyzet komplexitasa.”” Ebbdl a szempontbdl az anonimitas
is kétoldalu, ugyanis amellett, hogy a racionalis dontést tamogatja, egyben oriasi kocka-
zatot is jelent. A névtelenség miatt sem az eladd, sem a vasarldo nem tudja, hogy az adott
pillanatban kivel kot megegyezést. Ez pontosan azt jelenti, hogy a partner lehet akar egy
olyan hatdsagi személy, akinek az elsédleges célja a legtdbb informacié megszerzése
a résztvevokrdl és annak felhasznalasa a kabitoszermarket felszamolasara.'® Szintén
irracionalis tényezo a résztvevok kiszamithatatlansaga, amelyet egyszeriien csak reaktiv
viselkedési anomaliaknak nevezhetiink (résztvevok kozotti konfliktus, konkurens mar-
ketek fenntartdinak manipulacioi, adminisztrator haszonéhsége stb.)."” A csereelmélet
¢s a racionalisdontés-elmeélet utilitarista megkozelitése szorosan illeszkedik az illegalis
szerek internetes kereskedelméhez, ugyanis a tiltott tranzakcidokban zajlo adasvételi
folyamatok mindkét fél érdekeit szolgdljak, mikozben a kockazatok mértékét a titkos
mukodésre torekvéssel minimalisra csokkentik.

17 Podoletz (2016): i. m. 242.
'8 Martin (2014): i. m.; Martin et al. (2020): i. m.
1 UNOCD (2020): i.m.
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A megosztott bizalom elméletének jelentosége
a darknetes interakciokban

A bizalom a remény vagy hit masok viselkedésében, az azzal kapcsolatos pozitiv elva-
ras, €s egyben bizonyossag az események kedvezd alakuldsaban. A kdlcsondsség szer-
ves részeként minden sikeres targyalas, alku, csere eldémozditdja, valamint az ismert
¢s az ismeretlen kozotti kockazatot ativeld képzeletbeli hid.! Mas megvilagitasban a biza-
lom az az érzés, hogy a masik személy rendelkezik azokkal a pozitiv tulajdonsagokkal,
attitlidokkel, képességekkel, amelyek készségszinten is alkalmassa teszik a jo dontésre
és cselekvésre. A bizalom nagyon fontos a tarsadalmi viszonyrendszer kiegyensulyozott
mikodésében, ezért szamos tudomanyteriilet altal felallitott strukturalis megkdzeli-
tése létezik. Az egyik ezek koziil a bizalom iranyai szerinti klasszifikacio, amelyben
gyakran megkiilonboztetik egymastdl az intézményes (difftz) bizalmat a személykozi
(interperszonalis) bizalomtol. Az elébbinél az egyén vagy kdzosség az allam hatalmi
strukturdjaban, hat6sagi és civil szervezeteiben vagy egyéb intézményeiben, az utobbi
esetében a tarsadalom tagjai egymasban biznak.? A vertikalis és horizontalis bizalom
iranyai tobbféle szinten és formacidban is megnyilvanulhatnak, példaul amikor az egyén
egy kozosségben bizik, vagy forditva. A bizalom a tarsadalmi normak betartasaban is
kozponti tényez0. A tarsadalom kiegyensulyozott és biztonsagos miikodéséhez a kdzos-
ség tagjainak biznia kell abban, hogy a normarendszert a normaalkotok az igazsagossag
égisze alatt alkottdk meg, €s a normakat ugyanebbdl a célbdl tartatjak be. Ha a biza-
lom gyengiil, nagy az esély a tarsadalmi integritas lazulasara. Annak ellenére, hogy
egyes ¢letterekben sziikséges a viszonylagos bizalmi stabilitas (példaul a kozlekedés-
ben), erésségiiket €s dinamikajukat szamos tarsadalmi és globalis tényez6 befolyasolja.
Ezek egyike az informaciés technoldgia elterjedése, ami a tarsadalomkutatdk szerint
az interperszonalis bizalom 0j formajat kezdte kibontakoztatni az elmult évtizedben.
A koztudatban megosztott bizalomként megismert jelenség kiilonlegessége abban van,
hogy az emberek kozotti bizalom a szoftverek, a hardverek és az internetes haldzat
kozbeékelddésével valik valosaghiivé. Rachel Botsman angol kutatd 2017-ben megjelent
Kiben bizzunk? cimi vilaghirti tanulméanykotetében részletesen kifejtette a megosztott
bizalom keletkezését és kiilonféle manifesztacioit. Botsman azokat a reciprocitason ala-
puld egyiittélési szintereket vizsgalta, ahol a technologiara €s a halozati platformokra
éplilé megosztott bizalom hatalmi strukturdkhoz kot6dd intézményi kontroll nélkiil
segiti €l6 a kozosségek szervezddését és mitkodését.> A szerzd a virtualis platformok

Pléh Csaba — Boross Ottilia: Pszichologiai lexikon. A pszicholégia legfontosabb fogalmai magyar
és angol nyelven. Budapest, Akadémiai Kiado, 2010; Csepeli (2014): i. m.; Botsman (2017): i. m.

2 Csepeli (2014): i. m.

3 Botsman (2017): i. m.
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felépitésétdl a hirnévrendszeren at az elektronikus fizetési eszk6zok alkalmazhatosaga-
val bezarolag minden bizalomer0sito faktort felsorakoztatott annak igazolasara, hogy
a megosztott bizalom jelensége 1étezo és egyre szélesebb korben készteti szemléletval-
tasra az embereket.* A megosztott bizalom majdnem minden internetes személykozi
interakciora kihat, viszont az internetes kereskedelemben nélkiilozhetetlen, hisz a sikeres
adasvétel soran fontos, hogy a vevd az eladoban, az elad6 pedig a vevoben bizzon meg.
Leszdgezhetd, hogy az internetes weboldalak a bizalomra épiilé adasvételre merében
mas bizalomépito lehetdséget biztositanak, mint a hagyomanyos iizleti kapcsolatokban,
ahol a csere targyanak kézzelfoghatosaga és a kereskeddvel vagy a vasarloval valo sze-
mélyes talalkozas egy sor bizonytalanito tényez6t kizar. Ezzel szemben az internetes
iizletnek is vannak olyan sajatossagai, amelyekkel elkeriilhet6 az offline tranzakcidkban
felmeriild kockazat. Az utobbi foként a feketekereskedelemben fontos, ahol az internetes
platformok anonimitasra és titkossagra vonatkoz6 sajatossagai kimondottan 0szténzo
bizalmi elemként jelennek meg. Kutatasunk kozéppontjaba az eddig taglalt tedriak koziil
a megosztottbizalom-elmélet megkozelitését helyeztiik azzal a f6 kérdéssel, hogy melyek
azok a bizalmi tényezdk, amelyek nélkiilozhetetlen elemei és feltételei a darknetes plat-
formokon zajlo, kabitoszerekkel kapcsolatos adasvételi folyamatoknak.

A bizalom internetes kereskedelemben beto6ltott szerepérol és funkcidirol
sz016 kutatasok

Az internetes kereskedelem eladoéi oldalan allok minden erejlikkel arra térekednek, hogy
alegjobb és a legmodernebb tizleti startégiat alkalmazzak a vasarldi bizalom elnyerésére.
Ez egyaltalan nem csoda, hisz az online kereskedelem egyik legnagyobb kihivasa, amikor
ugy kell vasarlokat meggydzni a termék vagy szolgaltatas értékességérol és hasznossaga-
rol, hogy azoknak még a valds létezése sem minden kétséget kizaré modon bizonyithatd
az aru megérkezése el6tt.’ A sikeres és magas profitot termelé webmarketek eladoinak
mégis van hathatos eszkozrendszere a torékeny bizalom kiépitésére. A marketingmodsze-
rek nagyon gyakran a trendekre, a kivancsisagra, az 0j generacios meghatarozottsagra,
az informacidhianybol fakadoé befolyasolhatdsagra vagy épp a vasarloi sziikségletekre
¢épiilnek, ami csak akkor eredményes koncepcio, ha a vasarlok elhiszik, hogy a termékeket
értékesitd elado szavahihetd, és az adasvétel minden részletében megbizhato (a megrende-
1éstd, a fizetésen at az aru atvételéig bezarolag).t Eppen ezért kell az eladoknak a vasarléi
szkepticizmust megtord bizalmi garanciakat a virtualis térre szabva szisztematikusan
felépiteniiik oly médon, hogy abbol ne csak az aruk mindségére vonatkozo informacid
(példaul a kereskedé mar megvalosult lizleti referencidi), hanem a hitelesség elemei is
kittinjenek. A legalis online kereskedelemben a hitelességre utald garanciakat bizonyos

4 Botsman (2017): i. m. 17.

5 Matthew K. O. Lee — Efraim Turban: A Trust Model for Consumer Internet Shopping. International
Journal of Electronic Commerce, 6. (2001), 1. 75-91.

¢ Celile Dolekoglu — Onur Celik: Internet Shopping of Generation Y. OPUS, 11. (2019), 18. 1-15.
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esetekben pont azok a jegyek testesitik meg, amelyek az intézményes ellendrzottségrol
szolnak (példaul a garancialis és egyéb vasarloi jogok érvényesiilésének feltiintetése,
a feleldsség kérdéskore és mas hitelesitd pecsétek). Viszont az online vasarlasokban
ezek a bizalomépitd elemek csak kdzvetett modon bizalomépitok, ugyanis a vasarlo
csak abban reménykedhet, hogy a kereskedd a valosagban is tdmogatja a vasarloi jogok
érvényesiilését, ha valami probléma meriilne fel. A legalis internetes kereskedelemben
miikodé megosztott bizalom leghatékonyabb faktorainak kidolgozéaséaval és tesztelésével
mar kozel két évtizede foglalkoznak a marketingszakértok és a kereskedelemi folyamatok
kutatéi. Eredményeikben kisebb eltérésekkel, de a mai napig valtozatlanul rangsoroljak
azokat a bizalmi elemeket, amelyek lathaté modon befolyasoljak az internetes marketek
eredményességét. Ezek koziil az alabbiakban bemutatunk néhanyat.

Matthew O. K. Lee és Efraim Turban hongkongi kutatok kozel két évtizede lefoly-
tatott felmérésiikben arrol kérdezték az embereket, hogy milyen tényezdk befolydsoljak
az internetes vasarlasuk el6tti dontéseiket. Lee és Turban a vizsgalat eldtt kiemelt néhany
jelentds bizalmi kategoriat, majd a felmérés eredményeinek feldolgozasat kdvetden rang-
sort allitott fel. Eszerint a legrangosabb helyre az internetes kereskedd észlelt megbizha-
tosaga, majd a technologiai eszk6zok és az adatvédelem észlelt megbizhatosdaga keriilt.
A vizsgalatok végén kiemeltek két olyan tényez6t is, amelyek nem bizalmi kategdriakba
tartoznak, de a vasarlasrol valo dontést és ezaltal a bizalmat erdteljesen befolyasoljak.
Idesoroltak a vasarloi meghatarozottsagokat €s a vasarlo bizalomra valo hajlandosadgat.
A kutatok szerint az internetes kereskedé megbizhatdsaga olyan pozitiv meghatarozottsa-
gok halmaza, amely magaban foglalja az elad6 technikai kornyezet kezelésére, az tizleti
kapcsolat fenntartasara és a vasarlokkal kapcsolatos joindulatt viszonyulasra vonatkozo
tulajdonsagait. A technikai és halozati megbizhatdsag mint bizalmi kategoéria a rendszer
¢és az eszkoz feladatellatasanak képességére, teljesitményszintjére és a felhasznalo altali
kezelhetoségére vonatkozik, mig az adatvédelem halmazaba minden személyes vagy
szenzitiv adat védelmére vonatkoz6 miivelet besorolhato, ami egyes protokollok meglétére
¢s miikddésére utal. A vasarloi meghatarozottsagok nem bizalmi tényezoként, hanem
a bizalmat befolyasolo faktorként jelennek meg. Ebben az értelemben a bizalom nagyban
fligg a vasarldo nemétol, koratdl, internethasznalati tapasztalatatol és a webmarketekkel
kapcsolatos attitiidjeitdl. Végiil ugyancsak befolyasolo faktorként emlitették a bizalomra
valé hajlamot, amely alatt a vasarléo a masokban valo hitre, reményre és optimizmusra
vald képességét és hajlanddsagat értik. Az adatelemzésbdl kitlint, hogy a valaszoloknak
az Osszes bizalmi kategoria fontos volt, de a dontéseiket leginkabb a kereskedd megbiz-
hatosaga befolyasolja az internetes vasarlas elott.’

Hasonl6 eredményre jutottak Yi Yi Thaw és munkatarsai, akik 2009-ben lefolytatott
kvantitativ vizsgalatuk kdzéppontjaba a vasarlok altal észlelt kockazatokat helyezve
az észlelt kockazatok vasarloi bizalomra gyakorolt hatdsanak meghatarozasara tore-
kedtek. Kockazatokként az informaciobiztonsaggal, a személyes adatok védelmével,
amarketek eladdival, az intézményi bizalommal, valamint a gazdasagi 6sztonzokkel kap-
csolatos rizikofaktorokat emelték ki, feltételezve, hogy ezek egyben dontést meghatarozo

7 Lee-Turban (2001): i. m. 75-91.
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bizalmi faktorok is. A felmérés eredményei mentén arra jutottak, hogy a vasarlast leg-
inkabb az internetes marketek kereskeddivel és iizemeltetdivel kapcsolatos, valamint
a személyes adatokkal kapcsolatos észlelt kockazatok befolyasoljak.

Ilmudeen 2018-ban folytatott le egy kvantitativ felmérést az internetes vasarlok koré-
ben. A kutato olyan észlelt kockazati faktorok fontossagarol kérdezte az internetes vasar-
lokat, mint a vasarolt termék miikkddése ¢€s teljesitménye (performance risk); a termék
fizikai allapota (physical risk); a vasarolt termékkel kapcsolatos értékvesztés és a tovabbi
koltségek problémadja (financial risk); a hamis termék értékesitése és a megvasarlasuk
kockazata (sauce risk); a fizetési tranzakciokban rejlo kockazatok (security risk); a szal-
litassal és kézbesitéssel kapcsolatos rizikod (delivery risk); a véasarlassal eltoltott id6
veszteségének kockazata (time risk); a vasarlassal kapcsolatos csaladi vagy kozosségi
ellenallas problémaja (social risk); a vasarlassal kapcsolatos csalodas altal okozott onérté-
kelési problémak kockazata (psychological risk); végil a személyes adatok elvesztésének
¢és azzal vald visszaélésének a veszélye (privacy risk). A vizsgalatot lebonyolitd kutatod
azt az eredményt kapta, hogy a vasarlok minden egyes kockazati faktort fontosnak
tartanak az internetes tranzakciokban. A felvazolt kockazatokkal kapcsolatos valaszok
koziil minimalisan, de mégis hangstlyosabb volt a termékekkel kapcsolatos értékvesztés
kockazata, a szallitasi és kézbesitési riziko, a vasarlassal eltoltott id6 vesztesége, a kozos-
ség vasarlassal kapcsolatos ellenalldsa, a csalodas és a személyes adatok veszteségének
kockazata. Az eredmények egyrészt arra mutattak ra, hogy a pénziigyi és a személyes
adatok védelme, a termék fizikai épsége, a vasarlok vasarlassal és a termékekkel kapcso-
latos élményei alapvetden befolyasoljak a vasarlasrol valo dontést. Masrészt arra utaltak,
hogy a kutato altal felvazolt bizalmat befolyasold kockazatok — az emberi tényez6kbdl
fakado kockazatok nagyobb aranya miatt — elég vegyesek.’

Farhod P. Karimov és Malaika Brengman 2014-ben inditott kutatdsaban az online
webaruhazak bizalmi biztositékainak alkalmazasi modjat és a webmarket jellemzdi-
nek Osszefliggéseit vizsgaltak. Karimov és Brengman abbdl a korabbi tapasztalatbol
indultak ki, hogy ha az online marketben a termékek kozvetlen fizikai tulajdonsaga-
irol megjelenitett adatok belso jelzésként (Gsszetevok, anyagmindség), a termékek-
hez kapcsolddo tulajdonsagokra utald informaciok kiilsé jelzésként (markanév, ar,
csomagolas) alakitjak a latogatok vasarlasrol valo dontéseit, akkor a bizalom kiala-
kulasara ugyanolyan hatast gyakorolnak a bizalmi biztositékok. A kutatok szerint
a kereskeddk ezeket a bizalmi garanciakat — hasonloan a termékek belsd és kiilso
jelzéseinek megjelenitéséhez — a vasarloi bizalom megnyerése érdekében alkalmaz-
zak, viszont alkalmazasuk modja az értékesitett aruk jellegétdl, a marketek felépi-
tésétol és hirnévrendszerétdl fiiggden eltérd. A kutatasukban megalkottak a belsd
(IPeA) és kiilsé (EPeA) bizalmi garancidk csoportjat. A belsé garancidk kdzé soroltak

8 Thaw Yi— Ahmad Kamil Mahmood — Durai Dominic P.Dhanapal: A Study on the Factors That Influence
the Consumers’ Trust on E-commerce Adoption. International Journal of Computer Science and Infor-
mation Security, 4. (2009), 1. 2.

®  Aboobucker Ilmudeen: Consumers’ Perceived Security Risks in Online Shopping. A Survey Study in
Sri Lanka. Oluvil, South Eastern University of Sri Lanka, 2018. 14.
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az adatvédelemre vonatkozo iranyelveket, amelyek arrol tajékoztatjak a vasarlot, hogy
a webaruhazban miként hasznaljak fel és kezelik az adatait. Idesoroltak a biztonsdagra
vonatkozo iranyelveket, amelyek arra utalnak, hogy a weboldalon milyen védelmi
eszkozokkel és modszerekkel szavatoljak a latogatd személyes, fizetési €s mas vasar-
lassal Osszefliggd adatainak biztonsagat. Végil az aruk visszatéritésére vonatkozo
A kiilsé biztositékok kozé helyezték az adatvédelmi, a biztonsdgi és a mindsitésre
vonatkozo hitelesitési pecséteket. A hitelesitd pecsétek arrdl adnak tajékoztatast, hogy
a webaruhaz a hatosagok ¢€s a hivatalos szervek altal el6irt adatvédelmi, biztonsagi
¢s mindsitési kotelezettségeknek megfelelnek, és a hiteles miikddésre iranyuld prog-
ramok a kereskedésiik szerves részét képezik. A kutatok kiilonbozo népszerii oldalak
elemzésének eredményeibdl nyert kdvetkeztetések mentén megallapitottak, hogy azok
a webmarketek, amelyek erdsebb hirnévvel rendelkeznek, vagy egy offline kereske-
déshez kapcsolédnak, nagyobb szamban alkalmazzak a bels6 biztositékokat. Azokon
a platformokon, ahol gyengébb kereskeddi hirnévrendszer mikodik, vagy nem kotéd-
nek offline kereskedéshez, nagyobb szamban alkalmaznak kiils6 bizalmi biztositékokat.
Azokban a webaruhazakban viszont, ahol nagy értéki arukat értékesitenek, a kiilsé
¢s a bels6 garancidkat is nagyobb szamban alkalmazzak. Az eredményekbdl arra lehet
kovetkeztetni, hogy a bizalom kiépitésének mértéke és modja nem csupan a kereskedd
torekvéseitol €s személyiségétdl fiigg, hanem a webmarketek teljesitményétol, stabili-
tasatol, elfogadottsagatol és az értékesitett termékek mindségétol is.!”

Radwan M. Al-Dwairi jordan kutat6 az internetes webaruhazak felépitésével kap-
csolatos bizalmi tényezok feltarasara inditott kvantitativ felmérést 2013-ban kiilonboz6
nemzetiségll internetes vasarlok kozott. Al-Dwairi a felmérésben arrol kérdezte a kitol-
toket, hogy milyen bizalmat erdsitd elemeket tartanak feltétleniil fontosnak egy web-
oldal miikodésében és felépitésében ahhoz, hogy ott vasaroljanak. A valaszolok elsoprd
tobbsége arrol szamolt be, hogy az adataik felhasznalasaval kapcsolatos aggalyaik miatt
nem szivesen fedik fel sem a személyiikre, sem a fizetési adataikra vonatkozo6 informa-
ciokat a webhelyen torténé vasarlas folyamataban. Epp ezért a weboldal hitelességének
bizonyitasa érdekében nagyon fontos szerepet tdltenek be a hitelesité pecsétek, a vasarld
szamara létrehozhat6 személyes profil €s a regisztracio lehetésége. A kitoltok tobb mint
80%-a jeldlte jelentds bizalmi tényezonek a weboldal konnyli kezelhetdségét, multi-
médias funkcidinak hasznalhatosagat és a meggydz6 grafikai tervezettséget. Emellett
kozel az Osszes valaszolo (tobb mint 90%) vasarlasi alapfeltételeként jelolte azoknak
az eszk6zoknek meglétét, amelyek lehetove teszik a vasarlo és a kereskedd kozotti valos
kommunikaciot (belsd chat, e-mail, kdzosségi profil valos idejii csevegdprogramja), illetve
a pontos informaciokozlést az eladordl, a termékekrol, az értékesités koriilményeirol,
a vallalkozas iranyelveirdl €s jogi kotelezettségeirdl. A kutatdsban a megkérdezettek
valaszai kozott a biztonsag €s az adatvédelem, a regisztracio, az oldal felépitettsége

10" Farhod P. Karimov — Malaika Brengman: An Examination of Trust Assurances Adopted by Top Internet
Retailers. Unveiling Some Critical Determinants. Electronic Commerce Research, 14. (2014), 4. 459—-496
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¢és kezelhetdsége, az eladdval valdo kommunikécio eszkdzeinek elérhetdsége, valamint
az elado, a termék és a jogi, adatvédelmi iranyelvek pontos leirasa volt a legfontosabb.'

Wojtek Przepiorka és tarsai 2017-ben publikaltak a kereskeddi hirnévrendszer biza-
lomépitésben betoltott szerepérol és hatasairdl szolo kutatasuk eredményeit. A 2013-ban
bezart Silk Road feliiletének analitikai vizsgalataval arra voltak kivancsiak, hogy a vasar-
16k tapasztalatait tartalmazo €s az illegalitas miatt jogi garanciak nélkiil miikodo hir-
névrendszer befolyasolja-e a résztvevok (az eladok €s a vevok) viselkedését és a koztiik
fennallo iizleti kapcsolat kimenetelét. A Silk Road 1.0 hirnévrendszereinek analiza-
lasaval elsdsorban azt vizsgaltak, hogy a magasabb (Gtcsillagos) vasarloi értékeléssel
rendelkezd eladok a pozitiv értékelés hatasara emelik-e a kabitoszerek arat, valamint
azt, hogy a magasabb értékelés hatasara emelkedik-e a vasarlas gyakorisaga és dina-
mikaja. Ezzel szemben azoknak a kereskedéknek az arazasi szokasait és forgalmat is
figyelembe vették, akik nem rendelkeztek magas vasarloi visszajelzésekkel. A kutatok
azt allapitottak meg, hogy a hirnévrendszerben 1€v0 visszajelzések mennyisége és pozitiv
értékelésének foka egyenesen aranyos a kereskedd arszabasaval, valamint a vasarla-
sok szamaval és gyakorisagaval. Az a kereskedo, aki jobb értékelésekkel rendelkezik,
megbizhatésaganak szintje miatt dragabban kinalja a kabitoszereket, és tdle tobben is
vasarolnak. Mig azok a kereskeddk, akik gyengébb értékelésekkel rendelkeznek, vagy 1j
belépdként még nincs kiilondsebb hirnévrendszeriik és vasarlojuk sem, kénytelenek arat
csokkenteni a market forgalmanak élénkitése miatt. Ebbdl a kutatok arra kovetkeztettek,
hogy a darknetes kereskedelemben a jogi garanciakat nem tartalmazo hirnévrendszer
az elado ¢és a vasarlo oldalan egyarant meghatdrozo a bizalom kialakulasédban, vagyis
a hirnévrendszer a webkereskedelemben és a darkwebes kereskedelemben alapvetéen
sziikséges bizalom kiépitésének 1étfontossagu eleme.!?

A bizalmi tényez6k emberi oldalanak feltérképezésére Atte Oksanen és munkatarsai
2018-ban végeztek el egy atfogo kutatast az Amerikai Egyesiilt Allamokban a 15-25 éves
kabitoszer-hasznalo internetezOk online rendelésének hatterében allo lehetséges moti-
vaciokrol. A kutatas hipotéziseiben feltételezték, hogy az alacsonyabb onkontrollal
rendelkezd kabitoszer-hasznalok, a feléjiik iranyuld online kortars befolyds, valamint
a kabitoszer-hasznalattal jard mentalis problémdik nagy valdszinliséggel 6sztonzik oket
arra, hogy a kabitdszereket az online platformokon vésaroljak meg. A tobb mint ezer
résztvevos felmérés eredményeként Oksanen €s tarsai megallapitottak, hogy az alacsony
onkontroll és az impulzivitas szignifikansan dsszefiigg az online kabitoszer-vasarlasra
valo hajlandosaggal. Még erdsebb Osszefiiggést talaltak a kiilonbozo fliggdségekbol
fakado mentalis problémak, valamint az online vasarlas dinamizmusa kozott. Minél
tobbféle szerfogyasztassal vagy egyéb addikcioval kapcsolatos mentalis problémaval
rendelkezik az internethasznélo (ebbe beletartozik a kényszeres internethasznalatbol
¢és a jatékfiiggdségbol adodo rendellenességek kore is), annal nagyobb hajlandosaggal
vasarol online kabitdszereket. A kutatas eredményei ugyanakkor raimutattak arra is, hogy

I Radwan M. Al-Dwairi: E-Commerce Web Sites Trust Factors. An Empirical Approach. Contemporary
Engineering Sciences, 6. (2013), 1. 1-7.
12 Przepiorka—Norbutas—Corten (2017): i. m. 752-764.
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a kortars befolydsolas inkabb a szocialis tanulas forrasat képezi, de kiilondsképpen nem
all szignifikans Gsszefiiggésben az internetes platformok valasztasanak hajlandosagaval.’®

Az attitiidkutatasban alkalmazott bizalmi faktorok strukturaja

A korabban taglalt kutatasokon kiviil a legalis és illegédlis online kereskedelemben
muiikodé bizalom szdmos tovabbi tudomanyos vizsgalat kozépponti témaja a mai napig.
Vizsgalatunkban tilnyomo tobbségében azokat a bizalmi kategoriakat és tényezoket
alkalmazzuk, amelyek az eddig lebonyolitott kutatasokban szerepelnek, valamint allas-
pontunk szerint tényleges elemei a legalis és az illegalis webmarketeknek. Kutatasunkban
a bizalom méréséhez mar ismert és sok helytitt hasznalt bizalmi elemeket szintetizalva
7 bizalmi kategoriat és 21 bizalmi faktort allitottunk fel, amelyeket az alabbiakban kate-
goria szintjén bemutatunk (4. tablazat).

Egyéni és kozosségi kategoria. Az eladd és a platform népszeriiségére, ajanlottsa-
gara és a megbizhatosagara vonatkozo faktorokat tartalmazza. Voltaképpen az egyik
legfontosabb eleme az internetes kereskedelemben 1étrejové megosztott bizalomnak.
A legalis és az illegalis online tranzakciokban egyarant jelen van a kereskeddi hirnév-
rendszer, amelyben a vasarlok a termékkel, az értékesitd segitdkészségével, a market
felépitésével, valasztékaval és a termékek mindsitésével és kézbesitésével kapcsolatos
tapasztalataikat osztjak meg a webmarket latogatoival. A termékek megvasarlasa elott
a latogatok gyakran a véleményektol fliggéen dontenek. A véleményrendszer lehetdsége
mara gyOkeresen megvaltoztatta a hagyomanyos értékesitdi és vasarloi kapcsolatokat
azzal, hogy tobb teret adott a vasarloi vélemények nyilvanossa tételének. Ezzel szemben
bizalmatlansagot keletkeztethet, ha egy-egy market nem kinal visszajelzési lehetdsége-
ket, vagy a negativ véleményeket megsziiri. Mivel a negativ kritikdk egy internetes bolt
forgalmanak csokkenését vagy bezarasat jelenthetik, az eladonak folyamatosan arra kell
torekednie, hogy kielégitse a vasarloi igényeket, és elkeriilje a negativ tapasztalatokat.
A hirnévrendszer a vasarloi visszajelzéseken feliil tartalmazza a latogatok szamat vagy
a vasarlasok szamat is. Az elmult tiz évben nemcsak a legalis kereskedelemben nyert
oriasi jelentoséget, hanem a feketekereskedelemben is, s6t ott ez a bizalmi faktor a legero-
sebb dontésformalo tényezo. Ebbe a kategoridba tartozik még az ismerdsok és a baratok
ajanlasa, amely alapvetoen a webmarketeken kiviili magasabb bizalmi szintrdl indul.
Az ismeretségi kapcsolatokon at terjed6 jo hirnév vagy pozitiv megitélés még a hirnév-
rendszernél is hatasosabb lehet. A kereskedelemben nagyon hasznos marketingfogas,
amikor a kereskedd kedvezményeket ajanl egy vasarlonak akkor, ha egy tovabbi ismerdse
vasarol a boltjaban.
¢és az internetes kapcsolatok zavartalansdgara iranyul6 bizalmi faktorok sorolhatok.
A webshopok sikerét nagyban eldsegiti, ha jol megtervezett és jol strukturalt feliilettel ren-
delkeznek. A vasarlo meggydzése mar akkor elkezdédik, amikor legel6szor a weboldalra

13 QOksanen et al. (2020): i. m. 278-288.
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latogat. Ebbdl a szempontbol a legaprébb részletek is fontosak. Idetartozik a weboldal
grafikai felépitettsége (szinek, abrak), a feliilet informacidtartalma és tajékoztatd sze-
repe (a termékekrol késziilt fotok, leirasok, a hasznalatukat taglaloé videofelvételek),
az oldal meniistrukturajanak atlathatosaga, a termékek skalazhatosaga, sziirhetosége,
Osszehasonlithatosaga, illetve az online feliilet praktikus hasznalata. Az egyik legfon-
tosabb azoknak a funkcioknak az elérhetésége, amelyeken keresztiil a vasarld kdzvetett
vagy kézvetlen moédon kapcsolodhat a kinaléi oldal szerepldihez (e-mail-cim vagy mas
online elérhetdség, de lehet a feedback rendszer is, ha a kozvetlen kapcsolodasra nincs
lehetdség). Ebbe a kategoriaba sorolhaté még az internetes kapcsolatok zavartalansaga
is, amely a weboldal halozati elérését, a vasarlasi miveletek zavartalansagat jelenti leg-
inkabb (példaul a fizetési tranzakcio kozben ne szakadjon meg a kapcsolat a vasarlo
és a webmarket kdzott).

Az adatvédelem és a maganélet, valamint a jogi tajékoztatas a hirnévrendszer mel-
lett a webmarketek masik legsziikségesebb eleme. Az adatvédelem a vasarlassal 6ssze-
fiiggd adatokat (példaul fizetési, szamlazasi adatokat) és a vasarlo személyes adatainak
(a vasarlo altal megadott személyazonosito adatok, név, lakcim, telefonszam, e-mail-cim)
kezelését, tarolasat és védelmét jelenti, amire az online kereskedésekben kiilonb6z6
garanciakat biztositanak. Idesoroljuk a regisztracios adatokat, a vasarloi és eladoi jogokat
és kotelezettségeket feltiintetd jogi dokumentumokat és irdanymutatasokat. A legélisan
miikodé webaruhazakban a vasarlasi adat, valamint a maganélet védelmére vonatkozo
jogi tajékoztatas alapvetd kovetelmény. Az adatok titkos kezelése az online feketeke-
reskedelem marketjeiben pedig egyenesen a tlélés kulcsa, ugyanis az adatok védelme
a hatosagok el6tti lebukasok kockazatanak csdkkentése érdekében alapvetden fontos.
Az adatvédelem kotelezettsége elég gyakran a termékek reklamhirdetéseinek kikiildése
¢és a potencialis vasarlok tajékoztatasa terén is terheli a kereskeddt. Az e-mail-cimek rog-
zitése és késobbi felhasznalasa pont a privat adatok kezelésére vonatkozo szabalyozas ala
esik. Igy a kinalati oldal szerepléinek az err8l valo informaciokat is fel kell tiintetniiik.

A fizetési tranzakcio az internetes vasarlas tobb okbol is 1ényeges eleme. A legtobb
legalis webmarketben offline és online fizetési alternativak allnak a vasarlok rendelke-
zésére. Az offline fizetés az aruk kiilonb6zo atvételi modjahoz kotédik. Lehet utanvét-
tel kézbesités ttjan, atvételi pontokon személyesen (példaul a postahivatalban), illetve
kartyas fizetéssel személyes talalkozas nélkiil (példaul a Foxpost). A megrendeldk (jobb
esetben a termék valodisagarol valé meggy6zodés utan) mar ismert és szamukra meg-
bizhatobb kornyezetben fizethetnek, és vehetik at az arut (bar az atvétel elott legtobbszor
még a postahivatalban is csak a lehet6ségét teremtik meg annak, hogy az arukat a fizetés
elétt a megrendeld atvizsgalja, de az esetek tobbségében ez nem igy torténik). Az offline
fizetés azoknak bizalomerdsitd tényez6, akik a webmarketen keresztiil nem mernek vagy
nem tudnak fizetni, valamint nagyobb értékii terméket vasarolnak. A kovetkezo lehetdség
az online fizetési tranzakcio, amelynek népszertisége €s ismertsége széles korti. Biza-
lomer6sitd tényezo lehet a mar ismert pénzintézetek altal nyujtott elektronikus fizetési
kornyezet, amelynek hitelesité pecsétje a webmarketekben a megrendel? altal is 1athato.
Ehhez tarsul még a fizetési adatok garanciainak feltiintetése és a fizetés végkimenetelérol
val6 visszajelzés. A visszajelzés abbol a szempontbol fontos, hogy a vasarld a visszajel-
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z¢ésbol tudja a fizetése eredményességét. A megrendelt termékekért torténd elektronikus
¢s hagyomanyos fizetés kozott all a bankszamlara utalas, amely kovethetobb az elado
¢és a vasarlo részérdl egyarant, a fizetéssel kapcsolatos bizalmat is beleértve. A fizetési
tranzakcio kategoriajaba emeltiik a kriptovalutaval torténd fizetés lehetoségét is. Jelenleg
a legalis online kereskedelemben a kriptovalutaval valé (inkéabb bitcoinnal torténd) fizetés
még nem annyira elterjedt. Hasznalatuk sem a legalis webmarketek fizetési lehet6ségei
kozt, sem a vasarlok kdrében nem tul jellemz0. Ez viszont egyaltalan nem jelenti azt, hogy
megfeleld lehetdség esetén ezzel a vasarlok ne élnének. A kriptovalutakkal fizetés nagy
elonye egyébként, hogy a feketekereskedelemben a fizetési utat a kriptovaluta-mixerekkel
kovethetetlenné teszik, igy a termékért titkos €s azonosithatatlan modon tud a megrendeld
fizetni. Ebben a bizalmi kategoriaban kovetkezo bizalmi faktorként az elérhetd gyors
és egyszerl fizetési tranzakciot tiintettiik fel. A fizetés irdnti bizalmat nagyban befo-
lyasolja a fizetési miiveletek atlathatdsaga, vagyis azok a vasarléi [épések, amelyekkel
a termék a kosarba helyezését kdvetden eljuthat a fizetésrol vald visszajelzésig. Szamos
nagyobb webmarketben problémat jelent a kosarelhagyok magas szdma, aminek az egyik
oka a fizetési muiveletek bonyolultsaga vagy a fizetési lehetdségek kedvezdtlen beallitasa
miatt eloallo fizetési sikertelenség. A vasarlok részérdl a probalkozasok megismétlése
erds bizalomesokkentd hatast fejt ki.

A termékek és szolgaltatasok a valds termékekre vonatkozo bizalmi faktorokat fog-
lalja magaban. A webaruhéazakat a vasarlok elsddlegesen a termékek megvasarlasa okan
latogatjak, ezért a termékekkel kapcsolatosan sokféle bizalomerdsitd tényezo emelhetd ki.
Az egyik a termékek mindségére €s ar-érték aranyara utald bizalom. Az elébbi a termékek
pontos leirasaval és vizualis megjelenitésével érhetd el (idetartozik a markanév megje-
lenitése is). A tajékoztatasban az eladd arrdl gyézi meg a megrendeldt, hogy az a dolog
vagy szolgaltatas, amelyet megvasarolni szandékozik, tartds €s élvezhetd hasznalatra
alkalmas. Az utobbi a mindség fliggvényében a vasarld racionalis dontését erdsiti. Ha
a termék annak a mindségéhez képest tul olcso, vagy épp tul draga, akkor a vasarlo
bizalma alacsonyabb, és nagy eséllyel elall a vasarlastol, de ha optimalis arszinten van,
akkor a vasarlas mellett donthet. A legalis webmarketek ezért gyakran alkalmazzak
az ar-0sszehasonlitd funkciot abbol a célbdl, hogy a vasarld sszehasonlithassa az arakat
mas online marketek araival. Idetartozik még az akcios arak feltiintetése vagy a szalli-
tasi dijak elengedése is mint marketingfogas. Hasonl6 bizalomépitd tényezo a termékek
széles valasztéka, amely pusztan a vasarld valasztasi lehetdségét teremti meg példaul
az alacsonyabb vagy magasabb mindségii, tobb gyartotol szarmazo, eltérd hasznalati
lehetéségeket kinalo aruk kozott. Nagyon fontos az aruk garancidjanak feltiintetése is,
amely arrol biztositja a vasarlot, hogy a keresked6 a hibas vagy valamilyen okbdl nem
megfeleld aruk értékét visszatériti, vagy egy ép termékre cseréli. Akarmilyen meglepd is,
de a garancia egészen sajatos forméaja a darknet marketek némelyikében is Iétez6 funkcio.

A szallitasi szolgaltatasok halmazaba az aruk szallitasanak kortilményeit helyez-
tilk. A webmarketekben torténd megrendelések masik nagy dilemmaja a hazhoz szal-
litas és az atadas-atvétel. Részben az atvétel térben ¢s id6ben zajlo miivelete, részben
a kiszallitott termékek ép allapota a legkritikusabb bizalmi tényezd. Arrol mar korabban
emlitést tettiink, hogy a webmarketek tobbségében tobb valaszthato alternativa létezhet
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erre vonatkozodan. Az egyik az atvétel mddjara irdnyuld opciod, amely a hazhozszallitast
vagy az atvételi pontra szallitast jelenti. A masik, hazhozszallitast végzo kézbesitoszol-
galatok vagy az atvételi pont megvalasztasanak lehetdsége, mig a harmadik az aruk
atvételi idejének és helyszinének tervezhetdsége, ami a lemondast ¢és az ujratervezést
is magaban foglalja. Mindezek egyiittesen alkotjak a szallitassal kapcsolatos bizalom
faktorat. A bizalom kiterjed arra is, hogy az arukat kiszallitd és kézbesito egyaltalan
odaér-e a célallomasra, eltlinik-e a csomag kiszallitas kozben, illetve eltulajdonitjak-e
vagy elvesztik-e az arut, mig a cimzetthez ér. Az ilyen vasarléi kételyek kiilonosképp
a darknet marketekbdl megrendelt kabitoszerek vagy illegalis gyogyszerek esetén meriil-
hetnek fel, ahol a termékeket a hatosag kisziirheti, vagy barki eltulajdonithatja, és ezért
a vasarlo részérél semmiféle jogi garancia nem érvényesithetd. Nem hagyhato ki az aruk
épségének fontossaga sem, foként azoknal a termékeknél, amelyek alapvetéen sériilé-
kenyek vagy nagy értékiek.

A rejtettség és anonimitds csoportja az online vasarlas kovethetetlenségére, valamint
avasarl6 azonosithatatlansagara utal. A legalis kereskedelemben ennek csak a vasarlassal
¢és a vasarloval kapcsolatos adatok tarolasa és kezelése terén van jelentdsége. A webmar-
ketekbe latogatok egy része csak abban az idétartamban hajlandé a személyes adatait
megadni, amig a termékeket meg nem rendeli az online marketben. Ezutan minden réla
sz016 informacio torlését kéri az eladotol, illetve a regisztraciot is elutasitja. A rejtettség
minden mas dimenzidja inkabb azokban a kereskedelmi tranzakciokban nyer valodi enti-
tast, ahol a lathatatlansag a lebukastol vagy a megszégyeniiléstol valo félelem és kockazat
miatt szlikséges. Ez az igény nem csupan az illegalis termékek megrendelése esetében
fordulhat el6, hanem olyan szenzitiv termék vasarlasakor is, amely kiilsé nyilvanossagot
nem kaphat, és az adasvételétdl a kézbesitésig tartd folyamat részesei szamara is csak
korlatozottan publikus (példaul szexualis segédeszkdzok megrendelése). Valojaban a rej-
tettségre valo igény a kevésbé vagy egyaltalan nem legalis termékek esetében a legfon-
tosabb, ahol sem az eladd, sem mas résztvevo ismertsége nem valosulhat meg. Harom
alapvetd faktort helyeztlink el ebben a kategdridban. Az elsé a vasarlasi miivelet egészére
kiterjed6 rejtettség, amely az eladd minden online 1épésének azonnali torlését jelenti.
A masodik a vasarlasi adatok meg6rzésének tilalma, amely a vasarlotol a kereskedd vagy
a webshop fenntartdja irdnyaba megfogalmazodé igényt testesiti meg — €s egyben egy
bizalmi tényezd is. A harmadik a teljes anonimitas, amely kiterjed arra a szereplore is,
akitol a terméket a vasarlo megrendeli. Vagyis ez utobbi a teljes védelem sziikségességét
feltételezi. Olyan bizalmatlansagon alapul6 bizalmi faktor, amely kimondottan az illegalis
kereskedelmi folyamatokban nyeri el a valos szerepét.

A kérdéives adatfelvételben a korabban részletezett bizalmi kategoriakat 21 bizalmi
faktorra bontottuk. A bizalmi faktorokat alkalmazzuk indikatorként, amelyeket a kitol-
ték a szituaciok elolvasasa utan valasztasi alternativaként kiillonbozo fontossagi szinten
jelolhettek meg (4. tablazay).
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A megosztott bizalom elméletének jelentdsége a darknetes interakciokban

4. tablazat: A kutatasban alkalmazott bizalmi kategoriak és bizalmi faktorok

Bizalmi kategoriak

(a vasarloi oldalon)

Bizalmi faktorok
(a vasarloi oldalon)

Egyéni és kozosségi
kategoéria

Az elado6 elérhetdsége és segitOkészsége

Az eladd megbizhatdsaga

A webaruhaz népszeriisége és pozitiv véleményezettsége az interneten
A webaruhaz ajanlottsaga ismerdsok vagy baratok altal

Technoldgia és halozat
kategoéridja

A webaruhéaz oldalanak atlathatosaga és konnyii kezelhetésége
Vasarlas kozben az internetes kapcsolatok zavartalansaga

Adatvédelem és maganélet
kategoriaja, valamint a jogi
tajékoztatas

Személyes ¢s a vasarlasrol szolo adatok védelme
Vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatas
Regisztracios lehetdség

Fizetési tranzakcio
kategoriaja

Elérhetd, gyors és egyszerl fizetési tranzakcio
Online fizetési lehet6ség

Hagyomanyos offline fizetési lehetdség
Kriptovalutaval torténd fizetési lehet6ség

Azonnali visszajelzés az online fizetési tranzakciorol

Termékek és szolgaltatasok
kategoriaja

A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya
Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia
Megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol

Szallitasi szolgaltatasok

Az aruk épségben torténé megbizhato kézbesitése

Rejtettség és anonimitas
kategoriaja

Rejtett és kovethetetlen modon torténd vasarlasi lehetdség
A vasarlaskor megadott adataim azonnal torlédjenek
A valos adataim még az elado el6tt se legyenek ismertek

Forras: a szerzOk szerkesztése
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Kiss Tibor — Szigeti Akos
A kutatas bemutatasa

Az attitidkutatas célja

Az attitidkutatas célja annak megismerése, hogy a kiillonb6z6 individualis vagy tar-
sadalmi kényszereket tartalmazo valos életszituaciokban a kabitoszerek vagy tiltott
gyogyszerek karos hatasairol, fogyasztasuk vagy vasarlasuk torvényes kovetkezménye-
ir6l, valamint a szamitastechnikai vagy infokommunikacios technologiarol eltérd szinti
tudassal rendelkez6 felhasznalok az altalunk dsszeallitott bizalmi faktorok/tényezdk
koziil melyeket tartjak fontos vagy kevésbé fontos vasarlasi alapfeltételnek. A vizsgalat-
ban a legalis és az illegalis online tranzakciok bizalmi alapfeltételeit is 6sszevetjiik abbol
a célbol, hogy azonosithassuk a vasarlok altal az illegalis oldalon magasabb jelentéséggel
felruhazott bizalmi garanciakat. Az adatfelvételt kdvetden szintén teszteljiik, hogy a kitdl-
tok melyik szinteret valasztjak az életszituaciok presszidja hatasara, vagy akkor, ha erre
pusztan csak lehetdségiik adodik. Ugyancsak az elemzésben vizsgaljuk, hogy a vasar-
lok visszatérnének-e ugyanarra az illegalis szintérre vagy sem, esetleg megdriznék-¢
eredményeként a kitoltok altal jelolt bizalmi faktorokat kiillonboz6 szempontok szerint
egy bizalmi indexbe (kockazati matrixba) strukturaljuk (példaul fontossagi sorrend;jiik
szerint), ezzel bizonyos értelemben képet kapunk a vasarlast 6sztonz6 bizalmi garan-
cidkrol és azok fontossagi sorrendjérdl. A jelenlegi kutatdsunk részcéljai a kdvetkezok:

1. A vasarléi attitidvizsgélat eredményeként készitiink egy bizalmi indexet, amely-
ben a valaszolok altal az életszituaciok mentén jelolt bizalmi faktorokat struktu-
ralhatjuk a fontossaguk alapjan. A kérddives adatok eredményeibdl osszeallitott
tablazat a kovetkez6 két kutatasi fazis alapjaként szolgal.!

2. A valaszokbol lesziirhetjiik, hogy a kiilonboz6 életszituaciokban milyen hajlando-
sagot mutatnak a valaszolok a marketekbe valo visszatérésre, illetve a vasarlassal
kapcsolatos diszkréciora a marketek masoknak torténd ajanlasaval.

3. A vizsgalat eredményeibdl megtudhatjuk, hogy a valaszolok mely szituaciokban
nem valasztanak az illegalis online tranzakciokat.

4. A kutatas eredményébdl kiemelhetjiik azt is, hogy a jogi, az informatikai vagy
a gyogyszer/kabitoszer ismeret/szakismeret milyen iranyba alakitja a marketek-
ben torténd vasarlas hajlandosagat és a terek kozti valasztast a vasarlas elott.

' Azattitlidvizsgalat végén dsszeallitott bizalmi index (matrix) a tovabbi két kutatasi fazisnak lesz a kiin-
dulopontja. A harom részbdl allo vizsgalat végén ugyanis kidolgozunk egy megoldasmatrixot, amelyben
azokat az alternativakat vazoljuk fel, amelyek a szignifikans bizalmi faktorok befolyasolasara alkalmasak.
Példaul, ha a valaszolok ,,a webaruhaz népszeriisége és pozitiv véleményezettsége” vagy ,,a webaruhaz
ajanlottsaga ismerdsok vagy baratok altal” bizalmi faktorokat jel6lik egy adott életszituacio esetén erésebb
vasarlasi feltételként, akkor a haromfézisu kutatas végén erre a darkweb market népszertsitését befolyasolo
kommunikacios kampanyt terveziink.



Kiss Tibor — Szigeti Akos

A szakismeret szerint torténd dontés arra is ramutathat, hogy milyen képzésekkel
lehet gyengiteni a kabitoszer-vasarlasra vald hajlandésagot.

5. A kutatas eredményeinek elemzésével arrol is tajékozodhatunk, hogy a kéabito-
szer-hasznalatra vonatkozo tarsadalmi zéro6 tolerancia milyen attitiidoket alakit
ki a valaszolokban a kabitoszer- €s az illegalis gyogyszervasarlassal kapcsolat-
ban, valamint a zér6 tolerancia presszioja mellett a kiillonbozo életszituaciokban
adodo kényszer erdssége kozt milyen motivaciok érvényesiilnek a vasarlasrol
val6 dontési folyamatban.

A haromfazisu kutatas célja

Kvantitativ attitlidvizsgalatunk egy haromfazisu kutatas els6 szakasza, amelyhez tovabbi
két kiilonallo vizsgalat kapcsolodik a jovoben. Az elsd kapcsolodo kutatasban strukturalt
interjukat készitlink a postaszolgalatokkal és kézbesitdszolgalatokkal a csomagvizsgalati
¢és a kézbesitési szokdsaikrol. Ezaton arrol tajékozodunk, hogy a postai és a kézbesito-
szolgalatok milyen szerepet toltenek be az elado és a vevo kozotti horizontalis bizalom folya-
mataban. Az itt elért eredményeket szintén bizalmi faktorokra tagoljuk, és az els6 kutatas
soran elkésziilt bizalmi indexbe (bizalmi matrixba) helyezziik el. A mdsodik kapcsolodo
kutatasban az eladoi bizalom faktorait sziirjiik ki az egyes platformokon zajlé kommuni-
kacio szoveganalitikai elemzésével. Ebben a szakaszban a moderator, az adminisztrator
vagy az eladd részérdl megfogalmazodo, illetve a feléjiik irdnyuld bizalmi tényezoket
térképezziik fel és illesztjiik az els6 kutatasban mar elkésziilt bizalmi matrixba. Mivel
a horizontalis bizalom tényezdi valtozok, a legfontosabb bizalmi tényezék gyakran a foru-
mokon zajlé kommunikacidkban taldlhatok. A kutatdsi fazisok egyiittes eredményeivel
egy végleges matrixot alakithatunk ki, amelyben a vevotdl az adminisztratorig fontosnak
tartott szignifikans bizalmi elemeket 6sszevonva strukturalhatjuk. A harom kutatasi peri-
0dus masik eredményeként olyan megosztott bizalmat mérséklo alternativakat tartalmazo
megoldasmatrixot épitiink fel, amelynek felhasznalasaval a vasarléi és az eladoi mitkodési
perifériakon beliil lehetdségiink nyilik a vasarloi bizalom gyengitésére és ezzel a kereslet
csokkentésére. A bizalom befolydsolasaval torténd keresletcsokkentés elsdésorban azokat
a felhasznalokat célozza, akik online szintéren vasarolnak kabitdszereket, vagyis akik
az internetes vasarlasrol valdo dontésiikben elbizonytalanithatok. Ehhez viszont az elsd
kutatasi fazisban meg kell ismerniink azoknak a vasarloknak az attittidjeit, akik kiilso
kényszerek hatasara fordulnak az internetes platformokhoz.

Az attitlidkutatas hipotézisei

Az attitidkutatas céljanak megfelelden 6t hipotézist fogalmaztunk meg az aldbbiak
szerint:

1. hipoteézis (H1): A legélis és illegalis online vasarlas folyamataban a megkérdezettek
hasonloképpen tartjak sziikségesnek az altalunk felallitott bizalmi faktorok meglétét,
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viszont egyes bizalmi faktorok sziikségességének mértéke eltérd a kétféle kereskedelmi
folyamatban.

Az els6 hipotézis tesztelése ravilagit arra, hogy van-e hasonlosag vagy kiilonbség
a legalis és az illegalis online vasarlas folyamataban. A kapcsolodo kérdésekre adott
valaszok alapjan kiemelhetjiik az illegalis kereskedelemben fontosabb bizalmi fakto-
rokat. Ez az elsd lehetséges elkiilonitési mod a bizalmi faktorok tekintetében a legalis
¢és az illegalis online vésarlasi folyamatban.

2. hipotézis (H2): Azok, akik az illegalis kabitoszerek vagy tiltott gydgyszerek karos
hatésairdl nagyobb tudas birtokaban vannak, a tiltott szerek hasznalatanak és keres-
kedelmének torvényes kdvetkezményeit jobban ismerik, valamint a szamitastechnika
¢és az informacio- és kommunikacidtechnologia teriiletén magasabb szakértelemmel
rendelkeznek, tobb altalunk felallitott bizalmi faktor magasabb fok(i meglétét tartjak
fontosnak az illegalis szerek vasarlasa el6tt, mint azok, akik efféle tudassal kevésbé
rendelkeznek.

A masodik hipotézis tesztelésével arra kapunk valaszt, hogy a vasarlasra motivalo élet-
szituaciok hatasara az eltéro tudassal rendelkez0 kitoltok masképp latjak-e a bizalmi fak-
torok meglétének sziikségességét az illegalis vasarlas folyamataban. A bizalmi matrixba
igy nemcsak altalanosan tudjuk beilleszteni a leginkabb sziikségesnek tartott bizalmi
tényezoket, hanem a tudaskiilonbség mentén torténd valasztas szerint is. A haromfazisi
kutatas végén ekképp olyan befolyasol6 technikakat dolgozhatunk ki, amelyek a vasar-
lasban részt vevok szélesebb korére gyakorolnak visszatartod hatast.

3. hipotézis (H3): Ha valamely kabitoszerhez vagy illegalis gyogyszerhez val6 hozza-
férés torvényes kereskedelmi folyamatokban nem lehetséges, azonban azok megszerzése
offline és online is megvalosithatd illegalisan, a felhasznalok inkabb az online kereske-
delmi lehetdségek felé fordulndnak, és online platformokon rendelnék meg az illegalis
anyagokat.

A harmadik hipotézis feltételezéseinek igazoldsaval vagy céafolataval pusztan arra
kapunk egy altalanos valaszt, hogy milyen a kitdltok viszonyulasa az online tér adta
lehet6ségekhez. Pontosabban azt tudjuk meg, hogy a vasarlok mekkora aranyban valasz-
tanak az online vagy az offline teret.

4. hipotézis (H4): Minél erésebb sziikséglet vagy kényszer motivalja a vasarlokat
az illegalis szerek megszerzésére, annal nagyobb aranyban valasztjak az offline piacot
az illegalis szerek megvasarlasara.

A negyedik hipotézis a vasarlasra motivald kényszeritd €letszituadciok mentén tor-
ténd dontésrdl nyujt tajékoztatast. A kényszer eréssége gyakorol-e valamilyen hatast
a valaszadok biztonsagos vasarlas feltételére vonatkozo €s a bizalom sziikségességével
kapcsolatos igényeire.

5. hipoteézis (H5): Azok, akik az illegalis kabitoszerek vagy tiltott gyogyszerek karos
hatasairol nagyobb tudas birtokaban vannak, a tiltott szerek hasznalatanak és kereske-
delmének térvényes kovetkezményeit jobban ismerik, valamint az informatika, sza-
mitastechnika, infokommunikacio teriiletén magasabb szakértelemmel rendelkeznek,
nagyobb aranyban valasztjak az online teret.
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Az 6todik hipotézis tesztelésének eredménye arra mutat ra, hogy a magasabb tudas-
nak van-e funkcidja a vasarlas elotti dontésben, illetve van-e jelentésége akkor, amikor
kiilonb6zo hatasu 6sztonzok allnak a vasarlas hatterében.

6. hipotézis (H6): A sikeres vasarlas utan, amennyiben a vasarlo késébb hasonlo
szituacioba keriil, kdvetkez6 alkalommal is ugyanazon a weboldalon vasarol.

7. hipotézis (H7): Sikeres vasarlas esetén a vasarlok nem ajanlanak masoknak a tiltott
kereskedelemmel foglalkozé weboldalt.

A hatodik és a hetedik hipotézis igazolasaval vagy cafolataval a kit6ltok kabitoszer-va-
sarlassal kapcsolatos cselekményeinek reprodukcios esélyeit mérjiik fel. Feltételezésiink
szerint, minél sikeresebb lehet a vasarlas, annal magasabb a visszatérés esélye. A vasar-
titoktartassal) teszteljiik, a weboldal ajanlasanak hajlandosagaval és tudva, hogy a hatd-
sagoknak akkor sem tennének jelzéseket, ha ugy dontenének, hogy nem térnek vissza.

A kutatas célcsoportja, idointervalluma és terepe

A kutatasunk mintajat a magyar Oktatasi Hivatal hivatalos online portaljan jegyzett
63 magyarorszagi felsdoktatasi intézmény (féiskola és egyetem) 18—35 év kozotti hallgatoi
— A magyar egyetemistak és foiskolasok a felnott kort internethasznalok altalanos
¢letkori id6intervallumaba tartoznak (18-35 életév), és az illegalis szerek vasar-
lasahoz sziikséges digitalis kompetenciaszinttel feltételezhetden rendelkeznek.
— A kabitoszerek hatasarol, fogyasztasuk és vasarlasuk torvényes kovetkezményeirol,
valamint a technoldgiarol vald ismeret magasabb szintje feltételezhetd koreikben.
— A minta kivalasztadsanak tovabbi oka, hogy az egyetemistak és a féiskolasok egy
jol koriilhatarolhato, intézményes keretek kozott megtalalhatd csoportot alkotnak,
ezért elérhetdségiik joval egyszeriibb, valamint a kitdltési hajlandosaguk is joval
magasabb.
— A célesoport kivalasztasaban fontos szempont volt a kvantitativ kutatas kérdés-
sorainak biztonsagos célba juttatasa és a bejovo adatok biztonsagos kezelése zart
egyetemi rendszeren beliil.

Az online kérddiv elérési linkjét 63 felsdoktatasi intézmény vezetdjének hivatalos e-mail-
cimére kiildtiik ki egy engedélyezésrol szolo atirattal 2020 augusztusaban. Az adatfelvétel
engedélyezésérol és tovabbitasarol 27 intézményvezetd visszajelzett, mig az engedélye-
z¢ésrol 28 felsdoktatasi intézménybdl egyaltalan nem kaptunk visszajelzést (3. tabldzat).
Az adatfelvételt 8 intézmény vezetdje elutasitotta (6. tabldazat). A felmérést tovabbito
intézményekben a kérdoiv elérési linkjét a Neptun Egységes Tanulmanyi Rendszeren
vagy az intézmény mas belso levelezési rendszerén at juttattak el a hallgatokhoz. Mivel
a kérdoiv teljes mértékben anonim és onkitdltds volt, a LimeSurvey rendszerben a kitdl-
toktdl azonositasra alkalmas adatokat nem rogzitettiink (még az e-mail-cimiiket sem).
Az adatfelvétel 2020. szeptember 1-jén indult, és 2020. november 15-én zarult.
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5. tablazat: A kutatasrol visszajelzést kiildé és nem kiildd felséoktatasi intézmények

Azok a fels6oktatasi intézmények, amelyek

a kérddiv tovabbitasarél nem adtak visszajelzést

Azok a fels6oktatasi intézmények, amelyek
a kérddiv tovabbitasardl visszajelzést adtak

1. Budapest Kortarstanc Foiskola A Tan Kapuja Buddhista Fdiskola
2. Budapesti Corvinus Egyetem Adventista Teologiai Féiskola
3. Budapesti Gazdasagi Egyetem Allatorvostudomanyi Egyetem
4. Debreceni Egyetem Andrassy Gyula Budapesti Német Nyelvii Egyetem
5. Debreceni Reformatus Hittudomanyi Egyetem Apor Vilmos Katolikus Féiskola
6. Dunaujvarosi Egyetem Baptista Teologiai Akadémia
7. Eotvos Jozsef Foiskola Brenner Janos Hittudomanyi Féiskola
8. Gabor Dénes Foiskola Budapesti Metropolitan Egyetem
9. Gal Ferenc Féiskola Edutus Egyetem
10. 1BS Nemzetkozi Uzleti Féiskola Esztergomi Hittudomanyi Féiskola
11. Kaposvari Egyetem Eszterhazy Karoly Egyetem
12. Karoli Gaspar Reformatus Egyetem Evangélikus Hittudomanyi Egyetem
13. Ko6zép-eurdpai Egyetem Kodolanyi Janos Egyetem
14. Liszt Ferenc Zenemiivészeti Egyetem Magyar Képzomiivészeti Egyetem
15. Milton Friedman Egyetem Magyar Tancmiivészeti Egyetem
16. Miskolci Egyetem Nemzeti K6zszolgalati Egyetem
17. Moholy-Nagy Miivészeti Egyetem Neumann Janos Egyetem
18. Orszagos Rabbiképzé — Zsido Egyetem Nyiregyhazi Egyetem
19. Pécsi Piispoki Hittudomanyi Féiskola Pannon Egyetem
20. Piinkosdi Teologiai Foiskola Papai Reformatus Teologiai Akadémia
21. Sarospataki Reformatus Teoldgiai Akadémia Pécsi Tudomanyegyetem
22. Soproni Egyetem Sapientia Szerzetesi Hittudomanyi Féiskola
23. Szent Pal Akadémia Semmelweis Egyetem
24. Szinhaz- és Filmmuvészeti Egyetem Sola Scriptura Teologiai Féiskola
25. Testnevelési Egyetem Szegedi Tudomanyegyetem
26. Tomori Pal Féiskola Szent Istvan Egyetem
27. Wekerle Sandor Uzleti Féiskola Veszprémi Erseki Hittudomanyi Féiskola
28. Wesley Janos Lelkészképzo Foiskola

Forras: a szerzOk szerkesztése

6. tablazat: A kutatast elutasito felséoktatasi intézmények

Azok a felsdoktatasi intézmények, amelyek nem tovabbitottak a kérddivet, és errél visszajeleztek

Bhaktivedanta Hittudomanyi Féiskola

Budapesti Miiszaki ¢s Gazdasagtudomanyi Egyetem

Egri Hittudomanyi Féiskola

Eotvos Lorand Tudomanyegyetem

Obudai Egyetem

Pazmany Péter Katolikus Egyetem

Szent Atanaz Gordgkatolikus Hittudomanyi Féiskola

RN | BRI =

Széchenyi Istvan Egyetem

Forras: a szerzOk szerkesztése
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Kiss Tibor — Szigeti Akos
Az attitiidkutatas modszertani leirasa

A kutatas esszencialis részeit tartalmazo tervet kutatasetikai szempontbol a Nemzeti
Kozszolgalati Egyetem Eo6tvos Jozsef Kutatokozpont kutatdintézeteinek vezetdi egy
benyujtott palyazat elbiralasi eljarasaban hagytak jova, majd a kvantitativ vizsgalat
ezt kovetden indult. A kutatas elsé fazisa (jelen vizsgalat) a Nemzeti Kozszolgalati
Egyetem altal feliigyelt, zart LimeSurvey adatfelvevo, elemzd és értékeld rendszerrel
tortént a magyar felsdoktatasi intézmények (egyetemek, foiskolak) hallgatdinak koré-
ben (célzott mintaban). Az online kérddiv teljes mértékben anonim és onkit6ltds volt,
valamint minden egyes kérdése atléphetd, ezért a rendszer a kérddiv részkitdltését is
rogzitette. A felvett adatok tisztitasat és az adatok kozotti dsszefliggések elemzését
az SPSS Statistics szoftverrel végeztiik el. Az adatfelvétel vegyes megkérdezési modokat
(strukturalt és zart, valamint projektiv kérdéseket magéaban foglalo kérdéscsoportokat)
tartalmazott. A kérdoiv elsé kérdéscsoportjaban az internetezési szokasokrol, a zéro
toleranciardl, valamint az illegalis szerekkel kapcsolatos ismeretekrdl kérdeztiik a kitol-
tot. A tovabbi 6t kérdéscsoportba valos €lettorténetekbdl adaptalt projektiv szituacio-
kat emeltiink be, amelyekre a szituaciok alatt felsorolt bizalmi faktorok és cselekvési
alternativak kivalasztasaval reagalhattak a hallgatok. A valaszalternativak jelolésébol
a valaszolok kritikus helyzetekben hozott lehetséges dontéseirdl, cselekvési hajlan-
dosagardl tajékozodtunk. Végiil az utolsd kérdéscsoportban az altalanos demografiai
jellemzokre kérdeztiink ra.

Internetezési szokasok kérdéscsoport

Az internetezési szokasok kérdéscsoportban dsszesen 11 kérdést tettiink fel. Ezek
koziil az els6 5 kérdésben az interneten elt6ltott idordl, az online vasarlasrol, a Tor-bon-
g¢ész0 hasznalatarol, valamint a vasarlashoz leggyakrabban hasznalt szamitastechnikai
eszkozokrol kérdeztiik a célzott csoport tagjait. A kérdéseket az altalanos szokasok
és az illegalis vasarlasrol vald dontések kozotti Osszefliggések feltarasa miatt dolgoztuk
ki. Az internetezési szokasok kérdéscsoport tovabbi harom kérdésével a kabitoszerek
vagy gyogyszerek hatasairodl, a fogyasztasuk és vasarlasuk torvényes kovetkezménye-
inek ismereteirdl, valamint a digitalis tudasrol kérdeztiik a kitoltdket. A tudéasra vonat-
kozo6, négyfokt skalaval megvalaszolhato kérdésekre adott résztvevoéi valaszok a kérddiv
tovabbi eredményeinek 0sszevetésével lehetdséget biztositottak a vasarloi csoportok tobb
szempontu elkiilonitésére és strukturalasara. Az internetezési szokasok kérdéscsoport
tovabbi, szintén fontos eleme a z&r6 toleranciaval kapcsolatos kérdés volt, amely alapve-
téen a kabitoszer-fogyasztas tilalmaval kapcsolatos egyetértés szintjét mérte egy tizfoko-
zatu skalan. A z€ro toleranciaval valo egyetértés allaspontunk szerint meghatarozo lehet
a kabitoszerek vasarlasaval kapcsolatos dontésekben. Az internetezési szokasok kérdés-
csoport tovabbi fontos eleme a legalis vasarlasban alkalmazandoé bizalmi faktorok valasz-
tasara iranyult. A kitoltoket ez esetben arra kértiik, hogy jeldljék az altalunk felsorolt
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21 bizalmi faktor sziikségességének mértékét aszerint, amennyire fontosnak tartanak
azokat a vasarlashoz (egyaltalan nem sziikségestol, a feltétleniil sziikséges fokozatig).
A bizalmi faktorok valasztasara vonatkozo kérdésmatrixot a kérdéiv minden szituacios
kérdéscsoportjaban ugyanugy tettiik fel. Erre azért volt sziikség, hogy az adatok elem-
zésének szakaszaban a matrixokat 6sszehasonlitva kiemelhessiik a legalis és az illegalis
vasarlasban fontosnak tartott bizalmi faktorok kozotti kiilonbségeket. A kérdéscsoport
végén a bizalmi hajlanddsaggal kapcsolatos négyfokozatu kérdést tettiink fel a bizalmi
hajlandosag kiilonbozo szintje és a dontések dsszefiiggéseinek feltarasa céljabol. A kér-
dések egy részét Matthew K. O. Lee és Efraim Turban amerikai kutatok A Trust Model
for Consumer Internet Shopping cimu kutatasukban alkalmazték az altalanos bizalmi
hajlandoésag felmérésére.?

Szitudcios kérdések kérdéscsoportjai

A kvantitativ kutatas tovabbi 6t kérdéscsoportja 6t €életszitudcio koré épiilt (7. tablazaz).
Minden egyes projektiv kérdéscsoport egy kényszeritd életszituacio leirasaval kezdodott,
amelynek a fészerepl6je a kényszeritd presszio hatasara az internetes vasarlas mellett
dontott. A kitoltot arra kértiik, hogy ha a szerepld helyében a szitudcié nyomasara 6 is
az internetes vasarlas mellett dontene, akkor az életesemény elolvasasa utan elso 1épés-
ben jeldlje a bizalmi faktorok kérdésmatrixban, hogy milyen bizalmi faktorokat tartana
fontosnak az illegalis szerek megvasarlasarol valo dontésben (ugyanazt a kérdésmatrixot
kellett kitoltenie, amelyet az els6 kérdéscsoportban a legalis vasarlas esetén). A kérdés-
matrix kit6ltését kdvetden tovabbi harom kérdést tettiink fel. Az elsd ezek koziil az ille-
galis market masoknak valo ajanlasara vonatkozott. Erre a kérdésre a kitolto eldontendd
valaszalternativak koziil valaszthatott (igen, nem, nem tudom). A masodik kérdés ugyan-
ilyen valaszalternativak mellett az illegalis marketbe valo visszatérésre kérdezett ra.
Az elobbi a marketekkel kapcsolatos horizontalis diszkrécio, az utdbbi az ujboli vasar-
lasra valo hajlandosag felmérésére utal. Az utols6 kérdés az online €s a hagyomanyos tér
kozotti valasztas lehetdségét vetette fel. Ebben az esetben a kitdltd a fészerepld helyében
valaszthatott, hogy melyik teret valasztana. Ha a kitolt6 a hagyomanyos teret valasztotta
az alternativak koziil, egy ujabb kérdés ugrott fel, amelyben harom twjabb alternativa
koziil valaszthatott, illetve egy negyedik alternativaként szoveges megjegyzést tehetett
az offline tér valasztasanak okarol.

A szituaciokban megtestesiil élettorténetek a fészereplon keresztiil kdzvetett moédon
motivaltak a kitoltot. A kidolgozott kérdésekkel nem arra voltunk kivancsiak, hogy
a kitoltd vasarolna-e kabitoszereket vagy sem (hiszen errdl a statisztikai adatok és a nem-
zetkozi drogriportok mar hiteles valaszt adtak), hanem arra, hogy ha vasarolna, akkor
milyen dontéseket hozna. Eppen ebbdl az okbol a szituaciokba a szerek megvasarla-
sat ténykeént illesztettiik bele. A feltételes modban megfogalmazott kérdést ugy tartuk

2 Lee-Turban (2001): i. m. 84.
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a kitolt6 elé, hogy ha a fszerepl6 helyében 6 is vasarlasrol dontene, mit tenne. igy
egyszerre ugrottuk at a kabitoszer megvasarlasardl valé moralis dontési helyzetet és azt,
hogy a kitoltd a kérdést magara vonatkoztatva tul szenzitivnek tartsa a valaszadashoz.
A projektiv kérdéscsoportokban feltiintetett kérdésekre adott valaszokkal voltaképpen
olyan egyéni megoldasi sémat tudtunk meg a kit6ltoktol, amelyet ilyen helyzettel szem-
besiilve nagy eséllyel meghoznanak (hiszen addig, amig a dontési szituacionak barmely
forméja nincs az egyén el6tt, nem tudja megfogalmazni, hogy mit tenne).

A kérdoivet nem annak a célcsoportnak kiildtiik el, akikrdl feltételezziik, hogy kabi-
toszerektol és gyogyszerektol fiiggd addiktiv életmodot folytatnak, hanem a feltételezhe-
tden magasabb tajékozottsaggal és ismeretekkel rendelkezd egyetemistak és féiskolasok
csoportjanak, akikre az efféle kriminalis reakcidé nem jellemzd. Megitélésiink szerint,
a drogoktol kialakult kémiai vagy viselkedési addikciok kényszere a torténetek elolvasasa
utan kevésbé atélhetd, mig mas testi-lelki fajdalmakbol szarmazo kényszer sokkal inkabb.
Kutatasunkban arra keressiik a valaszt, hogy a kriminalis cselekmények elkovetésével
nem jellemezhetd kozosségek mas kényszerekre épiild €letszituaciok hatasara hajlan-
dok-e mégis az interneten kabitoszereket vagy illegalis gyogyszereket vasarolni, és ha
igen, milyen feltételek mellett tennék ezt meg. Ennek tiikrében olyan életeseményeket
konstrualtunk, amelyek a kabitoszerfiiggdségtol eltekintve életszeriien megtorténhetnek
barmely ember életében (7. tabldazat). Egyes torténetek azért motivalhatjak a kitoltot
kabitoszer- vagy gyogyszervasarlasra, mert valamely fajdalom vagy betegség enyhitése
a cél, mas életszitudciok a karrierépités, az iskolai megfelelés vagy a kabitoszerek alkalmi
¢élvezetének kielégitése terén tartalmaznak vasarlasra 6sztonzo elemeket.

7. tablazat: Eletszitudciék a 2—6. kérdéscsoportokhoz

Eletszituaciok

1. Ferenc kozépkoru férfi, aki édesanyjaval, Erzsébettel ¢l egyiitt egy lakotelepi lakasban. A holgy egy baleset
miatt tobb iziileti mltéten esett at. A hosszu gyogyulasi idészakaban a térd- és csipdiziileteinél naprol napra egyre
elviselhetetlenebb fijdalmat érez. Sem iilni, sem allni, sem fekiidni nem tud szenvedés nélkiil, igy ez a honapokig
tartd gyogyulasi iddszak orokkévalosagnak tlinik szamara. Hidba konyorog kezeldorvosanak erésebb fajdalom-
csillapitdért, az orvos csak olyan gyogyszereket irhat fel, amelyek mar nem elég hatasosak. Egy alkalommal
Ferenc unokatestvére néhany magas kodeintartalmu tablettat adott Erzsébetnek, aki a szertdl lathatéan jobb alla-
potba keriilt. A kodeint a holgy néhany napig szedte, de miutan az elfogyott, fdjdalmai visszatértek. Ferenc ezért
elhatarozta, hogy véget vet édesanyja szenvedéseinek, felkeresi a rokonat, és megkérdezi téle, hogy hol juthat
hozza a kodeinhez. A férfi azt javasolta Ferencnek, hogy rendelje meg az illegalis szerek online piacardl, ugyanis
legalis uton nem elérhetd. Ferenc hatarozottan tigy dontott, hogy erre a par honapos idészakra az unokatestvére
altal javasolt modon szerzi be a gyogyszert, vagyis az interneten keresztiil. Ehhez mar tobb illegélis szert arusitd
weboldalt is meglatogatott. Az oldalakon szamos olyan kodeintartalmu szert talalt, amilyet édesanyja a rokona
javaslatara kiprobalt. Ferenc jelenleg azt vizsgalja, hogy melyik weboldal lehet szamara a legmegbizhatobb

a vasarlas szempontjabol.
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2. Andrea egész életében orvos szeretett volna lenni, igy az érettségi utan az orvosi egyetemre jelentkezett, ahova
onkoltséges finanszirozassal felvették. Mivel Andreanak nincs testvére, ezért a sziilok és a nagysziilok az osszes
megtakaritott vagyonukat Andrea elsd hat egyetemi évének finanszirozasara tették fel. A lany nem élt vissza
csaladja bizalmaval, tehetségének ¢s fegyelmezettségének koszonhetéen ismétlés nélkiil elérte a 12. szemesztert.
Az utols6 félévben viszont tulterheltsége okan két fontos targybdl is tobbszordsen sikertelen vizsgat tett. Andrea
tudja, ha ezeket a targyakat nem teljesiti, nem mehet zarévizsgazni, vagyis ismételnie kell az évet, amit a sziilei
¢és a nagysziilei mar nem tudnak kifizetni. Szerencsére a rektor a lany méltanyossagi kérelmére engedélyezett egy
utolsé probat mindegyik targybol. A vizsgakat egy hét mulva, ugyanazon a napon kell abszolvalnia. Mindez azt
jelenti, hogy csak hat napja maradt a felkésziilésre. Andrea elkezdett szorgalmasan tanulni, de Gigy érzi, nem fog
a végére érni, mert gyakran elalszik tanulas kozben. A kavé és mas koffeintartalmu szer mar nem olyan hatdsos.
Baratai azt javasoltak, hogy szerezzen be néhany amfetamintartalmu tablettat, amellyel novelheti teljesitményét,
igy a rovid felkésziilési id alatt tobbet tud tanulni, és sikeriilhet mindkét vizsgaja. Andrea ugy dontott, hogy
baratai javaslatara beszerzi a kabitdszert, és ehhez az internetet fogja hasznalni. A rendeléshez mar tobb illegalis
gyogyszert és kabitoszert arusité weboldalt is meglatogatott, és most épp azon gondolkodik, melyik lehet szamara
a legmegbizhatobb webmarket a vasarlas szempontjabol.

3. Karolina a 30-as éveiben jar6 csaladanya. Harom gyermekét férjével neveli egy kisvarosi csaladi hazban. Két
honapja deriilt ki, hogy egyik gyermekiik olyan ritka betegségben szenved, amely a teljes fizikai és szellemi
leépiilését eredményezi néhany év leforgasa alatt. A betegség csak ugy gyogyithato, ha egy nagyon draga gyogy-
szert vasarolnak kiilf6ldrél, amire nincs sok idejiik, ugyanis a kisfia néhany honapon beliil atlépi azt az életkort,
amikor mar a gyogyszeres kezelés sem érheti el a vart eredményt. Karolina még gyjtést is szervezett a pénz
eloteremtésére, de a pénznek még csak a fele gytilt 6ssze. Egy napon azt a tanacsot kapta az egyik ismerdsétol,
hogy ne varjon, lépjen fel az internetre, és keressen hasonlo gyogyszert az illegalis szerek online piacan. Karolina
ismerdse tanacsat kovetve eldszor tajékozodas céljabol tobb olyan, illegalis szereket arusito oldalt kutatott fel, ahol
megtalalta a gyermeke gyogyulasat biztosito gyogyszert az eredeti aranal joval olcsobban, amire mar egy honapon
beliil konnyen 0sszegytjtheti a pénzt. A csaladanya egyre tobbet morfondirozik azon, hogy mitévé legyen. Ha
tovabb gyijti az adomanyokat, és bizik abban, hogy idében 6sszegyiilik a pénz a gyogyszer legalis Gton torténd
megvasarlasara, akkor torvényes uton marad, de ezzel egyiitt felvallalja azt is, hogy ha nem gyiilik 6ssze a pénz,

a gyermeke mentalisan ¢és fizikailag leépiil. Viszont egyre tobbszor érzi, hogy nem szabad tovabb varnia, meg kell
szereznie valahogy a szert barmi aron is. Karolina hatarozottan ugy dontott, hogy megvasarolja a szert az illegalis
internetes oldalak egyikén, viszont még mindig nem tudja eldonteni, hogy melyik weboldal lehet szamara a leg-
megbizhatobb a vasarlas szempontjabol.

4. Gergd 25 éves fiatal férfi, menedzser egy nemzetkdzi nagyvallalatnal. Elképesztéen sokat dolgozik, viszont
ezért magas fizetést kap, amibdl fénytizéen €l. A cég elvarasai egyre magasabbak, ¢s Gergd sajat erejébdl mar nem
igazan birja a terhelést, ezért abbol a célbdl, hogy teljesitményét ndvelni tudja, néhany esetben kokaint fogyaszt.
A szert egy drogdiler szallitja minden alkalommal, amikor Gergd hivja 6t. Egy nap a kabitoszer-kereskedot
arendorség lefiilelte, majd letartoztatta. A rendérségi akeio pont abban az idészakban tortént, amikor Gergének

a fonoke azt igérte, hogy amennyiben negyedéves teljesitményének mutatdoszamait megduplazza, felajanl neki egy
nyugodt munkabeosztast ugyanazokkal a bérezési kondiciokkal. Gergdnek most nagy sziiksége van a kokainra,
ugyanis egy honapja maradt arra, hogy teljesitse az erd feletti kihivast, és az ¢lete megvaltozzon. Ezért tigy don-
tott, hogy interneten rendeli meg magéanak a szert. Gergd tobb olyan weboldalt is keresett, ahol megvasarolhatna
a kabitoszert, viszont még mindig nem tudja eldonteni, hogy melyik lehet szamara a legmegbizhatobb a vasarlas
szempontjabal.

5. Géza minden masodik honapban egyszer szérakozni jar kiilfoldi barataival Budapesten, ahol rendszeresen
marihudnat fogyasztanak cigarettapapirba csavarva. A barati 6sszejovetel minden alkalommal nagyon kellemes
hangulatban telik, ezért Géza mar nagyon varja a kovetkezd talalkozast. Viszont eddig a baratai biztositottak

a marihuanat minden alkalommal, most ra keriilt a sor. Géza eldontétte, hogy az interneten rendeli meg a fiivet,
ezeért fellépett az internetre, majd roévid keresést kovetden talalt néhany olyan marihuanat arusité weboldalt, ahon-
nét rendelhetne. E16szor vasarol kabitoszert internetrdl, ezért nem tudja eldonteni, melyik weboldalrdl rendelje
meg a szert, melyik lehet szamara a legmegbizhatobb a vasarlas szempontjabol.

Forras: a szerzOk szerkesztése
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Az ¢lettorténeteket az illegalis szerek vasarlasara 0sztonzo tartalmuk mentén sajat meg-
itélésiink szerint strukturaltuk abbol a célbol, hogy az elemzés szakaszaban a 3. hipotézis
(H3) igazolasa okan 0sszefiiggést keressiink a pressziok kiilonbozdsége €s a vasarlasrol
vald dontés kozott (8. tablazat). A szituaciokat a kérddivben tudatosan nem a motivald
erejiik foka szerinti sorrendben helyeztiik el. Az 1. helyre az illegalis 3. szituaciot illesz-
tettiik, amelyben egy anyanak a gyermeke életmentd gyogyszerét kell megszereznie.
Az ¢élettorténetek koziil ez a szitudcid tartalmazza a legerdsebb érzelmi toltottséget,
¢és egyben kényszert arra, hogy az online szintéren a fészerepld €s ezaltal a kitdlto is
vasaroljon a darknet marketben abbol a célbol, hogy sajat gyermekét megmentse. A szi-
tuécié egyértelmiien moralis konfliktust tartalmaz, amelyben a dontés boritékolhato.
Az illegalis tevékenységrol valo dontésben a fészereplon keresztiil a kitdltd érezheti, hogy
a gyermek életben maradasa a tét, ami a torvények betartasaval nem érhet6 el. Ki kell
lépnie a tarsadalmi moralités kereteibdl, és vasarolnia kell, ha ezt el akarja érni. A kit61to
a foszereplon keresztiil azt is gondolhatja, hogy torvénysérto viselkedését a tdrsadalom
tagjai helyes dontésnek itélhetik, és felhatalmazast érezhet a normak megszegésére.
Cselekményét még az id6 szilike is motivalja, hisz annak érdekében, hogy a szer elérje
hatasat, minél elébb tennie kell valamit. A 2. helyre az illegalis 1. szituaciot helyeztiik,
ami hasonloan erds érzelmi toltottséggel rendelkezik, mint az el6zd. A fészereplonek
ahozza érzelmileg kozel allo édesanyja fajdalmanak enyhitésére alkalmas illegélis gyogy-
szert kell megvasarolnia a darknet marketben. A vasarlasra 6 is, és ezaltal a kitolto is
nagy késztetést érezhet, illetve a normak atlépésének méltanyossagat tudhatja a dontése
mellett a kornyezete részérdl is. A mentélis konfliktus és az id0 szoritdsa a torvényes
¢s a helyes dontés kozott ebben a torténetben is jelen van, ahol a fajdalom enyhitésének
sziikségessége és a normalis cselekvés all egymassal szemben. A 3. helyre az illegalis
2. szituacio kertilt, ahol az internetes kabitdszer-vasarlas nem 1étfontossagu szerepet tolt
be, hatterében pusztan a tanulmanyok befejezésének kényszere all, valamint a foszerepld
kornyezetében élok megitélésének nyomasa a vizsgak befejezését illetéen. A kényszer
ebben az esetben mar enyhébb, ugyanis a tanulmanyi célok elvesztése nem az élet vagy
a testi épség elvesztésével egyenld. A foszerepl6 és rajta keresztiil a kitolté gondolhatja,
hogy az illegalis vasarlas melletti dontés mar nem esik annyira a tarsadalmi mélta-
nyossag ernydje ala. Ez esetben a kit6lté a normasértd cselekvés miatt jobban érezheti,
hogy a vasarlasa devians cselekvés. A 4. helyre az illegalis 4. torténetet soroltuk, ahol
az el6z6hoz hasonldan a foszerepld kokaint rendel a karriercéljai elérése érdekében.
A szituacio nem egyedi, €s azon feliil, hogy stlyosan torvénysérto, a tarsadalom tagjai is
rosszallassal viszonyulnak az ilyen normasértéshez. De ezzel szemben mégis van valami
cél benne, méghozza az 6nos érdekekre alapuldo magasabb tarsadalmi pozicio betdltése,
amit az a kitoltd érezhet at, aki ezzel azonosulni tud, viszont 6sszességében nagy valo-
szintiséggel elitélhetik. Egyaltalan nem indokolt a kabitészer megvasarlasa — foként
a kokainé —, ezért a kitolté ebben a szituadcidban még az el6zonél is nagyobb mértékben
érezheti, hogy torvénysértést kovet el. Az 5. helyre az illegalis 5. torténet keriilt, ahol
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a foszerepld csupan az élvezet céljabdl vasarolja meg a kabitdszert, ami sem az életét,
sem testi épséget nem megmentd tevékenység, sem karriercélt épitd cselekvés, csupan
szorakozas targya (8. tablazat). A legalacsonyabb kényszer ebben a szituacioban van,
hasonloan a kozosségi méltanyossaghoz. Ebben a szituacioban a kitoltok a legenyhébb
motivaciot érezhetik.

8. tablazat: Eletesemények motivicioi mentén torténd sorrendiség

Kérdéives Motivacioik erésségének

A szituiciok motivalé hatasa .
sorrend sorrendje

Karolina torténetének kérdéscsoportja: gyermek életét mentd

3. , . 1.
gyogyszervasarlas a darkneten
| Ferenc torténetének kérdéscsoportja: az édesanya fajdalmat 5
’ enyhitd gyogyszer vasarlasa a darkneten ’
5 Andrea torténetének kérdéscsoportja: egyetemi vizsga abszol- 3
' valasahoz amfetamin vasarlasa a darkneten ’
4 Gergd torténetének kérdéscsoportja: munkahelyi elvarasoknak 4
’ val6 megfelelés okan kokain vasarlasa a darkneten '
5 Géza torténetének kérdéscsoportja: barati 9sszejovetelen élve- 5

zetek biztositasa céljabol marihudna vasarlasa a darkneten

Forras: a szerzok szerkesztése

Demogrdfiai kérdéscsoport

Azutols6 kérdéscsoport a kitdlté demografiai adataira vonatkozott, amelyben a résztvevot
anemérol, sziiletési évérdl, lakohelyének telepiiléstipusarol, képzési teriiletérol és szint-
jérol, valamint a felsdoktatasi intézményben elvégzett féléveinek szamarol és mun-
karendjérdl kérdeztiik. A demografiai kérdések tovabbi Osszefiiggések feltarasa okan
keriiltek a kérdéivbe. Az adatok elemzésével korra, nemre, lakohelyre és tovabbi képzési
részletekre bontva kaphatunk valaszt arra, hogy a megkérdezettek milyen attitiidokkel
rendelkeznek a bizalmi faktorok kivalasztasa, az online-offline tér kdzotti valasztas vagy
az illegalis szerek marketjeinek ajanlasa terén. A képzésre vonatkozoé valaszokbdl az is
kidertilhet, hogy a vasarloi attitlidok képzési teriiletenként eltérdk-e.

A hipotézisek és a kerdéscsoportok kapcsoloddsa
A kérdéscsoportokat és azok kérdéseit — mint indikatorokat — ugy dolgoztuk ki, hogy

lehetdleg tobb hipotézishez kapcsolodjanak, igy a hipotéziseket tobb szempontbol is
tesztelni tudjuk (9. tablazat).
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9. tablazat: A hipotézisek és a kérdéscsoportok kapcsolodasa

Kérdéscsoportok Hipotézisek

1. kérdéscsoport: Internetezési szoka- A kérdéscsoport A1-A5 és All kérdései leiré statisztika alapjai, az A6—
sok kérdéscsoport A10 kérdései kozvetleniil kapcsolédnak az 1., 2., 3., 4. hipotézisekhez.

2. kérdéscsoport: Ferenc torténetének A kérdéscsoport B1-BS5 kérdései kozvetleniil kapcesolodnak az 1., 2., 3., 4.,
kérdéscsoportja 5. hipotézisekhez.

3. kérdéscsoport: Andrea torténetének A kérdéscsoport C1-C5 kérdései kozvetleniil kapcsolodnak az 1., 2., 3., 4.,
kérdéscsoportja 5. hipotézisekhez.

4. kérdéscsoport: Karolina torténetének A kérdéscsoport D1-D5 kérdései kozvetleniil kapcsolodnak az 1., 2., 3., 4.,
kérdéscsoportja 5. hipotézisekhez

5. kérdéscsoport: Gergd torténetének A kérdéscsoport EI-ES kérdései kdzvetleniil kapcsolodnak az 1., 2., 3., 4.,
kérdéscsoportja 5. hipotézisekhez

6. kérdéscsoport: Géza torténetének A kérdéscsoport F1-F5 kérdései kozvetleniil kapcsolédnak az 1., 2., 3., 4.,
kérdéscsoportja 5. hipotézisekhez

7. kérdéscsoport: Demografiai kérdések A kérdéscsoport G1-G6 kérdései leird statisztika alapjai, és kozvetett
csoportja modon kapcsolddnak az 1., 2., 3., 4., 5. hipotézisekhez

Forras: a szerzOk szerkesztése
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A kutatas eredményei: a hipotézisek vizsgalata

Az adatfelvétel lezarasat kdvetden Osszesen 8051 kitdltést regisztraltunk, amelybdl
1681 6 a kérddivet teljesen, 3800 f6 a demografiai kérdéscsoportot részlegesen toltotte
ki. Az adattisztitast kdvetden 2570 kitolto valaszat sziirtiik ki adathiany miatt, €s 6sszesen
5481 16 valaszat vettiik figyelembe, és vontuk be az elemzésbe. A kiszlirt valaszolok a kér-
désekre egyaltalan nem, vagy kevesebb mint 3 kérdéscsoport indikatoraira vailaszoltak.
A kitoltoknek erre azért volt lehetdsége, mert az adatfelvételt megelézéen, a LimeSurvey
rendszerbe adaptalt kérdések kitdltését nem kotottiik szigoru valaszadasi feltételekhez,
igy barmely résztvevo atléphette a kérdéseket anélkiil, hogy a rendszer kitoltésre kote-
lezte volna 6t. Mivel a demografiai kérdéseket az utolso kérdéscsoport tartalmazta, ezért
a kitoltok demografiai adatai mentén torténd leiro tablazatokat csak sziikitve van modunk
megjeleniteni, pontosabban azokrol a résztvevokrol volt lehetdségiink elkésziteni, akik
a kérdoiv utolso kérdéscsoportjainak kérdéseire is valaszoltak teljesen vagy részlegesen.
Az elemzésrdl késziilt tablazatokban és az eredményekben a koradbbiakban leirtak alapjan
azokat a valaszokat is figyelembe vessziik, amelyek érvényes valaszokat tartalmaztak,
de demografiai adatokkal nem vethetdk 0ssze.

A kutatas leiro statisztikai

A kérdoiviinket ,,bemelegito kérdésekkel” kezdtiik, amelyekben rakérdeztiink a valasz-
adok internetezési szokasaira €s relevans attitiidjeire. Elséként a munkavégzés/tanulas
céljabol internetezéssel toltott idore kérdeztiink ra, amelybdl kideriil, hogy a valaszadok
kozel 95%-a legalabb napi 1-2 orat internetezik, de kozel egyharmaduk napi 3-4 6rat,
16,9%-uk napi 5-6 6rat, 20,5%-uk pedig napi 6 6éranal tdbbet (10. tabldazat).

10. tablazat: Hany 6rdt haszndlja On az internetet munkavégzésre/tanuldsra?

N %  Ervényes % Kumulativ %
Ervényes adatok Napi 1 6ranal kevesebbet 289 5,3 5,3 53
Napi 1-2 érat 1474 26,9 27,0 32,3
Napi 3-4 orat 1624 29,6 29,8 62,1
Napi 5-6 orat 920 16,8 16,9 79,0
Napi 6 ora felett 1118 20,4 20,5 99,5
Erre nem hasznalom az internetet 30 0,5 0,5 100,0
Osszesen 5455 99,5 100,0
Hianyz6 adatok 26 0,5
Teljes Osszesen 5481 100,0

Forras: a szerzok szerkesztése
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Munkavégzésen/tanulason kiviili tevékenységre a megkérdezettek 92%-a legalabb napi
1 6rat hasznalja az internetet, 34,8%-uk napi 1-2 orat, 33%-uk 3-4 orat, 13,3%-uk 5-6 orat
és 10,6%-uk 6 oranal tobbet (11. tabldzat).

11. tablazat: Hany érat hasznalja On az internetet munkavégzésen/tanuldson kiviili tevékenységre?

Ervényes % Kumulativ %

Ervényes adatok Napi 1 6ranal kevesebbet 437 8,0 8,1 8,1
Napi 1-2 érat 1880 34,3 34,8 42,9
Napi 3-4 orat 1783 32,5 33,0 75,8
Napi 5-6 orat 721 13,2 13,3 89,2
Napi 6 ora felett 571 10,4 10,6 99,7
Erre nem hasznalom az internetet 15 0,3 0,3 100,0
Osszesen 5407 98,6 100,0

Hianyz6 adatok 74 1,4

Teljes 0sszesen 5481 100,0

Forras: a szerzok szerkesztése
A valaszadok minddssze 2,7%-a nem vasarol soha online webshopokban, 14,6%-uk
legalabb kéthetente, 31,3%-uk havonta, 24,5%-uk negyedévente, 26,9%-uk pedig ennél
is ritkabban (12. tabldzat).

12. tablazat: Atlagosan milyen gyakran vésdrol On online webshopokban?

N % Ervényes % Kumulativ %
Ervényes adatok Hetente tobbszor 80 1,5 1,5 1,5
Hetente 251 4,6 4,6 6,0
Kéthetente 469 8,6 8,6 14,6
Havonta 1711 31,2 31,3 45,9
Negyedévente 1341 24,5 24,5 70,4
Félévente 647 11,8 11,8 82,2
Evente 439 8,0 8,0 90,2
Ritkabban, mint évente 390 7,1 7,1 97,3
Soha 146 2,7 2,7 100,0
Osszesen 5474 99,9 100,0
Hianyz6 adatok 7 0,1
Teljes Osszesen 5481 100,0

Forras: a szerzok szerkesztése
A kérdésekbdl az is kideriilt, hogy a valaszadok tobb mint fele inkabb a szamitogépet

hasznalja online vasarlashoz, 20,7%-uk inkabb az okostelefont, 28,2%-uk pedig mind-
kett6t azonos aranyban (13. tabldzat).

104



A kutatas eredményei: a hipotézisek vizsgalata

13. tablazat: Online vasarlasahoz melyik eszkézt haszndlja inkabb?

N % Krvényes % Kumulativ %
Ervényes adatok  Inkabb a szamitogépet hasznalom, amikor 2730 498 51,1 51,1
vasarolok
Inkabb az okostelefont hasznalom, amikor 1108 20,2 20,7 71,8
vasarolok
Mindkettét azonos aranyban hasznalom 1506 27,5 28,2 100,0
vasarlashoz
Osszesen 5344 975 100,0
Hianyz6 adatok 137 2,5
Teljes Gsszesen 5481 100,0

Forras: a szerzOk szerkesztése

Arrais rakérdeztiink, hogy a vélaszado hasznal-e rendszeresen a privat bongészésen kiviil
olyan internetes bongészot, amely nem ellendrizhetd, és nem gyijt adatokat a felhasz-
nalordl, illetve lehetévé teszi a rejtett személyazonossaggal torténd bongészést (példaul
Tor-bongészd). A megkérdezettek koziil 468-an (8,8%) tigy nyilatkoztak, hogy hasznalnak
ilyen bongészot (14. tablazai).

14. tablazat: Haszndl-e rendszeresen a privat bongészésen kiviil olyan internetes bongészot, amely nem
ellendrizhetd, és nem gyiijt adatokat a felhasznalordl, illetve lehetévé teszi a rejtett személyazonossdag-
gal térténd bongészest (példaul Tor-bongésza)?

N % Ervényes % Kumulativ %
Ervényes adatok Igen 468 8,5 8.8 8.8
Nem 4875 88,9 91,2 100,0
Osszesen 5343 97,5 100,0
Hianyz6 adatok 138 2,5
Teljes dsszesen 5481 100,0

Forras: a szerzok szerkesztése
Arra a kérdésre, hogy szokott-e internetes kézosségi oldalakat, e-mail-szolgadltatasokat

és mas internetes szolgaltatasokat alnéven (nicknéven) hasznalni, a valaszadok tobb
mint egyharmada felelt igennel (15. tablazat).
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15. tablazat: Szokott-e internetes kézdsségi oldalakat, e-mail-szolgaltatasokat és mas internetes szol-

galtatasokat dalnéven (nicknéven) hasznalni?

N % Ervényes % Kumulativ %
Ervényes adatok Igen 1850 33,8 34,3 34,3
Nem 3550 64,8 65,7 100,0
Osszesen 5400 98,5 100,0
Hianyzo adatok 81 1,5
Teljes 6sszesen 5481 100,0

Forras: a szerzOk szerkesztése

Kivancsiak voltunk a valaszadok kabitdszer-fogyasztassal szembeni z€rd toleranciara
vonatkozo6 véleményére is. Ebbdl kideriilt, hogy a valaszadok jelentds része (39,5%-uk)
teljes mértékben egyetért a gyakorlattal, de tovabbi kozel 25%-uk jeldlte a 8-as vagy 9-es
értéket, igy 0sszességében a valaszadok kozel kétharmada erds egyetértését fejezte ki.
Ugyanakkor 409 valaszado (7,6%) egyaltalan nem ért egyet a kabitoszer-fogyasztassal
szembeni z¢ér6 toleranciaval, és dsszesen a valaszadok 17%-a jeldlte az 1-3 értékeket
(16. tablazat).

16. tablazat: Milyen mértékben ért egyet a kabitoszer-fogyasztassal szembeni zéro tolerancidaval?

N % Ervényes % Kumulativ %
Ervényes adatok 1 409 7,5 7,6 7,6
2 187 34 3,5 11,0
3 321 5,9 5,9 17,0
4 196 3,6 3,6 20,6
5 359 6,5 6,6 273
6 130 2,4 2.4 29,7
7 300 5,5 5,6 35,2
8 660 12,0 12,2 474
9 676 12,3 12,5 60,0
10 2163 39,5 40,0 100,0
Osszesen 5401 98,5 100,0
Hianyz6 adatok 80 1,5
Teljes 6sszesen 5481 100,0

Forras: a szerzOk szerkesztése

A kovetkezokben harom kérdést tettiink fel a valaszaddk szakértelmére vonatkozodan.
Az alapvetden egyetemista mintdban tobb mint haromszaz valaszadonak (6,1%) a szak-
majahoz, hivatasahoz tartozik az informatika/szamitastechnika/infokommunikacio,
mig 10,7% ezen a teriileten tanul. De a tobbség (61,1%) ,,csak” tajékozottnak vallja
magat ezen a teriileten, mig 22,1% nem tartja magat tajékozottnak sem. A gyogyszerek
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és a kabitdszerek emberekre gyakorolt hatasairol 346-an (a valaszadok 6,3%-a) rendel-
kezik szakértelemmel a szakmaja, hivatasa miatt, 16,6% pedig ezen a teriileten tanul.
Tovabbi 57,6% tajékozottnak tartja magat ezen a teriileten, ¢s mindossze 19,5% vallotta
magat tajékozatlannak ebbdl a szempontbdl. A gyogyszerek és a kabitoszerek illegalis
fogyasztasanak biintet6jogi vagy egyé€b jogi szabalyozasa tekintetében mar kevesebben,
minddssze 162-en (3%) rendelkeznek szakértelemmel a szakmajuk, hivatasuk miatt, 6,3%
pedig e teriileten tanul. A valaszadok tovabbi 48,7%-a ugyanakkor tajékozottnak tartja
magat a teriileten, mig az el6z6khez képest viszonylag nagy ardnyban, a valaszadok
42,1%-a tajékozottnak sem tekinti magat ezen a téren (17. tabldzat).

17. tablazat: Rendelkezik-e szakértelemmel?

Igen, mert Még nem vagyok Csak tiajékozott Nem rendelkezem

ez a szakértelem szakérto, de ezt vagyok ezen szakértelemmel
a szakmamhoz/ tanulom az egye- a téren, de nem és tajékozott
hivatasomhoz temen/féiskolan,  vagyok szakérto, sem vagyok ezen
tartozik ezért magasabb ez a tudds nem a teriileten

szakértelemmel tartozik a szak-
rendelkezem mamhoz/hivata-

az atlagnial somhoz/tanulma-
nyaimhoz

...az informatika/szami- 331 6,1% 582 10,7% 3333 61,1% 1205 22,1%
tastechnika/infokommuni-

kacio teriiletén?

...a gyogyszerek és a kabi- 346 6,3% 905 16,6% 3138 57,6% 1062 19,5%
toszerek emberekre gya-

korolt hatasairdl, illetve

alkalmazhat6sagarol?

...a gyogyszerek és a kabi- 162 3,0% 341 6,3% 2646 48,7% 2287 42,1%
toszerek illegalis fogyasz-

tasanak biintetdjogi vagy

egyéb jogi szabalyoza-

sarol?

Forras: a szerzOk szerkesztése

A kérdoiv Osszes valaszadojanak (5481 £6) alacsony hanyada (2154 £0) tartott ki a viszony-
lag hosszu kérdéssorunk utolso lapjdig, amelyen demografiai adataikra kérdeztiink ra.
Nincs okunk ugyanakkor azt gondolni, hogy bizonyos demografiai adatok jellemzébbek
vagy kevésbé jellemzobbek azokra, akik korabban szakitottak meg a kérddivet, igy
a lenti eredményeket nagy valdsziniiséggel altalanosithatjuk az dsszes, elemzésbe bevont
vélaszadora.

Az eredményekbdl kideriilt, hogy a valaszaddk 61,4%-a volt n6 (amely tobbség a ndk
egyetemistak kozotti feliilreprezentaltsagabol adodik), és minddssze 38%-uk volt ferfi,
mig a nem binaris/LGBTQI+ valaszlehetdséget valasztok 13-an voltak (18. tablazay).
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18. tablazat: A valaszolok nemi eloszlasa

N % Ervényes % Kumulativ %
Ervényes adatok N6 1323 24,1 61,4 61,4
Ferfi 818 14,9 38,0 99,4
Nem binaris/LGBTQI+ 13 0,2 0,6 100,0
Osszesen 2154 39,3 100,0
Hianyz6 adatok 3327 60,7
Teljes Osszesen 5481 100,0

Forras: a szerzOk szerkesztése

A valaszadok kozel 60%-a legfeljebb 25 éves volt, a legnagyobb hanyaduk (34,1%-uk)
a 21-25 éves korcsoportbdl kertilt ki, és minddssze 29%-uk volt 30 év feletti (19. tablazat).

19. tablazat: A valaszolok életkori eloszldsa

h % Ervényes % Kumulativ %

Ervényes adatok -20 539 9,8 25,5 25,5

21-25 721 13,2 34,1 59,6

26-30 240 44 11,4 71,0

31-35 128 2,3 6,1 77,0

36-40 141 2,6 6,7 83,7

41-45 135 2,5 6,4 90,1

46-50 103 1,9 4,9 95,0

51-55 77 1,4 3,6 98,6

56-60 22 0,4 1,0 99,7

61-65 6 0,1 0,3 100,0

66-70 1 0,0 0,0 100,0

Osszesen 2113 38,6 100,0

Hianyz6 adatok 3368 61,4
Teljes 6sszesen 5481 100,0

Forras: a szerzOk szerkesztése

A megkérdezettek 20,8%-a Budapesten, 34,5%-a vidéki nagyvarosban, 27,2%-a egyéb
varosban ¢és 17,5%-a kozségben/nagykdzségben €l (20. tablazat).
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20. tablazat: A valaszolok lakohelye

N %  Ervényes % Kumulativ %
Ervényes adatok  Foévaros 446 8,1 20,8 20,8
Megyeszékhely/Megyei jogu varos 739 13,5 34,5 55,3
Egyéb varos 582 10,6 27,2 82,5
Kozség/Nagykozség 376 6,9 17,5 100,0
Osszesen 2143 39,1 100,0
Hianyz6 adatok 3338 60,9
Teljes 0sszesen 5481 100,0

Forras: a szerzOok szerkesztése

A kovetkez6 oldalon lathato tablazatbol megismerhetjiik a valaszadok képzési terii-
letét (vagy teriileteit), valamint a képzésiik formajat. Ebbdl kideriil, hogy a legtobben
(22%-uk) orvostudomanyi teriileten tanulnak, de viszonylag sok valaszadot sikeriilt tobo-
rozni a gazdasagtudomanyok (14,2%) €s a bolcsészettudomanyok (12,1%) teriiletérdl is.

Az agrartudomany, a sporttudomany, illetve a miivészet és a miivészetkozvetités teriilete
kivételével minden teriiletrdl tobb mint szaz valaszadonk volt. Ezek az eredmények igy

akar képzési teriiletenkénti elemzésekre is lehetoséget adnak (21. tabldzat).

21. tablazat: A valaszolok képzési teriiletei
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Agrar 26 6 4 2 12 10 60 2,5%
Allamtudoményi 52 21 24 5 2 3 107 4,4%
Bolcsészettudomany 167 69 29 13 5 12 295 12,1%
Gazdasagtudomanyok 230 40 2 7 55 13 347 14,2%
Informatika 167 15 2 7 21 11 223 9,1%
Jogi 34 12 52 5 6 116 4,7%
Miiszaki 126 29 4 12 5 181 7,4%
Miivészet 21 5 7 2 1 3 39 1,6%
Miivészetkozvetités 4 4 2 1 2 1 14 0,6%
Orvos- ¢s egészségtudomany 218 27 237 27 12 16 537 22,0%
Pedagogusképzés 73 25 46 0 10 17 171 7,0%
Sporttudomany 10 1 1 0 1 17 0,7%
Tarsadalomtudomany 98 31 8 1 11 154 6,3%
Természettudomany 103 40 13 22 0 4 182 7,4%
Osszesen 1329 325 431 112 132 114 2443 100,0%
Osszesen % 54,4% 13,3% 17,6% 4,6% 5,4% 4,7%  100,0%

Forras: a szerzOk szerkesztése

1
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A lenti tablazatbol az is kideriil, hogy a megkérdezettek tobbsége (54,4%-uk) alapkép-
zésben vesz részt, 13,3%-uk mesterképzésen, 17,6%-uk pedig osztatlan mesterképzésen.
Emellett szaznal tobb valaszado kertilt be a mintaba doktori képzésrol (4,6%), felsdokta-
tasi szakképzésrol (5,4%) és szakiranyl tovabbképzésrol (4,7%) is. A kdvetkezo oldalon
1évo tablazatban pedig az is lathato, hogy a kiilonb6z6 képzési formakban részt vevo
hallgatok a képzésiik mely félévében jartak a kitdltéskor (22. tablazat).

22. tablazat: A valaszolok képzési formai

2 2 ¥

=) g Z

[—] [o\] [o\]

S g g
Alapképzés 424 27 297 23 213 33 125 16 18 5 4 3 8
(BA) 355% 2,3% 24,8% 1,9% 17,8% 2,8% 10,5% 13% 1,5% 04% 0,3% 0,3% 0,7%
Mesterképzés 146 20 727 8 3 4 2 4 1 0 1 0
(MA) 50,7% 6,9% 250% 94% 2.8% 1,0% 14% 0,7% 1,4% 03% 0,0% 0,3% 0,0%
Osztatlan 103 4 62 2 60 5 36 5 45 13 20 6 4
képzes 282% 1,1% 170% 0,5% 164% 14% 99% 14% 123% 3,6% 55% 1,6% 1,1%
Doktori 29 3 16 7 19 7 14 4 3 0 1 2 1
képzés (PhD)  274% 28% 151% 6,6% 179% 6,6% 132% 3,8% 2.8% 0,0% 0,9% 1,9% 09%
Felséoktatasi 64 7 29 11 6 1 0 0 0 0 0 1 0
szakképzés 53,8% 59% 244% 92% 50% 0,8% 0,0% 00% 0,0% 00% 0,0% 0,8% 0,0%
Szakiranya 56 16 30 3 3 1 1 0 0 0 0 1 1

tovabbkeépzés 50,00 14,3% 26,8% 2% 27% 09% 0,9% 00% 0,0% 0,0% 0,0% 09% 09%

Forras: a szerzok szerkesztése

Azt is megkérdeztiik a valaszadoktol, hogy milyen munkarendben jarnak a képzésiikre.
Ebbdl kideriilt, hogy jelentds tobbségiik (63,7%-uk) jar nappali képzésre, 32,3%-uk leve-
lez6 képzésre, mig 74-en tavoktatas formajaban €s 11-en esti képzés keretében tanulnak
a fels6oktatasi intézményben (23. tablazat).

23. tablazat: A valaszolok munkarendje

h % Ervényes % Kumulativ %
Ervényes adatok Nappali képzés 1360 24,8 63,7 63,7
Levelez6 képzés 689 12,6 32,3 96,0
Esti képzés 11 0,2 0,5 96,5
Tavoktatas 74 1,4 3,5 100,0
Osszesen 2134 38,9 100,0
Hianyz6 adatok 3347 61,1
Teljes Osszesen 5481 100,0

Forras: a szerzok szerkesztése
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Az els6 hipotézis vizsgalata

Az elsé feltételezésiink tesztelése ravilagit arra, hogy van-e hasonlosag vagy kiilonbség
a legalis és az illegalis online vasarlas folyamataban valasztott bizalmi tényezok kozott.
A kapcsolodo kérdésekre adott kitoltéi valaszok alapjan kiemelhetjiik az illegalis keres-
kedelemben fontosabb bizalmi faktorokat.

1. hipotézis (HI): A legalis és illegalis online vasarlas folyamataban a kitolt6k hasonloképpen
tartjak inkabb sziikségesnek az altalunk felallitott bizalmi faktorok meglétét, viszont egyes bizalmi
faktorok sziikségességének mértéke eltéro a kétféle kereskedelmi folyamatban.

A legalis vasarlasban fontosnak tartott bizalmi faktorok 4 fokozata skalan torténd jelo-
Iésére az 1. kérdéscsoportban, az illegalis vasarlasban fontosnak tartott bizalmi faktorok
4 fokozatt jelolésére a 2—6. kérdéscsoportokban kértiik a résztvevoket. Az dsszevetés
megkonnyitésére ugyanazon 21 itembdl allo6 bizalmi faktorok csoportjait és egyben
a kérdéscsoportok szituacioit atneveztiik az alabbi tablazat alapjan (24. tablazaz).

24. tablazat: Atnevezett bizalmi faktorok csoportonként

Bizalmi faktorok kérdéscsoportonként Az elemzésben hasznalt megnevezés

1. kérdéscsoport: legalis vasarlashoz kapcsolodo

21 bizalmi faktor csoportja Legalis

2. kérdéscsoport: Ferenc torténetéhez kapcsolodd

21 bizalmi faktor csoportja Illegalis 1. (Ferenc: Edesanyanak gyogyszer)

3. kérdéscsoport: Andrea torténetéhez kapcsolodo

21 bizalmi faktor csoportja Illegalis 2. (Andrea: Vizsgahoz amfetamin)

4. kérdéscsoport Karolina torténetéhez 21 bizalmi

faktor csoportja Illegalis 3. (Karolina: Gyermeknek életment6 gyogyszer)

5. kérdéscsoport: Gerg6 torténetéhez kapcsolodd

21 bizalmi faktor csoportja Illegalis 4. (Gergd: Munkahoz kokain)

6. kérdéscsoport: Géza torténetéhez kapcsolodod

21 bizalmi faktor csoportja Illegalis 5. (Géza: Marihuana szérakozashoz)

Forras: a szerzok szerkesztése

A bizalmi tényezdok sziikségességének eloszlasai

Az elsé hipotézis tesztelésében a leird statisztikak kozé tartozik az egyes bizalmi
tényezokre adott valaszok vizsgalata. Az elemzésiink elso részében arra voltunk kivan-
csiak, hogy a kitoltok szerint a vasarlasban az altalunk kivalasztott bizalmi faktorok
koziil melyek sziikségesek, és melyek nem. A megkérdezettek négyfoku skalan (ahol
1 = egyaltalan nem sziikséges, 2 = inkabb nem sziikséges, 3 = inkabb sziikséges,
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4 = elengedhetetleniil sziikséges) jeldlhették az egyes bizalmi faktorok sziikségessé-
gének mértékét. Az altalunk 6sszeallitott 21 itembdl alld kérdéscsoportot a kérddivben
a korabban emlitett 6 kiilonb6z6 helyzetre vonatkozoan kérdeztiik le: legalis, illegalis
1. (Ferenc: Edesanyanak gyogyszer), illegalis 2. (Andrea: Vizsgahoz amfetamin), ille-
galis 3. (Karolina: Gyermeknek életmentd gyogyszer), illegalis 4. (Gergé: Munkahoz
kokain), illegalis 5. (Géza: Marihuana szorakozashoz). A bizalmi tényezdkre adott
valaszok eloszlasait a kérdéscsoportok sorrendjében mutatjuk be, majd ezutan az egyes
szitudciok eredményeit szitudcioparonként hasonlitjuk dssze. Itt fontos megjegyezni,
hogy el6szor az egyes bizalmi faktorok eredményeinél az dsszes, adott itemnél valaszt
ado megkérdezett valaszat vizsgaljuk, mig a szituacioparok osszehasonlitasanak folya-
mataba mar csak azokat a valaszadokat tudjuk bevonni, akik az elemzésben szerepld
mindkét itemnél valaszt adtak. Bar mar az eloszlasok vizsgalatakor is figyeljiik és meg-
allapitjuk a tényezdk sziikségességének szitudcionkénti eltéréseit, a kdvetkeztetések
levonasara csak a korrekt statisztikai eljaras utan kertilhet sor. A 21 bizalmi tényez6t
tartalmazo kérdéscsoport utan rakérdeztiink arra is, hogy pozitiv kimenetelli vasarlas
utan a valaszadok a szituacio alanya helyében ajanlanak-e a weboldalt masoknak, ahogy
arra is, hogy ha a szituacio alanya azon is hezitalt volna, hogy online vagy személyesen
vasaroljon, 6k hogyan dontottek volna és miért.

Legalis vasarlasi szituacio

A legalis vasarlasi szituaciorol szolo bizalmi tényezok a kérdéiviink elsé kérdéscso-
portjaban szerepeltek, igy itt kiemelked6en magas szamu megkérdezett valaszait tudjuk
elemezni.! Az egyéni és kozosségi kategoriaba tartozo itemek koziil leginkabb az elado
megbizhatosaga bizonyult sziikséges tényezonek, ami a valaszadok tobb mint 90%-a
szerint feltétleniil fontos a torvényes vasarlasi szituacioban, és csupan néhany valaszado
volt, akik szerint ez nem fontos. Ugyanakkor az elado elérhetdsége és segitékészsége
és a webdruhaz népszeriisége és pozitiv véleményezettsége az interneten is rendkiviil
fontos tényezoknek bizonyultak, a legtobb valaszado ezeket is feltétleniil vagy inkabb
sziikségesnek tartotta. A kategoérian beliil @ webdruhdz ajanlottsaga esetében voltak
a leginkabb megoszlok a valaszok, ugyanakkor ezt is a valaszadok kozel kétharmada
szitkséges tényezonek gondolja (7. abra).

' A konkrét elemszamok a legalis vasarlasi szituaciordl szol6 rész végén, az atlagokat is tartalmazo

tablazatban lathatok.
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Az eladd elérhetésége Az elad6é megbizhatdsaga A webdruhaz népszerlisége A webéruhaz ajanlottsaga
és segitGkészsége és pozitiv véleményezettsége ismerésok vagy baratok altal
az interneten

m Egyaltaldan nem sziikséges m Inkabb nem sziikséges = Inkabb szlkséges = Feltétlendl sziikséges

7. abra: Az egyéni és kozdsségi kategoriaba tartozo bizalmi faktorok sziikségességének eloszldasa a legalis
vasarlasban
Forras: a szerzok szerkesztése

A technoldgia és halozat kategoriaba tartozo két itemet (4 webdruhadz oldalanak dtlat-
hatosaga és kénnyii kezelhetosége, Vasarlas kozben az internetes kapcsolatok zavarta-
lansdga) a valaszadok tobb mint fele feltétlentil sziikségesnek tartja, és csupan néhany
szazalékuk szerint nem fontosak (8. dbra).
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A webdruhaz oldalanak atlathatésaga Vasarlas kozben az internetes kapcsolatok
és konnyl kezelhetésége zavartalansaga

m Egyéltalan nem sziikséges m Inkabb nem sziikséges m Inkabb sziikséges = Feltétlenil sziikséges

8. dbra: A technologia és halozat kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa a legdlis
vasarlasban
Forras: a szerzok szerkesztése
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Az adatvédelem és jogi tajékoztatas kategoriaba tartozo elemek koziil a személyes
és a vasarlasrol szolo adatok védelme volt a legfontosabb, alig néhany valaszado volt,
aki szerint ez nem sziikséges, de a vasarloi és eladoi jogokrol és kotelességekrol valo
tajékoztatas elemet is csupan a valaszadok koriilbeliil 15%-a nem tartotta fontosnak.
Merdben mashogy alakult a regisztrdacios lehetéség itemre adott valaszok eloszlasa,
a valaszadok kozel egyotode szerint ez egyaltalan nem sziikséges, és alig tobb mint
40%-uk tartja sziikségesnek (9. dbra).
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Személyes és a vasarlasrol szolo Vésarloi és eladoi jogokrol és Regisztracios lehetdség
adatok védelme kotelességekrdl valo tajékoztatds
m Egyaltalan nem sziikséges m Inkdbb nem szlikséges = Inkdbb sziikséges = Feltétlenul sztikséges

9. dbra: Az adatvédelem és jogi tajékoztatas kategoriaba tartozo bizalmi faktorok sziikségességének
eloszlasa a legalis vasarlasban

Forras: a szerzOk szerkesztése

A fizetési tranzakciordl szolo tényezok esetében is elég egyértelmii képet kaptunk. A fel-
ajanlott elemek koziil az azonnali visszajelzés az online fizetési tranzakciorol elem volt
a leginkabb sziikséges, mig a kriptovalutdval térténd fizetési lehetdség csupan a valasz-
adok 15%-a szerint fontos. Emellett, mig az elérheto, gyors és egyszerii fizetési tranzakcio
és az online fizetési lehetdség a valaszadok nagy tobbsége szerint sziikséges tényezo,
a hagyomanyos offline fizetési lehetdség esetében mar kevésbé volt fontos, bar a valasz-
adok tobb mint kétharmadanak ez is 1ényeges szempont (10. dbra).

114



A kutatas eredményei: a hipotézisek vizsgalata

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%
Elérhetd, gyors és egyszerli  Online fizetési lehetéség Hagyomanyos offline Kriptovalutaval torténé Azonnali visszajelzés az
fizetési tranzakcié fizetési lehetbség fizetési lehetség online fizetési tranzakciorol

m Egyaltalan nem szlkséges = Inkdbb nem sziikséges = Inkdbb sziikséges = Feltétlenll szikséges

10. abra: A fizetési tranzakciok kategériaba tartozo bizalmi faktorok sziikségességének eloszlasa a legalis
vasarlasban

Forras: a szerzOok szerkesztése

A sokkal altalanosabb, termékek és szolgaltatasok kategoriaba sorolt elemek esetében
a vizsgalt harom tényez6 hasonld mértékben sziikséges a valaszadok szerint. Csupan
egyszazaléknyi valaszadoé volt, aki nem tartotta sziikségesnek a termékek és a szolgal-
tatasok széles valasztéka, jo mindsége és jo ar-érték aranya és a megfeleld tajékoztatas
a kinalt arukrol és szolgaltatasokrol tényezoket. Bar a ,, feltétlentil sziikséges” valaszok-
bol az el6z0 kettd tényezonél latottaknal kevesebb volt az drukra vagy szolgaltatasokra
eladoi vagy gyartoi garancia esetében, ez is csak a valaszadok néhany szazaléka szerint
sziikségtelen (11. dbra).
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A termékek és a szolgaltatasok széles Az arukra vagy szolgaltatasokra elad6i Megfeleld tajékoztatds a kinalt arukrol
vélasztéka, j6 mindsége és jo ar-érték vagy gyartoi garancia és szolgaltatasokrol
aranya

m Egyaltaldan nem sziikséges — m Inkdbb nem szlikséges ~ m Inkdbb sziikséges = Feltétlenil sziikséges

11. abra: A termékek és szolgaltatasok kategoridaba tartozo bizalmi faktorok sziikségességének eloszlasai
a legalis vasarlasban
Forras: a szerzok szerkesztése
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Az druk épségben torténd megbizhato kézbesitése az egyik legfontosabb tényezének
bizonyult, a valaszadok tobb mint 95%-a szerint ez feltétleniil sziikséges a torvényes
webshopbdl torténd vasarlas esetén (12. abra).
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Az aruk épségben torténé megbizhaté kézbesitése

12. abra: A szallitasi szolgaltatasok kategoriaba tartozo bizalmi faktor sziikségességének eloszlasai a legalis
vasarlasban
Forras: a szerzok szerkesztése

Az utolso kategoriaba a rejtettségre vonatkozo bizalmi tényezok tartoztak. A tdrvényes
szituacio esetében a valaszadok kevesebb mint fele szerint sziikséges a rejtett és kovet-
hetetlen modon torténd vasarlasi lehetéség, de azt, hogy a vasarlo valos adatai még
az elado eldtt se legyenek ismertek is kevesebb mint a valaszadok kétharmada tartotta
sziikségesnek. Ugyanakkor a valaszadok tobbsége elvarja, hogy a vasarlaskor megadott
adatai azonnal torlédjenek (13. dbra).
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Rejtett és kovethetetlen moédon torténd A vasarlaskor megadott adataim A valés adataim még az elado el6tt
vasarlasi lehetéség azonnal térlédjenek se legyenek ismertek
m Egyaltaldn nem sziikséges m Inkdbb nem sziikséges u Inkabb szikséges = Feltétlendl sztikséges

13. dbra: A rejtettség és anonimitas kategoriaba tartozo bizalmi faktor sziikségességének eloszlasai a legalis
vasarlasban
Forras: a szerzok szerkesztése
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A fent bemutatott eredmények alapjan, illetve a legalis szituacioban vizsgalt 21 tényezoére
adott valaszokat az atlagok alapjan sorba rendezve lathatd, hogy a legtobb bizalmi faktor
a legalis szituacioban az inkabb vagy a feltétlentil sziikséges kategoriaba (2,5 és 4 kdzotti
atlagba) esett. Nem sziikségesnek (2,5 alatti atlaggal) csupan négy tényez6t mondhatunk,
amelyek a valos adataim még az elado eldtt se legyenek ismertek, a regisztracios lehe-
téség, a rejtett és kovethetetlen modon torténd vasarlasi lehetdség és a kriptovalutaval
torténd fizetesi lehetdség. Ezek koziil is elsGsorban a rejtettség €s a kriptovalutaval torténd
fizetés tinik a legkevésbé fontosnak egy legalis vasarlasi folyamatban (25. tabldzat).

25. tablazat: A bizalmi faktorok sziikségességének sorrendje atlagok alapjan

N Atlag Széras

1. Az aruk épségben torténd megbizhato kézbesitése 5414 395 0,247
2. Az elad6 megbizhatosaga 5461 3,90 0,349
3. Azonnali visszajelzés az online fizetési tranzakciorol 5432 3,81 0,451
4. Személyes €s a vasarlasrol szolo adatok védelme 5441 3,77 0,518
5. Megtelel6 tajékoztatas a kinalt arukrol és szolgaltatasokrol 5420 3,77 0,450
6. A termékek és a szolgaltatasok széles valasztéka, jo minGsége ¢és jo ar-érték aranya 5426 3,75 0479
7. Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia 5426 3,59 0,559
8. Elérhetd, gyors és egyszerii fizetési tranzakcid 5438 3,58 0,593
9. Az elado elérhetdsége és segitokészsége 5464 3,56 0,642
10. A webaruhaz oldalanak atlathatosaga és konnyt kezelhetésége 5441 3,53 0,560
11. Vasarlas kozben az internetes kapcsolatok zavartalansaga 5365 3,48 0,663
12. Vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatas 5434 3,320,747
13. Online fizetési lehetdség 5435 3,29 0,791
14. A webaruhaz népszeriisége és pozitiv véleményezettsége az interneten 5455 3,25 0,647
15. Hagyomanyos offline fizetési lehetdség 5405 2,89 0,929
16. A vasarlaskor megadott adataim azonnal torlédjenek 5373 2,78 0,930
17. A webaruhéz ajanlottsaga ismerdsok vagy baratok altal 5439 2,68 0,820
18. A valds adataim még az elado el6tt se legyenek ismertek 5333 2,42 0,923
19. Regisztracios lehetdség 5446 2,35 0,916
20. Rejtett és kovethetetlen modon torténd vasarlasi lehetdség 5326 1,95 1,015
21. Kriptovalutaval torténd fizetési lehetség 4976 1,67 0,808

Forras: a szerzok szerkesztése
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lllegalis 1. szitudcio

Az elsé illegalis vasarlasi szituacidban az egyéni €s kdzosségi kategoridba tartozo ténye-
z0k koziil a legalis helyzethez hasonloan az elado megbizhatosdaga bizonyult a legin-
kabb fontos tényezdnek. A valaszadok koriilbeliil 80%-a szerint ugyanakkor a masik
harom tényez0 is hasonloan fontos (az elado elérhetisége és segitékészsége, a webdruhdz
népszeriisége és pozitiv véleményezettsége az interneten, a webaruhaz ajanlottsaga
ismerdsok vagy baradtok altal). Béar az egyes szituaciok sszehasonlitdsara a megfeleld
statiszikai modszer bevonasaval késobb keriil sor, az eloszlasok alapjan detektalhato
a kiilonbség a valaszok kozott, egyediil a webdruhdz ajanlottsaga tiinik fontosabbnak
az illegalis szituacioban, mig a masik harom tényezot itt a legalishoz képest valamelyest
kevésbé tartottak sziikségesnek a valaszadok (14. abra).
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m Egyaltalan nem sziikséges ~ ® Inkabb nem sziikséges Inkabb sziikséges Feltétleniil szlikséges

14. dbra: Az egyéni és kozdsségi kategoridaba tartozo bizalmi faktorok sziikségességének eloszldsa az ille-
galis 1. vasarlasban

Forras: a szerzOk szerkesztése

A technoldgiai tényezdk koziil a webdruhdz atlathatosaga kevésbé bizonyult fontosnak,
mint az internetes kapcsolatok zavartalansaga, és bar 6sszességében hasonlo valaszokat
kaptunk a legalis szituaciohoz, az atlathatosag itt ahhoz képest valamivel kevésbé ttint
fontosnak, mig a kapcsolatok zavartalansaga esetében egyrészt itt aranyaiban tobben
valasztottak a feltétlentil szlikséges kategoriat, masrészt az inkabb nem és az egyaltalan
nem sziikséges kategoriat valasztok aranya is valamivel magasabb volt (15. abra).

118



A kutatas eredményei: a hipotézisek vizsgalata

100%
90%
80%
70%
60%
50%
40%
30%
20%

10%

0%
A webaruhdz oldaldnak atlathatésaga Vasérlas kdzben az internetes
és konny kezelhetésége kapcsolatok zavartalansaga

m Egyaltaldn nem sziikséges ® Inkdbb nem sziikséges = Inkabb sziikséges I Feltétlenul sztikséges

15. abra: A technologia és halozat kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 1. vasarlasban
Forras: a szerzok szerkesztése

Az adatvédelemrdl szolo elemek koziil az 1. illegalis szituacioban is a személyes
¢s a vasarlasrol sz0l6 adatok védelme bizonyult a leginkdbb sziikségesnek (tobb mint
90% szerint fontos), mig a regisztracios lehetoség ebben az esetben még kevésbé tiinik
adekvat tényezonek (csupan a valaszadok 20%-a szerint fontos). A jogokrol és kotele-
zettségekrol szolo tajékoztatas is 1ényegesen kevésbé bizonyult fontosnak ebben a szi-
tudcioban a torvényes vasarlashoz képest (16. abra).
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Személyes és a vasarlasrol szolé Vasarloi és eladoi jogokrol és Regisztracios lehetéség
adatok védelme kotelességekrdl valo tajékoztatas

m Egyaltalan nem sziikséges ™ Inkabb nem szlikséges = Inkabb szlkséges 1 Feltétlenil sziikséges

16. abra: Az adatvédelem és jogi tajékoztatas kategoriaba tartozo bizalmi faktorok sziikségességének
eloszlasa az illegalis 1. vasarlasban
Forras: a szerzok szerkesztése
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A fizetésrol sz0l16 bizalmi faktorok esetében az illegalis helyzetben is vegyes képet
kaptunk. Bar a valaszadok tobb mint felének ebben a szitudcidoban sem tlinik relevans-
nak a kriptovalutaval torténd fizetési lehetdség, a legalis szituacional joval nagyobb
aranyban tartjak sziikségesnek ezt a tényezét. Mig a hagyomanyos offline fizetest
a legalis szituacidhoz hasonldé mértékben, a valaszadok kétharmada tartotta fontos-
nak, a masik harom, egyszerii és online fizetésrdl szol6 tényez0 az eloszlasok alapjan
valamivel kevésbé tlinik fontosnak ebben az illegalis vasarlasi helyzetben, bar ezek is
inkabb fontosnak bizonyultak (az egyszeri fizetési tranzakcio 90% szerint; az azonnali
visszajelzés koriilbeliill 80% szerint; az online fizetési lehetdség a valaszadok kéthar-

mada szerint sziikséges) (17. dbra).
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Elérhet6, gyors és egyszerli ~ Online fizetési Hagyomanyos offline  Kriptovalutaval torténé  Azonnali visszajelzés
fizetési tranzakcio lehetéség fizetési lehetéség fizetési lehet6ség az online fizetési
tranzakciorol
m Egyaltalan nem szikséges m Inkdbb nem sziikséges = Inkdbb sziikséges = Feltétleniil sziikséges

17. abra: A fizetési tranzakciok kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 1. vasarlasban
Forras: a szerzok szerkesztése

A termekek ¢€s szolgaltatasok kategoriaba tartozo bizalmi faktorok esetében a megfelelo
tdajékoztatas a legalis szituacidhoz hasonldan a valaszadok jelentds tobbsége (95%-a)
szerint szlikséges tényez0, mig a széles valaszték, jo mindség és jo ar-értek arany,
illetve a garancia ebben az esetben a torvényes vasarlashoz képest kevésbé fontos, bar
a valaszadok nagy része (vdlaszték: kdzel 90%-a; garancia: koriilbeliil haromnegyede)
szerint szlikséges tényezo (18. abra).
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A termékek és a szolgaltatasok Az &rukra vagy szolgaltatasokra Megfelel6 tajékoztatds a kinalt arukrol
széles vélasztéka, j6 minésége eladdi vagy gyartoi garancia és szolgaltatasokrol
és jo ar-érték aranya

m Egyaltaldn nem szlikséges m Inkdbb nem sziikséges u Inkdbb sziikséges = Feltétlenil szlikséges

18. abra: A termékek és szolgaltatasok kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa
az illegalis 1. vasarlasban
Forras: a szerzok szerkesztése

Bar a legalis szituaciohoz képest a valaszadok valamelyest alacsonyabb hanyada jeldlte
feltétlentil sziikségesnek az druk épségben tortené megbizhato kézbesitését, ez a tényezo
az elso illegalis szituacidoban a leginkabb sziikségesnek tartott elemnek bizonyult,
a valaszadok alig par szazaléka nem tartotta sziikségesnek (19. abra).

100% -
90% |
80%
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60% - = Feltétleniil sziikséges
50% - = Inkabb szlkséges

0% | m Inkdbb nem sziikséges

m Egyaltalan nem sziikséges
30% 4 gy g
20% -

10% -

0% -
Az aruk épségben torténé megbizhato kézbesitése

19. dbra: A szadllitasi szolgaltatdsok kategoriaba tartozo bizalmi faktor sziikségességének eloszlasa az ille-
galis 1. vasarlasban
Forras: a szerzok szerkesztése
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A rejtettségre vonatkozo bizalmi faktorok esetében mar az eloszlasokbol is jelentds
eltérések rajzolodnak ki a legalis és illegalis szituaciok kozott. Mig a legalis szituacional
lathattuk, hogy csupéan a vasarlaskor megadott adatok torlddése volt a tdbbség szerint
szlikséges, az elsd illegalis helyzetben a rejtett modon torténd vasarlas és a valos adatok
elado el6tti ismeretlensége is a valaszadok jelentds tobbsége (80-90%) szerint sziikséges
tényez0 (20. abra).
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Rejtett és kovethetetlen médon A vasarlaskor megadott adataim A valés adataim még az elado

torténd vasarlasi lehetéség azonnal torlédjenek elétt se legyenek ismertek
B Egyaltaldn nem sziikséges M Inkdbb nem sziikséges M Inkdbb sziikséges ™ Feltétleniil sziikséges

20. dbra: A rejtettség és anonimitas kategoridba tartozo bizalmi faktor sziikségességének eloszldsa az ille-
galis 1. vasarlasban
Forras: a szerzok szerkesztése

Az egyes itemekre érkezett valaszok atlagainak sorba rendezése utan kideriil, hogy
ebben az illegalis szituacidban csupan a kriptovalutdval térténd fizetés lehetésége, illetve
a regisztracios lehetéség tényez0 tartozik a nem sziikséges (2,5-0s atlag alatti) kate-
goriaba az altalunk felsoroltak koziil. Ugyanakkor ahogy azt fent lattuk, e két tényezd
fontossaga az atlagok alapjan is eltér a legalis helyzetnél latottaktol, mig a kriptovaluta-
val térténd fizetés lehetdsége itt relevansabb tényez0, a regisztrdcios lehetdség a legalis
szituaciohoz képest is kevésbé bizonyult sziikségesnek (26. tablazar).
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26. tablazat: A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegalis 1. vasarlasban

N Atlag Szoras

1. Az aruk épségben torténd megbizhato6 kézbesitése 3704 3,84 0445
2. Azelad6 megbizhatosaga 3737 3,82 0,506
3. Személyes ¢és a vasarlasrol szol6 adatok védelme 3713 3,71 0,724
4. A vasarlaskor megadott adataim azonnal torlddjenek 3710 3,70 0,669
5. Megfelel§ tajékoztatas a kinalt arukrol és szolgaltatasokrol 3707 3,69 0,634
6. Elérhetd, gyors és egyszeri fizetési tranzakcid 3699 3,56 0,772
7. Vasarlas kozben az internetes kapcsolatok zavartalansaga 3692 3,54 0,751
8. A valds adataim még az elado eldtt se legyenek ismertek 3704 3,54 0,768
9. A termékek ¢és a szolgaltatasok széles valasztéka, jo mindsége €s jo ar-érték aranya 3697 3,46 0,804
10. Rejtett és kovethetetlen modon torténd vasarlasi lehetéség 3689 3,40 0,991
11. Az elado elérhetésége és segitokészsége 3734 3,39 0,883
12. Azonnali visszajelzés az online fizetési tranzakciorol 3672 3,37 0,984
13. A webdruhdz ajanlottsaga ismerdsok vagy baratok altal 3712 3,23 0,942
14. A webaruhaz oldalanak atlathatosaga és konnyt kezelhetosége 3731 3,22 0,907
15. A webaruhaz népszeriisége és pozitiv véleményezettsége az interneten 3715 3,14 0,989
16. Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia 3687 3,14 1,047
17. Vasarloéi és eladoi jogokrol és kotelességekrol valo tajékoztatas 3698 3,00 1,138
18. Online fizetési lehetdség 3708 2,92 1,136
19. Hagyomanyos offline fizetési lehetéség 3685 2,90 1,136
20. Kriptovalutaval torténd fizetési lehetdség 3445 2,31 1,202
21. Regisztracios lehetoség 3712 1,70 0,979

Forras: a szerzOk szerkesztése

lllegalis 2. szitudacio

A masodik illegalis vasarlasi szituacioban az elsdvel szinte megegyez6 eredményeket
kaptunk. Itt is az elado megbizhatosaga bizonyult a leginkabb fontos bizalmi faktornak
az egyéni és kozosségi kategorian beliil, ez a valaszadok 95%-a szerint fontos tényezo.
Es a masik harom tényezd is koriilbeliil a valaszadok négyotode szerint fontos tényezd
(az elado elérhetdsége és segitokészsége; a webdruhaz népszeriisége és pozitiv véle-
ményezettsége az interneten; a webdruhdz ajanlottsaga ismerosok vagy baratok altal)
(21. abra).
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Az eladé elérhetésége Az eladd megbizhatdésaga A webaruhaz népszeriisége A webéruhéz ajanlottsaga
és segitokészsége és pozitiv véleményezettsége  ismerdsok vagy baratok altal
azinterneten

m Egyaltaldan nem sziikséges  m Inkabb nem sziikséges = Inkdbb sziikséges = Feltétlendil sziikséges

21. abra: Az egyéni és kozdsségi kategoriaba tartozo bizalmi faktorok sziikségességének eloszldasa az ille-
galis 2. vasarlasban
Forras: a szerzok szerkesztése

A technologiai tényezdk esetében is az elsd szituaciohoz kisértetiesen hasonlitd képet
kaptunk, koriilbeliil 10 szazalékpontnyival fontosabbnak tartottak a valaszadok a vdsarids
kozben az internetes kapcsolatok zavartalansaga tényezot, mint a webdaruhdz oldalanak
atlathatosaga és konnyii kezelhetosége faktort (22. abra).
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A webaruhaz oldalanak atlathatésaga Vasarlas kozben az internetes
és konnyU kezelhetésége kapcsolatok zavartalansaga

m Egyaltaldn nem sziikséges ~ ®Inkédbb nem sziikséges = Inkdbb sziikséges = Feltétlenil sziikséges

22. abra: A technologia és halozat kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 2. vasarlasban
Forras: a szerzok szerkesztése
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Az adatvédelmi elemek esetében is megegyezo képet kaptunk, a személyes és a vasar-
lasrol szolo adatok védelme elemet itt is a valaszaddk tobb mint 90%-a tartotta fontos
tényezonek, a vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatast a megkér-
dezettek koriilbeliil kétharmada, mig a regisztracios lehetéség kevesebb mint egy6todiik
szerint szlikséges (23. abra).
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Személyes és a vasarlasrol Vasarloi és eladdi jogokrol és Regisztracios lehetdség
sz616 adatok védelme kotelességekrdl valo tajékoztatas
m Egyaltaldn nem sziikséges ® Inkdbb nem szlikséges = Inkdbb sziikséges Feltétleniil sziikséges

23. abra: Az adatvédelem és jogi tajékoztatas kategoridaba tartozo bizalmi faktorok sziikségességének
eloszlasa az illegalis 2. vasarlasban

Forras: a szerzok szerkesztése

A fizetéshez kapcsolodo bizalmi faktoroknal is megegyezd eredményeket lathatunk,
az elérheto, gyors és egyszerii fizetési tranzakcio bizonyult a leginkabb sziikségesnek
(tobb mint 90% szerint sziikséges), majd az azonnali visszajelzés az online fizetési tranz-
akciordl (tobb mint 80%-kal). A kriptovalutdval térténd fizetési lehetdséget itt is alig tobb
mint a valaszadok 40%-a tartja relevansnak, a hagyomdnyos offline fizetési lehetoség
pedig az elsd szitudcidval megegyezden a valaszadok kétharmada szerint sziikséges.
Az online fizetési lehetoség esetében minimalis eltérést lathatunk az elsé két szituacio
kozott, az amfetamin vasarlasakor ez néhany szazalékpontnyival sziikségesebb ténye-
z6nek bizonyult (ugyanakkor ez a kiilonbség adodhat a valaszadok lemorzsolddasabol
is — lehetséges, hogy azok koziil, akik az el6z06 szituacio utan abbahagytak a kérd6iv
kitoltését, kevesebben tartottak fontosnak ezt a szituaciot) (24. abra).
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Elérheto, gyors és Online fizetési Hagyomanyos offline  Kriptovalutaval toérténé  Azonnali visszajelzés
egyszerl fizetési tranzakcio lehetéség fizetési lehet6ség fizetési lehet6ség az online fizetési
tranzakciorol

m Egyaltalan nem sziikséges m Inkdbb nem szlkséges = Inkdbb sziikséges = Feltétleniil sziikséges

24. abra: A fizetési tranzakciok kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 2. vasarlasban
Forras: a szerzok szerkesztése

A termékek és szolgaltatasok kategoria esetében sem vart minket nagyobb meglepetés,
bar a termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya
tényezOt itt a valaszadok néhany szazalékpontnyival nagyobb aranya tartotta sziikséges
tényezonek, az drukra vagy szolgaltatasokra eladoi vagy gyartoi garancia és a megfelelo
tajékoztatas a kinalt drukrol és szolgaltatasokrol elemeket pedig kicsit kevesebben, mégis
Osszességében szinte a korabbival megegyezo eloszlast kaptunk (25. dbra).
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A termékek és a szolgaltatasok Az drukra vagy szolgaltatasokra Megfelel6 tajékoztatas a kinalt
széles valasztéka, jo min6ésége eladoéi vagy gyartéi garancia arukrdl és szolgaltatasokrol

és jo ar-érték aranya

W Egyaltalan nem sziikséges B Inkabb nem sziikséges [ Inkabb sziikséges I Feltétlendl sziikséges

25. dabra: A termékek és szolgaltatasok kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa
az illegalis 2. vasarlasban
Forras: a szerzok szerkesztése
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Az daruk épségben torténd megbizhato kézbesitése faktor itt is kiemelkedden fontos volt,
csupan néhany valaszado szerint nem sziikséges ez a tényez6 (26. dbra).
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Az aruk épségben torténé megbizhaté kézbesitése

26. abra: A szallitasi szolgadltatdasok kategoriaba tartozo bizalmi faktor sziikségességének eloszlasa az ille-
galis 2. vasarlasban
Forras: a szerzok szerkesztése

A rejtettség és anonimitas kategoriaba tartozo tényezok esetében sincs nagymértékii
valtozas, bar a valaszadok néhany szazalékpontnyival nagyobb aranyban tartottak sziik-
ségesnek mindharom tényezot (rejtett és kovethetetlen modon tértend vasarlasi lehetoség,
a vasarlaskor megadott adataim azonnal térlddjenek, a valos adataim még az elado elott
se legyenek ismertek) (27. abra).
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Rejtett és kovethetetlen médon A vasérlaskor megadott adataim A valos adataim még az elad¢ el6tt

torténd vasarlasi lehetéség azonnal torlédjenek se legyenek ismertek

B Egyaltalan nem sziikséges M Inkdbb nem sziikséges ~ ® Inkdbb sziikséges = Feltétlentil sziikséges

27. abra: A rejtettség és anonimitads kategoriaba tartozo bizalmi faktor sziikségességének eloszldasa az ille-
galis 2. vasarlasban
Forras: a szerzok szerkesztése
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Az elsé illegélis szituacioval szinte egyezd eredmények utan nem meglepd médon hasonlo
sorrendet kapunk, ha a tényezoket a sziikségességiik mértékének atlagai szerint rendez-
ziik, bar a kismértékii eltérések hoztak néhany ,helycserét”. Itt is kizarolag a kripto-
valutaval torténd fizetés lehetdsége és a regisztracios lehetdség keriilt a nem sziikséges
(2,5-0s atlag alatti) tényezok kozé (27. tablazat).

27. tablazat: A bizalmi faktorok sziikségességének sorrendje datlagok alapjan az illegalis 2. vasarlasban

N Atlag Széras

1. Az éruk épségben torténé megbizhatd kézbesitése 2846 3,84 0,446
2. Azelado megbizhatosaga 2866 3,79 0,561
3. A vasarlaskor megadott adataim azonnal torlédjenek 2854 3,71 0,638
4. Személyes és a vasarlasrol szol6 adatok védelme 2853 3,70 0,734
5. Megfelel6 tajékoztatas a kinalt arukrol és szolgaltatasokrol 2849 3,65 0,690
6. A valds adataim még az elado el6tt se legyenek ismertek 2852 3,62 0,692
7. Elérhet6, gyors és egyszerl fizetési tranzakcio 2848 3,57 0,762
8. Vasarlas kozben az internetes kapcsolatok zavartalansaga 2837 3,51 0,764
9. Rejtett és kovethetetlen modon torténd vasarlasi lehetéség 2828 3,51 0,890

10. A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya 2847 3,50 0,770

11. Azonnali visszajelzés az online fizetési tranzakciorol 2819 341 0951
12. Az elado elérhetdsége és segitokészsége 2864 3,39 0,886
13. A webaruhaz ajanlottsaga ismerdsok vagy baratok altal 2855 3,27 0,900
14. A webaruhdz oldalanak atlathatésaga és konnyt kezelhetdsége 2851 3,24 00915
15. Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia 2838 3,11 1,067
16. A webaruhaz népszeriisége és pozitiv véleményezettsége az interneten 2851 3,10 0,998
17. Online fizetési lehetdség 2847 3,03 1,097
18. Vasarloi és eladoi jogokrol €s kotelességekrol valo tajékoztatas 2840 3,02 1,126
19. Hagyomanyos offline fizetési lehetéség 2843 2,86 1,147
20. Kriptovalutaval torténd fizetési lehetdség 2664 2,31 1,200
21. Regisztracios lehetéség 2852 1,69 0,986

Forras: a szerzOk szerkesztése
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lllegalis 3. szitudcio

A harmadik illegalis vasarlasi szitudcioban mar valamivel tobb eltérést talaltunk az el6z6
két illegalis vasarlasi szituacidhoz képest. Rogton az egyéni és kozosségi kategoriaban,
ahol az elado elérhetosége és segitokészsége faktort a valaszadok kozel tiz szazalékpont-
nyival értékeltek szlikségesebbnek, ahogy a webdruhdz népszeriisége és pozitiv vélemé-
nyezettsége az interneten tényezot is az el6z6khoz képest valamivel nagyobb aranyban
tartottak fontosnak. A masik két tényez6 (az elado megbizhatosdga és a webaruhdz
ajanlottsaga ismerdsok vagy baratok altal) értékelése nagyon hasonldan alakult a korab-
biakhoz (28. abra).
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Az eladé elérhetbsége Az eladé megbizhatésaga A webdruhaz népszerlisége A webaruhdz ajanlottsaga
és segitékészsége és pozitiv véleményezettsége  ismerdsok vagy baratok éltal
azinterneten
m Egyaltaldn nem sziikséges mInkdbb nem sziikséges = Inkdbb sziikséges = Feltétlenil sziikséges

28. dabra: Az egyéni és kozosségi kategoriaba tartozo bizalmi faktorok sziikségességének eloszldsa az ille-
galis 3. vasarlasban
Forras: a szerzok szerkesztése

A technologiai tényezdk koziil a vasarlas kozben az internetes kapcsolatok zavartalan-
saga tényez6 a tobbi szituacioval megegyezoen a valaszadok tobb mint 90%-a szerint
sziikséges tényez0, azonban a webdruhdaz oldalanak atlathatosdaga és kénnyii kezelheto-
sége faktort ebben a vasarlasi helyzetben a valaszadok tobb mint 6t szazalékpontnyival
nagyobb aranya értékelte szlikségesnek (29. abra).
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m Egyéltalan nem sziikséges ™ Inkabb nem sziikséges m Inkdbb sziikséges 1 Feltétlendl sziikséges

29. dabra: A technologia és halozat kategoriaba tartozo bizalmi faktorok sziikségességének eloszldsa az ille-
galis 3. vasarlasban
Forras: a szerzok szerkesztése

Az adatvédelem kategoriaban mindharom tényez6 értékelése eltért a korabbiaktol. A sze-
mélyes és a vasarlasrol szolo adatok védelme elemet valamivel kevésbé tartottak itt
fontosnak a valaszadok (elsdsorban az inkabb sziikséges valaszok aranya csokkent, de
a feltétleniil sziikséges valaszt is alacsonyabb aranyban valasztottak). A vasarloi és eladoi
Jjogokrol és kotelességekrdl valo tajékoztatas esetében jelentOs eltérést lathatunk, mig
az elso szituacidban ezt a tényez6t a valaszadok kétharmada tartotta fontosnak, ebben
az esetben mar tobb mint haromnegyedes tobbségrol beszélhetiink. A regisztracios
lehetdséget pedig itt mar a valaszadok egynegyede tartotta sziikségesnek, az el6z6 két
szituaci6 egyotddos aranyahoz képest (30. abra).
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Személyes és a vasarlasrol Vasarloi és eladoi jogokrol és kotelességekrdl Regisztracios lehetdség
52616 adatok védelme valo tajékoztatas

m Egyaltalan nem sziikkséges ~ m Inkabb nem sziikséges = Inkabb sziikséges = Feltétlendl sziikséges

30. abra: Az adatvédelem és jogi tajékoztatas kategoridaba tartozo bizalmi faktorok sziikségességének
eloszlasa az illegalis 3. vasarlasban
Forras: a szerzok szerkesztése
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A fizetéshez kapcsolodo bizalmi faktorok koziil az online fizetési lehetdség esetében
lathatunk jelentdsebb valtozast — ez a tényezd mar a masodik szituacidoban is fontosabb
volt néhany szdzalékpontnyival, mint az els6ben, itt pedig mar a valaszadok kozel 80%-a
szerint szlikséges, ami mar-mar a legalis vasarlasi helyzetnél mért kortilbeliil 85%-o0s
aranyhoz hasonlithato. A valaszadok néhany szazalékpontnyival nagyobb aranyban
tartottak sziikségesnek ebben a szituacidoban az azonnali visszajelzés az online fizetési
tranzakciorol faktort is, mig a masik harom tényez6 (elérhetd, gyors és egyszerii fize-
tési tranzakcio, hagyomanyos offline fizetési lehetoség, kriptovalutaval torténd fizetési
lehetiseg) értékelésében szinte nem volt kiilonbség (31. abra).
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Elérhet6, gyors Online fizetési Hagyomanyos offline  Kriptovalutaval torténé  Azonnali visszajelzés
és egyszerl lehet8ség fizetési lehetdség fizetési lehet6ség az online fizetési
fizetési tranzakcio tranzakciorol

m Egyaltalan nem sziikséges = Inkdbb nem sziikséges Inkdbb sziikséges Feltétlenil sziikséges

31. abra: A fizetési tranzakciok kategoridaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 3. vasarlasban
Forras: a szerzok szerkesztése

A termékek és szolgaltatasok kategoriaban az arukra vagy szolgaltatasokra eladoi vagy
gyartoi garancia tényezonél talaltunk nagyobb mértéki eltérést az elsdé és a masodik
illegalis szituacidhoz képest, mig az els6 két szituacidban koriilbeliil a valaszadok
haromnegyede tartotta ezt sziikségesnek, itt a valaszadok tobb mint 85%-a szerint volt
sziikséges. A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték
ardanya faktort is néhany szazalékpontnyival tobben tartottak sziikségesnek, mig a meg-
feleld tajékoztatas a kinalt arukrol és szolgaltatasokrol tényezd értékelésében alig volt
kiilonbség (32. abra).
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ésjo ar-érték aranya

= Egyaltalan nem sziikséges ~ m Inkdbb nem sziikséges = Inkdbb sziikséges = Feltétleniil sziikséges

32. abra: A termékek és szolgaltatasok kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa
az illegalis 3. vasarlasban
Forras: a szerzok szerkesztése

Az aruk épségben torténd megbizhato kézbesitése az elsd két szituacional valamivel
szitkségesebbnek bizonyult, elsésorban a feltétleniil sziikséges valaszok aranya nott
néhany szazalékpontnyival az inkabb sziikséges valaszokhoz képest (33. dbra).
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0% -
Az aruk épségben torténé megbizhato kézbesitése

33. abra: A szallitasi szolgaltatasok kategoriaba tartozo bizalmi faktor sziikségességének eloszlasa az ille-
galis 3. vasarlasban
Forras: a szerzok szerkesztése

A rejtettség és anonimitas kategoriahoz tartozo faktorok értékelése az els6 szituacidhoz
hasonloan alakult, ugyanakkor itt a vasdriaskor megadott adataim azonnal térlddjenek
tényez6 esetében valamivel alacsonyabb aranyban valasztottak a feltétleniil sziikséges
valaszlehetOséget (34. dbra).
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34. abra: A rejtettség és anonimitas kategoriaba tartozo bizalmi faktor sziikségességének eloszlasa az ille-
galis 3. vasarlasban
Forrds: a szerzok szerkesztése

Bar a harmadik szituacio esetében mar voltak nagyobb eltérések az egyes tényezok
sziikségességének értékelésében, a bizalmi faktorokat az atlagok szerint sorrendbe téve
mar alig latunk eltéréseket, €s ebben az esetben is kizardlag a kriptovalutaval torténd
fizetési lehetdség és a regisztracios lehetdség kerlilt a sziikségtelen (2,5-0s atlag alatti)
elemek k6z¢ (28. tablazat).

28. tablazat: A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegalis 3. vasdarlasban

N Atlag Széras

1. Az éruk épségben torténé megbizhato kézbesitése 2186 3,89 0,412
2. Az elad6 megbizhatosaga 2201 385 0473
3. Megfelel§ tajékoztatas a kinalt arukrol és szolgaltatasokrol 2184 3,77 0,585
4. Személyes ¢és a vasarlasrol szol6 adatok védelme 2191 3,67 0,750
5. Az elado elérhetésége és segitdkészsége 2201 3,63 0,707
6. Elérhetd, gyors és egyszert fizetési tranzakcio 2177 3,60 0,723
7. A vasarlaskor megadott adataim azonnal torlddjenek 2181 3,60 0,743
8. A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jO ar-érték aranya 2181 3,60 0,736
9. Vasarlas kozben az internetes kapcsolatok zavartalansaga 2173 3,54 0,759
10. Azonnali visszajelzés az online fizetési tranzakciorol 2166 3,50 0,872
11. A valoés adataim még az elad6 el6tt se legyenek ismertek 2181 3,49 0,808
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N Atlag Széras

12. Az arukra vagy szolgaltatasokra elado6i vagy gyarto6i garancia 2180 3,43 0,901
13. Rejtett és kovethetetlen modon torténd vasarlasi lehetéség 2174 3,41 0,938
14. A webaruhaz oldalanak atlathatésaga és konnyt kezelhetosége 2190 3,38 0,854
15. A webaruhaz népszeriisége és pozitiv véleményezettsége az interneten 2190 3,32 0,902
16. A webaruhaz ajanlottsaga ismerdsok vagy baratok altal 2192 3,23 0,936
17. Vasarloi és eladoi jogokrol és kotelességekrol valo tajékoztatas 2189 3,21 1,024
18. Online fizetési lehetdség 2180 3,18 1,033
19. Hagyomanyos offline fizetési lehetség 2181 2,87 1,119
20. Kriptovalutaval torténd fizetési lehet6ség 2045 2,28 1,207
21. Regisztracios lehet6ség 2187 1,88 1,085

Forras: a szerzok szerkesztése

lllegalis 4. szituacio

A bizalmi faktorok sziikségességének negyedik szamu illegalis vasarlasi szituaciod ese-
tében mért értékei alig tértek el az elsd és foleg a masodik szitudcio esetében latotta-
keétol. Az elado megbizhatosaga és a webdruhaz ajanlottsaga ismerdsok vagy baratok
altal bizalmi faktorok néhany szazalékpontnyival kevésbé bizonyultak sziikségesnek
ebben a szituacioban, mint az elézéekben, a masik két tényezd (az elado elérhetdsége
és segitokészsége, a webdaruhadz népszeriisége és pozitiv véleményezettsége az interneten)
esetében pedig még ennyi eltérést sem talaltunk (35. abra).
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és segitkészsége és pozitiv véleményezettsége ismer6sok vagy baratok altal
azinterneten

m Egyaltaldn nem sziikséges m Inkdbb nem sziikséges Inkabb sziikséges Feltétlendil sziikséges

35. dbra: Az egyéni és kozosségi kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 4. vasarlasban
Forras: a szerzok szerkesztése
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A technologiai tényez6krél szolo bizalmi faktorok esetében sem volt jelentds kiilonbség
az els6 és a masodik illegalis vasarlasi szituacidhoz képest, mig a webdruhdz oldalanak
atlathatosaga és konnyti kezelhetosége tényezot kozel nyolevan, addig a vasarlas kézben
az internetes kapcsolatok zavartalansaga faktort a valaszadok kozel 90%-a tartotta
sziikségesnek (36. abra).
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A webdruhaz oldalanak atlathatésaga és konnyd Vasarlas kozben az internetes kapcsolatok
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B Egyaltalan nem sziikséges ~ ® Inkabb nem sziikséges ~ ® Inkabb szikséges = Feltétlendl sziikséges

36. dbra: A technologia és halozat kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 4. vasarlasban
Forrdas: a szerzok szerkesztése

Az adatvédelmi kategoriahoz tartozo faktorok esetében is az elso két szituacidhoz hasonld
képet kaptunk, bar ennél a szituacional az elso ketténél kismértékben nagyobb aranyban,
de a harmadik szituacidhoz képest még mindig elmaradé mértékben jelolték sziiksé-
gesnek a regisztracios lehetoséget. A személyes és a vasarlasrol szolo adatok védelme
tényez6 pedig a harmadik szituaciohoz hasonloan, valamivel kevésbé volt fontos itt, mint
az elso két vasarlasi helyzetben — bar 6sszességében igy is 90%-ot meghaladé mértékben
jelolték sziikségesnek (37. dbra).
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37. abra: Az adatvédelem és jogi tajékoztatas kategoriaba tartozo bizalmi faktorok sziikségességének
eloszlasa az illegalis 4. vasarlasban

Forras: a szerzok szerkesztése

A fizetésrol szol6 tényezok koziil az online fizetési lehetdség a masodik szituacidhoz
hasonl6é mértékben volt fontos (és sziikségesebb, mint az elsd szituacional). A masik
négy bizalmi faktor esetében nem talaltunk eltérést az els6 két szituacidhoz képest,
az azonnali visszajelzés az online fizetési tranzakciorol tényezdt itt is valamivel kevésbé
tartottak fontosnak, mint a harmadik szituacidban (38. abra).
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m Egyaltaldn nem sziikséges = Inkdbb nem sziikséges = Inkabb szlkséges = Feltétlendl sziikséges

38. abra: A fizetési tranzakciok kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 4. vasarlasban
Forras: a szerzok szerkesztése
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A termékek és szolgaltatasok kategoria tényezdi koziil a megfeleld tajékoztatds a kindlt
drukrol és szolgaltatasokrol tényez6t valamivel kevésbé tartottak sziikségesnek ebben
a szituacioban, mig a termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo
ar-érték aranya esetében itt az elsd szituacidhoz képest nagyobb aranyban jeldlték
a feltétleniil sziikséges valaszlehetdséget. Az drukra vagy szolgaltatasokra eladoi
vagy gyartoi garancia tényezoére adott valaszok megoszlasai az elsé és a masodik
szituacioban latottakhoz hasonldan alakultak, és a harmadik szituacié eredményétol
elmaradtak (39. dbra).

100%

90%

80%

70%

60%

50%

40%

30%

20%

10%

0%

A termékek és a szolgaltatasok széles Az arukra vagy szolgaltatasokra Megfelel6 tajékoztatas a kinalt
vélasztéka, j6 mindsége és jo ar-érték aranya eladdi vagy gyartoi garancia arukrol és szolgaltatasokrdl
m Egyaltalan nem szikséges m Inkdbb nem sziikséges = Inkdbb sziikséges = Feltétlenll sziikséges

39. dbra: A termékek és szolgaltatasok kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa
az illegalis 4. vasarlasban
Forras: a szerzok szerkesztése

Az aruk épségben torténd megbizhato kézbesitése tényezo értékelése az elso két szitua-

cidhoz hasonldan tortént, €s csupan a harmadik szitudcio eredményé¢hez képest maradt
el (ahol ezt a tényez6t minimalisan sziikségesebbnek értékelték) (40. abra).
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40. abra: A szallitasi szolgaltatasok kategoriaba tartozo bizalmi faktor sziikségességének eloszldasa az ille-
galis 4. vasarlasban
Forras: a szerzok szerkesztése

A rejtettség és anonimitas kategoriaba tartozo bizalmi faktorok esetében a masodik
szituaciohoz hasonlo értékeket mértiink, mindegyik tényezot valamivel nagyobb ardny-
ban értékelték sziikségesebbnek itt és a masodik helyzetben, mint az els6 és harmadik
szituacional (41. abra).
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Rejtett és kdvethetetlen médon A vasarlaskor megadott adataim A valés adataim még az eladd
torténd vasarlasi lehetéség azonnal térlédjenek elétt se legyenek ismertek

® Egyéltalan nem sziikséges M Inkdbb nem sziikséges ~ ® Inkébb sziikséges = Feltétleniil sziikséges

41. abra: A rejtettség és anonimitas kategoriaba tartozo bizalmi faktor sziikségességének eloszldsa az ille-
galis 4. vasarlasban
Forras: a szerzok szerkesztése
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Az egyes bizalmi faktorokat a sziikségességiik értékelésének atlagai szerint sorba ren-
dezve is latszik, hogy a fent bemutatott aprd kiillonbségek (és foleg a harmadik szitua-
cidhoz képesti eltérések) az atlagokban mar alig mutatkoznak meg. Ebben a helyzetben
is csupan a kriptovalutdval torténd fizetési lehetoség €s a regisztracios lehetoség kertilt
a nem sziikséges (2,5-0s atlag alatti) faktorok koz¢, bar lathato, hogy a kriptovalutarol
sz6l6 elem itt mar nagyon kozel volt a hatarértékhez (29. tablazat).

29. tablazat: A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegadlis 4. vasarlasban

N Atlag Széras

1. Az aruk épségben torténd megbizhato kézbesitése 1857 3,84 0,448
2. A vasarlaskor megadott adataim azonnal torlddjenek 1854 3,75 0,611
3. Azelad6 megbizhatosaga 1866 3,74 0,618
4. Személyes és a vasarlasrol sz6l6 adatok védelme 1857 3,66 0,777
5. A valds adataim még az eladé el6tt se legyenek ismertek 1855 3,66 0,683
6. Rejtett és kovethetetlen modon torténd vasarlasi lehetéség 1851 361 0,819
7. Elérhetd, gyors ¢és egyszerii fizetési tranzakcio 1854 3,58 0,768
8. Megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol 1852 3,55 0,797
9. Vasarlas kozben az internetes kapcsolatok zavartalansaga 1842 3,51 0,788
10. A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya 1852 3,51 0,780
11.  Azonnali visszajelzés az online fizetési tranzakciorol 1838 3,39 0,963
12. Az elado6 elérhetdsége és segitOkészsége 1870 3,36 0,918
13. A webaruhaz oldalanak atlathatosaga és konnyii kezelhetdsége 1862 3,18 0,963
14. Az arukra vagy szolgaltatasokra eladdi vagy gyartoi garancia 1853 3,15 1,055
15. A webaruhaz népszeriisége és pozitiv véleményezettsége az interneten 1851 3,14 0,998
16. A webaruhaz ajanlottsaga ismer6sok vagy baratok altal 1856 3,11 0,987
17.  Online fizetési lehetdség 1853 3,08 1,094
18. Vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatas 1861 3,02 1,129
19. Hagyomanyos offline fizetési lehet6ség 1847 2,89 1,129
20. Kriptovalutaval torténd fizetési lehetoség 1745 2,43 1,216
21. Regisztracios lehetéség 1855 1,78 1,045

Forras: a szerzok szerkesztése

lllegalis 5. szitudcio

Az utolso illegalis vasarlasi szituacio esetén az egyéni és kozosségi kategoriaba tartozo
tényezOk mindegyikét, kivéve az elado elérhetdsége és segitokészsége faktort, néhany
szazalékpontnyival alacsonyabb aranyban tartottak sziikségesnek, mint az els, masodik
¢és negyedik szituaciokban (ahol nagyon hasonld értékeket lattunk), és igy a harmadik
szituacidhoz képest itt még nagyobb volt a kiilonbség (42. dbra).
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Az eladé elérhetésége Az eladé megbizhatésaga A webaruhdz népszer(isége A webdruhaz ajanlottsaga
és segitékészsége és pozitiv véleményezettsége  ismerdsok vagy baratok altal
azinterneten

= Egyaltaldn nem sziikséges  m Inkdbb nem szlikséges = Inkabb sziikséges = Feltétlenil sziikséges

42. dbra: Az egyéni és kozosségi kategoriaba tartozo bizalmi faktorok sziikségességének eloszldsa az ille-
galis 5. vasarlasban
Forras: a szerzok szerkesztése

A technoldgiai tényezok értékelése is az elsd kettd €s a negyedik szituacio eredményeire
hasonlitott, bar a webdruhdz oldalanak dtlathatosaga és konnyii kezelhetdsége tényezo
értékelése itt picivel magasabb volt, mint példaul az els6 szituacional, ebben az esetben
is elmaradt a harmadik szituacioban mért 85%-os értéktol (43. abra).
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0%

A webaruhdz oldaldnak atlathatosaga és konnyu Vasarlas kozben az internetes kapcsolatok
kezelhetésége zavartalansaga
M Egyaltalan nem sziikséges M Inkdbb nem sziikséges M Inkabb sziikséges I Feltétlenil sziikséges

43. abra: A technologia és halozat kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 5. vasarlasban
Forras: a szerzok szerkesztése
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A kutatas eredményei: a hipotézisek vizsgalata

Az adatvédelmi faktorok esetében egyrészt a vdasarloi és eladoi jogokrol és koteles-
ségekrdl valo tajékoztatas az elsé kettd és a negyedik szituaciohoz hasonldé mérték-
ben tlint fontosnak, ugyanakkor a személyes és a vasarlasrol szolo adatok védelme
itt is — a harmadik és a negyedik szitudcidhoz hasonldéan — valamivel kevésbé tiint
fontosnak, mint az els6 kettd szituacioban. Hasonloképpen, a regisztracios lehetoség
a harmadik és a negyedik vasarlasi szituaciéval megegyez6 mértékben, a valaszadok
néhany szazalékpontnyival nagyobb aranya szerint volt sziikséges, mint az els6 két
helyzetben (44. abra).
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Személyes és a vasarlasrol sz6l6 adatok Vasarloi és eladoi jogokrol és Regisztracios lehetdség
védelme kotelességekrol vald tajékoztatas
W Egyaltalan nem sziikséges W Inkdbb nem sziikséges = Inkdbb szlikséges I Feltétlendl szikséges

44. abra: Az adatvédelem és jogi tajékoztatds kategoriaba tartozo bizalmi faktorok sziikségességének
eloszlasa az illegalis 5. vasarlasban

Forras: a szerzOk szerkesztése

A fizetési tranzakci6 kategoriaba tartozo bizalmi faktorok értékelése a masodik és negye-
dik szituacional latottakhoz hasonlit, az online fizetési lehetdség itt is fontosabb ténye-
zOnek bizonyult, mint az elsé szituacioban, és az azonnali visszajelzés az online fizetési
tranzakciorol az els6 kettd és a negyedik helyzethez hasonléan volt kevésbé fontos, mint

a harmadik szituacioban (45. dbra).
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Elérhetd, gyors és egyszeru Online fizetési Hagyomanyos offline  Kriptovalutaval torténé  Azonnali visszajelzés az
fizetési tranzakcio lehet6ség fizetési lehet6ség fizetési lehet6ség  online fizetési tranzakciorol

m Egyaltalan nem szlikséges = Inkdbb nem sziikséges = Inkdbb szlkséges = Feltétlendl sziikséges

45. dbra: A fizetési tranzakcidk kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa az ille-
galis 5. vasarlasban
Forras: a szerzok szerkesztése

A termékek és a szolgaltatdsok széles valasztéka, jo mindsége és jo ar-érték aranya taktor
értékelése a masodik, harmadik és negyedik helyzethez hasonldan itt is kicsivel magasabb
volt, mint az elso szituacioban, a megfelelo tajékoztatas a kinalt arukrol és szolgaltatasokrol
tényez6 pedig a negyedik szituacidhoz hasonloan kicsivel kevésbé volt fontos, mint a masik
harom esetben. Az drukra vagy szolgaltatasokra eladoi vagy gyartoi garancia tényezore
adott valaszok megoszlasai itt is az els6, masodik és negyedik helyzethez hasonloan ala-
kultak és a harmadik szituacié eredményétdl elmaradtak (46. dbra).
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A termékek és a szolgéltatasok széles Az arukra vagy szolgéltatasokra Medgfeleld tajékoztatds a kinalt
vélasztéka, j6 mindsége eladdi vagy gyartoi garancia arukrol és szolgaltatasokrol
és jo ar-érték aranya

m Egyaltalan nem sziikséges m Inkdbb nem sziikséges = Inkdbb sziikséges = Feltétlenll sziikséges

46. abra: A termékek és szolgaltatdasok kategoriaba tartozo bizalmi faktorok sziikségességének eloszlasa
az illegalis 5. vasarlasban
Forras: a szerzok szerkesztése
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A kutatas eredményei: a hipotézisek vizsgalata

Az daruk épségben torténd megbizhato kézbesitése itt is kiemelten fontos volt, és értéke-
Iése az els6, masodik és negyedik helyzethez hasonloan kicsivel elmaradt a harmadik
szitudcio esetében latottaktol (47. abra).
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60% - I Feltétlentl szikséges
50% - " Inkabb sziikséges
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20% -

B Inkdbb nem szikséges

B Egyaltalan nem szikséges

10% -

0%
Az aruk épségben torténé megbizhatd kézbesitése

47. abra: A szallitasi szolgadltatasok kategoridaba tartozo bizalmi faktor sziikségességének eloszlasa az ille-
galis 5. vasarlasban
Forras: a szerzok szerkesztése

A rejtettségrol szolo faktorok esetében a masodik ¢és a negyedik szituacidhoz hasonlo
eredményeket talaltunk, mindharom tényez6t (de foleg a rejtett és kovethetetlen modon
torténd vasarlasi lehetdséget) nagyobb aranyban tartottak sziikségesnek itt, mint az elsé
¢s harmadik helyzetben (48. dbra).
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Rejtett és kovethetetlen médon A vésarlaskor megadott adataim A valés adataim még az eladd
torténd vasarlasi lehetéség azonnal torlédjenek el6tt se legyenek ismertek

m Egyaltalan nem sziikséges M Inkabb nem sziikséges & Inkabb szikséges = Feltétleniil sziikséges

48. abra: A rejtettség és anonimitds kategoriaba tartozo bizalmi faktor sziikségességének eloszlasa az ille-
galis 5. vasarlasban
Forras: a szerzok szerkesztése
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A bizalmi faktorokat a sziikségességiik mértékének atlagai szerint rendezve ismét kiza-
rolag a kriptovalutaval torténd fizetés lehetésége és a regisztracios lehetoség keriilt
a nem sziikséges (2,5-0s atlag alatti) tényezok kozé, mig a tényezdk sorrendjében alig
volt eltérés a tobbi illegalis vasarlasi szituacidhoz képest (30. tablazat).

30. tablazat: A bizalmi faktorok sziikségességének sorrendje atlagok alapjan az illegalis 5. vasarlasban

N Atlag Széras

1. Az aruk épségben torténd megbizhatd kézbesitése 1718 3,83 0478
2. Az eladé megbizhatosaga 1727 3,73 0,604
3. A vasarlaskor megadott adataim azonnal torlédjenek 1717 3,68 0,655
4. Személyes és a vasarlasrol szolo adatok védelme 1720 3,65 0,754
5. A valds adataim még az elado elott se legyenek ismertek 1715 3,60 0,726
6. A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya 1715 3,59 0,702
7. Megfelelo tajékoztatas a kinalt arukrol és szolgaltatasokrol 1713 3,58 0,747
8. Elérhetd, gyors és egyszerti fizetési tranzakcid 1709 3,57 0,759
9. Rejtett és kovethetetlen modon torténd vasarlasi lehetéség 1710 3,56 0,840
10. Vasarlas kozben az internetes kapcsolatok zavartalansaga 1699 3,50 0,767
11. Az elado elérhetésége és segitdkészsége 1731 342 0,860
12. Azonnali visszajelzés az online fizetési tranzakciorol 1702 3,40 0,944
13. A webaruhaz ajanlottsaga ismer6sok vagy baratok altal 1719 3,35 0,847
14. A webaruhdz oldalanak atlathatosaga és konnyi kezelhetdsége 1720 3,30 0,872
15. A webaruhaz népszeriisége és pozitiv véleményezettsége az interneten 1714 3,28 0,892
16. Az éarukra vagy szolgaltatasokra eladoi vagy gyartoi garancia 1714 3,19 1,020
17. Online fizetési lehetdség 1711 3,10 1,058
18. Vasarloi és eladoi jogokrol és kotelességekrol valo tajékoztatas 1713 3,03 1,115
19. Hagyomanyos offline fizetési lehetGség 1711 2,92 1,101
20. Kriptovalutaval torténd fizetési lehet6ség 1614 2,32 1,199
21. Regisztracios lehetéség 1719 1,82 1,068

Forras: a szerzOk szerkesztése

Osszesitve nagyon érdekesek az eredmények a bizalmi faktorok alapvetd sziikségessé-
gét illetden. A kitoltok valaszai alapjan a legalis és az illegélis vasarlasban kiilon-kiilon
vannak olyan bizalmi tényezdk, amelyek nem befolyasoljak kiilondsképpen a vasarlasrol
valo dontést, vagyis az altalunk 0sszeallitott faktorok koziil nem mindegyik meghata-
rozo6. Emellett vannak olyan bizalmi faktorok is, amelyek sem a legalis, sem az illegalis
vasarlasban nem voltak fontosak (Regisztracios lehetdség és a Kriptovalutaval térténd
fizetés lehetosége) (31. tabldzat).
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31. tablazat: A bizalmi faktorok fontossaga a legalis és az illegalis vasarlasban

Bizalmi faktor

Az elado elérhetésége €s segitOkészsége

A kutatas eredményei: a hipotézisek vizsgalata

Legalis vasarlasban

Fontos bizalmi faktor

Illegalis vasarlasban

Fontos bizalmi faktor

2. Az elad6 megbizhatosaga Fontos bizalmi faktor Fontos bizalmi faktor
3. A we}a ar“h‘?z népszerlisége és pozitiv véleménye- Fontos bizalmi faktor Fontos bizalmi faktor
zettsége az interneten
4. ; t\:lebaruhaz ajénlottsdga ismersok vagy barétok Fontos bizalmi faktor Fontos bizalmi faktor
5. A webar}}h? z oldalanak dtlathatosaga és konnyi Fontos bizalmi faktor Fontos bizalmi faktor
kezelhetésége
6 Vasarlras kozben az internetes kapcsolatok zavar- Fontos bizalmi faktor Fontos bizalmi faktor
talansaga
7. Személyes és a vasarlasrol sz6l6 adatok védelme Fontos bizalmi faktor Fontos bizalmi faktor
8. \{g/sarlm e§ eladsi jogokrdl és kotelességekrdl vald Fontos bizalmi faktor Fontos bizalmi faktor
tajékoztatas
9. Regisztracios lehetdség Nem fontos bizalmi faktor Nem fontos bizalmi faktor
10. Elérhetd, gyors ¢és egyszerii fizetési tranzakcid Fontos bizalmi faktor Fontos bizalmi faktor
11. Online fizetési lehetéség Fontos bizalmi faktor Fontos bizalmi faktor
12. Hagyomanyos offline fizetési lehetéség Fontos bizalmi faktor Fontos bizalmi faktor
13. Kriptovalutaval torténd fizetési lehetdség Nem fontos bizalmi faktor Nem fontos bizalmi faktor
14. cAi(Z,);):,)llnah visszajelzés az online fizetési tranzak- Fontos bizalmi faktor Fontos bizalmi faktor
15. A ter.m"ek'ek e g,szrolgalFatass)k széles vélasztéka, Fontos bizalmi faktor Fontos bizalmi faktor
jO mindsége és jo ar-érték aranya
16. AzrarP.kra vagy szolgdltatasokra eladoi vagy Fontos bizalmi faktor Fontos bizalmi faktor
gyarto1 garancia
17. Mergfelel'o tdjékoztatds a kindlt drukrdl & szolgdl- Fontos bizalmi faktor Fontos bizalmi faktor
tatasokrol
18. Az aruk épségben torténd megbizhato kézbesitése  Fontos bizalmi faktor Fontos bizalmi faktor
19. Rej teft o Kovethetetlen médon torténd vésarlasi Nem fontos bizalmi faktor Fontos bizalmi faktor
lehetdség
20. A vasarlaskor megadott adataim azonnal torlédjenek Fontos bizalmi faktor Fontos bizalmi faktor
21. A valés adataim még az elads eldtt se legyenek Nem fontos bizalmi faktor Fontos bizalmi faktor

ismertek

Forras: a szerzOk szerkesztése
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A legélis vasarlasban tovabbi két bizalmi faktor sziikségessége atlag alatti (a valos
adataim még az elado elott se legyenek ismertek és a rejtett és kovethetetlen modon
torténd vasarlasi lehetoség). Az eredmény varhat6 volt, hisz mindkett6 az anonim, tit-
kos miikddésre utal, ami legalis koriilmények kozott sziikségtelen, szemben az illega-
lis vasarlassal, ahol ezek a bizalmi faktorok meghatarozok. A regisztrdcios lehetéség
alacsony sziikségessége azzal magyarazhato, hogy a legalis vasarlasban a vasarlo pont
a személyes és mas adatainak tarolasaval és kezelésével szemben lehet szkeptikusabb.
A regisztracio alapvetéen sem erdsiti az adatvédelem bizalmi faktorat. Viszont az is
kideriilt, hogy a kriptovalutaval valo fizetés az 6sszes illegélis vasarlasnal is atlag alatti
fontossagu maradt. Ez valoszinisithetden a kriptovalutak legalis kereskedelemben valo
alkalmazasanak, a kitoltok kriptomarketekben torténd vasarlasi tapasztalatainak, vala-
mint kriptovalutak alkalmazasanak alacsony fokara utalhat. Mindkét vasarlasi formaban
az els6 két helyen all: az aruk épségben torténd megbizhato kézbesitése és az elado meg-
bizhatosaga. A bizalmi faktorok legalis és illegalis vasarlasban betoltott sziikségessége
kozotti 6sszehasonlitas erre az elemzésre épiil. A tovabbiakban attdl fliggetleniil, hogy
egyes faktorok a legalis és az illegalis vasarlasban nem voltak fontosak, azt nézziik meg,
hogy az 6sszes bizalmi faktor sziikségessége milyen mértékben tér el a kétféle vasarlasi
folyamatban. Igy tobbek kozott azt is latni fogjuk, hogy az alacsony sziikségességii
bizalmi faktorok kozott van-e kiilonbség.

Szituacioparonként torténd osszehasonlitas eredményei

Az els6 hipotézis masodik felének tesztelése céljabol az egyes bizalmi faktorok sziiksé-
gességének értékeit szitudcidparonként, a torvényesen miikodo webshopbol torténd vasar-
las és az egyes illegalis vasarlasi szituaciok eltéréseit vizsgalva vetettiik 6ssze.>? A nem
normal eloszlasu adatok kiilonbségeit nem parametrikus teszttel, paros Wilcoxon-proba
segitségével vizsgaltuk. Az eredményeket az altalunk létrehozott bizalmi faktorok szerint
csoportositva, azok sorrendjében mutatjuk be. Szinte minden Gsszevetésben statiszti-
kailag szignifikans kiilonbséget talaltunk. Ugyanakkor érdemes megjegyezni, hogy
a viszonylag nagy elemszam miatt sok esetben akkor is statisztikailag szignifikdns
kiilonbséget kaptunk eredményiil, amikor a valaszadok jelentds része azonos mértékben
tartotta szlikségesnek az adott tényez6t a kiillonb6zo szituaciokban, és csupan a valasz-
adok kisebb része tartotta valamely helyzetben sziikségesebbnek az adott elemet. gy
az eredmények bemutatasakor kiilon is kiemeltiik a legjelentésebb eltéréseket, illetve
azokat az eseteket, ahol a minta elemszamahoz képest viszonylag kevés megkérdezett
valaszai dontottek.

2 Abbdl a célbdl, hogy igazoljuk az elsé hipotézist, a legalis bizalmi faktorcsoport vasarlok altal jelolt

faktorait kiilon-kiilon rangteszttel dsszevetettiik az illegalis 1.; az illegalis 2.; az illegalis 3.; az illegalis
4.; az illegalis 5. kérdéscsoportokban jeldlt bizalmi faktorokkal.
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A kutatas eredményei: a hipotézisek vizsgalata
Egyén és kozosseg

Az elado elérhetosége és segitokészsége bizalmi tényezo sziikségességének mértéke
a torvényesen mikddé webshopbol torténd vasarlas €s a kiilonbozo illegalis vasarlasi
szituaciok kozott minden esetben szignifikansan eltért, és a sziikségesség mértéke minden
esetben a legalis szituacioban volt magasabb. Megjegyzend6 ugyanakkor, hogy koriil-
beliil a valaszaddk fele azonos mértékben tartotta sziikségesnek e tényez6t a kiilonbdzo
szituacidéparokban (32. tablazat).

32. tablazat: Az elado elérhetésége és segitékészsége bizalmi faktor dsszevetése a legalis és az illegalis

vasarlasokban

N  Atlagos rangok Rangok dsszege Paros
Wilcoxon-proba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 968 677 2083 3728 890,3 726,8 861784,5 492050,5 -10,1 0,000
Illegalis 2. 726 524 1610 2860 684.,4 543,9 496891,5 284983,5 -8,8 0,000
Illegalis 3. 339 530 1331 2200 477,0 408,1 161718 216297 -4,0 0,000
Illegalis 4. 521 350 998 1869 4833 365,6 251803,5 127952,5 -8,8 0,000
Illegalis 5. 436 321 973 1730 414,3 331,1 180619 106284 -6,6 0,000

Forras: a szerzOk szerkesztése

Attol fliggetlentil, hogy az elado elérhetdsége és segitokészsége a legélis és illegalis
vasarlasban is fontos volt, a kitoltok vélhetden azért tartottak ezt a bizalmi faktort szig-
nifikansan fontosabbnak a toérvényes tranzakciokban, mert a keresked6 pozitiv hozza-
allasa és az elérhetsége intézményesen is kovetelhetd, vagyis ,,jogos” elvaras. A vasarlo
az illegalis adasvétel folyamataban tudataban van cselekménye intézményes tamoga-
tast nélkiilozo kriminalitasanak, ezért kevésbé varhatja el a kereskedd segitokészségét
¢s a kozvetlen kapcsolatot. Ehhez még hozzéjarulhat az anonimitas és a titkossag megor-
zésére valo torekvés is. Ez esetben a vasarlonak nem lehet elsodleges célja a kereskeddvel
valo kapcsolatfelvétel még akkor sem, ha a vasarlas meghitisul.

Az elado megbizhatosaga bizalmi tényez6 sziikségességének mértéke szintén minden
esetben statisztikailag szignifikansan eltért a torvényesen mitkddé webshopbdl torténd
vasarlas és a kiilonbozd illegdlis vasarlasi szituaciok kozott, és ez a tényezd is a legélis
szitudcioban volt fontosabb. Azonban ebben az dsszevetésben a legtobb valaszadd meg-
egyezo értékeket adott a kiilonbdzo szituacioparokban (33. tablazat).
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33. tablazat: Az elado megbizhatosaga bizalmi faktor 6sszevetése a legalis és az illegalis vasarlasokban

N Atlagos rangok Rangok osszege Paros
Wilcoxon-proéba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Tllegalis 1. 412 255 3063 3730 3516 305,6 144846,5  77931,5 -7,3 0,000
Illegélis 2. 352 174 2336 2862 278,7 232,8 98087,5  40513,5 -8,9 0,000
Illegalis 3. 188 158 1853 2199 186,9 157,6 35137 24894 -3,0 0,003
Illegalis 4. 290 109 1466 1865 211,0 170,7  61198,5  18601,5 -9,9 0,000
Illeglis 5. 278 96 1352 1726 197,1 159,8 54787 15338 -10,1 0,000

Forras: a szerzok szerkesztése

A kitoltok véleménye az eladd megbizhatosaga bizalmi faktor tekintetében Osszessége-
ben a legalis vasarlasban volt fontosabb, de a kitdltok valasza mar joval megosztottabb
(tobbségében fontosnak tartottak az illegalis vasarlasban is). Mig a legalis folyamatban
alapvet6 elvaras az eladé megbizhatosaga, az illegalitas esetében a vasarld csak remény-
kedhet abban, hogy a keresked6 nem csapja be. A vasarlo cselekményének illegalitasa
miatt nem szamithat a feltétlen megbizhatosagra a kereskedo részérol. Kétsegkiviil igaz,
hogy az illegalis vasarlasban nagyobb a bizonytalansag, viszont az elvarhato olyan vasar-
16ktol, akikre alapvetéen nem jellemz6 a normasértés.

A webdruhaz népszeriisége és pozitiv véleményezettsége az interneten item esetében
az el6zO6khoz képest forditott iranyu eltérést talaltunk. Az Gsszes illegalis szituacioban
statisztikailag szignifikansan magasabb volt e tényez0 sziikségességének mértéke, mint
a torvényes vasarlas esetében (34. tablazat).

34. tablazat: A webdruhdz népszeriisége és pozitiv véleményezettsége az interneten bizalmi faktor
osszevetése a legdlis és az illegalis vasarlasokban

N  Atlagos rangok Rangok dsszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 984 1034 1686 3704 1160,0  866,3 1141395,5 895775,5 -5,0 0,000
Illegalis 2. 796 759 1288 2843 887,6  663,1 706503 503287 -6,1 0,000
Illegalis 3. 432 757 994 2183 686,5  542,8 296549 410906 =52 0,000
Illegalis 4. 476 530 839 1845 583,8 4314 277904 228617 -2,8 0,005
Illegalis 5. 347 535 826 1708 498,1  404,8 172848,5 2165545 -3,1 0,002

Forras: a szerzok szerkesztése
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A kitoltok valasza ez esetben logikus €s redlis. A darknet marketek miikodésének egyik
leghatékonyabb mozgatorugdja, valamint a vasarlo €s a kereskedd kozotti megosztott
bizalom kiépitésének legfontosabb eleme a kereskeddk és a marketek hirnévrendszere.
A hirnévrendszerben olvashatok a korabbi vasarloi tapasztalatok a kereskedd hozzaallasa-
rol, az arusitott termékekrdl és a kézbesitésrol. A visszajelzések nem csupan szévegesen,
de szamszerien is tiikrozik a market stabilitasat. A vasarlo a legalis és az illegalis vasarlas
esetében egyarant a hirnévrendszeren keresztiil gy6zddhet meg el6szor a webaruhaz,
a kereskedd, a termék, valamint az adasvétel megbizhatosagardl. Az illegalis folya-
matokban viszont a hirnévrendszernek azért van nagyobb jelentdsége, mert a vasarlo
az elado hitelességét kevésbé tudja hivatalos forrasokbdl leellendrizni (példaul a cégnyil-
vantartas), valamint a vasarlas meghitsulasa esetén nem fordulhat hivatalos segitségért.
A biztonsagos vasarlashoz az objektivnek és hitelesnek mondhato informaciot a vasarloi
visszajelzésekbdl tudhatja meg, és leginkabb azokra hagyatkozhat.

A webdruhaz ajanlottsaga ismerdsok vagy baratok altal faktor a legtobb megkérdezett
szdmara sziikségesebb volt a legalis szituacioban, mint az egyes illegalis szituaciokban,
ebben az esetben a statisztikailag szignifikdns eltéréshez a tobbség dontése is parosult
(35. tablazay).

35. tablazat: A webdaruhdz ajanlottsaga ismerésok vagy baratok altal bizalmi faktor ésszevetése a lega-

lis és az illegalis vasarlasokban

h Atlagos rangok Rangok 6sszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 450 1912 1331 3693 11359  1192,2 511160,5 2279542,5 27,8 0,000
Illegalis 2. 296 1512 1032 2840 876,6 910,0 259475,5 1375860,5 26,2 0,000
Illegalis 3. 257 1134 787 2178 671,2 701,6 172501,5 795634,5 21,8 0,000
Illegalis 4. 294 891 662 1847 5717 598,0 169852,5 532852,5 —16,1 0,000
Illegalis 5. 149 956 606 1711 511,2 559,5  76170,5 534894,5 22,5 0,000

Forras: a szerzOk szerkesztése

Figyelemmel a megkérdezett célcsoportrol feltételezett alacsony kriminalitasi hajlan-
dosagra, a valaszok mdgott a teljes anonimitas megtartasara €s a devians viselkedés
titokban tartasara valo torekvés allhat. A baratok vagy ismer6sok véleményének bevonasa
a normasértésrdl vald dontésbe a vasarld pozitiv tarsadalmi megitélését veszelyeztet-
heti, valamint a lebukéas kimondottan nagy kockazatat jelentheti — szemben a legalis
vasarlassal. A hirnévrendszer viszont olyan tovabbi résztvevok véleményét tartalmazza,
akikkel a vasarl6 nem all ismeretségi viszonyban, sot, a darknet marketek kommunika-
ciés forumain is idegenekkel talalkozik, akikrél hasonlo cselekvés feltételezhetd. Nem
csoda, hogy a kitoltok az illegalis webaruhaz ismerdsok altali ajanlasa helyett inkabb
az illegalis market internetes ajanlottsagat tartjak fontosabbnak.
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Technologia és halozat

A webdruhaz oldalanak atlathatosaga és konnyii kezelhetésége tényezd szlikségességének
mértéke szintén szignifikansan eltért a torvényes ¢s az illegalis szituaciok kozott, és szin-
tén a legalis szituacidoban volt fontosabb. Ugyanakkor e tényezd esetében is a valaszadok
tobb mint fele hasonlo értéket adott az egyes szituacioparokban (36. tablazat).

36. tablazat: A webaruhaz oldalanak atlathatésaga és konnyii kezelhetésége bizalmi faktor dsszevetése

a legalis és az illegalis vasarlasokban

N Atlagos rangok Rangok 6sszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 1162 461 2083 3706 875,6 651,6 1017481 300395 —20,2 0,000
Illegalis 2. 845 400 1589 2834 680,7 501,1 575205 200430 -15,8 0,000
Illegalis 3. 499 391 1288 2178 501,3 3743 250127,5 146367,5 -7,3 0,000
Illegalis 4. 594 259 998 1851 473,8 319,7 281438,5  82792,5 -14,5 0,000
Illegalis 5. 470 265 975 1710 401,7 308,3 188780 81700 -10,0 0,000

Forras: a szerzOk szerkesztése

A vasarlas kozben az internetes kapcsolatok zavartalansaga tényez6 sziikségességének
mértéke a legalis szituacioban volt magasabb. Azonban e tényez6 esetében is egyenld
értékeket adott a valaszadok tobbsége, sot, az 6todik szitudcid (marihudnavasarlas ille-
galis webshopbdl) eltérése statisztikailag sem volt szignifikans (37. tablazaz).

37. tablazat: A vasarlas kézben az internetes kapcsolatok zavartalansdaga bizalmi faktor ésszevetése

a legalis és az illegalis vasarldasokban

N  Atlagos rangok Rangok dsszege Paros
Wilcoxon-proéba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 485 740 2421 3646 646,8 590,9 313691 437234 -5,4 0,000
Illegalis 2. 403 557 1843 2803 509,5 459,5 205339,5 255940,5 -3,2 0,001
Illegalis 3. 276 450 1424 2150 400,1 341,1 110424 153477 -4,1 0,000
Illegalis 4. 256 399 1170 1825 370,9 300,5 94945,5 119894,5 -2,8 0,005
Illegalis 5. 259 340 1085 1684 3234 282,1 83773 95927 -1,6 0,120

Forras: a szerzok szerkesztése
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Adatvédelem, maganélet és jogi tajékoztatas

A személyes és a vasarlasrol szolo adatok védelme item szintén szignifikansan sziiksé-
gesebb volt a legalis esetben az egyes illegalis szituaciokhoz viszonyitva. Az eltérd vala-
szokat adok mértéke azonban ebben az esetben kifejezetten alacsony volt (38. tablazay).

38. tablazat: A személyes és a vasarlasrol szolo adatok védelme bizalmi faktor dsszevetése a legalis

és az illegalis vasarlasokban

N Atlagos rangok Rangok osszege Paros
Wilcoxon-proéba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 470 494 2733 3697 560,5 408,3 263421 201709 -3,7 0,000
Illegalis 2. 383 361 2099 2843 426,2 315,6 163217 113923 0,0 0,000
Illegalis 3. 339 252 1593 2184 329,9 2504 111834,5 63101,5 -6,2 0,000
Illegalis 4. 287 231 1333 1851 297,2 212,6  85306,5 49114,5 -5,6 0,000
Illegalis 5. 295 195 1226 1716 271,1 206,7  79988,5 40306,5 -6,7 0,000

Forras: a szerzOk szerkesztése

A legélis vasarlasban talan azért sziikségesebb, mert ebben a folyamatban tobb személy-
azonositasra alkalmas informacio aramlik a kereskedo és a vasarlo kozott, illetve az ille-
galis tranzakci6 esetén a valaszolo szamit a mérsékeltebb adatvédelemre.

A vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatds faktor esetében is
szignifikans eltérések mutathatok ki, a valaszadok ezt a tényezdt magasabb mértékben
tartottak sziikségesnek a legalis szitudcioban, mint az illegalis szituacioban (39. tabldza).

39. tablazat: A vasarloi és eladoi jogokrol és kételességekrdl valo tajékoztatas bizalmi faktor dssze-
vetése a legalis és az illegadlis vasarlasokban

N  Atlagos rangok Rangok dsszege Paros
Wilcoxon-proba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok  rangok
Illegalis 1. 1245 761 1671 3677  1128,8  798,5 1405358,5 607662,5 -15,9 0,000
Illegalis 2. 947 594 1283 2824 864,7  621,6 818876,5 369234.,5 -13.4 0,000
Illegalis 3. 578 538 1063 2179 619,5 4930 358047 265239 -4,5 0,000
Illegalis 4. 644 400 809 1853 578,6  432,1 372648 172842 -10,7 0,000
Illegalis 5. 564 353 788 1705 509,3  378,6 287272 133631 -9,9 0,000

Forras: a szerzOk szerkesztése
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Ez a bizalmi tényezd egyértelmiien a legélis vasarlas esetében sziikségesebb, hisz
az illegélis kereskedelmi folyamatban a vasarlok valdszintisithetéen nem szdmitanak
az intézményes garanciara és a védelemre sem — tekintve, hogy az egész tranzakcio
illegalis —, beleértve sajat tevékenységiiket.

A regisztracios lehetéség sziikségességét a valaszadok tobbsége magasabbra érté-
kelte a legalis szituacidban, mint az egyes illegalis szituaciokban, itt tehat a statisztikai

kiilonbség mellett a tobbség dontésére is tdAmaszkodhatunk (40. tablazat).

40. tablazat: A regisztracios lehetoség sziikségessége bizalmi faktor dsszevetése a legalis és az illegalis
vasarlasokban

N Atlagos rangok Rangok dsszege Paros
Wilcoxon-proba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 1966 320 1412 3698  1156,6  1063,0 2273874,5 340166,5 31,8 0,000
Illegalis 2. 1533 258 1049 2840 902,0 860,1 1382837,5 221898,5 27,5 0,000
Illegalis 3. 1050 316 811 2177 689,6 663,3 724072,5 209588,5 -18,4 0,000
Illegalis 4. 967 209 672 1848 591,5 574,6  571976,5 120099,5 20,1 0,000
Illegalis 5. 867 222 623 1712 548.,9 5297  475918,5 117586,5 17,9 0,000

Forras: a szerzOk szerkesztése

A bizalmi tényezdk sziikségességi eloszldsanak vizsgalataban mar megallapitottuk,
hogy a regisztracios lehetdség a legalis és az illegdlis vasarlasban atlag alatti fontos-
sagu. Viszont a kétféle vasarlasban az alacsony szilikségesség kozott mégis szignifikans
kiilonbségeket talaltunk, ugyanis a legalis vasarlasban szignifikdnsan magasabb a regiszz-
racio lehetosége bizalmi faktor sziikségessége az illegalis vasarlashoz képest. Az elébbi
esetében valoszintlsitheten azért lehet magasabb a bizalmi faktor sziikségessége, mert
a regisztracio lehet0sége a vasarlo elott a weboldal legalitasanak hitelességét erdsiti,
ami a kereskedd tovabbi iizleti kapcsolatainak fenntartdsara iranyulo igényére, valamint
a korrekt adatkezelésére utal. Az utobbi esetében pedig azért lehet alacsonyabb a regiszt-
racio lehetdségének fontossaga, hogy az eladd ne rogzitse a vevo adatait az anonimitas
fenntartasa érdekében.

Fizetési tranzakcio
Az elérheto, gyors és egyszerii fizetési tranzakcio item kizarolag a harmadik illegalis
szituacioval (gyermeknek életmentd gyogyszer illegalis webshopbol) dsszevetve tért el
a legalis vasarlastol, és ha viszonylag kevés valaszadonal is, de ebbdl a szituacioparbol

az illegalis szitudcioban volt magasabb a sziikségesség mértéke (41. tablazat).
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41. tablazat: Az elérhetd, gyors és egyszerii fizetési tranzakcio bizalmi faktor dsszevetése a legalis
és az illegalis vasarlasokban

N Atlagos rangok Rangok dsszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 596 756 2332 3684 762,1 609,0 454207 460421 -0,2 0,816
Illegalis 2. 441 600 1797 2838 595,6 466,2 262642 279719 -0,9 0,344
Illegalis 3. 309 481 1380 2170 446,5 362,7 137980,5 174464.,5 -3,1 0,002
Illegalis 4. 271 403 1171 1851 394,3 303,5 109221,5 122318,5 -1,4 0,170
Illegalis 5. 268 351 1086 1705 346,8 281,9 92949 98941 -0,7 0,467

Forras: a szerzOk szerkesztése

Abban az esetben viszont, amikor a vasarlas mogott erds 6sztonzd tényezo all, ennek
a bizalmi faktornak a sziikségessége felerdsodik. Az illegalis 3. szituacio épp ilyen 0sz-
tonzoket tartalmazott. Ennek magyarazatara a vasarlassal elérni kivant életment6 cél
minél gyorsabb megvaldsuldsa lehet a megfeleld indok. Ebbdl arra lehet kovetkeztetni,
hogy a vasarlo motivacidjanak erdssége €s a tranzakciok gyorsasagat tamogatd bizalmi
faktorok fontossaga kozott egyenes aranyossag van.

Az online fizetési lehetdség tényezd sziikségességének mértéke a legalis vasarlasnal
szignifikansan fontosabb volt, mint barmely illegalis vasarlasi szituacidban, ugyanak-
kor a valaszadok kozel fele azonos sziikségességet jelolt az egyes szituacioparokban
(42. tablizat).

42. tablazat: Az online fizetési lehetdség bizalmi faktor dsszevetése a legalis és az illegalis vasarlasokban

N Atlagos rangok Rangok dsszege Paros
Wilcoxon-proba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 1261 742 1688 3691 11447  759,5 1443462 563544  -17,5 0,000
Illegalis 2. 872 650 1315 2837 872,3  612,8 760660 398343  -10,9 0,000
Illegalis 3. 567 557 1048 2172 6372 486,44 361305 270945 -4,3 0,000
Illegalis 4. 553 455 838 1846 581,9 4104 321789,5 186746,5 7,6 0,000
Illegalis 5. 496 407 802 1705 51,2 379,9 253540 154616 -6,6 0,000

Forras: a szerzOk szerkesztése

153



Kiss Tibor — Szigeti Akos

A hagyomanyos offline fizetési lehetdség kizardlag az 6todik illegalis szituacid (mari-
huénavasarlas) esetében tért el szignifikdnsan a legalis vasarlastol, ahol — ha viszonylag
alacsony szamu megkérdezett szerint is, de — magasabb volt az offline fizetés sziiksé-
gességének mértéke, mint a torvényes vasarlas esetében (43. tabldazat).

43. tablazat: A hagyomadnyos offline fizetési lehetdség bizalmi faktor dsszevetése a legdlis és az illegalis
vasarlasokban

N  Atlagos rangok Rangok dsszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 969 1110 1582 3661  1085,6 1000,2 1051940 1110220 -1,1 0,271
Illegalis 2. 788 847 1190 2825 850,7 787,6 670369,5 667060,5 -0,1 0,929
Illegalis 3. 579 659 933 2171 648,5 594,1 375457,5 391483,5 -0,7 0,509
Illegalis 4. 507 573 757 1837 555,8 526,9 281809,5 301930,5 -1,0 0,312
Illegalis 5. 458 550 693 1701 508,0 501,6 232646 275890 24 0,015

Forras: a szerzok szerkesztése

A kriptovalutaval torténd fizetési lehetdség sziikségességének mértéke minden ille-
galis szituacioban szignifikansan magasabb volt, mint a legalis szituacidban — és bar
a valaszadok kozel fele azonos valaszokat adott a kiilonb6z0 szituaciok esetében, a tobbi
valaszado jelentOs tobbsége adott magasabb értéket az illegalis esetekben, mint a legalis
vasarlasnal (44. tabldzat).

44. tablazat: A kriptovalutaval térténd fizetési lehetdség bizalmi faktor dsszevetése a legalis és az ille-
galis vasarlasokban

N  Atlagos rangok Rangok dsszege Paros
Wilcoxon-proba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 304 1383 1679 3366 502,4 919,1 152723 1271105 28,5 0,000
Illegalis 2. 238 1078 1286 2602 393,1 717,1 93554 773032 25,1 0,000
Illegalis 3. 202 811 982 1995 3157 554,6 637755 4498155 21,2 0,000
Illegalis 4. 152 776 776 1704 252,7 506,0 38416 392640 22,1 0,000
Illegalis 5. 159 666 754 1579 249,6 452,0 39680 301045 -19,5 0,000

Forras: a szerzOk szerkesztése
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Bar ennek a bizalmi faktornak ugyancsak atlag alatti a sziikségessége a legalis és az ille-
galis vasarlasban, de hasonloan a regisztracios lehetdséghez, a kitoltok értheté modon
tartjak fontosabbnak a kriptovalutakkal torténd fizetési lehetdséget az illegalis vasarla-
sokban, hisz a fizetés lancolata nem kovetheto, igy az illegalis tranzakcioik anonimitasban
maradnak, mig a legalis vasarlas esetén erre kevésbé van sziikség.

Az azonnalivisszajelzés az online fizetési tranzakciorol item sziikségességének mér-
téke pedig a legalis szituacioban volt egyértelmiien magasabb — a valaszadok tobbsége
ugyanakkor ezt is azonos mértékben tartotta sziikségesnek (45. tablazat).

45. tablazat: Az azonnali visszajelzés az online fizetési tranzakciorol bizalmi faktor dsszevetése a legalis

és az illegalis vasarlasokban

N  Atlagos rangok Rangok osszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 1023 211 2423 3657 664,5 3894 679830,5 82164,5 -24,5 0,000
Illegalis 2. 746 157 1906 2809 485,8 291,2 362433,5 457225 —20,7 0,000
Illegalis 3. 522 140 1498 2160 355,5 242,0 185577 33876 -16,0 0,000
Illegalis 4. 503 94 1235 1832 318,4 195,1 160162 18341 -17,2 0,000
Illegalis 5. 479 91 1128 1698 302,0 198,7 144650,5 18084,5 -16,5 0,000

Forras: a szerzOk szerkesztése

Ebben az esetben a kitoltok valoszintileg hivatalos banki uton fizetnének, mig a masik
esetben vagy offline, vagy olyan médon, aminek forrasa nem azonosithato. A fizetésrol
valo visszajelzés szintén olyan kapcsolatot sejtet a vasarlo és az elado kozott, amely mar
atlépi a kettejiik kozotti anonimitas hatarat.

Termékek és szolgaltatasok
A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya
szintén a torvényesen miikodé webshopbol torténd vasarlas esetében kapott magasabb

pontszamot az egyes illegalis vasarlasi szituaciokkal dsszevetve. Ugyanakkor a tobbség
itt is azonos értékeket adott (46. tablazat).
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46. tablazat: A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya bizalmi

faktor dsszevetése a legalis és az illegdlis vasarlasokban

N Atlagos rangok Rangok osszege Paros
Wilcoxon-préoba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 1010 348 2319 3677 726,4 5433 733683 189078 20,0 0,000
Illegalis 2. 707 283 1845 2835 528,8 412,4 3738325 116712,5 153 0,000
Illegalis 3. 420 286 1468 2174 388,3 302,3  163106,5 86464,5 7,6 0,000
Illegalis 4. 445 201 1201 1847 348,1 269,0 154916,5 54064,5 11,4 0,000
Illegalis 5. 347 212 1151 1710 300,0 247,2  104105,5 52414,5 7,3 0,000

Forras: a szerzOk szerkesztése

Hasonloképpen alakult az drukra vagy szolgaltatasokra eladoi vagy gyartoi garancia
itemre adott valaszok megoszlasa, és e tényezd is magasabb pontszamot kapott a legalis
vasarlasi szituacioban, mint az illegalis helyzetekben (47. tabldazay).

47. tablazat: Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia bizalmi faktor osszevetése

a legalis és az illegadlis vasarlasokban

N Atlagos rangok Rangok dsszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv  Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok  rangok
Illegalis 1. 1280 468 1924 3672 977,1  593,9 1250700,5 277925,5 23,9 0,000
Illegalis 2. 1018 368 1444 2830 7759 4655 7898755 1713155 21,5 0,000
Illegalis 3. 508 441 1224 2173 552,1  386,2 280460 170315 -6,9 0,000
Illegalis 4. 634 273 942 1849 5158 310,6 326990 84788 159 0,000
Illegalis 5. 556 246 908 1710 4543 2822 252594 69409  -14,5 0,000

Forras: a szerzOk szerkesztése

Nyilvanvald, hogy a garancia mint bizalmi faktor sziikségesebb a legalis vasarlas esetén,
ahol az aruk garancidja torvényes kotelessége a termék értékesitdjének. Az illegalis aruk
esetében ez nem varhat6 el az eladok részérdl, mar csak azért sem, mert ennek térvé-
nyes uton valo érvényesitésére nincs lehetdség. Ebben az esetben a vasarlok mar eleve
lemondanak errél a funkciorol, és nem is tartjak fontosnak.
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A megfeleld tajékoztatds a kindlt arukrol és szolgaltatasokrol elem sziikségességé-
nek mértéke egy szitudciopar — a legélis vasarlas és a gyermeknek életmentd gyogyszer
vasarlasa illegalis webshopbol helyzetek 0sszevetése — kivételével szintén szignifikansan
magasabb volt a legalis szitudcioban. Azonban a valaszadok jelentds tobbsége azonos
értékeket adott a legalis és az illegalis szituaciokban (48. tabldzat).

48. tablazat: Megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol bizalmi faktor dsszevetése

a legalis és az illegalis vasarlasokban

N Atlagos rangok Rangok dsszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 587 459 2641 3687 574,3 458,5 337125 210456 -7,0 0,000
Illegalis 2. 512 325 2001 2838 459,0 356,0 235014,5 115688,5 -9,2 0,000
Illegalis 3. 256 289 1633 2178 3054 2443 78176 70609 -1,I 0,261
Illegalis 4. 436 194 1217 1847 345,8 2474 150778 47987 -11,9 0,000
Illegalis 5. 393 168 1147 1708 303,0 229,5 119077 38564 11,2 0,000

Forras: a szerzok szerkesztése

A megfeleld tajékoztatas a kinalt arukrol a kitolték szerint ugyanolyan fontos a legalis
¢és az illegalis vasarlasban. Viszont életmentd gydgyszer megvasarlasa (illegalis 3.) ese-
tén volt szignifikansan fontosabb, ahol a vasarlasra 0sztonz6 motivacid nagyobb volt.
Ugyanez az eltérés figyelheté meg az elérhetd, gyors €s egyszeru fizetési tranzakcid
esetében is. A két bizalmi tényezd esetében a megfeleld gyogyszer gyors megérkezése
lehet a cél.

Szallitasi szolgdltatasok
Az aruk épségben torténé megbizhato kézbesitése faktor sziikségességének mértéke is
inkabb a legalis faktor esetében volt magasabb. Bar ez az eltérés is statisztikailag szignifi-

kans, érdemes megjegyezni, hogy a valaszadok jelentds tobbsége ugyanolyan fontosnak
tartotta ezt az elemet a legalis és a kiilonbo6z6 illegalis szituaciokban is (49. tabldazaz).
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49. tablazat: Az aruk épségben torténd megbizhato kézbesitése bizalmi faktor dsszevetése a legalis
és az illegalis vasarlasokban

N Atlagos rangok Rangok dsszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 416 91 3167 3674 258,6 233,1 107568 21210 -14,4 0,000
Illegalis 2. 316 77 2435 2828 200,1 184,3  63229,5 14191,5 -12,0 0,000
Illegalis 3. 153 67 1953 2173 115,1 100,1 17604 6706 -6,3 0,000
Illegalis 4. 196 54 1597 1847 126,8 120,7 24855 6520 -8,8 0,000
Illegalis 5. 196 44 1468 1708 122,0 113,6 23920 5000 -9,6 0,000

Forras: a szerzOk szerkesztése

A legalis iranyba torténd elmozdulas valosziniisithetden annak kdszonhetd, hogy a kabito-
szerek vagy a gyogyszerek atvétele sokkal nagyobb kockazatot jelent, hiszen biintetendo.

A rejtettség és az anonimitds kategoridja

A rejtett és kovethetetlen modon torténd vasarlasi lehetdség esetében kiugréan magas
eltérést talaltunk. E faktor szlikségességét a valaszadok jelentGs tobbsége magasabbra
értékelte az egyes illegalis helyzetekben, mint a torvényes vasarlasi szituacioban (50. tib-
lazat).

50. tablazat: A rejtett és kovethetetlen modon térténd vasarlasi lehetdség bizalmi faktor dsszevetése
a legalis és az illegalis vasarlasokban

N Atlagos rangok Rangok dsszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 116 2706 805 3627 783,9 14384 90929 3892324  -44,5 0,000
Illegalis 2. 54 2194 539 2787 6193 1136,9 33439,5 2494436,5 —40,6 0,000
Illegalis 3. 59 1643 443 2145 516,6  863,5 30481,5 1418771,5 34,7 0,000
Illegalis 4. 36 1483 304 1823 396,5  768,8 14275,5 1140164,5 33,4 0,000
Illegalis 5. 36 1362 288 1686 3883 7077 13978 963923 31,9 0,000

Forras: a szerzOk szerkesztése
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A rejtettséghez kapcsolodik, igy hasonld eredményt hozott a vdasarlaskor megadott
adataim azonnal térlédjenek elemre adott valaszok szituacidparonként torténd vizsga-
lata, a legtobb valaszado ezt is sziikségesebbnek tartotta az illegalis szitudciokban, mint
a torvényes vasarlaskor (51. tablazat).

51. tablazat: A vasarlaskor megadott adataim azonnal torlédjenek bizalmi faktor dsszevetése a legalis

és az illegalis vasarlasokban

N  Atlagos rangok Rangok 6sszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ  Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 162 2316 1196 3674 10499 1252,8 170087 2901394 -394 0,000
Illegalis 2. 118 1819 893 2830 784.,0 981,0 92507 1784446  -353 0,000
Illegalis 3. 128 1324 713 2165 610,3 7377 78113 976765 29,0 0,000
Illegalis 4. 74 1233 534 1841 5487 660,3 40604 814174 29,1 0,000
Illegalis 5. 85 1106 515 1706 5116 602,5 43490 666346 27,0 0,000

Forras: a szerzOk szerkesztése

Az el6z6 kettd tényez6hoz hasonléan a valos adataim még az elado eldtt se legyenek
ismertek itemet is a legtobb valaszado sziikségesebbnek tartotta az illegalis helyzetekben,
mint a legalis vasarlas soran (52. tablazat).

52. tablazat: A valés adataim még az elado eldtt se legyenek ismertek bizalmi faktor dsszevetése a lega-
lis és az illegalis vasarlasokban

N Atlagos rangok Rangok dsszege Paros
Wilcoxon-préba

Negativ Pozitiv Egyenlé Osszesen Negativ Pozitiv Negativ Pozitiv

rangok rangok rangok rangok rangok rangok rangok
Illegalis 1. 120 2613 908 3641 929,2 1387, 111505 3624506  —43,6 0,000
Illegalis 2. 90 2081 632 2803 6149  1106,4 55338 2302368 -39,3 0,000
Illegalis 3. 108 1515 524 2147 603,1 826,9 65140 1252736 -32,2 0,000
Illegalis 4. 65 1396 366 1827 440,9 7445 28660 1039331 -32,0 0,000
Illegalis 5. 67 1253 367 1687 4742 670,5  31769,5 840090,5 -29,8 0,000

Forras: a szerzok szerkesztése
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A bizalmi tényezdk szlikségességi eloszlasdnak vizsgalataban a rejtett és kovethetetlen
modon torténd vasarlasi lehetoség; a valos adataim még az elado elott se legyenek
ismertek bizalmi faktorok a legalis kereskedelemben egyaltalan nem voltak sziiksége-
sek. Ehhez képest az illegalis vasarlas folyamataban alapvetéen nagyon fontosak, ami
mar énmagaban szignifikans eltérés a ketté kozott. Annak ellenére, hogy a vasarlaskor
megadott adataim azonnal térlddjenek bizalmi faktor a legalis és az illegalis vasarlasnal
is sziikséges, az illegalis vasarlasnal meghatarozd mértékben szignifikdnsabb fontos-
sdgl. A harom bizalmi faktor esetében a valaszokbdl kirajzolodik az anonimitds meg-
Orzésére, a normasértés leplezésére és a lebukas kockazatanak csokkentésére iranyulo
igény. Valdjaban az illegalis vasarlasban szignifikansan fontosabb harom bizalmi faktor
mutat ra a kitoltok illegalis vasarlassal kapcsolatos legfontosabb attitiidjére, és egyben
felerdsiti a személyes €s a vasarlasrol szolo adatok védelmére vald igényt is — annak
ellenére, hogy az kordbban minimalisan, de sziikségesebb bizalmi faktor volt a legélis
vasarlasban (53. tablazat).

53. tablazat: A legalis és az illegalis vasarlasban valasztott bizalmi faktorok sziikségességének mértékérdl

Legalis vasarlasban Illegalis vasarliasban

Bizalmi faktor

fontosabb fontosabb
Az elado elérhetésége és segitokészsége Szignifikans -
2. Az eladé megbizhatdsaga Szignifikans -
3. A webaruhdz népszeriisége ¢és pozitiv véleményezettsége - Szignifikans
az interneten
4. A webaruhaz ajanlottsaga ismerdsok vagy baratok altal Szignifikans -
5. A webaruhaz oldalanak atlathatosaga és konnyt kezelhetésége Szignifikans -
6. Vasarlas kdzben az internetes kapcsolatok zavartalansaga Szignifikans -
7. Személyes ¢s a vasarlasrol szolo adatok védelme Szignifikans -
8. Vasarloi és eladoi jogokrol és kotelességekrol valo tajékoztatas Szignifikans -
9. Regisztracios lehetdség Szignifikans -
10.  Elérhetd, gyors és egyszeri fizetési tranzakcio - Szignifikans az ille-
galis 3. szituacioban
11.  Online fizetési lehetoség Szignifikans -
12.  Hagyomanyos offline fizetési lehetdség - Szignifikans az ille-
galis 5. szituacidban
13.  Kriptovalutaval térténd fizetési lehetdség - Szignifikans
14.  Azonnali visszajelzés az online fizetési tranzakciorol Szignifikans -

15. A termékek és a szolgaltatasok széles valasztéka, j6 mindsége  Szignifikans -
és jO ar-érték aranya

16. Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia  Szignifikans -

17.  Megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol - Szignifikans az ille-
galis 3. szituacioban

18. Az aruk épségben torténé megbizhato kézbesitése Szignifikans -

19.  Rejtett és kovethetetlen modon torténd vasarlasi lehetdség - Szignifikans

20. A vasarlaskor megadott adataim azonnal torl6djeneck - Szignifikans

21. A valés adataim még az elad6 elétt se legyenek ismertek - Szignifikans

Forras: a szerzOk szerkesztése
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A szituacioparok kozotti 6sszehasonlitd elemzés eredményeibdl egyértelmiien kovet-
kezik, hogy a legalis és az illegalis vasarlas esetében a kitoltok altal valasztott bizalmi
faktorok sziikségességi foka eltérd. A kiillonbségekbdl egyrészt az intézményes védelem
¢s garanciak szerepe, masrészt az illegalis miikodés jellegzetessége rajzolodik ki. A rejtett
mitkddésre vonatkozo valaszok mellett igazolodott még Wojtek Przepiorka és munkatar-
sainak kutatasi eredménye is, amelyben a hirnévrendszer intézményes garanciak nélkiili
meghatdroz6 szerepét hangsulyoztak ki a darknet marketekben. A kutatdk szerint a keres-
kedod és a market vasarloi véleményezése akkor is az egyik legfontosabb eleme marad
a vasarlasrol valo dontésnek, ha a vasarloi és eladdi jogok és kotelezettségek biztositasa-
nak tdrvényes hattere megsziinik.’ A kit6ltokrdl tovabba az is feltételezhetd, hogy kevés
tapasztalatuk lehet a darknet marketekben torténd vasarlasrol. Kutatasunk szempontjabol
azonban épp az volt a 1ényeges szempont, hogy a megcélzott és feltételezhetden alacsony
kriminalitasi hajlanddsaggal rendelkezd csoport elézetes tapasztalatok nélkiil milyen
bizalmi faktorokat tartana fontosnak a kétféle vasarlasban, ¢s ezek kozott milyen eltéré-
sek vannak. Meglepd, hogy a legalis és illegalis vasarlasokban nem mindegyik bizalmi
faktorra van sziikség. S6t, még érdekesebb, hogy két bizalmi faktor semelyik vasarlasban
sem fontos. A kriptovalutaval valo fizetés lehetiség és a regisztrdcio sziikkségtelenségére
az elébbi esetében valdszinlisithetden a kriptovalutak ismertségének alacsony foka vagy
az efféle vasarlasi tapasztalat hidnya, az utdbbi esetében pedig az adatok védelmével
kapcsolatos szkepticizmus lehet a magyarazat. Meg kell jegyezni, hogy a bizalom szintje
alapvetden sem lehet ugyanolyan a legalis €s az illegalis vasarlasban. De vannak olyan
faktorok, amelyeknek épp ezért értékelddik fel a jelentdsége az illegalis vasarlasban.
Ilyen az eladé megbizhatosaga, az elado elérhetdsége és segitdkészsége, a webaruhaz
népszerlisége és pozitiv véleményezettsége az interneten, valamint az aruk épségben
torténd megbizhatd kézbesitése. Az eredmények ebbdl a szempontbdl egészen biztosan
megegyeznek a témaban lefolytatott korabbi kutatasok eredményeivel.*

Az elso hipotézisiink elso fele (H1/a) — a legalis és illegdalis online vasarlas folyamata-
ban hasonloképpen tartjak sziikségesnek az altalunk felallitott bizalmi faktorok meglétét,
viszont egyes bizalmi faktorok sziikségességének mértéke eltérd a kétféle kereskedelmi
folyamatban — 1ényegében nem igazolddott, mivel legalis vasarlasban (regisztracios lehe-
toség; kriptovalutdval torténd fizetési lehetoség, rejtett és kévethetetlen modon torténo
vasarlasi lehetdség; a valos adataim még az elado elott se legyenek ismertek) és ille-
galis vasarlasban (regisztracios lehetdoség, kriptovalutaval torténd fizetési lehetioség)
is vannak olyan bizalmi faktorok, amelyek csak az atlag alatt fontosak. Az mar mas
kérdés, hogy két bizalmi faktor szlikségessége mindkét vasarlasi formaban egységesen
alacsony. Az els6 hipotézisiink masodik fele (H1/b) —a legalis és illegalis online vasarlas
folyamataban hasonloképpen tartjak sziikségesnek az altalunk felallitott bizalmi fakto-
rok meglétét, viszont egyes bizalmi faktorok sziikségességenek mértéke eltéro a kétféle

Przepiorka—Norbutas—Corten (2017): i. m. 752—764.
4 Lee—Turban (2001): i. m.; Yi-Mahmood—P.Dhanapal (2009): i. m.; Karimov—Brengman (2014): i. m.
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kereskedelmi folyamatban — részben igazolddott. Az sszes bizalmi faktor valamelyik
vasarlasi forméaban szignifikansan eltérd mértékben volt sziikséges, igy nemcsak egyes
bizalmi faktorok voltak sziikségességiiknek mértékében eltérdek a legalis és az illegalis
vasarlas kozott, hanem az dsszes.

A masodik hipotézis vizsgalata

A masodik hipotézisiinkben azt feltételeztiik, hogy aki magasabb szintli ismeretekkel
rendelkezik a kabitoszer hatasairol, fogyasztasuk torvényes kovetkezményeirdl vagy
a technoldgia teriiletén, az nagyobb biztonsagot igényel az illegalis vasarlas kockazataival
szemben, vagyis tobb bizalmi faktor meglétét igényli.

2. hipotézis (H2): Azok, akik az illegalis kabitoszerek vagy tiltott gyogyszerek karos hatasairol
nagyobb tudas birtokaban vannak, a tiltott szerek hasznalatanak és kereskedelmének térvényes
kovetkezményeit jobban ismerik, valamint a szamitastechnika és az infokommunikacio teriiletén
magasabb szakértelemmel rendelkeznek, t6bb altalunk felallitott bizalmi faktor magasabb foku
meglétét tartjak fontosnak az illegalis szerek vasarlasa el6tt, mint azok, akik efféle tudassal kevésbé
rendelkeznek.

A masodik hipotézis vizsgalata céljabol sszevetettiik a bizalmi tényezok sziikségességé-
nek mértékét a kiilonbozo tudasszintek és fajtak mentén. Kérdoéiviink elsé lapjan harom
szakteriilethez valo kotodést vizsgaltunk: informatikai/szamitastechnikai/infokommu-
nikacios szakértelem; a gyogyszerek és a kabitoszerek emberekre gyakorolt hatasairdl,
illetve alkalmazhatosagarol szolo szakértelem; a gydgyszerek és a kabitoszerek illegalis
fogyasztasdnak biintetjogi vagy egyéb jogi szabalyozasardl szold szakértelem. Mind-
harom kérdésnél négy opcid koziil valaszthattak a megkérdezettek: 1. ez a szakértelem
a szakmamhoz/hivatasomhoz tartozik; 2. még nem vagyok szakértd, de ezt tanulom
az egyetemen/fOiskolan, ezért magasabb szakértelemmel rendelkezem az atlagnal; 3. csak
tajékozott vagyok ezen a téren, de nem vagyok szakértd, ez a tudas nem tartozik a szak-
mamhoz/hivatasomhoz; 4. nem rendelkezem szakértelemmel, és tajékozott sem vagyok
a[...] terén. Az eredmények konnyebb értelmezhetéségének kedvéért a négy kategoriat
két csoportba osztottuk be ugy, hogy a 2. tanuléi statuszt (mivel egyetemistak és fois-
kolasok korében kérdoiveztiink) az 1. szakértdi kategoriaval vontuk dssze (igy jott 1étre
a szakértd/tanuld csoport), a tobbi valaszadot (3—4. kategoria) pedig a tajékozott/laikus
csoportba osztottuk be. Tekintettel az adataink normal eloszlasanak hianyara, a kapott
eredményeket a Wilcoxon—Mann—Whitney nem parametrikus teszt segitségével elemez-
tiik. A korabbiakban megszokott médon az eredményeket az altalunk felallitott bizalmi
kategoriak mentén mutatjuk be, a hdrom szaktertiletet az egyes bizalmi tényezokon beliil
sorra véve, €s az Ot illegalis szituaciot egymas utan vizsgalva. Ezt kovetden vizsgaltuk
a hipotézis masik részét, amelyben tobb bizalmi faktor szlikségességét predesztinaltuk
a szakértdi csoportban.
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Egyéni és kozossegi kategoria

Az elado elérhetisége és segitokeszsége tényez0 sziikségességének mértéke az infokom-
munikacios szakértelem szerint az elsd és a masodik illegalis vasarlasi szituacio esetében
tért el szignifikansan, az e téren tajékozott/laikus csoport valamivel fontosabbnak talalta
ezt a tényez6t, mint a szakérté/tanuld csoport. Az elsd illegalis szituacidban a teszt ered-
ményei szerint a szakértdi/tanuld csoport 1776,0 atlagos rangja allt szemben a tajékozott/
laikus csoport 1877,6 atlagos rangjaval (N = 3721, p = 0,015), mig a masodik illegalis
helyzetben a szakértd/tanuld csoportban 1336,9 atlagos rangot mértiink a tajékozott/
laikus csoport 1444,2-es atlagos rangjaval szemben (N = 2854, p = 0,004).

A tényez0 az élettani szaktudas szerint is két szituacioban, az illegalis 1. (Ferenc:
Edesanyanak gyogyszer) és az illegalis 4. (Gergé: Munkahoz kokain) szituacioban tért
el szignifikansan. Itt is a tajékozott/laikus csoport tartotta sziikségesebbnek: az elsd
illegalis szituacidban a szakértéi/tanuld csoport 1800,9, a tajékozott/laikus csoport pedig
1877,5 éatlagos rangot ért el (N =3718, p =0,036); a negyedik illegalis szituacioban pedig
a szakértdi/tanuld csoport 885,8 atlagos rangjaval allt szemben a tajékozott/laikus csoport
948,0 atlagos rangja (N = 1863, p = 0,013).

A jogi szaktudas szerint mar csupan az elsd szituacioban talaltunk szignifikans elté-
rést, €s a korabbiakkal ellentétben itt a szakértdi/tanuld csoport értékelte sziikségesebbnek
az elado elérhetdségét és segitokészségét: 1987,3 atlagos rangot értek el a tajékozott/laikus
csoport 1838,4 atlagos rangjaval szemben (N = 3704, p = 0,005). A t6bbi szituacidoban
nem talaltunk szignifikans kiilonbséget.

Az elado megbizhatosaga bizalmi tényezo sziikségessége esetében egyik szakértelem
szerinti differencialas esetében sem talaltunk statisztikailag szignifikans kiilonbséget
az egyes szituacidkban, ahogy a webdruhdz népszeriisége és pozitiv véleményezettsége
az interneten tényez0 esetében sem.

A webdruhaz ajanlottsaga ismerésok vagy baratok altal bizalmi faktor az infokom-
munikacios szaktudas szerint nem hozott eltérést, ugyanakkor az élettani szakértelem
szerint a masodik illegalis szituacidban a szakértd/tanuld csoport fontosabbnak tartotta
a tényezot (1473,7 atlagos rang a tajékozott/laikus csoport 1407,8 atlagos rangjaval szem-
ben, N = 2847, p = 0,044), ahogy az 6todik illegdlis szituacidban is (892,78 vs. 844,37,
N =0,048).

A technologia és a halozat kategoridja

A webaruhaz oldalanak atlathatosdga és konnyii kezelhetdsége tényezd szakértdi cso-
portonkénti differencialasa érdekes kiilonbségeket hozott: kizardlag a szamitastechnikai
¢és infokommunikacids szakértelem szerint talaltunk szignifikans eltérést, azonban esze-
rint mind az 6t illegalis vasarlasi helyzetben a tajékozott/laikus csoport értékelte szignifi-
kansan sziikségesebbnek a bizalmi tényezé meglétét. A sok numerikus adat konnyebb
atlathatosaganak céljabol ezeket az eredményeket tablazatosan abrazoljuk (54. tablazat).
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54. tablazat: A webaruhaz oldalanak atlathatosaga és konnyii kezelhetésége bizalmi faktor magasabb

meglétére adott valaszok az informatika/szamitastechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok
Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt
szamitastechnika/infokommunikacié teriiletén?
szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann— Wilcoxon Z  Szignifi-
tanulo laikus tanulé laikus Whitney U w kancia
Illegalis 1. 611 3108 3719 1586,6 1913,7  782469,5 969435,5 -7,457 0,000
Illegalis 2. 442 2400 2842 1254,1 1452,3  456424,5 554327,5 5,080 0,000
Illegalis 3. 331 1853 2184 9549 1117,0 261130,0 316076,0 —4,870 0,000
Illegalis 4. 282 1576 1858 827,1 947,8 193363,0 233266,0 -3,752 0,000
Illegalis 5. 264 1452 1716 772,0 874,2 168834,0 203814,0 -3,389 0,001

Forras: a szerzok szerkesztése

A vasarlas kozben az internetes kapcsolatok zavartalansdaga elem esetében szintén kiza-
rolag az infokommunikacios szaktudas szerint, bar csupan a negyedik illegalis szitua-
cidban talaltunk szignifikans eltérést, a tajékozott/laikus csoport fontosabbnak talalta
ezt a tényez6t (a szakérté/tanuld csoport 869,0 atlagos rangjaval szemben 928,5 atlagos
rangot értek el, N = 1838, p = 0,040).

Adatvedelem és maganélet kategoriaja, valamint a jogi tajekoztatas

A személyes és a vasarlasrol szolo adatok védelme tényez0 sziikségességének értéke-
lése is csupan az informatikai szakértelem szerint differencialddott, és kizarolag az elsé
¢s a masodik illegalis szituacioban, mindkét esetben a laikusok tartottak fontosabbnak
a tényezot. Az elsé illegalis szituacioban a szakért6/tanulo csoport 1788,9 atlagos rangja
allt szemben a tajékozott/laikus csoport 1863,2 atlagos rangjaval (N = 3701, p = 0,017);
mig a masodikban az 1361,2 az 1433,8-del (N = 2844, p =0,011).

A vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatas esetében mindharom
szakértelmi csoport szerint talaltunk eltéréseket. Az infokommunikacios szakértelem
esetében mind az Gt szituacioban a tajékozott/laikus csoport talalta szignifikansan fon-
tosabbnak a tényezot (55. tablazat).
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55. tablazat: A vasarloi és eladoi jogokrdl és kételességekrdl valo tajékoztatas bizalmi faktor magasabb

meglétére adott valaszok az informatika/szamitastechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann— Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U W kancia

Illegalis 1. 603 3083 3686 1616,4 1887,9  792580,0 974686,0 —6,139 0,000
Illegalis 2. 438 2393 2831 1226,9 1450,6 ~ 441249,0 537390,0 —5,644 0,000
Illegalis 3. 333 1850 2183 973,71 1113,3  268645,0 324256,0 —4,105 0,000
Illegalis 4. 282 1575 1857 832.,8 946,2 194951,0 234854,0 3,509 0,000
Illegalis 5. 263 1446 1709 765,1 871,4  166506,5 201222,5 -3,450 0,001

Forras: a szerzOk szerkesztése

Eltérést talaltunk ugyanakkor az élettani szaktudas szerint is, méghozza az elsé harom
illegalis szituacioban. Itt is mindhdrom esetben az ¢lettani szakértelemmel nem rendel-
kezok csoportja tartotta fontosabbnak a tényezot (56. tablazat).

56. tablazat: A vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatas bizalmi faktor magasabb

meglétére adott valaszok az élettani teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann— Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U W kancia

Illegalis 1. 861 2822 3683 1764,8 1865,6  1148383,0 1519474,0 —2,608 0,009
Illegalis 2. 694 2138 2832 1353,8 1436,8  698401,0 939566,0 —2,489 0,013
Illegalis 3. 552 1630 2182 1049,1 1105,9  426486,5 579114,5 -2,018 0,044

Forras: a szerzOk szerkesztése

A jogi szaktudas szerint ugyanakkor kizardlag az 6todik szituacioban talaltunk szig-
nifikans eltérést, ebben az esetben a szakért6/tanuld csoport tartotta sziikségesebbnek
a vasarloi és eladoi jogokrol és kételességekrol valo tajékoztatast: 919,1 atlagos rangot
értek el a tajékozott/laikus csoport 843,7-jével szemben (N = 1703, p = 0,034).

A regisztrdcios lehetdség tényez6 értékelése tobbféle modon differencialodott.
Az infokommunikdacios szaktudas szerint az elso, a negyedik és az 6todik szituacioban
talaltunk szignifikdns eltérést, mindharom esetben a tajékozott/laikus csoport tartotta
sziikségesebbnek a tényezot (57. tablazat).

165



Kiss Tibor — Szigeti Akos

57. tablazat: A regisztracios lehetdség bizalmi faktor magasabb meglétére adott valaszok az informa-

tika/szamitastechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok
Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt
szamitastechnika/infokommunikaci6 teriiletén?
szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann- Wilcoxon Z Szignifi-
tanulé laikus tanulé laikus Whitney U W kancia
Illegalis 1. 609 3091 3700 1771,4 1866,1  893064,5 1078809,5 —2,255 0,024
Illegalis 4. 280 1571 1851 868,5 936,2  203841,5 243181,5 -2,171 0,030
Illegalis 5. 264 1451 1715 792,9 869,8 174356,5 209336,5 -2,552 0,011

Forras: a szerzOk szerkesztése

Az élettani szaktudas szerint pedig az els6 hdrom szitudcidban volt szignifikans kiilonb-
ség, itt is a tjekozott/laikus csoport értékelte sziikségesebbnek a regisztracios lehetoséget
(58. tablazat).

58. tablazat: A regisztracios lehetdség bizalmi faktor magasabb meglétére adott valaszok az élettani

teriilet ismeretei mentén

W Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann- Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U W kancia

Illegalis 1. 868 2829 3697 1759,6 1876,4  1150169,0 1527315,0 3,186 0,001
Illegalis 2. 695 2149 2844 1361,2 1442,3 704173,0  946033,0 2,563 0,010
Illegalis 3. 551 1629 2180 1045,5 1105,7  423992,0 576068,0 —2,109 0,035

Forras: a szerzOk szerkesztése

Az el6z6 tényez6hoz hasonldan a regisztracios lehetdség esetében is kizarolag az 6to-
dik szituacioban volt eltérés jogi szaktudas szerint: a szakértdi/tanuld csoport ezt is
sziikségesebbnek tartotta, 6k 949,2 atlagos rangot értek el a tajékozott/laikus csoport
843,3 atlagos rangjaval szemben (N = 1709, p = 0,002).

Fizetési tranzakcio kategoridja
Az elérhetd, gyors és egyszeril fizetési tranzakcio csupan az informatikai szaktudas

szerint differencialhato, a teriilethez kevésbé értdk fontosabbnak tartottak ezt a bizalmi
faktort az els6 kettd és a negyedik szituacio esetén (59. tablazat).
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59. tablazat: Az elérhetd, gyors és egyszerii fizetési tranzakcio bizalmi faktor magasabb meglétére adott

valaszok az informatika/szamitastechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérts/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann- Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U w kancia

Illegalis 1. 605 3082 3687 1766,4 1859,2  885377,5 1068692,5 -2,413 0,016
Illegalis 2. 442 2397 2839 1351,3 14327 499381,0 597284,0 2,368 0,018
Illegalis 4. 280 1570 1850 855,1 938,1  200081,5 239421,5 -3,013 0,003

Forras: a szerzOk szerkesztése

Az online fizetési lehetdség pedig egyediil az élettani szaktudas szerint differencialo-
dott, kizarélag az 6tddik szituacioban, ahol a tdjékozott/laikus csoport fontosabbnak
tartotta a tényezot, mig a szakért6/tanulo csoport 8124, addig a tajékozott/laikus csoport
867,3 atlagos rangot ért el (N = 1705, p = 0,030).

A hagyomanyos offline fizetési lehetdség bizalmi tényez0 sziikségességében az infor-
matikai tudas terén szignifikans kiilonbségeket talaltunk az elsé kettd és a negyedik
szituacioban, minden esetben a tdjékozott/laikus csoport tartotta fontosabbnak ezt a lehe-
toséget (60. tablazat).

60. tablazat: A hagyomanyos offline fizetési lehetdség bizalmi faktor magasabb meglétére adott vala-

szok az informatika/szamitastechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tijékozott/ Osszesen szakérté/ tajékozott/ Mann— Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U W kancia

Illegalis 1. 605 3069 3674 1733,77 1858,0 865617,5 1048932,5 2,769 0,006
Illegalis 2. 440 2394 2834 1331,98 1433,2  489051,0  586071,0 —2,501 0,012
Illegalis 4. 282 1561 1843 863,99 932,5  203743,5 243646,5 2,089 0,037

Forras: a szerzok szerkesztése

Emellett itt is eltérés volt jogi szaktudas szerint az 6todik szituacidban, ezt a tényezot is
sziikségesebbnek tartottak az e teriilethez értok: 925,6 atlagos rangot értek el a tajékozott/
laikus csoport 842,2 atlagos rangjahoz képest (N = 1702, p = 0,020).

Igazan kirivo kiilonbséget hozott a kriptovalutaval torténd fizetési lehetdség, amit
az informatikai szaktudassal rendelkezdk sziikségesebb tényezonek tartottak az e terii-
lethez kevésbé értd valaszadokkal szemben mind az 6t szituacio esetében (61. tablazat).
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61. tablazat: A kriptovalutaval térténd fizetési lehetéség bizalmi faktor magasabb meglétére adott vala-

szok az informatika/szamitastechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann- Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U W kancia

Illegalis 1. 596 2838 3434 2016,3 1654,7  667624,0 4696165,0 —8,446 0,000
Illegalis 2. 434 2221 2655 1580,8 1278,6 ~ 372246,5 2839777,5 -7,836 0,000
Illegalis 3. 325 1714 2039 1185,7 988,6  224662,5 1694417,5 -5,786 0,000
Illegalis 4. 271 1464 1741 1012,5 8442 163563,0 1235943,0 -5,310 0,000
Illegalis 5. 259 1351 1610 941,7 7794  139685,0 1052961,0 —5,359 0,000

Forras: a szerzok szerkesztése

Az azonnali visszajelzés az online fizetési tranzakciorol tényezo esetében kizardlag
az ¢lettani szaktudas szerint talaltunk szignifikans eltéréseket, az elsd, a negyedik
és az 6todik szituacio esetében a tajékozott/laikus csoport sziikségesebbnek tartotta ezt
a tényezOt (62. tablazat).

62. tablazat: Az azonnali visszajelzés az online fizetési tranzakciorol bizalmi faktor magasabb meglétére

adott valaszok az élettani teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann- Wilcoxon Z Szignifi-

tanulé laikus tanulé laikus Whitney U W kancia

Illegalis 1. 860 2798 3658 1775,2 1846,2 1156405,5 1526635,5 -2,023 0,043
Illegalis 4. 473 1359 1832 875.9 930,6 302204,0 414305,0 -2,279 0,023
Illegalis 5. 443 1253 1696 798.4 866,2  255339,5 353685,5 2,948 0,003

Forras: a szerzok szerkesztése

Termékek és szolgaltatasok kategoridja
A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya

az informatikai szaktudas szerint hozott szignifikans eltéréseket, az els6¢ harom szitu-
acioban ezt a tényezOt a tajékozott/laikus csoport fontosabbnak értékelte (63. tablazaz).
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63. tablazat: A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya bizalmi
faktor magasabb meglétére adott valaszok az informatika/szamitastechnika/infokommunikacio teriilet

ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacio teriiletén?

szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann— Wilcoxon Z  Szignifi-

tanulo laikus tanulé laikus Whitney U w kancia

Illegalis 1. 604 3081 3685 1696,2 1871,8  841816,0 1024526,0 —4,289 0,000
Illegalis 2. 441 2397 2838 1336,0 14349 491726,0 589187,0 2,732 0,006
Illegalis 3. 334 1841 2175 1028,1 1098,9  287427,0 343372,0 -2,403 0,016

Forras: a szerzOk szerkesztése

Az arukra vagy szolgdltatasokra eladoi vagy gyartoi garancia esetében is az infokommu-
nikacios szaktudas szerint talaltunk szignifikans eltéréseket, itt az els6 kettd és a negye-
dik szituacio esetében adott 0sszességében magasabb pontszamot a tajékozott/laikus
csoport (64. tablazat).

64. tablazat: Az arukra vagy szolgadltatdasokra eladoi vagy gyartoi garancia bizalmi faktor magasabb

meglétére adott valaszok az informatika/szamitdstechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tajékozott/ Osszesen szakérts/ tajékozott/ Mann—- Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U w kancia

Illegalis 1. 604 3071 3675 1667,7 1871,5  824582,0 1007292,0 —4,681 0,000
Illegalis 2. 439 2390 2829 1311,3 1434,1  479068,5 575648,5 -3,128 0,002
Illegalis 4. 281 1568 1849 867,3 935,3  204095,0 243716,0 2,141 0,032

Forras: a szerzOk szerkesztése

A megfeleld tajékoztatas a kinalt arukrol és szolgaltatdsokrol tényezd sziikségességé-
nek mértéke szintén differencialodott az informatikai szaktudas szerint, az elsé harom
szituacidban a tajékozott/laikus csoport szignifikansan fontosabbnak tartotta a szakértd/
tanuld csoportnal (65. tablazat).
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65. tablazat: A megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol bizalmi faktor magasabb

meglétére adott valaszok az informatika/szamitastechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann— Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U W kancia

Illegalis 1. 602 3093 3695 1788.9 1859,5  895411,5 1076914,5 -2,018 0,044
Illegalis 2. 442 2398 2840 13394 14354 494128,0  592031,0 -2,982 0,003
Illegalis 3. 333 1845 2178 1047,5 1097,1  293215,0 348826,0 -2,035 0,042

Forras: a szerzok szerkesztése

Hasonloképpen tortént a jogi szaktudds esetében, a teriilethez kevésbé értdk a maso-
dik és a harmadik szituacio esetében tartottak fontosabbnak a megfeleld tajékoztatast.
A masodik szituacio esetében a szakért6/tanuld csoport 13477 atlagos rangja allt szemben
a tajékozott laikus csoport 1425,0-jével (N = 2833, p=0,043), mig a harmadik szituacio-
ban nagyon pici eltérést talaltunk, 1037,7 allt szemben az 1093,0-val, raadasul éppen
a szignifikanciahataron 1évo értékkel (N = 1938, p = 0,050).

Szallitasi szolgaltatasok
Az druk épségben tortéend megbizhato kézbesitése tényezé nem differencialdodott az 6t
szitudciot a kiilonbozo szaktudasok szerint vizsgalva.
Rejtettség és anonimitas kategoridja
A rejtett és kdvethetetlen modon torténd vasarlasi lehetdség az informatikai szaktudassal

rendelkezOknek fontosabb volt mindegyik szituacidoban, kivéve a harmadikat, az élet-
mento6 gyogyszer vasarlasat (66. tablaza).
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66. tablazat: A rejtett és kovethetetlen modon torténd vasarlasi lehetdség bizalmi faktor magasabb meg-

létére adott valaszok az informatika/szamitastechnika/infokommunikdcio teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tijékozott/ Osszesen szakérté/ tijékozott/ Mann- Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U w kancia

Illegalis 1. 609 3069 3678 1981,9 1811,3  847815,0 5558730,0 —4,353 0,000
Illegalis 2. 441 2379 2820 1506,8 1392,7  482109,5 3313119,5 -3,398 0,001
Illegalis 4. 280 1567 1847 969,0 916,0 206772,5 1435300,5 -2,062 0,039
Illegalis 5. 264 1442 1706 898.8 8452  178390,0 1218793,0 -2,079 0,038

Forras: a szerzOk szerkesztése

Emellett e tényez0 az ¢lettani szaktudas szerint is hozott kiilonbségeket, a tényezo6t
az els6, a masodik és az 6todik szituacidban e teriilet szakért6i is fontosabbnak tartot-
tak (67. tablazat).

67. tablazat: A rejtett és kivethetetlen modon térténd vasarlasi lehetéség bizalmi faktor magasabb meg-

létére adott valaszok az élettani teriilet ismeretei mentén

N Atlagos rangok

Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt

szamitastechnika/infokommunikacié teriiletén?

szakérté/ tijékozott/ Osszesen szakérté/ tajékozott/ Mann- Wilcoxon Z Szignifi-

tanulo laikus tanulo laikus Whitney U w kancia

Illegalis 1. 865 2810 3675 1901,5 1818,5 1160428,0 5109883,0 2,419 0,016
Illegalis 2. 688 2132 2820 1458,6 1395,0  700324,0 2974102,0 -2,241 0,025
Illegalis 5. 445 1259 1704 885,4 840,9  265478,0 1058648,0 2,104 0,035

Forras: a szerzOk szerkesztése

A vasarlaskor megadott adataim azonnal térlddjenek elem esetében kizardlag az élet-
tani szakértelem szerint, és csupdn az els6 szituacioban talaltunk szignifikans eltérést,
e tényezot a szakértdi/tanulo csoport tartotta fontosabbnak, 1901,6 atlagos rangot értek
el a tajékozott/laikus csoport 1831,6 atlagos rangjaval szemben (N = 3695, p = 0,018).
Az utolso, a valos adataim még az elado eldtt se legyenek ismertek tényezd esetében
nem talaltunk szignifikans eltérést egyik szaktudas szerint sem.
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Tobb bizalmi faktor sziikséges-e a szakértoi csoportokban?

A masodik hipotézis e részének vizsgalata érdekében a 21 bizalmi tényezo értékeit atko-
doltuk (az egyaltalan nem sziikséges és a nem sziikséges értéke O lett, mig az inkabb sziik-
séges és a feltétleniil sziikséges értéke 1 lett), majd szituacionként 6sszeadtuk, és a kapott
Ot valtozo értékeinek eltéréseit a fent bemutatott szaktudas szerinti felosztasban vizsgal-
tuk. A nem normadl eloszlasu adatokat ebben az esetben is a Wilcoxon—-Mann—Whitney
nem parametrikus teszt segitségével elemeztiik.

A részletes, tényezonkénti elemzés eredményei alapjan varhaté modon statisztikailag
szignifikans eltérést talaltunk az informatikai szaktudas szerinti csoportok eredményei
kozott: az e teriileten tajékozott/laikus csoport tobb bizalmi tényezé meglétét tartja fon-
tosnak minden illegalis szituacidban a szakérté/tanuld csoporthoz képest. Ugyanakkor
a negyedik illegalis vasarlasi szituacio esetében a 0,05-6s szignifikancia hatar f6lotti,
(p = 0,062) értéket talaltunk, tehat ennek az eredménye €ppen kiesett a statisztikailag
szignifikans kategoriabol (68. tabldzat).

68. tablazat: A részletes, tényezonkénti elemzés eredményei az informatika/szamitastechnika/infokom-

munikdcio teriilet ismeretei mentén

N Atlagos rangok
Rendelkezik-e szakértelemmel az informatika/ Statisztikai teszt
szamitastechnika/infokommunikacié teriiletén?
szakérté/ tajékozott/ Osszesen szakérté/ tajékozott/ Mann— Wilcoxon Z Szignifi-
tanulo laikus tanulo laikus Whitney U W kancia
Illegalis 1. 614 3129 3743 1674,0 1910,8  839049,0 1027854,0 —5,000 ,000
Illegalis 2. 446 2429 2875 1327,5 1458,3  492396,5 592077,5 -3,080 ,002
Illegalis 3. 339 1865 2204 1022.,4 1117,1  288963,5 346593,5 -2,541 ,011
Illegalis 4. 285 1588 1873 882,3 946,8  210695,0 251450,0 -1,867 ,062
Illegalis 5. 268 1467 1735 812,2 878,2  181616,0 217662,0 1,999 ,046

Forras: a szerzOk szerkesztése

Az élettani szaktudas szerint egyik szituacioban sem, €s jogi szaktudas szerint is kiza-
rolag a negyedik illegalis szituacio esetében talaltunk statisztikailag szignifikans eltérést
a két csoport kozott: itt az informatikai csoportositashoz képest forditott eredmény szii-
letett, a szakértd/tanuld csoport tobb bizalmi faktor meglétét igényelte, mint a tajékozott/
laikus csoport (1017,7 atlagos rang a 923,5-el szemben, N = 1866, p = 0,019).

A kitoltok valaszaibdl kirajzolodott, hogy a magasabb jogi szaktudassal rendelke-
70k az elado elérhetdsége és segitokészsége, a hagyomanyos offline fizetési lehetdség;
a vasarloi és eladoi jogokrol és kotelességekrol valo tajékoztatas bizalmi faktorait fonto-
sabbnak tartottak egyes életszituaciok esetén. A magasabb élettani ismeretekkel rendel-
kezok: a webaruhaz ajanlottsaga ismerdsok vagy baratok altal; a rejtett és kévethetetlen
modon torténd vasarlasi lehetoség; a vasarlaskor megadott adataim azonnal torlédjenek
bizalmi faktorokat jelolték sziikségesebbnek. Akik a szamitastechnika és az infokom-
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munikdcid teriiletén magasabb szakértelemmel rendelkeznek: a kriptovalutaval torténd

fizetesi lehetdség; a rejtett és kovethetetlen modon térténd vasarlasi lehetoség bizalmi
faktorokat emelték magasabb fontossagi szintre. A tobb ismerettel rendelkezdk viszont
csak néhany bizalmi faktor és szituacio esetén és néhany alkalommal igényelték a bizalmi
faktorok magasabb jelenlétét. Osszességében két eredmény rajzolodott ki az elemzésbél.
Az egyik, hogy a bizalmi faktorokat az ismeretek kiilonboz6 szintjén allok fontosnak
tartottdk. A masik, hogy a harom teriileten alacsonyabb képzettségii kitoltok sokkal
tobb bizalmi faktor magasabb fokt meglétét igényelték, mint a magasabb ismeretekkel
rendelkezok.

Az eredmények egyértelmiien azt sugalljak, hogy a masodik hipotézis (H2), miszerint:
Azok, akik az illegalis kabitoszerek vagy tiltott gyogyszerek karos hatasairol nagyobb
tudas birtokaban vannak, a tiltott szerek haszndalatinak és kereskedelmének torvényes
kovetkezményeit jobban ismerik, valamint a szamitastechnika és az infokommunikacio
tertiletén magasabb szakértelemmel rendelkeznek, tobb altalunk felallitott bizalmi faktor
magasabb foku meglétét tartjak fontosnak az illegalis szerek vasarlasa elott, mint azok,
akik efféle tudassal kevésbé rendelkeznek, egyaltalan nem igazolodott, s6t, minél kisebb
tudasa van valakinek, annal t6bb bizalmi tényezdt igényel.

Az elemzés eredményét egyes elemeiben magyarazhatja a kriminologusok altal jol
ismert félelmi paradoxon elmélete.’ A teoria szerint olyan kockazatos jelenségt6l, mint
a blindzés, gyakran azok félnek jobban, akiknek a félelemre korabbi alacsony érintettsé-
giik folytan a legkevésbé lenne okuk, és csupan realitastol mentes kozvetett forrasokbol
értesiilnek a jelenség veszélyességérol €s kockazatossagarol. Az, aki ezekrdl a kocka-
zatokrol megfeleld tapasztalattal és redlis tudassal rendelkezik, sokkal jobban ki tudja
sziirni, hogy a szoban forgo jelenség ténylegesen veszélyes-e ra nézve vagy sem, vagyis
sokkal redlisabb képe van a valos kockéazatokrol. Valosziniisithetden ez a biztonsag
megteremtésére alkalmazott eszk6zok megvalasztasaban is igy van. Az el6bbi esetében
gyakran sokkal magasabb a felkésziiltség, mint amire sziikség volna, ellentétben az utob-
bival, ahol csak azokat a biztonsagi elemeket épitik be a kockéazatok elkeriilésének mecha-
nizmusaba, amelyek kozvetleniil alkalmasak is a védelemre, de azokat kiilonosképp.
Amig valakinek egy kockazatos eseményrdl nincs tapasztalata, sokkal tobb biztonsagi
tényezot kell alkalmaznia, mert nem tudhatja, hogy mi a valos és valétlan veszély, ezért
fel kell késziilnie minden eshet6ségre. A kutatasunkban a félelmi paradoxon lehetdségét
nem vettiik figyelembe, mikdzben azt feltételeztiik, hogy a magasabb tudasu kitoltok
tudatosabbak, ¢és sokkal tobb bizalmi faktorra van sziikségiik. A tudatossag néhany
esetben egyébként lathato. Példaul a szamitastechnika és az infokommunikacio6 teriile-
tén magasabb szakértelemmel rendelkezOk a kriptovalutaval torténd fizetési lehetdség;
a rejtett és kovethetetlen modon torténd vasarlasi lehetdseg bizalmi faktorokat fontos-
nak tartottak, mert nagy valoszinliséggel a szakismeretiiknél fogva tudjak, hogy ezekre
a bizalmi faktorokra egyébként sziikség van a kockazatok elkeriilése miatt. Ugyanez
a tudatossag tapasztalhatd az alacsonyabb ismeretekkel rendelkezdk csoportjaban is,

5 Korinek Laszl6: Félelem a blindzéstol, rejtett biinzés. In Borbird Andrea — Gonczol Katalin — Kerezsi

Klara — Lévay Miklos (szerk.): Kriminologia. Budapest, Wolters Kluwer, 2019. 375-395.
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ahol az informatikai ismeretekkel valamelyest rendelkezOk sokkal tobb szituacioban
tartottdk fontosnak a bizalmi faktorok meglétét a tobbihez képest. Arra vonatkozdan
viszont egyaltalan nincs adatunk, hogy a magyar fels6oktatési intézmények hallgatdin
kiviili korosztaly milyen bizalmi faktorokat vélasztana. Igy azt csak feltételezni tudjuk,
hogy sokkal tobb bizalmi faktor volna fontosabb az esetiikben, mint az alacsonyabb
ismeretekkel rendelkezok esetében (69. tabldzat).

69. tablazat: Bizalmi tényezdk fontossaga az illegadlis szitudciokban a kitolték ismeretszintjéhez képest

Elettani ismeretek Jogi ismeretek Info. és tech. ismeretek

Bizalmi faktor Sz/T T/L Sz/T T/L Sz/T T/L
Ill.sz. 1Ill.sz. Il sz. Ill.sz. 11l sz. 11 sz.

Az elado elérhetésége és segitdkészsége 1., 4. 1. 1., 2.

Az eladd megbizhatosaga

A webaruhaz népszeriisége és pozitiv
véleményezettsége az interneten

A webaruhaz ajanlottsaga ismerdsok vagy 2.
baratok altal

A webaruhaz oldalanak atlathatosaga és konnyt 1-5.
kezelhetdsége

Vasarlas kozben az internetes kapcsolatok 4.
zavartalansaga

Személyes ¢s a vasarlasrol szol6 adatok védelme 1., 2.

Vasarloi és eladoi jogokrol és kotelességekrol 1,2.,3 S. 1-5.
val6 tajékoztatas

Regisztracios lehetdség 1,2.,3 5. 1.,4.,5.

Elérheto, gyors és egyszerti fizetési tranzakcio 1.,2.,4.

Online fizetési lehet6ség 5.

Hagyomanyos offline fizetési lehetdség S. 1.,2.,4.

Kriptovalutaval torténd fizetési lehetség 1-5.

Azonnali visszajelzés az online fizetési 1,4.5
tranzakciorol

A termékek és a szolgaltatasok széles valasztéka, 1.,2.,3.
jO mindsége €s jo ar-érték aranya

Az arukra vagy szolgéltatasokra eladoi vagy 1.,2.,4.
gyartdi garancia

Megfeleld tajékoztatas a kinalt arukrol 1,2, 1,2.,4.
¢és szolgaltatasokrol 3.

Az aruk épségben torténé megbizhatod
kézbesitése

Rejtett és kovethetetlen modon torténd vasarlasi 1,2.,5 1., 2.
lehetdség

A vasarlaskor megadott adataim azonnal 1.
torlédjenek

A valos adataim még az elado eldtt se legyenek
ismertek

Forras: a szerzok szerkesztése
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Ha figyelembe vessziik, hogy melyik szitudcidban tartottak a legtobb bizalmi faktort
fontosnak a kiilonb6zé ismeretcsoportokba tartozok (fliggetleniil a tudés szintjétol), akkor
lathato, hogy az illegalis 1. szituacioban lett volna a legnagyobb sziikségiik a kitdltoknek
a bizalmi faktorok meglétére, vagyis ebben a szituacioban lettek volna a legovatosab-
bak — legalabbis az élettani €s az informatikai ismeretekkel rendelkezék. A sorban a maso-
dik az illegalis 2. szituacid, ahol a legtobb bizalmi faktort ugyancsak az informatikai
¢és az élettani szaktudas valamely fokan allok igényelnék, majd az illegalis 4. szituécio,
ahol a jogi szakismerettel rendelkezdk kiilonb6zod szintjein allok egyaltalan nem alkal-
maznanak bizalmi tényezdket. Az illegélis 5. szituacioban az el6zdvel ellentétben a jogi
ismeretekkel rendelkezdk legalabb 3 bizalmi faktort alkalmaznanak, mig ugyanebben
az esetben az informatikai és az ¢lettani ismeretek valamilyen szintjével rendelkezdk
az el6z0khoz képest kevesebbet. Végiil az illegalis 3. szituacio, amelyben a legkevesebb
bizalmi faktort alkalmazndk a jogi, az élettani és az informatikai szaktudas barmely
szintjén allok egyarant (70. tablazat).

70. tablazat: A szitudciokban alkalmazott bizalmi faktorok szama

Alkalmazott bizalmi faktorok szama Bizalmi

Illegalis szituaciok " FElettani  Jogi Informatikai faktorok

ismeretek ismeretek ismeretek  0SSzesen
Illegalis 1. (Ferenc: Edesanyanak gyogyszer) 6 2 12 20
Illegalis 2. (Andrea: Vizsgahoz amfetamin) 4 1 11 16
Illegalis 3. (Karolina: Gyermeknek életmentd gyogyszer) 2 1 4 7
Illegalis 4. (Gergd: Munkahoz kokain) 2 0 10 12
Illegalis 5. (Géza: Marihuéana szorakozashoz) 3 3 5 11

Forras: a szerzOk szerkesztése

Ebben az értelemben érdemes figyelembe venni azt is, hogy az adott életszituaciok milyen
hatast fejtenek ki a valaszolok dontéseire, miel6tt a bizalmi faktorokat kivalasztjak.
Az illegalis szituaciokat korabban sajat megitélésiink szerint az egyénre és a kozosségre
gyakorolt pressziojuk feltételezhetd erdssége mentén strukturaltuk, és ezt indokoltuk
is (8. tablazat). A téblazatban lathatd, hogy a legkevesebb bizalmi faktort az illegalis
3. szituacidban alkalmaznak a kitolték annak ellenére, hogy megitélésiink szerint pont
ez az élettorténet, amely a leginkabb kényszeriti a kitdltot arra, hogy vasaroljon a darkne-
ten illegalis gyogyszereket. Emellett meglepd, hogy a masodik legmotivalobb élettorténet
az, ahol a legtdbb bizalmi faktort tartanak sziikségesnek. Ebben az esetben a torténet
részleteit kell figyelembe venni, mégpedig a szituacid erds érzelmi toltottségét kivaltd
elemet. Az illegalis 3. szitudcidban a gyermek €letének megmentése a tét, amire aranylag
kevés id6 van, ezért az internetes gyogyszervasarlds indokolt. A csaladi kozdsségben
feltételezhetden a gyermek élete az egyik legnagyobb érték, megmentése egy csaladi
kozosség részerdl feltételezheten a legtobb esetben elsddleges, foként a sziilok részérdl.
Igy az arrél valo dontés, hogy a gyermeknek megrendelnék-e a gyogyszereket az interne-
ten, feltételezhetden evidens. Ugyanilyen egyértelmii az is, hogy az életmentés — foként,
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ha az a gyermek esetében torténik — a tarsadalom tagjai szemében helyesebb dontés lehet,
mint egyes térvények betartasa.® Viszont 6sszehasonlitva az illegalis 3. és a tobbi illegalis
szituaciot, az elobbi esetében sokkal kevesebb bizalmi faktort tartottak sziikségesnek,
mint az utdbbi esetében, ami elsd ranézésre azt sugallhatja, hogy a kitoltok ezt a vasarlast
nem tartottak tul fontosnak — mint ahogy a biztonsagos tranzakciot sem. Feltételezéstink
szerint ennek pont az ellenkezdje torténhetett. A gyermek életének megmentésével jard
oriasi presszio az idé nyomaséaval hatvanyozodva a kit6lté fokuszat inkdbb az azonnali
cselekvésre iranyitotta, nélkiilozve az id6igényes hezitalast azon, hogy milyen bizalmi
faktorokkal tudja sajat torvénytelen cselekvését a hatosagok leleplezésétol mentessé tenni.
Emellett a normasértd cselekvés tarsadalmi méltanyolhatésaga kevésbé teszi torvény-
telenné a vasarlast a vasarlo, ez esetben a kitolté szamara. Tehat a kit6lto sokkal inkabb
érezhet legalitast, mint illegalitast a cselekvésében, és ezaltal a hatosagoktol valo félelem
is csokkenhet. Bar csak tavolrdl, de vegyiik figyelembe a kitolté racionalis dontését
¢s a feltételezhetden magas erkolcsi szintjét is. Az elobbi esetében a dontés mérlegének
egyik serpeny0jén a gyermek megmentése, a masikon a lebukas all. A gyermek életben
maradasa nagyobb ,,haszon”, mint a lebukas kockazata, vagyis, ha valaki tudja, hogy
megmentheti a gyermekét, nyugodt szivvel vallalja a torvény el6tti felelésségre vonast.
A masodik esetben a sziild (ez esetben a kit6ltd) Lawrence Kohlberg (1969) kisérleté-
hez k6t6dod posztkonvenciondlis erkodlesi szinten 1évé dontést hoz, amelyben az egyén
az emberi €letet és az emberi jogokat tartja elsddlegesnek az igazsagossag, a kolcsonos-
ség és az egyenlOség szellemében. Ezen a szinten lelkiismereti dontések dominalnak,
¢s ezek szemben allhatnak a torvényekkel.” Az illegalis 3. és az illegalis 1. kdzott azonban
mégis fennall a kiilonbség. Az illegalis 1. szitudcioban a vasarlas szintén egy csaladtag
tamogatasara szolgal, vagyis tarsadalmilag méltanyolhat6. Az illegalis 1. szituacioban
a fészerepld édesanyja nem az élet és halal kozott all, csak egy miitét utani f4jdalomtol
szenved, amir6l az orvos is tud. Valészintisithetéen ez kevésbé presszionald, mint egy
¢életveszélyben 1évo gyermek allapota. Az illegalis 1., 2., 4. és 5. esetében a kitoltok
sokkal inkabb érezhetik a cselekvésiik devians jellegét, mint az illegalis 3. esetében,
vagyis tobb bizalmi faktor meglétét igényelhetik azért, hogy a vasarlast alacsonyabb
kockazatokkal lebonyolitsak.

¢ Minden tarsadalomban tapasztalhato jelenség, amikor a normak 6nmagukban eltérdk, vagy megité-

I¢ésiik és elfogadottsaguk keriil ellentmondasba. A normak eltéré megitélése szamos okbodl eredeztethetd.
Ennek egyik iskolapéldaja, amikor egy magatartas a tarsadalom tobbsége altal moralisan elfogadott,
sOt kivanatos, a masik oldalon viszont formalisan szankcionalt, vagy épp forditva. A megitélés idében
¢és térben is valtozhat, lehet ideiglenes vagy hosszu idon at tartd, kivaltképp akkor, amikor egy normasérto
magatartas elveszti devians jellegét és elfogadotta valik (példaul dekriminalizalodik), vagy a korabban
normalis cselekvés keriil az elitélés fokuszaba (példaul kriminalizalodik). A két egymastol eltérd iranyt
folyamat mindegyikében el6fordulhat olyan atmeneti idészak, amikor nem tisztazott egyik helyzet sem
(a torvény mar nem szankcional egyes magatartasokat, de a cselekvésforma a tarsadalom negativ elditéletét
még magan hordozza). A normak eltérésége és az ebbdl szarmazo ellentmondas a homogén tarsadalmi
kozosségben kialakuld szubkultirak miikodésében is manifesztalodik (Kiss [2020b]: i. m. 132—133))

7 Kiss (2020a): i. m. 79.
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A harmadik hipotézis vizsgalata

A harmadik hipotézisben feltételezésiink szerint, ha a kitdltéknek mindkét szintéren
lehetéségiik van rd, Osszességében inkabb preferaljak az internetes vasarlast az offline
helyett.

3. hipotézis (H3): Ha valamely kabitoszerhez vagy illegalis gyogyszerhez vald hozzaférés torvényes
kereskedelmi folyamatokban nem lehetséges, azonban azok megszerzése offline €s online is meg-
valosithato illegalisan, a felhasznalok inkabb az online kereskedelmi lehetdségek felé fordulnanak,
¢és online platformokon rendelnék meg az illegalis anyagokat.

Mind az 6t illegalis vasarlasi szituacioban feltettiik a kérdést, hogy ha a szituacio ala-
nya azon is hezitalt volna, hogy személyesen vagy interneten vegye meg a tiltott szert
a drogkeresked6tol, akkor a valaszado melyik lehetOséget valasztotta volna inkabb. Bar
az 6todik szituacidban a valaszadok nagyjabol fele-fele ardnyban valasztottak volna
az online és az offline véasarlast, a tobbi szituacioban, ha kis kiilonbséggel is, de a tobbség
inkabb az online megoldast preferalta volna (49. dbra).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
gl 1. Ferenc: Edesanyénak ayéaysz<r)
legals 2. (Andrea:Vizsoéhoz amfetariv) [

e et monrrer;
életmentd gydgyszer)

Hegals 4. Gergs: Munkihoz kokoir)

egals 5. (Géza:Marihuina szorekozsshos)

lllegalis 5. lllegalis 4. '('I'(Z?Z::zz lllegalis 2. lllegalis 1.
(Gezla: Marilhuana (Gergo: Gyermeknek (Andrea: ) (Ferenlc:
szérakozashoz) | Munkéhoz &letmentd Vizsgéhoz Edesanyéanak
kokain) gyégyszer) amfetamin) gyogyszer)
- Enis az interneten rendeltem volna
meg a gybgyszert 697 784 1196 1374 1707
En inkdbb személyesen kerestem
] volna meg a drogkeresked6t 675 706 592 968 1266
és vasaroltam volna meg a gydgyszert

49. abra: Az online és az offline tér kézotti valasztas az ot illegalis szitudcioban
Forras: a szerzok szerkesztése

Szembetling kiilonbség volt ugyanakkor a harmadik szituacidban, ahol 1ényegesen tob-
ben, a valaszadok kétharmada valasztotta volna szintén az online vasarlast. A kérdésre
adott valaszok aranyabol kideriilt, hogy a hagyomanyos tér még mindig nagy eséllyel
ott van a kitoltok valasztasi sémai kozt. Az offline tér valasztasanak lehetdsége miatt
ezért rakérdeztiink arra is, hogy aki a személyes vasarlast valasztana, miért tenné ezt.
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A tobb valaszlehetdség jelolését megengedd kérdésben az altalunk elére megadott
opciok koziil, aki az offline teret valasztotta, azok tobbsége (szituacionként valamennyire
eltéré6 modon, de a valaszadok 50-60%-a) jeldlte, hogy attol tartana, hogy becsapjdk,
az aru soha nem érkezik meg. A masodik legnépszeriibb opciot, amely ugy szolt, hogy
szamomra fontos, hogy az aru kivalasztasanal személyesen ott legyek, és lassam, hogy
mit vasarolok, a valaszadok 40-50%-a jeldlte az utolso lehetéséget, a nem tudom, hogy
kell az interneten illegdlis szereket vasarolni, sosem tettem ilyet valaszt pedig a kiilon-
b6z szituaciok esetében hasonld mértékben (35-37%) valasztotta. Viszonylag sokan
adtak azonban egy¢b valaszt (is), az elso szituacional kdzel haromszazan, a masodiknal
majdnem kétszdzan, a masik harom esetben pedig koriilbeliil szazan. Ezekben a sz6-
veges valaszokban a legjellemzébb indok a személyes vasarlas nehezebb lekdvethe-
tésége volt, e valaszadok szerint a darknetes vasarlasi folyamatnak is nyoma marad,
mig a személyes vasarlas esetén lehetdség van készpénzzel, a tranzakcié nyoma nélkiil
vasarolni. Ugyanakkor a masodik szituaciéban az is felmeriilt, hogy a rovid id6 alatt
postan esetleg nem érkezne meg az aru, mig személyesen viszonylag konnyen be lehet
szerezni ennyi id9 alatt is. A harmadik szituacioban néhanyan felvetették, hogy mivel
a vasarlo gyerekének életérdl van szo, a garantalt mindségii termékhez jobb lenne arcot
is tarsitani. A negyedik helyzetben pedig néhany indoklasban az is felmertlt, hogy
korabban Gergdnek mar bevalt a személyes vasarlas, illetve, akkor sem félt ett6l a meg-
oldastol, igy miért valtana? Az 6todik szituacidoban pedig tobben érveltek azzal, hogy
marihudnat viszonylag konnyli személyesen beszerezni Magyarorszagon, illetve az is
felmertilt, hogy Géza ebben a szituacioban a baratai egészségéért is felel, és személyesen
konnyebben meggy6zddhet az eladé megbizhatosagardl, illetve a termék mindségérol.
Ez utobbi az elére megadott valaszlehetdségek szituacionkénti eloszlasabdl is kitiinik,
hiszen az 6todik illegalis vasarlasi helyzetben valasztottak a legnagyobb aranyban (t6bb
mint a feliik) a szamomra fontos, hogy az aru kivalasztasandl személyesen ott legyek,
és lassam, hogy mit vasarolok opciot. Az attol tartana, hogy becsapjak, az aru soha nem
érkezik meg valaszlehetdség pedig a harmadik helyzetben hozott kiugro eredményt, itt
a valaszadok 60%-a valasztotta ezt a lehetdséget, mig a masodik és 6todik helyzetben
csupan a valaszadok 50%-a (50. dabra).

A kitoltok pontosan azokat a valaszalternativakat jelolték, amelyek a darknet mar-
ketekben nagy eséllyel eléfordulhatnak. Az illegalis marketekben a bizalom egyébként
is sokkal alacsonyabb szinten all, mint a legalis online vasarlasban. Az illegalis szerek
kereskedelme azzal, hogy biztositja a szigorti anonimitast €s a titkos mikddést, még
a kereskedd és a vasarlo kozott is kissé atlathatatlanna teszi a vasarlas egy szakaszat.
Az efféle latens folyamatok egyike a nyomon kdvetés lehetdsége, ami az offline szintéren
sokkal kevésbé érvényesiil. A masik varhato vasarloi reakcid a csalds. Nem csoda, ha
a vasarlok némelyikében kételyek meriilnek fel, és attdl tartanak, hogy becsapjak oket,
és egész egyszeriien nem azt a szert vasaroljak meg, amelyet megrendeltek, vagy épp
nem is kapjak meg. A kitoltdi szkeptikussagnak az atverés all a kdzéppontjaban, ame-
lyet a darknet illegalitasa valt ki. A valaszokban még ott van a darknettel kapcsolatos
tapasztalatok hianya és a hagyomanyos felfogas arrol, hogy csak azért fizetnek, aminek
valosagardl a valos szintéren meggy6zddhetnek. Az ismeretlen vasarlasi koriilmények,
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az intézményes garancidk hianya, illetve a latatlan dolgokért val6 fizetés a megosztott
bizalmat gyengiti, aminek ellenstilyozasara egyre tobb bizalomerdsitd faktor 1étezik,
de a darknetes vasarlas esetén ez minden esetben alulmarad a legalis vasarlas esetében
tapasztalhatohoz képest. A harmadik hipotézis (H3), miszerint ha valamely kabitészerhez
vagy illegalis gyogyszerhez valo hozzaférés térvényes kereskedelmi folyamatokban nem
lehetséges, azonban azok megszerzése offline és online is megvalosithato illegalisan,
a felhasznalok inkabb az online kereskedelmi lehetoségek felé fordulndnak, és online
platformokon rendelnék meg az illegalis anyagokat, igazolddott, a kitdltdk tobbsége
az online vasarlast valasztana, ha erre valasztasi lehet6sége adodna.

0,0% 20,0% 40,0% 60,0% 80,0% 100,0%

llleglis 1. (Ferenc: Edesanyéanak gyégyszer)

lllegalis 2. (Andrea: Vizsgdhoz amfetamin)

lllegalis 3. (Karolina: Gyermeknek életmenté
gyogyszer)

lllegalis 4. (Gerg4: Munkahoz kokain)

lllegalis 5. (Géza: Marihuédna szérakozashoz)

® Nem tudom, hogy kell az interneten illegélis szereket vasarolni, sosem tettem ilyet.
m Attol tartanék, hogy becsapnak, és az aru sosem érkezik meg.

Szamomra fontos, hogy az aru kivalasztasanal személyesen ott legyek, és lassam, hogy mit vasarolok.

50. abra: Az offline teret valasztok jelolései az ot illegalis szituacioban
Forras: a szerzok szerkesztése

A negyedik hipotézis vizsgalata

A negyedik hipotézis szorosan kotédik a harmadik hipotézishez, és a masodik hipotézis-
ben mar emlitett szituacios pressziokra épiil. Pontosabban arra mutat ra, hogy a kitolté
az online és offline terek koziil melyik teret valasztana szituacionként. Ebben a hipo-
tézisben azt feltételeztiik, hogy a nagyobb presszio hatdsara sziikségesebb a szerekhez
vald hozzajutas, €s inkabb a materidlis kornyezetet preferaljak a kitoltok éppen azért,
mert ismert kdrnyezetben bonyolithatjak az adasvételt és gyorsabban. Ebbe beletartozik
a terjesztd megkeresésének és az atvétel és a fizetés lebonyolitasanak rovidebb ideje
a lebukas nagyobb kockazataval szemben. A szituaciok motivald hatasanak korabban
felallitott sorrendjével (8. tablazat) vetettiik ssze az online vagy az offline tér valasztasat.
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4. hipotézis (H4): Minél erdsebb sziikséglet vagy kényszer motivalja a vasarlokat az illegalis szerek
megszerzésére, annal nagyobb aranyban valasztjak az offline piacot az illegalis szerek megvasar-
lasara.

A negyedik hipotézisiinkre, amely szerint minél ersebb sziikséglet vagy kényszer moti-
valja a vasarlokat az illegalis szerek megszerzésére, annal nagyobb aranyban valasztjak
az offline piacot az illegalis szerek megvasarlasara, valojaban a harmadik hipotézis
tesztelésének eredménye adott valaszt. Az 6t szituaciobol a gyermek életmentd gyogy-
szere mindenképpen a legersebb kényszernek tekinthetd, amelyet az édesanya gyogy-
szere (els6 szituacio), majd a vizsga sikeréhez sziikséges amfetamin (masodik szituacio)
¢és amunkahelyi teljesitmény fenntartasdhoz sziikséges kokain (negyedik szituacio), végiil
a szorakozashoz vasarolando marihuana (6tddik szituacio) kovet. A legerésebb kényszer
tehat valoban magaval hozta a valaszadok nagyobb hajlandosagat az online megoldas
valasztasara (66,9% valasztotta), és a legkevésbé erds kényszer (marihuana szorakozas-
hoz) esetén volt a legalacsonyabb azok aranya (50,8%), akik az online teret valasztanak.
Ugyanakkor a masik harom szituacidé nem az altalunk vart sorrendben végzett, ha kis
kiilonbséggel is, de Andrea szituacidja végzett a ,,masodik helyen” (ebben az esetben
58,7% valasztana az online teret), Ferenc szituacidja lett a harmadik (57,4%-kal), és Gerg6
szituacidja lett a negyedik (52,6%-kal) (71. tablazat).

71. tablazat: A szitudciok motivacidinak hatdasa a 4. hipotézis tesztelésével

Az altalunk A 4. hipotézis tesz-

A szituaciok motivalé hatasa felallitott sorrend telésével felallitott

(8. tablazat) sorrend
Karolina torténetének kérdéscsoportja: a gyermek életét mentd 1. 1.
gyogyszervasarlas a darkneten

Ferenc torténetének kérdéscsoportja: az édesanya fajdalmat enyhitd 2. 3.
gyogyszer vasarlasa a darkneten

Andrea torténetének kérdéscsoportja: az egyetemi vizsga abszolvala- 3. 2.
sahoz amfetamin vasarlasa a darkneten

Gergo torténetének kérdéscsoportja: a munkahelyi elvarasoknak 4. 4.
val6 megfelelés okan kokain vasarlasa a darkneten

Géza torténetének kérdéscsoportja: barati 9sszejovetelen élvezetek 5. 5.
biztositasa céljabol marihudna vasarlasa a darkneten

Forras: a szerzOk szerkesztése

A negyedik hipotézisiink nem igazolodott, ugyanis a kitoltok jelentds része az egyre
névekvo kényszerek hatasara egyre nagyobb mértékben valasztotta az online szinteret.
Az altalunk felallitott sorrend azonban kozel tgy alakult, ahogy az a 4. hipotézis tesztelé-
sénél kijott. Az elso helyre az illegdlis 3. szitudcio kertilt. A rang nem valtozott az utolso
helyre sorolt illegalis 5. szituacid esetében, ahol a fészerepld normasértd cselekvése
a legkevésbé motivalja a kitoltét a vasarlasra. Szintén ugyanaz lett a besorolédsa az illega-
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lis 4. szituacionak is, mint a 4. hipotézis tesztelésének eredményében. Amiben valtozas
tortént, az az illegalis 1. és az illegalis 2. szitudciok sorrendje. Tehat eredményeink azt
mutatjak, hogy minél inkabb emelkedik a kényszer erdssége, anndl inkabb valasztjak
az online teret a résztvevok.

Az otodik hipotézis vizsgalata

Az 6tddik hipotézis esetében inkabb a tudatossagra épitettiink, s azt feltételeztiik, hogy
amagasabb szintli ismeretek birtokaban a kitoltok tobb bizalmi faktor meglétét igénylik.

5. hipotézis (H5): Azok, akik az illegalis kabitoszerek vagy tiltott gyogyszerek karos hatasairol
nagyobb tudas birtokaban vannak, a tiltott szerek hasznalatanak és kereskedelmének térvényes
kovetkezményeit jobban ismerik, valamint az informatika, szamitastechnika, infokommunikacio
teriiletén magasabb szakértelemmel rendelkeznek, nagyobb aranyban valasztjak az online teret.

A hipotézis tesztelése érdekében khi-négyzet-probakkal vizsgaltuk a korabban kialakitott
szakértéi/tanulo €s tajékozott/laikus csoportok esetében, hogy inkabb az online vagy
az offline teret valasztanak. A teszt eredménye egyik esetben sem mutatott ki statisz-
tikailag szignifikans eltérést. Ez azt jelenti, hogy az 5. hipotézis (H5) nem igazolddott.
Ez a 2. hipotézis esetében mar kirajzolodott, amikor azt feltételeztiik, hogy a magasabb
szintli ismeretekkel rendelkezok tobb bizalmi faktor magasabb foki meglétét igény-
lik. A magasabb szintii ismeretekkel rendelkez6k ebben az esetben sem kiiloniilnek el
a kevésbé magas szintli ismeretekkel rendelkez6ktdl az online tér valasztasaban.

A hatodik hipotézis vizsgalata

A hatodik hipotézisben lényegében azt feltételeztiik, hogy a normasértés képes reprodu-
kalodni akkor, ha az sikeresen, kockazatok nélkiil megtorténik, és a latogatassal a kitolto
a foszereplon keresztiil eléri a céljat.

6. hipotézis (H6): A sikeres vasarlas utan, amennyiben a vasarlo késébb hasonlo szituacioba kertil,
a kovetkezo alkalommal is ugyanazon a weboldalon vasarol.

Hatodik hipotézisiink szerint a sikeres vasarlas noveli az ujboli vasarlas hajlandosagat.
Legmagasabb aranyban a harmadik illegalis szituacidban vasarolnanak jbol ugyanott
a megkérdezettek (a nem tudom valaszokat is figyelembe véve a valaszadok 45,7%-a),
majd ennél valamivel alacsonyabb aranyban, 36,4% az 6todik szituacidban, és 36%
az elsdben. A masodik €s a negyedik illegalis vasarlasi helyzetben a valaszadok még
ennél is kevesebben vasarolnanak 0jbol ugyanott (20,4%, illetve 20,9%) (51. abra).
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lllegélis 1. (Ferenc: Edesanyéanak gyégyszer)

lllegalis 2. (Andrea: Vizsgadhoz amfetamin)

lllegalis 3. (Karolina: Gyermeknek
életmentdé gydgyszer)

lllegalis 4. (Gerg6: Munkahoz kokain)

lllegalis 5. (Géza: Marihuana szérakozashoz)

Illegalis 3. (Karolina:
Gyermeknek életmentd
gydgyszer)

lllegalis 5. (Géza:
Marihuana
sz6rakozashoz)

lllegalis 4. (Gergé:
Munkahoz kokain)

Illegalis 2. (Andrea: lllegalis 1. (Ferenc:
Vizsgdhoz amfetamin) |Edesanyanak gyégyszer)

®igen 689 425 1081 622 1391
" Nem 958 1275 750 1931 1614
“ Nem tudom 248 329 532 496 857

51. abra: A kitéltok webmarketbe valo visszatérésrdl adott jeldlései

Forras: a szerzok szerkesztése

A Kkitoltok kevesebb mint fele nem térne vissza a darknet marketbe 1jboli vasarlas céljabol
akkor, ha eredményes lenne az elsé alkalommal. Erdekes, hogy a legnagyobb presz-
sziot gyakorld és a tarsadalom altal legméltanyolhatobb, valamint a legkisebb kény-
szert tartalmazo és a tarsadalom altal legelitéltebb cselekmény esetében a legmagasabb
a visszatérni hajlandok ardnya a darknet marketbe. Az elobbi esetében 1081 f6 térne
vissza, az utobbi esetében pedig 689 £0. Bar a kitdltok tobbsége ezt nem tenné meg, de
a marketben Ujbol vasarlok szama dnmagaban elképesztéen magas. Nagyon érdekes,
hogy ez a szituaciok és a tarsadalmi megitélés tekintetében is a két véglet. Az életmentd
gyogyszer vasarlasa esetén nagyobb eséllyel ismétlédne meg a normasértés. Ugyanaz
feltételezhetd, mint az el6z6 hipotézisek érveléseinél. Vagyis minél méltanyosabb egy
normaseértés a tarsadalom 4ltal, valamint minél erésebb sziikségletet elégit ki, annal
kevésbe érvényesiil a torvény ereje. Az illegalis 3. szituacio esetében még az is feltételez-
hetd, hogy az életmentd lehetdséget inkabb megosztanak mas raszoruld egyénnel abbol
a célbol, hogy ugyanugy alkalmazhassa ezeket a lehetdségeket. Az illegalis 5. esetében
ez anormasértés megosztasaval magyarazhato, ami azt jelenti, hogy a foszereplé magan
kiviil tobb ismerdsének szerzi meg a kabitdszert, akik tudnak rola, sét részt is vesznek
a kabitoszer fogyasztasaban, elismerve a normasértd cselekvését. A hatodik hipotézi-
stinket 6sszességében (H6) nem tudtuk igazolni. A kitoltok azoknak az egy alkalommal
vasarloknak a mintajat modellezik, akik az elmult években az interneten a kabitoszert
vasarlok korét bovitették.®

§ UNODC (2020): i. m. 78.
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A hetedik hipotézis vizsgalata

A hetedik hipotézis esetében azt feltételeztiik, hogy az eredményes vasarlas noveli
az illegalis tranzakcié mas résztvevdjével, valamint a marketekkel szembeni vasarloi
diszkréciot. A megkérdezett célcsoport tagjairdl tovabba olyan kitoltéseket vartunk,
amelyekben a normasértést titokban tartjak, és nem osztjak meg masokkal még hori-
zontalis iranyban sem.

7. hipotézis (H7): Sikeres vasarlas esetén a vasarlok nem ajanlanak masoknak a tiltott kereskede-
lemmel foglalkozé weboldalt.

Mind az 6t illegalis vasarlasi szituacio esetében feltettiik a kérdést, hogy ha az online
vasarlas és kézbesités folyamata probléma nélkiil zajlana, valamint a gyogyszer/kabito-
szer hatasa is optimalis eredményt hozna, a megkérdezett a szitudci6 alanya helyében
ajanlana-e masnak is a kivalasztott illegalis szereket arusitdo weboldalt. A ,,nem tudom”
valaszokat is figyelembe véve a valaszadok csupan 34%-a ajanlana a weboldalt masoknak
a harmadik illegalis szituacidban. A tobbi szituacioban ennél is alacsonyabb aranyokat
mértiink, az oldalt ajanlok aranya az 6tddik illegalis szituacioban volt a masodik leg-
magasabb (29,3%), majd az els¢ illegalis helyzetben (24,6%). A masodik és a negyedik
illegalis vasarlasi szituacioban a valaszadok nagyon alacsony aranyban ajanlanak masok-
nak a weboldalt (16,3%-a és 14%) (52. abra).

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

lllegélis 1. (Ferenc: Edesanyanak gyégyszer)

Illegalis 2. (Andrea: Vizsgahoz amfetamin)

lllegalis 3. (Karolina: Gyermeknek
életmentd gyogyszer)

lllegalis 4. (Gergé: Munkahoz kokain)

lllegalis 5. (Géza: Marihuéna szérakozashoz)

lllegalis 5. (Géza: - lllegalis 3. (Karolina: - X - §
Marihudna IIIegaIlls 4. (Gergp. Gyermeknek életments 'Illeg,alls 2. (Andrea'. ) Illegal’ls 1. (Fel:enc.
. . Munkéhoz kokain) . Vizsgahoz amfetamin) |Edesanyanak gyogyszer)
szérakozashoz) gyogyszer)
mlgen 552 284 797 496 950
# Nem 1080 1498 1065 2150 1893
= Nem tudom 250 242 480 405 1015

52. abra: A kitolték webmarket ajanlasara adott jelolései

Forras: a szerzOk szerkesztése
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A legnagyobb és a legkisebb pressziot kifejtd szituacio esetében megint kiemelkedd volt
a weboldalt megosztok ardnya. A magyardzat ugyanaz, mint a visszatérok esetében.
Az illegalis 5. esetében a kitoltok feltételezhetéen ugy vélhették, hogy a darknet market
ujboli meglatogatasa legalabb az ismer6sok kozott nyilvanossagra hozhatd, mert épp
a kozos normasértés okan a cselekvés kevésbé elitélt, s6t iidvozolt magatartas. A 7. hipo-

tézistink (H7) igazolddott.

Bizalmi matrix (bizalmi index)

A korabbiakban lathattuk, hogy a kiilonb6z6 illegalis vasarlasi szituaciokban az egyes
bizalmi faktorok sziikségességének atlagos mértéke nagyon hasonld volt. Ezt a bels6
konzisztenciat az ugynevezett Cronbach-alpha mérészam segitségével is megmértiik.
A teszt eredményéiil magas (0,8 feletti) és nagyon magas (0,9 feletti) értékeket kaptunk,
ami meger0siti a bizalmi faktorok kiilonbozé szitudcioban mért eredményeinek 6ssze-
fliggését, és igy lehetdvé teszi a valtozok Osszevonasat (72. tablazat).

72. tablazat: Cronbach-alpha mérdszam segitségével térténd belsé konzisztenciamérés eredményei

Bizalmi faktorok Cronbach-alpha

Az elado elérhetésége €s segit6készsége 0,887
Az eladd megbizhatosaga 0,848
A webaruhaz oldalanak atlathatosaga és konnyt kezelhetésége 0,916
A webdruhdz népszeriisége és pozitiv véleményezettsége az interneten 0,903
A webaruhaz ajanlottsaga ismerdsok vagy baratok altal 0,892
Vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatas 0,933
Regisztracios lehetdség 0,930
Személyes és a vasarlasrol szo0l6 adatok védelme 0,889
Vasarlas kozben az internetes kapcsolatok zavartalansaga 0,933
Elérheto, gyors és egyszerii fizetési tranzakcio 0,898
Online fizetési lehetéség 0,930
Hagyomanyos offline fizetési lehetéség 0,931
Kriptovalutaval torténd fizetési lehetéség 0,959
Azonnali visszajelzés az online fizetési tranzakciorol 0,921
A termékek ¢és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya 0,876
Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia 0,920
Megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol 0,877
Az aruk épségben torténé megbizhato kézbesitése 0,870
Rejtett €s kovethetetlen modon torténd vasarlasi lehetdség 0,921
A vasarlaskor megadott adataim azonnal torlddjenek 0,897
A valos adataim még az elad6 el6tt se legyenek ismertek 0,903

Forras: a szerzOk szerkesztése
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Az 6t szituacioban vizsgalt 5-5 bizalmi tényezdébdl igy 21 indexet készitettliink, amelyek
tehat az egyes bizalmi tényezdk ot szituacidban mért értékeinek valaszadonkeénti atlagai.
Ezzel az eljarassal természetesen csak azokat a valaszadokat tudtuk bevonni az elem-
z¢sbe, akik az adott bizalmi tényez6t mind az 6t szituacioban értékelték. Az eredmények
azt mutatjak, hogy 0sszességében az daruk épsegben torténd megbizhato kézbesitése,
az elado megbizhatosaga és a vasarlaskor megadott adataim azonnal torlédjenek bizalmi
tényezOk voltak a legfontosabbak. Ugyanakkor fontos kiemelni, hogy a bizalmi faktorok
jelentds része (10 elem) esetében haladta meg az atlag a ,.feltétleniil sziikséges” katego-
ria értékét (3,5-nél magasabb atlagot), mig kizardlag a kriptovalutdaval torténd fizetési
lehetdség €s a regisztracios lehetdség esett az ,,inkabb nem sziikséges” kategoriaba
(az 1,5 feletti és 2,5 alatti tartomanyba). A maradék 9 bizalmi faktor az atlagos értékei
alapjan az ,,inkabb sziikséges” kategoriaba esett (a 2,5 feletti és 3,5 alatti tartomanyba)
(73. tablazat).

73. tablazat: Bizalmi index

Sorrend Bizalmi faktorok Atlag N
1. Azaruk épségben torténé megbizhato kézbesitése 3,85 1652
2. Azeladd megbizhatosaga 379 1680
3. A vasarlaskor megadott adataim azonnal torlédjenek 3,69 1656
4. Személyes €s a vasarlasrol szolo adatok védelme 3,68 1671
5. Megfelel6 tajékoztatas a kinalt arukrol és szolgaltatasokrol 3,65 1654
6. A valds adataim még az eladd el6tt se legyenek ismertek 3,6 1657
7. Elérhetd, gyors és egyszerl fizetési tranzakcio 3,58 1652
8. Vasarlas kozben az internetes kapcsolatok zavartalansaga 3,52 1649
9. Atermékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya 3,52 1648

10.  Rejtett és kovethetetlen modon torténd vasarlasi lehetéség 3,52 1647
11.  Azelado elérhetésége és segitdkészsége 3,44 1681
12. Azonnali visszajelzés az online fizetési tranzakciorol 34 1622
13. A webaruhaz oldalanak atlathatosaga és konnyi kezelhetdsége 3,26 1668
14. A webaruhaz ajanlottsaga ismer6sok vagy baratok altal 3,24 1671
15.  Azarukra vagy szolgaltatasokra eladoi vagy gyartoi garancia 3,21 1652
16. A webaruhaz népszeriisége és pozitiv véleményezettsége az interneten 32 1668
17. Online fizetési lehetdség 3,07 1659
18.  Vasarloi és eladdi jogokrol és kotelességekrdl valo tajékoztatas 3,05 1653
19.  Hagyomanyos offline fizetési lehetéség 2,88 1654
20. Kriptovalutaval torténd fizetési lehetség 2,33 1554
21. Regisztracios lehetdség 1,76 1672

Forras: a szerzok szerkesztése
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Faktorelemzés a bizalmi indexek bevonasaval

Az igy kapott bizalmiindex-valtozokat megkiséreltiik az eredményeik szerint csopor-
tositani, feltarva az egyes valtozok kozotti tartalmi osszefliggéseket. Ennek érdekében
a bizalmi indexeket maximum likelihood faktorelemzéssel vizsgaltuk.” A faktorelem-
7¢€sbol az alacsony (0,25-6s hatar alatti) kommunalitasi értéke miatt az elsé futtataskor
kiesett a kriptovalutaval torténd fizetési lehetoség (0,099-es kommunalitasi értékkel),
amasodik korben a hagyomanyos offline fizetési lehetdség (0,182-es értékkel), a harma-
dikban pedig a webaruhaz ajanlottsaga ismerdsok vagy baratok altal (0,223-as értékkel).
Ezt kovetden a harom valtozot kihagyo faktorelemzésben a vasdrias kézben az internetes
kapcsolatok zavartalansaga bizalmi tényez6 a tal kozeli faktorstalyok (1. faktor: 0,352;
2. faktor: 0,228; 3. faktor: 0,444) miatt esett ki az elemzésbol. A kdvetkezd korben
pedig a regisztrdacios lehetéség esetében mértiink tul kozeli faktorsulyokat (1. faktor:
0,369; 2. faktor: —0,269; 3. faktor: 0,248). igy tehat az eredeti 21 bizalmi tényez6bol
16-ot tudtunk bevonni a faktorelemzésbe, aminek eredményéiil 3 faktort azonositottunk.
Ez a 3 faktor Osszességében a variancia 55,6%-at magyarazza (74. tablazat).

74. tablazat: Faktorelemzés bizalmi indexek bevondsaval

Faktor

1 2 3

Az elado elérhetésége és segitdkészsége 0,702 0,011 0,089
Az eladd megbizhatosaga 0,664 0,227 0,082
A webaruhaz oldalanak atlathatosaga és konnyti kezelhetésége 0,647 0,003 0,280
A webaruhaz népszeriisége ¢és pozitiv véleményezettsége az interneten 0,624  -0,026 0,239
Vasarloi és eladoi jogokrol és kotelességekrdl valo tajékoztatas 0,722 -0,067 0,176
Személyes és a vasarlasrol szol6 adatok védelme 0,499 0,296 0,153
Elérhetd, gyors és egyszerl fizetési tranzakcio 0,323 0,170 0,589
Online fizetési lehet6ség 0,089 0,005 0,744
Azonnali visszajelzés az online fizetési tranzakciorol 0,373 0,019 0,650
A termékek és a szolgaltatasok széles valasztéka, jo mindsége és jo ar-érték aranya 0,746 0,058 0,194
Az arukra vagy szolgaltatasokra eladoi vagy gyartoi garancia 0,750 0,080 0,148
Megfeleld tajékoztatas a kinalt arukrol és szolgaltatasokrol 0,816 0,074 0,155
Az aruk épségben torténé megbizhato kézbesitése 0,525 0,312 0,210
Rejtett és kovethetetlen modon torténd vasarlasi lehetdség —-0,040 0,681 0,034
A vasarlaskor megadott adataim azonnal torlédjenek 0,110 0,929 0,023
A valos adataim még az elado el6tt se legyenek ismertek 0,053 0,882 0,056

Forras: a szerzOk szerkesztése

®  Elemzési modszer: maximum likelihood. Rotacioés modszer: varimax rotdcio, Kaiser-normalizacioval.
A rotacid 4 ismétlés utan alakult ki.
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A kapott eredmények korlatozottan értelmezhetdk. A masodik (a fenti tdblazatban zold-
del kiemelt faktorstilyokkal rendelkez6) faktor egyértelmiien az altalunk kialakitott
rejtettség kategoriaba tartozo bizalmi tényezdket foglalja magaban (rejtett és kovet-
hetetlen modon torténd vasarlasi lehetoség, a vasarlaskor megadott adataim azonnal
torlodjenek, a valos adataim még az elado elott se legyenek ismertek). A harmadik fak-
tor (amelynek faktorstlyait narancssargaval emeltiik ki) a fizetésre vonatkozd bizalmi
tényezok koziil a gyors, egyszeri fizetésre vonatkozd elemeket tartalmazza (elérheto,
gyors és egyszeri fizetési tranzakcio, online fizetési lehetoség, azonnali visszajelzés
az online fizetési tranzakciorol). Az elso faktor ugyanakkor rendkiviil sok, dsszesen
10 bizalmi tényez6t foglal magaban, amelyek ugyan értelmezhetdk ugy, mint a teljes
vasarlasi folyamat megbizhatosaga és atlathatosaga, a til sok bevont valtozé megla-
tasunk szerint egy tulaltalanositott képet adna az eredményeinkrol. igy dsszességében
a fenti faktorelemzés eredményeivel nem dolgoztunk tovabb, az elemzés sordn minden
egyes valtozo (bizalmi faktor) eredményét kiilon-kiilon, illetve a szakirodalom alapjan
kialakitott elméleti kategoriak szerint vizsgaltuk.
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A kutatas hipotéziseken kiviili eredményei

A kabitoszer-fogyasztassal szembeni zéro tolerancia megitélésének hatasa

A kérddiv elso lapjan rakérdeztiink arra, hogy a valaszadok milyen mértékben értenek
egyet a kabitoszer-fogyasztassal szembeni z€ro toleranciaval. A kérdésre egy tizes skalan
volt lehetdség valaszolni, ahol 1 = egyaltalan nem értek egyet és 10 = teljes mértékben
egyetértek. A kdvetkezOkben a 10-es skalan sz¢élséértékeket megado valaszadok valaszait
hasonlitjuk 6ssze oly modon, hogy az 1, 2 és 3 értékeket 6sszevonva a ,,nem értek egyet”
kategoriaként, valamint a 8, 9 és 10 értékeket Osszevonva ,,egyetértek” kategoriaként
kezeljiik a tovabbiakban. A tobbi, kevésbé egyértelmil valaszt ebbe az elemzésbe nem
vonjuk be. Igy lehetéségiink van kétmintas vizsgalatokat végezni. Erre a célra a nem
normal eloszlast adatok miatt a nem parametrikus Wilcoxon—-Mann—Whitney-tesztet
hasznaljuk. Az illegalis vasarlasi szituaciok kozott korabban latott alacsony mértéki
kiilonbségek miatt ebben az esetben mar a késébb kidolgozott bizalmi indexeket hasz-
naljuk, amelyekben 6sszevontuk az 6t szitudcio eredményeit. Az itt elvégzett tesztek
eredményeit is az altalunk felallitott fogalmi kategoriak szerint csoportositva, a lekérde-
zett bizalmi tényezok sorrendjében mutatjuk be. A 75. tablazatban egyrészt lathato, hogy
a kialakitott két kategoriaba a valaszadok kozel 70%-a belefért, masrészt kideriil, hogy
a nem értek egyet kategoriaba 917-en, mig az egyetértek kategoriaba 3799-en keriiltek.

75. tablazat: Milyen mértékben ért egyet a kabitoszer-fogyasztassal szembeni zéro toleranciaval?

N % Ervényes % Kumulativ %
nem értek egyet 917 16,7 19,4 19,4
Ervényes adatok egyetértek 3799 69,3 80,6 100,0
Osszesen 4716 86,0 100,0
Hianyz6 adatok 765 14,0
Teljes Osszesen 5481 100,0

Forras: a szerzOk szerkesztése

Az egyén és kozosség kategdridba tartozo bizalmi tényezok kozil kettd, az elado elér-
hetdsége és segitokészsége és az elado megbizhatosdaga bizalmi faktorok esetében talal-
tunk statisztikailag szignifikans kiilonbséget a két csoport kozott. Az atlagos rangokbodl
lathato, hogy mind a két elem esetében azok adtak magasabb értékeket, akik egyetérte-
nek a kabitoszer-fogyasztassal szembeni z€ro toleranciaval. A webdruhdz népszeriisége
és pozitiv véleményezettsége az interneten, illetve a webdruhdaz ajanlottsaga ismerdsck
vagy baratok altal tényezdk esetében nem volt szignifikans a kiilonbség (76. tablazat).
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76. tablazat: A zéro toleranciaval valo egyetértés és az egyén és a kozésség bizalmi kategoriaba tartozo
elado elérhetbsége és segitékészsége, az eladé megbizhatosdaga, a webdruhdz népszeriisége és pozitiv
véleményezettsége az interneten, valamint a webdaruhaz ajanlottsdaga ismerosok vagy baratok dltal

faktorok fontossaganak ésszefiiggései

N Atlagos rangok

Milyen mértékben ért egyet a kabitészer- Statisztikai teszt
fogyasztassal szembeni zéro toleranciaval?
Nem Egyet- Osszesen Nem Egyet- Mann— Wilcoxon Z Szignifi-
értek  értek értek  értek Whitney W kancia
egyet egyet U
Az elado6 elérhetdsege 285 1177 1462 6384  754,0 141202,5 181957,5 —4,331 0,000
és segitokészsége
Az eladé megbizha- 285 1175 1460  660,3 7475 147424,0  188179,0 3,772 0,000
tosaga
A webaruhaz nép- 283 1169 1452 686,8  736,1 154191,0 194377,0 1,802 0,072
szerlisége ¢€s pozitiv
véleményezettsége
az interneten
A webaruhaz ajanlott- 283 1168 1451 706,8  730,6 159847,5 200033,5 —871 0,384
saga ismer6sok vagy
baratok altal

Forras: a szerzok szerkesztése

A technikai tényezOk (@ webaruhaz oldalanak atlathatosaga és konnyii kezelhetdsége
és a vasarlas kozben az internetes kapcsolatok zavartalansaga) kozil mindkettd ered-
ménye szignifikansan eltért a két vizsgalt csoportban, ezekben az esetekben is a zéro
toleranciaval egyetértdk értek el magasabb pontszamokat (77. tabldzat).

77. tablazat: A zéro toleranciaval valo egyetértés és a technikai tényezdk bizalmi kategoriaba tartozo
webdruhaz oldalanak atlathatosaga és kénnyii kezelhetésége, valamint a vasarlas kozben az internetes

kapcsolatok zavartalansaga faktorok fontossaganak osszefiiggései

N Atlagos rangok

Milyen mértékben ért egyet a kabitoszer- Statisztikai teszt

fogyasztassal szembeni zéro toleranciaval?
Nem Egyet- Osszesen Nem Egyet- Mann— Wilcoxon Z Szignifi-
értek  értek értek  értek Whitney W kancia
egyet egyet U
A webaruhaz olda- 281 1167 1448 5975 755,1 128268,0 167889,0 —5,797 0,000
lanak atlathatosaga
és konny kezelhe-
tésége
Vasarlas kozben 280 1157 1437 652,77 7351 143406,5 182746,5 3,223 0,001
az internetes kapcsola-
tok zavartalansaga

Forras: a szerzOk szerkesztése
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A kovetkez0 kategoriaban az adatvédelmi tényezok szerepeltek. A személyes és a vasar-
lasrol szolo adatok védelme, a vasarloi és eladoi jogokrol és kotelességekrol valo taje-
koztatas €s a regisztracios lehetdség esetében is statisztikailag szignifikans kiilonbséget
lathatunk a két csoport kozott. E tényezok is a zErd toleranciaval egyetértok esetében
voltak sziikségesebbek (78. tablazat).

78. tablazat: A zéro toleranciaval valo egyetértés és az adatvédelmi tényezdk bizalmi kategoriaba tar-
tozo személyes és a vasarlasrol szolo adatok védelme, a vasarloi és eladoi jogokrol és kitelességekril

valo tajékoztatads, valamint a regisztracios lehetoség faktorok fontossaganak osszefiiggései

N Atlagos rangok

Milyen mértékben ért egyet a kabitoszer- Statisztikai teszt

fogyasztassal szembeni zér6 toleranciaval?

Nem Egyet- Osszesen Nem Egyet- Mann— Wilcoxon Z Szignifi-
értek  értek értek  értek Whitney W kancia
egyet egyet U

Személyes és a vasar- 284 1168 1452 666,5 741,1 148812,0 189282,0 -3,131 0,002

lasrol szo16 adatok

védelme

Vasarloi és eladoi 282 1156 1438 588,2  751,5 125970,0 165873,0 —6,047 0,000

jogokrol és kotelessé-

gekrdl valo tajékoz-

tatas

Regisztracios lehetdség 284 1166 1450  652,0  743,4 144701,0 185171,0 -3,400 0,001

A webaruhaz ajanlott- 283 1168 1451 706,8  730,6 159847,5 200033,5 —_871 0,384
saga ismerGsok vagy
baratok altal

Forras: a szerzOk szerkesztése

A kovetkez6 fogalmi kategoriaba a fizetéshez kapcsolodo tényezok tartoztak. Az online
fizetési lehetoség kivételével itt is mindegyik tényezo esetében szignifikans kiillonbséget
lathatunk. Az elérhetd, gyors és egyszerii fizetési tranzakcio, a hagyomanyos offline fize-
tési lehetdség és az azonnali visszajelzés az online fizetési tranzakciorol bizalmi tényezo
esetében a korabbiakhoz hasonloan a zéro6 toleranciaval egyetértok adtak magasabb
pontszamokat. Ugyanakkor a kriptovalutaval torténd fizetési lehetéség bizalmi tényez0

a z¢&ro toleranciaval nem egyetértok szerint volt sziikségesebb (79. tablazat).
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79. tablazat: A zéro tolerancidaval valo egyetértés és a fizetési tényezok bizalmi kategoriaba tartozo
elérhetd, gyors és egyszerii fizetési tranzakcio, az online fizetési lehetéség, a hagyomdanyos offline fize-
tési lehetoség, a kriptovalutaval torténd fizetési lehetoség, valamint az azonnali visszajelzés az online

fizetési tranzakciordl faktorok fontossaganak osszefiiggései

N Atlagos rangok

tatisztikai teszt
Milyen mértékben ért egyet a kabitoszer- Statisztikai tesz

fogyasztassal szembeni zér6 toleranciaval?

Nem Egyet- Osszesen Nem Egyet- Mann— Wilcoxon Z Szignifi-
értek  értek értek  értek Whitney W kancia
egyet egyet U
Elérhetd, gyors 277 1156 1433 6259  738,8 134858,0 173361,0 —4,413 0,000
és egyszerl fizetési
tranzakcio
Online fizetési lehe- 282 1159 1441 739,5  716,5 1581950 8304150 —,849 0,396
toség
Hagyomanyos offline 282 1156 1438 637,0  739,6 139741,0 179644,0 -3,757 0,000
fizetési lehet6ség
Kriptovalutaval torténd 273 1075 1348  828,5 6354 104694,0 683044,0 -7,422 0,000
fizetési lehetdség
Azonnali visszajelzés 277 1129 1406  637,2  719,8 137994,5 1764975 -3,254 0,001
az online fizetési tranz-
akciorol

Forras: a szerzOk szerkesztése

A termékek és szolgaltatasok csoportba tartozé elemek esetében is szignifikansan eltért
a két csoport eredménye. 4 termékek és a szolgaltatdasok széles valasztéka, jo mindsége
és jo ar-érték aranya, az drukra vagy szolgaltatasokra eladoi vagy gyartoi garancia
¢és a megfeleld tajékoztatds a kinalt arukrol és szolgaltatasokrol bizalmi tényezok is
a z¢&ro toleranciaval egyetértok szamara voltak fontosabbak (80. tablazat).
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80. tablazat: A zéré toleranciaval valo egyetértés és a termékek és szolgaltatasok bizalmi kategoridaba
tartozo termékek és a szolgaltatdasok széles valasztéka, jo minésége és jo ar-érték aranya, az arukra
vagy szolgaltatasokra eladoi vagy gyartoi garancia és a megfeleld tajékoztatds a kinalt arukrol és szol-

galtatasokrol faktorok fontossdaganak osszefiiggései

N Atlagos rangok

Milyen mértékben ért egyet a kabitészer- Statisztikai teszt

fogyasztassal szembeni zér6 toleranciaval?

Nem Egyet- Osszesen Nem Egyet- Mann— Wilcoxon Z Szignifi-
értek  értek értek  értek Whitney W kancia
egyet egyet U

A termékek és 282 1149 1431 6343  736,1 138969,5 178872,5 -3,901 0,000
a szolgaltatasok

széles valasztéka, jo

mindsége ¢s jo ar-értek

aranya

Az arukra vagy 276 1157 1433 616,7  740,9 131982,5 170208,5 —4,609 0,000
szolgaltatasokra eladoi

vagy gyartoi garancia

Megfelel6 tajekoztatas 279 1157 1436 6352 738,6 138172,5 177232,5 —4,113 0,000
a kinalt arukrol és

szolgaltatasokrol

Kriptovalutaval torténé 273 1075 1348  828,5 6354 104694,0 683044,0 7422 0,000
fizetési lehetdség

Azonnali visszajelzés 277 1129 1406  637,2  719,8 137994,5 1764975 -3,254 0,001
az online fizetési tranz-

akciorol

Forras: a szerzOk szerkesztése

Az aruk épségben torténé megbizhato kézbesitése bizalmi tényez0 is a zErd toleranciaval
egyetértdk szerint volt sziikségesebb (81. tablazat).

81. tablazat: A zéro toleranciaval valo egyetértés és a termékek és szolgaltatasok bizalmi kategoridaba

tartozo aruk épségben torténd megbizhato kézbesitése faktor fontossaganak dsszefiiggései

N Atlagos rangok

Milyen mértékben ért egyet a kabitészer- Statisztikai teszt

fogyasztassal szembeni zér6 toleranciaval?

Nem Egyet- Osszesen Nem Egyet- Mann- Wilcoxon 7. Szignifi-
értek  értek értek  értek Whitney W kancia
egyet egyet U

Az aruk épségben 279 1156 1435 668,1  730,1 147326,0 186386,0 —2,945 0,003

torténd megbizhatd

kézbesitése

Forras: a szerzOok szerkesztése
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A rejtettség és anonimitas kategoriaba tartozo6 bizalmi faktorok (rejtett és kovethetetlen
modon torténd vasarlasi lehetéség, a vasarlaskor megadott adataim azonnal térlddjenek
¢és a valos adataim még az elado elott se legyenek ismertek) esetében nem talaltunk szig-
nifikans kiilonbséget a z€rod toleranciaval valo egyetértés mértéke szerint (82. tablazat).

82. tablazat: A zéro toleranciaval valo egyetértés és rejtettség és anonimitas bizalmi kategoriaba
tartozo rejtett és kovethetetlen modon térténd vasarlasi lehetdség, a vasarlaskor megadott adataim
azonnal torlédjenek, valamint a valos adataim még az elado eldtt se legyenek ismertek faktorok fontos-

saganak osszefiiggései

N Atlagos rangok

q R 2 —_ Statisztikai teszt
Milyen mértékben ért egyet a kabitészer-

fogyasztassal szembeni zéro toleranciaval?

Nem Egyet- Osszesen Nem Egyet- Mann— Wilcoxon Z Szignifi-
értek  értek értek  értek Whitney W kancia
egyet egyet U

Rejtett és kovethetetlen 279 1152 1431 741,8  709,8 153508,0 817636,0 —1,260 0,208
modon torténd vasar-
lasi lehetéség

A véasarlaskor mega- 279 1159 1438  703,2  723,4 157145,0 196205,0 —,835 0,404
dott adataim azonnal

torlddjenek

A valos adataim még 279 1161 1440  702,3  724,9 156894,5 195954,5 885 0,376

az elado el6tt se legye-
nek ismertek

Forras: a szerzok szerkesztése

Azt is megvizsgaljuk, hogy a z¢ér6 toleranciaval valo egyetértés hatassal van-e az egyéb
szituacios kérdésekre adott valaszokra. Ehhez az elemzéshez az elso illegalis vasar-
lasi szituacio esetében feltett kérdés eredményeit hasznaltuk, hiszen ennél a kérdésnél
volt a legmagasabb a minta elemszama a valaszadok lemorzsolédasa miatt. Elsoként
azt vizsgaljuk, hogy sikeres vasarlas esetében mely csoport ajanlana késobb ismerdsé-
nek a weboldalt. Az eredményekbdl jol lathatd, és a khi-négyzet-proba is megerdsitette
(p=0,000), hogy a csoportok valaszai kozott jelentOs eltérések vannak. A zérd toleran-
ciaval nem egyetértok nagyobb része (38,6%-uk) mondta, hogy ajanlana a weboldalt,
mint az egyetértok (20%-uk) (83. tabldzat).
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83. tablazat: A zérd toleranciaval valo egyetértés és az ajanland-e masnak a weboldalt sszefiiggései

az illegalis 1. szitudcioban

Milyen mértékben ért egyet a kabitoszer-

fogyasztassal szembeni zér6 toleranciaval? Osszesen
Nem értek egyet Egyetértek

Ha a gyogyszer online vasarlasa- Igen 251 38,6% 535 20,0% 786  23,6%
nak ¢és kézbesitésének folyamata
probléma nélkiil zajlana, valamint ~ Nem 257 39,5% 1402 52,4% 1659  49,9%
a gyogyszer is elérné hatasat,
Ferenc helyében ajanlana-e mésnak Nem tudom 143 22,0% 739 27,6% 882 26,5%
a weboldalt?
Osszesen 651 100,0% 2676 100,0% 3327 100,0%

Forras: a szerzOk szerkesztése

Abban a kérdésben, hogy sikeres vasarlas esetén vasarolnanak-e ujra a megkérdezettek,
szintén statisztikailag szignifikdns kiilonbség volt a két csoport valaszai kozott a khi-
négyzet-proba eredménye szerint (p = 0,000). A z¢ér6 toleranciaval nem egyetértok csoport
tagjainak tobb mint fele (56%) vasarolna Gjra, mig a zéro toleranciaval egyetértok koziil
csak 29,4% tenne igy (84. tabldzat).

84. tablazat: A zéro toleranciaval valo egyetértés és a vasarolna-e ujbol a weboldalrél dsszefiiggései

az illegalis 1. szitudacioban

Milyen mértékben ért egyet a kabitoszer-

fogyasztassal szembeni zéré toleranciaval? e
Nem értek egyet Egyetértek

Ha minden probléma nélkiil Igen 366 56,0% 786 294% 1152 34,6%
zajlana, valamint a gyogyszer is
elérné hatasat, vasarolna-e Ferenc Nem 176 27,0% 1274 47,6% 1450 43,5%
helyében a weboldalrol hasonlo
helyzetekben? Nem tudom 111 17,0% 618 23,1% 729 21,9%
Osszesen 653 100,0% 2678 100,0% 3331 100,0%

Forras: a szerzOk szerkesztése

Az elébbieknél kevésbé nagymértékil, de a khi-négyzet-proba eredménye (p = 0,012)
szerint szignifikans eltérés volt a két csoport kozott abban is, hogy ha Ferenc hezitalt
volna azon, hogy interneten vagy személyesen szerezze be a gyogyszert, akkor hogyan
dontottek volna a valaszadok. A zér6 toleranciaval egyetértok nagyobb aranya, 59,3%-uk
valasztotta volna az internetet, mig a nem egyetértok csoportja korében az online teret
valasztok aranya 53,8% volt (85. tablazat).
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85. tablazat: A zéro toleranciaval valo egyetértés és az online vagy offline tér valasztisanak osszefiig-

gései az illegalis 1. szitudcioban

Milyen mértékben ért egyet a kabi-
tészer-fogyasztassal szembeni zéro

tolerancidval? Osszesen

Nem értek egyet

Egyetértek

Ha Ferenc azon is hezitalt Ferenc helyében én is 294 53,8% 1180 59,3% 1474 58,1%
volna, hogy személyesen az interneten rendeltem
vagy interneten vegye meg  volna meg a gyogyszert.
az illegalis gyogyszert - —
a drogkereskedatsl, akkor Feren,c helyében én inkabb 252 46,2% 809  40,7% 1061  41,9%
On melyik lehetdséget személyesen kerestem
valasztotta volna inkabb V(Bln,a mf:g'a drogkereske-
Ferenc helyében? dot és vasaroltam volna
meg a gyogyszert.
Osszesen 546 100,0% 1989 100,0% 2535 100,0%

Forras: a szerzOk szerkesztése

86. tablazat: A zéro toleranciaval valo egyetértés és a bizalmi faktorok fontossaganak dsszehasonlitasa

Bizalmi faktor

Zéro toleranciaval

Zéro toleranciat

egyetértok elutasitok
1. Azelado elérhetdsége és segit6készsége Szignifikans -
2. Az eladé megbizhatosaga Szignifikans -

3. A webdruhadz népszeriisége és pozitiv véleményezett-
sége az interneten

Nincs szignifikans eltérés

Nincs szignifikans eltérés

4. A webdruhaz ajanlottsaga ismerdsok vagy bardtok

Nincs szignifikans eltérés

Nincs szignifikans eltérés

altal

5. A webaruhaz oldalanak atlathatosaga és konnyt Szignifikans -
kezelhetésége

6. Vasarlas kézben az internetes kapcsolatok zavarta- Szignifikans -
lansaga

7. Személyes és a vasarlasrol sz616 adatok védelme Szignifikans -

8. Vasarloi és eladoi jogokrol és kotelességekrol valo Szignifikans -
tajékoztatas

9. Regisztracios lehetdség Szignifikans -

10. Elérhetd, gyors és egyszeri fizetési tranzakcid Szignifikans -

11. Online fizetési lehetdség

Nincs szignifikdns eltérés

Nincs szignifikans eltérés

12. Hagyomanyos offline fizetési lehetéség Szignifikans -
13. Kriptovalutaval torténd fizetési lehetdség - Szignifikans
14. Azonnali visszajelzés az online fizetési tranzakciorol —Szignifikans -
15. A termékek és a szolgaltatasok széles valasztéka, j6  Szignifikans -
mindsége és jo ar-érték aranya
16. Az arukra vagy szolgaltatasokra eladoi vagy gyartoi  Szignifikans -

garancia
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Zéro toleranciaval Zéro toleranciat

Bizalmi faktor

egyetértok elutasitok

17. Megfelel6 tajékoztatas a kinalt arukrol és szolgalta-  Szignifikans -

tasokrol

18. Az aruk épségben torténé megbizhato kézbesitése Szignifikans -

19. Rejtett és kivethetetlen modon torténd vasarlasi Nincs szignifikans eltérés  Nincs szignifikans eltérés
lehetség

20. A vasarlaskor megadott adataim azonnal térlédjenek Nincs szignifikans eltérés  Nincs szignifikans eltérés

21. A valds adataim még az elado eldtt se legyenek Nincs szignifikans eltérés  Nincs szignifikans eltérés
ismertek

Forras: a szerzOk szerkesztése

A zéro toleranciat timogatok és elutasitok két tdboraba tartozok koziil a timogato kitol-
tok egyértelmiien tobb bizalmi faktort tartottak fontosabbnak az illegalis vasarlasokban
(86. tablazat). Ennek a magyarazata feltételezhetden abban rejlik, hogy a zér6 toleranci-
aval egyetértok sokkal fontosabbnak tartjak a kabitoszerekkel kapcsolatos cselekvések
minden formajanak biintetdjogi szabalyozasat, elvetik a szerek fogyasztasat, és jobban
is tartanak mindkett6tol. A biintetdjogi kovetkezményektdl akkor is jobban félnek, ha
Ok kényszeriilnek ré a vasarlasra, ezért ahhoz, hogy az efféle felelosségre vonas elke-
riilhetd legyen, sokkal sziikségesebbnek tartjak azokat a bizalmi garanciakat, amelyek
a résztvevok elotti, illetve a hatosagok eldtti lebukas esélyét csokkentik. Ezzel szemben
azok, akik a kabitoszerekkel kapcsolatos zérd toleranciaval nem értenek egyet, feltéte-
lezhetden az ezzel jard biintetjogi szabalyozassal sem tudnak azonosulni, féként akkor,
amikor valamilyen indokolhat6 kényszer motivalja 6ket a vasarlasra. Erre utalhat az az
eredmény is, miszerint a zér6 toleranciadval egyet nem értok ne lennének diszkrétek
a kabitoszer-vasarlassal kapcsolatban, €s szignifikans kiilonbséggel inkabb ajanlandk
a weboldalt masnak is, valamint tobbségiik visszatérne a weboldalra vasarolni. Meglep6
eredmény az is, hogy a zéro toleranciat elutasitok tobbsége inkabb az offline teret tartja
elsddleges vasarlasi szintérnek. Viszont a teszt egy nagyon érdekes eredménye mégis arra
mutatott ra, hogy a webdruhdz népszeriisége és pozitiv véleményezettsége az interneten,
awebdruhdz ajanlottsaga ismerdsok vagy bardtok altal, az online fizetési lehetoség, a rej-
tett és kovethetetlen modon torténd vasarlasi lehetéség, a vasarlaskor megadott adataim
azonnal torlédjenek és a valos adataim még az elado elott se legyenek ismertek bizalmi
faktorokat mindkét tdbor ugyanolyan fontosnak tartotta, valamint a kriptovalutdval
torténd fizetési lehetéség bizalmi tényez6t mar inkabb a zEérd toleranciaval egyet nem
értok taboraba tartozok vélték sziikségesebbnek. Az eredményekbdl kikovetkeztethetd,
hogy a darknet market és ezzel a kereskedd hirnévrendszere és az anonim titkos miiko-
dés mindkét csoport tagjainak nagymértékben fontos. A tovabbi eredményekbdl az is
levonhat6, hogy a zér6 toleranciat elvetok csoportja nagyobb hajlandosagot mutat a koc-
kazatosabb kabitoszer-vasarlasra (kisebb diszkrécio €s nagyobb hajlandosag az offline
vasarlasra) és annak internetes reprodukciojara (visszatérésre) a z€érd toleranciat elfoga-
dokhoz képest. fgy az internetes vasarlasrol valé dontéseik is kevesebb bizalmi faktor
felhasznalasaval befolyasolhatok.
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Rejtett bongészot hasznalok eredményei

A kérddiv elso lapjan rakérdeztiink arra, hogy a valaszado6 hasznal-e rendszeresen a privat
bongészésen kiviil olyan internetes bongészot, amely nem ellendrizhetd, és nem gyfijt
adatokat a felhasznalorol, illetve lehetové teszi a rejtett személyazonossaggal torténd
bongészést (példaul Tor-bongészo). Lathattuk, hogy a valaszadok 8,8%-a (468 megkér-
dezett) hasznal ilyen eszkozt, mig 91,2% nem. E két csoport bizalmi tényezdkre adott
valaszai kozotti eltérés mértékét is megvizsgaljuk a nem normal eloszlasu adatok miatt
a nem parametrikus Wilcoxon—Mann—W hitney-teszt segitségével. Ebben az esetben is
a bizalmi indexeket hasznaljuk, amelyekben 6sszevontuk az 6t illegalis vasarlasi szituacio
eredményeit. A tesztek eredményeit pedig az altalunk felallitott fogalmi kategoriak szerint
csoportositva, a lekérdezett bizalmi tényezOk sorrendjében mutatjuk be (87. tabldazat).

87. tablazat: Haszndl-e rendszeresen a privat bongészésen kiviil olyan internetes bongészot, amely nem
ellendrizheto, és nem gyiijt adatokat a felhasznalordl, illetve lehetévé teszi a rejtett személyazonossag-

gal térténd bongészést (példaul Tor-bongészo)

h %  Ervényes % Kumulativ %
Igen 468 8,5 8,8 8,8
Ervényes adatok Nem 4875 88,9 91,2 100,0
Osszesen 5343 97,5 100,0
Hianyzo adatok 138 2,5
Teljes Osszesen 5481 100,0

Forras: a szerzOk szerkesztése

Az elso, egyén és kdzosség kategoriaba tartozo bizalmi tényezdk koziil az elado elérhe-
tosége és segitokészsége €s az elado megbizhatosaga esetében szignifikans kiilonbséget
talaltunk a két csoport kozott: akik nem hasznalnak ilyen bongészét, sziikségesebbnek
tartottak ezeket a tényezdket. A masik két faktor (@ webdaruhdaz népszeriisége és pozitiv
véleményezettsége az interneten és a webdruhdz ajanlottsaga ismerdsok vagy baratok
dltal) eredménye nem tért el szignifikdnsan a két csoportban (88. tdblazat).
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88. tablazat: A Tor-béngészé haszndlata és az egyén és a termékek és szolgaltatasok bizalmi katego-
riaba tartozo az elado elérhetdsége és segitékészsége, az elado megbizhatésdaga, a webdruhdz népsze-
riisége és pozitiv véleményezettsége az interneten, a webdaruhdz ajanlottsaga ismerdsok vagy baratok

altal faktorok fontossaganak osszefiiggései

N  Atlagos rangok

Hasznal-e rendszeresen a privat bongé-
szésen Kiviil olyan internetes bongészot,
amely nem ellenérizheté, és nem gyiijt
adatokat a felhasznalérdl, illetve lehetévé
teszi a rejtett személyazonossaggal torténé
bongészést (példaul Tor-bongészs)?

Statisztikai teszt

Nem Osszesen Mann— Wilcoxon Z Szignifi-
Whitney W kancia
U
Az eladoé elérhetdsege 146 1516 1662 753,1 839,1 99218,5 109949,5 2,158 0,031
és segitokészsége
Az elad6 megbizhatosaga 144 1517 1661 713,0  842,2 922295 102669,5 -3,741 0,000
A webaruhaz népszeri- 144 1506 1650 854,1 822,8 104307,0 1239078,0 —768 0,443

sége ¢s pozitiv vélemé-
nyezettsége az interneten

A webaruhaz ajanlott- 144 1509 1653 7743 832,0 101056,0 111496,0 —1,409 0,159
saga ismer6sok vagy
baratok altal

Forras: a szerzOk szerkesztése

A technikai csoportba tartozo két elem koziil a webdruhadz oldalanak dtlathatosdaga
és konnyii kezelhetosége bizalmi tényez6 esetén tért el szignifikansan a két csoport
eredménye, a Tor-bongész6 vagy hasonlod eszkozt nem hasznalok csoportja értekelte
fontosabbnak ezt az elemet. Ugyanakkor a vasarldas kézben az internetes kapcsolatok
zavartalansaga faktor esetében nem volt szignifikans eltérés a két csoport eredménye
kozott (89. tablazat).
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89. tablazat: Tor-bongészd haszndlata és a technikai tényezék bizalmi kategoriaba tartozo webdruhaz

oldalanak atlathatésaga és konnyii kezelhetésége, valamint a vasarlas kézben az internetes kapcsolatok

zavartalansaga faktorok fontossaganak osszefiiggései

N Atlagos rangok

Hasznél-e rendszeresen a privat bongé-

szésen Kkiviil olyan internetes bongészét,

amely nem ellenérizheté, és nem gyiijt

adatokat a felhasznalérol, illetve lehetévé

teszi a rejtett személyazonossaggal torténd

bongészést (példaul Tor-bongészo)?
Mann-
Whitney
U

Igen Nem Osszesen Igen Nem

Statisztikai teszt

Wilcoxon
W

Z Szignifi-
kancia

A webaruhaz oldalanak 143 1507 1650  726,2  834,9 93548,5 103844,5 -2,665 0,008
atlathatosaga és konny

kezelhetdsége

Visarlas kozben 144 1487 1631 805,5 817,0 105549,5 115989,5 —304 0,761

az internetes kapcsolatok
zavartalansaga

Forras: a szerzOk szerkesztése

Az adatvédelemrdl sz6l6 bizalmi faktorok koziil a regisztracios lehetéség esetében nem
talaltunk szignifikans eltérést a nem ellendrizhetd bongészést lehetéve tevo eszkoz haszna-
lata szerint, ugyanakkor a masik két elem (a személyes és a vasdrlasrol sz0lo adatok védelme
és a vasarloi és eladoi jogokrol és kotelességekrol valo tajékoztatas) értékelése eltért a két
csoport kozott, ezeket is a ,,Nem” valaszt adok értékelték sziikségesebbnek (90. tablizat).

90. tablazat: A Tor-béngészé hasznalata és az adatvédelmi tényezék bizalmi kategoriaba tartozo

személyes és a vasarlasrol szolo adatok védelme, a vasarloi és eladoi jogokrol és kételességekrol valo

tdajékoztatas, valamint a regisztracios lehetdség faktorok fontossaganak ésszefiiggései

N Atlagos rangok

Hasznal-e rendszeresen a privat bongé-
szésen Kiviil olyan internetes bongészét,
amely nem ellenérizheté, és nem

adatokat a felhasznalérol, illetve lehetévé

teszi a rejtett személyazonossaggal torténd

bongészést (példaul Tor-bongészo)?
Mann—
Whitney
U

Igen Nem Osszesen Igen Nem

Statisztikai teszt

Wilcoxon
W?

Z Szignifi-
kancia

Személyes és a vasarlas- 145 1509 1654 756,2 834,4 99062,0 109647,0 -2,182 0,029
1ol 52016 adatok védelme

Viasarloi és eladoi jogok- 146 1490 1636 695,8 830,5 90848,5 101579,5 -3,357 0,001
ol és kotelességekrol

val6 tajékoztatas

Regisztracios lehetdség 144 1511 1655 826,3 828,2 108542,0 118982,0 —,047 0,962

Forras: a szerzok szerkesztése
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A fizetéshez kapcsolodo elemek koziil nem volt szignifikans eltérés a két vizsgalt cso-
port kozott az elérheto, gyors és egyszerti fizetési tranzakcio és az azonnali visszajelzés
az online fizetési tranzakciordl tényezOk esetében. Az online fizetési lehetéség s a kripto-
valutaval torténd fizetési lehetdség bizalmi elemeket a nem ellendérizhetd bongészot hasz-
nalok csoportja értékelte sziikségesebbnek, mig a hagyomanyos offline fizetési lehetdség
az ilyen eszkdzt nem hasznalok szerint volt fontosabb (91. tablazar).

91. tablazat: A Tor-bongészé haszndlata és a fizetési tényezok bizalmi kategoriaba tartozo elérhetd,
gyors és egyszeril fizetési tranzakcio, az online fizetési lehetéség, a hagyomanyos offline fizetési lehe-
toség, a kriptovalutaval torténd fizetési lehetoség, valamint az azonnali visszajelzés az online fizetési

tranzakciorol faktorok fontossaganak osszefiiggései

N Atlagos rangok

Hasznal-e rendszeresen a privat bongé-
szésen Kiviil olyan internetes bongészét,
amely nem ellenérizheté, és nem gyiijt
adatokat a felhasznalordl, illetve lehetové
teszi a rejtett személyazonossaggal torténé
bongészést (példaul Tor-bongész6)?

Statisztikai teszt

Nem Osszesen Mann— Wilcoxon 7 Szignifi-
Whitney W kancia
U

Elérhetd, gyors és egy- 144 1492 1636 784,0 821,8 102455,0 112895,0 —989 0,322
szerli fizetési tranzakcid
Online fizetési lehetéség 143 1498 1641 930,0 810,6 91518,0 1214269,0 —2,933 0,003
Hagyomanyos offline 141 1495 1636 648,1 834,6 81366,5 91377,5 —4,525 0,000
fizetési lehet6ség
Kriptovalutaval tortén6 137 1402 1539  1003,6 7472 64033,5 1047536,5 —6,534 0,000
fizetési lehetdség
Azonnali visszajel- 141 1465 1606 817,3 802,2 101342,0 1175187,0 —395 0,693
z¢és az online fizetési
tranzakciorol

Forras: a szerzok szerkesztése

A termékek és szolgaltatasok csoportba tartozo faktorok koziil a megfeleld tajékoztatas
a kinalt drukrol és szolgaltatasokrol esetében talaltunk szignifikans eltérést, a nem ellen-
6rizhetd bongészést lehetdvé tevd eszkdzt nem hasznalok sziikségesebbnek értékelték
ezt a tényezOt. A masik két elem (a termékek és a szolgaltatasok széles valasztéka, jo
mindsége és jo ar-érték ardnya és az arukra vagy szolgaltatasokra eladoi vagy gyartoi
garancia) sziikségességének értékelése nem tért el a két csoport kdzott (92. tabldazar).
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92. tablazat: A Tor-bongészd hasznalata és a termékek és szolgaltatasok bizalmi kategoriaba tartozo
termékek és a szolgaltatdasok széles valasztéka, jo mindsége és jo ar-érték aranya, az arukra vagy
szolgaltatasokra eladoi vagy gyartoi garancia és a megfeleld tajékoztatas a kinalt arukrol és szolgalta-

tasokrol faktorok fontossaganak osszefiiggései

N Atlagos rangok

Hasznél-e rendszeresen a privat bon
szésen Kiviil olyan internetes bongészét,
amely nem ellenérizhetd, és nem gyiij
adatokat a felhasznalorol, illetve lehetové

iin Statisztikai teszt

teszi a rejtett személyazonossaggal torténo
bongészést (példaul Tor-bongészo)?

Igen Nem Osszesen Igen Nem Mann— Wilcoxon Z Szignifi-
Whitney w kancia
U

A termékek ¢és a szolgal- 143 1488 1631 801,6 817,4 1043350 114631,0 —402 0,687
tatasok széles valasz-

téka, j6 mindsége €s jO

ar-érték aranya

Az arukra vagy szolgal- 137 1497 1634 756,9 823,0 94248,5 103701,5 -1,613 0,107
tatasokra eladoi vagy

gyartoi garancia

Megfelel6 tajékoztatas 141 1496 1637 728,5 827,5 92713,0 102724,0 -2,619 0,009
a kinalt arukrol és szol-

galtatasokrol

Forras: a szerzOk szerkesztése

Az aruk épségben torténd megbizhato kézbesitése bizalmi tényezbt a nem ellendrizhetd
bongészést lehetéve tevd eszkdzt nem hasznalok csoportja szignifikansan fontosabbnak
értékelte azoknal, akik ilyen eszkdzt hasznalnak (93. tabldazat).

93. tablazat: A Tor-bongészé haszndlata és a szallitasi szolgaltatasok bizalmi kategoriaba tartozo aruk
épségben tortéend megbizhato kézbesitése faktor fontossdagdanak osszefiiggései

N Atlagos rangok

Hasznél-e rendszeresen a privat bongé-
szésen Kiviil olyan internetes bongészot,
amely nem ellenérizheté, és nem gyiijt
adatokat a felhasznalorol, illetve lehetové

Statisztikai teszt

teszi a rejtett személyazonossaggal torténo
bongészést (példaul Tor-bongész6)?

Igen Nem Osszesen Igen Nem Mann— Wilcoxon Z Szignifi-
Whitney W kancia
U
Az aruk épségben 141 1494 1635 752,6 8242 96106,0 106117,0 —2,266 0,023
torténd megbizhato
kézbesitése

Forras: a szerzok szerkesztése

202



A kutatas hipotéziseken kiviili eredményei

Végiil a rejtettség és anonimitas kategériaba tartozo harom tényezo (a rejtett és kévet-
hetetlen modon torténd vasarlasi lehetoség, a vasarlaskor megadott adataim azonnal
torlodjenek és a valos adataim még az elado elott se legyenek ismertek) esetében nem
volt szignifikdns kiilonbség a nem ellendrizhetd bongészést lehetdve tevo eszkdz hasz-
nalata alapjan (94. tablazay).

94. tablazat: A Tor-bongészé hasznalata és a rejtettség és anonimitas bizalmi kategoriaba tartozo
rejtett és kovethetetlen modon térténd vasarlasi lehetdség, a vasarldaskor megadott adataim azonnal
torlodjenek, valamint a valos adataim még az elado elédtt se legyenek ismertek faktorok fontossaganak

osszefiiggései

N Atlagos rangok

Hasznal-e rendszeresen a privat bongé-
szésen Kiviil olyan internetes bongészét,
amely nem ellenérizheté, és nem gyiijt
adatokat a felhasznalorol, illetve lehetévé
teszi a rejtett személyazonossaggal torténé
bongészést (példaul Tor-bongész6)?

Statisztikai teszt

Nem Osszesen Mann— Wilcoxon Z Szignifi-
Whitney \%% kancia
10)

Rejtett és kovethetetlen 140 1492 1632 861,2 812,3  98179,5 12119575 —1,277 0,201
modon torténd vasarlasi
lehetdség
A vasarlaskor megadott 139 1500 1639 810,8 820,9 102968,5 112698,5 —,275 0,783
adataim azonnal torlédje-
nek
A valos adataim még az 140 1500 1640 767,0 825,5 97512,5 1073825 —1,522 0,128
elado el6tt se legyenek
ismertek

Forras: a szerzOok szerkesztése

A zér6 tolerancia kérdéskorh6z hasonldéan a nem ellendrizheté bongészést lehetové tevo
eszkOzt hasznaldk korében is vizsgaltuk az elsé illegalis vasarlasi szituacio tovabbi
kérdéseire adott valaszokat. Abban a kérdésben, hogy sikeres vasarlas utan a valasz-
ado ajdnlana-e masnak a weboldalt, szignifikans eltérés volt a két csoport valaszaiban
a khi-négyzet-proba eredménye szerint (p = 0,006). A tablabol lathato, hogy a nem
ellendrizhetd bongészést lehetévé tevo eszkozt hasznalok csoportja valamivel nagyobb
aranyban (31%-uk) mondta, hogy ebben az esetben ajanlana a weboldalt, és kevesebben
voltak kozottiik a nem tudom valaszt adok (20,7%), mint az ilyen eszk6zt nem hasznalok
esetében, akiknek 26,5%-a nem tudott donteni, és 24,1%-a valasztotta az igen opciot.
Ugyanakkor a nem valaszlehetdséget valasztok aranya szinte megegyezett a két csoport
kozott (95. tablazat).
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95. tablazat: A Tor-béngészd hasznalata és az ajanland-e masnak a weboldalt illegalis 1. szituacioban

Osszefiiggése

Hasznél-e rendszeresen a privat bongészésen kiviil
olyan internetes bongészét, amely nem ellendriz-
hetd, és nem gyiijt adatokat a felhasznalorol, illetve

lehet6vé teszi a rejtett személyazonossaggal torténé Osszesen
bongészést (példaul Tor-bongészo)?

Igen Nem
Ha a gyogyszer online vasar- Igen 108 31,0% 827 24,1% 935  24.8%
lasanak és kézbesitésének
folyamata probléma nélkil  Nem 168 48.3% 1694 494% 1862  493%

zajlana, valamint a gyogy-
szer is elérné hatasat, Ferenc

helyében ajanland-e masnak Nem tudom 72 20,7% 908 26,5% 980  25,9%
a weboldalt?
Osszesen 348 100,0% 3429 100,0% 3777 100,0%

Forras: a szerzOk szerkesztése

A sikeres vasarlas utani jboli vasarlas kérdésében sem egyezett meg a valaszadok
véleménye, a khi-négyzet-proba statisztikailag szignifikans kiilonbséget mutatott ki
(p=0,002). Mig a nem ellendrizhetd bongészést lehetdve tevd eszkodzt hasznalok 44,5%-a
vasarolna ujra, és 35,3%-a nem vasarolna Gjra, addig az ilyen eszkdzt nem hasznalok
csupan 35,2%-a mondta, hogy Ujra ugyanahhoz a weboldalhoz fordulna, és 42,6%-uk
nem vasarolna ujra ugyanott (96. tablazat).

96. tablazat: A Tor-béngészé hasznalata és a vasarolna-e ujbol a weboldalrol illegalis 1. szitudcioban

Osszefiiggése

Hasznél-e rendszeresen a privat bongészésen kiviil
olyan internetes bongészét, amely nem ellendriz-
hetd, és nem gyiijt adatokat a felhasznalorol, illetve

lehetGvé teszi a rejtett személyazonossaggal torténé Osszesen
bongészést (példaul Tor-bongészo)?

Igen Nem

Ha minden probléma Igen 155 44,5% 1208 352% 1363  36,0%
nélkiil zajlana, valamint a

gyogyszer is elérné hatasat, Nem 123 35,3% 1465 42,6% 1588  42,0%
vasarolna-e Ferenc helyében

a weboldalrél hasonlo he]y. Nem tudom 70 20,1% 763 22,2% 833 22,0%
zetekben?

Osszesen 348 100,0% 3436 100,0% 3784 100,0%

Forras: a szerzok szerkesztése
Abban a kérdésben, hogy ha a szituaci6 alanya hezitalt volna, hogy online vagy offline
szerezze be a gyogyszert, akkor a valaszadd hogyan dontott volna, nem volt szignifi-

kans kiilonbség a két csoport kozott a khi-négyzet-proba eredménye szerint (p = 0,259).
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Az eredményekbdl ugyanakkor latszik, hogy a nem ellenérizheté bongészést lehetové
tevd eszkozt hasznalok csoportjaban két szazalékpontnyival tobben voltak azok, akik
szintén az interneten rendeltek volna (59,4%), mint az ilyen eszkozt nem hasznalok
esetében (57,2%) (97. tablazay).

97. tablazat: A Tor-béngészé haszndlata és az online vagy offline tér vilasztasa illegalis 1. szituacioban

osszefiiggései

Hasznéil-e rendszeresen a privat bongé-
szésen Kiviil olyan internetes bongészét,
amely nem ellenérizheté, és nem gyiijt
adatokat a felhasznalorol, illetve lehetévé
teszi a rejtett személyazonossaggal torténé
bongészést (példaul Tor-bongész6)?

Osszesen

Igen Nem

Ha Ferenc azon is hezi-  Ferenc helyében én is 174 59,4% 1506 57,2% 1680  57,4%
talt volna, hogy szemé-  az interneten rendeltem
lyesen vagy interneten  volna meg a gyogyszert.

illegali . -
e e Ferenc helyében én 19 40,6% 1126 42,8% 1245 42,6%
gy(;(g}('lsnzﬁli akkrog('je- inkabb személyesen
resl e'koltoh, a” ,Or n kerestem volna meg
rn'ei yix e eto?ege.t Kabb a drogkeresked6t
va aszt(})lttla V](; ni nka ¢és vasaroltam volna meg
Ferenc helyében? a gyogyszert.
Osszesen 293 100,0% 2632 100,0% 2925 100,0%

Forras: a szerzOk szerkesztése

98. tablazat: A Tor-béngészé haszndalataval valo egyetértés és a bizalmi faktorok fontossaganak dssze-
hasonlitasa

Bizalmi faktor

Tor-bongészot nem hasznalok

Tor-bongészoét hasznalok

1. Azelado elérhetdsége és segit6készsége

Szignifikans

2. Az elad6 megbizhatosaga

Szignifikans

3. A webdruhaz népszeriisége és pozitiv
véleményezettsége az interneten

Nincs szignifikans eltérés

Nincs szignifikans eltérés

4. A webaruhdz ajanlottsaga ismerdsok vagy
baratok dltal

Nincs szignifikans eltérés

Nincs szignifikans eltérés

5. A webaruhaz oldalanak atlathatosaga
¢és konny kezelhetésége

Szignifikans

6. Vasdarlas kozben az internetes kapcsolatok
zavartalansaga

Nincs szignifikans eltérés

Nincs szignifikans eltérés

7. Személyes ¢és a vasarlasrol szol6 adatok
védelme

Szignifikans

8. Vasarlodi és eladoi jogokrol és kotelessé-
gekrol valo tajékoztatas

Szignifikans

9. Regisztracios lehetdség

Nincs szignifikans eltérés

Nincs szignifikans eltérés
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Bizalmi faktor Tor-bongészot nem hasznilék  Tor-bongészét hasznalok

10. Elérhetd, gyors és egyszerii fizetési Nincs szignifikans eltérés Nincs szignifikans eltérés
tranzakcio

11. Online fizetési lehetéség - Szignifikans

12. Hagyomanyos offline fizetési lehetdség Szignifikans -

13. Kriptovalutaval torténd fizetési lehetéség — — Szignifikans

14. Azonnali visszajelzés az online fizetési Nincs szignifikans eltérés Nincs szignifikans eltérés
tranzakciorol

15. A termékek és a szolgaltatasok széles Nincs szignifikans eltérés Nincs szignifikans eltérés
valasztéka, jo mindsége és jo ar-érték
ardanya

16. Az arukra vagy szolgaltatasokra eladoi Nincs szignifikans eltérés Nincs szignifikans eltérés
vagy gyartoi garancia

17. Megfelel6 tajékoztatas a kinalt arukrol Szignifikans -
és szolgaltatasokrol

18. Az aruk épségben torténd megbizhato Szignifikans -
kézbesitése

19. Rejtett és kivethetetlen modon térténd Nincs szignifikans eltérés Nincs szignifikans eltérés
vasarlasi lehetdség

20. A vasarlaskor megadott adataim azonnal ~ Nincs szignifikans eltérés Nincs szignifikans eltérés
torlédjenek

21. A valos adataim még az elado eldtt se Nincs szignifikans eltérés Nincs szignifikans eltérés

legyenek ismertek

Forras: a szerzOk szerkesztése

A Tor vagy mas kovethetetlen bongészot hasznaldk és nem hasznaldk csoportjai kozott
mar tobb bizalmi faktor esetén nincs eltérés, viszont a szignifikans kiilonbségek hason-
loképp alakultak, mint a z&r6 toleranciat elfogadok és azt elutasitok kozott (98. tablazat).
Az elébbi esetében kiemelhet6 a vdsdrlas kozben az internetes kapcsolatok zavartalan-
saga, az elerheto, gyors és egyszerii fizetési tranzakcio, valamint az azonnali visszajelzés
az online fizetési tranzakciordl bizalmi faktorok, amelyek a Tor-bongész6t hasznalok
esetében is ugyanolyan sziikségesek, mint a nem hasznaldk esetében, ami alapvetéen
az internetes szolgaltatasok és a fizetési szolgaltatasok kiemelt sziikségességével kapcso-
latos darknetes tapasztalatokra utalhat. A Tor-bongészot hasznalok kozott — hasonloképp
a z€ro toleranciat elutasitokhoz — tdbben voltak azok, akik fontosabbnak tartottak a krip-
tovalutaval torténd fizetési lehetdséget a bongészot nem hasznalokkal szemben. A krip-
tovaluta még nem t0l gyakran hasznalt fizetéeszkoz az dltalanos felhasznalok internetes
vasarlasaiban — és altaluk az illegalis vasarlasok korében sem tulnyomoé gyakorisaggal.
A Tor-bongészo ismerete azonban feltételezi a darknet gyakoribb hasznalatat, valamint
a kriptopénzek ismeretét is, és az ezzel jard elonyoket szintén. A kdvethetetlen bongészot
hasznalok ebben az értelemben evidens modon tarottak fontosabbnak az online fizetés
lehetdségét is. A zErd toleranciahoz hasonloan a Tor-bongészét hasznald €s nem hasznald
valaszadok ugyanolyan fontosnak tartottak a rejtett és kovethetetlen modon torténd vasar-
lasi lehetoség, a vasarldaskor megadott adataim azonnal torlddjenek, a valos adataim
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még az elado elott se legyenek ismertek bizalmi faktorokat. Eszerint az anonimitasra
¢s a leleplezddés kockazatanak csokkentésére vald torekvés nem fiigg attol, hogy valaki
hasznal-e Tor-bongészot vagy sem. A Tor-bongészot hasznalok inkabb ajanlanak masnak
a weboldalt, valamint tobbségiik visszatérne a darknet marketbe akkor, ha sikeres lenne
a vasarlasa, vagyis kevésbé diszkrétek, és inkabb részei az internetes kabitoszer-vasarlas
reprodukcios folyamatanak. Viszont az offline vasarlas helyett inkabb az online vasarlast
valasztanak a Tor-bongészét nem hasznaldkhoz képest. A vizsgélatban a Tor-bongészot
hasznalok és a zérd toleranciat elutasitok valaszai nagyon hasonlitanak egymashoz,
azzal a kiilonbséggel, hogy a titkos bongészdt hasznalo valaszadok kevesebb kockazatot
vallalnanak az offline kabitoszer-vasarlas nélkiilozésével.
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A kutatas kovetkeztetésel

Az altalunk felallitott hét hipotézis vizsgalata tobb, nagyon érdekes és értékes kovet-
keztetést eredményezett:

A kitoltok valaszaibol egyértelmiien kirajzolodott a legalis és az illegalis vasarlas
kozotti esszencialis kiilonbség azzal, hogy a ,,valds adataim még az elado elott se legye-
nek ismertek” és a ,,rejtett és kovethetetlen modon torténd vasarlasi lehetéség” bizalmi
faktorok a legalis vasarlas esetében atlag alatti fontossagunak bizonyultak, ellentétben
az illegalis vasarlassal, ahol ugyanezek a faktorok nagyon fontosak a megrendelésrol
valé dontésben.

Az els6 hipotézis vizsgalatanak tovabbi meglepd eredménye, hogy a kitoltok nagy
tobbsége szamara Osszességében a legtobb altalunk felallitott bizalmi faktor nagyon fon-
tos volt. Mindkét tipust (legalis és illegalis) szituacioban az elsd két helyre keriilt ,, az aruk
épsegben torténé megbizhato kézbesitése” és ,,az elado megbizhatosdaga” (a hirnévrend-
szerre utalo egyik tényezd), amit a bizalmi index adatai is alatdmasztanak. A legalis
¢és az illegalis vasarlasban tehat minden mas feltétel vizsgalata nélkiil ez a két bizalmi
faktor a legfontosabb. Viszont sem a legalis szituacioban, sem az 6t illegalis szituacio-
ban nem volt sziikséges a ,, regisztracios lehetéség” és a ,, kriptovalutaval térténd fizetés
lehetdsége” bizalmi faktorok megléte. Ezzel szemben a legalis és az illegalis vasarlasok
Osszehasonlitasaban a kitoltok egy részének jelolése szerint, valamint a szakértelem
szintje €s tipusa mentén torténd dsszehasonlitasban az informatikai ismeretekkel ren-
delkezOk szerint kiemelten fontos a ,,kriptovalutdval torténd fizetés lehetosége”. Az elsd
esetben a kriptovalutas fizetési lehetdséget a résztvevok jelentds része nagy valoszini-
séggel azért nem tartja fontosnak, mert nem tal elterjedt a mindennapi életben, nem
ismerik és nem is hasznaljak a gyakorlatban, szemben a magasabb szintii ismeretekkel
rendelkezd, informatikai tudasu résztvevokkel, akik ha nem is hasznaljak tal gyakran, de
legalabb a kriptovalutak elényeirdl rendelkeznek valamiféle tudassal. Nagy az esély arra,
hogy a kriptovalutaval torténo fizetési lehetdség szerepének erdsodése csak ido kérdése.

A kitoltok valaszainak elemzésébol megallapitottuk, hogy az illegalis vasarlasban
nagyobb fontossagu ,,a webdruhaz népszeriisége és pozitiv véleményezettsége az inter-
neten” bizalmi faktor (a hirnévrendszerre utald masik tényezd) a legalis vasarlashoz
képest. Ebbol a szempontbol nem tértiink el a nemzetkozi kutatasok eredményeitdl.
A hirnévrendszer az egyik legerdsebb bizalmi garancia az illegélis vasarlasban, hiszen
a legalisbol az illegalis vasarlasba haladva az intézményes garancia minden eleme meg-
sziinik vagy atalakul. A masik szignifikans eltérés a ,,rejtett és kovethetetlen modon
torténd vasarlasi lehetéség”; ,,a vasarlaskor megadott adataim azonnal torlddjenek”;
,,a valos adataim még az elado eldtt se legyenek ismertek” bizalmi faktorok esetében
mutathato ki, amelyek az illegalis vasarlasban nagyon fontosak. A korabbiakban mar
emlitést tettiink errdl. A valaszoldokra feltételezhetden nem jellemzo a kriminalitas, de
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avalasztasi sémaik kozt a rejtettségre vald igény még a vasarlasrol vald tapasztalatlansag
ellenére is alapvetd bizalmi tényezd. A megosztott bizalom fontossaga ebben az esetben
kiilondsképp kimutathatd, ugyanis az illegalis szituaciokban mar valdoban nincs intéz-
ményes biztositéka a vasarlasnak. A kitoltok altal az illegalis vasarlasban jelolt bizalmi
faktorok kimondottan a horizontalis bizalom legfébb alkotoelemei. A vasarlo egyrészt
a tobbi vasarlo tapasztalataira hagyatkozik, valamint a rejtett miikodés fenntartasa tekin-
tetében megbizik a darknet marketek kereskeddiben.

A kitoltok normasértéssel kapcesolatos diszkrécidja, az illegalis tranzakcidban a biza-
lom jéval alacsonyabb foka, valamint a kit6ltok tudomasa a foszereplok helyében megva-
l6sitott kriminalitasukrol az elemzés teljes egészében kirajzolodott. Nyomon kovethetd
ez egyrészt ,,a webaruhdz ajanlottsaga ismerdsok vagy baratok altal” bizalmi faktor
értékelésében, amire a kitolték kisebb hangsulyt fektettek az illegalis szituaciokban
a legalishoz képest, masrészt az ,,ajanland-e masoknak a weboldalt” kérdésre adott
valaszok esetében, amibdl kideriilt, hogy a kit6ltok tilnyomo tobbsége egyaltalan nem
arulna el, hogy vasarolt illegalis marketekben. Ezt megerdsiti az illegalis 5. szituacioban
adott ellentétes kitolt6i valasz, ahol a normasértés eleve nyilvanos jellege mar nem tette
fontossa a normasértés hajlandosaganak titkolasat, ezért ebben a szituacioban a kitdltok
ajanlanak a darknet marketeket masnak is. A diszkréciot, az altalanosan alacsonyabb
bizalmat és a kriminalitasrdl vald tudast alatamasztja, hogy a kitoltdk az illegalis vasar-
lasban kevésbé jelolték fontosnak azokat a bizalmi faktorokat, amelyeket legfoképp
csak az intézményes garanciak biztosithatnak, és csak a legalis vasarlasokban varhatok
el. Ezek voltak az illegalis vasarlasokban ,,az elado elérhetdsége és segitokészsége,
a személyes és a vasarlasrol szolo adatok védelme; az azonnali visszajelzés az online
fizetési tranzakciorol; a vasarloi és eladoi jogokrol és kotelessegekrdl valo tajékoztatds,
az drukra vagy szolgaltatasokra eladodi vagy gydrtoi garancia”.

Azok a kitoltok, akik az illegalis kabitoszerek vagy tiltott gydgyszerek karos hatasairol
nagyobb tudas birtokdban vannak, a tiltott szerek hasznalatanak és kereskedelmének
torvényes kdvetkezményeit jobban ismerik, valamint a szdmitastechnika és az infokom-
munikaci6 teriiletén magasabb szakértelemmel rendelkeznek, kevesebb bizalmi faktort
tartanak sziikségesnek, mint azok, akik ugyanezen ismeretek alacsonyabb fokan allnak.
Minél magasabb tudéssal rendelkezett egy résztvevo, annal kevesebb bizalmi faktorra volt
sziiksége a vasarlasrol vald dontésben. Bar ez a felallitott hipotézisiinket nem igazolta,
de épp ezért a vizsgalat egyik legértékesebb megallapitasa, ugyanis az eredmény azt
tiikkrdzi, hogy az 0j és tapasztalatlan latogatok vasarlasrol valo dontése lehet a legbefolya-
solhatobb a legtobb bizalmi faktor mentén a keresletcsokkentés folyamataban. Ez abbol
eredeztethetd, hogy a magasabb szakértelemmel vagy tajékozottsaggal rendelkezdk
sokkal realisabban lathatjak a vasarlas folyamataban rejlo kockdzatokat, igy ki tudjak
szlirni a valds veszélyeket, és kevesebb bizalmi garancidra van sziikségiik az illegalis
vasarlashoz, mig a tapasztalatlanabb vasarlok dvatosabbak. Ez alol egy bizalmi faktor
esetében kivétel az informatikai ismeretek magasabb szintjén allok egy kisebb csoportja,
akik fontosnak tartottak ,,a kriptovalutaval torténd fizetési lehetdséget”. Vagyis ez eset-
ben inkabb az ismeret magasabb foka dominalt. Ez érthetd, hiszen a legtobb darkne-
tes kutatas eredménye arra utal, hogy a kriptovalutak hasznélata nagyban hozzajarul
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a kovethetetlen miikddéshez, amirdl ez a csoport vélhetden szélesebb kort ismerettel
rendelkezik, mint a laikusok csoportja.

Tobb tesztben is kimutathat6 volt, hogy a szituaciokban altalunk felallitott kény-
szerhelyzetek erdssége, illetve annak moralis, tarsadalmi megitéltsége nagymértékben
meghatarozza a vasarlasrol valo dontést. Abban az esetben, amikor életet veszélyeztetd
szituacidé megoldasarol van szo (illegalis 3.), a kitolték kevesebb bizalmi faktort tartanak
sziikségesnek, mig egyes bizalmi faktorok meglétét sziikségesebbnek tartjak, mint mas
illegélis szituaciokban: ,,elérheto, gyors és egyszerii fizetési tranzakcio”; ,,megfelelo
tajékoztatas a kinalt arukrol és szolgaltatasokrol”. Ugyanebben a helyzetben a véasarlas
szinteréll inkabb az online teret valasztjak a hagyomanyos tér helyett, valamint inkabb
ajanlanak a darknet marketet masnak is, és eredményes vasarlas esetében sokkal inkabb
térnének vissza a tiltott kereskedelemhez. Tehat a kitoltok korében az illegalis vasarlas
melletti dontést leginkabb az id6 szoritasa alatt 4ll6 erds kényszerek tdmogatjak. Ezt
egésziti ki a normasérto cselekvés tarsadalmi megitélésének foka, vagyis az, hogy minél
kevésbé dvezi a cselekvést tarsadalmi rosszallas, annal nagyobb lehet az egyén elkdvetési
hajlandosaga.

A harmadik ¢és az 6todik hipotézis vizsgalatabol kideriilt, hogy a kit6ltok az illegalis
vasarlasra inkabb az online teret valasztjak a hagyomanyos tér helyett, illetve az isme-
retek szintje egyaltalan nincs kapcsolatban az online vagy az offline tér valasztasaban.
A darknetes szintér elonyei €s sajatossagai csabitéan hathatnak minden vasarlora, tudas-
szinttdl fiiggetleniil. Ezzel szemben — ha kisebb aranyban is, de — az offline lehetdsé-
geknek még mindig markans szerepe van az alternativak kdzott. Abban az esetben, ha
a kitoltd szkeptikus a virtualis markettel és a teljesen ismeretlen eladoval szemben, vagy
olyan hagyomanyos vasarloi szokasokhoz ragaszkodik, amelyek az aru kézzel foghato
megvizsgalasat teszik sziikségessé vasarlas eldtt, vagy nem ismeri a darknetes vasarlas
modjat és eszkdzeit, nagy eséllyel valasztja az offline vasarlast. Ez utobbi arra is ramutat,
hogy a darknetes vasarlasokhoz alapvetd digitalis kompetenciara van sziikség.

A kitoltok kriminalitasra vald hajlandosaganak alacsony fokara utal a hatodik hipo-
tézis tesztelésének eredménye, miszerint a kitoltok tobbsége nem térne vissza a darknet
marketekbe, csak akkor, ha azzal életet mentene, és a tarsadalom feltételezhetéen nem
tartana elitélendonek, illetve abban az esetben, ha a cselekvésrol mas is tud, és 6 nem
tartja elitélendének. Ugyancsak a kriminalitas alacsony fokara utal, hogy a kitdltok
titokban tartandk a vasarlasukat, és nem ajanlanak azt masnak. A kivétel itt is ugyanaz,
mint a visszatérés esetén. Osszességében abban az esetben, ha gyengiil a tarsadalom
(vagy az egyén kornyezetében ¢lok) negativ megitélése egyes internetes normasérté-
sekrol (illegalis szerek vasarlasa), a kitoltok sokkal nagyobb hajlanddsagot mutatnak
a normasértés elkovetésére, megismétlésére és masokkal vald megosztasara.

A kutatas tovabbi nagyon értékes eredménye a kitoltok valasza arra a kérdésre, hogy ha
az offline szinteret valasztanak, miért tennék azt. Az internetes vasarlasi lehetségekkel
szemben még mindig fennall a hagyomanyos vasarlas dominancidja, ugyanis a kitoltok
egy csoportja (tobb szdzan) még mindig az offline szinteret preferalna az illegalis szerek
megvasarlasara. Ennek oka a kereskeddkkel, az illegalis tranzakcidval és a megrendelt
kabitoszerekkel vagy gyogyszerekkel szembeni bizalomhidny, a technikai kompetenciak
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és a tapasztalat hianya, valamint a vasarlashoz valé hagyomanyos hozzaallas. Kieme-
lendd, hogy a magasabb szituaciods kényszerek hatdsara a bizalom a leginstabilabb még
ahhoz a szituaciohoz képest is, ahol a tarsadalmi elitélés a legmagasabb.

A vizsgalatban Osszefiiggéseket kerestiink a kabitoszer-fogyasztassal szembeni zéro
tolerancia tamogatasa €s elvetése, valamint a bizalmi faktorok fontossaga kozott. Ered-
ményként megallapitottuk, hogy a zér6 tolerancia mellett allast foglalo kitoltok sokkal
tobb bizalmi faktort tartanak fontosnak a zér6 toleranciat elutasitokhoz képest, ami
valészintisithetden a biintetdjogi kovetkezményektol, valamint a kabitészer-hasznalattol
vald nagyobb félelemnek tudhat6 be. Emellett mindkét csoport nagyon fontosnak tartotta
az anonim muikodést és a kockazatok alacsony szintjét, vagyis egyik kitolt6i csoport sem
vallalna fel a leleplez6dést, fiiggetleniil a zérd toleranciaval kapcsolatos attitiidjeitdl.
Tovabbi érdekes eredmény, hogy a zérd toleranciat elvetk csoportja a kriptovalutak
hasznalatanak lehetdségét sziikségesebbnek tartotta, valamint kevésbé diszkrétek a hori-
zontalis bizalomban. Ugyanerre a taborra az is jellemzobb, hogy nagyobb kockazatot
vallalnanak, mint a zér6 toleranciat tamogatok, és sokkal intenzivebb résztvevoi az inter-
netes kabitoszer-vasarlas reprodukcidjanak.

Az elemzést elvégeztiik a Tor-bongész6t hasznalok és a nem hasznalok csoportjai
kozott is. A két kitoltdi k6zosség kozott mar kevesebb szignifikanciat talaltunk a bizalmi
faktorok sziikségességét illetden. A Tor-bongész6t hasznalok a nem hasznalokhoz képest
és a zéro toleranciat elvetdk a zéro toleranciat elfogaddkhoz képest a kriptovalutak
lehetdségeit jobban kihasznalnak, és szignifikdnsan sziikségesnek is tartjak, valamint
sokkal inkabb javasolnak masnak a weboldalak hasznalatat, és sikeres vasarlas esetén
visszatérnének a darknet marketbe. Mindez arra utal, hogy a Tor-bongész6t hasznalok
és a zéro toleranciat elvetok inkabb részesei az online kabitoszer-vasarlas reprodukcio-
janak a Tor-bongész6t nem hasznalokkal szemben — viszont nagyobb ardnyban inkabb
az online teret valasztanak a drogok megvasarlasara, vagyis kisebb offline kockazatot
vallalnanak a Tor-bongész6t nem hasznalokhoz és a zéro toleranciat elvetokhoz képest.
Az eredményekbdl arra kovetkeztettiink, hogy a Tor-bongészot hasznalok €s a zéro tole-
ranciat elvetdk feltételezhetéen hajlandobbak az internetes kabitoszer-vasarlasra mint
kriminalis cselekvésre az ellentaborokhoz képest. Ebbdl adodhat, hogy az efféle attittiddel
vagy képességekkel rendelkezok keresletcsokkentése sokkal hathatdsabb befolyasolasi
modszert igényel.
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A kutatas hasznosithatosaga €s kapcsolddasa a kovetkezo
kutatasi fazishoz

Az atfog6 kutatas elso fazisabol nyert eredmények folytatasa
a postaszolgalatokkal

Kutatasunk kovetkezé fazisa arra az eredményre épiil, miszerint a valaszolok az druk
épségben tortend megbizhato kézbesitése bizalmi faktort tartottak a legfontosabbnak.
Ez nemcsak az els6 fazis eredményeibdl 1athatd, hanem korabbi kutatasok eredményei
is ebbe az iranyba mutatnak. Vagyis az aruk €pségben torténd megbizhato kézbesitése
bizalmi faktor két okbol nagyon kockéazatos a kereskedelmi folyamatban részt vevok
szamara. Ezek koziil az egyik vasarloi kockazat. Ha az atvétel szakaszaban a hatosagok
a szerek utjat megfigyelik a feladastol a kézbesitésig, és az atvételnél a vasarlo lebukhat.
A masik keresked6i kockazat. Ha az illegélis szereket tartalmaz6 csomag nem érkezik
meg, akkor a vasarlo a keresked6t a hirnévrendszerén keresztiil lemindsiti, és ezzel
a megbizhatosagat csokkenti mas vasarlok elott. A masodik kutatési fazist ezért a hazai
kézbesitd- és postaszolgalatokkal torténd kvalitativ kutatassal folytatjuk, amirél mar
korabban irtunk. Az interjuk olyan ellendrzési és kézbesitési szokasok, protokollok
feltarasara iranyulnak, amelyek tovabbfejlesztve a kereskedo és a vasarlo kozotti meg-
osztott bizalmat befolyasoljak azzal, hogy a vasarlot elbizonytalanitjak a vasarlas biz-
tonsagossagaban. Terveink szerint a kvalitativ kutatas eredményei tampontot nyujtanak
a postai és mas kézbesitd szolgalatok altal végrehajtott, kabitészer-tartalmi csomagok
ellendrzési és kézbesitési metodikajanak fejlesztéséhez, az egytittmitkddésen alapuld,
vasarloi bizalmat befolyasolo kampanyprogramok bévitéséhez, valamint tovabbi bizalmi
faktorok feltarasahoz, ami boviti a jelen kutatasunk eredményeként elkésziilt bizalmi
matrixot, és kiindulasi alapot ad a harmadik fazis megkezdésére, amely a darknet mar-
ketek forumainak szoftveres megfigyelésére 6sszpontosit.

Az atfog6 kutatas elso fazisabol nyert eredmények
folytatasa a kriptovalutakkal

A vizsgalatbol és annak egyik legfontosabb eredményébdl (bizalmi index) kirajzolo-
dott, hogy annak ellenére, hogy a szakirodalom szerint a kriptovalutak nagyon fontosak
a vasarlas anonimitasanak és kovethetetlenségének megdrzésében, hasznalatuk lehetd-
sége egyaltalan nem volt fontos bizalmi faktor a kit6lt6k tobbsége szerint — olyannyira,
hogy a fizetdeszkoz hasznalatanak lehetdsége a bizalmi index 20. helyére keriilt. Viszont
a tesztek eredményeibdl az is kiszlirddott, hogy ez az informatikai ismeretekkel mar
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valamelyest rendelkezdk részérdl egyaltalan nem igy van, ugyanis a fizetéeszkozok
feltételezhet6en nagyobb ismerete miatt 6k fontosnak tartjak a hasznalati lehetdségii-
ket. Ebbdl az a kovetkeztetés vonhato le, hogy a kriptovaluta addig nem fontos bizalmi
faktor a kitoltok tobbségének, amig a mindennapi hasznalatban el nem terjed, valamint
az eldnyei ¢és alkalmazasi teriiletei ezaltal ismertté nem valnak. A kriptovalutak sziik-
ségességének felmérése ezért azok korében lenne érdekes, akik mar ismerettel rendel-
keznek az eldényeikrdl és alkalmazhatdsagukrol. Ezzel talan meg lehetne josolni azt
is, hogy a kriptovaluta milyen bizalmi szerepet tolt be a jovében a jelenleg hozza nem
értd, de azt késébb megismerd vasarlok korében. A kovetkezo kutatasi fazisban ezért
a posta- és kézbesitdszolgalatok kvalitativ vizsgalata mellett egy ujabb attitiidvizsgalatot
terveziink olyan kitdltéi mintaban, amelynek tagjai informatikai és halozati ismeretek-
kel rendelkeznek. A célzott csoport tagjait a fizetdeszkozrdl valo tudasrdl, valamint
arrol kérdeznénk, hogy milyen mértékben tartjdk fontosnak az illegdlis vasarlasok-
ban a kriptovalutak alkalmazasat. Végiil a kvantitativ kutatas azért volna még célszerii
ebben a populacidoban, mert a darknet marketeket jelenleg azok hasznaljak leginkabb,
akik valamilyen digitalis kompetenciaval vagy ebben magabiztossaggal rendelkeznek,
¢és hamar adaptalodnak a virtualis feketekereskedelem virtualis infrastrukturajahoz.
fgy feltételezhetéen a kriptovaluta hasznalataval kapcsolatosan mésfajta attitiidokkel
rendelkeznek, amire a keresletcsokkentés egy ) modszerének kidolgozasa érdekében
sziikségiink van.

Az els6 kutatasi fazis eredményeinek felhasznalasi
javaslata a biinmegel6zésben

Az atfogo kutatasunk elso fazisdnak eredményeként elkésziilt bizalmi index (matrix)
leginkabb arrdl tajékoztat, hogy a kdvetkezd vizsgalati fazisban mely bizalmi faktorokra
kell koncentralnunk, valamint a mar meglévé eredményeinket miként lehet hasznositani.
Az elsddleges megallapitasok elsésorban olyan szociativ megel6zési kampanyok keretein
beliil lehetnének hasznosithatok, amelyekben az online kabitdszer-vasarlas kockazatai-
nak, a vasarlo feleldsségének, a marketek és az eladok megbizhatatlansaganak, valamint
a kontrollt gyakorld hatésagok €s szolgaltatok ellendrzo szerepének kihangstulyozasaval
lehetne befolyasolhato a potencialis célcsoport vasarlasrol vald dontése. A kockazatok,
a feleldsség, valamint a megbizhatatlansag kiemelését alkalmazd megel6zési modszer
azokban a csoportokban lehetne valoszintileg hatékony, ahol a kabitdszer-vasarlassal
és -fogyasztassal 6sszefliggd kriminalis magatartas feltételezhet6en nem jellemzo. A pre-
vencios modszer inkébb a vasarlassal kapcsolatos rizikdkkal szembeni félelem novelését
célozza meg, réviden azt, hogy miért ne vasaroljon valaki a virtualis feketepiac kinala-
tabol. A biincselekménytol vald elrettentés technikaja nem 0j megel6zési mod, sokféle
tipusa létezik mar a blinmegeldzés gyakorlataban.
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Javaslat a megel6zés fokuszara

Nézopontunk szerint az elso fazis eredményeit felhasznalva a kockéazatok, a feleldsség
¢€s a megbizhatatlansag kiemelését alkalmazo megelozés elso eleme a vasarloi kocka-
zatok hangsulyozasa. A kockazatok kiemelése a legfontosabb bizalmi faktorok men-
tén az illegalis szerek vasarlasaval jard személyes és vasarlasi adatvesztésre, a fizetési
tranzakcidk sordn torténd anyagi veszteségre, a kézbesités folyamataban a hatésagok
elott torténd lebukas nagy kockazataira, valamint az ellendrizetlen szerek vasarlasanak
karos hatasaibdl eredd karosodas kockazataira fokuszalhatna. A megel6zési modszer
masik eleme lehetne a vasarloi felelosség hangsulyozasa. A felel6sség minden élethely-
zetben dontést befolyasolo tényezd, féként, ha azt sulyosabb (bilintetéjogi) kdvetkezmé-
nyek 6vezik. Ebben az esetben a bizalmi matrix legfontosabb faktorait figyelembe véve
az internetes teret érint6 kabitoszer-kereskedelem, a megrendelést kdvetd atvétellel jaro
kabitoszer-birtoklas biintetdjogi kdvetkezményeire dsszpontosulhatna. A prevencios
modszer harmadik nagyon fontos része lehetne az illegalis marketek, valamint a kinalati
oldalon allok megbizhatatlansaganak hangsulyozasa. A megel6zési modszerek koziil
a leghatékonyabb lehet a devians kereskedelem kinalati oldalanak szerepléivel kapcso-
latos bizalomcsdkkentés a legfontosabbnak itélt bizalmi faktorok figyelembevételével.
A vizsgalatbdl kitlinik, hogy a megkérdezettek alapvetden szkeptikusak az eladdkkal
¢és a marketekkel szemben. Ezuttal a megcélzott csoport figyelmét a kereskeddk csalasa-
ira, manipulacios tevékenységére lehetne felhivni. A megel6zési folyamatban a darknetes
kabitoszer-kereskedelem kinalati oldalan allok, a marketek kommunikacios forumain
részt vevok, a fizetési szolgaltatasok és a fizetési tranzakciok, a kereskeddi hirnévrend-
szerek, a rejtettséget és kovethetetlenséget biztositod szoftverek megbizhatatlansagat volna
optimalis a megel6zés kozéppontjaba helyezni. A profilaxis negyedik eleme lehetne
a kézbesitoszolgdlatok, IT-vallalatok és a hatosdagok szerepének felerdsitése. A darknet
marketekben torténd vasarlas egyik legnagyobb kockazatat a hatosagok elétti leleplezddés
jelenti az internetes kinalas és megrendelés, valamint a kézbesités szakaszaban. A legfon-
tosabb bizalmi faktorokon at a vasarloi bizalom csokkenthetd, a vasarlassal kapcsolatos
félelem pedig valosziniileg ndvelhetd, ha a kézbesitdszolgalatok (példaul a Magyar Posta),
a hat6sagok ¢és a miiveletek kontrolljaban szerepet betoltd tartalom €s internetszolgaltatok
ébersége ¢s hatékonysaga egy jol megtervezett propagandatevékenység keretein beliil
amegcélzott csoportok tagjai eldtt [athatobbak és érzékelhetobbek lennének. Ezért a pre-
vencios megoldasok koziil kimondottan a legsziikségesebb bizalmi faktorok gyengitését
eredményezhetné a Magyar Posta és mas kézbesitdszolgalatok, az internet- és tartalom-
szolgaltatok, valamint a hatésagok egylittmikddo és ellenérzo funkciojanak és allando
jelenlétének kiemelése.
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Javaslatok a megel6zés szinterére és szerepldire

A megeldzés elsdsorban két nagyobb iranyban képzelhetd el. Ezek koziil az els6 a szocia-
tiv megel6zés, amikor a prevencioval az egyén €s a kozosség online kabitoszer- €s gyogy-
szervasarlassal kapcsolatos viszonyulasaira probalnak hatast gyakorolni. A masodik a szi-
tuativ, amely els6sorban a biincselekmény elkdvetésének lehetdséget biztositod szituaciok
megsziintetésére irdnyul. A kutatas els6 fazisanak eredményei elsdsorban a szociativ
blinmegelézés teriiletén hasznosithatok az illegalis szintereken zajlo interakcidkban
torténd konkrét materialis beavatkozasok nélkiil. Az utébbi esetében a megeldzési tevé-
kenység mar az illegalis kereskedelem szinterein is megjelenik, tobbek kozott a darknet
marketek forumain, illetve a marketek hirnévrendszerében és a kézbesitési szakaszban
is. A szituativ megel6zés mar a masodik kutatasi fazis befejezésével megkezdheto a pos-
taszolgalatok kézbesitési metodusanak fejlesztésével. Jelenleg az a cél, hogy elérjiik
az 0sszes ebben a korben érintett korosztalyt, és megtalaljuk azt a szinteret, ahol a fent
csoportositott megel6zési fokuszokat alkalmazni tudjuk. Ez esetben elsdlegesen olyan
tartalomkészités lehet a legcélravezetobb, amely a kockazatok, a feleldsség és a kinalati
oldal megbizhatatlansagara fokuszal, majd propagandatartalomként és oktatasi ismeret-
anyagként is hatékony. A tartalmak valosaghiivé tételének egyik optimalis tere az oktatasi
intézmények rendszere, ahol az altalanos iskolai (10—14 éves) korosztaly, a kdzépiskolai
vagy gimnaziumi (15—18 éves) korosztaly és a fels6fokti intézményekbe jard (19-35 éves)
korosztaly egyarant elérhetd. A masik szintér a korosztalyok altal népszerii és gyakran
latogatott kozosségi oldalak, videdmegosztok virtualis platformjai. A tartalom lehet irott
szdveg, internetes mém, gif, video- vagy kampanyfilm, valamint korosztalyra és oktatasi
intézményekre specializalt elméleti és gyakorlati szisztematikus oktatasi program része
egyarant. Az els6 fazis eredményei voltaképpen egy tjabb programfejlesztés alapjai lehet-
nek, amelyek egy 0j prevencios program alapjaként vagy mar meglévé és az internetes
deviancidk megeldzésére szolgald programba beillesztve alkalmazhatok.
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A kutatas hianyossagai

A kutatasban nem fokuszaltunk a darkwebes kereskedelem kindlati oldalan dllok altal
fontosnak vélt bizalmi tényezokre. Ez a miivelet a harmadik kutatési fazisban lesz elkép-
zelhetd, amelyben szoftveres eljarassal szlirjiik ki a kommunikécios férumokon zajlo
beszélgetések tartalmat, abbol a bizalomra utald kifejezéseket, majd szoveganalitikai
elemzéssel strukturaljuk a legfontosabb bizalmi faktorokat. A harmadik fazisban is
inkabb a vasarlo6i bizalmat emeljiik a kutatasunk kdzéppontjaba, de eléfordulhat az is,
hogy az eladoi oldalon megjelend bizalmi tényezdket is ki tudjuk majd sziirni.

A szituacios kérdések kozott nem szerepeltettiink kimondottan a fiiggdségre utalo
életeseményt. Inkabb olyan életeseményeket valogattunk 6ssze, amelyek minden ember
¢letében megtorténhetnek, elképzelhetdk és atérezhetdk, valamint tobb valasztasi lehe-
tdséget kinalnak fel.

A felvett adatokbol nyert oriasi adatbazis adatai kozotti dsszefiiggéseknek csak
egy reszet elemeztiik, ¢s kimondottan csak a hipotézisek vizsgélatara koncentraltunk.
Az Osszeallitott indikatorok sokrétiiek, ezért szamos Osszefiiggés vizsgalhato a vala-
szokbol allo adatbazisbol. Az adatokat a kutatasi idon kivil tovabb elemezziik, az ered-
ményeket publikaljuk, valamint az adatbéazis tartalmat a két tovabbi kutatasi fazisban
is felhasznaljuk.

A kutatasunk operacionalizal6 fejezeteiben nem tértiink ki részletesen a darknet mar-
ketek technikai és strukturalis felépitésének leirasdara, valamint azokra a weboldalakra
sem, ahol illegdlis gyogyszereket kindlnak, de nem képezik a darknet nehezen elérheto
internetes halozatainak részet. A darknet marketek technikai titon torténd részletes vizs-
galatat a harmadik fazisra terveztiik, aminek szerves része lesz a marketek felépitésének
vizsgalata, a forumok kommunikacios tartalmanak kisziirése, a szereplok tevékenysé-
gének analizalasa. Az internetes feketepiac addig sokat valtozhat, ezért annak leirasa
jelen vizsgalati fAzisban nem volt sziikséges. A darknet marketeket nem érinté haldzati
helyeket semelyik kutatasi fazisban nem terveztiik vizsgalni, annak feltarasa egy kiilon
kutatas targya lesz.

A kutatasi celcsoportot nem terjesztettiik ki a felséoktatasi intézmeényeken kiviili,
de ugyanabba a korosztdlyba tartozok kérere, igy a teljes korosztaly attitlidjeirél nem
kaphattunk atfogo képet. A kutatasi célcsoport megtervezésének az egyik alapvet6 fel-
tétele volt egy olyan tarsadalmi kozdsség kijelolése, amely jol koriilhatarolhatd, €s részét
képezi a potencialis vasarléi populacidnak, valamint konnyen elérhetd. Az igy elért
kozosségtol mar megfeleld informaciokat szerezhettiink a vasarloi viszonyulasokrol,
valamint a legfontosabb bizalmi faktorokrol.

A kutatasunkat nem terveztiik reprezentativnak, és a felséoktatasi intézmények
kitoltéi mintajaban nem is torekedtiink a reprezentativitasnak megfelelé minta kiva-
lasztasara. A hdromféazisu vizsgéalatunk eredményeinek elérésében nem volt feltétel
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areprezentativitas. A vizsgalat megallapitasaibol a keresletcsokkentésre iranyulo €s hasz-
nos megelézési modszerek enélkiil is kidolgozhatok.

A kérddiv onkitolto és anonim jellegének megdrzése erdekében a valaszolo részérdl
minden kérdeéscsoport kitéltése atléphetd volt, igy a demogrdafiai adatokat tartalmazo
kérdéscsoport kérdéseire (utolso kérdéscsoport) a mintanak csak egy része valaszolt,
azaz arésztvevok jellemzoirdl csak egy sziikitett leiro statisztikat készitettiink. A kérdoiv
a szituacidkkal egyiitt tartalmazhatott olyan élethelyzeteket, amelyek esetében a részt-
vevOok nem szivesen valaszoltak volna a kérdésekre, vagy nem tudtak volna realisan
atérezni a helyzetet és ennek nyoman megvalaszolni a kérdéseket. Nem volt szandékunk
a kérdéscsoportokat ugy kialakitani, hogy a kitoltoket kotelezziik az adott kérdés vagy
kérdéscsoport megvalaszolasara, és ezzel korlatozzuk a tovabblépést. igy a résztvevok
szabadon valaszolhattak arra, amire valoban akartak vagy tudtak. Ez a kitdltési hajlan-
dosagot €s a valaszok realitasat is javitotta. Emellett a legfontosabb kérdéscsoportokat
a kérdoivben tigy helyeztiik el, hogy azokat a megkérdezettek mindenképp kitoltsék.

A tanulméanyunkban a tarsadalmi jelenség bemutatasanak fejezeteiben nem tértiink
ki a kabitoszerek fajtainak, élettani hatasainak, korosztalyi és mas tarsadalmi csopor-
tokhoz és meghatarozottsagokhoz kéthetd fogyasztasi szokdsainak és gyakorisaganak
klasszifikacioira. A drogok kiilonboz6 definicioja és részletes bemutatasa nem kotodott
szorosan a kutatasunkban elérni kivant célokhoz és a kutatasi mdodszertanhoz. Kizéarolag
az életszituaciokban helyeztiink el néhany kabitoszerrel vagy gyogyszerrel 6sszefiiggo
jellemzd6t, amely a kiilsé kényszerek sulyossagat erdsitette vagy gyengitette.

Az online téren keresztiil Magyarorszagon elkdvetett és a hatosagok elott ismertté
valt és rogzitett kabitoszer-kereskedelem biincselekmény kriminalstatisztikai mutatoinak
bemutatasa hianyzik a tanulmdanybol. A kutatasi fazis kdzepén a BM Jogszabaly-elo-
készité és Koordinacios Fdosztaly Jogszabaly-elokészitd Osztalytol kapott statisztikai
adatbazisbol a biincselekmény elkovetésének idejére, helyére és szamszeriiségére vonat-
kozdan alapvetd adatok hidnyoztak, igy annak a kutatasban valé hasznalata és kozzététele
nem volt lehetséges.

A kérdéiv 7 kérdéscsoportja dsszesen 42 kérdést tartalmazott, €s ezenfeliil 6t élettor-
ténetet, amelynek a kitoltése legalabb 20 percet vett igénybe, és tul hosszunak bizonyult.
Ezért a tobb mint 8000 kitoltdbdl legalabb 3000 valaszold kordn elhagyta az online
kérddivet, igy a valaszaikat nem vehettiik figyelembe. A kérdéscsoportok kialakitasanal
a célunk az volt, hogy minden fontos indikatort kell6 szdmban tartalmazzon, amivel
a hipotéziseket korrekt modon tudjuk vizsgalni. A kérdéssor kidolgozasanal valamilyen
iranyban kockazatot kellett vallalnunk. Vagy a kérdéseket csokkentjiik, és az indikato-
rok szama lehet kevés, vagy a kérdések szamat bovitjiik, és a kitoltési hajlandosag lehet
alacsony. A kutatdsban megkérdezettek szama azonban igy is nagyon magas lett, ezért
az adatbazis szlikitése nem okozott gondot az elemzésben és az eredmény hitelességének
elérésében sem.

A kutatasi tervet kiilon etikai bizottsag nem vizsgalta meg. A Nemzeti Kozszolga-
lati Egyetemen nem miikodik kiilon etikai bizottsag, igy azt a Nemzeti Kozszolgalati
Egyetem Eo6tvos Jozsef Kutatokozpont kutatointézeteinek vezet6i hagytak jova a projekt
elbiralasanak eljarasdban. Ugyanakkor a kérddivet olyan formaban kiildtiik ki a kitdl-
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téknek, hogy az 6nkitoltés, anonim, és a kérdései atléphetok. gy minden kitdltd sajat
maga donthette el, hogy a szituaciokra vonatkoz6 kérdéseket megvalaszolja-e, vagy sem.
Ezenkiviil a kérdéseket ugy terveztiik, hogy ne legyenek szenzitivek, ne kérdezzenek ra
olyan informéaciokra, amelyek személyes adatokat tartalmazhatnak, vagy a résztvevoknek
barmilyen sériilést okozhatnak.
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Jelen tanulméanyunkban bemutattuk az eurdpai és mas kontinenseken felvirdgzé interne-
tes kabitoszer- és gydgyszervasarlas terjedési mutatdit, valamint a darknetes platformok
helyét, szerepét, sajatossagait és szerepldit. Kitértiink az internetszabalyozasra, a kabito-
szer-kereskedelem ¢és az ehhez kapcsolodo kabitoszer-fogyasztas biintetdjogi szabalyoza-
sara, a blinszervezetek internetes kabitoszer-kereskedelemben betoltott szerepére, vala-
mint az online drogkereskedelem mint kiberdevianca motivacidira és szintérmodozataira.
Részletesen irtunk a darknetes marketekben zajloé kozosségi interakciok és mikodési
sajatossagok tarsadalomtudomanyi megkdzelitésérol, beleértve a legfontosabb és legin-
kabb ehhez a témahoz kothetd elméleteket. Beszamoltunk az internetes kabitoszer-ke-
reskedelemrdl €s a legalis internetes kereskedelemrdl késziilt legfontosabb nemzetkozi
kutatasokrol. Fogalmi keretek koz¢é helyeztiik a megosztott bizalmat, kiemeltiik annak
jelentéségét, markans és meghatarozo szerepét a darknet marketekben zajld vasarla-
sokban. A korabbi nemzetkdzi kutatdsok eredményei alapjan kidolgoztunk 7 bizalmi
kategoriat és 21 bizalmi faktort, €s ez utobbit a kutatas egyik legfontosabb indikatoraként
alkalmaztuk, majd az elemzésben a kategoriak mentén elemeztiik. Bemutattuk a kutata-
sunk modszerét, terepét, szerepldit, eszkozét és hipotéziseit, majd levezettiik a tobb ezres
elemszamu kitoltéi valaszokat magaba foglalo adatbazis elemzésének egy részét. Részle-
teztiik, hogy a kitoltdk szerint mely bizalmi faktorok a legfontosabbak, illetve legkevésbé
sziikségesek ahhoz, hogy egy magyar fels6oktatasi intézménybe jard és feltételezhetden
alacsonyabb kriminalitast egyén illegalis szereket vasaroljon a darkweben. Felvazoltuk
aztis, hogy a drogok élettani hatasainak, hasznalatuk torvényes kovetkezményeinek vagy
a vasarlasukhoz sziikséges szamitastechnikai tudasnak a kiilonbdz6 szintje csak bizonyos
helyzetekben szamit az illegalis vasarlasrol valo dontésben, illetve levezettiik azt is, hogy
a kitoltok dontd tobbsége inkabb az online teret valasztana az offline tér helyett a kabito-
szer- vagy az illegélis gyogyszervasarlasra. Arrol is részletes tdjékoztatast adtunk, hogy
a vasarlasra 6sztonzé kényszer nagyban meghatarozza a vasarlé dontését arrol, hogy
milyen bizalmi faktorokat tartson fontosnak, és milyen mértékben tartsa be a normakat
az internetes vasarlasban. Arrol is beszamoltunk, hogy a kényszer hatasanak nagysaga
¢és a tarsadalmi méltanyossag, valamint a devians cselekvés nyilvanossaga timogatja
az internetes kabitoszer- €s illegalis gydgyszervasarlas reprodukciojat, és csokkenti
a horizontalis diszkréciot a vasarlok kozott. Kidolgoztuk a vizsgalatunk egy f6 produk-
tumat, a bizalmi indexet (bizalmi matrix), amelyben a résztvevok altal legfontosabbnak
tartott bizalmi faktorokat rendeztiik fontossagi sorrendbe. Végiil a kutatas eredményének
teljes bemutatasaval arra is kitértiink, hogy a z€érd tolerancia tdmogatasa és elvetése,
illetve a Tor-bongészo és egyéb titkos bongészé hasznalata vagy nélkiilézése milyen
modon hozhat6 kapcsolatba a bizalmi faktorok meglétének sziikségességével, a vasarlasi
diszkrécioval vagy a kockazatvallalas szintjével. Tanulményunkban a kovetkeztetések
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bemutatdsat kovetden részleteztiik a kutatds eredményeinek hasznosithatosagat a szo-
ciativ blinmegelézésben és ezzel a keresletcsokkentésben — hangstlyozva az online
kabitoszer-vasarlas kockazatainak, a vasarlo felelosségének, a marketek és az eladok
megbizhatatlansdganak, valamint a kontrollt gyakorlo hatosagok és szolgaltatok ellendrzo
szerepének kiemelését alkalmazo technikakat. Kiemeltiik az eredmények tovabbi kutatasi
fazisokban vald hasznosithatdsagat, és ekdzben egy 1j, a kriptovalutakkal kapcsolatos
kutatés sziikségességét is felvetettiik, amelyben a kriptoeszk6zok sziikségességét kivan-
juk megjosolni a potencialis vasarlok korében. Tanulmanyunk zarofejezetében tajékoz-
tatjuk az olvasoét a kutatasunk hidnyossagairdl, pontosabban azokrol az aspektusokrol,
muveletekrdl, eljarasi modokrol és irodalmi kapcsolddasokrol, amelyeket nem foglal-
tunk bele a beszamolonkba. A hianyossagaink okait megprobaltuk racionalis érvekkel
magyarazni, illetve igéretet tettiink arra, hogy a kimaradt részeket a kovetkezd kutatasi
fazisokba beépitjiik.
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Tisztelt Kitolto!

Készontém Ont, Dr. Kiss Tibor vagyok, a Nemzeti Kézszolgalati
Egyetem Eotvos Jozsef Kutatokozpont, Kiberbiztonsagi
Kutatdintézetének tagja.

Az intézetiinkben miikod6 darkweb kutatocsoport az illegalis
gyogyszerek és kabitoszerek online kereskedelmi folyamatanak
feltarasat tizte ki célul, aminek megvaldsitasara egy harom
fazisbodl allé tudomanyos kutatast inditott. A vizsgalat elsé,
jelenleg folyamatban lévé fazisaban az illegalis szerek
vasarlasahoz flizodo6 tarsadalmi attitiidoket, és ezen beliil a
vasarloi bizalom szerepkorét vizsgaljuk. A felmérés
lefolytatasahoz az On segitségére van sziikségiink,
ezért tisztelettel kérjiik, hogy toltse ki az erre a célra
kidolgozott kérdodiviinket.

A kérdoiv els6é kérdéscsoportjaban internetezési szokasokrdl, a
zéro toleranciarél, valamint az illegalis szerekkel kapcsolatos
ismeretekrdl kérdezziik Ont. A tovabbi 6t kérdéscsoportban
valds élettorténetekbdl adaptalt életszituaciokat mutatunk be
és arra kérjik, hogy a szoveges torténetek alatt jelolje azokat a
bizalmi faktorokat és cselekvési alternativakat, amelyeket On a
fészereplok életszituacidjaban valasztana. Végiil az utolsé
kérdéscsoportban az altalanos demografiai jellemzékre
kérdeziink ra.

Az online kérdéiv kitoltése maximum 15 percet vesz igénybe,
teljes mértékben 6nkéntes és névtelen. A felmérésben
személyes, beazonositasra alkalmas adatokat nem gydjtiink, a
kérdésekre adott valaszokat kizarolag kutatasi célra hasznaljuk
fel, az eredményeket pedig 6sszesitve fogjuk publikalni.

Egyuttmikodését eldre is nagyon koszonjiik!

Udvozlettel:

Dr. Kiss Tibor kutatoé dr. Dornfeld Laszlé kutatoé
Szigeti Akos kutaté
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Szakasz A: 1. Kérdéscsoport:Internetezési szokasok

A kérdéiv elsé részében demogréfiai adatokrél, internet hasznalati szokasokrél kérdezziik Ont.

Al. Hany oérat hasznalja On munkavégzésre vagy

munkavégzésen kiviili tevékenységre az internetet?
Kérem, jeldlje a bal oldali oszlopok valamelyikében.

Napi 1 Napi 6  Erre nem
6ranal ] A ; 2 hasznlom

[ Etn Nalpll Nalp|, Nalpl, ora e
t 1-2 6rat 3-4 6rat 5-6 6rat  felett  internetet

Munkavégzésre/tanulasra D —————————— D —————————— D —————————— D —————————— D —————————— D
Munkavégzésen/tanulason kivli
tevékenységre e e e el

A2. Atlagosan milyen gyakran vasarol On online
webshopokban?

Hetente toébbszor
Hetente
Kéthetente
Havonta
Negyedévente
Félévente

Evente

Ritkdabban, mint évente

(L PR

Soha

A3. Online vasarlasahoz melyik eszk6zt haszndlja
inkabb?

Szamitégép itt: asztali szamitogép, laptop, tablagép, okos TV

Inkdbb a szamitégépet hasznalom amikor vasarolok D
Inkébb az okostelefont hasznédlom amikor vasarolok l::‘
Mindkettét azonos ardnyban hasznalom vasarldshoz D

A4. Haszndl-e rendszeresen a privat bongészésen kiviil
olyan internetes bongészoét, amely nem
ellenérizheté és nem gyiijt adatokat a
felhasznaloérdl, illetve lehetévé teszi a rejtett
személyazonossaggal torténé bongészést (pl.: TOR
bongész6)?

lgen

Nem

[F{]
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A5. Szokott-e internetes k6zosségi oldalakat, email
szolgaltatasokat és mas internetes szolgaltatasokat

alnéven (nick néven) hasznalni?

Nick név, amikor nem adjuk meg sajat neviinket, csak egy révid kitalalt felhaszndlénevet.

lgen D
Nem D

Rendelkezik-e szakértelemmel az
informatika/szamitastechnika/infokommunikacié
teriiletén?

A6.

Szakértelem: EIméleti ismereteken és gyakorlati tapasztalaton alapulé szakmai jértassag magas foka, magas
szintli hozzdértés. Ez esetben az informatika/szamitdstechnika/infokommuikécio teriiletén (pl.: informatikus).

Igen, mert ez a szakértelem a szakmédmhoz/hivatdsomhoz tartozik

Még nem vagyok szakért6, de ezt tanulom az egyetemen/féiskolan, ezért
magasabb szakértelemmel rendelkezem az atlagnal ezen a terlleten

Csak tdjékozott vagyok ezen a téren, de nem vagyok szakértd, ez a tudds nem
tartozik a szakmamhoz/hivatdsomhoz/tanulmanyaimhoz

Nem rendelkezem szakértelemmel és tajékozott sem vagyok az
informatika/szamitastechnika/infokommunikacio tertletén egyaltalan

Milyen mértékben ért egyet a kabitészer-
fogyasztassal szembeni ZERO toleranciaval?

A7.

]
]
[
(]

Kérem jeldlje az alabbi 10 fokozatu skalan (1 egyaltaldan nem értek egyet - 10 teljes mértékben egyetértek).

1 2 3 4 5 6 7 8 9
Egyetértés
mértéke
Rendelkezik-e szakértelemmel a gydgyszerek és a
kabitészerek emberekre gyakorolt hatasairdl, illetve
alkalmazhatésagarol?

A8.

Igen, mert ez a szakértelem a szakmédmhoz/hivatdsomhoz tartozik

Még nem vagyok szakért6, de ezt tanulom az egyetemen/féiskolan, ezért
magasabb szakértelemmel rendelkezem az atlagnal ezen a terlleten

Csak tajékozott vagyok ezen a téren, de nem vagyok szakértd, ez a tudds nem
tartozik a szakmamhoz/hivatdsomhoz/tanulmanyaimhoz

Nem rendelkezem szakértelemmel és tajékozott sem vagyok a gyogyszerek és a
kabitészerek emberekre gyakorolt hatasairdl és azok alkalmazhatésagardl

Rendelkezik-e szakértelemmel a gydégyszerek és a
kabitészerek illegalis fogyasztasanak biintetdjogi
vagy egyéb jogi szabalyozasardél?

A9.

Igen, mert ez a szakértelem a szakmamhoz/hivatdsomhoz tartozik

Még nem vagyok szakért6, de ezt tanulom az egyetemen/féiskolan, ezért
magasabb szakértelemmel rendelkezem az atlagnal ezen a terlleten

Csak tdjékozott vagyok ezen a téren, de nem vagyok szakérté, ez a tudds nem
tartozik a szakmamhoz/hivatdsomhoz/tanulmanyaimhoz

Nem rendelkezem szakértelemmel és tajékozott sem vagyok a gydgyszerek és a
kdbitészerek illegdlis fogyasztadsanak blntetdjogi vagy egyéb jogi szabdlyozasdban
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A10. On az aldbbi tablazat bal oldali oszlopaban felsorolt
bizalmi tényezd6k koziil melyiket mennyire tartja
szikségesnek egy torvényesen miikédoé online
webshopban torténé vasarlaskor?

Kérem, a jobb oldali oszlopokban 1évé 4 fokozatu skalan jelélje az adott bizalmi faktor sziikségességének

mértékét!
Egyaltald  Inkébb Inkdbb  Feltétlent
n nem nem sziiksége |
sziikséges szlkséges s sziikséges

Az eladd elérhetGsége és segitékészsége D —————————— D —————————— D —————————— D

Az elad6é megbizhatésaga D ———————— D ———————— D ———————— D

A valds adataim még az eladé elétt se legyenek ismertek D —————————— D —————————— D —————————— D
A vasarlaskor megadott adataim azonnal térlé6djenek D —————————— D —————————— D —————————— D
Rejtett és kovethetetlen médon torténd vasarlasi lehetéség D —————————— D —————————— D —————————— D
Az aruk épségben torténé megbizhatd kézbesitése D —————————— D —————————— D —————————— D

Megfelel6 tajékoztatas a kindlt arukrél és szolgaltatasokrol D ———————— D ———————— D ———————— D

Az arukra vagy szolgaltatasokra eladdi vagy gyartéi — ™ 1
varancia L1 L L]

A termékek és a szolgaltatdsok széles vélasztéka, j6 ™ ™ 1
mindsége és j6 ar-érték ardnya D D D D

Azonnali visszajelzés az online fizetési tranzakciérol D ———————— D ———————— D ———————— D
Kriptovalutaval torténd fizetési lehetéség D ———————— D ———————— D ———————— D
Hagyomanyos offline fizetési lehetdség D —————————— D —————————— D —————————— D

Online fizetési lehetéség D —————————— D —————————— D —————————— D

Elérhetd, gyors és egyszer( fizetési tranzakcié [ |-f |- o] ]

A webaruh4z oldaldnak atlsthatésaga és kénnyl  — 1
kezelhet6sége D D D D

A webaruhaz népszerlisége és pozitiv véleményezettsége — ™ 1
az interneten D D D D

A webaruhdaz ajanlottsdga ismerésok vagy baratok altal D —————————— D —————————— D —————————— D

Vésarléi és eladdi jogokrdl és kotelességekrélvalé — ™ 1
wiekoztatas | L]

Regisztraciés lehetsség | |- | o] ]

Személyes és a vasarlasrol szél6 adatok védelme D ———————— D ———————— D ———————— D

Vasarlas kézben az internetes kapcsolatok zavartalansaga D —————————— D —————————— D —————————— D
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All. Mennyire hajlamos bizni az emberekben vagy a
dolgokban?

Sosem bizom az emberekben és a dolgokban
Hajlamos vagyok inkdbb nem bizni az emberekben és a dolgokban

Hajlamos vagyok inkdbb bizni az emberekben és a dolgokban

(LR

Mindig bizom az emberekben és a dolgokba
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Szakasz B: 2. Kérdéscsoport: Szituaciés kérdés (Ferenc)

B1.

Ferenc egy kozépkoru férfi, aki édesanyjaval,
Erzsébettel él egyiitt egy lakételepi lakasban. A
holgy egy baleset miatt tobb iziileti miitéten esett
at, aminek hosszu gyoégyulasi idészakaban a térd-,
és csipdiziileteinél naproél-napra egyre
elviselhetetlenebb fajdalmat érez. Sem lilni, sem
allni, sem fekiidni nem tud szenvedés nélkiil, igy ez
a hénapokig tarté gyogyulasi idészak egy
orokkévalésagnak tiinik szamara. Hiaba konyorog
kezeléorvosanak erésebb fajdalom-csillapitéért, az
orvos csak olyan gyégyszereket irhat fel, amelyek
mar nem elég hatasosak. Egy alkalommal Ferenc
unokatestvére néhany magas kodeintartalmu
tablettat adott Erzsébetnek, aki a szertél lathatéan
jobb allapotba keriilt. A kodeint a holgy néhany
napig szedte, de miutan az elfogyott, fajdalmai
visszatértek. Ferenc ezért elhatarozta, hogy véget
vet édesanyja szenvedéseinek, felkeresi a rokonat
és megkérdezi téle, hogy hol juthat hozza a
kodeinhez. A férfi azt javasolta Ferencnek, hogy
rendelje meg az illegalis szerek online piacaral,
ugyanis legdlis uton nem elérheté. Ferenc
hatdrozottan ugy dontott, hogy erre a par hénapos
idészakra az unokatestvére altal javasolt médon
szerzi be a gydégyszert, vagyis az interneten
keresztiil. Ehhez mar tobb illegalis szert arusité
weboldalt is meglatogatott. Az oldalakon szamos
olyan kodeintartalmu szert talalt, amilyet édesanyja
a rokona altal kiprobalt. Ferenc jelenleg azt
vizsgalja, hogy melyik weboldal lehet szamara a
legmegbizhatdébb a vasarlas szempontjabol.

Ha Ferenc helyében lenne és On is tgy déntene,
hogy a kodein tartalmu gyégyszert az interneten
rendelné meg, az alabbi tablazat bal oldali
oszlopaban felsorolt bizalmi tényezék koéziil melyiket
mennyire tartana sziikségesnek a webshop

kivalasztasaban és a vasarlasrol valé dontésben?
Kérem, a jobb oldali oszlopokban I1évé 4 fokozatu skalan jelélje az adott bizalmi faktor sziikségességének
mértékét!
Egyaltald  Inkébb Inkébb  Feltétlent

n nem nem sziiksége
sziikséges sziikséges s szlikséges

Az eladé elérhetdsége és segitékészsége D —————————— D —————————— D —————————— D

Vésarloi és eladdi jogokrdl és kotelességekrélvalé — ™ 1
tdjékoztatds D D D D

Regisztraciés lehetéség D ———————— D ———————— D ———————— D
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Az eladé megbizhatésaga

A valés adataim még az eladé elétt se legyenek ismertek

A vasarlaskor megadott adataim azonnal térlédjenek

Rejtett és kovethetetlen médon torténd vasarlasi lehetéség
Az aruk épségben térténé megbizhatd kézbesitése

Megfelel6 tajékoztatas a kindlt arukrél és szolgdltatasokrol

Az arukra vagy szolgaltatasokra eladdi vagy gyartoéi
garancia

A termékek és a szolgaltatasok széles valasztéka, jo
mindsége és jo ar-érték ardnya

Azonnali visszajelzés az online fizetési tranzakciorél
Kriptovalutaval torténd fizetési lehetéség

Hagyomanyos offline fizetési lehetéség

Online fizetési lehetéség

Elérhetd, gyors és egyszerl fizetési tranzakcio

Vasarlas kézben az internetes kapcsolatok zavartalansaga

Személyes és a vasarlasrol szél6 adatok védelme

A webaruhdz ajanlottsdga ismerdsok vagy baratok altal
A webaruhaz népszerlisége és pozitiv véleményezettsége
az interneten

A webdaruhaz oldaldnak atlathatésaga és kénnyU
kezelhet6sége

B2. Ha a gydgyszer online vasarlasanak és

Egyaltald  Inkabb ~ Inkabb  Feltétiend
n nem nem sziiksége |
sziikséges sziikséges s sziikséges

kézbesitésének folyamata probléma nélkiil zajlana,

valamint a gyodgyszer is elérné hatasat,

Ferenc

helyében ajanlana-e masnak a weboldalt?
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B3. Ha minden probléma nélkiil zajlana, valamint a
gyogyszer is elérné hatasat, vasarolna-e Ferenc
helyében a weboldalrél hasonlé helyzetekben?

Nem tudom D

B4. Ha Ferenc azon is hezitalt volna, hogy személyesen
vagy interneten vegye meg az illegalis gyégyszert a
drogkereskedétél, akkor On melyik lehetéséget
valasztotta volna inkabb Ferenc helyében?

Ferenc helyében én is az interneten rendeltem volna meg a gydgyszert D

Ferenc helyében én inkdbb személyesen kerestem volna meg a drogkeresked6t [:‘
és vasaroltam volna meg a gydégyszert

Nem tudom D

B5. Ha On Ferenc helyében inkabb személyes taldlkozé
utjan vasarolna meg a gydégyszereket a
drogkereskedo6tdl az internetes vasarlas helyett,

miért tenné?
Jelélhet tobbet is!

Nem tudom, hogy kell az interneten illegalis szereket vasarolni, sosem tettem D
ilyet

Szamomra fontos, hogy az aru kivélasztdsanal személyesen ott legyek és ldssam, D
hogy mit vasarolok

Attol tartanék, hogy becsapnak és az aru sosem érkezik meg D

Egyéb D

Egyéb
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Szakasz C: 3. Kérdéscsoport: Szituaciés kérdés (Andrea)

C1.

Andrea egész életében orvos szeretett volna lenni,
igy az érettségi utan egyszerre az orvosi egyetemre
jelentkezett, ahova onkoéltséges finanszirozassal
felvették. Mivel Andreanak nincs testvére, ezért a
sziilék és a nagysziil6k az 6sszes megtakaritott
vagyonukat Andrea els6 hat egyetemi évének
finanszirozasara tették fel. A lany nem élt vissza
csaladja bizalmaval, tehetségének és
fegyelmezettségének készénhetéen ismétlés nélkiil
elérte a 12. szemesztert. Az utolsé félévben viszont
tulterheltsége okan két fontos targybdl is
tobbszorosen sikertelen vizsgat tett. Andrea tudja,
ha ezeket a targyakat nem teljesiti, nem mehet
zarovizsgazni, vagyis ismételnie kell az évet, amit a
sziilei és a nagysziilei mar nem tudnak kifizetni.
Szerencsére a Rektor a lany méltanyossagi
kérelmére engedélyezett egy utolsé prébat
mindegyik targybdl. A vizsgakat egy hét milva
ugyanazon a napon kell abszolvalnia. Mindez azt
jelenti, hogy csak hat napja maradt a felkésziilésre.
Andrea elkezdett szorgalmasan tanulni, de ugy érzi,
nem fog a végére érni, mert gyakran elalszik tanulas
koézben. A kavé és mas koffeintartalmu szer mar
nem olyan hatasos. Baratai azt javasoltak, hogy
szerezzen be néhany amfetamin tartalmu tablettat,
amivel novelheti teljesitményét, igy a rovid
felkésziilési id6 alatt tobbet tud tanulni és
sikeriilhet mindkét vizsgaja. Andrea ugy dontoétt,
hogy baratai javaslatara beszerzi a kabitészert, és
ehhez az internetet fogja hasznalni. A rendeléshez
mar tobb illegalis gyogyszert és kabitészert arusité
weboldalt is meglatogatott, és most épp azon
gondolkodik, melyik lehet szamara a
legmegbizhatébb webmarket a vasarlas
szempontjabdl.

Ha Andrea helyében lenne és On is tigy dontene,
hogy az amfetamin tartalmu szert az interneten
rendelné meg, az alabbi tablazat bal oldali
oszlopaban felsorolt bizalmi tényezdék kozil melyiket
mennyire tartana sziikségesnek a webshop

kivalasztasaban és a vasarlasroél valé dontésben?
Kérem, a jobb oldali oszlopokban Iévé 4 fokozatt skalan jelélje az adott bizalmi faktor sziikségességének
mértékét!
Egydltald  Inkabb  Inkdbb  Feltétiend
|

n nem nem sziiksége
sziikséges sziikséges s sziikséges

Az eladé elérhet6sége és segitékészsége D —————————— D —————————— D ————————— D
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Egyaltald  Inkébb Inkabb  Feltétlenti
n nem nem szliksége |
sziikséges szikséges s sziikséges

Kriptovalutaval torténd fizetési lehetéség D ———————— D ———————— D ———————— D
Hagyomaényos offline fizetési lehetéség D —————————— D —————————— D —————————— D

Online fizetési lehetéség D —————————— D —————————— D —————————— D
Elérhetd, gyors és egyszer( fizetési tranzakcié [ |- |- o] ]

Vasarlas kézben az internetes kapcsolatok zavartalansaga D ———————— D ———————— D ———————— D

Személyes és a vasarlasroél szél6 adatok védelme D —————————— D —————————— D —————————— D

Regisztracids lehetéség D —————————— D —————————— D —————————— D

Vésarléi és eladdi jogokrdl és kételességekrélvalé — ™ 1
thjéoztatss LI LIl

A webaruhdz ajanlottsédga ismerésok vagy baratok altal D —————————— D —————————— D —————————— D

A webaruhaz népszerlisége és pozitiv véleményezettsége — ™ 1
az interneten D D D D

Azonnali visszajelzés az online fizetési tranzakciérél D —————————— D —————————— D —————————— D

A termékek és a szolgaltatdsok széles vélasztéka, j6 ™ ™ ™
mindsége és j6 ar-érték ardnya D D D D

Az arukra vagy szolgaltatasokra eladéi vagy gyartoi D 7777777777 D 7777777777 D 7777777777 D

garancia

Megfelel6 tajékoztatas a kindlt arukrél és szolgaltatasokrol D ———————— D ———————— D ———————— D
Az aruk épségben térténé megbizhaté kézbesitése D —————————— D —————————— D —————————— D

Rejtett és kovethetetlen médon torténd vasarlasi lehetéség D —————————— D —————————— D —————————— D

Az eladé megbizhatésaga | |- e e ]

A webaruhaz oldaldnak atlsthatésaga és kénnyl  — 1
kezelhet6sége D D D D

A vasarlaskor megadott adataim azonnal térl6djenek D —————————— D —————————— D —————————— D

A valds adataim még az eladé elétt se legyenek ismertek D —————————— D —————————— D —————————— D
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Ha az online vasarlas és kézbesités folyamata
probléma nélkiil zajlana, valamint a kabitészerrel
sikeriilne sikeresen felkésziilni és levizsgazni,
ajanlana-e a kivalasztott illegalis szereket arusito
weboldalt Andrea helyében masnak?

Nem tudom D

C3. Vasarolna-e ujbdl a kivalasztott illegalis szereket
arusité weboldalrél Andrea helyében, ha hasonlé
helyzetbe keriilne a jovoben?

Nem tudom D

C4. Ha Andrea azon is hezitalt volna, hogy személyesen
vagy interneten vegye meg az amfetamint a
drogkereskedétél, akkor On melyik lehetéséget
valasztotta volna inkabb Andrea helyében?

Andrea helyében én is az interneten rendeltem volna meg az amfetamint D

Andrea helyében én inkdbb személyesen kerestem volna meg a drogkereskedot [:‘
és vasaroltam volna meg az amfetamint

Nem tudom D

C5. Ha On Andrea helyében inkabb személyes taldlkozé

utjan vasarolna meg az amfetamint a

drogkereskedoétdl az internetes vasarlas helyett,

miért tenné?

Jelélhet tébbet is!
Szamomra fontos, hogy az aru kivalasztédsanal személyesen ott legyek és lassam, D
hogy mit vasarolok
Attél tartanék, hogy becsapnak és az aru sosem érkezik meg D

Nem tudom, hogy kell az interneten illegdlis szereket vasarolni, sosem tettem D
ilyet.

Egyéb

Egyéb
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Szakasz D: 4. kérdéscsoport: Szituaciés kérdés (Karolina)

D1.

Karolina a 30-as éveiben jaré csaladanya. Harom
gyermekét férjével neveli egy kisvarosi csaladi
hazban. Két hénapja deriilt ki, hogy egyik
gyermekiik olyan ritka betegségben szenved, amely
a teljes fizikai és szellemi leépiilését eredményezi
néhany év leforgasa alatt. A betegség csak ugy
gyogyithatd, ha egy nagyon draga gyoégyszert
vasarolnak kilfoldrél, amire nincs sok idejlik,
ugyanis a kisfii néhany hénapon beliil atlépi azt az
életkort, amikor mar a gyoégyszeres kezelés sem
érheti el a vart eredményt. Karolina még gyuijtést is
szervezett a pénz eléteremtésére, de a pénznek még
csak a fele gyult 6ssze. Egy napon azt a tanacsot
kapta az egyik ismerésétél, hogy ne varjon, Iépjen
fel az internetre és keressen hasonlé gyégyszert az
illegalis szerek online piacan. Karolina ismerdése
tanacsat kovetve el6szor tajékozodas céljabdl tobb
olyan illegalis szereket arusité oldalt kutatott fel,
ahol megtalalta a gyermeke gyégyulasat biztosité
gyogyszert az eredeti aranal jéval olcsébban, amire
mar egy hénapon belill konnyen 6sszegyljtheti a
pénzt. A csaladanya egyre téobbet morfondirozik
azon, hogy mitévé legyen. Ha tovabb gyiijti az
adomanyokat és bizik abban, hogy idében
osszegylilik a pénz a gydgyszer legalis uton torténé
megvasadrlasara, akkor torvényes uton marad, de
ezzel egyiitt felvallalja azt is, hogy ha nem gyiilik
o0ssze a pénz, a gyermeke mentalis és fizikai
allapota leépiil. Viszont egyre tobbszor érzi, hogy
nem szabad tovabb varnia, meg kell szereznie
valahogy a szert barmi aron is. Karolina
hatdrozottan ugy dontott, hogy megvasarolja a szert
az illegdlis internetes oldalak egyikén, viszont még
mindig nem tudja eldonteni, hogy melyik weboldal
lehet szamara a legmegbizhatébb a vasarlas
szempontjabdl.

Ha Karolina helyében lenne és On is tigy dontene,
hogy a gyégyszert az interneten rendelné meg, az
alabbi tablazat bal oldali oszlopaban felsorolt
bizalmi tényezd6k koziil melyiket mennyire tartana
sziikségesnek a webshop kivalasztasaban és a

vasarlasrél valé dontésben?
Kérem, a jobb oldali oszlopokban Iévé 4 fokozatu skalan jelélje az adott bizalmi faktor sziikségességének
mértékét!
Egyaltalda  Inkabb Inkabb  Feltétlent
I

n nem nem szliksége
szlkséges sziikséges s szlkséges

Az eladé elérhetGsége és segitékészsége D ———————— D ———————— D ———————— D
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D2. Ha Karolina megrendelné az interneten a gyogyszert
és attél gyermeke allapota javulna, Karolina
helyében ajanlana-e a weboldalt masnak?

Nem tudom D

D3. Karolina helyében visszatérne-e vasarolni ugyanerre
a weboldalra akkor, ha a jovében hasonlé helyzetbe
keriilne?

Nem tudom D

D4. Ha Karolina azon is hezitadlt volna, hogy személyesen
vagy interneten vegye meg a gyégyszert a
drogkereskedétél, akkor On melyik lehetéséget
valasztotta volna inkabb Karolina helyében?

Karolina helyében én is az interneten rendeltem volna meg a gydégyszert D

Karolina helyében én inkabb személyesen kerestem volna meg a drogkereskedot [:‘
és vasaroltam volna meg a gydégyszert

Nem tudom D

D5. Ha On Karolina helyében inkdabb személyes talalkozé
utjan vasarolna meg a gyogyszert a
drogkereskedotdl az internetes vasarlas helyett,
miért tenné?
Jelélhet tébbet is!

Attél tartanék, hogy becsapnak és az aru sosem érkezik meg D

Szamomra fontos, hogy az aru kivalasztasanal személyesen ott legyek és lassam, D
hogy mit vésarolok

Nem tudom, hogy kell az interneten illegdlis szereket vasarolni, sosem tettem D
ilyet.

Egyéb

Egyéb
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Szakasz E: 5. Kérdéscsoport: Szituaciés kérdés (Gergd)

El.

Gergo egy 25 éves fiatal férfi, aki menedzser egy
nemzetkozi nagyvallalatnal. Elképesztéen sokat
dolgozik, viszont ezért magas fizetést kap, amibdl
megteheti a fény(iz6 életvitelt. A cég elvarasai
egyre magasabbak és Gerg6 sajat erejéb6l mar nem
igazan birja a terhelést, ezért abbdl a célbdl, hogy
teljesitményét novelni tudja, néhany esetben
kokaint fogyaszt. A szert egy drogdiler szdllitja
minden alkalommal, amikor Gergé hivja 6t. Egy nap
a kabitészer keresked6t a rendoérség lefiilelte, majd
letartéztatta. A renddérségi akcié pont abban az
idészakban tortént, amikor Gergének a fonoke azt
igérte, hogyha a negyedéves teljesitményének
mutatészamait megduplazza, felajanl neki egy
nyugodt munkabeosztast ugyanazokkal a bérezési
kondicidkkal. Gergének most nagy sziiksége van a
kokainra, ugyanis egy honapja maradt arra, hogy
teljesitse az er6 feletti kihivast és élete
megvaltozzon. Ezért ugy dontott, hogy interneten
rendeli meg maganak a szert. Gergé tobb olyan
weboldalt is keresett, ahol megvasarolhatna a
kabitészert, viszont még mindig nem tudja
eldonteni, hogy melyik lehet szamara a
legmegbizhatébb a vasarlas szempontjabol.

Ha Gergé helyében On is tugy déntene, hogy a
kabitoszert az interneten rendelné meg, az alabbi
tablazat bal oldali oszlopaban felsorolt bizalmi
tényezok koziill melyiket mennyire tartana
sziitkségesnek a webshop kivalasztasaban és a

vasarlasrdl valé dontésben?
Kérem, a jobb oldali oszlopokban Iévé 4 fokozatu skaldn jelélje az adott bizalmi faktor sziikségességének
mértékét!
Egyaltala  Inkabb Inkabb  Feltétleni

nnem nem sziiksége |
sziikséges szlkséges s sziikséges

Az elad¢ elérhetésége és segitékészsége D —————————— D —————————— D —————————— D

Az arukra vagy szolgaltatasokra eladéi vagy gyartéi — ™ 1
garancia D D D D

Megfelel6 tajékoztatas a kindlt arukrél és szolgdltatasokrol D —————————— D —————————— D —————————— D

Az aruk épségben torténé megbizhatd kézbesitése D —————————— D —————————— D —————————— D

Rejtett és kovethetetlen médon torténd vasarlasi lehetéség D —————————— D —————————— D —————————— D

A vésarlaskor megadott adataim azonnal térlédjenek D —————————— D —————————— D —————————— D
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Egyéltald  Inkébb Inkabb  Feltétien
nnem nem sziiksége |
szlikséges sziikséges s sziikséges

A valés adataim még az eladé elétt se legyenek ismertek D —————————— D —————————— D ————————— D

Az elad6é megbizhatésaga D —————————— D —————————— D ————————— D
Regisztraciés lehetdség | |--f oo o] ]

Vasarl6i és eladdi jogokrdl és kételességekrélvalé — 1 1
tajékoztatas D D D D

A termékek és a szolgaltatasok széles valasztéka, j6 — ™ ™1
mindsége és jo ar-érték aranya D D D D

Azonnali visszajelzés az online fizetési tranzakciérol D ———————— D ———————— D ——————— D
Kriptovalutdval torténd fizetési lehetéség D —————————— D —————————— D ————————— D

Hagyomanyos offline fizetési lehetéség D rrrrrrrrrr D rrrrrrrrrr D rrrrrrrrr D

Online fizetési lehetéség D —————————— D —————————— D ————————— D

Elérhetd, gyors és egyszer( fizetési tranzakcié D —————————— D —————————— D ————————— D

Vasarlds kdzben az internetes kapcsolatok zavartalansaga D —————————— D —————————— D ————————— D
Személyes és a vasarlasrol szél6 adatok védelme D ———————— D ———————— D ——————— D

A webaruhdaz ajanlottsdga ismerdsok vagy baratok altal D —————————— D —————————— D ————————— D

A webaruhaz népszerlisége és pozitiv véleményezettsége — ™ 1
az interneten D D D D

A webaruhaz oldaldnak atlathatésaga és kénnyd — ™ ™1
kezelhet6sége D D D D
E2. Ha az online vasarlas és kézbesités folyamata
probléma nélkiil zajlana, valamint a kabitészerrel
sikeriilne elérni a nyugodtabb munkakoért, ajanlana-
e masnak az oldalt Gerg6 helyében?

lgen D
Nem l::‘
Nem tudom D
E3. Vasarolna-e ugyanerrdl az oldalrél Gergé helyében,
ha a jovében hasonlé kihivasok elétt allna?
lgen D
Nem l::‘
Nem tudom D
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E4. Ha Gergd azon is hezitalt volna, hogy a
hagyomanyos személyes taldlkozassal zajlé
vasarlasi szokasanal maradva személyesen vegye
meg vagy interneten rendelje meg a kokaint a
drogkereskedétél, akkor On melyik lehetéséget
valasztotta volna inkabb Gerg6 helyében?

Gergd helyében én is az interneten rendeltem volna meg a kokaint D

Gerg6 helyében én inkabb maradtam volna a szokdsos metédusnal, kerestem [:‘
volna egy masik drogkereskedét és személyesen vettem volna meg téle a kokaint

Nem tudom D

E5. Ha On Gergé helyében inkabb személyes taldlkozé
utjan vasarolna meg a kokaint a drogkereskedétol
az internetes vasarlas helyett, miért tenné?
Jelélhet tébbet is!

Attél tartanék, hogy becsapnak és az aru sosem érkezik meg D

Nem tudom, hogy kell az interneten illegdlis szereket vasarolni, sosem tettem D
ilyet.

Szamomra fontos, hogy az aru kivalasztasdndl személyesen ott legyek és lassam, D
hogy mit vasarolok

Egyéb

Egyéb
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Szakasz F: 6. kérdéscsoport: Szituaciés kérdés (Géza)

F1.

Géza minden masodik hénapban egyszer szérakozni
jar kiilfoldi barataival Budapesten, ahol
rendszeresen marihudnat fogyasztanak
cigarettapapirba csavarva. A barati 6sszejovetel
minden alkalommal nagyon kellemes hangulatban
telik, ezért Géza mar nagyon varja a kovetkezé
taldlkozast. Viszont eddig a baratai biztositottdk a
marihuanat minden alkalommal, most ra kerilt a
sor. Géza eldontotte, hogy az interneten rendeli
meg a fiivet, ezért fellépett az internetre, majd
rovid keresést kovetéen taldlt néhany olyan
marihuanat arusité weboldalt, ahonnét rendelhetne.
El6szor vasarol kabitoszert internetrodl, ezért nem
tudja eldénteni, melyik weboldalrél rendelje meg a
szert, melyik lehet szamara a legmegbizhatébb a
vasarlas szempontjabol.

Ha On Géza helyében lenne és On is ugy déntene,
hogy a marihuanat az interneten rendelné meg, az
alabbi tablazat bal oldali oszlopaban felsorolt
bizalmi tényezd6k koziil melyiket mennyire tartana
sziikségesnek a webshop kivdlasztasaban és a

vasarlasrdl valé dontésben?
Kérem, a jobb oldali oszlopokban lévé 4 fokozatt skalan jelélje az adott bizalmi faktor sziikségességének

mértékét!
Egyaltald  Inkabb Inkébb  Feltétlen
nnem nem sziksége |
szlikséges sziikséges s sziikséges

Az eladd elérhetésége és segitékészsége D —————————— D —————————— D ————————— D

A valds adataim még az eladé elétt se legyenek ismertek D —————————— D —————————— D ————————— D

Az eladé megbizhatésaga D ———————— D ———————— D ——————— D

A webaruhéz oldaldnak atlathatéséga és kénnyld  — 1 1
kezelhet6sége D D D D

A webdruhdz népszerlisége és pozitiv véleményezettsége D 7777777777 D 7777777777 D 777777777 D

az interneten

A webaruhaz ajanlottsaga ismerdsok vagy baratok altal D —————————— D —————————— D ————————— D

A vasarlaskor megadott adataim azonnal torl6djenek D ———————— D ———————— D ——————— D

Rejtett és kovethetetlen médon térténd vasarlasi lehetéség D —————————— D —————————— D ————————— D

Az aruk épségben térténé megbizhatd kézbesitése D —————————— D —————————— D ————————— D

Megfelel6 tajékoztatds a kindlt arukrél és szolgdltatasokrol D ———————— D ———————— D ——————— D
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Egyaltalda  Inkébb Inkdbb  Feltétlent

n nem nem sziiksége
sziikséges szikséges s sziikséges
Az arukra vagy szolgaltatasokra eladéi vagy gyartoi D D D D

garancia

A termékek és a szolgaltatasok széles valasztéka, j6 — ™ ™
minGsége és j6 ar-érték aranya D D D D

Azonnali visszajelzés az online fizetési tranzakciéroél D —————————— D —————————— D —————————— D

Kriptovalutaval torténé fizetési lehetéség D —————————— D —————————— D —————————— D
Hagyomaényos offline fizetési lehetéség [ |--{ -] Joo] ]

Online fizetési lehetéség D ———————— D ———————— D ———————— D
Elérhetd, gyors és egyszert fizetési tranzakcid D —————————— D —————————— D —————————— D
Vasarlas kézben az internetes kapcsolatok zavartalansaga D —————————— D —————————— D —————————— D

Személyes és a vasarlasrol sz6l6 adatok védelme D —————————— D —————————— D —————————— D

Regisztraciés lehetéség D ———————— D ———————— D ———————— D

Vasarl6i és eladdi jogokrol és kotelességekrélvalé — — 1
tajékoztatas D D D D
F2. Ha Gézanak sikeriilne beszereznie az internetrél a
marihuanat és a barati 6sszejovetelen minden
rendben menne, ajanlana-e On Géza helyében
masnak a weboldalt?

lgen
Nem

Nem tudom

[F{ L]

F3. Ha minden rendben menne, vasarolna-e még a
jovoben errdl az oldalrél marihuanat Géza helyében?

Igen
Nem

Nem tudom

[F{ L]

F4. Ha Géza azon is hezitdlt volna, hogy személyesen
vagy interneten vegye meg a marihuanat a
drogkereskedétél, akkor On melyik lehetéséget
valasztotta volna inkabb Géza helyében?

Géza helyében én is az interneten rendeltem volna meg a marihudnat

Géza helyében én inkabb személyesen kerestem volna meg a drogkereskedét és
vasaroltam volna meg a marihudnat

[F{ L]

Nem tudom
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F5. Ha On Géza helyében inkdbb személyes talalkozé
utjan vasarolna meg a marihuanat a
drogkereskedoétdl az internetes vasarlas helyett,
miért tenné?

Attél tartanék, hogy becsapnak és az aru sosem érkezik meg

Szdmomra fontos, hogy az aru kivélasztasanal személyesen ott legyek és [dssam,
hogy mit vasarolok

Nem tudom, hogy kell az interneten illegalis szereket vasarolni, sosem tettem
ilyet.

\ HINREEN

Egyéb

Egyéb

Szakasz G: 7. UTOLSO kérdéscsoport: Demografiai adatok

G1l. Miaz 6n neme?
NS [ ]
Férfi [ ]
Nem binaris/LGBTQI+ D
G2. Melyik évben sziiletett On?

Csak szdmok irhatok ebbe a mezébe.

G3. Milyen tipusu telepiilésen lakik?

Févaros
Megyeszékhely/Megyei jogu varos

Egyéb varos

[FLFF{

Kozség/Nagykodzség

G4. Milyen képzési teriileten és milyen szinti{ képzésen
tanul a fels6oktatasi intézményben?

Kérem, ha egy képzési tertileten bellil tobb képzésre jar, akkor a magasabb szintlit vélassza!

, Osztatlan . FelsGoktat ~ Szakiran:
Mesterké mesterképzés  Doktori 4si G tova’bb{
Alapképz pzés u‘gﬁ‘;?f‘z képzés  szakképzé épzés

és (BA) (MA) félév) (PhD)

Tarsadalomtudomany D """"" D """"" D """"" D """"" D """""" D
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. Os: n . Fels6oktat ~Szakiran:
Mesterké mest zés  Doktori si a tovébbi
@

Alapképz pzés
és (BA) (MA)

Orvos- és egészségtudomany [ [--f oo J ] ]
Természettudomény [ -of oo e [ 1]
Sporttudomany [ |f ] e el
Mivészetkozvetités [ |-f ] Jo ] ]
maveszet [ -} [l b |
Allamtudoményi [ | e [ 1]
Bolcsészettudomany [ [ e [ 1]
Gazdasdgtudomanyok [ J-f fef ] ]
Informatika [ |- e e [ 1]

poai [ [l b |

Miszaki [ |-of o] oo [ 1]

G5. Hanyadik félévet végzi a fels6oktatasi
intézményben?

képzés szakképzé épzés
(PhD) s

il 2. 3. 4. 5o 6. 7o 8. 9. 10. 11. 12. 12
félév félév félév félév félév félév félév félév félév félév félév félév felett

vttt [ (OO0

Festostl (OO OO O

G6. Milyen munkarendben jar a fels6oktatasi
intézménybe?

Nappali képzés
Levelezd képzés

Esti képzés

[FLFF{

Tavoktatas
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Tisztelt Kitolto!
Nagyon koszonom az egyittmiikodését. Sokat segitett. A
felmérés eredményeit a Nemzeti Kézszolgalati Egyetem Eotvos

Jozsef Kutatéokozpont honlapjan olvashatja legkésébb 2021
januarjaban.

Dr. Kiss Tibor kutatoé
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Abstract

The Role of Consumer e-Trust in the Online Trade of Illlegal Drugs

Nowadays, easy access to drugs and illegal medicines through hard-to-reach network
parts of the Internet is an increasingly difficult criminal problem to deal with. The
cryptographic market for illegal drugs is most in its heyday on the darkweb, where the
buyer can pay for the ordered drugs with cryptocurrencies or even in the traditional
way. One good example of this is the operation of Silk Road, often called the pioneer
of illegal crypto markets, which, as a web marketplace offering drugs, generated huge
profits for its operators for years until the authorities shut it down in 2013. The operation
of self-regulatory illegal online commerce would be inconceivable without horizontal
trust between buyers and traders, which is one of the key factors for the success of
illegal transactions nowadays. Some researchers approach the exploration of this criminal
phenomenon from this perspective, while envisioning a reduction in online trade in illicit
drugs through a reduction in demand through influencing consumers’ trust. One of the
basic conditions for this is to explore the trust factors that underpin the decision to buy
illegally. If the conditions of trust that are absolutely necessary for the buyer are known to
both researchers and professionals, they can easily be reversed to insecure buyers, reduce
dealer credibility, demoralise the reputation system, and increase the risk of drug buying.
This monograph presents the first phase of a planned multi-stage research in which
researchers were curious about the conditions under which general users would buy drugs
online. Researchers, in cooperation with 63 Hungarian higher education institutions,
interviewed 8,000 university students in a quantitative questionnaire research, where,
among other things, they tried to explore the indispensable trust factors necessary
for illegal shopping with the help of fictional life situations. The responses indicate
that respondents feel it is indispensable to secure the delivery of illegal goods, to use
anonymisation systems for covert operations, and to have a virtual reputation system
for suppliers — which demonstrates the reliability of the drug dealer. The monograph
contains a number of interesting facts about the scene, actors, characteristics, regulatory
dilemmas of online drug trafficking, as well as the criminal etiological background of
the phenomenon. The results of the first phase of the research already provide useful
directions for professionals and researchers involved in crime prevention.

(Translated by Dornfeld Laszl6)
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