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A kiberbiztonsag az FMCG-szektorban
¢és a kiskereskedelemben

Bevezetés

Az 1j tipusu koronavirus okozta globalis jarvanyiigyi helyzet korabban nem
tapasztalt kiberbiztonsagi kihivasok elé allitotta az allami és piaci szereploket
egyarant. Sok szervezetnek szinte egyik naprol a masikra kellett atallnia tavoli
munkavégzésre, illetve kialakitania azt a munkakornyezetet, ahol a megvaltozott
koriilmények kozott tudjak biztositani az lizletmenet-folytonossagot. A korona-
virus az élet szamos teriiletén felgyorsitotta a digitalis transzformaciot, rengeteg
kisvallalkozasnak kellett atgondolnia iizletpolitikajat. Ettermeknek, kavézoknak,
de kocsmaknak is szinte egyik naprol a masikra kellett atvaltania hazhoz szal-
litasra, online rendelés biztositasara. Ez azonban gyakran komolyabb koltség-
vonzattal jar, hiszen meg kell felelni az adatvédelmi és egyéb eldirasoknak, ami
ingyen nem valosithaté meg.

A szervezetek jelentds része azonban nem késziilt fel megfelelden a digitalis
transzformaciora, és ez természetszeriileg magaval hozta a kiberbiincselekmé-
nyek szamanak novekedését. A megfeleld és elvart szintli adat- és kiberbiztonsag
kialakitasa nem olcso, a szervezetek szeretnek ezeken a kiadasokon sporolni,
egészen addig, amig jelentds kar nem éri 6ket egy-egy kibertamadas kovetkez-
tében. Mindez olyan nehéz gazdasagi koriilmények kozott, mint ami a koronavi-
rus okozta kotelez6 leallasbol fakad, kiilondsen fontos. Jelen tanulmany azokat
a kiberbiztonsagi kockazatokat vizsgalja, amelyek a gyorsan forgd fogyasztasi
cikkek és kiskereskedelem viszonyaban megjelennek, de nem kizardlagosan
e szektor tekintetében fogalmazza meg a kovetkeztetéseket. A tanulmany célja,
hogy a felhivja a figyelmet a kockazatokra, és olyan megoldasi javaslatokat
fogalmazzon meg, amelyek segitenek mérsékelni a szervezetek kibertérnek valo
kitettségét.

d ) https://doi.org/10.36250/01053 11

https://orcid.org/0000-0002-7308-9304


https://doi.org/10.36250/01053_11
https://orcid.org/0000-0002-7308-9304

Béanyasz Péter
1. A kiberbiztonsag alapjai

Annak érdekében, hogy a bevezetdben megfogalmazott célokat elérhessem,
sziikséges a kiberbiztonsaggal kapcsolatos fébb fogalmak bemutatasa, ugyanis
a koznyelvben gyakran tévesen hasznaljak a kiilonboz6 terminus technikusokat,
ami sokszor a kiberbiztonsaggal kapcsolatos attitidot is befolyasolja. Laikusok
részérdl jellemzd az a kijelentés, hogy 6k nem értenek az informatikahoz, igy
a kiberbiztonsaggal sem foglalkoznak, hiszen azok miiszaki- informatikai kér-
dések. Megitélésem szerint ez roppant karos ,,mantra”, hiszen, mint a fejezet
soran remélhetéleg bizonyitjuk, a kiberbiztonsag inkabb human teriilet, mint
miszaki-informatikai. Ha pedig ragaszkodunk ezekhez a karos beidegzddések-
hez, nem fogunk megfelel szintli védelem kialakitasara térekedni.

A fogalmak tisztazasakor az allami és dnkormanyzati szervek elektronikus
informacidbiztonsagardl szold 2013. évi L. torvényt (Ibtv.) hivjuk segitségiil,
amelynek bar az FMCG-szektor nem tartozik hatalya ala, a jogszabaly mégis
amagyarorszagi informaciobiztonsagi szabalyozas alapja, az értelmez6 rendelke-
z¢€s résznél szerepld fogalmi meghatarozasok ily modon altalanosnak tekinthetok.
Terjedelmi korlatok okan az egyes fogalmakat nem magyarazzuk részletesen,
azok az idézett jogszabaly értelmez6 rendelkezéseinél megtalalhatoak — szamos
egy¢eb fontos fogalommal egyiitt.

A kiberbiztonsag alapja minden esetben az adat. Gyakran szinonimaként
jelenik meg az adat és az informacid; nagyon leegyszerisitve: az informacioé
az értelmezett adat.

Az adatokat elektronikus informacios rendszerekben taroljuk, amely megle-
hetésen tag fogalmat jeldl. Az elektronikus informacios rendszer korébe soroljuk
az adatok, informaciok kezelésére hasznalt eszkozoket (kornyezeti infrastruk-
tara, hardver, halozat és adathordozok), eljarasokat (szabalyozas, szoftver és kap-
csolodo folyamatok), valamint az ezeket kezel6 személyek egyiittesét.

Mindezzel eljutunk az informaciobiztonsaghoz, amely alapveten egy
kovetelményrendszert takar. Az Ibtv. az informaciobiztonsagot az elektroni-
kus informacioés rendszer biztonsagaként nevesiti: ,,az elektronikus informacios
rendszer olyan allapota, amelyben annak védelme az elektronikus informacios
rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre allasa”,
fliggetlenil attol, hogy az informaciot hordoz6 adat milyen megjelenési format
vesz fel és milyen adathordozon jelenik meg. Ezt nevezziik CIA-triddnak, ami
az adatok bizalmassagat (C-onfidentiality), sértetlenségét (I-ntegrity), rendelke-
zésre allasat (A-vailability) jelenti.
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Nem nehéz belatni, hogy a CIA-triad barmely sériilése komoly kockazattal
van a szervezetek miikodésére, hiszen ha e harom koziil akar egyik is sériil,
az megakadalyozza a normal {izletmenetet. Ennek igazolasara a zsaroloviru-
sok tekinthetdk a legjobb példanak. A zsarolovirus alatt olyan kartékony kodot
értiink, amely az elektronikus informacios rendszerben tarolt adatokat titkosit-
ja,! a feloldasért cserébe pedig meghatarozott 6sszegl kriptovalulat kovetelnek
a kiberblindzok. Azaltal, hogy a rendszerben tarolt adatokat titkositja a virus,
mind a bizalmassaga, mind a sértetlensége, mind a rendelkezésre allas sériil,
hiszen a jogosultak nem hasznalhatjak fel az adatot, a tartalma nem ellendrizhetd,
illetve a rendelkezésre allas sem valdsul meg.

2021. marcius 30-an az Unix, Magyarorszag legnagyobb autdalkatrész-keres-
keddjének informatikai rendszerét fertézte meg egy zsarolovirus,” amely napokra
elérhetetlenné tette a szervezet weboldalat, lehetetlenné téve a megrendeléseket,
komoly kiesést okozva a cég tizletmenet-folytonossagaban.’ Az ellatasi lancok
egymasrautaltsagabodl kovetkezéen azonban nemcsak az Unix szenvedett el karo-
kat, hanem azok a szervizek is, amelyek vele alltak szerz6déses viszonyban.*

Mindez elvezet benniinket egy masik karos, de sajnos nagyon ¢é16, a kiber-
biztonsaggal kapcsolatos tévhithez: én nem vagyok érdekes/értékes, én miért
lennék célpont? Az ellatasi lancok Osszetettsége hamar belattatta a kiberbiing-
z0kkel, hogy sokszor célszeriibb a gyengén védett beszallitot tamadni, €s rajta
keresztiil férni hozza az egyébként jol védett célpont elektronikus informacios
rendszeréhez, ahogy ezt a kozelmultban az Apple is megtapasztalta.’ 2021 apri-
lisaban a tajvani Quanta cégtdl loptak el hackerek olyan informéacidkat, ame-
lyek bizonyos Apple-szabadalmakat is tartalmaztak, és licitet hirdettek, hogy

! Banyasz Péter — Krasznay Csaba: Kiberbiztonsagi incidensek a magyar kozigazgatasban. In
A J6 Allam mérhetésége I11. Budapest, Dialog Campus Kiado, 2019. 249-270.

2 Domos Zsuzsanna: Zsarolovirussal tamadtak meg az egyik legnagyobb hazai autdalkatrész-ke-
resked6t. 24.hu, 2021. aprilis 1.

* A szervezet egyébként a kibertamadast kovetden példamutatd kriziskommunikaciorol tett
tanubizonysagot.

+  Azellatasi lancok kiberfenyegetettségével kapcsolatban bévebben lasd Banyasz Péter: Az ella-
tasi lanc kiberfenyegetettsége, kiilonos tekintettel a kozlekedési alrendszer biztonsagara, a szer-
vezett blindzés hatasai. In: Humdnvédelem — békemiiveleti és veszélyhelyzet-kezelési eljarasok
fejlesztése. Budapest, Nemzeti Kozszolgalati Egyetem, 2016. 643—673.

> Kevin Collier: Hackers Try to Extort Apple after Stealing Files from Manufacturer. NBC News,
2021. junius 11.
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a legtobbet fizet6knek adjak at a megszerzett adatokat.® Ez természetesen nem
csak kiberblinozok gyakori eljarasa; az ipari kémkedésnek, tizleti hirszerzésnek
fontos elemét képezi a behatolas a rivalis szervezetek informacios rendszereibe,
¢és az azokbol valo informacioszerzés. Hirszerzés a kibertérben: misztikusnak
tinhet, és a laikusok rendkiviil nagy felkésziiltséget feltételezhetnek a tamadok-
r6l, ez azonban Ujabb mitosz. Szamos olyan eszkoz és eljaras létezik, amelynek
segitségével a kevésbé képzettek is sikeresen hajthatjak végre tamadasaikat.
Az informatikailag kevésbé képzett blin6z6 példaul megvasarolhatja a dark
neten azokat a toolokat, amelyek par kattintassal elvégzik a tamadast, amely
lehet példaul behatolas felhasznaloi fiokba vagy kartékony kdd telepitése mas
informatikai rendszerbe. Ennél komplexebb alternativa az tigynevezett crime
as a service, vagyis a szolgaltatasszerii blinozés, amely esetében a megrendeld
lényegében felbéreli azokat a kiberblindzoket, akik elvégzik a kivant tamadast.
Ez esetben a blinozék gyakran 0-24-ben miikddé helpdesket is biztositanak
a megrendeld szamara.

A tamadokat nagyban segiti a miivelet eldkészitésében az tigynevezett nyilt
forrast informaciogyjtés, vagyis, mint ahogy a neve is mutatja, minden nyil-
vanosan elérhetd informacié 6sszegyijtése, azok elemzése és értékelése. A szer-
vezetek és az egyének is rengeteg olyan informaciot tesznek kozzé, amelyek
sokszor segitik a tamadokat. A fogyasztoknak természetes igénye, hogy a val-
lalatok aktivan legyenek jelen a kdzosségi oldalakon, minél tobb informaciot
tudjanak elolvasni a cégrol, termékekrdl, szolgaltatasokrol. Marketingszempont-
bol a vallalatoknak is érdeke, hogy vasarlokozpontu, jabban koérnyezetbarat,
tarsadalmi feleldsségvallalasra hajlamos szervezetként tekintsenek rajuk, igy
sokszor meggondolatlanul osztanak meg magukrol, szervezetiikrdl informa-
cidkat, amelyek szisztematikus 0sszegyijtése aranyat érhet. Egy itt meg nem
nevezett kisiizemi sorfézde e fejezet irasakor kampanyszeriien mutatja be mun-
katarsait, fényképpel, érdeklodési korrel, esetleges csaladi allapotra vonatkozo
informaciokkal, aminek a célja marketingszempontbol teljesen legitim, azon-
ban biztonsagi megfontolasokbol nem, a tdimado név szerint, fényképpel ismeri
meg azokat a munkatarsakat, akik mondjuk a cég HR-es, pénziigyi vagy egyéb
teriileten dolgozo alkalmazottai; az informaciokat adott esetben a szervezet

© Az eset el6tt nem sokkal az Apple téle szokatlan formaban, mindenféle komoly showmiisor
nélkiil, szinte rejtve jelentette be uj fejlesztéseit. Ertelemszeriien nincs bizonyiték r4, de tobbek
véleménye, hogy erre azért keriilt sor, mert igy akartak elejét venni, hogy a konkurensek megva-
saroljak az ellopott adatokat, és eldttiik nyilvanossagra hozzak mint sajat szellemi termékeket.
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honlapjardl ilyen részletességgel nem tudna kideriteni. Ezek az informaciok
egy social engineering tamadas esetében kiemeltek, hiszen tigy lehet megtalalni
a szervezet gyenge lancszemét, a kevésbé biztonsagtudatos felhasznalét, hogy
6t befolyasolva/megzsarolva/lefizetve férhetnek hozza a kivant informaciokhoz
a szervezetben.

Emellett természetesen sok olyan informacio gytijthetd 6ssze nyilt forrasbol
mind a munkavallalokrdl, mind a szervezetekrol, amelyek tovabb novelik a sike-
res tamadas esélyét. Sziirke zonat jelent az okosmobil-késziilékekre optimali-
zalt alkalmazasok engedélykérése. Sajnos a felhasznalok nagy része ugy telepit
késziilékére mindenféle alkalmazast, hogy nem ellenérzi, mihez adhat engedélyt.
A tamadoknak elég ravenni a célszemélyt, hogy telepitsen egy ilyen alkalmazast,
¢és ha a felhasznalo ovatlan, akkor a bindz6 gyakorlatilag minden informéacio-
hoz hozzaférhet, amit a késziiléken elér a munkatars, legyen szo privat vagy
munkahelyi e-mailekrél, maganbeszélgetésekrdl, a telefonon tarolt file-okrol.

Ennél is komolyabb lehet a kamera és mikrofon feletti iranyitas megszer-
zése, hiszen a taimadok ezeket barmikor aktivalhatjak a tulajdonos tudta nélkiil.
Ez nem csupan abban jelent kockazatot, hogy a felhasznalorol kompromittald
felvételek késziilhetnek, amellyel akar zsarolhatova valik (példaul ha nem dug
be egy fert6zott pendrive-ot munkahelyi eszk6zébe, hogy a versenytarsak azon
keresztiil szerezzék meg a cég érzékeny adatait, akkor nyilvanossagra hozzak
a kellemetlen felvételeket), hanem ugyanigy lehallgathatjak a belsé céges meg-
beszéléseket, hozzaférve olyan fontos informaciokhoz, amelyek felhasznalasaval
nemcsak versenyelényt szerezhetnek, hanem egyéb modon is komoly karokat
okozhatnak a szervezetnek, példaul olyan hangfelvételek kiszivarogtatasaval,
amely a vasarloi bizalom megrenditésével jarhat (rasszista, szexista stb. felvételek
nyilvanossagra hozatalaval).

Az Eurdpai Uni6 Altalanos Adatvédelmi Rendelete (GDPR) a személyes
adatok védelmét kiemelten fontosnak tekinti,” komoly pénzbirsaggal biintetve
azokat a szervezeteket, amelyek megsértik a felhasznalok személyes adatait, igy
nem nehéz belatni, hogy a szervezeteknek nagy hangsulyt kell fektetni az altaluk
kezelt személyes adatok védelmére. Egy adatvédelmi birsag kiszabasa nemcsak
a vasarlok, partnerek bizalmat ashatja ala, de a szervezet tovabbi mikodését is

7 Az Eurdpai Parlament ¢és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok sza-
bad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérol (altalanos adatvédelmi
rendelet) (EGT vonatkozasu szoveg).
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nagyban befolyasolhatja, ha ezaltal likviditasi problémak meriilnek fel. Ennek
elérése megvaldsulhat a kevésbé erkolesos vetélytarsak részérdl is, akiknek
a tamadas elkdvetésével az a célja, hogy a szervezet komoly adatvédelmi bir-
sagot kapjon.

A koznyelvben gyakran szinonimaként hasznaljak az informaciobiztonsagot
az informatikai biztonsaggal, azonban a két fogalom eltér egymastdl. Az infor-
matikai biztonsag egy informatikai rendszer olyan allapota, amelyben zart, teljes
kort, folytonos és a kockazatokkal aranyos védelem valosul meg.® Célja, hogy
az informacié meglrizze és fenntartsa a biztonsagi tulajdonsagait, a korabban
emlitett CIA-triadnak megfelel6en.

Ennek érdekében kiilonféle hardveres és szoftveres biztonsagtechnikai esz-
kozoket alkalmaznak az illetéktelen hozzaférések és karokozas megel6zésére
(példaul tizfalak, virusirtok, hozzaférés-szabalyozas), tovabba biztonsagi sza-
balyzatokat, eléirasokat (jelszohasznalat, biztonsagi mentés) is létrehoznak.
Ilyen védelmi megoldasok:

— az adminisztrativ védelem;
— afizikai védelem;
— alogikai védelem.

Mindezekbdl jutunk el a kiberbiztonsag fogalmahoz, amely az Ibtv. alapjan
,kibertérben 1étezé kockazatok kezelésére alkalmazhatd politikai, jogi, gaz-
dasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos
és tervszer(i alkalmazasa, amelyek a kibertérben 1étez6 kockazatok elfogadhatd
szintjét biztositva a kiberteret megbizhaté kornyezetté alakitjak a tarsadalmi
¢és gazdasagi folyamatok zavartalan miikodéséhez és miikodtetéséhez”. Ebbdl
kovetkezden a kibervédelem ,,a kibertérbdl jelentkez6 fenyegetések elleni véde-
lem, ideértve a sajat kibertér képességek megorzését”.

2. A koronavirus-jarvany hatasa a kiberbiztonsagra

A 2019. év végén Kinabdl elindult, és globalis pandémiat okozo j tipusu koro-
navirus alapjaiban valtoztatta meg tarsadalmunk mitkodését. Az egyik percrél

& Munk Séandor: Informaciobiztonsag vs. informatikai biztonsag. Hadmérndk, 3. (2008), ksz.
1-21.
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amasikra torténd lezarasok teljes szektorokat kényszeritettek leallasra, és helyez-
ték at az emberi élet szamos szegmensét a digitalis térbe. A modern tarsadalmak
évtizedek oOta folyamatosan fejlesztették digitalis 6koszisztémajukat, amelyek
2020 tavaszan vizsgara kényszeriiltek. A tudomanyos kutatasok visszatérd topo-
sza volt az elmult évtizedben, hogy az infokommunikaciods eszk6zok elterjedése
0 tipusu biztonsagi fenyegetéseket eredményezett, és a digitalizacié magas
fokabol szarmazo fliggdségiink oriasi kockazatot jelent.

A szakértOk a kibertér kockazatait szamos kiilonb6z6 aspektusbol vizsgaltak,
amiket a kritikus informacids infrastrukturak védelmétol kezdve a felhasznalok
alacsony szintii kiberhigiéniai képességeiken at az allamok politikai dontés-
hozatalanak befolyasolasaig bezarolag rendkiviil széles skalan azonositottak.
Az elmult masfél évben a koronavirus kovetkeztében a kibertér jelentette koc-
kazatok hatvanyozottan jelentkeztek.

A jarvanyligyi korlatozasok elhtizodasa oriasi fesziiltséget okozott a tarsa-
dalmakban, amelyet a futotiizként terjed6 alhirek tovabb fokoztak. A lezarasok
nehézséget okoztak mind egyéni, mind csoportszinten, a megélhetés veszélye
sokak szamara jelentett stilyos egzisztencialis valsagot, a virustol vald rettegés
pedig tovabb fokozta a pszichdzist. A megterhelt idegrendszer, a szamos, az ott-
honi munkavégzés soran atélhetd fesziiltség (példaul a felnétt a gyermek digitalis
oktatasa miatt korlatozott a sajat munkavégzésében) tovabb noveli a kibertérbol
érkez6 tamadasok elleni kitettséget: csokkeno figyelemmel sokkal hajlamosabbak
vagyunk arra, hogy ovatlanul internetezziink, rakattintsunk olyan oldalakra,
amelyekre nem feltétleniil tennénk mas esetben.

A hirtelen tdmegessé valt tavoli munkavégzés felkésziiletlenil érte az ala-
csony digitalis kompetenciaval rendelkezdk tomegét, illetve a nem kidolgozott
valsagkezelési stratégiaval rendelkez6 allami és piaci szervezeteket egyarant,
ami a kiberblindzéshez kothetd kibertamadasok szamanak szignifikans emelke-
désével jart. Mindez érthetd, ugyanis rendkiviil ,,szerencsés” egyiittallas kovet-
kezett be: a munkavallalok jelentds tomegének alacsony foku digitalis irastudasa
talalkozott a szintén alacsony fokt adat- és informaciobiztonsagi tudatossaggal,
aminek hatasat felerésitette a nem megfeleléen védett informatikai eszkdzok
sokasaga, illetve a sajat, szintén nem minden esetben megfelelden védett otthoni
eszkozok hasznalta.
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A 2020-as évre vizsgalva a kibertamadasok statisztikait, a Hackmageddon
adataibol a kiberbiin6zés dominanciaja rajzolodik ki (1. abra), az 6sszes beje-
lentett’ tamadas 87%-a erre a tipusra vezethetd vissza.

1%

2%

M Kiberb(inozés
Kiberkémkedés
Kiberhadviselés

W Hacktivizmus

1. abra: A kibertamaddsok motivaciojuk szerint 2020-ban
Forras: a Hackmageddon.com alapjan a szerzd szerkesztése

% A bejelentett kifejezés tobb szempontbol hangstlyos. Egyrészt sok esetben az aldozatok nem
konstataljak, hogy tamadasok aldozatai. Ennek oka lehet, hogy valamilyen rendkiviil szofisztikalt
kibertamadast hajtanak végre elleniik, példaul APT (folyamatosan fennallo fejlett tdmadas) aldoza-
tai. Jellemz6 azonban az is, hogy a mar emlitett alacsony foku kiberhigiéniai képességek okan nem
ismerik fel, hogy valamilyen biztonsagi esemény kovetkezett be, példaul a jelentdsen lecsdkkent
szamitasi kapacitassal tizemeld informatikai eszkoz esetében nem kartékony kodok jelenlétével
magyarazzak a miikodést, hanem az eszkoz eléviilésével. A masik ok, hogy az aldozatok nem
jelentik a biztonsagi eseményt. A bejelentés hianya elmaradhat, mert a karvallottak nem tudjak,
kik azok az érintett szervezetek, akik részére az Oket ért kibertamadasokat be kell jelentsék, de
szerepet jatszhat az a sokszor téves meggy6z06dés is, hogy az illetékes hatosagok tigysem tudjak
felderiteni az elkovetoket. Nem szabad elfelejteni azt a tényez6t sem, hogy a tdimadast elszenvedett
szervezetek tartanak attol, hogy megrendiil a felhasznaldi bizalom, és emiatt inkabb elhallgatjak
a torténteket. Az Eurdpai Unidban ez azonban komoly hatdsagi birsaggal jarhat a GDPR értel-
mében, hiszen a személyes adatokat érinté biztonsagi események bekovetkezésekor 72 oraja van
a szervezeteknek, hogy az incidenst jelentsék az érintett tagallami hatosag részére.
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B Tobb iparagat érint6 szervezetek
M Egyének
Kozigazgatas, védelem, biztonsag
Egészséguigy, szocidlis munka
¥ Oktatés
W Pénziigyi és biztositasi szektor
B Tudomanyos és muszaki szektor
M Gyartasi szektor
M Nagy- és kiskereskedelem
W Mivészet, szérakozas
Egyéb

2. abra: A kibertamadasok megoszlasa célpontok szerint 2020-ban
Forras: a Hackmageddon.com alapjan a szerzd szerkesztése

A 3. abra az egyes tamadastipusok megoszlasat mutatja, amelyek koziil leg-
nagyobb aranyban a kartékony kodok, kozismert neviikon a malware-ek sze-
repelnek.

B Tobb iparagat érint6 szervezetek

Egyének

Kozigazgatds, védelem, biztonsag
Egészségligy, szocialis munka
Oktatds

Pénzligyi és biztositasi szektor
Tudomanyos és muszaki szektor
Gyartasi szektor

Nagy- és kiskereskedelem

Mivészet, szérakozas

Egyéb

3. dbra: A kibertamadasok megoszlasa tipusok szerint 2020-ban
Forras: a Hackmageddon.com alapjan a szerzd szerkesztése

Amennyiben megvizsgaljuk a kiilonbozo jelentéseket, amelyeket kifejezetten

a koronavirus-jarvanyra vonatkozoan készitettek el a kibertamadasokat ele-
mezve, szintén a malware-ck szamanak jelentds novekedését tapasztaljuk.
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A tovabbiakban vizsgalt statisztikai adatok, amelyek a kiilonb6z6 kiberta-
madasokat elemzik, az FMCG-szektor minden szerepldje esetében relevansak,
ahogy 2. abran is lathattuk. Terjedelmi korlatok miatt nem vehetjiik végig az ella-
tasi lanc érintett szerepl6it, csupan arra hivhatjuk fel a figyelmet, hogy ugyantigy
érvényesek a leirtak kiskereskeddkre, mint a logisztikai vallalatokra stb.

Az Interpol altal 2020 augusztusaban publikalt jelentés szerint,' amely-
ben 194 tagallam, illetve partnerszervezetek altal kapott adatokat értékeltek
2020. aprilis és majus kozott, riaszto kép rajzolodik ki. A tdmadasok volume-
nével kapcsolatban figyelemreméltd, hogy csupan a TrendMicro, az Interpol
maganszektorbeli partnere e kéthonapos iddszak alatt tobb mint 900 ezer spam
lizenetet kapott, 737 malware-hez kothet6 biztonsagi esemény kovetkezett be
nala, és 48 ezer fert6zott URL-lel kapcsolatos tAmadas érte.

A kiberblin6z6k szokasukhoz hiven rendkiviil adaptiv tulajdonsagrol tettek
tantibizonysagot, roppant gyorsan alkalmazkodtak a megvaltozott koriilmények-
hez; korabbi modszereiket adaptaltak a pandémiahoz kéthetd forgatokonyvekkel,
gyakran kormanyzatok, egészségiigyi szervezetek nevében inditottak leggyak-
rabban adathalaszatra vonatkoz6 tamadasaikat."" A leggyakoribb malware-ek
az Emotet, TrickBot és Cerberus voltak, amelyeket gyakran .pdf, .mp4 és .docx
csatolmanyokba rejtve kiildtek a cimzetteknek. Az adathaldszat sokszor az online
bankolas kifiirkészésére iranyult, ahogy ez sokak szamara Magyarorszagon
is ismertté valt 2021 tavaszan a FluBot kampany soran.'> A FluBot malware
rendkiviil kreativ adathalaszkampany volt, amely nagyban alapozott a felhasz-
nalok alacsony szint{i adat- és informacidbiztonsagi tudatossagara — mint kide-
riilt, sikeresen —, hiszen olyan emberek tomegét szedte ra, akik nem rendeltek
semmilyen csomagot, mégis rakattintottak az errél kiildott SMS-ben szerepld
gyanus hivatkozasra, majd feltelepitették a benne szerepldé alkalmazast mobil
késziilékiikre.

Szintén jelent6sen noétt az igynevezett Business Email Compromise-tama-
dasok szama, amely soran tizleti tranzakciok teljesitésére veszik ra az aldozatot,
ezek gyakran célzott formaban valosultak meg.

1o Interpol: Report Shows Alarming Rate of Cyberattacks during COVID-19 (2021. jinius 12.).

" E mondat a laikusok szdmara ellentmondésosnak tiinhet: korabban a malware-ek szamanak
jelent6s megugrasat fogalmaztuk meg, ezért fontos tisztazni: a malware-eket szamos tevékenységre
hasznaljak, lehetnek kémprogramok, zsarolovirusok, trojai programok, de ugyanugy adathalaszatra
is gyakran alkalmazzak dket.

12 Koi Tamas: Példatlan krizist okozott itthon a FluBot androidos kartevé. HWSW, 2021. marcius 26.
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A leggyakoribb adathalaszathoz s online csalasokhoz kapcsolodo tamadasok
az Interpol jelentése alapjan az alabbiak voltak:

— nemzeti vagy globalis egészségiigyi hatdsag nevében kiildott e-mail;

— kormanyzatok nevében kezdeményezett timogatas;

— hamis fizetési kérések és pénzvisszatérités;

— oltéanyaghoz és orvosi ellitmanyhoz kapcsolodo ajanlatok;

— Covid—19-hez kétheté mobilalkalmazasok;

— befektetésekhez és részvényekhez kapcsolodo ajanlatok;

— Covid-19-hez kapcsolodo adomanyok kérése.

Ahogy fentebb a Trend Micro példaja is jelezte, a kiberblinzok rengeteg kar-
tékony kodot tartalmazd weboldalt hoztak 1étre, kihasznalva az orvosi ellatas
¢és a Covid—19 iranti megndvekedett informaciééhséget, jelentésen megnott
az olyan domainnevek bejegyzése, amelyek megadott keresokifejezéseket tar-
talmaztak, mint példaul , koronavirus” vagy ,,Covid”. A csaldo weboldalakhoz
szamos kiberbilincselekmény volt kothetd, mint az emlitett kartékony kodok
telepitése, illetve adathalaszat. 2020. marcius végéig tobb mint 100 ezer ijonnan
regisztralt a Covid—19-hez kotheté domaint azonositottak az Interpol szakértéi.
Ezek koziil 2022-t rosszindulatunak, tobb mint 40 ezret ,,magas kockazatinak”
azonositottak. 2020 jiniusaban a Szamitégépes Biinozés Elleni Igazgatdsag glo-
balis rosszindulati domain-munkacsoportja 200 000 kartékony kddot tartalmazo
domaint azonositott €s elemzett, amelyek tobb mint 80 tagorszagot érintenek.
Az Interpol partnere, a Palo Alto Networks a 2020. februar és marcius kozotti
vizsgalata alapjan azt mutatta ki, hogy 569%-kal nétt meg a kartékony kodot
tartalmazd weboldalak szama, amelyek malware-ekre és adathalaszatra specia-
lizalodtak. 788%-kal n6tt a magas kockazatu oldalak regisztracioja, ide sorolva
a spamkiildésre, kriptovaluta-banyaszatra optimalizalt oldalakat. Az ilyen tipust
csalasok szamanak megugrasa kimutathato volt a Google Trend keresésekben
is, miutan a felhasznalok sokszor szembesiiltek kiberbiztonsagi incidensekkel.
Az Interpol jelentésének regionalis vizsgalatabol megallapithatjuk, hogy
— Afrikaban a megnovekedett online fizetések szama az ezekkel kapcsolatos
csalasok szamat novelte meg, amelyet a tavmunkavégzésre torténd atallas-
bol fakadé kockazatok egészitettek ki, ideértve a jotékonysagi csalasokat,
sextortiont, valamint az adathalaszatot. A vilag tobbi részéhez hasonléan
magas volt a Covid—19-hez kapcsolodo alhirek szama.
— Az amerikai régioban a mar emlitett adathalaszkampanyok voltak a domi-
nansak, de jellemz6 volt a tavmunkavégzés okan a vallalati halézatok
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kompromittalasa és érzékeny adatok ellopasa. A LockBit ransomware volt
a legelterjedtebb, amely jellemzden a kozépvallalatokat célozta.

— Az dzsiai és csendes-oceaniai régio esetében a Covid—19-hez kothetd
adathalasz-tartalmak megugrasa volt tapasztalhato, illetve a hamis orvosi
cikkek, gyogyszerek és egyéni véddeszkozok illegalis online értékesi-
tése, a videdkonferenciak biztonsagi sériilékenységeinek kihasznalasa,
tovabba a dezinformacio novekedése. A régio f6 kihivasaként az alacsony
kiberhigiéniai képességeket azonositottak.

— Az eurdpai tagallamok kétharmada szamolt be a rosszindulatu weboldalak
szamanak jelent6s ndvekedésérdl a Covid kapcsan, széles korii adathalasz-
kampanyok zajlottak hivatalos kormanyzati szereplok nevében, amelyek nem
csupan adathalaszat, de késobbi kibertdmadas megalapozasat is szolgalhatjak.
Gyakori volt a zsarolovirusok szamanak ndvekedése a kritikus infrastrukti-
rakkal szemben, kiilondsen egészségligyi intézmények tekintetében.

— A Kézel-Keleten és Eszak-Afrikdban jelentés szamban nétt
a Covid—19-kapcsoldodasu alhirek szama, a hamis gyogyszerek arusitasa
a kozosségi oldalakon. Megfigyelhetd volt a kartékony weboldalak szama-
nak ndvekedése, amelyek jellemzden jarvanystatisztikakat szolgaltatnak,
illetve a Covid—19-kapcsolodast adathalasz-tartalmak terjedése.

A tagallamok visszajelzése alapjan (1asd 4. dbra) a leggyakoribb tamadastipusok
visszaigazoljak az egyes régiokban jellemzd biincselekményeket.

I Adathalaszat, online csalas
I Malware-ek
[ Fert6zott weboldalak

Alhirek

4. abra: A Covid—19-hez kéthetd leggyakoribb kibertamadasok tipusaik szerint
Forras: az Interpol adatai alapjan a szerz6 szerkesztése (Lasd: (www.europol.europa.eu/cms/sites/default/
files/documents/catching_the virus_cybercrime disinformation_and the covid-19 pandemic_0.pdf.)
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Az Interpolhoz hasonl6 eredményeket fogalmazott meg az Europol témaban
készitett jelentése.® Altalanossagban megéllapithato, hogy a Covid—19 kapcsan
a kiberblincselekmények szama drasztikusan megnétt mas tipust blincselekmé-
nyekhez képest. A kiberbiingzdk gyorsan alkalmazkodtak a pandémia jelentette
valtozasokhoz, és hatékonyan alapoztak az aldozatok jarvannyal kapcsolatos
szorongasaira, félelmeire. A megugrott zsarolévirus- és adathalasz-kampanyok
varhatéan még jobban fel fognak erésddni a jovében.

A jelentést erdsiti az Europol altal minden évben kozreadott a Szervezett
blinzés internetes jelenlétét vizsgalo kiadvanya,'* amely szintén vizsgalja
a kiberb(in6zés koronavirussal kapcsolatos trendjeit.

3. Hogyan védekezziink a kibertérbdl érkezo fenyegetésekkel szemben?

A kiberbiztonsag fogalmi kérdéseinél mar volt sz6 a kockazatokkal aranyos
védelemrdl. Ez kiemelten fontos minden szervezet esetében, hiszen a védekezés
koltségei jelentésen magasabbak, mint a tamadok koltségei. Rengeteg pénzt
lehet elkolteni magas szintli védelmi megoldasokra, amelyek a szervezet fizikai,
logikai védelmét erdsitik, de ez nem jelenti, hogy biztonsagban lesziink, ugyanis
100%-o0s védelem nem létezik, sosem valosithaté meg. Védelmi képességein-
ket tigy kell kialakitanunk, hogy azok aranyosak legyenek a szervezetet érintd
kockazatokkal.® Ebben kiilondsen hasznos lehet a Magyar Nemzeti Bank altal
kiadott 12/2020. (XI. 6.) szamu ajanlas a tavmunka és tavoli hozzaférés informa-
tikai biztonsagi kdvetelményeirdl, ami az érintett pénziigyi szervezetek szamara
természetesen kotelezd, azonban a benne megfogalmazottak az FMCG-szektor
szerepli szamara is tartalmaznak jo gyakorlatokat.

A koronavirus kovetkeztében rengeteg vallalkozas allt at hazhoz szallitasra,
illetve alakitott ki webshopot. Ez egyiitt jar a személyes adatok magas szintii
védelmének kotelezettségével, amit a GDPR ir el6. A GDPR mellett egyes szer-
vezetek esetében relevans lehet az Eurdpai Unid Haldzati és Informaciobiz-

1 Europol: Catching the Virus Cybercrime, Disinformation and the COVID-19 Pandemic
(2021. junius 12.).

4 Europol: Internet Organised Crime Threat Assessment (IOCTA) 2020 (2021. janius 12.).

15 Azallami és 6nkormanyzati szervek esetében ezt a szervezet altal kezelt adatok fényében egytdl
otig terjed6 skalan biztonsagi szintbe, a szervezet informacios rendszerét pedig szintén egytdl 6tig
terjedd skalan biztonsagi osztalyba kell sorolni. A biztonsagi osztaly és biztonsagi szint eléirja
azokat a védelmi eljarasokat, amelyeket a szervezetnek ki kell alakitania.
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tonsagi Iranyelve (NISD),'¢ illetve a 2001. évi CVIII. torvény az elektronikus
kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal 6sszefliggd
szolgaltatasok egyes kérdéseirdl (Ekertv.)”” is. A NISD meghatarozza az igyne-
vezett bejelentéskoteles szolgaltatasok'® fogalmat. Ahogy a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézete fogalmazza,'” amely egyuttal
az érintett szervezetek esetében a hatosagi jogkort is gyakorolja,

»C€lja, hogy a bejelentés-koteles szolgaltatast nyujtok az altaluk hasznalt
halozati és informacios rendszerek biztonsagat ndveljék, az azokat érd biztonsagi
eseményeket megeldzzéEk, illetve hatasukat csokkentsék, ezaltal emelve az altaluk
nyujtott szolgaltatasok biztonsagat. A bejelentés-koteles szolgaltatasok elter-
jedtsége, illetve mas fontos szolgaltatasokba torténd beépiilése miatt a megbiz-
hato6, folyamatos miikodésiikre alapvetd gazdasagi és tarsadalmi tevékenységek
tamaszkodhatnak. Az erre épiil6 célokat, illetve a kibertérbeli miikddés bizton-
sagat és lizemfolytonossagat tamogatja az eseménykezeld kozpont és a hatosag.
A kiberbiztonsag érdekében az EU rendelet elirja a haldzati és informacios
rendszerek kockazatokkal aranyos védelmét és az alkalmazando biztonsagi ele-
meket. Az informacids tarsadalommal 6sszefiiggd szolgaltatasok elektronikus
informaciobiztonsaganak feliigyeletérdl és a biztonsagi eseményekkel kapcsola-
tos eljarasrendrol sz6l6 270/2018. (XII. 20.) Korm. rendelet®® bejelentés-koteles
szolgaltatast nyjto szereplok szamara eldirja a hatosagnal torténd regisztraciot,
valamint a halozati és informacios rendszereikben bekovetkezett jelentds biz-
tonsagi események bejelentését az eseménykezeld kdzpont szamara.”

Bejelentéskateles szolgaltatast nyujtonak mindsiil az a magyarorszagi szék-
helyli gazdasagi tarsasag, amely a kdvetkezd szolgaltatasok valamelyikét nytjtja:

— azonline piactér weboldalan vagy valamely keresked6nek az online piac-
tér altal nyujtott szamitastechnikai szolgaltatasokat felhasznalo webolda-
lan keresztiil online adasvételi és szolgaltatasi szerz6dések megkdtését
teszi lehetévé fogyasztok és kereskeddk kozott (online piactér);

16 Az Eurdpai Parlament és a Tanacs a haldzati és informacios rendszereknek az egész unioban
egységesen magas szintjét biztosito intézkedésekrol szolo 2016/1148 iranyelve.

172001. évi CVIIL. térvény az elektronikus kereskedelmi szolgaltatasok, valamint az informacios
tarsadalommal 0sszefliggd szolgaltatasok egyes kérdéseirdl.

'8 A fogalom a NISD-ben digitalis szolgaltatasként szerepel, a hazai terminoldgia sajnos félre-
forditotta.

1 Nemzeti Kibervédelmi Intézet honlapja. 2021. jinius 12.

20 270/2018. (XII. 20.) Korm. rendelet az informacios tarsadalommal 6sszefiiggé szolgaltatasok elektro-
nikus informaciobiztonsaganak feliigyeletérdl és a biztonsagi eseményekkel kapcsolatos eljarasrendrol.
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— informaciok megtalalasat elésegité segédeszkdzoket biztosit az igény-
bevevo szamara, amelyek lehetévé teszik, hogy adott kulcsszo, lekérde-
z¢s alapjan elvben minden webhelyen keresést hajtsanak végre barmely
témaban (keresdszolgaltatas);

— tavoli hozzaférést tesz lehet6vé a tobbek kozott halozati funkciokat, adat-
tarolast, alkalmazasok, szolgaltatasok futtatasat biztosito szamitastech-
nikai megoldasokhoz (felhdalapu szamitastechnikai szolgaltatas).

Nem tartoznak a fenti jogszabalyok hatalya ala azok a bejelentéskoteles szol-
galtatasok, amelyeket a szolgaltatok mikro- és kisvallalkozasként nytjtanak.?!

Fontos latni, hogy a GDPR nem hataroz meg a szervezetek szamara konkrét
eléirasokat a védelmi megoldasokat illetden, csupan eldirja a személyes adatok
biztonsagat garantalé megoldasok alkalmazasat a szervezetek szamara. Ezek
kozott ,,szervezeti megoldasok™ (példaul a szervezeten beliil a személyes ada-
tokhoz hozzaférd személyek szamanak korlatozasa) és ,,technikai megoldasok”
(példaul az adatok titkositasa) egyarant szerepel. A GDPR eldirasainak megfele-
16en az adatkezeld, hogy a kockazat mértékének megfeleld szintii adatbiztonsagot
garantalja, intézkedéseket hajt végre, ilyenek példaul:

— aszemélyes adatok alnevesitése és titkositasa;

— a személyes adatok kezelésére hasznalt rendszerek és szolgaltatasok
folyamatos bizalmas jellegének, integritasanak, rendelkezésre allasanak
¢s ellenallo képességének biztositasa;

— fizikai vagy miiszaki incidens esetén az arra valo képességet, hogy a sze-
mélyes adatokhoz vald hozzaférést és az adatok rendelkezésre allasat
kellé idében vissza lehet allitani;

— az adatkezelés biztonsaganak garantalasara hozott technikai és szerve-
zési intézkedések hatékonysaganak rendszeres tesztelésére, felmérésére
és értékelésére szolgald eljarast.

A biztonsag kialakitasakor 6kolszabalyként meghatarozhatjuk, hogy a védelem-
nek egyenszilardsagunak kell lennie, illetve nem szabad tobbet kolteni, mint
amekkora kart az informacio valamilyen kompromittalédasa okozhat.

A biztonsagi mechanizmusok kialakitasakor az ugynevezett PreDeCo-elv
kialakitasara kell torekedni. A rovidités a predektiv, detektiv és korrektiv sza-
vakbdl all 6ssze, vagyis a megel6zés (a fenyegetés hatasa bekovetkeztének elke-

21

2 A szervezetek kotelezettségeirdl bévebben lasd a Nemzeti Kibervédelmi Intézet honlapjat.
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riilése), észlelés (a biztonsagi esemény bekovetkezésének felismerése), illetve
areagalas (a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara
vagy késleltetésére, a tovabbi karok mérséklésére tett intézkedés) harmasat fogja
egybe. A biztonsagi mechanizmusok negyedik Iépése a mar bekdvetkezett biz-
tonsagi események kezelése.

Az informaciobiztonsag esetében harom kérdést kell megvalaszolnunk. Mit
kell megvédeniink? Az adatokat. Mi ellen kell megvédeni 6ket? Azon tdmadasok
ellen, amelyek a CIA-triad tulajdonsagokat — és ezen keresztiil a szabalyza-
tok betartasat — veszélyeztetik. Milyen modon kivanjuk megvédeni? Azokkal
a védelmi mechanizmusokkal, amelyek a PreDeCo-elvet teljesitik.

Az informacidbiztonsagot folyamatként sziikséges értelmezni, amely 6t
1épésbal all:

1. informaciévagyon felmérése, értékelése;
fenyegetések szambavétele, kockazatok meghatarozasa;
kockazatok kezelése;
védelmi intézkedések nyomon kovetése;
ugras az elsore.

nkwb

A kockazatok kezelésére szamos modszertan all rendelkezésiinkre, mint példaul
a consultative, objective & bifunctional risk analysis (COBRA), cost-of-risk
analysis (CORA), Central Computer and Telecommunications Agency (CCTA),
risk analysis and management methodology (CRAMM), information security
risk analysis method (ISRAM), ISO 3100 stb.?

A kockazatelemzés eredményeképpen meghatarozzuk azokat a teriileteket,
amelyek beavatkozast igényelnek, ¢s kidolgozzuk azokat a kockazatkezelési
eljarasokat, amelyekkel csokkentjiik a kockazat bekdvetkezésének valoszinii-
ségét. A kockazatelemzés fontos részét képezi (egyéb tevékenységekkel kiegé-
sziilve, mint példaul tizleti hataselemzés) az tizletmenet-folytonossagi terv (BCP)
elkészitésének, amelynek relevancidjara az els6 hullam hangstlyosan felhivta
a figyelmet. Az lizletmenetfolytonossag-terv célja, hogy az esetlegesen beko-
vetkez0 rendkiviili eseményeket, amelyek szervezetiinket fenyegetik, hogyan,
milyen moédon kezeljiik. Azok a szervezetek, amelyek rendelkeztek BCP-vel,
oriasi helyzetel6nybe keriiltek az elsé hullam idején versenytarsaikkal szemben.

22 Ming-Chang Lee: Information Security Risk Analysis Methods and Research Trends: AHP
and Fuzzy Comprehensive Method. International Journal of Computer Science and Information
Technology, 6. (2014). 29-45.
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A fejezet terjedelmi korlatai nem teszik lehet6vé, hogy részletes €s mindenre
kiterjedd tanacsokat fogalmazzunk meg a szervezetek kiberbiztonsagi kocka-
zatainak csokkentésére (elsdsorban a tavoli munkavégzésre vonatkozoan), igy
csupan néhany teriiletet emlitiink:

hasznaljunk tobbfaktoros azonositast;

hasznaljunk jelszomenedzser-alkalmazast, hogy biztonsagos jelszavakat
hasznaljunk az egyes fiokjainknal;

csak megbizhaté WiFi-halozatot hasznaljunk;

valtoztassuk meg a routeriink alapértelmezett felhasznalo nevét és jel-
szavat;

tisztazando, hogy a munkavégzés sajat vagy a munkaltatd altal bizto-
sitott eszkdzzel torténik-e, illetve ebbdl kdvetkezden milyen biztonsagi
eljarasokat sziikséges kdvetni. A sajat eszkdzok gyakran mas védelmi
megoldasokat alkalmaznak, hiszen mig a munkaltato altal biztositott
eszkdzon korlatozva lehet példaul a kiils6 adathordozok csatlakoztatasa,
a biztonsagi frissitések automatizaltan torténhetnek, addig sajat eszk6zon
ezek nem feltétleniil valosulnak meg;

amennyiben a felhasznal6 a sajat eszk6zét nem védi megfelelden,
és a munkavégzés ezen keresztiil torténik, magaban hordozza annak
a veszé€lyét, hogy rajta keresztiil a szervezet elektronikus informacios
rendszeréhez is hozzaférhetnek a tdmadok. Eppen ezért 1étfontossagu,
hogy a hasznalt eszkdzokon (legyen szd szamitogéprol, okosmobil esz-
kozrél) a legfrissebb szoftverfrissitések legyenek telepitve;

csak jogtiszta szoftvereket hasznaljunk, ugyanis az illegalis csatornakrol
letoltott, tort szoftverek tartalmazhatnak kartékony kodokat (példaul
kémprogramokat, zsarol6 virusokat);

hasznaljunk virusirtot;

telepitsiink a bongészénkbe kiilonb6zo privat szférat erdsitd technologia-
kat, amelyek csokkentik az internetezés kockazatait, példaul azaltal, hogy
jelzik a nem biztonsagos oldalakat, letiltjak az oldalak altal esetlegesen
futtatott kémprogramokat vagy egyéb kartékony kodokat;*

a korabban emlitett kockazatelemzésnek értelemszertien a munkavallalo
altal kezelt adatokra is ki kell térnie, hiszen az adatok esetleges kiszi-
vargasa szervezetenként eltéré kockazatot jelent, igy olyan korlatozo

2 Ezzel kapcsolatban a www.maganelet.hu oldal szamos hasznos tanacsot nyqjt.

257



Béanyasz Péter

megoldasok alkalmazasa is sziikséges lehet, amelyek példaul a file-ok
titkositasat kovetelheti meg;

— figyeljiink a jogosultsagkezelésre, kiilondsen sajat eszkozrél vald hoz-
zaférés esetében,;

— képezziik folyamatosan a munkavallalokat az adat- és informaciobizton-
saggal kapcsolatban, ugyanis folyamatosan j tipust kihivasok jelennek
meg, amelyek feliilirhatjak adott esetben a korabbi tudasunkat.

Természetesen a felsoroltokon feliil rengeteg egyéb védelmi megoldasra kell
tekintettel lenniink, amihez a kockazatkezeléshez hasonloan szamos modszer-
tant vehetiink alapul. Ilyen példaul az Australian Cyber Security Centre altal
kidolgozott ajanlas,?* amely enyhitési stratégiakkal szolgal a tavoli munkavégzés
kiberbiztonsagi kockazataival kapcsolatban. Az ajanlas az egyes stratégiakat
harom szempont alapjan értékeli:

— felhasznaloi ellenallas a stratégiaval szemben;

— elbzetes koltségek mértéke (személyzet, szoftver és hardver);

— folyamatos karbantartasi koltség mértéke.

Végezetiil 6t olyan teriiletet vizsgalok, amely 1étfontossagu a hatékony digitalis
atallas megvalositasaban, de egyuttal komoly adat- és kiberbiztonsagi kockazatot
is jelent, ha nem szenteliink ra kell6 figyelmet. A Covid alatt szamos kisvallalat,
étterem, kocsma stb. allt at az online szolgaltatasra, komoly novekedés kovet-
kezett be a hazhoz szallitast végzo cégek esetében. Az online vasarlas ilyen
mértékl ndvekedése, mint a fent vizsgalt statisztikakbol is kideriilt, megnovelte
a kiberblindzéshez kapcsolodo tamadasokat, hiszen rengeteg pénziigyi tranzak-
ci6 zajlott le ezeken a nem feltétleniil megfeleld védelemmel ellatott oldalakon.
Ahogy fentebb mar utaltam ra, amennyiben a szervezet weboldala iigyféladatokat
tarol, online fizetést lehet kezdeményezni rajta, webshopot izemeltet, gy ezen
adatok kompromittalédasa nem csupan a fogyasztoi bizalom sériilésével jarhat,
hanem komoly birsaggal is. Fontos megjegyezni, hogy az egyes részeknél javasolt
intézkedések nem teljesek, csupan példazo jelleggel szerepelnek, ezeken kiviil
egyéb megoldasok is léteznek.

Az els6 teriilet a hibas weboldal-beallitasokkal fligg 6ssze. Fészabalyként
kijelenthetd, hogy bizonyos szakspecifikus feladatokat kizarolag hozzaértékre

24 Australian Cyber Security Centre: Strategies to Mitigate Cyber Security Incidents. Cyber.gov.
au, 2021. junius 12.
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szabad bizni. Mint a fentiekbdl is 1athato, nem szabad félvallrél venni a szervezet
weboldalanak megfeleld izemeltetését. A leggyakoribb tamadastipusok, amelyek
a személyes adatok, fizetési adatokkal 6sszefiiggd incidensekhez vezethetnek:

— SQL-injekcio;*

— Cross site scripting (XSS);*

— utkeresztezési tamadasok.?’

Megfelel§ beallitasokkal ezek kockazatat csokkenteni lehet, de ez szakértelmet
igényel.

A masodik teriilet az e-kereskedelem kockazata: ha a weboldalon lehetdsé-
gilik van a felhasznaldoknak terméket, szolgaltatast rendelni, és azon keresztiil
fizetési lehetdség is biztositott, az alabbi beallitasok alkalmazasa indokolt, hogy
a kiilonb6zo személyes adatokkal, fizetési informaciokkal kapcsolatos inciden-
seket megeldzziik:

— véletlenszer(i vasarloi azonositas;

— Dbiztonsagos bejelentkezés;

— automatikus kijelentkeztetés megadott id6 utan;

— SSL-tanusitvany alkalmazasa, hogy titkositott adatkapcsolaton keresztiil
valdsuljon meg tobbek kozott a fizetési tranzakcio;

— meghatarozott jelszoszabalyok elvarasa (x karakter, specialis karakterek
elvarasa stb.);

— biztonsagi tokenek alkalmazasa.

Harmadik teriilet a zsarolovirusokkal szembeni védekezés. Ahogy fentebb mar
volt sz6 rola, a kiberbiztonsagi fenyegetések kapcsan az egyik leggyakoribb tama-
dastipusként a kartékony kodokat azonosithatjuk, amelyeknek egyik legelter-
jedtebb modja az tigynevezett ransomware-ek, vagyis zsarolovirusok. Ez a fajta
tamadas szervezettdl fliggéen nem csupan anyagi karokat okozhat, hanem adott
esetben a szolgaltatas leallasaval a 1étfontossagl rendszerelemek sériilését is
okozhatja (ahogy példaul 2017-ben a NotPetya nevili ransomware a logisztikai
rendszerekben okozott globalis kiesést). A tamadok célja jellemzden anyagi
haszonszerzés, az adatok feloldasaért cserébe altalaban kriptovalutaban kove-

3 A védekezési lehetéségekrdl a tamadast illetéen bévebben lasd Fleiner Rita Dominka: SQL
inkejciora épiild tamadasok és védekezési lehetéségek. Hadmérndk, 3. (2008), 4. 117-128.

%6 Bgvebben lasd Hun-CERT: Cross Site Scripting (XSS) (2012. méjus 9.).

27 Bovebben lasd Ficsor et al.: Szoftvertesztelés. Digitalis Tankonyvtar, 2021. jinius 12.
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telnek valtsagdijat. A fizetés azonban nem garantalja, hogy valoban visszakapjuk
az adatainkat (hiszen sok esetben dark neten elérhetd zsarolovirust hasznalhatnak
atamadok, amelyhez 6k sem ismerik a feloldashoz sziikséges titkosito kulcsot), igy
ennek tudataban érdemes meghoznunk a dontésiinket. A legfontosabb ez esetben
is a megel6zés, ami az alabbi intézkedéseket foglalja magaban:

— rendszeres biztonsagi mentés adatainkrol;

— aszoftverek rendszeres biztonsagi frissitése, ami azokat a sebezhetdsé-

geket javitja, amiken keresztiil a zsarolovirusokkal megfert6zédhetiink;
— felhdszolgaltatasok hasznalata.

Negyedik teriilet az adathalaszattal szembeni védekezés. A koronavirussal
Osszefliggésben a Gmail naponta koriilbeliil 100 milli6 adathalaszlevelet blok-
kol, de igy is tobb szazmilli6 ilyen témajh levél esik be a spamsziirén. Hogyan
védekezhetiink ellene? Az egyik legfontosabb a munkatarsak oktatasa, hogy
kisztirhessék az ilyen tipust leveleket. De fontos a megfeleld miszaki védelem
is, mint példaul:

— a VPN-hasznalat esetében eltérd jogosultsagkezelés,

— az [P-cim-tartomany feliilvizsgalata.

Az utolso, 6todik teriilet a videdkonferenciak kockazata. A tavoli munkavégzés
kapcsan gyakran kényszeriiltek a szervezetek online értekezletek megtartasara,
amelyek 6nmagukban is kockazatot hordozhatnak. A kockazatok azonban jel-
lemzden a biztonsagtudatossag hianyabol fakadnak, és rendkiviil konny elleniik
védekezni. Tipikus veszély, amikor az értekezlethez valo csatlakozas informa-
cidit nyilvanos helyeken megosztjak, és ily modon barki ,,beeshet az utcarol”.
Ezt elkeriilendd fontos, hogy jelszdval lassuk el a csatlakozast, csak azoknak
a személyeknek kiildjiik el, akiknek részt kell vennie. Amennyiben van lehetéség,
allitsunk varotermet is, hogy a jelentkezoket az értekezlet szervezdje engedje
be, és elutasithassa az illetéktelenek csatlakozasat. Korlatozzuk a résztvevok
jogosultsagat, mint példaul a képernyd megosztasa, az értekezlet rogzitése stb.
Adatvédelmi és biztonsagi szempontbdl hasznos a virtualis hattér alkalmazasa,
hogy a résztvevok ne lassak a mogottiink levo kdrnyezetet, €s ne vonhassanak
le beldle kovetkeztetéseket.
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