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Kibertamadas. Egyre tobbszor hallani a kifejezést a médiaban, de kevesen tud-
jak, mit is jelent tulajdonképpen. Az incidensek mogott ugyanis tobb kiillonbozo
motivaciot talalhatunk. A legtobb esetben anyagi haszonszerzés hajtja az elko-
vetdket, amivel leggyakrabban talalkozunk tehat, az a kiberblindzés. Megitélése
egyértelmiien a kiberblindzésrdl sz616 budapesti egyezmény korébe tartozik,
és alapvetden nincsen vita arrol az allamok kozott, hogy tildozendd cselekmény,
bar az akarat nyugatrol keletre, a képesség pedig északrdl délre csokken ezen
blincselekményag megfékezésére.

Szintén gyakran lehet hallani informacioszerzési célzattal véghez vitt tama-
dasokrol, az tgynevezett kiberkémkedésrél. Amennyiben ezt allami szerepld
hajtja végre, a cselekmény nemzetkdzi jogi megitélése sziirke zonaba tartozik,
de gyakran kotddik valamilyen katonai szervezethez. Ritkan, de talalkozha-
tunk hacktivista-, illetve kiberterrorista-cselekedetekkel is, amikor a csoport
célja valamilyen politikai ideologia terjesztése, esetleg ennek az ideoldgianak
a tamogatasara valamilyen kiberfizikai rendszeren keresztiil pusztitas végre-
hajtasa. Ezeket a nemzeti jog kezeli, az eddig ismert esetekben ugyanis allamok-
tol fiiggetlen csoportosulasok, példaul az Anonymous csoport, vagy allamokhoz
nem egyértelmiien, inkabb patridta alapon kapcsolédd csoportok tevékenységét
lehetett megfigyelni.

Végiil idetartoznak az egyértelmiien katonai miiveletek, azaz a nyilvanossag
szamara is ismert kiberhadviselés, amely egyre gyakrabban része, tamogatoja
a hagyomanyos, kinetikus miiveleteknek. Osszességében viszont azt lehet érzé-
kelni, hogy az allamok katonai miiveleteik soran akar leplezetten, akar nyiltan,
de mind a négy motivaciot elészeretettel hasznaljak fel. Konyviink célja éppen
ezért az, hogy attekintsiik a kiberhadviselés ismert torténetét, és a nyilvanossag
szamara is megismerhetd, mérvado forrasok segitségével, kritikus elemzéssel
bemutassuk az olvasonak az allamok altal hasznalt kibermiiveleti eszkoztarat.

Ez mar csak azért is fontos teriilet, mert a legtobb kibertamadas nem éri
el azt a szintet, hogy allam elleni timadasnak nevezhessiik — habar az a hatar
sem egyértelmii, ahonnan mar az egész allamot érint6 tevékenységrol beszél-
hetiink. Altalanossagban a tulajdon megsemmisiilése vagy az ember sériilése
lehet az a kulcsmomentum, amely a fizikai vilagban kinetikus vagy a kiber-
térben informatikai jellegii erd alkalmazasat valthatja ki egy viszontvalasz-
ban. De ez még mindig nem haborl a sz6 jogi értelmében. Michael Schmitt



¢és Liis Vihul, a téma két elismert kutatoja éppen ezért felhivja a figyelmet arra,
hogy a ,.habor”, igy a ,,kiberhabor” fogalma is meghaladott a nemzetkdzi jog
fogalmi keretei kozott, mert a 20. szazad kdzepétdl a ,,fegyveres konfliktus”
szOhasznalat terjedt el a négy genfi egyezménnyel parhuzamosan. A humanita-
rius jog szempontjabol ugyanis nem szamit, hogy a hadvisel felek betartottak-e
a hadiizenet formai kdvetelményeit, vagy sem. A katonai jellegli kibertamadasok
megitélése abban az esetben egyértelmii, amikor egy hagyomanyos fegyveres
konfliktus kisérdjeként jelennek meg, ahogy tortént az 2008-ban, a gruz—orosz
konfliktusban vagy a sziriai polgarhabortiban. Ezekben az esetekben minden
hadviseld félnek be kell tartania a humanitarius jog szabalyait. A kiberhaborit
tehat szerencsésebb ,,kibertérben torténd fegyveres konfliktusnak™ nevezni, igy
megkiilonboztetve azt a békeiddben végrehajtott kibertéri miveletektdl a nem-
zetkozi jog szempontjabol. Marpedig napjainkban éppen ezt a szabalyozatlan,
,,se nem béke, se nem haboru” allapotot érzékelhetjiik, ami sokkal kevésbé kor-
latozza az allamokat, mint ha a ,,hagyomanyos habor” forgatokdnyve szerint
kellene eljarniuk.

A kibertéri miveletek nemzetkozi jogi szempontjait vizsgald Tallinni kézi-
kdnyv javaslatot tesz a ,,kibertamadas” meghatarozasara, amely merében eltér
a mérnoki terminus technicusbol levezethetd fogalomtol. A Kézikonyv 92. sza-
balya ekképpen fogalmaz: ,,Egy kibertamadas olyan kibermivelet, legyen
az akar tamado, akar védelmi jellegli, mely alapjan személyek sériilése vagy
halala, illetve objektumok megrongalédasa vagy megsemmisiilése megala-
pozottan varhat6.” Ezen forras 103. szabalya szerint a kiberhadviselés eszko-
zei akiberfegyverek €s a hozzajuk tartozo kiberrendszerek, modszerei pedig azok
a kibertaktikak, technikak és eljarasok, amelyekkel az ellenséges tevékenységet
végrehajtjak. A konyv szerzo6i azt a célt tiizték ki maguk elé, hogy ezt a témat
jarjak korbe a lehetd legalaposabban. Jelenleg ugyanis nincs magyar nyelven
elérhetd, az offenziv katonai kibertéri miiveletek taktikait és stratégiai szandékait
elemz6 m. Hasonlé munkak idegen nyelven sem gyakoriak, tekintettel a téma
érzékenységére és a nyilvanossagra hozott informaciok mennyiségére, valamint
megbizhatosagara. A szerzok mégis ugy gondoljak, hogy a kibertéri miiveletek
kozel 30 éves torténete tartogat mar annyi esetet €s az ezeket alatamaszto hite-
les beszamolot, hogy be lehet mutatni a teriilet fejlodését, és ra lehet mutatni
az egyes taktikai és stratégiai elemek erésségeire, esetleges hibaira, el lehet tehat
végezni a kritikai elemzést.

A kiadvany illeszkedik a Nemzeti Kozszolgalati Egyetem oktatasi és kutatasi
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hasznosithato a kiberbiztonsagi mesterképzésben, és jegyzetként felhasznalhato
a katonai képzéseken. Kiegésziti a témaban korabban megjelent monografiakat,
s kapcsolodik a Honvédelmi Minisztérium és a Nemzeti Kozszolgalati Egyetem
altal megkotott, kiberbiztonsagi kutatasokat elésegitd egyiittmiikodési megalla-
podashoz, illetve timogatja a Magyar Honvédség Parancsnoksaga Kibervédelmi
Szemléldje altal végzett tevékenységet. Nem érinti azonban az orosz—ukran
haborut, amely a kézirat 2021-es lezarasa utan tort ki.

A szerzOk a téma elismert magyarorszagi szakért6i. Prof. dr. Kovacs Laszlo
a Magyar Honvédség Parancsnoksaganak korabbi kiberszemlélgjeként elsddleges
felelése volt a magyar haderd kiberképességei fejlesztésének. Prof. dr. Molnar
Anna az eurdpai védelempolitika szakértdje. Prof. dr. Haig Zsolt az NKE Katonai
Miiszaki Doktori Iskolajaban a védelmi elektronika, informatika és kommunika-
ci6 kutatasi teriilet vezetdje, a kiberhadviseléssel foglalkozé kutatasok tittdrdje
Magyarorszagon. Dr. Krasznay Csaba az NKE Kiberbiztonsagi Kutatointéze-
tének vezetdjeként, a témaban legkomolyabbnak szamité CyCon konferencia
eléadojaként tobb mint egy évtizede foglalkozik a kiberhadviselés kérdésével.
Dr. Molnar Doéra az eurdpai kiberbiztonsagi stratégiak kutatdja. Dr. Nyary
Gabor a kiberdiplomacia, a nemzetkdzi kiberkapcsolatok szakértdje. Rajtuk
kiviil az NKE harom doktori iskolajanak kiberbiztonsagi témakkal foglalkozo
doktoranduszai (Ambrus Eva, Dévai Dora, Koczka Ferenc, Koller Marco, Legard
Ildiké, Uveges Andras) vettek részt a konyv megirasaban, amely alapvetd forrasa
lehet azon hallgatoknak, akik akar a katonai, akar a nemzetkdzi kapcsolatok
teriiletén végzik tanulmanyaikat, és a szakértéknek, akik a honvédelmi vagy
kiiliigyi agazatokban szandékoznak megismerni a kibertéri miiveletek valosagat.

Budapest, 2023. junius 15.
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1. fejezet

A kiberhadviselés fogalma, nemzetkdzi jogi
hattere, torténeti attekintése

Legdrd I1diké

A kibertér néhany évtizeddel ezeldtt még futurisztikusnak szamit6é fogalma
mara a mindennapjaink meghatarozo részét képzo, megkeriilhetetlen tényezévé
valt. A bolygot behaldzo online vilag és az életiinket megkonnyité infokommu-
nikacios eszkozok, technologiak és szolgaltatasok érzékelhetd valosagga valtak,
amelyek amellett, hogy megkdnnyitik az életiinket, szamos sulyos biztonsagi
kockazatot is rejtenck magukban.

A robbanasszer digitalis fejlodés, az informacios haldzatok szélsebes terje-
dése a hadviselést is alapjaiban valtoztatta meg. Az allamok a globalis, hatarok
feletti, folyamatos fejlodésben 1évo kibertérben rejlé potencialis lehetoségeket
hamar felismerték, ami a kibertér fokozodo militarizalédasahoz vezetett, igy
a kiber- és hibrid hadviselési formak mind dominansabba valtak az allamok
egymas kozti viszonyaiban. Amerikai kiberbiztonsagi szakérték vélekedése
szerint a 21. szazad konfliktusai — allami és nem allami szereplok kozott egy-
arant — elsGsorban a kibertérben fognak lezajlani, pontosabban mar évek ota
zajlanak.!

A kibertér fogalma

A kibertér (cyberspace) kifejezést elészor William Gibson amerikai—kanadai
sci-fi-ir6 hasznalta a szamitogép-alapu halézatok és az ember interaktiv virtu-
alis kapcsolatrendszerének leirdsara, az 1982-ben megjelent Burning Chrome?

' Richard A. Clarke — Robert K. Knake: Cyber war: The Next Threat to National Security and
What to do about it. New York, Harper & Collins, 2010. 12.

2 Magyarul lasd William Gibson: 1zz6 krom. In William Gibson et al.: /zz6 krom. William Gibson
és masok miivei. Ford. Barday Tamas et al. Kaposvar, Valhalla Paholy, 1997. 205-232.
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cimi novellajaban, majd a Neuromancer® cimii regényében. A kibertér fogalma
az elmult évtizedekben folyamatos valtozas alatt allt, tartalma a fejlodés iite-
mével parhozamosan boviil, ezért egységes meghatarozassal nem, csak egyedi
megfogalmazasokkal talalkozhatunk. Az Egyesiilt Allamok Védelmi Miniszté-
riuma altal kiadott szotar (Dictionary of Military and Associated Terms) szerint
a kibertér ,,az informacios kornyezet egy globalis tartomanya, amely tartalmazza
az informatikai infrastrukturak, a benniik tarolt adatok egymassal 6sszefiiggd
halozatat, beleértve az internetet, a tavkozlési haldzatokat, a szamitogéprendsze-
reket, valamint a beagyazott feldolgozo és vezérlé elemeket”.* Hazankban a fogal-
mat a 2013-as Nemzeti Kiberbiztonsdagi Stratégia hatarozza meg: ,,[a] kibertér
globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvé elektronikus informa-
cios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
A késobbi fejezetekben még szamos mas értelmezéssel lehet talalkozni, ami jol
mutatja, hogy szakteriilettdl fiiggden mennyire tag a lehetséges definicidk kore.

A kiberteret a 90-es évek mozgalmai leginkabb a vadnyugathoz hasonlitot-
tak, ahol nemhogy nem torekedtek a szabalyok kialakitasara, hanem az ameri-
kai demokracia bolcsdjéhez hasonlitva az internet szuverenitasat, szabadsagat
hirdették, amelyben a nemzetko6zi szabalyozast a lehetd legkisebb mértékiire
kell szoritani. ,,Az internet szabadsagat hirdetd, napjainkban is fennall6 elmé-
let® szerint az internet nyitott felépitését, er6sen decentralizalt, kzpont nélkiili
miikodését éppen a szabad informacidcsere és szolasszabadsag jegyében lett
létrehozva annak érdekében, hogy az informacié szabadon tudjon aramlani,
barmilyen akadaly ellenére is.”” Tehat a kibertér egyfajta ,,digitalis kozlegels”,
amely mindenkié, vagy éppen senkié, mint a nyilt 6ceanok vagy a vilagur.

A kérdéskorrel kapcsolatos masik, az elobbivel ellentétes koncepci6 a ,,kiber-
tér szuverenitasa”. A kibertér lehetdségeit felismerve a nemzetallamok egyre
hatarozottabban igyekeznek érvényre juttatni sajat hatalmukat a ,,kibertér ra es6

3 William Gibson: Neuromdnc. Ford. Ajkay Orkény. Budapest, Valhalla Péholy, 1992.

4 Joint Publication 1-02: Department of Defense Dictionary of Military and Associated Terms
(2010. november 8.); Berki Gabor: A kibertéri konfliktusok valtozasai. Hadmérndk, 8. (2013),
1. 173-185.

5 1139/2013. (I1I. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
¢ Alix Desforges francia geopolitikus elmélete, amely szerint az internet szabadsaga az 1960-as
évek kulturalis forradalmabol eredeztetheto.

7 Gémesi Csaba: A kibertér és szerepl6i. Hadmérnok, 13. (2018), 3. 407.
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részében”, éppen Gigy, mint a fizikai hatarok altal meghatarozott foldrajzi térben.®
A francia védelmi minisztérium korabbi tisztviseldje, Stéphane Dossé szerint:
,Ugy tiinhetett, hogy az allamoknak fel kellett huzniuk a zaszI6t a kibertérben,
amelyet elfoglalnak és ahol szuverenitasukat gyakoroljak, hogy a sztizfoldeket
gyarmatositsak, és felkésziiljenek egy esetleges tamadasra.” E teriileten Kina
¢és Oroszorszag igyekezett az elmult években a legmesszemendbben kiterjeszteni
szarazfoldi hatarait a kibertérre is, és technologiai, illetve szabalyozasi eszko-
zokkel biztositani szuverenitasa legteljesebb gyakorlasat.

Kina vonta els6ként az internetet allami feliigyelet ald. Szamara komoly prob-
1émat és sok kellemetlenséget okozott az egyre névekvo szamu, interneten jelen
1év6 kinai felhasznalo, aki allamilag nem ellendrzott €s nem tamogatott tartalma-
kat érhetett el a vilaghalon keresztiil, ezért 2003-ban elinditotta a kozbiztonsagi
minisztérium altal fenntartott, Aranypajzs névre keresztelt hardver- és szoftver-
rendszert, amely képes a webes cenzura teljes korii biztositasara. Az elterjedtebb
nevén Kinai Nagy Tizfalként ismert rendszer szamos kifinomult informatikai
technikat alkalmaz az internetes tartalmak cenzurajahoz, mint példaul az [P-cim
blokkolasa vagy a DNS-sziirés és -atiranyitas. Mindemellett Kina, amennyiben
politikai érdekei tigy kivanjak, sokkal keményebb eszkozok alkalmazasara is
képes. 2009-ben az Urumecsiben (Hszincsiang tartomany févarosa) tortént ujgur
zavargasok soran példaul korlatoztak az internet-hozzaférést, valamint lekap-
csoltak a nemzetkdzi telefonvonalakat is.!

Oroszorszag mar a 2000-es évek elejétdl olyan jogszabalyokat fogadott el,
amelyek az internetforgalom fokozatos szigoritasara, feliigyeletére és cenzu-
razasara iranyulnak. A folyamat csticspontja a 2019-ben elfogadott torvény-
modositas," amelyet a nyugati orszagok csak ,,szuverén internet” torvényként
emlegetnek. A rendelkezések olyan internetfeliigyeleti rendszert hoznak 1étre,
amely még a kinainal is szélesebb kori jogositvanyt ad az allamnak az inter-
net szabalyozasara, illetve lehetévé teszi rendkiviili helyzet esetén az orszagos
haldzat levalasztasat a globalisrol, és igy a teljes atallast az igynevezett Runetre.

8 Nyary Gabor: Az adatok geopolitikaja: az Internet mitikus szabadsagatol a digitalis szuverenitas

felé. Ludovika.hu, 2020. december 7.

 1dézi Frédérick Douzet: Geopolitika a kibertér megértéséhez. (Ford. Monti Norbert.) In Pintér
Istvan (szerk.): Mithelymunkak. A virtudlis tér geopolitikaja. Tanulmanykétet. Budapest, Geopo-
litikai Tanacs Kozhasznt Alapitvany, 2016. 22-23.

10 Kovécs Laszl6: Informacios hadviselés kinai modra. Nemzet és Biztonsag, 2. (2009), 7. 35-44.
" A ,,szuverén internet” torvény valojaban a tavkozlésrol szolo 2003. évi szovetségi torvény
modositasa.



Legard I1diko

Ez utobbi az internet oroszorszagi, illetve a nagyrészt a szovjet utddallamokban
hasznalt, orosz nyelvii szegmense. A ,,rendkiviili helyzet”-r6l azonban a térvény
nem hataroz meg részleteket, csak annyiban, hogy az orosz internetet fenyegetd
veszélyek tipusait és a foganatositando intézkedéseket az Oroszorszagi Foderacio
Kormanya hagyja jova.'?

Az Eurdpai Unio is a kibertér szabalyozottsaga és a digitalis fliggetlenség
mellett érvel. A Bizottsag 2021. marcius 9-én bemutatta jovoképét az Eurdpai
Unio digitalis atalakulasara 2030-ig, amelyben kiemeli, hogy ,,[az] EU el6 fogja
mozditani emberkozpontt digitalis menetrendjét a globalis szintéren, és tore-
kedni fog arra, hogy vilagszerte a szabalyok és keretfeltételek igazodjanak vagy
kozelitsenek az unids normakhoz és szabvanyokhoz”."®

Magyarorszag szabalyozasi koncepcidja szintén a kibertér szuverenitasara
épil. A Nemzeti Kiberbiztonsagi Stratégia a kdvetkezOképpen hatarozza meg
Magyarorszag kiberterét: ,,a globalis kibertér elektronikus informacios rend-
szereinek azon része, amelyek Magyarorszagon talalhatoak, valamint a globalis
kibertér elektronikus rendszerein keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok koziil azok, amelyek Magyar-
orszagon torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben
Magyarorszag érintett.”*

A Kkibertér katonai értelmezése, a kiberhadviselés

Katonai értelemben a kibertér a hadviselésnek a korabbi, fizikai térben megjelend
(szarazfoldi, légi, tengeri és kozmikus) hadszinterekkel egyenértékii, 6nallo
hadszinterévé valt."s

12 Tolgyesi Beatrix: Az orosz ,,szuverén internet” torvényrél. Nemzet és Biztonsdg, 13. (2020),
2. 113-132.; valamint Alkonyi Aurél Zalan: Informacios kontroll és allami feliigyelet a modern
Oroszorszdg tomegkommunikdcios feliiletein. Nemzeti Kozszolgalati Egyetem Allamtudoményi
¢és Nemzetkozi Tanulmanyok Kar Intézményi Tudomanyos Diakkéri Konferencia 2020. évi tavaszi/
6szi fordulo.

3 Eurdpai Bizottsag: A4 Bizottsag kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Euré-
pai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Digitalis iranytii 2030-ig:
a digitalis évtized megvalositasanak europai modja (2021. marcius 9.); Eurépai Bizottsag: Eurépa
digitalis évtizede: a 2030-ra kitiizétt célok (2021. marcius 9.).

4 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
15 Kovacs Laszlo — Il1ési Zsolt: Cyberhadviselés. Hadtudomdny, 21. (2011), 1-2. 30.
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A kiberhadviselés fogalma

A kibertérhez hasonléan a kiberhadviselés fogalmara sem talalunk egységes
meghatarozast, annak tartalma a technika megallithatatlan fejlédésével parhu-
zamosan gazdagodik. Ahhoz, hogy kdzelebb jussunk a kiberhadviselés miben-
1étéhez és rendszertani meghatarozasahoz, meg kell vizsgalni az informacios
hadviselés és miiveletek fogalmat.

A 21. szazadban az adat a vilag 0] olaja,'® és tényleges hatalmi tényez6vé valt,
igy erdteljes informacios fegyverkezést inditott el a nemzetallamok részérdl.
Az informdacios hadviselés fogalma a 1980-as évek kozepén jelent meg eldszor,
és mar az 1991-es Obolhabort is meghatarozta. ,,Az azdta eltelt idészakban azt
a tevékenységet, amelynek elsédleges célja az informacids folény és az infor-
macids uralom megszerzése, majd ennek vezetési, illetve hadmiiveleti folénnyé
valtasa, informacios hadviselés helyett — fleg a katonai terminologiaban — infor-
macios miiveleteknek nevezzik.”\” Az informdcios miiveletek Haig Zsolt meg-
hatarozasa szerint:

,,az informacios kornyezetben érvényesiilé informacios képességek integralt, 6sszehangolt
¢és koordinalt alkalmazasara iranyulo tevékenységek Osszessége, amelyek a miiveletek
célkitlizéseinek elérése érdekében, kognitiv képességekkel kozvetlentil, illetve technikai
képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben részt vevo célkozonség
szandékara, helyzetértelmezésére és képességeire.”'®

Tehat az informacids muveletek

,olyan Osszehangolt és koordinalt tevékenységet takarnak, amelyek a miiveleti biz-
tonsag, a katonai megtévesztés, a pszichologiai miiveletek, az elektronikai hadviselés
¢és a szamitogép-halozati miiveletek kiillonboz6 akcidival tamogatjak a harc sikeres meg-
vivasat.”?

Az informaciés miiveleteknek harom, egymassal dsszefiiggd dimenzidja van.
A fizikai dimenzioban jelennek meg a kiilonb6z6 informacids infrastrukturak,
infokommunikacios rendszerek elleni fizikai, pusztito, ugynevezett , kemény

16 Joris Toonders: Data is the New Oil of the Digital Economy. Wired, 2014. julius.

7 Kovacs—Illési (2011): i. m. 31.

Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 210.
1" Kovacs (2009): i. m. 35.
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tipusu” (hard kill) tamadasok. Az informacios dimenzioban az Ggynevezett , lagy
tipusu” (soft kill) tamadasok valosulnak meg, amelyek jellemzden informacios
folyamatok, adatszerzés, adatfeldolgozas, tarolas, kommunikacid, elektroni-
kus tton valo, korlatozé hatasu timadasok, valamint a sajat informacios folya-
matainkra irdnyul6 hasonlé tamadasok megakadalyozasa. A kognitiv (tudati)
dimenzioban végrehajtott miiveletek kdzvetleniil az emberi gondolkodast veszik
célba valds, cstsztatott vagy hamis informaciokkal.?” Napjaink hagyomanyos
hadszintereit az informacios hadszintér kapcsolja 6ssze, amelyben egyre nagyobb
szerepe és jelentdsége van az emlitett, mindharom dimenziot érintd kibertérnek.?!

Az informacios miiveletek harom teriiletre oszthatok: a kinetikus energian
alapulo, a kognitiv?? és a halozati hadviselésre. Ez utobbi az informacios dimen-
zidban megvaldosulo elektronikai és szamitogép-halozati hadviselést foglalja
magaban.? A kiberhadviselést ezen hdlozati miiveleteken beliil értelmezziik ugy,
hogy az parhuzamosan a hagyomanyos (szarazfoldi, légi, tengeri és kozmikus)
miiveletekkel az informacios és bizonyos értelemben a kognitiv dimenzioban is
megjelenik.> Eszerint meghatarozhatjuk a kiberhadviselés technikai megkoze-
litesii fogalmat: ,[clyberhadviselésnek nevezhetjiik mindazon tevékenységeket,
amelyekben a szamitogép-halozati hadviselés, a szamitogép-halozati miiveletek,
az elektronikai hadviselés, bizonyos esetekben a SIGINT,? valamint a cyber-
terrorizmus, illetve az ellene folyatott tevékenységek kozdsen jelennek meg.”?

A kiberhadviselés célja a katonai miiveletek informacios kdrnyezetben tor-
ténd tamogatasa, valamint az informacios folény kivivasa és fenntartasa, egy-
részt a sajat oldali elektronikus és halozatalapu informacidszerzo, -tovabbitd
és -feldolgozo rendszerek védelmével, masrészt az ellenfél hasonlo rendszerei

20 Haig Zsolt — Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomany,
18. (2008), elektronikus szam. 2.; Haig (2018): i. m. 149-152., 211.

2 Haig (2018): i. m. 211.

2 Kinetikus energian alapulo hadviselés (kinetic warfare), amelyet a fizikai dimenzioban hajtanak
végre, és az informacids infrastruktirak, infokommunikacios rendszerek elemeinek fizikai pusz-
titasat, rongalasat, tonkretételét jelenti. Kognitiv hadviselés (cognitive warfare), amely alapvetden
a tudati, értelmi dimenzioban érvényesiil, és a katonai megtévesztést, miiveleti biztonsagot, illetve
a pszicholdgiai miiveleteket foglalja magaba. Haig—Varhegyi (2008): i. m. 6.

% Haig—Varhegyi (2008): i. m. 6.

4 Kovacs—Illési (2011): i. m. 31.

2 SIGINT: Signals Intelligence, azaz radidelektronikai felderités.

% Haig Zsolt — Kovacs Laszl6 — Vanya Laszlo: Az elektronikai hadviselés, a SIGINT és a cyber-
hadviselés kapcsolata. Felderité Szemle, 10. (2011), 1-2. 183-209.
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miikddésének megzavarasaval, korlatozasaval, vagy akar elektronikus uton tor-
téné megsemmisitésével.

A kiberhadviselés tamadé és védelmi jellegli mtiveletekbdl all. A tamado
miiveletek célja a szembenall6 fél informacios rendszereinek felfedése, befolya-
solasa, esetleg tonkretétele kozvetlen (példaul rosszindulata szoftverek, zavard
jelek, megtévesztd informaciok) vagy kozvetett formaban (az ellenfél rendszeré-
nek tulterhelése hamis adatokkal, megtéveszto halozati tevékenység). A védelmi
miiveletek célja, hogy biztositsak a hozzaférést a sajat halézatos informacios
rendszerekhez, és azok hatékony hasznalatat, valamint minimalisra csdkkentsék
e rendszerek sebezhetdségét és a kozottiik fellépd zavarokat. Maga a védelem is
lehet tdmado és védelmi jellegii. A tamado jellegii védelem soran a sajat rend-
szerek elleni tamadas lehetdségének minimalizalasa a cél, a timadé fél tamadasi
lehetdségeinek sziikitésével, amihez a tamado miiveletek eszkozeit és modszereit
hasznaljak fel (példaul az ellenség radidzavaro eszkozeinek elektronikai tonk-
retételével). A védelmi jellegli tevékenység a sajat rendszerek sebezhetdségét
csokkenti (példaul thzfal, virusirtok, hozzaférés-szabalyozas, behatolasdetek-
talas, adaptiv valaszlépések alkalmazasa).”’

A kibertér egyre novekvd szerepet tolt be a modern hadviselésben.
A 2007-ben bekdvetkezd Esztorszag elleni dsszehangolt kibertamadast egyes
szakir6k mar az elsé kiberhaboranak (Web War 1) nevezték.?® A digitalisan
rendkiviil fejlett és az e-kozigazgatast magas szinten megvalosité Esztorszaggal
szemben egy tallinni, II. vilaghaborus, szovjet hdsi emlékmi eltavolitasa utan
kezd6dott zavargasokkal parhuzamosan indultak el az elsd internetes, elsdsorban
DDoS-tamadasok,” kiemelten az észt kézigazgatas kommunikéacios rendsze-
rei és a kiilonb6z6é webes szolgaltatasok ellen. A kibertamadasok kézel harom
hétig tartottak, és az észt parlament, kormanyhivatalok, minisztériumok, illetve
telefontarsasagok, bankok és médiacégek szerverei, tehat elsdsorban az orszag
kritikus infrastruktarai®® voltak a célpontok. Az Esztorszag adatforgalmat

27 Haig—Varhegyi (2008): i. m. 7-9.

2 Patrick Howell O’Neill: The Cyberattack that Changed the World. The Daily Dot, 2016. méajus 20.
»  DDoS: Elosztott szolgaltatasmegtagadassal jaro tamadas. Egy szamitogép-haldzati szolgaltatas
teljes vagy részleges megbénitasa, helyes mitkodési modjatol valo eltéritése artd, tamado szandék-
kal, elosztottan, tobb forrasbol. Haig Zsolt — Kovacs Laszlo: Fenyegetések a cybertérbdl. Nemzet
és Biztonsag, 1. (2008), 5. 61-70.

3 Hazankban a kritikus infrastruktarak védelmével kapcsolatos eléirasokrol a 1étfontossag rend-
szerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VL. térvény
rendelkezik. Eszerint a létfontossagu rendszerelem ,,az 1. mellékletben meghatarozott 4gazatok
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iranyito kulcsfontossagu szerverek naponta tobbszor omlottak 6ssze, igy végiil
a kozigazgatas szamitogép-halozatat le kellett kapcsolni az internetrél. Az elekt-
ronikus banki forgalom részint megsziint, részint akadozott. Az akcié mind
Esztorszagot, mint a NATO-t felkésziiletleniil érte.>!

A tamadas ravilagitott arra, hogy egy kibertérbdl érkez6 koncentralt tama-
das, amely a tarsadalom szamara Iétfontossagu feladatokat ellato rendszereket
is érint, egy egész orszag mukodésképtelenségét is maga utan vonhatja, akar
békeiddben is.

A 2008-as orosz—gruz haboru soran Oroszorszag a hagyomanyos hadszin-
tereken konvencionalis csapasokat inditott Gruzia ellen, amelyekkel egy iddben
kibermiiveleteket is végrehajtott. A griz kormany allitasa szerint Oroszorszag
az internetforgalmat ellendérzése ald vonta, az orszag kormanyzati webolda-
lait — koztiik az elndk sajat weblapjat is — megbénitottak, tartalmukat kicserél-
ték, valamint az orszag lejaratasat célzo, dezinformacios kampanyt inditottak
kifejezetten e céllal 1étrehozott oldalakon.*

Az utébbi évtizedben jelentds szamu hasonlo jellegli kibertamadas tortént,
ami megkérddjelezhetetlenné tette az allamok jelenlétét a kibertérben. Kialakult
¢és nemzetkozileg elfogadotta valt a kiberhadviselés mara mar elengedhetet-
len fogalmi Gsszetevdje: amennyiben egy kibertamadas vagy tamadassorozat
mogott egy orszag vagy orszagesoport (esetleg ezekkel egyenértéki politikai
vagy gazdasagi hatalom) all, és a tdAmadas egy masik orszag vagy orszagcso-
port létfontossagti rendszerei ellen iranyul, a tdimadas céljatol és motivacidjatol
flggetleniil kiberhadviselésrél beszéliink.3

valamelyikébe tartozo szolgaltatas, eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, tovabba
azok altal nyujtott szolgaltatasok, amelyek elengedhetetlencek a Iétfontossagt tarsadalmi feladatok
ellatasahoz — igy kiilondsen az egészségligyhoz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocidlis kozszolgaltatasok biztositdsahoz, az orszag honvédelméhez — és amely-
nek kiesése e feladatok folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna.”
31 Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018b. 145-148.; Berki Gabor:
Kiberhaboruk, kiberkonfliktusok. In Pintér (2016): i. m. 265-266.

32 Berki (2016): i. m. 266-267.

3 Kovacs Laszlo: Kiberbiztonsag és -stratégia. Budapest, Dialdg Campus, 2018a. 23.; Kovacs
(2018b): i. m. 273.



A kiberhadviselés fogalma, nemzetkozi jogi hattere, torténeti attekintése

Kiberhadviselés a NATO-ban

Az allamok ellen iranyulo kibertamadasok egyértelmiivé tették, hogy a NATO-
nak is reagalnia kell a kihivasokra, és a kiberbiztonsaggal, kibermiiveletekkel
kapcsolatos intézkedéseket kell bevezetnie. Az észtorszagi €s gruz események
hatasara 2008-ban 0j Kibervédelmi Iranyelvet fogadtak el, amely elsésorban
a nemzeti eljarasok 6sszehangolasara iranyult,** illetve megalakult a NATO
Kooperativ Kibervédelmi Kivalosagi Kézpont (NATO Cooperative Cyber
Defence Centre of Excellence — NATO CCD COE) Tallinnban, amely oktatasi
és kutatasi kozpontként funkcional.
A NATO a 2014-es walesi cstlics zaronyilatkozataban kijelentette, hogy

,[...] a nemzetkozi jog — beleértve a nemzetkozi humanitarius jogot és az ENSZ Alapok-
manyat — a kibertérben is érvényesiil. A szamitogépes tamadasok elérhetik azt a kiiszobér-
téket, amely veszélyeztetheti a nemzeti és az euro-atlanti jolétet, biztonsagot és stabilitast.
Ezek hatasa ugyanolyan karos lehet a modern tarsadalmak szamara, mint a hagyomanyos
tamadasok. Ezért megerdsitjiik, hogy a szamitogépes védelem része a NATO alapvetd
kollektiv védelmi feladatanak.”

2016-ban, a varsoi cstcstalalkozon az allam- és kormanyfok a kiberteret hivata-
losan is miiveleti dimenzidnak deklaraltak, ezzel a kibertér hadviselési dimen-
ziova valt, ahol a NATO-nak olyan hatékonyan kell megvédenie magat, mint
a levegbben, a szarazfoldon és a tengeren.’® A kibervédelmet a NATO kollektiv
feladatai k6z¢é soroltak, az operativ hadviselést pedig kiterjesztették a kibertérre
is, ezzel biztositva, hogy egy, a NATO tagallama elleni koordinalt kibertamadast
a szovetség egésze elleni tamadasnak tekintsenek.?’

Tobb mint harminc globalis techvallalat (t6bbek kozott a Facebook, az F-Se-
cure, a Github, a HP, a LinkedIn, a Microsoft, a Nokia, az Oracle, a Symantec,
a TrendMicro) a biztonsagos kibertér nemzetkozi szintii garantalasa érdekében
2018-ban alairta a Microsoft kezdeményezésére 1étrehozott igynevezett kibervé-

3% NATO: Bucharest Summit Declaration. (2008. aprilis 3.). 47. pont.

3 NATO: Wales Summit Declaration Issued by the Heads of State and Government participating
in the meeting of the North Atlantic Council in Wales (2014. szeptember 5). 72. pont; Kelemen
Roland — Németh Richard: A kibertér alanyai és sebezhetésége. Szakmai Szemle, 2019. 103.

% Kovacs (2018b): i. m. 272.

37 NATO: Warsaw Summit Communiqué. Issued by the Heads of State and Government Participa-
ting in the Meeting of the North Atlantic Council in Warsaw (2016. julius 8-9.); Kovacs (2018b):
i.m. 273.
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delmi technikai egyezményt (Cybersecurity Tech Accord), ismertebb elnevezés-
sel a digitalis genfi egyezményt (Digital Geneva Convention). Ezt késobb a fran-
cia kormany is tdAmogatasarol biztositotta, és Paris Call for Trust and Security in
Cyberspace cimen kérte fel a relevans szereploket a csatlakozasra. A kezdemé-
nyezéshez magyarorszagi vallalatok is csatlakoztak, azonban a legjelentdsebb
kibermiiveleti erékkel rendelkezd orszagok, mint az USA, Oroszorszag, Kina
vagy Iran, még nem irtak ala a dokumentumot. Az egyezmény célja, hogy olyan
globalis szabalyokat rogzitsenek a kibertamadasokra vonatkozdan az allampol-
garok védelme érdekében, mint amelyeket a II. vilaghdbort utan az 1949-ben
létrejott genfi egyezmény biztosit a konvencionalis habortk esetében.*

A novekvo fenyegetést a NATO f6titkara, Jens Stoltenberg is megerdsitette
2019-ben:

,»Csak egy kattintas sziikséges a vilagszerte elterjedé szamitogépes virus elkiildésé¢hez,
de globalis erdfeszitésekre van sziikség ahhoz, hogy megakadalyozzuk a pusztitast,
és a NATO ebbdl kiveszi a részét. Par perc alatt egyetlen kibertamadas dollarmilliardos
értékl kart okozhat gazdasagunkban, leallithatja a globalis vallalatokat, megbénithatja
kritikus infrastrukturankat, alaashatja demokraciankat és megbénithatja katonai képessé-
geinket. Lattuk, hogy ennek nagy része mar megtortént. Es a valosag az, hogy a kiberta-
madasok fenyegetést jelentenek, amelyekkel az elkovetkez6 évtizedekben kiizdeniink kell.

A szovetségiink biztonsagat veszélyeztet6 szamitogépes fenyegetések egyre gyakorib-
bak, dsszetettebbek és pusztitobbak. Ezek az alacsony szintli probalkozasoktol a techno-
logiailag kifinomult tamadasokig véltoznak. Allami és nem allami szerepléktél szarmaz-
nak, otthonrol és a vilag talso felérdl. A rosszindulata szereplok barmit megtamadhatnak
automatizaltan és halozatba kapcsolva, beleértve a zsebiinkben 1évé mobiltelefonokat vagy
a kritikus rendszereinket és infrastruktirankat vezérl6 szamitogépeket. A tamadasok
mindannyiunkat érinthetik.”*

Az ismertetett sorok kivaloan kérvonalazzak az 0j tipusu, negyedik generacios
hadviselést és az annak részeként azonosithat6 kiberhaborut, amely a hagyoma-
nyos hadviseléstdl eltérd jellemzokkel bir. Az allamok és informacios rendszereik
kozotti virtualis habora ugyan a virtualis dimenzioban zajlik, mégis az a tarsa-
dalmi, kulturalis, gazdasagi és politikai élet szinte minden teriiletén megjelenik.
Elveszti jelentdségét a harctér és a hatorszag kozti megkiilonboztetés, nem kato-
nai targyi teriiletek (példaul gazdasag, nem hadvisel6 felek) is érintetté valnak
az Osszecsapasokban, megsz{inik a katona és a polgar, az allam és a tarsadalom,

3% Microsoft: 4 Digital Geneva Convention to Protect Cyberspace (2018. januar).
3 NATO: NATO will Defend itself: Article by NATO Secretary General Jens Stoltenberg Published
in Prospect’s New Cyber Resilience Supplement (2019. augusztus 27.).

20



A kiberhadviselés fogalma, nemzetkozi jogi hattere, torténeti attekintése

a front és a haza kozti kiilonbség. Az ellenségesség még intenzivebbé valik,
a tamadasokat sok esetben tobb fronton egyszerre, a legvaratlanabb pillanat-
ban kovetik el. A tamadok mar nemcsak egy masik allam fegyveres egységeit
tamadjak, hanem az allami szerveket, a tarsadalmat, illetve magat az egyént is.*’
Az aszimmetrikusként is jellemzett hadviselésben elmosodik a béke és a habora
kozti hatarvonal, a harctér nehezen felismerhetd, ahol a nagyhatalmakon tul nem
allami szereplok is szerephez jutnak. A haboru ,,nem klasszikus jogviszonyként”
jon létre, nincs hadiizenet vagy ultimatum.*

A kiberhadviselés nemzetkozi jogi megitélése

A kiberhadviselés hagyomanyos formaktol eltéré jellemzoi mar elérevetitik
a kibertamadasok esetén felmeriilé nemzetkdzi jogi szabalyok alkalmazhatosa-
ganak problémajat, ugyanis a kibertevékenységek olyan sajatossagokkal birnak,
amelyek nem teszik egyértelmiivé a nemzetkdzi jog alkalmazasat. A hagyo-
manyos fegyveres konfliktusokra mar tobb évtizede 1étezd, az egész vilagra
kiterjedd, nagyon szigorii nemzetkdzi hadi jogi szabalyozas létezik, azonban
a kiberhadviselésre nem talalunk egy az egyben alkalmazhat6 nemzetkdzi jogi
szabalyokat.*” Ennek legf6bb oka, hogy a hadi jogi targy, katonai célpontok
és bevethetd fegyverek korlatozasat eldiro hagai egyezmények (1899, 1907), vala-
mint a szintén nemzetkdzi humanitarius jogi eléirasokat magukban foglalé genfi
egyezmények és azok kiegészit6 jegyzokonyvei elfogadasakor (1949 és 1977)
még a kiberhadviselés nem volt tényez6. Az ismertetett hadi jogi nemzetkdzi
szabalyok kibertamadasokra torténd alkalmazasa tobb ponton is nehézségekbe
litkozik.

Az egész nemzetkdzi jogrend, mind az erd alkalmazasat szabalyozo joganyag
(ius ad bellum), mind pedig a nemzetkdzi humanitarius jog (ius in bello) nehezen
valaszthato el az allamteriilettdl és a folotte szuverenitast gyakorlo allamoktol.
A kibertérben azonban a fizikai csatatérhez hasonlo hatarok, frontok nehezen
értelmezheték. Raadasul a virtualis csatatér nem tisztan katonai jellegi, mivel
az adatforgalom jelent6s része polgari hasznalat(i haldzaton zajlik, igy azt sem

# Legard T1diko: A barét és ellenség megkiilonboztetése a kibertérben. Jog — Allam — Politika,
12. (2020), 3. 125-140.

4 Kelemen Roland: A kibertérbél érkez6 fenyegetések jelent6sége a hibrid konfliktusokban és azok
varhato fejlodése. Honvédségi Szemle, 148. (2020), 4. 69.

4 Kovacs (2018b): i. m. 272.
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konnyi sok esetben megitélni, mi mindsiil jogszeriien tamadhat6 katonai célpont-
nak, és ki minésiil ,,jogszerti harcosnak”.* Eppen ezért a NATO kérésére a NATO
CCD COE szakemberei, nemzetkozi hirli jogaszok és kutatok megvizsgaltak
a hagyomanyos hadviselés teriiletén alkalmazott nemzetkozi jogi és nemzetkozi
hadi jogi szabalyok kiberhadviselés teriiletén torténd alkalmazhatosagat, aminek
eredményeként megjelent a Tallinni kézikonyv (Tallinn Manual) elsé, 2013-as
véltozata,** és 2017-ben megjelent a 2.0-4s.*

Tallinni kézikényv

A Tallinni kézikényv ugyan ,,nemzetkozi jogi értelemben nem kételezi az alla-
mokat — am a szokasjogi erejii normak alkalmazasatol nem térhetnek el”.*

A 2013-as els6 kiadas a Tallinni kézikonyv a nemzetkozi jog alkalmazhatosa-
garol a kiberhadviselésben (Tallinn Manual in the International Law Applicable
to Cyber Warfare) cimet viseli. A Kézikonyv két nagy részben, 7 fejezetben,
95 szabaly megfogalmazasaval targyalja részletesen a Nemzetkozi kiberbizton-
sagi jog (International Cyber Security Law) és a Kiber-hadijog (The Law of
Cyber Armed Conflict) szabalyait.

2017-ben jelent meg a 2013-as kiadas aktualizalt és jelentsen bovitett valto-
zata A nemzetkozi jog kibermiiveletekben valo alkalmazhatosaga (Tallinn Manual
2.0 on the International Law Applicable to Cyber Operations) cimmel, amely
négy részre osztva 154 szabalyt elemez. Az 0j Kézikdnyv — a korabbi verzioval
ellentétben — mar jelentds terjedelemben foglalkozik a kibertér nem erészakos,
elsésorban a békeidében megjelend miiveleteinek leirasaval is.

A mii elsé része a nemzetkozi jog altalanos szabalyait és azok kibertérben tor-
ténd alkalmazhatdsagat mutatja be, kiilon kiemelve azokat a kibertevékenységeket
(példaul kémkedés békeidében), amelyeket 6nmagaban nem szabalyoz egyetlen
nemzetkdzi jogszabaly sem. Tobbek kozott elemzi a szuverenitas, a kellé gon-

# Lattmann Tamas: Nemzetkozi jogi szabalyozas célzott kibertamadasok esetén. In Deak Veronika

(szerk.): Célzott kibertamaddsok. Eves tovabbképzés az elektronikus informdcios rendszer bizton-
sagaért felelds személy szamdra. Budapest, Nemzeti Kozszolgalati Egyetem, 2018. 43—44.

4 Michael N. Schmitt (szerk.): Tallinn Manual on the International Law Applicable to Cyber
Warfare. Cambridge University Press, 2013. 304.

4 Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge, Cambridge University Press, 2017. 638.

4 Lattmann (2018): i. m. 45.
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dossag, a joghatdsag és az attriblici6 kérdését, az allam altali ellenintézkedések
korét. A masodik rész a nemzetkozi jog olyan sajatos jogintézményeivel foglal-
kozik, mint amelyeket a nemzetkdzi emberi jogi térvények szabalyoznak, de
kiilon kitér a diploméciai és a konzuli jogra, a hagyomanyos hadszinterekre,
valamint a telekommunikaciora vonatkozé joganyag és a kibertér kapcsolatara.
A harmadik rész a nemzetkozi béke és biztonsag kibermiiveletekkel kapcso-
latos szabalyait veszi sorra. Ennek keretében olyan fontos teriiletek jelennek
meg, mint a békés rendezés, az er6szak alkalmazasanak tilalma és a kollektiv
biztonsag, valamint az ENSZ Biztonsagi Tanacsanak szerepe. Végiil a negye-
dik rész foglalkozik az ugynevezett ,kiber-hadijoggal”, itt hataroztak meg
a kozponti szerepet betdltd kibertamadas fogalmat. Olyan fontos teriileteket
fejt ki, mint hogy a kibertéri konfliktusok soran — hasonldéan a hagyomanyos
hadviseléshez —, el kell keriilni a civil aldozatokat, tehat példaul tilos a civil
célpontok, korhazak, egyhazi személyek és objektumaik, illetve szamitogépes
rendszereik, a gyerekek és ujsagirok elleni tdimadas. A Kézikonyv kiilon kitér
a civilek részvételére a szamitogépes tamadasokban, a hadviselés eszkdzeinek
és mddszereinek meghatarozasara, és kiemeli, hogy nem szabad felesleges
sériilést €s szenvedést okozni a szemben allo félnek. A kdnyvben szabalyozzak
tovabba a kulturalis és a természeti javak védelmét, a humanitarius segitség-
nyujtast, a megszallt teriiletekkel kapcsolatos kérdéseket és a semleges kiber-
infrastruktura védelmét is.

A NATO Kooperativ Kibervédelmi Kivalosagi Kézpontja 6téves projekt
keretében feliilvizsgalja a Tallinni kézikényv 2017-es valtozatat, ami magéaban
foglalja a korabbi fejezetek teljes frissitését a kibermiiveletekre és az azokra
adott allami valaszokra tekintettel. A Tallinn Manual 3.0 kidolgozéasaba a nem-
zetkozi jog szakértdit és tudosok széles korét vonjak be, illetve lehetdséget
biztositanak az allamok szamara, hogy javaslataikkal segitsék az 0j verzio
elokészitését. A feliilvizsgalat legfébb célja a nemzetkozi jog 1étez6 szabalya-
inak objektiv leképzése a kibertér kontextusaban.”’” A tovabbiakban hasznalt
,»Kézikonyv” elnevezés a Tallinni kézikonyv 2017-ben megjelent, masodik
kiadasara utal.

47 NATO CCDCOE: CCDCOE to Host the Tallinn Manual 3.0 Process (2021. majus).
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A NATO V. cikkelyének alkalmazasi probléemdi

Az ENSZ Alapokmanya deklaralja a fegyveres erészak tilalmat, amely alol csupan
kétkivétel 1étezik: a fegyveres erd Biztonsagi Tanacs felhatalmazasan alapulo alkal-
mazasa, valamint az egyéni és kollektiv onvédelem joganak (51. cikk) gyakorlasa.*®
Az 1. cikk bevezeti a ,,tamadé cselekmény” fogalmat, azonban az Alapokmany
vagy mas nemzetkozi jogszabély e fogalmat nem hatarozza meg. Az Eszak-Atlanti
Szerzddés V. cikkelye a kdvetkezoképp hivatkozik az Alapokmanyra:

»A Felek megegyeznek abban, hogy az egyikiik vagy tobbjiik ellen, Europaban vagy
Eszak-Amerikaban intézett fegyveres tamadast valamennyiiik ellen irdnyul6 tamadasnak
tekintenek; és ennélfogva megegyeznek abban, hogy ha ilyen tamadas bekovetkezik,
mindegyikiik az Egyesiilt Nemzetek Alapokmanyanak 51. cikke altal elismert egyéni
vagy kollektiv védelem jogat gyakorolva, timogatni fogja az ekként megtamadott Felet
vagy Feleket azzal, hogy egyénileg és a tobbi Felekkel egyetértésben, azonnal megteszi
azokat az intézkedéseket — ideértve a fegyveres er6 alkalmazasat is —, amelyeket a békének
¢és biztonsagnak az észak-atlanti térségben valo helyreallitasa és fenntartasa érdekében
sziikségesnek tart. Minden ilyen fegyveres tamadast és ennek kovetkeztében fogana-
tositott mindennemi intézkedést azonnal a Biztonsagi Tanacs tudomasara kell hozni.
Ezek az intézkedések véget érnek, ha a Biztonsagi Tanacs meghozta a nemzetkozi béke
és biztonsag helyreallitasara és fenntartasara sziikséges rendszabalyokat.”™

E cikkely kibertamadasokra torténd alkalmazhatosaga szempontjabol tobb, alap-
vetd kérdés tisztazasa is sziikséges: hogyan értelmezhetd a tamadas és a fegy-
veres tamadas fogalma a kibertérben; egy kibertdmadas mikor mindsiil allam
elleni tamadasnak; hogyan biztosithat6 a timado azonositasa, az attribucio?

A fegyveres tamadas fogalmanak értelmezése a kibertérben

A kibertér fel6l szamos, kiilonb6zé motivacioju cselekmény valosulhat meg,*
azonban ezeket élesen el kell valasztanunk a nemzetkozi jog szerinti, a hadviselés
korébe tartozo esetektdl. Nemzetkozi szabalyozas hianyaban a Kézikonyv

4 ENSZ Alapokmany 39. cikk (Magyarorszagon kihirdette az Egyesiilt Nemzetek Alapokméanya
torvénybe iktatasarol szolo 1956. évi I. torvény).

¥ NATO: Az Eszak-Atlanti Szerzédés. V. cikkely. 1949, aprilis 4.

50 Jol elkiilonithetSk a kibertér feldl érkezd fenyegetések kovetkezd tipusai: a kiberbiingzés, a hack-
tivizmus, a kiberterrorizmus, a kiberkémkedés és a kiberhadviselés. Krasznay Csaba: A polgarok
védelme egy kiberkonfliktusban. Hadmérndk, 7. (2012), 4. 143—144.
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92. szabalya tesz javaslatot a kibertamadas fogalmanak meghatarozasara: ,,Egy
kibertamadas olyan miveletet jelent, legyen az akar tamado, akar védelmi jel-
legli, mely alapjan személyek sériilése vagy halala, illetve objektumok meg-
rongaldédasa vagy megsemmisiilése megalapozottan varhato.”! Természetesen
a kibertdmadas ténye 6nmagaban nem feltétleniil elegendd, hogy a megtamadott
allamot 6nvédelmi helyzetbe hozza, a taimadas intenzitasa hatarozza meg annak
mindsitését. A Kézikonyv szerint, amennyiben a timadas nagyszami ember
¢életét veszélyezteti vagy oltja ki, illetve az infrastruktiraban jelentds kart okoz,
fegyveres tamadasnak tekinthetd. A Kézikdnyv meghatarozasabol kovetkezik,
hogy a kibermiiveletek kdrébe tartozo informacioszerzés és a kibervédelem nem
mindsithet6 fegyveres tamadasnak.>

A Kézikonyv 92. szabalya segithet annak megallapitasaban is, hogy az adott
tamadas eléri-e az allam elleni tamadas szintjét, ugyanis az egész allamot érintd
tevékenység kérdésérol sem talalunk szabalyozast a nemzetkozi jogban. Altala-
nossagban elmondhaté, hogy a tulajdon megsemmisiilése vagy az ember sériilése
kivalthatja az er alkalmazasat a megtamadott allam valaszaban.*

Ilyen kibertamadas érte példaul 2010 nyaran az irani Natanzban talalhato
erémiiben urandusitasra hasznalt gazcentrifugakat. A kifejezetten ipari folya-
matiranyit6 rendszerek ellen kifejlesztett Stuxnet nevii féreg célja az volt, hogy
a centrifugakat észrevétleniil tonkretegye, és ezzel megzavarja a dusitasi folya-
matot. A Stuxnet volt az els6 olyan szoftver, amely képes volt tdmegesen tamadni
ipari létesitmények vezérldszoftvereinek miikddését. Ez volt az elsd alkalom,
hogy egy rosszindulatli program kozvetlen modon, valodi fizikai kart okozott egy
kritikus infrastruktaranak szamito 1étesitményben, mivel a natanzi erémiiben
a gazcentrifugak tulporgetésével legalabb 1000 centrifuga valt hasznalhatat-
lanna, és az akcioval sikeriilt az irani atomprogramot tobb évvel visszavetni.>*
A virus szarmazasarol ¢és az elkovetok kilétérdl nincsenek pontos adatok, de
a szakemberek jelentds része izraeli és amerikai fejlesztoket gyanit a tamadas
mogott a rosszindulat kod visszafejtése kdzben talalt nyomok alapjan, azonban
Oroszorszag részvételével kapcsolatos feltételezések is napvilagot lattak.>

St Schmitt (2017): 1. m. 415.; Krasznay Csaba: Nemzetkozi kapcsolatok a kibertérben. In Bodi
Antal et al.: Az Ibtv. gyakorlata. Budapest, Nemzeti Ko6zszolgalati Egyetem, 2020. 20.

2 Schmitt (2017): i. m. 341. 71. szabaly 8. pont.

3 Krasznay (2020) i. m. 18-19.

3 Kovacs Laszlo — Sipos Marianna: A Stuxnet és ami mogétte van: tények és a cyberhaboru
hajnala. Hadmérnék, 3. (2010), 4. 163—-172.

3 Panayotis A. Yannakogeorgos: Was Russia Behind Stuxnet? The Diplomat, 2011. december 10.
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A Stuxnet esete is bizonyitja, hogy a kibertéri események hatterében alld
tamadok kilétének meghatarozasa és bizonyitasa nem egyszeri feladat.

Az attriblcio

A kibertér az anonimitas terepe, ahol gyakran rejtve marad a timado. Azonban
a kibertamadasra adand6 valaszlépés el6tt mindenképpen bizonyitani kell nem-
csak a kibertdmadas tényét, hanem az elkdvetd kilétét is. Az attribucid, azaz
az elkovetd megnevezése nélkiilozhetetlen ahhoz, hogy egy tamadast a kiber-
hadviselés korében értelmezziink, és hogy ennek soran egy allamot azonositsunk
tamado félként.

Az attribicionak két dsszetevdje van: a technikai és a diplomaciai, azaz
politikai attribucio. A technikai azonositas soran technikai eszkozokkel, tobb
forrasbol szarmazo informaciokkal, forensic eljarasokkal igyekeznek bizonyi-
tani minden kétséget kizaroan az elkoveto kilétét. Amennyiben ez sikeresnek
bizonyult, politikai és/vagy diplomaciai eszk6zokkel nevezik meg a tdmadot.*

A NATO V. cikkelye szerinti 6nvédelmi jog gyakorlasahoz azonban minden-
képpen a tamadoé allami voltat sziikséges bizonyitani, amely egyértelmi lehet
abban az esetben, ha valamely allam regularis csapata (példaul kiberhadtest)
koveti el a tamadast, és nehezebb ennek megitélése, amennyiben maganszemé-
lyek vagy azok csoportjai jelennek meg elkdvetéként. Az allamnak valo betud-
hatésagra nincsenek nemzetkdzi jogi szabalyok, igy annak eseteire az ENSZ
Kozgytlési 3314. (XXIX.) szamu hatarozatabdl, illetve a Nemzetkozi Birosag
itélkezési gyakorlatabol kovetkeztethetiink. Az elobbi 3. cikk g) pontja kimondja,
hogy agresszidnak mindsiil az, ha egy allam fegyveres csoportokat kiild egy
masik allam ellen, vagy ebben komoly része van.”” Maganszemélyek és -cso-
portok cselekedetei kizarolag akkor tudhatok be az allamnak, ha azok az allam
utasitasa, irAnyitasa vagy ellenérzése alatt tevékenykedtek.”® Az ellendrzés tekin-

6 Kovacs Laszl0: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag j Nemzeti

7 Az ENSZ Kozgytlési 3314. (XXIX.) szamu hatarozata, 3. cikk g) pont; Kajtar Gabor: ,,Az er6-
szak tilalma”. In Jakab Andras — Fekete Balazs (szerk.): Internetes Jogtudomanyi Enciklopédia.
Nemzetk6zi jog rovat, rovatszerkesztd: Sulyok Gabor. 2018.

8 Kelemen Roland — Pataki Marta: A kibertamadasok nemzetkozi jogi értékelése. Katonai Jogi
és Hadijogi Szemle, 3. (2015), 1. 69.; részletesebben lasd Schmitt (2017): i. m. 94-100. 17. szabaly.
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tetében a Nemzetkozi Birdsag Nicaragua-ligyben hozott itélete az irdnyado,
amely szerint az ellendrzésnek ténylegesnek kell lennie.”

A Kézikonyv a részt vevo maganszemélyek esetében megkiilonbozteti
a tamadasban aktivan szerepet vallalo, szandékos magatartast tanusitok korét,
illetve a gondatlan, passziv elkdvetdket. A 97. szabaly alapjan a polgari sze-
mélyek elvesztik védettségiiket a tamadasban vald kozvetlen részvétel esetén,
tehat jogszeriien tamadhatova valnak informatikai és egyéb jogszerii modsze-
rekkel, amennyiben fennall a jogos 6nvédelem gyakorlasanak a joga.*®® Passziv
tamado lehet azonban az a gyanttlan végfelhasznald is, akinek az informatikai
infrastruktarajat tudtan kivil, példaul botnet részeként hasznaljak. A veliik
szembeni lehetséges intézkedéseket a Kézikdnyv nem emliti, ami arra utal, hogy
veliik szemben nem gyakorolhato az 6nvédelem joga. Természetesen nemcsak
maganszemélyek, hanem semleges allamok is lehetnek tudtukon kiviil részesei
kibertamadasnak. A 2007-es Esztorszag elleni timadasok soran a vilag szamos
orszagabdl, példaul Magyarorszagrol is érkeztek olyan halozati forgalmak, ame-
lyek 0sszességében hozzajarultak az észt infrastruktira teljes megbénitasahoz.®

Az dnvédelmi jog gyakorlasa

Amennyiben a megtamadott allam részérdl az eset 6sszes koriilményére tekintet-
tel fennall az 6nvédelem gyakorldsanak joga, annak eszkozeit és alkalmazasuk
mértékét a nemzetkozi szokasjog altal megkovetelt és a Nemzetkozi Birdsag altal
tobb izben is megallapitott® szlikségesség és aranyossag figyelembevételével
hatarozhatja meg. A sziikségesség azt jelenti, hogy a fegyveres tamadas elha-
ritasara nincs mas mod, azonban ,,a megtamadott allam kizarélag a tamadas
elharitasa és visszaverése érdekében gyakorolhat dnvédelmet. Vagyis a fegy-
veres er0szak alkalmazasa nem lehet megtorld, biintetd, vagy jovébeli esetleges
Ujabb tamadasokat altalanosan megel6z6 jellegli.” Az aranyossag kovetelmény
értelmében az ,,onvédelem gyakorlasa soran az alkalmazott er6szak mértékének

3 ICIJ: Case Concerning Military and Paramilitary Activities in and Against Nicaragua (Nicaragua
versus United States of America), Judgement of 27 June 1986, 1.C.J. Reports 1986.

€ Schmitt (2017): i. m. 428-432. 97. szabaly.

' Krasznay (2020): i. m. 17-18.

2 P¢ldaul az idézett Nicaragua-iigyben hozott itélet.
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mindig a fegyveres tamadassal aranyosnak kell lennie”.®* A felsoroltakat kiegé-
sziti az azonnalisag kritériuma, azaz az 6nvédelmi jog gyakorlasara akkor kertil
sor, amikor a megtamadott fél erre az elharitasra képes.®

Az dnvédelmi jog gyakorlasa megitélésének nehézségét mutatja, hogy
az eddigi kibertamadasokkal szemben a tamadasokhoz mérhetd ellentamadas
még ezidaig nem volt bizonyithatd, ami természetesen nem zarja ki, hogy a meg-
tamadott fél védekez6 miiveleteket ne hajtott volna végre.® Védekezé miivelet
részeként végrehajtott fizikai ellencsapasra keriilt sor 2019-ben Izrael részérdl,
amelynek soran megtamadta és megsemmisitette a Hamasz® egyik kibermiiveleti
kozpontjat, ahonnan véleménye szerint Izrael ellen kibertamadasokat hajtottak
végre, ezzel megallitva a folyamatban 1év6 tamadasokat.®”’

Konkrét esetek nemzetkozi megitélése

A szakirodalom nem fogalmaz egyértelmiien arrol, hogy volt-e mar egyaltalan
a kiberhadviselés korébe tartozd, nyilvanossagra keriilt olyan miivelet, amely
elérte a haborus szintet. Amit lattunk és sejtiink, azok leginkabb felderitési,
informacioszerzési célu miiveletek voltak, illetve a hibrid hadviselés®® korébe
tartoztak. Az alabbiakban bemutatok néhany olyan esetet, amelyet klasszikusan
a szakirodalom az elsd, allam elleni kibertamadasok korében nevesit, illetve
a kozelmult eseményei koziil a SolarWinds példajat, amely politikai nyilatkozatok
sorahoz és a sajtd organumai altali nagy talalgatasokhoz vezetett a tekintetben,
hogy a tamadas haborus cselekedet volt-e, vagy sem.

A kérdésnek azért van kiemelkedd jelentsége, mert ha a cselekmény a Kézi-
konyv 92. szabalya szerinti kibertdmadasnak mindsiil, azaz haborus cselekedet,

% Kajtar Gabor: A terrorizmus elleni 6nvédelem a XXI. szazadban. Kiil-Vilag — a nemzetkozi
kapcsolatok folyoirata, 8. (2011), 1-2. 14-15.

% Lattmann (2018): i. m. 42.

% Kralovanszky Kristof: A kibertér fejlédése. Hadmérnok, 14. (2019), 4. 199-200.

% Hamasz: Iszlam Ellenallasi Mozgalom.

7 Kralovanszky (2019): i. m. 200.

% A hibrid hadviselés ,,megragadja azoknak a kényszerit6 és felforgaté tevékenységeknek, vala-
mint hagyomanyos és nem hagyomanyos modszereknek (példaul katonai, diplomaciai, gazdasagi,
technolégiai) az egyvelegét, amelyeket allami vagy nem allami szerepl6k 6sszehangolt moédon hasz-
nalhatnak fel bizonyos célok elérése érdekében tigy, hogy ekdzben a hivatalosan deklaralt hadviselés
szintje alatt maradnak”. K6zos kézlemény az Eurdpai Parlamentnek és a Tanacsnak — A hibrid
fenyegetésekkel szembeni fellépés kozos kerete, eurodpai unios valasz. Bevezetés. 2016. aprilis 6.
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akkor a megtamadott fél akar fegyveres timadassal is valaszolhat a jogszeri
onvédelem keretében.

Az Esztorszdg elleni tamadds (2007)

Az Esztorszag elleni tamadas menetét és legfobb jellemzdit [a] kiberhadviselés
fogalma részben ismertettiik, jelen sorok az esemény haborts megitélésének
kérdését elemzik a Kézikonyv és a nemzetkdzi szabalyozas tiikkrében.

Esztorszag esete bebizonyitotta, hogy a kibertdmadas soran bevetett esz-
kozok és modszerek alkalmasak lehetnek arra, hogy fegyverként alkalmazzak
Oket, igy felmeriilt a NATO V. cikkelyének életbe 1éptetése, azonban a felek
nem ¢éltek vele.”” Ez is bizonyitja, hogy az észt infrastrukttra ellen elkovetett
tamadassorozat valoban a kiberhadviselés korébe tartozott, kimeritette a Kézi-
konyvben meghatarozott fegyveres tamadas kritériumait, azonban az V. cikkely
¢letbe 1éptetéséhez egy fontos tényez6 hianyzott, mégpedig a tamado kilétének
minden kétséget kizaro bizonyitasa. Az ligy felderitésében kezdetben a NATO
szakért6i is részt vettek, és bar a tamadas ,,digitalis labnyomai” oroszorszagi
szerverekhez vezettek, a tamadas jellegébdl adododan az elkdvetdk egyértelmi
azonositasa sikertelennek bizonyult. A tdimadashoz olyan botnethalozatot hoztak
létre, amely az orosz gépeken kiviil még 178 orszag teriiletén talalhatd zombi-
gépeket is felhasznalt. Természetesen az orosz kormanyzat az ligyben mindenféle
érintettséget tagadott.”

Az orosz—gruz haborut kisérd kibercselekmények (2008)

Az orosz—gruz, hagyomanyos hadszintereken folyo haborut kisérd, korabban
bemutatott kibertamadasok nemzetkdzi jogi megitélése egyértelmiibb, mivel
az informatikai timadasokat egy fegyveres konfliktus soran, azzal parhuzamosan
kovették el, amikor a hadviseld feleknek be kell tartania a humanitarius jog
nemzetkozi szabalyait.”!

% Krasznay (2020): i. m. 21.

" Haig—Kovécs (2008): i. m. 67.

' Az 1949-ben elfogadott genfi egyezmények kozos 2. cikke értelmében az egyezményekben
szerepld eldirasokat minden ,,fegyveres konfliktus” esetén alkalmazni kell.
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Az interneten keresztiil intézett tamadasokat két Iépcsében hajtottak végre.
Els6ként, még a tényleges fizikai timadasokat megelézden a griz kormanyzati
weboldalakat blokkoltak tulterheléses tamadasokkal, majd tartalmukat kicserél-
ték az orszag kiils6 megitélésének lerontasa érdekében. A Griz Nemzeti Bank
oldalan példaul Miheil Szaakasvili elndk 6sszevagott képeit helyezték el dik-
tatorok tarsasagaban. A masodik lépcs6ben, a konvencionalis tdmadasokkal
parhuzamosan, elsésorban a lakossag dezinformalasara torekedtek a tamadok
altal 1étrehozott weboldalak segitségével, valamint kommunikaciés halézatok
(példaul telefonszolgaltatasok) és médiafeliiletek blokkolasaval.”

Ha azonban eltekintenénk a habor hagyomanyos szintereken folyo aspek-
tusaitdl, a Gruzia elleni tAmadassorozatot aligha lehetne kibertamadasként
értékelni, és onmagaban nem alapozna meg az V. cikkely alkalmazasat. Egy-
részt hidnyzik az attriblcio ténye. Szakérték ugyan egyetértenek abban, hogy
a kibertér feldl érkez6 tamadasok szorosan kapcsolodtak a katonai 1épésekhez,
¢és a tamadasok egy fegyveres konfliktus kisérdjeként jelentek meg, mégis,
az elkdvetdk személyét nem sikeriilt minden kétséget kizaréan bizonyitani.
Masrészt Gruzia a timadas id6szakaban nem rendelkezett fejlett informatikai
hélozattal, ezért nem is raztak meg a tdmadasok annyira, mint példaul Esztor-
szagot, nem bénult meg a korméanyzat, a kozigazgatas vagy a bankrendszer. igy
onmagaban a kibertérbdl induld cselekmények nem meritik ki a Kézikonyv-
ben megfogalmazott kibertamadas fogalmat, az dnvédelmi jogot megalapozo
fegyveres tdimadasnak pedig a legesekélyebb mértékben sem lehet tekinteni.

,Ebbdl is lathatd, hogy a kibertéren keresztiil érkez6 tamadasok csak abban az esetben
fejtik ki a kell6 hatasukat, ha fejlett informacios halozattal rendelkezik a megtamadott fél.
Gruzia esetében ez nem mondhato el, igy — fontossaguk ellenére — a kinetikus miiveletekre
nagyobb szerep harult a habor( soran, mint a kibertéren keresztiil folytatott tevékeny-
ségeknek.””

Ukran kritikus infrastrukturak elleni tamadadsok

Ukrajnaban az elmult években szamos kibermiiveletet hajtottak végre, jellemzden
az orszag kritikus infrastruktirai ellen. 2015-ben az ukrajnai, 1,4 millié lakost

2 Fekete Csanad — Sipos Zoltan: A kibertér megjelenése az orosz katonai miiveletekben a 2008-as
orosz—gruz habor tikrében. Honvédségi Szemle, 145. (2017), 1. 67—-68.
3 Fekete—Sipos (2017): i. m. 68.
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Ivano-Frankivszk régioban az otthonok mintegy fele néhany éran at aram nélkiil
maradt. Egy ukran sajtoorganum szerint az aramkimaradas oka egy ,,virust”
hasznalo ,,hackertamadas” volt. Szakérték vizsgalatai megallapitottak, hogy
az eset nem volt egyedi, Ukrajna mas energiaipari vallalatait egyidejlileg tobb
tamadas is érte, amelyek soran a rombolo hatast, ugynevezett KillDisk kartevd
programot hasznaltak, amely elméletileg képes a kritikus rendszerek leallitasara
is.” Az energiaszolgaltatd cégeket ért tamadas mogott az ukran kormany vadja
szerint orosz hackerek allhattak, azonban ezt nem bizonyitottak.”

2017-ben az ugynevezett NotPetya-kampany az ukran alkotmany iinnepe
eldtti munkanap utolsé oraiban kezdddott el. Bar a fertézést tobb orszagbol is
jelentették, a legtobb esetet Ukrajnaban azonositottak. A kartékony kod egy
adobevallasi program frissitési mechanizmusan keresztiil fert6zott, és végiil
tobb ezer ukran vallalatot elért. Az aldozatok kdzott szamos kritikus infra-
struktara is megtalalhatd volt, mint példaul a kijevi Boriszpil repiil6tér, tobb
energetikai cég, de jelentds szamu civil 1étesitmény is érintett volt. A karos kodot
egyértelmiien pusztitd céllal hoztak 1étre.’ Az eset a Kézikonyv szerint érté-
kelve egyértelmiien kibertimadasnak mindsiil, hiszen a kritikus infrastruktarak
koordinalt tamadasaval, példaul az egészségiigyi rendszer vagy a rendvédelmi
szervek elektronikus infrastrukturainak esetleges kiesése, elérhetetlensége ese-
tén megalapozottan varhaté személyek sériilése vagy halala.”” A Kézikonyv
szerint timadasnak mindsiil az ilyen kiberfegyverek hasznalata még akkor is,
ha az infrastruktiraban kézvetlen kart nem okoznak, csak kozvetve fejtik ki
hatasukat azok elérhetetlenségének biztositasaval.”®

Ez az eset az attriblicidé szempontjabdl kivétel, mivel 2018 februdrjaban hét
orszag (USA, Nagy-Britannia, Dénia, Litvania, Esztorszag, Kanada és Auszt-
ralia) k6zosen itélte el Oroszorszagot a NotPetya-tdamadas miatt.

74

Robert Lipovsky — Anton Cherepanov: BlackEnergy Trojan Strikes Again: Attacks Ukrainian
Electric Power Industry. WeLiveSecurity, 2016. januar 4.

> Al-Agha Cintia Asoum: Az ukran kibertamadas okai — a jov6 habortja? Biztonsdgpolitika.hu,
2016. aprilis 3.

% Krasznay (2020): i. m. 30-33.

77 2020. szeptemberben zsaroldvirus-tamadasnak esett aldozatul a Diisseldorfi Egyetemi Korhaz,
amelynek kézvetlen folyomanyaként az orvosok nem tudtak idoben kezelni egy siirgds ellatasra
szorulo nét, akit a mentdk igy kénytelenek voltak masik varosba szallitani. A beteg az atszallitas
kozben életét vesztette, ezzel hivatalosan & lett a zsaroldvirus-tdmadasok elsd halalos aldozata.
Koi Tamas: Megvan a zsarolovirusok elsd hivatalos halalos aldozata. Hwsw, 2020. szeptember 18.
" Krasznay (2020): i. m. 33.

31



Legard I1diko

2018-ban az ukran allam tajékoztatasa szerint feltehetéen a Kreml altal tdmo-
gatott tamadok olyan kritikus infrastrukturat céloztak meg, amely az ivoviz
tisztitasaért felelds. Szerencsére, az akar emberek életébe keriilé katasztrofat
sikeriilt az ukran szerveknek elharitaniuk.”

A fenti incidenseket elemezve egyértelmiien megallapithatd, hogy e miivele-
teket fegyveres tamadasnak lehet mindsiteni, és ezek akar az 6nvédelem jogos
gyakorlasat is megalapozhatnak.

Az Egyesiilt Allamok elleni SolarWinds-tamadds

2020. december kozepén deriilt fény az Egyesiilt Allamok torténetének eddigi
legsulyosabb kibertamadasara, amelynek soran a SolarWinds cég altal forgal-
mazott, Orion nevi rendszerfeliigyeleti és biztonsagi program meghackelt fris-
sitésén kozel hiiszezer fontos allami hivatal — kozottiik az USA hadiigyminiszté-
riuma, pénziigyminisztériuma és az USA atomfegyvereinek kezeléséért felelos
kormanyzati hivatal — rendszerébe juthattak be a tamadok.?

A vizsgalatok megindulasaval parhuzamosan elindultak a tamado kilétére
vonatkozo6 talalgatasok a sajtoban, amelyek az orosz titkosszolgalat, az SVR
korabbi csoportjait nevezték meg elkovetéként. Kiberbiztonsagi szakértok
mar sokkal arnyaltabban fogalmaztak kezdettdl fogva, mivel a tdmado azo-
nositasa és kilétének bizonyitasa egy ilyen tamadas esetén akar honapokba
is telhet. Az tigy kivizsgalasara a Nemzetbiztonsagi Tanacs altal életre hivott
Kiber Koordinaciés Egyesitett Munkacsoport 2021. januar 5-én nyilatkozatot
adott ki az addigi eredményekrdl; kijelentették, hogy az akci6 hatterében egy
feltételezhet6en orosz eredetii allami hackercsoport (APT — advanced persistent

" Alexander J. Martin: Russian Hackers Targeted Ukraine’s Water Supply, Security Service
Claims. Sky.com, 2018. julius 11.

80 CISA: Active Exploitation of SolarWinds Software (2020. december 13.); Ravie Lakshmanan:
US Agencies and FireEye Were Hacked Using SolarWinds Software Backdoor. The Hacker News,
2020. december 13.
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threat) allhat®' A nyilatkozat kiilon kitér arra is, hogy a tamadast kifejezetten
hirszerz6 miveletként értékelik.

Ez utobbi kijelentésnek azért is van jelentds sulya, mivel a tamadas napvilagra
keriilésétdl kezdve tobb olyan politikai nyilatkozat is sziiletett, amely kifejezetten
haborus cselekedetnek nyilvanitotta a SolarWinds-akciodt, amellyel szemben
Amerikanak valaszcsapast kell mérnie az elkdvetdkre.®> Hiszen, amennyiben
fegyveres tamadasnak nyilvanul az incidens, Gigy az Egyesiilt Allamokat is meg-
illetheti az 6nvédelem joganak gyakorlasa, igy akar fegyveres valaszcsapast is
indithat az elkovetkkel szemben.

A Fehér Haz 2021. aprilis 15-én kiadott allasfoglalasa alapjan egyértelmiien
orosz kormanyzati korokhoz kotheté az Egyesiilt Allamokat ért eddigi egyik
legsulyosabb kibertamadas, amelyet az orosz hirszerzés, azaz az SVR hajtott
végre.® A bejelentést kisérve a pénziigyminisztérium azonnali szankciokkal
sujtott 6t orosz technologiai céget, amely a minisztérium szerint az SVR-t, illetve
altalaban véve az orosz kémtevékenységet tamogathatta.®

Az ligy legfontosabb tanulsaga, hogy bar jelen esetben az attribuciora, tehat
az elkdvetd azonositasara, bizonyitasara ¢és diplomaciai megnevezésére is sor
keriilt, ez 6nmagaban kevés volt az V. cikkely életbe 1éptetéséhez, mivel az Egye-
siilt Allamok egyértelmiien nem kibertamadasként és haborus cselekedetként,
hanem hirszerzési akcioként nevesitette az esetet. Természetesen a hatarvonal
rendkiviil keskeny, ,,mindkét tevékenységet ugyanazon a halézaton és eszko-
zokkel végzik, és a valasztovonalat csupan néhany billentyii leiitésével at lehet
1épni”.5

81 This work indicates that an Advanced Persistent Threat (APT) actor, likely Russian in origin, is

responsible for most or all of the recently discovered, ongoing cyber compromises of both govern-
ment and non-governmental networks.” In Joint Statement by the Federal Bureau of Investigation
(FBI), the Cybersecurity and Infrastructure Security Agency (CISA), the Office of the Director of
National Intelligence (ODNI), and the National Security Agency (NSA). 2021. januar 5.

8 Nyary Gabor: Haboru és béke a kibertérben (2. rész). Ludovika.hu, 2021. januar 19.

8 Reuters — Christopher Bing: White House Blames Russian Spy Agency SVR for SolarWinds
Hack: Statement. Reuters, 2021. aprilis 15.

8 U.S. Treasury: Treasury Sanctions Russia with Sweeping New Sanctions Authority (2021. apri-
lis 15.).

85 Nyary (2021): i. m.
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Kovetkeztetések — Van-e haboru a kibertérben?

Napjainkra a technikai fejlodés jelentdsen atalakitotta a katonai értelemben vett
fenyegetések rendszerét, a haborarol alkotott fogalmainkat. Az allamok egymas
kozti viszonyaiban és konfliktusaiban mar nem a hagyomanyos hadszinterecken
folytatott klasszikus, szimmetrikus hadviselés dominal, hanem a hadszintér
virtudlis dimenzidiban megnyilvanulé hibrid és kiberhadviselés a jellemzd.
A kibertér specialis miveleti teriiletet biztosit a katonai tevékenységek szamara,
amely a kiber-informacidszerzés és a kibervédelem teriilete mellett olyan kiber-
tamadasok kivitelezését is lehetdvé teszi, amelyek hatalmas pusztitast képesek
okozni klasszikus katonai fellépés és fegyverek nélkiil is.

Egy biztos, a kibertérben végrehajtott tiamadasok mar nem irhatok le a habora
klasszikus fogalmat megalkoto, a habori mibenlétét elemzd, a fegyveres erét
és az titkozeteket kozéppontba allito Carl von Clausewitz gondolataival.®® ,,A nem
fegyverrel elkovetett, halalos aldozatot kdzvetleniil nem kdveteld, de hatalmas
anyagi karokat és kaoszt el6idézni képes ujfajta, aszimmetrikus kihivasok miatt
boviilt a habort és a tamadas fogalmainak jelentése. A karokozas mértékétol
fiiggden egy nem fegyveres tdmadas — megitélését tekintve — akar egy fegy-
veres tamadassal is egyenértéki lehet.” A kiberhadviselés anyagi kar okozasa-
ban ¢és a kozrend megzavarasaban potencialjat tekintve egyre kevésbé marad el
a hagyomanyos fegyverekt6l.?

Ugyanakkor a napjainkban sokszor elhangzé ,,kiberhabora” és ,, kibertama-
das” kifejezéshez sem a nemzetkdzi jogban, sem a NATO terminologiajaban
nem parosul hivatalos definicid, raadasul a négy genfi egyezménnyel parhu-
zamosan inkabb a ,,fegyveres konfliktus”, illetve az ENSZ Alapokmanyaban
hasznalt ,,fegyveres tdimadas” szohasznalat terjedt el leginkabb. Bar a Kézikonyv
meghatarozza a kibertamadas fogalmat (92. szabaly), am az az allamokat nem
kételezi, azonban fontos elvi és gyakorlati iranymutatasként szolgal e cselek-
mények megitélésében.

Jelenleg még egyetlen kibertamadas esetén sem keriilt sor annak haborus
cselekményként torténd azonositasara, és igy a tamadassal egyenértékii valasz-
lépés foganatositasara. A fejezetben bemutatott példak is bizonyitjak, hogy ritkan
lehet olyan kibertdmadasokkal talalkozni, mint példéul az Esztorszag elleni

8¢ Toth 1. Janos: Clausewitz a haboru lényegérdl. Létink, (2014), 3. 30.
8 1656/2012. (XII. 20.) Korm. hatarozat Magyarorszag Nemzeti Katonai stratégiajanak elfoga-
dasarél. 52. pont.
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tamadas vagy a NotPetya-kampany, amelyek kritikus infrastrukturak vagy
akar azok egyes elemeinek tdmadasan keresztiil kifejezetten egy adott orszag
mitkodését igyekeznek ellehetetleniteni. Tehat ebben az értelemben, bar szamos,
a Kézikdnyvben meghatarozott fogalmat kimerité kibertamadas tortént az elmult
években, némelyik eset a fegyveres tamadas szintjét is elérhette, azonban a kiber-
térben ez idaig a kibertamadasokhoz mérhetd, akar fegyveres ellentimadas nem
volt bizonyithat6. Az Eszak-atlanti Szerzddés V. cikkelye alkalmazasanak hianya
elsésorban az attriblicidé nehézségeire vezethetd vissza, hiszen a tamado kilétének
bizonyitasa {itkdzik a legnagyobb nehézségbe a kibertdmadasok esetében. Ismert
ellenség hijan azonban katonai akcioval nem lehet visszatamadni.

Osszefoglalva tehat klasszikus értelemben nem beszélhetiink arrél, hogy
haboru folyna a kibertérben, azonban az elmult néhany év eseményeit atte-
kintve egyértelmii, hogy a jovo konfliktusait a halézatokon fogjak megvivni, ami
sziikségessé teszi a kiberhaboru és a kiberhadviselés fogalmanak nemzetkdzi
szint{i meghatarozasat és szabalyozasat. A kibertér adta lehet6ségek egy j tipust
haboru korszakat inditottak el, ahol a ,,kibertéri nagyhatalmak”, mint az USA,
Oroszorszag, Kina, Iran, Izrael vagy Eszak-Korea, az anonimitas és a lathatat-
lansag felhdjébe burkolozva egyre erdteljesebben fejlesztik kiberképességeiket,
amelyek erejét idonként megvillanni latjuk egy-egy kibertamadasban, de valodi
hatasukat ma még talan meg sem tudjuk becsiilni.
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2. fejezet

A kibertéri miiveletek fejlodése: a szamitogep-
halozati miiveletektdl a kibertéri befolyasolasig

Haig Zsolt

A kibertéri technologiak fejlodése

Az elmult években az infokommunikacios technologiak rohamos fejlédése
a korabbi szamitogép-halozati strukturakon tulmutato, alapvetd szemléletvaltast
idézett el6 a halozatok kialakitasaban, felépitésében, kapcsolati formaikban,
valamint mikodési kornyezetiik, azaz a kibertér értelmezésében. A paradigma-
valtast a hagyomanyos szamitégép-halozatok mellett elsdsorban a vezeték nél-
kiili halozati technologia egyre er6s0d6 dominancidja jellemzi, ideértve pél-
daul a vezeték nélkiili szenzorhalozatok, az 5G mobilkommunikacio, a gép-gép
(machine to machine — M2M) kommunikacio és a dolgok internete (Internet of
Things — 10T) egyre szélesebb korii alkalmazasat. Ezek mellett a mesterséges
intelligencia, a virtualis/kiterjesztett valdsag, a mélytanuld rendszerek, a gépi
latas és mas hasonlo forradalmi technologiak is jelentdsen atalakitjak a kibertéri
tevékenységek jellegét.

Az tujfajta vezeték nélkiili technolégiaknak koszonhetéen megfigyelhetd,
hogy az IoT terjedése kovetkeztében egyre tobb fizikai eszkdz, hétkdznapi hasz-
nélati targy is az internetre csatlakozik. igy az internetre kapcsolodd haldza-
tos eszkozok szama folyamatosan novekszik, amelyek kozott a vezeték nélkiili
kommunikaciét hasznalok szama egyértelmii dominanciat mutat. A Statista
felmérése és prognosztizacidja szerint 2018 végén vilagszerte 22 milliard IoT-
eszko6z volt hasznalatban, ami 2025-re varhatoéan 30,6 milliardra, 2030-ra pedig
50 millidrdra ng.!

Zheng és Carter elemzése szerint az [oT terjedését alapveten az olcso, kis
méretii, de nagy teljesitményii szenzorok €s aktuatorok megjelenése; a vezeték

' Statista: Number of Internet of Things (IoT) Connected Devices Worldwide in 2018, 2025 and
2030. (2021. januar).
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nélkiili kommunikaciés technoldgia bdviilése; az adattarolasi és feldolgozasi
kapacitas ndvekedése; valamint az ujszer(i szoftveralkalmazasok, a jelfeldol-
gozas és a mesterséges intelligencian alapuld gépi tanulas fejlddése generalja.?
Az IoT ma mar megjelenik az emberek mindennapi életében, az okosottho-
nokban és az okosvarosokban, valamint a tarsadalmi miikodést biztosito infra-
struktarakban, mint példaul az egészségiigy, az energiaellatas, az ipari vallalatok,
a kozlekedés, a kozbiztonsag és a honvédelem.

Az loT-technologia egyik kritikus eleme az adatkommunikacio, kiiléndsen
a vezeték nélkiili megoldasok. A szenzor/aktuator oldalan alapvetéen kis hato-
tavolsagu és alacsony energiaigény(i kommunikaciét hasznalnak, mint példaul
ZigBee, WiFi, BLE (Bluetooth low energy). A felh6alapu adatfeldolgozas oldalan
azonban tobbnyire nagyobb hatotavolsagu kommunikaciéra van sziikség, ame-
lyet cellas mobilrendszerekkel vagy nagy hatotavolsagi, de alacsony fogyasztasa
eszkozokkel valésitanak meg, mint példaul a Lo-RaWan (Long Range Radio
Wide Area Network) vagy az NB-1oT (Narrow Band IoT).

Az 5G megjelenése ¢€s elterjedése az [oT széles kort felhasznalasnak egyik 6
hajtéereje. Ez az 1j mobiltechnoldgia a korabbi rendszerekhez (3G, 4G) képest
tobbek k6zott nagyobb adatatviteli sebességet (elméleti cstics: 20 Gbit/s; felhasz-
naléi: 100+ Mbit/s), rendkiviil alacsony késleltetést (1 ms), valamint a 4G-nél
nagyobb kapacitast és kapcsolatstiriséget (10° eszkdz/km?) biztosit.> Ezek
a mindségi jellemzok alapvetd fontossaguak az IoT nagymértéki elterjedésé-
hez, kiilondsen az 6nvezetd jarmivek és az okoskozlekedés szamara. Az elére-
jelzések szerint 2024-re az 5G mobileléfizetések szama vilagszerte mintegy
1,9 millidrdra novekedik.*

A vezeték nélkiili halozatos tendencia a katonai rendszerekben is megfigyel-
het6: a polgari technologidk fokozatos megjelenését tapasztalhatjuk a katonai
halozatokban is. A NATO példaul megkezdte az IoT katonai alkalmazhatosa-
ganak kutatasat,’ és az eredmények azt igazoljak, hogy az IoT katonai céla
felhasznalasanak, az IoMT (Internet of Military Things) vagy 1oBT (Internet

2

Denise E. Zheng — William A. Carter: Leveraging the Internet of Things for a More Efficient and
Effective Military. Center for Strategic & International Studies. Rowman & Littlefield, 2015. szep-
tember 1-2.

3 ITU RM 2083: Recommendation ITU RM 2083-0 (09/2015) Framework and Overall Objectives
of the Future Development of IMT for 2020 and Beyond. 2015.

4 Statista: Forecast Number of Mobile 5G Subscriptions Worldwide by Region from 2019 to
2026 (2021. januar).

5 NATO STO: Military Applications of Internet of Things. 2016.
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of Battlefield Things) -megoldasokon beliil szamos teriilete lehet, amelyek kozé
tartoznak példaul az automatizalt felderité és vezetési, iranyitasi rendszerek,
a logisztika, a tlizvezetés, az egészségiallapot-monitorozas és egyéb alkalma-
zasok.

A mai halozatos technoldgiak és az internethez vald hozzaférés egyik alap-
vetd kérdése a mobilitas, ami miatt a halozatok tipikus kommunikaciés modszere
egyre inkabb az elektromagneses spektrumot hasznald vezeték nélkiili kap-
csolatokra helyezddik. E tartomany hasznalata kibdviti a potencialis tamadasi
lehetéségeket, példaul a radidfelderités és a radidzavaras vagy a GPS-zavaras
¢és a spoofing révén, ami még tovabb ndveli a halozatba kapcsolt rendszerek
sebezhetGségét.

A kibertéri halozatos technologidkban a masik igen jelentds tendencia, hogy
a kozosségi média terjedésével intenziven ndvekszik a kibertér kognitiv informa-
cios és interakcios célu hasznalata. Ma az emberek informacios tevékenységeiket
nagyrészt az interneten, kiilondsen a kozosségi médiaban végzik. Ennek ered-
ményeként mint felhasznaldok a kibertér szerepldjévé valnak, és ezen keresztiil
célzott informaciokkal minden eddiginél konnyebben elérhetdk, ezaltal befo-
lyasolhatok, vagy akar manipulalhatok. Mindez azt is jelenti, hogy a kibertér
komplexitasa miatt a fenyegetések is Osszetettebbekké, a tamadasi feliiletek
pedig egyre valtozatosabbakka és kiterjedtebbekké valnak.

A Kkibertér értelmezése

A kibertéri miiveletek és kiilondsen az e miiveletekben alkalmazhato szerteagazo
informacios tevékenységek megértéséhez mindenekeldtt sziikséges a kibertér
értelmezése. Ahogy az elso fejezetben is olvashatd, a kibertérnek szamos értel-
mezése lehetséges. Jelen fejezetben egy Gjabb, elsésorban katonai megkdzelitésli
értelmezéssel gazdagitjuk a korabbi definiciokat. A Tallinn Manual meghata-
rozéasa szerint a kibertér ,,a szamitogépes haldzati adattarolasra, modositasra
és cserére szolgalo, fizikai és nem fizikai 9sszetevokbdl kialakitott kornyezet”.6
A definici6 fontos megallapitasa, hogy a kibertér nemcsak virtualis, azaz nem
fizikai 6sszetevokbol, hanem fizikai komponensekbdl is all.

¢ Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge, Cambridge University Press, 2017. 564.
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Ugyanakkor az el6zdekben bemutatott vezeték nélkiili halozatos technolo-
giak radikalis elterjedése a kibertér ujszer(, kiterjesztett megkozelitését ered-
ményezte. Ez azt jelenti, hogy a kibertér értelmezésében a fizikailag és mate-
matikailag is jol definialhaté elektromagneses spektrum uj elemként jelenik
meg, amit szamos meghatarozas is alatamaszt. Egyik ezek koziil Sanjeev Relia
definicioja, amely szerint:

A kibertér az az ember alkotta digitalis kozeg, amelyet az elektromagneses spektrumban
az elektronikai eszk6zok felhasznalasaval az emberek kozotti adat- ¢s informaciogyjtésre,
tarolasra és tovabbitasra hasznalnak, és amely szervezeti, kulturalis, nemzeti vagy politikai
hatarok nélkiil azonnali, hatartalan, globalis kapcsolatokat tesz lehetové.”’

Idesorolandd Daniel Kuehl meghatarozasa is, aki azt allitja, hogy

,»a kibertér az informacios kornyezetben egy olyan globalis tartomany, amelynek egyedi
és megkiilonboztets jellegzetessége, hogy az egymassal sszefiiggd és haldzatba kapcsolt
infokommunikacids rendszerekben az informacio 1étrehozasat, tarolasat, modositasat,
cseréjét és felhasznalasat végzo elektronikai és elektromagneses spektrumot hasznalod
eszkoz6k miikodnek™.®

A hadtudomany az elsék kozott ismerte fel a kibertér atfogé és kibovitett értel-
mezését, €s azt a katonai miiveleti kdrnyezet €s az informacios kdrnyezet egyik
fontos teriiletének tekinti. A nagyhatalmak és a NATO is nagy hangsulyt fektet
arra, hogy a kiberteret és az abban zajlé miiveleteket meghatarozza. A NATO
AJP-3.20 6sszhaderénemi kibertéri miiveleti doktrinaja szerint a kibertér ,,min-
den olyan 6sszekapcsolt kommunikacios, informatikai és egyéb elektronikai
rendszerekbdl, halozatokbol és az azokban kezelt adatokbol allo globalis tar-
tomany, beleértve az 6nalld vagy fliggetlen rendszereket is, amelyek adatokat
dolgoznak fel, tarolnak vagy tovabbitanak™.’

A hivatkozott kibertéri definiciokat elemezve az alabbi kovetkeztetése-
ket vonhatjuk le: a kibertér mesterségesen létrehozott tartomany, amely pél-
daul a kozosségi médianak koszonhetden Gjfajta személykozi kapesolatokat,

7

Sanjeev Relia: Cyber Warfare: Its Implications on National Security. New Delhi, Vij Books
India Pvt Ltd., 2015. 22-23.

8 Daniel Kuehl: From Cyberspace to Cyberpower: Defining the Problem. In Franklin D.
Kramer — Stuart H. Starr — Larry K. Wentz (szerk.): Cyberpower and National Security. Univer-
sity of Nebraska Press, 2009. 27.

®  AJP-3.20: Allied Joint Doctrine For Cyberspace Operations. Edition A Version 1. NATO Stan-
dardization Office, 2020. januar 4.
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kapcsolati halokat biztosit az emberek szamara. Ki kell azonban emelniink azt
a tényt, hogy a kibertér mint Gjfajta kapcsolati tér nem kizarélag az emberek
szamara all rendelkezésre.

Ke Xu és szerzétarsai ravilagitanak a kibertér azon természetére, amelyet
az emberek, a szamitogépek ¢s az intelligens eszk6zok dsszekapesolddasa jel-
lemez. Ez az 6sszekapcesolodas megfigyelhetd az IoT-nak és a meglévo haldzati
rendszereknek az integraciojaban, beleértve az internetet, a felhGalapti szamitas-
technikat, a cellas mobilhaldzatokat, valamint a k6z6sségi és ipari haldzatokat.
Ramutatnak, hogy a heterogén halozatos technologiak integracidja a kibertéri
hélozati innovacié f6 mozgatorugdjava valt.1°

A bemutatott definiciok elemzése és szintézise alapjan megfogalmazhatd
a kibertér ujszert, atfogd definicidja.

A kibertér egy az ember altal mesterségesen létrehozott olyan dinamikusan valtozo
tartomany, amelyben az informacid gyijtését, tarolasat, feldolgozasat, tovabbitasat és fel-
hasznalasat végzo, egymassal haldzatba kapcsolt, és az elektromagneses spektrumot is
felhasznald infokommunikacios eszkozok és rendszerek mitkodnek, lehetévé téve ezzel
az emberek és a kiilonféle eszk6zok kozotti folyamatos és globalis kapcsolatot.”!!

Ez a meghatarozas ramutat, hogy a kibertér ma mar nemcsak az interperszonalis
kapcsolatok, hanem az ember-gép és az M2M-kapcsolatok szinterévé is valt.
Ezenkiviil lehetdséget ad a kibertéri miiveleteknek az eddiginél szélesebb
korh értelmezésére, amely a haldzatok és komponenseik elleni tipikus logikai
szoftveres fenyegetéseken és védelmen tal az elektromagneses spektrumban
¢és a kognitiv térben alkalmazhat6 technikakat és modszereket is magaban fog-
lalja (bévebben lasd késobb).

A fenti meghatarozas alatdmasztja a kibertér strukturajanak Gjszerti megkd-
zelitését is. A kibertérrel foglalkozo kiilonféle szakirodalmi munkak és katonai
doktrinak a kiberteret haromrétegii strukturaban abrazoljak, amely rétegek szo-
rosan illeszkednek az informacios kérnyezet dimenzioihoz. E rétegek: a fizikai
réteg, a logikai réteg és a kiberszemélyiség-réteg (1. abra).””

10 Ke Xu—YiQu—Kun Yang: A Tutorial on Internet of Things: From a Heterogeneous Network

Integration Perspective. /[EEE Network, 30. (2016), 2. 102—108.
" Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 226.
12 AJP-3.20 (2020): i. m. 3; JP 3-12: Cyberspace Operations. 2018. junius 8. I-3.
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1. abra: A kibertér strukturdaja
Forras: aszerz6 szerkesztése az AJP-3.20 (2020): i. m. 3. és a USNA: Aspects and Pillars of Cyber
Security (é. n.) alapjan

A fizikai réteg az adatok és informaciok kibertérbeni gyiijtését, tarolasat,
feldolgozasat és tovabbitasat végzo eszkozokbdl all. Idetartoznak a halozati
infrastruktarak, szamitogépek, szerverek, routerek, hubok, switchek, vezeté-
kes és vezeték nélkiili kommunikécios eszkozok, valamint az adattarolashoz,
az adatfeldolgozashoz és az adatatvitelhez elengedhetetlen egyéb berendezések.
A fentieken kivill e rétegbe tartoznak a kiberfizikai eszk6zok, valamint a fizika-
ilag definialhat6 elektromagneses spektrum is, azon belill is kiilondsen a radio-
frekvencias tartomany.

A logikai réteg a halozatok virtualis tere, amely a kibertér fizikailag nem
megfoghatd elemeit tartalmazza. E réteg adatokbol €s kodokbdl all, mint példaul

5 AJP-3.20 (2020): i. m. 3.
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az operacios rendszerek, a protokollok, a szoftveralkalmazasok, a firmware,
valamint egyéb szoftverek és adatkomponensek.

A kiberszemélyiség-réteg a szervezetek €s az egyének virtualis reprezenta-
ci6ibdl all. Idetartoznak az e-mail-cimek, a felhasznaldi azonositok, a kozos-
ségimédia-fiokok, az avatarok, az alnevek, az egyéni IP- és MAC-cimek stb.'
E rétegen keresztiil lehet kozvetleniil elérni a felhasznalokat.

A kibertér e rétegeinek azonositasa lehet6séget ad arra, hogy az informacios
miveletekkel 6sszefiiggésben, a kibertéri miiveletek keretében értelmezziik
a harom rétegben folytathato informacios tevékenységeket.

Az informaciés miiveletek rovid attekintése

Ahhoz, hogy az informacios miveletekkel 6sszefiiggésben értelmezziik a kiber-
téri miveleteket, célszerl roviden attekinteni az informaciés miveletek lénye-
gét és informacios képességeit. Az informacios miiveletek miikddési teriilete
az informacios kornyezet, amelyben fizikai, informacios és kognitiv dimenziok
értelmezhetdk. A kibertér e kdrnyezet egyre fontosabb és jelentdsebb részét
képezi, és mint ahogy az el6zéekben lattuk, az informacios koérnyezet mind-
harom dimenzidjat érinti.

Az informacios miveletek kifejezés olyan katonai miiveleti képességet jelent,
amelynek altalanos célja a katonai miiveletek tamogatasa az informacios kdrnye-
zetben. Ezt az altalanos célt a miiveletek jellegétdl, kornyezetétdl és célkézon-
ségétdl fiiggden informacios folény kialakitasaval és/vagy befolyasold hatasok
eléidézésével érheti el. A hagyomanyos katonai miiveletekben az informacios
folény alapvetden technikai kérdés, amelyet a szemben allo fél informacios
képességeinek gyengitésével és a sajat képességek védelmével lehet elérni.
A 4. generacids miiveletekben azonban az informacios miiveleteket gyakran
nem ellenséges erdk ellen hajtjak végre, hanem a célk6zonséget semleges, civil
szerepldk képezik. E miiveletekben a cél nem a képességek gyengitése, hanem
a civil szereplok meggydzése vagy befolyasolasa. Ezt a befolyasolason alapuld
adaptiv informacios folény révén lehet elérni.'s

1 AJP-3.20 (2020): i. m. 3—4.
15" Joint Doctrine Note 2/13: Information Superiority. Swindon, Ministry of Defence, 2013. 1-4.
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,»Az informacios miiveletek az informacios kornyezetben érvényesiild informacios képessé-
gek integralt, 6sszehangolt és koordinalt alkalmazasara iranyulo tevékenységek osszessége,
amelyek a miiveletek célkitiizéseinek elérése érdekében, kognitiv képességekkel kozvet-
leniil, ill. technikai képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben
résztvevd célkozonség szandékara, helyzetértelmezésére és képességeire.”'®

A meghatarozas alapjan az informacios miiveletek Iényege €s erésokszorozo
jellege a kiilonféle informacios képességek integracidjaban és a miiveleti célok-
nak megfelelé 6sszehangolasaban rejlik. Ezek az informacids képességek attol
fliggéen, hogy milyen dimenzidkra hatnak, két nagy csoportba sorolhatok: tech-
nikai képességek és kognitiv képességek.

A technikai képességek az informaciokezelési folyamatokra dsszpontositanak,
nevezetesen az informaciogylijtésre, -tarolasra, -feldolgozasra és -tovabbitasra,
és kozvetetten gyakorolnak hatasokat a célkdzonségre. Ezzel szemben a kognitiv
képességek kiilonbozé informaciokozvetitd eszkdzok és modszerek hasznala-
taval az informaci6 tartalmara fokuszalnak, és kozvetleniil az emberek tudati
tevékenységét célozzak meg elére megtervezett iizenetekkel.

A fentiek alapjan az informacios miiveletek technikai és kognitiv képességei
kozé a kovetkezoket sorolhatjuk:

— technikai képességek:
* elektronikai hadviselés (electronic warfare — EW);,
* szamitogép-halozati miiveletek (computer network operations — CNO);
 informacios célpontok fizikai megsemmisitése;
» miiveleti biztonsag technikai képességei;
* megtévesztés technikai képességei;
— kognitiv képességek:
 pszichologiai miiveletek (psychological operations — PSYOPS);
« civil-katonai egyiittmiikodés;
» amiveletbiztonsag kognitiv képességei,
» amegtévesztés kognitiv képességei.”

A célkdzonségnek megfeleld technikai €s kognitiv képességek szinkroni-

zalt és integralt alkalmazasa biztositja az informacids muveletek céljainak
elérését, és ezaltal a katonai miiveletek sikeres tamogatasat.

16 Haig (2018): i. m. 210.
17" Haig (2018): i. m. 215.
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Kibertéri miiveletek

A kibertéri miiveletek értelmezéséhez az informécios miiveletekkel analog
moddon célszeri megvizsgalni, hogy e miiveletekben a f61ény kialakithatd-e, és ha
igen, akkor mely informéacios tevékenységek és milyen modon alkalmazhatok
ennek érdekében. Az alabbi alfejezetekben e kérdéseket tekintjiik at.

Kibertéri félény és kibertéri befolyasolo hatdasok

A kibertér jelentéségének felismerésével parhuzamosan a katonai doktrinakban is
megjelent a kibertéri folény értelmezése. Az amerikai hadsereg 2017-ben kiadott
FM 3-12 doktrinaja az alabbiak szerint definialja a kibertéri folényt: ,,a kibertéri
folény egy katonai erd kibertéri dominancigjanak azon foka, amely lehetdvé teszi
szamara, ill. a kapcsolodo foldi, 1égi, tengeri és {irbéli erék szamara, hogy adott
idében és helyen biztonsagos és megbizhaté miiveleteket folytasson anélkiil,
hogy az ellenség vagy a szemben allé fél akadalyozna abban.”® A kibertéri
miiveletek szamos analogiat mutatnak az informacios miiveletekkel, amelyek
koziil az egyik a folény kialakitasara vald torekvés. A kibertéri f6lény az infor-
macios folénynek az a része, amely a halézatba kapcsolt infokommunikacios
rendszerek felhasznalasaval érhetd el, és ennek eredményeként a sajat képességek
jelentésen megnének.

A 4. generacios hibrid miiveletekben, ahol gyakran nincs ellenség, vagy nem
azonosithato egyértelmiien, a hagyomanyos informaciés folényhez hasonléan
a fentieknek megfelelden nem lehet kialakitani a kibertéri f6lényt. Ebben az eset-
ben ugyanis a kibertamadasok ¢€s a kibertéri negativ befolyasolo tevékenységek
nem alkalmazhatoak a civil szereplokkel szemben. A cél ehelyett a pozitiv befo-
lyasolassal kialakitott adaptiv kibertéri folény megteremtése.

A kibertéri miiveletek értelmezése

A kibertéri miveletek kialakulasa katonai megkozelitésben az informacios miive-
letekhez kotédik, azon beliil a szamitogép-haldzatok harctéri megjelenésével

8 FM 3-12: Cyberspace and Electronic Warfare Operations. Washington DC, Headquarters
Department of the Army, 2017. aprilis 1-3.
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kozel egy idodben a CNO-hoz vezethetd vissza. Habar az USA szarazfoldi had-
erejének 1996-o0s elsé informaciosmiiveletek-doktrinaja'’® még nem tartalmazta
ezt a fajta képességet, két évvel késobb az 6sszhaderdnemi informacios miivele-
tek doktrinaja?® mar beemelte a szamitogép-halozati tamadast (computer network
attack — CNA) és az informatikai biztonsagot (computer security) az informacios
miiveletek elemei kozé. A CNO komplex képességként pedig elséként az amerikai
Osszhaderénemi informacids miiveletek 2006-0s doktrinajaban jelent meg mint
az informacios miiveletek alapvetd képessége.”!

A kibertéri miveletek fogalma tehat a CNO-bdl fejlédott ki, de a korabban
bemutatott kibertéri technologia fejlédése és a kibertér komplex értelmezése
kovetkeztében ma mar annak nem csak egyediili képességét jelenti. A NATO
kibertérimiiveletek-doktrinaja altalanossagban fogalmazza meg a kibertéri mive-
leteket, amelynek értelmében e miveletek ,,a kibertérben vagy azon keresztiil
végzett tevékenységek, amelyeknek célja a sajat er6k cselekvési szabadsaganak
megOrzése a kibertérben és/vagy a parancsnokok céljainak elérését szolgalod
hatasok eldidézése”.*> A doktrina a timado és védelmi célu kibertéri miiveleteket
kiilonbozteti meg.

A kibertéri miiveleteknek az informacids miiveletekkel vald szoros kap-
csolddasa, illetve a kibertér kibdvitett értelmezése lehetdséget ad arra, hogy
a fenti doktrina meghatarozasahoz képest konkrétabban definialjuk a kiber-
téri miveleteket. Ezekre figyelemmel, a kibertéri miiveletek alatt a kibertér-
ben érvényesiild informacios képességek integralt, 6sszehangolt és koordinalt
alkalmazasara iranyuld tevékenységek Osszességét értjiik, amelyek a miiveleti
célok érdekében, a kibertéri halozatos infokommunikacids rendszereket felhasz-
nalva hatasokat gyakorolnak a miiveletekben részt vevo célkozonség szandékara,
helyzetértelmezésére és képességeire. Fontos hangsulyozni, hogy mint ahogy
az informacios miiveletekkel, igy a kibertéri miiveletekkel is minden esetben
az emberre, a felhasznalora, vagyis a célkozonségre kivanunk hatést gyakorolni.
Ezt a kibertérben a halézatos infokommunikécios technologiat felhasznalva,
kognitiv informacios képességekkel kozvetleniil, illetve technikai informacios
képességekkel kozvetetten érhetjiik el.?

1 FM 100-6: Information Operations. Washington DC, Headquarters Department of the Army,
1996. augusztus.

20 JP 3-13: Joint Doctrine for Information Operations (1998. okober 8.).

2 JP 3-13: Joint Doctrine for Information Operations (2006. februar 13.). 11-4.

2 AJP-3.20 (2020): i. m. 4.

3 Haig (2018): i. m. 237.
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A kibertéri miiveletek effajta értelmezése a NATO és az USA korabban hivat-
kozott kibermiiveleti doktrindinak a tovabbgondolasa, amelynek alapjat az adja,
hogy az informacios miiveletekhez hasonldan az adott miiveleti térben, vagyis
a kibertérben értelmezhetd informacios képességek integracidja és a miveleti
céloknak megfeleld 6sszehangolasa a korabbi sziiken vett értelmezéshez képest
nagyobb lehetéségeket és miiveleti hatékonysagot biztosit.

A kibertéri miiveletek informacios képességei

A kibertér kiterjesztett értelmezését figyelembe véve az informacios miiveletek
szinte mindegyik korabban felsorolt technikai és kognitiv informacios képessége
alkalmazhat6 a kibertéri miiveletekben tamado, védelmi, valamint befolyasolasi
céllal.
Tamadasra és védelemre a kibertér fizikai és logikai rétegében alapvetéen
a kiilonféle technikai képességekkel szamolhatunk, amelyek koziil a legjellem-
z06bb és legelterjedtebb a logikai rétegben megvaldsulod klasszikus CNO, amelynek
keretében halozati felderitd-, tamado- és védelmi tevékenységek alkalmazhatok.
Emellett a fizikai rétegben a vezeték nélkiili technologiaknak készonhetden egyre
fokozottabban szamolhatunk a haldzatos rendszerek és a haldzati kommunikacio
elektronikai alapu felderitésével, azon beliil is elsésorban a radiofrekvencias
tartomanyban a radidelektronikai felderitéssel (signal intelligence — SIGINT),
valamint ezek elektromagneses spektrumban valé tamadasaval (példaul zavara-
saval) és védelmével, vagyis az EW-vel. E technikai képességeken beliil a teljes-
ség igénye nélkiil az alabbi tamado- és védelmi tevékenységek alkalmazhatok:
— a szamitogép-halozatokhoz valo hozzaférés és azok felderitése, kihasz-
nalasa (CNO);
— azadatbazisokhoz vald hozzaférés, azok modositasa és megsemmisitése
(CNO);
— kartékony programokkal (malicious software — malware) a halozat és ele-
mei mikddésének korlatozasa (CNO);
— tulterheléses tamadasokkal (distributed denial of service —DDoS) a szol-
galtatasokhoz valé hozzaférés akadalyozasa (CNO);
— a halézati kommunikaci6 felfedése és lehallgatasa (SIGINT);
— az adatgyijté szenzorok ¢s haldzati kommunikacios eszkozok és rend-
szerek elektronikai zavarasa (EW);
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— a haldézatos rendszerekben alkalmazott navigacids rendszerek elleni
elektronikai timadasok kiilonb6z6 formai, példaul elektronikai zavaras,
hamisitas (EW); valamint

— védelem a masik fél hasonlé tevékenységei ellen (CNO, EW).

A kibertér és az elektromagneses spektrum kozotti konvergencia a vezeték
nélkiili halézatos technoldgidknak kdszonhetéen egyre markansabba valik.
A teljes konvergencia azonban még nem valosult meg, de példaul az ameri-
kai hadsereg 2017-ben kiadott szakmai doktrinaja’* mar kell6en alatamasztja
az elektromagneses spektrumban zajléo EW és a kibertéri miiveletek kozotti egyre
szorosabb kapcsolatot, kiilondsen azért, mert az elektromagneses spektrumban
alkalmazhato technikak kibovitik a haldzatok elleni fenyegetések lehetdségét.

Az EW sok tekintetben hasonlit a CNO-hoz. Mindkett6 {6 feladata az info-
kommunikacios rendszerek felderitése, timadasa és védelme, de mig az eldbbi
ezeket az elektromagneses spektrumban, fizikai hatasok eléidézésével éri el,
addig az utobbi mindezeket logikai modszerekkel, példaul malware-ekkel
végzi. Az EW a kibertérben a halozati eszkzok és a halozati kommunikacio
elektronikai megfigyelésében (SIGINT, elektronikai tamogatas), elektronikai
tamadasaban (elektronikai zavards, megtévesztés és megsemmisités), valamint
a sajat rendszerek elektronikai védelmében nyilvanul meg. Egy tovabbi szoros
kapcsolddasi pont, hogy a vezeték nélkiili haldzatokba a kiilonféle malware-ek
aradiofrekvencias tartomanyt felhasznalva juttathatok be. Ez sajatos és ujszer(i
elektronikai tdmadasi technikanak tekinthetd, amely a radiofrekvencias zavaras
helyett a fizikai és logikai moédszereket 6tvozi. Ez kiilondsen nagy fontossagot
kap a szoftvervezérelt radidrendszerekkel (software defined radio — SDR) meg-
valositott halozati kommunikacio esetében.

A haldzatos technologia jelentésen kiterjeszti a kognitiv hatasokat el6idézé
képességek lehetdségeit, alkalmazasi modjait is a kibertérben. Az internet és azon
beliil a kdzosségi média 0j lehetdségeket nyitott a kognitiv befolyasolas terén,
amit egyre nagyobb mértékben hasznalnak ki az egyes szereplok. Ez azt jelenti,
hogy az internetes médiafeliileteket és a k6zosségi szolgaltatdsokat kognitiv
hatasok eldidézésére hasznaljak.

Kibertéri befolyasolasra, illetve megtévesztésre és manipulaciora a kibertér
kiberszemélyiség-rétegében a kognitiv képességek koziil elsésorban a PSYOPS
és a megtévesztés alkalmazhatd. Az eldbbi korébe tartozhatnak az internetes

2 FM 3-12 (2017): i. m.
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hirportalokon és a ko6zosségi médian keresztiil terjesztett valos tizenetek és hirek,
amelyek képesek befolyasolni a kivalasztott célcsoportot vagy célszemélyeket,
illetve a kozvéleményt. Az utobbi korébe pedig az alhirekkel megvaldsitott fél-
retajékoztatas, félrevezetés és manipulacio sorolhato.

A kibertér befolyasolasi célbdl valo felhasznalasanak egyik legnagyobb
elénye, hogy az iizenetek rovid id6 alatt széles tomegekhez juthatnak el, aminek
koszonhetden az informacio terjedési sebessége és célcsoportja megsokszorozo-
dik. Mindezeken tul a véleményvezérek kozosségi oldalakon keresztiili megcél-
zéasaval a befolyasuk alatt 1évok joval konnyebben elérhetdk, és az lizenetek is
hatékonyabban célt érnek és érvényesiilnek. A teljesség igénye nélkiil a kibertéri
miveletek legjellemzdbb informacios képességeit, célpontjait, valamint eszkdzeit

€s modszereit az [. tablazat foglalja dssze.

1. tablazat: A kibertéri miiveletek legjellemzdbb informdcios képességei

Kibertéri
miiveleti

Célpontok

Eszkozok és médszerek

képesség

Szamitogep- Halozat, szoftverek, operacios rend- Szamitogép-halozati felderités,
halozati szerek, adatbazisok, hardverelemek, tamadas, védelem, példaul malware,
miveletek kiberfizikai eszk6zok DDoS, adatbazistorlés, -modositas,
APT-tamadas stb.
Elektronikai Halozati elektronikai eszk6zok, SIGINT, miiszeres felderités, nyilt
felderités vezeték nélkiili kommunikacio forrast felderités
Elektronikai Halozati elektronikai eszk6zok, Elektronikai felderités, elektronikai
hadviselés szenzorok, vezeték nélkiili kom- zavaras, elektronikai megtévesztés,
munikacio, navigacio, kiberfizikai elektronikai megsemmisités, elekt-
eszkozok ronikai védelem
Pszichologiai Emberek, kozosségi csoportok Befolyasolas internetes hirportalo-
miiveletek kon, koz6sségi médian, e-mail-en
keresztiil, social engineering
Megtévesztés Halozat, szenzorok, adatbazisok, Elektronikai megtévesztés, imitalas,

kommunikacio, emberek, kozosségi
csoportok

dezinformacio, spoofing, social
engineering, alhirek stb.

Forras: Haig (2018): i. m. 240.

53



Haig Zsolt

Kibertéri miiveletek a gyakorlatban

A politika, a gazdasag és az egész tarsadalom mukddésének halozatos info-
kommunikaciés technoldgiatdl valo fliggdsége ahhoz vezetett, hogy mara
a kibertérbdl érkezo fenyegetések egyre gyakoribbakka valtak. Szinte naponta
hallani Gjabb és Gjabb kibertamadasokrol, amelyek akar technikai, akar kog-
nitiv tevékenységek formajaban valésulnak meg. Tobbnyire a technikai oldal-
hoz sorolhaté példaul a katona-politikai hatasu és a NATO kibertéri gondol-
kodasat is megvaltoztatdo 2007-es Esztorszag elleni DDoS-tdmadassorozat,?
vagy példaul a 2021. majusi jelentés gazdasagi karokat és lizemanyaghianyt
okoz6 zsarolovirus-tamadas az észak-amerikai Colonial Pipeline olajvezeték-
halozat ellen.?® A legismertebb kognitiv kibertamadasokhoz pedig tobbek kozott
a2016-0s amerikai elnokvalasztasi kampany befolyasolasa sorolhatd, amelyben
tobbek kozott szerepet jatszott a Cambridge Analytica és a Facebook felhasznaloi
adatbotranya,” illetve a szentpétervari székhelyii Internetkutatdo Ugynokség
(Internet Research Agency — IRA)* nevii , trollgyar” is.

Bar e néhany kiragadott példa esetében is megfigyelhetd volt, hogy tobbféle
informacios tevékenységet is alkalmaztak a tamadok, azoknak a kibertéri mtive-
letekre jellemz0 Gsszehangolt és integralt alkalmazasa leginkabb az orosz—ukran
konfliktusban figyelheté meg. E konfliktusban ugyanis egyértelmiien felismer-
het6 a hibrid hadviselés keretében alkalmazott kibertéri miiveletek korabban
bemutatott komplexitasa, amelyet a 2. tablazat is szemléltet. A valsagot meg-
el6zéen mind orosz, mind ukran hackercsoportok tobb szaz DDoS- és deface-
ment tamadast intéztek allami szervek weboldalai ellen. A valsag kirobbanasat
kovetden az ukran mobiltavkozlési haldzatot és a vezetési és iranyitasi rendsze-
reket korlatoztak egyrészt a szolgaltatd 1étesitményének elfoglalasat kovetden
odatelepitett blokkolokkal, valamint az EW rendszerekben alkalmazott kiilonféle
zavard berendezésekkel.” 2015 decemberében az ukran aramellatasban volt

% Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 145.

2 Renee Dudley — Daniel Golden: The Colonial Pipeline Ransomware Hackers Had a Secret
Weapon: Self-promoting Cybersecurity Firms. MIT Technology Review, 2021. méjus 24.

27 Kovacs Laszlo — Krasznay Csaba: ,,Mert 6vék a hatalom™ Az internet politikat (is) befolyasolo
hatdsa a 2016-os amerikai elnokvalasztas soran. SVKK Elemzések, (2017), 9.

28 Jason Parham: Facebook and the Price of Tech Utopia. Wired.com, 2018. aprilis 10.

2 Sergey Sukhankin: Russian Electronic Warfare in Ukraine: Between Real and Imaginable.
Eurasia Daily Monitor, 71. (2017), 14.
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szolgaltataskiesés, amelyet egy APT-tdmadas keretében a BlackEnergy nevii
trojaival idéztek el6.*

2. tablazat: Az orosz—ukran konfliktus kibertéri miiveletek célpontjai, képességei és hatdsai

Célpontok Ukran és orosz intézmények, halozatok, csatlakoztatott eszk6zok, ipari
vezérlérendszerek, média, lakossag és semleges érintettek

Eszkézok DDoS, weboldal defacement, malware-ck (BlackEnergy, Snake, Operation
P A9 IS Armageddon, X-Agent, CrashOverride, NotPetya, BadRabbit, VPNFilter,
Python/Telebot), elektronikai lehallgatas, zavaras, hagyomanyos elektroni-
kus és online média, kozosségi oldalak, Internetkutaté Ugyndkség, propa-
ganda- és alhirkampanyok

Hatasok, Szolgaltatashoz val6 hozzaférés akadalyozasa, adatlopas, kommunikacié
eredmények akadalyozasa, ukran erémiivek elleni timadas miatt tobb oras aramkimara-
das, sériilt szamitogépek, eszkozok és rendszerek, célkozonség befolyaso-
lasa, manipulélasa, félrevezetése

Idétartam 2013 novemberétdl napjainkig

Forras: Haig (2018): i. m. 240.

E technikai kiberképességek mellett a kognitiv képességek is jelentds szerepet
kaptak az orosz érdekek érvényesitésében. A hagyomanyos média (Sputnik, Rus-
sia Today) mellett az online médiat és a kozosségi halot is nagy hatékonysaggal
hasznaltak a célzott izenetek tovabbitasara. Egy vizsgalat példaul igazolta, hogy
2014-t6] kezdve a Twitteren ugrasszeriien megnétt az Ukrajnaval foglalkozo
tweetek szama. Ezeket a befolyasolo, manipulalé iizeneteket és gyakran alhire-
ket dontéen a mar emlitett szentpétervari ,trollgyar” allitotta el6. Kiemelendd
példaul, hogy 2014. jalius 18-an, a malajziai repiilogép lezuhanasanak napjan
tobb mint 44 000, a kdvetkezé napon pedig tobb mint 25 000 {izenetet tettek
kozzé. Ezekben a tweetekben 297 fidk terjesztett olyan informacidkat, amelyek
szerint Ukrajna volt a felel6s a malaj gép lelovéséért.’!

A néhany kiragadott példa €s a konfliktus kibertéri miiveleteit 6sszefog-
lalo 2. tablazat is jol szemlélteti e miiveletek komplexitasat, és azt, hogy mind

3 Marie Baezner — Patrice Robin: Cyber and Information Warfare in the Ukrainian Conflict,
Version 2. Center for Security Studies (CSS), ETH Ziirich, 2018. oktober 10.

31 Oleksandr Nadelnyuk: How Russian “Troll Factory” Tried to Effect on Ukraine’s Agenda.
Analysis of 755 000 tweets. VoxUkraine, é. n.
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aregularis és irregularis erék, mind a civil hackercsoportok altal folytatott miive-
letek egyre gyakrabban jarulnak hozza katonai és politikai célok eléréséhez.

Kovetkeztetések

Mara a halézatok kialakitasa, a halozati elemek és azok strukturaja, vala-
mint a halézati kommunikacié megvaldsitasa a hagyomanyos szamitdgép-
halozatokhoz képest jelentds atalakulason ment keresztiil. A felh6technologia,
az loT- és az M2M-kapcsolatoknak kdszonhetden a kiberfizikai érzékeldkkel
¢és aktuatorokkal rendelkez6 haldzatokban megvalosul a teljes 6sszekapesolodas,
ahogyan azt példaul az okosotthon- és az okosvaros-koncepciok is alatamasztjak.

A kozosségi halozatok térnyerésének és fokozodd szerepének eredmé-
nyeképpen pedig az emberek is egyre inkabb a halézatok részesévé valnak.
Mindez ravilagit a kibertér azon természetére, ahol az emberek, a szamitd-
gépek és az intelligens eszkdzok egymassal sszekapcsolddnak. A kibertér mara
az interperszonalis kapcsolatok mellett az ember-gép és a gép-gép kapcsolatok
szinterévé valt.

Az egyének kozosségi halozaton vald konnyebb elérhetéségének kovetkez-
tében, valamint a vezeték nélkiili technologia természetébdl adodoan az Gjfajta
halozatok a jol ismert szoftveres tamadasok mellett szamos korabban nem jel-
lemz0 sebezhetdséggel, fenyegetéssel is szembesiilnek, mint példaul az érzékelok
altal gytjtott adatok modositasa, a vezeték nélkiili adatkommunikacio lehallga-
tasa és/vagy elektronikai zavarasa, illetve az emberek kognitiv befolyasolasa,
manipulalasa.

A kibertérben zajlo katonai miiveletek szempontjabol az 0j technologiak
és az Ujfajta sebezhetGségek sziikségessé tették a kibertérnek és struktirajanak
ujraértelmezését. Ennek megfelelden a tisztan logikai felfogas mellett a fizikai
tér, beleértve az elektromagneses spektrumot is, valamint a kognitiv tartomany
is fontos részét képezi a kibertérnek. A kibertér haromrétegii (fizikai, logikai
és kiberszemélyiség-réteg) struktiraja lehetdséget ad a kibertéri miiveletek komp-
lexebb értelmezésére, amely nem korlatozodik kizarélag a CNO-ra. E komplex
értelmezés 1ényege, hogy a kibertéri miiveletek keretében az informacios miive-
letekhez hasonldan, olyan egymassal 6sszehangolt technikai és kognitiv infor-
macids képességeket lehet alkalmazni, amelyek egymas hatasait kihasznalva
a kibertérben érvényesiilnek. Ez pedig a korabbi értelmezéshez képest nagyobb
lehetdségeket és miiveleti hatékonysagot biztosit az alkalmazok szamara.
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Ezek a kibertéri informacios képességek az alabbiak lehetnek:

— alogikai rétegben alkalmazott logikai (szoftveralapti) informacios képes-
ségek, mint példaul malware-ek, DDoS-tamadasok, APT-tdmadasok,
tlizfalak, virusirtok stb.;

— a fizikai rétegben és benne az elektromagneses spektrumban folytatott
elektronikai felderités (kiilonosen a SIGINT), elektronikai zavaras, meg-
tévesztés és megsemmisités, valamint a fizikai és elektronikai védelem
modszerei stb.;

— akiberszemélyiség-rétegben, azaz a kognitiv tartomanyban valos és hite-
les vagy félrevezetd informaciokon alapuld kognitiv képességek, mint
a PSYOPS, a megtévesztés, az alhirek stb.

A kibertéri miiveletek hatékonysaga tehat nagymértékben fligg a kibertér
mindharom rétegében zajld informacids tevékenységek dsszehangoltsagatol.
A tapasztalatok pedig azt is mutatjak, hogy a kibertér altal biztositott haldzati
technologidknak koszonhetden nemcsak a katonai miiveletekben, hanem a poli-
tikai és gazdasagi konfliktushelyzetekben is a kibertéri miiveletekbe integralt
¢és egymassal dsszehangolt informacios tevékenységek nagyobb eredményes-
séggel alkalmazhatok.
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3. fejezet

Elrettentés a kibertérben:
elérheto cel vagy abrand?

Nyary Gabor

Bevezetés

2021 forrd nyara tobb szempontbol is megrazta a vilagot. Az Egyesiilt Allamok
visszahtizodasa Kozép-Azsiabol, megtetézve Afganisztan villamgyors dsszeomla-
saval alapvetOen 0] helyzetet teremtett a geopolitikaban. A 21. szazadi konnektivi-
tas, az 01j selyemut f6 sodorvonalaban talalhato térség politikai, hatalmi viszonya-
inak alakulasa természetszer(i hatassal van a globalis erétér sorsanak alakulasara.
Ilyenforman ez az eseménysor kozvetleniil kapcsolodik a multipolarisnak nevezett
j vilagrend formalddasahoz. Van azonban a dramai atalakulasnak egy masik,
kozvetett kapcsolodasi pontja is a geopolitikai strukturak vilagahoz. A kelet-azsiai
térség regionalis eréviszonyainak atalakulasa mellett az afganisztani 6sszeom-
lasnak egy masik, messzire hatd kovetkezménye is érzékelhetd: ez az amerikai
kredibilitas dramai megrendiilése. Szovetséges és rivalis egyarant arrol beszEl:
a mod, ahogyan az USA ,lezarta” a két évtizedes afganisztani térnyerését, alap-
jaiban kérdgjelezi meg az orszag nagyhatalmi szerepvallalasanak hitelességét.
Szokatlannak tiinhet, hogy egy meglehetdsen specifikus téma — a kibertér
elrettentési stratégiai és gyakorlatai — tudomanyos vizsgalata ilyen aktualpolitikai
feliitéssel kezd6djon. Az ok prozai: ez a vilagesemény ékesszoldan mutatja az elret-
tentésproblematika legfontosabb Osszefliggését és meghatarozo6 kulcsmozzanatat.!
Mindenekel6tt fontosnak tartjuk az elrettentés problémakore vizsgalatanal
a kontextus ,,becsiiletének” visszaallitasat. Ez alapvetd szempont a jelenség egyes
részleteinek, illetve az elrettentési téma egészének megértéséhez. Vilagosan latnunk

' Plauzibilis feltételezésnek tekinthet6 raadasul az is, hogy ez az eseménysor, éppen e két jellem-
zGje (az atfogo geopolitikai eréviszonyok modositasa, illetve az amerikai kredibilitds megtépazasa
révén) szamottevo hatassal lehet a kiberelrettentés koncepciodjanak alakulasara. Ez érintheti az egyes
nagyhatalmak kiberelrettentési stratégiainak alakulasat, illetve a teriilet két vezeté hatalma, az USA
¢és Oroszorszag kozott nemrégiben megindult bilateralis targyaldsokat.

d-}) https:/doi.org/10.36250/01079_03
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kell: az elrettentés a kibertérben — paradox modon — nem valamiféle ,,kibertéma”.
A ,kibertér” nem 6nmagaban 1étez6, tehat onmagaban vizsgalhat6 teriilet. Egy
atfogo, valamennyi ,,hadszinteret” (domént) és valamennyi ,,fegyverrendszert” fel-
6lel6 biztonsagpolitikai mez6 egyik —bar kétségteleniil novekvo fontossagu — sze-
lete. Ennek megfelelden a kibertér nemzetbiztonsagi célil hasznalatara és kezelé-
sére vonatkozd koncepciok is részei egy atfogd, a nemzetbiztonsag valamennyi
aspektusat érint6 gondolkodasnak. Nem kivétel ez alol a kiberelrettentés témakore:
a vele kapcsolatos elméletek, stratégiak, operativ politikak és alkalmazasi mecha-
nikak tekintetében egyarant. A nemzetbiztonsagi, geopolitikai kontextus tehat
meghatarozo a kiberelrettentés vizsgalatanal.?

Az elrettentés kérdéseinek tanulmanyozasanal feltiné ugyanakkor az, hogy
a nemzetkdzi szakmai kozvélemény egy jokora része erésen technikai jellegii
problémakeént tekint erre az iigyre. A kiberelrettentés ennek megfelelden sokszor
informaciotechnologiai vagy éppen jatékelméleti szakproblémaként tiinik fel.
Természetesen a kérdés sok (egyebek mellett erésen technikai jellegii) teriiletet is
érint. Legfontosabb jellemzdje azonban a ,,nem technikai”, tehat alapvetéen human
jellege. Ha gy tetszik: a kiberelrettentés vizsgalata sokkal inkabb a pszichologu-
sok, semmint a mérnokok terepe. A téma legkivalobb kutatdi nem mulasztjak el
hangsulyozni: az elrettentés (a kibertérben éppen igy, mint a tobbi hagyomanyos
¢és j doménben) tulajdonképpen percepcios kérdés. Kulcsa az emberi mozzanat:
az, hogy emberek (akik nemzeteket képviselnek ebben a jatszmaban) hogyan érzé-
kelik a vilagot, annak veszélyeit, lehetségeit és sziikségességeit. Az elrettentés
egyik legfontosabb eleme, tényezdje nem véletleniil: a hitelesség, a hihetdség,
tehat a kredibilitas. A holisztikus perspektiva ¢s a 1élektani elem egybefonddva
szolgalja vagy gatolja az elrettentés mechanikajat. A valamelyik masik teriileten
hitel nélkiili vagy kredibilitasat vesztett ellenfél a kibertér zugaiban is csak kor-
latozottan érvényesitheti elrettentési szandékat.?

2

2 Eztaholisztikus szemléletet szeretnénk hangsulyozni a tanulmany mas pontjain is: a termino-
logia kérdéseinek vizsgalatakor éppen gy, mint az intervencios eszkdzcsoportok bemutatasanal.
Mindenhol aldhuzva, kidomboritva azt az allaspontot, amely szerint az ,elrettentésként” ismert
¢és hasznalt koncepci6 valdjaban a nemzetek kozotti stratégiai stabilitas témakorének egy szelete
csupan. A gondolat jo Osszegzését adja a geopolitika egyik legjelesebb kutatdja. Colin S. Gray:
Geopolitics and Deterrence. Comparative Strategy, 31. (2012), 4. 295-321.

3 John Stone: Conventional Deterrence and the Challenge of Credibility. Contemporary Security
Policy, 33. (2012a), 12. 108—123.
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Elrettentés vagy valami mas? A fogalmi keretek hasznalhatésaga

Lathatjuk, mar a téma exponalasanak kezdetén keriilgetniink kell bizonyos fogal-
makat. Ideje, hogy egy kicsit elid6zziink a terminoldgia problémajanal. Ebben
az esetben ugyanis a sz6 kdznapi értelmében is problematikus kérdéssel talaljuk
szembe magunkat. A tudomanyos kutatas, publikalas szokvanyos ¢és indokolt elja-
rasa, hogy a munka elején rogzitjiik, definialjuk a késébbiekben hasznalni kivant
fogalmakat és kifejezéseket. A kiberelrettentés tanulmanyozasa azonban mar itt,
az elsé 1épéseknél nagy akadalyokat gordit elénk.* Olyannyira, hogy — a szokasos
gyakorlattol eltéréen — ebben a fejezetben nem kiséreljiik meg atfogo keretrend-
szerként leirni, pontosan definialni a témahoz kapcsolodo szavakat és fogalmakat.
Itt tehat csupan arra szoritkozunk, hogy felvessiik, bemutassuk a kiberelrettentés
problémakorének elemzésekor felvetédd terminologiai problémakat. Ugy itéljitk
meg, hogy az egyes fogalmak hasznalatos (vagy altalunk javasolt, hasznalhatonak
gondolt) elnevezéseit a késébbiekben, a fejezet egyes témakdoreihez kapcsoldddan
jobban, plasztikusabban, indokolhatoébban tudjuk majd magyarazni.

Az, elrettentés” fogalma ugyanis a maga nemében kiilonos: egyszerre vilagos,
plasztikus, nagy kifejezé erdt mozgosito, raadasul kozérthetd és kdzhasznalata
kifejezés.’ Masrészt viszont erfsen félrevezetd a sz6 hasznalata. A helyzet réviden
az (ahogyan arra a késébbiekben még részletesen kitériink), hogy szinte az elret-
tentés koncepcidjanak megjelenésétdl kezdve ez a kifejezés (,,elrettentés”)® valt
kozkeletivé, kozhasznalativa, és ez igy is maradt napjainkig. Annak ellenére
tortént ez igy, hogy idokdzben — a téma elméleti kérdéseinek alapos és kiterjedt
tanulmanyozasa, valamint a sikerrel alkalmazott gyakorlatok meghonosodasa nyo-
man — az eredeti koncepcio jelentdsen kibéviilt.” A koncepcio, a fogalom szintjén
ugyanis arrol van szo, hogy (a nemzetkozi térben egymassal kapcsolddo, surlodo)
allamok valamilyen modon megprobaljak elérni, biztositani, hogy rivalisaik, ellen-
ségeik ne 1épjenek fel elleniik tamad6 modon. Kezdetben ezt a fenyegetésen alapulo

4 Emilio lasiello: Is Cyber Deterrence an Illusory Course of Action? Journal of Strategic Security,
7.(2021), 1. 55-67.

> Michael J. Mazarr: Understanding Deterrence. Santa Monica, RAND, 2018; valamint Patrick
M. Morgan: Deterrence. A Conceptual Analysis. London, Sage Publications, 1977. A kutatas jelen-
legi allasarol ad 6sszegzést Patrick M. Morgan: The State of Deterrence in International Politics
Today. Contemporary Security Policy, 33. (2012), 12. 85-107.

¢ Angolul deterrence.

Stephen L. Quackenbush: Understanding General Deterrence Theory and Application. New
York, Palgrave Macmillan, 2011.
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Lelrettentés” kivanta szolgalni: ennek keretében azt tudatositottak ellenfeliikben,
hogy az esetleges agressziv, tamado 1épések valaszlépést, megtorlast fognak kival-
tani.® Az id6k folyaman azonban kialakult egy masik mechanizmus is, amelynek
lényege, hogy az ellenfélben azt tudatositjak, hogy nem érdemes agressziven,
tamadoan fellépni, mert az akci6 ugysem lesz sikeres (a megel6z6 1épéseinknek
hala). Ezt az intézkedési pillért a szakma — talan a bevalt elnevezéshez ragasz-
kodva—szintén , elrettentésnek’ kezdte nevezni, és az elrettentés két modozataként
emlitette a két kiilonboz6 eszkoz alkalmazasat.’ Valojaban azonban nagyon eltérd
intervencios eszkozokrol van itt szd, ahol nemcsak a technika, hanem az egész
mogottes 1élektani hattér is dramaian kiilonbozd. Ezt a megkdzelitést célszeriibb
volna ,.eltantoritasnak™® nevezni, hangstilyozva, hogy itt nem a fenyegetés a meg-
hatarozo mozzanat a célok elérésére. A szakirodalom ezt a két modozatot emliti
tobbnyire az ,elrettentés” szokvanyos megkdzelitésmodjaként. A hideghabort
iddszakaban azonban kialakult még egy tovabbi koncepcionalis lehetdség az ellen-
fél tamado fellépésének megeldzésére. E mogott igen fontos elméleti-tudomanyos
felismerés all, amely aztan még ennél is nagyobb hordereji politikai alapelvben
oltott format. A tétel 1ényege: a tdimado sokszor azért tamad, mert ugy érzi, hogy
nem maradt szamara mas lehetéség érdekei képviseletére vagy védelmére. Ebbol
kovetkezben a tamado, ellenséges magatartas meggatolasara nemcsak a megtor-
lassal valo fenyegetés vagy az akci6 kilatastalansdganak bizonygatasa szolgalhat,
hanem az: meggy6zni az ellenfelet, hogy sziikségtelen, indokolatlan az agressziv
fellépése. Ezt a megoldast talan az ,,okafogyottsag bizonyitasanak™ lehetne nevezni.

Jol 1athato tehat, hogy valojaban az ,.elrettentés” kifejezés hasznalatakor ma
mar egy joval atfogobb koncepciora gondolunk: amirdl itt valojaban szo6 van,
az a ,stratégiai stabilitas keresése”. Az egyes (egymassal szemben all6) allamok™

8  Aihito Yamashita: Glenn Snyder’s Deterrence Theory and NATO’s Deterrence Strategy during
the Cold War. Air Power Studies, 6. (2020). 69—116.; valamint Satoshi Yamamoto: On Thomas
Schelling’s Deterrence Theory. 4ir Power Studies, 6. (2020). 117-144.

®  Martin C. Libicki: Cyberdeterrence and Cyberwar. Santa Monica, RAND Air Force Project,
2009; valamint Martin C. Libicki: Expectations of Cyber Deterrence. Strategic Studies Quarterly,
12. (2018), 4.

1% Az angol szakmai nyelv az utdbbi id6ben lassan elkezdte erre az intézkedéscsoportra a dissua-
sion kifejezést hasznalni a korabban altalanos deterrence helyett.

' Itt szeretnénk megjegyezni: a szakirodalomban és a szakmai gondolkodasban az elrettentés,
igy tehat a kiberelrettentés is alapvetden az allamkozi kapcsolatok jelenségeként tiinik fel. Ahol
tehat egy szuverén allam probalja meg stratégiai stabilitasat biztositani egy masik szuverén allami
szereplével kapcsolatban. A valésagban azonban az elrettentés problémaja — kiilonosen a kibertér
vilagaban — egyre gyakrabban meriil fel nem allami szereplékkel 0sszefliggésben is. A 2021-es
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ezt a stabilitast kiillonb6z6 megkozelitésmodok alkalmazasaval kisérelhetik meg
biztositani. A stratégiai stabilitast garantalni hivatott harom alapveté mechanizmus
demonstrativ abrajat az /. abrdn lathaté formaban lehet megrajzolni (ne feledjiik,
hogy ezt a harom modszert, megkozelitést osztatlanul ,elrettentésnek” nevezi
a szakirodalom tilnyomo része):

»Ne tdmadj,
Elrettentés mert
megtorlom!”

,Ne témadj,
Eltantoritas mert Ggysem
érsz el sikert!”

Okafogyotta ,Szlikségtelen
tétel tdmadnod!”

1. abra: Torekvések a stratégiai stabilitas biztositisara

Forrds: a szerzd szerkesztése

A hatalmi politika furcsa paradoxona: mikdzben a szakemberek egyontetii meg-
gy6zddése az, hogy a fenyegetés, a tulajdonképpeni ,,elrettentés” a stratégiai
stabilitas biztositasanak legkevésbé sikeres modszere (€s az esetleges tamadas
sikertelenségét garantalé megkozelités, de foleg a tamado fellépést eleve meg-
el6z6 perspektiva a legeredményesebb), mégis ez a legelterjedtebb megkozelités

a kibertérben is."?

év nagy ,,ujdonsaga”, hogy kiberbiinz6i csoportok akcioi immar nemzetbiztonsagi fenyegetést
jelentenek szuverén allamok szamara. A kiberelrettentés lehetségeit ezért egyre gyakrabban
fogjak a nem szuverén allamok kozotti, de nemzetkdzi kapcsolatrendszer kontextusaban vizsgalni.
12 Azzal a megjegyzéssel, hogy ezen a téren bizonyos lassti elmozdulés jelei éppen mostanaban
érzékelhetoek, els6sorban a meghatarozo szereplonek tekintheté USA vonatkozasaban, ahogy arra
a késobbiekben még utalni fogunk.
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Emlékek a miltbol: a hideghaboru és a nuklearis elrettentés

Az ,elrettentés”,® annak mindharom fentebb bemutatott modozata valdsziniileg
0Osi, és bizonyara egyidds az egymas mellett élésre kényszeriild emberi k6zosségek-
kel (a,,kozosségkozi” konfliktusokkal, haborukkal)."* Jelen témank szempontjabol
ezért a mult tapasztalatainak feltérképezését arra a korszakra érdemes korlatozni,
amelyben az elrettentés kérdéskorének tudomanyos igényi vizsgalata és leirasa
megkezd6dott, majd szarba szokkent. Ez a tudomany- és politikatorténeti kutatout
a hideghabor idészakaba vezet minket vissza."s

Az elrettentéssel kapcsolatos kérdések vizsgalataban, az ahhoz kapcsolddd
elméletek alapjainak kidolgozasaban az amerikai tudomanyos élet tagjai jatszottak
kiemelked6 szerepet, kiilondsen Thomas Schelling, akinek a munkassaga korszak-
alkotonak bizonyult ezen a teriileten.' A kozgazdasz végzettségli Schelling, aki
tudomanyos palyafutasa mellett szamos meghatarozo kormanytanacsadoi posztot
is betoltott, a hideghaborts konfrontacid csucspontjan, 1960-ban publikalta elsd,

Jgx1)

meghatarozo irasat a ,,konfliktusviselkedés” témakorében.” Ez a munka (amelyet

Lo

késobb a 20. szazad masodik fele egyik legbefolyasosabb tudomanyos alkotasaként
aposztrofaltak) a ,,stratégiai viselkedés” és az allamok ko6zotti alkufolyamatok
kérdéskorét vizsgalta. A konyvben 1ényegében lefektette az elrettentés elméleti
vizsgalatanak szamos fogalmi alapjat. Néhany évre ra, eredeti gondolatait tovabb-
fejlesztve, ujabb korszakos irasban fejtette ki immar az elrettentés elvi lehetdsége-
inek szinte minden fontos elemét.”® Munkassaganak (amelyet a kor olyan dramai
valsaghelyzeteihez kapcsolodd kormanyzati dontésekre alapozva fogalmazott meg,
mint a berlini valsag vagy a kubai atomrakéta-krizis) legfontosabb mondanddja

1 Noha mar latjuk, hogy az ,.elrettentés” kifejezés helyett indokoltabb volna mas, inkluzivabb

terminust (mint amilyen példaul a stratégiai stabilitas keresése) alkalmazni. Ugyanakkor az ,.elret-
tentés” kifejezés az elmult fél évszazad szakmai és politikai szohasznalataban annyira meggyo-
keresedett, hogy a helyesebb kifejezésre valtas stilyos konfuziohoz vezethetne. Ezért a szovegben
mi is szinonimaként hasznaljuk majd e szot.

14 Robert P. Haffa Jr.: The Future of Conventional Deterrence: Strategies for Great Power Com-
petition. Strategic Studies Quarterly, 12. (2018), 4. 94—115.

!5 Temi Davis Biddle: Coercion Theory: A Basic Introduction for Practitioners. Texas National
Security Review, 3. (2020), 2. 94—109.

16 Robert Ayson: Thomas Schelling and the Nuclear Age. Strategy as Social Science. London,
Frank Cass, 2004.

17" Thomas C. Schelling: The Strategy of Conflict. Cambridge, Harvard University, 1960.

8 Thomas C. Schelling: Arms and Influence: with a New Preface and Afterword. New Haven,
Yale University Press, 1966.
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az volt, hogy a katonai erének, a primér er6szakos alkalmazasan tul, az allamok
kozotti alkufolyamatokban is fontos szerep juthat az eréegyensuly-allapotok kiala-
kitasaban ¢és garantalasaban.

Schelling és a nyomaban jaré amerikai tarsadalomtudés-nemzedék fogalmazta
meg az allamok kozotti nyilt 6sszecsapasok megelézésére, megakadalyozasara
szolgalo elrettentési stratégiak szamos nélkiilozhetetlen elemét, illetve kellékét.

Ekkor jelenik meg a tudomanyos kdzgondolkodasban az elrettentés két lehet-
séges megkozelitése (a tulajdonképpeni elrettentés, a deterrence, és a megaka-
dalyozas, amelyet ekkor a denial kifejezéssel illetnek), azok specifikumaival,
sajatos feltételeivel és mechanizmusaival.” Erdemes megjegyezni: a kor viszo-
nyai természetesen alapvetéen befolyasoltak a tudomanyos kdzgondolkodast, ami
az elrettentéssel foglalkozo szakemberek esetében is jol érzékelhetd. A 20. szazad
kozepe a roppant pusztito erejii nuklearis arzenalok kiépiilésének kora, igy érthetd
moddon az offenziv megkdzelitések dominaltak mindkét nagyhatalom stratégiai
elképzeléseiben. Ennek megfeleléen ebben az idében a megtorlassal valod fenye-
getésre épiil6 elrettentés koncepcioja, illetve stratégiaja vitte a primet.?

William Kaufmann érdeme volt annak a felismerése, hogy a sikeres elrettentés
csak olyan stratégia koré épiilhet, amely egyszerre tartalmazza az ellenfél elleni
csapashoz szilikséges kapacitasokat és az er6szakos (valasz-) csapassal kapcsolatos
szandékot (eltokéltséget).”! A felismerés 1ényege ugyanis az volt, hogy az elretten-
tés miikodéséhez elengedhetetlen, hogy a szemben allo felet meggydzziik arrol,
hogy tartozkodjon az agressziv fellépést6l.?> Thomas Schelling ezt azzal a fontos
kitétellel fejelte meg, hogy a sikeres elrettentésnek 1ényeges eleme tovabba az is,
hogy egy ellenséges fellépés nyoman alkalmazott megtorlas kovetkezményeit,
illetve a valaszlépésre valo elszantsagot vilagosan kommunikalni kell a potencialis
agresszor felé. A téma klasszikusai (kiilonosen Schelling) mar bo fél évszazada
vilagosan megfogalmaztak tehat a jo (hatasos, eredményes) elrettentési stratégia

1 A tulajdonképpeni elnevezés ekkor még deterrence by punishment, azaz a megtorlas fenyegeté-

sével valo elrettentés, illetve a deterrence by denial, azaz a megakadalyozas kilatasba helyezésével
valo elrettentés. Az egyik elsd klasszikusnal: Glenn H. Snyder: Deterrence and power. The Journal
of Conflict Resolution, 4. (1960), 2. 163-178.

20 Alexander L. George — Richard Smoke: Deterrence in American Foreign Policy: Theory and
Practice. New York, Columbia University Press, 1974.

2 William Kauffman: The Requirements of Deterrence. In P. Bobbitt et al. (szerk.): US Nuclear
Strategy. London, Palgrave Macmillan, 1989.

22 Krista Langeland — Derek Grossman: Tailoring Deterrence for China in Space. Santa Monica,
RAND, 2021.
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Iényegét —ami azonban a mai napig gyakran elkeriili a témaval foglalkozok figyel-
mét. A jo elrettentési stratégia tulajdonképpen nem ,.elrettenti” (a varhato sulyos
megtorlassal) vagy ,.eltantoritja” (az akcié megakadalyozasaval) az ellenfelet.
Hanem elhiteti az ellenféllel, hogy képesek vagyunk a megtorlasra vagy a cse-
lekvés megakadalyozasara — és azt meg is fogjuk tenni.?

Erdemes roviden megjegyezni: a hideghaborti idészakaban, amely egy-
ben az atomfegyverkezés hajnala is volt, szinte kezdettdl nyilvanvalova valt,
hogy az elrettentés stratégiai és mechanizmusai mashogy mitkddhetnek a hagyo-
manyos fegyverekkel, illetve az atomképességekkel kapcsolatosan.?* Els6 pillan-
tasra a nuklearis fegyverzet idealis elrettentd ,,fedezetnek” tiinhetett; valojaban,
éppen a totalis pusztitast hozo jellege miatt, kevéssé volt alkalmas (ugyanis nem
szamitott hihet6 fenyegetésnek) a megtorlasra épiild elrettentés eszkézeként.?
A hagyomanyos fegyverzet, amely nagy erejii, am mégis korlatozott pusztitast
garantalt, sokkal hatékonyabbnak bizonyult a valaszcsapassal fenyegeté megel6zés
szempontjabol.

Uzenet a jovébol: elrettentés a vilagiirben

A kiberelrettentés kérdéseinek vizsgalatanal érdekes tampontokat, gondolati pil-
léreket biztosithat egy masik domén, a vilagiir specialis elrettentési tematikaja.?
A vilagiir — hasonléan a fold, viz, levegd térharmasahoz — szintén természetes
kozeg, ellentétben az egyértelmiien ember alkotta kibertér vilagaval. Ugyanakkor
az Ur jelentésen eltérd sajatossagokat mutat, és ilyenforman hasznos analogiakat
kinalhat a kiberelrettentés szempontjainak tanulmanyozasahoz.”’

23

Langeland—Grossman (2021): i. m.

24 James J. Wirtz: How Does Nuclear Deterrence Differ from Conventional Deterrence? Strategic
Studies Quarterly, 12. (2018), 4. 58-75.

% Joseph S. Nye Jr.: Nuclear Lessons for Cyber Security? Strategic Studies Quarterly, 5. (2011),
4. 18-38.

% Noha a vilagiir mint a jelentés hatalmak kozotti békés (és kevésbé artatlan) vetélkedés szintere
legalabb 1957 ota jelen van a globalis konfliktusmez6k rendszerében, és a 20. szdzad hideghaborus
évtizedeinek zomében kiélezett ,,irverseny” zajlott a Szovjetunio és az USA kozott, az elrettentés
problematikaja szempontjabol csupan mostanaban né meg a jelentdsége. A vilagiirbeli elrettentés
elméleti alapozasa ezért csaknem parhuzamosan folyik a kiberelrettentés tedéridinak kimunkala-
saval.

2 Az egyik legelgondolkodtatobb munka a témardl: Bleddyn E. Bowen: From the Sea to Outer
Space: The Command of Space as the Foundation of Spacepower Theory. Journal of Strategic
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Az els6 fontos megallapitas a vilaglir nemzetbiztonsagi jelentdségére vonat-
kozik.?® Kétség sem fér hozza, hogy az elmult évtizedek fejlesztései nyoman az {ir
olyan rendszerek telepitési és miikodési teriiletévé valtozott, amelyek ma mar nélkii-
16zhetetlenek a modern tarsadalmak mitkodéséhez. A miiholdas helymeghatarozé
rendszerektdl a banki adatforgalmat bonyolito adatatviteli hal6zatokig a modern
tarsadalmak szinte minden artéridja a vilagliron fut keresztiil. Az ott telepitett
rendszerek minden szempontbdl kritikus infrastrukttrat jelentenek.”

Az egyik legfontosabb megfigyelés, elméleti alapvetés az tirelrettentés atfogd
jellegére vonatkozik.’® Valdjaban nem is maga a konfrontacio szinteréiil szol-
gald domén a lényeg, hanem a célpont jellege. Itt nem a fegyver az elsddleges,
hanem a célpont milyensége. Egyszerii, de plasztikus és érvényes analogiaval élve:
akibervilagban egy nagy adatkozpont elleni robbantasos (tehat nem kibernetikai,
hanem abszolut hagyomanyos ,,kinetikus”) tdmadas éppen olyan dramai hata-
sokkal jarhat, mint ha egy zsarolo virusos tamadas blokkolja az adatbazisokhoz
valo hozzaférést. Ez a nézépont persze mar eleve jelzi a célpontok milyenségébol
eredo kiilonbségtétel fontossagat: ahogy egészen mas fenyegetést jelent egy Planet
Lab kereskedelmi fényképezdé mithold blokkolasa békeidében, mint egy amerikai
Keyhole nemzeti felderité miithold megbénitasa valsagidészakban, éppen annyira
kiilénbozik a felhasznalok véletlenszerii csoportjai elleni primitiv zsarol6 virusos
tamadas egy nagy energiaclosztd cég szervereinek megbénitasatol.

Az Urelrettentés érdekes sajatossaga — megint egy hasznalhat6 analogia — az,
hogy olyan (allami és nem allami) aktorok is tdmadhatnak Greszkdzoket, ame-
lyek maguk nem rendelkeznek hasonlo képességekkel. A valaszcsapas, illetve
az azzal valo fenyegetés tehat nem lehet szimmetrikus.>! Ez vilagosan mutatja, hogy
a korszer (lir-, illetve kiber-) elrettentés mindenképpen tobb doménre kiterjedd
megtorlassal fenyegetve hatasos.*

A nuklearis hadviseléshez (valaszcsapashoz) kapcsolddo trrendszerek sériilé-
kenysége kiilonleges jelentdségii, a hozzajuk kotdo elrettentési stratégianak ezt

Studies, 42. (2019), 3—4. 532-556.

2 Forrest E. Morgan: Deterrence and First-Strike Stability in Space. A Preliminary Assessment.
Santa Monica, RAND Air Force Project, 2010.

2 Dean Cheng — John Klein: A Comprehensive Approach to Space Deterrence. The Strategy
Bridge, 2021. marcius 31.

¥ Langeland—Grossman (2021): i. m.

31 Bleddyn E. Bowen: The Art of Space Deterrence. European Leadership Network, 2018. februar 20.
32 James P. Finch: Finding Space in Deterrence: Toward a General Framework for ,,Space Deter-
rence”. Strategic Studies Quarterly, 5. (2011), 4. 10-17.
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figyelembe kell vennie.* Ujfent egy hasznos, elgondolkodtaté analogia a kibertér
viszonyaira vetitve.

Az (ireszk6zok (miiholdak) egy része, tamadas esetén, érzékeny, de nem életbe
vago fontossagu veszteséget jelenthet civil hasznalok tomegeinek. Ilyen esetekben
viszonylag gyenge a fenyegetéshez kapcsolodo érzelmi és politikai toltés, ami
a kapcsolodo elrettentés eredményességét csokkentheti.?4

Bizonyos tirtamadasok (az altaluk okozott kiterjedt Iétfenyegetés miatt) olyan
erdsen eszkalatorikus jellegliek (hasonléan a nuklearis arzenalokhoz), hogy az két-
ségessé teszi azok alkalmazhatdsagat, s igy a hozzajuk kapcsolhatd elrettentd
potencial is viszonylag csekély.®

A Kkibertér sajatos vilaga

A foldrajzi tér alapveto kiterjedései, a szarazfoldek €s a vizek 6sidoktdl az allamok
kozotti érdekérvényesitési kiizdelmek allando szinterei. Mellgjiik a 20. szazad
els6 harmadatdl felzarkézott a levegd, majd a hideghabora korszakaban az tr
dimenziodja is. A 21. szazad Gjdonsagaként ez a sokrétii geopolitikai vilag Gjabb
versengési teriilettel boviilt ki. A formalodo kibertér lett a geopolitikai szemben-
allas, érdekérvényesités 6todik dimenzidja.’® Az informatika, a szamitogépes
halozatok, a mobiltechnoldgiak rohamos fejlddése sziilte ezt az 4j ,,érdekmez6t”,
ebben az értelemben tehat tényleg izig-vérig korunk terméke. Mint annyi fogalom,
a ,.kibertér” is sok értelmezést, értelmezési arnyalatot takar.”’

$ Steve Lambakis: A Guide for Thinking About Space Deterrence and China. Comparative

Strategy, 38. (2019), 6. 497-553.

3 Michael Krepon — Julia Thompson (szerk.): Anti-Satellite Weapons, Deterrence and Sino-
American Space Relations. Washington, Stimson, 2013.

3 Avilagtirbeli elrettentés kiillondsen érdekes koriilményeként szoktak emliteni az 6riasi mennyi-
ségben keletkez6 tirtormelék szempontjat. Az elmélet ugy szol, hogy az ellenfél ireszk6zének kine-
tikus (tehat nem informatikai, kibernetikai) megsemmisitése, az ennek eredményeként keletkezd
tormeléktomeg révén, a tdmado fél rendszereire is Oriasi fenyegetést jelentene. Kovetkezésképpen
ez erds visszatarto erével bir (illetve jelentdsen csokkenti az Girellencsapassal valo fenyegetés
elrettentd erejét).

6 A kibertér geopolitikai jellegének egyik elsé megfogalmazasat Szilagyi Istvan: 4 geopolitika
elmélete cimii kivalo munkdja adja (Budapest, Pallas Athéné, 2018).

3 A kibertér sajatossagaihoz attekintést ad Nyary Gabor: Kiberdiplomacia: hatalom, politika
és technoldgia a geopolitika 6todik dimenzidjaban. In Torok Bernat (szerk.): Informdacio- és kiber-
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A kifejezés nem 1j keletii: egy William Gibson nevii irohoz kotddik, aki
1982-ben kiadott novellajaban hasznalta els6 izben ezt a fordulatot, egy szamitogép
altal krealt virtualis valdbsagmez6 bemutatasara. Ma mar az internet egész vilagot
korbefond, szamitogépes haldzatainak szinonimajaként hasznalatos. A kibertér
Htérbeli” mivoltaval kapcsolatban a szakirodalom nem egységes. Egyes szerzok,
kiilondsen a kiberhadviselés problematikajaval foglalkozé stratégiatudomanyi
szakértok a sokdimenzids geopolitikai kdzeg fokozatos virtualizalodasarol beszél-
nek. E szerint a hagyomanyos tereket a csupan atvitt értelemben 1étez6, konkrét
alakot nélkiilo6z6 tér, egyfajta ,térnélkiiliség” valtja a geopolitika dsszefiiggés-
rendszerében.®

Masfeldl viszont a kiberkomplexum technologiai aspektusaival vagy a digita-
lizacio tarsadalmi 6sszefiiggéseivel foglalkozo kutatoknal hangsulyosan meriil fel
akibertér térjellege, azaz nagyon is valdsagos, fizikai térstruktirakhoz integransan
kapcsolodo mivolta. Ebben a felfogasban a kibertérfogalom térbelisége kiilonb6z6
szinteken jelenik meg. A fogalomnak elséként is van egy technikai jelentésszintje,
amely a kibertérnek nevezett fogalom egyiittes technologiai infrastruktarajat irja
le. A fogalomnak van ugyanakkor egy tényleges foldrajzi jelentésrétege is, amely
az IKT-halozatokat és azok csomodpontjainak valésagos térbeni kiterjedését oleli
fel. Ugyanakkor tartalmaz egy harmadik, tarsadalmi jelentésréteget is, amely
az IKT-halozatokat hasznald emberek térbeli szervezddéseit irja koril. A kibertér,
ez a sokszor virtualisnak nevezett vilag tehat nagyon is valésagos térbeliséggel
rendelkezik.

Komplex jellege magyarazza, hogy a kibertér miért szamit specialis kozeg-
nek az elrettentés stratégiai szempontjabol is. A teljesség igénye nélkiil érdemes
emlékeztetni néhany fontos specifikumra. A legfontosabb talan az, hogy a kiber-
tér technologiai komponensei alapvetden kettds rendeltetésti elemekre épiilnek.
A polgari alkalmazast sokszor lehetetlen megkiilonboztetni a tamado céla esz-
kozoktol. Lényeges jellegzetesség az is, hogy a kibertérben foly6 rosszindulata
miiveletek olyan széles spektrum mentén zajlanak, amelyek sokszor nem érik el
a ,,harci cselekménynek” mindsiilo konfliktusok hatarat. Emellett nehéz a tamado
cselekmények észlelése, felderitése, ami értelemszerlien visszahat az elrettentés
eredményességére is. A kibertérben mozgo6 ellenfelek igyekeznek az online terek

biztonsdg. Fenntarthaté biztonsag és tarsadalmi kérnyezet tanulmanyok V. Budapest, Ludovika
Egyetemi Kiado, 2020. 321-343.
# Szilagyi Istvan: 4 geopolitika elmélete. Budapest, Pallas Athéné, 2018.
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sotétjében meghuzodni, ezért a probalkozasok, behatolasok észlelése nem kdnnyti
feladat.

A kibervilag legfontosabb sajatossaga kétségteleniil az attribticié nehézsé-
ge.¥ A tettes egyértelmii azonositasa olyan vizsgalati folyamat, amelynek soran
kiberbiztonsagi szakemberek bizonyito ereji informaciokat gyijtenek, esemény-
idérendeket allitanak &ssze, és mindezekbdl faradsagos munkaval dsszerakjak
a halozatot vagy gépet ért tamadast. A tevékenység célja az, hogy bizonyithatd
moddon megallapitsa, hogy ki volt egy-egy kiberakcid végrehajtdja, illetve ki lehet
az, aki egy tamado akcioért a tényleges felelésséget viseli.*?

Sokan allitjak: az attribucio egyaltalan nem lehetetlen. Mindig sok olyan nyom
marad egy-egy tamado akcié utan, amelybdl aprolékos munkaval dsszeallithatd
az elkovetd képe. Ennek azonban ellentmondani latszik, hogy a szinte korlatlan
er6forrasokkal és hatalmas tudaskapacitasokkal rendelkez6 hatalmak is csupan
a legritkabb esetben prezentalnak evidenciat egy-egy tamadas feltételezett elko-
vetdjének megnevezésekor. Az attriblciok az esetek tilnyomo részében szamos
hipotetikus elemet tartalmaznak, illetve a bizonyito anyag ereje nézépont kérdése,
tehat jogilag korantsem egyértelmd.

Mechanizmusok és modellek

A kiberelrettentés lehetséges modelljének kialakitasahoz, a digitalis doménben is
mitkodéképes elrettentési stratégia bemutatasahoz érdemes egy pillantast vetni
a hagyomanyos konfliktustér elrettentési mechanizmusara.

Az elrettentés elmélete és miikodése a hideghdaboru idészakaban

A téma egyik elismert kutatdja, Mariarosariaria Taddeo sematikus 6sszefoglaldja
ma mar klasszikusnak szamit az irodalomban.” Ebben — tehat a hagyomanyos

3 Clara Assumpgao: The Problem of Cyber Attribution Between States. E-International Relations,
2020. méjus 6. Atfogoan vizsgalja a problémat Will Goodman: Cyber Deterrence. Thougher in
Theory than in Practice? Strategic Studies Quarterly, 4 (2010), 3. 102-135.

40" Nicholas Tsagourias — Michael Farrell: Cyber Attribution: Technical and Legal Approaches
and Challenges. European Journal of International Law, 31. (2020), 3. 1-27.

4 Mariarosariaria Taddeo: How to Deter in Cyberspace. Strategic Analysis. Helsinki, Hybrid
CoE, 2018b.
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elrettentés viszonyrendszerében — kulcsszerepet kap az attribucio. Ez (legyen
sz6 hagyomanyos vagy nuklearis fegyverzetr6l) nagyobb nehézségek nélkiil
érvényesithetd. Ezzel szemben — mint feljebb lattuk — a kibertér viszonyai kozott
az attribucid roppant problematikus, és a hatékony elrettentés legfébb akadalya.*

attribucio

hiteles

. A megtorlas
szignalizalas

<
—
2. abra: A hagyomanyos elrettentésmodell
Forrads: Taddeo (2018a): i. m.

Az abra egyértelmiien mutatja azt is: a szignalizacio (a képességek és az elszantsag
kommunikalasa) az elrettentés masik fontos eleme. Taddeo azonban gy véli, hogy
a kibertér viszonyai k6zott ez a 1étfontossagu jelzés is csupan tokéletleniil miikod-
het. Egyszeriien azért, mert egy-egy allam , kiberreputacidja” nem feltétleniil
esik egybe tényleges kiberkapacitasaival (és ez utobbit, mint az el6z6 fejezetben
utaltunk ra, gyakorta tartjak az érdekelt felek homalyban). A modell harmadik
fontos Gsszetevdje, a megtorlas mind a hagyomanyos, mind pedig a kibertérségben
jol miikddhet. A kiberdoménben azonban a megtorlas (tehat a kibertérben térténd
tamadashoz hasonléan ugyanezen doménben torténd valaszcsapas) rendkiviili
kockazatokat rejt, a konny eszkalaloédas lehetsége folytan.*

4 Richard J. Harknett: Leaving Deterrence Behind: War-Fighting and National Cybersecurity.
Journal of Homeland Security and Emergency Management, 7. (2010), 1. 1-24. Fontos elméleti
alapvetést hoz tovabba Mariarosaria Taddeo: Deterrence and Norms to Foster Stability in Cyber-
space. Philosophy and Technology, 31. (2018a), 4. 323-329.

4 Alexander A. Ghionis: The Limits of Deterrence in the Cyber World. An Analysis of Deterrence
by Punishment. Brighton, University of Sussex, (¢é. n.).
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A kiberelrettentés lehetséges modellje

Taddeo hangsulyozza: a kiberelrettentés koncepciojanak kialakitasanal fontos,
hogy ne engedjiink a hagyomanyos elrettentésmodellek hamis analogiajanak.
A kibertér sajatossagai dontéen befolyasoljak a hasznalhato elrettentési stratégiat.
Fontos emlékezniink ra: a kibertér az allando tamadas terepe. A tamadas taktikai
és stratégiai értelemben egyarant elényosebb, mint a védekezés.**

példa-
statuélas

célpont
azonositdsa

megtorlas

]
—

3. dbra: A kiberelrettentés modellje
Forrds: Taddeo (2018a): i. m.

A kibertér sajatos viszonyaihoz alkalmazkodo, specialis elrettentési elmélet €s stra-
tégia kialakitasanal Taddeo szokatlan és merész fordulattal azt javasolja: az attri-
buciot (a tamado hiteles megallapitasat) ki kell hagyni az egyenletbdl. Helyette egy
plauzibilis ,,célpont” azonositasara kell koncentralni, amelyre a masik f6 kompo-
nens, az ellencsapas (megtorlas) iranyulhat. igy valosulhat meg az elrettentd erd
demonstralasa.*

Az elmélet szerint, ha az azonositott (bar nem bizonyitott) célpontra ellen-
csapast mériink, akkor az eredeti tAmado miivelet igy eldidézett megszakitasa
jelenti majd a ,,bizonyitékot”.* Ez a megkozelités azonban nem csupan roppant

4 Taddeo (2018a): i. m. Ez a szemléletmdd tiikkr6z6dik abban a valtasban is, amely az USA kiber-
az (aktiv) ,.eléretolt védelem” szisztémajanak.

4 Tovabbi részleteket hoz Mariarosaria Taddeo: The Limits of Deterrence Theory in Cyberspace.
Philosophy and Technology, 31. (2018c¢), 4. 323-329.

4 Taddeo kétségteleniil szokatlan felvetése arra az allitasra alapul, hogy manapsag a timado (akar
a folyamatokat automatizald gépi tanuld rendszerek segitségével) viszonylag jo hatékonysaggal
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kockazatos, de raadasul tulajdonképpeni elrettentésre sem alkalmas. Legfeljebb
csak egy ,,majdani” masodik tamadas megel6zésére bizonyulhat hasznalhatonak.

Az dsszefiiggések jobb megértése felé

A fenti javaslat egyel6re csupan gondolatkisérletnek tekinthetd, és mindenképpen
érdemes mérlegre tenni egy ilyen megkozelités veszélyeit és sok szempontbol
belathatatlan (nemzetk6zi jogi, etikai és természetesen politikai) kovetkezménye-
it.#” Célszer(i ugyanakkor egy sémaban bemutatni a kibertérben megvaldsithatd
(megtorlasra épiild, tehat ,,valodi”) elrettentés fontos elemeit és azok dsszefiiggés-
rendszerét.

attribcié

elszantsag

szignalizélas

eszkalacié

4. abra: Az elrettentés dsszefiiggései a kibertérben

Forrds: a szerzd szerkesztése

Az éltalunk vazolt modell a jelenleg alkalmazott rendszert demonstralja. Egyér-
telm szakmai igény mutatkozik arra, hogy az elrettentés rendszerét az egyes
elemek hatékonysaganak a novelésével dinamizaljak.*® Az egyik f6 irany

azonosithato, ,,csupan” ennek bizonyitasa iitkdzik nehézségbe. Erdemes azonban megfontolni:
ez a ,,csupan” szocska az a hajszal, amely a jogallami normak érvényesiiléséhez kot minket.

4 Taddeo (2018b): i. m.

4 Joseph Nye Jr.: Deterrence and Dissuasion in Cyberspace. International Security, 41. (2016—17),
3.44-71. Osszehasonlitasként érdemes attekinteni: Rod Thornton — Marina Miron: Deterring Rus-
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nyilvanvaloan az attribcidval kapcsolatos vizsgalati rendszer tokéletesitése (nem
kis részben a mesterségesintelligencia-alapti technologiakra tamaszkodva).* De
nem ez a dolog kulcsa. Az altalunk kiegészitett modell — visszanyulva az elret-
tentéselmélet klasszikusainak megallapitasaihoz — azt kivanja demonstralni, hogy
az elrettentés, ahogy régebbi korokban és doménekben, tigy a mostani kiberva-
l6sagban sem technikai kérdés. Ennek megfelelden — hiszen valdjaban dontéen
percepcios kérdésrdl van sz6 — az igazi kulcs a szignalizacio hatékonysaganak
novelése lehet: a rendelkezésre allo eréforrasok (hiteles) bemutatasa, és az azok
alkalmazasara valo készség demonstralasa.® A felrajzolt séma ugyanakkor ramutat
az esetleges nem kivanatos kimenetelekre, a folyamatban rejl inherens veszélyekre
is. A kibertér sajatossagai ugyanis mindenképpen megnévelik a gyors és konny(i
eszkalalodas veszélyét.’!

Utkeresések, megoldasi iranyok

A kiberelrettentés hatékony stratégiajanak kialakitasanal érdemes visszakanya-
rodni ahhoz a kezd6 gondolathoz, miszerint a tulajdonképpeni elrettentés csupan
egy elem az allamok stratégiai stabilitasat biztositani hivatott mechanizmusok
kozott. Talan nem is a legfontosabb. Korabban ramutattunk: a hideghabort idején
ténylegesen az offenziv fellépés, a fenyegetésre alapozott elrettentés volt a stabilitas
vagyott kulcsa. Ugyanakkor abban is egyetértenek a szakértok, hogy ez a fenye-
getés mindig is a legkevésbé hatékony biztonsagteremté eszkoznek szamitott.>
Célszerii lehet tehat, ha a stabilitas biztositasara hivatott eszkézrendszeren beliil
amasik kettore keriilne a hangstly: a tamadast értelmetlenné tevd, illetve a tdma-

sian Cyber Warfare: The Practical, Legal and Ethical Constraints Faced by the United Kingdom.
Journal of Cyber Policy, 4. (2019), 2. 257-274.

4 Tim Stevens: A Cyberwar of Ideas? Deterrence and Norms in Cyberspace. Contemporary
Security Policy, 33. (2012), 12. 148-170.

0 Sico van der Meer: Signalling as a Foreign Policy Instrument to Deter Cyber Agression by
State Actors. Hague, Clingendael, 2015.

' Jun Osawa: The Escalation of State Sponsored Cyberattacks and National Cyber Security
Affairs: Is Strategic Cyber Deterrence the Key to Solving the Problem? Asia-Pacific Review,
24.(2017), 2. 113-131.

52 Ehhez ad érdekes kiegészitést Eric Sterner: Retaliatory Deterrence in Cyberspace. Strategic
vizsgalja ugyanakkor ezt a kérdést Michael E. O’Hanlon: Deterrence. US Grand Strategy and the
Wisdom of Bob Gates. The Brookings Institution, 2021. jinius 7.
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dast feleslegessé tevo intézkedések erdsitésére. Mar csak azért is, mivel az elmult
évtizedben mindkét teriileten fontos 1épések torténtek.

Felderites, verifikalas: ,,nyitott kiberégbolt”

Miel6tt az agressziot értelmetlenné, illetve feleslegessé tevé megoldasokrol ejte-
nénk szot, érdemes még egy pillanatra elidézni egy olyan témanal, amely els6d-
legesen a (fenyegetésen alapuld) elrettentés Osszefiiggésében jatszhat szerepet,
ugyanakkor a stabilitas erdsitését célzo teljes 6koszisztéma profitalhat az ered-
ményeibdl. A felderités, az ellenfelek kdlesonos (intézményi keretek kozt folyd)
monitorozasa, tehat az ellenfél kapacitasainak és szandékainak verifikalasa minden
stabilitast szolgalo intézkedéscsomagban kulcselemként jelenik meg. A helyzet
egyik nagy paradoxona, hogy mikdzben a kiterjedt ellenséges kiberfelderitési
akciok jelentik ma a globalis hatalmak kozotti fesziiltségek egyik forrasat, a kiber-
tér zavartalan miikddését biztositani hivatott kiegyezések (kiberfegyversziinetek,
kiberfegyverzet-korlatozasi megallapodasok) egyik sarokkove, megvaldsitasanak
zéaloga éppen a kolcsonos ,,felderités” erdsitése lehet. A hideghaboru nuklearis
krizishelyzeteit vizsgal6 tanulmanyok sora vilagitott ra: a (kdlesonos) hirszerzés,
természetesen bizonyos szabalyozott keretek kozott, éppen a bizalmatlansag,
egzisztencialis fenyegetettségérzet eloszlatasaban jatszott meghatarozo szerepet.
Késdbb, az enyhiilés szakaszaban az igynevezett ,,nyitott égbolt” megallapodassal
intézményesiilt ez a lehetdség. A nagyhatalmak kozotti kibertér-megallapodasok,
bilateralis kezdeményezések egyik eleme lehet egy ehhez hasonlo konstrukcio
kiépitése, amely az elrettentés tobbi mechanikaja esetében is erdsitheti a haté-
konysagot.

Reziliencia

A stratégiai stabilitast biztositani hivatott mechanizmusok k6zo6tt a masodik blokk,
az ,eltantoritas” konkrét eszkdzrendszere kiilonbozo elemeket olel fel. Mindegyik
arra szolgal, hogy megiizenje a potencialis agresszornak: nem érdemes tamadnia,
mert ugysem jar sikerrel. Id6- és raforditasigényes védekezési mod, am a kutatok
egy része szerint messze eredményesebb a reziliencia novelése, mint a fenyege-
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tések rendszere. A reziliencia, az ellenallo képesség erésitése maga is tobbfajta
intézkedést dlelhet fel: a rendszerek redundanciainak fokozasa (példaul a sebesen
elharapodz6 zsarol6 virusos tamadasok célpontjaul szolgald adatkészletek dup-
likalasa) mellett az informatikai rendszereket és eszkdzoket hasznalok bizton-
sagi képzettségének ndvelésén at az egyszerii kiberhigiénés szabalyok rutinszerii
intézményesitéséig.

A SolarWinds-tamadas mély nyomokat hagyott a kiberbiztonsagi szakértok-
ben. Terjed az a koncepcid, hogy alapvetéen 1) védekezési eljarasokat és taktikat
kell kidolgozni, mert bebizonyosodott, hogy az ellenfél hackerei ,,ott vannak mar
alegbelsé védvonalakon beliil”. Ennek megfelelden az igynevezett ,,zérd bizalom
modell” olyan belsé védelmi technologiakra tamaszkodik, amelyek folyamatosan
ellenérzik, hogy egy adott eszkoz, felhasznald vagy szoftver az elvarasoknak meg-
felelden miikodik-e (azaz nem keriilt-¢ illetéktelen befolyas ald). Ez a koncepcid
¢lesen szakit az eddigi szokvanyos kiberbiztonsagi filozofiaval, amely a rendsze-
rekbe vald illetéktelen behatolasok megakadalyozasara fokuszalt.

Az allami rendszerek szintjén is valtozik a védekezésrdl vallott hagyoma-
nyos koncepci6. Mindez jol tiikrozédik az Egyesiilt Allamok kibervédelmi intéz-
ményrendszerének valtozo stratégiajaban, amely a hagyomanyos (periméteralapu,
passziv jellegll) védekezésrdl a ,,folyamatos harcérintkezésen” alapulo, ,,eléretolt
kibervédelem” aktiv megkozelitésére helyezte at a hangsulyt.>

Felel6s viselkedés, kiegyezés: normak és alkuk

Sokan ramutattak mar: az offenziv kibermiiveletek hatterében az esetek tobbségé-
ben nem holmi gonoszsag, hanem emberi félelem, a cselekvési kényszer képzete
all. Azaz: egy tamadoan fellépd allami kiberszerepld mozgatorugoi kozott sokszor
az a meggy6z0dés all az elsd helyen, hogy (nemzeti érdekei érvényesitéséhez
vagy azok megvédéséhez) kénytelen tamadodan fellépni. Ne feledjiik a klasszikus
elrettentéselmélet alapvetd megallapitasat, axiomajat: az emberi jatszmak (koz-
tiik az allamkozi 6sszecsapasok) nem hidegen gondolkodo logikai gépek kozott
folynak; az elrettentés problematikajanak a gyokerében emberi percepciok, hiedel-
mek allnak. Ez az oka, hogy az ,,elrettentés” (tehat a stratégiai stabilitas biztositasa)

53 Nathan Ryan: Five Kinds of Cyber Deterrence. Philosophy and Technology, 31.(2018),2. 331-338.
3% Emily O. Goldman: Fresh Thinking and New Approaches Are Needed on Diplomacy’s Newest
Frontier. Foreign Service Journal, 2021. jinius.
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legeredményesebb eszkdze az lehet, amely meggydzi az ellenfelet arrol, hogy nincs
szliksége arra, hogy tamadjon.>

Az ,,okafogyotta tétel” mechanizmusanak legfontosabb, legjellemzdbb esz-
koze a targyalas, a megallapodas. Thomas Schelling az elrettentés tedriajat meg-
alapozo fél évszazaddal ezel6tti miivében figyelmeztet: az igazi erd az alkuerd.
Kiaknazasa pedig a diplomacia dolga. Az igazsag az, hogy a nemzetkozi kiber-
diplomacia nem is tétlenkedett az elmult évtizedekben. A kibertér biztonsagat,
¢élhetdségét elémozdito szabalyozorendszer kialakitasa folyamatosan napirenden
van az utobbi két évtizedben. Szereplok egész sora fesziilt neki a kibertérben valod
mértékado viselkedés normarendszere kialakitasanak.’® A kollektiv szabalyozo-
rendszer hagyomanyos eszkoze, a nemzetkdzi jog alapvetden allamok és allami
eredetil szervezetek viszonyrendszerének rendezésére szolgal.”” A kibertér egyik
szembeotlo sajatossaga azonban éppen a szereplék sokasaga és sokfélesége. Ennek
fényében nem csoda, hogy jogi kotéssel biro eszkoz egyetlen esetet — a kiber-
blindzésrdl szold budapesti konvencidt — leszamitva nem is sziiletett mindeddig.
Inkabb az iranyelvnél atfogobb, a kivant viselkedéssel kapcsolatban egyértelmiien
fogalmazd, de a nemzetkozi torvénnyel ellentétben nem koételezo erejli norma-
rendszerek kidolgozasa keriilt a kibertér-szabalyozo torekvések kozéppontjaba.
Figyelemre méltéak ebben a tekintetben az tigynevezett Tallinni kézikonyvek,
amelyek szakértdi 6sszefogasbol, onkéntes alapon sziilettek meg.

Az \j évezred elején allitotta fel az ENSZ Kozgytilése az els6 tigynevezett
kormanyzati szakértéi munkacsoportot (Group of Governmental Experts — GGE),
hogy megvizsgalja az IKT-eszkozok fejlddésének hatasat a nemzetkdzi biztonsag
alakulasara. Az elmult évtizedekben hat ilyen munkacsoport mitkodott. Téma-
juk: a kibertérben valo allami viselkedés kivanatos szabalyainak, iranyelveinek
¢és normainak kérdései; a nemzetkozi szabalyrendszerek érvényesiilését segitd
bizalomépitd intézkedések és kapacitasépités. Részleges eredménytelenségek utan
a vilagszervezet normaalkoto szerepvallalasanak dinamizalasa érdekében egy 1
testiilet, a Nyilt végli Munkacsoport (OEWG) kezdte meg mitkodését. Az ENSZ

> Timothy M. McKenzie: Is Cyber Deterrence Possible? Maxwell AFB, Air University Press,
2017. A nemzetkozi kozosséget atfogd normarendszereknek az elrettentésben bet6ltott hangstlyos
szerepére hivja fel a figyelmet Mariarosariaria Taddeo: Deterrence by Norms to Stop Interstate
Cyber Attacks. Minds and Machines, 27. (2017). 387-392.

% Nyary Gabor: Feleldsségteljes allami viselkedés a kibertérben. Az ENSZ atfogd normaalkoto
erbfeszitései. Uj Magyar Kozigazgatds, 14. (2021b), 3. 33—40.

7 Christian Ruhl: Cyberspace and Geopolitics: Assessing Global Cybersecurity Norm Processes
at Crossroads. Washington, Carnegie Endowment, 2020.
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munkaszervezetei 6sszességében nagyon fontos szerepet jatszottak a kibertér sza-
balyozottabba tételében.

Az elrettentés elméletének kiemelked6 kutatoi azonban mar a 20. szazad maso-
dik felében leszogezték, hogy a stratégiai stabilitasra iranyuld valoban hatékony
alkufolyamatok mindig egyedi jelleglick. Kozéppontjukban ugyanis valos embe-
rek percepcioi és félelmei allnak. Talan ez az oka annak, hogy a stabilitast célzo
kollektiv normarendszerek hatékonysaga miért csekély. Ez kiilondsen felértékeli
az egyes hatalmak kozotti bilateralis megegyezéseket. Az amerikai és orosz elnok
kozotti genfi csucstalalkozd 2021 juniusaban egyenesen korszakosnak nevezhet6.%®
A hideghabort kezdete 6ta a szuperhatalmak egyezkedéseiben az atomfegyver-
kezés kérdései alltak a kozéppontban. Ez a mostani volt az elsé amerikai—orosz
csucstargyalas, ahol a stratégiai stabilitas problémakdrében alapvetéen a kibertér
viszonyai és fejleményei keriiltek a fokuszba. Az ENSZ égisze alatt kidolgozott
kiberszabalyok fontos iranymutatast jelentenek — am alapvetden dnkéntesek, tehat
jogi kotottséggel nem jarnak. Az amerikai—orosz cstcstalalkozo felvetése: egyetlen
meghataroz6 témara kell fokuszalni az erdfeszitéseket, am az igy sziileté egyez-
ségnek bilateralis, jogi érvénnyel kételez6 megallapodasi format kell adni.”

A targyalasok témajat a ,,célpontok korlatozasaban” jelolték meg. Az elképzelés
az, hogy a két allam abban allapodjon meg, hogy kdlcsondsen tartdzkodni fognak
ajovében egymas , kritikus polgari infrastruktrainak” timadasatol.®® Az amerikai
fél egészen sziikre szeretné szabni az egyeztetések fokuszat, és kizardlag a zsarold
virusos kibertamadasok megakadalyozasa-megel6zése szerepel a napirendjén.
Az oroszok ugyanakkor ennél szélesebb kontextusban szeretnének megallapodast
tetd ala hozni. A tét nagy, hiszen a fenyegetésen alapuld hagyomanyos elrettentés
alig miikodik a kibertérben. A bilateralis targyalassal viszont esély nyilik a tdamadd
fellépés kolcsondsen okafogyotta tételére.o!

% Nyary Gabor: A stratégiai stabilitas keresése. Amerikai—orosz kiberfegyversziineti targyalasok.
Ludovika Cyberblog, 2021a. augusztus 5.

% UNGGE Final Report 2019-2020. New York, UNODA, 2021; valamint OEWG Final Substantial
Report. New York, UNODA, 2021.

0 Egy korabbi amerikai nézépontot érdemes ezzel 6sszevetni: Alex S. Wilner: Cyber Deterrence
and Critical-Infrastructure Protection: Expectation, Application and Limitation. Comparative
Strategy, 36. (2017), 4. 309-318.

o Alex S. Wilner: Us Cyber Deterrence: Practice Guiding Theory. Journal of Strategic Studies,
43.(2019), 2. 245-280.
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Elagazadsok, tovabbi kutatasi iranyok

Az elrettentés problematikaja a kibertérben egy kiilonos benyomassal gazdagitja
a vizsgalodot. A téma kutatdi (és ez elsGsorban az elrettentés kérdéseinek elméleti
részleteire fokuszalokat jelenti) szinte kivétel nélkiil az allamok k6z6tti kapesolat-
rendszer vonatkozasaban veszik szemiigyre az elrettentés, illetve a stratégiai sta-
bilitast biztositd alkufolyamatok allapotat.®* Ek6zben azonban a globalis kibertér
biztonsagi kornyezete sebes tempodban alakul at, és ebben a transzformacioban
a koronavirus-vilagjarvany kozel két esztendeje kiilondsen markans valtozasokat
hozott. A kibertér, a szamitogépes haldzatokat, a gépeket, a rajtuk futd szoftve-
reket €s az ket hasznald embereket feloleld ) tarsadalmi dimenzié rohamos
gyorsasaggal sotétiil el a f6lé boruld fenyegetésektdl.®* 2017-ben derilt ki: a Yahoo
cégtdl 3 milliard felhasznaloi adatelem jutott évekkel korabban illetéktelenekhez.
2018-ban az Equifax nevii amerikai hitelinformacios cég halozatai valtak tamadas
aldozataiva, és mintegy 143 milli6 amerikai polgar személyes adatai keriiltek ki
a rendszerbdl. Még ugyanabban az évben jelentette a Marriott hotellanc, hogy
383 millié szallovendégiik adataihoz fértek hozza illetéktelenek. Az elmult masfél
évben szédiiletes novekedésnek indult (az esetszamokat és az eltulajdonitott Gssze-
geket tekintve egyarant) a zsarol6 virusos tamadasok ,,divatja”: a nagy attorést itt
is a jarvanyos 2020-as esztendé hozta meg a tamadasok meghétszerezddésével.
A kiberblindzés esetszamai, a tamadasok sulya, a karokozas mértéke egyértelmutien
novekvé tendenciat mutat.

A zsarold virusos akcidk egyre inkabb a modern tarsadalmak (elsGsorban
az Egyesiilt Allamok) alapvetd miikodési rendjét biztosito halozatokat, a legszoro-
sabban vett tarsadalmi kritikus infrastruktirat veszik célba. 2021 nyarara a helyzet
sulyosbodasa nyoman az amerikai kormanyzat a nemzetkozi terrorizmussal azonos
sulyu fenyegetésnek mindsitette az informatikai halézatok és adatbankok zsarold

2 Ebben a tekintetben a néhany eddig publikalt vallalati kutatas jelenti az egyediili timpontot.

Kiemelked6en magas elméleti szinvonalon targyalja a kibertérben miikodé maganszereplékkel
szembeni elrettentés témakorét az egyik jelentds tanacsado cég kozelmultban megjelent tanul-
manya: Jesse Goldhammer et al.: Leading the Way With an Adversary Focus. Government’s Role
in Deterring Cyber Attacks. London, Deloitte, 2021. Kiilonleges esetet vizsgal Thomas Rid:
Deterrence Beyond the State: The Israeli Experience.Contemporary Security Policy, 33. (2012),
12. 124-147. munkéja, amely a terrorszervezetek elrettentésének kérdésére fokuszalt. Ehhez kap-
csolddik, de a hagyomanyos doménekben: John Gearson: Deterring Conventional Terrorism: From
Punishment to Denial and Resilience. Contemporary Security Policy, 33. (2017), 1. 171-198.

% Nyary (2021b): i. m.
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virusokkal torténé megtamadasat. A nem kormanyzati kiberszereplok (biinz6i
csoportok) altal végrehajtott timadasok immar nemzetbiztonsagi fenyegetéssel
érnek fel a vilag leghatalmasabb allamaban is.

Ez a dramai valtozas arra mutat, hogy az elrettentés problematikajanak vizsga-
lataban egyfajta elagazashoz értek a kutatok. A hagyomanyos — allami szereplokre
fokuszalo — témafelvetés mellett kiilon fejezetet sziikséges nyitni a nem allami
kiberaktorok elrettentésének is.** A csekély szamu korabbi kutatas alapjan maris
jol lathatd, hogy az elrettentés valamennyi eddigi elméleti modellje (és az azokra
¢épiild konkrét intézkedések és eszk6zok) ujragondolanddk. A maganszereplok altal
végrehajtott, kdzvetleniil mas maganentitasokat vagy allami intézményeket érd, de
nemzetbiztonsagi sulyt kiberakciok elrettentésére a korabban alkalmazott megko-
zelitések némelyike aligha mitkodhet. Nyilvanvalo az is: a jogi keretek drasztikus
atalakitasa (0j jogszabalyok alkotasa, specialis bilateralis jogsegélyrendszerek
kialakitasa) nélkiil nehéz lesz eredményesen szembeszallni ezzel a kihivassal.®
A probléma pedig végképp komplex megkdzelitést kdvetel majd, ha a nem allami
csoportok a vilagiir eszkdzeinek kiberrendszereit veszik célba.
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4. fejezet

Hirszerzés a kibertérben

Deak Veronika

Bevezetés

A technologia rohamos fejlédésének kovetkeztében a kibertamadasok szama
folyamatosan né. Emellett egyre komplexebb és kifinomultabb tamadasok jelen-
nek meg, amelyek eredményes elharitasahoz elengedhetetlen a mogottes cél,
a motivacid, valamint a tamadasi alternativak mélyebb ismerete.

Az elmult években szamos olyan eset latott napvilagot, amelyben allami
szervek keriiltek a kibertamadasok kdzéppontjaba. A kiilonféle elektronikus
informacios rendszerek vagy szolgaltatasok mikodésének korlatozasatol kezdve
az anyagi haszonszerzésen at egészen a bizalmas informaciok megszerzéséig
bezarolag szamtalan motivacio azonosithato a tamadasok hatterében.

A kozponti, allami szerveket célzo tamadasok sok esetben az adott allamra
vonatkozo belsé €és bizalmas informaciok megszerzésére iranyulnak, a sajat
nemzeti érdekek védelme, érvényesitése és tamogatasa céljabol. Ezen tamadasok
vonatkozasaban kiemelt figyelmet kell forditani a katonai hirszerzést megva-
16sit6 kibertamadasokra, hiszen segitségiikkel szamtalan hasznos informacié
megszerezhetd az adott orszag céljairol, szandékairol, alapvetd miikodésérol,
eroforrasairdl és védelmi mechanizmusairol, amely a késébbickben egy esetleges
katonai mtivelet soran eredményesen felhasznalhato. A hagyomanyos és a kiber-
hadviselésben egyarant folényt jelent a megfeleld mennyiségii és mindségli
informacié megszerzése, hiszen nemcsak az ellenséges félrdl szerezheték meg
hasznos informaciok, hanem a sajat védelmi képességek hatékonysaga és ered-
ményessége is jelentdsen fejleszthetd, aminek kovetkeztében a hirszerzés stra-
tégiai és taktikai elényt is jelenthet a sajat er6k szamara.

A kibertérben megvalosulo katonai célu hirszerzés mar az 1980-as években
megjelent, azonban a technoldgia fejlddésével a hirszerzé modszerek is folyama-
tosan valtoznak. Igy példaul az 6todik generaciods technologia, az IoT-eszkozok,
a mesterséges intelligencia 01j hirszerz6 tamadasi technikdk megjelenéséhez
vezet. Eppen ezért elengedhetetlen a mar rendelkezésiinkre 4116 modszerek
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miikddési mechanizmusanak megismerése, azok fejlodési jellemzdinek azono-
sitasa a jovobeli valtozasok hatékony eldrejelzése érdekében.

Jelen fejezet célja az elmult évtizedek legjelentdsebb katonai céli hirszerzé
tamadasainak azonositasa és elemzése. A tamadasok elemzése soran megvizs-
galjuk, hogy miért lehettek sikeres tdmadasok, illetve mitél valtak meghatarozé
esetté a torténelemben. Bemutatjuk, hogy az id6 elérehaladtaval és a technika
fejlédésével miképpen valtoztak meg a timadasok motivacioi és célpontjai.

A kibertamadasok természetesen valaszlépéseket indukalnak, amelyek soran
kiilonbozo, a kibervédelmi képességek nemzeti szintii fejlesztését nagyban befo-
lyasolo védelmi stratégiai Iépések jelentek meg. Mindezek miatt jelen fejezet
tovabbi célja, hogy a nevezett hirszerzést célzo kibertamadasok tapasztalatain
alapuld legfontosabb kibervédelmi eszkdzoket, eseményeket, mechanizmusokat
is bemutassa.

Végiil egy esetleges eldrejelzés keretében ismertetjiik, hogy a katonai hir-
szerzés milyen iranyokat és célokat tiizhet ki maga elé az elkdvetkezendd néhany
évben és évtizedben.

Alapfogalmak

A kibertérben megvalosulo katonai hirszerzés fobb eseményeinek feltarasahoz,
a hirszerzo, felderitd technikak elemzéséhez elengedhetetlen a hirszerzéssel
Osszefiiggd fobb definicidk attekintése. Jelen fejezet olyan hirszerzésre alkalmas
tamadasok feltarasat és elemzését tiizte ki célul, amelyek végrehajtasa a kiber-
térben zajlott le.

Ahogy azt az el6z6 fejezetekben lathattuk, a kibertérnek szamos definicioja
létezik, aszerint, hogy milyen aspektusbodl vizsgaljuk azt. Szempontok lehet-
nek akar a kibertér térgeometriai jellemzo6i, az egyén, a tarsadalom, a gazdasag
¢és a kibertér viszonya is. Donna Haraway szerint a kibertér nem az informa-
ci6 szallitasara, feldolgozasara van a legnagyobb hatassal, hanem a tarsadalmi
viszonyok, kapcsolatok alakuldsara.! Altaliban az a vélemény, hogy az egész
vilagra kiterjedd, globalizalo kozeget barhonnan el lehet érni, ha rendelkezésre
all a technikai apparatus és az annak miikddtetéséhez sziikséges pénz. A kibertér

' Donna Haraway: A Cyborg Manifesto: Science, Technology and Socialist-Feminism in the Last

Twentieth Century. In Donna Haraway: Simians, Cyborgs and Women: The Reinvention of Nature.
New York, Routledge, 1991. 149—-181.
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hasznalataval egyiitt jaro tarsadalmi, politikai és gazdasagi elényok a hagyoma-
nyos térbeli és tarsadalmi megoszlasok mentén helyezkednek el, hiszen az inter-
netes hozzaférés nagy teriileti és tarsadalmi egyenlétlenségeket okoz.? Egy masik
megfogalmazas szerint az elektronikus informacios rendszerek €s infrastrukti-
rak, valamint az ezen rendszereken keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok egytittesét nevezziik kibertérnek.?
A Nemzeti Kiberbiztonsagi Stratégia szerint a kibertér globalisan sszekapcesolt,
decentralizalt, egyre novekvo elektronikus informacios rendszerek, valamint
ezen rendszereken keresztiil adatok és informaciok formajaban megjelend tarsa-
dalmi és gazdasagi folyamatok egyiittesét jelenti.* Ebben a fejezetben a Nemzeti
Kiberbiztonsagi Stratégia meghatarozasa alapjan valasztottuk ki a hirszerzésre
alkalmazott kibertamadasokat.

A kibertér fogalmanak vizsgalata azért is sziikségszerii, mert a 2016 juliusa-
ban megrendezett varsoi NATO-csucstalalkozon hivatalosan deklaraltak, hogy
akibertér az 6todik hadszintérnek tekinthet6.’ Ennek oka, hogy a NATO szerint
a szamitdgépes tamadasok jelentds kihivast jelentenek a szovetség tagjainak
biztonsagara nézve, és hatasaikat tekintve ugyanolyan karosak lehetnek, mint
a korabbi négy fizikai dimenzidban (szarazfoldi, 1égi, tengeri, kozmikus) végre-
hajtott hagyomanyos tamadasok.® Errdl szintén részletesen szoltunk az 1. feje-
zetben.

A hirszerzés és a felderités fogalmanak tisztazasa elengedhetetlen a kiber-
térben megvalosulo katonai hirszerzés vizsgalata soran, hiszen gyakran egymas
szinonimaiként is hasznaljak e definiciokat, koszonhetéen annak, hogy mindkét
kategoria hasonld tevékenységet és célt foglal magaban, tovabba a nemzetkozi
szakirodalomban az intelligence sz6 jelenik meg, amely felderitésként és hir-
szerzésként egyarant fordithato.”

2 Mészaros Rezs6: A kibertér tarsadalomfoldrajzi megkozelitése. Magyar Tudomdny, 48. (108.)

(2001), 7. 769-779.

3 Mészaros (2001): i. m.

4 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
State and Government Participating in the Meeting of the North Atlantic Council in Warsaw
89 July 2016. Press Release 100. North Atlantic Treaty Organization, 2016. julius 9.

¢ Kovécs Laszlo: Biztonsagpolitika: a kibertérben. Budapest, Nemzeti Kozszolgalati Egyetem,
2019.

7 Flizesi Otto: A felderités elméleti és gyakorlati kérdéseinek vizsgdlata, kiilonos tekintettel,
az emberi erdvel folytatott felderitésére. Doktori (PhD-) értekezés. Zrinyi Miklos Nemzetvédelmi
Egyetem, 2004.
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A Magyar Hadtudomanyi Lexikon szerint a hirszerzés ,,a titkosszolgalati
tevékenység egyik alapvetd szolgalati aga, amely kiilfoldi bizalmas politikai,
gazdasagi, technikai, tudomanyos, katonai hiranyagok, adatok, informaciok
tervszerl gyjtését, elemzését, értékelését végzi nyilt és titkosszolgalati erdkkel,
eszkozokkel, modszerekkel”.®

Egy masik megfogalmazas szerint a hirszerzés az allam egyik funkcidjaként
értelmezhetd, amelynek célja a nemzeti érdekek védelme és érvényre juttatasa
az erre a feladatra 1étrehozott, kdzvetleniil a kormanyzati iranyitas alatt miikddte-
tett szervezetek altal végrehajtott titkos és nyilt forrast informaciok megszerzése
altal.® Fontos kiemelni, hogy jelen meghatarozas a hirszerzés bizonyos teriiletét
jeldli, hiszen fejlodésének kdszonhetden a tarsadalom szamos szegmensében
megtalalhato (példaul gazdasagi, politikai hirszerzés).!"?

Az allam a hirszerzé tevékenység végrehajtasara hirszerzo szervezeteket
(szolgalatokat, hivatalokat) miikodtet, amelyek célja, hogy megfelelé informa-
ciokkal tamogassak a dontéshozatalt. A hirszerzo6 szolgalatok katonai és polgari
hirszerzo tevékenységet folytatnak. A hirszerzés tevékenységi rendszere magaba
foglalja az adat- ¢és informacidszerzést, az elemzés-értékelést, valamint a hir-
szerz6 muveletek végrehajtasat. Ezen tevékenységek folyamatos kélcsonhatasban
vannak, egymassal elvalaszthatatlan egységet képezve."

A katonai hirszerzés a katonai felderitd szervek altal békeidében és habo-
ruban folytatott megszakitas nélkiili tevékenység, amelynek célja az ellenséges
vagy varhatdan ellenséges orszag, allam katonapolitikai helyzetére, hadigazda-
sagi potencialjara, fegyveres erdire, valamint a hadszinterekre vonatkozo adatok
megszerzése ¢és elemzése.!?

A polgari hirszerzés feladata az orszag elleni politikai és gazdasagi torek-
vések feltérképezése, valamint a kormanyzat kiilpolitikai és kiilgazdasagi érde-
keinek érvényesitése, tamogatasa.'>* Mindezek megvaldsitasat bizalmas infor-
macidk megszerzésével segiti eld, amelyek a politikai és kormanyzati dontések
meghozatalahoz elengedhetetlenek.

8

Magyar Hadtudomanyi Lexikon. Budapest, Magyar Hadtudomanyi Tarsasag, 1995. 558.

Izsa Jend: A hirszerzés céljardl és rendszerérdl. Hadtudomany, 19. (2009), 1-2. 72.

10 Dobak Imre: A nemzetbiztonsdg dltaldnos elmélete. Budapest, Nemzeti Kozszolgalati Egyetem
Nemzetbiztonsagi Intézet, 2014.

' Dobak (2014): i. m.

12 Magyar Hadtudomanyi Lexikon (1995): i. m.

13 Borcsok Andras — Vida Csaba: A nemzetbiztonsagi szolgalatok rendszere. (Nemzetkozi gya-
korlat a nemzetbiztonsagi rendszer kialakitasara.) Nemzetbiztonsdagi Szemle, 2. (2014), 1. 63—100.

9
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A felderités a Hadtudomanyi Lexikon értelmezése szerint:

,az allami apparatus vezetd szervei és a kiilonb6z6 szintli parancsnoksagok azon intéz-
kedéseinek, rendszabalyainak és tevékenységeinek dsszessége, amelyek egy orszag vagy
orszagesoport érdekeirdl, célkitiizéseirdl, szandékarol, terveirdl, tevékenységérdl, erd-
forrasairdl, helyzetérol, fegyveres eréinek felépitésérdl, csoportositasarol, haditechnika-
jarol, kiképzettségi helyzetérdl és a hadszintérré valo teriilet elokészitésérol szolo adatok
megszerzését, gylijtését, tanulmanyozasat célozzak.”™

Ezek alapjan a felderités a katonai muiveletek tamogatasan beliil értelmezhetd
tevékenység, amely magaban foglalja a vezetéshez sziikséges ellenségre, terepre
és egy¢éb tényezokre vonatkozo adatok, informaciok megszerzését, feldolgoza-
sat és elemzését.”

A kibertérben megvalosulo hirszerzés soran érdemes megemliteni a szamito-
gép-halozati miiveletek fogalmat, amely a masik fél halozatos szamitogépes rendsze-
rei felderitésére, adatok megszerzésére, miikodésiik korlatozasara, akadalyozasara,
befolyasolasara iranyul a szamitogép-halozati felderités és tamadas modszereivel,
tovabba mindemellett a sajat hasonlo halozatok mitkodését biztositja.'s

A hirszerzés alapjaul szolgalo lehetséges kibermiiveletek

A kovetkezokben néhany lehetséges kibertérben megvalosulo, a hirszerzés alap-
jaul szolgalo, az elmult néhany évtizedben jellemzd kibermiiveleti technika
definicidjat mutatjuk be.

A zero-day exploit, mas néven nulladik napi tdmadas egy olyan biztonsagi
rés, sebezhetdség, amelyet még azeldtt képes kihasznalni a tdamado, mieldtt
felfedezték vagy nyilvanossagra hoztak volna azt."”

A DoS (denial of service), mas néven szolgaltatasmegtagaddssal jaro tama-
das lényege, hogy olyan sok kéréssel tamadjak meg a halozatot, vagy azon
keresztiil valamelyik alkalmazast, amennyit a fogad6 oldal mar nem tud fel-
dolgozni. Ennek kdvetkeztében nem lesz elérhetd a szolgaltatas, mivel nem tud
kiszolgalni egyszerre ennyi kérést a szerver.!® A tdmadas iranyulhat a célpont

" Magyar Hadtudomanyi Lexikon (1995): i. m. 339.

15 Boresok—Vida (2014): i. m.

Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018.
17 Animesh Kumar: Zero Day Exploit. SSRN, 2014. januar 14.

' Fehér Krisztian: Kezdd hackerek kézikonyve. Budapest, BBS-INFO, 2016. 202-204.
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halézati kapcsolatanak vagy a célpont rendszerben mikddé valamely — szol-
galtatast nyujté — alkalmazasanak talterhelésére, amely soran a tamado célja
a célpont er6forrasainak lefoglalasa.'

A hatséajto-alkalmazas (backdoor) a felhasznalok szamara altalaban nem
lathato elem, amely a telepitést kovetden egy vagy tobb tavoli személynek lehetd-
séget biztosit a szamitdgép elérésére és iranyitasara. Ennek segitségével a tamado
megtekintheti a masik eszkdzon tarolt adatokat, informaciokat, de akar modo-
sithatja vagy torolheti is ezeket. A program veszélyessége abban rejlik, hogy
nemcsak tavoli elérést biztosithat idegeneknek, hanem rendszeradminisztracios
jogok megszerzését is lehetévé teheti.?

A virus rosszindulati program, amely jellemzden sajat programkodjat flizi
hozza egy masik programhoz, illetve az altal, hogy elhelyezi a masik programban
sajat masolatait, annak segitségével szaporodik, de mas programok megfert6zé-
sére is képes. A rendszerbe a felhasznalo engedélye nélkiil keriil be, altalaban
valamilyen adathordozé eszk6z (pendrive, CD, DVD, SD-kartya, merevlemez,
MP3- ¢és videdlejatszo, mobiltelefon stb.) vagy akar halézati kapcsolat (inter-
net) segitségével. Ezen virusok karosithatjak, illetve torélhetik a szamitogépek
vagy egy¢b infokommunikacios eszkdzok adatait, de akar a merevlemez tartal-
mat is torolhetik vagy modosithatjak, valamint a kiilonféle levelezéprogramok
segitségével tovabbithatjak is a virust mas eszkozokre. Fontos, hogy nemcsak
adathordozo eszkozok altal terjedhetnek, hanem elektronikus levelezés soran
az lizenetek részeként (példaul csatolmanyként), vagy akar az internetrdl letoltott
tartalmakon, dokumentumokon keresztiil is.”!

A trojai programok latszolag vagy akar valdjaban is hasznos funkcidkat
latnak el, de emellett végrehajtanak olyan nem kivant miiveleteket is, amelyek
adatvesztéssel jarnak, példaul adatokat médositanak, konyvtarakat vagy adat-
allomanyokat torolnek. Tehat a program a felhasznal6 tudta nélkiil a hattérben
nem kivant miiveleteket is végrehajthat, mint példaul virustelepités, titkos infor-
maciok megszerzése (példaul banki adatok, jelszavak, PIN-kodok), hatso ajto
létrehozasa vagy akar kozvetlen karokozas is.?

1 Gyanyi Sandor: DDOS tamadasok veszélyei és az elleniik valo védekezés. Hadmérndk, (2007),
kiilonszam. 1788—1919.

2 Deak Veronika: Kartékony programok terjedése social engineering technikakon keresztil.
Hadmérndk, 14. (2019), 2. 256-271.

2l Haig Zsolt — Kovacs Lasz10: Kritikus infrastruktirdk és kritikus informdcios infrastruktirdk.
Budapest, Nemzeti Kozszolgalati Egyetem, 2012.

22 Kovacs Laszlo: Az informacios terrorizmus eszkoztara. Hadmérnok, (2006), kilonszam.
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A zsarolo program, mas néven ransomware célja egy adott infokommuni-
kacios eszkdzhoz vagy informacios rendszerhez hozzaférve olyan informaciok
megszerzése, amelyek zsarolas alapjat szolgalhatjak. A zsarold programok meg-
szakitjak egy informacios rendszer mitkodését, korlatozva a felhasznalot az esz-
koz hasznalataban, ezt kovetéen a tamado zsarolo lizenetben kozli az aldozattal,
hogy bizonyos dsszeg fejében visszaallitja az eszkozt vagy rendszert a korabbi
allapotra. Abban az esetben, ha a célszemély nem teljesiti a tamado kérését,
akkor a zsarol6 sok esetben kiterjeszti a fizetésre rendelkezésre allo idot, vagy
torli az adatokat a felhasznald infokommunikacios eszk6zérdl.?

A social engineering az ember megtévesztésével, kihasznalasaval és mani-
pulalasaval teszi lehet6veé belso és bizalmas informaciok megszerzését vagy akar
egy infokommunikacios eszk6z megfertdzését kartékony programmal.

A whaling az adathalaszat egyik tipusa, leforditva balnavadaszatot jelent;
talan azért is, mert a ,,nagy halakat”, vagyis egy sziikebb felhasznaloi kort,
a vallalatok, szervezetek vezetdi csoportjat célozza. Ennél a technikanal az adat-
halasz iizenetek altalaban valamely iizleti partnertdl vagy allami intézménytol,
hatosagtol érkeznek.?*

Katonai hirszerzés a kibertérben

A katonai hirszerzés mar az 1980-as évek kezdetétdl jelen van a kibertérben.
A technologiai fejlodés kovetkeztében pedig ezek a tamadasok egyre kifinomul-
tabbak a tamadas céljait és a végrehajtas modjat tekintve.

Szeretnénk idérendi attekintést nytjtani a leglényegesebb hirszerzési miive-
letekrdl és az igy azonosithatd fejlédési/valtozasi gorbérdl. Elsésorban meg-
vizsgaljuk a kibertamadasok tipusainak fejlédését, majd azonositjuk a tamadas
1étrehozasahoz és végrehajtasahoz kapcsolodo erdforrasok valtozasat, végiil
megnézziik, hogy az idd eldrehaladtaval hogyan valtoztak meg a hirszerzési
miveletek céljai.

# Ibrar Yaqoob et al.: The Rise of Ransomware and Emerging Security Challenges in the Internet

of Things. Computer Networks, 129. (2017). 444-458.

2+ Pavel Y. Leonov et al.: The Main Social Engineering Techniques Aimed at Hacking Information
Systems. 2021 Ural Symposium on Biomedical Engineering, Radioelectronics and Information
Technology (USBEREIT), 1IEEE, 2021. 0471-0473.
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Attekintés

Az elsé kibertamadasok az 1980-as évekre tehetdek, és elsdsorban maganszemé-
lyek altal készitett virusok voltak, nem kapcsolddtak szorosan a katonai hirszer-
zéshez. A 80-as évek végén mar megjelentek a katonai hirszerzéshez kapcsolodo
tamadasok is, elsésorban az egykori NDK, az Egyesiilt Allamok és a Szovjetunid
teriiletén. Az igazi attorést a 90-es évek vége hozta el, ahol mar célzottan tor-
téntek hirszerzo akciok a kibertérben. Mig a 20. szazad végén, illetve a 2000-es
évek elején még csak évente egy-egy nagyobb horderejii tamadast jegyzett fel
a torténelem, a 2010-es évektdl kezdédden havonta rogzitettek ujabb és egyedibb
tamadasokat a vilag minden tajarol.

A katonai hirszerzést megvalosito kibermiiveletek kapcsan fontos kiemelni
az APT- (Advanced Persistent Threat) tamadasokat is, amelyek folyamatos, tartds
kiberbiztonsagi fenyegetettséget jelentenck. Ezen tdamadasok végrehajtasaért
szervezett kiberblinz6i csoportok felelések. Az e csoportok altal végrehajtott
tamadasok céljai, motivacidi és felhasznalt eszkdzei hasonloak, sok esetben
megegyeznek a katonai hirszerzo kibermiiveletek soran alkalmazott modszerek-
kel, technikakkal. Ilyen csoportok a teljesség igénye nélkiil példaul az alabbiak:

a) APTI (Unit 61398 néven is ismert, a kinai hadsereg altal feliigyelt csoport,
amely 2006 ota folytat kiberkémkedési tevékenységet, és erdssége, hogy
azonos idében tobb tucat szervezettdl képes volt informaciokat eltulaj-
donitani.)

b) APT4 (Mas néven Maverick Panda, Sykipot Group, kinai hattert, és foként
a replilégépipar, az autodipar, a tavkozlés, valamint a kereskedelmi szer-
vezetek tamadasat célozta.)

c) APT28 (Fancy Bear és Sandworm néven is ismert orosz csoport, koriil-
beliil 2000 6ta hajt végre kibertamadasokat elsésorban kormanyzati,
katonai és biztonsagi szervezetek ellen.)

d) APT29 (Dukes ¢és Cozy Bear néven egyarant ismert orosz csoport, amely
feltételezhetden az orosz Kiilfoldi Hirszerzo Szolgalat [SVR] iranyitasa alatt
mikddik, és szamos amerikai, eurdpai és NATO-tagallam kormanyzati
halozatait, kutatointézeteit célzd kibertamadas végrehajtasaért felelds.)

e) APT35 (Iran altal szponzoralt csoport, amely 2014 6ta elsésorban a Kozel-
Keleten tevékenykedik, és szamos kibertamadas fiizddik a nevéhez, amely
kormanyzati, energia-, kozlekedési, technologiai és tavkozlési szektorokat
is érintett.)
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f) APT37 (Eszak-koreai, 2012 6ta kiberkémkedést végrehajté csoport, tobbek
kozott a dél-koreai, vietnami, japan és kozel-keleti kozlekedési, egész-
ségligyi, autdipari, repiilégépgyartasi szektorokat célozta.)

g) APT38 (2009 o6ta aktivan tevékenykedd észak-koreai csoport, amely Laza-
rus Group néven is ismert; tamadasai mogott foként pénziigyi motivacio
all, ennek kdvetkeztében elsdsorban bankokat, pénziigyi intézményeket
céloz.)

h) APT41 (2012 6ta aktiv, kinai, allamilag tamogatott kémtevékenységet is
végz0 csoport, amely tobbek kozott egészségligyi, tavkozlési, energia-
¢és technologiai agazatokat érinté tamadasokat hajt végre.)

i) G00I10 (WhiteBear néven is ismert, 2004 6ta tevékenykedd orosz csoport,
amely mar tobb mint 45 orszagban fertdzte meg kormanyzati, katonai,
oktatasi, egészségiigyi, kutatasi szektorok szervezeteit.)*

Az 1. abran lathaté idévonalon a legfontosabb katonai APT- és katonai hir-
szerzési tamadasok szerepelnek:

GhostNet
Google China S Solarwinds
Moonlight
Maze
Exploiting Red October o
Pentagon o0
Bad Rabbit
ShadowNet
2016 Phj";gi;ha”g 2021
1998 Titan Rain Stuxnet
2008 ‘
i = - US President 2018 Microsoft
skl B Pre5|dlental Operation Election Exchange
Campaign Newscaster

1. abra: Hirszerzési célu kibertamaddasok 1998—2021 kozott

Forras: a szerzd szerkesztése

2 MITRE ATT&CK: Groups. 2021.
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1. tablazat: Az elmult évek hirszerzést megvalosito kibertamaddasai

1998:

Solar Sun-
rise

Az eredeti feltevések szerint az amerikai védelmi minisztérium halézatat
tamadta meg Irak hirszerzési célbol. Késobb kideriilt, hogy egy izraeli mentor
iranyitasaval két amerikai tinédzser felelés a tamadasért, de emiatt bizo-
nyosodott be, hogy a kritikus infrastruktarak kibertamadasok célpontjai
lehetnek. A tamadas soran szamos kormanyzati szamitogéphez szereztek
hozzaférést, koziiliik 11 az amerikai Iégierd és haditengerészet bazisain volt
megtalalhato. A Solar Sunrise arra is figyelmeztetett, hogy a jelentds tamadasi
képességek nem csak szakértok altal talalhatok meg. Utobb kideriilt, hogy
semmilyen titkos anyag nem keriilt ki a minisztérium halozatabol.?®

1999:

Moonlight
Maze

Bar magat az esetet 1999-re dataljuk, mivel a nyomozas ekkor fejez6dott be,
a kibertamadas mar 1996 6ta folyamatosan tartott az Egyesiilt Allamok ellen.
Erintette tobbek kozott a Pentagont, a National Aeronautics and Space Admi-
nistrationt (NASA), katonai és kormanyzati szervezeteket, kutatointézeteket,
egyetemeket, valamint az amerikai Energiaiigyi Minisztériumot is. A Moon-
light Maze nyilt forraskodu Solaris rendszereket célz6 Unix-alapti tamadas.
A tamadas elkovetése Oroszorszagra, a feltételezések szerint a G0010 vagy
mas néven Snake csoportra volt visszavezethetd, amelynek soran tobb ezer
titkos dokumentum vandorolt az egyik nagyhatalomtol a masikhoz.”’

2005:

Titan Rain

Az eldz6 esethez hasonloan ebben az esetben is korabban, mar 2003 6ta zajlott
a kibertamadas az Egyesiilt Allamok védelmi halozatai ellen. A tamadasok
nemzetbiztonsagi informaciok megszerzését tiizték ki célul, a tamadoknak
szamos kormanyzati és védett halozatba sikeriilt bejutniuk, igy példaul tob-
bek kozott a Pentagon és a NASA rendszereibe is képesek voltak behatolni.
A tamadasokat Kinaig tudtak visszanyomozni, egyes feltételezések szerint
az APT1 (Unit 61398) csoport volt az elkovetd. Az eset kiilonlegessége, hogy
itt mar nem egyetlen sériilékenységet hasznaltak ki a tamadok, hanem jol
megtervezett tamadasok sorozatat hajtottak végre.”®

2007:

Exploiting
Pentagon

Az amerikai védelmi miniszter magan-e-mail-fiokjat ismeretlenek torték
fel, igy képesek voltak a Pentagon halozataihoz hozzaférni, és titkositott
adatokat eltulajdonitani. A feltételezett elkovetdk kinai hackerek voltak,
azonban a kinai allam ezt hivatalosan tagadta.””
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Kenneth J. Knapp — William R. Boulton: Cyber-Warfare Threatens Corporations: Expansion

Into Commercial Environments. Information Systems Management, 23. (2006), 2. 76.

27 Azhar Ushmani: Cyberwarfare History and APT Profiling. Advance Online Publication. Inter-
national Journal of Computer Science Trends and Technology (1IJCST), 7. (2019), 4.

28 Dana Rubenstein: Nation State Cyber Espionage and its Impacts. Washington University in St.
Louis, 2014. december 1.

2 Robert N. Charette: DoD Admits to Being Severely Hacked. /EEE, 2008.
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2008: Presidential A kiberhirszerzés eljutott arra a pontra, ahol mar a valasztasok kapcsan

Campaign

is képes volt beleszolni az amerikai politikai jatszmakba. 2008-ban mind
a demokratikus, mind a republikanus part kampanyahoz kapcsolodo adatokat
tulajdonitott el egy kinai hackercsoport.*

2009:

GhostNet

A GhostNet dsszehangolt kibertamadas-sorozat volt, a vilag 103 orszagaban
miikodott, és allami, pénziigyi, illetve ipari titkok megszerzését célozta.
A GhostNet-rendszer arra iranyitja a fert6zott szamitogépeket, hogy toltsenek
le egy ghOst RAT (remote access tool) néven ismert trojai programot, amely
lehetové teszi a tamadok szamara, hogy teljes, valds idejii iranyitast szerez-
zenek az eszkoz felett. A timadassorozat soran kormanytagokat és kormany-
kozeli szervezeteket is megfigyeltek. A megfigyeld kémprogramok mogott
Kina allt, és elsésorban a dél-azsiai orszagokban ténykedett. Erdekesség, hogy
a kémprogramot el6szor a dalai lama szamitogépén fedeztéek fel. A tamadas-
sorozat nevét az elkovet6irdl, a GhostNet APT-csoportrol kapta.?!

2009:

Google

Kinai hackerek torték fel a Google vallalati szervereit, és hozzaférést kaptak
egy olyan adatbazishoz, amely titkos informacidkat tartalmazott gyanusi-
tottakrol, kémekrol, igynokokrol és az amerikai kormany altal megfigyelt
terroristakrol. Ezenkiviil a timadok informaciodt szerezhettek az amerikai
nemzetbiztonsagi és bliniildoz6 szervek dokumentumairél, valamint a kap-
csolodo titkosszolgalati tevékenység végrehajtasaval €s ellendrzésével dssze-
fliggd birdsagi végzések tartalmarol.*

2010:

Shadow-
Network

A ShadowNetwork a GhostNet folytatasanak tekinthet6. Miutan a GhostNet-
hez kapcsolodo sériilékenységeket megsziintették, a tdmadasok szama
tovébbra sem csokkent. Igy térképezték fel a ShadowNetworkot, amelynek
célja tovabbra is elsésorban India vezetdinek megfigyelése, illetve titkos
anyagok Kinaba tovabbitasa volt. A kiberhadmiivelet soran a tamadok social
media és felhdszolgaltatasokat biztositd platformokat (Twitter, Google,
Yahoo) hasznaltak arra, hogy a virusokat az aldozatok gépére telepitsék.>

3% Morgan Swartley: Political Marketing: How Social Media Influenced the 2008-2016 US Presi-
dential Elections and Best Practices Associated. Senior Honors Theses, 726. 2018. szeptember 4.
31 Ronald J. Deibert — Rafal Rohozinski: Tracking GhostNet: Investigating a Cyber Espionage
Network. Information Warfare Monitor, 2009. marcius 29.

32 Ellen Nakashima: Chinese Hackers Who Breached Google Gained Access to Sensitive Data,
U.S. Officials Say. The Washington Post, 2013. majus 20.

3 Steven Adair et al.: Shadows in the Cloud: Investigating Cyber Espionage 2.0. A Joint Report
of the Information Warfare Monitor and Shadowserver Foundation. Toronto, 2010. aprilis 6.
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2010:

Stuxnet

A Stuxnet egy 2010-ben felfedezett féreg volt, amely a hirszerzési tevékeny-
ség megvaldsitasa mellett az irani nuklearis létesitmények, ipari vezérlék fel-
tigyeleti és adatgyijtési (SCADA) rendszereinek ujraprogramozasat célozta.
A kibertamadason keresztiil konkrét fizikai tamadasokat voltak képesek
elérni a tamadok. A Stuxnet elsédleges célja Iran nuklearis programjanak
teljes megakadalyozasa volt. Ennek megvaldsitasara tobb nulladik napi sérii-
Iékenységet hasznaltak ki a szamitogépek megfertdzésére. A fajlok megfer-
tézésével a féreg hozza tudott férni a programozhato logikai vezérldkhoz
(PLC), amelyeket a szamitogépek az ipari eszk6zok teljesitményének szaba-
lyozasara hasznalnak. Ezaltal a Stuxnet képes volt az urandusito centrifugak
észrevétlen tonkretételére és a dusitasi folyamat megzavarasara. Legalabb
1000 centrifugat tett hasznalhatatlanna a Natanzban 1év6 dusitoban, és szak-
értdk szerint legalabb két évvel vetette vissza az irani atomprogramot.**

2011:

Duqu

A Duqu a korabbi Stuxnet hasonmasa, a magyarorszagi Crysys kutatolabo-
ratérium ismerte fel. Fontos, hogy bar nagyon hasonlo kialakitassal rendel-
kezett, mint a Stuxnet, nem volt teljesen ugyanaz. A Duqu egy kifinomult,
informacioszerzésre alkalmas kartékony program. A Duqu Microsoft Win-
dows operacios rendszerek nulladik napi sériilekenységei felhasznalasaval
szerzett meg bizalmas informaciokat. Ujdonsagként értelmezhetd a Duqu
azon jellemzdje, hogy a tamadasok mogott allo szervezetek kapcsolatban
allnak egymassal, k6zos belsé informacios platformmal rendelkezhetnek
zero-day tamadasi feliiletekkel kapcsolatban. A tdmadas az izraeli Unit
8200 csoporthoz kothets. >

2012:

Red
October

A Voros Oktober nevii virust az orosz Kaspersky Lab fedezte fel 2012-ben,
¢és allitasuk szerint a virus mar 2007 ota gyjtott informaciokat Microsoft
Excel- és Word-felhasznalok gépeirdl. A virus elsGsorban nagykovetsége-
ket, diplomaciai szervezeteket, egyetemeket, tudomanyos kutatast folytato
cégeket, ipari és kereskedelmi szervezeteket, repiildgépészeti intézményeket,
valamint katonai szervezeteket célzott. A Red October legfobb célja bizalmas,
titkos dokumentumok megszerzése és a megfertdzott halozatok feltérképe-
zése volt. A virus elénye, hogy addig ismeretlen metodus alkalmazasaval
fertdzte meg a szamitogépeket, 4m a terjedéshez a korabban bevalt modsze-
reket, igy példaul adathalasz leveleket, fert6zott weboldalakat és Microsoft
Office-, PDF-, Java-programok sebezhetdségeit alkalmazta.*

3 Marie Baezner — Patrice Robin: Stuxnet. ETH Zurich, 4. (2017).
3 Bencsath Boldizsar et al.: Duqu: Analysis, Detection, and Lessons Learned. ACM European
Workshop on System Security (EuroSec), 2012.

36

Henry Mwiki et al.: Analysis and Triage of Advanced Hacking Groups Targeting Western

Countries Critical National Infrastructure: APT28, RED October, and Regin. In Critical Infra-
structure Security and Resilience. Advanced Sciences and Technologies for Security Applications.
Springer, Cham, 2019.
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2013:  Sykipot

A kinai hackerek a Sykipot néven ismert rosszindulati programmal fertz-
ték meg az Egyesiilt Allamok korményzati és védelmi szervezeteit, valamint
a piaci szektort is, példaul banki intézményeket, a tavkozlést, illetve az ener-
giaszektort. A Symantec szerint a Sykipotot mar 2006 6ta hasznaltak célzott
tamadasokban. A Sykipot malware adathalasz e-maileken keresztiil terjedt,
rosszindulat( csatolmanyok vagy linkek utjan. A kartékony program lehe-
tové teszi fajlok feltoltését, letoltését, igy bizalmas informaciok megszerzését
vagy tovabbi rosszindulatt programok telepitését. A tamadas végrehajtasaért
az APT4 vagy mas néven Sykipot Group volt felel§s.”’

2014:  Operation
Newscaster

A tamadas soran social engineering technikak segitségével tudtak tamadok
eljutni a célszemélyekhez. A bizalom kiépitésére 14 alszemélyt alakitottak
ki, akik aktivan részt vettek a social media platformokon (Facebook, Twitter,
LinkedIn), és folyamatosan publikaltak posztokat sajat blogjaikon. Ezaltal valos
személyek latszatat keltve keriilhettek fontos emberek kozelébe. A tamadok
a hamis személyek alkotta Osszetett és Osszehangolt halozat tamogatasara egy
konkrét ,virtualis rendszert” is felallitottak, és fiktiv hirportal (NewsOnAir.org)
biztositotta az alszemélyek hattértorténeteinek hitelességét. A halozat létreho-
zasat kovetden az irani tamadok megkezdték a kapcsolatfelvételt a kozigazga-
tasban, kormanyzati szervezetekben dolgozo személyekkel a megfeleld szintii
bizalom kiépitése érdekében. A célszemélyekbdl tobb mint 2000 fés haldzatot
hoztak létre, a megszerzett informaciok korérdl azonban nincs informacio.*

2016: President
Election
Campaign

A tamadas célja a 2016-0s amerikai valasztasok befolyasolasa volt, ahol tobb
e-mail és titkositott dokumentum szivargott ki. A kiszivarogtatasok mogott
a valasztok véleményének befolyasolasa volt a feltételezett cél. Az amerikai
kozvélemény szerint az orosz kormanyzat kozvetve, informacios miiveletekkel
¢és az ehhez informaciot szolgaltato kiberkémkedéssel probalta befolyasolni
az amerikai elnokvalasztas eredményét. A tamadok e-mail-fiokokat tortek fel,
az ott megszerzett informaciokat nyilvanossagra hoztak, tovabba szamtalan
alhirtjelentettek meg a kozosségi médiaban. A tamadasok végrehajtasa az orosz
APT28 (Cozy Bear) és APT29 (Fancy Bear) csoporthoz kothet6.

2017:  WannaCry,
NotPetya,
BadRabbit

A 2017-es évben keriiltek eld el6szor a zsarolo virusok. Rogton harom hires
eset is bekeriilt a hirekbe: WannaCry, NotPetya és BadRabbit. Céljuk min-
den esetben a célpontok sériilékenységének vizsgalata, informacioszerzés
¢és a megtamadott szervezetek miikodésének korlatozasa volt. Feltételezések
szerint a WannaCry-tamadast az észak-koreai Lazarus csoport, a NotPetya-
miiveletet pedig az orosz Sandworm csoport hajtotta végre.

37

Hippolyte Djonon Tsague — Bheki Twala: Reverse Engineering Smart Card Malware Using

Side Channel Analysis With Machine Learning Techniques. IEEE International Conference on Big
Data (Big Data), 2016. 3713-3721.

38

Gabi Siboni — Sami Kronenfeld: Iranian Cyber Espionage: A Troubling New Escalation. INSS

Insight, 2014. junius 16. 561.

39

Kovacs Laszlo — Krasznay Csaba: ,,Mert 6vék a hatalom”: Az internet politikat (is) befolyasolo

hatasa a 2016-os amerikai elnokvalasztas soran. SVKK Elemzések, (2017), 9.
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2018: False-flag A Dél-Koreaban rendezett téli olimpian hasznalt rendszerekhez, adat-
bazisokhoz és adatokhoz jutottak hozza a tamadok. A tamadas érdekessége
azonban leginkabb az, hogy mesterségesen Eszak-Koreara és Kinara terelték
a tamadas gyanujat. Az informacioszerzés mellett a tamadoknak sikeriilt
megzavarni az olimpia internetes és televizios kozvetitéseit, valamint leal-
litani a jegynyomtatéasi rendszert.*

2020: SolarWinds A SolarWinds egy amerikai maganvallalat, amelynek szoftverét vilagszerte
rengetegen hasznaltak, koztiik tavkoézleési vallalatok, katonai és kormanyzati
szervezetek, igy példaul a Pentagon, a NASA ¢és a National Security Agency
(NSA) is. A SolarWinds az Orion nevii szoftverrel tamogatja az informatikai
halozatok feliigyeletét és kezelését, beleértve az adatok Osszesitését, elem-
zését és megjelenitését. A FireEye kezdeti felfedezését kovetd vizsgalatok
azt mutattak, hogy a hackerek mar 2019 oktoberében megfertdzték a Solar-
Winds Orion szoftverét, lehet6vé téve szamukra, hogy 2020 marciusaban egy
szoftverfrissitésen keresztiil rosszindulatt szoftvereket telepitsenek a vallalat
ugyfeleinek halozataba. A tamadas érdekessége, hogy a tamadok képesek
voltak hosszl ideig észrevétleniil iigykodni, illetve hogy a cég szoftverét
hasznalokon keresztiil az Egyesiilt Allamok prominens vezetéiig is képes
volt eljutni a kartékony program. A tamadas elénye, hogy a biztonsagi fris-
sitésben konnyedén elrejtheto a kartékony kod. A tamadas kifinomultsagara
¢és komplexitasara utal, hogy tobb mint 1000 képzett mérnok részvételével
hajtottak végre.”! Feltételezések szerint az orosz Cozy Bear csoport felelds
a tamadas végrehajtasaért.

2021: Microsoft A Microsoft Exchange Server elleni tamadasban tobb mint 30 000 egyesiilt
Exchange  allamokbeli, vilagszerte pedig tobb tizezer vallalat rendszerei érintettek.
A szakértok szerint kinai allami hackerek talaltak egy olyan hibat, amely-
nek segitségével tetsz6leges programot voltak képesek telepiteni a vallala-
tok szervereire. Igy a biztonsagi réseken keresztiil igynevezett hatsoajto-
programokat (backdoor) telepitettek a tamadok a rendszerekbe.*?

Megjegyzés: Az évek soran sokkal tobb tamadas valosult meg, nem csak a nagyhatalmak kozott,
azonban az itt felsoroltak gyakoroltak a legnagyobb hatést a kibertér hadszintérré valasara. Erde-
mes azt is megjegyezni, hogy a lista csak a katonai hirszerzéshez kapcsolodo kibertamadasokkal
foglalkozik, igy a fontosabb maganakciok, illetve egyéb informacios miiveletek (példaul 1élektani
hadviselés) vagy szolgaltatasok miikodésének korlatozasat célzo tamadasok nem jelennek meg
a felsorolasban.

Forras: a szerz6 szerkesztése
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4 Marcus Willett: Lessons of the SolarWinds Hack. Survival, 63. (2021), 2. 7-26.
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A sikerek okai

A bemutatott timadasok korabban nem ismert 0j technologiara, sebezhetdségre
épiiltek. Ebben a részben azt szeretnénk bemutatni, hogy milyen ujdonsagok
jelentek meg az egyes tamadasokban, amelyek miatt azok sikeresek lehettek.
Alapvetéen harom f6 idészakot vizsgalunk meg. El6szor az internet kialakulasa-
nak kezdetét elemezziik, majd a 2000-es éveket, végiil napjaink kibertamadasait
vessziik goreso ala.

A kezdetek

Az internet kialakulasat az 1980-as évek végére tehetjiik, amikor még jellemz6
volt, hogy nem igazan szamitottak tdmadasokra. A szoftverek fejlesztése soran
egyaltalan nem gondoltak a késziték arra, hogy tamadasok hasznalhatjak ki sérii-
I¢kenységeiket. A tamadasok igy konnyen kivitelezhetoek voltak, akar egyetlen
ember is képes volt oriasi kdoszt teremteni.

Az els6 ismert kibertamadast 1988-ra lehet datalni, amikor is Robert Tappan
Morris frissen végzett diak kivancsi volt, hogy mekkora is az internet jelenleg.
Ezértirt egy egyszerii programot, amely szamitogéprol szamitoégépre vandorolt,
és mindig kiildott egy jelet Morrisnak az ujonnan megismert géprol. A program
azonban annyira gyorsan reprodukalodott, és kiildte az lizeneteket Morrisnak,
hogy a haldzat nem birta kellden gyorsan tovabbitani a jeleket Morris gépére,
blokkolta a kommunikacidohoz kapcsolodo haldzati részt, igy kialakitva az els6
DoS (denial of system) tamadast. Hivatalosan Morris az els6 személy, akit tény-
legesen el is itélt a birosag.®

Az egyik legnagyobb hirszerzési akcié ebben az idében a Moonlight Maze
tamadas volt, amely valosziniisithetden 1996-t6l egészen 1999-ig tartott, illetve
amelynek soran sikeriilt adatokat tovabbitani az Egyesiilt Allamokbél Orosz-
orszagba. A tdmadas soran csak publikusan elérhetd hibakat hasznaltak ki
a hackerek. Egész egyszeriien azért, mert abban az id6ben, ha a rendszergaz-
dak talaltak valamilyen hibat a rendszerben, azt megosztottak masokkal is, am
a szoftverekhez ezekben az id6kben még nem jartak olyan gyorsan frissitések,

4 Hilarie Orman: The Morris Worm: A Fifteen-Year Perspective. I[EEE Security & Privacy,
1. (2003), 5. 35-43.
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mint napjainkban. Volt, hogy fél év vagy akar egy év is kellett, amig a publikusan
is ismert biztonsagi réseket sikeresen javitottak a szoftverekben.**

2000-es évek

A 2000-es évek hajnalan az internet mérete és felhasznalasi kore rendkiviili
iramban novekedett. Egyre tobb és tobb online szolgaltatas valt elérhetévé, amely
akar mar magaban is nagy karokat tudott okozni. Azonban erre az idére jellemzé
volt, hogy mar nem csak didkcsinyként megvalositott tdimadasokat hajtottak
végre, ¢s a fejlesztok elkezdtek foglalkozni a szoftverek és rendszerek védelmével
annak érdekében, hogy a hackerek ne legyenek képesek konnyedén hozzajutni
a titkos és védett dokumentumokhoz, informéaciokhoz.

A tamadasok sikerét a 2000-es évek elejétdl az biztositotta, hogy a hackerek
jelent6s csoportokat alkottak, és a tamadasokat rendkiviil precizen tervezték
meg. Nemcsak egyetlen sériilékenységet hasznaltak ki az adott timadas soran,
hanem tobb iranybol tdmadtak, és tobb tipust tamadast is bevetettek.

Talan a legismertebb ilyen tdamadassorozat a GhostNet és annak folytatasa,
a ShadowNet volt. A tdmadas soran e-maileket kiildtek a timadok kormany-
zati és gazdasagi szervezetek tagjainak, amelyek szamukra a sajat teriiletiikon
hasznos és érdekes informaciokat tartalmaztak. A megnyitott izenet azonban
rosszindulatt programot tartalmazott, amelyet ha elinditottak az aldozatok, akkor
engedélyezték egy trojai program futtatasat. A rosszindulatii kod Microsoft
Windows operacios rendszereken miikddott, €s a tamadok képesek voltak valos
idében teljesen atvenni az iranyitast az aldozatok gépe felett, illetve a kamerat
bekapcsolni, és videdképet rdgziteni, tovabba a mikrofont bekapcsolva hangot
is rogziteni.*

Ebbdl a tamadasbdl is latszik, hogy nem pusztan dokumentumok ellopasa
volt a cél, hanem teljes megfigyelés és lehallgatas. A tamadok mindezt ugy voltak
képesek megtenni, hogy tobb éven keresztiil senkinek sem tiint fel. Ez a tény
arra enged kovetkeztetni, hogy rendkiviil precizen és szervezetten hajtottak
végre az akciot.

A masik fontos emlitend6 eset a Stuxnet, amelynek kiilonds jelentésége
a hirszerzés mellett, hogy ez volt az elsé fizikai karokat okoz6 kibertamadas.

4 Ushmani (2019): i. m.
4 Nart Villeneuve — David Sancho: The “Lurid” Downloader. Trend Micro Incorporated, 2011.
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Elsésorban programozhato logikai vezérléket (PLC) tamadott, olyan ipari gépek
vezérld egységeit, amelyekkel példaul jarmi-6sszeszerelést automatizalnak,
vagy rostos idit6k palackozasat. A Stuxnet soran ezeket a vezérloket nuklearis
anyagok szétvalasztasara hasznaltak, és egész egyszeriien minden este, miutan
a gyar dolgozdi hazamentek, a virus bekapcsolta a vezérldket, és maximalis
teljesiményen lizemeltette 6ket, aminek hatdsara masnap mar nem miikodtek
tovabb.*® A Stuxnet utdn a magyar CrySyS laboratorium felfedezte a Duqu
virust is, amelyrdl feltételezhetd, hogy vagy a Stuxnet fejlesztoi készitették,
vagy a Duqut fejleszté csapat mar korabban latta és ismerte a Stuxnet forras-
kodjat. A Duqu célja azonban nem fizikai karokozas volt, hanem egyértelmiien
katonai hirszerzés.

A Stuxnet és a Duqu sikeressége, mindamellett, hogy zero-day sebezhe-
toségeket hasznaltak ki, abban rejlett, hogy valds nagyvallalatok elektronikus
alairasaival rendelkeztek. A legtobb operacios rendszer mar a 2000-es években
is ismerte az elektronikus alairas fogalmat, és ha valaki olyan szoftvert szeretett
volna telepiteni (tudtaval vagy tudta nélkiil), amely nem megbizhato forrasbol
szarmazik, vagyis nem rendelkezik hiteles alairassal egy, mar ismerten megbiz-
hato szolgaltatotol, akkor csak nagy nehézségek aran lehetett feltelepiteni. A Stu-
xnet és a Duqu is hasznalt megbizhat6 szolgaltatoktol eltulajdonitott alairasokat.
Mig a Stuxnet egy RealTek-alairast hasznalt, addig a Duqu a C-Media alairasat
tulajdonitotta el. Mindkét cég rengeteg audiohardvert gyartott abban az idében
személyi szamitogépekhez, és a hardveriikhoz kapcsolodo driverszoftverekhez
hasznaltak az elektronikus alairasokat.*’

Napjaink tdmadasai

A social media platformok (Facebook, Twitter, LinkedIn), a kiilonféle videdbmeg-
oszto6 és streamingportalok (YouTube, Twitch, Videa), valamint a blogoldalak
(Blogger.com, Wix) lehetdséget adnak, hogy minél tobb informaciot osszunk meg
magunkrol. Ezeket a feliileteket pedig kiils6 szemléloként arra is hasznalhatjuk,
hogy eldontsiik valakirél, hogy milyen személyiség, megbizhato-e, szeretnénk-e
vele egyiitt dolgozni stb. Tehat ezen platformok alkalmasak arra, hogy bizalmat
érezhessiink a social platformon megjelend személy irant.

4 Baezner—Robin (2017): i. m.
47 Bencsath et al. (2012): i. m.
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A bizalomépitésre épiilé tamadas egyik példaja az Operation Newscaster,
amelynek célja az volt a tamadok részérdl, hogy kormanyzati tagok, nagy-
vallalatok vezetd pozicidiban 1évé személyek szamitogépét fertézzEék meg.
Ahhoz, hogy ezeknek az embereknek a kozelébe keriiljenek, a tamadoknak Gjsag-
ir6i és kormanyzati allasokat kellett szerezniiik. Ez természetesen nem egyszeri
feladat egy kiilf6ldi katonai feladatokat ellato személynek sem. A tamadok mogé
tehat alszemélyiségeket épitettek fel, akik rendszeresen hasznaltak a kiilonbozo
social platformokat, igy képesek voltak bizalmat kiépiteni a munkaadokkal, meg-
bizhaté munkaerdvé valtak. Az Operation Newscaster volt 2014-ben az addigi
legnagyobb kiberkémkedés, amelyhez social engineering technikat alkalmaztak
rendkiviil magas szinten.*

Amellett, hogy a social engineering ekkora teret nyert a kibertamadasok
soran, egy masik aspektusa is tovabbfejlédott a hirszerzésnek. Méghozza a nyo-
mok eltiintetése €s a hamis nyomok eldallitasa is fontos célként jelent meg;
tobbszor is eléfordult, hogy a tamadas elkdvetésének gyanlja mas nemzetre,
hackercsoportra terel6dott, sok esetben nem is sikeriilt feltarni az elkdvetdk
pontos korét.

Utobbi aspektusra kivald példa a 2018-as téli olimpia soran végrehajtott,
¢és késobb False-flagnek keresztelt tamadas, amely soran a hackerek észak-koreai
IP-cimeket hasznaltak a timadasok soran, hogy tovabb fokozzak a mar akkor
is jelentds fesziiltséget Dél-Koreaval szemben. Egyértelmi bizonyitékot azon-
ban senki sem talalt arra, hogy ki volt az elkdvetd, bar a politikai helyzet miatt
elsésorban Oroszorszagot tekintik a tamadoé félnek.

A 2020-as évekre a felhdalapt szolgaltatasok €s az 6ridsi méretii informacios
rendszerek szama megsokszorozodott. Szamos nagyvallalat esetében megfigyel-
hetd, hogy nem éri meg minden rendszert sajat kézben tartani, helyette olyan
szolgaltatok jottek 1étre, amelyek egy cég vezetését segitve biztositanak eszko-
zoket (szoftvereket, mérndkoket), hogy a vallalat rendszereit kezeljék.

Ezért is kavart akkora port a SolarWinds elleni tamadas. A tamadas célja
tovabbra is a magas beosztasu vallalati személyek és kormanytagok lehallgatasa
és megfigyelése volt, de ebben az esetben nem konkrétan az adott személyeket
keresték meg, vagy a vallalatokhoz/kormanyzati szervekhez tortek be a tamadok,
hanem egy szolgaltatd céget, a SolarWindset tamadtak meg, amely tobb mint
30 000 vallalat szamara tizemeltetett és menedzselt IT-er6forrasokat. A tdmadas
sikere abban rejlett, hogy nem magaban a szoftverben helyeztek el virust, hanem

4 Siboni—Kronenfeld (2014): i. m.
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egy frissitésben. A rendszereket természetesen idonként frissitik, javitjak, hogy
még jobban mitkodjenek, és ha egy ilyen frissitésbe rosszindulatu kddot helyeziink
el, akkor az egy id6 utan minden vallalathoz, aki a szolgaltatast igénybe veszi,
eljut. Tovabbi érdekessége volt a tamadasnak, hogy a rosszindulatt programkod
egy id0 utan tordlte Snmagat. Emiatt a SolarWinds szoftverét hasznalo vallalatok
nagy része soha sem tudja meg, aldozatul esett-e a tamadasnak, vagy sem.*

A célok valtozasa

Erdemes megfigyelni, hogyan véltoztak a hirszerzési miiveletek céljai az évek
elérehaladtaval, elsésorban a technikai, technologiai fejlodés kdvetkeztében.
Azonban minél tobb szenzort és beavatkozo egységet kotnek a haldzatra vagy
az internetre, annal bonyolultabb hirszerzési tamadasok valosulhatnak meg.
A 2. abra 9sszefoglalja, hogy melyek a tamadasokbol azonosithato fobb célok.

L4
Befolyasolds

Folyamatos megfigyelés

t

1

Beavatkozas, korlatozas §
és fizikai karokozas

2. abra: A hirszerzési kibertamadasok céljai

Forras: a szerzd szerkesztése

© Willett (2021): i. m.
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a) Dokumentumok, statikus adatok megszerzése. Az internet korai fazisa-
ban elsdsorban bizalmas dokumentumok gytijtése volt a cél. A Moonlight
Maze vagy a Titan Rain elssorban titkos informaciok, dokumentumok
megszerzésére iranyult. Az igy megszerzett dokumentumokat a tdamado
nemzet sajat céljaira hasznalta fel.

b) Folyamatos megfigyelés. Amint eljutottunk arra a pontra az internet
és az eszkozok fejlodése folyaman, hogy kamerakat és mikrofonokat tele-
pitettek a szamitogépekbe, a hackerek ezeket a perifériakat kihasznalva
képesek voltak valos idejii lehallgatasra ¢s megfigyelésre is, mint a Ghost-
Net- és a ShadowNet-tamadasok esetén.

¢) Befolyasolas. A dokumentumokat és a lehallgatas eredményeit elsdsorban
belsé célokra hasznaltak fel, de szamos olyan tdmadast is végrehajtottak,
amelynek célja a masik fél befolyasolasa volt. A 2016-os amerikai valasztaso-
kon példaul kibertamadasok segitségével probaltak befolyasolni a valasztasi
eredményeket, illetve a valasztok dontését. Mindemellett fontos megemliteni
akilonféle social engineering technikakat is, hiszen sok esetben ezek els6d-
leges célja és eszkoze a befolyasolas (példaul Operation Newscaster).

d) Beavatkozas, korlatozas és fizikai karokozds. A katonai hirszerzéshez kap-
csolodo miiveletek egyre inkabb kiegésziilnek olyan eszkozokkel, ame-
lyek be akarnak avatkozni a rendszerek miikddésébe, korlatozni szeretnék
arendszereket, szolgaltatasokat, és fizikai karokat is megprobalnak okozni.
Az elsé ismert példa a Stuxnet, ahol az eszkdzok egy, az internettdl elzart
halézaton voltak megtalélhatok. Erdemes megjegyezni, hogy ezért is jelent
kiberbiztonsagi szempontbol hatalmas kockazatot az IoT- (dolgok inter-
nete) és CPS-rendszerek (kiberfizikai rendszerek) terjedése napjainkban,
ahol egyre tobb és tobb szenzort, illetve beavatkozo egységet szeretnénk
halozatba kotni.

e) Kaoszteremtés. A kibertérben végzett katonai hirszerzés soran nem csak
konkrét dokumentumok eltulajdonitasa vagy személyek lehallgatasa jelen-
het meg célként. A kaoszteremtés is rendkiviil fontos informacidval bir,
hiszen segitségével megfigyelhetd, hogy mely rendszerek sériilékenyek,
milyen gyors az aldozat reakcidideje, illetve milyen fejlett helyreallitasi
stratégiaval rendelkezik. Az Esztorszag ellen inditott 2007-es szolgaltatas-
megtagadasos tamadas célja az orszag kormanyzati haldézatanak blokkolasa
volt. De idesorolhatjuk a 2017-ben népszeriinek szamitd zsarold virusok
megjelenését, ahol az adatlopasok mellett ellehetetlenitették az aldozatok
sajat eszkozeihez vald hozzaférést is.
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A védekezési mechanizmusok fejlodése

A tamadasok folyamatos fejlédése kovetkeztében természetesen a védekezési
mechanizmusok is folyamatosan fejlédtek annak érdekében, hogy a korabbi
esetek tobbszer mar ne fordulhassanak el6. Jelen fejezetben azt vizsgaljuk, hogy
miként fejlodtek a védelmi mechanizmusok az évek/évtizedek soran a feltérké-
pezett kibertamadasok kovetkeztében.

Az els6 virusirtd 1987-ben kertilt piacra McAfee néven.*® A virusirtok akko-
riban elsdsorban a kartékony programok lenyomatait egy adatbazisban taroltak.
A virusirtd olyan lenyomatokat keresett a szamitogépeken, amelyek egyeztek
valamely elemmel az adatbazisban.

Halozati rendszerek mar az internet el6tt is 1éteztek (példaul: ARPANET),
és kialakultak az elsé tiizfalak is a halozat védelme érdekében. Erdekes tény,
hogy az els6 tlizfal leirasat szintén 1987-ben publikaltak. A kezdeti tiizfalak egy-
ahonnan a halézat tagjai fogadhattak {izenetet. A tlizfal mikddés kdzben ellen-
Orzott minden csomagot, amely a halozathoz érkezett, és megvizsgalta, hogy
a listaban megtalalhaté cimrél érkezett-e az tizenet.”'

Mindezek csak kezdetleges védekezési mechanizmusok voltak, és, mint
ismerjiik a torténelmet, a timado csoportok mindig egy lépéssel a fejlesztok
el6tt jartak.

Az Egyesiilt Allamokban tobb, nem célzottan katonai hirszerzési cél
kibertamadas is tortént, az azonban egyértelmiivé valt, hogy az orszag kritikus
infrastruktarai veszélynek vannak kitéve a kibertamadasokkal szemben. Ennek
kovetkezménye volt az 1997-ben végrehajtott Eligible Receiver projekt, amely,
jelenlegi terminologiank szerint, célzott sériilékenységvizsgalat volt. Etikus
hackerek elsé alkalommal tamadtak meg szandékosan orszaguk belsé infra-
struktarait, hogy felkésziilhessenek a lehetséges kibertamadasokra.” Sajnos
a felkésziilés nem volt tokéletes, hiszen mint utobb kideriilt, a Moonlight Maze
tamadas mér 1996-t6l tulajdonitott el dokumentumokat az Egyesiilt Allamokbol.

30 Jeffrey S. Kline: McAfee Associates, Inc. Competitive Strategies for the Computer AntiVirus
Industry. 1998.

31 Kenneth Ingham — Stephanie Forrest: A History and Survey of Network Firewalls. Technical
Report. Albuquerque, University of New Mexico, 2002-37.

2 James Adams: Virtual defense. Foreign Affairs, 80. (2001), 3. 98—-112.
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A kibervédelem felmérésének kovetkezo jelentds pontja a 2002-ben kivitele-
zett Digital Pearl Harbour®® gyakorlat, sériilékenységi vizsgalat volt, 6sszekotve
azonnali védekezési stratégiakkal: kiberhaborut szimulalva bizonyithatova valt,
hogy kiberterroristak stlyos gazdasagi és tarsadalmi problémakat okozhatnak.
Biztonsagi szakértok egy csoportja azt a feladatot kapta, hogy tervezzen meg
4 kilonboz6 iparag elleni tamadast.

2008-ban az Egyesiilt Allamok elszenvedte az addigi legnagyobb katonai
hirszerzési tamadast, amikor a Kozel-Keleten egy amerikai katonai laptopba
helyezett adathordozo segitségével rengeteg titkos informaciot tulajdonitottak
el. Az Egyesiilt Allamok ennek hatasara riadét fijt a kibertamadas kivédésé-
vel kapcsolatban. Az Operation Buckshot Yankee hadmivelet fordulopontot
jelentett az amerikai kibervédelmi stratégiaban. Az akcid soran tobbrétegii
¢és robusztus katonai védelmi halézatot épitettek a Pentagon koré. A Pentagon
ett6l a ponttdl kezdve szorosan egyiittmiikodik az NSA-vel, hogy egyiittes erével
védjék és ellendrizzek a kormanyzati halozatokat és kritikus infrastruktarakat.
A védelmi stratégiat az USA a legkozelebbi szovetségeseire is kiterjesztette.

Ez a fajta torekvés 2013-ra eljutott arra a pontra, hogy a NATO védelmi
miniszterei megegyeztek abban, hogy az egyiittmiikddésben részt vevo tag-
allamok altal izemeltetett haldozatokhoz kapcsolodo kibervédelmi intézkedé-
sek szintén 6sszefogast igényelnek, hiszen ha az egyik tagallam kibertamadast
szenved, mas tagallamok is konny célpontta valhatnak. Hozzatéve azt is, hogy
amegegyezes el6tti évben, 2012-ben tobb mint 2500 szignifikans kibertamadas
tortént a NATO teriiletén beliil, azonban egyik timadas sem jart sikerrel.>*

Konkluzié és jovébeli kitekintések

Ebben a fejezetben torténeti attekintést adtunk a kibertérben megvalosulo katonai
hirszerzésrél az internet és a szamitdogépek 1étrejottekor megismert tamadasoktol
kezdve egészen napjaink tamadasaiig. Megvizsgaltuk, hogy miképpen valtoztak
a hirszerzési technikak az id6 elérehaladtaval, illetve bemutattuk, hogy milyen

53 Eric Purchase — Caldwell French: Digital Pear] Harbor: A Case Study in Industry Vulnerability
to Cyber Attack. In Guarding Your Business. Boston, Springer, 2004. 47—64.

3% Liu Yi: The Thoughts On Our Army Security Management of Removable Mass Storage Device.
Information Security and Technology, (2012), 10.
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stratégiak és fontosabb dontések torténtek a kibervédelem megvalositasa soran,
hogy az esetleges tamadasokat a nemzetek képesek legyen elharitani.

A torténeti attekintést az 1998-ban azonositott Solar Sunrise esetével kezdtiik,
majd tovabb vizsgaltuk a kibertérben azonositott tamadasokat, igy példaul az els
szolgaltatdsmegtagadasos tdmadast, zsarold virusokat, teljes megfigyeléssel
és lehallgatassal kapcsolatos eseteket, egészen a napjainkban tortént eseménye-
kig, mint a SolarWindset és a Microsoft Exchange-et érint6 hirszerz6 tamadasok.

Ezt kovetden a torténeti attekintés soran megvizsgalt tamadasok sikerességét
azonositottuk. Jol lathato, hogy a tdmadasok folyamatosan fejlédtek az évek
alatt, igy minden egyes timadas valamiben 11j és egyedi megoldast alkalmazott.
Tovabba az egyes tamadasok soran mas és mas aspektusban fejlodtek. Ezek
alapjan megismerkedtiink tobbek kozott az elsé tamadasi technikakkal, a videos
¢és audios megfigyelésekkel, valamint az olyan tamadasokkal, amelyek fizikai
karokat is képesek voltak okozni.

Bemutattuk, hogyan valtoztak a tdimadok céljai a technika fejlddése soran.
Mig korabban csak titkos anyagok, dokumentumok jelentették a tdimadasok
céljait, késébb jellemzové valtak a megfigyeléssel kapcesolatos tdmadasok, illetve
a kdoszteremtésbdl megszerezhetd informaciogyijtés is.

Végiil azonositottuk a védekezéssel kapcsolatos 1épéseket: az 1997-es
Eligible Receiver projekttel kezdtiik tanulmanyozni, majd a kiilonb6z6 sarka-
latos pontok alapjan létrejové események keretében lathattuk, ahogy a NATO
tagjai egységesen lépnek fel a kibertérben megvalosulo katonai hirszerzés ellen.
2016-ban a NATO kijelentette, hogy az operativ hadviselés teriiletét kiterjeszti
a kibertérre is.

Osszességében elmondhatd, hogy a bemutatott tdmadéasok és a hozzajuk
kapcsolodo védelmi dontések mar részét képezik torténelmiinknek, és formaltak
a vilagot is, hogy eljussunk oda, ahol jelenleg is tartunk.

Jovobeli kitekintés

Egyértelmii, hogy ez még csak a kezdet; olyan 0j technologiak sziiletnek napja-
inkban, mint a dolgok internete (IoT), a kiberfizikai rendszerek (CPS), az okosva-
rosok (smart cities), amelyek kdzéppontjaban a kiilonb6z6 informacios eszkdzok
kozotti kommunikacio all.

Ezen technologiak esetében kiilonbozo szenzorok adatokat (kép, hang, hdmér-
séklet, koordinata) szolgaltatnak egy kozponti (elosztott) iranyitds szamara,
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amely képes utasitani a rendszerhez kapcsolt beavatkozokat. Az eszk6zok minden
esetben egyetlen halozaton talalhatoak, ahol maga a halozat lehet nyitott, vagyis
kapcsolddik az internetre, vagy zart, tehat az internettdl elzart.

3. abra: Az loT-rendszerek koncepcioja
Forras: Zigurat: What Do the Next Five Years Hold for the IoT? é. n.

A korabban bemutatott tamadasok k6zott voltak olyanok, amelyek nyitott és zart
halézatokon keresztiil is képesek voltak informacidkat szerezni, illetve egyéb
karokat okozni. Lathatd, hogy a jovo technoldgiai is nagy veszélyben vannak,
illetve szinte biztosra vehetd, hogy ezeket a technologiakat is képesek lesznek
a hirszerz6 tamadasok a sajat iranyitasuk ala vonni.

Mig napjainkban a kiilonféle platformok leginkabb informaciot gyijtenek
(példaul: Google, Facebook stb.), és a felhasznalt adatokat egy-egy mesterséges
intelligencia altal kezelt timogaté rendszer szamara tovabbitjak (az altalunk meg-
adott adatokbol a mesterséges intelligencia képes mintakat felfedezni, és kovet-
keztetéseket levonni arra vonatkozoan, hogy mit szeretiink csinalni, mit fogunk
ajovoben tenni stb.), addig a jovében egyre tobb beavatkozo egység is a halozatra
lesz kapcsolva, amely ténylegesen képes lesz befolyasolni a kornyezetét.
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A karokozas, valamint a kdoszteremtés igy sokkal nagyobb méreteket is
oOlthet (példaul: 6nvezetd autokat hamis informacioval manipulalva tetszole-
ges helyre iranyithatok), illetve azaltal, hogy minél tobb szenzort kapcsolunk
az internetre, sajat magunkrol szolgaltatunk egyre tobb és tobb informaciot
a hirszerzok szamara.

A kibervédelem szempontjabol a legfébb cél, hogy ne engedjiik meg, hogy
harmadik fél képes legyen beleszolni az eszk6zok kozotti kommunikacioba.

Osszegezve: a jovo egyik legfontosabb kérdése, hogy az eszkozok kozotti
kommunikacids csatornakat a nemzetek mennyire lesznek képesek biztonsa-
gossa tenni, illetve ha mégis torténik behatolas, milyen gyorsan képesek azokat
azonositani, kezelni, és az okozott karokat helyreallitani.

Irodalomjegyzék

1139/2013. (111. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

Adair, Steven et al.: Shadows in the Cloud: Investigating Cyber Espionage 2.0. A Joint
Report of the Information Warfare Monitor and Shadowserver Foundation. Toronto,
2010. aprilis 6.

Adams, James: Virtual defense. Foreign Affairs, 80. (2001), 3. 98—112. Online: https:/
doi.org/10.2307/20050154

Baezner, Marie — Patrice Robin: Stuxnet. ETH Zurich, 4. (2017). Online: https://doi.
org/10.3929/ethz-b-000200661

Bencsath Boldizsar — Buttyan Levente — Pék Gabor — Félegyhazi Mark: Duqu:
Analysis, Detection, and Lessons Learned ACM European Workshop on System
Security (EuroSec), 2012. Online: www.hit.bme.hu/~buttyan/publications/
BencsathPBF12eurosec.pdf

Borcsok Andras — Vida Csaba: A nemzetbiztonsagi szolgalatok rendszere. (Nemzetkozi
gyakorlat a nemzetbiztonsagi rendszer kialakitasara.) Nemzetbiztonsagi Szemle,
2.(2014), 1. 63—100. Online: http://epa.oszk.hu/02500/02538/00002/pdf/EPA02538
nemzetbiztonsagi_szemle 2014 01 063-100.pdf

Charette, Robert N.: DoD Admits to Being Severely Hacked. /EEE, 2008. Online: https:/
spectrum.ieee.org/riskfactor/computing/it/dod admits to being severely h

Deak Veronika: Kartékony programok terjedése social engineering technikakon keresz-
til. Hadmérndk, 14.(2019), 2. 256-271. Online: https://doi.org/10.32567/hm.2019.2.21

111


https://doi.org/10.2307/20050154 
https://doi.org/10.2307/20050154 
https://doi.org/10.3929/ethz-b-000200661
https://doi.org/10.3929/ethz-b-000200661
http://www.hit.bme.hu/~buttyan/publications/BencsathPBF12eurosec.pdf
http://www.hit.bme.hu/~buttyan/publications/BencsathPBF12eurosec.pdf
http://epa.oszk.hu/02500/02538/00002/pdf/EPA02538_nemzetbiztonsagi_szemle_2014_01_063-100.pdf
http://epa.oszk.hu/02500/02538/00002/pdf/EPA02538_nemzetbiztonsagi_szemle_2014_01_063-100.pdf
https://spectrum.ieee.org/riskfactor/computing/it/dod_admits_to_being_severely_h
https://spectrum.ieee.org/riskfactor/computing/it/dod_admits_to_being_severely_h
https://doi.org/10.32567/hm.2019.2.21

Dedak Veronika

Deibert, Ronald J. — Rafal Rohozinski: Tracking GhostNet: Investigating a Cyber
Espionage Network. Information Warfare Monitor, 2009. marcius 29. Online: https://
bit.ly/30fhOnA

Dobak Imre: A nemzetbiztonsdg dltalanos elmélete. Budapest, Nemzeti Kozszolgalati
Egyetem Nemzetbiztonsagi Intézet, 2014.

Faou, Matthieu — Mathieu Tartare — Thomas Dupuy: Exchange Servers Under Siege From
at Least 10 Apt Groups. WeLiveSecurity, 2021. marcius 10. Online: www.welivese-
curity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/

Fehér Krisztian: Kezdé hackerek kézikonyve. Budapest, BBS-INFO, 2016.

Flizesi Otto: A felderités elméleti és gyakorlati kérdéseinek vizsgalata, kiilonos tekintettel,
az emberi erdvel folytatott felderitésére. Doktori (PhD-) értekezés. Zrinyi Miklos
Nemzetvédelmi Egyetem, 2004. Online: https:/bit.ly/3n5SMTOK

Gyanyi Sandor: DDOS tamadasok veszélyei €s az elleniik valo védekezés. Hadmérndok,
(2007), kiilonszam. 1788—-1919. Online: http://hadmernok.hu/kulonszamok/robot-
hadviseles7/gyanyi_rw7.html

Haig Zsolt: Informadcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018.

Haig Zsolt — Kovacs Laszl6: Kritikus infrastrukturdk és kritikus informacios infra-
strukturak. Budapest, Nemzeti Kozszolgalati Egyetem, 2012.

Haraway, Donna: A Cyborg Manifesto: Science, Technology and Socialist-Feminism in
the Last Twentieth Century. In Donna Haraway: Simians, Cyborgs and Women: The
Reinvention of Nature. New York, Routledge, 1991. 149—181.

Ingham, Kenneth — Stephanie Forrest: 4 History and Survey of Network Firewalls.
University of New Mexico, Tech. Rep., 2002.

Izsa Jend: A hirszerzés céljardl és rendszerérdl. Hadtudomany, 19. (2009),
1-2. 72—83. Online: www.mhtt.eu/hadtudomany/2009/1 2/072-083.pdf

Knapp, Kenneth J. — William R. Boulton: Cyber-Warfare Threatens Corporations:
Expansion Into Commercial Environments. Information Systems Management,
23.(2006), 2. 76.

Kovacs Laszl6: Az informacios terrorizmus eszkdztara. Hadmérndk, (2006), kiillonszam.
Online: https:/tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/2062/
kovacs_rw6.pdf?sequence=2

Kovacs Laszlo: Biztonsdagpolitika: a kibertérben. Budapest, Nemzeti Kozszolgalati
Egyetem, 2019.

Kovacs Laszlo — Krasznay Csaba: ,,Mert 6vék a hatalom™: Az internet politikat (is) befo-
lyasold hatasa a 2016-os amerikai elndkvalasztas soran. SVKK Elemzések, (2017),
9. Online: https:/bit.ly/30x1FKi

112


https://bit.ly/3OfhOnA
https://bit.ly/3OfhOnA
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://bit.ly/3n5MTOK
http://hadmernok.hu/kulonszamok/robothadviseles7/gyanyi_rw7.html
http://hadmernok.hu/kulonszamok/robothadviseles7/gyanyi_rw7.html
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.mhtt.eu/hadtudomany/2009/1_2/072-083.pdf
https://tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/2062/kovacs_rw6.pdf?sequence=2 
https://tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/2062/kovacs_rw6.pdf?sequence=2 
https://bit.ly/3Ox1FKi

Hirszerzés a kibertérben

Kumar, Animesh: Zero Day Exploit. SSRN, 2014. januar 14. Online: https://doi.
org/10.2139/ssrn.2378317

Leonov, Pavel Y. et al.: The Main Social Engineering Techniques Aimed at Hacking
Information Systems. 2021 Ural Symposium on Biomedical Engineering,
Radioelectronics and Information Technology (USBEREIT), IEEE, 2021. 0471-0473.

Magyar Hadtudomdanyi Lexikon. Budapest, Magyar Hadtudomanyi Tarsasag, 1995.

Marks, Joseph: The Cybersecurity 202: Russia’s False Flags in Winter Olympics
Cyberattack Herald a More Complicated Future. The Washington Post, 2019. okto-
ber 21. Online: https://wapo.st/30wdiRu

M¢észaros Rezs6: A kibertér tarsadalomfoldrajzi megkozelitése. Magyar Tudomany,
48. (108.) (2001), 7. 769—779. Online: http://epa.oszk.hu/00700/00775/00032/769-
779.html

MITRE ATT&CK: Groups. 2021. Online: https://attack.mitre.org/groups/G0010/

Morgan Swartley: Political Marketing: How Social Media Influenced the 2008-2016 US
Presidential Elections and Best Practices Associated. Senior Honors Theses,
726. 2018. szeptember 4. Online: https://digitalcommons.liberty.edu/honors/726/

Mwiki, Henry et al.: Analysis and Triage of Advanced Hacking Groups Targeting Western
Countries Critical National Infrastructure: APT28, RED October, and Regin. In
Critical Infrastructure Security and Resilience. Advanced Sciences and Technologies
for Security Applications. Springer, Cham, 2019. Online: https://doi.org/10.1007/
978-3-030-00024-0 12

Nakashima, Ellen: Chinese Hackers Who Breached Google Gained Access to Sensitive
Data, U.S. Officials Say. The Washington Post, 2013. majus 20. Online: https:/wapo.
st/3xOCmfK

Orman, Hilarie: The Morris Worm: A Fifteen-Year Perspective. IEEE Security & Privacy,
1. (2003), 5. 35-43.

Purchase, Eric — French Caldwell: Digital Pearl Harbor: A Case Study in Industry
Vulnerability to Cyber Attack. In Sumit Ghosh — Manu Malek — Edward A. Stohr
(szerk.): Guarding Your Business. A Management Approach to Security. Boston,
Springer. 47—-64. Online: https://doi.org/10.1007/0-306-48638-5 4

Rubenstein, Dana: Nation State Cyber Espionage and its Impacts. Washington University
in St. Louis, 2014. december 1. Online: www.cse.wustl.edu/~jain/cse571-14/ftp/
cyber espionage/

Siboni, Gabi — Sami Kronenfeld: Iranian Cyber Espionage: A Troubling New
Escalation. INSS Insight, 2014. junius 16. Online: www.inss.org.il/publication/
iranian-cyber-espionage-a-troubling-new-escalation/

113


https://doi.org/10.2139/ssrn.2378317 
https://doi.org/10.2139/ssrn.2378317 
https://wapo.st/3OwdiRu
http://epa.oszk.hu/00700/00775/00032/769-779.html
http://epa.oszk.hu/00700/00775/00032/769-779.html
https://attack.mitre.org/groups/G0010/
https://digitalcommons.liberty.edu/honors/726/
https://doi.org/10.1007/978-3-030-00024-0_12 
https://doi.org/10.1007/978-3-030-00024-0_12 
https://wapo.st/3xOCmfK
https://wapo.st/3xOCmfK
https://doi.org/10.1007/0-306-48638-5_4
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.cse.wustl.edu/~jain/cse571-14/ftp/cyber_espionage/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.cse.wustl.edu/~jain/cse571-14/ftp/cyber_espionage/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.inss.org.il/publication/iranian-cyber-espionage-a-troubling-new-escalation/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.inss.org.il/publication/iranian-cyber-espionage-a-troubling-new-escalation/

Dedak Veronika

Tsague, Hippolyte Djonon — Bheki Twala: Reverse Engineering Smart Card Malware
Using Side Channel Analysis With Machine Learning Techniques. IEEE International
Conference on Big Data (Big Data), 2016. 3713-3721. Online: https://doi.org/10.1109/
BigData.2016.7841039

Ushmani, Azhar: Cyberwarfare History and APT Profiling. Advance Online Publication.
International Journal of Computer Science Trends and Technology (IJCST), 7. (2019),
4. Online: www.ijcstjournal.org/volume-7/issue-4/1JCST-V714P1.pdf

Villeneuve, Nart — David Sancho: The “lurid” downloader. Trend Micro Incorporated,
2011.

Willett, Marcus: Lessons of the SolarWinds Hack. Survival, 63. (2021), 2. 7-26. Online:
www.iiss.org/blogs/survival-blog/2021/04/lessons-of-the-solarwinds-hack

Yaqoob, Ibrar et al.: The Rise of Ransomware and Emerging Security Challenges in the
Internet of Things. Computer Networks, 129. (2017). 444—458. Online: https:/doi.
org/10.1016/j.comnet.2017.09.003

Yi, Liu: The Thoughts On Our Army Security Management of Removable Mass Storage
Device. Information Security and Technology, (2012), 10.

Zigurat: What Do the Next Five Years Hold For the IoT? é. n. Online: www.e-zigurat.
com/innovation-school/blog/what-do-the-next-five-years-hold-for-the-iot/

114


https://doi.org/10.1109/BigData.2016.7841039
https://doi.org/10.1109/BigData.2016.7841039
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.ijcstjournal.org/volume-7/issue-4/IJCST-V7I4P1.pdf
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.iiss.org/blogs/survival-blog/2021/04/lessons-of-the-solarwinds-hack
https://doi.org/10.1016/j.comnet.2017.09.003
https://doi.org/10.1016/j.comnet.2017.09.003
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.e-zigurat.com/innovation-school/blog/what-do-the-next-five-years-hold-for-the-iot/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.e-zigurat.com/innovation-school/blog/what-do-the-next-five-years-hold-for-the-iot/

5. fejezet

A proxycsoportok alkalmazasanak taktikdja:
a hacktivistak

Krasznay Csaba

Bevezetés

A 2007-es Esztorszag ellen végrehajtott kibertamadas sok tekintetben egészen (i
helyzetet teremtett a kibertéri miiveletek vilagaban. Jelen fejezet szempontjabol
talan az attribucio koriili polémiat érdemes kiemelni. A nemzetkozi sajto €s a poli-
tika ugyanis szinte azonnal Oroszorszagot mint allamot vélte felfedezni a tiamadas
mogott, az orosz kormanyzat viszont akkor és azdta is folyamatosan tagadja a rész-
vételét a miiveletben. Rain Ottis, Esztorszag egyik legismertebb kiberbiztonsagi
szakértdje 2008-ban igy foglalta 6ssze a rendelkezésre allo tényeket:

Az orosz kormany folyamatosan tagadta direkt részvételét a kibertamadasban, amely
kititotte Esztorszagot 2007 tavaszan. A szerzé tudomasa szerint ez az allitas igaz. De
meg kell jegyezni, hogy semmilyen bizonyiték nem all rendelkezésre arra vonatkozoan,
hogy az orosz kormanyzat barmit is tett volna a helyzet megoldasa érdekében. Az észt
nyomozassal kapcsolatos egyiittmiikodés hianya arra utal, hogy az orosz kormany nem
volt érdekelt a tamadok kilétének felfedésében, igy roviden szolva védte dket. Mas sza-
vakkal a politikai elit altal alkalmazott ellenséges retorika arra 6sztonozte az embereket,
hogy tamadjak Esztorszagot, és semmit nem tettek annak érdekében, hogy ezt a timadast
leallitsak. Ez a csendes tamogatas pedig Gigy értelmezheté mint egyfajta implicit allami
tamogatas, mivel a retorziotol valo félelem hianyaban szabadon lehetett tamadni az észt-
orszagi célpontokat.”

Ottis azt is hozzateszi, hogy a timadas végrehajtasaval kapcsolatos informéacio-
kat orosz nyelvli forumokon osztottak meg egymas kozott a résztvevok. Ezeken
pontosan meg volt hatarozva a célpont, az id6zités, a végrehajtas modja, vala-
mint az ideoldgiai motivacio is. A tamadast végiil a Nasi (,,Mieink”) ifjusagi

' Rain Ottis: Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare
Perspective. Cooperative Cyber Defence Centre of Excellence, 2008. marcius 2.
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mozgalom aktivistaja, Konsztantyin Goloskokov vallalta magara, tagadva, hogy
barmilyen utasitast kapott volna az orosz hivatalos szervektél.2 Erdekesség, hogy
2016-ban az ukran biztonsagi szervek mar mint az orosz katonai titkosszolgalat,
a GRU, azaz az Oroszorszagi Foderacio Fegyveres Erdi Vezérkaranak Felderitd
Focsoportfénoksége tisztjeként hivatkoznak Goloskokovra.?

A Meduza nevii orosz oknyomozd portal tényfeltard riportja a tamadas
végrehajtasanak koordinatoraként Pjotr Levasovot nevezi meg, aki ,,féallas-
ban” az egyik legnagyobb kéretlen levélkiildo szolgaltatast, a Kelihost tizemel-
tette, amig 2017-ben az FBI nyomozasa utan le nem tartoztattak Barcelonaban.
A Meduza forrasai szerint Levasov legalabb 2005 o6ta egyiittm{ikodott az orosz
allami szervekkel, és aktivan tamogatta bizonyos miiveleteit a Kelihos infra-
strukturajat felhasznalva.* Ezért cserébe érinthetetlen volt, igy bar az amerikai
nyomozohatosag mar 2007-ben vadat emelt ellene, 10 éven keresztiil lehetetlen
volt elfogni.’

Erdemes még megemliteni Danyiil Turovszkij, a Meduza tjsagirdjanak orosz
hackerekrol sz6l6 konyvének egy bekezdését, ahol a 2000-es évek kozepének
torténéseit dolgozza fel, beleértve a 2007-es incidenst is. Ebben az idében egy
Anton Moszkal nevii szentpétervari programozot keresett fel a belbiztonsagi
¢és kémelharitasi feladatokat ellaté Szovetségi Biztonsagi Szolgalat, az FSZB
munkatarsa, és arrol beszélt neki, hogyan lehetne kiizdeni a , terrorista-webolda-
lak ellen”, illetve mit jelent szamara a patriotizmus. Bar a megkeresés félrement,
a fentiek egyértelmiien jelzik, hogy a 2000-es évek kozepétdl az orosz biztonsagi
szervek aktivan keresték a kapcsolatot a hazafias érzelmeket taplald hackerekkel
és kiberbtin6zokkel.®

2 Christian Lowe: Kremlin Loyalist Says Launched Estonia Cyber-Attack. Reuters, 2009. mar-

cius 13.

3 UCMC Press Center: Security Service of Ukraine Possesses Audio Records of Krasnov’s Con-
versations With His Russian Supervisor. 2016. marcius 3.

4 Daniil Turovsky: “It’s Our Time to Serve the Motherland.” How Russia’s War in Georgia
Sparked Moscow’s Modern-Day Recruitment of Criminal Hackers. Meduza, 2018. augusztus 7.;
Department of Justice of Public Affairs: Russian National Who Operated Kelihos Botnet Pleads
Guilty to Fraud, Conspiracy, Computer Crime and Identity Theft Offenses (2018. szeptember 12.).
5> United States District Court: United States Versus Peter Yuryevich Levashov (2017. aprilis 4.).
®  Danyiil Turovszkij: Orosz hekkerek. Budapest, Athenaeum, 2020. 143.
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A hacktivizmus alapvet6 fogalmai

Jatsszunk el egy pillanatra azzal a gondolattal, hogy ismerve az események
utani kozel 15 év torténetét és az orosz kibertéri miveletek fejlodését talan
a 2007-es esemény mégis egyfajta offenziv katonai kibermiivelet volt, és nem
tisztan az allampolgari elégedetlenség sziilte azt! Tételezziik fel, hogy az orosz
katonai vezetés mar a korai 2000-es években felismerte annak lehet6ségét, hogy
az orszag stratégiai érdeke megkivanja az informacios miveletek soran azo-
kat az akciokat, amelyeket nem lehet kdzvetleniil 6sszekdtni a kormanyzattal,
hanem azokat latszdlag fiiggetlen személyekre és csoportokra bizza! Ameny-
nyiben igy tortént, Oroszorszag sikerrel alkalmazta a fizikai hadviselésbdl jol
ismert proxycsoportok taktikajat. Raadasul nem is elséként tette ezt, ahogy
latni fogjuk, de a téma megértéséhez tisztazni sziikséges néhany alapfogalmat!

Proxycsoportok a kibertérben. Michael N. Schmitt és Liis Vihul, a kiber-
hadviselés legismertebb nemzetkdzi jogi szakértdi szerint akkor beszélhetiink
proxycsoportokrol a kibertérben, ha egy nem allami szerepl6é az adott allam
utasitasai szerint cselekszik, vagy az adott allam kontrollalja, illetve iranyitja
a nem allami szerepl6 cselekedeteit, kivéve akkor, ha az allami szerepl6 tallépi
a hataskorét, és ugy befolyasolja a nem allami szerepldket. Ha tehat ,,rendes
ligymenet” szerint egy allami titkosszolgalat hatassal van egy hackerre, kiber-
blin6zbi csoportra, laza, informalis csoportra, vallalatra vagy akar egy terro-
rista-, felkel6csoportosulasra proxymiveletrdl beszélhetiink. A 1ényeg, hogy bar
mindezt esetileg kell megitélni, legyen egyértelmii iranyitasi kapcsolat az allam
és a nem allami szerepl6 kozott.”

Hacktivizmus. A fogalom magyarazatara szamos forrast lehet talalni, de
érdemes visszamenni az Gsforrasig, amely igy hatarozza meg a hacktivizmust:
,»Az emberek felhatalmazasanak célként valo kitlizése, hogy a vilag tudomast
szerezzen az igazsagtalansagokrol, az emberi jogok megsértésérdl. Mas szoval,
az informacidaramlas megszervezése vilagszerte, korlatozasok és cenzura nél-
kiil. Ez a hacktivizmus.” A hacktivizmus sz6 Omegatol szarmazik, a fogalmat
pedig Count Zero irta le. Oxblood Ruffin igy egészitette ezt ki: ,,a technologia
hasznalata az elektronikus médian keresztiil az emberi jogok fejlesztése érde-
kében.” Mindharman a Cult of the Dead Cow (cDc) nevii hackercsapat tagjai

7 Michael N. Schmitt— Liis Vihul: Proxy Wars in Cyberspace. Fletcher Security Review, 1.(2014),
2.54-73.
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voltak, a fogalom maga pedig az 1990-es évek kdzepén alakult ki, amikor a cDc
igen aktiv kozéleti tevékenységet is folytatott.®

Hacktivista. Az el6z6 gondolatmenet alapjan kovetkezik, hogy a hacktivista
az, aki részt vesz a hacktivizmusban. A 90-es évek 6ta viszont annyiféle megje-
lenését lattuk a hacktivistamozgalmaknak, hogy érdemes tagabban értelmezni
arésztvevoket! Tim Jordan és Paul Taylor hacktivizmust feldolgozo konyvében
igy irja le a jelenséget:

,»A hacktivizmus a népszeri politikai akciok tovabbfejlédése, embercsoportok sajat akcidi
a kibertérben. A politikai tiltakozasok és a szamitogépes hackelés kombinacidja. A hack-
tivistak a kibertér keretein beliill miikddnek, kiizdenek a virtualis életben technikailag
lehetséges dolgokért, és kinyulnak a kibertérbdl, a virtualis erk felhasznalasaval alakitjak
az offline életet. A tarsadalmi mozgalmak és a népi tiltakozas a 21. szazadi tarsadalmak
szerves részét képezik. A hacktivizmus tulajdonképpen az aktivizmus elektronikussa
valasa.”

Hacktivista tehat az, aki egy politikai ideolégia mentén szervezett kibertéri
akcioban vesz részt, amelynek hatasa van a fizikai vilagra is.

Patriota vagy hazafias hacker. A katonai kibermiiveletek szempontjabol
nagyon fontos csoportot alkotnak a hacktivistakon beliil a patriota vagy hazafias
hackerek. Athina Karatzogianni hacktivizmusrol szolo konyvében gy irja korbe
a patriota hackereket, mint akik a nemzetiik tisztasagaért kiizdenek az online
média iigyes felhasznalasaval. Paradox modon tehat a nacionalizmus mint poli-
tikai ideologia jelenik meg a klasszikus hacktivista akciok mogott, kihasznalva
az internetet mint globalis médiat."

Hacktivistacselekmény. A hacktivistaakciok eszkoztara kozel sem annyira
Osszetett, mint amilyet egy kivald miiveleti tervezd képességekkel rendel-
kez6 allami szerepld kivitelezni tudna. A hacktivistacsoportok ereje raadasul
a lathatésagban van, igy nem érdekeltek abban, hogy a miivelet rejtve legyen,
illetve tipikusan csoportosan kovetik el a cselekményt, sokszor egymast nem is
ismerve, akar nagyon eltérd foldrajzi helyekrdl. A konspiracioé tehat nem feltétlen
cél. Romagna sszefoglaldja alapjan igy egy hacktivistacselekmény jellemzéen
az elosztott tilterheléses timadasokra (DDoS), a weboldalak atirasara (defacement)

8 Oxblood Ruffin: Hacktivism: From Here to There. Threatpost, 2010. december 9.

®  Tim Jordan — Paul A. Taylor: Hacktivism and Cyberwars. Rebels with a cause? New York,
Routledge, 2004. 1.

10 Athina Karatzogianni: Firebrand Waves of Digital Activism 1994—2014: The Rise and Spread
of Hacktivism and Cyberconflict. Basingstoke, Palgrave Macmillan, 2015. 22.
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és az adatlopasra korlatozodik. Idonként el6fordulhat kartékony kodok alkalma-
zasa, de ennek meglehetdsen negativ visszhangja van a kozosségben.!!

Hacktivizmus a Tallinni kézikonyv szerint

A proxycsoportok alkalmazasanak tilalma a kibertéri miiveletek soran egyértel-
milen megjelenik az ENSZ 20122013 kdzott miikodé Group of Governmental
Experts (GGE) csoportjanak zardjelentésében. A GGE feladata a tagallamok
konszenzusat elérni bizonyos alapvetd kibertéri szabalyok és normak tekinte-
tében. Az A/68/98 szamiu ENSZ-hatarozat 23. pontja vilagosan megfogalmazza
ezt az elvarast:

,,Az allamoknak teljesiteniiik kell azon nemzetkozi kotelezettségiiket, hogy a nemzetkozi
jogot sértd cselekmények nekik legyenek tulajdonithatok. Az allamok nem hasznalhatnak
proxykat a nemzetkozi jogot sért cselekmények elkovetése soran. Az allamoknak bizto-
sitaniuk kell azt, hogy a teriiletiiket ne hasznalhassak olyan nem allami szereplok, akik
jogtalanul hasznaljak az infokommunikacios technologiakat.”'?

Természetesen a fenti kovetelmény esetén is az drdog a részletekben rejlik.
Egyrészt, nem egyértelmii, hogy hol is van a hatara a nemzetk6zi jogot sértd
cselekményeknek. Masrészt, igen nehezen bizonyithato, hogy az allam tényle-
gesen kontrollalta-e a nem allami szerepl6t a cselekmény végrehajtasa soran.
Harmadrészt, az internet hatartalan, tehat a proxycsoportoknak nem feltétleniil
kell abban az orszagban miikddnie, ahonnan az utasitasokat kapjak, a fogado
orszag pedig nem biztos, hogy rendelkezik olyan képességekkel, amelyekkel
meg tudja akadalyozni a nemzetkdzi jogba iitk6z6 cselekmény végrehajtasat.
A Tallinni kézikonyv azért kisérletet tesz arra, hogy pontositsa a proxy-
csoportok, ezen belill is a hacktivistak alkalmazasanak szabalyait. Legpon-
tosabban a 17. szabaly fogalmazza meg azt a kévetelményt, amelyet korabban
mar ismertettiink, egyben a GGE-hatarozat 1ényegét is tartalmazza. Eszerint
tehat a kibermtveleteket végrehajtdo nem allami szereplok tevékenysége akkor
tulajdonithato egy allamnak, amikor azok az allami szerepld utasitasai szerint

" Marco Romagna: Hacktivism: Conceptualization, Techniques, and Historical View. In Thomas
J. Holt — Adam M. Bossler (szerk.): The Palgrave Handbook of International Cybercrime and
Cyberdeviance. London, Palgrave Macmillan, 2020.

12 ENSZ: Group of Governmental Experts on Developments in the Field of Information and Tele-
communications in the Context of International Security. Document A/68/98 (2013. junius 24.).
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cselekszenek, illetve iranyitasa és kontrollja alatt allnak, valamint az allami
szerepld tudomasul veszi és felhasznalja a miveletet sajat céljai érdekében.!

A 69. szabaly probalja meghatarozni, hol kezdédik a nemzetkozi jogot sértd
cselekmények hatara. Eszerint a kibermiiveletek erdszakos cselekménynek
mindsiilnek, amennyiben azok mértéke és hatasa dsszehasonlithato az erésza-
kos cselekménynek mindsiilé nem kibertéri miiveletekkel. A magyarazatban
az szerepel, hogy példaul egy hacktivistacsoportnak pusztan a finanszirozasa
nem mindsiil er@szakos cselekménynek, abban az esetben, ha az adott csoport egy
felkelés részese egy masik orszag ellen.* Ez magyarazatot ad arra, hogy miért
lehet hasznos az olyan orszagon beliili hacktivistacsoportok tdmogatasa, mint
példaul a CyberBerkut, egy Ukrajnan beliil m{ikodé oroszbarat csoportosulas,
amely aktivan kivette a részét a Kelet-Ukrajnaban zajlo fegyveres konfliktus
kibertéri részéb6l."®

A 82. szabaly tovabb pontositja, hogy egy kibertéri miivelet milyen esetben
mindsiil fegyveres konfliktusnak, és hol van a helye mindebben a hacktivista-
csoportoknak. Fegyveres konfliktusrol akkor beszéliink, amikor ellenséges cse-
lekmények torténnek két allam kozott, beleértve ebbe akar a pusztan kibermi-
veleteket alkalmazo6 akciokat is. A szabaly magyarazata szerint az Esztorszdggal
szemben végrehajtott miivelet nem mindsiil fegyveres cselekménynek, mivel
nincsen bizonyiték arra, hogy az abban részt vevé személyek valamely allam
irdnymutatasa szerint cselekedtek volna, illetve valamely allam szervezte vagy
jovahagyta volna a miveletet. Raadasul kérdéses, hogy egyaltalan volt-e fegy-
verhasznalat, tehat a bevetett eszkdzok kiberfegyvernek mindsiilnek-e. A magya-
razatbdl latszodik tehat, hogy bar szamos jel utal titkosszolgalat altal 6sszehan-
golt miiveletre, bizonyitékok hianyaban a nemzetkozi jog alapjan nem lehetett
eszkalalni a valaszadast.'®

A 95. szabaly szerint raadasul egy fegyveres konfliktusban mindaddig civil-
nek kellene tekinteni egy személyt, ameddig egyértelmiien be nem bizonyosodik,
hogy az illet nem civil. Egy hacktivista esetében éppen ezért kiilonosen nehéz
barmilyen ellenintézkedést foganatositani mindaddig, amig direkt modon részt

13 Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge, Cambridge University Press, 2017. 94.

% Schmitt (2017): i. m. 330.

15 Nikolay Koval: Revolution Hacking. In Kenneth Geers (szerk.): Cyber War in Perspective:
Russian Aggression against Ukraine. Tallinn, NATO CCD COE Publications, 2015. 55-58.

1 Schmitt (2017): i. m. 379.
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nem vesz az ellenséges tevékenységben.!” A 97. szabaly szerint viszont a direkt
részvétel megfosztja 6t a civil statusztol. A magyarazat szerint, ha példaul egy
hacktivista tobbszor egymas utan is megprobal megtamadni egy vezetési pontot,
mindaddig timadhat6é marad, ameddig a tamadasokat elkéveti, tehat nemcsak
a konkrét tamadas idején, hanem a tdmadasok kozott is. S6t, amennyiben fenn-
all a lehet6sége annak, hogy tdmadasait folytatni fogja hosszabb kihagyas utan
is, mindaddig célpont maradhat, ameddig a miiveleti képessége fennmarad.'

A hacktivizmus gyokerei

Ahogy lathattuk, a Tallinni kézikonyv mar tényként kezeli a hacktivistacsoportok
offenziv kibertéri felhasznalasat, hosszu volt azonban az 0it, amig idejutottunk.
Erdemes tehat réviden attekinteni, hogyan alakult ki a hackerszcéna, milyen
fazisokon ment at a hacktivizmus, és hogyan kapcsolddtak ezek a csoportok
az allami szereplokhoz! Ahogy a torténelmi attekintésben latni fogjuk, Orosz-
orszag katonai szervei egyaltalan nem véletlentil keriiltek kozel ezekhez a cso-
portokhoz, de nem elséként hasznaltak ki a benniik rejlé potencialt.

Maga a hackelés fogalma tobb évtizedre tekint vissza. A hacking szo6 eredeti
jelentése valaminek a véletlenszer(i levagasat jelenti nehéz iitésekkel, és mar
az 1200-as évek Anglidjaban hasznaltak. Modern értelmében eldszor 1955-ben
irtak le a Massachusetts Institute of Technology (MIT) modellvasttklubjanak
jegyzokonyvében: ,,Mr. Eccles kéri, hogy barki, aki az elektromos rendszeren
dolgozik, vagy azt hackeli, legyen szives lekapcsolni az aramot, hogy a bizto-
siték ne égjen le.”” A , hackelés” ezen az egyetemen ett6l kezdve azt jelentette,
hogy valaki egy technikai probléman dolgozik szokatlan, kreativ megoldasokat
keresve. Magyarul talan a buheralas, berhelés szavakkal lehetne a legjobban
leforditani. Nem meglepé modon a kifejezést elsésorban a signals and power
subcommitte-ban, azaz az iranyitastechnikai csoportban hasznaltak, innen ered
az, hogy a hackinget a modellvastt minél hatékonyabb iranyitasanak kifejezésére
hasznaltak. Mivel a szamitogépek civil kdrnyezetben elsk kozott az MIT-n jelen-
tek meg, és ezekhez elsGsorban azok a diakok fértek hozza, akik szabadidejiikben
a modellvasutakat ,,programoztak”, torvényszeriien a hackelés kifejezés téliik

17 Schmitt (2017): i. m. 424.
'8 Schmitt (2017): i. m. 428.
' Ben Yagoda: A Short History of “Hack”. The New Yorker, 2014. marcius 6.
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ragadt at az informatika vilagara is. Nekik koszonhetjiik egyébként a hackeretikat
¢és az egész ,,cyber életérzést” is. Mivel az MIT didkjai kozott kialakult sajatos
nyelvezetet kiviilallo nem igazan érthette, megirtak a The Jargon File-t, amely
az altaluk hasznalt kifejezések magyarazatat tartalmazta. Ebben talalhatjuk
a hacker definicigjat is.

L.

W

Olyan személy, aki élvezi a programozhato rendszerek részleteinek felta-
rasat és a képességei kibdvitését, szemben a legtobb felhasznaldval, akik
inkabb csak a sziikséges minimumot tanuljak meg. Az RFC1392 szerint
olyan személy, aki 6rommel ismeri meg a rendszer, kiilondsen a szamito-
gépek és a szamitogépes halozatok belsé mikodését.

. Aki lelkesen (akar rogeszmésen) programoz, vagy aki sokkal inkabb

¢élvezi magat a programozast, mint a programozasrol vald elmélkedést.

. Olyan személy, aki képes értékelni a hack értékét.
. Olyan ember, aki jol tud gyorsan programozni.
. Egy adott program szakértdje, vagy aki gyakran dolgozik a programon

crr

. Barmilyen szakértd vagy rajongo. Lehet valaki példaul csillagasz hacker is.
. Aki élvezi a korlatok kreativ legy6zésének vagy megkeriilésének intel-

lektualis kihivasat.

. [elavult] Rosszindulatt beavatkozo, aki kényes informaciokat probal fel-

fedezni probalkozassal. Ezek a jelszohackerek vagy halozati hackerek.
Ma mar a helyes kifejezés ezekre a cracker.?

Az 1970-es években a hackerszubkultira folyamatosan terjedt, elsésorban
a Szilicium-volgyben és a nagy amerikai miiszaki egyetemeken. Ennek folya-
matat ¢s torténetét Steven Levy 1984-es konyve irja le, egyben itt talalhato
meg a hackeretika leirasa is, amely szerint az 6si hackerek a vilaghoz viszo-
nyultak.

L.

2.
3.
4.

A szamitogépekhez valo hozzaférésnek — és barminek, ami megtanithat
valamit arrol, hogy a vilag hogyan miikodik — korlatlannak és totalisnak
kellene lennie.

Minden informacionak hozzaférhetének kellene lennie.

Ne bizz a hatdésagban — tamogasd a decentralizaciot!

A hackereket az altaluk elkovetett tettek alapjan kellene megitélni, nem
pedig iskolai végzettség, kor, faj vagy pozicio alapjan.

2 Eric S. Raymond: The Jargon File, version 4.4.8. Eric S. Raymond’s Home Page, 2004. oktober 1.

122



A proxycsoportok alkalmazasanak taktikaja: a hacktivistak

5. Mivészetet és szépséget krealhatsz a szamitogépeden.
6. A szamitogépek jobba tehetik az életedet.!

Erdemes kiemelni, hogy a negyedik pont szerint a hatosagokkal valo egyiitt-
miikddés nemkivanatos, ami annak is kdszonhetd, hogy ekkoriban jelent meg
az amerikai bilintet6jogban az els6 olyan passzus, amely szankcionalta a szamito-
gépes blincselekményeket. Ezutan a hackerkdzosség tagjai egyre gyakrabban
keriiltek szembe a torvénnyel és a biiniild6z6 szervekkel. Ennek tragédiajat
fogalmazza meg Loyd Blankenship, a Legion of Doom tagjanak nagy hatasu
irasa, A hacker kialtvanya, amelynek utolsé sorai igy hangzanak Voyager2 for-
ditasaban:

,lgen, biingz6 vagyok. A blindm a kivancsisag. A biindm az, hogy azutan itélem meg
az embereket, amit mondanak és gondolnak, és nem a kiilsejiik alapjan. A bindm, hogy
okosabb vagyok, mint ti, ez olyan dolog, amit soha nem fogtok nekem megbocsatani.
Hacker vagyok, ¢s ez a kialtvanyom. Megallithatjatok az egyént, de nem allithattok meg
minket... végiil is, mind egyforméak vagyunk.”??

Nem tett jot az allam és a hackerek kozotti kapcsolatnak az sem, hogy a hatoésagi
érdeklddés pont 1984-ben erésodott fel. George Orwell vilaghirt regényének
cime és tartalma, valamint az aktualis évszam és a kdzosséget érd csapasok
kozotti latszolagos Osszefiiggések ugyanis nagy hatast tettek az arra érzékeny
kozonségre, €s nem javitottak az USA kormanyaval szembeni bizalmat. Lassan
30 éves tavlatbol viszont ugy latszdodik, hogy sokkal inkabb véletlen egybeesések
alakitottak ezt a viszonyt. Az 1980-as évek elejétdl az amerikai haztartasokban
is széles korben elérhetové valtak a szamitogépek, fiatalok szazezrei ismerked-
tek meg a programozas alapjaival. 1983-ban vetitették a Haborus jatékok cima
amerikai filmet, amely széles korben ismertté tette a hackerizmust. 1984-ben
megtartottak az elsé hackerkonferenciat, a Hackers Conference-t, elindult
az els6 hackermagazin, a 2600, illetve ehhez kapcsolodoan megjelent Steven
Levy mar emlitett konyve. A hacker tehat bekeriilt az amerikai kdzbeszédbe,
aminek a hatasara Iétrejottek az els6 szervezett hackercsoportok, amire viszont
mar l1épnie kellett a jogalkotonak, és meg kellett szabnia azokat a hatarokat,

2 Steven Levy: Hackers: Heroes of the Computer Revolution. Garden City, Anchor Press/Double-

day, 1984. 458.
22 The Mentor: The Conscience of a Hacker. Phrack Inc., 1. (1986), 7. Phile 3 of 10.
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amelyeket a szamitogépes tevékenységek nem 1éphetnek at. Ez viszont érdekel-
lentétet és meglehetds bizalmatlansagot sziilt.

Az els6 hacktivistacsoportok

Az amerikai hackercsoportok gondolkodasaban ekozben egyre inkabb meg-
jelentek az ideologiai vonasok is. Ez egyenesen kovetkezik a keleti és nyugati
parti amerikai egyetemek klasszikus szabadelviiségébdl és a korszellembdl,
amely el6bb a vietnami habortuval, majd kés6ébb a Ronald Reagan nevével fém-
jelzett mély konzervativ gondolkodassal valo szembenallasban manifesztalodott
az amerikai fiataloknal. A hacker nem bizott az allamban, és meg akarta mutatni,
hogy az allam hazudik. Eppen ezért, ahogy a hackeretika masodik pontjaban
olvashatjuk is, az informaciot sokan hozzaférhetévé akartak tenni. Beleértve
ebbe az allam titkait is. Ezt a mozgalmat az ,,Information wants to be free”,
azaz az informéacid szabad akar lenni mottoval inditottak el, eredete az MIT
modellvasutklubjanak két tagjahoz, Jack Dennishez és Peter Samsonhoz nytlik
vissza. A kifejezést viszont Stewart Brand alkotta meg, aki 1984-ben, a Hackers
Conference-en ezt mondta:

»Egyrészt az informaci6 draga akar lenni, mert nagyon értékes. A megfeleld informa-
ciok a megfelel6 helyen egyszeriien megvaltoztatjak az életedet. Masrészt az informacio
ingyenes akar lenni, mert a kinyerésének koltsége folyamatosan csokken. Tehat ez a kettd
harcol egymas ellen.”?

Az 1980-as évek kozepén, 1990-es évek elején szamos hackercsoport jott 1étre,
igy volt taptalaja ennek a gondolkodasnak. A legnagyobb ilyen csoportok: a Cult
of the Dead Cow 1984-ben, Texasban alakult meg; a Legion of Doom, szin-
tén 1984-es alapitassal, szerte az USA-ban rendelkezett tagokkal; a Masters
of Deception az 1980-as évek végétél New Yorkban miikodott; és ott volt még
a bostoni LOpht Heavy Industries, 1992-es indulassal. Ahogy korabban olvashatd
volt, a cDc tagjai megalkottak a hacktivizmus kifejezést, a hackercsoportok
pedig egyre tobbszor szerepeltek a nyilvanossag eldtt. Talan a legemlékezetesebb
ebbdl az idészakbol a LOpht kongresszusi meghallgatasa volt 1998-ban, amelyet

% Cory Doctorow: Saying Information Wants to Be Free Does More Harm Than Good. The
Guardian, 2010. majus 18.
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az elso, széles korben ismertté valt kiberbiztonsagi iilésként tartanak szamon.
Ennek témaja az USA kibertéri kitettsége volt. A hackerek segitettek ravilagi-
tani arra, hogy milyen stlyos sebezhetdségek vannak az interneten €s a kritikus
infrastruktirakban.?* Erdekesség, hogy a meghallgatison fontos szerepet jat-
szott Peiter ,,Mudge” Zatko, a LOpht tagja, aki 2004-t6l kezdve hosszabb ideig
a DARPA-nak dolgozott, katonai kibervédelmi projekteken.

A hacktivizmus ekkoriban talalkozott a digitalis aktivizmussal, és nagyon
hasonl6 eszkoztarral ugyan, de nagyon kiilonbozé hattérrel két iranyzat erd-
s0dott meg. Az egyiket tomegmozgalmi hacktivizmusnak nevezték, és sokkal
inkabb a politikai aktivizmus jegyeit mutatta, de mar kihasznalta az internetben
rejlo lehetdségeket. Az elsd ilyen mozgalmat Ricardo Dominguez alapitotta,
aki miivész és ird volt. Mozgalmanak neve The Electronic Disturbance Theater
volt, és 1997-ben inditotta el. Ez volt az els6 olyan polgarjogi mozgalom, amely
szamitogépeket hasznalt aktivistatevékenysége soran. Legismertebb akcidja
a FloodNet volt, amelynek segitségével DDoS-t inditottak a mexikoéi zapatista
felkelok tamogatasa érdekében. A célpontok kdzott volt a mexikoi és az amerikai
elnok weboldala is.?

A masik iranyzatot digitalisan korrekt hacktivizmusnak hivtak. Ez a Cult of
the Dead Cow-bdl indult mozgalom volt, Oxblood Ruffin vezetésével.?® Els6d-
leges célkitlizése az informaciohoz vald hozzaférés és a szolasszabadsag biz-
tositasa volt az interneten. 2001. julius 4-én, a fiiggetlenség napjan adtak ki
a Hacktivismo Declarationt, amelyben az internet szabadsaganak maig haté
alapértékeit fogalmaztak meg. Ebben tobbek kozott foglalkoznak az internet-
hozzaférés szabadsagaval, az elektronikus informacio cenzirajanak kérdésével
és a szolasszabadsaggal is.?” Ok kezdik el propagalni az anonim kommunikéacios
megoldasok hasznalatat az informacio szabad aramlasa érdekében, ami a 2020-as
évek elejére annyira altalanossa valt, hogy mar a nemzetbiztonsagot fenyegeti
ezen platformok lehallgathatatlansaga.

A 90-es évek végén az amerikai hacktivistacsoportok mar a globalis biztonsag-
politikaba is belekeveredtek, valosziniileg nem is sejtve, hogy ezzel elinditjak
a proxycsoportok alkalmazasanak taktikajat a 2000-es években. Az egyik nagy
visszhangot kivalté akciét az utékor Blondie Wong és a Hong Kong Blondes

2% Rosemary Tropeano: Landmark Senate Hearings Exposed Risks and Threats That Are Still
Being Confronted. National Security Archive, 2019. januar 9.

% Jordan—Taylor (2004): i. m. 69.

% Jordan—Taylor (2004): i. m. 98.

27 Cult of the Dead Cow: Hacktivismo Declaration (2001. jalius 4.).
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néven ismeri. Az 1995-1998 kozott zajlo torténet Iényege, hogy allitélag Oxblood
Ruffin kapcsolatba keriilt egy kinai disszidens csoporttal, amely a kinai triadok
segitségével csempészett nyugatra olyan masként gondolkodokat, akik szembe-
keriiltek a kinai kormannyal. A Blondie Wong néven ismert kapcsolattarto
¢és a Hong Kong Blondes-nak nevezett csoportja Ruffin segitségével kapcsolatba
keriilt a cDc-vel és mas hackercsoportokkal is, amelyek segitségével egyrészt
sajtonyilvanossagot kaptak, masrészt elsajatitottak hackertechnikakat, és hozza-
fértek olyan tamaddeszk6zokhoz, mint példaul a Back Orifice 2000 nevi, tavoli
hozzaférést lehetdvé tevo szoftver, amelynek segitségével sikeresen tamadtak
kinai célpontokat. A részletek nem ismertek, de Ruffin évekkel késébbi beszamo-
16ja arra enged kovetkeztetni, hogy a miivelet nem nélkiilozte a titkosszolgalati
jelleget.”® Mar ha megtortént egyaltalan, és nem a cDc hatalmas médiahackje volt,
akinai szakirodalomban ugyanis nyoma sincsen a sztorinak.?” Az amerikai média
mindenesetre felkapta a torténetet, és széles korben ismertté valt a hacktivizmus.

A masik ilyen akciora 1998 végén keriilt sor, amikor a Legions of the Under-
ground nevii csoport kiberhaborut hirdetett Kina és Irak ellen, az emberi jogok
megsértése miatt. A felhivas 1ényege az volt, hogy néhany napon keresztiil
a kozosség tagjai célzottan tamadjak a két orszag informatikai infrastruktara-
jat, ezzel ellehetetlenitve az orszagok normalis miikodését. Ez hatalmas vihart
kavart, a legjelentdsebb hackercsoportok, mint a cDc, a LOpht vagy a német
Chaos Computer Club, k6zos kézleményben hatarolddtak el a felhivastol, jelezve
azt, hogy elfogadhatatlannak tartjak az ilyen beavatkozast mas orszagok miikddé-
sébe.*® A beszamolok szerint egyébként a Legions of the Underground is tagadta,
hogy koze lenne a felhivashoz. A felhivast a csoport egyik tagjanak, Staktonnak
tulajdonitottak, viszont 6 sajat bevallasa szerint a felhivas idején két hétig nem
volt online, a nevében nyilatkozott valaki, akit utana soha tobbet nem lattak.*
A tamadast végiil nem hajtottak végre, a torténeti visszatekintésekben viszont
egyre tobbszor meriil fel, hogy az érintett titkosszolgalatok beépiiltek ezekbe
a kozosségekbe. Ezt erdsiti meg az FBI-t6l kikért aktak sokasaga is, amelyek
szerint legkés6bb az 1995-6s DefCon hackerkonferencian mar miveleti célbol

2 Oxblood Ruffin: Blondie Wong And The Hong Kong Blondes. Medium, 2015. marcius 23.

2 Wei Honker: cDc Created Hong Kong Blondes and ,Hacktivism’ as a Media Hack. Seclist.org,
2012. majus 3.

30 International Coalition of Hackers: ,,Hackers Don’t Go To War” (1999. januar 7.).

31 James Glave: Confusion Over ‘Cyberwar’. Wired, 1999. januar 12.
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vettek részt FBI-ligynokok.*? Ezen a rendezvényen azota is rendszeres esemény
a ,,Spot the Fed”, azaz a ,,Szard ki az tigynokot” jaték.

Hacktivizmus a keleti nagyhatalmakban

Turovszkij orosz hackerekrdl sz616 konyvébdl az olvashaté ki, hogy nagyon
mas fejlédési uton ugyan, de a 2000-es évek elejére Oroszorszagban is kialakult
a hacktivizmus 0tjat jar6 kozosség. Az orosz hackerszcéna a szamitégépekhez
valo szabad hozzaféréssel kezd6dott a 90-es évek elején, majd az IRC-csatornak,
az orosz nyelvii Hacker magazin és nem utolsosorban a kivalé matematika-
oktatas folyamatosan kitermelte az erre fogékonyak koziil az elsé generacios
hackereket. Az orosz vadkapitalizmus soran ezek a fiatalok elsdsorban klasszikus
kiberbilincselekményeket kovettek el, nyugati, elsdsorban amerikai aldozatok
bankszamlait ¢és kartyait csapoltak meg. Az orosz hatésagok egy ideig képtele-
nek voltak elleniik barmit is tenni, majd megsziiletett az a hallgatdlagos meg-
allapodas, hogy ameddig nem hazai célpontokat tamadnak, addig nem is tesz-
nek hatalmas eréfeszitéseket az elkovetok kézre keritése érdekében. Ami rossz
Amerikanak, de nem faj Oroszorszagnak, az elfogadhat6, azaz az ellenségem
ellensége a baratom. Ez az évtizedek soran azt eredményezte, hogy a kiilfoldon
elkovetett gazdasagi biincselekmények ,,elnézése” fejében ezeket a kiberblindzoi
csoportokat ¢és a tdimadd infrastrukturaikat egyre gyakrabban hasznaltak fel
proxyként az Oroszorszag érdekében allé miiveletek végrehajtasa soran, ahogy
azt az észtorszagi példaban is lathattuk.®

Az orosz allampolgar és az orosz allamhatalom kozotti, évszazadok alatt
kialakult sajatos kapcsolat miatt a hacktivizmus itt nem a liberalis, szolas-
szabadsagot ¢és allami talhatalmat ellenz6 iranyban jelent meg hangsulyo-
san — bar ilyen iranyzatokkal is lehet talalkozni —, hanem kitermelte a hazafias
hackerek iranyzatat. Ez hangstulyosan a masodik csecsen haborutol érzédik,
amikor 6nszervez0do csoportok kaukazusi internetes célpontok ellen hajtottak
végre tamadasokat, majd 2005-t6l egyértelmlien megjelentek azok a szervezd
erdk a forumokon, amelyekre 2007-ben mar tamaszkodni lehetett.

32 JPat Brown: FBI Files on Def Con Show “Spot the Fed” Contest a Sore Spot for Feds. Muckrock,
2015. majus 6.
3 Turovszkij (2020): i. m. 27-59.
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A nyugati olvasok szamara talan kevésbé ismert, de a kinai hacktivista-
csoportok Iétrejotte és politikai célok mentén torténd aktivizalodasa megeldzte
orosz tarsaikét. Scott J. Henderson konyvében részletesen feldolgozta a kinai
hackerk6zosség torténetének elsé évtizedét; kideriil, hogy a kinai internet
1994-es indulasa utan szinte azonnal megjelentek azok a forumok, ahol a téma
irant érdekl6do tizezrek egymasra tudtak talalni. Az elsé szervezettebb cso-
port a Z6ld Hadsereg (Green Army) volt, amelyet az els6 kommunista katonai
akadémia, a Whampoa Academy utan neveztek el. Nem sokkal ezutan indult
a Kinai Sasszovetség (China Eagle Union). Mindkét csoport indulasa 1997-re
datalhato.

A legjelent6sebb csoportosulas azonban a 90-es évek végén, kiillonbozo
csoportok egyesiilése utan jott létre. Az dGnmagat Vords Hackerek Szovet-
ségének (Red Hacker Alliance) nevez6 csoport tobb tizezer tagot szamlalt,
¢és kimondottan a patridta hackerek jellemzdit viselte magan. A csoport elsé
komoly hacktivistatevékenysége 1998-ra tehetd, amikor tomeges deface tdma-
dasokat intéztek indonéz kormanyzati célpontok ellen, mivel ebben az idében
a kinai kisebbséget jelentds tamadas érte az indonéz tobbség részérdl. Késébb
célpontta valt Tajvan és Japan is, minden esetben a kinai nacionalizmust sérté
1épések miatt.

A Voros Hackerek Szovetsége valdsziniileg a kinai kormanyzattol fligget-
leniil jott 1étre, raadasul az is valoszinii, hogy a kinai kulttra sajatossaga miatt
a kinai titkosszolgalatok nem vettek részt aktivan az els6 hacktivistaakciok
szervezésében, azt a kinai hackerek ténylegesen sajat patriota beallitottsaguk
miatt hajtottak végre. Az azonban Henderson kutatasai szerint biztosnak tiinik,
hogy a csoport felbomlasanak idején, 2005-ben a kinai hadsereg mar akti-
van toborzott a tagok kozott, illetve a 2000-es évek elején mar létezett olyan
kiberhadviseléssel foglalkozo6 csoport a Kinai Népi Felszabaditdo Hadseregen
beliil, amely az amerikai és izraeli példa alapjan szervez6dott.>* Ezzel véget is
generaciok, amelyeknek egyre inkabb a kontrollalt kinai interneten kellett
miikodniiik, az érdeklddés azonban nem csdkkent, éppen ellenkezbleg, nott
a hackerizmus irant.*

3 Scott J. Henderson: The Dark Visitor. Inside the World of Chinese Hackers. Scott Henderson,
2007.

* Craig Webber — Michael Yip: The Rise of Chinese Cyber Warriors: Towards a Theoretical
Model of Online Hacktivism. International Journal of Cyber Criminology, 12. (2018), 1. 230-254.
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Kovetkeztetések

Jelen fejezet a 2000-es évek els6 felében hagyja abba a hacktivistacsoportok torté-
netének bemutatasat, nem foglalkozik az Anonymous vagy a LulzSec csoporttal,
nem részletezi a WikiLeaks tevékenységét és Edward Snowden vagy Bradley (ma
mar Chelsea) Manning szerepét sem elemzi. A 2007-es észtorszagi események
ugyanis teljesen uj vilagot teremtettek a kiberhadviselésben, és a nagyhatalmak
inkéabb az ilyen proxycsoportok integralasara torekedtek. Ennek oka egyrészt
a nemzetkozi kapcsolatokban keresendd, de valdszintileg nagyobb stllyal esett
latba az, hogy a hackerek kevéssé kontrollalhatoak, egyaltalan nem biztos, hogy
egy titkos miivelet nem keriil napvilagra egy sértett hacker miatt. Ha ugyanezek
az emberek fegyveres testiileten beliil, annak szabalyait kovetve dolgoznak,
valosziniileg sokkal hatékonyabbak is.

Ha megnézziik a nagyhatalmak hozzaallasat a hacktivistacsoportokhoz,
ugyanazt az utat latjuk. Az Egyesiilt Allamokban az elsd generaciés hacktivis-
tak eltiintek, sokan koziiliik valosziniileg, Mudge-hoz hasonléan, kormanyzati
szolgalatba alltak. Az biztos, hogy az Anonymous csoportra mar rendvédelmi
problémaként tekintettek az amerikai rendvédelmi szervek, a szétziillesztésére
és felszamolasara torekedtek. Az USA-ra egyébként sem volt jellemz6 a hack-
tivistak proxyként valo felhasznalasa. Oroszorszag hibrid hadviselése soran
tovabbra is széles korben alkalmaz proxykat, de ezek ma mar szinte kizarélag
maganbiztonsagi cégek. Ezek koziil talan a legismertebb az Internet Research
Agency, amelyet a 2016-os amerikai elndkvalasztas befolyasolasi kisérlete soran
hasznaltak, de szamos mas, hasonlo cég megtalalhato az amerikai embargds
listan, amelyet az ket ért kiberincidensek nyoman bévitenek. Emellett természe-
tesen minden lehetéséget kihasznalnak, igy Julian Assange, a WikiLeaks veze-
téjének gyakori szereplése az orosz RT nevii propagandatévében sem véletlen.
Kina esetében pedig a hacktivistak és az allam motivacioi sosem alltak egymastol
tavol, igy aranylag konnyen integraltak ¢és integraljak jelenleg is a hackerizmus
irant érdekl6do fiatalokat a hadseregbe.

A hacktivistak proxyként valo felhasznalasa offenziv kibermiiveletekben
tehat inkabb a 2000-es évekre jellemz6. De hacktivizmus mindig lesz. Egé-
szen pontosan mindig lesznek olyan langlelk fiatalok, akik rendszerkriti-
kussagukat vagy éppen hazafisagukat a hackerizmus eszkdzeivel élik meg.
Amennyiben egy orszag tudatosan torekszik ezen fiatalok honvédelembe valod
integralasara — hasonléan a nagyhatalmakhoz —, akar révid tavon is megvalo-
sithato az offenziv kiberképességek létrehozasa. Egy 2012-es felmérés szerint
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Magyarorszagon az informacidbiztonsagban dolgozé vagy az irant érdeklédé
személyek 59%-a akar ingyen is szolgalna a hazajat, mig 27%-uk pénzt kérne
ezért. Csupan 14% valaszolt agy, hogy nem venne részt a honvédelemben.
Bar a felmérés régi, feltehetéen tovabbra is sikerrel lehetne meriteni a magyar
hackerek koziil, ami tudatos tervezéssel a magyar kiberhadviselési képességek
fejlesztésének egyik fontos eleme lehet.
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6. fejezet

Maganbiztonsagi vallalatok szerepe
az allami miiveletekben

Koller Marco

Bevezetés

Az elmult évtizedekben a biztonsaggal kapcsolatos altalanos felfogas modosult.
A vilagban, igy Eurépaban is negativ iranyban valtozott a biztonsagi helyzet, ami
kihat a kibertér biztonsagara is. Az utdbbi évtizedekben a technoldgiat jellemz6
robbanasszeri fejlédés, kiemeltképpen a kiberteret érintden, a fejlédés mellett
egyértelmilen indukalta a biztonsagi kockazatok novekedését is.!

Megallapithato, hogy a fentiekben is emlitett fejlddés mentén 1étrejovo
digitalis tarsadalmak digitalis hadsereget hoztak ¢és hoznak Iétre. A kibertér,
kiberfegyverek és kibermiiveletek értelmezése multidiszciplinaris megkozelitést
igényel, figyelemmel arra, hogy ezen témakorok tobb tudomanyteriiletet is atfed-
nek, tovabba a kibermiiveletek egyre szélesebb kor(i alkalmazasa sziikségessé
teszi a kiilonboz6 allami szervek, illetve a kutatok és a maganvallalatok kozotti
kommunikaciot és dsszefogast, hiszen a , kibertérben végrehajtott miveletek,
azaz a kibermiiveletek, vagyis az informatikai rendszerek tamadasa és védelme
a katonai és politikai stratégiaalkotas részét képezi”.?

A kibertérben végbemend kiilonb6z6 tamadasok elharitasa a mai vilag-
ban kiemelt prioritassal rendelkezé problémava valt a vilag orszagai szamara.
A kiberbiztonsag fejlesztése elengedhetetlen a kiilonb6z6 informacios rendszerek
védelme érdekében, kiemeltképpen a 1étfontossagu intézmények esetén kell
elharitani a kiilonboz6 kibertamadasokat.?

' Kovacs Laszlo: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag 4j Nemzeti

Biztonsagi Stratégiajaban. Honvédségi Szemle, 148. (2020), 5. 3—-18.

2 Dévai Dora: A kiberfegyver koncepcio evolicioja. Hadmérndk, 14. (2019), 2. 273.

3 Nagy Zoltan Andras: Kiberhabortk kora. In Magyar Tudomdny Napja a Délvidé-
ken — 2018. Tanulmanykotet. Vajdasagi Magyar Tudomanyos Tarsasag, 2018. 174-193.
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Egy-egy allam sajat képességeinek fokozasa mellett a biztonsagi szektorban
1év6 hiatusok megoldasa érdekében kiszervezheti tevékenységét maganbizton-
sagi vallalatoknak, vagy egyes esetekben olyan szolgaltatasokat vehet igénybe,
amelyekkel az adott kormanyzati szervezet a sajat képességeit fejlesztheti mind
human, mind technikai téren.

A kutatas célja, modszertana

,»A nemzetek szigortian titkosan kezelik a kiberképességeikre vonatkozo ada-
tokat, és a kibermiveleti stratégiaik is csak részben nyilvanosak, ezért csak
korlatozott mennyiségli adat all rendelkezésre.™ Jelen fejezet célja, hogy bemu-
tassa a maganszektor, maganbiztonsagi cégek szerepvallalasat az allami miive-
letekben, azon beliil is kiemelten az allami kibermiveletekben. A tanulmany
aktualitasat magyarazzak a fentiekben mar kifejtettek, azaz a kibertér novekvo
szerepe a mindennapokban, valamint az allami feleldsség novekedése. A ndve-
kedo feleldsség novekvo feleldsségvallalast, igy human, illetve technikai fej-
16dést is megkivan, amihez szinte nélkiilozhetetlen a maganszektor bevonasa
is. A kutatas soran a vonatkozo6 hazai és nemzetkozi szabalyozokat tekintet-
tiik at, kiemelten a magyar Nemzeti Biztonsagi Stratégiat és Kiberbiztonsagi
Stratégiat, tovabba a Tallinni kézikényvet. A jogi szabalyozok mellett a hazai
¢és a nemzetkdzi szakirodalmat vizsgaltuk meg, majd elemeztiik a(z allami)
kibermiiveletekrdl, a maganbiztonsagi vallalatokrol és az azok kapcsolatarol
sz016 részeket. A tanulmany soran a fogalmi hattér bemutatasan tal esettanul-
manyon keresztiil kivanom ismertetni a maganbiztonsagi vallalatok szerepét
az allami miveletekben.

Fogalmi hattér

A kovetkez6 fejezetben a témakor, illetve kontextusanak komplex értelmezésé-
hez sziikséges nagyobb és fontosabb definiciokat mutatom be, hogy az olvasé
a késobbiekben kifejtetteket megfeleld mindségben tudja absztrahalni.

4 Dévai (2019): i. m. 278.
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A kibertér fogalma

A fogalmat a korabbi fejezetekben mar tobb szempontbol is korbejartuk, igy
emlékeztetdiil csak annyit irunk, hogy a sz6t William Gibson alkotta meg
az 1982-ben megjelent Burning Chrome cimii novellajaban, illetve az 1984-ben
kiadott Neoromancer cimii regényében. A kibertér fogalmat rendkiviil sok szer-
vezet probalta megfogalmazni, igy tobb adekvat definicio is 1étezik. Az Egyesiilt
Allamok Védelmi Minisztériuma altal kiadott és 2016 februarjaban pontositott
katonai terminologiai szétarban meghatarozottak szerint a kibertér ,,az infor-
macids kornyezet egy globalis tartomanya, amely tartalmazza az informatikai
infrastrukturak, a benniik tarolt adatok egymassal dsszefiiggd halozatat, bele-
értve az internetet, a tavkozlési halozatokat, a szamitogép-rendszereket, valamint
abeagyazott feldolgoz6 és vezérld elemeket”.® Tovabba ki kell emelni a Magyar-
orszag halozati és informacios rendszerek biztonsagara vonatkozé stratégiaja-
rol sz616 1838/2018. (XII. 28.) Korm. hatarozatot, amely gy fogalmazza meg
a kiberteret, hogy: ,,globalisan 6sszekapcsolt, decentralizalt, folyamatosan val-
toz6 elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil
adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egylttesét jelenti”.® A fenti megfogalmazasokon tul Haig Zsolt adja a legszéle-
sebb korti megfogalmazasat a kibertérnek, amely részletesen taglalja a definicid
egyes elemeit, azok jelentdségét.

Az ember altal mesterségesen létrehozott, dinamikusan valtozo tartomany, amelyben
az informacié gyijtését, tarolasat, feldolgozasat, tovabbitasat és felhasznalasat végzo,
egymassal halozatba kapcsolt és az elektromagneses spektrumot is felhasznalo info-
kommunikacios eszk6zok és rendszerek miitkodnek, lehetévé téve ezzel az emberek
¢és a kiilonféle eszkozok kozotti folyamatos és globalis kapcsolatot.””

> Joint Publication 1-02: Department of Defense Dictionary of Military and Associated Terms

(2010. november 8.); Berki Gabor: Kiberhabor, kiberkonfliktusok. In Pintér Istvan (szerk.): A vir-
tualis tér geopolitikdja. Tanulmanykotet. Budapest, Geopolitikai Tanacs Kézhasznu Alapitvany,
2016. 248.

® A halozati és informacids rendszerek biztonsagara vonatkozd Stratégia. Lasd: https://bit.
ly/39PHBE4

7 Haig Zsolt: Informdcios miiveletek a kibertérben. Dialog Campus, 2018. 15.
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A kiberbiztonsag és a kibertérben jelen lévo fenyegetések

A téma szempontjabol elengedhetetlen tisztazni azt, hogy mit jelent a kiber-
biztonsag, illetve a kibertérben milyen jellegli fenyegetések vannak jelen.
Magyarorszag halozati és informacios rendszerek biztonsagara vonatkozo stra-
tégiaja szerint a kiberbiztonsag:

»a kibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, okta-
tasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerii alkalma-
zasa, amelyek a kibertérben létez6 kockazatok elfogadhato szintjét biztositva a kiberteret
megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miiko-
déséhez és mitkodtetéséhez.”

A kormanyhatarozat jol szemlélteti, hogy a kiberbiztonsag egy folyamat, illetve
aktualis allapotot is jeldl, amely multidiszciplinaris megkdzelitést igényel. Ahhoz,
hogy egy adott allam vagy barmilyen szervezet szavatolhassa a kiberbiztonsa-
got, tudni kell, hogy milyen tipusu fenyegetések jelentkezhetnek a kibertérben.
A kibervédelmi kihivasok megfelelé kezeléséhez kiemelten fontos a kibertér
¢és az abban el6fordulé események definialasa, a kibervédelmi fenyegetések tipi-
zalasa, a kibertérben tapasztalt incidensek kezelésébdl levonhato kovetkeztetések
rendszerezése.’

A tamadasok alapvetéen az informatikai rendszereken tarolt és kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, illetve a rendszerelemek
rendelkezésre allasa és funkcionalitasa ellen iranyulhatnak. Az adatok bizal-
massaga pedig azt jelenti, hogy azokat csak a jogosultak ismerhetik meg, hasz-
nalhatjak fel, az adatok jogosultsagi szintjének megfelelden. A sértetlenség azt
jelenti, hogy nem tortént benne illetéktelen valtoztatas. A rendelkezésre allas
arra vonatkozik, hogy az adatot az arra jogosultak a sziikséges helyen és idében
elérhessék, hasznalhassak.'® A rendelkezésre alld szakirodalom tébb modon
csoportositja a kibertéri fenyegetéseket, azonban a legegyszeriibben és legért-
hetébben Berki Gabor irta le, miszerint ezek: kiberbtindzés, kiberkémkedés,
hacktivizmus, kiberterrorizmus, kiberhadviselés."

§ A halozati és informacios rendszerek biztonsagara vonatkozo Stratégia.

®  Fekete-Karydis Klara — Lazar Bence: A kibervédelem katonai dimenzioi. Honvédségi Szemle,
148. (2020), 3. 44.

1" Muha Lajos — Krasznay Csaba: Az elektronikus informdacios rendszerek biztonsdaganak mene-
dzselése. Budapest, Nemzeti Ko6zszolgalati Egyetem, 2014. 13—14.

" Berki (2016): i. m. 250.
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Kibermiiveletek

Haig Zsolt Informdcios miiveletek a kibertérben cimii munkaja alapjan kiber-
miiveletnek az alabbiakat nevezziik:

a kibertérben érvényesiil6 informacids képességek integralt, dsszehangolt és koordinalt
alkalmazasara iranyul6 tevékenységek Osszessége, amelyek a miiveletek célkitiizéseinek
elérése érdekében, a kibertéri halozatos infokommunikacios rendszereket felhasznalva,
akognitiv képességekkel kozvetleniil, illetve a technikai képességekkel kozvetetten hataso-
kat gyakorolnak a miiveletekben részt vevé célk6zonség szandékara, helyzetértelmezésére
és képességeire.”'?

A fentiek alapjan jol lathato, hogy a kibermiivelet mint fogalom a legkdnnyebben
ugy irhato le mint a kibertéri képességek alkalmazasa, az adott célok elérésének
érdekében. A Berki Gabor Kiberhaboru, kiberkonfliktusok cimi tanulmanyaban
lefektetettek szerint a kibermiiveleteket az alabbiak szerint lehet rendszerezni:

— Tamado kibermiiveletek. Céljuk az ellenség halozatba kotott informati-
kai rendszereinek feltérképezése, miikodésiik befolyasolasa, lerontésa,
megbénitasa.

— Védelmi kibermiiveletek. A sajat informatikai rendszereink megvédése
az ellenség tamado tevékenységével szemben (példaul virusvédelmi
szoftverek, tlizfalak).

— Katonai informdciés halozati miiveletek." Céljuk a fentiekben leirtak
tamogatasa, azok hatterének biztositasa (példaul felhasznaldi képzések,
lizemeltetés és karbantartas).

Maganbiztonsag

A maganbiztonsagot gyakran relative 0j jelenségként tartjak szadmon, holott
a valosag az, hogy egyes formai mar évszazadok ota Iéteznek. Nehéz adekvat
fogalmat meghatarozni a maganbiztonsaggal kapcsolatban, figyelemmel arra,
hogy a szakirodalomban rendkiviil sok definiciot alkottak. A Christian Laszlo
altal meghatarozott fogalom a kovetkezéképpen hangzik:

12

Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 15.
1 Berki (2016): i. m. 262-263.
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Lathato, hogy nem lehet éles hatarvonalat hiizni a kozrend és kozbiztonsag,
valamint a maganbiztonsag fogalomkor koz¢é, hiszen céljuk egy iranyba mutat,
azaz kozos tarsadalmi és nemzeti érdek. Altalaban maganbiztonsag alatt az alab-
biakat értik: személyvédelem, magannyomozas, kdzrend fenntartasa, biztonsagi
ellendrzések hatosagi intézkedésre. Azonban a tagabban vett értelmezésben
mar idetartoznak a biztonsagi szakértok, a biztonsagtechnologiai szakemberek,
a biztonsagi képzés oktatdi, tovabba a magankatonai haderd (private military
company, PMC). A maganbiztonsagi tevékenységek kore nagyon sokszinii, mivel
azok legféképpen a megbizok igényeitdl, sziikségleteitdl fliggnek.”” Egy 2009-es
ASIS-szimpdziumon'® a szakérték a maganbiztonsag tizennyolc alapkovét hata-

,»A maganbiztonsag egy olyan ellenszolgaltatas keretében, piaci alapon miikodo, engedély-
lyel rendelkez6 vallalkozas (vagy természetes személy) altal nyujtott szolgaltatas, amely
amegbizo személyes biztonsagat, tulajdonat védelmezi, el6segiti a jogainak teljesebb korii
gyakorlasat. A maganbiztonsag felfoghato egy halmazként, amely egyre nagyobb kozos
részhalmazt alkot a kozrend, kozbiztonsag altal képzett halmazzal, és van egy onallo,

tekintélyes részhalmaza is.”"*

roztak meg az alabbiak szerint:

L.

[ e T ey
AW N =

14 Christian Laszl6: Maganbiztonsagi szamvetés. In Dobak Imre — Hautzinger Zoltan (szerk.):
Szakmaisdg, szerénység, szorgalom. Unnepi kétet Boda Jozsef 65. sziiletésnapja alkalmabél. Buda-

COXN R LD

objektumvédelem,

személyvédelem,

informacios rendszerek biztonsaga,
nyomozasok,

veszteségmegel6zEs,
kockazatelemzés,

jogi aspektusok,

siirg6sségi és veszélyhelyzeti tervezés,
tlizvédelem,

kriziskezelés,

. katasztréfamenedzsment,
. terrorelharitas,

. lzleti hirszerzés,

. végrehajtoi védelem,

pest, Dialég Campus, 2018. 147-148.

15 Rottler Violetta: Gondolatok a maganbiztonsag korébol. Magyar Rendészet, 19.(2019), 4. 81-95.
16 ASIS: American Society for Industrial Security, amelyet 1995-ben alapitottak. A k6zosség
a maganbiztonsagi szektor egyik legnagyobb szovetsége, mar nemzetkozi szinten miikodik.
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15. munkahelyi erészak elleni fellépés,

16. biinmegeldzés,

17. blinmegeldzés kornyezeti tervezéssel,
18. biztonsagi épitészet és mérnoki munka.”

A hagyomanyos 6rzés-védelem mellett egyre hangsulyosabb szerephez jut
a maganbiztonsag teriiletén az informaciobiztonsag, az adatvédelem, a logisz-
tikai szolgaltatasok, az lizleti hirszerzés stb. A maganbiztonsagi iparag egyre
fontosabb szerepet kap a nemzetkozi biztonsag teriiletén.

A maganszektor és a kiberbiztonsag kapcsolatinak megjelenése
a magyar stratégiai dokumentumokban

A 2020-as Nemzeti Biztonsagi Stratégiaban (a tovabbiakban: Stratégia) 33 alka-
lommal szerepel a ,,kiber” kifejezés kiilonb6z6 kontextusokban. A ,,magan”
kifejezés 2 alkalommal. Egyértelmiien meghatarozé szerep jut a kiberbizton-
sagnak a 2020-as Nemzeti Biztonsagi Stratégiaban, hiszen a jelenlegi techno-
l6giai fejlédés mellett az annak eredményeképpen 1étrejovo 0j tipusu kihivasok
és kockazatok sem hagyhatok figyelmen kiviil, az allamnak musz4j volt reagal-
nia' a korabbi, 2012-ben megjelent stratégia ota bekovetkezett valtozasokra.
A Stratégia alapvetd érdekként definilja, hogy: ,,A forradalmi technologiak
fejlesztése stratégiai fontossagt kérdés. Hazank biztonsaga megkivanja, hogy
a kulcsfontossagu teriileteken — mint példaul a kibervédelem, a mesterséges
intelligencia, az autoném rendszerek, a biotechnologia — kiemelt figyelmet for-
ditsunk a kutatas-fejlesztésre és annak védelmi osszetevéjére.”!® Ehhez kap-
csolhato elem a Stratégiaban a kibervédelemhez tartozd, hazai bazist kuta-
tas-fejlesztés: ,,A kibervédelmi feladatok Gsszetettsége miatt partnerséget kell
kialakitani az allami és a maganszektor szerepldi, az oktatasi és a tudomanyos
intézmények és az egyéni felhasznalok kozott.”* Jelen pont vilagit ra, hogy
az allam mar a stratégiaalkotaskor is figyelembe vette azt, hogy sziiksége van
a maganszektorban jelen 1évo, kiemelt fontossagu kibertudassal rendelkezd

17" Nagyné Bereczki Szilvia — Nagy Jozsef: Magdnbiztonsdg és kritikus infrastruktiira védelem.
Budapest, 2014.

18 Kovécs (2020): i. m.

19 1163/2020. (I'V. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 106. pont.
1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 160. pont.
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szakismeretre, szakemberekre, akiknek az integralasa a hazai kibervédelembe
rendkiviil fontos. Ugyanakkor kiemelendd, hogy a Stratégia kockazati faktorként
is deklaralja a kiilonb6z6 maganszervezeteket a kibertérben, itt kifejezetten
maganbiztonsagi cégeket emlit a jogalkoto.

,»A technikai fejlodéssel és vivmanyainak elterjedésével folytatodik a biztonsagot veszé-
lyeztetd, nehezen kontrollalhato nem allami szereplok — példaul szervezett blin6z6i korok,
nemzetkdzi terrorszervezetek, kiberbiindzoi csoportok, szélséséges vallasi kozosségek,
magan biztonsagi cégek, egyes nem kormanyzati szervezetek és egyéb transznacionalis
halézatok — sulyanak novekedése a nemzetkozi biztonsagpolitikaban. Ezek mogott sokszor
nehezen azonosithato érdekek és csoportok huzédnak meg, és konnyen szolgalhatnak
rejtett allami szandékokat. Mindez atrendezi ¢és attekinthetetlenebbé teszi egyes térségek
biztonsagi helyzetét, ami hazank szamara is kihivast jelent.”!

"o

A fentick okan egyértelmiisithetd, hogy a magyar allam olyan nézépontot kép-
visel, amely a kiberképességek allami novelését tiizte ki célul, annak érdekében,
hogy a mas szereplékkel szemben csokkentse sajat sebezhetdségét. A Stratégia
megfogalmazza, hogy a kiberbiztonsagot és a vonatkozo képességeket is ndvelni
kell:

»A kibertérben jelentkez6 kihivasok, kockazatok és fenyegetések kezelésére, a megfe-
leld szintll kiberbiztonsag garantalasara, a kibervédelmi feladatok ellatasara, a nemzeti
Iétfontossagu informacios infrastruktira zavartalan mitkodésének biztositasara Magyar-
orszagnak készen kell 4llnia.”??

Azonban jol lathatd, hogy ennek szavatolasa érdekében nem fogalmazza meg
a maganszektor szerepkorét, annak ellenére, hogy elvitathatatlan e vallalatok
szakértelme. Természetesen megérthetd a magyar dontéshozok 6dzkodasa a biz-
tonsag kiszervezésével kapcsolatban, hiszen jol 1athato kovetkezményei lehetnek,
amelyek a késobbi fejezetekben lesznek olvashatoak. A Stratégia tovabba kitér
a katonai kibermiiveletek témakorére is, deklaralja a kibermiveleti erék fej-
lesztését. Kiemelendd, hogy nem csupan a védekezésre alkalmas képességek

"o

fejlesztését,® hanem az offenziv képességek erdsitését is leirja a stratégia, ami

21 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 69. pont.
22 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 159. pont.
3 Kovacs (2020): i. m.
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nagy el6relépés ahhoz képest, hogy sokaig még szakmai kordkben is csak nagyon
6vatosan fogalmazodott meg a tamado kiberképességek fejlesztésének igénye.*

Hazank jelenleg hatalyban 1év6 kiberbiztonsagi stratégiajaban, bar nem
mondhato a legfrissebbnek, mar deklaraltak a kiberbiztonsaggal kapcsolatos
alapvetd értékeket €s szemléletmodot. A kiberbiztonsagi stratégia, akarcsak
anemzeti biztonsagi stratégia, kimondja, hogy a kibertér védelme nemzeti érdek,
az orszag szuverenitasanak része, annak szavatolasa allami érdek és feladat.
A kiberstratégia egyszer sem hivatkozik sem maganszektorra, sem magan-
biztonsagi vallalatokra, a ,,gazdasagi szféra” kifejezést alkalmazza. Kijelenti,
hogy: ,,Magyarorszagon a kibertér szabadsaganak és biztonsaganak szavatolasa
a kormanyzat, a tudomanyos, a gazdasagi és a civil szféra kozos felelGsség-
vallalason alapuld, szoros egylittmikddésével, dsszehangolt tevékenységével
valosul meg.”?

A civil szféra inkabb a nem kormanyzati szervekre érthetd. Tovabbi pontok-
ban erdsiti meg a kiberstratégia a kiilonbozo teriiletek kozotti egyiittmiikodés
fontossagat, s6t, a szabalyozas esetében is ugy fogalmaz, hogy: ,,A tobblépcsds
jogalkotasi tevékenység mellett sziikséges a civil, a gazdasagi és a tudomanyos
teriilet szerepldivel egyiittmiikddési megallapodasokat kotni, amelyek megfeleld
alapot és szabalyozast biztositanak a kozos feleldsségvallalason alapuld kiber-
biztonsag hatékony miikodtetéséhez.””*

Habar az Gjonnan elfogadott magyar Nemzeti Katonai Stratégia egyaltalan
nem emliti kifejezetten a maganszektor szerepét a kiberbiztonsagban és a kiber-
miveletekben, azonban ugy fogalmaz a Megujulo Magyar Honvédség ciml
fejezetben, hogy a haza védelmének nemzeti elemeit egyéb biztonsagi egyiittmii-
kodések is kiegészitik, illetve megallapitja, hogy novekedni fog a civil-katonai
egyuttmiikodés hatékonysaga.?’

2+ 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 159. pont.
2 1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol,
6. pont.

26 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol,
10/d. pont.

27 1393/2021. (V1. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégiajarol, 5. pont.
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A Tallinni kézikonyv szerepe a kibermiiveletek értelmezésében

A NATO Kibervédelmi Kivalosagi Kézpontot (a tovabbiakban: CCDCOE)
2008. majus 14-én Iétesitették Tallinnban, célja a védelmi képességek erdsitése
volt a kiberbiztonsag teriiletén. A Cambridge University Press 2013-ban adta
ki a Tallinn Manual on the International Law Applicable to Cyber Warfare
cimet visel6 kézikonyvét (a tovabbiakban: Kézikonyv). A CCDCOE hivta meg
a Kézikonyv szerzoit és kozremiikodaoit, a felsdoktatasi intézmények képviseldit,
nemzetkozi jogaszszakértoket, technikai szakértéket. A munka célja, amelynek
elérése harom évet vett igénybe, az volt, hogy az uj tipusu hadviselés, a kiber-
hadviselés terén vizsgalja az alkalmazhato jogi és katonai Iépéseket. A f6 hang-
suly a békeidében végzett ellenséges kibertevékenységekkel szemben alkalmaz-
hat6 jogi lehetdségek vizsgalatan volt. Megallapitottak, hogy egy kibermiivelet
csak akkor mindsiil (katonai) er6 alkalmazasanak, amennyiben a kibermtivelet
okozta hatas 6sszemérhet6 egy hagyomanyos fegyveres tamadassal. Ilyen eset-
ben adott allamnak joga van az 6nvédelemhez, azonban jelen esetben is szem
elétt kell tartani a sziikségesség €s az aranyossag elvét. Megfogalmaztak azt is,
hogy az allam jogosult a kibertamadas ellen fellépni, nem csupan akkor, amikor
bekdvetkezett, hanem akkor is, ha mar fenyegetd kozelségben van az esemény
bekdvetkezése. Egy miivelet akkor mindsiil a kibertérben elkovetett tamadasnak,
ha hatasara személyek sériilnek vagy halnak meg, illetve vagyontargyak ronga-
l6dnak vagy semmisiilnek meg. A tamadasok célszemélyei lehetnek a fegyveres
testiiletek és szervezetek tagjai.

Jelen fejezet szempontjabol kiemelendd, hogy a kibermtiveletekben részt vevo
zsoldosok nem tekinthetok harcol6 félnek, ami megalapozhatja azt, hogy egyes
allamok kibermiiveletek végrehajtasara zsoldosokat bérelnek fel, hogy az altaluk
végrehajtani akart miivelet ne szamitson allam altal végbevitt fegyveres agresszi-
onak. A nemzetkdzi jog a kibertérben is tiltja a terrorizmust €s annak eszkdzeit.
A kibermiiveletekben a szemben allo feleknek figyelembe kell venni a polgari
személyek védelmét, valamint {igyelni kell a taimadasi modszerek megvalaszta-
sara, a célok kivalasztasara, a tamadas el6tti figyelmeztetésre, illetve a megta-
madott fél védelmi kotelezettségére.?® A Kézikonyv folytatasa 2017 februarjaban
jelent meg, kiegészitve az el6z6 kézikonyv alkalmazasi teriiletét. A folytatas jogi
keretet ad minden rosszindulatt kibermiivelet kezeléséhez. Deklaraltak a NATO

#  Gyebrovszki Tamas: Stuxnet — mint az els¢ alkalmazott kiberfegyver — a Tallini Kézikonyv

szabalyrendszere szempontjabol. Hadmérndk, 11. (2014), 1. 164-174.
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egyittmiikodésének novelését az iparral. A Kézikdnyv folytatasaban attorést
jelentett a 2016. juliusi varsoi csucstalalkozo, amikor a Szovetség a miiveletek
negyedik szinterévé mindsitette a kiberteret.? 2021-ben a CCDCOE elinditotta
a Tallinn Manual 3.0 projektet, egy 6téves vallalkozast: feliilvizsgaljak a meglévé
fejezeteket, és tovabbi fontos 0j témakat tarnak fel. Figyelembe veszik a nemzet-
kozi és regionalis szintii tevékenységeket és nyilatkozatokat.*

Maganbiztonsagi vallalatok alkalmazasa

Az alabbi alfejezetben a maganbiztonsagi vallalatok alkalmazasanak kérdés-
korét két részre osztva mutatjuk be: egyrészt a témakdrben megkeriilhetetlen
orszagban, az Amerikai Egyesiilt Allamokban alkalmazott jelenlegi trendeket
és teriileteket, hogy tagabb perspektivat kapjon az olvasd. Masrészt a magan-
biztonsagi vallalatok kibermtiveletekben torténd alkalmazasat.

A magdanbiztonsdg szerepe az Egyesiilt Allamokban

Az Egyesiilt Allamokat tartjuk a maganbiztonsagi iparag bolcséjének, itt alakult
ki a szektor a 19. szdzad masodik felétl. Az USA-ban a 2001. szeptember 11-i
terrortamadasok idézték elé a maganszektor alkalmazasanak eléretorését. Egyre
szélesebb kort egyiittmikodés vette kezdetét, azota az allamokban olyan uj
teriileteken is bevonjak a maganbiztonsagi szektort, mint tobbek k6zott a nemzet-
biztonsagi tevékenység hattértamogatasa vagy a katonai miiveletek.

Mar a statisztikai adatok is jol mutatjak, milyen nagy volumenti ez az iparag.
2012 év végén a maganbiztonsag 350 milliard dollaros piac volt az USA-ban.
Ebbdl 282 milliard dollar — mintegy 80% — a maganszektor részesedése, 69 mil-
liard dollar — hozzavetdleg 20% — allami megrendelés, amely mutatja, hogy
a biztonsagi megrendelések nagy része igy a piacrol érkezett, és nem az allami
beruhazasok uraltak a megrendeléseket. Mindenesetre a 69 millidrd dollaros
allami beruhazast sem lehet félvallrél venni.’! Az IT-biztonsagi szolgaltata-

» Fekete-Karydis—Lazar (2020): i. m. 47.

3 NATO CCDCOE: The Tallinn Manual. 2021.

31 Christian Lasz16: A maganbiztonsag aktualis nemzetkozi trendjei, rovid hazai helyzetérté-
keléssel. In Modernkori veszélyek rendészeti aspektusai. Pécs, Magyar Hadtudomanyi Tarsasag
Hatarér Szakosztaly Pécsi Szakcsoport — Magyar Rendészettudomanyi Tarsasag, 2015. 57-63.
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sok 80 milliard dollart tettek ki a 350 milliardbdl, és ez érzékelhetden elég
nagy szelet. Az igény a maganbiztonsag irant folyamatosan ndvekszik, az I'T-
biztonsagi lizletag esetén az eldre jelzett névekedési iitem 9% volt. A magan-
biztonsagi szervezetek egyre fontosabb szerepet jatszanak az orszagban, ami
mogott a folyamatos biztonsagi kiszervezések allnak az USA-ban, példaul
meg lehet emliteni a biintetés-végrehajtas privatizaciojat, illetve a kiilonb6z6
infrastrukturak védelmét is. Habar az allami szerepl6k és a maganbiztonsagi
vallalatok kozott javult az egyiittmiikddés, ennek ellenére a rendvédelem terén
a privat szolgaltatokkal kapcsolatban folyamatos a kritika (figyelemmel arra,
hogy egyre nagyobb piacot nyernek). A leggyakrabban felhozott, hogy habar
hatékonyabban lathatjak el az egyes feladatokat, mint az allami szereplok,
a kereskedelmi alapon nyugvé vallalkozas mindig profitorientalt, igy egyes
esetekben az ezen vallalatok altal alkalmazott metédusoknal megkérddjele-
z6dhet a human biztonsag, az emberi jogok témakore is. Ez hatvanyozottan
igaz a biintetés-végrehajtasra.’

Tovabbi kérdéseket vet fel a katonai maganvallalatok témakore, amely
az elmult évtizedben rendkiviil felkapott lett mind a kiilf6ldi, mind a magyar
médiaban, foként a PMC alkalmazéasa miatt Irak és Afganisztan kapcsan.**
A téma rendkiviil kényes, ugyanis a katonai maganvallalatok megitélése a koz-
véleményt, a szakértoket és a témaval foglalkoz6 tudosokat is egyarant meg-
osztja, hiszen akarmennyire is hatékony egy ilyen jellegii cég alkalmazasa a had-
miveletek soran (még ha csak az objektumok 6rzése-védése teriiletén is), egy
sor emberi jogi és nemzetkozi jogi kérdést vet fel, ha egy allam nem a lobogdja
ala tartozo erét alkalmaz, hanem egy kvazi fiiggetlen, kiviilallo személyi kort,
hiszen a PMC-k altal esetlegesen elkovetett etikai vagy szakmai hibak esetén
az adott alkalmazo allam sajat feleléssége megkérddjelezddhet, a kormanyzat
viszont megprobalhatja elbagatellizalni azt.

32 Christian Lasz16 — Rottler Violetta: A maganbiztonsag és az 6nkormanyzati rendészet fogalom-
rendszere. In Christian Laszl6 — Major Laszlo — Szabo Csaba (szerk.): Biztonsdgi vezetd kézikonyv.
Budapest, Dialog Campus, 2019. 13-36.

3 Pap Andras Laszlé: A megfigyelés tarsadalmanak proliferaciojatol az etnikai profilalkotason
at az dllami felelésség kiszervezéséig. Budapest, L’'Harmattan, 2012.

3 Varga Krisztian: Katonai biztonsagi maganvallalatok amerikai alkalmazasa Irakban. Nemzet
és Biztonsag, 2. (2009), 3. 57-69.
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A maganszektor allami alkalmazdasa a kiberbiztonsag teriiletén

A kiilonb6z6 maganbiztonsagi vallalatok részvétele mar-mar elkeriilhetet-
len a kibertérben végrehajtott miiveletek esetén, mar ha csak a kibertér fogal-
manak jellemzdire gondolunk is. A kibermiiveletek soran alkalmazott eszk6zok
€s modszerek esetén nincs teljesen éles hatar a katonai €s a polgari célu alkalma-
zas kozott. A kiberbiztonsag mindennapjaink szerves részévé valasaval, illetve
novekedése miatt egy adott allamnak nincsenek meg azok a képességei, hogy
teljes mértékben meg tudja védeni sajat allampolgarait, ezért a maganvallala-
tok bevonasa elengedhetetlen; ugyanakkor, ahogy a PMC-k esetén is felmeriil-
nek a nemzetkdzi jogi kérdéskorok és felelosségek, ugy ez szintén elmondhatd
a kibermiiveletekben alkalmazott magancégek esetén. Tovabba a ,,zsoldos” val-
lalatok esetén felmeriilhet annak lehetésége, hogy mint technikai szolgaltatd
esetleg ellenséges orszag is alkalmazhatta Gket.

A tamado jellegli kibermiiveletekben a maganszektor alapvetden két funkciot
tolthet be. Az egyik a hirszerzési miiveletek, a masik pedig a tervezé-tamogatod
milveletek terepe. A Stanford Egyetem altal készitett tanulmany is kimondja,*
hogy a maganvallalatok eziranyt alkalmazasa kockazatokkal és elonyokkel
egyarant jar. Az elonyok féként a gyorsan fejlodo technologia és a hatékony
szabalyozasok és a nemzetkozi kapcsolatok esetleges megsértése. Az elonyok
kozé sorolja a tanulmany a képességek novelésének lehetdségét, hiszen az ilyen
cégek munkatarsait nem kell kiképezni, alkalmazasuk rugalmas, olykor olcsobb,
mint a hivatdsosoké, foként rovid tavon.>

A kibermiveletek esetében rendre felmeriil a kérdés, hogy egy allam vagy
allami szervezet milyen mértékben tamaszkodhat, illetve mennyire indokolt
egyaltalan tamaszkodnia magéanbiztonsagi cégekre. Figyelembe kell azonban
venni a technoldgia rohamos fejlddését és azt a tendenciat, hogy konfliktus-
helyzetben a nem katonai eszk6zok (diplomaciai, gazdasagi vagy jogi intézkedé-
sek) sikertelensége esetén egy tamado kibermiivelet lehet az els6 katonai csapas-
mérés eszkoze. A rendelkezésre alld jogi dokumentumok, hazai és nemzetkozi
szakirodalom alapjan arra a kovetkeztetésre jutottam, hogy a tamado jellegli
kibermiiveletek esetén a maganbiztonsagi vallalatok kdzvetlen alkalmazasa

3 TIrving Lachow: The Private Sector Role in Offensive Cyber Operations: Benefits, Issues and
Challenges. SSRN Electronic Journal, (2016).
% EGov: 4 tamado kibermiiveletek stratégidja (2019. marcius 31.).
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aggalyos lehet, azonban az allam sajat szakértdinek képzéséhez, illetve a meg-
felel6 technikai hattér megszerzéséhez és fejlesztéséhez elengedhetetlen az ezen
a teriileten dolgoz6 maganbiztonsagi vallalatok alkalmazasa.

Esettanulmany a maganbiztonsaggal kapcsolatos vallalatok
szerepérdl — Stuxnet

Az egyik legkiilondsebb kibertamadas, a Stuxnet a kiberhaboruk uj dimenzidjat
nyitotta meg. A 2009-2010. évben egy ismeretlen malware (Stuxnet) megbé-
nitotta az irani natanzi atomerémi dusitdjat, amit Iran 2010. szeptember 25-én
ismert el, azaz, hogy az atomerdmii nuklearis centrifugaiban mechanikai hibak
vannak, amelyeket egy kartékony szoftver és annak mutalddott verzioi okoz-
tak. Feltételezések szerint Barack Obamahoz ¢és elddjéhez, George W. Bush
elnokhoz kothetd a Stuxnet, megbizasukra amerikai €s izraeli titkosszolgalati
szakemberek hoztak l1étre, és célja az irani atomprogram akadalyozasa, illetve
megbénitasa volt.’’

A tamado kibermiivelet végrehajtasa elott a szakembereknek mérlegelnitik
kellett az atomprogram akadalyozasanak mikéntjét, és mivel azt fegyveresek
orizték, egy hagyomanyos katonai akciéo nagyobb kihivast jelentett volna.
Az izraeli hadvezetésnek kockazatok soraval kellett szamolnia az irani atom-
erémiivek megtamadasanak tervezése soran, példaul az 1800 km-es tavolsag
athidalasaval, katonai veszteségekkel, a nemzetkozi kdzvélemény negativ viszo-
nyulasaval. Gondoljunk arra, hogy az Eurdpai Unié is dvatos az irani atom-
kisérletek megitélésében! Eléfordulhatott volna tovabba azonnali, nyilt bossza
Irantol vagy iranbarat terroristacsoportoktdl a vilag barmely pontjan, barmikor
izraeli, egyesiilt allamokbeli polgarok (turistak, sportolok) ellen. A Stuxnet csak
az adott kdrnyezetben, azt felismerve funkcionalt, mas kornyezetben passziv
maradt. A Stuxnetet ugy kellett megirni, hogy mas rendszerekben, funkcidkban
ne tehessen kart, hiszen ha felfedezik, akkor az a f6 célt veszélyeztette volna.
Célzottan a centrifugak miikodésének megzavarasara alkottak meg. A virus
hatasa (feladata) a centrifugarotorok forgasi sebességének lelassitasa, majd fel-
gyorsitasa volt.*®

3 Nagy (2018): i. m. 186.
3 Gyebrovszki (2014): i. m. 169-170.
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A kartékony szoftvert 2010 jiniusaban a Fehéroroszorszagban alapitott
VirusBlokAda cég fedezte fel. A cég tevékenységi kore a viruskeresé szoftverek
gyartasa, illetve az ehhez kapcsolodé szoftverelemz és értékeld munka. fgy
jol lathato, hogy a védelmi tevékenység teriiletén sem elhanyagolhat6 az egyes
maganbiztonsagi vallalatok szerepe. Amennyiben nem alkalmaztak volna
a céget, nem tudhato, hogy a kartékony szoftver milyen jellegli karokat okozott
volna, a fentiekben leirtak szerint akar siilyosabb kovetkezményei is lehettek
volna.* A virus elemzésében, illetve korabbi verzidjanak megallapitasaban hat-
hatds szerepe volt a szintén a maganszektorhoz tartozé Symantec nevii cégnek.

Osszegzés

Osszefoglalasul elmondhat6, hogy a technolégiai fejlodés kovetkezménye-
ként a kiberbiztonsag és a kibertér kiemelt prioritassa valt. Mar-mar kozhely,
hogy a nemzetkozi 6sszefogas elengedhetetlen a kiberbiingzés és a terrorizmus
visszaszoritasa érdekében, azonban érdekes perspektivakat tar fel a magan-
szektor, azon beliill is a maganbiztonsagi vallalatok bevonasa a kiilonb6zé
kibermiiveletek végrehajtasaba, illetve az allami szervezetek alkalmazottainak
szakiranyu képzésébe.

Az elkovetkezendd években egyre nagyobb szerepet fognak jatszani a kiber-
térben végbemend miiveletek, amelyeknek nem csupan katonai*’ célpontjai lehet-
nek, hanem polgari, kiemeltképpen kritikus infrastruktirabeliek. A Stuxnet
esetében is lattuk, hogy a kartékony szoftver felismerésében, illetve elemzésében
egyértelmii szerepe volt a kiilonb6z6 cégeknek. Azok az orszagok, amelyek nem
fejlesztik kiberképességeiket, rendkiviili hatranyba keriilhetnek, igy az allam
feladata, hogy a lehet6 legszélesebb kori egyiittmiikodés keretei kozott védje
a kiberbiztonsagot, amelybe beletartozik a kutatasok szorgalmazasa, egyetemi
képzések inditasa, illetve a megfeleld know-how-val rendelkezd szakemberek
alkalmazéasa. Mindezek megteremtéséhez elengedhetetlen a maganszektor
kozremiikodése, illetve bevonasa az allam kibertérben végzett tevékenységébe.
A kiberhadviselés teriiletén is eldszeretettel alkalmaznak nem allami, hanem
kvazi maganszektorbeli hackereket, hiszen a Tallinni kézikonyv kimondta: a zsol-

¥ Kovécs Laszlo — Sipos Marianna: A Stuxnet és ami mogotte van: tények és a cyberhaborti
hajnala. Hadmérnék, 5. (2010), 4. 163—172.
40 Berki (2016): i. m.
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dosok mas megitélés ala esnek, mint egy allam hivatasos katonai, igy a jovében
varhato tendencia, hogy az egyes allami szerepldk sajat identitasuk leplezése
érdekében zsoldosokat alkalmaznak a kibertérben, akik végrehajtjak a tamado
miiveleteket az ellenséges orszag valamilyen infrastruktaraja ellen, igy probalva
csokkenteni az esetleges nemzetkdzi botranyt vagy a jogszerii lehetséges katonai
retorzio esélyét. A fentiek nyoman jo eséllyel kijelenthetd, hogy az egyes PMC-k
mikodési teriilete a jovoben lehetséges iranyvaltas elé néz, és a hagyomanyos
Orzési-védési, logisztikai feladatok mellett sokkalta hangsulyosabb szerepet kap
az egyes kibermiiveletekben torténd részvétel. Figyelemmel arra, hogy egy adott
allam sajat infrastruktarajanak (féként, ha kritikus infrastruktara) kibertéri
védelmét a megfeleld ellendrzés alatt akarja tudni, valoszintibb, hogy a magan-
cégeket nem védelmi, hanem tamado jellegii miiveletek soran fogjak inkabb
alkalmazni, esetleg az allam sajat alkalmazottainak kiképzése soran kaphatnak
nagyobb szerepet a kiberbiztonsag teriiletén jartas maganszektorbeli szakértok.
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7. fejezet

Nyomasgyakorlas a kritikus informacios
infrastruktirak tamadasan keresztiil

A Digital Pearl Harbortol
a digitalis 6koszisztéma teljes tdmadasaig

Kovacs Laszlo

Bevezetés

Digitalissa valt vilagunk azokra az eszkozokre €s rendszerekre €piil, amelye-
ket 6sszefoglald néven kritikus infrastruktiraknak hivunk. Ezekben szamos
infokommunikacios rendszer talalhatd, amelyek szintén kritikusak vagy mas
szoval l1étfontossaguak a 21. szazad tarsadalmanak mikddéséhez. A kritikus
informacios infrastrukturak testesitik meg korunk legjellemzobb vonasat, ami-
kor digitalis 6koszisztémarol beszéliink.

A digitalis kor és az annak idegrendszereként is felfoghato kritikus informa-
cios infrastruktarak az 1970-es évek ota hatalmas fejlédésen mentek keresztiil.
Ma nyugodtan kijelenthetjiik, hogy nincs olyan teriilete az életiinknek, ahol ne
lennének jelen, vagy legalabb ne lenne hatasuk ezeknek az infrastruktiraknak,
illetve azok egyes elemeinek. A digitalizacionak és az informaciotechnologiai
forradalomnak kdszonhetéen a mai terminoldgiaval élve fizikai vagy hagyo-
manyos infrastruktirak kiegésziilnek olyan informacios rendszerekkel, eszko-
zokkel és berendezésekkel, amelyek szintén elengedhetetlen részei a minden-
napjainknak. Ebbdl kdvetkezéen ezek az informacios infrastrukturak szintén
nélkiilozhetetlenek, azaz kritikusak, Iétfontossagtiak. Raadasul ,,hagyomanyos”
infrastruktiraink jelentds részében ezek megtalalhatoak, hiszen azok vezér-
Iése vagy iranyitasa ezeken a nélkiilozhetetlenné valt informacios rendszereken
keresztiil valosul meg.

A fentiek azonban nemcsak olyan elényoket hordoznak magukban, mint
példaul a globalis szolgaltatasok és azok napi 24 oras elérése, hanem bizony

d ) https://doi.org/10.36250/01079 07
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hatalmas kihivas el¢ is allitjdk magat a tarsadalmat is, hiszen ezeknek az infra-
struktaraknak — 1évén 1étfontossagiak — minden nap minden percében zavarta-
lanul és kielégité modon kell miikodniiik ahhoz, hogy a tarsadalom kiilonb6z6
funkciéi mitkodjenek.

Az viszont mar az 1990-es években vilagossa valt, hogy az infokommunika-
ciés rendszerek hatalmas iitemii fejlédését azok védelme nem mindig, vagy csak
késve tudja kovetni. Ezek a rendszerek, legyen sz6 kritikus infrastruktirarol
vagy kritikus informacios infrastruktararél, sebezhetdek, sé6t 6nmagukban is
szamos sériilékenységet hordozhatnak. Ezeket pedig artd szandékkal — akar
elére nem is mindig jelezhetd modon és nem megjosolhato idében — valakik ki
fogjak hasznalni.

Anakronisztikus ellentétnek tiinik tehat az a kettdsség, amely egyrészt ezen
rendszerek 1étfontossaguva valasaban, masrészt azok tamadhatdsagaban jelentke-
zik. Ha ezek a rendszerek valoban elengedhetetlenck a mindennapi élet mitk6do-
képességének fenntartasaban, akkor azok miikddésbeli kiesése nem megenged-
het6, viszont ennek biztositasa majdhogynem lehetetlen vallalkozasnak tiinik.

Tobb olyan elképzelt forgatokonyv is sziiletett, amely pont a fent emlitett,
a kritikus infrastruktarakat célz6 tamadasokat és azok hatasait kivanta megvizs-
galni. Ezek koziil a Digitalis Pearl Harbor (Digital Pearl Harbor) a2000-es évek
elején az Amerikai Egyesiilt Allamokban, a Digitalis Mohdcs pedig a 2000-es
évek végén Magyarorszagon sziiletett. Mindkét forgatokdnyv meglehetdsen
nagy, de sok esetben vegyes véleményeket kivaltd visszhangot kapott. Jelen
fejezetiink arra keresi a valaszt, hogy a két elképzelt forgatokonyvben is felva-
zolt tamadassorozattal valoban nyomast lehet-e gyakorolni egy orszagra ma,
a 21. szazad els6 évtizedeiben.

A Kkritikus infrastrukturak és a kritikus informaciés infrastruktarak,
valamint azok szerepe

Az Europai Unio 2020 végén megjelent 0j kiberbiztonsagi stratégiaja egyenesen
globalis kockazatnak tekinti a kritikus infrastruktirak rosszindulata tamadasat.
A stratégia ramutat, hogy az internet decentralizalt kialakitasu és felépités,
egyértelmiien meghatarozhatd kdzponti szervezet vagy struktura nélkiil, amely
hozzajarul a (halozati) forgalom exponencialis novekedéséhez, mikdzben viszont
allandosultak a rosszindulati — sok esetben célzott — tamadasok. Ugyanakkor
az internet miikddése szempontjabdl olyan kiemelten fontos szolgaltatasok,
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mint tobbek kozott a DNS (domain name system, domén név rendszer) vagy
az alapvet0 szolgaltatasokat nyjté megoldasok egyre inkabb néhany magancég
tulajdonaban koncentralédnak. Mindez ,,[...] az europai gazdasagot és tarsadal-
mat kiszolgaltatotta teszi olyan zavar6 geopolitikai vagy technikai események
szamara, amelyek érintik az internet lényegét vagy ezek koziil egy vagy tobb
tarsasagot. A vilagjarvany miatt megndvekedett internethasznalat és a valtozo
szokasok még inkabb ravilagitottak a digitalis infrastruktiratol fliiggd ellatasi
lancok torékenységére.”!

Természetesen az olyan nemzetkozi szervezetek, mint az Europai Uni6 vagy
akar az egyes orszagok nem 2020-ban vették el6szor goreso ala a kritikus infra-
struktarakat, illetve a kritikus informacios infrastruktarakat, valamint azok
védelmének sziikségességét.

Az Eurdpai Unioban mar a 2000-es évek elején megkezdddott — nemesak
a gondolkodas, hanem — a kritikus infrastrukturak védelmével foglalkozé gya-
korlati és jogszabalyalkotd6 munka. Az olyan elékészité munkak utan, mint
példaul az EU z6ld konyve — hivatalos cimén Z6ld kényv a létfontossagu infra-
strukturdk védelmére vonatkozoé eurépai programrol? —, az uni6 2006-ban jelen-
tette meg az Gigynevezett kritikusinfrastruktira-védelem eurdpai programjat
(European Programme for Critical Infrastructure Protection, réviden: EPCIP).
Az EPCIP valodi attorésként értelmezhet6, hiszen egységes szerkezetbe foglalta
az EU gondolkodasat a teriileten, valamint kdtelez6 érvényti szabalyozast jelen-
tett a tagallamok szamara.?

., Az EPCIP lefektette a kritikus infrastrukturak védelmének novelését célzo minden
olyan tevékenységnek az altalanos kereteit, amelyek az EU minden tagorszagara, valamint
minden agazatra érvényesek. A korabbi iranyelvektol eltéréen az EPCIP mar nemcsak
a terrorizmust tekintette f6 fenyegetésnek, hanem az egyéb biincselekményeket, illetve
a természeti és ipari katasztrofakat is ide sorolta.™

Az eurodpai unios szabalyozasi munka, és nem utolsosorban a kritikus infra-
struktirak kitettsége felismerésének eredményeként hazankban is megkezdédott
a teriilet szabalyozasa. Az els6 kézzelfoghato hazai szabalyozo 2008-ban jelent

! JOIN(2020) 18 final. K6z0s kozlemény az Eurdpai Parlamentnek és a Tanacsnak. Az EU kiber-
biztonsagi stratégiaja a digitalis évtizedre.

2 COM(2005) 576. Az Europai Kozosségek Bizottsaga: Zold konyv a létfontossagii infrastruktirak
védelmére vonatkozo eurdpai programrol.

3 European Commission: European Programme for Critical Infrastructure Protection (2006).
Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 223.
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meg kormanyhatarozat formajaban.’ Ennek egyik legnagyobb eredménye — azon
kiviil, hogy megjelent, és ezzel nem csak bizonyitotta a teriilet fontossagat,
hanem el is kezd6détt a védelem szabalyozott, nemzeti szinten is koordinalt moda
szervezése — az volt, hogy szambavette és felsorolta azokat az infrastruktira-
agazatokat és -alagazatokat, amelyek valoban kritikusnak tekinthetok Magyar-
orszag vonatkozasaban is.

Hazankban a kritikusinfrastruktira-védelem teriiletén az igazi attorést
azonban 2012 hozta meg. Ekkor jelent meg hosszas elokészité munka utan
a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérol
és védelmérdl szolo 2012. évi CLX VI torvény, amelyet roviden csak kritikus-
infrastruktara-térvényként vagy a hivatalos cime els6 két szava alapjan roviditve
csak Lrtv.-ként azonositunk.® Meg kell jegyezni, hogy jelen fejezetben is —a tor-
vényi szabalyozas altal hasznalt 1étfontossagl rendszerek és rendszerelemek
kifejezések mellett — a kritikus infrastruktura, illetve a kritikus informacios
infrastruktura terminologiat hasznaljuk azok elterjedtsége miatt.

Az Lrtv. szerint a kritikus infrastrukttra

~meghatarozott agazatok valamelyikébe tartozo eszkoz, 1étesitmény vagy rendszer olyan
rendszereleme, amely elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatasa-
hoz — igy kiilondsen az egészségiigyhdz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocialis kozszolgaltatasok biztositasahoz —, és amelynek kiesése e feladatok
folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna.”’

Fontos megemliteni, hogy a torvény meghatarozza az eurodpai értelemben vett
kritikus infrastruktara fogalmat is: ,,a torvény alapjan kijel6lt olyan 1étfontos-
sagl rendszerelem, amelynek kiesése jelentds hatassal lenne — az agazatokon
atnyulo kolesonos fiiggdségbol kovetkezd hatasokat is ideértve — legalabb két
EGT-allamra.”®

E meglehetdsen bonyolult megfogalmazas azonban leegyszerisitve azt
takarja, hogy a 21. szdzad tarsadalmi miikddése feltételez szamos olyan rend-
szert, amelyek nélkiil nem, vagy csak nagyon nehezen tudnank elképzelni éle-
tliinket. Ennek megfeleléen valdban teljes joggal hasznalhatjuk a létfontossagu

5 2080/2008. (VI. 30.) Kormanyhatarozat a Kritikus Infrastruktira Védelem Nemzeti Program-
jarol.

© 2012. évi CLXVI. torvény a létfontossagu rendszerek és Iétesitmények azonositasarol, kijelo-
1ésérdl és védelmérol.

7 2012. évi CLXVL. tv. 1. § f. pont.

§ 2012. évi CLXVL tv. 1. § c. pont.
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jelzét, hiszen ezeknek a rendszereknek, vagy akar ezek egyes rendszerelemeinek
a folyamatos miikodése ma mar nem csak a kényelem és az életmindség javita-
saban jelentkezik, hanem ezek nélkiil gyakorlatilag nem jutnank hozza azokhoz
a szolgaltatasokhoz, amelyek a mindennapi életiink alapjai. Nagyon leegysze-
riisitve: e rendszerek nélkiil emberek sokasaganak az élete keriilne — akar mar
rovid id6n beliil is — veszélybe.

Az emlitett rendszerek azonban ma mar nemcsak fizikai objektumok, hanem
nagyon sok esetben informacios vagy infokommunikacios rendszerek, amelyek
onmagukban vagy az adott kritikus infrastruktura részeként szintén kritikusak,
azaz mikodésiik 1étfontossagu a tarsadalom egésze szempontjabol. Az emlitett
hazai kritikusinfrastruktira-védelmi torvény végrehajtasi rendeleteként kiadott
kormanyrendelet meghatarozza a kritikus informacios rendszer €s létesitmény
fogalmat is: ,,a tarsadalom olyan halozatszert, fizikai vagy virtualis rendszerei,
eszkozei és modszerei, amelyek az informacio folyamatos biztositasa és az infor-
matikai feltételek tizemfolytonossaganak sziikségességébodl adodéan o6nmagukban
létfontossagti rendszerelemek, vagy mas azonositott Iétfontossagu rendszerelemek
miitkodéséhez nélkiilozhetetlenek.” Ez a meghatarozas nagyon jol 6sszefoglalja,
hogy ma mar nemcsak a hagyomanyos értelemben vett infrastruktirak, hanem
az ezek vezérlését, miikddését ellatd informaciods rendszerek koziil 5Gnmagaban is
nagyon sok kritikus infrastruktiranak minésiil. A jogszabaly 10 {6 agazatot — ener-
gia, kozlekedés, agrargazdasag, egészségiigy, tarsadalombiztositas, pénziigy, info-
kommunikacioés technologiak, viz, honvédelem, kdzbiztonsag-védelem — és tobb
mint 30 alagazatot hataroz meg kritikus infrastruktaraként.'’

A kritikus informacids infrastruktirak europai szabalyozasaban 2016-ban
sziiletett meg az ugynevezett NIS direktiva azzal a legfontosabb feladattal,
hogy olyan egységes kovetelményrendszert hatdrozzon meg, amely az sszes
eurdpai unios tagorszagban garantalhatja azt, hogy a haldzati és informacios
rendszerek egyforman biztonsagosak legyenek." Legalabbis elvileg. Ugyanis
a NIS megalkotasat pont az a felismerés indukalta, hogy az EU tagorszagainak
informacios rendszerei eltéro fejlettségiiek, és eltérd biztonsagi allapotban van-
nak. Ugyanakkor ezek a rendszerek a halézatokon keresztiil dsszekottetésben

% 65/2013. (II1. 8.) Korm. rendelet a 1étfontossagli rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény végrehajtasarol. 1. § 3. pont.

10 1. melléklet a 2012. évi CLXVI. torvényhez.

12016/1148. Az Eurdpai Parlament és a Tanacs (EU) iranyelve (2016. jilius 6.) a halozati és infor-
macios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézke-
désekrol.
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allnak egymassal, igy az egyik tagorszag hiaba rendelkezik megfelelé bizton-
sagi szintli informacids rendszerrel, ha egy masik orszag kevésbé biztonsagos
rendszerén keresztiil az tamadhatdva valik. A NIS nagy elérelépés lehet abban,
hogy a tagorszagok egyforman értékeljék a halozati és informacios rendszerek
biztonsagat, legyen — tobbé-kevésbé — homogén és egységes stratégiajuk ezek
megvédésére, illetve a biztonsaguk folyamatos fejlesztésére. A NIS meghata-
rozza azokat a legfontosabb kritikus informacios infrastruktirakat, amelyek
védelme az egész unidban a lehetd legmagasabb szinten meg kell hogy valosuljon.
Ezek az infrastrukturak, illetve agazatok — nem meglepé modon — sok eset-
ben egybeesnek a hazai kritikusinfrastruktura-agazatokkal. Ezek az agazatok:
az energia, a kozlekedés, a banki szolgaltatasok, a pénziigyi piaci infrastruktarak,
az egészseégligy, az ivovizellatas és -elosztas, valamint a digitalis infrastruktura.
A felsorolasbol jol 1atszik, hogy ezek mindegyike olyan szolgaltatas, illetve rend-
szer, amely hatarokon atnyulik, és tigy haldzza be a tagorszagok mindegyikét,
hogy gyakorlatilag az 6sszes EU-orszagot dsszekoti egymassal. Ezek esetében
a(z) — hatarokon atnyl6 — interdependencia, illetve az agazatok jellegébdl adodod
gazdasagi ¢s tarsadalmi miikodés fiiggdsége nem szorul magyarazatra. Ennek
megfeleléen a kozos elvek mentén torténd egységes, a biztonsag magas szintjének
megvaldsulasara iranyul6 szabalyozas sziikségessége teljes mértékben indokolt.
A probléma azonban a szabalyozas betartasanak az ellenérzésében van, hiszen
abbol a szempontbol nagyon liberalis ez a szabalyozas.

Ugyanakkor azt ma mar vilagosan lehet 1atni, hogy az egyes kritikus infor-
macios infrastruktirakon beliil is vannak olyan rendszerek, rendszerelemek vagy
akar szolgaltatasok, amelyek nélkiil maga az adott rendszer sem lenne képes
mikodni. Az internet esetében ilyen szolgaltatas példaul a DNS-szolgaltatas.
A doménnévrendszer-szolgaltatas nélkiil rovid ideig még mitkkddik az interneten
elérhetd szolgaltatasok egy része, de hianyaban hamar érezhetd szolgaltataskiesés
1ép fel, hosszabb id6 utan pedig mar nagyon nehézkesen vagy egyaltalan nem
érhetdk el a szolgaltatasok. A DNS-rendszer tdimadasara, illetve annak kisérletére
tobb alkalommal volt példa, az egyik legsikeresebb tamadas 2016 oktoberében
kovetkezett be az Egyesiilt Allamokban. Ekkor a Dyn nevii keleti parti DNS-
szolgaltatd szervereit érte olyan DDoS-tamadas (distributed denial of service,
elosztott tulterheléses tamadas), amely miatt a cég szolgaltatasai lealltak. Jol
felépitett tamadassorozat volt tobb hullamban, amelyben tobb tizezer, egyes
elemzések szerint akar szazezer'? 10T- (Internet of Things, a dolgok internete)

12

Trend Micro: Operation Pawn Storm: Fast Facts and the Latest Developments (2016. januar 16.).
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eszkoz vett részt, amelyek tulnyomo részben Mirai malware-rel fert6zédtek meg
korabban. A bekovetkezett szolgaltataskiesés messze tilmutatott az Egyesiilt
Allamok hatarain,”* mert szamos Azsia iranydba mend IP-cim-tartoméanynév
feloldasa is ezeken a megtamadott szervereken keresztiil valosult meg, igy azok
a szolgaltatasok is elérhetetlenné valtak.'

Az egyes kritikus informacios infrastruktirakon beliill meglévo fliggdségre
a DNS mellett masik példaul a felhészolgaltatasok adédnak. Azok a felhészol-
galtatasok, amelyek a nagy kozosségi platformoknak nyujtanak 1étfontossagt
hattértamogatast, szintén kritikusak. Az ezekben a szolgaltatasokban bekdvet-
kez6 rendszer- vagy miikodéskiesés sulyos, akar globalis kihatassal lehet azokra
a rendszerekre, amelyeket emberek (felhasznalok) millioi naponta hasznalnak.
A szolgaltataskiesés banalitasara, illetve ezeknek a rendszereknek a ma mar
nélkiilozhetetlen voltara az egyik legjobb példa az az eset, amely 2021. majus
kozepén tortént. A Fastly felhdszolgaltato cég, amely tobbek kozott az Amazon-
nak, a Redditnek és szamos online folyoiratnak, hirportalnak, kozosségimédia-
feliiletnek is szolgaltat hattérmegoldasokat, egyik ligyfele megvaltoztatta
a szolgaltatasi beallitasait. Az j beallitas teljesen legitim mddon tortént, azon-
ban annak nem vart hatasa lett. A beallitas olyan hibat (bug) generalt, amely
kovetkeztében a Fastly tigyfeleinek 85%-a hibat tapasztalt az altala igénybe
vett folyamatokban, és a szolgaltatasai lealltak.”® A miikodéskiesés, bar nagyon
rovid ideig — csak egy oran keresztiil — tartott, jol ravilagit arra, hogy ma mar
az internetes szolgaltatasok mogott is kritikus infrastruktarak — legyenek azok
informatikai eszk6zok és rendszerek vagy informatikai szolgaltatasok — miikod-
nek, amelyek kiesése akar vilagméretii hatassal jar.

Tamadasok a Kkritikus rendszerek ellen: elképzelt tamadasok
és az azokbdl levonhaté kovetkeztetések

A 2000-es évek elején tobb olyan elméleti forgatokonyv is sziiletett, amely
azt volt hivatott felmérni, hogy az egyre komplexebbé valoé infrastruktarak
egyes elemeinek tdmadasa milyen kozvetlen vagy nem vart kdzvetett hatassal

¥ Lily Hay Newman: What We Know About Friday’s Massive East Coast Internet Outage.
Wired.com, 2016. oktober 21.

4 Kovacs (2018): i. m. 92.

15 Jane Wakefield: One Fastly Customer Triggered Internet Meltdown. BBC News, 2021. junius 9.
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jarna. Ezek koziil a szcenariok koziil az egyik legnagyobb hatast forgatokonyv
2002-ben az amerikai Naval War College és a Gartner cég egylittmikddésében,
ipari szereplok bevonasaval késziilt. Egy ugynevezett hadijaték alkalmaval azt
vizsgaltak, hogy a kibertérben elkdvetett terrortimadasok mennyiben és milyen
mértékben lennének hatassal az Egyesiilt Allamok gazdasagéra és politikai veze-
tésére. A tobb mint 80 f6 bevonasaval lezajlott hadijaték szerepldit, akik kozott
voltak kiilonb6zo informatikai szolgaltatok, illetve olyan kritikusinfrastruktara-
lizemeltetok is, mint példaul villamosenergia-ellatas, kommunikaciés rendszerek
vagy internetszolgaltatas, tobb csapatra osztottak. Az egyik csoport, a tdmado,
azaz Red Team az Egyesiilt Allamok kulcsfontossagu rendszerei elleni kiber-
tamadasokat szimulalt. A tamadasok az elére kivalasztott négy kritikusinfra-
struktura-agazat — a telekommunikacio, az internet és a szamitogép-halozati
szolgaltatasok, a villamosenergia-ellatas, valamint a pénziigyi szektor — ellen
irdnyultak. A négy agazatot négy kiilonvalasztott kiberterrorista-csoportot szi-
mulalé csapat tamadta kiilonbozo kibertéri eszkdzokkel, egy 6tddik csoport
pedig a négy tamadé csapat akcioit koordinalta. A szimulalt kiberterrorista-
csoportok dedikaltan allamnal kisebb csoportokat jelentettek, és az allamok fel-
tételezheto eréforrasainal kevesebb lehetéséggel rendelkeztek. A kevesebb mint
50 milli6 dollar koltségvetéssel megvalositott — hangstlyosan — kibertamadasok
mellett, korlatozott fizikai tdmadasok szimulalt kivitelezésére volt csak mod.
Mind a négy tamado csoport csak 8-8 fizikai tamadasra kapott lehetdséget, ezzel
0sztonodzve azt, hogy ezek célpontjait ugy valasszak ki, hogy az azokkal parhu-
zamosan elkdvetett kibertamadasok egymas hatasait felerdsitsék. A kivitelezés
minden kritikusinfrastruktira-szektorban stratégiai tervezéssel kezd6dott, majd
kovetkezett a felderités, amely soran meghataroztak a legfontosabb célpontokat
és azok tamadasanak célszerii és hatékony modjat. Az ezeket a fazisokat kovetd
tamadasok szimulacidja soran azt vizsgaltak, hogy azok mennyire hatékonyak,
illetve az okozott karokat mennyi idén beliil tudja a célpont felszamolni.

A Digitalis Pearl Harbor, a szimulalt, kritikus infrastrukturakat ért kiber-
tamadasok forgatokonyve szamos érdekes és fontos tanulsaggal jart. A villamos-
energia-ellatas vonatkozasaban az a megallapitas sziiletett, hogy egyes kibertama-
dasokkal nem okozhatd nagy méretii szolgaltataskiesés, azok csak szigetszeriien
kovetkeznek be.' Az ipari SCADA-k (supervisory control and data acquisition,

16 Eric Purchase — French Caldwell: Digital Pearl Harbor: A Case Study in Industry Vulnerabi-
lity to Cyber Attack. In Malek Manu — Ghosh Sumit — Edward A. Stohr (szerk.): Guarding Your
Business: A Management Approach to Security. Boston, Spinger, 2004. 49.
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feliigyeleti, iranyit6- és adatgyijt6 rendszerek) esetében is hasonld megallapitas
sziiletett, azaz azok az esetek tobbségében — ne felejtsiik el, hogy ekkor még
csak 2002-t irtunk! —nem csatlakoznak az internethez, azaz azok timadéasa nem
elhanyagolhato veszélyforras, de azokkal sok esetben szintén csak szigetszeriien
bekovetkezd rendszerkiesések okozhatok.”” Ugyanakkor a pénziigyi szektor
kivalo célpontja lehet a kibertamadasoknak, ugyanis ezekkel eldidézhet6 a koz-
vetlen karokon tul az adott orszag kormanyaba vetett bizalom megrendiilése.
Az internet és az IT-szektor tamadasa mar egészen mas eredményt mutatott.
Bar ezeket is nehéz tamadni, mert ezekhez megfeleld szakértelem sziikséges,
azonban az interneten a terrorcsoportok hatékonyabban tudnak rejtézkodni akar
az akcidik szervezésekor, akar az egymassal torténé kommunikaciojuk alatt.

A Digitalis Pearl Harbor legnagyobb tanulsaga az, hogy a kritikus infra-
struktrak komplex és 6sszehangolt akciokkal eredményesen tamadhatok, és bar
a kiilonb6z6 agazatokban eltéré mértékii kar okozhato, azok dsszekapcesoltsaga
révén a jol megvalasztott célpontok tamadasa agazatokon atnyuld, sulyos karokat
képes okozni. A végs6é konkluzio tehat az, hogy a felvazolt veszélyek nagyon is
realisak.

Ezt er6siti az a tény is, hogy a 2000-es évek ota eltelt idészak alatt az IoT-
eszkozok elterjedése robbanasszeri volt, ugyanakkor biztonsaguk ezt a fejlo-
dést nem kovette. Az loT-eszk6zokon keresztiil viszont szamos olyan tamadas
indithat6, amely mar az OT-n (operational technology, mikddési technologia)
keresztiil fejti ki hatasait, sokszor a fizikai térben. Ezt nagyban segiti az loT-
és az OT-eszk6zok nagy foku konvergencija, amely leginkabb a SCADA, az ICS
(industrial control system, ipari iranyitasi rendszer), illetve az RTU-k (remote
terminal unit, tavoli iranyitasi egység) 0sszekapcsoltsagaban jelentkezik.'

A Digitalis Pearl Harbor szcenarid sok kritikat is kapott, amely elsdsorban
a kissé hatasvadasz cimébdl eredt, mégis pont ez az, amely felhivja a figyel-
met még ma is a kritikus infrastruktarak teriiletének fontossagara, nemcsak
a mindennapi civil életiinkben, hanem akar a hadseregek vonatkozasaban is:

»[K]ritikusai ellenére a Pearl Harbor-analdgia kitart, mert hasznos keretet ad arra,
hogy a kibertértdl valo fiiggdség hogyan general sebezhetéségeket, amelyeket az ellen-
ségek kihasznalhatnak. [...] Figyelmeztetés arra nézve is, hogy az Egyesiilt Allamok
és szovetségesei jelenlegi taktikai haborus képességének nagy része attol fligg, hogy

17" Purchase—Caldwell (2004): i. m. 50.
'8 Anna Ribeiro: Protecting Critical Infrastructure Supply Chain Security From Cyber Attacks.
Industrial Cyber, 2021. majus 6.
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képesek-e tajékozodni, és biztonsagossa tenni azt a kiberteret, ahol erdik és fegyverrend-
szereik Osszekapcsolodnak, és azok vezetése megtorténik.”"?

A Digitalis Pearl Harborhoz hasonlo, de magyarorszagi forgatokonyv sziiletett
2009-ben Digitalis Mohacs cimmel. Az analdgia, azaz az orszagok egy neve-
zetes, de annal inkabb tragikus torténelmi eseményének mint hivonévnek a
valasztasa korantsem a véletlen miive. A Digitalis Mohacs forgatokonyv 6 célja
az volt, hogy felhivja a figyelmet arra a tényre, amelyet a Digitalis Pearl Harbor
esetében mar lathattunk, nevezetesen, hogy a kritikus infrastruktirak és ezen
beliil is a kritikus informaciés infrastruktarak tdimadhatok, aminek kovetkez-
ményei belathatatlanok. A Digitalis Mohacs egy elképzelt timadassorozat egyes
elemeit mutatja be, majd azok hazank gazdasagi és politikai életére gyakorolt
hatasait elemzi. A torténet pénziigyi manipulaciot sejtetd megtéveszté média-
mivelettel indul, majd ezt kdveti annak vizsgalata, hogy a pénziigyi rendszer
mennyire timadhato a kibertérbdl. Ezzel a fazissal parhuzamosan az internet
tamadhatdsaga is vizsgalat targya volt. A szcenari6 egy kovetkez6 tamadasi fazist
feltételezve azt is megvizsgalta, hogy a kozlekedési infrastruktura kiillonb6zo
vezérlérendszerei hogyan reagalnanak, illetve milyen kdvetkezményei lenné-
nek egy-egy kibertérbdl érkez6é tamadasnak. Ugyanakkor a tAmadasi sorozat
befejezd, amde legnagyobb kart okozo fazisa az energiaszektor, ezen beliil is
a villamosenergia vezérlérendszereinek a tamadasa volt.

A Digitalis Mohéacs forgatokonyv rendkiviil egyszeriien kivitelezhetd, de hata-
saiban messze az egyes agazatokon tilnyuld tamadassorozatot vazolt fel. Az ezek
elemzésébdl levont legfobb kovetkeztetés olyan megallapitasokat tett, amelyek
a védelem kozos felelésségében és az allami szinten koordinalt védekezés sziik-
ségességében Osszegezhetoek. A tanulmany mindezt igy foglalta dssze:

»[tlermészetesen a kiilonboz6 infrastruktirakat tizemeltetdk bizonyos szintig fel vannak
késziilve az esetleges tamadasokra, illetve ezek kezelésére. Abban az esetben azonban,
ha az orszag tobb kritikus informacios infrastruktirajat éri egyszerre, parhuzamosan
komplex — tehat egy idoben jelentkez6 informatikai és fizikai — tamadas is, akkor koordi-
naci6 hianyaban nem biztosithato megfeleld szintii védelem. Mindezeknek megfeleléen
a védelem teriiletén egy atfogd — a kritikus informacids infrastrukturak komplex védel-
mére vonatkozo — védelmi stratégia kidolgozasa az els6 1épés, amelyet meg kell tenni.”?

1 Emily O. Goldman — Michael Warner: Why a Digital Pearl Harbor Makes Sense ... and Is
Possible. In George Perkovich — Ariel E. Levite (szerk.): Understanding Cyber Conflict. 14 Ana-
logies. Washington (DC), Georgetown University Press, 2017. 147.

20 Kovacs Laszl6 — Krasznay Csaba: Digitalis Mohacs. Egy kibertamadasi forgatokonyv Magyar-
orszag ellen. Nemzet és Biztonsag, 3. (2010), 1. 56.
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Tamadasok a kritikus rendszerek ellen: a nyomasgyakorlas modszerei
és az azokbol levonhaté kovetkeztetések

Az kétségtelen modon kideriil a fenti, elméletben felallitott szcenariokbol —azaz
a Digitalis Pearl Harbor, illetve a Digitalis Mohacs forgatokonyvbél, majd
az azokbol levonhato kovetkeztetésekbdl —, hogy a kritikus informacios infra-
strukturakon keresztiil egy fejlett digitalis 6koszisztémaval rendelkez0 orszagra
jelentds nyomas gyakorolhato ezeken a rendszereken keresztiil. Ez a nyomas-
gyakorlas, fiiggetleniil annak céljatol, amely lehet politikai, gazdasagi, tarsa-
dalmi vagy akar katonai, minden valoszinliséggel tobb fazisbol all. A fazisok
koziil az els6 és a legtobb id6t igénybe vevo az informacidszerzés, valamint
a megszerzett adatok és informaciok feldolgozasa, illetve kiértékelése, majd
ezt koveti a tervezés és a célmeghatarozas, a tamadas végrehajtasa, végiil pedig
a hataselemzés.

Annak vizsgalatara, hogy valoban miikddik-e egy adott orszag vonatkoza-
saban a nyomasgyakorlas a kritikus infrastruktarakon, illetve a kritikus infor-
macios infrastruktirakon keresztiil, az egyik kinalkozo modszer, ha felidéziink
néhany, az elmult idészakban a kritikus infrastruktarat ért tamadast.

2020 aprilisaban az egyébként stlyos vizellatasi problémakkal kiizd6 1zrael
vizszolgaltatasat érték tamadasok. Az egyik tdmadas mezdgazdasagi vizszivaty-
tyukat célzott Galilea fels6 részén, ahol azok leallasat sikeriilt elérni, mig egy
masik az orszag kozepén 1évo ivovizellatasi rendszereket tamadta a kibertérbol.
Az orszag viziigyi hatosaga megerdsitette a tdimadasok tényét, de kdzleményiik
szerint Izrael vizrendszerében nem tortént jelentds kar. A hivatalos forrasok
nem erdsitették meg, de hirligynokségek Irant sejtették a tamadasok hatterében.
Ugyanakkor ezek a nem hivatalos forrasok a tamadasok mas dimenzioit is fel-
vazoltak, amely szerint Irdn nemcsak a vizszivattyuk leallitasat célozta, hanem
az ivovizrendszer klorszintjének emelését is el akarta érni. Abban az esetben, ha
atamadasnak ez a szakasza bekovetkezett volna, akkor emberek szazait betegit-
hette volna meg a magas klorkoncentracio.?! Ugyanakkor az izraeli Nemzeti
Kiberiigyi Igazgatosag akkori vezetdje, Yigal Unna egy hivatalos nyilatkozata-
ban, bar név szerint nem emlitette Irant, azt elmondta, hogy a tdimadasok nem-
csak az ivoviz klorszintjének emelésére, hanem a klor mellett mas vegyi anyagok
bejuttatasara is kisérletet tettek. Nyilatkozataban Unna a kibertéri tamadasok

2l Times of Israel: Cyber Attacks Again Hit Israel’s Water System, Shutting Agricultural Pumps.

Times of Israel, 2020. julius 17.
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fizikai térben megnyilvanuld hatasait vetitette elore: ,,[v]alami olyasminek lehe-
tliink tanuai, aminek célja a valos élet, és nem az informatika vagy az adatok
karositasa.”?

2020 decemberében egy masik, els6 ranézésre nem a kritikus infra-
strukturakkal 6sszefiiggd tamadasra deriilt fény. 2020. december 8-an a Fire-
Eye amerikai kiberbiztonsagi vallalat egyik hivatalos blogjaban beszamolt egy,
a cég rendszereit ért szofisztikalt timadasrol. A bejegyzés szerint a FireEye cég
kormanyzati szerepl6k biztonsagi tesztelésére is hasznalt szoftvereit loptak el
a tamadok. A cég vizsgalatai kideritették, hogy els6ként nem is az 6, hanem
az egyik szoftverkomponensiiket gyarto cég, a SolarWinds rendszereibe hatoltak
be honapokkal korabban, és ott kém-, valamint egyéb rosszindulatt programokat
helyeztek el. A SolarWinds a FireEye-on kiviil kozel 18 ezer tovabbi vallalat-
nak ¢és szervezetnek szallitott szoftvereket. Az elemzések azt mutattak, hogy
a SolarWinds érintett szoftvereibe azok gyari frissitésén keresztiil hatolhattak
be a tamadok még 2020 aprilisaban. A SolarWinds altal gyartott szoftvereken
keresztiil bekovetkezett tamadasok érintették tobbek kozott az Egyesiilt Alla-
mok olyan szoftverfejlesztd és 1T-szolgaltato vallalatait, mint példaul a Cisco,
az Intel, az NVIDIA, a Deloitte, az SAP, a Check Point, illetve a szovetségi
kormanyzat szervezeteit, mint példaul a Védelmi Minisztérium, a Belbiztonsagi
Minisztérium, az Allamkincstar, illetve a NASA. Az Egyesiilt Allamokon kiviil
vilagszerte szamos orszag kormanyzati rendszere szintén €rintett volt a timadas-
ban, amelynek egyik bizonyithat6 célja az adatlopas volt.”* A fenti felsorolasbol
is lathatd, hogy a SolarWinds-tamadas néven elhiresiilt akcidsorozat érintette
az infokommunikacioés agazat mellett a pénziigyi szektort, de a kézigazgatast is
mint kritikusinfrastruktira-agazatot. A SolarWinds-iigy vilagszerte hatalmas
visszhangot valtott ki, hiszen nagyon jol ravilagitott a beszallitdi lanc — angol
terminologiaval élve: supply chain — biztonsaganak kérdéseire. A tamadas hat-
terében szakért6k Oroszorszagot sejtik.>*

Egy masik eset, a Colonial Pipeline esete szintén nagyon jol mutatja a kiber-
térbol érkezé tamadasok fizikai térben kifejtett hatasat, amely raadasul egy
olyan kritikus infrastruktira esetében jelentkezett, amely a vilag leger6sebb

22 Associated Press — Times of Israel: ‘Cyber Winter Is Coming,” Warns Israel Cyber Chief After
Attack on Water Systems. Times of Israel, 2020. majus 8.

2 Christina Zhao: SolarWinds, Probably Hacked by Russia, Serves White House, Pentagon,
NASA. Newsweek, 2020. december 14.

2% David E. Sanger: After Russian Cyberattack, Looking for Answers and Debating Retaliation.
The New York Times, 2021. februar 23.
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orszagaban okozott szamottevd fennakadasokat és karokat. A Colonial Pipeline
az Egyesiilt Allamok egyik legnagyobb iizemanyag-szallito cs6halozata, amely
az USA keleti partja mentén, Houstontol az észak-keleti New Jersey-ig fut, kozel
9000 km hossztsagban. A keleti part napi izemanyag-mennyiségének 45%-a
ezen a halozaton jut el az elosztokig, a benzinkutakig, illetve a felhasznalokig.
2021 aprilisaban nem hivatalos informaciok szerint egy orosz, de nem allami
kotodési kiberbiindzéi csoport, a DarkSide megtamadta a cs6halozatot tizemel-
tetd vallalat informatikai rendszereit, amelyekben ransomware-t helyezett el.
A tamadas sikerességét mutatja, hogy a vallalat kénytelen volt leallitani a teljes
iranyitérendszert, elkeriilend6 a zsarold virus tovabbi eszkalaciojat. Ugyan-
akkor ez azt okozta, hogy szamos allamban, igy Eszak-Karolindban, illetve
Georgiaban a benzinkutak nem jutottak tizemanyaghoz, azok kifogytak, sulyos
ellatasi problémat okozva ezzel az egyébként is nagyban a kozati kozlekedési
infrastrukturara alapozott szallitasban és kozlekedésben. A cég dontése az volt,
hogy kifizetik a tamadodk altal bitcoinban kért ,,valtsagdijat”, amelyért cserébe
megkaptak a zsarolo virus altal titkositott adatok feloldasahoz sziikséges kodokat.
Ugyanakkor ez még nem jelentette automatikusan a rendszerek miikodésének
azonnali helyreallithatosagat, hiszen az egy ilyen nagysagt és komplexitasu
infrastruktira esetében tobb napot is igénybe vehet. A tamado csoport, azaz
a DarkSide az eset utan kdzleményt adott ki, amelyben leszdgezte, hogy nem
politikai, geopolitikai vagy egyéb céljai voltak a tamadassal, hanem egyszertien
csak pénzszerzés volt a motivacid. Ez nagyon jol ravilagit arra a tényre, hogy
a kritikus infrastrukturak tamadasanak kovetkezményei fliggetlenck a tamada-
sok mogott 1évé motivaciotol.?

Mindemellett nemcsak a kritikus infrastruktura jol lathat6 elemeit érheti
tamadas, hanem az olyan, a hattérben mtikodo rendszereket, illetve azok egyes
elemeit is, mint példaul az élelmiszeripar. Ennek egyik példaja a Brazilia legna-
gyobb husfeldolgoz6 vallalatat ért — nem meglepd, szintén ransomware-tadma-
das 2021 tavaszan. A JBS nemcsak Brazilia, hanem a vilag egyik legnagyobb
husfeldolgozé és hiisellatd cége is egyben, amely tobb mint 15 orszagban végzi
tevékenységét kozel 150 ezer alkalmazottal. A vallalat rendszereit ért tamadas
kovetkeztében ,,a vallalat szamitogépes rendszerei megbénultak, az Ausztralia-
ban, Kanadaban és az Egyesiilt Allamokban miikodd iizemeik koziil pedig tobb

2 BBC News: Colonial Pipeline Boss Confirms $4.4M Ransom Payment. BBC News, 2021a. méajus
19.
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leallt”.?® Ez komoly husellatasi problémakat okozott az emlitett orszagokban,
illetve azok kornyezetében regionalisan.?’

A fenti, kritikus infrastruktarak és kritikus informéacids infrastruktarak
ellen elkovetett, a kibertéren keresztiil megvaldsitott tamadasokbol levonhatd
az a kovetkeztetés, hogy egy adott orszagra, illetve akar nagyobb foldrajzi régiora
is nagy nyomas gyakorolhatd. A timadasok kdvetkezményeikben és hatasaik-
ban eltéréek, de azok mar joval tilmutatnak a kibertéren, hiszen sok esetben
a fizikai térben megnyilvanuld hatasokkal jarnak. Ez abszolut jelentds nyomast
gyakorol az adott orszagra.

A nyomasgyakorlast modszereiben és eszkdzeiben két csoportra oszthatjuk:
kozvetlen és kozvetett eszkozokre. A kozvetlen eszkozok kozé tartozhat példaul
a kritikus rendszerek bénitasa. Ebben az esetben az olyan rendszerek tama-
dasa vagy miikodésének befolyasolasa a cél, amelyek szamos mas 1étfontossagn
rendszerre hatnak. Ilyen az energiaszektor és annak rendszerei. Nyilvanvaldéan
a villamosenergia-rendszer fizikai atviteli halozatai (példaul az aramvezeté-
kek) és azok akar fizikai timadasa okozhatja a legnagyobb karokat. Foleg ugy,
hogy ezek a rendszerek nem védettek, sok esetben nem is lehetnek teljesen
védettek a fizikai tamadasokkal szemben. Ennek tobb oka van, de az okokat
itt is alapvetéen a kockazatokkal aranyos védelemben kell keresni. Azaz ezek
esetében — elsdsorban azok foldrajzi kiterjedtsége miatt — nem éri meg olyan
szintli fizikai védelmet kiépiteni, amely ezen rendszerek egyes elemeinek eset-
leges fizikai rombolasa ellen nytjtananak maximalis védelmet.

A nyomasgyakorlas kdzvetett eszkozei lehetnek példaul a kdzigazgatasi rend-
szerek mikodésének akadalyozasara iranyul6 akciok. Ezek a tamadasok, illetve
a mitkodés akadalyozasa ebben az esetben is informaciogyijtéssel kezdodik.
Az informacidgyijtés az adott kozigazgatasi rendszer technikai informacioi
(példaul alkalmazott haldzati megoldasok, szoftverek, hardverek, illetve ezek bir-
tokdban az azokban meglévo és kihasznalhato sériilékenységek) mellett a rend-
szereket lizemeltetd személyekrol, illetve az ezeket a szolgaltatasokat hasznald
kozigazgatasi dolgozokrol szol6 informaciok dsszegytijtésével, azok elemzésével
és értékelésével kezdddik. Itt mar lathaté modon dsszekapcsolodik az tizemel-
tetdi és felhasznaldi allomany biztonsagtudatos — akar maganéletében is meg-
valdsitott — internet- és infokommunikacioseszkoz-hasznalata, vagy a masik
véglet: a biztonsagtudatossag hianya. A célzott tamadasok (példaul a spear

26 BBC News: JBS: Cyber-Attack Hits World’s Largest Meat Supplier. BBC News, 2021b. junius 2.
27 BBC News (2021b): i. m.
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phishing) talnyomo tobbsége a kozdsségimédia-platformok hasznalata soran
megadott, majd a tamaddk altal 6sszegyjtott és akar éveken keresztiil sziszte-
matikusan elemzett és értékelt informaciok felhasznalasara épiil. Ugyanakkor
az igy megszerzett informaciok a social engineering tamadasok els6 fazisaban is
kivaloan hasznalhatoak, hiszen a megtévesztésre vagy akar a human zsarolasra
épiilé tamadas meginditasahoz ezek az informaciok elengedhetetlenek. Az igy
megszerzett informaciok birtokaban a kozigazgatasi rendszerek timadasa mar
viszonylag egyszeriien kivitelezhetd. Sok esetben ehhez még ezeknek a rend-
szereknek a nem atgondolt és nem megfelel6en megvaldsitott, illetve fenntartott
biztonsagi allapota is hozzajarul hatasndveloként. A kozigazgatasi rendszerek
szisztematikus tamadasa a fentiekben is emlitett, az allammal szembeni bizalom
megbontasan tul sulyos ellatasi, szervezési és nem utolsdsorban kozbiztonsagi
kovetkeményekkel jarhat.

Osszefoglalas

A fentickben bemutatott, a kritikus infrastruktirak tamadhatésagat felvazolni
hivatott szcenaridk esetében a hasznalt Digitalis Pearl Harbor vagy Digitalis
Mohacs kifejezés mint metafora valdsziniileg nem jo, figyelmeztetnek szakér-
tok.”® Ugyanakkor ennek oka nem az, hogy a kritikus infrastruktarak nincsenek
veszélynek kitéve, és azokban nem kovetkezhet be mohacsi tragédia, hanem az,
hogy bar a veszély nagyon is realis, de nagy valosziniiséggel nem egy tamadas,
hanem a kritikus infrastrukturak, illetve kritikus informéacios infrastruktarak
elleni tdmadasok jol 6sszehangolt sorozata fogja csak eldidézni azt, amit ezeknek
ametaforaként hasznalt térténelmi eseményeknek a révén be szeretnénk mutatni,
illetve amire a figyelmet ezek fel szeretnék hivni.

A fentiek alapjan nem kétséges, hogy a kritikus infrastrukturak teriiletén
jelentkez6 veszélyek valosak. A kérdés inkabb az, hogy a felvazolt komplex
tamadasok hogyan épiilnek fel, és mely infrastruktirak vagy azok mely elemei
ellen fognak irdnyulni. Egy masik oriasi kérdés, hogy hogyan lehet megvé-
deni ezeket a rendszereket, hiszen sok esetben 6nmagukban a védelmet jelentd
biztonsagi rendszerek is kritikus infrastrukturanak mindsiilhetnek, tovabb
bonyolitva a kérdést.

* Sharon Weinberger: Cyber Pearl Harbor: Why Hasn’t a Mega Attack Happened? BBC,
2013. augusztus 20.
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Azt azonban ki kell jelenteni, hogy a kritikus infrastrukturak és kiilono-
sen a kritikus informacids infrastrukturak egymassal vald — sok esetben mar-
mar atlathatatlan és gyakorlatilag feltérképezhetetlen — kapcsolata, valamint
azok interdependenciaja, azaz egymastol vald fliggdsége azt is jelenti, hogy
egy adott orszag kritikus infrastruktrajat vagy kritikus informacios infra-
struktarajat ért barmilyen tamadas kihatassal van egy vagy tobb masik kriti-
kus infrastruktura vagy kritikusinformaciosinfrastruktura-elem mitkodésére.
Ugyanakkor ezek a hatasok a foldrajzi hatarokon ativel6 modon jelentkeznek.
Mindezekre a legjobb a példa a fentiekben emlitett SolarWinds-iigy, ahol mar
a beszallitoi lanc biztonsaga is komolyan érintett, de ugyanilyen jo példa a Dyn
DNS-szolgaltato esete az infrastruktirakon beliil meglévé alrendszerek kriti-
kussagara.

Csak két példa, amely ravilagit arra, hogy a fejezet cimébdl eredd kérdé-
sekre adott valaszok rendkiviil komplexek. A kibertamadasokkal a kritikus
infrastrukturakban okozhat6 karok dominéeffektust hoznak 1étre, amely joval
a kibertér hatarain kiviil is jelentkezik. Ezek a tamadésok a fizikai térben is
éreztetik hatasukat, felerdsitve a—jelen fejezet cimében szintén megfogalmazott
kvazi hipotézist, azaz a — nyomasgyakorlast egy adott orszagra.

A kritikus infrastrukturak védelme nem pusztan szabalyozasi és nem pusztan
technikai kérdés. A védelemnek dinamikusnak kell lennie, amely a felkésziiléstol
a kozel valos idejl incidenskezelésen at a kutatas-fejlesztésig kell hogy tartson.

Mindezeken til a védelem megvaldsitasa 6ssztarsadalmi tevékenységet igé-
nyel. Ahogy az amerikai Kibervédelmi Parancsnoksag korabbi vezetdje megfo-
galmazta: ,,[...] teljes mértékben tisztaban vagyok azzal, hogy a kiberbiztonsag
nemzetbiztonsagi kérdés, és olyan dsszkormanyzati megkozelitést igényel, amely
nemcsak a kormanyt, a minisztériumokat, a kiilonb6z6 iigynokségeket, hanem
a maganszektort és a nemzetkozi partnereinket is 6sszefogja.”?

»  Committee on Armed Services United States Senate: United States Cyber Command Washing-
ton, D.C., 2018. februar 17.
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8. fejezet

Az ellatasi lancok tamadasa, azaz mi torténik,
ha mar a nyomtatott &ramkor sem megbizhato?

Koczka Ferenc

Bevezetés

Az 1994-ben még konyvkereskedelemmel foglalkozo webshopbdl a vilag egyik
legnagyobb vallalatava fejlédott amerikai vallalat, az Amazon 2015-ben mar
a videostreaming-piacon igyekezett stabilizalni a helyzetét. Olyan szoftverre
volt ehhez sziikség, amely lehetévé teszi nagy méretii videofile-ok tomoritését
¢és gyors konverzidjat Gigy, hogy azok kiilonb6z6 platformokon is lejatszhatok
legyenek. Akkoriban egy alig ismert startup, az Elemental Technologies (ET)
mar kifejlesztett erre egy kivalo referenciakkal rendelkezé megoldast. A szoftvert
nemcsak a Kézponti Hirszerzé Ugynokség (CIA) alkalmazta, hanem kritikus
alkalmazasokban, példaul a Nemzetkozi Urallomassal valo kapcsolattartasban
is hasznaltak. Az Amazon szamara kézenfekvo megoldas volt a startup felvasar-
lasa, igy a jol ismert recept szerint meg is kezdte a cég beolvasztasat. A termékre
nemcsak az Amazon Prime Video szolgaltatas tovabbfejlesztését alapoztak,
ugyanez a technologia keriilt be a CIA szamara épitett kiilonleges biztonsagi
kovetelményeket tamaszto felhdbe is. Ez — a korabbiakkal ellentétben — megkd-
vetelte az alkalmazott elemek szigort auditjat; a részletes atvizsgalasi folyamat
soran kideriilt, hogy a startup Supermicro gyartmanyt szervereinek alaplapjai
egy, az eredeti dokumentacioban nem szerepld, rendkiviil kis méretii chipet is
tartalmaznak.! Mivel a chipet ismeretlen helyen, valosziniisithet6en a gyartast
kovetden épitették be, az incidenst jelentették az amerikai hatésagoknak. Hama-
rosan vilagossa valt, hogy a népszerl szervergyartd igy modositott kiszolgaloi
szamos mas kormanyzati szervezet informatikai rendszerében is megtalalhatok,

' Bodnar Zsolt: Rizsszemnyi mikrochipekkel hajthatta végre Kina a legnagyobb USA elleni
tamadast. Qubit.hu, 2018. oktdber 5.
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tobbek kozt a Védelmi Minisztérium adatkdzpontjaban és az Amerikai Hadi-
tengerészet hadihajoinak fedélzeti halozataban is.

Az érintett szerverek nagy szama miatt az eset kivizsgalasa évekig tartott.
Amerikai elemz6k megallapitasa szerint a chip az operacios rendszer magjat
modositotta tigy, hogy lehetdvé tette annak késdbbi megvaltoztatasat, hatso ajtot
nyitott? az érintett szerverekben, amely lehet6vé tette a gépek azonositasat
¢és tovabbi kodok lefuttatasat. A chipeket kinai alvallalkozok gyaraiban iiltet-
hették be azokba az alaplapokba, amelyeket Gsszeszerelésre szallitottak oda.’
Mivel a Supermicro az egyik legnagyobb szervergyarto, gépei a vilag szamos
halézataban miikodnek, igy vilagszerte lehetnek olyan gépek, amelyek ezzel
a modositassal sériilékennyé valtak.

Kiilonboz6 forrasok eltérden nyilatkoztak az esetrol, és tobb cég nem ismerte
el az érintettségét. Ilyen reakcio 2015-ben az informatikai incidensek 20%-aban
fordult el6.* Ugyfelei és reputacioja megorzése érdekében ugyanis szamos szerve-
zet igyekszik megakadalyozni, hogy incidensei napvilagra keriiljenek. Az Apple
példaul annak ellenére, hogy allitasa szerint nem talalt érintett Supermicro gépet
a hal6zataban, kozel 7000 ilyen gyartmanyt szervert cserélt le. Hiradasok szerint
legalabb 30 amerikai nagyvallalat volt érintett az esetben, ugyanakkor a hatasok-
rol alig all rendelkezésre hiteles informéacio. Az érintettek teljes kore és az idegen
aramkor betiltetését végzo cég is ismeretlen maradt, egyes forrasok az utobbi
1étezését is igyekeznek cafolni.

Az eset egyike volt azoknak, amelyek 0j fejezetet nyitottak az incidensek tor-
ténetében, mivel a timadas a korabbiaktol eltéréen nem valamilyen szoftverhiba
kihasznalasan alapult. A kompromittalt alaplapok felfedezésének valdsziniisége
eléggé csekély, hiszen csak egy olyan vizsgalat derithetett fényt a chip jelenlétére,
amelyet a legtobb szervezet soha nem végez el. Az a lehetdség, hogy akar kri-
tikus infrastrukturak miikodtetésében szerepet jatszo kiszolgalok adattartalma
tartosan lehallgathat6, azok adatai médosithatok, miikodésiik megvaltoztathato,

2 A hatso ajtd (backdoor) elnevezésti (szoftver-) komponens ahhoz nytjt lehetéséget, hogy egy

rendszerhez annak iizemeltetdje altal nem ismert és nem szandékozott hozzaférést biztositson.
A backdoorok telepitését a tamadok a rendszer sikeres feltérése utan végzik, ezzel biztositjak,
hogy ahhoz az eredeti biztonsagi hiba elharitasa utan hozzaférjenek. Mivel erre rengeteg megoldas
létezik, és az izemeltetok nem feltétleniil ismerik ezeket, ezért egy rendszer kompromittalodasa
esetén a legtobbszor arra kényszeriilnek, hogy tiszta forrasbol teljes egészében Ujratelepitsék azt.
3 Jordan Robertson — Michael Riley: The Big Hack: How China Used a Tiny Chip to Infiltrate
U.S. Companies. Bloomberg Businessweek, 2018. oktober 4.

4 Javvad Malik: Ethics, Security and Getting the Job Done. AlienVault, 2015. november.
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adott esetben akar el is pusztithat6, barmely kormanyzat szamara elfogadhatat-
lan kockazatot jelent. A Supermicro torténete egy olyan, kifejezetten nehezen
felderithet6 timadomodszer tomeges elterjedésének lehetdségére vilagitott ra,
amelytdl a biztonsagi szakemberek talan leginkabb tartanak: a célzott APT-
tamadasok® sikeres kivitelezésére kritikus informacios infrastruktarakban.

Visszatekintve a Supermicro-ligyre ma mar elmondhato, hogy az egyaltalan
nem volt egyedi. Az olvasé szamara minden bizonnyal ismert a Huawei esete,
amikor az Egyesiilt Allamok mellett tobbek kozt Svédorszag, Nagy-Britannia
¢és Lengyelorszag is megtiltotta, hogy stratégiai rendszereit a gyarto eszkozeibol
épitsék fel. Bar ebben az iigyben sem keriilt napvilagra egyértelmi bizonyiték,
szamos orszag szlikitette az informatikai eszkozeinek beszallitoi korét, elonyben
részesitve igy a sajat politikai vagy katonai kdzossége altal megbizhatokat. Tobb
EU-tagallam ezért leginkabb az eurdpai €s amerikai gyartmanyt termékkor
alkalmazasat részesiti elényben.

Az informatikai rendszerek valodi timadoéit annak ellenére rendkiviil nehéz
teljes bizonyossaggal azonositani, hogy a motivacidelemzéstdl a forenzikus vizs-
galatokig szamos modszer alkalmazhat6 annak eldontésére, hogy egy maganyos
tamado akcidjaval, egy csoport altal kivitelezett kibertamadassal vagy éppen
katonai célu kibermiivelettel, esetleg annak el6készitésével allunk szemben. Alta-
lanos vélemény, hogy az emlitett tamadasokat els6sorban nemzetallamok altal
finanszirozott csoportok képesek megvaldsitani, és ezek célja elsésorban gazda-
sagi, politikai vagy katonai eldny megszerzése. A katonai miveletekben egyre
nagyobb szerep jut a kibertérnek, mivel az informacié megszerzése, az ellenség
dontéseinek befolyasolasa és eréforrasainak pusztitasa ebben is eredményes
lehet. Ennek kovetkeztében az elmult évtizedben felértékel6dott az a képesség,
amely a szemben all6 fél informatikai rendszereinek Iehallgatasat, befolyasolasat
vagy mikodésének megzavarasat a kibertérben teszi lehetéve.

A kritikus infrastrukturak mikodoképessége valamennyi orszag mikodo-
képességének fenntartdsahoz elengedhetetlen. A magyar politikai vezetés
szamara mar a 2010-es években is vilagossa valt a kibertér stratégiai szerepe.
A kibertérbe helyezett funkciok bizalmassaganak, rendelkezésre allasanak
és sértetlenségének fenntartasa és fejlesztésének sziikségessége a Magyarorszag

> APT: Advanced Persistent Threat. A tamadas célja egy rendszer feltorése és a folyamatos, rejtett
hozzaférés hosszu idon at torténd fenntartasa. Az APT-tamadasok célja rendszerint kormanyzati,
pénziigyi, gazdasagi és katonai szervezetek rendszereiben tarolt adatok szivarogtatasa.
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Nemzeti Biztonsagi Stratégiajarol szolo 1163/2020. (IV. 21.) Korm. hatarozat
szovegében is megjelenik:

,,31. Hibrid tamadassal szembeni ellenalld képességiinket ndveli a nemzet egysége, demok-
raciank szilardsaga, a kozos nyelv, a felgyorsitott dontéshozatali képesség, valamint a hon-
védelmi és rendvédelmi erék szoros egyiittmiikodése egymassal és a relevans polgari
infrastruktiraval. Az 0j biztonsagi kihivasok miatt azonban folyamatosan sziikséges
fejleszteni az informacios és kiberhadviselés elleni védekezés rendszerét.”

,,32. Magyarorszag Kormanya mindent megtesz hazank kiberbiztonsaga érdekében, kapa-
citasainkat e teriileten is folyamatosan fejlesztjiik. Tekintettel arra, hogy a kormanyzati
és mas kulcsfontossagu infokommunikacios rendszerek elleni timadasok szama novekszik
¢és kifinomultsaguk erdsodik, folyamatos erdfeszités sziikséges az infokommunikacios
rendszerek védelmének erdsitése érdekében. Altalanos jelenség tovabbé a felhasznalok
informaciobiztonsagi tudatossaganak alacsony szintje, holott a felhasznalok megfeleld
informaciobiztonsagi tudatossaga a kiberincidensek megeldzésének egyik kulcseleme.”

Nem ismert a Supermicro-gépekre alapozott timadas kivitelezéinek inditéka.
Lehetséges, hogy az informatikai rendszereken nyitott hatso ajtok tomegét csak
alkalomszeriien megvalodsitott tamadasokra akartak felhasznalni. Elképzelhetd,
hogy a terv tovabbi elemei csak a szerverek lizembe allitasa utan alakultak ki. Ha
feltételezziik, hogy ismert lehetett szamukra a gyartd vasarloi kore, esetleg be
tudtak avatkozni a szallitasi folyamatokba, akkor elképzelhetd, hogy egy célzott
tamadast ilyen ,,messzir6l” inditottak. Tekintettel a valdsziniisithet6 megbizoi
korre azonban szamolni kell a kritikus infrastruktirak miikodését biztosito szii-
kebb teriilet, az ellatdsi lanc tAmadasaval, vagy akar az ellatasi lancon keresztiil
megvalositott tovabbi miiveletek el6készitésével.

Az ellatasi lanc

Az ellatasi lanc (supply chain) meghatarozasara tobb kiilonbozo forrast is talal-
hatunk. A hazai szakirodalom egyik elfogadott meghatarozasa szerint az ,,ella-
tasi lancok [...] egy adott fogyasztoi igény kielégitésére szervezddo, egymassal
linearis és vertikalis kapcsolatban 1év6 vallalatokbdl allnak™.® Az egyes szakte-
riiletek specifikus meghatarozasokat adnak, és esetiikben hiba lenne a hagyo-
manyos értelemben vett termékekre és szolgaltatasokra szoritkozni. A NIST-

©  Chikan Attila: Vallalatgazdasagtan. Budapest, Aula, 2004.
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800-161 az informécios és kommunikacios technologiak (ICT)’ ellatasi lancat
a beszerzok, integratorok és beszallitok kozotti eréforrasok, folyamatok dssze-
kapcsolt halmazaként definialja, amely az ICT-termékek és -szolgaltatasok ter-
vezésétdl a fejlesztésén, beszerzésén, gyartasan at a végfelhasznaldhoz jutasaig
tart.® Az Amerikai Védelmi Minisztérium az ellatasi lanc harom meghatarozasat
is alkalmazza, amelyek elsdsorban a fegyverrendszerekhez kapcsolédnak. Ezek:
amikroelektronikai berendezések beszerzésére szolgalo globalis lanc, a beszer-
z¢si ellatasi lanc, valamint a fenntartasi ellatasi lanc.’ Ezeket a termékek el6al-
litasaban, kezelésében, elosztasaban és feldolgozasaban részt vevd szervezetek
és folyamatok rendszereként definialjak, amelynek célja a termékek, az informa-
cid, a tudas és a financialis forrasok biztositasa az eloallit6 és a fogyasztd kozott.

A meghatarozasok értelmében az elldatdsi lanc tamaddsa olyan miivelet,
amelynek célja az ellatasi lanc miikddési folyamataiba torténd beavatkozas azért,
hogy a tamado elérje a szandékanak megfeleld hatast.

Nemzetbiztonsagi szempontbdl az ellatasi lanc szerepe leginkabb a gazda-
sagi, kozmi-, ipari, pénziigyi, kormanyzati és kdzigazgatasi, tavkozlési, média-,
valamint a katonai szervezetek folyamataiban kiemelkedd, de szinte barmilyen
szervezet miikodésében alapvetd. Mind alkalmaz eszkdzoket, igénybe vesz
szolgaltatasokat, amelyek nélkiil nem lenne képes teljeskoriien ellatni felada-
tat. A milkkodéshez sziikséges Osszetevoket szintén az ellatasi lanc elemeinek
tekintjiik, amelyek kiesése nemcsak az adott szervezetben okoz zavart, hanem
a raépiilo tovabbiak miikkddésében is.

Az ellatasi lancra torténd elso szakirodalmi utalasok a rendszerelmélet kiala-
kulasaval az 1940-es évekre tehetdk. Addig a gyartok hataroztak meg a termelés
koriilményeit, és jorészt a kereskedelmet is. A fogyaszto felértékelddése a 70-es
évek Amerikajaban kezdddott meg, kialakult a termékek &sszehasonlithato-
saga és az arverseny. A kereskeddk szerepe kulcsfontossaguva valt, csokkentek
a haszonkulcsok, kiemelt szerepet kaptak a vevéi elégedettséget noveld szolgal-
tatasok, mint példaul a gyorsasag, a garancia vagy éppen a termék visszavalt-
hatésaga. Kialakult a gyartok és a kereskeddk kolesonds fiiggdsége, a korabbi,

7 Az ICT ebben az értelmezésében magaban foglalja az informacio 6sszegyijtésére, tarolasara,
tovabbitasara, lekérdezésére és feldolgozasara hasznalt valamennyi technoldgia minden katego-
riajat (példaul mikroelektronika, nyomtatott aramkorok, szoftverek, informatikai rendszerek,
feldolgozok, kommunikacios haldzatok).

8 NIST Computer Security Center: Definitions.

°  DoD Defense Science Board: DSB Task Force Report on Cyber Supply Chain, 2017.
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push rendszerl elosztorendszereket a pull valtotta fel, azaz csak azok a termékek
keriiltek a kereskedelembe, amelyekre 1étezett vasarloi igény.

Az elmult évtizedekben az informatikai fejlédés a gazdasagi rendszerek
szervezésében is jelentés valtozasokat hozott.!” A nagy gyartok és beszallitok
az igények gyors kielégitése érdekében eleinte oriasi, csak koltségesen fenn-
tarthato raktarkészletekkel dolgoztak. Ezeket tette sziikségtelenné a gyors kom-
munikacids csatornakra alapozott j logisztikai modszer, a gyartok szamara
jelentds koltségmegtakaritast eredményezd just in time (JIT). A JIT a raktarozasi
feladatok csokkentését célozta ugy, hogy a beszallitok a sziikséges elemeket csak
a felhasznalashoz kozeli id6pontban szallitottak. A JIT azonban kényes kocka-
zati elem, akar egyetlen komponens, széls6 esetben még egy csavar késedelmes
beszallitasa is a teljes termelési folyamat elakadasat okozhatja. Bar a gyartok
igyekeznek szerzédésekkel védeni magukat, szamos olyan helyzet alakulhat ki,
amely ily médon nem kezelhetd. A helyzetet tovabb rontja, hogy a beszallitok
mitkddése szinte minden esetben tovabbi beszallitora alapozott. A nagy gyartok
igyekeznek minimalizalni ilyen irany kitettségiiket, ezért a mindségbiztositas
érdekében beszallitoiktol is megkovetelik mikodésiik szabalyzasat, folyamataik
dokumentalasat és termékeik azonosithatosagat, nyomon kovethetdségét.!!

A JIT gyengesége a varatlan katasztrofak, eldre nem lathato akadalyok
esetén mutatkozik meg igazan. A kockazatkezelés kialakitasa soran annak
modszertana kovetkeztében kevéssé veszik figyelembe a ritkan bekdvetkezo,
ugyanakkor nagy hatast eseményeket. Tlizesetek, hoviharok, foldrengés,
sztrajk és kiilonféle terrorcselekmények ezért hirtelen nagy hatéassal lehetnek
egy orszag kulcsfontossagt teriileteire. A 9/11-es terrortamadasokat kdvetden,
amelyek egyik f6 célpontja a New-York-i Vilagkereskedelmi Kézpont volt,
sulyos zavarok keletkeztek az ellatasi lancban.'? Szinte azonnal leallt a teljes
légi kozlekedés, korlatoztak a hatarok forgalmat, de a belf6ldi aruszallitasban

10 Sarah Hippold: 5 Trends From the Gartner Hype Cycle for Supply Chain Strategy. Gartner,
2020. oktober 2.

T A gyartok szamos kiilonboz6 szabvany szerinti mindsitést kovetelhetnek meg. Magyarorsza-
gon jellemzden az ISO 9001 szabvanycsalad az elvart kovetelmény, de egyes iparagak tovabbi
elvarasokat is tamaszthatnak, példaul az autdiparban a QS-9000 tartalmazza az agazatspecifikus
tobbletkovetelményeket.

12 Banyasz Péter: Az ellatasi lanc kiberfenyegetettsége, kiilonos tekintettel a kozlekedési alrendszer
biztonsagara, a szervezett blindzés hatasai. In Kéllai Attila et al.: Humanvédelem — békemiiveleti
és veszélyhelyzet-kezelési eljardsok fejlesztése. Tanulmanygyiijtemény. Budapest, Nemzeti Koz-
szolgalati Egyetem, 2016.
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is nagy veszteségek forrasa volt az a koriilmény, hogy a hatosagok a gyants
kereskedelmi konténerek tartalmat is atvizsgaltak. 2021-ben az Ever Given
konténerszallitd hajo egy mandverezési hiba kdvetkeztében elzarta a Szuezi-
csatornat, és igy a vilagkereskedelem 12%-at bonyolitd Gtvonalat tett hetekre
hasznalhatatlanna, amivel nemcsak a beszallitasi folyamatokat akasztotta meg,
hanem vilaggazdasagi szinten érzékelhetd zavart okozott. A Covid—19 hatasa
az ellatasi lancban kozismert; tobb autdgyar is felfliggesztette gyartasi folya-
matait az ellatasi lancban keletkezett zavarok kovetkeztében. Az ilyen tipust
eseményekre nehéz koltségaranyosan felkésziilni ugy, hogy minden negativ
kovetkezmény kizarhato legyen, igy inkabb a kialakult helyzet megfeleld keze-
lésére érdemes erdforrasokat biztositani.

A fejléddés nem allt meg a JIT szintjén, az Ipar 4.0 — amelyet negyedik ipari
forradalomként is szokas emliteni — alapkoncepcidja a gyartok és beszallitoik
rendszereinek, akar magat a (rész)termékek eldallitasat végzo gépeknek az adat-
szintli 6sszekapcsolasa. Ellentétben a JIT logisztikajaval, amely alapvetéen embe-
rek munkajara épiil, az Ipar 4.0 esetében a gépek kozti kommunikaciora kertiil
a hangstly. E koncepcid Achilles-sarka az idézités, amely még inkabb magaban
hordozza a kdnny célpontta valas lehetdségét egy ellenséges tamadas megter-
vezése vagy kivitelezése soran.

A pénziigyi rendszerek miikddése szintén az ellatasi lancra épiil. A keres-
kedelem ma mar nem muikodhetne a banki rendszerek tamogatasa nélkiil,"
és azok sériilése a gazdasagi rendszer mitkodésére nézve is katasztrofalis kovet-
kezményekkel jarna. A fejlett gazdasagi rendszerrel rendelkez6 tarsadalmak
visszaszoritottak a készpénzforgalmat, aminek kdvetkeztében a banki rendszerek
lizemzavara esetén nemcsak a gazdasagi szféra mitkodése bénulna meg, hanem
a lakossag is csak korlatozottan lenne képes akar egyszerii vasarlasokat is lebo-
nyolitani. A pénziigyi rendszer kitettsége méar 2007-ben, az Esztorszag ellen
iranyuld kibermiiveletben' is nyilvanvalova valt. A szektor kiemelt szerepét
mutatja, hogy a készpénzellatas, a bank- és hitelintézeti biztonsag €s a pénziigyi
eszkozok kereskedelmi, fizetési, kliring- és elszamolasi infrastruktirai és rend-
szerei a nemzeti 1étfontossagl rendszerelemek pénziigyi dgazatanak kiemelt
elemei. A pénziigyi rendszer zavaraibodl szarmazoé karok mértéke mérhetd volt
azokban az orszagokban, ahol politikai okokbol az internet lekapcsolasa mellett

13 Juhész Péter — Szaz Janos — Misik Sandor: Ellatasi lancok versenyképessége és finansziro-
zasa — gondolatok az optimumrél. Kozgazdasagi Szemle, 64. (2019), 1. 53-71.
4 Andreas Schmidt: The Estonian Cyberattacks. Researchgate.net, 2013. januar.
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dontottek. Esetiikben 2015-ben az ebbdl eredd veszteség elérte a 2,4 milliard
dollart.’s Ez vilagossa teszi a pénziigyi rendszerek kiemelt védelmét: egy sike-
resen végrehajtott kibermiivelet az érintett orszag teljes gazdasagan végiggyii-
riizne, és amellett, hogy oriasi karokat okozna, annak reputacidjat is jelentdsen
meggyengitené.'s

A kormanyzatok alapvetd érdeke az ellatasi lancok mitkkdddképességének
fenntartasa, ezért legfontosabb elemeit kritikus infrastruktaraként azonosit-
jak, igy rajuk szabott jogszabalyok hatarozzak meg a miikodésiiket. Ezen tul
tovabbi szervezetek foglalkoznak a mitkodés szervezésével. 1996-ban tobb iparag
Osszefogasaval alakult meg a Supply Chain Council (SCC), amely kidolgozta
az ellatasilanc-menedzsment ipari szabvanyanak tekintett Supply Chain Opera-
tions Reference Modelt (SCOR). A téma fontossagat jol szemlélteti, hogy a NIST
az amerikai szovetségi ligynokségek szamara kiilon készitett kockazatkezelési
gyakorlati informaciokat tartalmazo ajanlast.”

Az ellatasi lanc tamadasa tehat kézenfekvé lehetdség egy orszag vagy szer-
vezet funkcidinak megzavarasahoz. Ez nem feltétlentil kotédik a kibertérhez,
szamos olyan incidens ismert, ahol egyaltalan nem kaptak szerepet elektronikai
eszkozok. A 2010-es évek gondolatkisérlete, a Digitalis Mohacs'® tobb olyan
elképzelt lehetéséget ir le, amely kisebb-nagyobb el6késziiletet igényld sza-
botazsakcioval zavarokat idézhet elé a kritikus infrastruktarakban, mikézben
azok egy része egyaltalan nem igényel informatikai tudast. Mivel konyviink
elsdsorban a kibertérrel kapcsolatos problémakra koncentral, a kérdést elsdsorban
ebbdl a szemszogbdl vizsgaljuk.

'3 Darrell M. West: Internet Shutdowns Cost Countries $2.4 Billion Last Year. Center for Tech-
nology Innovations at Brookings, 2016.

16 Steven S. DeBusk: What Happens When the Supply Chain Breaks? Implications for the Army
Supply Chain Under Attack. Fort Leavenworth, School of Advanced Military Studies United States
Army Command and General Staff College (First Term AY 02-03), 2003.

7 Jon Boyens et al.: Supply Chain Risk Management Practices for Federal Information Systems
and Organizations. National Institute of Standards and Technology, 2015.

18 Kovacs Laszl6 — Krasznay Csaba: Digitalis Mohacs. Egy kibertamadasi forgatokonyv Magyar-
orszag ellen. Nemzet és Biztonsag, 3. (2010), 1. 44-56.
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Az ellatasi lancok tamadasainak elemzése

Az ellatasi lancokra iranyulo incidensek elemzéséhez érdemes megvizsgalni
az azok ellen inditott eddigi timadasokat, és a konkrét esetek alapjan levonni
azokat a kovetkeztetéseket, amelyek betartasaval a miikodésiik biztosithato.
Felkutatasuk nem egyszerti, mivel szinte mindegyikiik tartalmaz nem publikal-
hat6 elemeket. Megallapitasainkat ezért csak kdzvetetten, az Amerikai Védelmi
Minisztérium (DoD) altal elkészitett keretrendszer és az abban kozzétett 41 konk-
rét eset katalogusa alapjan tessziik meg.”

Célok

A MITRE 2017-es technical reportja® az ellatasi lanc timadasat (supply chain
attack) a kovetkez6képp hatarozza meg: szandékos rosszindulatti cselekmény,
amelynek célja az informacids és kommunikacios technoldgia (hardver, szoftver,
firmware) sebezhet6ségének 1étrehozasa és végsd soron kihasznalasa az ellatasi
lanc barmely pontjan azzal az elsédleges céllal, hogy megfigyeljen vagy megza-
varjon egy miiveletet a kibertér er6forrasainak felhasznalasaval.

A tamado elsddleges szandéka tehat az ellatasi lanc mitkodésének megza-
varasara, a rendszerben tarolt informacié megszerzésére, modositasara vagy
elpusztitasara iranyulhat, de altalanossagban a CIA-elvek megsértése is lehet
cél. Ugyanakkor egy sikeres timadas megnyitja a lehetdségét, hogy egy tamadd
annak miikodését a késébbickben is a sajat érdekeinek megfelelden befolyasolja.
Ebben az esetben az ellatasi lanc tdamadasa valdsziniisithetden egy magasabb
taktikai cél elérésé¢hez sziikséges eszkoz.

Az ellatasi lanc kifinomult timadasa az elmult évtizedben volt jellemzd.
A 2010-es évekig még alig fordult el6, hogy az ellatasi lanc tamadasa egy
orszag gazdasagaban jelentGsebb problémat okozott volna. Két eset igazan
kozismert; a 2007-es észt—orosz konfliktus soran Esztorszag gazdasagi miiko-
dése néhany napra gyakorlatilag megbénult. A kiilonlegesen kifinomult Stuxnet
pedig 2010-ben akadalyozta meg az atomfegyver kifejlesztését, évekkel kitolva

1 Melinda Reed — John F. Miller — Paul Popick: Supply Chain Attack Patterns: Framework and
Catalog. Office of the Assistant Secretary of Defense for Research and Engineering, 2014.

2 William J. Heinbockel — Ellen R. Laderman — Gloria J. Serrao: Supply Chain Attacks and
Resiliency Mitigations, Guidance for System Security Engineers. MITRE, 2017. oktdber.
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az irani atomprogram végrehajtasat.”! A kibertamadasok szama és természete
azoéta jelentds valtozason ment keresztiil. Bar a magyar kibervédelmi szakem-
berek tobbsége egyetért abban, hogy Magyarorszag fenyegetettsége ma nem
szamottevo, ez inkabb a célzott tamadasokra vonatkozik. Nincsenek kdzismert
célzott, magyar létfontossagt rendszerekre iranyuld kibertamadasok. A nem
célzott tamadasok tekintetében a magyar informatikai rendszerek fenyegetettsége
mar nem ilyen alacsony, mivel az egyes rendszerek sériilékenységeit kihasznalo
automatak, amelyek a megtamadott eszkozoket a haldzati cimek szkennelésével
végzik, a megtévesztd levelek mellékleteiként terjedd kriptovirusok altal oko-
zott karok a magyar kibertérre ugyanugy kiterjednek, mint mas orszagokéra.
A véletlenre bizott tamadasok altal okozott kar a legtobb esetben 1ényegesen
kisebb, mint a célzott tamadasoké, de az ellenkezdjére is voltak mar példak.

Tamadasi tipusok

Az ellatasi lanc tdamadasanak operativ célja a konkrét esetek katalogusanak
elemzése alapjan harom teriiletre iranyul, és mindharom esetében elérhetd
a bizalmassag, a sértetlenség és a rendelkezésre allas sériilése.

Egy rosszindulatii hardverelem elhelyezésére részben jo példa a Supermicro
esete. Ilyen incidens nem csak a rendszer kialakitasanak fazisaban fordulhat eld,
a teljes életciklus alatt tovabbi belépési pontok vannak egy meglevé hardver-
elem kicserélésére vagy modositasara. A hardverelemek manipulalasaval vég-
zett tamadas a prototipus kialakitasatol a sorozatgyartason és a karbantartasi
folyamatokon keresztiil barmikor, sz¢&ls6 esetben akar a rendszer kivezetése utan
is kivitelezhetd. A hardverelemek nemcsak funkcionalitasban, hanem rendelke-
zésre allasban is jelenthetnek kockazatot. Az Amerikai Légierd mar 2012-ben
szembesiilt azzal, hogy a jellemzden kiilf6ldrdl szarmazo, katonai mindsitésii
elektronikai részegységek nem képesek teljesiteni a veliikk szemben tamasztott
kovetelményeket, egyes esetekben pedig akar ujnak 1atszo, de valdjaban csak fel-
yjitott elemek keriilnek a beszallitoi lancba. A kezdeti teszteken még jol teljesitd
elemek élettartama sokkal rovidebb az elvartnal, ami a légierd gépei esetében
katasztrofalis kovetkezménnyel jarhat.??

2l Cserhati Andras: A Stuxnet virus és az irdni atomprogram. Nukleon, 4. (2011), 1. 1-7.
22 Flying Fraudulently — How a Weak Supply Chain Became the Usaf’s Worst Enemy. Airforce
Technology, 2012. szeptember 24.
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A szoftverelemek cseréje egy informacios rendszerrel szemben végrehajtott
kibermuveletben kézenfekvd eszkoznek tiinik. Sikeres tdmadas soran a sza-
mitégépen tarolt szoftverkomponensek modositasa mar egyszerii feladat lehet
a tamado szamara. De nem csak a hagyomanyos szoftverelemek lehetnek érin-
tettek, a Supermicro esetében a hardverelemekhez kdzvetleniil kapcsolodo firm-
ware is kulcsszerepet jatszott a tamado céljanak elérésében. A Stuxnet esetében
a kritikus elemekben (PLC-kben) is kicserélt/modositott szoftver miikodott,
ez okozta a dusitok kozel 20%-anak megsemmisiilését.

Annak ellenére, hogy a szoftverelemek cseréje konnyebben kivitelezhetd-
nek tiinik, a 41 publikalt esetben azonos szamban fordult el6 szoftverfejlesztok
¢és hardverfejlesztok ellen iranyult tamadas.

Szintén jellemz6 tdmadasi tipus egy rendszerrel kapcsolatos adat jogtalan
felhasznaldasa vagy rosszindulatu modositasa. Ebbe a tipusba nem csak olyan
esetek tartoznak, amelyek kozvetlenill a kifejlesztett rendszerre vonatkoznak,
mert a rendszer megtervezésében és kifejlesztésében részt vevo teljes kdrnyezet
is tamadhat6. Amennyiben egy kifejlesztendd rendszer kezdeti fazisaban felalli-
tott kdvetelményrendszert egy tamado képes modositani, annak funkcioi a sajat
érdekei mentén mitkodhetnek majd a kifejlesztett rendszerben. Ugyanez térténhet
is. Modosithatok lehetnek a rendszer fejlesztéi és felhasznaldi dokumentacioi.

Nem tal gyakori, de korantsem példa nélkiili lehetség a fejlesztéeszkozok
modositasa. Efféle tamadas esetén a tdmado a fejlesztok altal alkalmazott szoftver-
kornyezetet modositja azért, hogy példaul egy manipulalt forditoprogram a lefor-
ditott programkddokban a programozo tudta nélkiil karos kddot helyezhessen el.
Egy ilyen tipusu tamadas 2015-ben valt ismertté, amikor az Apple XCode nevii
fejlesztéeszkozét modositottak, majd Kinaban az Apple forrasain kiviil terjesz-
teni kezdték. Az ezzel késziilt alkalmazasok egy XCodeGhost nevii kartékony
kodot tartalmaztak, atmentek az Apple ellendrzési eljarasan, és bejutottak az App
Store-ba is, igy végiil hozzavet6leg 500 millio felhasznal6 valt érintetté.”

Téamadasi pontok

A fenti tamadasi tipusok azonban nemcsak az ellatasi lancok kozvetlen kdrnye-
zetében, hanem azon kiviil is alkalmazhatok, igy a védekezés soran érdemes

% Lin Yang — Quan Yu: Dynamically Enabled Cyber Defense. H. n., World Scientific, 2021. 26-28.
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azonositani a lehetséges tamadasi pontokat is. A MITRE tanulmanyaban doku-
mentalt 41 eset 81 tamadasi pontot azonosit, és bemutatja, hogy ezek nem csak
egyetlen pontra iranyulnak.

Egy rendszer tamadasa akkor a leghatékonyabb, ha az életciklusanak minél
korabbi pontjan torténik meg. Egy elemzési fazisban lev6 rendszer megismerése
informaciot nytjt az azzal szemben tamasztott funkcionalis kdvetelmény-
rendszerrdl, a rendszer céljai mellett az azon kiviil esé teriileteket is defini-
alja. Mar ez a fazis is informaciot nyujthat a miiszaki kdrnyezetrél. Az elmult
évben a tavmunka térnyerésével sok szervezet alakitott ki tavoli hozzaférést,
arovid hataridék miatt nem mindig szem el6tt tartva az informaciobiztonsagi
kovetelményeket. Ez a tény is kozrejatszhat a jogosulatlan hozzaférések koc-
kazatanak megemelkedésében. Ebben a fazisban 3, a kockdzatok elemzésének
és csokkentésének fazisaban mar 12 tamadas volt érintett.

A mérndki tervezés és gyartmanyfejlesztés a leginkabb veszélyeztetett
fazis, ebben regisztraltak a legtobb incidenst, a MITRE kutatasaban 28-at.
Ebben a szakaszban a tamado célja, hogy kifejlessze és konfiguralja a tdimadd
eszkozeit, bejuttassa, és aktivalja azokat a célkdrnyezetben. A célpontok kozt
nemcsak a f6-, hanem az alvallalkozoéi rendszerek is szerepelnek, a kifinomul-
tabb modszerek a szoftver- és hardverfejlesztékre iranyulnak akar ugy, hogy
a koztiik folyo informacidéaramlasba ékelddnek be.

A gyartas és telepités soran végzett tamadas pontos technikai informacidkat
szolgaltat a tamado szadmara a mar mitkodod rendszerrdl, erre alapozva tovabbi
tamadoeszkozok fejleszthetdk ki, és juttathatok tovabb. Egy tesztfazisban
levo rendszer védelmére sok esetben még kevesebb energiat forditanak, ami
nagyban megkonnyitheti a tamado kodok elrejtését. Ez a fazis 24 tamadasban
volt érintett.

A miikodés és tamogatas szakaszaban mikodo rendszerek mar védett
kornyezetben, a hardeningeljarasokat mar elvégezve miikddnek, igy azok
eredményes kompromittalasa mar nehezebb feladat. Annak ellenére, hogy
ez a fazis az életciklus varhatéan leghosszabb szakasza, a kataldgusban csak
22 esetben fordult el6. A SolarWinds rendszerében ezt a szakaszt tamadtak
ugy, hogy a tamadoé kodot szoftverfrissitéssel juttattak be kiilonb6z6 rendsze-
rekbe. Az akcio az ellatasi ldncon keresztil torténd tamadas tiszta esete volt,
ami vilagossa teszi a beszallitoi informatikai rendszerek kockazatanak hatasat
a rajuk épiild rendszerekre.
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A tamadok

A kibertamadasok megbizdinak, illetve kivitelezdinek rendszerezésére szamos
forras tett kisérletet. Ezek az aktorok eltéré motivaciokkal és eltérd eszkoz-
rendszerrel rendelkeznek, profiljaik ismeretében meghatarozhatok motivacioik,
az altaluk alkalmazott technologiak, és kidolgozhatdk a megel6zési és védelmi
modszerek. A tamadok kategoriakba sorolasara szamos forrast talalhatunk,?
a Hackmageddon® adatai alapjan korrelacié fedezheté fel a tamado csoportba
tartozasa és a tamadas célja kozt.

A motivaciok azonositasaval szintén tobb forras foglalkozik, az azonositas
alapjai az ismertté valt incidensek elemzése és az azokbol alkotott statisztikak
lehetnek. Az informatikai incidensek bejelentési kotelezettsége az Amerikai
Egyesiilt Allamokban 2004-re nyulik vissza, ma mar ezek barki szamara elér-
heték és tanulmanyozhatok. A Hackmageddon havi rendszerességgel készit
statisztikakat. Az elmult évek motivacioit és azok valtozasat mutatja be az 1. tab-
lazat, amelyben a kiberkémkedés és a kiberhadviselés aranyanak csokkenése
mellett a kiberblindzés egyre magasabb aranyban jelenik meg. Az ilyen tipust
statisztikak adatai és a tényleges allapot kdzt valosziniisithetdk eltérések, aminek
leggyakoribb oka az esetek egy részének felderitetlensége ¢s a nyilvanossag
tajékoztatasanak ellenérdekeltsége.

1. tablazat: A kiberbiinozés motivdcioinak valtozasai, 2018—2020

Kiberbiinozés Kiberkémkedés Hacktivizmus Kiberhadviselés Ismeretlen

2018 81,82% 12,86% 2,84% 2,47% n. a.
2019 83,96% 11,21% 3,05% 1,55% 0,17%
2020 85,17% 9,94% 2,34% 1,83% 0,64%

Forras: www.hackmageddon.com

Az ellatasi lancok tamadasara itt csak kozvetett statisztikak allnak rendelke-
zésre. A tendenciat azonban jol érzékelteti az Identity Theft Resource Center
(ITRC) 2021. elsdé negyedéves adata, amelyben 137 szervezet 27 kiilonb6zo

2 Lasd példaul Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 171.;
az Intel pedig publikalta a kiberbindzés motivacioinak személykozponti referenciatablazatat,
lasd Tim[othy] Casey: Understanding Cyberthreat Motivations to Improve Defense. Intel White
Paper, 2015. februar 16. 8. (Figgelék.)

» Lasd: www.hackmageddon.com.
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beszallitojaval kapcsolatban jelzett a kibertérbol szarmazo tamadast — ez az el6z6
iddszak esetszamanal 42%-kal magasabb volt. Bar a MITRE 2017-es jelentésében
a kifinomult eljarasokat alkalmazé tamadasokat nemzetallamoknak tulajdonit-
ja,%¢ felmeriil a kérdés, hogy mely szerepl6k milyen célok érdekében hajtanak
végre kifejezetten az ellatasi lancokra irdnyuld tamadasokat.

Katonai célu kibermiiveletek

A katonai szervezetek és stratégiak a torténelem soran folyamatos valtoza-
son mentek keresztiil, hajtomotorjukat a technikai és logikai fejlédés jelen-
tette. A kezdetleges fegyverektél a modern 1égierdig szamos példa igazolta,
hogy a modern technikai eszkdzok nélkiilozhetetlenek a katonai miiveletek tamo-
gatasaban, ugyanakkor a harcaszati miiveletek eredményessége nem csak ettol
fliigg. A sajat ellatasi lanc fenntartasa €s az ellenség ellatasi lancainak tamadasa
kiemelt szereppel bir a modern hadviselésben, bar maga a modszer egyalta-
lan nem 0j. A modern hadviselés viszont mar nem jar minden esetben egyiitt
a konfliktus nyilt vallalasaval, a jelen haborti mar nem feltétleniil a harcmez6n
délnek el. Az elmult évtizedekben nagyobb szerepet kapott az elrettentés, az USA
2003-ban az iraki haboriiban demonstralta informacios félényének elsopré hata-
sat. A fejlett orszagok altal vivott hagyomanyos haborukat felvaltotta a hibrid
habora, amely mar nem csak katonai szereplok kozt zajlik, abban a civil szféra
és helyettesito szervezetek is részt vesznek. Az ellatasi lanc tdimadasa realis cél,
mert annak fenyegetettsége mar 6nmagaban elég lehet ahhoz, hogy a hatalom
aktualis gyakorlojaval szembeni bizalmat megingassa, és elérje a civil lakossag
szembefordulasat a hatalommal.”’

Az ellatasi lanc tamadasanak a hirszerzésben betoltott szerepét aligha kell
részletesen bemutatni, az ellenség ellatasi folyamatairol, annak tartalmarol,
az alkalmazott eszkdzokrdl, az utanpotlas utvonalarol, idejérdl és tartalmarol
szerzett informaciok képet adhatnak az ellenséges haderé6k mozgasarol, és kiko-
vetkeztethetdk a lehetséges jovobeni 1épések. Ezek ismerete lerdviditi a katonai
vezetés dontési ciklusat, és hathatds tamogatast nyujt az informacios folény
elérésében és megtartasaban.

2 Heinbockel-Laderman—Serrao (2017): i. m. 1-5.
27 Bodoroczki Janos: A modern hadviselés logisztikaja —a katonai logisztika jov6je. Hadtudomany,
30. (2020), 2. 98-108.
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Azutanpotlasi logisztika informacidinak megszerzése mellett annak lehet6-
ség szerinti befolyasolasa, valamint az ellatasi lanc miikodésének meghiusitasa
a fejlettebb technikaval rendelkezé haderdket is vesztes helyzetbe hozhatja.
A befolyasolas célja altalaban a megtévesztés, és ezt kihasznalva olyan helyzet
kialakitasa, amelyben adott szerepl6 akaratat a szemben allo félre kényszeritheti.
Az ellatasi lanc tamadasa, pusztitasa mar a hadviselés torténetének korai sza-
kaszaban is fontos stratégiai elem volt, a hadianyag- és az élelmiszer-utanpotlas
elvagasa szamtalanszor bizonyult iit6képes 1épésnek. Az ellatasi lanc zavaraira
amodern logisztika is érzékeny. A modern, halézati kommunikaciora alapozott
rendszerek esetében ezek a zavarok a hagyomanyos tamadoeszkozok igénybe-
vétele nélkil is eldallithatok.

A hadviselésben a szamitogép-halozatokra alapozott informacios miveleti
tevékenységek alkalmazasa eldszor 1998-ban, az Egyesiilt Allamokban jelent
meg, ekkor adtak ki JP 3-13 jelzéssel az elsé dsszhaderénemi informacios
milveleti doktrinat.?® Az anyag az informacios miiveleteket timado és védelmi
kategoriakba sorolja, a hangstlyt a sajat informaciok és informacids rendsze-
rek megvédésére helyezi ugy, hogy kdzben a szemben all6 fél informacidinak
megszerzésére és a rendszereinek tamadasara torekszik. A doktrina megjelené-
sét kovetden tovabbi orszagok is felismerték a kibertér jelentéségét a miiveleti
tevékenységekben, igy hamarosan Kina és Oroszorszag is megkezdte ez iranyt
képességeinek kifejlesztését.”

Haboru, lovések nélkiil

A Supermicro esetéhez hasonlo tdmadas kivitelezésére maganyos tamadoknak,
terroristaknak vagy hackercsoportoknak jelen tudasunk szerint nem volt még
lehetéségiik. A negyedik generacios hadviselésben ugyan szinte barmely csoport
képes lehet érdekeinek érvényesitésére, akar még nemzetallamokkal szemben
is agy, hogy tamadasai célpontjaul kritikus infrastruktarakat jelol ki,* erre
jelenleg kevés példa van. Ha meg is tudnanak egy alaplapra iiltethet6 chipet
tervezni, annak gyartasa mar nehezen lenne titokban tarthatd, nem beszélve

28 Joint Publication 3-13, Information Operations. 2012.

¥ Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 170.

30 Deak Veronika (szerk.).: Célzott kibertamaddsok. Eves tovabbképzés az elektronikus informd-
cios rendszer biztonsagaért felelds személy szamdara. Budapest, Nemzeti Kozszolgalati Egyetem,
2018. 161.
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az alaplapok gyartasi folyamataba valo beavatkozasrdl vagy a minéségellenor-
z¢és kijatszasarol. Egy ilyen feladat megvaldsitasara csak olyan szervezet képes,
amelynek kapcsolatai minden részteriileten érvényesiilni tudnak, és ez leginkabb
az allamhatalom esetében all fenn. De mi motivalja a kibertamadasok kivitele-
zésére alkalmas Supermicro-szerii incidensek kitervel6it ilyen koltséges és nagy
szervezési feladatot igényld mddszer alkalmazasara azért, hogy tartosan rejtett
hozzaférést biztositsanak maguk szamara, annak ellenére, hogy idével szinte
biztosan fény deriil az incidensre? A torténelem soran az allamok mindig is
igyekeztek egymas titkait kifiirkészni, és ekdzben soha nem valogattak kiilo-
ndsebben a modszerekben. Nincs ez masképp a modern informatika vilagaban
sem, de az ehhez sziikséges eréforrasok ma szinte kizarolag az allamok altal
tamogatott csoportok szdmara allnak rendelkezésre. gy tobbségében harom
altalanos cél valosziniisithetd: az informacidszerzés, a befolyasolas és a pusztitas
képességének elérése. A titkosszolgalatokhoz kéthetd incidensek jorészt az elsé
két teriiletet célozzak, mig a pusztitas inkabb a nemzetbiztonsagi vagy katonai
akciok soran jelenik meg.

Mig a hadviselés korai szakaszaban a fizikai pusztitas volt az elsédleges cél,
késobb az elrettentés is hatékony fegyvernek bizonyult. Az er6f6lény nyilvan-
valova tétele mar oSnmagaban képes biztositani a dominans fél akaratanak érvé-
nyesiilését, ugyanakkor képet ad az azt biztositoé kdrnyezetrél. Az elrettentés
a kibertérben is kivaloan alkalmazhat6 eszkdzzé valt, mivel az informatikai
berendezések miikddésének zavarait a tarsadalom egy része jol érzékeli, mikoz-
ben annak lehetséges kovetkezményeitdl a tarsadalom egészének tartania kell.
Az ellatasi lancban keletkezett zavarok hatasa a létfontossagu rendszerelemek
esetén ennél is tovabbmegy, nemcsak az adott szolgaltatas eshet ki, hanem az arra
épiilo tovabbiakban is problémat okozhat. Ez magyarazatot ad arra, hogy egy
tamado szamara miért nem feltétlentil jelent problémat, ha tamadé céla kiber-
képessége ismertté valik az ellenfél szamara. A nyilvanossag el6tt természetes
az ilyen iranyu tevékenység tagadasa, de a napvilagra keriilé incidensek min-
den szerepld szamara nyilvanvalova teszik a tamado erejét és azt a tényt, hogy
ellenséges hirszerzok az informatikai rendszerében szinte barhol jelen lehetnek.
Az APT-tamadasokhoz kot6do befolyasolasi képesség réme pedig a kibertér
legerdsebb orszagait is visszatartja egy kiberkonfliktus nyilt kezdeményezésétol.

A legnagyobb kart talan az elektromos halézat sikeres tamadasaval lehetne
eldidézni barmely orszagban; ez szinte a teljes ellatasi lancban kifejtené a hatasat.
Elektromos aram nélkiil szinte semmilyen teriilet nem tudja ellatni feladatat,
és mas kritikus infrastruktirakkal szemben a kiesése teljes 6sszeomlast valtana

184



Az ellatasi lancok tamadasa, azaz mi torténik, ha mar a nyomtatott aramkor sem megbizhato?

ki. Az elektromos halozat elemei raadasul akar tobb évtizeddel ezel6tt épiiltek,
régi, elavult technologiat hasznalhatnak, ezért levaltasuk nem trivialis feladat,
és tamadhatosaguk is egyszertibb. Erdekes, de ez a probléma raadasul épp a fej-
lett orszagokat érinti, hiszen a teljes orszag elektromos rendszerének folyamatos

s

korszerisitése lehetetlen, igy szlikségszeriien megtalalhatok benne régi, elavult
elemek. A halozat kitettségét szinte minden nemzetallam érzékeli. Az Amerikai
Egyesiilt Allamok kitettségét a villamosenergia-rendszer elleni timadésoknak
jol jellemzi, hogy Donald Trump egy 2020-as executive orderben az ezzel kap-
csolatos kockazatok csokkentését irta eld. A rendeletben, amelynek 1étrejottét
minden bizonnyal titkosszolgalati informaciokra alapoztak, Trump igy fogalmaz:

,[...] megallapitom, hogy a kiilfoldi ellenfelek egyre inkabb sebezhet6 pontokat hoznak
létre és hasznalnak ki az Egyesiilt Allamok nagyfesziiltségiivillamosenergia-rendszeré-
ben, amely biztositja a nemzeti védelmiinket, a Iétfontossagli vészhelyzeti szolgaltatasokat,
a kritikus infrastrukttrat, a gazdasagot és a [mindennapi] életiinkhoz sziikséges villamos
energiat. A nagyfesziiltséglivillamosenergia-rendszer célpontja azoknak, akik rosszindulatt
cselekményeket akarnak elkovetni az Egyesiilt Allamok és az Egyesiilt Allamok népe ellen,
beleértve arosszindulatu kibertevékenységeket is, mivel a nagyfesziiltségiivillamosenergia-
rendszeriink elleni sikeres tdmadas jelent6s kockazatot jelentene gazdasagunkra [...]”

Az elnok az energiaellatd rendszer f6 gyengeségét a nem megbizhatd forrasbol
szarmazo6 rendszerkomponensekkel azonositja:

»,Megallapitom tovabba, hogy a kiilf6ldi ellenfelek tulajdonaban 1évo, altaluk ellendrzott,
illetve joghatésaguk vagy iranyitasuk ala tartozo személyek altal tervezett, fejlesztett,
gyartott vagy szallitott, az Egyesiilt Allamokban 1év6 nagyfesziiltségii elektromos beren-
dezések korlatlan beszerzése vagy hasznalata noveli a kiilfoldi ellenfelek képességét, hogy
potencialisan katasztrofalis kovetkezményekkel jaro sebezhetéségeket hozzanak 1étre
¢és hasznaljanak ki a nagyfesziiltségii elektromos berendezésekben. Ezért megallapitom,
hogy a nagyfesziiltségii elektromos berendezések korlatlan kiilfoldi szallitasa szokatlan
és rendkiviili fenyegetést jelent az Egyesiilt Allamok nemzetbiztonsagara.”

A rendelet tiltasokat vezet be az energiaellatd rendszer komponenseinek elemeire:

,[a tiltas] olyan elektromos haldzati berendezéseket érint, amelyeket olyan személyek ter-
veztek, fejlesztettek, gyartottak vagy szallitottak, amelyek kiilfoldi ellenfél tulajdonaban
vannak, annak ellendrzése alatt allnak, annak joghatosaga vagy iranyitasa ala tartoznak [...]
az Egyesiilt Allamokban 1év6 nagyfesziiltségiivillamosenergia-rendszer tervezése, integri-
tasa, gyartasa, eloallitasa, termelése, elosztasa, telepitése, izemeltetése vagy karbantartasa
elleni szabotazs vagy felforgatas indokolatlan kockazatat hordozza magaban.”
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Egy 2021-ben megjelent utasitas ennél is tovabb megy, és megkoveteli a keres-
kedelmi minisztertdl a félvezetogyartassal, a védelmi minisztertdl a kritikus
asvanyi anyagokkal kapcsolatos rizikofaktorok, az egészségiigyi minisztertol
a gyogyszerek és hatébanyagaik kockazatainak azonositasat és kezelésiikre vonat-
koz6 ajanlasokat. A rendelet az energialigyi, a kozlekedési és a mezdgazdasagi
minisztérium mellett a kereskedelmi és belbiztonsagi tarca vezetdit utasitja, hogy

,[...] amegfeleld tigynokségek vezetdivel konzultalva jelentést nytjtsanak be az informa-
cios és kommunikacios technologiai (IKT) ipari bazis kritikus agazatainak és alagazata-
inak ellatasi lancarol (a kereskedelmi miniszter és a belbiztonsagi miniszter altal megha-
tarozottak szerint), beleértve az IKT-szoftverek, az adatok és a kapcsolddo szolgaltatasok
fejlesztésének ipari bazisat.”*?

Az elndki utasitasok tartalmat valdszintsithetden titkosszolgalati informaci-
okra alapoztak, és akar korabbi példakra is tdamaszkodhattak. A tdmadas nem
lenne példa nélkiili: Ukrajna elektromosenergia-ellatasi halozataval szemben
mar hajtottak végre sikeres kibertamadast, amely a feltételezések szerint egy
BlackEnergy nevii trojaira volt visszavezethetd.*

A tamadas eszkdzeinek vizsgalata 6nmagaban is konyvet alkothatna. Szak-
emberek korében sokszor emlitett gyenge pont az Internet of Things (IoT)
¢és az olcso tavol-keleti berendezések beépitése kritikus informatikai rendsze-
rekbe. Az loT-eszkozokkel szembeni leggyakoribb kritika a futtatott szoftver
ellendrizhetetlensége és a minimalis szamitasi kapacitasbol adodo kriptografiai
eljarasok alkalmazhatdsaganak hianya. Ezek az eszk6zok ugyanis rendszerint
nem rendelkeznek elég eréforrassal ahhoz, hogy erds titkositasi algoritmusokat
hajthassanak végre, igy védelmiik nehézségekbe iitkdzhet. Az ellendrizetlen olcsod
berendezések iizleti alkalmazasa erdsen ellenjavallt, mivel nem tudhato, hogy
azokba a gyart6 milyen rejtett funkciokat épitett be. Mivel Kina berendezkedése
lehetdséget nyujt arra, hogy az allami vezetés barmikor eldirja, hogy egy gyartd
az érdekeinek megfelelden modositsa a termék funkcionalitasat, ezeket az tizleti
szempontbol kritikus teriileteken nem célszerii hasznalni.

Ugyanakkor az ellendrzési eljarasokat sikeresen teljesitd eszkdzokben is
lehetnek hibak, amelyek jelentds értéket képviselnek, és mivel nem kozismertek,

31 White House: Executive order EO14017: America’s Supply Chains. Executive Olffice of the
President on 03/01/2021.

32 White House: Executive Order on Securing the United States Bulk-Power System (2020. majus).
3 Robert Lipovsky: Back in BlackEnergy: 2014 Targeted Attacks in Ukraine and Poland.
WeLiveSecurity.com, 2014. szeptember 22.
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piaci értékiik van, amellyel kereskednek is. A sériilékenységek vasarloi a magas
ar kovetkeztében altalaban kormanyzati szereplok.3

Terrorszervezetek, vallasi csoportok

A terrorcselekmények célja rendszerint a lakossag megfélemlitése, a kormanyzat
rakényszeritése valamilyen intézkedésre vagy egy orszag politikai, alkotmanyos
vagy gazdasagi destabilizalasa. A legtobb esetben ezért védtelen civileket timad-
nak, mivel ennek kivitelezése a legegyszeriibb, és nem is kdtddik kiillondsebben
a kibertérhez. Bar a terrorszervezetek szadmara idealis lehetdség lehetne egy
szervezet informatikai infrastruktiarajanak timadasa, eddig elenyész6 szamban
fordultak el6 olyan esetek, amikor terrortamadas okozta informatikai tizem-
zavarral érték volna el az emlitett célok valamelyikét. Eszkozként azonban
ez a kor alkalmazza a kibertér szolgaltatasait. Az Eurépai Uni6 2018-as allas-
foglalasa az alabbi szerint fogalmazza meg a terroristacsoportok és a kibertér
kapcsolatat:*

,»,Mivel szamos terrorista csoport és szervezet toborzasra, radikalizalasra és a terrorista
propaganda terjesztésére szolgalo olcso eszkozként hasznalja a kiberteret; mivel terro-
rista csoportok, nem allami szereplék és nemzetk6zi biinszovetkezetek arra hasznaljak
akibermuveleteket, hogy a névtelenség leple alatt szerezzenek pénzforrasokat, hirszerzési
informacidkat gyijtsenek és kiberterror-kampanyok inditasahoz kiberfegyvereket fejlesz-
szenek ki, kritikus infrastruktarakat romboljanak szét, tegyenek tonkre vagy semmisit-
senek meg, pénziigyi rendszereket tamadjanak meg és egyéb illegalis tevékenységeket
folytassanak, amelyek kihatassal jarnak az eurdpai polgarok biztonsagara nézve.”

A magyar kibevédelmi szakemberek szinte egyontetii véleménye, hogy Magyar-
orszag a jelenlegi politikai helyzetben nem célpontja az ellatasi lancra iranyuld
cselekményeknek. Ahogyan a mar emlitett Digitalis Mohacs szerzdi is utalnak
ra, feltehetden ennek kdszonhetd, hogy bar az elektromos tavvezetékek, optikai
kabelek tamadasa aranylag sikeresen végrehajthaté lenne, mégsem torténnek
ilyen incidensek. Az egyszerii szolgaltataskiesések valoszinilileg nem segitenék

3 A kozismert Chrome bongészé esetében egy tavoli kodfuttatast lehetvé tevo sériilékenység
demonstralasa e sorok irdsakor 500 000 dollart ér a Zerodiumnal, lasd: https://zerodium.com/
program.html.

*  Europai Parlament: Az Eurépai Parlament 2018. junius 12-i llasfoglalasa a kibervédelemrol
(2018/2004(INT)). 2018. junius 12.
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az elkovetdket eléggé a céljaik elérésében, a civil szféra szamara okozott kényel-
metlenség miatt esetleg épp az elvarttal ellenkezd hatast érnének el: a kozvéle-
mény elleniik fordulna. Természetesen elképzelhetd, hogy elébb-utdbb terroristak
altal végrehajtott kibertamadas is bekovetkezik, de ahhoz ezeknek a csoportok-
nak olyan szakmai hatteret kell felépiteniiik, amelyhez sziikséges anyagi hattér
jelenleg valosziniisithetden nem all rendelkezésiikre.

Rosszindulati hackerek

Az ellatasi lancban a fentiektdl eltérd céla kibertamadasok is okoztak zavaro-
kat. Az anyagi haszonszerzés érdekében készitett tamado szoftverek meghi-
usitjak az informatikai rendszerek miikodését. Az elmult évek legjellemzébb
eszkozei a kriptovirusok kiilonbozd valtozatai voltak, amelyek sikeresen okoz-
tak zavarokat a gazdasagi szerepldk informatikai rendszereiben. A NotPetya
ransomware-rel elkovetett taimadas altal okozott karok hosszan sorolhatok, nem
ritkak az olyan tizemzavarok sem, mint a csernobili atomerémt ipari telephelye
automatikus ellenérzé rendszerének ideiglenes leallasa. A 2017-ben inditott
WannaCry legalabb 150 orszagban hozzavetdleg 300 000 szamitdogép adatait tette
elérhetetlenné, és az egészségiigyi ellatasi lancban is sulyos zavarokat okozott.
A legtobb fertézést Oroszorszagban regisztraltak, ahol a legnagyobb vallalatok
mellett a Sberbank és kiilonb6z6 minisztériumok szamitogépei is aldozatul estek.
Mas eurodpai orszagok is nagy karokat szenvedtek, tobb esetben korhazak is
mikodésképtelenné valtak, igy az egészségiigyi ellatasban keletkezett zavarok
kovetkeztében halalesetek is torténtek. A ransomware-tamadasok eldtt nem
voltak ismertek ilyen stlyos kdvetkezményekkel jard esetek.

Erdekes tény, hogy a WannaCry miikodése azokon a kiberfegyvereken ala-
pult, amelyeket az NSA fejlesztett ki, és tartalékolt egy esetleges kibermiivelet
végrehajtasahoz. Az NSA eljarasi rendjében levd hiba kovetkeztében a szoftverek
a tamadokhoz keriiltek, majd késobb a dark neten is megvasarolhatok voltak.

Az ellatasi lanc timadasa a rosszindulatu hackerek szamara a legtobb esetben
anyagi haszonszerzésrél szol, valodi céljuk nem az ellatasi lanc miikddésének
megzavarasa, azt csupan fenyegetésként hasznaljak anyagi céljaik eléréséhez.
Kivalo lehetéség szamukra, hiszen ezzel konnyen ra tudjak kényszeriteni aldo-
zataikat arra, hogy fizessenek nekik.
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Ellentevékenységek

Az ellatasi lancok alkotoelemeinek kifejlesztése és felépitése tobb orszag szer-
vezeteinek Osszetett haldzatan at torténik. Szamos elem komplexitasa olyan
nagy, hogy az hagyomanyos modszerekkel vagy eszkdzokkel nem ellendrizhetd.
A helyzet kezelését tovabb neheziti, hogy a kiilonféle ellendrzéseket a rendsze-
rek minden egyes valtozasa esetén Gjra és ujra el kellene végezni. Mivel ennek
végrehajtasa nagyon koltséges lenne, nem zarhatok ki a hibak, a védekezés
moddszertanaban igy hangsulyos szerep jut a kockazatkezelésnek, az ajanlasok,
jo gyakorlatok és szabvanyok alkalmazasanak. Mivel mindig lesznek olyan
pontok, amelyeket egy miivelet soran ki lehet majd hasznalni, az ellatasi lanc
ellen inditott miiveletek idénként sikeresek lesznek, ezt nem lehet elkeriilni.
A védelem célja ezért a kiemelt fontossagt elemek koltségaranyos, ugyanakkor
minél magasabb szintii védelme, felkésziilés a lehetséges kockazatokra és azok
szakszerii kezelésére.*

A kockazatkezelés elterjedt modszertanaban egy esemény kockazatat a beko-
vetkezés valoszinliségének ¢és az okozott kar nagysaganak egyiittesével hata-
rozzak meg. Igy a gyakran bekovetkezd, de kis karértékii esemény kezelésére
hozzavetdleg ugyanakkora eréforrast kell biztositani. A nagy kart okozo ese-
mények azonban rendszerint csak nagy koltségii megoldasokkal elézhet6k meg,
¢és anyagi forrasok hianyaban vagy a koltségaranyos védelem kovetkeztében
elmarad a megfeleld eljarasok bevezetése.

A termel6kbdl, alvallalkozokbdl, szallitokbol, kereskeddkbdl és fogyasztok-
bol allo ellatasi lancban a rendszeresen el6forduld zavarok kivédésére forditanak
kiemelt figyelmet. A lancok rendszerint hierarchikus szervezésiiek, csucsukon
amegrendeld all. Az elsédleges beszallitok csomodpontokat alkotnak, amelyekhez
tovabbi elemek, az alvallalkozok kapcsolodnak. A csomopontoknak megfelelden
integralodni kell a felettiik elhelyezkedd elembe. A struktiraban akar egyetlen
lancszem a teljes folyamatra nézve kritikus lehet, mivel a lancok mikddését
ugyanakkor olyan globalis beszallitok is befolyasoljak, amelyek kiesése kataszt-
rofalis hatasq, ¢s a keletkez6 hullamhatas a teljes rendszeren végighalad.

Az ellatasi lancok életciklusanak tervszeri kialakitasa az egyik leghatéko-
nyabb modszer a miikddési biztonsag szintjének emelésére. Ez kovetkezetesen
Osszehangolt tevékenységet igényel, amelynek biztositania kell az életciklus

3¢ Supply Chain Attacks, Cybersecurity & Regulations: What to Expect in 2021. Quointelligence,
2021. januar 27.
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minden pontjan az atlathatosagot €s az ellendrizhetéséget. Mivel a mai rendsze-
rek fejlesztése mar nem egy helyen torténik, ezt nehéz teljes egészében elérni.”’
Az Egyesiilt Allamokban az ICT-rendszerek hibibol eredd kar mar 2003-ban
meghaladta a 60 milliard dollart,*® igy az ezekre épiil6 szolgaltatasok védelmére
az orszag kockazatkezelési gyakorlati programokat kinal. Az alkalmazhatosag
¢és az érvényesség érdekében ezek a programok célszeriien a korabbi preceden-
seken alapulnak, és azokat id6rél idére aktualizalni kell. Az életciklus folyama-
tainak standardizalasara gyakran mintakba foglalo keretrendszerek kidolgozasa
és kozzététele a megoldas.

A MITRE tanulmanyaban bemutatott, az ellatasi lanc tamadasat célzo ese-
tek elemzésével késziilt el a potencidlis ellenintézkedések katalogusa, amely
20 csoportba sorolva foglalja 6ssze az ellatasi lancokhoz kapcsolodo intézkedé-
seket. Ezek részben mas ajanlasok testreszabott adaptacioi, részben kifejezetten
ellatasilanc-specifikusak (Reed, Miller és Popick alapjan). A katalogus az alabbi
védelmi pontok mentén javasolja az ellentevékenységek felépitését.

A szoftverek biztonsagos konfigurdciokezelése a fejlesztési rendszer altalanos
feliigyeletét, a hozzaférések ellendrzését, a rendszer és a termék sértetlenségének,
integritasanak ellenérzését, a konfiguraciokezelés kritériumainak meghataro-
zasat és alkalmazasat emeli ki.

A kritikus komponensek manipuldlasanak megeldzésére szamos, az adott
komponensre kialakitott eljarast kell biztositani. Ebben a legegyszeriibb, de ese-
tenként hatékony modszer a szemrevételezés, amely soran pusztan kiilsé nyomok
alapjan sziirhetd ki a manipulacio. Altalanos szabaly a névtelenség biztositdsa,
azaz, amennyiben lehetséges, a potencialis tamadok eldl el kell fedni a végfel-
hasznal6 kilétét. A rendszer komponenseinek anonim vasdrlasa a rendszer kiala-
kitasanak korai fazisaban segit megel6zni a kompromittalt valtozatok bejutta-
tasat. Az egyedi konfiguraciok alkalmazasakor az anonimitas mar nehezebben
biztosithato, igy érdemes mérlegelni ennek elkeriilését. A megbizhato szallitas
kiilonosen kritikus pont, mert ennek soran a biztonsagi eljarasokat nem védett
kornyezetben kell érvényesiteni. A jogosulatlan hozzaférés, az adattartalom meg-
ismerése, a hamisitas, a csere vagy a modositas elkeriilését fizikai és logikai
mechanizmusokon keresztiil lehet biztositani a fejlesztési, az iizembehelyezési

7 Christopher J. Alberts — Audrey J. Dorofee: A Framework for Categorizing Key Drivers of Risk.
Carnegie Mellon, 2009.

3 Michael Newman: Software Errors Cost U.S. Economy $59.5 Billion Annually. National Institute
of Standards and Technology (NIST News Release), 2002. junius 28.
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¢és az lizemeltetési fazisban is. Az ellatasi lanc elemeinek javitasa, a cserealkat-
részek szallitasa soran célszerii hologramokat, optikai vagy RFID-azonositokat
¢és egyedi vagy specialis csomagolast alkalmazni. Kiilonos figyelmet érdemes
szanni a szoftverkomponensek megvaltoztatasanak elkeriilésére, amelyre szintén
szamos modszer ismert, de biztonsaguk csak az eljarasi rend maradéktalan betar-
tasaval garantalhatd. Az elektromagneses vagy termikus elemzés lehetéséget nyujt
a hardverelemek modositasanak detektalasara. Valosziniileg egy ilyen vizsgalat
mutatta ki a Supermicro alaplapjanak modositasat. Az ellatasi lanc atlathatosdaga
a felhasznald szamara biztositja az abban rejlé kockazatok azonositasat és azok
kezelését. A teljes ellatasi lancban vizsgalni kell a komponensek szarmazasdt,
lehet6ség szerint ugyanarra a komponensre t6bb beszallitoval is ki kell alakitani
a kapcsolatot, és értékelni kell a kritikus elemek beszallitoinak megbizhatésagat.

A biztonsagra dsszpontosito programozasi nyelvek alkalmazasa mar a ter-
vezési fazisban meghatarozhat6. Ebbe a kategériaba nem csak maguk a progra-
mozasi nyelvek értenddk, idetartoznak a kiilonb6z6é programkonyvtarak, har-
madik féltdl szarmazo szoftverelemek, futtatd kdrnyezetek is. A biztonsagra
nem eléggé dsszpontosito fejlesztéeszkdzre az Adobe altal 1996-ban kifejlesztett
Flash az egyik legismertebb példa, amelyet elsésorban webbdngészokben futd
alkalmazasok fejlesztésére terveztek. A Flash technologidja szinte teljes élete
soran biztonsagi hibaktol szenvedett, és teljesen ellehetetleniilt, miutan a legtobb
bongészo letiltotta annak mitkodését.

A biztonsagkézpontu tervezési és kodolasi szabvanyok beépitése és rend-
szeres feliilvizsgalata nemcsak a rendszer rendelkezésre allasanak garancia-
jat teremtheti meg, hanem biztositja adattarolasanak és kommunikacidjanak
bizalmassagat is. Egy rendszer megtervezésekor nem csak annak funkcioira,
hanem az lizemelési kornyezet meghatarozasara is ki kell térni. Az olyan kritikus
rendszerek mikodését, amelyektdl rendkiviil magas szintii rendelkezésre allast
kovetelnek meg, nem lehet egyetlen szerverrel megoldani, ehhez tobb, szétszortan
elhelyezkedd, elosztott miikkodést kiszolgalora van sziikség. Ennek megvalo-
sitasat sokan lizemeltetési feladatnak tekintik, valdjaban egy ilyen rendszert
akkor lehet 1étrehozni, ha ezt a kritériumot mar a tervezési fazisban beépitették.
A biztonsagos adattarolas legtobbszor kriptografiai eljarasok alkalmazasaval
valésul meg, de ezek sem Orokéletiick, igy mar a tervezési fazisban érdemes
kidolgozni a késdbbi cseréjiik eljarasat.®® A halozati forgalom korlatozdsdanak

¥ Mary Cindy Ah Kioon — Zhao Shun Wang — Shubra Deb Das: Security Analysis of MD5 algo-
rithm in Password Storage. ResearchGate, Proceedings of the 2nd International Symposium on
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szabalyait a rendszerben megvaldsitott kommunikacios folyamatok alapjan mar
atervezési folyamat soran dokumentalni kell, és a telepitési és tesztelési fazisban
alkalmazni kell.

Red Team és Bug Bounty programok. Sajnos az informatikai rendszerek
tamadasara alkalmazott modszerek mindig is tl valtozatosak voltak ahhoz,
hogy azokat részletesen nyomon lehessen kovetni. A sériilékenységek techni-
kai tartalmanak vizsgalata, azok nyomon kovetése, a taimado kodok elemzése
¢és az ellentevékenység kidolgozasa egy sziik szakmai réteg feladata, amely
idével mindig meghaladja a legjobb szakemberek képességeit is. A sériilékeny-
ségek hatalmas szama szinte lehetetlenné teszi a teljes korti védettség kialaki-
tasat. A CVE-adatbazis*® e sorok irasakor 156 019 rekordot tartalmaz, ame-
lyek az egyes szoftvereket, rendszerkomponenseket érint6 sériilékenységekrol
részletes leirast tartalmaznak. A tamadok mindig ujabb és jjabb mddszereket
talalnak majd arra, hogy a rendszerekbe behatoljanak, és ezt valdsziniileg nem
tudjuk megakadalyozni. Az informatikai rendszerek lizemeltet6i rendszerint
sémak mentén végzik a feladataikat. Frissitéseket és 1j szoftvereket telepitenek,
elvégzik az adatvagyon mentését. A legtobbjiik nem rendelkezik napi ismere-
tekkel a kiilonbo6z6 sériilékenységekrol, pusztan az eljarasrendet kovetve végzi
el a feladatat. Egy rendszer biztonsagos miikddtetésében sokat segit, ha az {ize-
melteték ismerik azokat a modszereket és eszkoztarakat, amelyeket a tamadok
is hasznalnak, hiszen a legtobb esetben nem 6nallé fejlesztést végeznek, csupan
meglevo eszkdzoket alkalmaznak. A sériilékenységek felderitésére érdemes erre
a célra fejlesztett célszoftvert hasznalni,* és legalabb a kiilvilag szamara elér-
hetd gépek esetén elvégezni a hardeningbedllitisokat.** A kiillonboz6 idészaki
jelentések képet adnak az elkdvetkezd id6szak fenyegetettségeinek valtozasai-
rol, ami alapul szolgalhat a jovobeni felkésziiléshez. A Red Team alkalmazasa
egy fajta megoldast jelenthet a problémak kezelésére. Ez a csoport az ellatasi
lancot alkot6 rendszerre, az annak miikodését biztosito személyzetre, valamint
a felhasznaloira iranyul6 behatolasvizsgalatokat végez, amelyekkel feltarha-
tok a sériilékenységek, és begyakorolhatok a veszélyhelyzeti eljarasok.” A Bug

Computer, Communication, Control and Automation, 2013.

40 Lasd: https://cve.mitre.org

4 Tlyen szoftver a Nessus, amelynek a korlatozott szamua szamitogép ellenérzésére szolgald teszt-
verzidja ingyenesen let6ltheté: www.tenable.com.

A hardeningeljaras a biztonsagi beallitasok lehetdség szerinti legszigorubb szintjét jelenti.

“ Egy Red Team program nem feltétleniil valamiféle bonyolult miiszaki megoldas, szamos cég
teszteli példaul a munkatarsait megtévesztd vagy karos mellékletet tartalmazo levelekkel ugy, hogy
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Bounty programok bizonyos keretek kozt barki szamara lehet6séget adnak biz-
tonsagi hibak felderitésére, és annak jelzése esetén jutalmazzak annak jelzését.

Tartalék eszkézok rendelkezésre dllasa. A tervezés alapvetd fontossagu
az ellentevékenység végrehajtasaban, ez biztositja az egyes eljarasok meghata-
rozasat és az ahhoz sziikséges erdforrasok rendelkezésre allasat. A lehetséges
zavarok eldzetes szambavétele, a kiesésiik vagy zavaruk esetében keletkezd
kar felmérése, a kezelésben részt vevok szerepkoreinek definialasa, a szervezet
vészhelyzeti miikodésének meghatarozasa tudja biztositani a megfeleld kezelést.
A potalkatrészek JIT-rendszeri rendelkezésre allasa lerdviditi az adott kom-
ponens altal okozott szolgaltatas kiesésének idejét, a bevizsgalt raktarkészlet
csokkenti a kompromittalt komponens beépitését. A katasztrofatervek kidolgo-
zéasa, azok megismertetése ¢s gyakorlasa, valamint az ahhoz sziikséges tartalék
eszk6zok rendelkezésre allasa helyettesitheti az ellatasi lanc kieso elemeit. Tipi-
kus eszkdzok a sziinetmentes tapegységek, az aggregatorok, a tartalék internet-
kapcsolatok és szerverek, a szamitogépek, a haldzati elemek. Az ellatasi lanc
miikddéképességének biztositasara tovabbi hatékony védelmet nyjt a kritikus
pontokon kialakitott redundancia. Ez a tartalékokkal szemben a miikddoé rend-
szerelemek olyan tobbszorozését jelenti, amelyben a kulcsfeladatok kezelését
esetenként akar foldrajzilag is elvalasztott rendszerelemekre bizzak. A teljes
rendszer igy képes elviselni dsszetevoi egy részének kiesését. A tartalékok keze-
1ésének megléte, rendszeres frissitése, betartasa és annak ellenérzése szintén
alapveto az ellatasi lancot tamogato informatikai rendszerek miikddtetése soran.

A felhasznalok informatikai képzését nem lehet elég alkalommal hang-
sulyozni. A kibertdamadasok még mindig leginkabb e-mail-mellékletek vagy
megtévesztd weboldalakrol letoltdtt alkalmazasok Gtjan valnak aktivva a kliens-
szamitogépeken. Az incidens gyakran ilyen jellegii felhasznaloi hibaval indul,
¢és bar egy résziik teljesen nyilvanvaldéan hamis, adott helyzetben még az {lize-
meltetdk is becsaphatok.* A kulcsfelhasznalok és tizemeltet6k megbizhatosaga-
nak sériilése fokozott veszélyforras, mivel 6k a magasabb jogosultsagi szintjiik
kovetkeztében a rendszer komponenseinek szélesebb koréhez férnek hozza, igy
az altaluk szandékosan vagy véletleniil okozott kar mértéke sokkal jelentésebb
lehet. A védelmi feladatok ellatasaban a feleldsség tobbréti, és sok esetben

amennyiben a munkatars arra nem az elvart modon reagal, oktatasi programban kell részt vennie.
4 Ha példaul egy munkatars gyakran fogad csomagkiildeményeket, valoszintileg nehezebben tlinik
fel szamara, ha egy ransomware-t tartalmazo levél a megszokott csomagkiildé nevében érkezik.
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a szakmai vélemények is eltérnek arrol, hogy egy incidens bekdvetkezésekor
végs soron kinek kell a moralis felel6sséget viselnie.*

A célzott tamadasokkal szemben mar sokkal nehezebb a hatékony védekezés
kialakitasa. Az atlathatosag érdekében a szervezetek kozzéteszik tevékenységii-
ket, referenciaikat, az adott teriilet vezet6jének, munkatarsainak elérhetéségeit,
igy anyilt forrasu felderités (open source intelligence — OSINT) alkalmazasaval
nagy mennyiségili informaciot nyujtanak egy ilyen timadas megalapozasahoz.

A szoftverfrissités biztonsdaga a SolarWinds esete 6ta kozismert kockazati
tényez6 a modositott rendszerkomponensek célba juttatasara.*® A nagyvallalatok
informatikai szabalyzatai a rendelkezésre allas biztositasaért gyakran tiltjak
a frissitések azonnali telepitését, azok eldzetes ellenérzését irjak eld. A magas
biztonsagi szintet elvard szervezetek egy kore a dobozos szoftverek auditalasat
is megkoveteli, vagy a Common Criteria valamely szintje szerinti megfelel6-
séget var el.*’ A zero-day sériilékenységek hatasanak elkeriilése szinte lehetet-
len. Ezek alapjan kimondhatd, hogy csak kevés informatikai rendszer képes
arra, hogy a teljes ¢letciklusa soran incidensmentes legyen. Szabalyzati szinten
az lzletfolytonossagi terv hatarozza meg az lizemzavar esetén végrehajtandd
ellentevékenységek korét. A hatékony adminisztrativ védelem kidolgozasanak
egyik nehézsége az dsszetett események kezelése €s azok masodrendl hatasa-
inak elemzése.

Osszefoglalas

Az ellatasi lancban keletkezett zavarok minden orszag esetében jelentés prob-
lémat okoznak, amit szamos kormany felismert, és eréforrasokat fordit annak
védelmére. Valoszinii, hogy a lancok komplexitasa tovabb novekszik, az inter-
netes lefedettség egyre nagyobb teriiletek szamara jelent majd alig érzékelhetd
tamadasi lehetdséget. Az 5SG halozatokra alapozott fejlesztési tervek, az dnvezetd
jarmivek, okosvarosok, okosotthonok kényelme egyre értékesebb tdmadasi
pontot nyujt, és egyre inkabb noveli a tarsadalom kitettségét az infrastruktara
¢és az arra €piilg ellatasi lanc sériilékenységeinek. A fenyegetettség mértéke

# Vélemény: A siras hataran —a WannaCry-probléma. Hwsw.hu, 2017. majus 16.

FireEye: Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple
Global Victims With SUNBURST Backdoor. Fireeye.com, 2020. december 13.

4 A Common Criteria informatikai biztonsagi keretrendszere kiilonféle védelmi profilok mentén
garantalja egy szoftver vagy eszkoz biztonsagos mitkodését.
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a tarsadalom szamara alig érezhetd, mikdzben egyes forrasok az ellatasi lanc
elemei k6z¢ mar olyan termékeket is besorolnak, mint a Microsoft Office szol-
galtatasai. A hadviselés kiterjed a kibertérre is, mikozben a kiberképességek
fejlesztésére a legnagyobb hangsulyt fektetd orszagok, Nagy Britannia, Izrael,
Kina, Oroszorszag ¢s az Egyesiilt Allamok sajat rendszerei is sériilékenyek.
Az ellatasi lancok ellen inditott kibermuveletek szama bar rendkiviil alacsony,
egy sikeres tamadas kozvetett és kozvetlen hatasai sulyos kockazati tényezoket
jelentenek. Az olyan rendkiviili események, mint a Covid—19, amelynek kezelése
soran az informatikai rendszerek rutinszerii miikodését az alkalmi megoldasok
kényszere valtotta fel, a jovében is kivald alkalmat nyjt majd érzékeny cél-
pontok felkutatasara és megtamadasara, mikozben a ,,lathatatlan ellenség” elleni
védekezés fontossaga is felértékelddik.
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9. fejezet

A katonai informacios rendszerek elleni
miiveletek — az informatikai megsemmisités a valos
szonyegbombdazastol a precizids malware-ig

Uveges Andrds Jozsef

Bevezetés

A digitalis tarsadalom gyors eléretorésének kovetkeztében felmeriilé kiber-
biztonsagi kockazatok a mindennapi élet mellett szamos agazatot érintenek.
Napjainkra a védelempolitikai nyilatkozatokban és elgondolasokban alapvetévé
valt az, hogy a jelenlegi és jovobeli katonai miiveletekben a fizikai csapasmérd
erbkkel egyiitt vagy onalléan alkalmazott kiber- és hibrid hadviselési mod-
szerek dominancidja emelked6 tendenciat mutat. A NATO allaspontja szerint
ez mar a negyedik dimenzidja a hadviselésnek. Mint minden katonai miiveletet,
a kibermiiveleteket is fegyverekkel vivjak meg. Ilyen eszkdzok a rosszindulata
szoftverek is, amelyek napjainkra a kiberhadviselés egyik alapeszkozévé valtak,
amelyekkel az egyes regularis vagy irregularis erdk sikeres miiveleteket képesek
végrehajtani a katonai informacios rendszerek ellen.

A NATO 2007-t6l kiemelt figyelmet fordit a kibervédelemre és a kiber-
hadviselésre. A 2012-es évben a kibervédelem mint koncepcid vagy elgondolas
bekeriilt a NATO védelmi tervezési folyamataba is. A legjelentésebb esemény
viszont a 2014-es walesi cstcs' egyik dontése volt, amellyel elfogadtak a NATO
kibervédelmi szakpolitikai iranyait.>

Ezt kévetden 2016-ban a varsoi csucsértekezleten a szovetséges erék amellett,
hogy megerdsitették a NATO védelmi jellegét, miiveleti teriiletté nyilvanitottak
a kiberteret is.?

' NATO e-Library: Wales Summit Declaration, Issued by the Heads of State and Government
Participating in the Meeting of the North Atlantic Council in Wales. 2014.

* Wales Summit Declaration (2014): i. m. 72-73.

3 NATO e-Library: Warsaw Summit Communiqué: Issued by the Heads of State and Government
Participating in the Meeting of the North Atlantic Council in Warsaw. 2016.
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Uveges Andras Jozsef

Altalanosan elmondhat6, hogy a kiberhadviselés vonatkozasaban a miive-
leteket allami szerepldk, jellemzden hirszerzésre, disztruptiv vagy destruktiv
céllal, kozvetleniil — vagy proxyfelhasznald segitségével — hajtjak végre.
A kiberhadviselés témakdréhez tartozik minden olyan kibertérben végre-
hajtott offenziv miivelet is, amelynek a tamadast végrehajtd orszag — tagabb
értelemben szélsdséges szervezet — szemszogeébol katonai vagy politikai
értelemben véve értékelhetd (hasznos) eredménye van.

Az elébbickben emlitett tamadasokat rosszindulata szoftverek segitségé-
vel lehet a leghatékonyabban végrehajtani a kibertérben, ahol hasznalhatjuk
ezeket széleskoriien (globalisan vagy mondhatjuk, szényegbombazas forma-
jaban) vagy csak konkrétan egy adott célpont ellen, testre szabva. Utdbbi
esetben kifejezetten a célba vett rendszerre irt kartékony szoftverrel hajtjak
végre a tamadast.

A malware-eket hatékonyan alkalmazzak egymas ellen akar békeido-
szakban is az ellenérdekeltségii orszagok. Ezek a miiveletek a kibertérben
kovetik a valosagban fennallo geopolitikai ellentéteket. Ilyen geopolitikai ellen-
tét huzodik példaul Kina és India viszonylataban, illetve India és Pakisztan
vonatkozasaban. A szemben allo felek elészeretettel alkalmaznak precizids
malware-eket arra, hogy a kibertérbdl tamadva megbénitsak vagy romboljak
az ellenérdekeltségli orszag infrastruktarajat, gyengitve ezzel annak gazdasa-
gat. Rosszabb esetben destabilizaljak annak alkotmanyos rendjét egy nagyobb
tamadassal. Ezekkel az eseményekkel a sajtoban tobbszor is talalkozhatunk.

Egy jol idozitett malware-tamadassal (fake news, defacement stb.) hitel-
telenné lehet tenni egy kormanyt vagy egy szervezetet is. Akar valasztasokat
is befolyasolhatunk veliik. Azaz a malware-kampanyok kivaldéan alkalmasak
az informacios miveletek kivitelezésére a kibertérben.

A kinai kormany ¢€s az indiai vezetés kozott 2021-ben tobbszor kitjult
az ellentét egy hatarvita miatt. A kasmiri térséghez tartozo Ladakban a kinai
kormany 90 ezer négyzetkilométeres teriiletet kovetel maganak. Az indiai
rezsim szerint a kinai fennhatosag alatt allo Akszai Csin-fennsik 38 ezer
négyzetkilométere Ladak eredeti része, amelynek ezért Indidhoz kell tar-
toznia.

2021 marciusaban a The Hindu sajtéinformacioi szerint a kinai kor-
manyhoz kothetdé hackercsoport kartékony szoftvert juttatott be az indiai
villamosenergia-elosztd rendszer egy részét kiszolgald infrastrukturaba.
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A tamadast az amerikai érdekeltségii Recorded Future kiberbiztonsagi valla-
lat fedte fel. A tamadast 21 IP-cimrél inditottak 10 energetikai vallalat ellen.*

Rosszindulatu szoftverek

Mielétt a témat részletesen targyalnank, sziikséges pontositani a malware
fogalmat. A malware kifejezés alapvetden és dontéen gyijtéfogalom. Magaba
foglal szamos rosszindulatt szoftvert, mint példaul a trojai programok, a zsa-
rold virusok, a klasszikus értelemben vett virusok, férgek és banki kartevok.
A médiaban tobbszor szinonimaként hasznaljak a kartevo szoftver, a kartékony
szoftver és a karos szoftver fogalmat is.

Fajtajukat tekintve részletes leirast lehet olvasni Kovacs Laszl6 4 kibertér
védelme ciml mliivében, ahol a szerzo részletesen kifejti az egyes csoportok
jellemzéit.?

A karos szoftverek kozos tulajdonsaga az, hogy a készitdik rosszindu-
latt szandékkal, karokozas, illegalis anyagi haszonszerzés vagy hirszerzés
céljabol készitették el ezeket. Ha még pontosabban megprobaljuk definialni,
akkor mondhatjuk azt is, hogy olyan szoftverek, amelyek mas szoftverek vagy
rendszerek tizemszeri miikodését megakadalyozzak,® onnan illegalis modon
adatokat tulajdonitanak el tovabbi felhasznalas céljabol.

Altalanossagban az is elmondhat6 roluk, hogy gyakran az elavult rendszerek
sebezhetdségeit, a nem naprakész biztonsagi rendszabalyok okozta biztonsagi
réseket kihasznalva terjednek, vagy a memoriaban elfedve varakoznak, és csak
egy eldre programozott esemény soran aktivaljak magukat. Egyes esetekben
ismert alkalmazasokat utanozva maradnak észrevétlenek. De az sem ritka, hogy
a pszicholdgiai manipulacidés modszerek segitségével emberi mulasztas vagy
figyelmetlenség soran jutnak be a célba vett rendszerekbe.

A malware-ek masik tulajdonsaga, hogy kivaléan alkalmasak arra, hogy
hatékony eszkozei legyenek a korszerii kibermiiveleti tevékenységeknek.’

+  Regionalis arufeladé kozpont (regional load despatch centres) és allami egytittmiikodok, két
tengeri kikoto.

5 Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 122. 5. tablazat.

¢ Simon Kramer — Julian C. Bradfield: A General Definition of Malware. Journal in Computer
Virology, (2010), 6. 105-114.

7 Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 271.
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A téma relevanciaja és nagysaga miatt alapvetden a malware-ek két tipusa-
val foglalkozunk. Az egyik csoportba azok tartoznak, amelyeket széles kdrben
terjesztenek a készit6ik, és céljuk, hogy tigynevezett széles meritést alkalmazva
nagy mennyiségii adatot gytijtsenek az internetrél. A folyamatban nincs konkrét
célpontja a malware alkalmazojanak. Célja, hogy globalis méretekben fert6zzon
meg informatikai rendszereket, majd a befolyt adatokat szintetizalva, sziirve
felhasznalja a késdbbieckben. Azaz a nagy adattdomegben olyan részinformaciokat
keresnek az elkovetdk, amelyek egy késdbbi tdmadas soran felhasznalhatoak.
Természetesen egyes esetekben az ilyen fajta timadas soran is lehet céliranyosan
adatokat keresni.

A védelmi szektor esetében ilyen adatok lehetnek példaul csoportos e-mail-
cimek, amelyek kothetdek valamilyen hadiipari vallalathoz. Vagy ilyen médszer
alkalmazasa soran nagy méretli adathalaszatbol szarmazd, nem rendszerezett
adatokban olyan e-mail-cimeket keresnek, amelyek kothetdek valamilyen kor-
manyzati vagy hatosagi szervezethez. Ebben az esetben akar a keresés (szlirés)
paramétere lehet az, hogy az e-mail-cim tartalmazzon olyan tartomanynevet
mint példaul a gov.xxx.® A kdzelmultban kitudodott SolarWinds-botrany is példa
egy ilyen tevékenységre. A kormanyzati intézmények ¢és nagyvallalatok altal is
elészeretettel és széles korben hasznalt rendszerfeliigyeleti programokat fejlesztd
SolarWinds 2020. december elején bejelentette, hogy nagyon komplex és meg-
tervezett modon, vélhetden egy allami tamogatasa hackercsoport rosszindulatti
kodot helyezett el az Orion nevii szoftveriik frissitésében. Itt fontos hangsulyozni
azt, hogy ez érintette tobbek kozott az amerikai energialigyi minisztérium nuk-
learis laboratoriumait is.

A masik csoportba pedig olyan szoftverek tartoznak, amelyeket céliranyosan
alkalmaznak egy adott célpont ellen. Mivel ezek a szoftverek az informacios
miveletek részét is képezik, ezért a késobbiekben mindenképpen tisztazni kell
roviden az informacids miiveletekben betdltott szerepiiket, valamint magukat
az informaciés miiveleteket is.

8 Konkrét orszaghoz kothetd kormanyzati weboldal, amely a legfelsé szintii tartomanynév ala

berendelt masodik szintii tartomanynév.
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Katonai informacios rendszerek

A malware-ek definialasa utan érdemes roviden megemliteni, mit is értiink
katonai informacios rendszereken.

A katonai informacios rendszereket alapvetden és meghatarozoan az infor-
macios térben értelmezziik, ahol ,,az informacios kornyezet a fizikai, az informa-
cios és a kognitiv dimenzidt magaban foglald informacidés miveleti tartomany,
amelyben a kiilonféle informacidkezelési ¢s dontési folyamatok zajlanak, illetve
az informacios képességek megvalosulnak™.’

A katonai informacids rendszerek alapvet6 célja, hogy biztositsa az infor-
macidaramlast a vezetési s iranyitasi, valamint a felderitési rendszerek részére,
valamint, hogy biztositsa a katonai miiveletek vezetéséhez sziikséges informacio-
kat. Ezeken a rendszereken strukturalatlan és strukturalt adatok cseréje zajlik,
valamint mar megvalosul az automatizalt adatkezelés, az automatizalt adat-
megosztas €s az alkalmazott informacidomegosztas is.

Egy korszerii haderd szamos ilyen rendszert iizemeltet béke-, valamint kiilon-
leges jogrendi idészakban. Ilyen példaul a NATO SECRET WAN, a NATO
UNCLASSIFIED WAN, illetve a NATO WWW.! Az egyik legkomplexebb
és legjobb példa a NATO BICES-rendszer," amely szamos katonai informacios
rendszert egyesit. Természetesen ide értenddk az egyes haderdk altal mikodtetett
C4ISR-rendszerek' is.

De nemcsak a miiveleteket tamogatd rendszereket kell idesorolni, hanem még
idetartoznak a védelmi szektorbeli kormanyzati intézmények (védelmi minisz-
térium szintl szervezetek, katonai felderitd és elharitd szolgalatok) mindsitett
rendszerei, a mindsitett haditechnika beszallitoi, hadigazdasagi informacids
rendszerek (allami érdekeltségii hadigazdasagi vallalatok, allami tulajdonu hadi-
technikai cégek stb.), valamint a haderét tamogaté infrastruktara (energiahor-
dozok szallitasaért és elosztasaért felelds rendszerek, logisztikai, egészségiigyi
halozatok stb.) miikodéséért felelds informacios rendszerek is.

A legfontosabb és kozos jellemzdjiik az, hogy ha miikddésiikben hiba 1ép fel,
akkor kiemelt biztonsagi kockazatot jelentenek a katonai és nemzetbiztonsagi
miveleti tevékenységekre, valamit a rutinszers napi tevékenységre egyarant.

°  Haig (2018): i. m. 211.

0 World Wide Web, WWW.

" BICES: Battlefield Information Collection and Exploitation System.

2 CA4ISR: Command, Control, Communications, Computers, Intelligence, Surveillance, Recon-
naissance (vezetés, ellenérzés, kommunikacio, szamitogépek, hirszerzés, megfigyelés és felderités).
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Ezek a rendszerek napjainkban mar korszeri informatikai rendszerek, amelyek
rejtjelezd eszkdzokon keresztiil tovabbitjak a vezetési szintek kozotti informa-
ciokat. Ezek az informatikai rendszerek a polgari életben megtalalhato rendsze-
rekhez hasonloan sériilékenyek, egy megfelel idében és helyben alkalmazott
kartékony szoftverrel jelentds karokat lehet okozni benniik. Miikddésiik és céljuk
hasonlo a klasszikus értelemben vett 1étfontossagt infrastrukturahoz.

Informacios miiveletek

Az informacios hadviselés jelenleg gyorsan fejlédé és egyelére nehezen defi-
nialhato teriilet. A katonai miiveletek tervezése és szervezése soran napjaink-
ban egyre nagyobb figyelmet forditanak erre a teriiletre a katonai felsdvezetok
és a politikai dontéshozok is. A digitalis 6koszisztéma gyors fejlodése és az infor-
macids kdrnyezet térnyerése kovetkeztében a katonai és politikai dontéshozok
egyre tobb lehetdséget latnak az informacios miiveletekben.

Kibermiiveletek

A malware-ek alkalmazasat az informacios miiveleteken beliil elsésorban
a kibermiiveletek vonatkozasaban érdemes vizsgalni.

Ennek egyik oka, hogy a kibermiveletek egyik eszkdze lehet a kartékony
szoftver, amelynek segitségével viszonylag gyorsan, koltséghatékonyan ¢és cél-
irdnyosan lehet bénitani, lerombolni, megzavarni az ellenérdekeltségii orszag
informacios rendszereit, és nem mellesleg informaciot szerezni. Azaz megki-
mélhet6 a hader6 humaneréforrasa, valamint mar a kinetikus miveletek meg-
kezdése elétt meg lehet kezdeni az ellenség vezetési rendszerének lerombolasat,
az ellenség befolyasolasat.

Az elébbiekben emlitett elénydk érvényesitésének eszkozei lehetnek a kar-
tékony szoftverek, amelyeket két csoportba lehet osztani: olyan malware-ek,
amelyek alkalmazasa széles spektrumban hatékony, valamint a precizios csa-
pashoz elore elkészitett kartékony szoftverek.
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Malware-ek széles spektrumu alkalmazasa (szényegbombdzas)

Az informacios miiveletek soran végrehajtott kibermiiveleteknek tobb célja lehet.
Ezek kozé tartozik a megtévesztés, a katonai halozatok iizemszerii miikddésének
megakadalyozasa, az informatikai rendszerek ideiglenes megbénitasa, valamint
ugyanezen rendszerek fizikai rombolasa és az informacio gyjtése.

A malware-ek széles spektrumu hasznalatat az alabbiak szerint érdemes
csoportositani:

— érzékeny adatok gytjtése;

— véletlenszerl €s nagy méretii rombolas (kiberterrorizmus);

o

— esetleges késobbi kibertamadas elokészitése.

Erzékeny adatok gyiijtése

Honvédelmi vonatkozasban az informaciogyiijtés esetében értelemszertien csak
a honvédelemmel kapcsolatos informaciok a relevansak. Az adatgyijtésnek tobb
ismert mddszere 1étezik, viszont katonai viszonylatban a legcélravezetobb az,
ha nagy mennyiségii adatot begyjtiink az ellenérdekeltségii célpontrol, majd
amegszerzett adatokat szintetizaljuk és sz{lirjiik. A tisztitott adatot a késébbiek-
ben relevancia szerint klaszterekbe rendezziik,” vagy az altalunk meghatarozott
strukturaba csoportositjuk a gyors és hatékony kereshetdség érdekében.
Ennek a folyamatnak a terjedése névekvo tendenciat mutat az elmult idészak-
ban. Elég csak felfigyelni arra, hogy erre a tevékenységre szolgaltatasi iparag is
épilt. A kartékony szoftverek lizemeltetését egyes hackercsoportok mar szol-
galtatjak is, és ezt altalaban a szamitogépes tamadasok végrehajtasara szolgalod
szoftver és hardver bérbeadasaként is nevesitik (MaaS).* A MaaS-szerverek
tulajdonosai fizetett hozzaférést biztositanak egy rosszindulatu programokat
terjeszt6 botnethez.S Az ilyen szolgaltatasok tigyfeleinek altalaban személyes
fiokot kinalnak, amelyen keresztiil iranyithatjak a tamadast, valamint technikai
tamogatast nyjtanak résziikre. Ez a szolgaltatas kiemelten alkalmas a katonai

13 A klaszteranalizis soran olyan dimenzidcsokkent6 eljarast alkalmazunk, amely altal megpro-
baljuk a klasztereket tartalmi relevanciajuk szerint csoportositani. Az automatizalt osztalyozast
kovetden viszont ilyenkor sajnos manualisan kell ellendrizni a csoport homogenitasat.

4 KasperskyLab: Malware-as-a-service (MaaS).

15 Mas néven zombihal6zathoz: olyan szamitogépek haldzatahoz, amelyek ugy szolgaljak a hacke-
rek céljait, hogy azok tulajdonosa nem is tud réla.
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informacios infrastruktira elleni timadasra is, hiszen a tamado6 anonim modon
csak egy szolgaltatast bérel, amelyet konnytiszerrel testre szabhat.'® A gyarto
emellett miiszaki segitséget ny0jt a malware tovabbfejlesztésére. De a leglé-
nyegesebb paraméter az anyagiak és az id6 raforditasa a tamadasra, hiszen
ilyen szolgaltatassal koltséghatékony és gyors dinamikaju miveleteket lehet
végrehajtani.”

Ilyen adatszerzésre kivaloan alkalmasak a kiberhirszerzés soran hasznalt
kartékony szoftverek, amelyeket kémprogramoknak vagy mas néven kém-
szoftvernek (spyware) neveznek. Altaliban az interneten terjedd azon szamito-
gépes programok Osszességét nevezik igy, amelyek célja, hogy a felhasznald
tudomasa nélkiil megszerezzék az érintett informatikai eszkdzok felhasznalo-
janak érzékeny adatait.

A legtobb spyware a felhasznalo tudomasa nélkiil, valamilyen megtéveszté-
sen alapuld modszerrel keriil bele az informatikai rendszerbe. A megtévesztés
egyik mddja, hogy hasznos, a felhasznalo szamara relevans alkalmazasba keriil
be.”® A masik modszer a bongészén keresztiili bejutas. Ebben az esetben a fel-
hasznald egy mar megfertdzott internetes feliiletre navigal,'” majd lefut a fert6z6
kédsor, és a kartékony program a rendszerre telepiil.

Adattipusok

A széles spektrumu adatgyijtés a katonai rendszerek vonatkozasaban az esetek
talnyomo tobbségében az alabbi informacidkra korlatozodik:

— hadiipari és hadigazdasagi vallalkozasok tizleti adatai;

— hadiipari beszallitok érzékeny adatai;

— haditechnikai vallalatok miiszaki megoldasai;

— katonai Iétfontossagu rendszerek sériilékenysége;

— létfontossagu informacios infrastruktira rendszerelemeinek sériilékeny-

sége;

16 Dark net C&C vezérldpult, késleltetett inditas, delayed encryption, mutex, feladatkezel6/registry
editor disabler, UAC bypass, desktop wallpaper change, offline encryption, unkillable process.

7 EnigmaSoft: ‘Malware-as-a-service’ Market Booms as Prices for Malware and Botnet Creation
Tools Decline.

18 Példaul a Gator (GAIN).

19 P¢ldaul az Internet Optimizer vagy mas néven DyFuCA.
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— ahader6 személyi allomanyaval kapcsolatos adatok (személyes vagy akar
biometrikus);

— technologiai és ipari vallalatok érzékeny adatai;

— kormanyzati és hatosagi rendszerek adatai;

— valamint a hader6t érintd ipari vezérlé rendszerekkel kapcsolatos infor-
maciok, mint példaul nuklearis erémiivekben mikodo vezérld és iranyitd
rendszerek adatai, hadiipari gyartok vallalatiranyitasi rendszerei, kozfel-
adatot ellaté allami tulajdonu gazdasagi tarsasagok.

Természetesen ezen rendszerek a fent felsorolt adatok mellett szamos olyan
informaciot gyijtenek, amely kozvetve érinti a hader6t, €s nem alkalmas arra,
hogy egy informacios rendszert megbénitson.

A malware-ek tobb esetben véletlenszertien katonai informacios rendszereket
kiszolgalo informatikai infrastruktirat is rombolhatnak. Ennek oka, hogy a nem
precizios malware-ek széles korben terjednek. Az elmult évek soran tobb esetben
tortént meg az, hogy ipari rendszerekbe vagy létfontossagu infrastrukturak egyes
rendszereibe keriiltek be malware-ek. Ezek nagy része nem az ipari rendsze-
rek elleni célzott tamadashoz kifejlesztett malware volt, hanem csak altalanos
kartevd, amely bejutott az ipari vezérld rendszerbe (Industrial Control System:
ICS).2" Kozottiik legnagyobb szamban a gyorsan terjedé malware-csaladok
képvisel6i talalhatdak meg. Ilyen példaul a szatid-arabiai olajfinomitdok elleni
kibertamadasrol hiressé valt* Triton malware,?> amelyre a késdbbiekben Triton/
TriSIS néven hivatkoztak. Ritkabban a kiilonboz6 trojaiak is jelen lehetnek ezek-
ben a rendszerekben, amelyek viszont mar hozzaférést is adhatnak a tamadok-
nak a megtamadott ICS-rendszerhez. Az utobbi malware-ek, bar nem célzott
tamadasok eszkozei, mégis jelentds karokat okozhatnak az ipari rendszerekben.

A Dragos Inc. tanulmanya szerint éves szinten megkdzelitéleg 3000 ipari
rendszerben tiinhetnek fel klasszikus IT-malware-ekre visszavezethetd, nem
célzott tamadasbol szarmazo fert6zések.?

20 Malware in Modern ICS. Understanding Impact While Avoiding Hype. POWER, 2017. méjus
1.

2 Azamerikai NSA, az FBI, a DHS és a DARPA vizsgalatokat folytatott, mivel meg nem erdsitett
informaciok szerint a tamadok célja nem csupan az olajipari létesitmény miikodésének megbénitasa
volt, hanem fizikai pusztitast akartak eldidézni a biztonsagi rendszer kompromittalasaval.

22 Davide Franzetti: Oil & Gas Cybersecurity and Process Safety Converge Thanks to TRITON.
Security Boulevard, 2019. februar 26.

# Dragos Inc.: Industrial Control System Threats. 2019. februar 14.
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Az adatgyijté modszerek célja

A malware-ekkel folytatott széles korii adatgyijtés célja valamilyen elény (gaz-
dasagi, technologiai, dontéstamogatd) koltséghatékony és gyors megszerzése.
A jelenlegi tendenciak szerint tobb esetet kell megkiilonbdztetni. Célszeri elkii-
l6niteni a tamado entitast, a megszerzendd informaciodkat, valamint a tamadas
céljat. Napjainkban az autokratikus orszagok esetében jellemzden valamilyen
haditechnikai informacid, érzé¢keny honvédelmi adat, harcértékadat megszerzése
a cél. Ezen informaciok részletes ismerete sziikséges ahhoz, hogy a kdrnyezé
orszagokkal szemben miveleti elényt szerezzen az érintett orszag.

Erre talan a legjobb példa az észak-koreai kormany stratégiaja. A nemzetkozi
sajtoban szinte folyamatosan egymast kovetik az olyan cikkek, ahol Phenjant
globalis méretli kiberhirszerz6 kampanyokkal vadoljak meg. Ahogy szamos
autokratikus kormany proxyfelhasznalokat hasznal, Eszak-Korea esetében is
szamos, malware-ekkel végrehajtott tamadassal hoztak osszefliggésbe a rezsim-
hez tartozonak gondolt csoportokat.?*

Ha csak két évet vizsgalunk is, az észak-koreai kormanyhoz kothetden szamos
hir jelent meg a sajtoban.”> Az orszagot nemzetk6zi import- és exportkorlatozasok
sujtjak. Korea gazdasagi helyzetét mutatja az is, hogy Kim Dzsongun vezetd
2021 juniusaban beismerte, az orszag élelmezési gondokkal kiizd.?® A kies6 gaz-
dasagi forrasokat a rezsim a viszonylag fejlett, de mindenképpen globalisan jelen
1évo kiberképességeivel probalja meg potolni. Azaz példaul globalisan alkalmaz
kriptopénzbanyasz-szoftvereket illegalisan. A feltelepiilt malware-ek tobb mil-
liard amerikai dollar értékii karokat okoznak a kriptopénz-kereskedelemben.?’

Az észak-koreai allam altal tamogatott Lazarus csoport 2020-ban feltéte-
lezhetéen megkozelitdleg 12 orszagban folytatott kiberhirszerzé tevékenységet
katonai beszallitok iranyaban. A KasperskyLab kutat6i®® szerint a kiberhirszerzé

2 Atamadok el6nye, hogy jogilag bonyolult nekik tulajdonitani a tamadast, és minden orszag mas-
mas megfontolasok alapjan donti el, hogy diplomaciailag felvallalja-e az elkovetok megnevezését.
A célorszag szempontjabol hatrany, hogy teljes biztonsaggal aligha lehet megnevezni az elkévetot,
¢és nehéz ellenlépéseket is tenni, akar technikailag, akar diplomaciailag.

% Vyacheslav Kopeytsev — Seongsu Park: KasperskyLab ICS CERT Lazarus targets defense
industry with ThreatNeedle. Kaspersky ICS CERT, 2021. februar 25.

% Lin Yoon: Kim Jong Un Acknowledges Food Crisis in North Korea. Hrv.org, 2021. junius 17.
2 Dan Mangan: North Korean Hackers Charged in Massive Cryptocurrency Theft Scheme. CNBC,
2021. februar 17.

2 Kopeytsev—Park (2021): i. m.
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tevékenységet adathalasz levelekkel kezdték meg. A levelek talnyomo tobbségé-
nek témaja vagy a Covid—19-jarvannyal kapcsolatban érkezett, vagy a célba vett
vallalat munkatarsainak ajanlottak benne hamis munkalehetdséget a védelmi
szektor teriiletén.?® Ezekben a levelekben a Microsoft Word makrojanak segitsé-
gével az elkdvetdk telepiteni tudtak az aldozatok informatikai eszkozére a Threat-
Needle elnevezésti malware-t. A kartékony szoftver ezt kovetden hatsoajtod-
alkalmazast telepitett, amelynek a segitségével a tamadok képesek adatokat
megszerezni a megfert6zott informatikai eszk6zokrol.

Masik eset: a Reuters londoni székhelyt vilaghiriigynokség 2020. aprilisi
cikke szerint a kinai korméanyhoz kothetd hackercsoport hdnapokon at végzett
kiberhirszerzo tevékenységet amerikai hadiipari vallalatok ellen. A tdmadas
soran a virtualis maganhalozatokat (virtual private network: VPN) vették célba,
és ezen rendszereken keresztill szerezték meg az érzékeny adatokat. Ezekre
az incidensekre a Cybersecurity and Infrastructure Security Agency (USA CISA)
is felhivta a figyelmet, miszerint a tAmadok a VPN-halozatokba juttathatjak
a SUPERNOVA elnevezésii kartékony alkalmazast.*

Precizios malware alkalmazdsa

Az ipari vezérlérendszerek (Industrial control systems: ICS) kiberbiztonsaga
egyre meghatarozobba valik a folyamatosan fejlédé és automatizalodo digi-
talis 6koszisztémaban. A 1étfontossagt infrastrukturak megfeleld mikodése
meghatarozoan fiigg az ICS-rendszerek kiberbiztonsagatol. Ezek a rendszerek
szamos elembdl allnak, idetartoznak a SCADA-rendszerek (Supervisory Control
and Data Acquisition), a HMI-k (Human-Machine Interface), a programozhato
logikai vezérlok (Programmable Logic Controller: PLC), a tavoli diagnosztikai
és karbantarto eszkozok, az ipari szenzorok.

Az informatikai hadviselés hatékony ¢és sikeres alkalmazasanak tobb elénye
is van. Viszonylag kevés anyagi raforditassal és az €16 er6é megkimélésével sulyo-
sabb karokat lehet okozni az ellenérdekeltségli fél vezetési-iranyitasi rendsze-
rében.

2 Derek B. Johnson: Threatneedle Malware Tied to Year-Long North Korean Espionage Campaign
Against Global Defense Industry. Scmagazine, 2021. februar 25.
3 Justin Katz: Cisa Issues Warning on Exploited VPN Flaw. GCN.com, 2021. aprilis 23.
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Mas esetben békeiddszakban lehet a 1étfontossagu infrastrukturakban kar-
tékony szoftverekkel jelentds fizikai karokat okozni. Ezeknek az incidensek-
nek kiemelt jelentdsége van, hiszen ezek a tamadasok nem kizardlag katonai
létfontossagu rendszerelemek ellen irdnyulnak, hanem a polgari lakossagot is
érinthetik. Emellett a 1étfontossagu rendszerek interdiszciplinaris jellege miatt
tobb rendszert is érinthet a timadas.

A precizios malware-ek hatékonyan alkalmazhatoak katonai informacios
rendszereket kiszolgald infrastruktira-vezérlé rendszerek ellen. Ezen mal-
ware-ek egy részét célirdnyosan erre a feladatra készitik fel.

Az ICS-rendszerek ellen késziilt malware-ek szama viszonylag alacsony,
a legjelentdsebb ezek koziil a Stuxnet, a Havex és a BlackEnergy?2.

Természetesen azért vannak kivételek is, az ukran aramszolgaltatok elleni
2015. decemberi tamadas megmutatta azt is, hogy egy tamadonak nem sziikséges
magas szinten specializalt malware-t hasznalni ahhoz, hogy sulyos lizemzavart
tudjon eléidézni komplexebb ipari vezérld rendszerben. Az ICS-rendszerek ellen
készitett malware-ck egy kis csoportjat a timadok olyan ICS-alkalmazasnak
alcazzak, amely hivatalosan is hasznalatban 1év6 vezérld szoftver. Egy ilyen
malware akkor hatékony, ha mogotte allami szerepld all, ami biztositja a szak-
értéket, a katonai és mérnoki tanacsadokat. Emellett rendelkezésre all a megfe-
leld teszt- és laborkdrnyezet, valamint a megfeleld anyagi forrasok. A szoftver
esetleges célba juttatasat pedig titkosszolgalati miiveleti tevékenység biztositja.
Ha az elébbickben emlitett feltételek egyiittesen rendelkezésre allnak, akkor
nagy eséllyel mar szamottevo karokat lehet okozni.

Létfontossagt rendszerek

A precizids malware-ekkel végrehajtott taimadasok kiemelt célpontjai katonai
viszonylatban a katonai 1étfontossagu rendszerelemek lehetnek. Interdiszcipli-
naris jellegiik miatt ezek a rendszerek kiemelt kockazatot jelentenek.

Fontos megjegyezni, hogy ez a probléma nem uj keletli. Hasonlo jelen-
tésebb esemény bekdvetkeztének lehetdségét és forgatokonyvét kifejtették
a2010-ben megjelent Digitdlis Mohdcs cimii tanulmanyban is.>! A l1étfontossaga

31 Kovacs Laszlo — Krasznay Csaba: Digitalis Mohacs. Egy kibertamadasi forgatokonyv Magyar-

orszag ellen. Nemzet és Biztonsag, 3. (2010), 1. 44-56.
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infrastrukttra és a kapcsolddo informacios rendszerek viszonylataba a folytatas
ad részletes betekintést.*> Ezeket az el6z6ekben részletesen bemutattuk.

A honvédelemmel kapcsolatba hozhat6 1étfontossagt rendszerek koziil is
kiemelkedden fontosak példaul az energetikai, valamint a fosszilis energia-
hordozok szallitasat és elosztasat biztosité informacios rendszerek, esetlegesen
a fegyveriranyitasi, illetve az elére jelz6 rendszerek. Ezeknek a rendszereknek
az lizemszer(i mikodéstdl valo eltérése kiilonleges jogrendi, valamint békeid6-
szakban is jelentds problémat okozhat. Ennek oka az, hogy ,,[almennyiben ezek
koziil a rendszerek koziil néhany kiesik, vagy miikodésében sériil akar idélegesen
is, az belathatatlan kovetkezményekkel jar a tarsadalom emlitett funkcidinak
ellatasaban. [...] hogy egy-egy rendszer vagy rendszerelem kiesésének masik
rendszerre gyakorolt valamennyi hatdsa csak nagyon nehezen jelezhetd elore
teljes bizonyossaggal”.®

Napjainkban erre az egyik legjobb példa a Colonial Pipeline-incidens. Egy
zsarolo virussal végrehajtott kibertamadas miatt egész lizemanyagvezeték-
halézatat lezarta a Colonial Pipeline vallalat. Ez a fosszilisenergia-hordozé
rendszer az Amerikai Egyesiilt Allamok keleti partvidékének kozel felét latja
el vezetékein keresztiil.** A zsarol6 virus mitkddése és az okozott gazdasagi
karok elemzése nélkiil is lathatd, hogy egy ilyen malware-tipus komoly karokat
tud okozni, féleg, hogy a hajtéanyag, a benzin és a gazolaj kiesése jelentdsen
hatréltathat egy katonai miiveletet. gy megallapithaté, hogy a zsarol6 virusokkal
is hatékonyan lehet akadalyozni egy tamadé katonai miveletet vagy a haderd
logisztikai rendszerét. Ebben az esetben persze nem beszélhetiink szd szerinti
pusztitasrdl, de az is egyértelmi, hogy precizen kivitelezett tdimadas zajlott
le, hiszen emiatt az lizemanyag-szallitas az egész halozaton ledllt, és a vallalat
informatikai rendszerét is részben le kellett kapcsolni.®>

A Colonial Pipeline esetében raadasul az informacios rendszerben kdzvetett
karok is keletkeztek, mivel nemcsak tdmadasrol volt sz6, hanem nagy méret(i

32 Kovacs Laszlo — Krasznay Csaba: Digitalis Mohécs 2.0: kibertamadasok és kibervédelem
a szakértok szerint. Nemzet és Biztonsag, 10. (2017), 1. 3—16.

3 Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 212.

3 Megkozelitéleg 9000 kilométeres vezetékhalozatan benzint, gazolajat, repiilégép-hajtdanyagot
¢és egyéb finomitott kdolajszarmazékokat szallit, napi mintegy 2,5 millié hordé6 mennyiségben.

» Andrew Ginter: Ransomware Targets Largest Gasoline Pipeline in USA. Waterfall, 2021. majus 10.
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adatlopasrdl is. Amint azt mar emlitettem, az informaciés rendszerek elleni
tamadasnak tobb teriiletet is érint8, rendszereken ativeld hatdsa van.

A tamadok jelezték kdzleményiikben, hogy az eltulajdonitott adatok kozott
a vallalat szallitasainak teljes listaja, koztiik a hadaszati céluak is szerepeltek,
amelyekbol kovetkeztetni lehet az Amerikai Egyesiilt Allamok miiveleti képessé-
geire is (katonai logisztika). A gazdasagi karok szintén jelentések voltak, hiszen
az Amerikai Egyesiilt Allamok adminisztracidja a timadas utan vészhelyzeti
rendelkezést adott ki, amely engedélyezi, hogy a kdolajszarmazék-szallitasban
részt vevo logisztikusok tobbet dolgozzanak a normalis lizemszer( id6nél, a szal-
litas zavartalansaganak biztositasa érdekében.’” A vezetékrendszer nagysagabol
arra is lehet kovetkeztetni, mekkora gazdasagi kar érte napi szinten a vallalatot.
A tamadas és a leallas raadasul nemzetkdzi viszonylatban is jelentds kiesést
jelentett, mert a Brent olaj*® és mas termékek ara emelkedni kezdett, ahogy
a szolgaltatok igyekeztek mas forrasbol beszerezni a kiesést.

A tamadasok 2021-ben egyre nagyobb szamban fordulnak el6. A kdzlekedési
rendszerek szintén ilyen tamadas alatt allhatnak, és egyes esetekben az elkdvetok
nem kiberbiindzék, hanem allamilag finanszirozott csoportok. 2021. jalius 10-ei
sajtéinformaciok szerint példaul az irani kdzlekedési minisztérium informatikai
rendszerét kibertamadas érte. A tamadas soran az irani vastthalozat forgalomfi-
gyeld rendszereleme nem miitkodott tizemszeriien, valamint a vasuti forgalomban
is fennakadasok jelentkeztek. Az Iranian Students News Agency (ISNA) sze-
rint viszont nem tortént olyan méretii tamadas, amely befolyasolta volna a sze-
mély- és teherszallitast, valamint a nemzetkdzi vasuti forgalmat. Ezzel szemben
a Fars hirtigynokség képein lathato, hogy a vasuti menetrendkijelz6kon szamos
késést mutatnak.’® Az eset informacios miveletekhez valé tartozasat jelzi, hogy
a késések alatti telefonszam allitolag Iran egyhazi vezetdjének, az ajatollahnak
a magantelefonszama volt.

36 Joe Panettieri: Colonial Pipeline Ransomware Attack Timeline and Status Updates. MSSP Alert,
2021. junius 7.

7 The White House: Remarks by President Biden on the Colonial Pipeline Incident (2021. majus 13.).
3% Globalisan megkozelitbleg 200 féle kdolaj 1étezik, ezek koziil egyes fajtak az Gigynevezett
,,marker” olajok. Ezek egyike a Brent-tipust kdolaj, amely az északi-tengeri kéolajnak felel meg.
¥ Cyber-Attack’ Hits Iran’s Transport Ministry and Railways. The Guardian, 2021. julius 11.
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SCADA

A létfontossagl infrastrukturakat vezérlé rendszerek mar tobb esetben estek
aldozatul malware-ckkel végrehajtott timadasoknak. Az ilyen tipust tdmadasok
jellemzdje, hogy magasan képzett programozok hajtjak végre, akik jartasak
a PLC-programozasban, valamint jol ismerik az ICT-rendszereket® és a tama-
dasban érintett iparagat.

A tamadasok célja, hogy a rendszert izemszer(i miikodésétol eltéritsék,
vagy olyan paramétereket adjanak meg az egyes lizemi eszkdzoknek, amelyek
kovetkeztében fizikai karosodas éri a halozatot vagy magat az eszkozt. Példaul
téves adatokat adnak meg a vezérlérendszernek, vagy a szenzorok alapértékeit
allitjak at.

A SCADA esetében is meg kell jegyezni azt, hogy ezek a rendszerek tobb
technologiat 6tvoznek. Az ilyen rendszerek sokkal sériilékenyebbek a malware-
ekkel szemben, hiszen a tamaddknak lehetdségiik van tobb ponton is bejutni.
Ilyen lehet az ICT-sériilékenység, a tévesen beallitott protokoll vagy a napjaink-
ban egyre jobban terjedd szolgaltatasi lancba beagyazott tamadas is, ahogy azt
a korabbiakban olvashattuk. Mivel az informacios és kommunikacios techno-
logia komplex, globalisan elosztott és dsszekapcsolt ellatasilanc-rendszereken
alapul, ezért

,az ICT-ellatasilanc-kockazatok magukban foglalhatjak hamisitasok beillesztését, jogo-
sulatlan gyartast, hamisitast, lopast, rosszindulatt szoftverek és hardverek beillesztését,
valamint az ICT-ellatasi lanc rossz gyartasi és fejlesztési gyakorlatait. Ezek a kockazatok
azzal jarnak, hogy a szervezet ralatasa és megértése csokken az altaluk megszerzett tech-
nologiak fejlesztésének, integralasanak és bevezetésének modjarol.”™!

Egy cikk 2009-ben mar arra hivta fel a figyelmet, hogy a SCADA-rendszerek
tavkozlési dsszekottetése, valamint haldzatba szervezése sulyos biztonsagi
kockazatot jelent az egész infrastruktirara nézve, valamint hogy a klasszikus
értelemben vett ICT-védelmi megoldasok egyaltalan nem védenek a specialisan
SCADA-ra tervezett malware-tamadasok ellen. Példaul egy SCADA-specifikus
malware ellen az ICT-védelmi eljarasok teljesen hatastalanok. A cikk szerint

40" Information Communication Technologies.

4 Deak Veronika (szerk.): Kibertéri fenyegetések. Eves tovabbképzés az elektronikus informdciés
rendszer biztonsagaval Osszefiiggd feladatok ellatasaban részt vevd személy szamara. Budapest,
Nemzeti Kozszolgalati Egyetem, 2020. 55.
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a kisérleti tesztek alapjan a rosszindulata programok képesek voltak teljesen
kijatszani a hagyomanyos biztonsagi mechanizmusokat. A fertézés ad hoc jel-
lege miatt a program hatékonyan megfertdzte a jelentdsebb szenzorokat és jelzd
egységeket.*?

Hadiipari kémkedés

Mig egyes kartékony szoftvereket arra készitenek fel, hogy latvanyos — esetleg
sajtovisszhangot kelté — fizikai pusztitast okozzanak, addig mas szoftvereket
amiatt hoznak 1étre, hogy a megfert6zott rendszerben megbujva hosszabb ideig
adatot szerezzenek. A védelmi szektor viszonylataban ezek a szoftverek nagy
biztonsagi kockazatot jelentenek. Az esetek tobbségében ezekkel a szoftverekkel
hadiipari beszallitokat, honvédelmi érdekeltségii fejleszto intézeteket céloz-
nak meg. Itt a cél a hosszan tarto rejtett jelenlét és a maximalis adatkinyerés.
Kiemelten olyan technologiat érintd dokumentumok eltulajdonitasarél van szo,
amelyek valamilyen katonai célu fejlesztést is érintenek. Hiszen sokkal gyorsabb
mint kifejleszteni ugyanezt.

Emellett nemcsak a fejlesztés teriiletén jelentdsek ezek az informaciok,
hanem védelmi teriileten is. Hiszen egy offenziv technoldgiarol elézetesen
megszerzett informaciok nagyban segitik a felkésziilést a technoldgia ellen, ha
mar rendelkeziink elézetesen ellopott tervezetekkel. A FireEye 2016-0s elem-
zése is ramutat arra, hogy az allamilag finanszirozott hackercsoportok is ezeket
az informaciokat keresik, amivel els6sorban az allam altal mtikodtetett védelmi
rendszer fejlesztését tudjak tamogatni.

Globalis viszonylatban — sajtoinformaciok €s internetbiztonsagi vallalatok
szerint — a kinai kormanyhoz kothetd hackercsoportok jelentik ezen a teriileten
alegnagyobb kockazatot. Az ellopott dokumentéaciokat a haderdfejlesztés soran
hasznalja fel a kormany, valamint ezek a tAmadasok az tigynevezett el6zetes
felderité tevékenység részét is képzik, amelyeket a késdbbiekben tovabbfejlesz-
tenek, ¢s még tobb érzékeny adatot tudnak eltulajdonitani.

“ Igor Nai Fovino et al.: An Experimental Investigation of Malware Attacks on Scada Systems.
International Journal of Critical Infrastructure Protection, 2. (2009), 4. 139-145.
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A védelmi ipari szektor informacios rendszereit szamos kartevo veszi célba.
A teljesség igénye nélkiil a legjelentdsebb védelmi szektort érinté malware-ek:
a GhOst RAT, a PcClient, a ZXShell, az NS01, a WITCHCOVEN.#

A védelmi szektor informacids rendszerei napjainkban is tdmadas alatt all-
nak.** A Mandiant jelentése szerint ezt a szektort 2020-ban nemcsak a kinai
kormany, hanem az észak-koreai vezetés altal finanszirozott csoportok is célba
vették. Céljuk, hogy az Amerikai Egyesiilt Allamok védelmi és 1égiigyi infor-
macios rendszerébdl érzékeny adatokat tulajdonitsanak el.*

Dél-koreai sajtéinformaciok szerint feltételezhetéen észak-koreai elkovetok
a Korea Aerospace Industries (KAI) repiildgépipari vallalat informatikai rend-
szerébdl eltulajdonitottak a KF-21 (HAWK)* tipust vadaszreplildgép mindsitett
tervét.¥’” A Daewoo vallalatot hasonl6 kar érte az elmult idészakban, amely soran
feltehet6en észak-koreai hackerek érzékeny adatokat tavolitottak el a vallalat
szervereirdl.

Kitekintés

A fokozodo kibertamadasok és a kiberbiingzoi tevékenység Eurdpaban és glo-
balisan is — parhuzamosan a katonai incidensekkel — egyre gyakoribba és egyre
komplexebbé valik. Ez a tendencia varhatéan tovabb fog er6sddni, mivel 2024-re
megkdzelitéleg 22 milliard késziilék kapcsolodik majd az internetre (Internet
of Things. 10T).

Ezeknek a tamadasoknak egy része kozvetleniil vagy kozvetve is érinteni
fogja a katonai informacios hal6zatokat. Nem beszélve arrdl, hogy ezen infor-
macios halozatok egy része a jovoben az loT-eszkdzokre is épiilhet. Hiszen
a polgari technologiak is megjelennek a katonai technolégiak kozott, példaul
a DIoT- eszk6zok (Defence Internet of Things) csoportjaba tartozo WINLANS-
rendszer*® a varosi harcaszati rendszereket timogatja majd a kés6bbiekben.*

 FireEye: Cyber Threats To The Aerospace And Defense Industries. 2016

4 FireEye: FireEye-Mandiant Special report: M-Trends 2021. 2021.

4 CuteLoop-kampany.

46 Ismertebb nevén KF-21 Boramae.

4 Elizabeth Shim: Maker of South Korea’s Kf-21 Indigenous Fighter Hacked. UPI.com, 2021.
junius 30.

% WINLANS: Wireless Sensor Networks for urban Local Areas Surveillance.

4 Ignacio Montiel-Sanchez: Defence Internet of Things (DIOT). European Defence Matters, (. n.).
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A halézati és informacios rendszerek biztonsagarol szo6l6 eurdpai iranyelv
2016-ban 1épett életbe, és az els6 olyan, uni6 teriiletén alkalmazando jogalko-
tasi intézkedést jelenti, amelynek célja, hogy elmélyitse a tagallamok kodzotti
kiberbiztonsagi tevékenységekre vonatkozo egylittmiikodést a 1étfontossagu
rendszerek teriiletén.

Az iranyelv meghatarozza az alapvet6 szolgaltatasokat nyujtd gazdasagi sze-
replok és a digitalis szolgaltatok biztonsagi kotelezettségeit. Az Eurdpai Bizottsag
2020 decemberében javaslatot tett a 2016-o0s iranyelv helyébe 1épd modositott
kiberbiztonsagi iranyelvre.’® Az 0j szabalyok szerint szigoritani fogjak a val-
lalkozasok biztonsagi kotelezettségeit, fokozzak az ellatasi lancok biztonsagat,
szigorubb feliigyeleti intézkedéseket fognak bevezetni a nemzeti hatosagok sza-
mara, tovabb fokozzak majd az informaciomegosztast és az egyiittmiikodést.
A javaslatot a fejezet irasanak idején a Tanacs targyalja.

Az Eurdpai Bizottsag ¢és az Eurdpai Kiiliigyi Szolgalat (EKSZ) 0j unios
kiberbiztonsagi stratégiat terjesztett el 2020 decemberében. A cél, hogy meg-
er6s0djon az eurodpai informacios infrastruktira a kiberfenyegetésekkel szem-
ben. Az Uj stratégia konkrét javaslatokat tartalmaz szabalyozasi, beruhazasi
és szakpolitikai eszk6zok bevezetésére. A tanusitas’' alapvetd szerepet jatszik
az IKT-termékek ¢s -szolgaltatasok, valamint -folyamatok magas szint{i kiber-
biztonsaganak biztositasaban.>

Az Eurdpai Unid és tagallamai hatarozottan egy olyan nyitott és stabil, vala-
mint biztonsagos kibertér 1étrejottét tamogatjak, amelyben megvaldsul az emberi
jogok, az alapvetd szabadsagok és a jogallamisag tiszteletben tartasa. Emellett
a tarsadalmi stabilitast, a gazdasagi novekedést, a jolétet és a szabad és demok-
ratikus tarsadalmak integritasat kivanjak eldsegiteni.

Az EU nagy eréfeszitéseket tesz annak érdekében, hogy megvédje magat
az ellenérdekeltségii orszagokbdl érkezo kibertamadasokkal szemben. Erre
70 lehetéséget nyujtanak a kozos unids intézkedések, azaz a kiberdiplomacia
eszkoztara, amelynek eleme tobbek kdzott a diplomaciai egytiittmitkodés és par-
beszéd, a kibertdmadasok megel6zését célzo intézkedések, valamint ezek szank-
cionalasa. Az Eurépai Bizottsag és az EKSZ altal 2020 decemberében elfogadott

0 NIS 2 iranyelv.

' European Commission: Shaping Europe’s Digital Future. The EU Cybersecurity Certification
Framework. 2021.

52 Azegyes unios orszagok jelenleg mas-mas biztonsagi tanusitasi rendszereket alkalmaznak, és ez
a piac széttoredezettségéhez ¢és szabalyozasi akadalyokhoz vezet. Eurdpai Tanacs: Kiberbiztonsag:
hogyan kezeli az EU a kiberfenyegetéseket? 2021.
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unids kiberbiztonsagi stratégia megerdsiti a kibertamadasokra adandé unios
diplomaciai valaszintézkedéseket.

A Tanacs 2019 majusaban létrehozta a jogszabalyi keretet, amely lehetévé
teszi az unid szamara, hogy célzott szankciokat vezessen be az olyan kibertama-
dasoktol valo elrettentés és az azokra valo reagalas érdekében, amelyek kiviilrol
érkez0 fenyegetést jelentenek a tagallamokra. Ez lehetdvé teszi, hogy szankcio-
kat vessen ki olyan tamadokra, akik kibertamadasokért felelosek, akik esetleg
pénziigyi, technikai vagy anyagi tdmogatast nyGjtanak ilyen tamadasokhoz, vagy
akik azokban egyéb modokon kézremiikddnek. Itt szamos kérdés is felmertilhet,
példaul, hogy a tamaddkat hogyan és melyik szervezet azonositja hivatalosan,
illetve hogyan bizonyithat6 a tényleges pénziigyi tamogatas a gyakorlatban.

A kibertér védelmével kapcsolatos unios egytittmitkodés az Eurdpai Védelmi
Ugynokség (European Defence Agency: EDA) tevékenységeinek keretében,
az Eurépai Uniés Kiberbiztonsagi Ugynokség (European Union Agency for
Cybersecurity: ENISA) és a European Police Office (EUROPOL) részvételével
zajlik. Az EDA segitséget nyUjt a tagallamoknak ahhoz, hogy szakképzett katonai
kibervédelmi személyzettel rendelkezzenek, és biztositja a proaktiv és reaktiv
kibervédelmi technoldgia meglétét.>

A 2020 decemberében a Bizottsag és az EKSZ altal elfogadott unids kiber-
biztonsagi stratégia a kovetkezoket kivanja megerdsiteni:

— akibervédelem koordinalésa,
— az egylittmiikodés és a kibervédelmi képességek kiépitése.

Osszefoglalas

A szényegbombazas-szerli kibertamadasok és a precizios malware-ek elleni
védekezes fokozasa ma mar nemcsak a polgari vagy kereskedelmi/ipari szektort
érinti, hanem jelentds kockazati tényezoként jelenik meg a katonai informacios
rendszerek vonatkozasaban is.

Emiatt sziikségessé valt a kiberreziliencia novelése, a kiberbiindzés elleni
fellépés, a kiberdiplomaciai tevékenység fokozasa. Emellett prioritassa valt
a kibervédelem folyamatos erésitése, valamint a meglévé rendszerek revizidja
is. Az el6bbiekben emlitett feladatok mellett fokozni kell a kutatast és az inno-

3 EDA: Cyber Defence Summary: Training & Exercises. 2021.
y
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vacios tevékenységet, valamint kiemelten kell kezelni a 1étfontossagt infra-
struktira védelmét.

Véleményem szerint a katonai informacios rendszerek vonatkozasaban jel-
lemzden a precizios malware-ekkel végrehajtott timadasok lesznek a mérvadok
az elkovetkezd években. Mivel maguk a katonai informacios rendszerek is egyre
tobb elembdl és alrendszerbdl allnak majd, valamint ezek komplex és dsszekap-
csolt halozatokat alkotnak, csak olyan kibertamadasok lehetnek hatékonyak,
amelyek olyan malware-eket hasznalnak, amelyeket a célba vett rendszerre irtak.
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10. fejezet

Nemzeti kiberhadviselési stratégidk,
vegrehajto szervezetek

Dévai Dora

Bevezetés

Mara a nemzetallamok stratégiai versengése a kibertérben is jol lathatova valt.
Az informatikai rendszerek sériilékenységének kihasznalasa nemzetbiztonsagi
célok érdekében tobb évtizedre tekint vissza. Ellenben ezen képességek stra-
tégiai szintli kiaknazasa a nemzeti érdekek és célkitlizések megvalositasaért
teljesen j biztonsagpolitikai paradigma. A nagyhatalmi ambiciokkal rendelkez6
allamok szamara a nagyhatalmi politika részét képezi a kibertér gazdasagi,
diplomaciai és katonai értelemben egyarant, ahol a stratégiai kulturajuknak
megfelelden alakitjak ki képességeiket és politikajukat. A fejezetben a stratégia-
elmélet és azon beliil a stratégiaikultura-koncepcio felhasznalasaval mutatjuk be

crer

Elméleti alapvetések

Jelen tanulmany abbol a hipotézisbdl indul ki, hogy a kiberfegyverek megje-
lenésekor nem csupéan egy 0 fegyvernemrél beszélhetiink,' hanem egy sokkal
atfogobb jelenségrol, amely a technoldgiai fejlodés kovetkeztében hatassal van
anemzetallamok kozotti kapcsolatokra és a hadviselés fejlodésére is. A kibertér
igy stratégiai értelmet nyer egyrészt azaltal, hogy befolyasolja a nemzetallamok
hatalomérvényesitési képességét, masrészt a nemzetallamok versengenek a kiber-
tér feletti ellendrzés jogaért. A masodik hipotézisiink tehat, hogy a kibervédelmi
stratégia a nemzeti stratégiai kultara szerves része, és igy a doktrinalis, szak-
politikai és operativ képességek kialakitasa és rendszerszintli integralasa soran

' Kovacs Laszlo: Kiberbiztonsag és stratégia. Budapest, Dialog Campus, 2018.

d-1) https:/doi.org/10.36250/01079_10
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szintén megfigyelhetd a kapcsolat a tarsadalom alapvetd értékei és a nemzetallam
stratégiai viselkedése kozott.

A stratégiaelméleti kutatasok régéta keresik azokat a tényezdket, amelyek
hatast gyakorolnak a stratégiai dontésekre. Az 1970-es években a nuklearis
stratégiat vizsgalva alakult ki a stratégiai kultira fogalma. Felismerve, hogy
a szovjet és amerikai stratégak is bizonyos kulturalis kérnyezetben szocializa-
lodott gondolkoddk. A szocializacios folyamat soran a nuklearis stratégiaval
kapcsolatban kialakult alapelvek, gondolkodasmad és viselkedésmintak viszony-
lagos allandosagra tettek szert, beépiilve ezaltal a kulturaba és feliilemelkedve
anuklearis politika szintjén.? Ez a kapcsolat nem azt jelenti, hogy az adott kultra
meghatarozza a stratégiaalkotas és a hadviselés valamely jellemzjét, hanem
lathatdan befolyasolja annak minden elemét. Egyes teoretikusok szerint a stra-
tégia nemzeti szinten a tarsadalomnak a katonai erd hasznalataval kapcsolatos
értékrendjét tiikkrozi. Mig a masodik szint, a katonai kulttra fejezi ki azt, hogy
az adott nemzet hogyan habortzik.?

Az altalanos stratégiaclmélet a stratégiaalkotas folyamataban az els6,* kulcs-
fontossagt 1épésként azonositja a stratégiai kdrnyezet értelmezését. Ez alap-
vetden a biztonsagi kornyezet értelemzése, a stratégiai szintli nemzeti leheto-
ségek és az ezeket veszélyeztetd fenyegetések azonositasa, beleértve a stratégiai
vetélytarsak vagy potencialis ellenfelek képességeit.’ A célkitlizések eléréséhez
hasznalt stratégiai modszerek sokfélék lehetnek. Tipikusan ilyen az elretten-
tés két alapvetd valtozata: a megtorld vagy biintetd elrettentés (deterrence by
punishment), valamint a védelem és az ellenalloképesség novelése (deterrence
by denial). Stratégiai modszer lehet még példaul a szovetségesekkel valo egyitt-
mikodés vagy pont ellenkezéleg, a nemzetkozi jogi normak ambivalencidinak
a kihasznalasa (lawfare). A stratégiai harmas utolsé eleme az eréforrasok vagy
eszk6zok hozzarendelése az adott célkitiizésekhez.® Ilyen eszk6z példaul a kato-
nai erd, a képzés ¢s kutatas-fejlesztés, a diplomacia stb. A stratégiai kulttira tehat

2 Szegd Laszlo: Az Amerikai Egyesiilt Allamok stratégiai kultaraja. Hadtudomdny, 24. (2014),
1-2.25-34.

*  Thomas G. Mahnken: United States Strategic Culture. (H. n.), Defense Threat Reduction
Agency — Comparative Strategic Cultures Curiculum, 2006.

4 Harry R. Yarger: Strategic Theory for the 21st Century: The Little Book on Big Strategy. U.S.
Army War College Strategic Theory. Carlisle, Army War College Carlisle Barracks, Strategic
Studies Institute, 2006.

> Yarger (2006): i. m.; Kovacs (2018): i. m. (1. 1j.).

®  Yarger (2006): i. m.
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kihat a stratégiaalkotas teljes folyamatara. Igy a két szemlélet szintézisébSl még
teljesebb képet kaphatunk egy-egy nemzet stratégiai gondolkodasarol.

A kiberképességek kialakitasa és integralasa
az Amerikai Egyesiilt Allamokban’

Az Egyesiilt Allamok védelmi dontéshozatali és tervezérendszerében a politikai-
stratégiai szintet az elndk, a Nemzetbiztonsagi Tanacs, a védelmi miniszter
és a Védelmi Minisztérium képviseli. A katonai-stratégiai szintet a Vezérkari
Fonokok Egyesitett Bizottsaganak (VFEB) fonoke (Chairman of the Joint
Chiefs of Staff) és az egyesitett miiveleti parancsnoksagok (Unified Combatant
Commands) alkotjak.

Az USA-ban a technikai fejlodés és a hadiigy nagyon szorosan dsszefonodik.
Edward Hunt amerikai torténész példaul korabeli forrasok alapjan feltarta, hogy
maga az informatikai biztonsag mint diszciplina megsziiletése hogyan kothetd
a Pentagonhoz és még egy sor, a Védelmi Minisztériumhoz tartozé kutato-
intézethez és vallalathoz, mint az IBM. A 1960-as években ezekben az intézmé-
nyekben a komputerek sériilékenységének szisztematikus vizsgalatakor sziiletett
eredmények nagyban hozzajarultak a mai sériilékenységvizsgalat (pentesting)
szaktertilet kialakulasahoz.®

A hetvenes években, a szamitogépek terjedésével felgyorsult a folyamat.
Az 1990-91-es Oboslhaboru latvanyos sikereit kovetéen sorra jelentek meg

7 Az Egyesiilt Allamok haderejében a katonai kibermiiveletek (cyberspace operations: CO)
jelenlegi fogalmi rendszerét konszolidalo 2018-as szakdoktrina, a Joint Publication 3-12 Cyber-
space Operations, I-4. a kovetkez6képpen hatarozza meg a kiberképességet (cyberspace capabi-
lity): ,,olyan eszkdz vagy szamitogépes program, beleértve a software, firmware vagy hardware
barmilyen kombinacidjat, amelynek a célja, hogy valamilyen hatast érjen el a kibertérben vagy
a kibertéren keresztiil.” Ez tehat a kiberképességek sztik, kizarolag technologiai értelmezése.
Azonban, ahogy a fentieckben megfogalmaztuk, a kutatas a kibermiiveletekkel kapcsolatos atfogd
haderéfejlesztést vizsgalja. Ezért az amerikai hadseregben altalanosan elterjedt doktrina, szerve-
zet, kiképzés, hadfelszerelés, vezetés, allomany, infrastruktara, szakpolitika (doctrine, organiza-
tion, training, material, leadership, personnel, facility, policy: DOTMLPF-P) modellen keresztiil
értelmezem a képességeket. A doktrina szerint a kibermiiveletek definicidja: ,,A kiberképességek
alkalmazasa olyan esetekben, amelyekben az elsddleges cél valamilyen feladat megvalositasa
a kibertérben vagy azon keresztiil.” Cyberspace Operations, Joint Publication 3-12.

8 Edward Hunt: US Government Computer Penetration Programs and the Implications for Cyber-
war. [EEE Annals of the History of Computing, 34. (2012), 3. 4-21.
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az egyes haderénemi doktrinakban ¢és védelmi minisztériumi iranymutatasok-
ban az informaciés hadviselés, késébb informacids miiveletek gyijténév alatt
emlitett 4j hadviselési elvek. Végiil a szamitogép-haldzati miveletek (computer
network operations — CNO) harom fajtaja, a tamado (computer network offense),
védekez6 (computer network defense) és felderité miveletek (computer network
exploitation) elészor 1996-ban, az informacios miveleteken beliil, mint annak
az egyik opcionalis eleme jelentek meg.” Az amerikai haderénél hagyomanyos,
nagy foku haderénemi onalloésag keretében a kilencvenes évek kozepéig még
nem szabalyoztak 6sszhaderénemi szinten a CNO vagy éppen az informacios
miiveleti képességek kialakitasat.'®

A doktrinafejlesztésben a CNO-terminologia bevezetése utan a kdvetkezo
kozpontositasi kisérlet 2006-ban az elsé 6nalldo nemzeti katonai kibermiiveleti
stratégia volt," sokaig csak titkositott dokumentumként. Ez a kovetkezékép-
pen hatarozza meg a kiberteret: ,,olyan kdzeg, amely az elektronikai eszko-
70k és az elektromagneses spektrum felhasznalasaval adatokat tarol, modosit
és tovabbit haldzatos eszk6zokon és fizikai rendszereken keresztiil.”'? A kiber-
térre tehat mint 6nalld, védendd miiveleti teriiletre tekint, amelynek integracidja
a tobbi miiveleti kdzeggel és a fizikai térrel prioritas. Stratégiai célként a katonai
kiberfolény (cyberspace superiority) kivivasat jeloli meg, a tagabb nemzeti érde-
kek védelmét még nem emliti. A kdzpontositas a szervezet szintjén is megindult.
1998 decemberében a stratégiai szintli informatikai tdimadasokkal szembeni
kozpontositott védelem érdekében hozték létre az Osszhaderdnemi Szamito-
géphalozati Védelmi Alkalmi Kotelék (Joint Task Force — Computer Network
Defence) nevii egységet, amely kezdetben minddsszesen 24 f6t szamlalt.!

? Az informacios miiveletek: ,,az elektronikai hadviselés, a szamitégép-halozati miiveletek,

a pszicholdgiai miiveletek, a katonai megtévesztés és a miiveleti biztonsag integralt alkalmazasa,
Osszehangoltan bizonyos tamogato és kapcsolodo képességekkel, amelyekkel befolyasolja, megza-
varja, lerontja vagy korlatozza a szemben 4116 fél human és automatizalt déntéshozatali folyamatat,
mikozben megvédi a sajat hasonld képességeket.” (JP 3-13 2006, I-1). Haig Zsolt: Informdcios
miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 176., 246.

10 James Mulvelon (szerk.): Addressing Cyber Instability. Vienna (VA), Cyber Conflict Studies
Association, 2012.

" The Chairman of the Joint Chefs of Staff: National Military Strategy for Cyberspace Operations.
2006.

12 National Military Strategy for Cyberspace Operations (2006): i. m.

13 U.S. Government Accountability Office: Defense Department Cyber Efforts: DoD Faces Chal-
lenge in its Cyber Activities. Report GAO-11-75. Washington D.C., 2011. julius 25. 18.; Jeffrey L.
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A kovetkezo fordulopont 2011-ben tortént, amikor is az Obama-adminisztracio
a kibervédelmi stratégia teljes korti megujitasahoz fogott. Ne felejtsiik el, hogy
ekkorra tal voltunk néhany stratégiai jelent6ségli eseményen a globalis kiber-
térben, ugymint a 2007-es Esztorszag elleni informatikai tamadas, a 2008-as
gruz—orosz habort alatt inditott kibermiiveletek vagy 2010-ben az Egyesiilt
Allamokkal is kapcsolatba hozott Stuxnet. A Fehér Haz kidolgozta az USA elsé
Nemzetkozi Kiberstratégiajat, amelyben deklaraltak, hogy a kibertérben az ame-
rikai érdekeket akar fegyveres erével is megvédik. Ugyanakkor a demokrata
kormanyzatokra jellemz6en a diplomaciai eszkdzok €s a szovetségesi egylitt-
miikodés jelentésége nagymértékben felértékelodott. A Kiiliigyminisztériumban
kialakitottak a Kiberkoordinatori Irodat (Office of the Coordinator for Cyber
Issues), és az USA, felvallalva a nemzetko6zi vezetd szerepet, minden eddigi-
nél nagyobb aranyt kampanyt inditott a nemzetkozi multilateralis diplomaciai
forumokon.

Sziikség is volt a nemzetkdzi kdrnyezet megnyugtatasara, mert a katonai
kiberképességek kialakitasaban és alkalmazasaban is Iéptékvaltas tortént.
2009 janiusaban létrehoztak az els6é Kiberparancsnoksagot (U.S. Cybercom-
mand: USCYBERCOM) mint Egyesitett Alparancsnoksagot (Subordinate
Unified Command). Tovabba, az egyes haderénemeknek 2010-re szintén meg
kellett szervezniiik a sajat kiberparancsnoksagukat. 2011-ben megujitottak
a Védelmi Minisztérium Kibertérmiiveleti Stratégiajat, ezuttal nyilvanossagra
hozva egy kivonatot. E16sz0r jelent meg az elrettentés koncepcioja a kibervéde-
lemmel kapcsolatban. Stratégiai célkitlizésként hangstilyos az 6sszkormanyzati
fellépés is. 2011-ben a Kongresszus jovahagyta a nemzetkozi tamadoé kibermii-
veleteket. Az USA ezzel egyértelmtien deklaralta, hogy stratégiai szintii katonai
kiberképességeket fejleszt annak érdekében, hogy megdrizze stratégiai domi-
nancidjat, és megvédje az amerikai nemzeti érdekeket a kibertérben.

2013-ban tijabb fordulopont jott. Bar elészor csak mindsitett dokumen-
tumként, de megjelent az elsé 6sszhaderénemi kibermiiveleti doktrina (JP3-
12 Cyberspace Operations). Az 6sszhader6nemi kibermiiveleti tervezés és végre-
hajtas eljarasrendjét megalkottak, a szerep- és felel6sségi koroket meghataroztak,
a hataskoroket kijelolték. Szervezetileg is elérelépés volt a Kibermiiveleti Erék

Caton: Army Support of Military Cyberspace Operations: Joint Contexts and Global Escalation
Implications. U.S. Army War College, 2015.
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(Cyber Mission Forces: CMF) koncepcidjanak kialakitasa' és a Kiberparancs-
noksag, a haderénemek’s és a stratégiai szintti Osszhaderénemi Miiveleti Parancs-
noksagok (Unified Combattant Commands) kdzotti egyiittmiikodés rendszere.
Kitiizték a Kiberparancsnoksagon beliil 6500 fovel felallitando kibermtiveleti
erdk kiképzésének menetrend;jét és a csapatok feladatrendszerét, beleértve a nem-
zeti védelmi célokat.

A 2015-re megujult védelmi minisztériumi kiberstratégia 6sszefoglalja a fenti
valtozasokat. Ezen kiviil minden eddiginél részletesebben fejti ki egy komplex
elrettentés koncepcidjat, amely egy atfogd megkozelités jegyében magaba foglalja
mind a biintetd, mind a ,,megtagad®” elrettentés szamos eszk6zét. Az elrettentés
komplex megkdzelitésének szintén fontos eleme az attribucio, a tamado kilé-
tének azonositasa, amelynek érdekében a stratégia tovabb erésiti a hirszerzés,
a felderités és a korai elorejelzés képességét. A stratégiaban a kiberképességek
fejlesztésében kiemelt stratégiai cél a kutatas-fejlesztés.'s

2018-ra bontakozott ki az amerikai stratégiai gondolkodasban a kiber-
szerszint{i latdsmod. 2018. majus 4-én a Kiberparancsnoksag tizedik egyesitett
miveleti parancsnoksagga valo atszervezése megtortént. A kibermiveleti erék
elérték a teljes miveleti képességiiket. Még ugyanebben az évben megjelent
a kibermiiveleti doktrina Gjabb kiadédsa. 2018-ra tehat kialakult a kiberképesség
stratégiai szinti szervezetének alapvetd strukturaja.

A kovetkez6kben az Gjonnan 1étrehozott kibermtiveleti er6k'” tevékenységét
tekintjiik at. A CMF a haderénemek legkiemelkedébb tehetségeibdl dsszealli-
tott elit egységek, de nem tagozddnak be a hader6nemi hadosztalyokba. Amint
az 1. tablazat mutatja, felosztasuk a feladatkor és a parancsnoksag alapjan tor-
ténik.

Az ugynevezett National Mission Teams sokrétl feladatkorrel rendelkez-
nek, 6k azok, akik els6sorban részt vesznek a Védelmi Minisztérium és a haderd
védelmén tali nemzetvédelmi feladatokban. Egyfajta eléretolt allaisban gyakran
a Védelmi Minisztérium informacios halozatain kiviil esd, globalis ellenséges (red
space) vagy semleges halozatokon (grey space) végeznek feladatokat a stratégiai
jelentdségli fenyegetések felderitése és elharitasa (korai figyelmeztetés, tamado

14 National Security Archive: Preparing for Computer Network Operations: USCYBERCOM Docu-
ments Trace Path to Operational Cyber Force. George Washington University, 2019. majus 3.

15 Szarazfoldi erd, 1égierd, haditengerészet, tengerészgyalogsag.

16 Department of Defence: The DoD Cyber Strategy. 2015.

17 Az elnevezés a szerz6 forditasa.
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miiveletek stb.) érdekében.” Jol ismerik a kibertérben ellenséges tevékenységet
végz6 szereploket, és igy a valaszlépéseket célra szabottan tervezik meg.”

1. tablazat: A kibererdk feladatkor szerinti felosztasa

Csapat tipusa Feladatkor

13 nemzeti kibermiiveleti csapat(National Nemzeti szintii védelmi és tamado képességek
Mission Teams)
27 harci kibermtiveleti csapat (Combat Mis- Az Egyesitett Miiveleti Parancsnoksagok

sion Teams) tamogatasa

18 nemzeti kibervédelmi csapat (National A Védelmi Minisztérium informacios haldza-
Cyber Protection Teams [CPTs]) tainak a védelme

24 haderénemi kibervédelmi csapat (Service A Védelmi Minisztérium informaciés haloza-
CPTs) tainak a védelme

Egyesitett védelmi minisztériumi informa- A Védelmi Minisztérium informacios haléza-
cios halozati kibervédelmi csapatok (DODIN  tainak a védelme

CPTs)

26 miveleti parancsnoksagi kibervédelmi Az Egyesitett Miiveleti Parancsnoksagok
csapat (Combatant Command CPTs) tamogatasa

Forras: A JP3-12 alapjan a szerz szerkesztése

A Védelmi Minisztérium informacios haloézatainak védelméért a haderénemek
felelések a sajat hasznalatukban 1évo szegmensekben. Feladataik kozé tartozik
a halozat konfiguralasa, lizemeltetése €s védelme. Jelentds eldrelépés volt, ami-
kor 2017-ben a Védelmi Minisztérium utasitasa alapjan a haderénemi kiber-
parancsnoksagok allando tervezé sejteket hoztak létre az egyesitett miiveleti
parancsnoksagokon beliil.

A 2010-es évek végére megteremtették a kibermiveletek 01j osztalyozasi
rendszerét is. A 2018-as kibermiiveleti doktrina a miiveletek célkitlizése vagy
szandéka, valamint a miiveleti kdrnyezet alapjan harom f6 kiildetési (mission)
kategoriaba osztja fel a kibermiiveleteket: a Védelmi Minisztérium informa-
ciés halozatain végzett miveletek® (DODIN operations); kibertéri védelmi

18 Mark Pomerleau: Here’s How DoD Organizes Its Cyber Warriors. C4ISRNet, 2017. jalius 25.
19 Cyberspace Operations (2018): i. m. I-9.

2 A DODIN-miiveletek magukba foglaljak a mar meglévé DOD-kibertér konfiguralasat, tize-
meltetését, kibovitését, informatikai biztonsagat (CIA-kovetelmények). Ezek a tevékenységek
tehat a halozatra és annak sériilékenységeire fokuszalnak annak érdekében, hogy proaktiv médon
felkésziiljenek a kibertérbdl érkezd lehetséges fenyegetésekre.
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miveletek (defensive cyberspace operations: DCO); és tamado kibertéri miive-
letek (offensive cyberspace operations: OCO).?!

A stratégiai szinti Kiberparancsnoksaggal parhuzamosan a négy 6 hader6-
nem Onalloan, a sajat kotelékében alakitotta ki a kiberképességeit. A 6500 {6s
létszam tehat csak a kdzvetleniil a CYBERCOM-nak alarendelt erdket jelenti.
A haderdnemek kotelékébe tartozo hadmiiveleti és harcaszati szintii alakulatok
ezenfelill szintén tobbezres 1étszamot tesznek ki.

2018 mérfoldké a hadsereg nemzeti kibervédelemben betdltott szerepének
szempontjabdl is. Az ebben az évben kiadott nemzeti kiberbiztonsagi straté-
gia kodifikalja a tamado kibermiiveleteket a fegyveres konfliktusokon kiviil is.
Stratégiai célként az elrettentésre helyezi a hangsulyt. Szintén ebben az évben
a védelmi tervezés koltségvetési aspektusanak csticsat jelenté nemzeti védelmi
torvény (National Defence Authorization Act) stratégiai iranymutatasként jova-
hagyta az igynevezett ,,eloretolt védelem” (defend forward) és az ,,allando jelen-
1ét” (persistent engagement) miiveleti koncepciojat. Az elébbi felhatalmazast ad
a Kiberparancsnoksagnak a rosszindulatu kibertamadasok megszakitasara azok
kiindulopontjaban, tehat akar mas orszagok teriiletén is, beleértve a haborus
kiiszob alatti tevékenységet is, példaul a befolyasoldé miiveleteket. Az allando
jelenlét, tulajdonképpen a mar meglévé gyakorlatot szentesitve, jovahagyja
az USA teriiletén kiviili informatikai halozatokban torténé allando jellegii felde-
ritést és megfigyelést, valamint megel6z6 csapast is.?? A politikai szint(i stratégiai
iranymutatasok alapjan tehat a hadsereg feladata nemcsak a katonai értelemben
vett kibertér védelme, de mar nem is csak a nemzeti kibertér védelme, hanem
fokozatosan kiterjed a nemzeti érdekek globalis kibertérben torténd allando,
a fegyveres konfliktusokon kiviili védelmére is.

Az eddigiek alapjan lathattuk, hogy az USA esetében a stratégiai kul-
tara miként befolyasolja a kiberhadviselési stratégia fejlédését. A katonai erd
és a politika kapcsolata tekintetében az amerikai tarsadalomban, a nyugati tar-
sadalmakhoz hasonléan, a habor( a béke ellentéte, ¢s nem a politika mas esz-
kozokkel torténd folytatasanak mindsiil. A hadsereg tevékenysége békeidében
¢és a hazai lakossag tekintetében szigoruan korlatozott. A rendelkezésre alld
nagy mennyiségll eréforras, az azonnali intézkedést és eredményeket elvard

2l Caton (2015): i. m. 50.

22 115th Congress (2017-2018): H.R.2810 — National Defense Authorization Act for Fiscal Year.
2018; Greg Myre: ,Persistent Engagement’: The Phrase Driving A More Assertive U.S. Spy Agency.
National Public Radio, 2019. augusztus 26.
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¢s altalaban nem hosszu idore eldre tekintd tarsadalom a dontd csatak lehetd-
ségének keresését és a teljes erdkifejtést varja el, ami direkt stratégiai elgondo-
lasokhoz vezet.?* Az elrettentés tekintetében példaul a teoretikusok egy része
éppen ezért talfegyverkezést javasol (overkill), vagyis a katonai képességek jol
lathaté maximalizalasa az elrettentés részét képezi. A szambeli folény mellett
a katonai képességek €és az eré meghatarozodja a technoldgiai fejlettség szintje.
Ebbdl adodoan a felmeriilé problémak megoldasa soran elészeretettel hasznaljak
az innovativ technologiai megoldasokat.*

A Kkiberképességek kialakitasa és integralasa Oroszorszagban

Ahogyan latni fogjuk, Oroszorszagban a hadelméletben a kiberképességek elem-
zése elvalaszthatatlan az informacios hadviseléstdl. Jelenlegi allapotat a cari
id6kig visszanyuld, ciklikus megujulason atesett fejlesztések csucspontjanak
tekinthetjiik. Az 1970-es évek felgyorsult szamitastechnikai fejlodésére reagalva
az 1980-as évekre a Szovjetunidban kidolgoztak a katonai technikai forradalom
elméletét, vagyis hogy a technologia hogyan fogja megvaltoztatni a hadvise-
lést. Olyan hadviselési format vizionaltak radidelektronikai hadviselés néven,
amelyben nem sziikséges az ellenfelet kinetikus csapasokkal legy6zni, hanem
a kommunikacios és vezetési-iranyitasi, felderitd, megfigyeld, kommunikacios
és informatikai képességek zavarasara, lehallgatasara vagy elpusztitasara kell
torekedni.”> Azonban, mig az USA-ban a technoldgiai innovacio jatssza a leg-
fontosabb szerepet a haderdfejlesztésben, addig Oroszorszagban —részben a kor-
latozott mértékben rendelkezésre allo anyagi forrasok, részben pedig a hatalom
eszkozeinek teljesen mas koncepcionalis megkozelitése miatt — a technologiai
és a kognitiv szféra sohasem valt el egymastol.

A kilencvenes években Oroszorszagra is nagy hatassal volt az amerikai infor-
macios hadviselési képességek fejlesztése, és arra késztette, hogy kialakitsa sajat
koncepciojat ezen a téren. Az amerikai helyzethez hasonldéan ez az Utkeresés
idészaka volt.?® Az informacios haboru kifejezésbol a haboru szot tobbféleképpen

3 Szegb (2014): i. m. 30.

2 Szegd (2014): i. m. 30-31.

» Dimitry Adamsky: Cross-Domain Coercion. The Current Russian Art of Strategy. Paris, The
Institut Frangais des Relations Internationales, 2015. november.

% Az orosz stratégak természetesen felhasznaltak a sajat tapasztalataikat is. Tanultak példaul
az 1994-1996 kozott lezajlott elsd csecsen haborubdl is, ahol a csecsenek rendkiviil jol kihasznaltak
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is leforditottak oroszra: informacionnaja vojna, informacionnaja borba vagy
informacionnoje protyivoborsztvo. Az els6t inkabb a média, mig a protyivo-
borsztvo kifejezést, amely kiizdelmet, ellentevékenységet vagy konfliktust is
jelenthet, illetve a borba kifejezést inkabb a hadsereg hasznalja.”’

Els6 alkalommal a 2000-es nemzeti biztonsagi koncepcid osztotta az infor-
macids hadviselést két alcsoportra: technikai és pszichologiai informacids
képességekre. A technikai informacios képességek alatt a kdvetkezoket értették:
a hirszerzés technikai formait, az informaciovédelmet, a szupermagas elektro-
magneses frekvenciaju fegyvereket, az ultraszonikus fegyvereket, a radio-
elektronikai ellentevékenységet, az elektromagnesesimpulzus-alapu fegyvereket,
valamint az informatikai hardvert és szoftvert. A pszicholdgiai informacios
képességekhez soroltak a tomegtajékoztatast, a nem halalos fegyvereket, a pszi-
chotrop szereket és egyéb kemikaliakat.”® Egy masik beszamolo 2003-bdl szintén
a pszichologiai informacios képességek kozott emliti a dezinformaciot, maszki-
rovkat, a kriptologiat és a szteganografiat.”

A technoldgiai pillér a katonai technikai forradalom 1970-es évekbeli koncep-
cigjaig nyulik vissza. Mivel az informacios hadviselés az ellenfél dontéshozatali
folyamatara igyekszik hatast gyakorolni, az ,,aktiv intézkedések™ (aktyivnije
meroprijatyija), a reflexiv kontroll és a maszkirovka kézenfekvd stratégiai mod-
szernek bizonyul a pszichologiai informacios hadviseléshez. Legfobb eszkozeik
amegtévesztés, a dezinformacio, a propaganda, az alca, a rejtézkodés és a taga-
das. Céljuk a célcsoport valosagészlelésének és azon keresztiil a dontéshozata-
lanak a befolyasoldsa olyan modon, amely az orosz érdekeket szolgalja. Ez tehat
egy, a kognitiv szféraban tortén6 hadviselés.*® A célcsoport lehet a sajat lakossag
is.>! Az orosz stratégiai gondolkodasban az ,,informacios tér” (informacion-
noje prosztransztvo) mindig is megbonthatatlan egységként kezelte a technikai

amodern informacids kornyezet és a média altal nyujtott lehetéségeket. Ezenkiviil kiillondsen nagy
hatassal voltak az orosz elit gondolkodasara a szines forradalmak és az arab tavasz eseményei.

27 Timothy L. Thomas: Russian Views on Information-Based Warfare. 4ir Power Journal, Special
Edition, 1996.

2 Timothy L. Thomas: Comparing US, Russian, and Chinese Information Operations Concepts.
Foreign Military Studies Office, Fort Leavenworth, 2004b.

2 Thomas (2004a): i. m.

3 Timothy L. Thomas: Russia’s Reflexive Control and the Military. Journal of Slavic Military
Studies, 17. (2004b), 2.; Mark Galeotti: Active Measures: Russia’s Covert Geopolitical Operations.
Marshall Center, 2019. janius.

3 V6. az USA jogrendje (Title 10 US Code 2241) tiltja a Honvédelmi Minisztérium szamara
a hazai propagandatevékenységet.
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¢és a kognitiv elemeket. A kibertér (kiberprosztansztvo) kifejezést elészor csak
anyugati szovegek forditasakor vagy az amerikai kibercsapasokkal kapcsolato-
san hasznaltak. Ez az elmult 6t-tiz évben kezdett megvaltozni, és az orosz stra-
tégiai diskurzusban megjelent a vita mas orszagok koncepcidjanak atvételérl.>

Az orosz fenyegetettségpercepcié az informacios térben a politikai rendszer
biztonsagat veszélyeztetd fenyegetésekre helyezi a hangsulyt. A 2000-es nemzeti
biztonsagi koncepcio® kifejti, hogy Oroszorszag folyamatos kiizdelemben all
a nyugati hatalmakkal, akik titkosszolgalati eszkdzokkel sziinet nélkiil azon
munkalkodnak, hogy befolyasolassal a politikai rendszer ellen hangoljak a koz-
véleményt. Az informacios térben folytatott kiizdelem olyannyira felértékel6-
dott, hogy akar a stratégiai gydzelem eszkdze is lehet, és igy az orosz stratégiai
elrettentés részét képezi.>*

A 2010-es évekre érett be az a fordulat az orosz politikai és katonai gon-
dolkodasban, amely soran — a nyugati katonai technikai képességfejlesztéshez
képesti lemaradast ellensulyozandd — egy indirekt stratégian alapuld, a katonai
¢és a nem katonai eszkozoket (politikai, hirszerzési, diplomaciai, informacios,
gazdasagi stb.) vegyito stratégiat vezettek be.* 2013. marcius 24-én Valerij Gera-
szimov hadseregtabornok a Hadtudomanyi Akadémia plenaris iilésén mondta el
hires beszédét az ezen elveket 6sszegz6 1j generacios hadviselésr6l.’ A 2008-as
orosz—griz haborut kdvetden atfogd modernizacié indult meg, amelyben kiemelt
szerepet kap az informacios képességek fejlesztése. Nem véletlen, hogy az infor-
macids habor 0j, atfogd definicidja is ekkor jelent meg a stratégiai dokumentu-
mokban. 2011-ben az Oroszorszagi Foderacio fegyveres erejének informacios
térbeli tevékenységének koncepciodja igy fogalmaz:

,»Az informacios haboru (informacionnaja vojna) egy, az informacios térben két vagy tobb
allam kozott torténd konfrontacid, amelynek a célja az informacios rendszerekben, folyama-
tokban és eréforrasokban torténd karokozas, a politikai, gazdasagi és tarsadalmi rendszerek
gyengitése érdekében, a népesség massziv pszichologiai manipulacioja az allam és a tarsa-

32 Timothy L. Thomas: Russia’s Information Warfare Strategy: Can the Nation Cope in Future
Conflicts? The Journal of Slavic Military Studies, 2014.

¥ A nemzeti biztonsagi koncepcio 2009-t6l nemzeti biztonsagi stratégia.

3 M. A. Garejev: Sztratyegicseszkoje szderzsivanyije. Problemi i resenyija. Krasznaja Zvezda,
No. 183., 2008. februar 8.

¥ Timothy L. Thomas: Russia. Military Strategy. Fort Leavenworth, Foreign Military Studies
Office, 2015; Valerij Geraszimov: Cennoszty Nauki v Predvigyinyiji. Vojenno-Promislennyij Kurjer
Online, 2013. februar 27.

% Geraszimov (2013): i. m.
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dalom destabilizalasa érdekében, valamint kényszerit6 eszkéz, hogy az allam az ellenfél
szamara kedvez6 dontéseket hozzon.”’

Az informacios tevékenységet folytato szervezetek rendszere és miikodése sokkal
kevésbé ismert, mint az USA esetében. A Szdvetséges Biztonsagi Szolgalat (Fegye-
ralnaja szluzsba bezopasznosztyi Rosszijszkoj Fegyeraciji — FSZB), az Allam-
biztonsagi Bizottsag (Komityet goszudarsztvennoj bezopasznosztyi — KGB)
utddszervezete foként a belbiztonsagért felel, beleértve az infokommunikacios
rendszerek biztonsagat. Nyugati szakértok az FSB-hez kotik példaul a Turla
Advanced Persistent Threat- (APT-) csoportot.’® A katonai hirszerz6 szolga-
lat, az Oroszorszagi Foderacio Fegyveres Er6i Vezérkaranak Felderité Fécsoport-
féndksége (Glavnoje razvegyivatyelnoje upravlenyije — GRU) az FSB-vel kozo-
sen hajtotta végre, tobbek kozott, a 2007-es észtorszagi és a 2008-as Griizia elleni
informatikai tdmadast, a 2016-o0s amerikai félidos valasztasok alatti kampanyt
vagy a NotPetya-miiveletet. Egységei rendelkeznek az informacios miiveletek
technikai és pszichologiai eszkoztaraval. Egy-egy tevékenységre specializa-
l6dnak, mint példaul a malware-fejlesztés, a szivarogtatas vagy a propaganda.
A 85. Kiilonleges Szolgalati Kézpont (az ugynevezett 26165-6s egység) példaul
radidelektronikai felderitést és kriptologiai tevékenységet folytat, de ezt hozzak
Osszefiiggésbe az APT28-as csoporttal is, amely ismert Fancy Bear, Pawn Storm,
Sofacy, Strontium néven is. Egy masik ismertté valt alakulat, a Kiilonleges Tech-
noloégiai Fékozpont (az ugynevezett 74455-6s egység) kibermiiveleteket végez,
példanak okaért a 2016-os amerikai kampanyt vagy az ukrajnai infrastruktira
elleni timadasokat.** A harmadik nagyobb szervezet, amelyet gyakran hoznak
kapcsolatba az informacids térben torténd tevékenységekkel, az Oroszorszagi
Foderacio kilfoldre iranyuld polgari hirszerzo szervezete, a Szluzsba vnyes-
nyej razvedki Rosszijszkoj Federaciji (SZVR), amelyet APT29 vagy Cozy Bear
hackercsoportként azonositottak. Ezt teszik feleldssé példaul a Covid—19-vak-
cinakkal vagy a SolarWindsszel kapcsolatos kémkedésért is. Mindkét szervezet
létszama titkos, de orosz forrasok szerint a GRU személyi allomanya tobbszordse
a polgari hirszerzd szolgalaténak. A GRU-val ellentétben, amely szabotazs-,
kiber- és informacios miiveleteket is végrehajt, az SZVR inkabb hagyomanyos

3 The Russian Ministry of Defense: Russian Federation Armed Forces’ Information Space Acti-
vities Concept. Moszkva, 2011.

3% Janne Hakala — Jazlyn Melnychuk: Russia’s strategy in cyberspace. Riga, NATO Strategic
Communications Center of Excellence, 2021.

¥ Hakala—Melnychuk (2021): i. m.
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hirszerz0 tevékenységet folytat.** A , klasszikus” hirszerz6 szervezetek mellett
szamos egyéb, homalyos hatterii szervezet is folytat tevékenységeket az informa-
cios térben. Ilyenek példaul az ugynevezett katonai tudomanyos cégek (naucs-
nyije kompanyiji), a félkatonai hazafias hackercsoportok, mint a CyberBerkut,
a kiillonb6z6 biindzdi csoportok vagy a hirhedtté valt, szentpétervari trollfarm,
az Internetkutatd Ugynokség (Agentsztvo Internet-Isszledovanyij), amely egy,
a Kremlhez szorosan kdtheté maganvallalat.

Osszességében elmondhato, hogy az orosz stratégiai gondolkodasban az infor-
macids konfrontacio megkdzelitése holisztikus, 6tvozi a digitalis-technologiai
megoldasokat a kognitiv pszichologiai eszkozokkel. Egységesen hasznalhato
stratégiai eszkoznek tekinti a katonai és a nem katonai, a kinetikus és a nem kine-
tikus megoldasokat, illetve az allami és nem allami szerepldket. Tovabba, nem
valasztja el élesen a haboru és a béke allapotat, a lakossagot a fegyveres eréktol
vagy a hazai és a nemzetkozi népességet mint célkozonséget. Eldszeretettel
valasztja a megtévesztés, rejtés és alcazas modszereit, €s igy a stratégiai célokhoz
jellemzden titkosszolgalati vagy zavaros hatter(i végrehajto szervezeteket rendel.

Esettanulmany

Az elmult idészak egyik legjelentésebb informatikai ellatasi lancot ért eseménye
a SolarWinds Orion halézatkezeld szoftverén keresztiil tobb ezer szamitogép-
haldézaton elhelyezett kémprogram volt. Az ugynevezett Sunburst rosszindulat(i
programot hasznalé miiveletet 2020 decemberében fedezték fel, de szakértok
szerint egészen 2019 oktoberéig nyulik vissza. Tobb szdz amerikai szervezet
érintett az adatlopasban, koztiik egy tucat kormanyhivatal, mint példaul a Pénz-
ligyminisztérium, a Pentagon, a Belbiztonsagi Minisztérium és azon beliil a szo-
vetségi szamitogép-haldzatok biztonsagaért felelds ligynokség (Cybersecurity
and Infrastructure Security Agency — CISA), de érintett a Microsoft, az Intel
és a Cisco is.*!

Az eset a célpontok, a kompromittalt adat mennyisége és a tamadas jellege
miatt kiilonosen érzékeny nemzetbiztonsagi szempontbol, illetve még nem lehet

40 Hakala—Melnychuk (2021): i. m.
4 Justin Katz: Cyber Exec: 50 Orgs ‘Genuinely Impacted” by Solarwinds Hack. FCW, 2020. decem-
ber 21.
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biztosan tudni, hogy csak kémkedésre hasznaltak-e, vagy tovabbi karokozasra
alkalmas mechanizmusokat is bejuttattak az elkovetok.

Tovabbi kérdéseket vet fel a hatékony és jogszerii valaszlépés. A haldzatok
mikodését akadalyozo vagy az informatikai rendszereket rombolo beavatkoza-
sok esetén a nemzetkozi jog felhatalmazast ad a karokozas megsziintetésére ira-
nyulo és azokkal aranyos ellenlépésekre.* Ugyanakkor onmagaban a kémkedést
a nemzetallamok hallgatolagos megegyezése alapjan nem biinteti a nemzetkozi
jog. A nemzetallamok a sajat hataskoriikben foganatosithatnak diplomaciai vagy
biintet6jogi 1épéseket. 2016 6ta az USA élen jar a gazdasagi és pénziigyi szank-
ciok alkalmazasaban a jelentds kibertamadasok elkdvetdivel szemben.

A korabbi esetekhez hasonldan ebben az esetben is komplex, ,,lathatd és nem
lathato” 1épésekbdl allo valaszadas tortént. 2021 aprilisaban Joseph Biden
atfogo elnoki rendeletben megnevezte az SVR APT29 csoportjat mint a Solar-
Winds-kémkedésikampany elkovetdjét, €s ujabb pénziigyi szankcidkat vetett ki
Oroszorszag karos nemzetkdzi tevékenysége ellen, beleértve a kiberteret. Ezen
kiviil kiutasitottak 10 orosz diplomatat.*

A SolarWinds-kampanyt az amerikai kiberhadviselési stratégia kontext-
usaban is kiértékelték. Szakérték ramutattak, hogy ez nem az eldretolt véde-
lem és az allando jelenlét koncepcidjanak kudarcat jelenti, hanem arra hivja
fel a figyelmet, hogy ez a két miiveleti koncepcio és az offenziv kibermtiveleti
képesség onmagaban nem nyujt elégséges elrettentd erdt. Sokkal nagyobb hang-
sulyt kell fektetni a kormanyzati és a maganszektor informatikai védelmének
szabalyozasara.**
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Bevezetés

Napjainkban az informacios és kommunikacios technologiak (IKT) gyakorlatilag
minden teriiletre kiterjedd hasznalata egyszerre szolgal a gazdasagi névekedés
€s az innovacio elésegitdjeként, valamint az aszimmetrikus kiberfenyegetések
forrasaként. Az elmult évtizedekben az egyénekkel, vallalatokkal és kritikus
infrastruktirakkal szembeni novekvo szamu kibertamadas egyre inkabb felhivta
a figyelmet a kibertérrel kapcsolatos fenyegetésekre és kockazatokra. Tekintettel
arra, hogy a szamitogépes biindzés nem ismeri a nemzeti hatarokat, és egyes alla-
mok tamado és védelmi jellegii kiberképességeiket egyarant fejlesztik, e teriileten
is sziikségessé valt a nemzetkozi normak és egyiittmiikodés feltételrendszerének
kiépitése. A genfi internetplatform (Geneva Internet Platform — GIP) adatai
szerint 2021-ben a tamado kiberképességekkel rendelkez6 allamok szama elérte
a 23-at, emellett tovabbi 30 allam tervezi ilyen tipust képességek fejlesztését.!

A kritikus infrastruktirak novekvo kitettsége miatt a nemzetkdzi rendszer
szerepldi riasztoan kiszolgaltatotta valtak a rosszindulata kiberaktivitasokkal
szemben. Ma mar kozhelynek szamit, hogy a kibertér teljesen megvaltoztatta
¢életmodunkat, gazdasagainkat és a tarsadalmi folyamatokat. A digitalis forra-
dalom kinalta elényok sokoldalt kihasznalasat azonban a kibertér haboris célu
felhasznalasanak lehetdsége veszélyezteti. A kibertér az elmult évtizedek alatt sza-
balyos harctérré és stratégiai prioritassa valt szamos allam és nemzetkozi szervezet
szamara. Mikozben a gazdasagi fejlédés és az emberi jogok tiszteletben tartasa
érdekében kiemelkedden fontos e teriilet nemzetkdzi szintii szabalyozasa, addig
atamado jellegii kibereszkdzok és kibermiiveletek elszaporodasa elkeriilhetetlenné
tette fokozatos militarizalodasat. Nem véletlen, hogy a kibertér rendszerszint(i

' Digwatch: UN GGE and OEWG. 2021.
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kockazata all a szabalyozasar6l szolo tobboldalu targyalasok hatterében.” E fejezet
célja, hogy a Magyarorszag szempontjabol kiemelten fontos nemzetkdzi szerve-
zetek, az ENSZ, az EU és a NATO kibervédelmi stratégiait bemutassa. Emellett
kitér az EU és a NATO kozotti egylittmiikodés vizsgalatara is.

Az egyre gyakoribb és nagyobb hatast szamitogépes tamadasok a globalis
politikai és gazdasagi kapcsolatokra is jelentds hatast gyakoroltak, és az alla-
mokat a targyaloasztalhoz kényszeritették. Az ENSZ Kozgyiilése és Biztonsagi
Tanacsa, a NATO, az EU, a G7,a G20, a WTO, valamint a kiilonb6z6 regionalis
szervezetek, példaul az AU, az EBESZ és az ASEAN keretein beliil az allamok
egyre inkabb rakényszeriiltek, hogy diplomaciai 1épéseket tegyenek a bizton-
sagos kibertér megvalositasa érdekében. A modern gazdasag szinte minden
teriilete, a kritikus infrastruktarak és az alapvet szolgaltatasok is egyre inkabb
az informacids és kommunikacios technoldgiakra timaszkodnak. Mivel a kiber-
biztonsag a nemzetkodzi békére, a fenntarthato fejlédésre, a digitalis egyitt-
miikddésre, az emberi jogokra, a maganéletre, valamint a globalis digitalis lizleti
kornyezetre is kihat, igy a legtobb globalis, transzatlanti és regionalis nemzetkozi
szervezet ezzel 6sszefliiggd szakpolitikakat és intézményesitett eszkozoket dol-
gozott ki a kibertimadasok egyre kifinomultabb kezelése érdekében.?

Az Eurodpai Unid 2013-ban kozos kozleményt tett kozzé kiberbiztonsagi
stratégiajarol. Ez volt az els6 kisérlet egy atfogod unids szakpolitikai dokumentum
kidolgozasara ezen a teriileten. Az Afrikai Unid 2014-ben fogadta el a kiber-
biztonsagrol és a személyes adatok védelmérdl szol6 egyezményét, amely alap-
vetden az afrikai allamok elektronikus kereskedelemre, adatvédelemre, kiber-
biztonsagi kormanyzasra és a szamitogépes blindzés ellendrzésére vonatkozo
torvényeinek 6sszehangolasara iranyult.*

A rosszindulatl kiberaktivitasok évtizedek ota érintik a maganszemélyeket,
a maganvallalkozasokat, a kormanyzati intézményeket és a nem kormanyzati
szervezeteket. A kiberfenyegetések kiszamithatatlan jellege miatt egy incidens,
amely kezdetben hacktivizmusnak vagy pénziigyi kiberblindzésnek tiinhet, gyor-
san nagy nemzetbiztonsagi kockazatta vagy akar kiberhadviselési eszkdzzé is

2

Piret Pernik: Improving Cyber Security: NATO and the EU. International Centre for Defence
Studies, 2014. szeptember.

3 Pernik (2014): i. m.

4 Uchenna Jerome Orji: The African Union Convention on Cybersecurity: A Regional Res-
ponse Towards Cyber Stability? Masaryk University Journal of Law and Technology, 12. (2018),
2.91-129.; African Union: African Union Convention on Cyber Security and Personal Data Pro-
tection. 2014.
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valhat. Annak ellenére, hogy nincs konszenzus arrol, hogy pontosan mi mindsiil
kiberhaborunak vagy kiberterrorizmusnak, a kormanyoknak biztositaniuk kell
az infrastrukturajuk védettségét és ellenalloképességét a kiilonbozé tipusu kiber-
fenyegetésekkel szemben. A szovetségi rendszereken beliili stratégiai gondol-
kodast jelentés mértékben segiti, hogy jogi és intézményi rendszereik lehet6vé
tegyék az esetleges kibertdmadasok hatékony megel6zését, elrettentését, meg-
védését és enyhitését.’

2016-t6l, a NATO varsoi csucstalalkozon kiadott nyilatkozata 6ta a kibertér
is egy a miiveleti teriiletek koziil.® A 2018-as eurdpai unios kibervédelmi szak-
politikai keret szerint ,,a kibertér az 6todik muveleti teriilet a szarazfold, a tenger,
a légtér €s a vilaglir mellett: az unids missziok és miveletek végrehajtasanak
sikere egyre nagyobb mértékben fiigg a biztonsagos kibertérhez vald zavartalan
hozzaféréstol, ezért szilard és ellenallo kibermiiveleti képességeket igényel.””

Az ENSZ normaalkoto szerepe

A kiilonboz6 nemzetkozi, regionalis és nemzeti szerepldk altal javasolt straté-
giak, a nemzetkdzi megallapodasok, valamint a kiberbiztonsaggal foglalkozo
egyéb kezdeményezések jelentdsen eltérhetnek terjedelmiikben, céljukban
és sikereikben, de mind a kibertér nemzetkozi dimenzi6jat hangsulyozzak. igy
nem véletlen, hogy az ENSZ leszereléssel és nemzetkozi biztonsaggal foglal-
kozo Els6 Bizottsaga (UN First Committee, Disarmament and International
Security) évtizedek oOta aktivan vizsgalja az informacio és a telekommunikaciod
terén elért fejleményeket a nemzetkdzi biztonsag osszefiiggésében. Az ENSZ
a kilencvenes évek vége ota foglalkozik az informaciés és kommunikacios tech-
noldgiak biztonsagaval 6sszefliggd kérdésekkel. 2004 6ta 6sszesen hat, az ENSZ
Kozgytlésének Elso Bizottsaga altal felallitott Kormanyzati Szakért6i Csoport
(Group of Governmental Expert — GGE) vizsgalta az IKT-k hasznalataval 6ssze-
fliggd veszélyeket. A Genfben és New Yorkban iilésez6 szakértéi csoportok

5 Anna-Maria Talihdrm: Towards Cyberpeace: Managing Cyberwar Through International

Cooperation. United Nations, 2013. augusztus.

¢ Fekete-Karydis Klara— Lazar Bence: A kibervédelem katonai dimenzioi. Honvédségi Szemle,
148. (2020), 3. 47.

7 Az Eurépai Uni6 Tanacsa: Unids kibervédelmi szakpolitikai keret (2018. évi naprakésszé tett
valtozat). Briisszel, 2018. november 19. (OR. en) 14413/18. 2.; Molnar Anna — Szabolcs Laura:
Megerdsitett egyiittmiikodés, valtozo geometria, PESCO. Hadtudomdny, 30. (2020), 4. 77-106.
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munkaja az allamok kibertérben megvalosulé allami viselkedési normainak
vizsgalatara, a nemzetkdzi jog IKT-teriileten torténd alkalmazasara és a bizalom-
épitd intézkedések elémozditasara dsszpontositott. A csoportok munkajanak
kdszonhetden tobb fontos jelentés is sziiletett. A 2012—2013-as GGE-jelentés
fontossagat az adta, hogy a nemzetkozi jog kibertérben torténd alkalmazasat
hangsulyozta. Emellett kiallt az IKT és a kritikus infrastrukturak védelme érde-
kében megvaldsitott tevékenységek teriiletén az allami szuverenitas megero-
sitése mellett. A 2015-6s jelentés nem kotelezd jellegili ajanlasokat fogadott el
az allami magatartas nemzetk6zi jogi normainak és a bizalomépitd intézkedések
elémozditasa érdekében. A kovetkezd években a vitak elsdsorban a nemzet-
kozi humanitarius jog (international humanitarian law — IHL) és a nemzetkozi
emberi jogi normak (international human rights law — THRL) koré csoportosul-
tak, a targyalasok viszont — elsdsorban a nyugati szovetségesek ¢s Oroszorszag
kozotti vitak miatt — elakadtak. 2017-ben a szakért6i csoport végiil nem tudott
megegyezni egy konszenzusos jelentés megalkotasarol. A vitak mélységét jol
mutatja, hogy 2018-ban Antonio Guterres ENSZ-f6titkar egy beszédében hang-
sulyozta: ,,Az allamok kozotti kiberhadviselés elemei mar 1éteznek. A legrosz-
szabb az, hogy az ilyen tipust hadviselésnek nincs szabalyozasi rendszere, nem
vildgos, hogy a genfi egyezmény vagy a nemzetkdzi humanitarius jog hogyan
vonatkozik ra.”®

2018-ban a vitas kérdések targyalasa érdekében az ENSZ Kozgytilése két j
folyamatot inditott el. A 2019 és 2021 ko6zotti idészakban a Nyilt végi Munka-
csoport (Open-ended Working Group — OEWG) és a Kormanyzati Szakértoi
Csoport iilésezett. Mindkét csoport 2021 tavaszan fejezte be a munkat, és pub-
likalta jelentéseit.” A OEWG 2019/2020 feladata volt az allamok felelds magatar-
tasi szabalyainak, normainak és alapelveinek tovabbfejlesztése, a végrehajtasuk
modjanak megvitatasa, valamint az ENSZ égisze alatt széles korii részvétellel
folytatott rendszeres intézményi parbeszéd kialakitasaval kapcsolatos lehetdsé-
gének tanulmanyozasa.'

A UN GGE 2019-2021-es konszenzusos jelentése a nemzetkdzi jog kibertér-
ben torténd alkalmazasara vonatkozo alapelveket fogadott el. A jelentés kiemelte

¢ Digwatch (2021): i. m.

®  Reaching Critical Will: Information and communications technology (ICT) (é.n.); Molnar Déra:
Nagyhatalmi kiberdiplomacia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkozi kiber-
porondon. In Térok Bernat (szerk.): Informdcio- és kiberbiztonsdag. Budapest, Ludovika Egyetemi
Kiado, 2020. 357-373.

1 UNGA: Resolution adopted by the General Assembly on 5 December 2018. A/RES/73/27.
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a kritikus infrastruktarakkal — ideértve a kritikus informacios és a lakossag sza-
mara alapvetd szolgaltatasokat nyujto infrastrukturakat, az internet széles kora
elérhetéségéhez sziikkséges infrastruktirakat és az egészségiigy miikdodéséhez
sziikséges kapacitasokat — szemben alkalmazott karos IKT-tevékenységek jelen-
tette fenyegetéseket. A 2019-es jelentés megerdsiti az allami magatartas 2015-
ben megalkotott nem koételez6 jellegii nemzetkdzi jogi normait. A dokumentum
hangsulyozza, hogy a kialakitott normak nem kivanjak korlatozni vagy megtiltani
anemzetkdzi joggal egyébként 6sszhangban allo cselekvéseket. A normak tiikrozik
a nemzetkozi kozosség elvarasait, és meghatarozzak a felelds allami magatartas
szabalyait. A jelentés megerésiti a nemzetkdzi jog és kiilondsen az ENSZ Ala-
pokmanyanak teljes alkalmazhatdsagat az IKT-kdrnyezetre is. A jelentés hangsu-
lyozza, hogy az ENSZ Alapokmanya teljes egészében alkalmazando, és felsorolja
annak alapelveit. A GGE 2019/2021 jelentés szerint ebben az esetben a nemzetkozi
humanitarius jog csak fegyveres konfliktusok esetén alkalmazando. Ez a megal-
lapitas 1ényeges, hiszen a korabbi GGE-jelentések és az OEWG 2021-es jelentése
nem jutott konszenzusra a kérdésben. A jelentés fontosnak tartja a nemzetkozi
jogi elvek (ideértve az emberiesség, a szlikségesség, az aranyossag és a megkii-
16nboztetés alapelvét) alkalmazasanak tovabbi vizsgalatat az IKT-k teriiletein.
A dokumentum azonban nem tesz javaslatot arra, hogy mely forumok végezzék
el ezt a vizsgalatot, noha szorgalmazza az ENSZ égisze alatti és mas nemzetkozi
szervezetek keretein beliili, illetve a bi- vagy multilateralis targyalasok folytatasat."
A nemzetkdzi humanitarius jog alkalmazasarol szolo vitaval kapcsolatban érde-
mes megemliteni Tilman Rodenhéuser, a Nemzetk6zi Voroskereszt nemzetkozi
humanitarius joggal és kiberhadviseléssel foglalkozo szakértéjének véleményét.
Szerinte a nemzetkdzi humanitarius jog egyértelmien korlatozza a kibermiivele-
teket a fegyveres konfliktusok soran, ugyantigy, mint barmely (0j vagy régi) fegy-
ver, eszkoz €s modszer hasznalatat. Ennek oka, hogy példaul egy modern korhaz
miikddésében nem csupan a hagyomanyos fegyverek, hanem egy kibertamadas
is jelent6s, akar emberéleteket kovetelé karokat okozhat."?

Ezt kdvetéen a 2021 és 2025 kozotti idészakra Gjabb Nyilt végli Munkacso-
port munkaja kezdddott el.”* Az ENSZ napjainkban is a vitas kérdések rendezé-
sére szolgalo elsddleges és meghatarozo forum szerepét tolti be.

" Andrijana Gavrilovi¢: What’s New With Cybersecurity Negotiations? The UN GGE 2021 Report.
Diplo, 2021. jinius 6.

12 International Committee of the Red Cross: Cyber Warfare: does International Humanitarian
Law apply? (2021. februar 25.).

13 Digwatch (2021): i. m.
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NATO

Noha a NATO kezdetektdl jelentds figyelmet forditott a kommunikacios és infor-
macids rendszereinek védelmére, csupan a 2002. évi pragai csucstalalkozo fog-
lalkozott elészor a kibervédelemmel politikai napirendjei kdzott. A szovetség
vezet6i a 2000-0s rigai csticstalalkozon megerdsitették az informacios rendsze-
rek védelmének sziikségességét. Az észt allami és maganintézmények elleni
2007-es kibertamadasokat kdvetéen a szovetséges védelmi miniszterek egyet-
értettek az 0j kihivasokkal kapcsolatos siirgetd feladatok megvaldsitasaban.
Ennek eredményeként a NATO 2008 januarjaban jovahagyta els6 kibervédelmi
politikajat (Policy on Cyber Defence). 2008 nyaran az Oroszorszag és Griizia
kozotti konfliktus ismét bebizonyitotta, hogy e teriileten tovabbi egyiittmiikodés
és képességfejlesztés sziikséges. Még ebben az évben 1étrejott a Szovetség kivalo-
sagi kozpontjainak egyike, a tallinni székhelyi NATO Kooperativ Kibervédelmi
Kivalosagi Kozpont (Cooperative Cyber Defence Centre of Excellence — CCD-
CE)." ANATO folyamatosan alkalmazkodott a valtozo kihivasokhoz. Az adap-
tacios folyamatot gyorsitotta, hogy az USA az eurdpai szovetségeseket megeldzve
fejlesztette védelmi és tamado jellegli kiberképességeit.'

A NATO a2010-es lisszaboni cstcstalalkozon 1ij stratégiai koncepcidt fogadott
el. A csticstalalkozo az Eszak-atlanti Tanacs (NAC) feladataul tiizte ki egy mélyre-
haté kibervédelmi politika kidolgozasat és annak végrehajtasara cselekvési terv
elkészitését. 2011 juniusaban a NATO védelmi miniszterei jovahagytak a masodik
kibervédelmi politikat, amely a gyorsan valtozo6 fenyegetettség és a technologiai
kornyezet Osszefliggésében vazolta fel a kibervédelem 6sszehangolt eréfeszité-
seit, és a végrehajtasra vonatkozo cselekvési terv is elkésziilt. 2012 aprilisdban
akibervédelem a NATO védelmi tervezési folyamataba is bekeriilt.'® A felkésziilést
segitette, hogy a tallinni kivaldsagi kozpont keretein beliil 2009-t61 egy szakértoi
csoport megkezdte a nemzetkdzi haborus jog (jus ad bellum) és a nemzetkozi
humanitarius jog alkalmazasanak vizsgalatat egy lehetséges kiberkonfliktus
vagy -haboru esetében. A szakértéi munka eredményképpen 2013-ban elkésziilt
A kiberhaborura alkalmazando nemzetkozi jog tallinni kézikényve, az igynevezett

4 NATO: Cyber Defence. 2021a.

15 Joe Burton: NATO’s Cyber Defence: Strategic Challenges and Institutional Adaptation. Defence
Studies, 15. (2015), 4. 297-319.

' NATO (2021a): i. m.
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Tallinni kézikonyv." A nem kotelez6 jellegii dokumentum jelentds szerepet jatszik
a nemzetkozi jogi vitas kérdések tisztazasaban.

A 2012. majusi chicagoéi csucstalalkozon a tagallamok allam- és kormany {61
megerositették elkotelezettségliket a szovetség kibervédelmének javitasa mellett.
Célul tiizték ki, hogy a NATO halézatat kozpontositott védelem ala helyezik.
2012 juliusaban a NATO tigyndkségeinek reformja soran létrehoztak a NATO
Kommunikécios és Informacios Ugynokségét (NATO Communications and
Information Agency — NCIA). 2014 februarjaban a szovetséges védelmi minisz-
terek egy 1j, fokozott kibervédelmi politika kidolgozasarol dontottek. Az j
politikai keret magaban foglalta a kollektiv védelem, a szovetségeseknek nyj-
tott segitség, az egyszerisitett kormanyzas, a jogi megfontolasok ¢és az iparral
fenntartott kapcsolatok teriileteit is."® A dontések jelent6ségét elsésorban az adta,
hogy ekkor hataroztak el elészor, hogy a Szovetség egy tagja elleni kibertamadas
kollektiv valaszadast igényel. Az 0j feladatokkal kapcsolatos nehézséget kezdet-
ben elsésorban az okozta, hogy a kibertérben a tamadas forrasanak azonositasa
joval nehezebb, mint a valosagos térben."”

A szovetségesek a 2014. szeptemberi wales-i csucstalalkozon jovahagytak
az 0j kibervédelmi politikat, és elfogadtak egy cselekvési tervet, amely a Szo-
vetség alapfeladatainak teljesitését segiti. A kibervédelmet elismerték a NATO
kollektiv védelmi feladatanak részeként, és egyetértettek abban, hogy a kiber-
térben a nemzetkozi jog alkalmazando.?

2016-ban a NATO ¢s az EU technikai megallapodast kotott a kibervédelem-
r6l. 2016-ban a szovetséges védelmi miniszterek megallapodtak abban, hogy
a varsoi NATO-cstcstalalkozon a kiberteret miiveleti teriiletként ismerik el.
A Szbvetség ugyanakkor iidvozolte a mas nemzetkodzi forumokon tett erdfe-
szitéseket a felels allami magatartas normai és a bizalomépitd intézkedések
kidolgozasara az atlathatobb és stabilabb kibertér elésegitése érdekében.?!

A szovetséges allam- és kormanyfok a 2016. juliusi varsoi cstcstalalkozon
megerésitették a NATO védelmi feladatat, és a kiberteret olyan miiveleti teriiletnek

17" Michael N. Schmitt (szerk.): Tallinn Manual on the International Law Applicable to Cyber
Warfare. Cambridge, Cambridge University Press, 2013; Iain Sutherland et al.: The Geneva Con-
ventions and Cyber-Warfare. The RUSI Journal, 160. (2015), 4. 30-39.

¥ NATO (2021a): i. m.

1 Burton (2015): i. m.

20 Elie Perot: The Art of Commitments: NATO, the EU, and the Interplay Between Law and Politics
Within Europe’s Collective Defence Architecture. European Security, 28. (2019), 1. 40—65.

21 NATO (2021a): i. m.
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ismerték el, amelyben a NATO-nak ugyanolyan hatékonyan kell védekeznie, mint
a levegdben, a szarazfoldon és a tengeren. A szovetségesek kibervédekezésre
tett kotelezettségvallalasuk mellett prioritasként fokoztak a nemzeti haldzataik
¢és infrastruktaraik kibervédelmét, és elkdtelezédtek amellett is, hogy gyorsan
és hatékonyan reagalnak a kibertamadasokra, beleértve a hibrid kampanyokat is.?

2017 februarjaban a szovetséges védelmi miniszterek jovahagytak egy fris-
sitett kibervédelmi akcidtervet, valamint titemtervet a kibertér mint miiveleti
teriilet megvalositasara. A miniszterek megallapodtak abban is, hogy lehetové
teszik a szovetségesek nemzeti kiber-hozzajarulasainak integralasat a szovetség
milveleteibe és misszidiba.” 2017 decemberében a NATO és az EU minisz-
terei megallapodtak a két szervezet kozotti egyiittmitkodés fokozasarol szamos
teriileten, ideértve a kiberbiztonsagot és a kibervédelmet is. 2017-ben a tallinni
kivalosagi kozpont keretein beliil megsziiletett a Tallinni kézikonyv 2.0, amely
els6sorban a napi rendszerességgel megvaldosuld kiberincidensek esetében alkal-
mazand6 nemzetkozi jog teriileteit vizsgalta.*

A szovetséges vezetdk a 2018-as briisszeli cstcstalalkozon megallapodtak
egy Uj kibertérmuveleti kdzpont felallitasardl a NATO megerdsitett parancs-
noki struktirajanak részeként. A cél a NATO kibervédelmének megerdsitése
¢és a kibertertilet integralasa a NATO tervezésébe és miiveleteibe minden szinten.
A szdvetségesek abban is egyetértettek, hogy a NATO misszidi és miveletei
soran felhasznalhatja a nemzeti kiberképességeket. A szdvetségesek szamba
vették a nemzeti ellenalloképesség fokozasa érdekében tett 1épéseiket.?

2019 februarjaban a NATO védelmi miniszterei jovahagytak az Gij itmutatot,
amely a NATO képességeit megerdsitd eszkdzoket tartalmaz a jelentds rossz-
indulata kiberaktivitasok esetére.?

A NATO-nak minden rendelkezésére alld eszkozt fel kell hasznalnia, bele-
értve a politikai, diplomaciai és katonai intézkedéseket is, a kiberfenyegeté-
sek lekiizdésére. Az utmutatoban felvazolt valaszlehetéségek segiteni fogjak
a NATO-t és szovetségeseit abban, hogy fokozzak a kibertérben zajlé helyzettel

2 NATO: Warsaw Summit Communiqué. Issued by the Heads of State and Government parti-
cipating in the meeting of the North Atlantic Council in Warsaw (2016. julius 8-9.).

# NATO (2021a): i. m.

2 NATO CCDCOE: The Tallinn Manual. Tallinn, 2021; Michael N. Schmitt (szerk.): Tallinn
Manual 2.0 on the International Law Applicable to Cyber Operations. Cambridge, Cambridge
University Press, 2017.

 NATO (2021a): i. m.

% Laura Brent: NATO'’s Role in Cyberspace. NATO, 2019. februar 12.
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kapcsolatos tudatossagukat, noveljék ellenalloképességiiket, és a partnerekkel
egyittmikddve elrettentsék, kivédjék és ellenstlyozzak a kiberfenyegetések
teljes spektrumat.?’

Az Eszak-atlanti Tanécs 2020. junius 3-4n nyilatkozatot adott ki, amelyben
elitélte a koronavirus-jarvany osszefiiggésében zajlo destabilizalo és rossz-
indulatt kibertevékenységeket. A nyilatkozatban a szdvetségesek szolidari-
tasat és kolcsonos tamogatasat fejezte ki azok szamara, akik e rosszindulati
kibertevékenységek kovetkezményeit elszenvedik, beleértve az egészségiigyi
szolgaltatasokat, a korhazakat és a kutatointézeteket. A nyilatkozat felszolitotta
tovabba a nemzetkozi jog és a felelds allami magatartas normainak betartasat
a kibertérben.?®

2021-ben a tallinni kivalosagi kdzpont keretein beliil megkezd6dott a Tallinni
kézikonyv 3.0 kidolgozasa. Az 6téves projekt célja a meglévo fejezetek atdol-
gozasa és a tagallamok szamara fontos 0j témak vizsgalata.”® A 2021. juniusi
briisszeli cstcstalalkozon a szovetségesek tudomasul vették a valtozo fenyege-
tettséget, és 01j atfogo kibervédelmi politikat fogalmaztak meg a NATO harom
alapveto6 feladatanak, a kollektiv védelemnek, a valsagkezelésnek és a kooperativ
biztonsagnak a tamogatasara. A dontéseknek megfeleléen a NATO-nak min-
denkor — békeiddben, valsagban és konfliktusok idején is, valamint politikai,
katonai és technikai szinten is — aktivan el kell haritania a kiberfenyegetések
teljes spektrumat, védekeznie kell elleniik, és szembe kell néznie veliik.*

Az Eurdépai Unié*!

sor.*> E dokumentum emlitette el6szor az EU nemzetkozi kiberbiztonsagi poli-
tikajat és kibervédelmi céljait. A NATO hasonlo stratégiaival 6sszehasonlitva

7 NATO (2021a): i. m.

# NATO (2021a): i. m.

¥ CCDCOE (2021): i. m.

30 NATO (2021a): i. m.

Az Europai Uni6 kiberbiztonsagi politikajanak fejlodésérol részletesebben lasd Molnar Dora:
Egységes europai kibertér? Az Eur6pai Unio kiberbiztonsagi politikajanak fejlodése. Hadmérnik,
12.(2017), 1. 255-267.

32 Eurodpai Bizottsag: Az Eurdpai Unié kiberbiztonsagi stratégidaja: Nyilt, megbizhato és bizton-
sagos kibertér. JOIN/2013/01 final. 2013.
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(2008, 2011) az uniés dokumentum nem csupan a sajat informatikai halézatanak
védelmére szoritkozott, hanem szinte minden uni6s kompetenciaba tartozoé terii-
letre — az egységes piact6l a kiilsé és bels6 biztonsag kérdéseiig — kiterjedt.* Mig
aNATO kezdetektdl inkabb a keményebb stratégiai eszk6zok elfogadasat tartotta
fontosnak, addig az EU a puha szakpolitikai keret megvaldsitasara 6sszpontosi-
tott.>* A kiberbiztonsag teriilete csak fokozatosan valt védelmi jellegli kérdéssé.*

A 2013-as stratégia az EU nemzetkozi kiberpolitikajaval kapcsolatos céljait
is meghatarozta. Az 0j szakpolitika a szabad és nyitott internet védelme mellett
célul tiizte ki a felelosségteljes allami magatartas nemzetkdzi jogi normainak
¢s a bizalomépitd intézkedések eldmozditasat a kibertérben és az EU stratégiai
partnereivel torténd egylittmiikddés javitasat. Az unids kiberdiplomacia részeként
szamos nagyhatalommal targyalasok kezdddtek a kibertérben zajlé nemzetkozi
biztonsag, az ellenalloképesség, a kiberblindzés elleni fellépés és az internet sza-
balyozasa érdekében. E folyamatokkal parhuzamosan az Eurdpai Union beliili,
kiberbiztonsaggal 6sszefiiggd diplomaciai eszkoztar megerdsitése is sziikségessé
valt, és egyre intenzivebb lett e teriilet szabalyozasi folyamata.

Az EU 2016-os globalis stratégiaja a kiberdiplomaciaval kapcsolatos alapvetd
célokat is megfogalmazta.’ Az uni6 2016-ban meghozta az els6 kiberbiztonsagra
vonatkozo6 unios jogi aktust, a halozati és informacios rendszerek biztonsagarol
sz016 iranyelvet (NIS).3” Az Eurdpai Bizottsag iranyitasaval 2017-ben elkésziilt
az EU uj, feliilvizsgalt kiberbiztonsagi stratégiaja.’®

Azuni6 érdekeinek atfogo védelme érdekében 2017-ben az EU Tanacsa meg-
allapodott arr6l, hogy az allami és nem allami szereplék részérél mutatkozé rossz
szandéku ¢és tudatos kibertevékenységekkel szembeni kozos unios diplomaciai
intézkedések keretét, az igynevezett kiberdiplomaciai eszkoztarat (EU Cyber-
diplomacy Toolbox) kidolgozza. Az 0j eszkodztar az EU kozos kiil- és bizton-

3 Jochen Rehrl (szerk.): Handbook on cyber security. The Common Security and Defence Policy
of the European Union. Directorate for Security Policy of the Federal Ministry of Defence of the
Republic of Austria, 2018. 18.

3 Burton (2015): i. m.

¥ James Sperling — Mark Webber: The European Union: security governance and collective
securitisation. West European Politics, 42. (2019), 2. 228-260.

36 Europai Kiiliigyi Szolgalat: Kozds jovékeép, kozos fellépés: Erdsebb Eurépa. Globdlis stratégia
az Eurdpai Unid kiil- és biztonsagpolitikajara vonatkozoan. 2016. 35.

37 Eur-lex: Az Eurépai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. jalius 6.).

3% Eurdpai Bizottsag: Kozos kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Az ,,Ellen-
allo képesség, elrettentés, védelem: az Unio erételjes kiberbiztonsaganak kiépitése”. Briisszel,
2017. szeptember 13. JOIN(2017) 450 final.
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sagpolitikai eszkoztarara tamaszkodik. A tanacsi dontéssel 6sszhangban azon
informacios és kommunikacios technologiak (IKT) felhasznalasaval végrehajtott
tevékenységekkel szemben, amelyek kimerithetik a nemzetkdzi jogot sért6 cse-
lekmény fogalmat, az EU kész a k6zos kiil- és biztonsagpolitikai intézkedések-
kel, ideértve a korlatozo, esetleg szankcios intézkedéseket is, fellépni.’* Dontés
sziiletett arrol is, hogy az alkalmazott intézkedéseknek — a nemzetkozi joggal
Osszhangban — aranyosnak kell lenniiik a rossz szandéku kibertevékenységgel.
Az EU egyuttal megerésitette, hogy ,,elkotelezett a kibertérben folyd nemzetkozi
vitak békés uton torténd rendezése mellett”.*?

A Politikai és Biztonsagi Bizottsag 2017. oktober 11-én a kiberdiploméaciai
eszkoztarra vonatkozdan végrehajtasi iranymutatasokat fogadott el. A dokumen-
tum a kiberdiplomaciai eszk6ztaron beliil 6t intézkedéskategoriat sorolt fel: 1.
amegeldzo intézkedéseket, 2. az egyiittmiikodési intézkedéseket, 3. a stabilitast
szolgalo intézkedéseket, 4. a korlatozo intézkedéseket és 5. a lehetséges unios
tamogatast a tagallamok jogszerii valaszaihoz. A dokumentum tartalmazza
az ezen intézkedések bevezetésére vonatkozo eljarast is.*! A lehetséges unios
tamogatasok kozott a dokumentum a lisszaboni szerz6dés kolcsonds segitség-
nyujtasi klauzulajat (42.7 cikk) is megemliti.*? E klauzula alkalmazasanak lehe-
tosége az EU kollektiv védelmi jellegét erdsiti a kiberbiztonsag teriiletén is.

A 2018-as kibervédelmi szakpolitikai keret szerint a korabbi évek eseményei
még inkabb ravilagitottak arra a tényre, hogy a nemzetkdzi kozosségnek egyiitt
kell miikddnie a konfliktusok megelézése és a kibertér stabilitasanak erdsitése
érdekében.

Az EU mas nemzetkozi szervezetekkel, els6sorban az ENSZ-szel (Egyesiilt Nemze-
tek Szervezete), az EBESZ-szel (Eurdpai Biztonsagi és Egyiittmiikodési Szervezet)
és az ASEAN (D¢élkelet-azsiai Nemzetek Szovetsége — Association of Southeast Asian
Nation) regionalis forummal egyiitt el kivanja mozditani egy olyan, a konfliktusmeg-
elézésre, az egyiittmiikodésre és a kibertér stabilitasanak erdsitésére vonatkozo stratégiai
keretet, amely magaban foglalja a kovetkezdket: a nemzetkdzi jognak és kiillondsen

3 Az Eur6pai Uni6 Tandcsa: Informatikai tamaddsok: az EU készen all az ellenintézkedésekre,
ideértve a szankciokat is. 2017.

40 Eurdpai Unid Tanacsa (2017): i. m.

4 Council of the European Union: Draft Implementing Guidelines for the Framework on a Joint
EU Diplomatic Response to Malicious Cyber Activities — Approval of the Final Text. Brussels,
2017b. oktober 9. (OR. en); A Tanacs (KKBP) 2019/797 hatarozata (2019. majus 17.) az Uniot vagy
annak tagallamait fenyegetd kibertamadasok elleni korlatozo intézkedésekrol.

4 Eurodpai Uni6 Tanacsa (2017): i. m.
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az ENSZ Alapokmanyanak teljes korii alkalmazasa a kibertérben; a kibertérben tanusitott
feleldsségteljes allami magatartasra vonatkozo egyetemes, nem kételez6 erejii normak,
szabalyok és elvek tiszteletben tartasa; regionalis bizalomépitd intézkedések kidolgozasa
¢és végrehajtasa. Ezt a torekvést az uniés kibervédelmi szakpolitikai keretnek is tamo-
gatnia kell.”™

2019-ben az EU jelentds elérehaladast ért el a rossz szandék kibertevékeny-
ségekkel szembeni k6zos unids kiberdiplomaciai eszkdztar miikodoképessé
¢és hatékonnya tétele érdekében. Az Eurdpai Tanacs 2018. jiniusi és 2018. okto-
beri kovetkeztetéseiben megfogalmazott célok elérése érdekében olyan unids
korlatozo intézkedések bevezetésérdl dontott, amelyek segitik a kibertama-
dasokkal kapcsolatos reagalasi és elrettentési képesség javitasat. 2019. majus
17-én dontés sziiletett az unidt vagy annak tagallamait fenyegetd kibertama-
dasok elleni korlatozo intézkedésekrél szol6 KK BP-hatarozatrol** és a tanacsi
rendeletrél.* A hatarozat a rossz szandék és szandékos kibertevékenységekkel
szembeni kdzos unids korlatozo intézkedések alkalmazhatosagardl dontott,
a rendelet pedig a jelentds hatast kibertamadasok esetén szankciok alkalma-
zasat teszi lehetévé az EU részérdl.

Az 1j jogi keret igy mar lehetdvé tette az EU szamara, hogy szankciokat is
kivethessen (példaul eszk6zok befagyasztasa, utazasi tilalom) az uniéra vagy
a tagallamaira kiilsé fenyegetést jelenté kibertamadasoktol vald elrettentés,
valamint az azokra vald reagalas érdekében.* A szankcioknak hatékonynak,
aranyosnak és visszatart6 erejiinek kell lenniiik (A Tanacs [EU] 2019/796 ren-
delete 15. cikk). 2019-ben megsziiletett az EU 0j kiberbiztonsagi jogszabalya,
illetve megujult az Eurdpai Unids Kiberbiztonsagi Ugynokség, az ENISA,
és kib6viilt a hataskore.*

2020 decemberében elkésziilt az Europai Bizottsag és az Eurodpai Kiiliigyi
Szolgalat Uj uniods kiberbiztonsagi stratégidja. A stratégia célja a kiberfenye-
getésekkel szembeni ellenalloképesség megerdsitése, valamint a polgarok

Az Eurdpai Uni6 Tan4csa (2018): i. m. 8.

4 A Tanacs (KKBP) 2019/797 hatarozata... i. m.

4 A Tanacs (EU) 2019/796 rendelete... i. m

4 Eurdpai Bizottsag: Jelentés a dezinformdcioval szembeni kézos cselekvési terv végrehajtdsa-
rol. Kozos kézlemény az Eurdpai Parlamentnek, az Eurdpai Tandcsnak, a Tandcsnak, az Eurépai
Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Briisszel, 2019. junius 14. JOIN
(2019) 12 final, 9.

4 Council of the European Union: Cybersecurity in Europe: stronger rules and better protection.
2020.
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¢és a vallalkozasok szamara megbizhato szolgaltatasok és digitalis eszkdzok
biztositasa.*® A stratégia hangstlyozza, hogy az EU hatékony diplomaciai
reagalasahoz szilard, k6zos helyzetismeretre és a kozos unids allaspont gyors
elokészitésére van sziikség. Az unid kiiliigyi és biztonsagpolitikai fokép-
visel6je 0sztonzi a tagallamok kiberfenyegetésekkel és -tevékenységekkel
kapcsolatos stratégiai hirszerzési egyiittmikodését. Annak érdekében, hogy
az EU megakadalyozza, elriassza €s reagaljon a virtualis térben torténd rosz-
szindulatu tevékenységekre, a féképviseld a Bizottsag bevonasaval javaslatot
terjeszt el az EU szamara, hogy meghatarozza a kiberelrettentési képességeit.
Az EU-nak tovabbi eréfeszitéseket kell tennie a nemzetkozi partnerekkel,
koztiik a NATO-val vald egylittmiikodés megerdsitése érdekében a fenyege-
tettség kozos megértésének elomozditasa, az egyiittmiilkodési mechanizmu-
sok kidolgozasa és az egyiittm{ikodé diplomaciai valaszok meghatarozasa
érdekében. Ezenkiviil az EU-nak tovabb kell integralnia a kiberdiplomacia
eszkoztarat az EU valsadgmechanizmusaiba, szinergiakat kell keresnie a hibrid
fenyegetések, a dezinformaciok és a kiilfoldi beavatkozasok elleni kiizde-
lemre iranyul6 eréfeszitésekkel. Az EU-nak tiikroznie kell a kiberdiplomaciai
eszkoztar és az EUSZ 42. cikk (7) és (EUMSZ) 222. cikk kozotti lehetséges
kolcsonhatasokat.*

A Tanacs a 2021. marciusi, a kiberbiztonsagi stratégiarol szo6lo kovetkezte-
téseiben hangstlyozta, hogy a kiberbiztonsag alapvetd fontossagu a reziliens,
z6ld és digitalis Europa épitéséhez. Az unids miniszterek a nyitott gazdasag
megbrzése mellett a stratégiai autondmia megvaldsitasat is célul tiizték ki
annak érdekében, hogy az EU a kiberbiztonsag teriiletén autoném dontéseket
hozhasson.*

Az EU-NATO-egyiittmiikodés

Noha a NATO tovabbra is a kollektiv védelem elsédleges szervezete a szovetsége-
sek szamara, az EU is fontos szerepet tolthet be egy jelentds kibertamadas esetén.

4 European Commission (2020): Joint Communication to the European Parliament and the
Council: The EU’s Cybersecurity Strategy for the Digital Decade. Brussels, 2020. december
16. JOIN(2020) 18 final.

4 European Commission (2020): i. m. 16—17.

3% Az Eur6pai Uni6 Tanacsa: A Tandcs kovetkeztetései a digitalis évtizedre vonatkozé unios kiber-
biztonsagi stratégiarol. Briisszel, 2021. marcius 9. (OR. en) 6722/21.
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Az eurodpai szovetségesek a NATO 5. cikke vagy az EUSZ 42.7 cikke (mint ,,fegy-
veres tamadas/agresszio”) keretében vagy az EU miikodésérol szolo szerzodés
222. cikke (szolidaritasi klauzula) keretei k6zo6tt (mint ,,terrortamadas’) nyujt-
hatnak segitséget egymasnak. Az EUMSZ 222. cikkével 6sszefiiggésben az EU
2013. évi kiberbiztonsagi stratégidja szerint egy kiilondsen sulyos szamitogépes
esemény vagy tamadas elegendé feltétele, hogy egy tagallam az EU szolidari-
tasi zaradékara hivatkozhasson. A NATO 5. cikkével kapcsolatban a Szovetség
walesi csucstalalkozdja dontott. Ennek megfeleléen egy kibertamadas ,,fegyveres
tamadasnak” mindésiilhet.”' Az EU 2017-es kiberdiplomaciai eszkoztara a lissza-
boni szerzddés kolesonds segitségnyjtasi klauzuldjat (42.7 cikk) is megemliti
a valaszadasi lehetéségek kozott.

A NATO ¢s az EU kozotti intenzivebb kapcsolatok kiépitésére a 2010-es
évektol keriilt sor. A 2015-6s kiberdiplomaciardl szolo tanacsi kovetkezteté-
sekkel 6sszhangban az EU a legfontosabb partnerekkel és a nemzetkozi szer-
vezetekkel stratégiai egyiittmiikodést kivan kialakitani, és hangstulyozza, hogy
a kibertérrel kapcsolatos kérdésekben hozott szakpolitikai dontések tobbsége
sziikségessé teszi az aktiv nemzetkozi parbeszédet, egyiittmiikodést és koordina-
ciot.? Mindezzel 6sszefiiggésben a NATO-val kiépitett kapcsolatok jelentdsége
is fokozatosan novekedett.

Az EU ¢és a NATO kozotti egyiittmiikodés teriiletén kialakitott folyamat
valodi lendiiletet 2016-t61 kapott. Az EU globalis stratégiajanak elfogadasat
kovetd végrehajtasi folyamatban a két nemzetko6zi biztonsagi szervezet kozott
a kiberbiztonsag ¢s kibervédelem teriiletén egyre intenzivebb kapcsolat jott
1étre.>3 A globalis stratégia hangsulyozta, hogy mig a NATO a kollektiv védelem
elsddleges keretét biztositja a legtobb tagallam szamara, addig az EU elsésorban
az olyan bels6 és kiils6 kihivasokkal szemben kivan fellépni, mint a terroriz-
mus, a hibrid fenyegetések, a kiber- és energiabiztonsag, a szervezett biinzés
¢és a kiils6 hatarok igazgatasa.

2016. julius 8-an a NATO-csticson Varsoban az EU részérdl az Eurdpai
Tanacs elndke és az Eurdpai Bizottsag elndke, illetve a NATO fotitkara egyiittes
nyilatkozatot irt ala az EU és a NATO kozotti egyiittmiikodésrol. A nyilatkozat
alairasat kdvetden a két szervezet kozotti egylittmiikddés 1) lendiiletet kapott,

St Perot (2019): i. m.

52 Az Eur6pai Unid Tanacsa: A Tandcs kdvetkeztetései a kiberdiplomdciardl. Briisszel, 2015. feb-
ruar 11.

3 Europai Kiiliigyi Szolgalat (2016): i. m.
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és kiterjed a hibrid fenyegetések elleni kiizdelemre, a kiberbiztonsag és -védelem
teriileteire is.* Az egyiittes nyilatkozat konkrét célkitiizéseket fogalmazott
meg a kibervédelmi egyiittmiikodés elémozditasa érdekében: a kibervédelmi
interoperabilitas megerdsitése a missziok és a miiveletek soran; az egyiitt-
mikodés erdsitése a képzéseken és a gyakorlatokon; a kibervédelmi kutatasokkal
és technoldgiai innovacioval kapcsolatos egyiittmiikodés elémozditasa; valamint
a kibernetikus szempontok beépitése a valsagkezelésbe.>

2016 februarjaban az EU és a NATO képviseldi alairtak az EU halozat-
biztonsagi vészhelyzeteket elharitd csoportja (Computer Emergency Response
Teams — CERT) és a NATO halozatbiztonsagi incidenskezel6 csoportja (NATO's
Computer Incident Response Capability — NCIRC) kozotti technikai megallapo-
dast. A megallapodas célja a technikai informaciok megosztasanak megkdnnyi-
tése a szamitogépes események megeldzése érdekében, illetve a kiberbiztonsagi
események felderitése és az azokra valo reagalas erdsitése mindkét szervezetben.
Az e teriileteken megvalosulo tevékenységek mind a mai napig a két szervezet
kozotti egylittmikodés alapjat képezik.

Az egylittmikddés masik legfontosabb eredménye, hogy — finn kezdemé-
nyezésre, de az EU és a NATO tamogatasaval — 2017-ben Helsinkiben 1étre-
johetett a Hibrid Fenyegetések Elleni Kivalosagi Kozpont (European Centre of
Excellence for Countering Hybrid Threats), amelynek feladata az elsésorban
Oroszorszag feldl érkezo kiberbiztonsagi kihivasok, a dezinformacios miive-
letek és a stratégiai kommunikacio elemzése, valamint a kihivasokra hatékony
és kozosen koordinalt valaszok kidolgozasa.*® Az 0j kézpont felallitasa lehetésé-
get biztositott az Eszak-atlanti Tanacs és az unios Politikai és Biztonsagi Bizott-
sag kozotti informalis talalkozok megszervezésére, €s igy a hibrid fenyegetéssel
szembeni koordinalt fellépés kidolgozasara.s’

A NATO és az EU kozotti egyiittmitkodést vizsgalo 2017. novemberi masodik
elérehaladasi jelentésben els6 helyen szerepelt az Gj kozpont felallitasa. A jelentés
emellett kiemelte a kiberbiztonsagi és a védelmi fejlesztés teriiletén elért ered-
ményeket, illetve ezek koziil a képzések ¢s gyakorlatok teriiletén megvaldsuld

3 Az Eur6pai Uni6 Tanacsa: EU-NATO egyiittmiikodés: A Tandcs kovetkeztetéseket fogadott el
az egyiittes nyilatkozat végrehajtasa céljabol. 2016.

3 Council of the European Union: Joint Declaration by the President of the European Council,
the President of the European Commission, and the Secretary General of the North Atlantic Treaty
Organisation. 2016.

56 Hybrid CoE: European Centre of Excellence for Countering Hybrid Threats. (E. n.)

57 Hybrid CoE: Hybrid CoE Supports Informal NAC-PSC Discussion. 2018. szeptember 28.
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egyiittmiikodések fontossagat. A NATO-alkalmazottak példaul részt vehet-
tek az unios ligyndkség, az ENISA (European Union Agency for Cybersecu-
rity, Eurépai Unios Kiberbiztonsagi Ugynokség) kiberbiztonsagi gyakorlatan.
Ezt kovetden a fejlesztési duplikaciok elkeriilése érdekében folyamatossa valt
az egyuttmilkodés.*®

2017-ben és 2018-ban a NATO és az Eurdpai Unid parhuzamos és dssze-
hangolt gyakorlatokat folytatott egy hibrid forgatokdnyvre reagalva, annak
érdekében, hogy javitsak az EU valaszadasi képességét a hibrid fenyegetés ese-
tén, és tovabbfejlesszék az EU és a NATO kozotti egyiittmiikodést. 2017-ben
NATO-iranyitassal, 2018-ban pedig az unié vezetésével hajtottak végre a gya-
korlatokat. A 2018-as ,,EU-HEX-ML 18 (PACE)” gyakorlat jelentésen segitette
a szervezetek személyi allomanya kozotti egylittmiikodést.> 2017-ben a Tal-
linnban szervezett k6zos kibergyakorlat soran a NATO ¢és az EU tisztvisel6i
a NATO 3. cikkének vagy az EUSZ 42.7 cikknek az aktivalast is targyaltak.®
2019-ben a jol bevalt gyakorlat folytatodott, és a NATO CMX 19 gyakorlat is
kiterjedt a személyi allomanyok kozotti egyiittmiikddésre az EU intézményeivel
(EKSZ, EK és a Tanacs)."!

A 2021-es hatodik elérehaladasi jelentés hangsulyozta, hogy az EU és a NATO
személyzete rendszeres kapcsolatot és informacidcserét tartott fenn az egyes
kibertevékenységekkel kapcsolatban. Az egyiittmiikodés a koronavirus-jarvany
idején is hatékonynak bizonyult. 2021 majusaban az EU Integrated Resolve
20 (EU IR20) gyakorlat keretében is folytatodott a személyi allomanyok kozotti
egyittmiikodés. Az EU és a NATO kiberbiztonsagi és védelmi személyzetének
éves megbeszéléseit 2021 januarjaban tartottak, és lehetéséget kinaltak az aktu-
alis szakpolitikai fejlemények és prioritasok aktualizalasara, egyuttal felmérve
a tovabbi egylittmlikodés lehetbségeit.®

% Council of the European Union: Second Progress Report on the Implementation of the Common

Set of Proposals Endorsed by NATO and EU. 2017a.

% European External Action Service: Crisis Preparedness: EU Launches Civil-Military Crisis
Management Exercise. Bruxelles, 2018. november 16. — 15:25, UNIQUE ID: 181116 7.

% Perot (2019): i. m.

o George Allison: NATO Conducts Crisis Management Exercise. UK Defence Journal,
2019. majus 9.

2 NATO: Sixth Progress Report on the Implementation of the Common Set of Proposals Endorsed
by EU and NATO Councils on 6 December 2016 and 5 December 2017. 2021b. jinius 3. 5-6.; Molnar
Anna: A kiberdiplomacia fejlédése az Europai Unidban. In Molnar Anna — Molnar Déra (szerk.):
Kiberdiplomacia. Budapest, Ludovika Egyetemi Kiado, 2022. 55-71.
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Kovetkeztetések

A 2000-es évek elejétdl az ENSZ meghatarozott szerepet jatszott a kiber-
hadviseléssel kapcsolatos nemzetkozi jogi vitak rendezése €és a jogi normak
megalkotasa teriiletén. 2007 utan, az észt magan- és kozintézmények, illetve
infrastruktira ellen elkdvetett orosz eredetii elosztott szolgaltatasmegtaga-
dassal jar6 tamadasokat (DDoS) kdvetéen az EU és a NATO egyre nagyobb
hangsulyt fektetett az informacio- és haldzatbiztonsdg megerdsitésére. Nap-
jainkban a kibertér a nemzetkozi kapcesolatok kiemelt teriiletévé valt. Ez az )
szegmens nemcsak a nemzeti, tagallami szintii stratégiaalkotasban® o6ltott testet,
hanem az elmult évtizedekben nemzetkdzi szervezetek, szovetségi rendszerek
is megkezdték a kiberdiplomaciaval és a kibervédelemmel dsszefiiggd eszkoz-
¢és intézményrendszereik kiépitését.

E teriileten a Magyarorszag szamara kiemelkedden fontos két nemzet-
kozi szervezet, az EU és a NATO élen jart. Mig a NATO elsdsorban a katonai
¢és védelmi teriiletre 6sszpontositott, addig az EU sui generis (azaz egyedi) jel-
legébdl fakadoan a gazdasag, illetve a kiilsé és belsd biztonsag minden terii-
letére kiterjedd, atfogd kiberbiztonsagi megkdzelitést alkalmazott. Az Europai
Unidhoz hasonléan egyre tobb tagallam alkalmazta ezt a fajta atfogd megkdo-
zelitést, a leglatvanyosabban el6szor Németorszag, a gazdasagi Osszetevokre
helyezve a hangsulyt.*
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12. fejezet

Lehetdségek a magyar kibermuveleti
keépességek fejlesztésere

Ambrus Eva

Bevezetés

A habort gyakran a technologia fejlddésének hajtdereje volt, és segitett 0j és inno-
vativ médszerek bevezetésében, hogy ezaltal harcaszati vagy stratégiai szintli
eldnyhoz juttasson egy nemzetet az ellenfelével szemben. Repiiléeszkozoket mar
az I. vilaghaboruban is hasznaltak, meghdditva ezzel a 1égteret. Két évtizeddel
késbbb, a I1. vilaghaborh soran pedig mar teljes érték{i haderénemként volt képes
donteni nemcsak csatak, hanem egész frontszakaszok sorsarol a 1égierd. Ahogyan
a II. vilaghaboru alatt a technologia meghoditotta a Iégteret, tigy tette lehetdvé
a 20. szazad fordul6jan a hozzaférést a kibertérhez. Am mig a 1égtérben leheté-
ség van a civil és a katonai felhasznalast megkiilonboztetni, a kibertér esetében
a jelen 1év0 szereplok és szandékok nehezebben szétvalaszthatok.

A kibertér gytjtofogalma alatt azon felhasznalokat, eszkdzoket, szoftvere-
ket, folyamatokat, informaciokat, szolgaltatasokat és rendszereket értjiikk, ame-
lyek kozvetleniil vagy kozvetetten szamitogép-halozathoz vannak kapcsolva.!
Az elmult évtizedek fejlodése altal eldidézett Gsszekapcesoltsag szintje emeli ki
ezt a teriiletet mind a lehetdségek (példaul e-kereskedelem elterjedése, okosott-
honok), mind a fenyegetettség (példaul hackertamadasok siiriisége, adatok gyfij-
tése és felhasznalasa) szempontjabol. Ujra elolvasva az elébb idézett definiciot,
érdemes tudatositani az egyéni szinten is, hogy hany szallal kotédik a legtobb
ember a kibertérhez, €s hogy — altalanossagban — milyen természetesnek veheto,
hogy létezik.

Azonban a kibertér korantsem tekintheté békés dimenzionak, hiszen egyik
hatdsa biztonsagi szempontbol, hogy ,.fegyvert” képes adni olyan csoportok
¢és entitasok szamara a nagyobb vilaghatalmak ellen, amelyekkel kinetikus

1

Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 18.
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miveletek soran nem lennének képesek versenybe szallni. Kinetikus miivele-
teknek hivjuk az ellenség elsésorban fizikai energian alapuld fegyverek altal
torténd pusztitasat (példaul 16vedék altal), mig nem kinetikusnak azokat a miive-
leteket, amelyek nem ezen alapulnak (példaul informacios vagy kibermiiveletek).?
A kibermiiveletek alatt az informatikai rendszerekhez, illetve azon keresztiil
infrastrukturahoz valo hozzaférés és mitkodésiik, szolgaltatasaik befolyasolasa
értendd.’ A képesség a NATO meghatarozasa szerint olyan

.kritikus tulajdonsag, amely ahhoz sziikséges, hogy a NATO védelmi tervezési folyamata
altal kifejlesztett katonai tevékenység sikeres legyen. [...] A képességek leirjak, hogy
a NATO katonai szervezeteinek mit kell tudniuk teljesiteni, hogy lefedjék a Szovetség
katonai kiildetéseinek teljes skalajat, és garantaljak a NATO katonai hatékonysagat és sza-
bad mozgasat.™

A kiberképességek e kovetelmények megjelenését jelentik a kibertér dimenzioja-
ban. A kibermiiveleti képességek teriiletén —az orszag egészét tekintve — tobb szer-
vezet érintett, hiszen a kibervédelem és -biztonsag szerteagazo6 teriilet. A konyvfe-
jezet elsddlegesen a Magyar Honvédség kiberképességeire fokuszal, a két érintett
szervezet a Katonai Nemzetbiztonsagi Szolgalat Kiberbiztonsagi Kézpontja
¢és a Magyar Honvédség Parancsnoksaga Kibervédelmi Szemlélosége, beleértve
a Magyar Honvédség Parancsnoksaga Kiber Képzési Kozpontjat. Az informacio-
hozzaférés okan elsdsorban ez utdbbiakra fogom helyezni a hangsulyt.

A kiberképesség-fejlesztés szintéziseként az amerikai Correia altal is ismer-
tetett’ DOTM(A)LPFI+P angol betlisz6 hasznalatat javaslom, miutan egyfel6l
kell6képpen részletes és arnyaltan kozeliti meg a kérdést, masfeldl hasonlosagot
mutat a NATO altali megkozelitéssel, ami konvergenciat biztosit. Az eredeti,
DOTLMPF betiisz6 az Egyesiilt Allamok altal hasznalt, a kozos képességek
integracios fejlesztési rendszerét (Joint Capabilities Integration Development
System — JCIDS) fedi. Ez a folyamat olyan megoldasteret biztosit, amely figye-
lembe veszi a feladat végrehajtasahoz sziikséges tényezoket.® Az Egyesiilt

2 Loéderer Balazs — Stohl Robert (szerk.): Fegyver nélkiili miiveletek és hattértényezdk. Tanul-

mdanykotet. Budapest, Honvéd Tudomanyos Kutatohely, 2019. 3.

3 Munk Sandor: A kibertér fogalméanak egyes, az egységes értelmezést biztositd kérdései. Had-
tudomany, 28. (2018a), 1. 113-131.

4 NATO ACT: Framework for Future Alliance Operations 2018 Report. 2018. 57.

5 Jodo Correia: Military Capabilities and the Strategic Planning Conundrum. Security and Defence
Quarterly, 24. (2019), 2. 21-50.

©  US Army War College: How the Army Runs — A Senior Leader Reference Book 2019-2020. 2—14.
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Allamok altal hasznalt eredeti DOTMLPF-hez a NATO az interoperabilitas
kovetelményét illesztette (DOTMLPF-I), illetve késébb az Egyesiilt Allamok
is kiegészitette a szakpolitikai iranyelvvel (Policy, DOTMLPF-P).

A korabbi DOTMLPF-hez képest a kibertér beemelésével uj elemek jelen-
tek meg (a logisztika, az alkalmazkodoképesség, a modularitas, az informacio
¢és az intézménykdzi egylittmikodés).

A betliszo feloldasa a kovetkezo:

Doktrina (doctrine): a katonai stratégia modszereinek megfogalmazasa.
Szervezet (organization): a harc megszervezése a dandarok és ezredek
szintjein.

Képzés (training): a taktikai és miveleti szinten valo kiképzés (az alap-
kiképzéstdl a k6zos nemzetkozi képzésekig).

Felszerelés — logisztika (material/equipment/logistics): minden, ami
a haderd felszereléséhez sziikséges, de nem igényel 4j fejlesztési kapaci-
tast (rendszeresitett felszerelések). A modularitas is rendkiviil kritikus,
figyelembe véve a fenyegetések széles skalajat, amelyekkel szemben
alkalmazkodo6 és rugalmas valaszokat kell tudni adni.
Alkalmazkodoképesség (adaptability): az alkalmazkoddképesség
és interoperabilitas olyan gondolkodasmod, amely nélkiil nem lehetséges
tobb tartomanyt érinté miiveletek végrehajtasa.

Vezetés és oktatas (leadership and education): a vezetdk szakmai felké-
szitésének modjai, eszkozei (szakmai fejlodés).

Személyzet (personnel): képzett személyek rendelkezésre allasa béke-
és haborus idében, valamint kiilonféle rendkiviili miiveletekhez.
Létesitmények (facilites): ingatlanok ¢és (ipari) 1étesitmények (példaul
kiképz6 kozpontok).

Informaci6 (information): Az informacio célja a folyamatos atfogoé tuda-
tossag fenntartasa a stratégiai kornyezet és a kivant képességek kozt.
Enélkiil a stratégiai kornyezeti valtozasok nyomon kovetésének modja
elsésorban a doktrinakon keresztiil torténne, ami a mai gyorsan valtozo
kornyezetben sziikségtelen kockazatot jelenthet.

Intézménykozi egyiittmiikodés és szakpolitikai iranyelvek (interagency
and policy): minisztériumok, hattérintézmények kozotti egyiittmitkodés
vagy olyan nemzetkozi iranyelv, amely befolyéasolja e lista elemeit.?

7 NATO AAP-06. NATO Glossary Of Terms And Conditions. 2019.
8 Correia (2019): i. m. 25.
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Egyszer(i, am fontos megallapitas, amely az 1) tipust kihivasokbol, a gyorsan
valtozd biztonsagi kérnyezetbdl adodik: nem lehetséges megvarni az egyértelmii
fenyegetések megjelenését, mieldtt 1étrehoznak az azok kezeléséhez sziikséges
strukturakat, ezt a modern katonai képességek fejlesztésébe fektetett id6 kocka-
zatossa teszi.’ Ezért fontos a stratégia a képességalapu tervezési folyamatban,
és a fenti katonai képességdefinicié alapjan lehetséges azonositani Lykke stra-
tégiajanak harom vektorat — célokat, modokat és eszkdzoket—, amelyekhez még
figyelembe kell venni a kockazatot.'” Mindazonaltal a célok, modok és eszkozok
az elmult idészakban sziiletett ij nemzeti stratégiakban megjelentek, igy a hazai
helyzet elemzéséhez végiil mas eszkozt vettem alapul.

SWOT-elemzés

A kibermiiveleti képességek fejlesztési lehetdségeinek feltérképezéséhez egy
jelenlegi pillanatképbdl kiindulva lehetséges eljutni. Ehhez az ugynevezett
SWOT-elemzést!! veszem alapul. A SWOT-elemzés egy stratégiai tervezési
technika, amely segit szervezeteknek azonositani a projekttervezéssel kapcsola-
tos erdsségeket, gyengeségeket, lehetdségeket és veszélyeket.? Altalanossagban
a SWOT-matrix az erésségeket és a gyengeségeket belsd, azaz szervezeten beliili,
mig a lehetéségeket és a fenyegetéseket gyakrabban kiilsd, azaz a szervezeten
kiviili kategoriaként determinalja.

A hagyomanyosan allamkdzpontu nemzetkdzi rendszerben az allamok sajat
maguk biztonsagarol, annak alkotoelemeirdl, teriileteirdl és az azt fenyegetd
tényezokrol alkotott képe jelenti a kiindulasi pontot; megtestesiilése a nem-
zeti biztonsagi stratégia (NBS). A nemzeti katonai stratégia (NKS) mindig
része a nemzeti stratégianak, azt tamogatja, azaz megfelel a nemzeti politi-
kanak. Az NKS a nemzeti biztonsagi eréforrasok, valamint a fegyveres erdk

9

Joseph R. Cerami — Richard Lacquement Jr.: Shaping American Military Capabilities After the
Cold War. London, Praeger, 2003. 161.

10 Arthur F. Lykke: Toward an Understanding of Military Strategy. In Joseph R. Cerami — James
F. Holcomb (szerk.): Guide to Strategy. USA. U.S. Army War College, 2001. 179.

' A mozaiksz6 az angol strength (er8sség), weakness (gyengeség), opportunity (lehetdség)
és threat (veszély) sz6 kezddbetiiibdl tevodik 6ssze. Magyarul GY ELV-ként is el6fordul.

12 Magyar Kereskedelmi és Iparkamara: Exportkalauz. (E. n.)
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fejlesztésével kapcsolatos komplex nézet- és tevékenységrendszer. Az NKS mar
nem ismétli meg a NBS altalanos megallapitasait.

1. tablazat: A kiberképességek SWOT-matrixa

Erésségek Gyengeségek

— 1j biztonsagi és katonai stratégia er6s6do — civil és katonai ,,kibertér”
kiberszemlélete (doktrina) — koordinacid

— szervezeti megujulés (szervezet) — szakemberek vonzasa és megtartasa (sze-

— képzés és oktatas (képzés, kiberakadémia, mélyzet)

Nemzeti Kozszolgalati Egyetem kiberbiz-
tonsagi mesterképzési szak)
— felszerelés (Zrinyi Haderéfejlesztési

Program)
— rugalmas reagalas (alkalmazkodoképesség) — gyorsan valtozé technologia, lekovetési
— intézménykozi és nemzetkozi egyiitt- nehézség

mitkodések — adaptabilitas lassusaga (informacio)

Forras: a szerzd szerkesztése

Erésségek
Az 0j biztonsagi és katonai stratégia er6sodd kiberszemlélete (doktrina)
Az 1j, 2020. évi nemzeti biztonsagi stratégia (NBS)* kiemeli, hogy

,Magyarorszag és a magyar allampolgarok mindenoldalt [...] informacios és kibertérbeli
biztonsaga alapveté érték. Kiemeli a honvédelmi és rendvédelmi erdk szoros egyiitt-
miikodésének fontossagat egymassal és a relevans polgari infrastruktiraval, és hogy az )
biztonsagi kihivasok miatt folyamatosan sziikséges fejleszteni a [...] kiberhadviselés elleni
védekezés rendszerét. Az informaciobiztonsag fudatossaganak alacsony szintjére is fel-
hivja a figyelmet és megallapitja, hogy a kibertér ma mar [....] kiilon miiveleti térnek szamit”.

Az NBS egyik legfontosabb eleme, hogy ,,Magyarorszag a fizikai biztonsagot
veszélyeztetd vagy jelentés anyagi karok okozasara képes kiberképességeket

13 Mez6 Andras: 4 katonai stratégiaalkotas és doktrinafejlesztés Magyarorszdagon. Doktori (PhD-)

értekezés. Budapest, Nemzeti Kozszolgalati Egyetem, 2019. 34-35.
4 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
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fegyvernek, alkalmazasukat fegyveres agresszionak tekinti, amelyre a fizikai
térben megvaldsulo valaszadas is lehetséges”,'> mindazonaltal kitér a kiber-
miveletek (tamadasok) attriblcios nehézségeire is.

A honvédelemmel kapcsolatosan ujfent kiemeli a kiberteret mint miiveleti
teriiletet, és hogy a ,,katonai kibervédelmet novekvé mértékben alkalmassa kell
tenni a haderd kinetikus miiveleteinek kibertérbeli tamogatasara, ki kell alaki-
tani a kibermiiveletekben alkalmazhat6 offenziv képességeket. Ennek érdekében
fejleszteni kell a Magyar Honvédség kibervédelmi és kibermiiveleti er6it”,'¢
pontos iranyvonalat kijelolve ezaltal. Nagy 1épés, hogy megjelenik az offenziv
képességek fontossaga.

Tovabba elsédleges feladatként tekint tobbek kdzott a kormdanyzati koordina-
cio er6sitésére, a kibertér jogi szabdlyozasanak fejlesztésére, valamint a kiber-
biztonsaggal kapcsolatos nemzetkozi egyiittmiikodés bovitésére.!”

Kovacs Laszld 6sszefoglaloja alapjan elmondhato, hogy a stratégiaban
markansan megjelenik a Magyar Honvédség kibertéri szerepe és feladatai is,
meghatarozza, hogy a fejlesztéseknek a kibervédelmi (defenziv) és kibermiive-
leti (offenziv) erdi a kinetikus er6k miveleteinek tdmogatasara is alkalmasak
legyenek. A fobb iranyvonalak megadasa utan sziikséges a végrehajtast elésegitd
agazati stratégiak atalakitasa, létrehozasa, ami tiikrozi ezeket a fejleményeket.
Ilyen a 2021. évi nemzeti katonai stratégia, illetve az el6késziilet alatt allo nem-
zeti kiberbiztonsagi stratégia, amelyekben megjelenik a katonai kibermiiveleti
képességek helye és szerepe.'®

A katonai stratégia ,,a katonai végcélok, a katonai modszerek és a végrehaj-
tasra biztositott katonai eszk6zok egyiittese”.!

A 2021. évi nemzeti katonai stratégia® (NKS) meghatarozza, hogy a hagyo-
manyos (katonai, gazdasagi, politikai, tarsadalmi és kornyezeti) biztonsagi
elemek mellett azt a kiber- és az informacios dimenzidk is alkotjak.?! Aho-
gyan az NBS-ben, ugy itt is megjelenik az a fajta szemlélet, hogy a hazank
»fizikai biztonsagat veszélyeztetd vagy jelentds anyagi karok okozasara képes

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

17 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
Kovacs Laszlo: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag j Nemzeti
Biztonsagi Stratégidjaban. Honvédségi Szemle, 148. (2020), 5. 3—18.

1 Lykke (2001): i. m. 3.

20 1391/2021. (VL. 24.) Korm. hatarozat Magyaroszag Nemzeti Katonai Stratégiajarol.

2 1391/2021. (VL. 24.) Korm. hatarozat Magyaroszag Nemzeti Katonai Stratégiajarol.
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kiberképességeket fegyvernek, alkalmazasukat pedig akar fegyveres tamadas-
nak tekinti, amelyre adott esetben katonai valaszadas is lehetséges”,?*> amely-
hez sziikséges tobbek kozott a kibertér-eszkdzrendszerek fejlesztése. A katonai
kibertérmiiveleti erdk a kibertérben végrehajtott (offenziv vagy defenziv) miive-
leteikkel tdmogatjak a haderénemeket, és aktivan kdzremiikodnek a nemzeti
kibervédelmi feladatokban.

Az alkalmazkodoképességet erdsiti az a megallapitas is, hogy a Magyar Hon-
védség képességei modularis rendszerben épiilnek fel annak érdekében, hogy
amiveleti igények szerint lehessen 6ket alakitani. Ehhez sziikséges, hogy minden
miiveleti szinten passziv és aktiv kibervédelmi képességeket alakitsanak ki.

Az NBS-hez képest az NKS tovabb bontja a feladatokat a kibermiiveletek
tekintetében, amikor részletezi, hogy azoknak offenziv jellegiinek is kell len-
niilik, tamogatniuk kell a szarazf6ldi és Iégierdé miiveleteit passzivan és aktivan,
¢és ehhez modularis, rugalmas rendszer( képességekre van sziikség.

Szervezeti megujulés (szervezet)

A honvédelmi miniszter 32/2021. (VII. 23.) HM utasitasa® rendelkezett a Magyar
Honvédség Kiber- és Informacios Miveleti Kézpont (MH KIMK) kialakitasaval
Osszefiiggd egyes feladatokrol. Ennek eredményeként a Magyar Honvédség
parancsnokanak alarendeltségébe tartozo kiber- és informacios muveleti fel-
adatokat ellatd honvédségi szervezetek szervezeti felépitése és feladatrendszere
atalakul.

Az MH katonai kibertérmiiveleti képességeinek fejlesztése érdekében az MH
Civil-katonai Egyiittmiikodesi és Lélektani Miiveleti Kézpont 2021. december
31-ei hatallyal megsziint, és annak jogutddszervezeteként az MH PK kozvetlen
szolgalati alarendeltségében 2022. januar 1-jei hatallyal MH KIMK megneve-
zéssel 0 koltségvetési szerv jott 1étre.

Kovacs Laszlo kibervédelmi f6szemléld korabbi cikkében utalt a szervezet
lehetséges atfogobb feladataira is:

»Az MH fejlesztése soran altalanossagban a kibertér miiveleti képességek fejlesztése,

illetve a kibertéri miiveletek tervezéséhez, szervezéséhez és vezetéséhez sziikséges szer-

vezeti keretrendszer kialakitasa az els6 cél. Az ezeket a feladatokat a jovében megvalositd
22 1391/2021. (VL. 24.) Korm. hatarozat Magyaroszag Nemzeti Katonai Stratégiajarol.
% Hivatalos Ertesité. A Magyar Kozlony Melléklete. 6. 2021. julius 23. 3482-3483.
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szervezetnek harom nagy csoportra oszthatd feladategyiittese varhato: 1. kibervédelmi
és kibermiiveleti fejlesztések koordinalasa és ezek vezetése; 2. a kibermiiveleti tevékeny-
ségek vezetése és végrehajtasa kiilonbozo szinteken (hadmiiveleti szint, harcaszati szint);
3. a kibermiiveletek integralasa a szarazfoldi csapatok és a légieré miiveleteibe.”>

Képzés és oktatas (képzés, kiberakadémia)

A Magyar Honvédség kiberképzési kozpontjat (kiberakadémia) 2019 jiiniusaban
adtak at. Ez a szervezet végzi az oktatasi, képzési és kiképzési feladatokat, bele-
értve a honvédség felhasznaloinak kibertudatossagi képzését, illetve a jovobeli
kibermiiveleti erék felkészitését.”

Az egyik ilyen feladat az oktatas, képzés és kiképzés rendszerének és akar
intézményrendszerének a megteremtése. Ez nemcsak a sajat allomany felké-
szitését jelenti, hanem a Magyar Honvédség egészére vonatkozd, elsdsorban
kibervédelmi képzéseket is. Ezekkel a képzésekkel lehetséges emelni a kiber-
biztonsagi tudatossag és elkotelezettség szintjén. Nyilvanvaloan ezek a képzések
és kiképzések az eltérd szinteken eltérd célokkal is parosulnak, hiszen amig
az emlitett kiberbiztonsagi tudatossagi képzéseket minden szinten folytatni kell,
addig a kibermiveletek stratégiai kérdéseit a katonai fels6 vezetés szintjén, de
a konkrét technikai végrehajtast miiveleti és harcaszati szinten sziikséges oktatni.

Benkd Tibor honvédelmi miniszter 2020. évi honvédelmi bizottsagi tilésén
elmondta, hogy a targyév decemberéig a kiberakadémian 19 tanfolyamot bonyo-
litottak le, és 3000 f6 vett részt a biztonsagtudatositasi tanfolyamon.?

Felszerelés (Zrinyi Honvédelmi és Haderéfejlesztési Program)

A 2021. évi honvédelmi koltségvetés 778 milliard forint volt, a 2022. évi
1003 milliard forint, amely 28,9%-0s nominalis emelést jelent. A nemzeti Gssz-
termékhez viszonyitva is jelentds a béviilés, az idei 1,66% utan jovore meg-
haladja az 1,7%-ot a honvédelmi kiadasok GDP-hez viszonyitott aranya, igy

24 Kovacs (2020): i. m. 16.

% Draveczki-Ury Adam: ,,Egy korszerii harckocsi is szamitogép-halozat, csak 70 tonna vas veszi
koril”. Honvédelem.hu, 2020. julius 3.

% JegyzOkonyv az Orszaggyiilés Honvédelmi és rendészeti bizottsaganak 2020. december 8-an,
kedden, 11 6ra 04 perckor az Orszaghaz Sz¢ll Kalman termében (féemelet 64.) megtartott részben
zart tlésérol. 29.
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egyre kozelediink a NATO altal elvart 2%-os mértékhez, amelyet a vallala-
sok alapjan 2024-re kell elérni.?” Ennek a koltségvetési novekedésnek kdzponti
eleme a Zrinyi Honvédelmi és Hader6fejlesztési Program, amely egyszerre jelent
hadiipari és haderéfejlesztést. A két elem egymast tamogatva hosszabb tavon
képes biztositani a honvédség iitéképességét, hogy a befektetések ne egysze-
riek legyenek, hanem folyamatosan fenntartsak és igazitsak képességeiket a kor
kovetelményeihez.

Gyengeségek
Civil és katonai ,,kibertér” és koordinacio

Alapvetésnek tiinik, de érdemes ujra felidézni azt a tényt, hogy a kibertérben
nehezen elkiilonithetd a katonai és a civil ,,szféra”. Maga a kibertér és az abbol
fakado fenyegetések bonyolultak, sszetettek és valtozékonyak. Ezek mellett
a kibermiveletek szama és sebessége is novekszik. A fenyegetések korab-
ban a fizika korlatjahoz igazodtak, azonban a kibertérben folyamatosak. Ez elke-
riilhetetleniil kihivasok elé allitja a dontés- és reagalasi képességet. Nem utolso-
sorban nemcsak a civil és katonai megkiilonbdztetés, hanem az attribucio, azaz
egy-egy kibermiivelet ,,gazdajanak” a meghatarozasa is idéigényes, tovabba
mas-mas kdvetkezménye lehet annak, hogy egy kibermiiveletet tdimadasnak,
kémkedésnek vagy biincselekménynek tekintenek-e.

A hazai kibervédelmi szervezeti rendszer mind a civil, mind a katonai tér-
ben két részre bonthato, egy stratégiaira (koncepciok kidolgozasa, koordinacio)
€és egy operativra (gyakran hatosagi funkciot ellatva, gyakorlati végrehajtas).
A civil oldalon a stratégiai szinten a Nemzeti Kiberbiztonsagi Koordinacios
Tanacs, valamint a Kiberbiztonsagi Forum és a kiberbiztonsagi 4gazati munka-
csoportok talalhatok,”® mig az operativ szintet — tObb esetben hatosagi funkci-
okkal is kiegésziilve — a Nemzetbiztonsagi Szakszolgalat keretein beliil mikodé

27 Baranyai Gabor: Jovore is nd a honvédelemre fordithatd 6sszeg. Magyar Nemzet, 2021. méjus 1.
A Nemzeti Kiberbiztonsagi Koordinacios Tandcs, valamint a Kiberbiztonsagi Férum
¢és a kiberbiztonsagi d4gazati munkacsoportok létrehozasaval, miikddtetésével kapcsolatos szaba-
lyokrol, feladat- és hataskoriikr6l szold 484/2013. (X11. 17.) Korm. rendelet modositasardl szolo
259/2021. (V. 20.) Korm. rendelet a kozbiztonsag erdsitése érdekében egyes kormanyrendeletek
modositasarol.
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Nemzeti Kibervédelmi Intézet jelenti.® A katonai oldalon talalhato meg a MH
Kibervédelmi Fészemléldsége, alatta a Kiberakadémiaval, és a Honvédelmi
Agazati Elektronikus Informaciobiztonsagi Eseménykezelé Kozpont a Katonai
Nemzetbiztonsagi Szakszolgalat égisze alatt.

A katonai és civil egyiittmiikodés fontossagat és dsszetettségét az 1. dbra
mutatja be.

békés szandék- eré- offenziv erészak  nem allami allami teljes
jelenlét  kimutatds alkalmazas  kiber erészakos  erBszakos haboru
konfliktus  konfliktus

nap IR estkadds  feyiereshaE)
informacios és kiberhadviselés

fogalmi kihivas képességbeli kihivas

1. abra: A verseny-konfliktus spektrum a hatalom katonai dimenzidjihoz
Forras: US Navy Chief of Naval Operations: A Design for Maintaining Maritime Superiority.
Version 2.0. 2018. december

Még kevés konkrétum van arrdl, hogy a fegyveres erék hogyan tudnak hoz-
zéajarulni a nemzeti és nemzetkozi kiberbiztonsag védelméhez (egy fegyveres
konfliktuson kiviil), és 0sszetett kérdéskor tovabbra is, hogy a kormanyok hogyan
kezelik a kiberbiztonsag és a létfontossagu infrastruktura védelmének 6sszehan-
golasaval kapcsolatos feladatokat. Bar a fegyveres erdk és a polgari hatosagok
kozotti szoros egylittmiikddés sziikségességét kifejezetten figyelembe veszik
a kiilonb6z6 szakstratégiakban, kevés konkrétum elérhetd ennek megvalositasa
felol.

Az 1) szakpolitikai teriilet a szervezetek kozotti kiizdelemhez vezethet
az er6forrasokat illetden, illetve fontos tisztazni a felelésségmegosztasokat is.
Egy valsaghelyzetben az ilyen bizonytalansag negativ hatassal lehet a reaga-
las hatékonysagara, ezért is sziikséges kozos gyakorlatok szervezése minden
érdekelt féllel.

2 Kovacs Zoltan: Kibervédelem és biztonsag. In Kiss Tibor (szerk.): Kibervédelem a biiniigyi
tudomanyokban. Budapest, Dialog Campus, 2020. 65.; Munk Sandor: Kiberbiztonsagi esemény-
kezeld szervezetek rendeltetése, feladatai. Hadmérnok, 13. (2018b), 3. 430.

30 Az Egyesiilt Allamok Védelmi Minisztériuma (DoD) vizuélis informéacioinak megjelenése
nem jelenti a DoD jovahagyasat.”
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Szakemberek vonzasa és megtartasa (személyzet)

Az elmult években érezhetéen nétt a verseny az informatikai munkaerépiacon
a vilagban. A kibervédelmet is érinti a megfelelden képzett munkaerd hianya,
azonban egy szervezet szamara tobb lehetdség is kinalkozik, hogy konnyeb-
ben elérje vagy megtartsa a munkaerét. A NATO Kooperativ Kibervédelmi
Kivalosagi Kozpontjanak tanulmanya® foglalkozott a kibervédelem teriiletét
érintd személyiigyi problémakkal. A pénziigyi 6sztonzést alapvetéen rovid tava
megoldasnak tekintették, meglatasuk szerint a munkaerd szamara egy bizonyos
fizetési szint felett a pénziigyi ellentételezés nem elsédleges motivacio. A nem
pénzbeli 6sztonzok, mint példaul az értelmes munka, a tovabbképzési és fejlo-
dési lehetdség, az elismerés vagy a munkakornyezet, tekinthetdek hosszua tava
megoldasnak a munkaeré megtartasaban. A Rand Corporation tanulmanya azt
tamasztotta ala, hogy a kozszféraban egy kihivasokban gazdag feladat ellatasa
az (informatikaban) atlagos fizetés mellett erds kapcsot teremtett a munkavallalo,
a szervezet és annak kiildetése kozott. >

A teriileten nem csupan a kiberbiztonsagi szakértokbdl van hidny, hanem
az allami és a maganszektor is verseng a rendelkezésre allo tehetségekért. A szak-
képzett személyek toborzasa és megtartasa a fegyveres erékben kozos kihivas
a legtobb NATO-tagallamban, tekintettel a jovedelmezdébb civil teriiletekre.
Tovabba, bar a katonasag érdeke lehet, hogy a legjobb tehetségeket toborozza,
az is a nemzeti érdeket szolgalja, hogy ¢ személyek az iparban tamogassak
a nemzetgazdasagot.

A korabban emlitett Magyar Honvédség Kiber Képzési Kozpontja nagyban
hozzajarul a szakemberek at- és kiképzéséhez. Tovabbi hazai j6 gyakorlat a Hon-
védelmi Minisztérium altal inditott Mészaros Lazar-6sztondij, amely tobbek
kozott az informatika teriiletén is tamogatast nyjt a hallgatok szamara, vallalva,
hogy a képzés befejezését kovetéen az MH-val 1étesitett szerzodéses szolgalati
viszonyat legalabb az 6sztondij folydsitasaval megegyez6 ideig fenntartja.’
Tovébba fontos szerep jut a Nemzeti Kozszolgalati Egyetem Allamtudomanyi
¢és Nemzetkozi Tanulmanyok Karan 1étrejott kiberbiztonsagi mesterképzésnek.

' Erwin Orye — Gunnar Faith-Ell: Cyber Workforce Recruitment and Retention: An Awareness

Assessment. CCDCOE, Tallinn, 2020. 14.
32 Orye—Faith-Ell (2020): i. m. 15.
¥ Honvédelmi Minisztérium: Palydzati felhivas honvédségi dsztondijra (2021. junius 1.).
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Lehetéségek
Rugalmas reagalds (alkalmazkodoképesség)

A jelenlegi elképzelések szerint a tobbdimenzios miiveletek (multidomain ope-
rations — MDO) biztositjak a rugalmas reagalast a haderének a valtozé kihi-
vasokkal szemben. Az MDO alapgondolata a képességek mélyebb integralasa
a kiillonboz6 (szarazfoldi, 1égi, tengeri, kiber-, informacios) dimenziok kozott;
az1do, a tér és a képességek konvergencidjanak elérése érdekében, hogy fliggetlen
mandvereket végezhessen, és dimenzidk kozotti csapasokat hajthasson végre.**
A tobbdimenzios miveletek koncepcidjanak célja az ellenfél integralt védelmi
képességeinek lekiizdése, a dimenzidk elszigetelésének elkeriilése, valamint
a cselekvési szabadsag megorzése.

Ennek tovabbgondolt valtozata a NATO altal is atvett kozos 6ssztartomanyi
miveletek (Joint All Domain Operations — JADO) koncepcid, amely figyelembe
veszi a rendszerek dsszekapcsoltsagat a mai haderében. Ennek az elméletnek
a meglatasa, hogy a hagyomanyos haderénemi struktirak, amelyek elsddlege-
sen a sajat tartomanyukra fokuszalnak, a jovében is eredményesek lehetnek.
Valosziniisithetd, hogy elonydsebb helyzetben lesz az a haderd, amelyik képes
konnyedén, gyorsan, agilisan és szinkronban manéverezni az 6sszes dimenzion
keresztiil, ezért tartja fontosnak a NATO az MDO Kkiterjesztését.*

Kovetkez6 1épés lehetne a NATO-nak sajat, kiilonallo doktrina kifejlesztése
a tobb dimenziora kiterjed6é miiveletekrdl, amelyeket a szovetségesek a sajat jovo-
beli képességeikhez, erdforrasaikhoz és kovetelményeikhez tudnanak igazitani,
ezzel igymond megeldlegezve az interoperabilitast ezen a teriileten is. A tobb
dimenziora kiterjedé miveletek sikere attdl fiigg, hogy képesek vagyunk-e
az elgondolast a doktrindhoz, a szervezethez, a képzéshez, a felszereléshez,
a vezetéshez €s az oktatashoz, a személyzethez €s a 1étesitményekhez sziik-
séges képességekhez és az anyagkorszerisitési kdvetelményekhez igazitani.
Ennek eléréséhez sziikséges tobbek kozott a kiberképességek fejlesztése, amely
hozzajarul a megfeleld informaciok biztonsagos tovabbitasahoz a szervezeten
beliil, lehetové téve a gyorsabb dontést és cselekvést, ugyanakkor korlatozva

3 Franz-Stefan Gady — Alexander Stronnel: Cyber Capabilities and Multi-domain Operations in
Future High-Intensity Warfare in 2030. CCDCOE, é. n. 155.

3 NATO JADO’: 4 Comprehensive Approach to Joint All Domain Operations in a Combined
Environment. JAPCC, 2021.
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az ellenfelek mozgasszabadsagat az ,elektronikus harctéren”. A hazai fejlesz-
tések ezen a teriileten is pozitiv irinyba mutatnak.

Intézménykozi és nemzetkozi egyiittmikodések

Az intézménykozi egyiittmiikodés fontos a tudastranszfer megvalosulasahoz;
amennyire lehetséges, egyiitt kell miitkddnie a polgari és a katonai teriileteknek,
amennyiben hasonl6 technologiai megoldasokkal tudnak hozzajarulni a prob-
léma megoldasahoz. Egyiittmiikddés lehetséges a kiberbiindzés-megelzéssel
foglalkozo hatosagokkal, amit példaul az EU kibervédelmi szakpolitikai keret-
rendszer javasol.’® A polgari-katonai egyiittmiikodés a kibertigyek teriiletén
tobbek kozott a bevalt jo gyakorlatok cseréje, az informaciocsere és a korai elore
jelzé mechanizmusok, az eseményekre adott kockazatértékelések és a figyelem-
felkeltés, valamint a képzés €s a gyakorlatok tekintetében lehet gylimolcs6zo.
Regionalis szinten fontos az ilyen tipust egyiittmiikodések tekintetében
a PESCO. A PESCO (Permanent Structured Cooperation, allandd strukturalt
egylittmiikodés) az Europai Unidban megteremti annak a lehetoségét, hogy a tag-
orszagok jobban 6sszedolgozzanak a védelem és a biztonsag terén. A tagallamok
onkéntes alapon vesznek részt az egyiittmiitkddésben, de a bekapcsolédashoz
vallalasokat kell tennitik az egyiittmiikodés elémozditasara.’” Magyarorszag
alapité tagként vesz részt Németorszag (koordinator), Franciaorszag és Hollandia
mellett a PESCO Kiber- és Informacios Domain Koordinacios Kézpontjanak
(Cyber and Information Domain Coordination Center — CIDCC) létrehozasaban.
A CIDCC célja az informaciocsere és -aramlas javitasa, valamint uniés miive-
letek és missziok tervezése és vezetése a kiberdimenzioban, hozzaadott értéke
az egységesitett helyzetjelentések készitése a kiber- és informacios térrél, tamo-
gatva az unios miiveletek és missziok katonai tervezési és iranyitasi folyamatat.’®
Ahogyan a kibermiiveleti fdszemlél6 fogalmazott:

Az a kozos tapasztalat, hogy komoly kihivast jelent a valos idejii — minden kibertéri
és minden informacios téri — veszélyhelyzetre torténd, megfeleld hatékonysagi valaszadas.

3¢ Council of the European Union: EU Cyber Defence Policy Framework (2018 update) 14413/18. 16.
7 Az EU allando strukturalt egytittmiikodésérél atfogod informaciok olvashatok: https:/pesco.
europa.eu/

3% Bunderministerium der Verteidigung: Cyber and Information Domain Coordination Centre
(CIDCC). (E. n).
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[...] fgy sziikségessé valt, hogy a szovetségiink 4000 kilométeres sugart kérében az EU
altal tamogatott miiveleteket kiber-helyzetképpel erésitsiik meg. A CIDCC képes lesz
arra, hogy a tagorszagok informacioit 6sszegytjtse és egységesitse, ezzel biztositva az EU
katonai térzsének a katonai feladatvégrehajtas soran sziikséges kiber-informaciokat.”*

Veszéelyek
Gyorsan valtozo technologia, lekovetési nehézség

Rob Murray, a NATO Innovacids Egysége vezetdjének véleménye, hogy ,,azok
anemzetek nyernek [a technoldgiai] versenyben, amelyek a leggyorsabb biirok-
raciaval, nem pedig a legjobb technologiaval rendelkeznek”.* Az, hogy egy szer-
vezet mennyire és milyen gyorsan képes alkalmazkodni, egyre nagyobb elényt
jelent. Azonban a gyorsan fejlodo technologiak mellett nem mindig egyértelm,
hogy milyen iranyba érdemes befektetni.

Barno és Bensahel — megvizsgalva az Egyesiilt Allamok eréfeszitéseit az iraki
¢és afganisztani operativ kihivasok lekiizdésére — allitja, hogy az alkalmazkodo-
képesség a haboru alapveto tantétele. Meglatasuk szerint, miutan a jovo kihivasait
nehéz megjosolni, a stratégiai és taktikai sokkok lekiizdésére iranyuld szerve-
zeti rugalmassag a legfontosabb, és ez az alkalmazkodoképességi kdvetelmény
a jovében még hangsulyosabb lesz.¥!

Az elmult b6 masfeél év felgyorsitotta az alkalmazkodas sziikségességét tobb
terlileten is. Ahogyan fizikailag tavolsagot kellett tartani, ugy keriiltek test-
kozelbe a kibervilag lehetdségei és veszélyei. Az online oktatas, a tavmunka,
a telemedicina el6retorése tobbségiinket érintette, a halozatok védelmének fon-
tossagara, a kritikus infrastrukturak kibervédelmére igy tobb figyelem jutott.

Az ,alkalmazkodasi ollonak’ harom hajtoereje van a szerzok szerint: /. szam-
talan potencialis ellenfél szembenallasa (nagyhatalmi versenytarsak, globalis
szereplok vagy rosszindulati nem allami szerepld) és a globalis események altal
okozott volatilitas (példaul az éghajlatvaltozas, a tomeges migracio és a novekvo

% Orddg Kovacs Marton: ,,K6z6s feladatot latunk el a kibertér védelme érdekében”. Interju prof.
dr. Kovacs Laszlo dandartabornokkal, kibervédelmi szemlélével. Honvedelem.hu, 2020. novem-
ber 30.

40 Rob Murray: Building a Resilient Innovation Pipeline for the Alliance. NATO Review, 2020. szep-
tember 1.

4 David Barno — Nora Bensahel: Adaptation under Fire: How Militaries Change in Wartime.
Oxford Scholarship Online, 2020. 1-3.
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varosiasodas). A 2. hajtéerd a kozelmultban két 0j miiveleti dimenzié meg-
jelenése: a vilagir és a kibertér. A kibermiveletek kdvetkezményeit ezeken
a teriileteken még nem lehet felmérni az empirikus adatok hidnya miatt. A 3.
hajtoerd a technologiai fejlodés novekvo 1éptéke és liteme. A mesterséges
intelligencia, a robotika és az 0j fegyverrendszerek megjelenése befolyasolja
a hadviselés jellegét. Ezek a hajtoerdk egylittesen megnehezitik a konfliktusok
elérejelzését, és alatamasztjak a konfliktusokhoz valo alkalmazkodoképesség
sziikségességét.?

Hogy hogyan lehet alkalmazkodni az allandoan valtozo kdrnyezetben,
arra példat adhatnak a kiilonboz6 online szolgaltatok, szolgaltatasok, hiszen
az lizemzavarok ¢€s a kiesések a legtobbjiiknél eléfordulnak. Ahogyan egyre
tobb szolgaltatas elérhetd online — akar példaul az e-kozigazgatas teriiletén,
akar a terjed6 otthoni munkavégzés okan —, egyre fontosabb, hogy minden
szervezet tudjon a megfeleld idében reagalni a varatlan eseményekre. Ehhez
sziikséges, hogy a szervezet szamitson a varatlan helyzetre. Az elsé jelek-
nél érdemes a megfeleld biztonsagi 1épéseket megtenni. Tisztazni kell azt is
a szervezeten belill, hogy a kiilonbz6 szinteken a szerepldk hogyan koordi-
naljak tevékenységiiket, hogy l1épést tudjanak tartani az események tempo-
javal. Fontos, hogy a reagalasi készségek az események bekovetkezte elott
rendelkezésre alljanak a szervezet szamara, és emellett folyamatos, proaktiv
tanulés jellemezze a szakembereket.* Mindez a kihivasok, modszerek, kész-
ségek és képességek folyamatos feliilvizsgalatat igényli.

Az adaptabilitas lassusaga (informacio)

Az egyik visszatérd elem a szakirodalomban az informacié kdzponti kérdése
a modern konfliktusokban, hadviselésben. A 21. szazadban a rendelkezésre
allé rengeteg informacio ellenére a fegyveres er6knek nehézségeik voltak
az ezen informaciok adta elénydk kiaknazasaval kapcsolatban. Példaul Peter
Mansoor kijelenti, hogy az Egyesiilt Allamok kezdetben nem rendelkezett
az iraki kornyezet megfeleld megértésével €s a hatékony informacios miiveletek

4 Barno— Bensahel (2020): i. m. 245—47.

4 David D. Woods: The Strategic Agility Gap: How Organizations Are Slow and Stale to Adapt
in Turbulent Worlds. In Benoit Journé et al. (szerk.): Human and Organisational Factors. Springer,
2020.
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végrehajtasanak képességével.** Egy masik megfigyelése az, hogy az iraki
¢és az afganisztani haborukban a bevetett fegyveres erék elavult megkdze-
litesekkel és elképzelésekkel dolgoztak, amelyek hangsulyoztak a kinetikai
szerepvallalast, majd fokozatosan novelték képességeiket a nem kinetikus
szerepvallalasok teriiletén (mint amilyen példaul a civil-katonai kapcsola-
tok).* A kialakuldban 1év6, EU-s szintli kibermiiveleti egytittmtikodés (PESCO
CIDCC) a kibertérben 1év6 informaciohianyt kivanja tobbek kozott potolni,
azonban ehhez tagallami egylittmiikodés sziikséges, a duplikaciok elkerii-
1ése mellett, a szovetségi rendszerek kozott. A 2. abra fentebb szemlélteti azt
a fajta széttoredezettséget, amely a kiberteret jellemzi, eszerint pedig fogalmi
tisztazas sziikséges, hogy a kibertérben mi szamit szandékkimutatasnak vagy
éppen offenziv kibertamadasnak, és hogy arra milyen valasz adhato, adando,
és kinek. Sajnos vagy szerencsére, de ezen a teriileten még nem rendelkeziink
elég tanulsaggal, hogy kialakuljanak mintak vagy jo gyakorlatok szovetségi
szinten. Mindenesetre eléremutato elem, hogy a hazai Kiber- és Informéacios
Miveleti Kézpont (KIMK) magaban foglalja majd a MH Civil-katonai Egyiitt-
miikodési és Lélektani Miiveleti Kozpontjat, és a vitéz Szurmay Sandor Buda-
pest Hely6rség Dandar szervezetébdl és feladatrendszerébdl az elektronikus
eseménykezeldi feladatokat végzd szervezeti egység is atkeriil.

Osszegzés

A képességfejlesztés alapja a doktrindkban megjelend politikai akarat. Ennek
tovabbi leképezOdése a szakstratégiak megjelenése, ahonnan pontosabb kép
rajzolodik ki a cél megvalosulasat illetden. A kibertér 6todik miiveleti terii-
letté emelése mellett a fejlesztési akarat igen fontos kifejezése volt az offenziv
kiberképességek sziikségességének megfogalmazasa. Ezen elgondolasoknak
ad fizikai keretet a Honvédelmi és Hader6fejlesztési Program, amely nemcsak
a (hadi-) technikakat, hanem a személyzetet is érinti. Tovabbi lehetdségek
vannak még az egyiittmitkddés fokozasaban mind a hazai, mind a nemzet-
kozi teriileten, ezzel is hozzajarulva a személyzet képzéséhez, motivaciojahoz

4 Peter R. Mansoor: Lessons of the Iraq War. In Thomas G. Mahnken (szerk.): Learning the

Lessons of Modern War. Stanford (CA), Stanford University Press, 2020. 55-57.
4 Carter Malkasian: Afghanistan and the Crisis of Counterinsurgency, 2001-2014. In Mahnken
(2020): i. m. 109-115.
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¢és a j6 gyakorlatok elsajatitasahoz. Sziikkséges a megujulés a rugalmas reagalas
teriiletén is, és habar e konyvfejezetben nem esett sz6 rdla, a Magyar Honvéd-
ségen beliil fontos szerep jut e teriileten a Transzformacids Parancsnoksagnak.
Nagyobb szervezeti atalakulast hozhat az atallas a tobbdimenzids miiveletekre
(MDO), amely elgondolast az Egyesiilt Allamok és részben a NATO is kutatja.
Ahogyan a technologiai fejlédés is folyamatos, tigy a szervezeti fejlédésnek
is sziikséges kovetnie azt. A nagyobb miiveleti teriiletrdl a kisebb egységekre
fokuszalva latszik, hogy a kinetikus és nem kinetikus egységek egyiittes hasz-
nalatanak fontossaga tovabb erdsddik. Az intézményi keretrendszer kialaki-
tasa, a hamarosan létrejové Kiber- és Informacios Miiveleti Kézpont egyik
origdja lehet mindennek, azonban mint a tobbi EU- és NATO-tagallamnak
is, kihivast fog jelenteni a szakemberek toborzasa, megtartasa. A honvédség
megujulasa e teriileten is lehetdséget biztosithat a munkakoriilmények fejlesz-
tése, az intézménykozi egylittmiikodések ¢s az egyedi kihivasok altal. Nem
lehet eléggé hangstlyozni az informacidmegosztas fontossagat és gyorsasa-
gat, egy-egy kibermivelet tempojat, és ezt tartania kell a dontéshozatalnak
is a megfelelé valaszreagalas érdekében. Osszességében: az elmult években
a kibermiiveletek teriiletén Magyarorszagon nagy elérelépések torténtek, 1épést
tartva a tobbi eurdpai tagallammal, ezalatt kozos kihivasokkal és lehetdségek-
kel szembenézve.
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13. fejezet

Kovetkeztetések a kovetkezo évtizedre

Molnar Dora

Bevezetés

Az elmult évszazadban az emberi civilizacié drasztikusan megvaltozott, és ezek
a valtozasok visszatiikrozédnek a hadviselésben alkalmazott stratégiakban
és taktikakban is. A hadviselés jellemzdje, hogy mindig is ember altal iranyitott
tevékenység volt, és ez a jovoben is igy lesz. Még ha robotok is fogjak uralni
a harcteret, a human tényez6 mindig fontos szerepet fog jatszani a dontéshozatal
¢és az iranyitas folyamataban. A hadviselés ugyanakkor soha nem lesz kiszamit-
hato, ezért a jovobeli fejlemények eldrejelzésére tett minden kisérlet valdszinii-
leg csak korlatozott sikerrel jarhat. Inkabb kérdéseink vannak, semmint biztos
valaszaink. Olyan kérdések, mint: a kibernetikai miiveletek vajon elérik-e, elér-
hetik-e kit{izott céljaikat? Vagy: milyen kockazatokkal jar az eszkalacio? Vagy:
milyen koriilmények kozott vezethetnek az egyre gyakoribb és kifinomultabb
kibertevékenységek akaratlan eszkalaciohoz és katonai erd alkalmazasahoz?

Az utébbi évtizedekben azt lathattuk, hogy a nagyhatalmi verseny egyre
inkabb magaban foglalja a rivalis allamok kozotti kibertevékenységeket is abban
a kibertérben, amelyben a haboru térvényei tisztazatlanok. Olyannyira, hogy
egyenesen naivitasnak tiinik azt gondolni, hogy a nemzetk6zi kozosség belathatd
idon beliil széles korli konszenzusra jut a kiberhadviselés szabalyait illetGen,
vagy azzal kapcsolatban, hogy a jelenlegi, a nemzetkdzi humanitarius jogra
vonatkozo normak alkalmazhatok-e, és ha igen, hogyan, a kibertérre. S adodik
a koltdinek tiind kérdés: egyaltalan érdekelt-e barmelyik fél a kiberhadviselés
szabalyozasaban? Nem véletleniil fogalmazott ugy Barack Obama, az Egyesiilt
Allamok 44. elnoke 2015-ben, hogy a kibertér jelenleg egyfajta vadnyugat.!

A kibertér nemcsak felforgatta a politikai hatarokat, hanem megrenditette
az allamok szamara keretet ado vesztfaliai rendszer gyokereit is. A foldrajzi

' The White House: Remarks by the President at the Cybersecurity and Consumer Protection
Summit. Stanford (CA), Stanford University, 2015. februar 13.
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hatarok hianya és a latszolagos atlathatatlansag a hadviselés ezen 6tddik teriiletén
lehetévé tette, hogy a rosszindulati nem allami szereplék sokasaga biztonsagi
fenyegetésként legyen jelen. Ebben a térben a hirszerzés és az adatlopas latha-
tatlan, az informacios kampanyokat nem mindig lehet azonositani, és gyakran
a szabotazs sem kiilonboztetheté meg a balesetektdl. A kibertérben kialakuld
uj konfliktusok sohasem fognak hasonlitani a multbéli vagy a jelenlegi konflik-
tusokra. Olyan id6ket éliink, amikor azt sem tudjuk, hogy mikor kezdddik,
és mikor végzodik egy kibertamadas, béke van-e, vagy virtualis habor zajlik. ..

Ilyen viszonyok kozott vallalkozik ez a fejezet arra, hogy prognozisba bocsat-
kozzon a jovo kiberhaborjat illetéen. Ehhez el6szor a nemzetallamok 1épéseinek
mogottes mozgatorugoit kell megérteni, ugyanis ezek Iényegében olyan priz-
mak, amelyeken keresztiil lathatjuk, hogyan hajtjak végre jovobeni 1épéseiket.
Ez a gondolkodasmod az egyes allami politikakban és stratégidkban tiikrozo-
dik. A kiberhabortkat meghatarozé masik alapvet6 kérdés az 1ij technoldgiak
kore, amelyeket elébb-utobb haborus céllal is hasznalni fognak. Altalanossag-
ban elmondhato, hogy a jelenlegi stratégiak tulzottan a technologiai kérdésekre
¢és a nemzeti ellenalloképesség megteremtésére dsszpontosulnak, a normativ
magatartas kialakulasat eldsegitd értékteremtés rovasara. Tekintettel a nemzetek
elétt allo kiberbiztonsagi kihivasok nagysagrendjére, a kibertér geopolitikai
jovéjének mérséklésére iranyuld nemzetkdzi konszenzus hianyara és arra, hogy
az értékek érvényesitésének dsszehangolt torekvése hianyzik a kiberbiztonsagi
stratégiakbol, sokat kell még tenni ahhoz, hogy a kibertérben békés viszonyok
uralkodjanak. Az eddigi kibertér a politikai habortskodas és a kényszerdiplo-
macia teriilete volt, és ha az allamok nem valtoztatnak jelenlegi gyakorlatukon,
akkor kdnnyen tényleges csatarozasok szinterévé valhat.

A Kkibertér mint kiindulasi pont és a kiberkonfliktusok

A jovo kiberbiztonsagaval kapcsolatban, még ha szamos nyitott kérdés is akad,
egy kérdést biztosan meg tudunk valaszolni: a kiberakciok és interakciok szin-
terét, amely nem mas, mint a kibertér.” A kibertér legfébb jellemzéit ezért

2 E kozos tér elnevezése azonban nem egységes. Vannak allamok, ahol tobb okbol kifolyolag

inkabb az informacids tér vagy digitalis tér kifejezést hasznaljak, ilyen példaul Németorszag is.
Errdl részletesebben lasd Molnar Doéra: Kiberbiztonsag Németorszagban. Pillanatkép a német
digitalis térrdl. Nemzet és Biztonsag, 11. (2018), 1. 142-156.
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érdemes kozelebbrdl is megvizsgalni, ugyanis az ebben a specialis kdzegben
zajlo folyamatokat ezek az alapvetd tulajdonsagok nagymértékben determinaljak.
A kibertér szamos jellemzgje koziil az alabbi 6t az, amely a jovo kiberkonflik-
tusaival szoros Osszefiiggésben allhat:?

L.

3

A kibertér egyrészt — némiképp meglepd modon — egyben fizikai tér
is. Ennek oka részben az, hogy az informacio, amely keresztiilhalad
a kibertéren, a fizikai infrastruktaraban gyokerezik, amely 1étrehozza,
majd tarolja az adatokat; részben pedig az, hogy a fizikai infrastruktira
(amelynek egyébirant a kibertér 1étrejotte is koszonhetd) altalaban a fizi-
kai allamhatarokon beliil talalhato. Amellett azonban, hogy a kibertér
fizikai tér, egyben logikus térnek is nevezziik, mert az athalado infor-
macio egyeztetett Gtvalasztasi protokollokon megy keresztiil. E kett6ség
az oka annak, hogy a torténelemben ez idaig vagy széles kori, de idében
korlatozott kibertamadasokat lathattunk, vagy elhizodo, de kisebb hatast
elérd tamadasokat, és olyan tamadas még nem volt (talan a SolarWinds-
esetet leszamitva), amely huzamosabb id6n at képes volt jelentés hatast
elérni. A fizikai és logikai attribitumok ezen egyedi szintézise két fon-
tos megallapitashoz vezethet. Egyrészt valamely fizikai tér tényleges
részvétele nélkiil nehezen képzelhetd el egy, pusztan a kibertérben
zajlo nagyobb Osszecsapas, masrészt pedig tamado miiveletek esetén
azt jelenti, hogy azok bar gyorsan atlépik a hatarokat, azonban az elért
hatasok sokkal nagyobb valosziniiséggel lesznek visszafordithatok, mint
mas tipusu katonai timadasok esetén.

A kibertér dominans szerepldje a maganszektor, amely nemcsak bir-
tokolja, lizemelteti és iranyitja a haldézatokat, hanem nagymértékben
fligg is az alapul szolgald haldzatoktol és informaciotol. Raadasul
ez a kitettség a jovében csak fokozddni fog. Kérdéseket vet fel, hogy
kiberhaboru esetén milyen szerepet jatszhat a hagyomanyos haboruk
megvivasanak fészerepldje, az allam, €s az allami szerepvallalas hogyan
egyeztethetd 0ssze a maganszektor tevékenységével és érdekeivel, ezen
miiveletek koordinacioja miként valdsithatd meg.

A kibertér tovabbi jellemzdje, hogy taktikai szinten gyorsan reagal,
de miikodését tekintve mégis lassu. Ennek oka, hogy bar az egyedi

Proceedings of a Workshop on Deterring Cyberattacks: Informing Strategies and Developing

Options for U.S. Policy. Washington (DC), National Research Council, The National Academies
Press, 2010. 78.
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kiberakciokat gyorsan véghez lehet vinni, azonban valamennyi tamadas
tervezési ciklusa egy adott katonai hatas elérése érdekében ennél joval
hosszabb, és a kivant hatas elérése sem azonnal kdvetkezik be.

4. Akibertérben a tdimadas amolyan primus inter pares lehet a védelemmel
Osszevetve. Ennek hatterében az all, hogy gyakran nehéz kiilonbséget
tenni tamado és védekezd jellegli 1épés kozott, és egy alapvetden védelmi
jellegli hozzaallas is tamadonak tiinhet a szemben all6 fél nézépontjabol.
(Errdl a kérdéskorrdl, valamint a védelem szerepérdl a fejezet alabb
részletesen szdl.)

5. A kibertér markans jellemzdje, hogy tele van bizonytalansaggal.
Ez kovetkezik a célok és a dinamika elégtelen ismeretébdl, a 1épcso-
zetes hatasok bizonytalansagabol, valamint abbol, hogy egy rendkiviil
Osszetett €s gyorsan valtozo kozegrdl van szo, ahol a valtozas iranyat
igen nehéz megjosolni. Ez a jellemzd a j6vo kiberhaborujaval kapcsolatos
feltételezéseket nagymértékben determinalja.

A valtozas iranyanak eldrejelzése nemcsak a kibertér jellemzdire vonatko-
zban jelent kihivast, hanem a kibertérbeli viszonyok jovobeli alakulasat ille-
téen is. Abban egyetértés mutatkozik, hogy a kibertér ma ellenséges kornye-
zet. Jol tiikkrozik ezt nemcsak a nemzetallamok kiberképességei, hanem az is,
hogy a legtobb vallalat és kormany rendelkezik biztonsagi miveleti kdzpon-
tokkal (Security Operation Center: SOC). Bar nem valdszinii, hogy a kiber-
tér ellenséges mivoltaban a kdvetkezd tiz évben valtozas allna be, azt még-
sem zarhatjuk ki. Ez esetben 2030-ra egy haldézatvédelmi és halozatiranyitasi
mesterségesintelligencia-algoritmus olyannyira csdkkentené a kiberkockaza-
tokat, hogy kitorne a kiberbéke. Jelen allas szerint mégis az a forgatokonyv
tlinik valoszinlibbnek, hogy 2030-ra a vilag mar megvivta vagy éppen vivja
az els6 kiberhaborut: egy olyan hipersebességii haborut, amely kiterjedt nemzet-
allami tamadasokat tartalmaz egymas kritikus infrastruktaraja ellen, beleértve
a tavkozlést, a csdvezetékeket, a pénziigyi rendszereket, valamint az elektro-
mos aramtermeld és atviteli halézatokat. Ha abbol indulunk ki, hogy az ember
velesziiletett jellemzdje a versengés és a tulélésért folytatott kiizdelem, akkor
elkeriilhetetlennek latszik ez utobbi szcenario bekovetkezte.

De ne szaladjunk ennyire elére, ugyanis a habort mindig a legmagasabb
intenzitast konfliktus, amelyet altalaban egyéb, alacsonyabb intenzitasa tevé-
kenységek eldznek meg! Ezek kozott a kibertérben tobb olyat is nevesithetiink,
amelyben a katonai elem dominans szerepet jatszhat, ¢s amellyel a jovoben rea-
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lisan szamolni kell.* A kiberellenes tevékenységek (counter cyber) az integralt
védekez6 ¢és tamado miiveletek olyan atfogd kategoriaja, amelyek célja a kivant
mértékl kiberfolény elérése és megtartasa. A tilté miiveletek (cyber interdiction)
az ellenség katonai kibernetikajanak elterelésére, megzavarasara, késleltetésére
vagy megsemmisitésére iranyulo akciokat jelentik, még mieldtt azokat a képes-
ségeket hatékonyan felhasznalhatnak a barati erék ellen vagy mas modon céljaik
eléréséhez. A kozeli kibertamogatas (close cyber support) az olyan ellensé-
ges célpontok elleni tényleges fellépést jelenti, amelyek a barati er6k kozvetlen
kozelében talalhatok, és veszélyeztetik az integralt kibermissziok sikerességét.
Az eddigi miivelettipusok inkabb a védelmi miiveletek korébe sorolhatok, szem-
ben a tovabbiakkal, amelyek mar egyértelmtien timado szemléletiiek. A harcolo
erdk altali kiberfelderités (cyber reconnaissance in force) egy olyan katonai
(és nem hirszerzési) tamado kibermiveletet jelent, amelynek célja az ellen-
ség erejének felderitése vagy tesztelése vagy egyéb informaciok megszerzése.
Az ellenséges kibervédelem elnyomdsa (supression of enemy cyber defences)
olyan tevékenység, amely semlegesiti, megsemmisiti vagy ideiglenesen rontja
az ellenséges kibervédelmet rombold és/vagy zavaro eszkozok segitségével.
S végiil a stratégiai kibermiivelet (strategic cyber mission) egy vagy tobb kiva-
lasztott ellenséges kibercélpont ellen intézett széles korli tamadas, amelynek
célja a fokozatos pusztitas, valamint az ellenség haborimegvivasi képességének
¢és akaratanak megtorése. Ezek a miiveletek tehat azok, amelyekkel a jovében
minden bizonnyal fogunk talalkozni, egyes tipusok esetében minden bizonnyal
nagy szamban.

A bevezetd gondolatok zarasaként érdemes kitérni a kibertérben zajlo miive-
letek funkciéira, amelyek koziil az Egyesiilt Allamok katonai doktrindja harmat
nevesit: a tamado és a védekezd kibermiiveleteket, valamint a Védelmi Miniszté-
rium informacios haldzati miveleteit.’ A doktrina értelmében a tamado kibermii-
veletek (offensive cyber operations) ,,célja az er6 kivetitése er6 alkalmazasaval
a kibertérben vagy azon keresztiil”.¢ (A 2019-ben felallitott Solarium Kibertér

4 Arészletes definiciokat 1asd Joint Publication 1-02 (JP 1-02): Dictionary of Military and Asso-
ciated Terms. Washington (DC), Department of Defense, 2019. oktdber.

> FM 3-38 Cyber Electromagnetic Activities. Department of the Army HQ, 2014. februar.

¢ US Military Doctrine.
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Bizottsag’ is megismétli ezt a definiciot a 2020. marcius 11-i jelentésében.)®
A szarazfoldi erdk ilyen tamado kibermiiveleteket a katonai miiveletek teljes
spektrumaban végeznek az ellenség, valamint az ellenséges tevékenységek
¢és kapcsolodo képességek ellen a kibertérben és a kibertéren keresztiil, azzal
a céllal, hogy a parancsnok szandékat és céljait timogassak. Erdekes allaspontot
képvisel ezzel szemben az Ausztral Stratégiai Politikai Intézet, amely a timado
kibermiiveletek és a tamado kiberképességek fogalmat szinonimaként hasznalja.’
A jovo zenéje még, hogy azon orszagok, amelyek tamado kiberképességekkel
rendelkeznek, ténylegesen hogyan fogjak e képességeiket a miiveletek soran is
offenziv céllal hasznalni, az azonban szinte bizonyos, hogy a két fogalom mas
jelentéssel bir. Ami a képességeket illeti, jelenleg 23 orszag bizonyitottan is
rendelkezik tdamado kiberképességekkel, mig tovabbi 30 orszag valosziniisithe-
téen.'® (Magyarorszag is ez utobbi korbe tartozik.)

Tamado Kibermiiveletek — kiberhabora?

Leegyszeriisitve azt mondhatnank, hogy minden kiberhaboru tamadé kiber-
miivelet, de nem minden tamadé kibermiivelet kiberhdbort. A kiberhaborunak
ugyanis vannak olyan ismérvei, amelyeknek mas tdmadd kibermtvelet nem
felelnek meg. Erdemes tehat megvizsgalni az egyes kategoriak kozotti kiilonb-
ségeket, mert a jovOben ezekkel a fogalmakkal varhatéan sokkal gyakrabban
fogunk talalkozni, mint manapsag.

Az egyes miiveletek elhatarolasahoz a brit Nemzeti Kiberbiztonsagi Kézpont
egykori igazgatoja, Ciaran Martin altal felvazolt tipologiabol indulunk ki, amely
egy otfokozatu skalan helyezi el a kibermiiveleteket. A skala egyes elemeinek
kezdébetiii utan ezt HACKS-struktiranak is nevezhetjik."! A HACKS-modell

7 A Bizottsagot (Cyberspace Solarium Commission: CSC) az Egyesiilt Allamok Kongresszusa

allitotta fel 2019-ben azzal a céllal, hogy konszenzust alakitson ki a jelentds kovetkezményekkel jaro
szamitogépes tamadasokkal kapcsolatban: hogyan lehet és kell megvédeni az Egyesiilt Allamokat
a kibertérben?

8 US Solarium Cyberspace Commission Report. 2020. marcius. 36—144.

Tom Uren — Bart Hogeveen — Fergus Hanson: Defining Offensive Cyber Capabilities. Australien
Strategic Policy Institute, 2018. julius 4.

1 Digwatch: UN GGE and OEWG. 2021.

" Martin Ciaran: Cyber-Weapons Are Called Viruses for a Reason: Statecraft and Security in
the Digital Age. London, King’s College, 2020. november.

9
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azért lehet kiilondsen hasznos, mert egyrészt kiemeli az adott tamadas stlyos-
saganak spektrumat, masrészt pedig lefed valamennyi jovobeni tamadé kiber-
miiveletet. Ahogyan haladunk a skalan felfelé, ugy talalkozunk egyre kevesebb
ténylegesen is megvalosult miivelettel. A struktira legalso szintjén a hekkelés
(hacking) talalhat6, ez nem mas, mint konkrét nemzetvédelmi célok elérése
érdekében folytatott szamitogépes miivelet, amely révén a beavatkozé hozzafé-
rést szerez az ellenfél elektronikus eszkozeihez. A masodik szint az ellenséges
infrastruktura megsemmisitése (adverserial infrastructure destruction), amely
az ellenséges digitalis infrastruktara célzott megsemmisitését jelenti.!> Széles
korben ismert eset és jo példa erre az amerikai kiberparancsnoksag, a Cyber
Command 2018-as miivelete az Internetes Kutatasi Ugynokség szentpétervari
trollgyaranak infrastruktaraja ellen. A harmadik szintet az ellenhatas-miiveletek
(counter-influencing) alkotjak, amelyek 1ényegében a tamadoé kibermivele-
tek elrettentéscéli alkalmazasat foglaljak magukban. Mas sz6val utobbiakat
nevezhetjlik digitalis zaklatasnak is, ennek jellemzdje, hogy altalaban fedett
miiveletek képezik, passzivak (legalabbis kezdetben), és nem semmisitenek meg
vagy rombolnak infrastrukturat. A negyedik szint a ,, kinetikus” tamadas, olyan
offenziv kibernetikai miivelet, amely jelentds kart és fennakadast okoz az adott
orszag infrastrukturajaban (példaul megzavarja a varos aramellatasat, vagy
kikapcsolja a televizids halozatot). Tehat itt mar nemcsak az adott fenyegetés
megszakitasa a cél, hanem azon tul, mintegy valaszként, a tényleges karoko-
zas. Bar kinetikus tamadasra még kevés példat talalunk, de a jovében ezen
esetek szama bizonyosan szaporodni fog. A példak kozt emlithetéek az orosz
tamadasok: 2014-ben Oroszorszag hat orara lekapcsolta Kijev egyes részeinek
aramellatasat, majd egy évvel késébb a TV5 Monde francia televizidcsatorna
miikddését bénitotta meg 11 orara. Végiil az 6todik és egyben a legmagasabb
szintet a rendszer egészére kiterjedd, katonai és polgari célpontok elleni kiber-
tamadasok jelentik fegyveres konfliktus soran (systems wide). Ehhez hasonlo,
stratégiai szintii tamadasra 2016-ban mar majdnem sor keriilt, amikor az ame-
rikai Kiberparancsnoksag Nitro Zeus néven széles kori tamadast tervezett [ran
ellen, am az végiil id6 elétt kitudodott.”® A kérdés tehat nem az, hogy sor fog-e
keriilni ilyen kibertdmadasra, hanem az, hogy mikor.

12 Ez lényegében egybeesik az amerikai ,,kitarto elkotelezettség” (persistent engagement) fogal-
maval.

13 Matthias Schulze: Cyber in War: Assessing the Strategic, Tactical, and Operational Utility of
Military Cyber Operations. /2th International Conference on Cyber Conflicts. Tallinn, NATO
CCDCOE Publications, 2020.
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A kiberhaboruval mindenképpen részletesen is foglalkozni kell, mert a jové
haboruinak az egyik, ha nem is kizardlagos szintere a kibertér lesz. Ugyan-
akkor mar a kiberhabort fogalmanak hasznalatakor kérdésekbe titkdziink, mert
annak tényleges tartalmat illetéen a mai napig nincs egyetértés a nemzetkozi
kozosségben. Az alapvetd kérdés, hogy a hagyomanyos haborufogalom hasz-
nalhato-e a kiberhaboru esetében. A dilemma Iétjogosultsagat mar az is jol jelzi,
hogy mig a hagyomanyos haborukat nemzetallamok vivtak egymas ellen, addig
a kibertérben szamos olyan nem allami szerepld tett szert jelentds hatalomra,
amely képes lehet a jovo haborujanak megvivasara. Ehhez kapcsolodo tovabbi
kérdéskor az attriblcid, azaz hogy az adott haborus cselekedet végrehajtasat
kinek lehet tulajdonitani. Eddig ugyanis a hagyomanyos haboruk soran nem
jelentett akadalyt a haboruban részt vevo felek beazonositasa €s nevesitése.
A kibertérben azonban ez a kérdés is mas értelmet nyer, és konnyen el6fordul-
hat, hogy a jové kiberhabortiban (de nem is csak a habortikban, hanem alsobb
szinti tamado kibermiiveletek esetében is) adott tamadoé cselekmények mogott
pontosan meg nem hatarozhato entitasok allnak majd.

Sokan — koztiik Colin Gray is — amellett érvelnek, hogy a kibertdmada-
sok kiilonb6znek a hagyomanyos haboratol, mert nem felelnek meg a haboru
és politikai er6hasznalat." Ezen vélemények hatterében az all, hogy sok stratéga
a kibernetikai képességeket pusztan eszkozként, és nem 01j haborus eszkozként
kezeli. Ehhez azért az is hozzatartozik, hogy Gray a kiberteret nem tekinti
a taktikai alkalmazas és a stratégia szempontjabol nagymértékben kiilonb6zonek
az eddigi miikodési teriiletektdl.”

Ugyanakkor, ha a habort harom sziikségszeri elemének tartalmara tekin-
tlink, ezeknek mai korhoz adaptalt tartalma megfelelhet a kibertérbeli haboruk
ismérveinek is. Valoban helytelen lenne azt allitani, hogy Clausewitz elképze-
Iéseit nem kell a jelenlegi biztonsagi 1égkornek megfeleléen modositani, hiszen
korszakalkoté hadtudomanyi miive megjelenése (1832) 6ta igen sok minden
megvaltozott —kiilondsen a kiberfegyverek megjelenése, amely aladsta nemcsak
a maximalis er6hasznalatra vonatkozo kivanalmat, hanem egyuttal el6térbe
helyezte Szun-ce minimalis erére és megtévesztésre vonatkozd gondolatait is.

4 Carl von Clausewitz szerint a habort a politika folytatasa mas eszkozokkel. Lasd Carl von
Clausewitz: A haborurol. 1. kdtet. Budapest, Zrinyi, 1961. 56.

15 Colin S. Gray: Making Strategic Sense of Cyber Power: Why the Sky Is Not Falling? Strategic
Studies Institute, 2013. aprilis 1.
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Szun-ce ugyanis azt tartja a legiigyesebb megoldasnak, ha harc nélkiil sikeriil
legy6zni az ellenfelet — amely a kibertérben konnyen megtorténhet, hiszen hagyo-
manyos fegyveres er6 alkalmazasara nem is keriil sor, és a célok eléréséhez elég
lehet minimalis erdkifejtés. Ez a korlatozott er6hasznalat rogton elvezet benniinket
az elsé fogalmi elemhez, az erészakos er6hasznalathoz. Maga Clausewitz, bar
egyértelmiivé teszi, hogy az er a haboru sarkalatos pontja, soha nem szam-
szerUsiti, hogy mekkora erd sziikséges ahhoz, hogy adott cselekmény haborus
cselekedetnek mindsiiljon. Clausewitz pusztan kijelenti, hogy maximalis erd
kivanatos a folény eléréséhez (amelyhez érdemes rogton hozzafiizni azt, hogy
ez akibertérben nem alkalmazhato, mert a f6lény megszerzése valojaban minima-
lis erével is elérhetd). Onmagéaban az erdhasznélat korlatozott mivolta tehat nem
jelenti azt, hogy a haboru ezen fogalmi eleme csorbat szenvedne a kiberhabort
esetében. Az ,,er6szak” és az,,er6” kifejezés nem 6sszemosando. Bar az utobbinal
kiberhaboru esetén korlatozottan, az elébbi vonatkozasaban az elért eredménybol
kovetkeztethetiink annak mértékére. Egy kiberhaboru ugyanis hatalmas karokat
tud okozni, amelyeket nem feltétleniil emberéletekben lehet szamszersiteni.
A nyilvanvalo, fizikai vagyont érinté kar mellett itt gondolni kell a tamadasok-
nak az emberek pszichés jollétére gyakorolt hatasara és igy az okozott pszichés
sériilésekre is.'® A masik két fogalmi elem, tehat az er6hasznalat eszk6zszerii
jellege és politikai motivacidja kiilondsebb magyarazatot nem igényel, hiszen
ezek kiberhaboru esetében is adottak.

Jelen pillanatban azonban még nehéz elképzelni egy olyan habortt, amely
kizarolag a kibertérben zajlik, nincs fizikai kapcsolata az egy¢b terekkel, és azokra
(vagy a gazdasagra) nem gyakorol kdzvetlen hatast. A jelenleg egyre altalanosab-
ban elterjedt, a haborus szintet még el nem éré tdmadod kibermiiveletek jelentdsége
abban all, hogy a hagyomanyos hadviselési eszk6zok ¢s modszerek hatékonysagat
képesek megerdsiteni, valamint a katonai kommunikaciot észszersitik, stratégiai
eldnyt biztositva ezaltal az allamoknak. Ezért az ezen miiveletekkel valo foglal-
kozas legalabb annyira fontos lesz a jovoben, mint a kiberhabora kérdéskore.

A habortknak harom alapveté tipusuk van az alkalmazott erék és eszk6zok
alapjan: a hagyomanyos, a nuklearis és a kiberhabor(."” E harom tipusnak hétféle
kombinaciodja képzelhetd el elméletben: egyetlen eszkdzfajtaval megvivva a habo-
rut (harom eset), kétféle eszkoztipust alkalmazva (harom eset), és ha mindharmat

1" Harriet Charlotte Turner: Cyber War Forthcoming: “It Is Not a Matter of If, It Is a Matter of
When”. E-International Relation, 2020. julius 8.
17" Proceedings of a Workshop... (2010): i. m. 110.
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egyszerre alkalmazzak. Ezek koziil a kiberhabort négy esetben juthat szerephez:
ha mas eszk6zok igénybevétele nélkiil, pusztan kiberfegyverekkel vivjak, ha
parban all vagy a hagyomanyos haboruval, vagy a nuklearis habortval, vagy
ha mindharom tipusu eszkozt bevetik ugyanazon konfliktus soran. Ezen kom-
binaciok koziil nem valdszinii azok bekdvetkezte, amelyekben a nuklearis erd
jutna szerephez, és szintén nem varhato, hogy kizarolag a kibertérben kiberesz-
kozokkel vivott haborura keriilne sor. Ezért a legvalosziniibb, hogy a jovoben
a hagyomanyos haboruknak lesz kibervetiilete is. Az is kérdéses, hogy mely
térben veszi kezdetét a konfliktus. Valosziniibb, hogy a kiberincidensek fognak
elérni egy olyan haborus szintet, amely ellenségeskedést a felek hagyomanyos
erék bevetésével a fizikai térben is folytatni fogjak. Ugyanakkor nem kizart
a forditott sorrend sem: azaz a hagyomanyos habortnak idovel lesz egy széles
kori kibersikja, kiegészitve a szarazfoldi, 1égi vagy vizi miiveleteket, és hozza-
jarulva azok sikeréhez — olyannyira, hogy akar egyes hagyomanyos elemeket
kiberelemekre cserélhetnek le azok kisebb koltségigénye €s potencialisan nagyobb
hatékonysaga okan.

Felmeriilhet a kérdés, hogy milyen mogottes motivaciok mentén mehet végbe
ajové kiberhaboruja.” Mindenekel6tt stratégiai megfontolasok allhatnak az ilyen
miveletek mogott, ami egyfajta nyomasgyakorlast jelent a masik fél akaratara
és képességeire gyakorolt hatas elérése céljabol. Miiveleti oldalrdl kozelitve
a motivacio az ellenségeskedésben részt vevo ellenséges erék hagyomanyos,
fizikai eszkozeire hatast gyakorolni. Ezek mellett cél lehet az elrettentés, azaz
egy masik allam azon szandékanak letdrése, hogy (kiber)tamadast hajtson végre,
valamint az aktiv védelem is, amely olyan technikat jelent, amely korlatozza
masok képességét kibertamadasok végrehajtasara, vagy segit a korabbi kiber-
tamadasokat jellemezni és elkovetdit felderiteni. Végiil specialis motivaciokkal
is talalkozhatunk (a specialis miiveletek analogiajara), amelyek bizonyos, idében
és helyileg korlatozott hatasok elérésére iranyulnak, javarészt a fizikai kiizdelem
keretein kivill és altalaban titokban.

A kiberhaboruk tényleges lefolyasat illetéen két, egymast részben fedo, rész-
ben kiegészité megkozelités képzelhet6 el.'” Haditechnikai oldalrol kozelitve: egy
adott orszagot kibertamadas ér, amelyet a védekezo fél ellentamadassal megallit,
¢és tovabb védekezik az ijabb esetleges tamadasokkal szemben, visszaverve végiil
a tamadast. Ezt a folyamatot szemlélteti az /. dbra.

18 Martin Libicki: Pulling Punches in Cyberspace. In Proceedings of a Workshop... (2010): i. m. 135.
1 Proceedings of a Workshop... (2010): i. m. 96.
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1. A tdmadas kezdete 2.Védekezés, ellentamadas 3. A tdmadas visszaverése

1. abra: A kibertamadas haditechnikai vetiilete

Forras: Proceedings of a Workshop... (2010): i. m. 96.

A hagyomanyos hadviselés taktikai oldalardl nézve valdsziniisithetd, hogy egy
nagyszabast habort a kibertérben ugyanezt a sémat kdvetné szamos gyors,
Osszekapcsolt (egymast kovetd vagy parhuzamos) tamadassal, amelyek mind
részei egy nagyobb hadmiiveletnek — s akar nemcsak tobb hadszintéren zajlo
miiveletnek, hanem parhuzamosan gazdasagi, diplomaciai és/vagy hirszerzési
miiveleteknek is.2° Ezeknek a miiveleteknek a vezetési-iranyitasi rendszere is
nagyban eltér a hagyomanyos haborukban alkalmazott megoldasoktol, készon-
hetéen annak, hogy virtualis cellakban kell gondolkodni. S mig a hagyomanyos
miiveletek esetén, ahol sziikséges a fizikai jelenlét, egyszerre csak egy cellaban
tud ténylegesen ott lenni a harcolo6 katona, addig a kiberkatona egy idében tobb
virtualis cellaban is fogadni tudja az utasitasokat.?!

Katonai akciok

1.
hadmiivelet

ABC hadszintér
Ellenségeskedés besziintetése

Ellenségeskedést megelézéen

. ?g :admiivelel Gazdasigi lépések ————
O
= = Diploméciai lépések —————————————*,
S e
il ég 3. _ K
c - Hirszerzési >
'ﬁ 1d8sik > miveletek EE—
Egymast kdvetd tdmadasok Parhuzamos tamadasok Egyéb muveletek

2. abra: A kibertamadas taktikai megolddsa
Forras: Proceedings of a Workshop... (2010): i. m. 97.

20 Proceedings of a Workshop... (2010): i. m. 97.
2 Norman R. Howes — Michael Mezzino — John Sarkesain: On Cyber Warfare Command and
Control Systems. (H. n.), International Command and Control Institute, 2004.
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A kiberhaborukkal kapcsolatosan azok befejezését illetden megallapithatjuk,
hogy az is nagyban eltér a hagyomanyos haborukétol. Mig a fizikai habortukban
a békeszerzédéseket gyakran koveti egy- vagy tobboldall leszerelés, a leszerelés
fogalma a kibertérben értelmezhetetlen, mivel a kiberhaboru sokkal inkabb
a sériilékenységekrdl szol, semmint a fegyverekrdl.??

Stratégiai gondolkodas a kiberhaborrol

A kiberhaboru jovojét meghatarozé egyik alapvetd tényez6 a nemzetallami
gondolkodasmoddban keresendd, amely az egyes allami stratégidkban olt testet.
A kibertér stratégiai szempontbdl jelenleg széttoredezett. Egyrészt Kina rohamos
fejlédése és eloretorése, masrészt szamos mas allam aktiv — és egyre gyakrabban
tamado jellegii — jelenléte miatt tovabbra sem egyértelmii az Egyesiilt Allamok
dominancigja. Tekintettel arra, hogy a jovo haborgjanak jellemz6it nagymér-
tékben fogja determinalni a stratégiai gondolkodas, réviden mindenképpen ki
kell térni elsésorban az Egyesiilt Allamok kibertérre vonatkozo stratégiai elkép-
zeléseire, de nem mellézhet6 a Kina és Oroszorszag egyre erdteljesebb 1épései
mogott megbijo gondolkodasmod ismertetése sem.

Az Egyesiilt Allamok hosszt idén at a kiberhaborti hatasalapt megkozelité-
sének hive volt.”> Ennek értelmében nem az volt a fontos, hogy a hatas miként
jon létre (kinetikus vagy kibernetikus sikon), hanem a cél, tehat hogy a kivant
hatast minden aron elérjék.”* Ezen megkozelités erny6jét az elrettentés kon-
cepcidja jelenti, amelyet az Egyesiilt Allamok 2011 éta stratégiai szinten dek-
laraltan kdvet. Ezt a koncepciot elészor a kibertér nemzetkozi stratégiajaban
(Internations Strategy for Cyberspace) rogzitették 2011-ben, majd 2015-ben
a Védelmi Minisztérium is megerdsitette azt. Az amerikai megkdzelités szerint
az elrettentés nem mas, mint ,,a fellépés megakadalyozasa az elfogadhatatlan
ellenintézkedések hiteles fenyegetésének puszta létezésével”.?® Tehat az ame-
rikai kibererd 1ényege, hogy az ellenfelek féljenek cselekedni Amerika ellen,

22 Martin C. Libicki: Cyberdeterrence and Cyberwar. Santa Monica (CA), Rand Corporation,
2009. 135.

2 Aaron Wright: The Future of Cyber Conflict. The Cove, 2020. augusztus 5.

24 Jo példa erre a Stuxnet-tamadas, amelyet katonai szempontb6l ugy terveztek meg, hogy jarulékos
karok nélkiil érje el a kivant hatast.

% Joint Operations, 17 January 2017 Incorporating Change 1, 22 October 2018. Joint Publications
3.0, 212.
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tartva a megtorlastol. Az elrettentés alapjat az erés védelem jelenti — szemben
a hideghaboru megtorlasalapu elrettentéskoncepcidjaval.

Az uj évezredben az Egyesiilt Allamok kiberpolitikaja terrorcselekmények
és kémkedési események arnyékaban formalodott, aminek az lett a kovetkez-
ménye, hogy a teriilet nagyban militarizalodott, és a Pentagon iranyitasa ala
keriilt.® Ezért normava valt a konkrét fenyegetések lekiizdésére és a konkrét
katonai miiveletek tamogatasara iranyuld politika. A jovében e téren elképzel-
heté némi valtozas a maganszektor egyre dominansabb jelenléte okan, azonban
a katonai dominancia meg fog maradni — mert meg kell hogy maradjon a kibertér
fokozatos militarizalodasa miatt.

Azjelenleg nem kérdés, hogy technolégiai szempontbol az Egyesiilt Allamok
tovabbra is a fejlesztés élvonalaban all hatalmas koltségvetésének ¢és a vilag
vezetd maganszektoranak kdszonhetden, stratégiai szempontbdl azonban mar
nem olyan egyértelmii az amerikai dominancia. Az évtizedeken at alkalmazott
hatasalapu megkozelitést ugyanis az ellenfelek mar kiismerték, és hatékonyan
visszaforditottdk az Egyesiilt Allamok ellen 2013-t6l kezdve — ahogyan az tor-
tént példaul a 2016-os elndkvalasztasba tortént orosz beavatkozas esetében.
A 2018-ig eltelt 6t évben az Egyesiilt Allamok nem hajtott végre tdmadoé kiber-
miiveletet — ami nem azt jelenti, hogy a kibertérben Washington tétlenkedett
volna, hanem azt, hogy ebben az id6szakban ritkan vagy soha nem hasznalta
a kibermiiveleteket nyilt valaszként vagy hatalmanak rugalmasabba tételére.?’
De felismerte, hogy lépnie kell, proaktivnak kell lennie.

Ezt az iranyvaltast jelezte 2018-ban a Trump-adminisztracio j nemzeti
kiberstratégiaja is.2® A stratégiai iranyvéltas 1ényege, hogy az Egyesiilt Alla-
mok a pusztan taktikai hatasok elérésétdl az agresszivabb informacios miiveleti
megkozelités felé kivan fordulni, azonban az, hogy ezt milyen 1épések megtéte-
lével fogja megtenni, még erésen kérdéses.”” Az elmozdulas elsé jele volt az egy
hénappal késébb, 2018 oktdoberében a Védelmi Minisztérium altal kiadott kiber-
stratégia,’® amely mar 0j fogalomként az ,,el6retolt védelem” (defense forward)
koncepciot hasznalja. Ennek 1ényege, hogy a Pentagon a kiilf6ldi halézatokon

26 Wright (2020): i. m.

27 Marc Pomerleau: Two Years In, How Has a New Strategy Changed Cyber Operations? C4ISR Net,
2019a. november 11.

2 Lasd National Cyber Strategy of the United States of America. 2018. szeptember.

2 Kate Fazzini: Trump’s New Strategy Means the U.S. Could Get More Aggressive With Russia
and China Over Hacking. CNBC, 2018. szeptember 21.

3 Department of Defense Cyber Strategy 2018. (Summary.)
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folyamatosan ,,munkalkodik™ a tdimadasok megel6zése érdekében, még mieldtt
azok megtorténnének — tehat az ellenfél halozataihoz és infrastrukturajahoz
hozzaférést biztosit, hogy lassa, mit is tervez.’! Ez mar ingovanyos talaj a tamadé
miveletek felé, amit maga a stratégia is deklaral azaltal, hogy kimondja: a kozos
er6k tamado kiberképességeket és innovativ koncepciokat fognak alkalmazni,
amelyek lehetové teszik a kibertérmiiveletek felhasznalasat a konfliktusok teljes
spektrumaban. Ezen is tovabblépve a Kongresszus 2018 végén lehetévé tette
a Kiberparancsnoksagnak, hogy az Egyesiilt Allamok halozatain kiviil, valamint
a bejelentett harci zonakon (mint Sziria vagy Afganisztan) kiviil is miikdhes-
sen. Ez mar egyértelmiien ,,felhivas keringére”. Annak modjat pedig, ahogyan
a stratégiaban lefektetett célokat az Egyesiilt Allamok el kivanja érni, a ,. kitarto
elkotelezettség” (persistent engagament) koncepcid tartalmazza, amelynek
Iényege, hogy az ellenfél tevékenységét allandd nyomas alatt kell tartani, barhol
is miikodjon. Paul Nakasone, a Kiberparancsnoksag négycsillagos parancsnoka
talalo hasonlataval élve: ahogyan a Iégierd sem tétlenkedik, a gépek nem allnak
a hangarokban, hanem minden nap repiilnek, informaciot hoznak, és ha kell, er6t
demonstralnak —ugyanez a koncepcio a kibertérben is.? A , kitartas” a Kiberpa-
rancsnoksag filozofigja szerint harom részbdl tevodik dssze: kitarto elkdtelezett-
ség, kitarto jelenlét és kitartd innovacio. Ezaltal olyan (j modszereket lehet és kell
kifejleszteni, amelyek segitségével az ellenfelet megzavarjak vagy pluszkoltségek
kiadasara kényszeritik, elérve ezaltal azt a végcélt, hogy kétszer is meggondolja,
tamadni kivan-e.** Ez a koncepcioé azonban, ha (a hanyatld hatalomként épp
globalis jelentdségét visszanyerni igyekvd) Oroszorszag esetében miikddott is,
nem biztos, hogy miikddni fog a felemelkedé Kinaval szemben. Ahhoz, hogy
a koncepcié eredményesen megvaldsuljon a jovoben, négy feltételnek meg kell
felelnie. Ezek: a siker {itemterve (az amerikai agilitasnak koltségnoveld hatasa
lesz, és visszatereli az ellenfelet a globalis normakhoz); specialis kritériumrend-
szer arra az esetre, ha a koncepcio mitkodésképtelennek bizonyul; a politika
fojtoszelepszerepe (az amerikai elndk kiilfoldi partnerrel valo talalkozasa esetén
a diplomacia el6térbe keriilése az ilyen miiveletek lelassitasa mellett); valamint

31 Mark Pomerleau: Here’s How Cyber Command’s *Defense Forward’ Strategy Protects the
Nation in Cyberspace. C4/SRNet, 2018. november 19.

32 Ken Dilanian: Under Trump, U.S. Military Ramps up Cyber Offensive Against Other Countries.
NBCNews, 2019. junius 23.

3 Mark Pomerleau: Cyber Command Changed Its Approach. Is the Difference Noticable? C4IS-
RNet, 2019b. augusztus 20.
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az idébeli korlat (a felhatalmazasok konkrét ideig szdljanak, hogy ezt kdvetéen
a politikai dontéshozok attekinthessék az elért eredményeket).**

A jovo kérdése, hogy ez az Uj stratégiai megkozelités mennyire lesz hatékony
az egyre novekvo szamu kibertamadassal szemben. 2000 és 2016 kdzott a rivalis
allamok 272 dokumentalt kibermiiveletet hajtottak végre egymas ellen, harom {6
taktika mentén: a megzavaras, a kémkedés és a degradacio elényds helyzet
elérése érdekében.’ Ezek koziil mindossze 11 eredményeként sikeriilt olyan
tartos végallapotot elérni, amely hatasara a célallam viselkedése megvaltozott.*
Ez tehat nem egyértelm siker. Kérdés tovabba, hogy megel6z0 jellegii tamado
kiberhabort esetében mitkddésbe 1ép-e az igynevezett biztonsagi dilemma.
Azaz egy tamado jellegii 1épés mas allamokban félelmet kelt-e, és tulreagalast,
vagy esetleg konfliktusspiralt indukal. Nem kizart ugyanis, hogy még a korla-
tozott célu, eléretolt védelemként definialt kibernetikai tamado cselekmények is
adott helyzetben félreértelmezhetdk, és akaratlan eszkalacidhoz vezethetnek.”’
Ez a jovore nézve igen problémas, ugyanis az allamok szdmara egyre nagyobb
nehézséget okoz kiilonbséget tenni a kémkedés és a nagyobb karokat okozo
degradacios miiveletek kozott. Amit az Egyesiilt Allamok eléretolt védelemnek
nevez, azt Kina és Oroszorszag konnyen megel6z6 csapasnak tekintheti, ezért
a kovetkezd 1épés nem lesz mas résziikrdl, mint felkésziilés a tovabbi tamado
milveletekre. Ez az j stratégia ,,6rok kiberhaboruhoz” vezethet.?® Ahhoz, hogy
ez ne kovetkezzen be, az Egyesiilt Allamoknak egy, az aktiv védelem koré szerve-
zett globalis halozatot kell kiépitenie, ahol a hirszerzési informaciokat megoszt-
jak egymassal a résztvevok, és elérik azt, hogy jelentés mértékben csokkennek
az ellenfelek kibermtveleteibdl szarmazoé varhato elényok.

A formalodo Gjabb hideghabort masik, nevezziik keleti oldalanak régi-uj
szerepldje az Orosz Foderdcio, ahol a kiberkérdések targyalasa egészen mas tala-
jon all. Az orszag a kiber- és a kiberhaboru kifejezést sem alkalmazza, helyette
az informéacios hadviselés (informacionnoje protyivoborsztvo) sz6dsszetételt
hasznalja a kiberhatdsok megvitatasakor. Ahogyan az Egyesiilt Allamok

3% Jason Healey: The Implications of Persistent (And Permanent) Engagement in Cyberspace.
Journal of Cybersecurity, 5. (2019), 1. 1-15.

3 Brandon Valeriano — Benjamin Jensen: The Myth of the Cyber Offense: The Case for restraint.
CATO Policy Analysis, 2019. januar 15.

36 Ezek tobbsége Kina és Oroszorszag altal az Egyesiilt Allamok ellen iranyuld, éveken at tarto
kémkedés letérése volt.

37 Valeriano—Jensen (2019): i. m.

3 Jason Healey: Triggering the New Forever War, in Cyberspace. The Cipher Brief, 2018. aprilis 1.
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kiberpolitikajat a terrorizmus befolyasolta, gy nyomtak ra Oroszorszag eziranyi
politikajara bélyegiiket a Szovjetund 6sszeomlasabol fakadd gazdasagi €s teriileti
vitak. Ez — instabil geopolitikai helyzettel parosulva — kettds kovetkezménnyel
jart: erételjes, proaktiv 6sszpontositas a tdmadasra, valamint a kiberszuvere-
nitasba vetett hit a szabad, nyitott informacios tér helyett.>* Ennek az orosz
megkozelitésnek két pillére van: az informacios-technologiai és az informacios-
pszicholdgiai. Mig az elébbit a tamadasok jellemzik (a befolyasolasi miiveletektol
kezdve a rosszindulata programok ellenséges haldzatok elleni telepitéséig),*
addig az utdbbit a botnetek és a kdzosségi médiaban hamis felhasznaldi fiokok
hasznalataval lehet koriilirni.*! Ez utébbi sikere kiilondsen szembe6tld (volt
a 2016-os amerikai elndkvalasztason is), és minden bizonnyal az informacios
hadviselés tovabbra is kiemelkedden fontos eleme marad az orosz stratégia-
nak — még inkabb a tdimadd miiveletekre dsszpontositva.®

S végiil: Kina. Az orszag, amelyet mar ma is a leghirhedtebb kiberhaborus
résztvevonek tartanak, amely mindig arra torekszik, hogy masokkal is érzékel-
tesse hatalmat és befolyéasat.* Kina partolja a kiberhatalom atfogo fogalmanak
hasznalatat, amely magaban foglalja egy orszag cselekvésre és befolyasolasra
vonatkozo képességét a kibertérben, ¢és olyan elemekbdl tevodik Gssze, mint
az IT és az IT-ipari képességek, az internetes piac ¢s diplomaciaképességei,
az internetes kultara hatasa, a katonai kiberero ¢s a kiberstratégia-alkotasban
vald nemzeti érdek.* Oroszorszaghoz hasonléan Kina is az informacios miivele-
tek kifejezést hasznalja, és ugy véli, hogy az internetes szuverenitas nem kiilon-
bozik a teriileti szuverenitastol. Kina végelathatatlan haborut viv, amelyben nincs
kiilonbség békeidejii és haborus kibermiiveletek kozo6tt.* Ezen elképzeléseket
a Népi Felszabadit6 Hadseregnél minden bizonnyal 1étez6 korlatlan hadviselés

39

The Sinicization of Russia’s Cyber Soverignty Model. Council on Foreign Relations, 2020. apri-
lis 1.

40 Sergei A. Medvedev: Offense-Defense Theory Analysis of Russian Cyber Capabilities. Calhoun
Institutional Archive of the Naval Postgraduate School, 2015. marcius.

4 Scott Shane: The Fake Americans Russia Created to Influence the Elections. The New York
Times, 2017. szeptember 7.

4 Michael Connell — Sarah Vogler: Russia’s Approach to Cyber Warfare. CN4, 2017. marcius.
4 Sachin Kumar Sahu et al.: A Review: Outrageous Cyber Warfare. [EEE, 2016.

4 Li Zhang: A Chinese Perspective on Cyber War. International Review of the Red Cross,
94.(2012), 886.

4 Elsa B. Kania: Cyber Deterrence in Times of Cyber Anarchy — Evaluating the Divergences in
U.S. And Chinese Strategic Thinking. International Conference on Cyber Conflict. Washington
DC., 2016. oktober 21-23.
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doktrinaja 6sszegzi. A kifejezést eldszor Csiao Liang és Vang Hsziang-szuj tabor-
nok hasznalta, kifejtve, hogy a hadviselés mar nem szigoruan katonai miivelet,
és a harctérnek mar nincsenek hatarai.*® A stratégiai fordulopont dokumental-
tan 2013 volt, amikor a kinai katonai doktrinaban a kinai hadsereg holisztikus
szempontbol els6é alkalommal foglalkozott nyilvanosan a kiberhaboruval, vala-
mint a kiberteret a ,,gazdasagi és tarsadalmi fejlédés uj pilléreként és a nemzet-
biztonsag 1j teriileteként™ hatarozta meg.*’ Az j offenziv kiberdoktrinat pél-
dazzak azok az esetek, amelyekben Kina a rivalisaitol technologiai és szellemi
tulajdont lop el katonai felhasznalas céljabol — mint ahogy tortént az Aurora
miivelet esetében is, amikor kinaiak szamos top 100 Fortune-vallalatot hekkeltek
meg (Ggymint a Google, a Yahoo vagy az Adobe). Egyébirant egyediilallé a kinai
doktrinaban az, ahogyan az allamhatalom teljes korti gyakorlasanak részeként
a Kinai Kommunista Part céljainak elérése érdekében a kiberteret hasznalja.
S bar Kinaval kapcsolatosan szamos kérdést homaly fed, afeldl senkinek sem
lehet kétsége, hogy Peking szamara prioritas az amerikaihoz hasonlo, de azt min-
den tekintetben feliilmulo taktikai kibernetikai képesség fejlesztése. Mindezek
alapjan két kdvetkeztetést bizonyosan le lehet vonni. Egyrészt Kina a kiberké-
pességeit nem légiires térben fejlesztette, hanem mas allamok (és elsésorban
az Egyesiilt Allamok és Oroszorszag) valtozo kiberhadviselési megkozelitésére
¢és gyakorlatara valaszképp. Masrészt pedig a kinai kormany kibernetikus habo-
ruval kapcsolatos nézetei 6sszhangban allnak katonai stratégiajaval, amelyet
a biztonsagi kdrnyezet valtozasa, a hazai kornyezetvaltozas és a kiilfoldi hadse-
regek tevékenységének megfeleléen 1d6rél idére moédositanak. E stratégia koz-
ponti tétele az aktiv védelem elve, amely alapjan a kiberhabortiban az elsddleges
cél a védelmi képességek fokozasa a tulélés és az ellenstlyozas érdekében egy
tamado kibercsapas utan. Kina szerint ugyanis ,,a legjobb védekezés a tamadas”
elve a kibertérben nem alkalmazhato, mivel az elsé kibertamadas utan a megcél-
zott fél pontos ellentdmadassal valaszolhat, amennyiben erds védelemmel rendel-
kezik. Ez esetben pedig a tamado lesz az, aki érzékeny veszteségeket szenved,
ha nem rendelkezik kell6képp jo védelmi képességekkel.*® Ennek az elméletnek
a gyakorlati igazolasa még a jovore var. Az azonban bizonyos, hogy a mai napig

46 Jason Fritz: How China Will Use Cyber-Warfare to Leapfrog Military Competitiveness. Culture
Mandala, 8. (2008), 1. 28-80.

47 Lyu Jinghua: What are China’s Cyber Capabilities and Intentions? Carnegie Endowment for
International Peace, 2019. aprilis 1.

4 Jinghua (2019): i. m.
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nincs megcafolhatatlan bizonyiték arra vonatkozéan, hogy Kina a kibertérben
tamado és megsemmisitd szandékkal Iépett volna fel.

A jovo technolégiai

A kiberhaboru jovéjét meghatarozo tényezok masik csoportjat az ujabb és Gjabb
eszkozok kifejlesztése jelenti — ezek a jovo technologiai. A fejlédés olyan roha-
mos, hogy barmi konkrétumot igen nehéz lenne megjosolni, azonban az mar most
latszik, hogy mely technologiak azok, amelyek a jovében meghatarozoak lesznek.
Ezek koziil a terjedelmi korlatok okan kettét emelek ki: a kvantumtechnologiat
és a mesterséges intelligenciat.

Mi sem mutatja jobban a kvantumtechnologia fontossagat, mint az, hogy Hszi
Csin-ping kinai elndk 2017-ben a kvantumkommunikaciot és a szamitastechnikat
mint kiemelt ,,megaprojektet” nevesitette, hangsulyozva a kvantumtechnologiak
fontossagat a nemzetbiztonsag szempontjabol is.* A kvantumversenybe Kina
és az Egyesiilt Allamok is sokat fektet mar most, mert pontosan tudjik, hogy
aki elényre tesz szert, az biintetleniil képes lesz mas allamok adatbazisaban
barmit megtenni.’® Sok nemzet mar most olyan adatokat halmoz fel, amelyeket
ma még ugyan nem tudnak visszafejteni, de kvantumszamitassal megtehet-
nék, és a jovoben meg is fogjak tenni. Emellett a kvantumszamitas alkalma-
zasai a kiberhaboruban is korlatlanok. A 2030-2040-es évekre tehetd, hogy
a qubitszam (a szamitogépes bitek kvantumegyenértéke) és a koherenciaidd
(az az 1d6, amely alatt egy egység képes informaciot tarolni) is jelentésen meg
fog néni, olyan mértékben, hogy akar 10 masodperc alatt képesek lesznek fel-
torni a titkositasokat.>' Az eldrejelzések szerint a nagyszabasu kvantumszamito-
gépek a laboratoériumokon kiviil is elérhetévé valnak, ami nemcsak a kutatas
szamara teremt hatalmas 0j lehetéségeket, hanem 10j veszélyeket és kihivasokat
is tartogat az allamok szamara.

4 Elsa B. Kania — John K. Costello: Quantum Technologies, U.S.—China Strategic Competition,
and Future Dynamics of Cyber Stability. International Conference on Cyber Conflict. Washington
(DC), 2017.

0 Matthew S. Williams: Life in 2050: A Glimpse at Warfare in the Future. Interesting Engineering,
2021. aprilis 25.

1 Jaime Sevilla — C. Jess Riedel: Forecasting Timelines of Quantum Computing. ArXiv,
2020. december 9.
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A masik technologiai 0jitas, a mesterséges intelligencia (artificial intelligence:
AT) szamos 1j lehetdséget kinal a hatékonysag és az eredményesség novelésére
mind a virtualis, mind a kinetikus csatatéren. Az elsd, aki uj referenciaértékeket
ér el az Al-ben, akkora erdre és elényre tesz szert, amely lehetdvé teszi szamara
tobb adat elemzését, jelentds stratégiai és taktikai eldnyoket biztositva a dontés-
hozatali folyamatokban. A hadmiiveletekben katonai eldny elérése érdekében
kétféleképp hasznalhat6 fel a mesterséges intelligencia. Vagy az aktualis katonai
doktrinakba és koncepcidkba épiil be azzal a céllal, hogy a meglévo képessége-
ket fokozza, vagy az emberi kornyezet cselekvési sebességét és hatékonysagat
javitsa—ez az evollcids ut. Vagy — onalléan vagy mas feltorekvé technologiakkal
egyltt —1j doktrinak kifejlesztéséhez vezet, amelyek szembemennek a mai csa-
tatér meglévé fizikai és jogi hataraival — ez a forradalmi perspektiva.’? Az egyes
allamok barmelyik utat is valasztjak, a megszerzett elény igen jelentds lesz,
és megindul a fejloddés az informacios hadviseléstdl az intelligens hadviselés felé.
Ez a folyamat a nagyhatalmak esetében mar most is zajlik, és 2030-ra latvanyos
eredmények is varhatok.

Cyber Pearl Harbor vagy Cyber 9/11?

A valasz roviden: talan egyik sem. Ezek az elnevezések nagy haboruk, iitko-
zetek vagy tamadasok tipikus jellegzetességeibdl indulnak ki, és a jové kiber-
haborujat igyekeznek ezen analdgiak mentén vizionalni, felvazolva kiilonboz6
szcenariokat.™

Egy Pearl Harbor-jellegii kibertamadas hasonloan meglepetésszer( volna,
mint ahogyan a japanok 1941-ben meglepték az amerikaiakat Pearl Harbor kiko-
tojénél. Egy ilyen tamadas, ahol a szemben allo felek allami katonai alakula-
tok, taktikai értelemben meglepetés volna, azonban részét képezné egy nagy
hadmiiveletnek, geopolitikai kontextusba agyazva. Ebbdl kifolyolag egy ilyen
kezdeti gyors, meglepetésszerii, massziv és stratégiai hatassal biro kibertamadast
minden bizonnyal egy nagy, alapvetéen hagyomanyos habort kdvetne, amely
vélhetéen a kiberhadszintéren is folytatddna. Talan nem véletlen, hogy a 2003-as
amerikai kiberstratégia még éppen egy ilyen jellegti kiberhaboruval szamol,

2 Joe Burton — Simona R. Soare: Understanding the Strategic Implications of the Weaponization
of Artificial Intelligence. 11th International Conference on Cyber Conflict, Tallinn, 2019.
3 Részletesebben lasd: Proceedings of a Workshop... (2010): i. m. 86-92.
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amikor kimondja, hogy ,,amikor egy nemzet, terroristacsoport vagy mas ellenfél
az Egyesiilt Allamokat a kibertéren keresztiil megtdmadija, az Egyesiilt Allamok
valaszanak nem kell csak a biintetdeljarasokra korlatozodnia. Az Egyesiilt Alla-
mok fenntartja a jogot, hogy megfelelé modon reagaljon.”* Sét, még 2011-ben
is a CIA volt féigazgatdja, Leon Panetta tigy fogalmazott, hogy a kovetkezd
Pearl Harbor egy kibertamadas lehet. Bar ilyen tamadas azota sem kovetkezett
be, s még ha be is kovetkezne a kovetkezd tiz évben, nem valdszind, hogy azt
nagyszabasl, hagyomanyos habora kévetné.

Ezzel szemben a Cyber 9/11 koncepcio alapjan egy nem allami szerepld
(példaul terroristacsoport) kdvet el kibertamadast egy allam ellen. Ez esetben
a szintén meglepetésszerii és massziv tamadas célpontjai azonban nem katonai,
hanem civil célpontok, és az elérni kivant hatas sem stratégiai, hanem miiveleti
szintli. Egy ilyen tamadas egyszeri alkalom volna, az nem lenne része nagyobb
miveletnek. Hatasat tekintve az varhato, hogy —hasonloképp a szeptember 11-i
terrortamadashoz — bar a tamadasnak sok szempontbol tragikus kimenetele
lenne, gazdasagi hatdsa messze elmaradna a varttol, és az Egyesiilt Allamok
relative konnyen atvészelné a nehéz id6szakot (ahogyan tette azt 2001-ben is
a tamadast kovetd hetekben). A timadok nem fognak elrettenni a megtamadott
fél tamado kiberképességei lattan, igy az nem fogja Oket visszatartani tettiik
elkovetésétodl, azonban a fizikai erével valo elrettentés adott esetben hatasos lehet.
A vazolt két szcenarié kapcsolodasi pontja, hogy az elnevezést ado eseményekre
az Egyesiilt Allamok vélasza elhtizod6 katonai kampanyhoz vezetett mind kon-
vencionalisan, mind irregularis modon, és erre lehetne szamitani a kibertérben is.

Ez a két forgatokonyv a legismertebb, azonban szamos mas jellegli kiber-
haboru is elképzelhetd. Ezek kozott emlithetd a kiilonleges miiveletekhez nytjtott
kozvetlen tamogatas, a hagyomanyos miiveletek operativ timogatasa (az tgyne-
vezett ,,St. Mihiel” kibermiivelet), a kizardlag a kibertérben zajlé haboru tdmado
és védekez6 erdkkel (amely a brit 1égi csata utan a ,,Cyber Battle of Britain”
becenevet kapnd) vagy az tigynevezett Cyber Vietnam, az online gerillahéboru.
A jovo tobb-kevesebb eséllyel ezek barmelyikét elhozhatja.

% The National Strategy to Secure Cyberspace. 2003. februar. 65.
> Jason Ryan: CIA Director Leon Panetta Warns of Possible Cyber-Pearl Harbor. ABC News,
2011. februar 11.

298



Kovetkeztetések a kovetkezé évtizedre

Zar6 gondolatok

Az elmult évtizedben tanti lehettiink annak a folyamatnak, ahogyan a , kiber-
biztonsagi dilemma” atformalta az allamok stratégiait a novekvé kiberneti-
kai képességeikbdl kiindulva. Elég, ha az észt példara gondolunk: az orszagot
ért varatlan és nagy erejii 2007-es kibertamadast kdvetden Oriasi kibernetikai
képességeket fejlesztett ki, és 2008-ban a NATO is tallinni székhellyel nyitotta
meg Kibervédelmi Kivalosagi Kézpontjat.>® De emlithetjiik a 2010-ben felalli-
tott amerikai Kiberparancsnoksagot vagy annak Informacios Biztonsagi Bazis
elnevezésii kinai masat is.”” A politikai dontéshozok szamara azonban még min-
dig sok a nyitott kérdés. Ezek kozott emlithetjiik, hogy vajon a hagyomanyos
nuklearis stratégai koncepciok (mint a megel6z6 csapas vagy a kolesondsen
garantalt megsemmisités) hasznalhatok lehetnek-e a mai realitas kozepette.*®
Problémas tovabba, hogy a kormanyok hogyan képesek reagalni a kibertér
kérdéseire, amikor ennek a teriiletnek a legnagyobb része a maganszektorban
gyokerezik. Az Egyesiilt Allamokban példaul a kritikus infrastruktira mintegy
85%-at a maganszektor birtokolja vagy tizemelteti, és nem kozvetleniil a szo-
vetségi tigynokségek.>

A jovo barmit hozhat, hiszen haboruk vannak, voltak és lesznek. Azonban
nem mindegy, hogy a jové haboruit kik, milyen eszkdzokkel, hol és hogyan
fogjak megvivni. A szamok azonban magukért beszélnek: mig 2000-ben csak
hét allam®® rendelkezett sajat kiberer6vel, addig 2018-ban mar 61.%' Nem kérdés
az 6todik hadszintér 1éte €s novekvé dominancidja, militarizalddasanak mértéke
azonban igen. A tdmado kiberképességeket aszimmetrikus jellegiik miatt sok
olyan orszagban felkaroltak, ahol nem rendelkeznének kellé forrassal ahhoz,
hogy katonai vagy gazdasagi szinten versenyezni tudjanak a vilag leghatalma-
sabb nemzeteivel. S nem szabad elfelejteni azt sem, hogy a vilag egyetlen alla-
manak sincs technikai képessége a kibertamadasok megeldzésére, fiiggetleniil

% NATO'’s Cooperative Cyber Defence Centre of Excellence.

7 Russell Hsiao: China’s Cyber Command? The Jamestown Foundation, 2010. jalius 22.

3% Nitin Menon: The Potential Impact of Cyber Capabilities on Future Strategy. E-International
Relations, 2021. majus 5.

¥ Critical Infrastructure Protection, Information Sharing and Cyber Security. U.S.

0 Ezek: az Egyesiilt Allamok, Oroszorszag, Kina, Izrael, Eszak-Korea, Gorogorszag és Thaifold.
¢ Jason Blessing: The Global Spread of Cyber Forces, 2000-2018. In /3th International Confe-
rence on Cyber Conflict: Going Viral Proceedings 2021. NATO CCDCOE Publications, 2021. 249.
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attol, hogy azok kozvetleniil egy orszagot céloznak-e meg, vagy annak iparat.®
A tamadasok egyre szélesebb koriiek lesznek, €s a mar most nyilvanvald hatasuk-
kal is minden jovébeni fegyveres konfliktus esetén szamolni kell. Kulcsszerepe
lehet (és van) a nemzetkozi kdzosségnek, amelynek meg kell talalnia a modot
a holnap normainak egyiittes 1étrehozasara. Ez az it azonban — mar most latjuk,
hogy — nagyon hosszu, buktatokkal teli, és kérdéses, hogy egyaltalan végig
lehet-e menni rajta. Ugyanis az olyan legalapvetdbb jogi kérdéseket illetéen is,
mint a (kiber)szuverenitas, Kelet és Nyugat allaspontja gydkeresen eltér egymas-
tél. Ha az informatikai teriiletet az elmult 30 évben ,,fiatalnak™ és , novekvének”
nevezték, talan most eljott az idd, hogy ,,felndtté” valjon.
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