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Kibertamadas. Egyre tobbszor hallani a kifejezést a médiaban, de kevesen tud-
jak, mit is jelent tulajdonképpen. Az incidensek mogott ugyanis tobb kiillonbozo
motivaciot talalhatunk. A legtobb esetben anyagi haszonszerzés hajtja az elko-
vetdket, amivel leggyakrabban talalkozunk tehat, az a kiberblindzés. Megitélése
egyértelmiien a kiberblindzésrdl sz616 budapesti egyezmény korébe tartozik,
és alapvetden nincsen vita arrol az allamok kozott, hogy tildozendd cselekmény,
bar az akarat nyugatrol keletre, a képesség pedig északrdl délre csokken ezen
blincselekményag megfékezésére.

Szintén gyakran lehet hallani informacioszerzési célzattal véghez vitt tama-
dasokrol, az tgynevezett kiberkémkedésrél. Amennyiben ezt allami szerepld
hajtja végre, a cselekmény nemzetkdzi jogi megitélése sziirke zonaba tartozik,
de gyakran kotddik valamilyen katonai szervezethez. Ritkan, de talalkozha-
tunk hacktivista-, illetve kiberterrorista-cselekedetekkel is, amikor a csoport
célja valamilyen politikai ideologia terjesztése, esetleg ennek az ideoldgianak
a tamogatasara valamilyen kiberfizikai rendszeren keresztiil pusztitas végre-
hajtasa. Ezeket a nemzeti jog kezeli, az eddig ismert esetekben ugyanis allamok-
tol fiiggetlen csoportosulasok, példaul az Anonymous csoport, vagy allamokhoz
nem egyértelmiien, inkabb patridta alapon kapcsolédd csoportok tevékenységét
lehetett megfigyelni.

Végiil idetartoznak az egyértelmiien katonai miiveletek, azaz a nyilvanossag
szamara is ismert kiberhadviselés, amely egyre gyakrabban része, tamogatoja
a hagyomanyos, kinetikus miiveleteknek. Osszességében viszont azt lehet érzé-
kelni, hogy az allamok katonai miiveleteik soran akar leplezetten, akar nyiltan,
de mind a négy motivaciot elészeretettel hasznaljak fel. Konyviink célja éppen
ezért az, hogy attekintsiik a kiberhadviselés ismert torténetét, és a nyilvanossag
szamara is megismerhetd, mérvado forrasok segitségével, kritikus elemzéssel
bemutassuk az olvasonak az allamok altal hasznalt kibermiiveleti eszkoztarat.

Ez mar csak azért is fontos teriilet, mert a legtobb kibertamadas nem éri
el azt a szintet, hogy allam elleni timadasnak nevezhessiik — habar az a hatar
sem egyértelmii, ahonnan mar az egész allamot érint6 tevékenységrol beszél-
hetiink. Altalanossagban a tulajdon megsemmisiilése vagy az ember sériilése
lehet az a kulcsmomentum, amely a fizikai vilagban kinetikus vagy a kiber-
térben informatikai jellegii erd alkalmazasat valthatja ki egy viszontvalasz-
ban. De ez még mindig nem haborl a sz6 jogi értelmében. Michael Schmitt



¢és Liis Vihul, a téma két elismert kutatoja éppen ezért felhivja a figyelmet arra,
hogy a ,.habor”, igy a ,,kiberhabor” fogalma is meghaladott a nemzetkdzi jog
fogalmi keretei kozott, mert a 20. szazad kdzepétdl a ,,fegyveres konfliktus”
szOhasznalat terjedt el a négy genfi egyezménnyel parhuzamosan. A humanita-
rius jog szempontjabol ugyanis nem szamit, hogy a hadvisel felek betartottak-e
a hadiizenet formai kdvetelményeit, vagy sem. A katonai jellegli kibertamadasok
megitélése abban az esetben egyértelmii, amikor egy hagyomanyos fegyveres
konfliktus kisérdjeként jelennek meg, ahogy tortént az 2008-ban, a gruz—orosz
konfliktusban vagy a sziriai polgarhabortiban. Ezekben az esetekben minden
hadviseld félnek be kell tartania a humanitarius jog szabalyait. A kiberhaborit
tehat szerencsésebb ,,kibertérben torténd fegyveres konfliktusnak™ nevezni, igy
megkiilonboztetve azt a békeiddben végrehajtott kibertéri miveletektdl a nem-
zetkozi jog szempontjabol. Marpedig napjainkban éppen ezt a szabalyozatlan,
,,se nem béke, se nem haboru” allapotot érzékelhetjiik, ami sokkal kevésbé kor-
latozza az allamokat, mint ha a ,,hagyomanyos habor” forgatokdnyve szerint
kellene eljarniuk.

A kibertéri miveletek nemzetkozi jogi szempontjait vizsgald Tallinni kézi-
kdnyv javaslatot tesz a ,,kibertamadas” meghatarozasara, amely merében eltér
a mérnoki terminus technicusbol levezethetd fogalomtol. A Kézikonyv 92. sza-
balya ekképpen fogalmaz: ,,Egy kibertamadas olyan kibermivelet, legyen
az akar tamado, akar védelmi jellegli, mely alapjan személyek sériilése vagy
halala, illetve objektumok megrongalédasa vagy megsemmisiilése megala-
pozottan varhat6.” Ezen forras 103. szabalya szerint a kiberhadviselés eszko-
zei akiberfegyverek €s a hozzajuk tartozo kiberrendszerek, modszerei pedig azok
a kibertaktikak, technikak és eljarasok, amelyekkel az ellenséges tevékenységet
végrehajtjak. A konyv szerzo6i azt a célt tiizték ki maguk elé, hogy ezt a témat
jarjak korbe a lehetd legalaposabban. Jelenleg ugyanis nincs magyar nyelven
elérhetd, az offenziv katonai kibertéri miiveletek taktikait és stratégiai szandékait
elemz6 m. Hasonlé munkak idegen nyelven sem gyakoriak, tekintettel a téma
érzékenységére és a nyilvanossagra hozott informaciok mennyiségére, valamint
megbizhatosagara. A szerzok mégis ugy gondoljak, hogy a kibertéri miiveletek
kozel 30 éves torténete tartogat mar annyi esetet €s az ezeket alatamaszto hite-
les beszamolot, hogy be lehet mutatni a teriilet fejlodését, és ra lehet mutatni
az egyes taktikai és stratégiai elemek erésségeire, esetleges hibaira, el lehet tehat
végezni a kritikai elemzést.

A kiadvany illeszkedik a Nemzeti Kozszolgalati Egyetem oktatasi és kutatasi
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hasznosithato a kiberbiztonsagi mesterképzésben, és jegyzetként felhasznalhato
a katonai képzéseken. Kiegésziti a témaban korabban megjelent monografiakat,
s kapcsolodik a Honvédelmi Minisztérium és a Nemzeti Kozszolgalati Egyetem
altal megkotott, kiberbiztonsagi kutatasokat elésegitd egyiittmiikodési megalla-
podashoz, illetve timogatja a Magyar Honvédség Parancsnoksaga Kibervédelmi
Szemléldje altal végzett tevékenységet. Nem érinti azonban az orosz—ukran
haborut, amely a kézirat 2021-es lezarasa utan tort ki.

A szerzOk a téma elismert magyarorszagi szakért6i. Prof. dr. Kovacs Laszlo
a Magyar Honvédség Parancsnoksaganak korabbi kiberszemlélgjeként elsddleges
felelése volt a magyar haderd kiberképességei fejlesztésének. Prof. dr. Molnar
Anna az eurdpai védelempolitika szakértdje. Prof. dr. Haig Zsolt az NKE Katonai
Miiszaki Doktori Iskolajaban a védelmi elektronika, informatika és kommunika-
ci6 kutatasi teriilet vezetdje, a kiberhadviseléssel foglalkozé kutatasok tittdrdje
Magyarorszagon. Dr. Krasznay Csaba az NKE Kiberbiztonsagi Kutatointéze-
tének vezetdjeként, a témaban legkomolyabbnak szamité CyCon konferencia
eléadojaként tobb mint egy évtizede foglalkozik a kiberhadviselés kérdésével.
Dr. Molnar Doéra az eurdpai kiberbiztonsagi stratégiak kutatdja. Dr. Nyary
Gabor a kiberdiplomacia, a nemzetkdzi kiberkapcsolatok szakértdje. Rajtuk
kiviil az NKE harom doktori iskolajanak kiberbiztonsagi témakkal foglalkozo
doktoranduszai (Ambrus Eva, Dévai Dora, Koczka Ferenc, Koller Marco, Legard
Ildiké, Uveges Andras) vettek részt a konyv megirasaban, amely alapvetd forrasa
lehet azon hallgatoknak, akik akar a katonai, akar a nemzetkdzi kapcsolatok
teriiletén végzik tanulmanyaikat, és a szakértéknek, akik a honvédelmi vagy
kiiliigyi agazatokban szandékoznak megismerni a kibertéri miiveletek valosagat.
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