1. fejezet

A kiberhadviselés fogalma, nemzetkdzi jogi
hattere, torténeti attekintése

Legdrd I1diké

A kibertér néhany évtizeddel ezeldtt még futurisztikusnak szamit6é fogalma
mara a mindennapjaink meghatarozo részét képzo, megkeriilhetetlen tényezévé
valt. A bolygot behaldzo online vilag és az életiinket megkonnyité infokommu-
nikacios eszkozok, technologiak és szolgaltatasok érzékelhetd valosagga valtak,
amelyek amellett, hogy megkdnnyitik az életiinket, szamos sulyos biztonsagi
kockazatot is rejtenck magukban.

A robbanasszer digitalis fejlodés, az informacios haldzatok szélsebes terje-
dése a hadviselést is alapjaiban valtoztatta meg. Az allamok a globalis, hatarok
feletti, folyamatos fejlodésben 1évo kibertérben rejlé potencialis lehetoségeket
hamar felismerték, ami a kibertér fokozodo militarizalédasahoz vezetett, igy
a kiber- és hibrid hadviselési formak mind dominansabba valtak az allamok
egymas kozti viszonyaiban. Amerikai kiberbiztonsagi szakérték vélekedése
szerint a 21. szazad konfliktusai — allami és nem allami szereplok kozott egy-
arant — elsGsorban a kibertérben fognak lezajlani, pontosabban mar évek ota
zajlanak.!

A kibertér fogalma

A kibertér (cyberspace) kifejezést elészor William Gibson amerikai—kanadai
sci-fi-ir6 hasznalta a szamitogép-alapu halézatok és az ember interaktiv virtu-
alis kapcsolatrendszerének leirdsara, az 1982-ben megjelent Burning Chrome?

' Richard A. Clarke — Robert K. Knake: Cyber war: The Next Threat to National Security and
What to do about it. New York, Harper & Collins, 2010. 12.

2 Magyarul lasd William Gibson: 1zz6 krom. In William Gibson et al.: /zz6 krom. William Gibson
és masok miivei. Ford. Barday Tamas et al. Kaposvar, Valhalla Paholy, 1997. 205-232.
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cimi novellajaban, majd a Neuromancer® cimii regényében. A kibertér fogalma
az elmult évtizedekben folyamatos valtozas alatt allt, tartalma a fejlodés iite-
mével parhozamosan boviil, ezért egységes meghatarozassal nem, csak egyedi
megfogalmazasokkal talalkozhatunk. Az Egyesiilt Allamok Védelmi Miniszté-
riuma altal kiadott szotar (Dictionary of Military and Associated Terms) szerint
a kibertér ,,az informacios kornyezet egy globalis tartomanya, amely tartalmazza
az informatikai infrastrukturak, a benniik tarolt adatok egymassal 6sszefiiggd
halozatat, beleértve az internetet, a tavkozlési haldzatokat, a szamitogéprendsze-
reket, valamint a beagyazott feldolgozo és vezérlé elemeket”.* Hazankban a fogal-
mat a 2013-as Nemzeti Kiberbiztonsdagi Stratégia hatarozza meg: ,,[a] kibertér
globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvé elektronikus informa-
cios rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”
A késobbi fejezetekben még szamos mas értelmezéssel lehet talalkozni, ami jol
mutatja, hogy szakteriilettdl fiiggden mennyire tag a lehetséges definicidk kore.

A kiberteret a 90-es évek mozgalmai leginkabb a vadnyugathoz hasonlitot-
tak, ahol nemhogy nem torekedtek a szabalyok kialakitasara, hanem az ameri-
kai demokracia bolcsdjéhez hasonlitva az internet szuverenitasat, szabadsagat
hirdették, amelyben a nemzetko6zi szabalyozast a lehetd legkisebb mértékiire
kell szoritani. ,,Az internet szabadsagat hirdetd, napjainkban is fennall6 elmé-
let® szerint az internet nyitott felépitését, er6sen decentralizalt, kzpont nélkiili
miikodését éppen a szabad informacidcsere és szolasszabadsag jegyében lett
létrehozva annak érdekében, hogy az informacié szabadon tudjon aramlani,
barmilyen akadaly ellenére is.”” Tehat a kibertér egyfajta ,,digitalis kozlegels”,
amely mindenkié, vagy éppen senkié, mint a nyilt 6ceanok vagy a vilagur.

A kérdéskorrel kapcsolatos masik, az elobbivel ellentétes koncepci6 a ,,kiber-
tér szuverenitasa”. A kibertér lehetdségeit felismerve a nemzetallamok egyre
hatarozottabban igyekeznek érvényre juttatni sajat hatalmukat a ,,kibertér ra es6

3 William Gibson: Neuromdnc. Ford. Ajkay Orkény. Budapest, Valhalla Péholy, 1992.

4 Joint Publication 1-02: Department of Defense Dictionary of Military and Associated Terms
(2010. november 8.); Berki Gabor: A kibertéri konfliktusok valtozasai. Hadmérndk, 8. (2013),
1. 173-185.

5 1139/2013. (I1I. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
¢ Alix Desforges francia geopolitikus elmélete, amely szerint az internet szabadsaga az 1960-as
évek kulturalis forradalmabol eredeztetheto.

7 Gémesi Csaba: A kibertér és szerepl6i. Hadmérnok, 13. (2018), 3. 407.
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részében”, éppen Gigy, mint a fizikai hatarok altal meghatarozott foldrajzi térben.®
A francia védelmi minisztérium korabbi tisztviseldje, Stéphane Dossé szerint:
,Ugy tiinhetett, hogy az allamoknak fel kellett huzniuk a zaszI6t a kibertérben,
amelyet elfoglalnak és ahol szuverenitasukat gyakoroljak, hogy a sztizfoldeket
gyarmatositsak, és felkésziiljenek egy esetleges tamadasra.” E teriileten Kina
¢és Oroszorszag igyekezett az elmult években a legmesszemendbben kiterjeszteni
szarazfoldi hatarait a kibertérre is, és technologiai, illetve szabalyozasi eszko-
zokkel biztositani szuverenitasa legteljesebb gyakorlasat.

Kina vonta els6ként az internetet allami feliigyelet ald. Szamara komoly prob-
1émat és sok kellemetlenséget okozott az egyre névekvo szamu, interneten jelen
1év6 kinai felhasznalo, aki allamilag nem ellendrzott €s nem tamogatott tartalma-
kat érhetett el a vilaghalon keresztiil, ezért 2003-ban elinditotta a kozbiztonsagi
minisztérium altal fenntartott, Aranypajzs névre keresztelt hardver- és szoftver-
rendszert, amely képes a webes cenzura teljes korii biztositasara. Az elterjedtebb
nevén Kinai Nagy Tizfalként ismert rendszer szamos kifinomult informatikai
technikat alkalmaz az internetes tartalmak cenzurajahoz, mint példaul az [P-cim
blokkolasa vagy a DNS-sziirés és -atiranyitas. Mindemellett Kina, amennyiben
politikai érdekei tigy kivanjak, sokkal keményebb eszkozok alkalmazasara is
képes. 2009-ben az Urumecsiben (Hszincsiang tartomany févarosa) tortént ujgur
zavargasok soran példaul korlatoztak az internet-hozzaférést, valamint lekap-
csoltak a nemzetkdzi telefonvonalakat is.!

Oroszorszag mar a 2000-es évek elejétdl olyan jogszabalyokat fogadott el,
amelyek az internetforgalom fokozatos szigoritasara, feliigyeletére és cenzu-
razasara iranyulnak. A folyamat csticspontja a 2019-ben elfogadott torvény-
modositas," amelyet a nyugati orszagok csak ,,szuverén internet” torvényként
emlegetnek. A rendelkezések olyan internetfeliigyeleti rendszert hoznak 1étre,
amely még a kinainal is szélesebb kori jogositvanyt ad az allamnak az inter-
net szabalyozasara, illetve lehetévé teszi rendkiviili helyzet esetén az orszagos
haldzat levalasztasat a globalisrol, és igy a teljes atallast az igynevezett Runetre.

8 Nyary Gabor: Az adatok geopolitikaja: az Internet mitikus szabadsagatol a digitalis szuverenitas

felé. Ludovika.hu, 2020. december 7.

 1dézi Frédérick Douzet: Geopolitika a kibertér megértéséhez. (Ford. Monti Norbert.) In Pintér
Istvan (szerk.): Mithelymunkak. A virtudlis tér geopolitikaja. Tanulmanykétet. Budapest, Geopo-
litikai Tanacs Kozhasznt Alapitvany, 2016. 22-23.

10 Kovécs Laszl6: Informacios hadviselés kinai modra. Nemzet és Biztonsag, 2. (2009), 7. 35-44.
" A ,,szuverén internet” torvény valojaban a tavkozlésrol szolo 2003. évi szovetségi torvény
modositasa.
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Ez utobbi az internet oroszorszagi, illetve a nagyrészt a szovjet utddallamokban
hasznalt, orosz nyelvii szegmense. A ,,rendkiviili helyzet”-r6l azonban a térvény
nem hataroz meg részleteket, csak annyiban, hogy az orosz internetet fenyegetd
veszélyek tipusait és a foganatositando intézkedéseket az Oroszorszagi Foderacio
Kormanya hagyja jova.'?

Az Eurdpai Unio is a kibertér szabalyozottsaga és a digitalis fliggetlenség
mellett érvel. A Bizottsag 2021. marcius 9-én bemutatta jovoképét az Eurdpai
Unio digitalis atalakulasara 2030-ig, amelyben kiemeli, hogy ,,[az] EU el6 fogja
mozditani emberkozpontt digitalis menetrendjét a globalis szintéren, és tore-
kedni fog arra, hogy vilagszerte a szabalyok és keretfeltételek igazodjanak vagy
kozelitsenek az unids normakhoz és szabvanyokhoz”."®

Magyarorszag szabalyozasi koncepcidja szintén a kibertér szuverenitasara
épil. A Nemzeti Kiberbiztonsagi Stratégia a kdvetkezOképpen hatarozza meg
Magyarorszag kiberterét: ,,a globalis kibertér elektronikus informacios rend-
szereinek azon része, amelyek Magyarorszagon talalhatoak, valamint a globalis
kibertér elektronikus rendszerein keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok koziil azok, amelyek Magyar-
orszagon torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben
Magyarorszag érintett.”*

A Kkibertér katonai értelmezése, a kiberhadviselés

Katonai értelemben a kibertér a hadviselésnek a korabbi, fizikai térben megjelend
(szarazfoldi, légi, tengeri és kozmikus) hadszinterekkel egyenértékii, 6nallo
hadszinterévé valt."s

12 Tolgyesi Beatrix: Az orosz ,,szuverén internet” torvényrél. Nemzet és Biztonsdg, 13. (2020),
2. 113-132.; valamint Alkonyi Aurél Zalan: Informacios kontroll és allami feliigyelet a modern
Oroszorszdg tomegkommunikdcios feliiletein. Nemzeti Kozszolgalati Egyetem Allamtudoményi
¢és Nemzetkozi Tanulmanyok Kar Intézményi Tudomanyos Diakkéri Konferencia 2020. évi tavaszi/
6szi fordulo.

3 Eurdpai Bizottsag: A4 Bizottsag kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Euré-
pai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Digitalis iranytii 2030-ig:
a digitalis évtized megvalositasanak europai modja (2021. marcius 9.); Eurépai Bizottsag: Eurépa
digitalis évtizede: a 2030-ra kitiizétt célok (2021. marcius 9.).

4 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
15 Kovacs Laszlo — Il1ési Zsolt: Cyberhadviselés. Hadtudomdny, 21. (2011), 1-2. 30.
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A kiberhadviselés fogalma

A kibertérhez hasonléan a kiberhadviselés fogalmara sem talalunk egységes
meghatarozast, annak tartalma a technika megallithatatlan fejlédésével parhu-
zamosan gazdagodik. Ahhoz, hogy kdzelebb jussunk a kiberhadviselés miben-
1étéhez és rendszertani meghatarozasahoz, meg kell vizsgalni az informacios
hadviselés és miiveletek fogalmat.

A 21. szazadban az adat a vilag 0] olaja,'® és tényleges hatalmi tényez6vé valt,
igy erdteljes informacios fegyverkezést inditott el a nemzetallamok részérdl.
Az informdacios hadviselés fogalma a 1980-as évek kozepén jelent meg eldszor,
és mar az 1991-es Obolhabort is meghatarozta. ,,Az azdta eltelt idészakban azt
a tevékenységet, amelynek elsédleges célja az informacids folény és az infor-
macids uralom megszerzése, majd ennek vezetési, illetve hadmiiveleti folénnyé
valtasa, informacios hadviselés helyett — fleg a katonai terminologiaban — infor-
macios miiveleteknek nevezzik.”\” Az informdcios miiveletek Haig Zsolt meg-
hatarozasa szerint:

,,az informacios kornyezetben érvényesiilé informacios képességek integralt, 6sszehangolt
¢és koordinalt alkalmazasara iranyulo tevékenységek Osszessége, amelyek a miiveletek
célkitlizéseinek elérése érdekében, kognitiv képességekkel kozvetlentil, illetve technikai
képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben részt vevo célkozonség
szandékara, helyzetértelmezésére és képességeire.”'®

Tehat az informacids muveletek

,olyan Osszehangolt és koordinalt tevékenységet takarnak, amelyek a miiveleti biz-
tonsag, a katonai megtévesztés, a pszichologiai miiveletek, az elektronikai hadviselés
¢és a szamitogép-halozati miiveletek kiillonboz6 akcidival tamogatjak a harc sikeres meg-
vivasat.”?

Az informaciés miiveleteknek harom, egymassal dsszefiiggd dimenzidja van.
A fizikai dimenzioban jelennek meg a kiilonb6z6 informacids infrastrukturak,
infokommunikacios rendszerek elleni fizikai, pusztito, ugynevezett , kemény

16 Joris Toonders: Data is the New Oil of the Digital Economy. Wired, 2014. julius.

7 Kovacs—Illési (2011): i. m. 31.

Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 210.
1" Kovacs (2009): i. m. 35.
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tipusu” (hard kill) tamadasok. Az informacios dimenzioban az Ggynevezett , lagy
tipusu” (soft kill) tamadasok valosulnak meg, amelyek jellemzden informacios
folyamatok, adatszerzés, adatfeldolgozas, tarolas, kommunikacid, elektroni-
kus tton valo, korlatozé hatasu timadasok, valamint a sajat informacios folya-
matainkra irdnyul6 hasonlé tamadasok megakadalyozasa. A kognitiv (tudati)
dimenzioban végrehajtott miiveletek kdzvetleniil az emberi gondolkodast veszik
célba valds, cstsztatott vagy hamis informaciokkal.?” Napjaink hagyomanyos
hadszintereit az informacios hadszintér kapcsolja 6ssze, amelyben egyre nagyobb
szerepe és jelentdsége van az emlitett, mindharom dimenziot érintd kibertérnek.?!

Az informacios miiveletek harom teriiletre oszthatok: a kinetikus energian
alapulo, a kognitiv?? és a halozati hadviselésre. Ez utobbi az informacios dimen-
zidban megvaldosulo elektronikai és szamitogép-halozati hadviselést foglalja
magaban.? A kiberhadviselést ezen hdlozati miiveleteken beliil értelmezziik ugy,
hogy az parhuzamosan a hagyomanyos (szarazfoldi, légi, tengeri és kozmikus)
miiveletekkel az informacios és bizonyos értelemben a kognitiv dimenzioban is
megjelenik.> Eszerint meghatarozhatjuk a kiberhadviselés technikai megkoze-
litesii fogalmat: ,[clyberhadviselésnek nevezhetjiik mindazon tevékenységeket,
amelyekben a szamitogép-halozati hadviselés, a szamitogép-halozati miiveletek,
az elektronikai hadviselés, bizonyos esetekben a SIGINT,? valamint a cyber-
terrorizmus, illetve az ellene folyatott tevékenységek kozdsen jelennek meg.”?

A kiberhadviselés célja a katonai miiveletek informacios kdrnyezetben tor-
ténd tamogatasa, valamint az informacios folény kivivasa és fenntartasa, egy-
részt a sajat oldali elektronikus és halozatalapu informacidszerzo, -tovabbitd
és -feldolgozo rendszerek védelmével, masrészt az ellenfél hasonlo rendszerei

20 Haig Zsolt — Varhegyi Istvan: A cybertér és a cyberhadviselés értelmezése. Hadtudomany,
18. (2008), elektronikus szam. 2.; Haig (2018): i. m. 149-152., 211.

2 Haig (2018): i. m. 211.

2 Kinetikus energian alapulo hadviselés (kinetic warfare), amelyet a fizikai dimenzioban hajtanak
végre, és az informacids infrastruktirak, infokommunikacios rendszerek elemeinek fizikai pusz-
titasat, rongalasat, tonkretételét jelenti. Kognitiv hadviselés (cognitive warfare), amely alapvetden
a tudati, értelmi dimenzioban érvényesiil, és a katonai megtévesztést, miiveleti biztonsagot, illetve
a pszicholdgiai miiveleteket foglalja magaba. Haig—Varhegyi (2008): i. m. 6.

% Haig—Varhegyi (2008): i. m. 6.

4 Kovacs—Illési (2011): i. m. 31.

2 SIGINT: Signals Intelligence, azaz radidelektronikai felderités.

% Haig Zsolt — Kovacs Laszl6 — Vanya Laszlo: Az elektronikai hadviselés, a SIGINT és a cyber-
hadviselés kapcsolata. Felderité Szemle, 10. (2011), 1-2. 183-209.
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miikddésének megzavarasaval, korlatozasaval, vagy akar elektronikus uton tor-
téné megsemmisitésével.

A kiberhadviselés tamadé és védelmi jellegli mtiveletekbdl all. A tamado
miiveletek célja a szembenall6 fél informacios rendszereinek felfedése, befolya-
solasa, esetleg tonkretétele kozvetlen (példaul rosszindulata szoftverek, zavard
jelek, megtévesztd informaciok) vagy kozvetett formaban (az ellenfél rendszeré-
nek tulterhelése hamis adatokkal, megtéveszto halozati tevékenység). A védelmi
miiveletek célja, hogy biztositsak a hozzaférést a sajat halézatos informacios
rendszerekhez, és azok hatékony hasznalatat, valamint minimalisra csdkkentsék
e rendszerek sebezhetdségét és a kozottiik fellépd zavarokat. Maga a védelem is
lehet tdmado és védelmi jellegii. A tamado jellegii védelem soran a sajat rend-
szerek elleni tamadas lehetdségének minimalizalasa a cél, a timadé fél tamadasi
lehetdségeinek sziikitésével, amihez a tamado miiveletek eszkozeit és modszereit
hasznaljak fel (példaul az ellenség radidzavaro eszkozeinek elektronikai tonk-
retételével). A védelmi jellegli tevékenység a sajat rendszerek sebezhetdségét
csokkenti (példaul thzfal, virusirtok, hozzaférés-szabalyozas, behatolasdetek-
talas, adaptiv valaszlépések alkalmazasa).”’

A kibertér egyre novekvd szerepet tolt be a modern hadviselésben.
A 2007-ben bekdvetkezd Esztorszag elleni dsszehangolt kibertamadast egyes
szakir6k mar az elsé kiberhaboranak (Web War 1) nevezték.?® A digitalisan
rendkiviil fejlett és az e-kozigazgatast magas szinten megvalosité Esztorszaggal
szemben egy tallinni, II. vilaghaborus, szovjet hdsi emlékmi eltavolitasa utan
kezd6dott zavargasokkal parhuzamosan indultak el az elsd internetes, elsdsorban
DDoS-tamadasok,” kiemelten az észt kézigazgatas kommunikéacios rendsze-
rei és a kiilonb6z6é webes szolgaltatasok ellen. A kibertamadasok kézel harom
hétig tartottak, és az észt parlament, kormanyhivatalok, minisztériumok, illetve
telefontarsasagok, bankok és médiacégek szerverei, tehat elsdsorban az orszag
kritikus infrastruktarai®® voltak a célpontok. Az Esztorszag adatforgalmat

27 Haig—Varhegyi (2008): i. m. 7-9.

2 Patrick Howell O’Neill: The Cyberattack that Changed the World. The Daily Dot, 2016. méajus 20.
»  DDoS: Elosztott szolgaltatasmegtagadassal jaro tamadas. Egy szamitogép-haldzati szolgaltatas
teljes vagy részleges megbénitasa, helyes mitkodési modjatol valo eltéritése artd, tamado szandék-
kal, elosztottan, tobb forrasbol. Haig Zsolt — Kovacs Laszlo: Fenyegetések a cybertérbdl. Nemzet
és Biztonsag, 1. (2008), 5. 61-70.

3 Hazankban a kritikus infrastruktarak védelmével kapcsolatos eléirasokrol a 1étfontossag rend-
szerek és létesitmények azonositasarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VL. térvény
rendelkezik. Eszerint a létfontossagu rendszerelem ,,az 1. mellékletben meghatarozott 4gazatok
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iranyito kulcsfontossagu szerverek naponta tobbszor omlottak 6ssze, igy végiil
a kozigazgatas szamitogép-halozatat le kellett kapcsolni az internetrél. Az elekt-
ronikus banki forgalom részint megsziint, részint akadozott. Az akcié mind
Esztorszagot, mint a NATO-t felkésziiletleniil érte.>!

A tamadas ravilagitott arra, hogy egy kibertérbdl érkez6 koncentralt tama-
das, amely a tarsadalom szamara Iétfontossagu feladatokat ellato rendszereket
is érint, egy egész orszag mukodésképtelenségét is maga utan vonhatja, akar
békeiddben is.

A 2008-as orosz—gruz haboru soran Oroszorszag a hagyomanyos hadszin-
tereken konvencionalis csapasokat inditott Gruzia ellen, amelyekkel egy iddben
kibermiiveleteket is végrehajtott. A griz kormany allitasa szerint Oroszorszag
az internetforgalmat ellendérzése ald vonta, az orszag kormanyzati webolda-
lait — koztiik az elndk sajat weblapjat is — megbénitottak, tartalmukat kicserél-
ték, valamint az orszag lejaratasat célzo, dezinformacios kampanyt inditottak
kifejezetten e céllal 1étrehozott oldalakon.*

Az utébbi évtizedben jelentds szamu hasonlo jellegli kibertamadas tortént,
ami megkérddjelezhetetlenné tette az allamok jelenlétét a kibertérben. Kialakult
¢és nemzetkozileg elfogadotta valt a kiberhadviselés mara mar elengedhetet-
len fogalmi Gsszetevdje: amennyiben egy kibertamadas vagy tamadassorozat
mogott egy orszag vagy orszagesoport (esetleg ezekkel egyenértéki politikai
vagy gazdasagi hatalom) all, és a tdAmadas egy masik orszag vagy orszagcso-
port létfontossagti rendszerei ellen iranyul, a tdimadas céljatol és motivacidjatol
flggetleniil kiberhadviselésrél beszéliink.3

valamelyikébe tartozo szolgaltatas, eszkoz, 1étesitmény vagy rendszer olyan rendszereleme, tovabba
azok altal nyujtott szolgaltatasok, amelyek elengedhetetlencek a Iétfontossagt tarsadalmi feladatok
ellatasahoz — igy kiilondsen az egészségligyhoz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocidlis kozszolgaltatasok biztositdsahoz, az orszag honvédelméhez — és amely-
nek kiesése e feladatok folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna.”
31 Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018b. 145-148.; Berki Gabor:
Kiberhaboruk, kiberkonfliktusok. In Pintér (2016): i. m. 265-266.

32 Berki (2016): i. m. 266-267.

3 Kovacs Laszlo: Kiberbiztonsag és -stratégia. Budapest, Dialdg Campus, 2018a. 23.; Kovacs
(2018b): i. m. 273.
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Kiberhadviselés a NATO-ban

Az allamok ellen iranyulo kibertamadasok egyértelmiivé tették, hogy a NATO-
nak is reagalnia kell a kihivasokra, és a kiberbiztonsaggal, kibermiiveletekkel
kapcsolatos intézkedéseket kell bevezetnie. Az észtorszagi €s gruz események
hatasara 2008-ban 0j Kibervédelmi Iranyelvet fogadtak el, amely elsésorban
a nemzeti eljarasok 6sszehangolasara iranyult,** illetve megalakult a NATO
Kooperativ Kibervédelmi Kivalosagi Kézpont (NATO Cooperative Cyber
Defence Centre of Excellence — NATO CCD COE) Tallinnban, amely oktatasi
és kutatasi kozpontként funkcional.
A NATO a 2014-es walesi cstlics zaronyilatkozataban kijelentette, hogy

,[...] a nemzetkozi jog — beleértve a nemzetkozi humanitarius jogot és az ENSZ Alapok-
manyat — a kibertérben is érvényesiil. A szamitogépes tamadasok elérhetik azt a kiiszobér-
téket, amely veszélyeztetheti a nemzeti és az euro-atlanti jolétet, biztonsagot és stabilitast.
Ezek hatasa ugyanolyan karos lehet a modern tarsadalmak szamara, mint a hagyomanyos
tamadasok. Ezért megerdsitjiik, hogy a szamitogépes védelem része a NATO alapvetd
kollektiv védelmi feladatanak.”

2016-ban, a varsoi cstcstalalkozon az allam- és kormanyfok a kiberteret hivata-
losan is miiveleti dimenzidnak deklaraltak, ezzel a kibertér hadviselési dimen-
ziova valt, ahol a NATO-nak olyan hatékonyan kell megvédenie magat, mint
a levegbben, a szarazfoldon és a tengeren.’® A kibervédelmet a NATO kollektiv
feladatai k6z¢é soroltak, az operativ hadviselést pedig kiterjesztették a kibertérre
is, ezzel biztositva, hogy egy, a NATO tagallama elleni koordinalt kibertamadast
a szovetség egésze elleni tamadasnak tekintsenek.?’

Tobb mint harminc globalis techvallalat (t6bbek kozott a Facebook, az F-Se-
cure, a Github, a HP, a LinkedIn, a Microsoft, a Nokia, az Oracle, a Symantec,
a TrendMicro) a biztonsagos kibertér nemzetkozi szintii garantalasa érdekében
2018-ban alairta a Microsoft kezdeményezésére 1étrehozott igynevezett kibervé-

3% NATO: Bucharest Summit Declaration. (2008. aprilis 3.). 47. pont.

3 NATO: Wales Summit Declaration Issued by the Heads of State and Government participating
in the meeting of the North Atlantic Council in Wales (2014. szeptember 5). 72. pont; Kelemen
Roland — Németh Richard: A kibertér alanyai és sebezhetésége. Szakmai Szemle, 2019. 103.

% Kovacs (2018b): i. m. 272.

37 NATO: Warsaw Summit Communiqué. Issued by the Heads of State and Government Participa-
ting in the Meeting of the North Atlantic Council in Warsaw (2016. julius 8-9.); Kovacs (2018b):
i.m. 273.
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delmi technikai egyezményt (Cybersecurity Tech Accord), ismertebb elnevezés-
sel a digitalis genfi egyezményt (Digital Geneva Convention). Ezt késobb a fran-
cia kormany is tdAmogatasarol biztositotta, és Paris Call for Trust and Security in
Cyberspace cimen kérte fel a relevans szereploket a csatlakozasra. A kezdemé-
nyezéshez magyarorszagi vallalatok is csatlakoztak, azonban a legjelentdsebb
kibermiiveleti erékkel rendelkezd orszagok, mint az USA, Oroszorszag, Kina
vagy Iran, még nem irtak ala a dokumentumot. Az egyezmény célja, hogy olyan
globalis szabalyokat rogzitsenek a kibertamadasokra vonatkozdan az allampol-
garok védelme érdekében, mint amelyeket a II. vilaghdbort utan az 1949-ben
létrejott genfi egyezmény biztosit a konvencionalis habortk esetében.*

A novekvo fenyegetést a NATO f6titkara, Jens Stoltenberg is megerdsitette
2019-ben:

,»Csak egy kattintas sziikséges a vilagszerte elterjedé szamitogépes virus elkiildésé¢hez,
de globalis erdfeszitésekre van sziikség ahhoz, hogy megakadalyozzuk a pusztitast,
és a NATO ebbdl kiveszi a részét. Par perc alatt egyetlen kibertamadas dollarmilliardos
értékl kart okozhat gazdasagunkban, leallithatja a globalis vallalatokat, megbénithatja
kritikus infrastrukturankat, alaashatja demokraciankat és megbénithatja katonai képessé-
geinket. Lattuk, hogy ennek nagy része mar megtortént. Es a valosag az, hogy a kiberta-
madasok fenyegetést jelentenek, amelyekkel az elkovetkez6 évtizedekben kiizdeniink kell.

A szovetségiink biztonsagat veszélyeztet6 szamitogépes fenyegetések egyre gyakorib-
bak, dsszetettebbek és pusztitobbak. Ezek az alacsony szintli probalkozasoktol a techno-
logiailag kifinomult tamadasokig véltoznak. Allami és nem allami szerepléktél szarmaz-
nak, otthonrol és a vilag talso felérdl. A rosszindulata szereplok barmit megtamadhatnak
automatizaltan és halozatba kapcsolva, beleértve a zsebiinkben 1évé mobiltelefonokat vagy
a kritikus rendszereinket és infrastruktirankat vezérl6 szamitogépeket. A tamadasok
mindannyiunkat érinthetik.”*

Az ismertetett sorok kivaloan kérvonalazzak az 0j tipusu, negyedik generacios
hadviselést és az annak részeként azonosithat6 kiberhaborut, amely a hagyoma-
nyos hadviseléstdl eltérd jellemzokkel bir. Az allamok és informacios rendszereik
kozotti virtualis habora ugyan a virtualis dimenzioban zajlik, mégis az a tarsa-
dalmi, kulturalis, gazdasagi és politikai élet szinte minden teriiletén megjelenik.
Elveszti jelentdségét a harctér és a hatorszag kozti megkiilonboztetés, nem kato-
nai targyi teriiletek (példaul gazdasag, nem hadvisel6 felek) is érintetté valnak
az Osszecsapasokban, megsz{inik a katona és a polgar, az allam és a tarsadalom,

3% Microsoft: 4 Digital Geneva Convention to Protect Cyberspace (2018. januar).
3 NATO: NATO will Defend itself: Article by NATO Secretary General Jens Stoltenberg Published
in Prospect’s New Cyber Resilience Supplement (2019. augusztus 27.).
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a front és a haza kozti kiilonbség. Az ellenségesség még intenzivebbé valik,
a tamadasokat sok esetben tobb fronton egyszerre, a legvaratlanabb pillanat-
ban kovetik el. A tamadok mar nemcsak egy masik allam fegyveres egységeit
tamadjak, hanem az allami szerveket, a tarsadalmat, illetve magat az egyént is.*’
Az aszimmetrikusként is jellemzett hadviselésben elmosodik a béke és a habora
kozti hatarvonal, a harctér nehezen felismerhetd, ahol a nagyhatalmakon tul nem
allami szereplok is szerephez jutnak. A haboru ,,nem klasszikus jogviszonyként”
jon létre, nincs hadiizenet vagy ultimatum.*

A kiberhadviselés nemzetkozi jogi megitélése

A kiberhadviselés hagyomanyos formaktol eltéré jellemzoi mar elérevetitik
a kibertamadasok esetén felmeriilé nemzetkdzi jogi szabalyok alkalmazhatosa-
ganak problémajat, ugyanis a kibertevékenységek olyan sajatossagokkal birnak,
amelyek nem teszik egyértelmiivé a nemzetkdzi jog alkalmazasat. A hagyo-
manyos fegyveres konfliktusokra mar tobb évtizede 1étezd, az egész vilagra
kiterjedd, nagyon szigorii nemzetkdzi hadi jogi szabalyozas létezik, azonban
a kiberhadviselésre nem talalunk egy az egyben alkalmazhat6 nemzetkdzi jogi
szabalyokat.*” Ennek legf6bb oka, hogy a hadi jogi targy, katonai célpontok
és bevethetd fegyverek korlatozasat eldiro hagai egyezmények (1899, 1907), vala-
mint a szintén nemzetkdzi humanitarius jogi eléirasokat magukban foglalé genfi
egyezmények és azok kiegészit6 jegyzokonyvei elfogadasakor (1949 és 1977)
még a kiberhadviselés nem volt tényez6. Az ismertetett hadi jogi nemzetkdzi
szabalyok kibertamadasokra torténd alkalmazasa tobb ponton is nehézségekbe
litkozik.

Az egész nemzetkdzi jogrend, mind az erd alkalmazasat szabalyozo joganyag
(ius ad bellum), mind pedig a nemzetkdzi humanitarius jog (ius in bello) nehezen
valaszthato el az allamteriilettdl és a folotte szuverenitast gyakorlo allamoktol.
A kibertérben azonban a fizikai csatatérhez hasonlo hatarok, frontok nehezen
értelmezheték. Raadasul a virtualis csatatér nem tisztan katonai jellegi, mivel
az adatforgalom jelent6s része polgari hasznalat(i haldzaton zajlik, igy azt sem

# Legard T1diko: A barét és ellenség megkiilonboztetése a kibertérben. Jog — Allam — Politika,
12. (2020), 3. 125-140.

4 Kelemen Roland: A kibertérbél érkez6 fenyegetések jelent6sége a hibrid konfliktusokban és azok
varhato fejlodése. Honvédségi Szemle, 148. (2020), 4. 69.

4 Kovacs (2018b): i. m. 272.
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konnyi sok esetben megitélni, mi mindsiil jogszeriien tamadhat6 katonai célpont-
nak, és ki minésiil ,,jogszerti harcosnak”.* Eppen ezért a NATO kérésére a NATO
CCD COE szakemberei, nemzetkozi hirli jogaszok és kutatok megvizsgaltak
a hagyomanyos hadviselés teriiletén alkalmazott nemzetkozi jogi és nemzetkozi
hadi jogi szabalyok kiberhadviselés teriiletén torténd alkalmazhatosagat, aminek
eredményeként megjelent a Tallinni kézikonyv (Tallinn Manual) elsé, 2013-as
véltozata,** és 2017-ben megjelent a 2.0-4s.*

Tallinni kézikényv

A Tallinni kézikényv ugyan ,,nemzetkozi jogi értelemben nem kételezi az alla-
mokat — am a szokasjogi erejii normak alkalmazasatol nem térhetnek el”.*

A 2013-as els6 kiadas a Tallinni kézikonyv a nemzetkozi jog alkalmazhatosa-
garol a kiberhadviselésben (Tallinn Manual in the International Law Applicable
to Cyber Warfare) cimet viseli. A Kézikonyv két nagy részben, 7 fejezetben,
95 szabaly megfogalmazasaval targyalja részletesen a Nemzetkozi kiberbizton-
sagi jog (International Cyber Security Law) és a Kiber-hadijog (The Law of
Cyber Armed Conflict) szabalyait.

2017-ben jelent meg a 2013-as kiadas aktualizalt és jelentsen bovitett valto-
zata A nemzetkozi jog kibermiiveletekben valo alkalmazhatosaga (Tallinn Manual
2.0 on the International Law Applicable to Cyber Operations) cimmel, amely
négy részre osztva 154 szabalyt elemez. Az 0j Kézikdnyv — a korabbi verzioval
ellentétben — mar jelentds terjedelemben foglalkozik a kibertér nem erészakos,
elsésorban a békeidében megjelend miiveleteinek leirasaval is.

A mii elsé része a nemzetkozi jog altalanos szabalyait és azok kibertérben tor-
ténd alkalmazhatdsagat mutatja be, kiilon kiemelve azokat a kibertevékenységeket
(példaul kémkedés békeidében), amelyeket 6nmagaban nem szabalyoz egyetlen
nemzetkdzi jogszabaly sem. Tobbek kozott elemzi a szuverenitas, a kellé gon-

# Lattmann Tamas: Nemzetkozi jogi szabalyozas célzott kibertamadasok esetén. In Deak Veronika

(szerk.): Célzott kibertamaddsok. Eves tovabbképzés az elektronikus informdcios rendszer bizton-
sagaért felelds személy szamdra. Budapest, Nemzeti Kozszolgalati Egyetem, 2018. 43—44.

4 Michael N. Schmitt (szerk.): Tallinn Manual on the International Law Applicable to Cyber
Warfare. Cambridge University Press, 2013. 304.

4 Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge, Cambridge University Press, 2017. 638.

4 Lattmann (2018): i. m. 45.
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dossag, a joghatdsag és az attriblici6 kérdését, az allam altali ellenintézkedések
korét. A masodik rész a nemzetkozi jog olyan sajatos jogintézményeivel foglal-
kozik, mint amelyeket a nemzetkdzi emberi jogi térvények szabalyoznak, de
kiilon kitér a diploméciai és a konzuli jogra, a hagyomanyos hadszinterekre,
valamint a telekommunikaciora vonatkozé joganyag és a kibertér kapcsolatara.
A harmadik rész a nemzetkozi béke és biztonsag kibermiiveletekkel kapcso-
latos szabalyait veszi sorra. Ennek keretében olyan fontos teriiletek jelennek
meg, mint a békés rendezés, az er6szak alkalmazasanak tilalma és a kollektiv
biztonsag, valamint az ENSZ Biztonsagi Tanacsanak szerepe. Végiil a negye-
dik rész foglalkozik az ugynevezett ,kiber-hadijoggal”, itt hataroztak meg
a kozponti szerepet betdltd kibertamadas fogalmat. Olyan fontos teriileteket
fejt ki, mint hogy a kibertéri konfliktusok soran — hasonldéan a hagyomanyos
hadviseléshez —, el kell keriilni a civil aldozatokat, tehat példaul tilos a civil
célpontok, korhazak, egyhazi személyek és objektumaik, illetve szamitogépes
rendszereik, a gyerekek és ujsagirok elleni tdimadas. A Kézikonyv kiilon kitér
a civilek részvételére a szamitogépes tamadasokban, a hadviselés eszkdzeinek
és mddszereinek meghatarozasara, és kiemeli, hogy nem szabad felesleges
sériilést €s szenvedést okozni a szemben allo félnek. A kdnyvben szabalyozzak
tovabba a kulturalis és a természeti javak védelmét, a humanitarius segitség-
nyujtast, a megszallt teriiletekkel kapcsolatos kérdéseket és a semleges kiber-
infrastruktura védelmét is.

A NATO Kooperativ Kibervédelmi Kivalosagi Kézpontja 6téves projekt
keretében feliilvizsgalja a Tallinni kézikényv 2017-es valtozatat, ami magéaban
foglalja a korabbi fejezetek teljes frissitését a kibermiiveletekre és az azokra
adott allami valaszokra tekintettel. A Tallinn Manual 3.0 kidolgozéasaba a nem-
zetkozi jog szakértdit és tudosok széles korét vonjak be, illetve lehetdséget
biztositanak az allamok szamara, hogy javaslataikkal segitsék az 0j verzio
elokészitését. A feliilvizsgalat legfébb célja a nemzetkozi jog 1étez6 szabalya-
inak objektiv leképzése a kibertér kontextusaban.”’” A tovabbiakban hasznalt
,»Kézikonyv” elnevezés a Tallinni kézikonyv 2017-ben megjelent, masodik
kiadasara utal.

47 NATO CCDCOE: CCDCOE to Host the Tallinn Manual 3.0 Process (2021. majus).
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A NATO V. cikkelyének alkalmazasi probléemdi

Az ENSZ Alapokmanya deklaralja a fegyveres erészak tilalmat, amely alol csupan
kétkivétel 1étezik: a fegyveres erd Biztonsagi Tanacs felhatalmazasan alapulo alkal-
mazasa, valamint az egyéni és kollektiv onvédelem joganak (51. cikk) gyakorlasa.*®
Az 1. cikk bevezeti a ,,tamadé cselekmény” fogalmat, azonban az Alapokmany
vagy mas nemzetkozi jogszabély e fogalmat nem hatarozza meg. Az Eszak-Atlanti
Szerzddés V. cikkelye a kdvetkezoképp hivatkozik az Alapokmanyra:

»A Felek megegyeznek abban, hogy az egyikiik vagy tobbjiik ellen, Europaban vagy
Eszak-Amerikaban intézett fegyveres tamadast valamennyiiik ellen irdnyul6 tamadasnak
tekintenek; és ennélfogva megegyeznek abban, hogy ha ilyen tamadas bekovetkezik,
mindegyikiik az Egyesiilt Nemzetek Alapokmanyanak 51. cikke altal elismert egyéni
vagy kollektiv védelem jogat gyakorolva, timogatni fogja az ekként megtamadott Felet
vagy Feleket azzal, hogy egyénileg és a tobbi Felekkel egyetértésben, azonnal megteszi
azokat az intézkedéseket — ideértve a fegyveres er6 alkalmazasat is —, amelyeket a békének
¢és biztonsagnak az észak-atlanti térségben valo helyreallitasa és fenntartasa érdekében
sziikségesnek tart. Minden ilyen fegyveres tamadast és ennek kovetkeztében fogana-
tositott mindennemi intézkedést azonnal a Biztonsagi Tanacs tudomasara kell hozni.
Ezek az intézkedések véget érnek, ha a Biztonsagi Tanacs meghozta a nemzetkozi béke
és biztonsag helyreallitasara és fenntartasara sziikséges rendszabalyokat.”™

E cikkely kibertamadasokra torténd alkalmazhatosaga szempontjabol tobb, alap-
vetd kérdés tisztazasa is sziikséges: hogyan értelmezhetd a tamadas és a fegy-
veres tamadas fogalma a kibertérben; egy kibertdmadas mikor mindsiil allam
elleni tamadasnak; hogyan biztosithat6 a timado azonositasa, az attribucio?

A fegyveres tamadas fogalmanak értelmezése a kibertérben

A kibertér fel6l szamos, kiilonb6zé motivacioju cselekmény valosulhat meg,*
azonban ezeket élesen el kell valasztanunk a nemzetkozi jog szerinti, a hadviselés
korébe tartozo esetektdl. Nemzetkozi szabalyozas hianyaban a Kézikonyv

4 ENSZ Alapokmany 39. cikk (Magyarorszagon kihirdette az Egyesiilt Nemzetek Alapokméanya
torvénybe iktatasarol szolo 1956. évi I. torvény).

¥ NATO: Az Eszak-Atlanti Szerzédés. V. cikkely. 1949, aprilis 4.

50 Jol elkiilonithetSk a kibertér feldl érkezd fenyegetések kovetkezd tipusai: a kiberbiingzés, a hack-
tivizmus, a kiberterrorizmus, a kiberkémkedés és a kiberhadviselés. Krasznay Csaba: A polgarok
védelme egy kiberkonfliktusban. Hadmérndk, 7. (2012), 4. 143—144.
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92. szabalya tesz javaslatot a kibertamadas fogalmanak meghatarozasara: ,,Egy
kibertamadas olyan miveletet jelent, legyen az akar tamado, akar védelmi jel-
legli, mely alapjan személyek sériilése vagy halala, illetve objektumok meg-
rongaldédasa vagy megsemmisiilése megalapozottan varhato.”! Természetesen
a kibertdmadas ténye 6nmagaban nem feltétleniil elegendd, hogy a megtamadott
allamot 6nvédelmi helyzetbe hozza, a taimadas intenzitasa hatarozza meg annak
mindsitését. A Kézikonyv szerint, amennyiben a timadas nagyszami ember
¢életét veszélyezteti vagy oltja ki, illetve az infrastruktiraban jelentds kart okoz,
fegyveres tamadasnak tekinthetd. A Kézikdnyv meghatarozasabol kovetkezik,
hogy a kibermiiveletek kdrébe tartozo informacioszerzés és a kibervédelem nem
mindsithet6 fegyveres tamadasnak.>

A Kézikonyv 92. szabalya segithet annak megallapitasaban is, hogy az adott
tamadas eléri-e az allam elleni tamadas szintjét, ugyanis az egész allamot érintd
tevékenység kérdésérol sem talalunk szabalyozast a nemzetkozi jogban. Altala-
nossagban elmondhaté, hogy a tulajdon megsemmisiilése vagy az ember sériilése
kivalthatja az er alkalmazasat a megtamadott allam valaszaban.*

Ilyen kibertamadas érte példaul 2010 nyaran az irani Natanzban talalhato
erémiiben urandusitasra hasznalt gazcentrifugakat. A kifejezetten ipari folya-
matiranyit6 rendszerek ellen kifejlesztett Stuxnet nevii féreg célja az volt, hogy
a centrifugakat észrevétleniil tonkretegye, és ezzel megzavarja a dusitasi folya-
matot. A Stuxnet volt az els6 olyan szoftver, amely képes volt tdmegesen tamadni
ipari létesitmények vezérldszoftvereinek miikddését. Ez volt az elsd alkalom,
hogy egy rosszindulatli program kozvetlen modon, valodi fizikai kart okozott egy
kritikus infrastruktaranak szamito 1étesitményben, mivel a natanzi erémiiben
a gazcentrifugak tulporgetésével legalabb 1000 centrifuga valt hasznalhatat-
lanna, és az akcioval sikeriilt az irani atomprogramot tobb évvel visszavetni.>*
A virus szarmazasarol ¢és az elkovetok kilétérdl nincsenek pontos adatok, de
a szakemberek jelentds része izraeli és amerikai fejlesztoket gyanit a tamadas
mogott a rosszindulat kod visszafejtése kdzben talalt nyomok alapjan, azonban
Oroszorszag részvételével kapcsolatos feltételezések is napvilagot lattak.>

St Schmitt (2017): 1. m. 415.; Krasznay Csaba: Nemzetkozi kapcsolatok a kibertérben. In Bodi
Antal et al.: Az Ibtv. gyakorlata. Budapest, Nemzeti Ko6zszolgalati Egyetem, 2020. 20.

2 Schmitt (2017): i. m. 341. 71. szabaly 8. pont.

3 Krasznay (2020) i. m. 18-19.

3 Kovacs Laszlo — Sipos Marianna: A Stuxnet és ami mogétte van: tények és a cyberhaboru
hajnala. Hadmérnék, 3. (2010), 4. 163—-172.

3 Panayotis A. Yannakogeorgos: Was Russia Behind Stuxnet? The Diplomat, 2011. december 10.
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A Stuxnet esete is bizonyitja, hogy a kibertéri események hatterében alld
tamadok kilétének meghatarozasa és bizonyitasa nem egyszeri feladat.

Az attriblcio

A kibertér az anonimitas terepe, ahol gyakran rejtve marad a timado. Azonban
a kibertamadasra adand6 valaszlépés el6tt mindenképpen bizonyitani kell nem-
csak a kibertdmadas tényét, hanem az elkdvetd kilétét is. Az attribucid, azaz
az elkovetd megnevezése nélkiilozhetetlen ahhoz, hogy egy tamadast a kiber-
hadviselés korében értelmezziink, és hogy ennek soran egy allamot azonositsunk
tamado félként.

Az attribicionak két dsszetevdje van: a technikai és a diplomaciai, azaz
politikai attribucio. A technikai azonositas soran technikai eszkozokkel, tobb
forrasbol szarmazo informaciokkal, forensic eljarasokkal igyekeznek bizonyi-
tani minden kétséget kizaroan az elkoveto kilétét. Amennyiben ez sikeresnek
bizonyult, politikai és/vagy diplomaciai eszk6zokkel nevezik meg a tdmadot.*

A NATO V. cikkelye szerinti 6nvédelmi jog gyakorlasahoz azonban minden-
képpen a tamadoé allami voltat sziikséges bizonyitani, amely egyértelmi lehet
abban az esetben, ha valamely allam regularis csapata (példaul kiberhadtest)
koveti el a tamadast, és nehezebb ennek megitélése, amennyiben maganszemé-
lyek vagy azok csoportjai jelennek meg elkdvetéként. Az allamnak valo betud-
hatésagra nincsenek nemzetkdzi jogi szabalyok, igy annak eseteire az ENSZ
Kozgytlési 3314. (XXIX.) szamu hatarozatabdl, illetve a Nemzetkozi Birosag
itélkezési gyakorlatabol kovetkeztethetiink. Az elobbi 3. cikk g) pontja kimondja,
hogy agresszidnak mindsiil az, ha egy allam fegyveres csoportokat kiild egy
masik allam ellen, vagy ebben komoly része van.”” Maganszemélyek és -cso-
portok cselekedetei kizarolag akkor tudhatok be az allamnak, ha azok az allam
utasitasa, irAnyitasa vagy ellenérzése alatt tevékenykedtek.”® Az ellendrzés tekin-

6 Kovacs Laszl0: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag j Nemzeti

7 Az ENSZ Kozgytlési 3314. (XXIX.) szamu hatarozata, 3. cikk g) pont; Kajtar Gabor: ,,Az er6-
szak tilalma”. In Jakab Andras — Fekete Balazs (szerk.): Internetes Jogtudomanyi Enciklopédia.
Nemzetk6zi jog rovat, rovatszerkesztd: Sulyok Gabor. 2018.

8 Kelemen Roland — Pataki Marta: A kibertamadasok nemzetkozi jogi értékelése. Katonai Jogi
és Hadijogi Szemle, 3. (2015), 1. 69.; részletesebben lasd Schmitt (2017): i. m. 94-100. 17. szabaly.
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tetében a Nemzetkozi Birdsag Nicaragua-ligyben hozott itélete az irdnyado,
amely szerint az ellendrzésnek ténylegesnek kell lennie.”

A Kézikonyv a részt vevo maganszemélyek esetében megkiilonbozteti
a tamadasban aktivan szerepet vallalo, szandékos magatartast tanusitok korét,
illetve a gondatlan, passziv elkdvetdket. A 97. szabaly alapjan a polgari sze-
mélyek elvesztik védettségiiket a tamadasban vald kozvetlen részvétel esetén,
tehat jogszeriien tamadhatova valnak informatikai és egyéb jogszerii modsze-
rekkel, amennyiben fennall a jogos 6nvédelem gyakorlasanak a joga.*®® Passziv
tamado lehet azonban az a gyanttlan végfelhasznald is, akinek az informatikai
infrastruktarajat tudtan kivil, példaul botnet részeként hasznaljak. A veliik
szembeni lehetséges intézkedéseket a Kézikdnyv nem emliti, ami arra utal, hogy
veliik szemben nem gyakorolhato az 6nvédelem joga. Természetesen nemcsak
maganszemélyek, hanem semleges allamok is lehetnek tudtukon kiviil részesei
kibertamadasnak. A 2007-es Esztorszag elleni timadasok soran a vilag szamos
orszagabdl, példaul Magyarorszagrol is érkeztek olyan halozati forgalmak, ame-
lyek 0sszességében hozzajarultak az észt infrastruktira teljes megbénitasahoz.®

Az dnvédelmi jog gyakorlasa

Amennyiben a megtamadott allam részérdl az eset 6sszes koriilményére tekintet-
tel fennall az 6nvédelem gyakorldsanak joga, annak eszkozeit és alkalmazasuk
mértékét a nemzetkozi szokasjog altal megkovetelt és a Nemzetkozi Birdsag altal
tobb izben is megallapitott® szlikségesség és aranyossag figyelembevételével
hatarozhatja meg. A sziikségesség azt jelenti, hogy a fegyveres tamadas elha-
ritasara nincs mas mod, azonban ,,a megtamadott allam kizarélag a tamadas
elharitasa és visszaverése érdekében gyakorolhat dnvédelmet. Vagyis a fegy-
veres er0szak alkalmazasa nem lehet megtorld, biintetd, vagy jovébeli esetleges
Ujabb tamadasokat altalanosan megel6z6 jellegli.” Az aranyossag kovetelmény
értelmében az ,,onvédelem gyakorlasa soran az alkalmazott er6szak mértékének

3 ICIJ: Case Concerning Military and Paramilitary Activities in and Against Nicaragua (Nicaragua
versus United States of America), Judgement of 27 June 1986, 1.C.J. Reports 1986.

€ Schmitt (2017): i. m. 428-432. 97. szabaly.

' Krasznay (2020): i. m. 17-18.

2 P¢ldaul az idézett Nicaragua-iigyben hozott itélet.
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mindig a fegyveres tamadassal aranyosnak kell lennie”.®* A felsoroltakat kiegé-
sziti az azonnalisag kritériuma, azaz az 6nvédelmi jog gyakorlasara akkor kertil
sor, amikor a megtamadott fél erre az elharitasra képes.®

Az dnvédelmi jog gyakorlasa megitélésének nehézségét mutatja, hogy
az eddigi kibertamadasokkal szemben a tamadasokhoz mérhetd ellentamadas
még ezidaig nem volt bizonyithatd, ami természetesen nem zarja ki, hogy a meg-
tamadott fél védekez6 miiveleteket ne hajtott volna végre.® Védekezé miivelet
részeként végrehajtott fizikai ellencsapasra keriilt sor 2019-ben Izrael részérdl,
amelynek soran megtamadta és megsemmisitette a Hamasz® egyik kibermiiveleti
kozpontjat, ahonnan véleménye szerint Izrael ellen kibertamadasokat hajtottak
végre, ezzel megallitva a folyamatban 1év6 tamadasokat.®”’

Konkrét esetek nemzetkozi megitélése

A szakirodalom nem fogalmaz egyértelmiien arrol, hogy volt-e mar egyaltalan
a kiberhadviselés korébe tartozd, nyilvanossagra keriilt olyan miivelet, amely
elérte a haborus szintet. Amit lattunk és sejtiink, azok leginkabb felderitési,
informacioszerzési célu miiveletek voltak, illetve a hibrid hadviselés®® korébe
tartoztak. Az alabbiakban bemutatok néhany olyan esetet, amelyet klasszikusan
a szakirodalom az elsd, allam elleni kibertamadasok korében nevesit, illetve
a kozelmult eseményei koziil a SolarWinds példajat, amely politikai nyilatkozatok
sorahoz és a sajtd organumai altali nagy talalgatasokhoz vezetett a tekintetben,
hogy a tamadas haborus cselekedet volt-e, vagy sem.

A kérdésnek azért van kiemelkedd jelentsége, mert ha a cselekmény a Kézi-
konyv 92. szabalya szerinti kibertdmadasnak mindsiil, azaz haborus cselekedet,

% Kajtar Gabor: A terrorizmus elleni 6nvédelem a XXI. szazadban. Kiil-Vilag — a nemzetkozi
kapcsolatok folyoirata, 8. (2011), 1-2. 14-15.

% Lattmann (2018): i. m. 42.

% Kralovanszky Kristof: A kibertér fejlédése. Hadmérnok, 14. (2019), 4. 199-200.

% Hamasz: Iszlam Ellenallasi Mozgalom.

7 Kralovanszky (2019): i. m. 200.

% A hibrid hadviselés ,,megragadja azoknak a kényszerit6 és felforgaté tevékenységeknek, vala-
mint hagyomanyos és nem hagyomanyos modszereknek (példaul katonai, diplomaciai, gazdasagi,
technolégiai) az egyvelegét, amelyeket allami vagy nem allami szerepl6k 6sszehangolt moédon hasz-
nalhatnak fel bizonyos célok elérése érdekében tigy, hogy ekdzben a hivatalosan deklaralt hadviselés
szintje alatt maradnak”. K6zos kézlemény az Eurdpai Parlamentnek és a Tanacsnak — A hibrid
fenyegetésekkel szembeni fellépés kozos kerete, eurodpai unios valasz. Bevezetés. 2016. aprilis 6.
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akkor a megtamadott fél akar fegyveres timadassal is valaszolhat a jogszeri
onvédelem keretében.

Az Esztorszdg elleni tamadds (2007)

Az Esztorszag elleni tamadas menetét és legfobb jellemzdit [a] kiberhadviselés
fogalma részben ismertettiik, jelen sorok az esemény haborts megitélésének
kérdését elemzik a Kézikonyv és a nemzetkdzi szabalyozas tiikkrében.

Esztorszag esete bebizonyitotta, hogy a kibertdmadas soran bevetett esz-
kozok és modszerek alkalmasak lehetnek arra, hogy fegyverként alkalmazzak
Oket, igy felmeriilt a NATO V. cikkelyének életbe 1éptetése, azonban a felek
nem ¢éltek vele.”” Ez is bizonyitja, hogy az észt infrastrukttra ellen elkovetett
tamadassorozat valoban a kiberhadviselés korébe tartozott, kimeritette a Kézi-
konyvben meghatarozott fegyveres tamadas kritériumait, azonban az V. cikkely
¢letbe 1éptetéséhez egy fontos tényez6 hianyzott, mégpedig a tamado kilétének
minden kétséget kizaro bizonyitasa. Az ligy felderitésében kezdetben a NATO
szakért6i is részt vettek, és bar a tamadas ,,digitalis labnyomai” oroszorszagi
szerverekhez vezettek, a tamadas jellegébdl adododan az elkdvetdk egyértelmi
azonositasa sikertelennek bizonyult. A tdimadashoz olyan botnethalozatot hoztak
létre, amely az orosz gépeken kiviil még 178 orszag teriiletén talalhatd zombi-
gépeket is felhasznalt. Természetesen az orosz kormanyzat az ligyben mindenféle
érintettséget tagadott.”

Az orosz—gruz haborut kisérd kibercselekmények (2008)

Az orosz—gruz, hagyomanyos hadszintereken folyo haborut kisérd, korabban
bemutatott kibertamadasok nemzetkdzi jogi megitélése egyértelmiibb, mivel
az informatikai timadasokat egy fegyveres konfliktus soran, azzal parhuzamosan
kovették el, amikor a hadviseld feleknek be kell tartania a humanitarius jog
nemzetkozi szabalyait.”!

% Krasznay (2020): i. m. 21.

" Haig—Kovécs (2008): i. m. 67.

' Az 1949-ben elfogadott genfi egyezmények kozos 2. cikke értelmében az egyezményekben
szerepld eldirasokat minden ,,fegyveres konfliktus” esetén alkalmazni kell.
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Az interneten keresztiil intézett tamadasokat két Iépcsében hajtottak végre.
Els6ként, még a tényleges fizikai timadasokat megelézden a griz kormanyzati
weboldalakat blokkoltak tulterheléses tamadasokkal, majd tartalmukat kicserél-
ték az orszag kiils6 megitélésének lerontasa érdekében. A Griz Nemzeti Bank
oldalan példaul Miheil Szaakasvili elndk 6sszevagott képeit helyezték el dik-
tatorok tarsasagaban. A masodik lépcs6ben, a konvencionalis tdmadasokkal
parhuzamosan, elsésorban a lakossag dezinformalasara torekedtek a tamadok
altal 1étrehozott weboldalak segitségével, valamint kommunikaciés halézatok
(példaul telefonszolgaltatasok) és médiafeliiletek blokkolasaval.”

Ha azonban eltekintenénk a habor hagyomanyos szintereken folyo aspek-
tusaitdl, a Gruzia elleni tAmadassorozatot aligha lehetne kibertamadasként
értékelni, és onmagaban nem alapozna meg az V. cikkely alkalmazasat. Egy-
részt hidnyzik az attriblcio ténye. Szakérték ugyan egyetértenek abban, hogy
a kibertér feldl érkez6 tamadasok szorosan kapcsolodtak a katonai 1épésekhez,
¢és a tamadasok egy fegyveres konfliktus kisérdjeként jelentek meg, mégis,
az elkdvetdk személyét nem sikeriilt minden kétséget kizaréan bizonyitani.
Masrészt Gruzia a timadas id6szakaban nem rendelkezett fejlett informatikai
hélozattal, ezért nem is raztak meg a tdmadasok annyira, mint példaul Esztor-
szagot, nem bénult meg a korméanyzat, a kozigazgatas vagy a bankrendszer. igy
onmagaban a kibertérbdl induld cselekmények nem meritik ki a Kézikonyv-
ben megfogalmazott kibertamadas fogalmat, az dnvédelmi jogot megalapozo
fegyveres tdimadasnak pedig a legesekélyebb mértékben sem lehet tekinteni.

,Ebbdl is lathatd, hogy a kibertéren keresztiil érkez6 tamadasok csak abban az esetben
fejtik ki a kell6 hatasukat, ha fejlett informacios halozattal rendelkezik a megtamadott fél.
Gruzia esetében ez nem mondhato el, igy — fontossaguk ellenére — a kinetikus miiveletekre
nagyobb szerep harult a habor( soran, mint a kibertéren keresztiil folytatott tevékeny-
ségeknek.””

Ukran kritikus infrastrukturak elleni tamadadsok

Ukrajnaban az elmult években szamos kibermiiveletet hajtottak végre, jellemzden
az orszag kritikus infrastruktirai ellen. 2015-ben az ukrajnai, 1,4 millié lakost

2 Fekete Csanad — Sipos Zoltan: A kibertér megjelenése az orosz katonai miiveletekben a 2008-as
orosz—gruz habor tikrében. Honvédségi Szemle, 145. (2017), 1. 67—-68.
3 Fekete—Sipos (2017): i. m. 68.
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Ivano-Frankivszk régioban az otthonok mintegy fele néhany éran at aram nélkiil
maradt. Egy ukran sajtoorganum szerint az aramkimaradas oka egy ,,virust”
hasznalo ,,hackertamadas” volt. Szakérték vizsgalatai megallapitottak, hogy
az eset nem volt egyedi, Ukrajna mas energiaipari vallalatait egyidejlileg tobb
tamadas is érte, amelyek soran a rombolo hatast, ugynevezett KillDisk kartevd
programot hasznaltak, amely elméletileg képes a kritikus rendszerek leallitasara
is.” Az energiaszolgaltatd cégeket ért tamadas mogott az ukran kormany vadja
szerint orosz hackerek allhattak, azonban ezt nem bizonyitottak.”

2017-ben az ugynevezett NotPetya-kampany az ukran alkotmany iinnepe
eldtti munkanap utolsé oraiban kezdddott el. Bar a fertézést tobb orszagbol is
jelentették, a legtobb esetet Ukrajnaban azonositottak. A kartékony kod egy
adobevallasi program frissitési mechanizmusan keresztiil fert6zott, és végiil
tobb ezer ukran vallalatot elért. Az aldozatok kdzott szamos kritikus infra-
struktara is megtalalhatd volt, mint példaul a kijevi Boriszpil repiil6tér, tobb
energetikai cég, de jelentds szamu civil 1étesitmény is érintett volt. A karos kodot
egyértelmiien pusztitd céllal hoztak 1étre.’ Az eset a Kézikonyv szerint érté-
kelve egyértelmiien kibertimadasnak mindsiil, hiszen a kritikus infrastruktarak
koordinalt tamadasaval, példaul az egészségiigyi rendszer vagy a rendvédelmi
szervek elektronikus infrastrukturainak esetleges kiesése, elérhetetlensége ese-
tén megalapozottan varhaté személyek sériilése vagy halala.”” A Kézikonyv
szerint timadasnak mindsiil az ilyen kiberfegyverek hasznalata még akkor is,
ha az infrastruktiraban kézvetlen kart nem okoznak, csak kozvetve fejtik ki
hatasukat azok elérhetetlenségének biztositasaval.”®

Ez az eset az attriblicidé szempontjabdl kivétel, mivel 2018 februdrjaban hét
orszag (USA, Nagy-Britannia, Dénia, Litvania, Esztorszag, Kanada és Auszt-
ralia) k6zosen itélte el Oroszorszagot a NotPetya-tdamadas miatt.

74

Robert Lipovsky — Anton Cherepanov: BlackEnergy Trojan Strikes Again: Attacks Ukrainian
Electric Power Industry. WeLiveSecurity, 2016. januar 4.

> Al-Agha Cintia Asoum: Az ukran kibertamadas okai — a jov6 habortja? Biztonsdgpolitika.hu,
2016. aprilis 3.

% Krasznay (2020): i. m. 30-33.

77 2020. szeptemberben zsaroldvirus-tamadasnak esett aldozatul a Diisseldorfi Egyetemi Korhaz,
amelynek kézvetlen folyomanyaként az orvosok nem tudtak idoben kezelni egy siirgds ellatasra
szorulo nét, akit a mentdk igy kénytelenek voltak masik varosba szallitani. A beteg az atszallitas
kozben életét vesztette, ezzel hivatalosan & lett a zsaroldvirus-tdmadasok elsd halalos aldozata.
Koi Tamas: Megvan a zsarolovirusok elsd hivatalos halalos aldozata. Hwsw, 2020. szeptember 18.
" Krasznay (2020): i. m. 33.
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2018-ban az ukran allam tajékoztatasa szerint feltehetéen a Kreml altal tdmo-
gatott tamadok olyan kritikus infrastrukturat céloztak meg, amely az ivoviz
tisztitasaért felelds. Szerencsére, az akar emberek életébe keriilé katasztrofat
sikeriilt az ukran szerveknek elharitaniuk.”

A fenti incidenseket elemezve egyértelmiien megallapithatd, hogy e miivele-
teket fegyveres tamadasnak lehet mindsiteni, és ezek akar az 6nvédelem jogos
gyakorlasat is megalapozhatnak.

Az Egyesiilt Allamok elleni SolarWinds-tamadds

2020. december kozepén deriilt fény az Egyesiilt Allamok torténetének eddigi
legsulyosabb kibertamadasara, amelynek soran a SolarWinds cég altal forgal-
mazott, Orion nevi rendszerfeliigyeleti és biztonsagi program meghackelt fris-
sitésén kozel hiiszezer fontos allami hivatal — kozottiik az USA hadiigyminiszté-
riuma, pénziigyminisztériuma és az USA atomfegyvereinek kezeléséért felelos
kormanyzati hivatal — rendszerébe juthattak be a tamadok.?

A vizsgalatok megindulasaval parhuzamosan elindultak a tamado kilétére
vonatkozo6 talalgatasok a sajtoban, amelyek az orosz titkosszolgalat, az SVR
korabbi csoportjait nevezték meg elkovetéként. Kiberbiztonsagi szakértok
mar sokkal arnyaltabban fogalmaztak kezdettdl fogva, mivel a tdmado azo-
nositasa és kilétének bizonyitasa egy ilyen tamadas esetén akar honapokba
is telhet. Az tigy kivizsgalasara a Nemzetbiztonsagi Tanacs altal életre hivott
Kiber Koordinaciés Egyesitett Munkacsoport 2021. januar 5-én nyilatkozatot
adott ki az addigi eredményekrdl; kijelentették, hogy az akci6 hatterében egy
feltételezhet6en orosz eredetii allami hackercsoport (APT — advanced persistent

" Alexander J. Martin: Russian Hackers Targeted Ukraine’s Water Supply, Security Service
Claims. Sky.com, 2018. julius 11.

80 CISA: Active Exploitation of SolarWinds Software (2020. december 13.); Ravie Lakshmanan:
US Agencies and FireEye Were Hacked Using SolarWinds Software Backdoor. The Hacker News,
2020. december 13.
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threat) allhat®' A nyilatkozat kiilon kitér arra is, hogy a tamadast kifejezetten
hirszerz6 miveletként értékelik.

Ez utobbi kijelentésnek azért is van jelentds sulya, mivel a tamadas napvilagra
keriilésétdl kezdve tobb olyan politikai nyilatkozat is sziiletett, amely kifejezetten
haborus cselekedetnek nyilvanitotta a SolarWinds-akciodt, amellyel szemben
Amerikanak valaszcsapast kell mérnie az elkdvetdkre.®> Hiszen, amennyiben
fegyveres tamadasnak nyilvanul az incidens, Gigy az Egyesiilt Allamokat is meg-
illetheti az 6nvédelem joganak gyakorlasa, igy akar fegyveres valaszcsapast is
indithat az elkovetkkel szemben.

A Fehér Haz 2021. aprilis 15-én kiadott allasfoglalasa alapjan egyértelmiien
orosz kormanyzati korokhoz kotheté az Egyesiilt Allamokat ért eddigi egyik
legsulyosabb kibertamadas, amelyet az orosz hirszerzés, azaz az SVR hajtott
végre.® A bejelentést kisérve a pénziigyminisztérium azonnali szankciokkal
sujtott 6t orosz technologiai céget, amely a minisztérium szerint az SVR-t, illetve
altalaban véve az orosz kémtevékenységet tamogathatta.®

Az ligy legfontosabb tanulsaga, hogy bar jelen esetben az attribuciora, tehat
az elkdvetd azonositasara, bizonyitasara ¢és diplomaciai megnevezésére is sor
keriilt, ez 6nmagaban kevés volt az V. cikkely életbe 1éptetéséhez, mivel az Egye-
siilt Allamok egyértelmiien nem kibertamadasként és haborus cselekedetként,
hanem hirszerzési akcioként nevesitette az esetet. Természetesen a hatarvonal
rendkiviil keskeny, ,,mindkét tevékenységet ugyanazon a halézaton és eszko-
zokkel végzik, és a valasztovonalat csupan néhany billentyii leiitésével at lehet
1épni”.5

81 This work indicates that an Advanced Persistent Threat (APT) actor, likely Russian in origin, is

responsible for most or all of the recently discovered, ongoing cyber compromises of both govern-
ment and non-governmental networks.” In Joint Statement by the Federal Bureau of Investigation
(FBI), the Cybersecurity and Infrastructure Security Agency (CISA), the Office of the Director of
National Intelligence (ODNI), and the National Security Agency (NSA). 2021. januar 5.

8 Nyary Gabor: Haboru és béke a kibertérben (2. rész). Ludovika.hu, 2021. januar 19.

8 Reuters — Christopher Bing: White House Blames Russian Spy Agency SVR for SolarWinds
Hack: Statement. Reuters, 2021. aprilis 15.

8 U.S. Treasury: Treasury Sanctions Russia with Sweeping New Sanctions Authority (2021. apri-
lis 15.).

85 Nyary (2021): i. m.
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Kovetkeztetések — Van-e haboru a kibertérben?

Napjainkra a technikai fejlodés jelentdsen atalakitotta a katonai értelemben vett
fenyegetések rendszerét, a haborarol alkotott fogalmainkat. Az allamok egymas
kozti viszonyaiban és konfliktusaiban mar nem a hagyomanyos hadszinterecken
folytatott klasszikus, szimmetrikus hadviselés dominal, hanem a hadszintér
virtudlis dimenzidiban megnyilvanulé hibrid és kiberhadviselés a jellemzd.
A kibertér specialis miveleti teriiletet biztosit a katonai tevékenységek szamara,
amely a kiber-informacidszerzés és a kibervédelem teriilete mellett olyan kiber-
tamadasok kivitelezését is lehetdvé teszi, amelyek hatalmas pusztitast képesek
okozni klasszikus katonai fellépés és fegyverek nélkiil is.

Egy biztos, a kibertérben végrehajtott tiamadasok mar nem irhatok le a habora
klasszikus fogalmat megalkoto, a habori mibenlétét elemzd, a fegyveres erét
és az titkozeteket kozéppontba allito Carl von Clausewitz gondolataival.®® ,,A nem
fegyverrel elkovetett, halalos aldozatot kdzvetleniil nem kdveteld, de hatalmas
anyagi karokat és kaoszt el6idézni képes ujfajta, aszimmetrikus kihivasok miatt
boviilt a habort és a tamadas fogalmainak jelentése. A karokozas mértékétol
fiiggden egy nem fegyveres tdmadas — megitélését tekintve — akar egy fegy-
veres tamadassal is egyenértéki lehet.” A kiberhadviselés anyagi kar okozasa-
ban ¢és a kozrend megzavarasaban potencialjat tekintve egyre kevésbé marad el
a hagyomanyos fegyverekt6l.?

Ugyanakkor a napjainkban sokszor elhangzé ,,kiberhabora” és ,, kibertama-
das” kifejezéshez sem a nemzetkdzi jogban, sem a NATO terminologiajaban
nem parosul hivatalos definicid, raadasul a négy genfi egyezménnyel parhu-
zamosan inkabb a ,,fegyveres konfliktus”, illetve az ENSZ Alapokmanyaban
hasznalt ,,fegyveres tdimadas” szohasznalat terjedt el leginkabb. Bar a Kézikonyv
meghatarozza a kibertamadas fogalmat (92. szabaly), am az az allamokat nem
kételezi, azonban fontos elvi és gyakorlati iranymutatasként szolgal e cselek-
mények megitélésében.

Jelenleg még egyetlen kibertamadas esetén sem keriilt sor annak haborus
cselekményként torténd azonositasara, és igy a tamadassal egyenértékii valasz-
lépés foganatositasara. A fejezetben bemutatott példak is bizonyitjak, hogy ritkan
lehet olyan kibertdmadasokkal talalkozni, mint példéul az Esztorszag elleni

8¢ Toth 1. Janos: Clausewitz a haboru lényegérdl. Létink, (2014), 3. 30.
8 1656/2012. (XII. 20.) Korm. hatarozat Magyarorszag Nemzeti Katonai stratégiajanak elfoga-
dasarél. 52. pont.
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tamadas vagy a NotPetya-kampany, amelyek kritikus infrastrukturak vagy
akar azok egyes elemeinek tdmadasan keresztiil kifejezetten egy adott orszag
mitkodését igyekeznek ellehetetleniteni. Tehat ebben az értelemben, bar szamos,
a Kézikdnyvben meghatarozott fogalmat kimerité kibertamadas tortént az elmult
években, némelyik eset a fegyveres tamadas szintjét is elérhette, azonban a kiber-
térben ez idaig a kibertamadasokhoz mérhetd, akar fegyveres ellentimadas nem
volt bizonyithat6. Az Eszak-atlanti Szerzddés V. cikkelye alkalmazasanak hianya
elsésorban az attriblicidé nehézségeire vezethetd vissza, hiszen a tamado kilétének
bizonyitasa {itkdzik a legnagyobb nehézségbe a kibertdmadasok esetében. Ismert
ellenség hijan azonban katonai akcioval nem lehet visszatamadni.

Osszefoglalva tehat klasszikus értelemben nem beszélhetiink arrél, hogy
haboru folyna a kibertérben, azonban az elmult néhany év eseményeit atte-
kintve egyértelmii, hogy a jovo konfliktusait a halézatokon fogjak megvivni, ami
sziikségessé teszi a kiberhaboru és a kiberhadviselés fogalmanak nemzetkdzi
szint{i meghatarozasat és szabalyozasat. A kibertér adta lehet6ségek egy j tipust
haboru korszakat inditottak el, ahol a ,,kibertéri nagyhatalmak”, mint az USA,
Oroszorszag, Kina, Iran, Izrael vagy Eszak-Korea, az anonimitas és a lathatat-
lansag felhdjébe burkolozva egyre erdteljesebben fejlesztik kiberképességeiket,
amelyek erejét idonként megvillanni latjuk egy-egy kibertamadasban, de valodi
hatasukat ma még talan meg sem tudjuk becsiilni.
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