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A kibertéri technologiak fejlodése

Az elmult években az infokommunikacios technologiak rohamos fejlédése
a korabbi szamitogép-halozati strukturakon tulmutato, alapvetd szemléletvaltast
idézett el6 a halozatok kialakitasaban, felépitésében, kapcsolati formaikban,
valamint mikodési kornyezetiik, azaz a kibertér értelmezésében. A paradigma-
valtast a hagyomanyos szamitégép-halozatok mellett elsdsorban a vezeték nél-
kiili halozati technologia egyre er6s0d6 dominancidja jellemzi, ideértve pél-
daul a vezeték nélkiili szenzorhalozatok, az 5G mobilkommunikacio, a gép-gép
(machine to machine — M2M) kommunikacio és a dolgok internete (Internet of
Things — 10T) egyre szélesebb korii alkalmazasat. Ezek mellett a mesterséges
intelligencia, a virtualis/kiterjesztett valdsag, a mélytanuld rendszerek, a gépi
latas és mas hasonlo forradalmi technologiak is jelentdsen atalakitjak a kibertéri
tevékenységek jellegét.

Az tujfajta vezeték nélkiili technolégiaknak koszonhetéen megfigyelhetd,
hogy az IoT terjedése kovetkeztében egyre tobb fizikai eszkdz, hétkdznapi hasz-
nélati targy is az internetre csatlakozik. igy az internetre kapcsolodd haldza-
tos eszkozok szama folyamatosan novekszik, amelyek kozott a vezeték nélkiili
kommunikaciét hasznalok szama egyértelmii dominanciat mutat. A Statista
felmérése és prognosztizacidja szerint 2018 végén vilagszerte 22 milliard IoT-
eszko6z volt hasznalatban, ami 2025-re varhatoéan 30,6 milliardra, 2030-ra pedig
50 millidrdra ng.!

Zheng és Carter elemzése szerint az [oT terjedését alapveten az olcso, kis
méretii, de nagy teljesitményii szenzorok €s aktuatorok megjelenése; a vezeték

' Statista: Number of Internet of Things (IoT) Connected Devices Worldwide in 2018, 2025 and
2030. (2021. januar).
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nélkiili kommunikaciés technoldgia bdviilése; az adattarolasi és feldolgozasi
kapacitas ndvekedése; valamint az ujszer(i szoftveralkalmazasok, a jelfeldol-
gozas és a mesterséges intelligencian alapuld gépi tanulas fejlddése generalja.?
Az IoT ma mar megjelenik az emberek mindennapi életében, az okosottho-
nokban és az okosvarosokban, valamint a tarsadalmi miikodést biztosito infra-
struktarakban, mint példaul az egészségiigy, az energiaellatas, az ipari vallalatok,
a kozlekedés, a kozbiztonsag és a honvédelem.

Az loT-technologia egyik kritikus eleme az adatkommunikacio, kiiléndsen
a vezeték nélkiili megoldasok. A szenzor/aktuator oldalan alapvetéen kis hato-
tavolsagu és alacsony energiaigény(i kommunikaciét hasznalnak, mint példaul
ZigBee, WiFi, BLE (Bluetooth low energy). A felh6alapu adatfeldolgozas oldalan
azonban tobbnyire nagyobb hatotavolsagu kommunikaciéra van sziikség, ame-
lyet cellas mobilrendszerekkel vagy nagy hatotavolsagi, de alacsony fogyasztasa
eszkozokkel valésitanak meg, mint példaul a Lo-RaWan (Long Range Radio
Wide Area Network) vagy az NB-1oT (Narrow Band IoT).

Az 5G megjelenése ¢€s elterjedése az [oT széles kort felhasznalasnak egyik 6
hajtéereje. Ez az 1j mobiltechnoldgia a korabbi rendszerekhez (3G, 4G) képest
tobbek k6zott nagyobb adatatviteli sebességet (elméleti cstics: 20 Gbit/s; felhasz-
naléi: 100+ Mbit/s), rendkiviil alacsony késleltetést (1 ms), valamint a 4G-nél
nagyobb kapacitast és kapcsolatstiriséget (10° eszkdz/km?) biztosit.> Ezek
a mindségi jellemzok alapvetd fontossaguak az IoT nagymértéki elterjedésé-
hez, kiilondsen az 6nvezetd jarmivek és az okoskozlekedés szamara. Az elére-
jelzések szerint 2024-re az 5G mobileléfizetések szama vilagszerte mintegy
1,9 millidrdra novekedik.*

A vezeték nélkiili halozatos tendencia a katonai rendszerekben is megfigyel-
het6: a polgari technologidk fokozatos megjelenését tapasztalhatjuk a katonai
halozatokban is. A NATO példaul megkezdte az IoT katonai alkalmazhatosa-
ganak kutatasat,’ és az eredmények azt igazoljak, hogy az IoT katonai céla
felhasznalasanak, az IoMT (Internet of Military Things) vagy 1oBT (Internet
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Denise E. Zheng — William A. Carter: Leveraging the Internet of Things for a More Efficient and
Effective Military. Center for Strategic & International Studies. Rowman & Littlefield, 2015. szep-
tember 1-2.

3 ITU RM 2083: Recommendation ITU RM 2083-0 (09/2015) Framework and Overall Objectives
of the Future Development of IMT for 2020 and Beyond. 2015.

4 Statista: Forecast Number of Mobile 5G Subscriptions Worldwide by Region from 2019 to
2026 (2021. januar).

5 NATO STO: Military Applications of Internet of Things. 2016.
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of Battlefield Things) -megoldasokon beliil szamos teriilete lehet, amelyek kozé
tartoznak példaul az automatizalt felderité és vezetési, iranyitasi rendszerek,
a logisztika, a tlizvezetés, az egészségiallapot-monitorozas és egyéb alkalma-
zasok.

A mai halozatos technoldgiak és az internethez vald hozzaférés egyik alap-
vetd kérdése a mobilitas, ami miatt a halozatok tipikus kommunikaciés modszere
egyre inkabb az elektromagneses spektrumot hasznald vezeték nélkiili kap-
csolatokra helyezddik. E tartomany hasznalata kibdviti a potencialis tamadasi
lehetéségeket, példaul a radidfelderités és a radidzavaras vagy a GPS-zavaras
¢és a spoofing révén, ami még tovabb ndveli a halozatba kapcsolt rendszerek
sebezhetGségét.

A kibertéri halozatos technologidkban a masik igen jelentds tendencia, hogy
a kozosségi média terjedésével intenziven ndvekszik a kibertér kognitiv informa-
cios és interakcios célu hasznalata. Ma az emberek informacios tevékenységeiket
nagyrészt az interneten, kiilondsen a kozosségi médiaban végzik. Ennek ered-
ményeként mint felhasznaldok a kibertér szerepldjévé valnak, és ezen keresztiil
célzott informaciokkal minden eddiginél konnyebben elérhetdk, ezaltal befo-
lyasolhatok, vagy akar manipulalhatok. Mindez azt is jelenti, hogy a kibertér
komplexitasa miatt a fenyegetések is Osszetettebbekké, a tamadasi feliiletek
pedig egyre valtozatosabbakka és kiterjedtebbekké valnak.

A Kkibertér értelmezése

A kibertéri miiveletek és kiilondsen az e miiveletekben alkalmazhato szerteagazo
informacios tevékenységek megértéséhez mindenekeldtt sziikséges a kibertér
értelmezése. Ahogy az elso fejezetben is olvashatd, a kibertérnek szamos értel-
mezése lehetséges. Jelen fejezetben egy Gjabb, elsésorban katonai megkdzelitésli
értelmezéssel gazdagitjuk a korabbi definiciokat. A Tallinn Manual meghata-
rozéasa szerint a kibertér ,,a szamitogépes haldzati adattarolasra, modositasra
és cserére szolgalo, fizikai és nem fizikai 9sszetevokbdl kialakitott kornyezet”.6
A definici6 fontos megallapitasa, hogy a kibertér nemcsak virtualis, azaz nem
fizikai 6sszetevokbol, hanem fizikai komponensekbdl is all.

¢ Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge, Cambridge University Press, 2017. 564.
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Ugyanakkor az el6zdekben bemutatott vezeték nélkiili halozatos technolo-
giak radikalis elterjedése a kibertér ujszer(, kiterjesztett megkozelitését ered-
ményezte. Ez azt jelenti, hogy a kibertér értelmezésében a fizikailag és mate-
matikailag is jol definialhaté elektromagneses spektrum uj elemként jelenik
meg, amit szamos meghatarozas is alatamaszt. Egyik ezek koziil Sanjeev Relia
definicioja, amely szerint:

A kibertér az az ember alkotta digitalis kozeg, amelyet az elektromagneses spektrumban
az elektronikai eszk6zok felhasznalasaval az emberek kozotti adat- ¢s informaciogyjtésre,
tarolasra és tovabbitasra hasznalnak, és amely szervezeti, kulturalis, nemzeti vagy politikai
hatarok nélkiil azonnali, hatartalan, globalis kapcsolatokat tesz lehetové.”’

Idesorolandd Daniel Kuehl meghatarozasa is, aki azt allitja, hogy

,»a kibertér az informacios kornyezetben egy olyan globalis tartomany, amelynek egyedi
és megkiilonboztets jellegzetessége, hogy az egymassal sszefiiggd és haldzatba kapcsolt
infokommunikacids rendszerekben az informacio 1étrehozasat, tarolasat, modositasat,
cseréjét és felhasznalasat végzo elektronikai és elektromagneses spektrumot hasznalod
eszkoz6k miikodnek™.®

A hadtudomany az elsék kozott ismerte fel a kibertér atfogé és kibovitett értel-
mezését, €s azt a katonai miiveleti kdrnyezet €s az informacios kdrnyezet egyik
fontos teriiletének tekinti. A nagyhatalmak és a NATO is nagy hangsulyt fektet
arra, hogy a kiberteret és az abban zajlé miiveleteket meghatarozza. A NATO
AJP-3.20 6sszhaderénemi kibertéri miiveleti doktrinaja szerint a kibertér ,,min-
den olyan 6sszekapcsolt kommunikacios, informatikai és egyéb elektronikai
rendszerekbdl, halozatokbol és az azokban kezelt adatokbol allo globalis tar-
tomany, beleértve az 6nalld vagy fliggetlen rendszereket is, amelyek adatokat
dolgoznak fel, tarolnak vagy tovabbitanak™.’

A hivatkozott kibertéri definiciokat elemezve az alabbi kovetkeztetése-
ket vonhatjuk le: a kibertér mesterségesen létrehozott tartomany, amely pél-
daul a kozosségi médianak koszonhetden Gjfajta személykozi kapesolatokat,

7

Sanjeev Relia: Cyber Warfare: Its Implications on National Security. New Delhi, Vij Books
India Pvt Ltd., 2015. 22-23.

8 Daniel Kuehl: From Cyberspace to Cyberpower: Defining the Problem. In Franklin D.
Kramer — Stuart H. Starr — Larry K. Wentz (szerk.): Cyberpower and National Security. Univer-
sity of Nebraska Press, 2009. 27.

®  AJP-3.20: Allied Joint Doctrine For Cyberspace Operations. Edition A Version 1. NATO Stan-
dardization Office, 2020. januar 4.
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kapcsolati halokat biztosit az emberek szamara. Ki kell azonban emelniink azt
a tényt, hogy a kibertér mint Gjfajta kapcsolati tér nem kizarélag az emberek
szamara all rendelkezésre.

Ke Xu és szerzétarsai ravilagitanak a kibertér azon természetére, amelyet
az emberek, a szamitogépek ¢s az intelligens eszk6zok dsszekapesolddasa jel-
lemez. Ez az 6sszekapcesolodas megfigyelhetd az IoT-nak és a meglévo haldzati
rendszereknek az integraciojaban, beleértve az internetet, a felhGalapti szamitas-
technikat, a cellas mobilhaldzatokat, valamint a k6z6sségi és ipari haldzatokat.
Ramutatnak, hogy a heterogén halozatos technologiak integracidja a kibertéri
hélozati innovacié f6 mozgatorugdjava valt.1°

A bemutatott definiciok elemzése és szintézise alapjan megfogalmazhatd
a kibertér ujszert, atfogd definicidja.

A kibertér egy az ember altal mesterségesen létrehozott olyan dinamikusan valtozo
tartomany, amelyben az informacid gyijtését, tarolasat, feldolgozasat, tovabbitasat és fel-
hasznalasat végzo, egymassal haldzatba kapcsolt, és az elektromagneses spektrumot is
felhasznald infokommunikacios eszkozok és rendszerek mitkodnek, lehetévé téve ezzel
az emberek és a kiilonféle eszk6zok kozotti folyamatos és globalis kapcsolatot.”!!

Ez a meghatarozas ramutat, hogy a kibertér ma mar nemcsak az interperszonalis
kapcsolatok, hanem az ember-gép és az M2M-kapcsolatok szinterévé is valt.
Ezenkiviil lehetdséget ad a kibertéri miiveleteknek az eddiginél szélesebb
korh értelmezésére, amely a haldzatok és komponenseik elleni tipikus logikai
szoftveres fenyegetéseken és védelmen tal az elektromagneses spektrumban
¢és a kognitiv térben alkalmazhat6 technikakat és modszereket is magaban fog-
lalja (bévebben lasd késobb).

A fenti meghatarozas alatdmasztja a kibertér strukturajanak Gjszerti megkd-
zelitését is. A kibertérrel foglalkozo kiilonféle szakirodalmi munkak és katonai
doktrinak a kiberteret haromrétegii strukturaban abrazoljak, amely rétegek szo-
rosan illeszkednek az informacios kérnyezet dimenzioihoz. E rétegek: a fizikai
réteg, a logikai réteg és a kiberszemélyiség-réteg (1. abra).””

10 Ke Xu—YiQu—Kun Yang: A Tutorial on Internet of Things: From a Heterogeneous Network

Integration Perspective. /[EEE Network, 30. (2016), 2. 102—108.
" Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 226.
12 AJP-3.20 (2020): i. m. 3; JP 3-12: Cyberspace Operations. 2018. junius 8. I-3.
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1. abra: A kibertér strukturdaja
Forras: aszerz6 szerkesztése az AJP-3.20 (2020): i. m. 3. és a USNA: Aspects and Pillars of Cyber
Security (é. n.) alapjan

A fizikai réteg az adatok és informaciok kibertérbeni gyiijtését, tarolasat,
feldolgozasat és tovabbitasat végzo eszkozokbdl all. Idetartoznak a halozati
infrastruktarak, szamitogépek, szerverek, routerek, hubok, switchek, vezeté-
kes és vezeték nélkiili kommunikécios eszkozok, valamint az adattarolashoz,
az adatfeldolgozashoz és az adatatvitelhez elengedhetetlen egyéb berendezések.
A fentieken kivill e rétegbe tartoznak a kiberfizikai eszk6zok, valamint a fizika-
ilag definialhat6 elektromagneses spektrum is, azon belill is kiilondsen a radio-
frekvencias tartomany.

A logikai réteg a halozatok virtualis tere, amely a kibertér fizikailag nem
megfoghatd elemeit tartalmazza. E réteg adatokbol €s kodokbdl all, mint példaul

5 AJP-3.20 (2020): i. m. 3.
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az operacios rendszerek, a protokollok, a szoftveralkalmazasok, a firmware,
valamint egyéb szoftverek és adatkomponensek.

A kiberszemélyiség-réteg a szervezetek €s az egyének virtualis reprezenta-
ci6ibdl all. Idetartoznak az e-mail-cimek, a felhasznaldi azonositok, a kozos-
ségimédia-fiokok, az avatarok, az alnevek, az egyéni IP- és MAC-cimek stb.'
E rétegen keresztiil lehet kozvetleniil elérni a felhasznalokat.

A kibertér e rétegeinek azonositasa lehet6séget ad arra, hogy az informacios
miveletekkel 6sszefiiggésben, a kibertéri miiveletek keretében értelmezziik
a harom rétegben folytathato informacios tevékenységeket.

Az informaciés miiveletek rovid attekintése

Ahhoz, hogy az informacios miveletekkel 6sszefiiggésben értelmezziik a kiber-
téri miveleteket, célszerl roviden attekinteni az informaciés miveletek lénye-
gét és informacios képességeit. Az informacios miiveletek miikddési teriilete
az informacios kornyezet, amelyben fizikai, informacios és kognitiv dimenziok
értelmezhetdk. A kibertér e kdrnyezet egyre fontosabb és jelentdsebb részét
képezi, és mint ahogy az el6zéekben lattuk, az informacios koérnyezet mind-
harom dimenzidjat érinti.

Az informacios miveletek kifejezés olyan katonai miiveleti képességet jelent,
amelynek altalanos célja a katonai miiveletek tamogatasa az informacios kdrnye-
zetben. Ezt az altalanos célt a miiveletek jellegétdl, kornyezetétdl és célkézon-
ségétdl fiiggden informacios folény kialakitasaval és/vagy befolyasold hatasok
eléidézésével érheti el. A hagyomanyos katonai miiveletekben az informacios
folény alapvetden technikai kérdés, amelyet a szemben allo fél informacios
képességeinek gyengitésével és a sajat képességek védelmével lehet elérni.
A 4. generacids miiveletekben azonban az informacios miiveleteket gyakran
nem ellenséges erdk ellen hajtjak végre, hanem a célk6zonséget semleges, civil
szerepldk képezik. E miiveletekben a cél nem a képességek gyengitése, hanem
a civil szereplok meggydzése vagy befolyasolasa. Ezt a befolyasolason alapuld
adaptiv informacios folény révén lehet elérni.'s

1 AJP-3.20 (2020): i. m. 3—4.
15" Joint Doctrine Note 2/13: Information Superiority. Swindon, Ministry of Defence, 2013. 1-4.
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,»Az informacios miiveletek az informacios kornyezetben érvényesiild informacios képessé-
gek integralt, 6sszehangolt és koordinalt alkalmazasara iranyulo tevékenységek osszessége,
amelyek a miiveletek célkitiizéseinek elérése érdekében, kognitiv képességekkel kozvet-
leniil, ill. technikai képességekkel kozvetetten hatasokat gyakorolnak a miiveletekben
résztvevd célkozonség szandékara, helyzetértelmezésére és képességeire.”'®

A meghatarozas alapjan az informacios miiveletek Iényege €s erésokszorozo
jellege a kiilonféle informacios képességek integracidjaban és a miiveleti célok-
nak megfelelé 6sszehangolasaban rejlik. Ezek az informacids képességek attol
fliggéen, hogy milyen dimenzidkra hatnak, két nagy csoportba sorolhatok: tech-
nikai képességek és kognitiv képességek.

A technikai képességek az informaciokezelési folyamatokra dsszpontositanak,
nevezetesen az informaciogylijtésre, -tarolasra, -feldolgozasra és -tovabbitasra,
és kozvetetten gyakorolnak hatasokat a célkdzonségre. Ezzel szemben a kognitiv
képességek kiilonbozé informaciokozvetitd eszkdzok és modszerek hasznala-
taval az informaci6 tartalmara fokuszalnak, és kozvetleniil az emberek tudati
tevékenységét célozzak meg elére megtervezett iizenetekkel.

A fentiek alapjan az informacios miiveletek technikai és kognitiv képességei
kozé a kovetkezoket sorolhatjuk:

— technikai képességek:
* elektronikai hadviselés (electronic warfare — EW);,
* szamitogép-halozati miiveletek (computer network operations — CNO);
 informacios célpontok fizikai megsemmisitése;
» miiveleti biztonsag technikai képességei;
* megtévesztés technikai képességei;
— kognitiv képességek:
 pszichologiai miiveletek (psychological operations — PSYOPS);
« civil-katonai egyiittmiikodés;
» amiveletbiztonsag kognitiv képességei,
» amegtévesztés kognitiv képességei.”

A célkdzonségnek megfeleld technikai €s kognitiv képességek szinkroni-

zalt és integralt alkalmazasa biztositja az informacids muveletek céljainak
elérését, és ezaltal a katonai miiveletek sikeres tamogatasat.

16 Haig (2018): i. m. 210.
17" Haig (2018): i. m. 215.
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Kibertéri miiveletek

A kibertéri miiveletek értelmezéséhez az informécios miiveletekkel analog
moddon célszeri megvizsgalni, hogy e miiveletekben a f61ény kialakithatd-e, és ha
igen, akkor mely informéacios tevékenységek és milyen modon alkalmazhatok
ennek érdekében. Az alabbi alfejezetekben e kérdéseket tekintjiik at.

Kibertéri félény és kibertéri befolyasolo hatdasok

A kibertér jelentéségének felismerésével parhuzamosan a katonai doktrinakban is
megjelent a kibertéri folény értelmezése. Az amerikai hadsereg 2017-ben kiadott
FM 3-12 doktrinaja az alabbiak szerint definialja a kibertéri folényt: ,,a kibertéri
folény egy katonai erd kibertéri dominancigjanak azon foka, amely lehetdvé teszi
szamara, ill. a kapcsolodo foldi, 1égi, tengeri és {irbéli erék szamara, hogy adott
idében és helyen biztonsagos és megbizhaté miiveleteket folytasson anélkiil,
hogy az ellenség vagy a szemben allé fél akadalyozna abban.”® A kibertéri
miiveletek szamos analogiat mutatnak az informacios miiveletekkel, amelyek
koziil az egyik a folény kialakitasara vald torekvés. A kibertéri f6lény az infor-
macios folénynek az a része, amely a halézatba kapcsolt infokommunikacios
rendszerek felhasznalasaval érhetd el, és ennek eredményeként a sajat képességek
jelentésen megnének.

A 4. generacios hibrid miiveletekben, ahol gyakran nincs ellenség, vagy nem
azonosithato egyértelmiien, a hagyomanyos informaciés folényhez hasonléan
a fentieknek megfelelden nem lehet kialakitani a kibertéri f6lényt. Ebben az eset-
ben ugyanis a kibertamadasok ¢€s a kibertéri negativ befolyasolo tevékenységek
nem alkalmazhatoak a civil szereplokkel szemben. A cél ehelyett a pozitiv befo-
lyasolassal kialakitott adaptiv kibertéri folény megteremtése.

A kibertéri miiveletek értelmezése

A kibertéri miveletek kialakulasa katonai megkozelitésben az informacios miive-
letekhez kotédik, azon beliil a szamitogép-haldzatok harctéri megjelenésével

8 FM 3-12: Cyberspace and Electronic Warfare Operations. Washington DC, Headquarters
Department of the Army, 2017. aprilis 1-3.
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kozel egy idodben a CNO-hoz vezethetd vissza. Habar az USA szarazfoldi had-
erejének 1996-o0s elsé informaciosmiiveletek-doktrinaja'’® még nem tartalmazta
ezt a fajta képességet, két évvel késobb az 6sszhaderdnemi informacios miivele-
tek doktrinaja?® mar beemelte a szamitogép-halozati tamadast (computer network
attack — CNA) és az informatikai biztonsagot (computer security) az informacios
miiveletek elemei kozé. A CNO komplex képességként pedig elséként az amerikai
Osszhaderénemi informacids miiveletek 2006-0s doktrinajaban jelent meg mint
az informacios miiveletek alapvetd képessége.”!

A kibertéri miveletek fogalma tehat a CNO-bdl fejlédott ki, de a korabban
bemutatott kibertéri technologia fejlédése és a kibertér komplex értelmezése
kovetkeztében ma mar annak nem csak egyediili képességét jelenti. A NATO
kibertérimiiveletek-doktrinaja altalanossagban fogalmazza meg a kibertéri mive-
leteket, amelynek értelmében e miveletek ,,a kibertérben vagy azon keresztiil
végzett tevékenységek, amelyeknek célja a sajat er6k cselekvési szabadsaganak
megOrzése a kibertérben és/vagy a parancsnokok céljainak elérését szolgalod
hatasok eldidézése”.*> A doktrina a timado és védelmi célu kibertéri miiveleteket
kiilonbozteti meg.

A kibertéri miiveleteknek az informacids miiveletekkel vald szoros kap-
csolddasa, illetve a kibertér kibdvitett értelmezése lehetdséget ad arra, hogy
a fenti doktrina meghatarozasahoz képest konkrétabban definialjuk a kiber-
téri miveleteket. Ezekre figyelemmel, a kibertéri miiveletek alatt a kibertér-
ben érvényesiild informacios képességek integralt, 6sszehangolt és koordinalt
alkalmazasara iranyuld tevékenységek Osszességét értjiik, amelyek a miiveleti
célok érdekében, a kibertéri halozatos infokommunikacids rendszereket felhasz-
nalva hatasokat gyakorolnak a miiveletekben részt vevo célkozonség szandékara,
helyzetértelmezésére és képességeire. Fontos hangsulyozni, hogy mint ahogy
az informacios miiveletekkel, igy a kibertéri miiveletekkel is minden esetben
az emberre, a felhasznalora, vagyis a célkozonségre kivanunk hatést gyakorolni.
Ezt a kibertérben a halézatos infokommunikécios technologiat felhasznalva,
kognitiv informacios képességekkel kozvetleniil, illetve technikai informacios
képességekkel kozvetetten érhetjiik el.?

1 FM 100-6: Information Operations. Washington DC, Headquarters Department of the Army,
1996. augusztus.

20 JP 3-13: Joint Doctrine for Information Operations (1998. okober 8.).

2 JP 3-13: Joint Doctrine for Information Operations (2006. februar 13.). 11-4.

2 AJP-3.20 (2020): i. m. 4.

3 Haig (2018): i. m. 237.
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A kibertéri miiveletek effajta értelmezése a NATO és az USA korabban hivat-
kozott kibermiiveleti doktrindinak a tovabbgondolasa, amelynek alapjat az adja,
hogy az informacios miiveletekhez hasonldan az adott miiveleti térben, vagyis
a kibertérben értelmezhetd informacios képességek integracidja és a miveleti
céloknak megfeleld 6sszehangolasa a korabbi sziiken vett értelmezéshez képest
nagyobb lehetéségeket és miiveleti hatékonysagot biztosit.

A kibertéri miiveletek informacios képességei

A kibertér kiterjesztett értelmezését figyelembe véve az informacios miiveletek
szinte mindegyik korabban felsorolt technikai és kognitiv informacios képessége
alkalmazhat6 a kibertéri miiveletekben tamado, védelmi, valamint befolyasolasi
céllal.
Tamadasra és védelemre a kibertér fizikai és logikai rétegében alapvetéen
a kiilonféle technikai képességekkel szamolhatunk, amelyek koziil a legjellem-
z06bb és legelterjedtebb a logikai rétegben megvaldsulod klasszikus CNO, amelynek
keretében halozati felderitd-, tamado- és védelmi tevékenységek alkalmazhatok.
Emellett a fizikai rétegben a vezeték nélkiili technologiaknak készonhetden egyre
fokozottabban szamolhatunk a haldzatos rendszerek és a haldzati kommunikacio
elektronikai alapu felderitésével, azon beliil is elsésorban a radiofrekvencias
tartomanyban a radidelektronikai felderitéssel (signal intelligence — SIGINT),
valamint ezek elektromagneses spektrumban valé tamadasaval (példaul zavara-
saval) és védelmével, vagyis az EW-vel. E technikai képességeken beliil a teljes-
ség igénye nélkiil az alabbi tamado- és védelmi tevékenységek alkalmazhatok:
— a szamitogép-halozatokhoz valo hozzaférés és azok felderitése, kihasz-
nalasa (CNO);
— azadatbazisokhoz vald hozzaférés, azok modositasa és megsemmisitése
(CNO);
— kartékony programokkal (malicious software — malware) a halozat és ele-
mei mikddésének korlatozasa (CNO);
— tulterheléses tamadasokkal (distributed denial of service —DDoS) a szol-
galtatasokhoz valé hozzaférés akadalyozasa (CNO);
— a halézati kommunikaci6 felfedése és lehallgatasa (SIGINT);
— az adatgyijté szenzorok ¢s haldzati kommunikacios eszkozok és rend-
szerek elektronikai zavarasa (EW);
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— a haldézatos rendszerekben alkalmazott navigacids rendszerek elleni
elektronikai timadasok kiilonb6z6 formai, példaul elektronikai zavaras,
hamisitas (EW); valamint

— védelem a masik fél hasonlé tevékenységei ellen (CNO, EW).

A kibertér és az elektromagneses spektrum kozotti konvergencia a vezeték
nélkiili halézatos technoldgidknak kdszonhetéen egyre markansabba valik.
A teljes konvergencia azonban még nem valosult meg, de példaul az ameri-
kai hadsereg 2017-ben kiadott szakmai doktrinaja’* mar kell6en alatamasztja
az elektromagneses spektrumban zajléo EW és a kibertéri miiveletek kozotti egyre
szorosabb kapcsolatot, kiilondsen azért, mert az elektromagneses spektrumban
alkalmazhato technikak kibovitik a haldzatok elleni fenyegetések lehetdségét.

Az EW sok tekintetben hasonlit a CNO-hoz. Mindkett6 {6 feladata az info-
kommunikacios rendszerek felderitése, timadasa és védelme, de mig az eldbbi
ezeket az elektromagneses spektrumban, fizikai hatasok eléidézésével éri el,
addig az utobbi mindezeket logikai modszerekkel, példaul malware-ekkel
végzi. Az EW a kibertérben a halozati eszkzok és a halozati kommunikacio
elektronikai megfigyelésében (SIGINT, elektronikai tamogatas), elektronikai
tamadasaban (elektronikai zavards, megtévesztés és megsemmisités), valamint
a sajat rendszerek elektronikai védelmében nyilvanul meg. Egy tovabbi szoros
kapcsolddasi pont, hogy a vezeték nélkiili haldzatokba a kiilonféle malware-ek
aradiofrekvencias tartomanyt felhasznalva juttathatok be. Ez sajatos és ujszer(i
elektronikai tdmadasi technikanak tekinthetd, amely a radiofrekvencias zavaras
helyett a fizikai és logikai moédszereket 6tvozi. Ez kiilondsen nagy fontossagot
kap a szoftvervezérelt radidrendszerekkel (software defined radio — SDR) meg-
valositott halozati kommunikacio esetében.

A haldzatos technologia jelentésen kiterjeszti a kognitiv hatasokat el6idézé
képességek lehetdségeit, alkalmazasi modjait is a kibertérben. Az internet és azon
beliil a kdzosségi média 0j lehetdségeket nyitott a kognitiv befolyasolas terén,
amit egyre nagyobb mértékben hasznalnak ki az egyes szereplok. Ez azt jelenti,
hogy az internetes médiafeliileteket és a k6zosségi szolgaltatdsokat kognitiv
hatasok eldidézésére hasznaljak.

Kibertéri befolyasolasra, illetve megtévesztésre és manipulaciora a kibertér
kiberszemélyiség-rétegében a kognitiv képességek koziil elsésorban a PSYOPS
és a megtévesztés alkalmazhatd. Az eldbbi korébe tartozhatnak az internetes

2 FM 3-12 (2017): i. m.
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hirportalokon és a ko6zosségi médian keresztiil terjesztett valos tizenetek és hirek,
amelyek képesek befolyasolni a kivalasztott célcsoportot vagy célszemélyeket,
illetve a kozvéleményt. Az utobbi korébe pedig az alhirekkel megvaldsitott fél-
retajékoztatas, félrevezetés és manipulacio sorolhato.

A kibertér befolyasolasi célbdl valo felhasznalasanak egyik legnagyobb
elénye, hogy az iizenetek rovid id6 alatt széles tomegekhez juthatnak el, aminek
koszonhetden az informacio terjedési sebessége és célcsoportja megsokszorozo-
dik. Mindezeken tul a véleményvezérek kozosségi oldalakon keresztiili megcél-
zéasaval a befolyasuk alatt 1évok joval konnyebben elérhetdk, és az lizenetek is
hatékonyabban célt érnek és érvényesiilnek. A teljesség igénye nélkiil a kibertéri
miveletek legjellemzdbb informacios képességeit, célpontjait, valamint eszkdzeit

€s modszereit az [. tablazat foglalja dssze.

1. tablazat: A kibertéri miiveletek legjellemzdbb informdcios képességei

Kibertéri
miiveleti

Célpontok

Eszkozok és médszerek

képesség

Szamitogep- Halozat, szoftverek, operacios rend- Szamitogép-halozati felderités,
halozati szerek, adatbazisok, hardverelemek, tamadas, védelem, példaul malware,
miveletek kiberfizikai eszk6zok DDoS, adatbazistorlés, -modositas,
APT-tamadas stb.
Elektronikai Halozati elektronikai eszk6zok, SIGINT, miiszeres felderités, nyilt
felderités vezeték nélkiili kommunikacio forrast felderités
Elektronikai Halozati elektronikai eszk6zok, Elektronikai felderités, elektronikai
hadviselés szenzorok, vezeték nélkiili kom- zavaras, elektronikai megtévesztés,
munikacio, navigacio, kiberfizikai elektronikai megsemmisités, elekt-
eszkozok ronikai védelem
Pszichologiai Emberek, kozosségi csoportok Befolyasolas internetes hirportalo-
miiveletek kon, koz6sségi médian, e-mail-en
keresztiil, social engineering
Megtévesztés Halozat, szenzorok, adatbazisok, Elektronikai megtévesztés, imitalas,

kommunikacio, emberek, kozosségi
csoportok

dezinformacio, spoofing, social
engineering, alhirek stb.

Forras: Haig (2018): i. m. 240.
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Kibertéri miiveletek a gyakorlatban

A politika, a gazdasag és az egész tarsadalom mukddésének halozatos info-
kommunikaciés technoldgiatdl valo fliggdsége ahhoz vezetett, hogy mara
a kibertérbdl érkezo fenyegetések egyre gyakoribbakka valtak. Szinte naponta
hallani Gjabb és Gjabb kibertamadasokrol, amelyek akar technikai, akar kog-
nitiv tevékenységek formajaban valésulnak meg. Tobbnyire a technikai oldal-
hoz sorolhaté példaul a katona-politikai hatasu és a NATO kibertéri gondol-
kodasat is megvaltoztatdo 2007-es Esztorszag elleni DDoS-tdmadassorozat,?
vagy példaul a 2021. majusi jelentés gazdasagi karokat és lizemanyaghianyt
okoz6 zsarolovirus-tamadas az észak-amerikai Colonial Pipeline olajvezeték-
halozat ellen.?® A legismertebb kognitiv kibertamadasokhoz pedig tobbek kozott
a2016-0s amerikai elnokvalasztasi kampany befolyasolasa sorolhatd, amelyben
tobbek kozott szerepet jatszott a Cambridge Analytica és a Facebook felhasznaloi
adatbotranya,” illetve a szentpétervari székhelyii Internetkutatdo Ugynokség
(Internet Research Agency — IRA)* nevii , trollgyar” is.

Bar e néhany kiragadott példa esetében is megfigyelhetd volt, hogy tobbféle
informacios tevékenységet is alkalmaztak a tamadok, azoknak a kibertéri mtive-
letekre jellemz0 Gsszehangolt és integralt alkalmazasa leginkabb az orosz—ukran
konfliktusban figyelheté meg. E konfliktusban ugyanis egyértelmiien felismer-
het6 a hibrid hadviselés keretében alkalmazott kibertéri miiveletek korabban
bemutatott komplexitasa, amelyet a 2. tablazat is szemléltet. A valsagot meg-
el6zéen mind orosz, mind ukran hackercsoportok tobb szaz DDoS- és deface-
ment tamadast intéztek allami szervek weboldalai ellen. A valsag kirobbanasat
kovetden az ukran mobiltavkozlési haldzatot és a vezetési és iranyitasi rendsze-
reket korlatoztak egyrészt a szolgaltatd 1étesitményének elfoglalasat kovetden
odatelepitett blokkolokkal, valamint az EW rendszerekben alkalmazott kiilonféle
zavard berendezésekkel.” 2015 decemberében az ukran aramellatasban volt

% Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 145.

2 Renee Dudley — Daniel Golden: The Colonial Pipeline Ransomware Hackers Had a Secret
Weapon: Self-promoting Cybersecurity Firms. MIT Technology Review, 2021. méjus 24.

27 Kovacs Laszlo — Krasznay Csaba: ,,Mert 6vék a hatalom™ Az internet politikat (is) befolyasolo
hatdsa a 2016-os amerikai elnokvalasztas soran. SVKK Elemzések, (2017), 9.

28 Jason Parham: Facebook and the Price of Tech Utopia. Wired.com, 2018. aprilis 10.

2 Sergey Sukhankin: Russian Electronic Warfare in Ukraine: Between Real and Imaginable.
Eurasia Daily Monitor, 71. (2017), 14.
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szolgaltataskiesés, amelyet egy APT-tdmadas keretében a BlackEnergy nevii
trojaival idéztek el6.*

2. tablazat: Az orosz—ukran konfliktus kibertéri miiveletek célpontjai, képességei és hatdsai

Célpontok Ukran és orosz intézmények, halozatok, csatlakoztatott eszk6zok, ipari
vezérlérendszerek, média, lakossag és semleges érintettek

Eszkézok DDoS, weboldal defacement, malware-ck (BlackEnergy, Snake, Operation
P A9 IS Armageddon, X-Agent, CrashOverride, NotPetya, BadRabbit, VPNFilter,
Python/Telebot), elektronikai lehallgatas, zavaras, hagyomanyos elektroni-
kus és online média, kozosségi oldalak, Internetkutaté Ugyndkség, propa-
ganda- és alhirkampanyok

Hatasok, Szolgaltatashoz val6 hozzaférés akadalyozasa, adatlopas, kommunikacié
eredmények akadalyozasa, ukran erémiivek elleni timadas miatt tobb oras aramkimara-
das, sériilt szamitogépek, eszkozok és rendszerek, célkozonség befolyaso-
lasa, manipulélasa, félrevezetése

Idétartam 2013 novemberétdl napjainkig

Forras: Haig (2018): i. m. 240.

E technikai kiberképességek mellett a kognitiv képességek is jelentds szerepet
kaptak az orosz érdekek érvényesitésében. A hagyomanyos média (Sputnik, Rus-
sia Today) mellett az online médiat és a kozosségi halot is nagy hatékonysaggal
hasznaltak a célzott izenetek tovabbitasara. Egy vizsgalat példaul igazolta, hogy
2014-t6] kezdve a Twitteren ugrasszeriien megnétt az Ukrajnaval foglalkozo
tweetek szama. Ezeket a befolyasolo, manipulalé iizeneteket és gyakran alhire-
ket dontéen a mar emlitett szentpétervari ,trollgyar” allitotta el6. Kiemelendd
példaul, hogy 2014. jalius 18-an, a malajziai repiilogép lezuhanasanak napjan
tobb mint 44 000, a kdvetkezé napon pedig tobb mint 25 000 {izenetet tettek
kozzé. Ezekben a tweetekben 297 fidk terjesztett olyan informacidkat, amelyek
szerint Ukrajna volt a felel6s a malaj gép lelovéséért.’!

A néhany kiragadott példa €s a konfliktus kibertéri miiveleteit 6sszefog-
lalo 2. tablazat is jol szemlélteti e miiveletek komplexitasat, és azt, hogy mind

3 Marie Baezner — Patrice Robin: Cyber and Information Warfare in the Ukrainian Conflict,
Version 2. Center for Security Studies (CSS), ETH Ziirich, 2018. oktober 10.

31 Oleksandr Nadelnyuk: How Russian “Troll Factory” Tried to Effect on Ukraine’s Agenda.
Analysis of 755 000 tweets. VoxUkraine, é. n.
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aregularis és irregularis erék, mind a civil hackercsoportok altal folytatott miive-
letek egyre gyakrabban jarulnak hozza katonai és politikai célok eléréséhez.

Kovetkeztetések

Mara a halézatok kialakitasa, a halozati elemek és azok strukturaja, vala-
mint a halézati kommunikacié megvaldsitasa a hagyomanyos szamitdgép-
halozatokhoz képest jelentds atalakulason ment keresztiil. A felh6technologia,
az loT- és az M2M-kapcsolatoknak kdszonhetden a kiberfizikai érzékeldkkel
¢és aktuatorokkal rendelkez6 haldzatokban megvalosul a teljes 6sszekapesolodas,
ahogyan azt példaul az okosotthon- és az okosvaros-koncepciok is alatamasztjak.

A kozosségi halozatok térnyerésének és fokozodd szerepének eredmé-
nyeképpen pedig az emberek is egyre inkabb a halézatok részesévé valnak.
Mindez ravilagit a kibertér azon természetére, ahol az emberek, a szamitd-
gépek és az intelligens eszkdzok egymassal sszekapcsolddnak. A kibertér mara
az interperszonalis kapcsolatok mellett az ember-gép és a gép-gép kapcsolatok
szinterévé valt.

Az egyének kozosségi halozaton vald konnyebb elérhetéségének kovetkez-
tében, valamint a vezeték nélkiili technologia természetébdl adodoan az Gjfajta
halozatok a jol ismert szoftveres tamadasok mellett szamos korabban nem jel-
lemz0 sebezhetdséggel, fenyegetéssel is szembesiilnek, mint példaul az érzékelok
altal gytjtott adatok modositasa, a vezeték nélkiili adatkommunikacio lehallga-
tasa és/vagy elektronikai zavarasa, illetve az emberek kognitiv befolyasolasa,
manipulalasa.

A kibertérben zajlo katonai miiveletek szempontjabol az 0j technologiak
és az Ujfajta sebezhetGségek sziikségessé tették a kibertérnek és struktirajanak
ujraértelmezését. Ennek megfelelden a tisztan logikai felfogas mellett a fizikai
tér, beleértve az elektromagneses spektrumot is, valamint a kognitiv tartomany
is fontos részét képezi a kibertérnek. A kibertér haromrétegii (fizikai, logikai
és kiberszemélyiség-réteg) struktiraja lehetdséget ad a kibertéri miiveletek komp-
lexebb értelmezésére, amely nem korlatozodik kizarélag a CNO-ra. E komplex
értelmezés 1ényege, hogy a kibertéri miiveletek keretében az informacios miive-
letekhez hasonldan, olyan egymassal 6sszehangolt technikai és kognitiv infor-
macids képességeket lehet alkalmazni, amelyek egymas hatasait kihasznalva
a kibertérben érvényesiilnek. Ez pedig a korabbi értelmezéshez képest nagyobb
lehetdségeket és miiveleti hatékonysagot biztosit az alkalmazok szamara.
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Ezek a kibertéri informacios képességek az alabbiak lehetnek:

— alogikai rétegben alkalmazott logikai (szoftveralapti) informacios képes-
ségek, mint példaul malware-ek, DDoS-tamadasok, APT-tdmadasok,
tlizfalak, virusirtok stb.;

— a fizikai rétegben és benne az elektromagneses spektrumban folytatott
elektronikai felderités (kiilonosen a SIGINT), elektronikai zavaras, meg-
tévesztés és megsemmisités, valamint a fizikai és elektronikai védelem
modszerei stb.;

— akiberszemélyiség-rétegben, azaz a kognitiv tartomanyban valos és hite-
les vagy félrevezetd informaciokon alapuld kognitiv képességek, mint
a PSYOPS, a megtévesztés, az alhirek stb.

A kibertéri miiveletek hatékonysaga tehat nagymértékben fligg a kibertér
mindharom rétegében zajld informacids tevékenységek dsszehangoltsagatol.
A tapasztalatok pedig azt is mutatjak, hogy a kibertér altal biztositott haldzati
technologidknak koszonhetden nemcsak a katonai miiveletekben, hanem a poli-
tikai és gazdasagi konfliktushelyzetekben is a kibertéri miiveletekbe integralt
¢és egymassal dsszehangolt informacios tevékenységek nagyobb eredményes-
séggel alkalmazhatok.
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