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Elrettentés a kibertérben:
elérheto cel vagy abrand?

Nyary Gabor

Bevezetés

2021 forrd nyara tobb szempontbol is megrazta a vilagot. Az Egyesiilt Allamok
visszahtizodasa Kozép-Azsiabol, megtetézve Afganisztan villamgyors dsszeomla-
saval alapvetOen 0] helyzetet teremtett a geopolitikaban. A 21. szazadi konnektivi-
tas, az 01j selyemut f6 sodorvonalaban talalhato térség politikai, hatalmi viszonya-
inak alakulasa természetszer(i hatassal van a globalis erétér sorsanak alakulasara.
Ilyenforman ez az eseménysor kozvetleniil kapcsolodik a multipolarisnak nevezett
j vilagrend formalddasahoz. Van azonban a dramai atalakulasnak egy masik,
kozvetett kapcsolodasi pontja is a geopolitikai strukturak vilagahoz. A kelet-azsiai
térség regionalis eréviszonyainak atalakulasa mellett az afganisztani 6sszeom-
lasnak egy masik, messzire hatd kovetkezménye is érzékelhetd: ez az amerikai
kredibilitas dramai megrendiilése. Szovetséges és rivalis egyarant arrol beszEl:
a mod, ahogyan az USA ,lezarta” a két évtizedes afganisztani térnyerését, alap-
jaiban kérdgjelezi meg az orszag nagyhatalmi szerepvallalasanak hitelességét.
Szokatlannak tiinhet, hogy egy meglehetdsen specifikus téma — a kibertér
elrettentési stratégiai és gyakorlatai — tudomanyos vizsgalata ilyen aktualpolitikai
feliitéssel kezd6djon. Az ok prozai: ez a vilagesemény ékesszoldan mutatja az elret-
tentésproblematika legfontosabb Osszefliggését és meghatarozo6 kulcsmozzanatat.!
Mindenekel6tt fontosnak tartjuk az elrettentés problémakore vizsgalatanal
a kontextus ,,becsiiletének” visszaallitasat. Ez alapvetd szempont a jelenség egyes
részleteinek, illetve az elrettentési téma egészének megértéséhez. Vilagosan latnunk

' Plauzibilis feltételezésnek tekinthet6 raadasul az is, hogy ez az eseménysor, éppen e két jellem-
zGje (az atfogo geopolitikai eréviszonyok modositasa, illetve az amerikai kredibilitds megtépazasa
révén) szamottevo hatassal lehet a kiberelrettentés koncepciodjanak alakulasara. Ez érintheti az egyes
nagyhatalmak kiberelrettentési stratégiainak alakulasat, illetve a teriilet két vezeté hatalma, az USA
¢és Oroszorszag kozott nemrégiben megindult bilateralis targyaldsokat.
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kell: az elrettentés a kibertérben — paradox modon — nem valamiféle ,,kibertéma”.
A ,kibertér” nem 6nmagaban 1étez6, tehat onmagaban vizsgalhat6 teriilet. Egy
atfogo, valamennyi ,,hadszinteret” (domént) és valamennyi ,,fegyverrendszert” fel-
6lel6 biztonsagpolitikai mez6 egyik —bar kétségteleniil novekvo fontossagu — sze-
lete. Ennek megfelelden a kibertér nemzetbiztonsagi célil hasznalatara és kezelé-
sére vonatkozd koncepciok is részei egy atfogd, a nemzetbiztonsag valamennyi
aspektusat érint6 gondolkodasnak. Nem kivétel ez alol a kiberelrettentés témakore:
a vele kapcsolatos elméletek, stratégiak, operativ politikak és alkalmazasi mecha-
nikak tekintetében egyarant. A nemzetbiztonsagi, geopolitikai kontextus tehat
meghatarozo a kiberelrettentés vizsgalatanal.?

Az elrettentés kérdéseinek tanulmanyozasanal feltiné ugyanakkor az, hogy
a nemzetkdzi szakmai kozvélemény egy jokora része erésen technikai jellegii
problémakeént tekint erre az iigyre. A kiberelrettentés ennek megfelelden sokszor
informaciotechnologiai vagy éppen jatékelméleti szakproblémaként tiinik fel.
Természetesen a kérdés sok (egyebek mellett erésen technikai jellegii) teriiletet is
érint. Legfontosabb jellemzdje azonban a ,,nem technikai”, tehat alapvetéen human
jellege. Ha gy tetszik: a kiberelrettentés vizsgalata sokkal inkabb a pszichologu-
sok, semmint a mérnokok terepe. A téma legkivalobb kutatdi nem mulasztjak el
hangsulyozni: az elrettentés (a kibertérben éppen igy, mint a tobbi hagyomanyos
¢és j doménben) tulajdonképpen percepcios kérdés. Kulcsa az emberi mozzanat:
az, hogy emberek (akik nemzeteket képviselnek ebben a jatszmaban) hogyan érzé-
kelik a vilagot, annak veszélyeit, lehetségeit és sziikségességeit. Az elrettentés
egyik legfontosabb eleme, tényezdje nem véletleniil: a hitelesség, a hihetdség,
tehat a kredibilitas. A holisztikus perspektiva ¢s a 1élektani elem egybefonddva
szolgalja vagy gatolja az elrettentés mechanikajat. A valamelyik masik teriileten
hitel nélkiili vagy kredibilitasat vesztett ellenfél a kibertér zugaiban is csak kor-
latozottan érvényesitheti elrettentési szandékat.?

2

2 Eztaholisztikus szemléletet szeretnénk hangsulyozni a tanulmany mas pontjain is: a termino-
logia kérdéseinek vizsgalatakor éppen gy, mint az intervencios eszkdzcsoportok bemutatasanal.
Mindenhol aldhuzva, kidomboritva azt az allaspontot, amely szerint az ,elrettentésként” ismert
¢és hasznalt koncepci6 valdjaban a nemzetek kozotti stratégiai stabilitas témakorének egy szelete
csupan. A gondolat jo Osszegzését adja a geopolitika egyik legjelesebb kutatdja. Colin S. Gray:
Geopolitics and Deterrence. Comparative Strategy, 31. (2012), 4. 295-321.

3 John Stone: Conventional Deterrence and the Challenge of Credibility. Contemporary Security
Policy, 33. (2012a), 12. 108—123.
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Elrettentés vagy valami mas? A fogalmi keretek hasznalhatésaga

Lathatjuk, mar a téma exponalasanak kezdetén keriilgetniink kell bizonyos fogal-
makat. Ideje, hogy egy kicsit elid6zziink a terminoldgia problémajanal. Ebben
az esetben ugyanis a sz6 kdznapi értelmében is problematikus kérdéssel talaljuk
szembe magunkat. A tudomanyos kutatas, publikalas szokvanyos ¢és indokolt elja-
rasa, hogy a munka elején rogzitjiik, definialjuk a késébbiekben hasznalni kivant
fogalmakat és kifejezéseket. A kiberelrettentés tanulmanyozasa azonban mar itt,
az elsé 1épéseknél nagy akadalyokat gordit elénk.* Olyannyira, hogy — a szokasos
gyakorlattol eltéréen — ebben a fejezetben nem kiséreljiik meg atfogo keretrend-
szerként leirni, pontosan definialni a témahoz kapcsolodo szavakat és fogalmakat.
Itt tehat csupan arra szoritkozunk, hogy felvessiik, bemutassuk a kiberelrettentés
problémakorének elemzésekor felvetédd terminologiai problémakat. Ugy itéljitk
meg, hogy az egyes fogalmak hasznalatos (vagy altalunk javasolt, hasznalhatonak
gondolt) elnevezéseit a késébbiekben, a fejezet egyes témakdoreihez kapcsoldddan
jobban, plasztikusabban, indokolhatoébban tudjuk majd magyarazni.

Az, elrettentés” fogalma ugyanis a maga nemében kiilonos: egyszerre vilagos,
plasztikus, nagy kifejezé erdt mozgosito, raadasul kozérthetd és kdzhasznalata
kifejezés.’ Masrészt viszont erfsen félrevezetd a sz6 hasznalata. A helyzet réviden
az (ahogyan arra a késébbiekben még részletesen kitériink), hogy szinte az elret-
tentés koncepcidjanak megjelenésétdl kezdve ez a kifejezés (,,elrettentés”)® valt
kozkeletivé, kozhasznalativa, és ez igy is maradt napjainkig. Annak ellenére
tortént ez igy, hogy idokdzben — a téma elméleti kérdéseinek alapos és kiterjedt
tanulmanyozasa, valamint a sikerrel alkalmazott gyakorlatok meghonosodasa nyo-
man — az eredeti koncepcio jelentdsen kibéviilt.” A koncepcio, a fogalom szintjén
ugyanis arrol van szo, hogy (a nemzetkozi térben egymassal kapcsolddo, surlodo)
allamok valamilyen modon megprobaljak elérni, biztositani, hogy rivalisaik, ellen-
ségeik ne 1épjenek fel elleniik tamad6 modon. Kezdetben ezt a fenyegetésen alapulo

4 Emilio lasiello: Is Cyber Deterrence an Illusory Course of Action? Journal of Strategic Security,
7.(2021), 1. 55-67.

> Michael J. Mazarr: Understanding Deterrence. Santa Monica, RAND, 2018; valamint Patrick
M. Morgan: Deterrence. A Conceptual Analysis. London, Sage Publications, 1977. A kutatas jelen-
legi allasarol ad 6sszegzést Patrick M. Morgan: The State of Deterrence in International Politics
Today. Contemporary Security Policy, 33. (2012), 12. 85-107.

¢ Angolul deterrence.

Stephen L. Quackenbush: Understanding General Deterrence Theory and Application. New
York, Palgrave Macmillan, 2011.
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Lelrettentés” kivanta szolgalni: ennek keretében azt tudatositottak ellenfeliikben,
hogy az esetleges agressziv, tamado 1épések valaszlépést, megtorlast fognak kival-
tani.® Az id6k folyaman azonban kialakult egy masik mechanizmus is, amelynek
lényege, hogy az ellenfélben azt tudatositjak, hogy nem érdemes agressziven,
tamadoan fellépni, mert az akci6 ugysem lesz sikeres (a megel6z6 1épéseinknek
hala). Ezt az intézkedési pillért a szakma — talan a bevalt elnevezéshez ragasz-
kodva—szintén , elrettentésnek’ kezdte nevezni, és az elrettentés két modozataként
emlitette a két kiilonboz6 eszkoz alkalmazasat.’ Valojaban azonban nagyon eltérd
intervencios eszkozokrol van itt szd, ahol nemcsak a technika, hanem az egész
mogottes 1élektani hattér is dramaian kiilonbozd. Ezt a megkdzelitést célszeriibb
volna ,.eltantoritasnak™® nevezni, hangstilyozva, hogy itt nem a fenyegetés a meg-
hatarozo mozzanat a célok elérésére. A szakirodalom ezt a két modozatot emliti
tobbnyire az ,elrettentés” szokvanyos megkdzelitésmodjaként. A hideghabort
iddszakaban azonban kialakult még egy tovabbi koncepcionalis lehetdség az ellen-
fél tamado fellépésének megeldzésére. E mogott igen fontos elméleti-tudomanyos
felismerés all, amely aztan még ennél is nagyobb hordereji politikai alapelvben
oltott format. A tétel 1ényege: a tdimado sokszor azért tamad, mert ugy érzi, hogy
nem maradt szamara mas lehetéség érdekei képviseletére vagy védelmére. Ebbol
kovetkezben a tamado, ellenséges magatartas meggatolasara nemcsak a megtor-
lassal valo fenyegetés vagy az akci6 kilatastalansdganak bizonygatasa szolgalhat,
hanem az: meggy6zni az ellenfelet, hogy sziikségtelen, indokolatlan az agressziv
fellépése. Ezt a megoldast talan az ,,okafogyottsag bizonyitasanak™ lehetne nevezni.

Jol 1athato tehat, hogy valojaban az ,.elrettentés” kifejezés hasznalatakor ma
mar egy joval atfogobb koncepciora gondolunk: amirdl itt valojaban szo6 van,
az a ,stratégiai stabilitas keresése”. Az egyes (egymassal szemben all6) allamok™

8  Aihito Yamashita: Glenn Snyder’s Deterrence Theory and NATO’s Deterrence Strategy during
the Cold War. Air Power Studies, 6. (2020). 69—116.; valamint Satoshi Yamamoto: On Thomas
Schelling’s Deterrence Theory. 4ir Power Studies, 6. (2020). 117-144.

®  Martin C. Libicki: Cyberdeterrence and Cyberwar. Santa Monica, RAND Air Force Project,
2009; valamint Martin C. Libicki: Expectations of Cyber Deterrence. Strategic Studies Quarterly,
12. (2018), 4.

1% Az angol szakmai nyelv az utdbbi id6ben lassan elkezdte erre az intézkedéscsoportra a dissua-
sion kifejezést hasznalni a korabban altalanos deterrence helyett.

' Itt szeretnénk megjegyezni: a szakirodalomban és a szakmai gondolkodasban az elrettentés,
igy tehat a kiberelrettentés is alapvetden az allamkozi kapcsolatok jelenségeként tiinik fel. Ahol
tehat egy szuverén allam probalja meg stratégiai stabilitasat biztositani egy masik szuverén allami
szereplével kapcsolatban. A valésagban azonban az elrettentés problémaja — kiilonosen a kibertér
vilagaban — egyre gyakrabban meriil fel nem allami szereplékkel 0sszefliggésben is. A 2021-es
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ezt a stabilitast kiillonb6z6 megkozelitésmodok alkalmazasaval kisérelhetik meg
biztositani. A stratégiai stabilitast garantalni hivatott harom alapveté mechanizmus
demonstrativ abrajat az /. abrdn lathaté formaban lehet megrajzolni (ne feledjiik,
hogy ezt a harom modszert, megkozelitést osztatlanul ,elrettentésnek” nevezi
a szakirodalom tilnyomo része):

»Ne tdmadj,
Elrettentés mert
megtorlom!”

,Ne témadj,
Eltantoritas mert Ggysem
érsz el sikert!”

Okafogyotta ,Szlikségtelen
tétel tdmadnod!”

1. abra: Torekvések a stratégiai stabilitas biztositisara

Forrds: a szerzd szerkesztése

A hatalmi politika furcsa paradoxona: mikdzben a szakemberek egyontetii meg-
gy6zddése az, hogy a fenyegetés, a tulajdonképpeni ,,elrettentés” a stratégiai
stabilitas biztositasanak legkevésbé sikeres modszere (€s az esetleges tamadas
sikertelenségét garantalé megkozelités, de foleg a tamado fellépést eleve meg-
el6z6 perspektiva a legeredményesebb), mégis ez a legelterjedtebb megkozelités

a kibertérben is."?

év nagy ,,ujdonsaga”, hogy kiberbiinz6i csoportok akcioi immar nemzetbiztonsagi fenyegetést
jelentenek szuverén allamok szamara. A kiberelrettentés lehetségeit ezért egyre gyakrabban
fogjak a nem szuverén allamok kozotti, de nemzetkdzi kapcsolatrendszer kontextusaban vizsgalni.
12 Azzal a megjegyzéssel, hogy ezen a téren bizonyos lassti elmozdulés jelei éppen mostanaban
érzékelhetoek, els6sorban a meghatarozo szereplonek tekintheté USA vonatkozasaban, ahogy arra
a késobbiekben még utalni fogunk.
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Emlékek a miltbol: a hideghaboru és a nuklearis elrettentés

Az ,elrettentés”,® annak mindharom fentebb bemutatott modozata valdsziniileg
0Osi, és bizonyara egyidds az egymas mellett élésre kényszeriild emberi k6zosségek-
kel (a,,kozosségkozi” konfliktusokkal, haborukkal)."* Jelen témank szempontjabol
ezért a mult tapasztalatainak feltérképezését arra a korszakra érdemes korlatozni,
amelyben az elrettentés kérdéskorének tudomanyos igényi vizsgalata és leirasa
megkezd6dott, majd szarba szokkent. Ez a tudomany- és politikatorténeti kutatout
a hideghabor idészakaba vezet minket vissza."s

Az elrettentéssel kapcsolatos kérdések vizsgalataban, az ahhoz kapcsolddd
elméletek alapjainak kidolgozasaban az amerikai tudomanyos élet tagjai jatszottak
kiemelked6 szerepet, kiilondsen Thomas Schelling, akinek a munkassaga korszak-
alkotonak bizonyult ezen a teriileten.' A kozgazdasz végzettségli Schelling, aki
tudomanyos palyafutasa mellett szamos meghatarozo kormanytanacsadoi posztot
is betoltott, a hideghaborts konfrontacid csucspontjan, 1960-ban publikalta elsd,

Jgx1)

meghatarozo irasat a ,,konfliktusviselkedés” témakorében.” Ez a munka (amelyet

Lo

késobb a 20. szazad masodik fele egyik legbefolyasosabb tudomanyos alkotasaként
aposztrofaltak) a ,,stratégiai viselkedés” és az allamok ko6zotti alkufolyamatok
kérdéskorét vizsgalta. A konyvben 1ényegében lefektette az elrettentés elméleti
vizsgalatanak szamos fogalmi alapjat. Néhany évre ra, eredeti gondolatait tovabb-
fejlesztve, ujabb korszakos irasban fejtette ki immar az elrettentés elvi lehetdsége-
inek szinte minden fontos elemét.”® Munkassaganak (amelyet a kor olyan dramai
valsaghelyzeteihez kapcsolodd kormanyzati dontésekre alapozva fogalmazott meg,
mint a berlini valsag vagy a kubai atomrakéta-krizis) legfontosabb mondanddja

1 Noha mar latjuk, hogy az ,.elrettentés” kifejezés helyett indokoltabb volna mas, inkluzivabb

terminust (mint amilyen példaul a stratégiai stabilitas keresése) alkalmazni. Ugyanakkor az ,.elret-
tentés” kifejezés az elmult fél évszazad szakmai és politikai szohasznalataban annyira meggyo-
keresedett, hogy a helyesebb kifejezésre valtas stilyos konfuziohoz vezethetne. Ezért a szovegben
mi is szinonimaként hasznaljuk majd e szot.

14 Robert P. Haffa Jr.: The Future of Conventional Deterrence: Strategies for Great Power Com-
petition. Strategic Studies Quarterly, 12. (2018), 4. 94—115.

!5 Temi Davis Biddle: Coercion Theory: A Basic Introduction for Practitioners. Texas National
Security Review, 3. (2020), 2. 94—109.

16 Robert Ayson: Thomas Schelling and the Nuclear Age. Strategy as Social Science. London,
Frank Cass, 2004.

17" Thomas C. Schelling: The Strategy of Conflict. Cambridge, Harvard University, 1960.

8 Thomas C. Schelling: Arms and Influence: with a New Preface and Afterword. New Haven,
Yale University Press, 1966.
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az volt, hogy a katonai erének, a primér er6szakos alkalmazasan tul, az allamok
kozotti alkufolyamatokban is fontos szerep juthat az eréegyensuly-allapotok kiala-
kitasaban ¢és garantalasaban.

Schelling és a nyomaban jaré amerikai tarsadalomtudés-nemzedék fogalmazta
meg az allamok kozotti nyilt 6sszecsapasok megelézésére, megakadalyozasara
szolgalo elrettentési stratégiak szamos nélkiilozhetetlen elemét, illetve kellékét.

Ekkor jelenik meg a tudomanyos kdzgondolkodasban az elrettentés két lehet-
séges megkozelitése (a tulajdonképpeni elrettentés, a deterrence, és a megaka-
dalyozas, amelyet ekkor a denial kifejezéssel illetnek), azok specifikumaival,
sajatos feltételeivel és mechanizmusaival.” Erdemes megjegyezni: a kor viszo-
nyai természetesen alapvetéen befolyasoltak a tudomanyos kdzgondolkodast, ami
az elrettentéssel foglalkozo szakemberek esetében is jol érzékelhetd. A 20. szazad
kozepe a roppant pusztito erejii nuklearis arzenalok kiépiilésének kora, igy érthetd
moddon az offenziv megkdzelitések dominaltak mindkét nagyhatalom stratégiai
elképzeléseiben. Ennek megfeleléen ebben az idében a megtorlassal valod fenye-
getésre épiil6 elrettentés koncepcioja, illetve stratégiaja vitte a primet.?

William Kaufmann érdeme volt annak a felismerése, hogy a sikeres elrettentés
csak olyan stratégia koré épiilhet, amely egyszerre tartalmazza az ellenfél elleni
csapashoz szilikséges kapacitasokat és az er6szakos (valasz-) csapassal kapcsolatos
szandékot (eltokéltséget).”! A felismerés 1ényege ugyanis az volt, hogy az elretten-
tés miikodéséhez elengedhetetlen, hogy a szemben allo felet meggydzziik arrol,
hogy tartozkodjon az agressziv fellépést6l.?> Thomas Schelling ezt azzal a fontos
kitétellel fejelte meg, hogy a sikeres elrettentésnek 1ényeges eleme tovabba az is,
hogy egy ellenséges fellépés nyoman alkalmazott megtorlas kovetkezményeit,
illetve a valaszlépésre valo elszantsagot vilagosan kommunikalni kell a potencialis
agresszor felé. A téma klasszikusai (kiilonosen Schelling) mar bo fél évszazada
vilagosan megfogalmaztak tehat a jo (hatasos, eredményes) elrettentési stratégia

1 A tulajdonképpeni elnevezés ekkor még deterrence by punishment, azaz a megtorlas fenyegeté-

sével valo elrettentés, illetve a deterrence by denial, azaz a megakadalyozas kilatasba helyezésével
valo elrettentés. Az egyik elsd klasszikusnal: Glenn H. Snyder: Deterrence and power. The Journal
of Conflict Resolution, 4. (1960), 2. 163-178.

20 Alexander L. George — Richard Smoke: Deterrence in American Foreign Policy: Theory and
Practice. New York, Columbia University Press, 1974.

2 William Kauffman: The Requirements of Deterrence. In P. Bobbitt et al. (szerk.): US Nuclear
Strategy. London, Palgrave Macmillan, 1989.

22 Krista Langeland — Derek Grossman: Tailoring Deterrence for China in Space. Santa Monica,
RAND, 2021.
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Iényegét —ami azonban a mai napig gyakran elkeriili a témaval foglalkozok figyel-
mét. A jo elrettentési stratégia tulajdonképpen nem ,.elrettenti” (a varhato sulyos
megtorlassal) vagy ,.eltantoritja” (az akcié megakadalyozasaval) az ellenfelet.
Hanem elhiteti az ellenféllel, hogy képesek vagyunk a megtorlasra vagy a cse-
lekvés megakadalyozasara — és azt meg is fogjuk tenni.?

Erdemes roviden megjegyezni: a hideghaborti idészakaban, amely egy-
ben az atomfegyverkezés hajnala is volt, szinte kezdettdl nyilvanvalova valt,
hogy az elrettentés stratégiai és mechanizmusai mashogy mitkddhetnek a hagyo-
manyos fegyverekkel, illetve az atomképességekkel kapcsolatosan.?* Els6 pillan-
tasra a nuklearis fegyverzet idealis elrettentd ,,fedezetnek” tiinhetett; valojaban,
éppen a totalis pusztitast hozo jellege miatt, kevéssé volt alkalmas (ugyanis nem
szamitott hihet6 fenyegetésnek) a megtorlasra épiild elrettentés eszkézeként.?
A hagyomanyos fegyverzet, amely nagy erejii, am mégis korlatozott pusztitast
garantalt, sokkal hatékonyabbnak bizonyult a valaszcsapassal fenyegeté megel6zés
szempontjabol.

Uzenet a jovébol: elrettentés a vilagiirben

A kiberelrettentés kérdéseinek vizsgalatanal érdekes tampontokat, gondolati pil-
léreket biztosithat egy masik domén, a vilagiir specialis elrettentési tematikaja.?
A vilagiir — hasonléan a fold, viz, levegd térharmasahoz — szintén természetes
kozeg, ellentétben az egyértelmiien ember alkotta kibertér vilagaval. Ugyanakkor
az Ur jelentésen eltérd sajatossagokat mutat, és ilyenforman hasznos analogiakat
kinalhat a kiberelrettentés szempontjainak tanulmanyozasahoz.”’

23

Langeland—Grossman (2021): i. m.

24 James J. Wirtz: How Does Nuclear Deterrence Differ from Conventional Deterrence? Strategic
Studies Quarterly, 12. (2018), 4. 58-75.

% Joseph S. Nye Jr.: Nuclear Lessons for Cyber Security? Strategic Studies Quarterly, 5. (2011),
4. 18-38.

% Noha a vilagiir mint a jelentés hatalmak kozotti békés (és kevésbé artatlan) vetélkedés szintere
legalabb 1957 ota jelen van a globalis konfliktusmez6k rendszerében, és a 20. szdzad hideghaborus
évtizedeinek zomében kiélezett ,,irverseny” zajlott a Szovjetunio és az USA kozott, az elrettentés
problematikaja szempontjabol csupan mostanaban né meg a jelentdsége. A vilagiirbeli elrettentés
elméleti alapozasa ezért csaknem parhuzamosan folyik a kiberelrettentés tedéridinak kimunkala-
saval.

2 Az egyik legelgondolkodtatobb munka a témardl: Bleddyn E. Bowen: From the Sea to Outer
Space: The Command of Space as the Foundation of Spacepower Theory. Journal of Strategic
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Az els6 fontos megallapitas a vilaglir nemzetbiztonsagi jelentdségére vonat-
kozik.?® Kétség sem fér hozza, hogy az elmult évtizedek fejlesztései nyoman az {ir
olyan rendszerek telepitési és miikodési teriiletévé valtozott, amelyek ma mar nélkii-
16zhetetlenek a modern tarsadalmak mitkodéséhez. A miiholdas helymeghatarozé
rendszerektdl a banki adatforgalmat bonyolito adatatviteli hal6zatokig a modern
tarsadalmak szinte minden artéridja a vilagliron fut keresztiil. Az ott telepitett
rendszerek minden szempontbdl kritikus infrastrukttrat jelentenek.”

Az egyik legfontosabb megfigyelés, elméleti alapvetés az tirelrettentés atfogd
jellegére vonatkozik.’® Valdjaban nem is maga a konfrontacio szinteréiil szol-
gald domén a lényeg, hanem a célpont jellege. Itt nem a fegyver az elsddleges,
hanem a célpont milyensége. Egyszerii, de plasztikus és érvényes analogiaval élve:
akibervilagban egy nagy adatkozpont elleni robbantasos (tehat nem kibernetikai,
hanem abszolut hagyomanyos ,,kinetikus”) tdmadas éppen olyan dramai hata-
sokkal jarhat, mint ha egy zsarolo virusos tamadas blokkolja az adatbazisokhoz
valo hozzaférést. Ez a nézépont persze mar eleve jelzi a célpontok milyenségébol
eredo kiilonbségtétel fontossagat: ahogy egészen mas fenyegetést jelent egy Planet
Lab kereskedelmi fényképezdé mithold blokkolasa békeidében, mint egy amerikai
Keyhole nemzeti felderité miithold megbénitasa valsagidészakban, éppen annyira
kiilénbozik a felhasznalok véletlenszerii csoportjai elleni primitiv zsarol6 virusos
tamadas egy nagy energiaclosztd cég szervereinek megbénitasatol.

Az Urelrettentés érdekes sajatossaga — megint egy hasznalhat6 analogia — az,
hogy olyan (allami és nem allami) aktorok is tdmadhatnak Greszkdzoket, ame-
lyek maguk nem rendelkeznek hasonlo képességekkel. A valaszcsapas, illetve
az azzal valo fenyegetés tehat nem lehet szimmetrikus.>! Ez vilagosan mutatja, hogy
a korszer (lir-, illetve kiber-) elrettentés mindenképpen tobb doménre kiterjedd
megtorlassal fenyegetve hatasos.*

A nuklearis hadviseléshez (valaszcsapashoz) kapcsolddo trrendszerek sériilé-
kenysége kiilonleges jelentdségii, a hozzajuk kotdo elrettentési stratégianak ezt

Studies, 42. (2019), 3—4. 532-556.

2 Forrest E. Morgan: Deterrence and First-Strike Stability in Space. A Preliminary Assessment.
Santa Monica, RAND Air Force Project, 2010.

2 Dean Cheng — John Klein: A Comprehensive Approach to Space Deterrence. The Strategy
Bridge, 2021. marcius 31.

¥ Langeland—Grossman (2021): i. m.

31 Bleddyn E. Bowen: The Art of Space Deterrence. European Leadership Network, 2018. februar 20.
32 James P. Finch: Finding Space in Deterrence: Toward a General Framework for ,,Space Deter-
rence”. Strategic Studies Quarterly, 5. (2011), 4. 10-17.
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figyelembe kell vennie.* Ujfent egy hasznos, elgondolkodtaté analogia a kibertér
viszonyaira vetitve.

Az (ireszk6zok (miiholdak) egy része, tamadas esetén, érzékeny, de nem életbe
vago fontossagu veszteséget jelenthet civil hasznalok tomegeinek. Ilyen esetekben
viszonylag gyenge a fenyegetéshez kapcsolodo érzelmi és politikai toltés, ami
a kapcsolodo elrettentés eredményességét csokkentheti.?4

Bizonyos tirtamadasok (az altaluk okozott kiterjedt Iétfenyegetés miatt) olyan
erdsen eszkalatorikus jellegliek (hasonléan a nuklearis arzenalokhoz), hogy az két-
ségessé teszi azok alkalmazhatdsagat, s igy a hozzajuk kapcsolhatd elrettentd
potencial is viszonylag csekély.®

A Kkibertér sajatos vilaga

A foldrajzi tér alapveto kiterjedései, a szarazfoldek €s a vizek 6sidoktdl az allamok
kozotti érdekérvényesitési kiizdelmek allando szinterei. Mellgjiik a 20. szazad
els6 harmadatdl felzarkézott a levegd, majd a hideghabora korszakaban az tr
dimenziodja is. A 21. szazad Gjdonsagaként ez a sokrétii geopolitikai vilag Gjabb
versengési teriilettel boviilt ki. A formalodo kibertér lett a geopolitikai szemben-
allas, érdekérvényesités 6todik dimenzidja.’® Az informatika, a szamitogépes
halozatok, a mobiltechnoldgiak rohamos fejlddése sziilte ezt az 4j ,,érdekmez6t”,
ebben az értelemben tehat tényleg izig-vérig korunk terméke. Mint annyi fogalom,
a ,.kibertér” is sok értelmezést, értelmezési arnyalatot takar.”’

$ Steve Lambakis: A Guide for Thinking About Space Deterrence and China. Comparative

Strategy, 38. (2019), 6. 497-553.

3 Michael Krepon — Julia Thompson (szerk.): Anti-Satellite Weapons, Deterrence and Sino-
American Space Relations. Washington, Stimson, 2013.

3 Avilagtirbeli elrettentés kiillondsen érdekes koriilményeként szoktak emliteni az 6riasi mennyi-
ségben keletkez6 tirtormelék szempontjat. Az elmélet ugy szol, hogy az ellenfél ireszk6zének kine-
tikus (tehat nem informatikai, kibernetikai) megsemmisitése, az ennek eredményeként keletkezd
tormeléktomeg révén, a tdmado fél rendszereire is Oriasi fenyegetést jelentene. Kovetkezésképpen
ez erds visszatarto erével bir (illetve jelentdsen csokkenti az Girellencsapassal valo fenyegetés
elrettentd erejét).

6 A kibertér geopolitikai jellegének egyik elsé megfogalmazasat Szilagyi Istvan: 4 geopolitika
elmélete cimii kivalo munkdja adja (Budapest, Pallas Athéné, 2018).

3 A kibertér sajatossagaihoz attekintést ad Nyary Gabor: Kiberdiplomacia: hatalom, politika
és technoldgia a geopolitika 6todik dimenzidjaban. In Torok Bernat (szerk.): Informdacio- és kiber-
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A kifejezés nem 1j keletii: egy William Gibson nevii irohoz kotddik, aki
1982-ben kiadott novellajaban hasznalta els6 izben ezt a fordulatot, egy szamitogép
altal krealt virtualis valdbsagmez6 bemutatasara. Ma mar az internet egész vilagot
korbefond, szamitogépes haldzatainak szinonimajaként hasznalatos. A kibertér
Htérbeli” mivoltaval kapcsolatban a szakirodalom nem egységes. Egyes szerzok,
kiilondsen a kiberhadviselés problematikajaval foglalkozé stratégiatudomanyi
szakértok a sokdimenzids geopolitikai kdzeg fokozatos virtualizalodasarol beszél-
nek. E szerint a hagyomanyos tereket a csupan atvitt értelemben 1étez6, konkrét
alakot nélkiilo6z6 tér, egyfajta ,térnélkiiliség” valtja a geopolitika dsszefiiggés-
rendszerében.®

Masfeldl viszont a kiberkomplexum technologiai aspektusaival vagy a digita-
lizacio tarsadalmi 6sszefiiggéseivel foglalkozo kutatoknal hangsulyosan meriil fel
akibertér térjellege, azaz nagyon is valdsagos, fizikai térstruktirakhoz integransan
kapcsolodo mivolta. Ebben a felfogasban a kibertérfogalom térbelisége kiilonb6z6
szinteken jelenik meg. A fogalomnak elséként is van egy technikai jelentésszintje,
amely a kibertérnek nevezett fogalom egyiittes technologiai infrastruktarajat irja
le. A fogalomnak van ugyanakkor egy tényleges foldrajzi jelentésrétege is, amely
az IKT-halozatokat és azok csomodpontjainak valésagos térbeni kiterjedését oleli
fel. Ugyanakkor tartalmaz egy harmadik, tarsadalmi jelentésréteget is, amely
az IKT-halozatokat hasznald emberek térbeli szervezddéseit irja koril. A kibertér,
ez a sokszor virtualisnak nevezett vilag tehat nagyon is valésagos térbeliséggel
rendelkezik.

Komplex jellege magyarazza, hogy a kibertér miért szamit specialis kozeg-
nek az elrettentés stratégiai szempontjabol is. A teljesség igénye nélkiil érdemes
emlékeztetni néhany fontos specifikumra. A legfontosabb talan az, hogy a kiber-
tér technologiai komponensei alapvetden kettds rendeltetésti elemekre épiilnek.
A polgari alkalmazast sokszor lehetetlen megkiilonboztetni a tamado céla esz-
kozoktol. Lényeges jellegzetesség az is, hogy a kibertérben foly6 rosszindulata
miiveletek olyan széles spektrum mentén zajlanak, amelyek sokszor nem érik el
a ,,harci cselekménynek” mindsiilo konfliktusok hatarat. Emellett nehéz a tamado
cselekmények észlelése, felderitése, ami értelemszerlien visszahat az elrettentés
eredményességére is. A kibertérben mozgo6 ellenfelek igyekeznek az online terek

biztonsdg. Fenntarthaté biztonsag és tarsadalmi kérnyezet tanulmanyok V. Budapest, Ludovika
Egyetemi Kiado, 2020. 321-343.
# Szilagyi Istvan: 4 geopolitika elmélete. Budapest, Pallas Athéné, 2018.
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sotétjében meghuzodni, ezért a probalkozasok, behatolasok észlelése nem kdnnyti
feladat.

A kibervilag legfontosabb sajatossaga kétségteleniil az attribticié nehézsé-
ge.¥ A tettes egyértelmii azonositasa olyan vizsgalati folyamat, amelynek soran
kiberbiztonsagi szakemberek bizonyito ereji informaciokat gyijtenek, esemény-
idérendeket allitanak &ssze, és mindezekbdl faradsagos munkaval dsszerakjak
a halozatot vagy gépet ért tamadast. A tevékenység célja az, hogy bizonyithatd
moddon megallapitsa, hogy ki volt egy-egy kiberakcid végrehajtdja, illetve ki lehet
az, aki egy tamado akcioért a tényleges felelésséget viseli.*?

Sokan allitjak: az attribucio egyaltalan nem lehetetlen. Mindig sok olyan nyom
marad egy-egy tamado akcié utan, amelybdl aprolékos munkaval dsszeallithatd
az elkovetd képe. Ennek azonban ellentmondani latszik, hogy a szinte korlatlan
er6forrasokkal és hatalmas tudaskapacitasokkal rendelkez6 hatalmak is csupan
a legritkabb esetben prezentalnak evidenciat egy-egy tamadas feltételezett elko-
vetdjének megnevezésekor. Az attriblciok az esetek tilnyomo részében szamos
hipotetikus elemet tartalmaznak, illetve a bizonyito anyag ereje nézépont kérdése,
tehat jogilag korantsem egyértelmd.

Mechanizmusok és modellek

A kiberelrettentés lehetséges modelljének kialakitasahoz, a digitalis doménben is
mitkodéképes elrettentési stratégia bemutatasahoz érdemes egy pillantast vetni
a hagyomanyos konfliktustér elrettentési mechanizmusara.

Az elrettentés elmélete és miikodése a hideghdaboru idészakaban

A téma egyik elismert kutatdja, Mariarosariaria Taddeo sematikus 6sszefoglaldja
ma mar klasszikusnak szamit az irodalomban.” Ebben — tehat a hagyomanyos

3 Clara Assumpgao: The Problem of Cyber Attribution Between States. E-International Relations,
2020. méjus 6. Atfogoan vizsgalja a problémat Will Goodman: Cyber Deterrence. Thougher in
Theory than in Practice? Strategic Studies Quarterly, 4 (2010), 3. 102-135.

40" Nicholas Tsagourias — Michael Farrell: Cyber Attribution: Technical and Legal Approaches
and Challenges. European Journal of International Law, 31. (2020), 3. 1-27.

4 Mariarosariaria Taddeo: How to Deter in Cyberspace. Strategic Analysis. Helsinki, Hybrid
CoE, 2018b.
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elrettentés viszonyrendszerében — kulcsszerepet kap az attribucio. Ez (legyen
sz6 hagyomanyos vagy nuklearis fegyverzetr6l) nagyobb nehézségek nélkiil
érvényesithetd. Ezzel szemben — mint feljebb lattuk — a kibertér viszonyai kozott
az attribucid roppant problematikus, és a hatékony elrettentés legfébb akadalya.*

attribucio

hiteles

. A megtorlas
szignalizalas

<
—
2. abra: A hagyomanyos elrettentésmodell
Forrads: Taddeo (2018a): i. m.

Az abra egyértelmiien mutatja azt is: a szignalizacio (a képességek és az elszantsag
kommunikalasa) az elrettentés masik fontos eleme. Taddeo azonban gy véli, hogy
a kibertér viszonyai k6zott ez a 1étfontossagu jelzés is csupan tokéletleniil miikod-
het. Egyszeriien azért, mert egy-egy allam , kiberreputacidja” nem feltétleniil
esik egybe tényleges kiberkapacitasaival (és ez utobbit, mint az el6z6 fejezetben
utaltunk ra, gyakorta tartjak az érdekelt felek homalyban). A modell harmadik
fontos Gsszetevdje, a megtorlas mind a hagyomanyos, mind pedig a kibertérségben
jol miikddhet. A kiberdoménben azonban a megtorlas (tehat a kibertérben térténd
tamadashoz hasonléan ugyanezen doménben torténd valaszcsapas) rendkiviili
kockazatokat rejt, a konny eszkalaloédas lehetsége folytan.*

4 Richard J. Harknett: Leaving Deterrence Behind: War-Fighting and National Cybersecurity.
Journal of Homeland Security and Emergency Management, 7. (2010), 1. 1-24. Fontos elméleti
alapvetést hoz tovabba Mariarosaria Taddeo: Deterrence and Norms to Foster Stability in Cyber-
space. Philosophy and Technology, 31. (2018a), 4. 323-329.

4 Alexander A. Ghionis: The Limits of Deterrence in the Cyber World. An Analysis of Deterrence
by Punishment. Brighton, University of Sussex, (¢é. n.).
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A kiberelrettentés lehetséges modellje

Taddeo hangsulyozza: a kiberelrettentés koncepciojanak kialakitasanal fontos,
hogy ne engedjiink a hagyomanyos elrettentésmodellek hamis analogiajanak.
A kibertér sajatossagai dontéen befolyasoljak a hasznalhato elrettentési stratégiat.
Fontos emlékezniink ra: a kibertér az allando tamadas terepe. A tamadas taktikai
és stratégiai értelemben egyarant elényosebb, mint a védekezés.**

példa-
statuélas

célpont
azonositdsa

megtorlas

]
—

3. dbra: A kiberelrettentés modellje
Forrds: Taddeo (2018a): i. m.

A kibertér sajatos viszonyaihoz alkalmazkodo, specialis elrettentési elmélet €s stra-
tégia kialakitasanal Taddeo szokatlan és merész fordulattal azt javasolja: az attri-
buciot (a tamado hiteles megallapitasat) ki kell hagyni az egyenletbdl. Helyette egy
plauzibilis ,,célpont” azonositasara kell koncentralni, amelyre a masik f6 kompo-
nens, az ellencsapas (megtorlas) iranyulhat. igy valosulhat meg az elrettentd erd
demonstralasa.*

Az elmélet szerint, ha az azonositott (bar nem bizonyitott) célpontra ellen-
csapast mériink, akkor az eredeti tAmado miivelet igy eldidézett megszakitasa
jelenti majd a ,,bizonyitékot”.* Ez a megkozelités azonban nem csupan roppant

4 Taddeo (2018a): i. m. Ez a szemléletmdd tiikkr6z6dik abban a valtasban is, amely az USA kiber-
az (aktiv) ,.eléretolt védelem” szisztémajanak.

4 Tovabbi részleteket hoz Mariarosaria Taddeo: The Limits of Deterrence Theory in Cyberspace.
Philosophy and Technology, 31. (2018c¢), 4. 323-329.

4 Taddeo kétségteleniil szokatlan felvetése arra az allitasra alapul, hogy manapsag a timado (akar
a folyamatokat automatizald gépi tanuld rendszerek segitségével) viszonylag jo hatékonysaggal
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kockazatos, de raadasul tulajdonképpeni elrettentésre sem alkalmas. Legfeljebb
csak egy ,,majdani” masodik tamadas megel6zésére bizonyulhat hasznalhatonak.

Az dsszefiiggések jobb megértése felé

A fenti javaslat egyel6re csupan gondolatkisérletnek tekinthetd, és mindenképpen
érdemes mérlegre tenni egy ilyen megkozelités veszélyeit és sok szempontbol
belathatatlan (nemzetk6zi jogi, etikai és természetesen politikai) kovetkezménye-
it.#” Célszer(i ugyanakkor egy sémaban bemutatni a kibertérben megvaldsithatd
(megtorlasra épiild, tehat ,,valodi”) elrettentés fontos elemeit és azok dsszefiiggés-
rendszerét.

attribcié

elszantsag

szignalizélas

eszkalacié

4. abra: Az elrettentés dsszefiiggései a kibertérben

Forrds: a szerzd szerkesztése

Az éltalunk vazolt modell a jelenleg alkalmazott rendszert demonstralja. Egyér-
telm szakmai igény mutatkozik arra, hogy az elrettentés rendszerét az egyes
elemek hatékonysaganak a novelésével dinamizaljak.*® Az egyik f6 irany

azonosithato, ,,csupan” ennek bizonyitasa iitkdzik nehézségbe. Erdemes azonban megfontolni:
ez a ,,csupan” szocska az a hajszal, amely a jogallami normak érvényesiiléséhez kot minket.

4 Taddeo (2018b): i. m.

4 Joseph Nye Jr.: Deterrence and Dissuasion in Cyberspace. International Security, 41. (2016—17),
3.44-71. Osszehasonlitasként érdemes attekinteni: Rod Thornton — Marina Miron: Deterring Rus-
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nyilvanvaloan az attribcidval kapcsolatos vizsgalati rendszer tokéletesitése (nem
kis részben a mesterségesintelligencia-alapti technologiakra tamaszkodva).* De
nem ez a dolog kulcsa. Az altalunk kiegészitett modell — visszanyulva az elret-
tentéselmélet klasszikusainak megallapitasaihoz — azt kivanja demonstralni, hogy
az elrettentés, ahogy régebbi korokban és doménekben, tigy a mostani kiberva-
l6sagban sem technikai kérdés. Ennek megfelelden — hiszen valdjaban dontéen
percepcios kérdésrdl van sz6 — az igazi kulcs a szignalizacio hatékonysaganak
novelése lehet: a rendelkezésre allo eréforrasok (hiteles) bemutatasa, és az azok
alkalmazasara valo készség demonstralasa.® A felrajzolt séma ugyanakkor ramutat
az esetleges nem kivanatos kimenetelekre, a folyamatban rejl inherens veszélyekre
is. A kibertér sajatossagai ugyanis mindenképpen megnévelik a gyors és konny(i
eszkalalodas veszélyét.’!

Utkeresések, megoldasi iranyok

A kiberelrettentés hatékony stratégiajanak kialakitasanal érdemes visszakanya-
rodni ahhoz a kezd6 gondolathoz, miszerint a tulajdonképpeni elrettentés csupan
egy elem az allamok stratégiai stabilitasat biztositani hivatott mechanizmusok
kozott. Talan nem is a legfontosabb. Korabban ramutattunk: a hideghabort idején
ténylegesen az offenziv fellépés, a fenyegetésre alapozott elrettentés volt a stabilitas
vagyott kulcsa. Ugyanakkor abban is egyetértenek a szakértok, hogy ez a fenye-
getés mindig is a legkevésbé hatékony biztonsagteremté eszkoznek szamitott.>
Célszerii lehet tehat, ha a stabilitas biztositasara hivatott eszkézrendszeren beliil
amasik kettore keriilne a hangstly: a tamadast értelmetlenné tevd, illetve a tdma-

sian Cyber Warfare: The Practical, Legal and Ethical Constraints Faced by the United Kingdom.
Journal of Cyber Policy, 4. (2019), 2. 257-274.

4 Tim Stevens: A Cyberwar of Ideas? Deterrence and Norms in Cyberspace. Contemporary
Security Policy, 33. (2012), 12. 148-170.

0 Sico van der Meer: Signalling as a Foreign Policy Instrument to Deter Cyber Agression by
State Actors. Hague, Clingendael, 2015.

' Jun Osawa: The Escalation of State Sponsored Cyberattacks and National Cyber Security
Affairs: Is Strategic Cyber Deterrence the Key to Solving the Problem? Asia-Pacific Review,
24.(2017), 2. 113-131.

52 Ehhez ad érdekes kiegészitést Eric Sterner: Retaliatory Deterrence in Cyberspace. Strategic
vizsgalja ugyanakkor ezt a kérdést Michael E. O’Hanlon: Deterrence. US Grand Strategy and the
Wisdom of Bob Gates. The Brookings Institution, 2021. jinius 7.
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dast feleslegessé tevo intézkedések erdsitésére. Mar csak azért is, mivel az elmult
évtizedben mindkét teriileten fontos 1épések torténtek.

Felderites, verifikalas: ,,nyitott kiberégbolt”

Miel6tt az agressziot értelmetlenné, illetve feleslegessé tevé megoldasokrol ejte-
nénk szot, érdemes még egy pillanatra elidézni egy olyan témanal, amely els6d-
legesen a (fenyegetésen alapuld) elrettentés Osszefiiggésében jatszhat szerepet,
ugyanakkor a stabilitas erdsitését célzo teljes 6koszisztéma profitalhat az ered-
ményeibdl. A felderités, az ellenfelek kdlesonos (intézményi keretek kozt folyd)
monitorozasa, tehat az ellenfél kapacitasainak és szandékainak verifikalasa minden
stabilitast szolgalo intézkedéscsomagban kulcselemként jelenik meg. A helyzet
egyik nagy paradoxona, hogy mikdzben a kiterjedt ellenséges kiberfelderitési
akciok jelentik ma a globalis hatalmak kozotti fesziiltségek egyik forrasat, a kiber-
tér zavartalan miikddését biztositani hivatott kiegyezések (kiberfegyversziinetek,
kiberfegyverzet-korlatozasi megallapodasok) egyik sarokkove, megvaldsitasanak
zéaloga éppen a kolcsonos ,,felderités” erdsitése lehet. A hideghaboru nuklearis
krizishelyzeteit vizsgal6 tanulmanyok sora vilagitott ra: a (kdlesonos) hirszerzés,
természetesen bizonyos szabalyozott keretek kozott, éppen a bizalmatlansag,
egzisztencialis fenyegetettségérzet eloszlatasaban jatszott meghatarozo szerepet.
Késdbb, az enyhiilés szakaszaban az igynevezett ,,nyitott égbolt” megallapodassal
intézményesiilt ez a lehetdség. A nagyhatalmak kozotti kibertér-megallapodasok,
bilateralis kezdeményezések egyik eleme lehet egy ehhez hasonlo konstrukcio
kiépitése, amely az elrettentés tobbi mechanikaja esetében is erdsitheti a haté-
konysagot.

Reziliencia

A stratégiai stabilitast biztositani hivatott mechanizmusok k6zo6tt a masodik blokk,
az ,eltantoritas” konkrét eszkdzrendszere kiilonbozo elemeket olel fel. Mindegyik
arra szolgal, hogy megiizenje a potencialis agresszornak: nem érdemes tamadnia,
mert ugysem jar sikerrel. Id6- és raforditasigényes védekezési mod, am a kutatok
egy része szerint messze eredményesebb a reziliencia novelése, mint a fenyege-
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tések rendszere. A reziliencia, az ellenallo képesség erésitése maga is tobbfajta
intézkedést dlelhet fel: a rendszerek redundanciainak fokozasa (példaul a sebesen
elharapodz6 zsarol6 virusos tamadasok célpontjaul szolgald adatkészletek dup-
likalasa) mellett az informatikai rendszereket és eszkdzoket hasznalok bizton-
sagi képzettségének ndvelésén at az egyszerii kiberhigiénés szabalyok rutinszerii
intézményesitéséig.

A SolarWinds-tamadas mély nyomokat hagyott a kiberbiztonsagi szakértok-
ben. Terjed az a koncepcid, hogy alapvetéen 1) védekezési eljarasokat és taktikat
kell kidolgozni, mert bebizonyosodott, hogy az ellenfél hackerei ,,ott vannak mar
alegbelsé védvonalakon beliil”. Ennek megfelelden az igynevezett ,,zérd bizalom
modell” olyan belsé védelmi technologiakra tamaszkodik, amelyek folyamatosan
ellenérzik, hogy egy adott eszkoz, felhasznald vagy szoftver az elvarasoknak meg-
felelden miikodik-e (azaz nem keriilt-¢ illetéktelen befolyas ald). Ez a koncepcid
¢lesen szakit az eddigi szokvanyos kiberbiztonsagi filozofiaval, amely a rendsze-
rekbe vald illetéktelen behatolasok megakadalyozasara fokuszalt.

Az allami rendszerek szintjén is valtozik a védekezésrdl vallott hagyoma-
nyos koncepci6. Mindez jol tiikrozédik az Egyesiilt Allamok kibervédelmi intéz-
ményrendszerének valtozo stratégiajaban, amely a hagyomanyos (periméteralapu,
passziv jellegll) védekezésrdl a ,,folyamatos harcérintkezésen” alapulo, ,,eléretolt
kibervédelem” aktiv megkozelitésére helyezte at a hangsulyt.>

Felel6s viselkedés, kiegyezés: normak és alkuk

Sokan ramutattak mar: az offenziv kibermiiveletek hatterében az esetek tobbségé-
ben nem holmi gonoszsag, hanem emberi félelem, a cselekvési kényszer képzete
all. Azaz: egy tamadoan fellépd allami kiberszerepld mozgatorugoi kozott sokszor
az a meggy6z0dés all az elsd helyen, hogy (nemzeti érdekei érvényesitéséhez
vagy azok megvédéséhez) kénytelen tamadodan fellépni. Ne feledjiik a klasszikus
elrettentéselmélet alapvetd megallapitasat, axiomajat: az emberi jatszmak (koz-
tiik az allamkozi 6sszecsapasok) nem hidegen gondolkodo logikai gépek kozott
folynak; az elrettentés problematikajanak a gyokerében emberi percepciok, hiedel-
mek allnak. Ez az oka, hogy az ,,elrettentés” (tehat a stratégiai stabilitas biztositasa)

53 Nathan Ryan: Five Kinds of Cyber Deterrence. Philosophy and Technology, 31.(2018),2. 331-338.
3% Emily O. Goldman: Fresh Thinking and New Approaches Are Needed on Diplomacy’s Newest
Frontier. Foreign Service Journal, 2021. jinius.
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legeredményesebb eszkdze az lehet, amely meggydzi az ellenfelet arrol, hogy nincs
szliksége arra, hogy tamadjon.>

Az ,,okafogyotta tétel” mechanizmusanak legfontosabb, legjellemzdbb esz-
koze a targyalas, a megallapodas. Thomas Schelling az elrettentés tedriajat meg-
alapozo fél évszazaddal ezel6tti miivében figyelmeztet: az igazi erd az alkuerd.
Kiaknazasa pedig a diplomacia dolga. Az igazsag az, hogy a nemzetkozi kiber-
diplomacia nem is tétlenkedett az elmult évtizedekben. A kibertér biztonsagat,
¢élhetdségét elémozdito szabalyozorendszer kialakitasa folyamatosan napirenden
van az utobbi két évtizedben. Szereplok egész sora fesziilt neki a kibertérben valod
mértékado viselkedés normarendszere kialakitasanak.’® A kollektiv szabalyozo-
rendszer hagyomanyos eszkoze, a nemzetkdzi jog alapvetden allamok és allami
eredetil szervezetek viszonyrendszerének rendezésére szolgal.”” A kibertér egyik
szembeotlo sajatossaga azonban éppen a szereplék sokasaga és sokfélesége. Ennek
fényében nem csoda, hogy jogi kotéssel biro eszkoz egyetlen esetet — a kiber-
blindzésrdl szold budapesti konvencidt — leszamitva nem is sziiletett mindeddig.
Inkabb az iranyelvnél atfogobb, a kivant viselkedéssel kapcsolatban egyértelmiien
fogalmazd, de a nemzetkozi torvénnyel ellentétben nem koételezo erejli norma-
rendszerek kidolgozasa keriilt a kibertér-szabalyozo torekvések kozéppontjaba.
Figyelemre méltéak ebben a tekintetben az tigynevezett Tallinni kézikonyvek,
amelyek szakértdi 6sszefogasbol, onkéntes alapon sziilettek meg.

Az \j évezred elején allitotta fel az ENSZ Kozgytilése az els6 tigynevezett
kormanyzati szakértéi munkacsoportot (Group of Governmental Experts — GGE),
hogy megvizsgalja az IKT-eszkozok fejlddésének hatasat a nemzetkdzi biztonsag
alakulasara. Az elmult évtizedekben hat ilyen munkacsoport mitkodott. Téma-
juk: a kibertérben valo allami viselkedés kivanatos szabalyainak, iranyelveinek
¢és normainak kérdései; a nemzetkozi szabalyrendszerek érvényesiilését segitd
bizalomépitd intézkedések és kapacitasépités. Részleges eredménytelenségek utan
a vilagszervezet normaalkoto szerepvallalasanak dinamizalasa érdekében egy 1
testiilet, a Nyilt végli Munkacsoport (OEWG) kezdte meg mitkodését. Az ENSZ

> Timothy M. McKenzie: Is Cyber Deterrence Possible? Maxwell AFB, Air University Press,
2017. A nemzetkozi kozosséget atfogd normarendszereknek az elrettentésben bet6ltott hangstlyos
szerepére hivja fel a figyelmet Mariarosariaria Taddeo: Deterrence by Norms to Stop Interstate
Cyber Attacks. Minds and Machines, 27. (2017). 387-392.

% Nyary Gabor: Feleldsségteljes allami viselkedés a kibertérben. Az ENSZ atfogd normaalkoto
erbfeszitései. Uj Magyar Kozigazgatds, 14. (2021b), 3. 33—40.

7 Christian Ruhl: Cyberspace and Geopolitics: Assessing Global Cybersecurity Norm Processes
at Crossroads. Washington, Carnegie Endowment, 2020.
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munkaszervezetei 6sszességében nagyon fontos szerepet jatszottak a kibertér sza-
balyozottabba tételében.

Az elrettentés elméletének kiemelked6 kutatoi azonban mar a 20. szazad maso-
dik felében leszogezték, hogy a stratégiai stabilitasra iranyuld valoban hatékony
alkufolyamatok mindig egyedi jelleglick. Kozéppontjukban ugyanis valos embe-
rek percepcioi és félelmei allnak. Talan ez az oka annak, hogy a stabilitast célzo
kollektiv normarendszerek hatékonysaga miért csekély. Ez kiilondsen felértékeli
az egyes hatalmak kozotti bilateralis megegyezéseket. Az amerikai és orosz elnok
kozotti genfi csucstalalkozd 2021 juniusaban egyenesen korszakosnak nevezhet6.%®
A hideghabort kezdete 6ta a szuperhatalmak egyezkedéseiben az atomfegyver-
kezés kérdései alltak a kozéppontban. Ez a mostani volt az elsé amerikai—orosz
csucstargyalas, ahol a stratégiai stabilitas problémakdrében alapvetéen a kibertér
viszonyai és fejleményei keriiltek a fokuszba. Az ENSZ égisze alatt kidolgozott
kiberszabalyok fontos iranymutatast jelentenek — am alapvetden dnkéntesek, tehat
jogi kotottséggel nem jarnak. Az amerikai—orosz cstcstalalkozo felvetése: egyetlen
meghataroz6 témara kell fokuszalni az erdfeszitéseket, am az igy sziileté egyez-
ségnek bilateralis, jogi érvénnyel kételez6 megallapodasi format kell adni.”

A targyalasok témajat a ,,célpontok korlatozasaban” jelolték meg. Az elképzelés
az, hogy a két allam abban allapodjon meg, hogy kdlcsondsen tartdzkodni fognak
ajovében egymas , kritikus polgari infrastruktrainak” timadasatol.®® Az amerikai
fél egészen sziikre szeretné szabni az egyeztetések fokuszat, és kizardlag a zsarold
virusos kibertamadasok megakadalyozasa-megel6zése szerepel a napirendjén.
Az oroszok ugyanakkor ennél szélesebb kontextusban szeretnének megallapodast
tetd ala hozni. A tét nagy, hiszen a fenyegetésen alapuld hagyomanyos elrettentés
alig miikodik a kibertérben. A bilateralis targyalassal viszont esély nyilik a tdamadd
fellépés kolcsondsen okafogyotta tételére.o!

% Nyary Gabor: A stratégiai stabilitas keresése. Amerikai—orosz kiberfegyversziineti targyalasok.
Ludovika Cyberblog, 2021a. augusztus 5.

% UNGGE Final Report 2019-2020. New York, UNODA, 2021; valamint OEWG Final Substantial
Report. New York, UNODA, 2021.

0 Egy korabbi amerikai nézépontot érdemes ezzel 6sszevetni: Alex S. Wilner: Cyber Deterrence
and Critical-Infrastructure Protection: Expectation, Application and Limitation. Comparative
Strategy, 36. (2017), 4. 309-318.

o Alex S. Wilner: Us Cyber Deterrence: Practice Guiding Theory. Journal of Strategic Studies,
43.(2019), 2. 245-280.
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Elagazadsok, tovabbi kutatasi iranyok

Az elrettentés problematikaja a kibertérben egy kiilonos benyomassal gazdagitja
a vizsgalodot. A téma kutatdi (és ez elsGsorban az elrettentés kérdéseinek elméleti
részleteire fokuszalokat jelenti) szinte kivétel nélkiil az allamok k6z6tti kapesolat-
rendszer vonatkozasaban veszik szemiigyre az elrettentés, illetve a stratégiai sta-
bilitast biztositd alkufolyamatok allapotat.®* Ek6zben azonban a globalis kibertér
biztonsagi kornyezete sebes tempodban alakul at, és ebben a transzformacioban
a koronavirus-vilagjarvany kozel két esztendeje kiilondsen markans valtozasokat
hozott. A kibertér, a szamitogépes haldzatokat, a gépeket, a rajtuk futd szoftve-
reket €s az ket hasznald embereket feloleld ) tarsadalmi dimenzié rohamos
gyorsasaggal sotétiil el a f6lé boruld fenyegetésektdl.®* 2017-ben derilt ki: a Yahoo
cégtdl 3 milliard felhasznaloi adatelem jutott évekkel korabban illetéktelenekhez.
2018-ban az Equifax nevii amerikai hitelinformacios cég halozatai valtak tamadas
aldozataiva, és mintegy 143 milli6 amerikai polgar személyes adatai keriiltek ki
a rendszerbdl. Még ugyanabban az évben jelentette a Marriott hotellanc, hogy
383 millié szallovendégiik adataihoz fértek hozza illetéktelenek. Az elmult masfél
évben szédiiletes novekedésnek indult (az esetszamokat és az eltulajdonitott Gssze-
geket tekintve egyarant) a zsarol6 virusos tamadasok ,,divatja”: a nagy attorést itt
is a jarvanyos 2020-as esztendé hozta meg a tamadasok meghétszerezddésével.
A kiberblindzés esetszamai, a tamadasok sulya, a karokozas mértéke egyértelmutien
novekvé tendenciat mutat.

A zsarold virusos akcidk egyre inkabb a modern tarsadalmak (elsGsorban
az Egyesiilt Allamok) alapvetd miikodési rendjét biztosito halozatokat, a legszoro-
sabban vett tarsadalmi kritikus infrastruktirat veszik célba. 2021 nyarara a helyzet
sulyosbodasa nyoman az amerikai kormanyzat a nemzetkozi terrorizmussal azonos
sulyu fenyegetésnek mindsitette az informatikai halézatok és adatbankok zsarold

2 Ebben a tekintetben a néhany eddig publikalt vallalati kutatas jelenti az egyediili timpontot.

Kiemelked6en magas elméleti szinvonalon targyalja a kibertérben miikodé maganszereplékkel
szembeni elrettentés témakorét az egyik jelentds tanacsado cég kozelmultban megjelent tanul-
manya: Jesse Goldhammer et al.: Leading the Way With an Adversary Focus. Government’s Role
in Deterring Cyber Attacks. London, Deloitte, 2021. Kiilonleges esetet vizsgal Thomas Rid:
Deterrence Beyond the State: The Israeli Experience.Contemporary Security Policy, 33. (2012),
12. 124-147. munkéja, amely a terrorszervezetek elrettentésének kérdésére fokuszalt. Ehhez kap-
csolddik, de a hagyomanyos doménekben: John Gearson: Deterring Conventional Terrorism: From
Punishment to Denial and Resilience. Contemporary Security Policy, 33. (2017), 1. 171-198.

% Nyary (2021b): i. m.
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virusokkal torténé megtamadasat. A nem kormanyzati kiberszereplok (biinz6i
csoportok) altal végrehajtott timadasok immar nemzetbiztonsagi fenyegetéssel
érnek fel a vilag leghatalmasabb allamaban is.

Ez a dramai valtozas arra mutat, hogy az elrettentés problematikajanak vizsga-
lataban egyfajta elagazashoz értek a kutatok. A hagyomanyos — allami szereplokre
fokuszalo — témafelvetés mellett kiilon fejezetet sziikséges nyitni a nem allami
kiberaktorok elrettentésének is.** A csekély szamu korabbi kutatas alapjan maris
jol lathatd, hogy az elrettentés valamennyi eddigi elméleti modellje (és az azokra
¢épiild konkrét intézkedések és eszk6zok) ujragondolanddk. A maganszereplok altal
végrehajtott, kdzvetleniil mas maganentitasokat vagy allami intézményeket érd, de
nemzetbiztonsagi sulyt kiberakciok elrettentésére a korabban alkalmazott megko-
zelitések némelyike aligha mitkodhet. Nyilvanvalo az is: a jogi keretek drasztikus
atalakitasa (0j jogszabalyok alkotasa, specialis bilateralis jogsegélyrendszerek
kialakitasa) nélkiil nehéz lesz eredményesen szembeszallni ezzel a kihivassal.®
A probléma pedig végképp komplex megkdzelitést kdvetel majd, ha a nem allami
csoportok a vilagiir eszkdzeinek kiberrendszereit veszik célba.
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