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Hirszerzés a kibertérben

Deak Veronika

Bevezetés

A technologia rohamos fejlédésének kovetkeztében a kibertamadasok szama
folyamatosan né. Emellett egyre komplexebb és kifinomultabb tamadasok jelen-
nek meg, amelyek eredményes elharitasahoz elengedhetetlen a mogottes cél,
a motivacid, valamint a tamadasi alternativak mélyebb ismerete.

Az elmult években szamos olyan eset latott napvilagot, amelyben allami
szervek keriiltek a kibertamadasok kdzéppontjaba. A kiilonféle elektronikus
informacios rendszerek vagy szolgaltatasok mikodésének korlatozasatol kezdve
az anyagi haszonszerzésen at egészen a bizalmas informaciok megszerzéséig
bezarolag szamtalan motivacio azonosithato a tamadasok hatterében.

A kozponti, allami szerveket célzo tamadasok sok esetben az adott allamra
vonatkozo belsé €és bizalmas informaciok megszerzésére iranyulnak, a sajat
nemzeti érdekek védelme, érvényesitése és tamogatasa céljabol. Ezen tamadasok
vonatkozasaban kiemelt figyelmet kell forditani a katonai hirszerzést megva-
16sit6 kibertamadasokra, hiszen segitségiikkel szamtalan hasznos informacié
megszerezhetd az adott orszag céljairol, szandékairol, alapvetd miikodésérol,
eroforrasairdl és védelmi mechanizmusairol, amely a késébbickben egy esetleges
katonai mtivelet soran eredményesen felhasznalhato. A hagyomanyos és a kiber-
hadviselésben egyarant folényt jelent a megfeleld mennyiségii és mindségli
informacié megszerzése, hiszen nemcsak az ellenséges félrdl szerezheték meg
hasznos informaciok, hanem a sajat védelmi képességek hatékonysaga és ered-
ményessége is jelentdsen fejleszthetd, aminek kovetkeztében a hirszerzés stra-
tégiai és taktikai elényt is jelenthet a sajat er6k szamara.

A kibertérben megvalosulo katonai célu hirszerzés mar az 1980-as években
megjelent, azonban a technoldgia fejlddésével a hirszerzé modszerek is folyama-
tosan valtoznak. Igy példaul az 6todik generaciods technologia, az IoT-eszkozok,
a mesterséges intelligencia 01j hirszerz6 tamadasi technikdk megjelenéséhez
vezet. Eppen ezért elengedhetetlen a mar rendelkezésiinkre 4116 modszerek
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miikddési mechanizmusanak megismerése, azok fejlodési jellemzdinek azono-
sitasa a jovobeli valtozasok hatékony eldrejelzése érdekében.

Jelen fejezet célja az elmult évtizedek legjelentdsebb katonai céli hirszerzé
tamadasainak azonositasa és elemzése. A tamadasok elemzése soran megvizs-
galjuk, hogy miért lehettek sikeres tdmadasok, illetve mitél valtak meghatarozé
esetté a torténelemben. Bemutatjuk, hogy az id6 elérehaladtaval és a technika
fejlédésével miképpen valtoztak meg a timadasok motivacioi és célpontjai.

A kibertamadasok természetesen valaszlépéseket indukalnak, amelyek soran
kiilonbozo, a kibervédelmi képességek nemzeti szintii fejlesztését nagyban befo-
lyasolo védelmi stratégiai Iépések jelentek meg. Mindezek miatt jelen fejezet
tovabbi célja, hogy a nevezett hirszerzést célzo kibertamadasok tapasztalatain
alapuld legfontosabb kibervédelmi eszkdzoket, eseményeket, mechanizmusokat
is bemutassa.

Végiil egy esetleges eldrejelzés keretében ismertetjiik, hogy a katonai hir-
szerzés milyen iranyokat és célokat tiizhet ki maga elé az elkdvetkezendd néhany
évben és évtizedben.

Alapfogalmak

A kibertérben megvalosulo katonai hirszerzés fobb eseményeinek feltarasahoz,
a hirszerzo, felderitd technikak elemzéséhez elengedhetetlen a hirszerzéssel
Osszefiiggd fobb definicidk attekintése. Jelen fejezet olyan hirszerzésre alkalmas
tamadasok feltarasat és elemzését tiizte ki célul, amelyek végrehajtasa a kiber-
térben zajlott le.

Ahogy azt az el6z6 fejezetekben lathattuk, a kibertérnek szamos definicioja
létezik, aszerint, hogy milyen aspektusbodl vizsgaljuk azt. Szempontok lehet-
nek akar a kibertér térgeometriai jellemzo6i, az egyén, a tarsadalom, a gazdasag
¢és a kibertér viszonya is. Donna Haraway szerint a kibertér nem az informa-
ci6 szallitasara, feldolgozasara van a legnagyobb hatassal, hanem a tarsadalmi
viszonyok, kapcsolatok alakuldsara.! Altaliban az a vélemény, hogy az egész
vilagra kiterjedd, globalizalo kozeget barhonnan el lehet érni, ha rendelkezésre
all a technikai apparatus és az annak miikddtetéséhez sziikséges pénz. A kibertér

' Donna Haraway: A Cyborg Manifesto: Science, Technology and Socialist-Feminism in the Last

Twentieth Century. In Donna Haraway: Simians, Cyborgs and Women: The Reinvention of Nature.
New York, Routledge, 1991. 149—-181.
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hasznalataval egyiitt jaro tarsadalmi, politikai és gazdasagi elényok a hagyoma-
nyos térbeli és tarsadalmi megoszlasok mentén helyezkednek el, hiszen az inter-
netes hozzaférés nagy teriileti és tarsadalmi egyenlétlenségeket okoz.? Egy masik
megfogalmazas szerint az elektronikus informacios rendszerek €s infrastrukti-
rak, valamint az ezen rendszereken keresztiil adatok és informaciok formajaban
megjelend tarsadalmi és gazdasagi folyamatok egytittesét nevezziik kibertérnek.?
A Nemzeti Kiberbiztonsagi Stratégia szerint a kibertér globalisan sszekapcesolt,
decentralizalt, egyre novekvo elektronikus informacios rendszerek, valamint
ezen rendszereken keresztiil adatok és informaciok formajaban megjelend tarsa-
dalmi és gazdasagi folyamatok egyiittesét jelenti.* Ebben a fejezetben a Nemzeti
Kiberbiztonsagi Stratégia meghatarozasa alapjan valasztottuk ki a hirszerzésre
alkalmazott kibertamadasokat.

A kibertér fogalmanak vizsgalata azért is sziikségszerii, mert a 2016 juliusa-
ban megrendezett varsoi NATO-csucstalalkozon hivatalosan deklaraltak, hogy
akibertér az 6todik hadszintérnek tekinthet6.’ Ennek oka, hogy a NATO szerint
a szamitdgépes tamadasok jelentds kihivast jelentenek a szovetség tagjainak
biztonsagara nézve, és hatasaikat tekintve ugyanolyan karosak lehetnek, mint
a korabbi négy fizikai dimenzidban (szarazfoldi, 1égi, tengeri, kozmikus) végre-
hajtott hagyomanyos tamadasok.® Errdl szintén részletesen szoltunk az 1. feje-
zetben.

A hirszerzés és a felderités fogalmanak tisztazasa elengedhetetlen a kiber-
térben megvalosulo katonai hirszerzés vizsgalata soran, hiszen gyakran egymas
szinonimaiként is hasznaljak e definiciokat, koszonhetéen annak, hogy mindkét
kategoria hasonld tevékenységet és célt foglal magaban, tovabba a nemzetkozi
szakirodalomban az intelligence sz6 jelenik meg, amely felderitésként és hir-
szerzésként egyarant fordithato.”

2 Mészaros Rezs6: A kibertér tarsadalomfoldrajzi megkozelitése. Magyar Tudomdny, 48. (108.)

(2001), 7. 769-779.

3 Mészaros (2001): i. m.

4 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
State and Government Participating in the Meeting of the North Atlantic Council in Warsaw
89 July 2016. Press Release 100. North Atlantic Treaty Organization, 2016. julius 9.

¢ Kovécs Laszlo: Biztonsagpolitika: a kibertérben. Budapest, Nemzeti Kozszolgalati Egyetem,
2019.

7 Flizesi Otto: A felderités elméleti és gyakorlati kérdéseinek vizsgdlata, kiilonos tekintettel,
az emberi erdvel folytatott felderitésére. Doktori (PhD-) értekezés. Zrinyi Miklos Nemzetvédelmi
Egyetem, 2004.
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A Magyar Hadtudomanyi Lexikon szerint a hirszerzés ,,a titkosszolgalati
tevékenység egyik alapvetd szolgalati aga, amely kiilfoldi bizalmas politikai,
gazdasagi, technikai, tudomanyos, katonai hiranyagok, adatok, informaciok
tervszerl gyjtését, elemzését, értékelését végzi nyilt és titkosszolgalati erdkkel,
eszkozokkel, modszerekkel”.®

Egy masik megfogalmazas szerint a hirszerzés az allam egyik funkcidjaként
értelmezhetd, amelynek célja a nemzeti érdekek védelme és érvényre juttatasa
az erre a feladatra 1étrehozott, kdzvetleniil a kormanyzati iranyitas alatt miikddte-
tett szervezetek altal végrehajtott titkos és nyilt forrast informaciok megszerzése
altal.® Fontos kiemelni, hogy jelen meghatarozas a hirszerzés bizonyos teriiletét
jeldli, hiszen fejlodésének kdszonhetden a tarsadalom szamos szegmensében
megtalalhato (példaul gazdasagi, politikai hirszerzés).!"?

Az allam a hirszerzé tevékenység végrehajtasara hirszerzo szervezeteket
(szolgalatokat, hivatalokat) miikodtet, amelyek célja, hogy megfelelé informa-
ciokkal tamogassak a dontéshozatalt. A hirszerzo6 szolgalatok katonai és polgari
hirszerzo tevékenységet folytatnak. A hirszerzés tevékenységi rendszere magaba
foglalja az adat- ¢és informacidszerzést, az elemzés-értékelést, valamint a hir-
szerz6 muveletek végrehajtasat. Ezen tevékenységek folyamatos kélcsonhatasban
vannak, egymassal elvalaszthatatlan egységet képezve."

A katonai hirszerzés a katonai felderitd szervek altal békeidében és habo-
ruban folytatott megszakitas nélkiili tevékenység, amelynek célja az ellenséges
vagy varhatdan ellenséges orszag, allam katonapolitikai helyzetére, hadigazda-
sagi potencialjara, fegyveres erdire, valamint a hadszinterekre vonatkozo adatok
megszerzése ¢és elemzése.!?

A polgari hirszerzés feladata az orszag elleni politikai és gazdasagi torek-
vések feltérképezése, valamint a kormanyzat kiilpolitikai és kiilgazdasagi érde-
keinek érvényesitése, tamogatasa.'>* Mindezek megvaldsitasat bizalmas infor-
macidk megszerzésével segiti eld, amelyek a politikai és kormanyzati dontések
meghozatalahoz elengedhetetlenek.

8

Magyar Hadtudomanyi Lexikon. Budapest, Magyar Hadtudomanyi Tarsasag, 1995. 558.

Izsa Jend: A hirszerzés céljardl és rendszerérdl. Hadtudomany, 19. (2009), 1-2. 72.

10 Dobak Imre: A nemzetbiztonsdg dltaldnos elmélete. Budapest, Nemzeti Kozszolgalati Egyetem
Nemzetbiztonsagi Intézet, 2014.

' Dobak (2014): i. m.

12 Magyar Hadtudomanyi Lexikon (1995): i. m.

13 Borcsok Andras — Vida Csaba: A nemzetbiztonsagi szolgalatok rendszere. (Nemzetkozi gya-
korlat a nemzetbiztonsagi rendszer kialakitasara.) Nemzetbiztonsdagi Szemle, 2. (2014), 1. 63—100.
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A felderités a Hadtudomanyi Lexikon értelmezése szerint:

,az allami apparatus vezetd szervei és a kiilonb6z6 szintli parancsnoksagok azon intéz-
kedéseinek, rendszabalyainak és tevékenységeinek dsszessége, amelyek egy orszag vagy
orszagesoport érdekeirdl, célkitiizéseirdl, szandékarol, terveirdl, tevékenységérdl, erd-
forrasairdl, helyzetérol, fegyveres eréinek felépitésérdl, csoportositasarol, haditechnika-
jarol, kiképzettségi helyzetérdl és a hadszintérré valo teriilet elokészitésérol szolo adatok
megszerzését, gylijtését, tanulmanyozasat célozzak.”™

Ezek alapjan a felderités a katonai muiveletek tamogatasan beliil értelmezhetd
tevékenység, amely magaban foglalja a vezetéshez sziikséges ellenségre, terepre
és egy¢éb tényezokre vonatkozo adatok, informaciok megszerzését, feldolgoza-
sat és elemzését.”

A kibertérben megvalosulo hirszerzés soran érdemes megemliteni a szamito-
gép-halozati miiveletek fogalmat, amely a masik fél halozatos szamitogépes rendsze-
rei felderitésére, adatok megszerzésére, miikodésiik korlatozasara, akadalyozasara,
befolyasolasara iranyul a szamitogép-halozati felderités és tamadas modszereivel,
tovabba mindemellett a sajat hasonlo halozatok mitkodését biztositja.'s

A hirszerzés alapjaul szolgalo lehetséges kibermiiveletek

A kovetkezokben néhany lehetséges kibertérben megvalosulo, a hirszerzés alap-
jaul szolgalo, az elmult néhany évtizedben jellemzd kibermiiveleti technika
definicidjat mutatjuk be.

A zero-day exploit, mas néven nulladik napi tdmadas egy olyan biztonsagi
rés, sebezhetdség, amelyet még azeldtt képes kihasznalni a tdamado, mieldtt
felfedezték vagy nyilvanossagra hoztak volna azt."”

A DoS (denial of service), mas néven szolgaltatasmegtagaddssal jaro tama-
das lényege, hogy olyan sok kéréssel tamadjak meg a halozatot, vagy azon
keresztiil valamelyik alkalmazast, amennyit a fogad6 oldal mar nem tud fel-
dolgozni. Ennek kdvetkeztében nem lesz elérhetd a szolgaltatas, mivel nem tud
kiszolgalni egyszerre ennyi kérést a szerver.!® A tdmadas iranyulhat a célpont

" Magyar Hadtudomanyi Lexikon (1995): i. m. 339.

15 Boresok—Vida (2014): i. m.

Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018.
17 Animesh Kumar: Zero Day Exploit. SSRN, 2014. januar 14.

' Fehér Krisztian: Kezdd hackerek kézikonyve. Budapest, BBS-INFO, 2016. 202-204.
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halézati kapcsolatanak vagy a célpont rendszerben mikddé valamely — szol-
galtatast nyujté — alkalmazasanak talterhelésére, amely soran a tamado célja
a célpont er6forrasainak lefoglalasa.'

A hatséajto-alkalmazas (backdoor) a felhasznalok szamara altalaban nem
lathato elem, amely a telepitést kovetden egy vagy tobb tavoli személynek lehetd-
séget biztosit a szamitdgép elérésére és iranyitasara. Ennek segitségével a tamado
megtekintheti a masik eszkdzon tarolt adatokat, informaciokat, de akar modo-
sithatja vagy torolheti is ezeket. A program veszélyessége abban rejlik, hogy
nemcsak tavoli elérést biztosithat idegeneknek, hanem rendszeradminisztracios
jogok megszerzését is lehetévé teheti.?

A virus rosszindulati program, amely jellemzden sajat programkodjat flizi
hozza egy masik programhoz, illetve az altal, hogy elhelyezi a masik programban
sajat masolatait, annak segitségével szaporodik, de mas programok megfert6zé-
sére is képes. A rendszerbe a felhasznalo engedélye nélkiil keriil be, altalaban
valamilyen adathordozé eszk6z (pendrive, CD, DVD, SD-kartya, merevlemez,
MP3- ¢és videdlejatszo, mobiltelefon stb.) vagy akar halézati kapcsolat (inter-
net) segitségével. Ezen virusok karosithatjak, illetve torélhetik a szamitogépek
vagy egy¢b infokommunikacios eszkdzok adatait, de akar a merevlemez tartal-
mat is torolhetik vagy modosithatjak, valamint a kiilonféle levelezéprogramok
segitségével tovabbithatjak is a virust mas eszkozokre. Fontos, hogy nemcsak
adathordozo eszkozok altal terjedhetnek, hanem elektronikus levelezés soran
az lizenetek részeként (példaul csatolmanyként), vagy akar az internetrdl letoltott
tartalmakon, dokumentumokon keresztiil is.”!

A trojai programok latszolag vagy akar valdjaban is hasznos funkcidkat
latnak el, de emellett végrehajtanak olyan nem kivant miiveleteket is, amelyek
adatvesztéssel jarnak, példaul adatokat médositanak, konyvtarakat vagy adat-
allomanyokat torolnek. Tehat a program a felhasznal6 tudta nélkiil a hattérben
nem kivant miiveleteket is végrehajthat, mint példaul virustelepités, titkos infor-
maciok megszerzése (példaul banki adatok, jelszavak, PIN-kodok), hatso ajto
létrehozasa vagy akar kozvetlen karokozas is.?

1 Gyanyi Sandor: DDOS tamadasok veszélyei és az elleniik valo védekezés. Hadmérndk, (2007),
kiilonszam. 1788—1919.

2 Deak Veronika: Kartékony programok terjedése social engineering technikakon keresztil.
Hadmérndk, 14. (2019), 2. 256-271.

2l Haig Zsolt — Kovacs Lasz10: Kritikus infrastruktirdk és kritikus informdcios infrastruktirdk.
Budapest, Nemzeti Kozszolgalati Egyetem, 2012.

22 Kovacs Laszlo: Az informacios terrorizmus eszkoztara. Hadmérnok, (2006), kilonszam.
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A zsarolo program, mas néven ransomware célja egy adott infokommuni-
kacios eszkdzhoz vagy informacios rendszerhez hozzaférve olyan informaciok
megszerzése, amelyek zsarolas alapjat szolgalhatjak. A zsarold programok meg-
szakitjak egy informacios rendszer mitkodését, korlatozva a felhasznalot az esz-
koz hasznalataban, ezt kovetéen a tamado zsarolo lizenetben kozli az aldozattal,
hogy bizonyos dsszeg fejében visszaallitja az eszkozt vagy rendszert a korabbi
allapotra. Abban az esetben, ha a célszemély nem teljesiti a tamado kérését,
akkor a zsarol6 sok esetben kiterjeszti a fizetésre rendelkezésre allo idot, vagy
torli az adatokat a felhasznald infokommunikacios eszk6zérdl.?

A social engineering az ember megtévesztésével, kihasznalasaval és mani-
pulalasaval teszi lehet6veé belso és bizalmas informaciok megszerzését vagy akar
egy infokommunikacios eszk6z megfertdzését kartékony programmal.

A whaling az adathalaszat egyik tipusa, leforditva balnavadaszatot jelent;
talan azért is, mert a ,,nagy halakat”, vagyis egy sziikebb felhasznaloi kort,
a vallalatok, szervezetek vezetdi csoportjat célozza. Ennél a technikanal az adat-
halasz iizenetek altalaban valamely iizleti partnertdl vagy allami intézménytol,
hatosagtol érkeznek.?*

Katonai hirszerzés a kibertérben

A katonai hirszerzés mar az 1980-as évek kezdetétdl jelen van a kibertérben.
A technologiai fejlodés kovetkeztében pedig ezek a tamadasok egyre kifinomul-
tabbak a tamadas céljait és a végrehajtas modjat tekintve.

Szeretnénk idérendi attekintést nytjtani a leglényegesebb hirszerzési miive-
letekrdl és az igy azonosithatd fejlédési/valtozasi gorbérdl. Elsésorban meg-
vizsgaljuk a kibertamadasok tipusainak fejlédését, majd azonositjuk a tamadas
1étrehozasahoz és végrehajtasahoz kapcsolodo erdforrasok valtozasat, végiil
megnézziik, hogy az idd eldrehaladtaval hogyan valtoztak meg a hirszerzési
miveletek céljai.

# Ibrar Yaqoob et al.: The Rise of Ransomware and Emerging Security Challenges in the Internet

of Things. Computer Networks, 129. (2017). 444-458.

2+ Pavel Y. Leonov et al.: The Main Social Engineering Techniques Aimed at Hacking Information
Systems. 2021 Ural Symposium on Biomedical Engineering, Radioelectronics and Information
Technology (USBEREIT), 1IEEE, 2021. 0471-0473.
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Attekintés

Az elsé kibertamadasok az 1980-as évekre tehetdek, és elsdsorban maganszemé-
lyek altal készitett virusok voltak, nem kapcsolddtak szorosan a katonai hirszer-
zéshez. A 80-as évek végén mar megjelentek a katonai hirszerzéshez kapcsolodo
tamadasok is, elsésorban az egykori NDK, az Egyesiilt Allamok és a Szovjetunid
teriiletén. Az igazi attorést a 90-es évek vége hozta el, ahol mar célzottan tor-
téntek hirszerzo akciok a kibertérben. Mig a 20. szazad végén, illetve a 2000-es
évek elején még csak évente egy-egy nagyobb horderejii tamadast jegyzett fel
a torténelem, a 2010-es évektdl kezdédden havonta rogzitettek ujabb és egyedibb
tamadasokat a vilag minden tajarol.

A katonai hirszerzést megvalosito kibermiiveletek kapcsan fontos kiemelni
az APT- (Advanced Persistent Threat) tamadasokat is, amelyek folyamatos, tartds
kiberbiztonsagi fenyegetettséget jelentenck. Ezen tdamadasok végrehajtasaért
szervezett kiberblinz6i csoportok felelések. Az e csoportok altal végrehajtott
tamadasok céljai, motivacidi és felhasznalt eszkdzei hasonloak, sok esetben
megegyeznek a katonai hirszerzo kibermiiveletek soran alkalmazott modszerek-
kel, technikakkal. Ilyen csoportok a teljesség igénye nélkiil példaul az alabbiak:

a) APTI (Unit 61398 néven is ismert, a kinai hadsereg altal feliigyelt csoport,
amely 2006 ota folytat kiberkémkedési tevékenységet, és erdssége, hogy
azonos idében tobb tucat szervezettdl képes volt informaciokat eltulaj-
donitani.)

b) APT4 (Mas néven Maverick Panda, Sykipot Group, kinai hattert, és foként
a replilégépipar, az autodipar, a tavkozlés, valamint a kereskedelmi szer-
vezetek tamadasat célozta.)

c) APT28 (Fancy Bear és Sandworm néven is ismert orosz csoport, koriil-
beliil 2000 6ta hajt végre kibertamadasokat elsésorban kormanyzati,
katonai és biztonsagi szervezetek ellen.)

d) APT29 (Dukes ¢és Cozy Bear néven egyarant ismert orosz csoport, amely
feltételezhetden az orosz Kiilfoldi Hirszerzo Szolgalat [SVR] iranyitasa alatt
mikddik, és szamos amerikai, eurdpai és NATO-tagallam kormanyzati
halozatait, kutatointézeteit célzd kibertamadas végrehajtasaért felelds.)

e) APT35 (Iran altal szponzoralt csoport, amely 2014 6ta elsésorban a Kozel-
Keleten tevékenykedik, és szamos kibertamadas fiizddik a nevéhez, amely
kormanyzati, energia-, kozlekedési, technologiai és tavkozlési szektorokat
is érintett.)
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f) APT37 (Eszak-koreai, 2012 6ta kiberkémkedést végrehajté csoport, tobbek
kozott a dél-koreai, vietnami, japan és kozel-keleti kozlekedési, egész-
ségligyi, autdipari, repiilégépgyartasi szektorokat célozta.)

g) APT38 (2009 o6ta aktivan tevékenykedd észak-koreai csoport, amely Laza-
rus Group néven is ismert; tamadasai mogott foként pénziigyi motivacio
all, ennek kdvetkeztében elsdsorban bankokat, pénziigyi intézményeket
céloz.)

h) APT41 (2012 6ta aktiv, kinai, allamilag tamogatott kémtevékenységet is
végz0 csoport, amely tobbek kozott egészségligyi, tavkozlési, energia-
¢és technologiai agazatokat érinté tamadasokat hajt végre.)

i) G00I10 (WhiteBear néven is ismert, 2004 6ta tevékenykedd orosz csoport,
amely mar tobb mint 45 orszagban fertdzte meg kormanyzati, katonai,
oktatasi, egészségiigyi, kutatasi szektorok szervezeteit.)*

Az 1. abran lathaté idévonalon a legfontosabb katonai APT- és katonai hir-
szerzési tamadasok szerepelnek:

GhostNet
Google China S Solarwinds
Moonlight
Maze
Exploiting Red October o
Pentagon o0
Bad Rabbit
ShadowNet
2016 Phj";gi;ha”g 2021
1998 Titan Rain Stuxnet
2008 ‘
i = - US President 2018 Microsoft
skl B Pre5|dlental Operation Election Exchange
Campaign Newscaster

1. abra: Hirszerzési célu kibertamaddasok 1998—2021 kozott

Forras: a szerzd szerkesztése

2 MITRE ATT&CK: Groups. 2021.
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1. tablazat: Az elmult évek hirszerzést megvalosito kibertamaddasai

1998:

Solar Sun-
rise

Az eredeti feltevések szerint az amerikai védelmi minisztérium halézatat
tamadta meg Irak hirszerzési célbol. Késobb kideriilt, hogy egy izraeli mentor
iranyitasaval két amerikai tinédzser felelés a tamadasért, de emiatt bizo-
nyosodott be, hogy a kritikus infrastruktarak kibertamadasok célpontjai
lehetnek. A tamadas soran szamos kormanyzati szamitogéphez szereztek
hozzaférést, koziiliik 11 az amerikai Iégierd és haditengerészet bazisain volt
megtalalhato. A Solar Sunrise arra is figyelmeztetett, hogy a jelentds tamadasi
képességek nem csak szakértok altal talalhatok meg. Utobb kideriilt, hogy
semmilyen titkos anyag nem keriilt ki a minisztérium halozatabol.?®

1999:

Moonlight
Maze

Bar magat az esetet 1999-re dataljuk, mivel a nyomozas ekkor fejez6dott be,
a kibertamadas mar 1996 6ta folyamatosan tartott az Egyesiilt Allamok ellen.
Erintette tobbek kozott a Pentagont, a National Aeronautics and Space Admi-
nistrationt (NASA), katonai és kormanyzati szervezeteket, kutatointézeteket,
egyetemeket, valamint az amerikai Energiaiigyi Minisztériumot is. A Moon-
light Maze nyilt forraskodu Solaris rendszereket célz6 Unix-alapti tamadas.
A tamadas elkovetése Oroszorszagra, a feltételezések szerint a G0010 vagy
mas néven Snake csoportra volt visszavezethetd, amelynek soran tobb ezer
titkos dokumentum vandorolt az egyik nagyhatalomtol a masikhoz.”’

2005:

Titan Rain

Az eldz6 esethez hasonloan ebben az esetben is korabban, mar 2003 6ta zajlott
a kibertamadas az Egyesiilt Allamok védelmi halozatai ellen. A tamadasok
nemzetbiztonsagi informaciok megszerzését tiizték ki célul, a tamadoknak
szamos kormanyzati és védett halozatba sikeriilt bejutniuk, igy példaul tob-
bek kozott a Pentagon és a NASA rendszereibe is képesek voltak behatolni.
A tamadasokat Kinaig tudtak visszanyomozni, egyes feltételezések szerint
az APT1 (Unit 61398) csoport volt az elkovetd. Az eset kiilonlegessége, hogy
itt mar nem egyetlen sériilékenységet hasznaltak ki a tamadok, hanem jol
megtervezett tamadasok sorozatat hajtottak végre.”®

2007:

Exploiting
Pentagon

Az amerikai védelmi miniszter magan-e-mail-fiokjat ismeretlenek torték
fel, igy képesek voltak a Pentagon halozataihoz hozzaférni, és titkositott
adatokat eltulajdonitani. A feltételezett elkovetdk kinai hackerek voltak,
azonban a kinai allam ezt hivatalosan tagadta.””

26

Kenneth J. Knapp — William R. Boulton: Cyber-Warfare Threatens Corporations: Expansion

Into Commercial Environments. Information Systems Management, 23. (2006), 2. 76.

27 Azhar Ushmani: Cyberwarfare History and APT Profiling. Advance Online Publication. Inter-
national Journal of Computer Science Trends and Technology (1IJCST), 7. (2019), 4.

28 Dana Rubenstein: Nation State Cyber Espionage and its Impacts. Washington University in St.
Louis, 2014. december 1.

2 Robert N. Charette: DoD Admits to Being Severely Hacked. /EEE, 2008.
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2008: Presidential A kiberhirszerzés eljutott arra a pontra, ahol mar a valasztasok kapcsan

Campaign

is képes volt beleszolni az amerikai politikai jatszmakba. 2008-ban mind
a demokratikus, mind a republikanus part kampanyahoz kapcsolodo adatokat
tulajdonitott el egy kinai hackercsoport.*

2009:

GhostNet

A GhostNet dsszehangolt kibertamadas-sorozat volt, a vilag 103 orszagaban
miikodott, és allami, pénziigyi, illetve ipari titkok megszerzését célozta.
A GhostNet-rendszer arra iranyitja a fert6zott szamitogépeket, hogy toltsenek
le egy ghOst RAT (remote access tool) néven ismert trojai programot, amely
lehetové teszi a tamadok szamara, hogy teljes, valds idejii iranyitast szerez-
zenek az eszkoz felett. A timadassorozat soran kormanytagokat és kormany-
kozeli szervezeteket is megfigyeltek. A megfigyeld kémprogramok mogott
Kina allt, és elsésorban a dél-azsiai orszagokban ténykedett. Erdekesség, hogy
a kémprogramot el6szor a dalai lama szamitogépén fedeztéek fel. A tamadas-
sorozat nevét az elkovet6irdl, a GhostNet APT-csoportrol kapta.?!

2009:

Google

Kinai hackerek torték fel a Google vallalati szervereit, és hozzaférést kaptak
egy olyan adatbazishoz, amely titkos informacidkat tartalmazott gyanusi-
tottakrol, kémekrol, igynokokrol és az amerikai kormany altal megfigyelt
terroristakrol. Ezenkiviil a timadok informaciodt szerezhettek az amerikai
nemzetbiztonsagi és bliniildoz6 szervek dokumentumairél, valamint a kap-
csolodo titkosszolgalati tevékenység végrehajtasaval €s ellendrzésével dssze-
fliggd birdsagi végzések tartalmarol.*

2010:

Shadow-
Network

A ShadowNetwork a GhostNet folytatasanak tekinthet6. Miutan a GhostNet-
hez kapcsolodo sériilékenységeket megsziintették, a tdmadasok szama
tovébbra sem csokkent. Igy térképezték fel a ShadowNetworkot, amelynek
célja tovabbra is elsésorban India vezetdinek megfigyelése, illetve titkos
anyagok Kinaba tovabbitasa volt. A kiberhadmiivelet soran a tamadok social
media és felhdszolgaltatasokat biztositd platformokat (Twitter, Google,
Yahoo) hasznaltak arra, hogy a virusokat az aldozatok gépére telepitsék.>

3% Morgan Swartley: Political Marketing: How Social Media Influenced the 2008-2016 US Presi-
dential Elections and Best Practices Associated. Senior Honors Theses, 726. 2018. szeptember 4.
31 Ronald J. Deibert — Rafal Rohozinski: Tracking GhostNet: Investigating a Cyber Espionage
Network. Information Warfare Monitor, 2009. marcius 29.

32 Ellen Nakashima: Chinese Hackers Who Breached Google Gained Access to Sensitive Data,
U.S. Officials Say. The Washington Post, 2013. majus 20.

3 Steven Adair et al.: Shadows in the Cloud: Investigating Cyber Espionage 2.0. A Joint Report
of the Information Warfare Monitor and Shadowserver Foundation. Toronto, 2010. aprilis 6.
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2010:

Stuxnet

A Stuxnet egy 2010-ben felfedezett féreg volt, amely a hirszerzési tevékeny-
ség megvaldsitasa mellett az irani nuklearis létesitmények, ipari vezérlék fel-
tigyeleti és adatgyijtési (SCADA) rendszereinek ujraprogramozasat célozta.
A kibertamadason keresztiil konkrét fizikai tamadasokat voltak képesek
elérni a tamadok. A Stuxnet elsédleges célja Iran nuklearis programjanak
teljes megakadalyozasa volt. Ennek megvaldsitasara tobb nulladik napi sérii-
Iékenységet hasznaltak ki a szamitogépek megfertdzésére. A fajlok megfer-
tézésével a féreg hozza tudott férni a programozhato logikai vezérldkhoz
(PLC), amelyeket a szamitogépek az ipari eszk6zok teljesitményének szaba-
lyozasara hasznalnak. Ezaltal a Stuxnet képes volt az urandusito centrifugak
észrevétlen tonkretételére és a dusitasi folyamat megzavarasara. Legalabb
1000 centrifugat tett hasznalhatatlanna a Natanzban 1év6 dusitoban, és szak-
értdk szerint legalabb két évvel vetette vissza az irani atomprogramot.**

2011:

Duqu

A Duqu a korabbi Stuxnet hasonmasa, a magyarorszagi Crysys kutatolabo-
ratérium ismerte fel. Fontos, hogy bar nagyon hasonlo kialakitassal rendel-
kezett, mint a Stuxnet, nem volt teljesen ugyanaz. A Duqu egy kifinomult,
informacioszerzésre alkalmas kartékony program. A Duqu Microsoft Win-
dows operacios rendszerek nulladik napi sériilekenységei felhasznalasaval
szerzett meg bizalmas informaciokat. Ujdonsagként értelmezhetd a Duqu
azon jellemzdje, hogy a tamadasok mogott allo szervezetek kapcsolatban
allnak egymassal, k6zos belsé informacios platformmal rendelkezhetnek
zero-day tamadasi feliiletekkel kapcsolatban. A tdmadas az izraeli Unit
8200 csoporthoz kothets. >

2012:

Red
October

A Voros Oktober nevii virust az orosz Kaspersky Lab fedezte fel 2012-ben,
¢és allitasuk szerint a virus mar 2007 ota gyjtott informaciokat Microsoft
Excel- és Word-felhasznalok gépeirdl. A virus elsGsorban nagykovetsége-
ket, diplomaciai szervezeteket, egyetemeket, tudomanyos kutatast folytato
cégeket, ipari és kereskedelmi szervezeteket, repiildgépészeti intézményeket,
valamint katonai szervezeteket célzott. A Red October legfobb célja bizalmas,
titkos dokumentumok megszerzése és a megfertdzott halozatok feltérképe-
zése volt. A virus elénye, hogy addig ismeretlen metodus alkalmazasaval
fertdzte meg a szamitogépeket, 4m a terjedéshez a korabban bevalt modsze-
reket, igy példaul adathalasz leveleket, fert6zott weboldalakat és Microsoft
Office-, PDF-, Java-programok sebezhetdségeit alkalmazta.*

3 Marie Baezner — Patrice Robin: Stuxnet. ETH Zurich, 4. (2017).
3 Bencsath Boldizsar et al.: Duqu: Analysis, Detection, and Lessons Learned. ACM European
Workshop on System Security (EuroSec), 2012.

36

Henry Mwiki et al.: Analysis and Triage of Advanced Hacking Groups Targeting Western

Countries Critical National Infrastructure: APT28, RED October, and Regin. In Critical Infra-
structure Security and Resilience. Advanced Sciences and Technologies for Security Applications.
Springer, Cham, 2019.
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2013:  Sykipot

A kinai hackerek a Sykipot néven ismert rosszindulati programmal fertz-
ték meg az Egyesiilt Allamok korményzati és védelmi szervezeteit, valamint
a piaci szektort is, példaul banki intézményeket, a tavkozlést, illetve az ener-
giaszektort. A Symantec szerint a Sykipotot mar 2006 6ta hasznaltak célzott
tamadasokban. A Sykipot malware adathalasz e-maileken keresztiil terjedt,
rosszindulat( csatolmanyok vagy linkek utjan. A kartékony program lehe-
tové teszi fajlok feltoltését, letoltését, igy bizalmas informaciok megszerzését
vagy tovabbi rosszindulatt programok telepitését. A tamadas végrehajtasaért
az APT4 vagy mas néven Sykipot Group volt felel§s.”’

2014:  Operation
Newscaster

A tamadas soran social engineering technikak segitségével tudtak tamadok
eljutni a célszemélyekhez. A bizalom kiépitésére 14 alszemélyt alakitottak
ki, akik aktivan részt vettek a social media platformokon (Facebook, Twitter,
LinkedIn), és folyamatosan publikaltak posztokat sajat blogjaikon. Ezaltal valos
személyek latszatat keltve keriilhettek fontos emberek kozelébe. A tamadok
a hamis személyek alkotta Osszetett és Osszehangolt halozat tamogatasara egy
konkrét ,virtualis rendszert” is felallitottak, és fiktiv hirportal (NewsOnAir.org)
biztositotta az alszemélyek hattértorténeteinek hitelességét. A halozat létreho-
zasat kovetden az irani tamadok megkezdték a kapcsolatfelvételt a kozigazga-
tasban, kormanyzati szervezetekben dolgozo személyekkel a megfeleld szintii
bizalom kiépitése érdekében. A célszemélyekbdl tobb mint 2000 fés haldzatot
hoztak létre, a megszerzett informaciok korérdl azonban nincs informacio.*

2016: President
Election
Campaign

A tamadas célja a 2016-0s amerikai valasztasok befolyasolasa volt, ahol tobb
e-mail és titkositott dokumentum szivargott ki. A kiszivarogtatasok mogott
a valasztok véleményének befolyasolasa volt a feltételezett cél. Az amerikai
kozvélemény szerint az orosz kormanyzat kozvetve, informacios miiveletekkel
¢és az ehhez informaciot szolgaltato kiberkémkedéssel probalta befolyasolni
az amerikai elnokvalasztas eredményét. A tamadok e-mail-fiokokat tortek fel,
az ott megszerzett informaciokat nyilvanossagra hoztak, tovabba szamtalan
alhirtjelentettek meg a kozosségi médiaban. A tamadasok végrehajtasa az orosz
APT28 (Cozy Bear) és APT29 (Fancy Bear) csoporthoz kothet6.

2017:  WannaCry,
NotPetya,
BadRabbit

A 2017-es évben keriiltek eld el6szor a zsarolo virusok. Rogton harom hires
eset is bekeriilt a hirekbe: WannaCry, NotPetya és BadRabbit. Céljuk min-
den esetben a célpontok sériilékenységének vizsgalata, informacioszerzés
¢és a megtamadott szervezetek miikodésének korlatozasa volt. Feltételezések
szerint a WannaCry-tamadast az észak-koreai Lazarus csoport, a NotPetya-
miiveletet pedig az orosz Sandworm csoport hajtotta végre.

37

Hippolyte Djonon Tsague — Bheki Twala: Reverse Engineering Smart Card Malware Using

Side Channel Analysis With Machine Learning Techniques. IEEE International Conference on Big
Data (Big Data), 2016. 3713-3721.

38

Gabi Siboni — Sami Kronenfeld: Iranian Cyber Espionage: A Troubling New Escalation. INSS

Insight, 2014. junius 16. 561.

39

Kovacs Laszlo — Krasznay Csaba: ,,Mert 6vék a hatalom”: Az internet politikat (is) befolyasolo

hatasa a 2016-os amerikai elnokvalasztas soran. SVKK Elemzések, (2017), 9.

99



Dedak Veronika

2018: False-flag A Dél-Koreaban rendezett téli olimpian hasznalt rendszerekhez, adat-
bazisokhoz és adatokhoz jutottak hozza a tamadok. A tamadas érdekessége
azonban leginkabb az, hogy mesterségesen Eszak-Koreara és Kinara terelték
a tamadas gyanujat. Az informacioszerzés mellett a tamadoknak sikeriilt
megzavarni az olimpia internetes és televizios kozvetitéseit, valamint leal-
litani a jegynyomtatéasi rendszert.*

2020: SolarWinds A SolarWinds egy amerikai maganvallalat, amelynek szoftverét vilagszerte
rengetegen hasznaltak, koztiik tavkoézleési vallalatok, katonai és kormanyzati
szervezetek, igy példaul a Pentagon, a NASA ¢és a National Security Agency
(NSA) is. A SolarWinds az Orion nevii szoftverrel tamogatja az informatikai
halozatok feliigyeletét és kezelését, beleértve az adatok Osszesitését, elem-
zését és megjelenitését. A FireEye kezdeti felfedezését kovetd vizsgalatok
azt mutattak, hogy a hackerek mar 2019 oktoberében megfertdzték a Solar-
Winds Orion szoftverét, lehet6vé téve szamukra, hogy 2020 marciusaban egy
szoftverfrissitésen keresztiil rosszindulatt szoftvereket telepitsenek a vallalat
ugyfeleinek halozataba. A tamadas érdekessége, hogy a tamadok képesek
voltak hosszl ideig észrevétleniil iigykodni, illetve hogy a cég szoftverét
hasznalokon keresztiil az Egyesiilt Allamok prominens vezetéiig is képes
volt eljutni a kartékony program. A tamadas elénye, hogy a biztonsagi fris-
sitésben konnyedén elrejtheto a kartékony kod. A tamadas kifinomultsagara
¢és komplexitasara utal, hogy tobb mint 1000 képzett mérnok részvételével
hajtottak végre.”! Feltételezések szerint az orosz Cozy Bear csoport felelds
a tamadas végrehajtasaért.

2021: Microsoft A Microsoft Exchange Server elleni tamadasban tobb mint 30 000 egyesiilt
Exchange  allamokbeli, vilagszerte pedig tobb tizezer vallalat rendszerei érintettek.
A szakértok szerint kinai allami hackerek talaltak egy olyan hibat, amely-
nek segitségével tetsz6leges programot voltak képesek telepiteni a vallala-
tok szervereire. Igy a biztonsagi réseken keresztiil igynevezett hatsoajto-
programokat (backdoor) telepitettek a tamadok a rendszerekbe.*?

Megjegyzés: Az évek soran sokkal tobb tamadas valosult meg, nem csak a nagyhatalmak kozott,
azonban az itt felsoroltak gyakoroltak a legnagyobb hatést a kibertér hadszintérré valasara. Erde-
mes azt is megjegyezni, hogy a lista csak a katonai hirszerzéshez kapcsolodo kibertamadasokkal
foglalkozik, igy a fontosabb maganakciok, illetve egyéb informacios miiveletek (példaul 1élektani
hadviselés) vagy szolgaltatasok miikodésének korlatozasat célzo tamadasok nem jelennek meg
a felsorolasban.

Forras: a szerz6 szerkesztése

40

Joseph Marks: The Cybersecurity 202: Russia’s False Flags in Winter Olympics Cyberattack
Herald a More Complicated Future. The Washington Post, 2019. oktober 21.

4 Marcus Willett: Lessons of the SolarWinds Hack. Survival, 63. (2021), 2. 7-26.

“ Matthieu Faou — Mathieu Tartare — Thomas Dupuy: Exchange Servers Under Siege From at
Least 10 Apt Groups. WeLiveSecurity, 2021. marcius 10.
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A sikerek okai

A bemutatott timadasok korabban nem ismert 0j technologiara, sebezhetdségre
épiiltek. Ebben a részben azt szeretnénk bemutatni, hogy milyen ujdonsagok
jelentek meg az egyes tamadasokban, amelyek miatt azok sikeresek lehettek.
Alapvetéen harom f6 idészakot vizsgalunk meg. El6szor az internet kialakulasa-
nak kezdetét elemezziik, majd a 2000-es éveket, végiil napjaink kibertamadasait
vessziik goreso ala.

A kezdetek

Az internet kialakulasat az 1980-as évek végére tehetjiik, amikor még jellemz6
volt, hogy nem igazan szamitottak tdmadasokra. A szoftverek fejlesztése soran
egyaltalan nem gondoltak a késziték arra, hogy tamadasok hasznalhatjak ki sérii-
I¢kenységeiket. A tamadasok igy konnyen kivitelezhetoek voltak, akar egyetlen
ember is képes volt oriasi kdoszt teremteni.

Az els6 ismert kibertamadast 1988-ra lehet datalni, amikor is Robert Tappan
Morris frissen végzett diak kivancsi volt, hogy mekkora is az internet jelenleg.
Ezértirt egy egyszerii programot, amely szamitogéprol szamitoégépre vandorolt,
és mindig kiildott egy jelet Morrisnak az ujonnan megismert géprol. A program
azonban annyira gyorsan reprodukalodott, és kiildte az lizeneteket Morrisnak,
hogy a haldzat nem birta kellden gyorsan tovabbitani a jeleket Morris gépére,
blokkolta a kommunikacidohoz kapcsolodo haldzati részt, igy kialakitva az els6
DoS (denial of system) tamadast. Hivatalosan Morris az els6 személy, akit tény-
legesen el is itélt a birosag.®

Az egyik legnagyobb hirszerzési akcié ebben az idében a Moonlight Maze
tamadas volt, amely valosziniisithetden 1996-t6l egészen 1999-ig tartott, illetve
amelynek soran sikeriilt adatokat tovabbitani az Egyesiilt Allamokbél Orosz-
orszagba. A tdmadas soran csak publikusan elérhetd hibakat hasznaltak ki
a hackerek. Egész egyszeriien azért, mert abban az id6ben, ha a rendszergaz-
dak talaltak valamilyen hibat a rendszerben, azt megosztottak masokkal is, am
a szoftverekhez ezekben az id6kben még nem jartak olyan gyorsan frissitések,

4 Hilarie Orman: The Morris Worm: A Fifteen-Year Perspective. I[EEE Security & Privacy,
1. (2003), 5. 35-43.
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mint napjainkban. Volt, hogy fél év vagy akar egy év is kellett, amig a publikusan
is ismert biztonsagi réseket sikeresen javitottak a szoftverekben.**

2000-es évek

A 2000-es évek hajnalan az internet mérete és felhasznalasi kore rendkiviili
iramban novekedett. Egyre tobb és tobb online szolgaltatas valt elérhetévé, amely
akar mar magaban is nagy karokat tudott okozni. Azonban erre az idére jellemzé
volt, hogy mar nem csak didkcsinyként megvalositott tdimadasokat hajtottak
végre, ¢s a fejlesztok elkezdtek foglalkozni a szoftverek és rendszerek védelmével
annak érdekében, hogy a hackerek ne legyenek képesek konnyedén hozzajutni
a titkos és védett dokumentumokhoz, informéaciokhoz.

A tamadasok sikerét a 2000-es évek elejétdl az biztositotta, hogy a hackerek
jelent6s csoportokat alkottak, és a tamadasokat rendkiviil precizen tervezték
meg. Nemcsak egyetlen sériilékenységet hasznaltak ki az adott timadas soran,
hanem tobb iranybol tdmadtak, és tobb tipust tamadast is bevetettek.

Talan a legismertebb ilyen tdamadassorozat a GhostNet és annak folytatasa,
a ShadowNet volt. A tdmadas soran e-maileket kiildtek a timadok kormany-
zati és gazdasagi szervezetek tagjainak, amelyek szamukra a sajat teriiletiikon
hasznos és érdekes informaciokat tartalmaztak. A megnyitott izenet azonban
rosszindulatt programot tartalmazott, amelyet ha elinditottak az aldozatok, akkor
engedélyezték egy trojai program futtatasat. A rosszindulatii kod Microsoft
Windows operacios rendszereken miikddott, €s a tamadok képesek voltak valos
idében teljesen atvenni az iranyitast az aldozatok gépe felett, illetve a kamerat
bekapcsolni, és videdképet rdgziteni, tovabba a mikrofont bekapcsolva hangot
is rogziteni.*

Ebbdl a tamadasbdl is latszik, hogy nem pusztan dokumentumok ellopasa
volt a cél, hanem teljes megfigyelés és lehallgatas. A tamadok mindezt ugy voltak
képesek megtenni, hogy tobb éven keresztiil senkinek sem tiint fel. Ez a tény
arra enged kovetkeztetni, hogy rendkiviil precizen és szervezetten hajtottak
végre az akciot.

A masik fontos emlitend6 eset a Stuxnet, amelynek kiilonds jelentésége
a hirszerzés mellett, hogy ez volt az elsé fizikai karokat okoz6 kibertamadas.

4 Ushmani (2019): i. m.
4 Nart Villeneuve — David Sancho: The “Lurid” Downloader. Trend Micro Incorporated, 2011.
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Elsésorban programozhato logikai vezérléket (PLC) tamadott, olyan ipari gépek
vezérld egységeit, amelyekkel példaul jarmi-6sszeszerelést automatizalnak,
vagy rostos idit6k palackozasat. A Stuxnet soran ezeket a vezérloket nuklearis
anyagok szétvalasztasara hasznaltak, és egész egyszeriien minden este, miutan
a gyar dolgozdi hazamentek, a virus bekapcsolta a vezérldket, és maximalis
teljesiményen lizemeltette 6ket, aminek hatdsara masnap mar nem miikodtek
tovabb.*® A Stuxnet utdn a magyar CrySyS laboratorium felfedezte a Duqu
virust is, amelyrdl feltételezhetd, hogy vagy a Stuxnet fejlesztoi készitették,
vagy a Duqut fejleszté csapat mar korabban latta és ismerte a Stuxnet forras-
kodjat. A Duqu célja azonban nem fizikai karokozas volt, hanem egyértelmiien
katonai hirszerzés.

A Stuxnet és a Duqu sikeressége, mindamellett, hogy zero-day sebezhe-
toségeket hasznaltak ki, abban rejlett, hogy valds nagyvallalatok elektronikus
alairasaival rendelkeztek. A legtobb operacios rendszer mar a 2000-es években
is ismerte az elektronikus alairas fogalmat, és ha valaki olyan szoftvert szeretett
volna telepiteni (tudtaval vagy tudta nélkiil), amely nem megbizhato forrasbol
szarmazik, vagyis nem rendelkezik hiteles alairassal egy, mar ismerten megbiz-
hato szolgaltatotol, akkor csak nagy nehézségek aran lehetett feltelepiteni. A Stu-
xnet és a Duqu is hasznalt megbizhat6 szolgaltatoktol eltulajdonitott alairasokat.
Mig a Stuxnet egy RealTek-alairast hasznalt, addig a Duqu a C-Media alairasat
tulajdonitotta el. Mindkét cég rengeteg audiohardvert gyartott abban az idében
személyi szamitogépekhez, és a hardveriikhoz kapcsolodo driverszoftverekhez
hasznaltak az elektronikus alairasokat.*’

Napjaink tdmadasai

A social media platformok (Facebook, Twitter, LinkedIn), a kiilonféle videdbmeg-
oszto6 és streamingportalok (YouTube, Twitch, Videa), valamint a blogoldalak
(Blogger.com, Wix) lehetdséget adnak, hogy minél tobb informaciot osszunk meg
magunkrol. Ezeket a feliileteket pedig kiils6 szemléloként arra is hasznalhatjuk,
hogy eldontsiik valakirél, hogy milyen személyiség, megbizhato-e, szeretnénk-e
vele egyiitt dolgozni stb. Tehat ezen platformok alkalmasak arra, hogy bizalmat
érezhessiink a social platformon megjelend személy irant.

4 Baezner—Robin (2017): i. m.
47 Bencsath et al. (2012): i. m.

103



Deak Veronika

A bizalomépitésre épiilé tamadas egyik példaja az Operation Newscaster,
amelynek célja az volt a tamadok részérdl, hogy kormanyzati tagok, nagy-
vallalatok vezetd pozicidiban 1évé személyek szamitogépét fertézzEék meg.
Ahhoz, hogy ezeknek az embereknek a kozelébe keriiljenek, a tamadoknak Gjsag-
ir6i és kormanyzati allasokat kellett szerezniiik. Ez természetesen nem egyszeri
feladat egy kiilf6ldi katonai feladatokat ellato személynek sem. A tamadok mogé
tehat alszemélyiségeket épitettek fel, akik rendszeresen hasznaltak a kiilonbozo
social platformokat, igy képesek voltak bizalmat kiépiteni a munkaadokkal, meg-
bizhaté munkaerdvé valtak. Az Operation Newscaster volt 2014-ben az addigi
legnagyobb kiberkémkedés, amelyhez social engineering technikat alkalmaztak
rendkiviil magas szinten.*

Amellett, hogy a social engineering ekkora teret nyert a kibertamadasok
soran, egy masik aspektusa is tovabbfejlédott a hirszerzésnek. Méghozza a nyo-
mok eltiintetése €s a hamis nyomok eldallitasa is fontos célként jelent meg;
tobbszor is eléfordult, hogy a tamadas elkdvetésének gyanlja mas nemzetre,
hackercsoportra terel6dott, sok esetben nem is sikeriilt feltarni az elkdvetdk
pontos korét.

Utobbi aspektusra kivald példa a 2018-as téli olimpia soran végrehajtott,
¢és késobb False-flagnek keresztelt tamadas, amely soran a hackerek észak-koreai
IP-cimeket hasznaltak a timadasok soran, hogy tovabb fokozzak a mar akkor
is jelentds fesziiltséget Dél-Koreaval szemben. Egyértelmi bizonyitékot azon-
ban senki sem talalt arra, hogy ki volt az elkdvetd, bar a politikai helyzet miatt
elsésorban Oroszorszagot tekintik a tamadoé félnek.

A 2020-as évekre a felhdalapt szolgaltatasok €s az 6ridsi méretii informacios
rendszerek szama megsokszorozodott. Szamos nagyvallalat esetében megfigyel-
hetd, hogy nem éri meg minden rendszert sajat kézben tartani, helyette olyan
szolgaltatok jottek 1étre, amelyek egy cég vezetését segitve biztositanak eszko-
zoket (szoftvereket, mérndkoket), hogy a vallalat rendszereit kezeljék.

Ezért is kavart akkora port a SolarWinds elleni tamadas. A tamadas célja
tovabbra is a magas beosztasu vallalati személyek és kormanytagok lehallgatasa
és megfigyelése volt, de ebben az esetben nem konkrétan az adott személyeket
keresték meg, vagy a vallalatokhoz/kormanyzati szervekhez tortek be a tamadok,
hanem egy szolgaltatd céget, a SolarWindset tamadtak meg, amely tobb mint
30 000 vallalat szamara tizemeltetett és menedzselt IT-er6forrasokat. A tdmadas
sikere abban rejlett, hogy nem magaban a szoftverben helyeztek el virust, hanem

4 Siboni—Kronenfeld (2014): i. m.
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egy frissitésben. A rendszereket természetesen idonként frissitik, javitjak, hogy
még jobban mitkodjenek, és ha egy ilyen frissitésbe rosszindulatu kddot helyeziink
el, akkor az egy id6 utan minden vallalathoz, aki a szolgaltatast igénybe veszi,
eljut. Tovabbi érdekessége volt a tamadasnak, hogy a rosszindulatt programkod
egy id0 utan tordlte Snmagat. Emiatt a SolarWinds szoftverét hasznalo vallalatok
nagy része soha sem tudja meg, aldozatul esett-e a tamadasnak, vagy sem.*

A célok valtozasa

Erdemes megfigyelni, hogyan véltoztak a hirszerzési miiveletek céljai az évek
elérehaladtaval, elsésorban a technikai, technologiai fejlodés kdvetkeztében.
Azonban minél tobb szenzort és beavatkozo egységet kotnek a haldzatra vagy
az internetre, annal bonyolultabb hirszerzési tamadasok valosulhatnak meg.
A 2. abra 9sszefoglalja, hogy melyek a tamadasokbol azonosithato fobb célok.

L4
Befolyasolds

Folyamatos megfigyelés

t

1

Beavatkozas, korlatozas §
és fizikai karokozas

2. abra: A hirszerzési kibertamadasok céljai

Forras: a szerzd szerkesztése

© Willett (2021): i. m.
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a) Dokumentumok, statikus adatok megszerzése. Az internet korai fazisa-
ban elsdsorban bizalmas dokumentumok gytijtése volt a cél. A Moonlight
Maze vagy a Titan Rain elssorban titkos informaciok, dokumentumok
megszerzésére iranyult. Az igy megszerzett dokumentumokat a tdamado
nemzet sajat céljaira hasznalta fel.

b) Folyamatos megfigyelés. Amint eljutottunk arra a pontra az internet
és az eszkozok fejlodése folyaman, hogy kamerakat és mikrofonokat tele-
pitettek a szamitogépekbe, a hackerek ezeket a perifériakat kihasznalva
képesek voltak valos idejii lehallgatasra ¢s megfigyelésre is, mint a Ghost-
Net- és a ShadowNet-tamadasok esetén.

¢) Befolyasolas. A dokumentumokat és a lehallgatas eredményeit elsdsorban
belsé célokra hasznaltak fel, de szamos olyan tdmadast is végrehajtottak,
amelynek célja a masik fél befolyasolasa volt. A 2016-os amerikai valasztaso-
kon példaul kibertamadasok segitségével probaltak befolyasolni a valasztasi
eredményeket, illetve a valasztok dontését. Mindemellett fontos megemliteni
akilonféle social engineering technikakat is, hiszen sok esetben ezek els6d-
leges célja és eszkoze a befolyasolas (példaul Operation Newscaster).

d) Beavatkozas, korlatozas és fizikai karokozds. A katonai hirszerzéshez kap-
csolodo miiveletek egyre inkabb kiegésziilnek olyan eszkozokkel, ame-
lyek be akarnak avatkozni a rendszerek miikddésébe, korlatozni szeretnék
arendszereket, szolgaltatasokat, és fizikai karokat is megprobalnak okozni.
Az elsé ismert példa a Stuxnet, ahol az eszkdzok egy, az internettdl elzart
halézaton voltak megtalélhatok. Erdemes megjegyezni, hogy ezért is jelent
kiberbiztonsagi szempontbol hatalmas kockazatot az IoT- (dolgok inter-
nete) és CPS-rendszerek (kiberfizikai rendszerek) terjedése napjainkban,
ahol egyre tobb és tobb szenzort, illetve beavatkozo egységet szeretnénk
halozatba kotni.

e) Kaoszteremtés. A kibertérben végzett katonai hirszerzés soran nem csak
konkrét dokumentumok eltulajdonitasa vagy személyek lehallgatasa jelen-
het meg célként. A kaoszteremtés is rendkiviil fontos informacidval bir,
hiszen segitségével megfigyelhetd, hogy mely rendszerek sériilékenyek,
milyen gyors az aldozat reakcidideje, illetve milyen fejlett helyreallitasi
stratégiaval rendelkezik. Az Esztorszag ellen inditott 2007-es szolgaltatas-
megtagadasos tamadas célja az orszag kormanyzati haldézatanak blokkolasa
volt. De idesorolhatjuk a 2017-ben népszeriinek szamitd zsarold virusok
megjelenését, ahol az adatlopasok mellett ellehetetlenitették az aldozatok
sajat eszkozeihez vald hozzaférést is.
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A védekezési mechanizmusok fejlodése

A tamadasok folyamatos fejlédése kovetkeztében természetesen a védekezési
mechanizmusok is folyamatosan fejlédtek annak érdekében, hogy a korabbi
esetek tobbszer mar ne fordulhassanak el6. Jelen fejezetben azt vizsgaljuk, hogy
miként fejlodtek a védelmi mechanizmusok az évek/évtizedek soran a feltérké-
pezett kibertamadasok kovetkeztében.

Az els6 virusirtd 1987-ben kertilt piacra McAfee néven.*® A virusirtok akko-
riban elsdsorban a kartékony programok lenyomatait egy adatbazisban taroltak.
A virusirtd olyan lenyomatokat keresett a szamitogépeken, amelyek egyeztek
valamely elemmel az adatbazisban.

Halozati rendszerek mar az internet el6tt is 1éteztek (példaul: ARPANET),
és kialakultak az elsé tiizfalak is a halozat védelme érdekében. Erdekes tény,
hogy az els6 tlizfal leirasat szintén 1987-ben publikaltak. A kezdeti tiizfalak egy-
ahonnan a halézat tagjai fogadhattak {izenetet. A tlizfal mikddés kdzben ellen-
Orzott minden csomagot, amely a halozathoz érkezett, és megvizsgalta, hogy
a listaban megtalalhaté cimrél érkezett-e az tizenet.”'

Mindezek csak kezdetleges védekezési mechanizmusok voltak, és, mint
ismerjiik a torténelmet, a timado csoportok mindig egy lépéssel a fejlesztok
el6tt jartak.

Az Egyesiilt Allamokban tobb, nem célzottan katonai hirszerzési cél
kibertamadas is tortént, az azonban egyértelmiivé valt, hogy az orszag kritikus
infrastruktarai veszélynek vannak kitéve a kibertamadasokkal szemben. Ennek
kovetkezménye volt az 1997-ben végrehajtott Eligible Receiver projekt, amely,
jelenlegi terminologiank szerint, célzott sériilékenységvizsgalat volt. Etikus
hackerek elsé alkalommal tamadtak meg szandékosan orszaguk belsé infra-
struktarait, hogy felkésziilhessenek a lehetséges kibertamadasokra.” Sajnos
a felkésziilés nem volt tokéletes, hiszen mint utobb kideriilt, a Moonlight Maze
tamadas mér 1996-t6l tulajdonitott el dokumentumokat az Egyesiilt Allamokbol.

30 Jeffrey S. Kline: McAfee Associates, Inc. Competitive Strategies for the Computer AntiVirus
Industry. 1998.

31 Kenneth Ingham — Stephanie Forrest: A History and Survey of Network Firewalls. Technical
Report. Albuquerque, University of New Mexico, 2002-37.

2 James Adams: Virtual defense. Foreign Affairs, 80. (2001), 3. 98—-112.
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A kibervédelem felmérésének kovetkezo jelentds pontja a 2002-ben kivitele-
zett Digital Pearl Harbour®® gyakorlat, sériilékenységi vizsgalat volt, 6sszekotve
azonnali védekezési stratégiakkal: kiberhaborut szimulalva bizonyithatova valt,
hogy kiberterroristak stlyos gazdasagi és tarsadalmi problémakat okozhatnak.
Biztonsagi szakértok egy csoportja azt a feladatot kapta, hogy tervezzen meg
4 kilonboz6 iparag elleni tamadast.

2008-ban az Egyesiilt Allamok elszenvedte az addigi legnagyobb katonai
hirszerzési tamadast, amikor a Kozel-Keleten egy amerikai katonai laptopba
helyezett adathordozo segitségével rengeteg titkos informaciot tulajdonitottak
el. Az Egyesiilt Allamok ennek hatasara riadét fijt a kibertamadas kivédésé-
vel kapcsolatban. Az Operation Buckshot Yankee hadmivelet fordulopontot
jelentett az amerikai kibervédelmi stratégiaban. Az akcid soran tobbrétegii
¢és robusztus katonai védelmi halézatot épitettek a Pentagon koré. A Pentagon
ett6l a ponttdl kezdve szorosan egyiittmiikodik az NSA-vel, hogy egyiittes erével
védjék és ellendrizzek a kormanyzati halozatokat és kritikus infrastruktarakat.
A védelmi stratégiat az USA a legkozelebbi szovetségeseire is kiterjesztette.

Ez a fajta torekvés 2013-ra eljutott arra a pontra, hogy a NATO védelmi
miniszterei megegyeztek abban, hogy az egyiittmiikddésben részt vevo tag-
allamok altal izemeltetett haldozatokhoz kapcsolodo kibervédelmi intézkedé-
sek szintén 6sszefogast igényelnek, hiszen ha az egyik tagallam kibertamadast
szenved, mas tagallamok is konny célpontta valhatnak. Hozzatéve azt is, hogy
amegegyezes el6tti évben, 2012-ben tobb mint 2500 szignifikans kibertamadas
tortént a NATO teriiletén beliil, azonban egyik timadas sem jart sikerrel.>*

Konkluzié és jovébeli kitekintések

Ebben a fejezetben torténeti attekintést adtunk a kibertérben megvalosulo katonai
hirszerzésrél az internet és a szamitdogépek 1étrejottekor megismert tamadasoktol
kezdve egészen napjaink tamadasaiig. Megvizsgaltuk, hogy miképpen valtoztak
a hirszerzési technikak az id6 elérehaladtaval, illetve bemutattuk, hogy milyen

53 Eric Purchase — Caldwell French: Digital Pear] Harbor: A Case Study in Industry Vulnerability
to Cyber Attack. In Guarding Your Business. Boston, Springer, 2004. 47—64.

3% Liu Yi: The Thoughts On Our Army Security Management of Removable Mass Storage Device.
Information Security and Technology, (2012), 10.

108



Hirszerzés a kibertérben

stratégiak és fontosabb dontések torténtek a kibervédelem megvalositasa soran,
hogy az esetleges tamadasokat a nemzetek képesek legyen elharitani.

A torténeti attekintést az 1998-ban azonositott Solar Sunrise esetével kezdtiik,
majd tovabb vizsgaltuk a kibertérben azonositott tamadasokat, igy példaul az els
szolgaltatdsmegtagadasos tdmadast, zsarold virusokat, teljes megfigyeléssel
és lehallgatassal kapcsolatos eseteket, egészen a napjainkban tortént eseménye-
kig, mint a SolarWindset és a Microsoft Exchange-et érint6 hirszerz6 tamadasok.

Ezt kovetden a torténeti attekintés soran megvizsgalt tamadasok sikerességét
azonositottuk. Jol lathato, hogy a tdmadasok folyamatosan fejlédtek az évek
alatt, igy minden egyes timadas valamiben 11j és egyedi megoldast alkalmazott.
Tovabba az egyes tamadasok soran mas és mas aspektusban fejlodtek. Ezek
alapjan megismerkedtiink tobbek kozott az elsé tamadasi technikakkal, a videos
¢és audios megfigyelésekkel, valamint az olyan tamadasokkal, amelyek fizikai
karokat is képesek voltak okozni.

Bemutattuk, hogyan valtoztak a tdimadok céljai a technika fejlddése soran.
Mig korabban csak titkos anyagok, dokumentumok jelentették a tdimadasok
céljait, késébb jellemzové valtak a megfigyeléssel kapcesolatos tdmadasok, illetve
a kdoszteremtésbdl megszerezhetd informaciogyijtés is.

Végiil azonositottuk a védekezéssel kapcsolatos 1épéseket: az 1997-es
Eligible Receiver projekttel kezdtiik tanulmanyozni, majd a kiilonb6z6 sarka-
latos pontok alapjan létrejové események keretében lathattuk, ahogy a NATO
tagjai egységesen lépnek fel a kibertérben megvalosulo katonai hirszerzés ellen.
2016-ban a NATO kijelentette, hogy az operativ hadviselés teriiletét kiterjeszti
a kibertérre is.

Osszességében elmondhatd, hogy a bemutatott tdmadéasok és a hozzajuk
kapcsolodo védelmi dontések mar részét képezik torténelmiinknek, és formaltak
a vilagot is, hogy eljussunk oda, ahol jelenleg is tartunk.

Jovobeli kitekintés

Egyértelmii, hogy ez még csak a kezdet; olyan 0j technologiak sziiletnek napja-
inkban, mint a dolgok internete (IoT), a kiberfizikai rendszerek (CPS), az okosva-
rosok (smart cities), amelyek kdzéppontjaban a kiilonb6z6 informacios eszkdzok
kozotti kommunikacio all.

Ezen technologiak esetében kiilonbozo szenzorok adatokat (kép, hang, hdmér-
séklet, koordinata) szolgaltatnak egy kozponti (elosztott) iranyitds szamara,
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amely képes utasitani a rendszerhez kapcsolt beavatkozokat. Az eszk6zok minden
esetben egyetlen halozaton talalhatoak, ahol maga a halozat lehet nyitott, vagyis
kapcsolddik az internetre, vagy zart, tehat az internettdl elzart.

3. abra: Az loT-rendszerek koncepcioja
Forras: Zigurat: What Do the Next Five Years Hold for the IoT? é. n.

A korabban bemutatott tamadasok k6zott voltak olyanok, amelyek nyitott és zart
halézatokon keresztiil is képesek voltak informacidkat szerezni, illetve egyéb
karokat okozni. Lathatd, hogy a jovo technoldgiai is nagy veszélyben vannak,
illetve szinte biztosra vehetd, hogy ezeket a technologiakat is képesek lesznek
a hirszerz6 tamadasok a sajat iranyitasuk ala vonni.

Mig napjainkban a kiilonféle platformok leginkabb informaciot gyijtenek
(példaul: Google, Facebook stb.), és a felhasznalt adatokat egy-egy mesterséges
intelligencia altal kezelt timogaté rendszer szamara tovabbitjak (az altalunk meg-
adott adatokbol a mesterséges intelligencia képes mintakat felfedezni, és kovet-
keztetéseket levonni arra vonatkozoan, hogy mit szeretiink csinalni, mit fogunk
ajovoben tenni stb.), addig a jovében egyre tobb beavatkozo egység is a halozatra
lesz kapcsolva, amely ténylegesen képes lesz befolyasolni a kornyezetét.
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A karokozas, valamint a kdoszteremtés igy sokkal nagyobb méreteket is
oOlthet (példaul: 6nvezetd autokat hamis informacioval manipulalva tetszole-
ges helyre iranyithatok), illetve azaltal, hogy minél tobb szenzort kapcsolunk
az internetre, sajat magunkrol szolgaltatunk egyre tobb és tobb informaciot
a hirszerzok szamara.

A kibervédelem szempontjabol a legfébb cél, hogy ne engedjiik meg, hogy
harmadik fél képes legyen beleszolni az eszk6zok kozotti kommunikacioba.

Osszegezve: a jovo egyik legfontosabb kérdése, hogy az eszkozok kozotti
kommunikacids csatornakat a nemzetek mennyire lesznek képesek biztonsa-
gossa tenni, illetve ha mégis torténik behatolas, milyen gyorsan képesek azokat
azonositani, kezelni, és az okozott karokat helyreallitani.

Irodalomjegyzék

1139/2013. (111. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

Adair, Steven et al.: Shadows in the Cloud: Investigating Cyber Espionage 2.0. A Joint
Report of the Information Warfare Monitor and Shadowserver Foundation. Toronto,
2010. aprilis 6.

Adams, James: Virtual defense. Foreign Affairs, 80. (2001), 3. 98—112. Online: https:/
doi.org/10.2307/20050154

Baezner, Marie — Patrice Robin: Stuxnet. ETH Zurich, 4. (2017). Online: https://doi.
org/10.3929/ethz-b-000200661

Bencsath Boldizsar — Buttyan Levente — Pék Gabor — Félegyhazi Mark: Duqu:
Analysis, Detection, and Lessons Learned ACM European Workshop on System
Security (EuroSec), 2012. Online: www.hit.bme.hu/~buttyan/publications/
BencsathPBF12eurosec.pdf

Borcsok Andras — Vida Csaba: A nemzetbiztonsagi szolgalatok rendszere. (Nemzetkozi
gyakorlat a nemzetbiztonsagi rendszer kialakitasara.) Nemzetbiztonsagi Szemle,
2.(2014), 1. 63—100. Online: http://epa.oszk.hu/02500/02538/00002/pdf/EPA02538
nemzetbiztonsagi_szemle 2014 01 063-100.pdf

Charette, Robert N.: DoD Admits to Being Severely Hacked. /EEE, 2008. Online: https:/
spectrum.ieee.org/riskfactor/computing/it/dod admits to being severely h

Deak Veronika: Kartékony programok terjedése social engineering technikakon keresz-
til. Hadmérndk, 14.(2019), 2. 256-271. Online: https://doi.org/10.32567/hm.2019.2.21

111


https://doi.org/10.2307/20050154 
https://doi.org/10.2307/20050154 
https://doi.org/10.3929/ethz-b-000200661
https://doi.org/10.3929/ethz-b-000200661
http://www.hit.bme.hu/~buttyan/publications/BencsathPBF12eurosec.pdf
http://www.hit.bme.hu/~buttyan/publications/BencsathPBF12eurosec.pdf
http://epa.oszk.hu/02500/02538/00002/pdf/EPA02538_nemzetbiztonsagi_szemle_2014_01_063-100.pdf
http://epa.oszk.hu/02500/02538/00002/pdf/EPA02538_nemzetbiztonsagi_szemle_2014_01_063-100.pdf
https://spectrum.ieee.org/riskfactor/computing/it/dod_admits_to_being_severely_h
https://spectrum.ieee.org/riskfactor/computing/it/dod_admits_to_being_severely_h
https://doi.org/10.32567/hm.2019.2.21

Dedak Veronika

Deibert, Ronald J. — Rafal Rohozinski: Tracking GhostNet: Investigating a Cyber
Espionage Network. Information Warfare Monitor, 2009. marcius 29. Online: https://
bit.ly/30fhOnA

Dobak Imre: A nemzetbiztonsdg dltalanos elmélete. Budapest, Nemzeti Kozszolgalati
Egyetem Nemzetbiztonsagi Intézet, 2014.

Faou, Matthieu — Mathieu Tartare — Thomas Dupuy: Exchange Servers Under Siege From
at Least 10 Apt Groups. WeLiveSecurity, 2021. marcius 10. Online: www.welivese-
curity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/

Fehér Krisztian: Kezdé hackerek kézikonyve. Budapest, BBS-INFO, 2016.

Flizesi Otto: A felderités elméleti és gyakorlati kérdéseinek vizsgalata, kiilonos tekintettel,
az emberi erdvel folytatott felderitésére. Doktori (PhD-) értekezés. Zrinyi Miklos
Nemzetvédelmi Egyetem, 2004. Online: https:/bit.ly/3n5SMTOK

Gyanyi Sandor: DDOS tamadasok veszélyei €s az elleniik valo védekezés. Hadmérndok,
(2007), kiilonszam. 1788—-1919. Online: http://hadmernok.hu/kulonszamok/robot-
hadviseles7/gyanyi_rw7.html

Haig Zsolt: Informadcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018.

Haig Zsolt — Kovacs Laszl6: Kritikus infrastrukturdk és kritikus informacios infra-
strukturak. Budapest, Nemzeti Kozszolgalati Egyetem, 2012.

Haraway, Donna: A Cyborg Manifesto: Science, Technology and Socialist-Feminism in
the Last Twentieth Century. In Donna Haraway: Simians, Cyborgs and Women: The
Reinvention of Nature. New York, Routledge, 1991. 149—181.

Ingham, Kenneth — Stephanie Forrest: 4 History and Survey of Network Firewalls.
University of New Mexico, Tech. Rep., 2002.

Izsa Jend: A hirszerzés céljardl és rendszerérdl. Hadtudomany, 19. (2009),
1-2. 72—83. Online: www.mhtt.eu/hadtudomany/2009/1 2/072-083.pdf

Knapp, Kenneth J. — William R. Boulton: Cyber-Warfare Threatens Corporations:
Expansion Into Commercial Environments. Information Systems Management,
23.(2006), 2. 76.

Kovacs Laszl6: Az informacios terrorizmus eszkdztara. Hadmérndk, (2006), kiillonszam.
Online: https:/tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/2062/
kovacs_rw6.pdf?sequence=2

Kovacs Laszlo: Biztonsdagpolitika: a kibertérben. Budapest, Nemzeti Kozszolgalati
Egyetem, 2019.

Kovacs Laszlo — Krasznay Csaba: ,,Mert 6vék a hatalom™: Az internet politikat (is) befo-
lyasold hatasa a 2016-os amerikai elndkvalasztas soran. SVKK Elemzések, (2017),
9. Online: https:/bit.ly/30x1FKi

112


https://bit.ly/3OfhOnA
https://bit.ly/3OfhOnA
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.welivesecurity.com/2021/03/10/exchange-servers-under-siege-10-apt-groups/
https://bit.ly/3n5MTOK
http://hadmernok.hu/kulonszamok/robothadviseles7/gyanyi_rw7.html
http://hadmernok.hu/kulonszamok/robothadviseles7/gyanyi_rw7.html
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.mhtt.eu/hadtudomany/2009/1_2/072-083.pdf
https://tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/2062/kovacs_rw6.pdf?sequence=2 
https://tudasportal.uni-nke.hu/xmlui/bitstream/handle/20.500.12944/2062/kovacs_rw6.pdf?sequence=2 
https://bit.ly/3Ox1FKi

Hirszerzés a kibertérben

Kumar, Animesh: Zero Day Exploit. SSRN, 2014. januar 14. Online: https://doi.
org/10.2139/ssrn.2378317

Leonov, Pavel Y. et al.: The Main Social Engineering Techniques Aimed at Hacking
Information Systems. 2021 Ural Symposium on Biomedical Engineering,
Radioelectronics and Information Technology (USBEREIT), IEEE, 2021. 0471-0473.

Magyar Hadtudomdanyi Lexikon. Budapest, Magyar Hadtudomanyi Tarsasag, 1995.

Marks, Joseph: The Cybersecurity 202: Russia’s False Flags in Winter Olympics
Cyberattack Herald a More Complicated Future. The Washington Post, 2019. okto-
ber 21. Online: https://wapo.st/30wdiRu

M¢észaros Rezs6: A kibertér tarsadalomfoldrajzi megkozelitése. Magyar Tudomany,
48. (108.) (2001), 7. 769—779. Online: http://epa.oszk.hu/00700/00775/00032/769-
779.html

MITRE ATT&CK: Groups. 2021. Online: https://attack.mitre.org/groups/G0010/

Morgan Swartley: Political Marketing: How Social Media Influenced the 2008-2016 US
Presidential Elections and Best Practices Associated. Senior Honors Theses,
726. 2018. szeptember 4. Online: https://digitalcommons.liberty.edu/honors/726/

Mwiki, Henry et al.: Analysis and Triage of Advanced Hacking Groups Targeting Western
Countries Critical National Infrastructure: APT28, RED October, and Regin. In
Critical Infrastructure Security and Resilience. Advanced Sciences and Technologies
for Security Applications. Springer, Cham, 2019. Online: https://doi.org/10.1007/
978-3-030-00024-0 12

Nakashima, Ellen: Chinese Hackers Who Breached Google Gained Access to Sensitive
Data, U.S. Officials Say. The Washington Post, 2013. majus 20. Online: https:/wapo.
st/3xOCmfK

Orman, Hilarie: The Morris Worm: A Fifteen-Year Perspective. IEEE Security & Privacy,
1. (2003), 5. 35-43.

Purchase, Eric — French Caldwell: Digital Pearl Harbor: A Case Study in Industry
Vulnerability to Cyber Attack. In Sumit Ghosh — Manu Malek — Edward A. Stohr
(szerk.): Guarding Your Business. A Management Approach to Security. Boston,
Springer. 47—-64. Online: https://doi.org/10.1007/0-306-48638-5 4

Rubenstein, Dana: Nation State Cyber Espionage and its Impacts. Washington University
in St. Louis, 2014. december 1. Online: www.cse.wustl.edu/~jain/cse571-14/ftp/
cyber espionage/

Siboni, Gabi — Sami Kronenfeld: Iranian Cyber Espionage: A Troubling New
Escalation. INSS Insight, 2014. junius 16. Online: www.inss.org.il/publication/
iranian-cyber-espionage-a-troubling-new-escalation/

113


https://doi.org/10.2139/ssrn.2378317 
https://doi.org/10.2139/ssrn.2378317 
https://wapo.st/3OwdiRu
http://epa.oszk.hu/00700/00775/00032/769-779.html
http://epa.oszk.hu/00700/00775/00032/769-779.html
https://attack.mitre.org/groups/G0010/
https://digitalcommons.liberty.edu/honors/726/
https://doi.org/10.1007/978-3-030-00024-0_12 
https://doi.org/10.1007/978-3-030-00024-0_12 
https://wapo.st/3xOCmfK
https://wapo.st/3xOCmfK
https://doi.org/10.1007/0-306-48638-5_4
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.cse.wustl.edu/~jain/cse571-14/ftp/cyber_espionage/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.cse.wustl.edu/~jain/cse571-14/ftp/cyber_espionage/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.inss.org.il/publication/iranian-cyber-espionage-a-troubling-new-escalation/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.inss.org.il/publication/iranian-cyber-espionage-a-troubling-new-escalation/

Dedak Veronika

Tsague, Hippolyte Djonon — Bheki Twala: Reverse Engineering Smart Card Malware
Using Side Channel Analysis With Machine Learning Techniques. IEEE International
Conference on Big Data (Big Data), 2016. 3713-3721. Online: https://doi.org/10.1109/
BigData.2016.7841039

Ushmani, Azhar: Cyberwarfare History and APT Profiling. Advance Online Publication.
International Journal of Computer Science Trends and Technology (IJCST), 7. (2019),
4. Online: www.ijcstjournal.org/volume-7/issue-4/1JCST-V714P1.pdf

Villeneuve, Nart — David Sancho: The “lurid” downloader. Trend Micro Incorporated,
2011.

Willett, Marcus: Lessons of the SolarWinds Hack. Survival, 63. (2021), 2. 7-26. Online:
www.iiss.org/blogs/survival-blog/2021/04/lessons-of-the-solarwinds-hack

Yaqoob, Ibrar et al.: The Rise of Ransomware and Emerging Security Challenges in the
Internet of Things. Computer Networks, 129. (2017). 444—458. Online: https:/doi.
org/10.1016/j.comnet.2017.09.003

Yi, Liu: The Thoughts On Our Army Security Management of Removable Mass Storage
Device. Information Security and Technology, (2012), 10.

Zigurat: What Do the Next Five Years Hold For the IoT? é. n. Online: www.e-zigurat.
com/innovation-school/blog/what-do-the-next-five-years-hold-for-the-iot/

114


https://doi.org/10.1109/BigData.2016.7841039
https://doi.org/10.1109/BigData.2016.7841039
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.ijcstjournal.org/volume-7/issue-4/IJCST-V7I4P1.pdf
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.iiss.org/blogs/survival-blog/2021/04/lessons-of-the-solarwinds-hack
https://doi.org/10.1016/j.comnet.2017.09.003
https://doi.org/10.1016/j.comnet.2017.09.003
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.e-zigurat.com/innovation-school/blog/what-do-the-next-five-years-hold-for-the-iot/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.e-zigurat.com/innovation-school/blog/what-do-the-next-five-years-hold-for-the-iot/



