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A proxycsoportok alkalmazasanak taktikdja:
a hacktivistak
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Bevezetés

A 2007-es Esztorszag ellen végrehajtott kibertamadas sok tekintetben egészen (i
helyzetet teremtett a kibertéri miiveletek vilagaban. Jelen fejezet szempontjabol
talan az attribucio koriili polémiat érdemes kiemelni. A nemzetkozi sajto €s a poli-
tika ugyanis szinte azonnal Oroszorszagot mint allamot vélte felfedezni a tiamadas
mogott, az orosz kormanyzat viszont akkor és azdta is folyamatosan tagadja a rész-
vételét a miiveletben. Rain Ottis, Esztorszag egyik legismertebb kiberbiztonsagi
szakértdje 2008-ban igy foglalta 6ssze a rendelkezésre allo tényeket:

Az orosz kormany folyamatosan tagadta direkt részvételét a kibertamadasban, amely
kititotte Esztorszagot 2007 tavaszan. A szerzé tudomasa szerint ez az allitas igaz. De
meg kell jegyezni, hogy semmilyen bizonyiték nem all rendelkezésre arra vonatkozoan,
hogy az orosz kormanyzat barmit is tett volna a helyzet megoldasa érdekében. Az észt
nyomozassal kapcsolatos egyiittmiikodés hianya arra utal, hogy az orosz kormany nem
volt érdekelt a tamadok kilétének felfedésében, igy roviden szolva védte dket. Mas sza-
vakkal a politikai elit altal alkalmazott ellenséges retorika arra 6sztonozte az embereket,
hogy tamadjak Esztorszagot, és semmit nem tettek annak érdekében, hogy ezt a timadast
leallitsak. Ez a csendes tamogatas pedig Gigy értelmezheté mint egyfajta implicit allami
tamogatas, mivel a retorziotol valo félelem hianyaban szabadon lehetett tamadni az észt-
orszagi célpontokat.”

Ottis azt is hozzateszi, hogy a timadas végrehajtasaval kapcsolatos informéacio-
kat orosz nyelvli forumokon osztottak meg egymas kozott a résztvevok. Ezeken
pontosan meg volt hatarozva a célpont, az id6zités, a végrehajtas modja, vala-
mint az ideoldgiai motivacio is. A tamadast végiil a Nasi (,,Mieink”) ifjusagi

' Rain Ottis: Analysis of the 2007 Cyber Attacks Against Estonia from the Information Warfare
Perspective. Cooperative Cyber Defence Centre of Excellence, 2008. marcius 2.
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mozgalom aktivistaja, Konsztantyin Goloskokov vallalta magara, tagadva, hogy
barmilyen utasitast kapott volna az orosz hivatalos szervektél.2 Erdekesség, hogy
2016-ban az ukran biztonsagi szervek mar mint az orosz katonai titkosszolgalat,
a GRU, azaz az Oroszorszagi Foderacio Fegyveres Erdi Vezérkaranak Felderitd
Focsoportfénoksége tisztjeként hivatkoznak Goloskokovra.?

A Meduza nevii orosz oknyomozd portal tényfeltard riportja a tamadas
végrehajtasanak koordinatoraként Pjotr Levasovot nevezi meg, aki ,,féallas-
ban” az egyik legnagyobb kéretlen levélkiildo szolgaltatast, a Kelihost tizemel-
tette, amig 2017-ben az FBI nyomozasa utan le nem tartoztattak Barcelonaban.
A Meduza forrasai szerint Levasov legalabb 2005 o6ta egyiittm{ikodott az orosz
allami szervekkel, és aktivan tamogatta bizonyos miiveleteit a Kelihos infra-
strukturajat felhasznalva.* Ezért cserébe érinthetetlen volt, igy bar az amerikai
nyomozohatosag mar 2007-ben vadat emelt ellene, 10 éven keresztiil lehetetlen
volt elfogni.’

Erdemes még megemliteni Danyiil Turovszkij, a Meduza tjsagirdjanak orosz
hackerekrol sz6l6 konyvének egy bekezdését, ahol a 2000-es évek kozepének
torténéseit dolgozza fel, beleértve a 2007-es incidenst is. Ebben az idében egy
Anton Moszkal nevii szentpétervari programozot keresett fel a belbiztonsagi
¢és kémelharitasi feladatokat ellaté Szovetségi Biztonsagi Szolgalat, az FSZB
munkatarsa, és arrol beszélt neki, hogyan lehetne kiizdeni a , terrorista-webolda-
lak ellen”, illetve mit jelent szamara a patriotizmus. Bar a megkeresés félrement,
a fentiek egyértelmiien jelzik, hogy a 2000-es évek kozepétdl az orosz biztonsagi
szervek aktivan keresték a kapcsolatot a hazafias érzelmeket taplald hackerekkel
és kiberbtin6zokkel.®

2 Christian Lowe: Kremlin Loyalist Says Launched Estonia Cyber-Attack. Reuters, 2009. mar-

cius 13.

3 UCMC Press Center: Security Service of Ukraine Possesses Audio Records of Krasnov’s Con-
versations With His Russian Supervisor. 2016. marcius 3.

4 Daniil Turovsky: “It’s Our Time to Serve the Motherland.” How Russia’s War in Georgia
Sparked Moscow’s Modern-Day Recruitment of Criminal Hackers. Meduza, 2018. augusztus 7.;
Department of Justice of Public Affairs: Russian National Who Operated Kelihos Botnet Pleads
Guilty to Fraud, Conspiracy, Computer Crime and Identity Theft Offenses (2018. szeptember 12.).
5> United States District Court: United States Versus Peter Yuryevich Levashov (2017. aprilis 4.).
®  Danyiil Turovszkij: Orosz hekkerek. Budapest, Athenaeum, 2020. 143.
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A hacktivizmus alapvet6 fogalmai

Jatsszunk el egy pillanatra azzal a gondolattal, hogy ismerve az események
utani kozel 15 év torténetét és az orosz kibertéri miveletek fejlodését talan
a 2007-es esemény mégis egyfajta offenziv katonai kibermiivelet volt, és nem
tisztan az allampolgari elégedetlenség sziilte azt! Tételezziik fel, hogy az orosz
katonai vezetés mar a korai 2000-es években felismerte annak lehet6ségét, hogy
az orszag stratégiai érdeke megkivanja az informacios miveletek soran azo-
kat az akciokat, amelyeket nem lehet kdzvetleniil 6sszekdtni a kormanyzattal,
hanem azokat latszdlag fiiggetlen személyekre és csoportokra bizza! Ameny-
nyiben igy tortént, Oroszorszag sikerrel alkalmazta a fizikai hadviselésbdl jol
ismert proxycsoportok taktikajat. Raadasul nem is elséként tette ezt, ahogy
latni fogjuk, de a téma megértéséhez tisztazni sziikséges néhany alapfogalmat!

Proxycsoportok a kibertérben. Michael N. Schmitt és Liis Vihul, a kiber-
hadviselés legismertebb nemzetkdzi jogi szakértdi szerint akkor beszélhetiink
proxycsoportokrol a kibertérben, ha egy nem allami szerepl6é az adott allam
utasitasai szerint cselekszik, vagy az adott allam kontrollalja, illetve iranyitja
a nem allami szerepl6 cselekedeteit, kivéve akkor, ha az allami szerepl6 tallépi
a hataskorét, és ugy befolyasolja a nem allami szerepldket. Ha tehat ,,rendes
ligymenet” szerint egy allami titkosszolgalat hatassal van egy hackerre, kiber-
blin6zbi csoportra, laza, informalis csoportra, vallalatra vagy akar egy terro-
rista-, felkel6csoportosulasra proxymiveletrdl beszélhetiink. A 1ényeg, hogy bar
mindezt esetileg kell megitélni, legyen egyértelmii iranyitasi kapcsolat az allam
és a nem allami szerepl6 kozott.”

Hacktivizmus. A fogalom magyarazatara szamos forrast lehet talalni, de
érdemes visszamenni az Gsforrasig, amely igy hatarozza meg a hacktivizmust:
,»Az emberek felhatalmazasanak célként valo kitlizése, hogy a vilag tudomast
szerezzen az igazsagtalansagokrol, az emberi jogok megsértésérdl. Mas szoval,
az informacidaramlas megszervezése vilagszerte, korlatozasok és cenzura nél-
kiil. Ez a hacktivizmus.” A hacktivizmus sz6 Omegatol szarmazik, a fogalmat
pedig Count Zero irta le. Oxblood Ruffin igy egészitette ezt ki: ,,a technologia
hasznalata az elektronikus médian keresztiil az emberi jogok fejlesztése érde-
kében.” Mindharman a Cult of the Dead Cow (cDc) nevii hackercsapat tagjai

7 Michael N. Schmitt— Liis Vihul: Proxy Wars in Cyberspace. Fletcher Security Review, 1.(2014),
2.54-73.
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voltak, a fogalom maga pedig az 1990-es évek kdzepén alakult ki, amikor a cDc
igen aktiv kozéleti tevékenységet is folytatott.®

Hacktivista. Az el6z6 gondolatmenet alapjan kovetkezik, hogy a hacktivista
az, aki részt vesz a hacktivizmusban. A 90-es évek 6ta viszont annyiféle megje-
lenését lattuk a hacktivistamozgalmaknak, hogy érdemes tagabban értelmezni
arésztvevoket! Tim Jordan és Paul Taylor hacktivizmust feldolgozo konyvében
igy irja le a jelenséget:

,»A hacktivizmus a népszeri politikai akciok tovabbfejlédése, embercsoportok sajat akcidi
a kibertérben. A politikai tiltakozasok és a szamitogépes hackelés kombinacidja. A hack-
tivistak a kibertér keretein beliill miikddnek, kiizdenek a virtualis életben technikailag
lehetséges dolgokért, és kinyulnak a kibertérbdl, a virtualis erk felhasznalasaval alakitjak
az offline életet. A tarsadalmi mozgalmak és a népi tiltakozas a 21. szazadi tarsadalmak
szerves részét képezik. A hacktivizmus tulajdonképpen az aktivizmus elektronikussa
valasa.”

Hacktivista tehat az, aki egy politikai ideolégia mentén szervezett kibertéri
akcioban vesz részt, amelynek hatasa van a fizikai vilagra is.

Patriota vagy hazafias hacker. A katonai kibermiiveletek szempontjabol
nagyon fontos csoportot alkotnak a hacktivistakon beliil a patriota vagy hazafias
hackerek. Athina Karatzogianni hacktivizmusrol szolo konyvében gy irja korbe
a patriota hackereket, mint akik a nemzetiik tisztasagaért kiizdenek az online
média iigyes felhasznalasaval. Paradox modon tehat a nacionalizmus mint poli-
tikai ideologia jelenik meg a klasszikus hacktivista akciok mogott, kihasznalva
az internetet mint globalis médiat."

Hacktivistacselekmény. A hacktivistaakciok eszkoztara kozel sem annyira
Osszetett, mint amilyet egy kivald miiveleti tervezd képességekkel rendel-
kez6 allami szerepld kivitelezni tudna. A hacktivistacsoportok ereje raadasul
a lathatésagban van, igy nem érdekeltek abban, hogy a miivelet rejtve legyen,
illetve tipikusan csoportosan kovetik el a cselekményt, sokszor egymast nem is
ismerve, akar nagyon eltérd foldrajzi helyekrdl. A konspiracioé tehat nem feltétlen
cél. Romagna sszefoglaldja alapjan igy egy hacktivistacselekmény jellemzéen
az elosztott tilterheléses timadasokra (DDoS), a weboldalak atirasara (defacement)

8 Oxblood Ruffin: Hacktivism: From Here to There. Threatpost, 2010. december 9.

®  Tim Jordan — Paul A. Taylor: Hacktivism and Cyberwars. Rebels with a cause? New York,
Routledge, 2004. 1.

10 Athina Karatzogianni: Firebrand Waves of Digital Activism 1994—2014: The Rise and Spread
of Hacktivism and Cyberconflict. Basingstoke, Palgrave Macmillan, 2015. 22.
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és az adatlopasra korlatozodik. Idonként el6fordulhat kartékony kodok alkalma-
zasa, de ennek meglehetdsen negativ visszhangja van a kozosségben.!!

Hacktivizmus a Tallinni kézikonyv szerint

A proxycsoportok alkalmazasanak tilalma a kibertéri miiveletek soran egyértel-
milen megjelenik az ENSZ 20122013 kdzott miikodé Group of Governmental
Experts (GGE) csoportjanak zardjelentésében. A GGE feladata a tagallamok
konszenzusat elérni bizonyos alapvetd kibertéri szabalyok és normak tekinte-
tében. Az A/68/98 szamiu ENSZ-hatarozat 23. pontja vilagosan megfogalmazza
ezt az elvarast:

,,Az allamoknak teljesiteniiik kell azon nemzetkozi kotelezettségiiket, hogy a nemzetkozi
jogot sértd cselekmények nekik legyenek tulajdonithatok. Az allamok nem hasznalhatnak
proxykat a nemzetkozi jogot sért cselekmények elkovetése soran. Az allamoknak bizto-
sitaniuk kell azt, hogy a teriiletiiket ne hasznalhassak olyan nem allami szereplok, akik
jogtalanul hasznaljak az infokommunikacios technologiakat.”'?

Természetesen a fenti kovetelmény esetén is az drdog a részletekben rejlik.
Egyrészt, nem egyértelmii, hogy hol is van a hatara a nemzetk6zi jogot sértd
cselekményeknek. Masrészt, igen nehezen bizonyithato, hogy az allam tényle-
gesen kontrollalta-e a nem allami szerepl6t a cselekmény végrehajtasa soran.
Harmadrészt, az internet hatartalan, tehat a proxycsoportoknak nem feltétleniil
kell abban az orszagban miikddnie, ahonnan az utasitasokat kapjak, a fogado
orszag pedig nem biztos, hogy rendelkezik olyan képességekkel, amelyekkel
meg tudja akadalyozni a nemzetkdzi jogba iitk6z6 cselekmény végrehajtasat.
A Tallinni kézikonyv azért kisérletet tesz arra, hogy pontositsa a proxy-
csoportok, ezen belill is a hacktivistak alkalmazasanak szabalyait. Legpon-
tosabban a 17. szabaly fogalmazza meg azt a kévetelményt, amelyet korabban
mar ismertettiink, egyben a GGE-hatarozat 1ényegét is tartalmazza. Eszerint
tehat a kibermtveleteket végrehajtdo nem allami szereplok tevékenysége akkor
tulajdonithato egy allamnak, amikor azok az allami szerepld utasitasai szerint

" Marco Romagna: Hacktivism: Conceptualization, Techniques, and Historical View. In Thomas
J. Holt — Adam M. Bossler (szerk.): The Palgrave Handbook of International Cybercrime and
Cyberdeviance. London, Palgrave Macmillan, 2020.

12 ENSZ: Group of Governmental Experts on Developments in the Field of Information and Tele-
communications in the Context of International Security. Document A/68/98 (2013. junius 24.).
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cselekszenek, illetve iranyitasa és kontrollja alatt allnak, valamint az allami
szerepld tudomasul veszi és felhasznalja a miveletet sajat céljai érdekében.!

A 69. szabaly probalja meghatarozni, hol kezdédik a nemzetkozi jogot sértd
cselekmények hatara. Eszerint a kibermiiveletek erdszakos cselekménynek
mindsiilnek, amennyiben azok mértéke és hatasa dsszehasonlithato az erésza-
kos cselekménynek mindsiilé nem kibertéri miiveletekkel. A magyarazatban
az szerepel, hogy példaul egy hacktivistacsoportnak pusztan a finanszirozasa
nem mindsiil er@szakos cselekménynek, abban az esetben, ha az adott csoport egy
felkelés részese egy masik orszag ellen.* Ez magyarazatot ad arra, hogy miért
lehet hasznos az olyan orszagon beliili hacktivistacsoportok tdmogatasa, mint
példaul a CyberBerkut, egy Ukrajnan beliil m{ikodé oroszbarat csoportosulas,
amely aktivan kivette a részét a Kelet-Ukrajnaban zajlo fegyveres konfliktus
kibertéri részéb6l."®

A 82. szabaly tovabb pontositja, hogy egy kibertéri miivelet milyen esetben
mindsiil fegyveres konfliktusnak, és hol van a helye mindebben a hacktivista-
csoportoknak. Fegyveres konfliktusrol akkor beszéliink, amikor ellenséges cse-
lekmények torténnek két allam kozott, beleértve ebbe akar a pusztan kibermi-
veleteket alkalmazo6 akciokat is. A szabaly magyarazata szerint az Esztorszdggal
szemben végrehajtott miivelet nem mindsiil fegyveres cselekménynek, mivel
nincsen bizonyiték arra, hogy az abban részt vevé személyek valamely allam
irdnymutatasa szerint cselekedtek volna, illetve valamely allam szervezte vagy
jovahagyta volna a miveletet. Raadasul kérdéses, hogy egyaltalan volt-e fegy-
verhasznalat, tehat a bevetett eszkdzok kiberfegyvernek mindsiilnek-e. A magya-
razatbdl latszodik tehat, hogy bar szamos jel utal titkosszolgalat altal 6sszehan-
golt miiveletre, bizonyitékok hianyaban a nemzetkozi jog alapjan nem lehetett
eszkalalni a valaszadast.'®

A 95. szabaly szerint raadasul egy fegyveres konfliktusban mindaddig civil-
nek kellene tekinteni egy személyt, ameddig egyértelmiien be nem bizonyosodik,
hogy az illet nem civil. Egy hacktivista esetében éppen ezért kiilonosen nehéz
barmilyen ellenintézkedést foganatositani mindaddig, amig direkt modon részt

13 Michael N. Schmitt (szerk.): Tallinn Manual 2.0 on the International Law Applicable to Cyber
Operations. Cambridge, Cambridge University Press, 2017. 94.

% Schmitt (2017): i. m. 330.

15 Nikolay Koval: Revolution Hacking. In Kenneth Geers (szerk.): Cyber War in Perspective:
Russian Aggression against Ukraine. Tallinn, NATO CCD COE Publications, 2015. 55-58.

1 Schmitt (2017): i. m. 379.
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nem vesz az ellenséges tevékenységben.!” A 97. szabaly szerint viszont a direkt
részvétel megfosztja 6t a civil statusztol. A magyarazat szerint, ha példaul egy
hacktivista tobbszor egymas utan is megprobal megtamadni egy vezetési pontot,
mindaddig timadhat6é marad, ameddig a tamadasokat elkéveti, tehat nemcsak
a konkrét tamadas idején, hanem a tdmadasok kozott is. S6t, amennyiben fenn-
all a lehet6sége annak, hogy tdmadasait folytatni fogja hosszabb kihagyas utan
is, mindaddig célpont maradhat, ameddig a miiveleti képessége fennmarad.'

A hacktivizmus gyokerei

Ahogy lathattuk, a Tallinni kézikonyv mar tényként kezeli a hacktivistacsoportok
offenziv kibertéri felhasznalasat, hosszu volt azonban az 0it, amig idejutottunk.
Erdemes tehat réviden attekinteni, hogyan alakult ki a hackerszcéna, milyen
fazisokon ment at a hacktivizmus, és hogyan kapcsolddtak ezek a csoportok
az allami szereplokhoz! Ahogy a torténelmi attekintésben latni fogjuk, Orosz-
orszag katonai szervei egyaltalan nem véletlentil keriiltek kozel ezekhez a cso-
portokhoz, de nem elséként hasznaltak ki a benniik rejlé potencialt.

Maga a hackelés fogalma tobb évtizedre tekint vissza. A hacking szo6 eredeti
jelentése valaminek a véletlenszer(i levagasat jelenti nehéz iitésekkel, és mar
az 1200-as évek Anglidjaban hasznaltak. Modern értelmében eldszor 1955-ben
irtak le a Massachusetts Institute of Technology (MIT) modellvasttklubjanak
jegyzokonyvében: ,,Mr. Eccles kéri, hogy barki, aki az elektromos rendszeren
dolgozik, vagy azt hackeli, legyen szives lekapcsolni az aramot, hogy a bizto-
siték ne égjen le.”” A , hackelés” ezen az egyetemen ett6l kezdve azt jelentette,
hogy valaki egy technikai probléman dolgozik szokatlan, kreativ megoldasokat
keresve. Magyarul talan a buheralas, berhelés szavakkal lehetne a legjobban
leforditani. Nem meglepé modon a kifejezést elsésorban a signals and power
subcommitte-ban, azaz az iranyitastechnikai csoportban hasznaltak, innen ered
az, hogy a hackinget a modellvastt minél hatékonyabb iranyitasanak kifejezésére
hasznaltak. Mivel a szamitogépek civil kdrnyezetben elsk kozott az MIT-n jelen-
tek meg, és ezekhez elsGsorban azok a diakok fértek hozza, akik szabadidejiikben
a modellvasutakat ,,programoztak”, torvényszeriien a hackelés kifejezés téliik

17 Schmitt (2017): i. m. 424.
'8 Schmitt (2017): i. m. 428.
' Ben Yagoda: A Short History of “Hack”. The New Yorker, 2014. marcius 6.
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ragadt at az informatika vilagara is. Nekik koszonhetjiik egyébként a hackeretikat
¢és az egész ,,cyber életérzést” is. Mivel az MIT didkjai kozott kialakult sajatos
nyelvezetet kiviilallo nem igazan érthette, megirtak a The Jargon File-t, amely
az altaluk hasznalt kifejezések magyarazatat tartalmazta. Ebben talalhatjuk
a hacker definicigjat is.

L.

W

Olyan személy, aki élvezi a programozhato rendszerek részleteinek felta-
rasat és a képességei kibdvitését, szemben a legtobb felhasznaldval, akik
inkabb csak a sziikséges minimumot tanuljak meg. Az RFC1392 szerint
olyan személy, aki 6rommel ismeri meg a rendszer, kiilondsen a szamito-
gépek és a szamitogépes halozatok belsé mikodését.

. Aki lelkesen (akar rogeszmésen) programoz, vagy aki sokkal inkabb

¢élvezi magat a programozast, mint a programozasrol vald elmélkedést.

. Olyan személy, aki képes értékelni a hack értékét.
. Olyan ember, aki jol tud gyorsan programozni.
. Egy adott program szakértdje, vagy aki gyakran dolgozik a programon

crr

. Barmilyen szakértd vagy rajongo. Lehet valaki példaul csillagasz hacker is.
. Aki élvezi a korlatok kreativ legy6zésének vagy megkeriilésének intel-

lektualis kihivasat.

. [elavult] Rosszindulatt beavatkozo, aki kényes informaciokat probal fel-

fedezni probalkozassal. Ezek a jelszohackerek vagy halozati hackerek.
Ma mar a helyes kifejezés ezekre a cracker.?

Az 1970-es években a hackerszubkultira folyamatosan terjedt, elsésorban
a Szilicium-volgyben és a nagy amerikai miiszaki egyetemeken. Ennek folya-
matat ¢s torténetét Steven Levy 1984-es konyve irja le, egyben itt talalhato
meg a hackeretika leirasa is, amely szerint az 6si hackerek a vilaghoz viszo-
nyultak.

L.

2.
3.
4.

A szamitogépekhez valo hozzaférésnek — és barminek, ami megtanithat
valamit arrol, hogy a vilag hogyan miikodik — korlatlannak és totalisnak
kellene lennie.

Minden informacionak hozzaférhetének kellene lennie.

Ne bizz a hatdésagban — tamogasd a decentralizaciot!

A hackereket az altaluk elkovetett tettek alapjan kellene megitélni, nem
pedig iskolai végzettség, kor, faj vagy pozicio alapjan.

2 Eric S. Raymond: The Jargon File, version 4.4.8. Eric S. Raymond’s Home Page, 2004. oktober 1.
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5. Mivészetet és szépséget krealhatsz a szamitogépeden.
6. A szamitogépek jobba tehetik az életedet.!

Erdemes kiemelni, hogy a negyedik pont szerint a hatosagokkal valo egyiitt-
miikddés nemkivanatos, ami annak is kdszonhetd, hogy ekkoriban jelent meg
az amerikai bilintet6jogban az els6 olyan passzus, amely szankcionalta a szamito-
gépes blincselekményeket. Ezutan a hackerkdzosség tagjai egyre gyakrabban
keriiltek szembe a torvénnyel és a biiniild6z6 szervekkel. Ennek tragédiajat
fogalmazza meg Loyd Blankenship, a Legion of Doom tagjanak nagy hatasu
irasa, A hacker kialtvanya, amelynek utolsé sorai igy hangzanak Voyager2 for-
ditasaban:

,lgen, biingz6 vagyok. A blindm a kivancsisag. A biindm az, hogy azutan itélem meg
az embereket, amit mondanak és gondolnak, és nem a kiilsejiik alapjan. A bindm, hogy
okosabb vagyok, mint ti, ez olyan dolog, amit soha nem fogtok nekem megbocsatani.
Hacker vagyok, ¢s ez a kialtvanyom. Megallithatjatok az egyént, de nem allithattok meg
minket... végiil is, mind egyforméak vagyunk.”??

Nem tett jot az allam és a hackerek kozotti kapcsolatnak az sem, hogy a hatoésagi
érdeklddés pont 1984-ben erésodott fel. George Orwell vilaghirt regényének
cime és tartalma, valamint az aktualis évszam és a kdzosséget érd csapasok
kozotti latszolagos Osszefiiggések ugyanis nagy hatast tettek az arra érzékeny
kozonségre, €s nem javitottak az USA kormanyaval szembeni bizalmat. Lassan
30 éves tavlatbol viszont ugy latszdodik, hogy sokkal inkabb véletlen egybeesések
alakitottak ezt a viszonyt. Az 1980-as évek elejétdl az amerikai haztartasokban
is széles korben elérhetové valtak a szamitogépek, fiatalok szazezrei ismerked-
tek meg a programozas alapjaival. 1983-ban vetitették a Haborus jatékok cima
amerikai filmet, amely széles korben ismertté tette a hackerizmust. 1984-ben
megtartottak az elsé hackerkonferenciat, a Hackers Conference-t, elindult
az els6 hackermagazin, a 2600, illetve ehhez kapcsolodoan megjelent Steven
Levy mar emlitett konyve. A hacker tehat bekeriilt az amerikai kdzbeszédbe,
aminek a hatasara Iétrejottek az els6 szervezett hackercsoportok, amire viszont
mar l1épnie kellett a jogalkotonak, és meg kellett szabnia azokat a hatarokat,

2 Steven Levy: Hackers: Heroes of the Computer Revolution. Garden City, Anchor Press/Double-

day, 1984. 458.
22 The Mentor: The Conscience of a Hacker. Phrack Inc., 1. (1986), 7. Phile 3 of 10.
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amelyeket a szamitogépes tevékenységek nem 1éphetnek at. Ez viszont érdekel-
lentétet és meglehetds bizalmatlansagot sziilt.

Az els6 hacktivistacsoportok

Az amerikai hackercsoportok gondolkodasaban ekozben egyre inkabb meg-
jelentek az ideologiai vonasok is. Ez egyenesen kovetkezik a keleti és nyugati
parti amerikai egyetemek klasszikus szabadelviiségébdl és a korszellembdl,
amely el6bb a vietnami habortuval, majd kés6ébb a Ronald Reagan nevével fém-
jelzett mély konzervativ gondolkodassal valo szembenallasban manifesztalodott
az amerikai fiataloknal. A hacker nem bizott az allamban, és meg akarta mutatni,
hogy az allam hazudik. Eppen ezért, ahogy a hackeretika masodik pontjaban
olvashatjuk is, az informaciot sokan hozzaférhetévé akartak tenni. Beleértve
ebbe az allam titkait is. Ezt a mozgalmat az ,,Information wants to be free”,
azaz az informéacid szabad akar lenni mottoval inditottak el, eredete az MIT
modellvasutklubjanak két tagjahoz, Jack Dennishez és Peter Samsonhoz nytlik
vissza. A kifejezést viszont Stewart Brand alkotta meg, aki 1984-ben, a Hackers
Conference-en ezt mondta:

»Egyrészt az informaci6 draga akar lenni, mert nagyon értékes. A megfeleld informa-
ciok a megfelel6 helyen egyszeriien megvaltoztatjak az életedet. Masrészt az informacio
ingyenes akar lenni, mert a kinyerésének koltsége folyamatosan csokken. Tehat ez a kettd
harcol egymas ellen.”?

Az 1980-as évek kozepén, 1990-es évek elején szamos hackercsoport jott 1étre,
igy volt taptalaja ennek a gondolkodasnak. A legnagyobb ilyen csoportok: a Cult
of the Dead Cow 1984-ben, Texasban alakult meg; a Legion of Doom, szin-
tén 1984-es alapitassal, szerte az USA-ban rendelkezett tagokkal; a Masters
of Deception az 1980-as évek végétél New Yorkban miikodott; és ott volt még
a bostoni LOpht Heavy Industries, 1992-es indulassal. Ahogy korabban olvashatd
volt, a cDc tagjai megalkottak a hacktivizmus kifejezést, a hackercsoportok
pedig egyre tobbszor szerepeltek a nyilvanossag eldtt. Talan a legemlékezetesebb
ebbdl az idészakbol a LOpht kongresszusi meghallgatasa volt 1998-ban, amelyet

% Cory Doctorow: Saying Information Wants to Be Free Does More Harm Than Good. The
Guardian, 2010. majus 18.
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az elso, széles korben ismertté valt kiberbiztonsagi iilésként tartanak szamon.
Ennek témaja az USA kibertéri kitettsége volt. A hackerek segitettek ravilagi-
tani arra, hogy milyen stlyos sebezhetdségek vannak az interneten €s a kritikus
infrastruktirakban.?* Erdekesség, hogy a meghallgatison fontos szerepet jat-
szott Peiter ,,Mudge” Zatko, a LOpht tagja, aki 2004-t6l kezdve hosszabb ideig
a DARPA-nak dolgozott, katonai kibervédelmi projekteken.

A hacktivizmus ekkoriban talalkozott a digitalis aktivizmussal, és nagyon
hasonl6 eszkoztarral ugyan, de nagyon kiilonbozé hattérrel két iranyzat erd-
s0dott meg. Az egyiket tomegmozgalmi hacktivizmusnak nevezték, és sokkal
inkabb a politikai aktivizmus jegyeit mutatta, de mar kihasznalta az internetben
rejlo lehetdségeket. Az elsd ilyen mozgalmat Ricardo Dominguez alapitotta,
aki miivész és ird volt. Mozgalmanak neve The Electronic Disturbance Theater
volt, és 1997-ben inditotta el. Ez volt az els6 olyan polgarjogi mozgalom, amely
szamitogépeket hasznalt aktivistatevékenysége soran. Legismertebb akcidja
a FloodNet volt, amelynek segitségével DDoS-t inditottak a mexikoéi zapatista
felkelok tamogatasa érdekében. A célpontok kdzott volt a mexikoi és az amerikai
elnok weboldala is.?

A masik iranyzatot digitalisan korrekt hacktivizmusnak hivtak. Ez a Cult of
the Dead Cow-bdl indult mozgalom volt, Oxblood Ruffin vezetésével.?® Els6d-
leges célkitlizése az informaciohoz vald hozzaférés és a szolasszabadsag biz-
tositasa volt az interneten. 2001. julius 4-én, a fiiggetlenség napjan adtak ki
a Hacktivismo Declarationt, amelyben az internet szabadsaganak maig haté
alapértékeit fogalmaztak meg. Ebben tobbek kozott foglalkoznak az internet-
hozzaférés szabadsagaval, az elektronikus informacio cenzirajanak kérdésével
és a szolasszabadsaggal is.?” Ok kezdik el propagalni az anonim kommunikéacios
megoldasok hasznalatat az informacio szabad aramlasa érdekében, ami a 2020-as
évek elejére annyira altalanossa valt, hogy mar a nemzetbiztonsagot fenyegeti
ezen platformok lehallgathatatlansaga.

A 90-es évek végén az amerikai hacktivistacsoportok mar a globalis biztonsag-
politikaba is belekeveredtek, valosziniileg nem is sejtve, hogy ezzel elinditjak
a proxycsoportok alkalmazasanak taktikajat a 2000-es években. Az egyik nagy
visszhangot kivalté akciét az utékor Blondie Wong és a Hong Kong Blondes

2% Rosemary Tropeano: Landmark Senate Hearings Exposed Risks and Threats That Are Still
Being Confronted. National Security Archive, 2019. januar 9.

% Jordan—Taylor (2004): i. m. 69.

% Jordan—Taylor (2004): i. m. 98.

27 Cult of the Dead Cow: Hacktivismo Declaration (2001. jalius 4.).
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néven ismeri. Az 1995-1998 kozott zajlo torténet Iényege, hogy allitélag Oxblood
Ruffin kapcsolatba keriilt egy kinai disszidens csoporttal, amely a kinai triadok
segitségével csempészett nyugatra olyan masként gondolkodokat, akik szembe-
keriiltek a kinai kormannyal. A Blondie Wong néven ismert kapcsolattarto
¢és a Hong Kong Blondes-nak nevezett csoportja Ruffin segitségével kapcsolatba
keriilt a cDc-vel és mas hackercsoportokkal is, amelyek segitségével egyrészt
sajtonyilvanossagot kaptak, masrészt elsajatitottak hackertechnikakat, és hozza-
fértek olyan tamaddeszk6zokhoz, mint példaul a Back Orifice 2000 nevi, tavoli
hozzaférést lehetdvé tevo szoftver, amelynek segitségével sikeresen tamadtak
kinai célpontokat. A részletek nem ismertek, de Ruffin évekkel késébbi beszamo-
16ja arra enged kovetkeztetni, hogy a miivelet nem nélkiilozte a titkosszolgalati
jelleget.”® Mar ha megtortént egyaltalan, és nem a cDc hatalmas médiahackje volt,
akinai szakirodalomban ugyanis nyoma sincsen a sztorinak.?” Az amerikai média
mindenesetre felkapta a torténetet, és széles korben ismertté valt a hacktivizmus.

A masik ilyen akciora 1998 végén keriilt sor, amikor a Legions of the Under-
ground nevii csoport kiberhaborut hirdetett Kina és Irak ellen, az emberi jogok
megsértése miatt. A felhivas 1ényege az volt, hogy néhany napon keresztiil
a kozosség tagjai célzottan tamadjak a két orszag informatikai infrastruktara-
jat, ezzel ellehetetlenitve az orszagok normalis miikodését. Ez hatalmas vihart
kavart, a legjelentdsebb hackercsoportok, mint a cDc, a LOpht vagy a német
Chaos Computer Club, k6zos kézleményben hatarolddtak el a felhivastol, jelezve
azt, hogy elfogadhatatlannak tartjak az ilyen beavatkozast mas orszagok miikddé-
sébe.*® A beszamolok szerint egyébként a Legions of the Underground is tagadta,
hogy koze lenne a felhivashoz. A felhivast a csoport egyik tagjanak, Staktonnak
tulajdonitottak, viszont 6 sajat bevallasa szerint a felhivas idején két hétig nem
volt online, a nevében nyilatkozott valaki, akit utana soha tobbet nem lattak.*
A tamadast végiil nem hajtottak végre, a torténeti visszatekintésekben viszont
egyre tobbszor meriil fel, hogy az érintett titkosszolgalatok beépiiltek ezekbe
a kozosségekbe. Ezt erdsiti meg az FBI-t6l kikért aktak sokasaga is, amelyek
szerint legkés6bb az 1995-6s DefCon hackerkonferencian mar miveleti célbol

2 Oxblood Ruffin: Blondie Wong And The Hong Kong Blondes. Medium, 2015. marcius 23.

2 Wei Honker: cDc Created Hong Kong Blondes and ,Hacktivism’ as a Media Hack. Seclist.org,
2012. majus 3.

30 International Coalition of Hackers: ,,Hackers Don’t Go To War” (1999. januar 7.).

31 James Glave: Confusion Over ‘Cyberwar’. Wired, 1999. januar 12.
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vettek részt FBI-ligynokok.*? Ezen a rendezvényen azota is rendszeres esemény
a ,,Spot the Fed”, azaz a ,,Szard ki az tigynokot” jaték.

Hacktivizmus a keleti nagyhatalmakban

Turovszkij orosz hackerekrdl sz616 konyvébdl az olvashaté ki, hogy nagyon
mas fejlédési uton ugyan, de a 2000-es évek elejére Oroszorszagban is kialakult
a hacktivizmus 0tjat jar6 kozosség. Az orosz hackerszcéna a szamitégépekhez
valo szabad hozzaféréssel kezd6dott a 90-es évek elején, majd az IRC-csatornak,
az orosz nyelvii Hacker magazin és nem utolsosorban a kivalé matematika-
oktatas folyamatosan kitermelte az erre fogékonyak koziil az elsé generacios
hackereket. Az orosz vadkapitalizmus soran ezek a fiatalok elsdsorban klasszikus
kiberbilincselekményeket kovettek el, nyugati, elsdsorban amerikai aldozatok
bankszamlait ¢és kartyait csapoltak meg. Az orosz hatésagok egy ideig képtele-
nek voltak elleniik barmit is tenni, majd megsziiletett az a hallgatdlagos meg-
allapodas, hogy ameddig nem hazai célpontokat tamadnak, addig nem is tesz-
nek hatalmas eréfeszitéseket az elkovetok kézre keritése érdekében. Ami rossz
Amerikanak, de nem faj Oroszorszagnak, az elfogadhat6, azaz az ellenségem
ellensége a baratom. Ez az évtizedek soran azt eredményezte, hogy a kiilfoldon
elkovetett gazdasagi biincselekmények ,,elnézése” fejében ezeket a kiberblindzoi
csoportokat ¢és a tdimadd infrastrukturaikat egyre gyakrabban hasznaltak fel
proxyként az Oroszorszag érdekében allé miiveletek végrehajtasa soran, ahogy
azt az észtorszagi példaban is lathattuk.®

Az orosz allampolgar és az orosz allamhatalom kozotti, évszazadok alatt
kialakult sajatos kapcsolat miatt a hacktivizmus itt nem a liberalis, szolas-
szabadsagot ¢és allami talhatalmat ellenz6 iranyban jelent meg hangsulyo-
san — bar ilyen iranyzatokkal is lehet talalkozni —, hanem kitermelte a hazafias
hackerek iranyzatat. Ez hangstulyosan a masodik csecsen haborutol érzédik,
amikor 6nszervez0do csoportok kaukazusi internetes célpontok ellen hajtottak
végre tamadasokat, majd 2005-t6l egyértelmlien megjelentek azok a szervezd
erdk a forumokon, amelyekre 2007-ben mar tamaszkodni lehetett.

32 JPat Brown: FBI Files on Def Con Show “Spot the Fed” Contest a Sore Spot for Feds. Muckrock,
2015. majus 6.
3 Turovszkij (2020): i. m. 27-59.
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A nyugati olvasok szamara talan kevésbé ismert, de a kinai hacktivista-
csoportok Iétrejotte és politikai célok mentén torténd aktivizalodasa megeldzte
orosz tarsaikét. Scott J. Henderson konyvében részletesen feldolgozta a kinai
hackerk6zosség torténetének elsé évtizedét; kideriil, hogy a kinai internet
1994-es indulasa utan szinte azonnal megjelentek azok a forumok, ahol a téma
irant érdekl6do tizezrek egymasra tudtak talalni. Az elsé szervezettebb cso-
port a Z6ld Hadsereg (Green Army) volt, amelyet az els6 kommunista katonai
akadémia, a Whampoa Academy utan neveztek el. Nem sokkal ezutan indult
a Kinai Sasszovetség (China Eagle Union). Mindkét csoport indulasa 1997-re
datalhato.

A legjelent6sebb csoportosulas azonban a 90-es évek végén, kiillonbozo
csoportok egyesiilése utan jott létre. Az dGnmagat Vords Hackerek Szovet-
ségének (Red Hacker Alliance) nevez6 csoport tobb tizezer tagot szamlalt,
¢és kimondottan a patridta hackerek jellemzdit viselte magan. A csoport elsé
komoly hacktivistatevékenysége 1998-ra tehetd, amikor tomeges deface tdma-
dasokat intéztek indonéz kormanyzati célpontok ellen, mivel ebben az idében
a kinai kisebbséget jelentds tamadas érte az indonéz tobbség részérdl. Késébb
célpontta valt Tajvan és Japan is, minden esetben a kinai nacionalizmust sérté
1épések miatt.

A Voros Hackerek Szovetsége valdsziniileg a kinai kormanyzattol fligget-
leniil jott 1étre, raadasul az is valoszinii, hogy a kinai kulttra sajatossaga miatt
a kinai titkosszolgalatok nem vettek részt aktivan az els6 hacktivistaakciok
szervezésében, azt a kinai hackerek ténylegesen sajat patriota beallitottsaguk
miatt hajtottak végre. Az azonban Henderson kutatasai szerint biztosnak tiinik,
hogy a csoport felbomlasanak idején, 2005-ben a kinai hadsereg mar akti-
van toborzott a tagok kozott, illetve a 2000-es évek elején mar létezett olyan
kiberhadviseléssel foglalkozo6 csoport a Kinai Népi Felszabaditdo Hadseregen
beliil, amely az amerikai és izraeli példa alapjan szervez6dott.>* Ezzel véget is
generaciok, amelyeknek egyre inkabb a kontrollalt kinai interneten kellett
miikodniiik, az érdeklddés azonban nem csdkkent, éppen ellenkezbleg, nott
a hackerizmus irant.*

3 Scott J. Henderson: The Dark Visitor. Inside the World of Chinese Hackers. Scott Henderson,
2007.

* Craig Webber — Michael Yip: The Rise of Chinese Cyber Warriors: Towards a Theoretical
Model of Online Hacktivism. International Journal of Cyber Criminology, 12. (2018), 1. 230-254.
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Kovetkeztetések

Jelen fejezet a 2000-es évek els6 felében hagyja abba a hacktivistacsoportok torté-
netének bemutatasat, nem foglalkozik az Anonymous vagy a LulzSec csoporttal,
nem részletezi a WikiLeaks tevékenységét és Edward Snowden vagy Bradley (ma
mar Chelsea) Manning szerepét sem elemzi. A 2007-es észtorszagi események
ugyanis teljesen uj vilagot teremtettek a kiberhadviselésben, és a nagyhatalmak
inkéabb az ilyen proxycsoportok integralasara torekedtek. Ennek oka egyrészt
a nemzetkozi kapcsolatokban keresendd, de valdszintileg nagyobb stllyal esett
latba az, hogy a hackerek kevéssé kontrollalhatoak, egyaltalan nem biztos, hogy
egy titkos miivelet nem keriil napvilagra egy sértett hacker miatt. Ha ugyanezek
az emberek fegyveres testiileten beliil, annak szabalyait kovetve dolgoznak,
valosziniileg sokkal hatékonyabbak is.

Ha megnézziik a nagyhatalmak hozzaallasat a hacktivistacsoportokhoz,
ugyanazt az utat latjuk. Az Egyesiilt Allamokban az elsd generaciés hacktivis-
tak eltiintek, sokan koziiliik valosziniileg, Mudge-hoz hasonléan, kormanyzati
szolgalatba alltak. Az biztos, hogy az Anonymous csoportra mar rendvédelmi
problémaként tekintettek az amerikai rendvédelmi szervek, a szétziillesztésére
és felszamolasara torekedtek. Az USA-ra egyébként sem volt jellemz6 a hack-
tivistak proxyként valo felhasznalasa. Oroszorszag hibrid hadviselése soran
tovabbra is széles korben alkalmaz proxykat, de ezek ma mar szinte kizarélag
maganbiztonsagi cégek. Ezek koziil talan a legismertebb az Internet Research
Agency, amelyet a 2016-os amerikai elndkvalasztas befolyasolasi kisérlete soran
hasznaltak, de szamos mas, hasonlo cég megtalalhato az amerikai embargds
listan, amelyet az ket ért kiberincidensek nyoman bévitenek. Emellett természe-
tesen minden lehetéséget kihasznalnak, igy Julian Assange, a WikiLeaks veze-
téjének gyakori szereplése az orosz RT nevii propagandatévében sem véletlen.
Kina esetében pedig a hacktivistak és az allam motivacioi sosem alltak egymastol
tavol, igy aranylag konnyen integraltak ¢és integraljak jelenleg is a hackerizmus
irant érdekl6do fiatalokat a hadseregbe.

A hacktivistak proxyként valo felhasznalasa offenziv kibermiiveletekben
tehat inkabb a 2000-es évekre jellemz6. De hacktivizmus mindig lesz. Egé-
szen pontosan mindig lesznek olyan langlelk fiatalok, akik rendszerkriti-
kussagukat vagy éppen hazafisagukat a hackerizmus eszkdzeivel élik meg.
Amennyiben egy orszag tudatosan torekszik ezen fiatalok honvédelembe valod
integralasara — hasonléan a nagyhatalmakhoz —, akar révid tavon is megvalo-
sithato az offenziv kiberképességek létrehozasa. Egy 2012-es felmérés szerint
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Magyarorszagon az informacidbiztonsagban dolgozé vagy az irant érdeklédé
személyek 59%-a akar ingyen is szolgalna a hazajat, mig 27%-uk pénzt kérne
ezért. Csupan 14% valaszolt agy, hogy nem venne részt a honvédelemben.
Bar a felmérés régi, feltehetéen tovabbra is sikerrel lehetne meriteni a magyar
hackerek koziil, ami tudatos tervezéssel a magyar kiberhadviselési képességek
fejlesztésének egyik fontos eleme lehet.
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