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Maganbiztonsagi vallalatok szerepe
az allami miiveletekben

Koller Marco

Bevezetés

Az elmult évtizedekben a biztonsaggal kapcsolatos altalanos felfogas modosult.
A vilagban, igy Eurépaban is negativ iranyban valtozott a biztonsagi helyzet, ami
kihat a kibertér biztonsagara is. Az utdbbi évtizedekben a technoldgiat jellemz6
robbanasszeri fejlédés, kiemeltképpen a kiberteret érintden, a fejlédés mellett
egyértelmilen indukalta a biztonsagi kockazatok novekedését is.!

Megallapithato, hogy a fentiekben is emlitett fejlddés mentén 1étrejovo
digitalis tarsadalmak digitalis hadsereget hoztak ¢és hoznak Iétre. A kibertér,
kiberfegyverek és kibermiiveletek értelmezése multidiszciplinaris megkozelitést
igényel, figyelemmel arra, hogy ezen témakorok tobb tudomanyteriiletet is atfed-
nek, tovabba a kibermiiveletek egyre szélesebb kor(i alkalmazasa sziikségessé
teszi a kiilonboz6 allami szervek, illetve a kutatok és a maganvallalatok kozotti
kommunikaciot és dsszefogast, hiszen a , kibertérben végrehajtott miveletek,
azaz a kibermiiveletek, vagyis az informatikai rendszerek tamadasa és védelme
a katonai és politikai stratégiaalkotas részét képezi”.?

A kibertérben végbemend kiilonb6z6 tamadasok elharitasa a mai vilag-
ban kiemelt prioritassal rendelkezé problémava valt a vilag orszagai szamara.
A kiberbiztonsag fejlesztése elengedhetetlen a kiilonb6z6 informacios rendszerek
védelme érdekében, kiemeltképpen a 1étfontossagu intézmények esetén kell
elharitani a kiilonboz6 kibertamadasokat.?

' Kovacs Laszlo: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag 4j Nemzeti

Biztonsagi Stratégiajaban. Honvédségi Szemle, 148. (2020), 5. 3—-18.

2 Dévai Dora: A kiberfegyver koncepcio evolicioja. Hadmérndk, 14. (2019), 2. 273.

3 Nagy Zoltan Andras: Kiberhabortk kora. In Magyar Tudomdny Napja a Délvidé-
ken — 2018. Tanulmanykotet. Vajdasagi Magyar Tudomanyos Tarsasag, 2018. 174-193.
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Egy-egy allam sajat képességeinek fokozasa mellett a biztonsagi szektorban
1év6 hiatusok megoldasa érdekében kiszervezheti tevékenységét maganbizton-
sagi vallalatoknak, vagy egyes esetekben olyan szolgaltatasokat vehet igénybe,
amelyekkel az adott kormanyzati szervezet a sajat képességeit fejlesztheti mind
human, mind technikai téren.

A kutatas célja, modszertana

,»A nemzetek szigortian titkosan kezelik a kiberképességeikre vonatkozo ada-
tokat, és a kibermiveleti stratégiaik is csak részben nyilvanosak, ezért csak
korlatozott mennyiségli adat all rendelkezésre.™ Jelen fejezet célja, hogy bemu-
tassa a maganszektor, maganbiztonsagi cégek szerepvallalasat az allami miive-
letekben, azon beliil is kiemelten az allami kibermiveletekben. A tanulmany
aktualitasat magyarazzak a fentiekben mar kifejtettek, azaz a kibertér novekvo
szerepe a mindennapokban, valamint az allami feleldsség novekedése. A ndve-
kedo feleldsség novekvo feleldsségvallalast, igy human, illetve technikai fej-
16dést is megkivan, amihez szinte nélkiilozhetetlen a maganszektor bevonasa
is. A kutatas soran a vonatkozo6 hazai és nemzetkozi szabalyozokat tekintet-
tiik at, kiemelten a magyar Nemzeti Biztonsagi Stratégiat és Kiberbiztonsagi
Stratégiat, tovabba a Tallinni kézikényvet. A jogi szabalyozok mellett a hazai
¢és a nemzetkdzi szakirodalmat vizsgaltuk meg, majd elemeztiik a(z allami)
kibermiiveletekrdl, a maganbiztonsagi vallalatokrol és az azok kapcsolatarol
sz016 részeket. A tanulmany soran a fogalmi hattér bemutatasan tal esettanul-
manyon keresztiil kivanom ismertetni a maganbiztonsagi vallalatok szerepét
az allami miveletekben.

Fogalmi hattér

A kovetkez6 fejezetben a témakor, illetve kontextusanak komplex értelmezésé-
hez sziikséges nagyobb és fontosabb definiciokat mutatom be, hogy az olvasé
a késobbiekben kifejtetteket megfeleld mindségben tudja absztrahalni.

4 Dévai (2019): i. m. 278.
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A kibertér fogalma

A fogalmat a korabbi fejezetekben mar tobb szempontbol is korbejartuk, igy
emlékeztetdiil csak annyit irunk, hogy a sz6t William Gibson alkotta meg
az 1982-ben megjelent Burning Chrome cimii novellajaban, illetve az 1984-ben
kiadott Neoromancer cimii regényében. A kibertér fogalmat rendkiviil sok szer-
vezet probalta megfogalmazni, igy tobb adekvat definicio is 1étezik. Az Egyesiilt
Allamok Védelmi Minisztériuma altal kiadott és 2016 februarjaban pontositott
katonai terminologiai szétarban meghatarozottak szerint a kibertér ,,az infor-
macids kornyezet egy globalis tartomanya, amely tartalmazza az informatikai
infrastrukturak, a benniik tarolt adatok egymassal dsszefiiggd halozatat, bele-
értve az internetet, a tavkozlési halozatokat, a szamitogép-rendszereket, valamint
abeagyazott feldolgoz6 és vezérld elemeket”.® Tovabba ki kell emelni a Magyar-
orszag halozati és informacios rendszerek biztonsagara vonatkozé stratégiaja-
rol sz616 1838/2018. (XII. 28.) Korm. hatarozatot, amely gy fogalmazza meg
a kiberteret, hogy: ,,globalisan 6sszekapcsolt, decentralizalt, folyamatosan val-
toz6 elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil
adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
egylttesét jelenti”.® A fenti megfogalmazasokon tul Haig Zsolt adja a legszéle-
sebb korti megfogalmazasat a kibertérnek, amely részletesen taglalja a definicid
egyes elemeit, azok jelentdségét.

Az ember altal mesterségesen létrehozott, dinamikusan valtozo tartomany, amelyben
az informacié gyijtését, tarolasat, feldolgozasat, tovabbitasat és felhasznalasat végzo,
egymassal halozatba kapcsolt és az elektromagneses spektrumot is felhasznalo info-
kommunikacios eszk6zok és rendszerek miitkodnek, lehetévé téve ezzel az emberek
¢és a kiilonféle eszkozok kozotti folyamatos és globalis kapcsolatot.””

> Joint Publication 1-02: Department of Defense Dictionary of Military and Associated Terms

(2010. november 8.); Berki Gabor: Kiberhabor, kiberkonfliktusok. In Pintér Istvan (szerk.): A vir-
tualis tér geopolitikdja. Tanulmanykotet. Budapest, Geopolitikai Tanacs Kézhasznu Alapitvany,
2016. 248.

® A halozati és informacids rendszerek biztonsagara vonatkozd Stratégia. Lasd: https://bit.
ly/39PHBE4

7 Haig Zsolt: Informdcios miiveletek a kibertérben. Dialog Campus, 2018. 15.
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A kiberbiztonsag és a kibertérben jelen lévo fenyegetések

A téma szempontjabol elengedhetetlen tisztazni azt, hogy mit jelent a kiber-
biztonsag, illetve a kibertérben milyen jellegli fenyegetések vannak jelen.
Magyarorszag halozati és informacios rendszerek biztonsagara vonatkozo stra-
tégiaja szerint a kiberbiztonsag:

»a kibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, okta-
tasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerii alkalma-
zasa, amelyek a kibertérben létez6 kockazatok elfogadhato szintjét biztositva a kiberteret
megbizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miiko-
déséhez és mitkodtetéséhez.”

A kormanyhatarozat jol szemlélteti, hogy a kiberbiztonsag egy folyamat, illetve
aktualis allapotot is jeldl, amely multidiszciplinaris megkdzelitést igényel. Ahhoz,
hogy egy adott allam vagy barmilyen szervezet szavatolhassa a kiberbiztonsa-
got, tudni kell, hogy milyen tipusu fenyegetések jelentkezhetnek a kibertérben.
A kibervédelmi kihivasok megfelelé kezeléséhez kiemelten fontos a kibertér
¢és az abban el6fordulé események definialasa, a kibervédelmi fenyegetések tipi-
zalasa, a kibertérben tapasztalt incidensek kezelésébdl levonhato kovetkeztetések
rendszerezése.’

A tamadasok alapvetéen az informatikai rendszereken tarolt és kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, illetve a rendszerelemek
rendelkezésre allasa és funkcionalitasa ellen iranyulhatnak. Az adatok bizal-
massaga pedig azt jelenti, hogy azokat csak a jogosultak ismerhetik meg, hasz-
nalhatjak fel, az adatok jogosultsagi szintjének megfelelden. A sértetlenség azt
jelenti, hogy nem tortént benne illetéktelen valtoztatas. A rendelkezésre allas
arra vonatkozik, hogy az adatot az arra jogosultak a sziikséges helyen és idében
elérhessék, hasznalhassak.'® A rendelkezésre alld szakirodalom tébb modon
csoportositja a kibertéri fenyegetéseket, azonban a legegyszeriibben és legért-
hetébben Berki Gabor irta le, miszerint ezek: kiberbtindzés, kiberkémkedés,
hacktivizmus, kiberterrorizmus, kiberhadviselés."

§ A halozati és informacios rendszerek biztonsagara vonatkozo Stratégia.

®  Fekete-Karydis Klara — Lazar Bence: A kibervédelem katonai dimenzioi. Honvédségi Szemle,
148. (2020), 3. 44.

1" Muha Lajos — Krasznay Csaba: Az elektronikus informdacios rendszerek biztonsdaganak mene-
dzselése. Budapest, Nemzeti Ko6zszolgalati Egyetem, 2014. 13—14.

" Berki (2016): i. m. 250.
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Kibermiiveletek

Haig Zsolt Informdcios miiveletek a kibertérben cimii munkaja alapjan kiber-
miiveletnek az alabbiakat nevezziik:

a kibertérben érvényesiil6 informacids képességek integralt, dsszehangolt és koordinalt
alkalmazasara iranyul6 tevékenységek Osszessége, amelyek a miiveletek célkitiizéseinek
elérése érdekében, a kibertéri halozatos infokommunikacios rendszereket felhasznalva,
akognitiv képességekkel kozvetleniil, illetve a technikai képességekkel kozvetetten hataso-
kat gyakorolnak a miiveletekben részt vevé célk6zonség szandékara, helyzetértelmezésére
és képességeire.”'?

A fentiek alapjan jol lathato, hogy a kibermiivelet mint fogalom a legkdnnyebben
ugy irhato le mint a kibertéri képességek alkalmazasa, az adott célok elérésének
érdekében. A Berki Gabor Kiberhaboru, kiberkonfliktusok cimi tanulmanyaban
lefektetettek szerint a kibermiiveleteket az alabbiak szerint lehet rendszerezni:

— Tamado kibermiiveletek. Céljuk az ellenség halozatba kotott informati-
kai rendszereinek feltérképezése, miikodésiik befolyasolasa, lerontésa,
megbénitasa.

— Védelmi kibermiiveletek. A sajat informatikai rendszereink megvédése
az ellenség tamado tevékenységével szemben (példaul virusvédelmi
szoftverek, tlizfalak).

— Katonai informdciés halozati miiveletek." Céljuk a fentiekben leirtak
tamogatasa, azok hatterének biztositasa (példaul felhasznaldi képzések,
lizemeltetés és karbantartas).

Maganbiztonsag

A maganbiztonsagot gyakran relative 0j jelenségként tartjak szadmon, holott
a valosag az, hogy egyes formai mar évszazadok ota Iéteznek. Nehéz adekvat
fogalmat meghatarozni a maganbiztonsaggal kapcsolatban, figyelemmel arra,
hogy a szakirodalomban rendkiviil sok definiciot alkottak. A Christian Laszlo
altal meghatarozott fogalom a kovetkezéképpen hangzik:

12

Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 15.
1 Berki (2016): i. m. 262-263.
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Lathato, hogy nem lehet éles hatarvonalat hiizni a kozrend és kozbiztonsag,
valamint a maganbiztonsag fogalomkor koz¢é, hiszen céljuk egy iranyba mutat,
azaz kozos tarsadalmi és nemzeti érdek. Altalaban maganbiztonsag alatt az alab-
biakat értik: személyvédelem, magannyomozas, kdzrend fenntartasa, biztonsagi
ellendrzések hatosagi intézkedésre. Azonban a tagabban vett értelmezésben
mar idetartoznak a biztonsagi szakértok, a biztonsagtechnologiai szakemberek,
a biztonsagi képzés oktatdi, tovabba a magankatonai haderd (private military
company, PMC). A maganbiztonsagi tevékenységek kore nagyon sokszinii, mivel
azok legféképpen a megbizok igényeitdl, sziikségleteitdl fliggnek.”” Egy 2009-es
ASIS-szimpdziumon'® a szakérték a maganbiztonsag tizennyolc alapkovét hata-

,»A maganbiztonsag egy olyan ellenszolgaltatas keretében, piaci alapon miikodo, engedély-
lyel rendelkez6 vallalkozas (vagy természetes személy) altal nyujtott szolgaltatas, amely
amegbizo személyes biztonsagat, tulajdonat védelmezi, el6segiti a jogainak teljesebb korii
gyakorlasat. A maganbiztonsag felfoghato egy halmazként, amely egyre nagyobb kozos
részhalmazt alkot a kozrend, kozbiztonsag altal képzett halmazzal, és van egy onallo,

tekintélyes részhalmaza is.”"*

roztak meg az alabbiak szerint:

L.
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14 Christian Laszl6: Maganbiztonsagi szamvetés. In Dobak Imre — Hautzinger Zoltan (szerk.):
Szakmaisdg, szerénység, szorgalom. Unnepi kétet Boda Jozsef 65. sziiletésnapja alkalmabél. Buda-
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. katasztréfamenedzsment,
. terrorelharitas,

. lzleti hirszerzés,

. végrehajtoi védelem,

pest, Dialég Campus, 2018. 147-148.

15 Rottler Violetta: Gondolatok a maganbiztonsag korébol. Magyar Rendészet, 19.(2019), 4. 81-95.
16 ASIS: American Society for Industrial Security, amelyet 1995-ben alapitottak. A k6zosség
a maganbiztonsagi szektor egyik legnagyobb szovetsége, mar nemzetkozi szinten miikodik.
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15. munkahelyi erészak elleni fellépés,

16. biinmegeldzés,

17. blinmegeldzés kornyezeti tervezéssel,
18. biztonsagi épitészet és mérnoki munka.”

A hagyomanyos 6rzés-védelem mellett egyre hangsulyosabb szerephez jut
a maganbiztonsag teriiletén az informaciobiztonsag, az adatvédelem, a logisz-
tikai szolgaltatasok, az lizleti hirszerzés stb. A maganbiztonsagi iparag egyre
fontosabb szerepet kap a nemzetkozi biztonsag teriiletén.

A maganszektor és a kiberbiztonsag kapcsolatinak megjelenése
a magyar stratégiai dokumentumokban

A 2020-as Nemzeti Biztonsagi Stratégiaban (a tovabbiakban: Stratégia) 33 alka-
lommal szerepel a ,,kiber” kifejezés kiilonb6z6 kontextusokban. A ,,magan”
kifejezés 2 alkalommal. Egyértelmiien meghatarozé szerep jut a kiberbizton-
sagnak a 2020-as Nemzeti Biztonsagi Stratégiaban, hiszen a jelenlegi techno-
l6giai fejlédés mellett az annak eredményeképpen 1étrejovo 0j tipusu kihivasok
és kockazatok sem hagyhatok figyelmen kiviil, az allamnak musz4j volt reagal-
nia' a korabbi, 2012-ben megjelent stratégia ota bekovetkezett valtozasokra.
A Stratégia alapvetd érdekként definilja, hogy: ,,A forradalmi technologiak
fejlesztése stratégiai fontossagt kérdés. Hazank biztonsaga megkivanja, hogy
a kulcsfontossagu teriileteken — mint példaul a kibervédelem, a mesterséges
intelligencia, az autoném rendszerek, a biotechnologia — kiemelt figyelmet for-
ditsunk a kutatas-fejlesztésre és annak védelmi osszetevéjére.”!® Ehhez kap-
csolhato elem a Stratégiaban a kibervédelemhez tartozd, hazai bazist kuta-
tas-fejlesztés: ,,A kibervédelmi feladatok Gsszetettsége miatt partnerséget kell
kialakitani az allami és a maganszektor szerepldi, az oktatasi és a tudomanyos
intézmények és az egyéni felhasznalok kozott.”* Jelen pont vilagit ra, hogy
az allam mar a stratégiaalkotaskor is figyelembe vette azt, hogy sziiksége van
a maganszektorban jelen 1évo, kiemelt fontossagu kibertudassal rendelkezd

17" Nagyné Bereczki Szilvia — Nagy Jozsef: Magdnbiztonsdg és kritikus infrastruktiira védelem.
Budapest, 2014.

18 Kovécs (2020): i. m.

19 1163/2020. (I'V. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 106. pont.
1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 160. pont.
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szakismeretre, szakemberekre, akiknek az integralasa a hazai kibervédelembe
rendkiviil fontos. Ugyanakkor kiemelendd, hogy a Stratégia kockazati faktorként
is deklaralja a kiilonb6z6 maganszervezeteket a kibertérben, itt kifejezetten
maganbiztonsagi cégeket emlit a jogalkoto.

,»A technikai fejlodéssel és vivmanyainak elterjedésével folytatodik a biztonsagot veszé-
lyeztetd, nehezen kontrollalhato nem allami szereplok — példaul szervezett blin6z6i korok,
nemzetkdzi terrorszervezetek, kiberbiindzoi csoportok, szélséséges vallasi kozosségek,
magan biztonsagi cégek, egyes nem kormanyzati szervezetek és egyéb transznacionalis
halézatok — sulyanak novekedése a nemzetkozi biztonsagpolitikaban. Ezek mogott sokszor
nehezen azonosithato érdekek és csoportok huzédnak meg, és konnyen szolgalhatnak
rejtett allami szandékokat. Mindez atrendezi ¢és attekinthetetlenebbé teszi egyes térségek
biztonsagi helyzetét, ami hazank szamara is kihivast jelent.”!

"o

A fentick okan egyértelmiisithetd, hogy a magyar allam olyan nézépontot kép-
visel, amely a kiberképességek allami novelését tiizte ki célul, annak érdekében,
hogy a mas szereplékkel szemben csokkentse sajat sebezhetdségét. A Stratégia
megfogalmazza, hogy a kiberbiztonsagot és a vonatkozo képességeket is ndvelni
kell:

»A kibertérben jelentkez6 kihivasok, kockazatok és fenyegetések kezelésére, a megfe-
leld szintll kiberbiztonsag garantalasara, a kibervédelmi feladatok ellatasara, a nemzeti
Iétfontossagu informacios infrastruktira zavartalan mitkodésének biztositasara Magyar-
orszagnak készen kell 4llnia.”??

Azonban jol lathatd, hogy ennek szavatolasa érdekében nem fogalmazza meg
a maganszektor szerepkorét, annak ellenére, hogy elvitathatatlan e vallalatok
szakértelme. Természetesen megérthetd a magyar dontéshozok 6dzkodasa a biz-
tonsag kiszervezésével kapcsolatban, hiszen jol 1athato kovetkezményei lehetnek,
amelyek a késobbi fejezetekben lesznek olvashatoak. A Stratégia tovabba kitér
a katonai kibermiiveletek témakorére is, deklaralja a kibermiveleti erék fej-
lesztését. Kiemelendd, hogy nem csupan a védekezésre alkalmas képességek

"o

fejlesztését,® hanem az offenziv képességek erdsitését is leirja a stratégia, ami

21 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 69. pont.
22 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 159. pont.
3 Kovacs (2020): i. m.
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nagy el6relépés ahhoz képest, hogy sokaig még szakmai kordkben is csak nagyon
6vatosan fogalmazodott meg a tamado kiberképességek fejlesztésének igénye.*

Hazank jelenleg hatalyban 1év6 kiberbiztonsagi stratégiajaban, bar nem
mondhato a legfrissebbnek, mar deklaraltak a kiberbiztonsaggal kapcsolatos
alapvetd értékeket €s szemléletmodot. A kiberbiztonsagi stratégia, akarcsak
anemzeti biztonsagi stratégia, kimondja, hogy a kibertér védelme nemzeti érdek,
az orszag szuverenitasanak része, annak szavatolasa allami érdek és feladat.
A kiberstratégia egyszer sem hivatkozik sem maganszektorra, sem magan-
biztonsagi vallalatokra, a ,,gazdasagi szféra” kifejezést alkalmazza. Kijelenti,
hogy: ,,Magyarorszagon a kibertér szabadsaganak és biztonsaganak szavatolasa
a kormanyzat, a tudomanyos, a gazdasagi és a civil szféra kozos felelGsség-
vallalason alapuld, szoros egylittmikddésével, dsszehangolt tevékenységével
valosul meg.”?

A civil szféra inkabb a nem kormanyzati szervekre érthetd. Tovabbi pontok-
ban erdsiti meg a kiberstratégia a kiilonbozo teriiletek kozotti egyiittmiikodés
fontossagat, s6t, a szabalyozas esetében is ugy fogalmaz, hogy: ,,A tobblépcsds
jogalkotasi tevékenység mellett sziikséges a civil, a gazdasagi és a tudomanyos
teriilet szerepldivel egyiittmiikddési megallapodasokat kotni, amelyek megfeleld
alapot és szabalyozast biztositanak a kozos feleldsségvallalason alapuld kiber-
biztonsag hatékony miikodtetéséhez.””*

Habar az Gjonnan elfogadott magyar Nemzeti Katonai Stratégia egyaltalan
nem emliti kifejezetten a maganszektor szerepét a kiberbiztonsagban és a kiber-
miveletekben, azonban ugy fogalmaz a Megujulo Magyar Honvédség ciml
fejezetben, hogy a haza védelmének nemzeti elemeit egyéb biztonsagi egyiittmii-
kodések is kiegészitik, illetve megallapitja, hogy novekedni fog a civil-katonai
egyuttmiikodés hatékonysaga.?’

2+ 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol, 159. pont.
2 1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol,
6. pont.

26 1139/2013. (I11. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol,
10/d. pont.

27 1393/2021. (V1. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégiajarol, 5. pont.
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A Tallinni kézikonyv szerepe a kibermiiveletek értelmezésében

A NATO Kibervédelmi Kivalosagi Kézpontot (a tovabbiakban: CCDCOE)
2008. majus 14-én Iétesitették Tallinnban, célja a védelmi képességek erdsitése
volt a kiberbiztonsag teriiletén. A Cambridge University Press 2013-ban adta
ki a Tallinn Manual on the International Law Applicable to Cyber Warfare
cimet visel6 kézikonyvét (a tovabbiakban: Kézikonyv). A CCDCOE hivta meg
a Kézikonyv szerzoit és kozremiikodaoit, a felsdoktatasi intézmények képviseldit,
nemzetkozi jogaszszakértoket, technikai szakértéket. A munka célja, amelynek
elérése harom évet vett igénybe, az volt, hogy az uj tipusu hadviselés, a kiber-
hadviselés terén vizsgalja az alkalmazhato jogi és katonai Iépéseket. A f6 hang-
suly a békeidében végzett ellenséges kibertevékenységekkel szemben alkalmaz-
hat6 jogi lehetdségek vizsgalatan volt. Megallapitottak, hogy egy kibermiivelet
csak akkor mindsiil (katonai) er6 alkalmazasanak, amennyiben a kibermtivelet
okozta hatas 6sszemérhet6 egy hagyomanyos fegyveres tamadassal. Ilyen eset-
ben adott allamnak joga van az 6nvédelemhez, azonban jelen esetben is szem
elétt kell tartani a sziikségesség €s az aranyossag elvét. Megfogalmaztak azt is,
hogy az allam jogosult a kibertamadas ellen fellépni, nem csupan akkor, amikor
bekdvetkezett, hanem akkor is, ha mar fenyegetd kozelségben van az esemény
bekdvetkezése. Egy miivelet akkor mindsiil a kibertérben elkovetett tamadasnak,
ha hatasara személyek sériilnek vagy halnak meg, illetve vagyontargyak ronga-
l6dnak vagy semmisiilnek meg. A tamadasok célszemélyei lehetnek a fegyveres
testiiletek és szervezetek tagjai.

Jelen fejezet szempontjabol kiemelendd, hogy a kibermtiveletekben részt vevo
zsoldosok nem tekinthetok harcol6 félnek, ami megalapozhatja azt, hogy egyes
allamok kibermiiveletek végrehajtasara zsoldosokat bérelnek fel, hogy az altaluk
végrehajtani akart miivelet ne szamitson allam altal végbevitt fegyveres agresszi-
onak. A nemzetkdzi jog a kibertérben is tiltja a terrorizmust €s annak eszkdzeit.
A kibermiiveletekben a szemben allo feleknek figyelembe kell venni a polgari
személyek védelmét, valamint {igyelni kell a taimadasi modszerek megvalaszta-
sara, a célok kivalasztasara, a tamadas el6tti figyelmeztetésre, illetve a megta-
madott fél védelmi kotelezettségére.?® A Kézikonyv folytatasa 2017 februarjaban
jelent meg, kiegészitve az el6z6 kézikonyv alkalmazasi teriiletét. A folytatas jogi
keretet ad minden rosszindulatt kibermiivelet kezeléséhez. Deklaraltak a NATO

#  Gyebrovszki Tamas: Stuxnet — mint az els¢ alkalmazott kiberfegyver — a Tallini Kézikonyv

szabalyrendszere szempontjabol. Hadmérndk, 11. (2014), 1. 164-174.
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egyittmiikodésének novelését az iparral. A Kézikdnyv folytatasaban attorést
jelentett a 2016. juliusi varsoi csucstalalkozo, amikor a Szovetség a miiveletek
negyedik szinterévé mindsitette a kiberteret.? 2021-ben a CCDCOE elinditotta
a Tallinn Manual 3.0 projektet, egy 6téves vallalkozast: feliilvizsgaljak a meglévé
fejezeteket, és tovabbi fontos 0j témakat tarnak fel. Figyelembe veszik a nemzet-
kozi és regionalis szintii tevékenységeket és nyilatkozatokat.*

Maganbiztonsagi vallalatok alkalmazasa

Az alabbi alfejezetben a maganbiztonsagi vallalatok alkalmazasanak kérdés-
korét két részre osztva mutatjuk be: egyrészt a témakdrben megkeriilhetetlen
orszagban, az Amerikai Egyesiilt Allamokban alkalmazott jelenlegi trendeket
és teriileteket, hogy tagabb perspektivat kapjon az olvasd. Masrészt a magan-
biztonsagi vallalatok kibermtiveletekben torténd alkalmazasat.

A magdanbiztonsdg szerepe az Egyesiilt Allamokban

Az Egyesiilt Allamokat tartjuk a maganbiztonsagi iparag bolcséjének, itt alakult
ki a szektor a 19. szdzad masodik felétl. Az USA-ban a 2001. szeptember 11-i
terrortamadasok idézték elé a maganszektor alkalmazasanak eléretorését. Egyre
szélesebb kort egyiittmikodés vette kezdetét, azota az allamokban olyan uj
teriileteken is bevonjak a maganbiztonsagi szektort, mint tobbek k6zott a nemzet-
biztonsagi tevékenység hattértamogatasa vagy a katonai miiveletek.

Mar a statisztikai adatok is jol mutatjak, milyen nagy volumenti ez az iparag.
2012 év végén a maganbiztonsag 350 milliard dollaros piac volt az USA-ban.
Ebbdl 282 milliard dollar — mintegy 80% — a maganszektor részesedése, 69 mil-
liard dollar — hozzavetdleg 20% — allami megrendelés, amely mutatja, hogy
a biztonsagi megrendelések nagy része igy a piacrol érkezett, és nem az allami
beruhazasok uraltak a megrendeléseket. Mindenesetre a 69 millidrd dollaros
allami beruhazast sem lehet félvallrél venni.’! Az IT-biztonsagi szolgaltata-

» Fekete-Karydis—Lazar (2020): i. m. 47.

3 NATO CCDCOE: The Tallinn Manual. 2021.

31 Christian Lasz16: A maganbiztonsag aktualis nemzetkozi trendjei, rovid hazai helyzetérté-
keléssel. In Modernkori veszélyek rendészeti aspektusai. Pécs, Magyar Hadtudomanyi Tarsasag
Hatarér Szakosztaly Pécsi Szakcsoport — Magyar Rendészettudomanyi Tarsasag, 2015. 57-63.
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sok 80 milliard dollart tettek ki a 350 milliardbdl, és ez érzékelhetden elég
nagy szelet. Az igény a maganbiztonsag irant folyamatosan ndvekszik, az I'T-
biztonsagi lizletag esetén az eldre jelzett névekedési iitem 9% volt. A magan-
biztonsagi szervezetek egyre fontosabb szerepet jatszanak az orszagban, ami
mogott a folyamatos biztonsagi kiszervezések allnak az USA-ban, példaul
meg lehet emliteni a biintetés-végrehajtas privatizaciojat, illetve a kiilonb6z6
infrastrukturak védelmét is. Habar az allami szerepl6k és a maganbiztonsagi
vallalatok kozott javult az egyiittmiikddés, ennek ellenére a rendvédelem terén
a privat szolgaltatokkal kapcsolatban folyamatos a kritika (figyelemmel arra,
hogy egyre nagyobb piacot nyernek). A leggyakrabban felhozott, hogy habar
hatékonyabban lathatjak el az egyes feladatokat, mint az allami szereplok,
a kereskedelmi alapon nyugvé vallalkozas mindig profitorientalt, igy egyes
esetekben az ezen vallalatok altal alkalmazott metédusoknal megkérddjele-
z6dhet a human biztonsag, az emberi jogok témakore is. Ez hatvanyozottan
igaz a biintetés-végrehajtasra.’

Tovabbi kérdéseket vet fel a katonai maganvallalatok témakore, amely
az elmult évtizedben rendkiviil felkapott lett mind a kiilf6ldi, mind a magyar
médiaban, foként a PMC alkalmazéasa miatt Irak és Afganisztan kapcsan.**
A téma rendkiviil kényes, ugyanis a katonai maganvallalatok megitélése a koz-
véleményt, a szakértoket és a témaval foglalkoz6 tudosokat is egyarant meg-
osztja, hiszen akarmennyire is hatékony egy ilyen jellegii cég alkalmazasa a had-
miveletek soran (még ha csak az objektumok 6rzése-védése teriiletén is), egy
sor emberi jogi és nemzetkozi jogi kérdést vet fel, ha egy allam nem a lobogdja
ala tartozo erét alkalmaz, hanem egy kvazi fiiggetlen, kiviilallo személyi kort,
hiszen a PMC-k altal esetlegesen elkovetett etikai vagy szakmai hibak esetén
az adott alkalmazo allam sajat feleléssége megkérddjelezddhet, a kormanyzat
viszont megprobalhatja elbagatellizalni azt.

32 Christian Lasz16 — Rottler Violetta: A maganbiztonsag és az 6nkormanyzati rendészet fogalom-
rendszere. In Christian Laszl6 — Major Laszlo — Szabo Csaba (szerk.): Biztonsdgi vezetd kézikonyv.
Budapest, Dialog Campus, 2019. 13-36.

3 Pap Andras Laszlé: A megfigyelés tarsadalmanak proliferaciojatol az etnikai profilalkotason
at az dllami felelésség kiszervezéséig. Budapest, L’'Harmattan, 2012.

3 Varga Krisztian: Katonai biztonsagi maganvallalatok amerikai alkalmazasa Irakban. Nemzet
és Biztonsag, 2. (2009), 3. 57-69.
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A maganszektor allami alkalmazdasa a kiberbiztonsag teriiletén

A kiilonb6z6 maganbiztonsagi vallalatok részvétele mar-mar elkeriilhetet-
len a kibertérben végrehajtott miiveletek esetén, mar ha csak a kibertér fogal-
manak jellemzdire gondolunk is. A kibermiiveletek soran alkalmazott eszk6zok
€s modszerek esetén nincs teljesen éles hatar a katonai €s a polgari célu alkalma-
zas kozott. A kiberbiztonsag mindennapjaink szerves részévé valasaval, illetve
novekedése miatt egy adott allamnak nincsenek meg azok a képességei, hogy
teljes mértékben meg tudja védeni sajat allampolgarait, ezért a maganvallala-
tok bevonasa elengedhetetlen; ugyanakkor, ahogy a PMC-k esetén is felmeriil-
nek a nemzetkdzi jogi kérdéskorok és felelosségek, ugy ez szintén elmondhatd
a kibermiiveletekben alkalmazott magancégek esetén. Tovabba a ,,zsoldos” val-
lalatok esetén felmeriilhet annak lehetésége, hogy mint technikai szolgaltatd
esetleg ellenséges orszag is alkalmazhatta Gket.

A tamado jellegli kibermiiveletekben a maganszektor alapvetden két funkciot
tolthet be. Az egyik a hirszerzési miiveletek, a masik pedig a tervezé-tamogatod
milveletek terepe. A Stanford Egyetem altal készitett tanulmany is kimondja,*
hogy a maganvallalatok eziranyt alkalmazasa kockazatokkal és elonyokkel
egyarant jar. Az elonyok féként a gyorsan fejlodo technologia és a hatékony
szabalyozasok és a nemzetkozi kapcsolatok esetleges megsértése. Az elonyok
kozé sorolja a tanulmany a képességek novelésének lehetdségét, hiszen az ilyen
cégek munkatarsait nem kell kiképezni, alkalmazasuk rugalmas, olykor olcsobb,
mint a hivatdsosoké, foként rovid tavon.>

A kibermiveletek esetében rendre felmeriil a kérdés, hogy egy allam vagy
allami szervezet milyen mértékben tamaszkodhat, illetve mennyire indokolt
egyaltalan tamaszkodnia magéanbiztonsagi cégekre. Figyelembe kell azonban
venni a technoldgia rohamos fejlddését és azt a tendenciat, hogy konfliktus-
helyzetben a nem katonai eszk6zok (diplomaciai, gazdasagi vagy jogi intézkedé-
sek) sikertelensége esetén egy tamado kibermiivelet lehet az els6 katonai csapas-
mérés eszkoze. A rendelkezésre alld jogi dokumentumok, hazai és nemzetkozi
szakirodalom alapjan arra a kovetkeztetésre jutottam, hogy a tamado jellegli
kibermiiveletek esetén a maganbiztonsagi vallalatok kdzvetlen alkalmazasa

3 TIrving Lachow: The Private Sector Role in Offensive Cyber Operations: Benefits, Issues and
Challenges. SSRN Electronic Journal, (2016).
% EGov: 4 tamado kibermiiveletek stratégidja (2019. marcius 31.).
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aggalyos lehet, azonban az allam sajat szakértdinek képzéséhez, illetve a meg-
felel6 technikai hattér megszerzéséhez és fejlesztéséhez elengedhetetlen az ezen
a teriileten dolgoz6 maganbiztonsagi vallalatok alkalmazasa.

Esettanulmany a maganbiztonsaggal kapcsolatos vallalatok
szerepérdl — Stuxnet

Az egyik legkiilondsebb kibertamadas, a Stuxnet a kiberhaboruk uj dimenzidjat
nyitotta meg. A 2009-2010. évben egy ismeretlen malware (Stuxnet) megbé-
nitotta az irani natanzi atomerémi dusitdjat, amit Iran 2010. szeptember 25-én
ismert el, azaz, hogy az atomerdmii nuklearis centrifugaiban mechanikai hibak
vannak, amelyeket egy kartékony szoftver és annak mutalddott verzioi okoz-
tak. Feltételezések szerint Barack Obamahoz ¢és elddjéhez, George W. Bush
elnokhoz kothetd a Stuxnet, megbizasukra amerikai €s izraeli titkosszolgalati
szakemberek hoztak l1étre, és célja az irani atomprogram akadalyozasa, illetve
megbénitasa volt.’’

A tamado kibermiivelet végrehajtasa elott a szakembereknek mérlegelnitik
kellett az atomprogram akadalyozasanak mikéntjét, és mivel azt fegyveresek
orizték, egy hagyomanyos katonai akciéo nagyobb kihivast jelentett volna.
Az izraeli hadvezetésnek kockazatok soraval kellett szamolnia az irani atom-
erémiivek megtamadasanak tervezése soran, példaul az 1800 km-es tavolsag
athidalasaval, katonai veszteségekkel, a nemzetkozi kdzvélemény negativ viszo-
nyulasaval. Gondoljunk arra, hogy az Eurdpai Unié is dvatos az irani atom-
kisérletek megitélésében! Eléfordulhatott volna tovabba azonnali, nyilt bossza
Irantol vagy iranbarat terroristacsoportoktdl a vilag barmely pontjan, barmikor
izraeli, egyesiilt allamokbeli polgarok (turistak, sportolok) ellen. A Stuxnet csak
az adott kdrnyezetben, azt felismerve funkcionalt, mas kornyezetben passziv
maradt. A Stuxnetet ugy kellett megirni, hogy mas rendszerekben, funkcidkban
ne tehessen kart, hiszen ha felfedezik, akkor az a f6 célt veszélyeztette volna.
Célzottan a centrifugak miikodésének megzavarasara alkottak meg. A virus
hatasa (feladata) a centrifugarotorok forgasi sebességének lelassitasa, majd fel-
gyorsitasa volt.*®

3 Nagy (2018): i. m. 186.
3 Gyebrovszki (2014): i. m. 169-170.
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A kartékony szoftvert 2010 jiniusaban a Fehéroroszorszagban alapitott
VirusBlokAda cég fedezte fel. A cég tevékenységi kore a viruskeresé szoftverek
gyartasa, illetve az ehhez kapcsolodé szoftverelemz és értékeld munka. fgy
jol lathato, hogy a védelmi tevékenység teriiletén sem elhanyagolhat6 az egyes
maganbiztonsagi vallalatok szerepe. Amennyiben nem alkalmaztak volna
a céget, nem tudhato, hogy a kartékony szoftver milyen jellegli karokat okozott
volna, a fentiekben leirtak szerint akar siilyosabb kovetkezményei is lehettek
volna.* A virus elemzésében, illetve korabbi verzidjanak megallapitasaban hat-
hatds szerepe volt a szintén a maganszektorhoz tartozé Symantec nevii cégnek.

Osszegzés

Osszefoglalasul elmondhat6, hogy a technolégiai fejlodés kovetkezménye-
ként a kiberbiztonsag és a kibertér kiemelt prioritassa valt. Mar-mar kozhely,
hogy a nemzetkozi 6sszefogas elengedhetetlen a kiberbiingzés és a terrorizmus
visszaszoritasa érdekében, azonban érdekes perspektivakat tar fel a magan-
szektor, azon beliill is a maganbiztonsagi vallalatok bevonasa a kiilonb6zé
kibermiiveletek végrehajtasaba, illetve az allami szervezetek alkalmazottainak
szakiranyu képzésébe.

Az elkovetkezendd években egyre nagyobb szerepet fognak jatszani a kiber-
térben végbemend miiveletek, amelyeknek nem csupan katonai*’ célpontjai lehet-
nek, hanem polgari, kiemeltképpen kritikus infrastruktirabeliek. A Stuxnet
esetében is lattuk, hogy a kartékony szoftver felismerésében, illetve elemzésében
egyértelmii szerepe volt a kiilonb6z6 cégeknek. Azok az orszagok, amelyek nem
fejlesztik kiberképességeiket, rendkiviili hatranyba keriilhetnek, igy az allam
feladata, hogy a lehet6 legszélesebb kori egyiittmiikodés keretei kozott védje
a kiberbiztonsagot, amelybe beletartozik a kutatasok szorgalmazasa, egyetemi
képzések inditasa, illetve a megfeleld know-how-val rendelkezd szakemberek
alkalmazéasa. Mindezek megteremtéséhez elengedhetetlen a maganszektor
kozremiikodése, illetve bevonasa az allam kibertérben végzett tevékenységébe.
A kiberhadviselés teriiletén is eldszeretettel alkalmaznak nem allami, hanem
kvazi maganszektorbeli hackereket, hiszen a Tallinni kézikonyv kimondta: a zsol-

¥ Kovécs Laszlo — Sipos Marianna: A Stuxnet és ami mogotte van: tények és a cyberhaborti
hajnala. Hadmérnék, 5. (2010), 4. 163—172.
40 Berki (2016): i. m.
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dosok mas megitélés ala esnek, mint egy allam hivatasos katonai, igy a jovében
varhato tendencia, hogy az egyes allami szerepldk sajat identitasuk leplezése
érdekében zsoldosokat alkalmaznak a kibertérben, akik végrehajtjak a tamado
miiveleteket az ellenséges orszag valamilyen infrastruktaraja ellen, igy probalva
csokkenteni az esetleges nemzetkdzi botranyt vagy a jogszerii lehetséges katonai
retorzio esélyét. A fentiek nyoman jo eséllyel kijelenthetd, hogy az egyes PMC-k
mikodési teriilete a jovoben lehetséges iranyvaltas elé néz, és a hagyomanyos
Orzési-védési, logisztikai feladatok mellett sokkalta hangsulyosabb szerepet kap
az egyes kibermiiveletekben torténd részvétel. Figyelemmel arra, hogy egy adott
allam sajat infrastruktarajanak (féként, ha kritikus infrastruktara) kibertéri
védelmét a megfeleld ellendrzés alatt akarja tudni, valoszintibb, hogy a magan-
cégeket nem védelmi, hanem tamado jellegii miiveletek soran fogjak inkabb
alkalmazni, esetleg az allam sajat alkalmazottainak kiképzése soran kaphatnak
nagyobb szerepet a kiberbiztonsag teriiletén jartas maganszektorbeli szakértok.
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