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Nyomasgyakorlas a kritikus informacios
infrastruktirak tamadasan keresztiil

A Digital Pearl Harbortol
a digitalis 6koszisztéma teljes tdmadasaig

Kovacs Laszlo

Bevezetés

Digitalissa valt vilagunk azokra az eszkozokre €s rendszerekre €piil, amelye-
ket 6sszefoglald néven kritikus infrastruktiraknak hivunk. Ezekben szamos
infokommunikacios rendszer talalhatd, amelyek szintén kritikusak vagy mas
szoval l1étfontossaguak a 21. szazad tarsadalmanak mikddéséhez. A kritikus
informacios infrastrukturak testesitik meg korunk legjellemzobb vonasat, ami-
kor digitalis 6koszisztémarol beszéliink.

A digitalis kor és az annak idegrendszereként is felfoghato kritikus informa-
cios infrastruktarak az 1970-es évek ota hatalmas fejlédésen mentek keresztiil.
Ma nyugodtan kijelenthetjiik, hogy nincs olyan teriilete az életiinknek, ahol ne
lennének jelen, vagy legalabb ne lenne hatasuk ezeknek az infrastruktiraknak,
illetve azok egyes elemeinek. A digitalizacionak és az informaciotechnologiai
forradalomnak kdszonhetéen a mai terminoldgiaval élve fizikai vagy hagyo-
manyos infrastruktirak kiegésziilnek olyan informacios rendszerekkel, eszko-
zokkel és berendezésekkel, amelyek szintén elengedhetetlen részei a minden-
napjainknak. Ebbdl kdvetkezéen ezek az informacios infrastrukturak szintén
nélkiilozhetetlenek, azaz kritikusak, Iétfontossagtiak. Raadasul ,,hagyomanyos”
infrastruktiraink jelentds részében ezek megtalalhatoak, hiszen azok vezér-
Iése vagy iranyitasa ezeken a nélkiilozhetetlenné valt informacios rendszereken
keresztiil valosul meg.

A fentiek azonban nemcsak olyan elényoket hordoznak magukban, mint
példaul a globalis szolgaltatasok és azok napi 24 oras elérése, hanem bizony
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hatalmas kihivas el¢ is allitjdk magat a tarsadalmat is, hiszen ezeknek az infra-
struktaraknak — 1évén 1étfontossagiak — minden nap minden percében zavarta-
lanul és kielégité modon kell miikodniiik ahhoz, hogy a tarsadalom kiilonb6z6
funkciéi mitkodjenek.

Az viszont mar az 1990-es években vilagossa valt, hogy az infokommunika-
ciés rendszerek hatalmas iitemii fejlédését azok védelme nem mindig, vagy csak
késve tudja kovetni. Ezek a rendszerek, legyen sz6 kritikus infrastruktirarol
vagy kritikus informacios infrastruktararél, sebezhetdek, sé6t 6nmagukban is
szamos sériilékenységet hordozhatnak. Ezeket pedig artd szandékkal — akar
elére nem is mindig jelezhetd modon és nem megjosolhato idében — valakik ki
fogjak hasznalni.

Anakronisztikus ellentétnek tiinik tehat az a kettdsség, amely egyrészt ezen
rendszerek 1étfontossaguva valasaban, masrészt azok tamadhatdsagaban jelentke-
zik. Ha ezek a rendszerek valoban elengedhetetlenck a mindennapi élet mitk6do-
képességének fenntartasaban, akkor azok miikddésbeli kiesése nem megenged-
het6, viszont ennek biztositasa majdhogynem lehetetlen vallalkozasnak tiinik.

Tobb olyan elképzelt forgatokonyv is sziiletett, amely pont a fent emlitett,
a kritikus infrastruktarakat célz6 tamadasokat és azok hatasait kivanta megvizs-
galni. Ezek koziil a Digitalis Pearl Harbor (Digital Pearl Harbor) a2000-es évek
elején az Amerikai Egyesiilt Allamokban, a Digitalis Mohdcs pedig a 2000-es
évek végén Magyarorszagon sziiletett. Mindkét forgatokdnyv meglehetdsen
nagy, de sok esetben vegyes véleményeket kivaltd visszhangot kapott. Jelen
fejezetiink arra keresi a valaszt, hogy a két elképzelt forgatokonyvben is felva-
zolt tamadassorozattal valoban nyomast lehet-e gyakorolni egy orszagra ma,
a 21. szazad els6 évtizedeiben.

A Kkritikus infrastrukturak és a kritikus informaciés infrastruktarak,
valamint azok szerepe

Az Europai Unio 2020 végén megjelent 0j kiberbiztonsagi stratégiaja egyenesen
globalis kockazatnak tekinti a kritikus infrastruktirak rosszindulata tamadasat.
A stratégia ramutat, hogy az internet decentralizalt kialakitasu és felépités,
egyértelmiien meghatarozhatd kdzponti szervezet vagy struktura nélkiil, amely
hozzajarul a (halozati) forgalom exponencialis novekedéséhez, mikdzben viszont
allandosultak a rosszindulati — sok esetben célzott — tamadasok. Ugyanakkor
az internet miikddése szempontjabdl olyan kiemelten fontos szolgaltatasok,
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mint tobbek kozott a DNS (domain name system, domén név rendszer) vagy
az alapvet0 szolgaltatasokat nyjté megoldasok egyre inkabb néhany magancég
tulajdonaban koncentralédnak. Mindez ,,[...] az europai gazdasagot és tarsadal-
mat kiszolgaltatotta teszi olyan zavar6 geopolitikai vagy technikai események
szamara, amelyek érintik az internet lényegét vagy ezek koziil egy vagy tobb
tarsasagot. A vilagjarvany miatt megndvekedett internethasznalat és a valtozo
szokasok még inkabb ravilagitottak a digitalis infrastruktiratol fliiggd ellatasi
lancok torékenységére.”!

Természetesen az olyan nemzetkozi szervezetek, mint az Europai Uni6 vagy
akar az egyes orszagok nem 2020-ban vették el6szor goreso ala a kritikus infra-
struktarakat, illetve a kritikus informacios infrastruktarakat, valamint azok
védelmének sziikségességét.

Az Eurdpai Unioban mar a 2000-es évek elején megkezdddott — nemesak
a gondolkodas, hanem — a kritikus infrastrukturak védelmével foglalkozé gya-
korlati és jogszabalyalkotd6 munka. Az olyan elékészité munkak utan, mint
példaul az EU z6ld konyve — hivatalos cimén Z6ld kényv a létfontossagu infra-
strukturdk védelmére vonatkozoé eurépai programrol? —, az uni6 2006-ban jelen-
tette meg az Gigynevezett kritikusinfrastruktira-védelem eurdpai programjat
(European Programme for Critical Infrastructure Protection, réviden: EPCIP).
Az EPCIP valodi attorésként értelmezhet6, hiszen egységes szerkezetbe foglalta
az EU gondolkodasat a teriileten, valamint kdtelez6 érvényti szabalyozast jelen-
tett a tagallamok szamara.?

., Az EPCIP lefektette a kritikus infrastrukturak védelmének novelését célzo minden
olyan tevékenységnek az altalanos kereteit, amelyek az EU minden tagorszagara, valamint
minden agazatra érvényesek. A korabbi iranyelvektol eltéréen az EPCIP mar nemcsak
a terrorizmust tekintette f6 fenyegetésnek, hanem az egyéb biincselekményeket, illetve
a természeti és ipari katasztrofakat is ide sorolta.™

Az eurodpai unios szabalyozasi munka, és nem utolsosorban a kritikus infra-
struktirak kitettsége felismerésének eredményeként hazankban is megkezdédott
a teriilet szabalyozasa. Az els6 kézzelfoghato hazai szabalyozo 2008-ban jelent

! JOIN(2020) 18 final. K6z0s kozlemény az Eurdpai Parlamentnek és a Tanacsnak. Az EU kiber-
biztonsagi stratégiaja a digitalis évtizedre.

2 COM(2005) 576. Az Europai Kozosségek Bizottsaga: Zold konyv a létfontossagii infrastruktirak
védelmére vonatkozo eurdpai programrol.

3 European Commission: European Programme for Critical Infrastructure Protection (2006).
Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 223.
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meg kormanyhatarozat formajaban.’ Ennek egyik legnagyobb eredménye — azon
kiviil, hogy megjelent, és ezzel nem csak bizonyitotta a teriilet fontossagat,
hanem el is kezd6détt a védelem szabalyozott, nemzeti szinten is koordinalt moda
szervezése — az volt, hogy szambavette és felsorolta azokat az infrastruktira-
agazatokat és -alagazatokat, amelyek valoban kritikusnak tekinthetok Magyar-
orszag vonatkozasaban is.

Hazankban a kritikusinfrastruktira-védelem teriiletén az igazi attorést
azonban 2012 hozta meg. Ekkor jelent meg hosszas elokészité munka utan
a létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérol
és védelmérdl szolo 2012. évi CLX VI torvény, amelyet roviden csak kritikus-
infrastruktara-térvényként vagy a hivatalos cime els6 két szava alapjan roviditve
csak Lrtv.-ként azonositunk.® Meg kell jegyezni, hogy jelen fejezetben is —a tor-
vényi szabalyozas altal hasznalt 1étfontossagl rendszerek és rendszerelemek
kifejezések mellett — a kritikus infrastruktura, illetve a kritikus informacios
infrastruktura terminologiat hasznaljuk azok elterjedtsége miatt.

Az Lrtv. szerint a kritikus infrastrukttra

~meghatarozott agazatok valamelyikébe tartozo eszkoz, 1étesitmény vagy rendszer olyan
rendszereleme, amely elengedhetetlen a 1étfontossagu tarsadalmi feladatok ellatasa-
hoz — igy kiilondsen az egészségiigyhdz, a lakossag személy- és vagyonbiztonsagahoz,
a gazdasagi és szocialis kozszolgaltatasok biztositasahoz —, és amelynek kiesése e feladatok
folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna.”’

Fontos megemliteni, hogy a torvény meghatarozza az eurodpai értelemben vett
kritikus infrastruktara fogalmat is: ,,a torvény alapjan kijel6lt olyan 1étfontos-
sagl rendszerelem, amelynek kiesése jelentds hatassal lenne — az agazatokon
atnyulo kolesonos fiiggdségbol kovetkezd hatasokat is ideértve — legalabb két
EGT-allamra.”®

E meglehetdsen bonyolult megfogalmazas azonban leegyszerisitve azt
takarja, hogy a 21. szdzad tarsadalmi miikddése feltételez szamos olyan rend-
szert, amelyek nélkiil nem, vagy csak nagyon nehezen tudnank elképzelni éle-
tliinket. Ennek megfeleléen valdban teljes joggal hasznalhatjuk a létfontossagu

5 2080/2008. (VI. 30.) Kormanyhatarozat a Kritikus Infrastruktira Védelem Nemzeti Program-
jarol.

© 2012. évi CLXVI. torvény a létfontossagu rendszerek és Iétesitmények azonositasarol, kijelo-
1ésérdl és védelmérol.

7 2012. évi CLXVL. tv. 1. § f. pont.

§ 2012. évi CLXVL tv. 1. § c. pont.
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jelzét, hiszen ezeknek a rendszereknek, vagy akar ezek egyes rendszerelemeinek
a folyamatos miikodése ma mar nem csak a kényelem és az életmindség javita-
saban jelentkezik, hanem ezek nélkiil gyakorlatilag nem jutnank hozza azokhoz
a szolgaltatasokhoz, amelyek a mindennapi életiink alapjai. Nagyon leegysze-
riisitve: e rendszerek nélkiil emberek sokasaganak az élete keriilne — akar mar
rovid id6n beliil is — veszélybe.

Az emlitett rendszerek azonban ma mar nemcsak fizikai objektumok, hanem
nagyon sok esetben informacios vagy infokommunikacios rendszerek, amelyek
onmagukban vagy az adott kritikus infrastruktura részeként szintén kritikusak,
azaz mikodésiik 1étfontossagu a tarsadalom egésze szempontjabol. Az emlitett
hazai kritikusinfrastruktira-védelmi torvény végrehajtasi rendeleteként kiadott
kormanyrendelet meghatarozza a kritikus informacios rendszer €s létesitmény
fogalmat is: ,,a tarsadalom olyan halozatszert, fizikai vagy virtualis rendszerei,
eszkozei és modszerei, amelyek az informacio folyamatos biztositasa és az infor-
matikai feltételek tizemfolytonossaganak sziikségességébodl adodéan o6nmagukban
létfontossagti rendszerelemek, vagy mas azonositott Iétfontossagu rendszerelemek
miitkodéséhez nélkiilozhetetlenek.” Ez a meghatarozas nagyon jol 6sszefoglalja,
hogy ma mar nemcsak a hagyomanyos értelemben vett infrastruktirak, hanem
az ezek vezérlését, miikddését ellatd informaciods rendszerek koziil 5Gnmagaban is
nagyon sok kritikus infrastruktiranak minésiil. A jogszabaly 10 {6 agazatot — ener-
gia, kozlekedés, agrargazdasag, egészségiigy, tarsadalombiztositas, pénziigy, info-
kommunikacioés technologiak, viz, honvédelem, kdzbiztonsag-védelem — és tobb
mint 30 alagazatot hataroz meg kritikus infrastruktaraként.'’

A kritikus informacids infrastruktirak europai szabalyozasaban 2016-ban
sziiletett meg az ugynevezett NIS direktiva azzal a legfontosabb feladattal,
hogy olyan egységes kovetelményrendszert hatdrozzon meg, amely az sszes
eurdpai unios tagorszagban garantalhatja azt, hogy a haldzati és informacios
rendszerek egyforman biztonsagosak legyenek." Legalabbis elvileg. Ugyanis
a NIS megalkotasat pont az a felismerés indukalta, hogy az EU tagorszagainak
informacios rendszerei eltéro fejlettségiiek, és eltérd biztonsagi allapotban van-
nak. Ugyanakkor ezek a rendszerek a halézatokon keresztiil dsszekottetésben

% 65/2013. (II1. 8.) Korm. rendelet a 1étfontossagli rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény végrehajtasarol. 1. § 3. pont.

10 1. melléklet a 2012. évi CLXVI. torvényhez.

12016/1148. Az Eurdpai Parlament és a Tanacs (EU) iranyelve (2016. jilius 6.) a halozati és infor-
macios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosito intézke-
désekrol.
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allnak egymassal, igy az egyik tagorszag hiaba rendelkezik megfelelé bizton-
sagi szintli informacids rendszerrel, ha egy masik orszag kevésbé biztonsagos
rendszerén keresztiil az tamadhatdva valik. A NIS nagy elérelépés lehet abban,
hogy a tagorszagok egyforman értékeljék a halozati és informacios rendszerek
biztonsagat, legyen — tobbé-kevésbé — homogén és egységes stratégiajuk ezek
megvédésére, illetve a biztonsaguk folyamatos fejlesztésére. A NIS meghata-
rozza azokat a legfontosabb kritikus informacios infrastruktirakat, amelyek
védelme az egész unidban a lehetd legmagasabb szinten meg kell hogy valosuljon.
Ezek az infrastrukturak, illetve agazatok — nem meglepé modon — sok eset-
ben egybeesnek a hazai kritikusinfrastruktura-agazatokkal. Ezek az agazatok:
az energia, a kozlekedés, a banki szolgaltatasok, a pénziigyi piaci infrastruktarak,
az egészseégligy, az ivovizellatas és -elosztas, valamint a digitalis infrastruktura.
A felsorolasbol jol 1atszik, hogy ezek mindegyike olyan szolgaltatas, illetve rend-
szer, amely hatarokon atnyulik, és tigy haldzza be a tagorszagok mindegyikét,
hogy gyakorlatilag az 6sszes EU-orszagot dsszekoti egymassal. Ezek esetében
a(z) — hatarokon atnyl6 — interdependencia, illetve az agazatok jellegébdl adodod
gazdasagi ¢s tarsadalmi miikodés fiiggdsége nem szorul magyarazatra. Ennek
megfeleléen a kozos elvek mentén torténd egységes, a biztonsag magas szintjének
megvaldsulasara iranyul6 szabalyozas sziikségessége teljes mértékben indokolt.
A probléma azonban a szabalyozas betartasanak az ellenérzésében van, hiszen
abbol a szempontbol nagyon liberalis ez a szabalyozas.

Ugyanakkor azt ma mar vilagosan lehet 1atni, hogy az egyes kritikus infor-
macios infrastruktirakon beliil is vannak olyan rendszerek, rendszerelemek vagy
akar szolgaltatasok, amelyek nélkiil maga az adott rendszer sem lenne képes
mikodni. Az internet esetében ilyen szolgaltatas példaul a DNS-szolgaltatas.
A doménnévrendszer-szolgaltatas nélkiil rovid ideig még mitkkddik az interneten
elérhetd szolgaltatasok egy része, de hianyaban hamar érezhetd szolgaltataskiesés
1ép fel, hosszabb id6 utan pedig mar nagyon nehézkesen vagy egyaltalan nem
érhetdk el a szolgaltatasok. A DNS-rendszer tdimadasara, illetve annak kisérletére
tobb alkalommal volt példa, az egyik legsikeresebb tamadas 2016 oktoberében
kovetkezett be az Egyesiilt Allamokban. Ekkor a Dyn nevii keleti parti DNS-
szolgaltatd szervereit érte olyan DDoS-tamadas (distributed denial of service,
elosztott tulterheléses tamadas), amely miatt a cég szolgaltatasai lealltak. Jol
felépitett tamadassorozat volt tobb hullamban, amelyben tobb tizezer, egyes
elemzések szerint akar szazezer'? 10T- (Internet of Things, a dolgok internete)

12

Trend Micro: Operation Pawn Storm: Fast Facts and the Latest Developments (2016. januar 16.).
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eszkoz vett részt, amelyek tulnyomo részben Mirai malware-rel fert6zédtek meg
korabban. A bekovetkezett szolgaltataskiesés messze tilmutatott az Egyesiilt
Allamok hatarain,”* mert szamos Azsia iranydba mend IP-cim-tartoméanynév
feloldasa is ezeken a megtamadott szervereken keresztiil valosult meg, igy azok
a szolgaltatasok is elérhetetlenné valtak.'

Az egyes kritikus informacios infrastruktirakon beliill meglévo fliggdségre
a DNS mellett masik példaul a felhészolgaltatasok adédnak. Azok a felhészol-
galtatasok, amelyek a nagy kozosségi platformoknak nyujtanak 1étfontossagt
hattértamogatast, szintén kritikusak. Az ezekben a szolgaltatasokban bekdvet-
kez6 rendszer- vagy miikodéskiesés sulyos, akar globalis kihatassal lehet azokra
a rendszerekre, amelyeket emberek (felhasznalok) millioi naponta hasznalnak.
A szolgaltataskiesés banalitasara, illetve ezeknek a rendszereknek a ma mar
nélkiilozhetetlen voltara az egyik legjobb példa az az eset, amely 2021. majus
kozepén tortént. A Fastly felhdszolgaltato cég, amely tobbek kozott az Amazon-
nak, a Redditnek és szamos online folyoiratnak, hirportalnak, kozosségimédia-
feliiletnek is szolgaltat hattérmegoldasokat, egyik ligyfele megvaltoztatta
a szolgaltatasi beallitasait. Az j beallitas teljesen legitim mddon tortént, azon-
ban annak nem vart hatasa lett. A beallitas olyan hibat (bug) generalt, amely
kovetkeztében a Fastly tigyfeleinek 85%-a hibat tapasztalt az altala igénybe
vett folyamatokban, és a szolgaltatasai lealltak.”® A miikodéskiesés, bar nagyon
rovid ideig — csak egy oran keresztiil — tartott, jol ravilagit arra, hogy ma mar
az internetes szolgaltatasok mogott is kritikus infrastruktarak — legyenek azok
informatikai eszk6zok és rendszerek vagy informatikai szolgaltatasok — miikod-
nek, amelyek kiesése akar vilagméretii hatassal jar.

Tamadasok a Kkritikus rendszerek ellen: elképzelt tamadasok
és az azokbdl levonhaté kovetkeztetések

A 2000-es évek elején tobb olyan elméleti forgatokonyv is sziiletett, amely
azt volt hivatott felmérni, hogy az egyre komplexebbé valoé infrastruktarak
egyes elemeinek tdmadasa milyen kozvetlen vagy nem vart kdzvetett hatassal

¥ Lily Hay Newman: What We Know About Friday’s Massive East Coast Internet Outage.
Wired.com, 2016. oktober 21.

4 Kovacs (2018): i. m. 92.

15 Jane Wakefield: One Fastly Customer Triggered Internet Meltdown. BBC News, 2021. junius 9.
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jarna. Ezek koziil a szcenariok koziil az egyik legnagyobb hatast forgatokonyv
2002-ben az amerikai Naval War College és a Gartner cég egylittmikddésében,
ipari szereplok bevonasaval késziilt. Egy ugynevezett hadijaték alkalmaval azt
vizsgaltak, hogy a kibertérben elkdvetett terrortimadasok mennyiben és milyen
mértékben lennének hatassal az Egyesiilt Allamok gazdasagéra és politikai veze-
tésére. A tobb mint 80 f6 bevonasaval lezajlott hadijaték szerepldit, akik kozott
voltak kiilonb6zo informatikai szolgaltatok, illetve olyan kritikusinfrastruktara-
lizemeltetok is, mint példaul villamosenergia-ellatas, kommunikaciés rendszerek
vagy internetszolgaltatas, tobb csapatra osztottak. Az egyik csoport, a tdmado,
azaz Red Team az Egyesiilt Allamok kulcsfontossagu rendszerei elleni kiber-
tamadasokat szimulalt. A tamadasok az elére kivalasztott négy kritikusinfra-
struktura-agazat — a telekommunikacio, az internet és a szamitogép-halozati
szolgaltatasok, a villamosenergia-ellatas, valamint a pénziigyi szektor — ellen
irdnyultak. A négy agazatot négy kiilonvalasztott kiberterrorista-csoportot szi-
mulalé csapat tamadta kiilonbozo kibertéri eszkdzokkel, egy 6tddik csoport
pedig a négy tamadé csapat akcioit koordinalta. A szimulalt kiberterrorista-
csoportok dedikaltan allamnal kisebb csoportokat jelentettek, és az allamok fel-
tételezheto eréforrasainal kevesebb lehetéséggel rendelkeztek. A kevesebb mint
50 milli6 dollar koltségvetéssel megvalositott — hangstlyosan — kibertamadasok
mellett, korlatozott fizikai tdmadasok szimulalt kivitelezésére volt csak mod.
Mind a négy tamado csoport csak 8-8 fizikai tamadasra kapott lehetdséget, ezzel
0sztonodzve azt, hogy ezek célpontjait ugy valasszak ki, hogy az azokkal parhu-
zamosan elkdvetett kibertamadasok egymas hatasait felerdsitsék. A kivitelezés
minden kritikusinfrastruktira-szektorban stratégiai tervezéssel kezd6dott, majd
kovetkezett a felderités, amely soran meghataroztak a legfontosabb célpontokat
és azok tamadasanak célszerii és hatékony modjat. Az ezeket a fazisokat kovetd
tamadasok szimulacidja soran azt vizsgaltak, hogy azok mennyire hatékonyak,
illetve az okozott karokat mennyi idén beliil tudja a célpont felszamolni.

A Digitalis Pearl Harbor, a szimulalt, kritikus infrastrukturakat ért kiber-
tamadasok forgatokonyve szamos érdekes és fontos tanulsaggal jart. A villamos-
energia-ellatas vonatkozasaban az a megallapitas sziiletett, hogy egyes kibertama-
dasokkal nem okozhatd nagy méretii szolgaltataskiesés, azok csak szigetszeriien
kovetkeznek be.' Az ipari SCADA-k (supervisory control and data acquisition,

16 Eric Purchase — French Caldwell: Digital Pearl Harbor: A Case Study in Industry Vulnerabi-
lity to Cyber Attack. In Malek Manu — Ghosh Sumit — Edward A. Stohr (szerk.): Guarding Your
Business: A Management Approach to Security. Boston, Spinger, 2004. 49.
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feliigyeleti, iranyit6- és adatgyijt6 rendszerek) esetében is hasonld megallapitas
sziiletett, azaz azok az esetek tobbségében — ne felejtsiik el, hogy ekkor még
csak 2002-t irtunk! —nem csatlakoznak az internethez, azaz azok timadéasa nem
elhanyagolhato veszélyforras, de azokkal sok esetben szintén csak szigetszeriien
bekovetkezd rendszerkiesések okozhatok.”” Ugyanakkor a pénziigyi szektor
kivalo célpontja lehet a kibertamadasoknak, ugyanis ezekkel eldidézhet6 a koz-
vetlen karokon tul az adott orszag kormanyaba vetett bizalom megrendiilése.
Az internet és az IT-szektor tamadasa mar egészen mas eredményt mutatott.
Bar ezeket is nehéz tamadni, mert ezekhez megfeleld szakértelem sziikséges,
azonban az interneten a terrorcsoportok hatékonyabban tudnak rejtézkodni akar
az akcidik szervezésekor, akar az egymassal torténé kommunikaciojuk alatt.

A Digitalis Pearl Harbor legnagyobb tanulsaga az, hogy a kritikus infra-
struktrak komplex és 6sszehangolt akciokkal eredményesen tamadhatok, és bar
a kiilonb6z6 agazatokban eltéré mértékii kar okozhato, azok dsszekapcesoltsaga
révén a jol megvalasztott célpontok tamadasa agazatokon atnyuld, sulyos karokat
képes okozni. A végs6é konkluzio tehat az, hogy a felvazolt veszélyek nagyon is
realisak.

Ezt er6siti az a tény is, hogy a 2000-es évek ota eltelt idészak alatt az IoT-
eszkozok elterjedése robbanasszeri volt, ugyanakkor biztonsaguk ezt a fejlo-
dést nem kovette. Az loT-eszk6zokon keresztiil viszont szamos olyan tamadas
indithat6, amely mar az OT-n (operational technology, mikddési technologia)
keresztiil fejti ki hatasait, sokszor a fizikai térben. Ezt nagyban segiti az loT-
és az OT-eszk6zok nagy foku konvergencija, amely leginkabb a SCADA, az ICS
(industrial control system, ipari iranyitasi rendszer), illetve az RTU-k (remote
terminal unit, tavoli iranyitasi egység) 0sszekapcsoltsagaban jelentkezik.'

A Digitalis Pearl Harbor szcenarid sok kritikat is kapott, amely elsdsorban
a kissé hatasvadasz cimébdl eredt, mégis pont ez az, amely felhivja a figyel-
met még ma is a kritikus infrastruktarak teriiletének fontossagara, nemcsak
a mindennapi civil életiinkben, hanem akar a hadseregek vonatkozasaban is:

»[K]ritikusai ellenére a Pearl Harbor-analdgia kitart, mert hasznos keretet ad arra,
hogy a kibertértdl valo fiiggdség hogyan general sebezhetéségeket, amelyeket az ellen-
ségek kihasznalhatnak. [...] Figyelmeztetés arra nézve is, hogy az Egyesiilt Allamok
és szovetségesei jelenlegi taktikai haborus képességének nagy része attol fligg, hogy

17" Purchase—Caldwell (2004): i. m. 50.
'8 Anna Ribeiro: Protecting Critical Infrastructure Supply Chain Security From Cyber Attacks.
Industrial Cyber, 2021. majus 6.
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képesek-e tajékozodni, és biztonsagossa tenni azt a kiberteret, ahol erdik és fegyverrend-
szereik Osszekapcsolodnak, és azok vezetése megtorténik.”"?

A Digitalis Pearl Harborhoz hasonlo, de magyarorszagi forgatokonyv sziiletett
2009-ben Digitalis Mohacs cimmel. Az analdgia, azaz az orszagok egy neve-
zetes, de annal inkabb tragikus torténelmi eseményének mint hivonévnek a
valasztasa korantsem a véletlen miive. A Digitalis Mohacs forgatokonyv 6 célja
az volt, hogy felhivja a figyelmet arra a tényre, amelyet a Digitalis Pearl Harbor
esetében mar lathattunk, nevezetesen, hogy a kritikus infrastruktirak és ezen
beliil is a kritikus informaciés infrastruktarak tdimadhatok, aminek kovetkez-
ményei belathatatlanok. A Digitalis Mohacs egy elképzelt timadassorozat egyes
elemeit mutatja be, majd azok hazank gazdasagi és politikai életére gyakorolt
hatasait elemzi. A torténet pénziigyi manipulaciot sejtetd megtéveszté média-
mivelettel indul, majd ezt kdveti annak vizsgalata, hogy a pénziigyi rendszer
mennyire timadhato a kibertérbdl. Ezzel a fazissal parhuzamosan az internet
tamadhatdsaga is vizsgalat targya volt. A szcenari6 egy kovetkez6 tamadasi fazist
feltételezve azt is megvizsgalta, hogy a kozlekedési infrastruktura kiillonb6zo
vezérlérendszerei hogyan reagalnanak, illetve milyen kdvetkezményei lenné-
nek egy-egy kibertérbdl érkez6é tamadasnak. Ugyanakkor a tAmadasi sorozat
befejezd, amde legnagyobb kart okozo fazisa az energiaszektor, ezen beliil is
a villamosenergia vezérlérendszereinek a tamadasa volt.

A Digitalis Mohéacs forgatokonyv rendkiviil egyszeriien kivitelezhetd, de hata-
saiban messze az egyes agazatokon tilnyuld tamadassorozatot vazolt fel. Az ezek
elemzésébdl levont legfobb kovetkeztetés olyan megallapitasokat tett, amelyek
a védelem kozos felelésségében és az allami szinten koordinalt védekezés sziik-
ségességében Osszegezhetoek. A tanulmany mindezt igy foglalta dssze:

»[tlermészetesen a kiilonboz6 infrastruktirakat tizemeltetdk bizonyos szintig fel vannak
késziilve az esetleges tamadasokra, illetve ezek kezelésére. Abban az esetben azonban,
ha az orszag tobb kritikus informacios infrastruktirajat éri egyszerre, parhuzamosan
komplex — tehat egy idoben jelentkez6 informatikai és fizikai — tamadas is, akkor koordi-
naci6 hianyaban nem biztosithato megfeleld szintii védelem. Mindezeknek megfeleléen
a védelem teriiletén egy atfogd — a kritikus informacids infrastrukturak komplex védel-
mére vonatkozo — védelmi stratégia kidolgozasa az els6 1épés, amelyet meg kell tenni.”?

1 Emily O. Goldman — Michael Warner: Why a Digital Pearl Harbor Makes Sense ... and Is
Possible. In George Perkovich — Ariel E. Levite (szerk.): Understanding Cyber Conflict. 14 Ana-
logies. Washington (DC), Georgetown University Press, 2017. 147.

20 Kovacs Laszl6 — Krasznay Csaba: Digitalis Mohacs. Egy kibertamadasi forgatokonyv Magyar-
orszag ellen. Nemzet és Biztonsag, 3. (2010), 1. 56.
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Tamadasok a kritikus rendszerek ellen: a nyomasgyakorlas modszerei
és az azokbol levonhaté kovetkeztetések

Az kétségtelen modon kideriil a fenti, elméletben felallitott szcenariokbol —azaz
a Digitalis Pearl Harbor, illetve a Digitalis Mohacs forgatokonyvbél, majd
az azokbol levonhato kovetkeztetésekbdl —, hogy a kritikus informacios infra-
strukturakon keresztiil egy fejlett digitalis 6koszisztémaval rendelkez0 orszagra
jelentds nyomas gyakorolhato ezeken a rendszereken keresztiil. Ez a nyomas-
gyakorlas, fiiggetleniil annak céljatol, amely lehet politikai, gazdasagi, tarsa-
dalmi vagy akar katonai, minden valoszinliséggel tobb fazisbol all. A fazisok
koziil az els6 és a legtobb id6t igénybe vevo az informacidszerzés, valamint
a megszerzett adatok és informaciok feldolgozasa, illetve kiértékelése, majd
ezt koveti a tervezés és a célmeghatarozas, a tamadas végrehajtasa, végiil pedig
a hataselemzés.

Annak vizsgalatara, hogy valoban miikddik-e egy adott orszag vonatkoza-
saban a nyomasgyakorlas a kritikus infrastruktarakon, illetve a kritikus infor-
macios infrastruktirakon keresztiil, az egyik kinalkozo modszer, ha felidéziink
néhany, az elmult idészakban a kritikus infrastruktarat ért tamadast.

2020 aprilisaban az egyébként stlyos vizellatasi problémakkal kiizd6 1zrael
vizszolgaltatasat érték tamadasok. Az egyik tdmadas mezdgazdasagi vizszivaty-
tyukat célzott Galilea fels6 részén, ahol azok leallasat sikeriilt elérni, mig egy
masik az orszag kozepén 1évo ivovizellatasi rendszereket tamadta a kibertérbol.
Az orszag viziigyi hatosaga megerdsitette a tdimadasok tényét, de kdzleményiik
szerint Izrael vizrendszerében nem tortént jelentds kar. A hivatalos forrasok
nem erdsitették meg, de hirligynokségek Irant sejtették a tamadasok hatterében.
Ugyanakkor ezek a nem hivatalos forrasok a tamadasok mas dimenzioit is fel-
vazoltak, amely szerint Irdn nemcsak a vizszivattyuk leallitasat célozta, hanem
az ivovizrendszer klorszintjének emelését is el akarta érni. Abban az esetben, ha
atamadasnak ez a szakasza bekovetkezett volna, akkor emberek szazait betegit-
hette volna meg a magas klorkoncentracio.?! Ugyanakkor az izraeli Nemzeti
Kiberiigyi Igazgatosag akkori vezetdje, Yigal Unna egy hivatalos nyilatkozata-
ban, bar név szerint nem emlitette Irant, azt elmondta, hogy a tdimadasok nem-
csak az ivoviz klorszintjének emelésére, hanem a klor mellett mas vegyi anyagok
bejuttatasara is kisérletet tettek. Nyilatkozataban Unna a kibertéri tamadasok

2l Times of Israel: Cyber Attacks Again Hit Israel’s Water System, Shutting Agricultural Pumps.

Times of Israel, 2020. julius 17.
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fizikai térben megnyilvanuld hatasait vetitette elore: ,,[v]alami olyasminek lehe-
tliink tanuai, aminek célja a valos élet, és nem az informatika vagy az adatok
karositasa.”?

2020 decemberében egy masik, els6 ranézésre nem a kritikus infra-
strukturakkal 6sszefiiggd tamadasra deriilt fény. 2020. december 8-an a Fire-
Eye amerikai kiberbiztonsagi vallalat egyik hivatalos blogjaban beszamolt egy,
a cég rendszereit ért szofisztikalt timadasrol. A bejegyzés szerint a FireEye cég
kormanyzati szerepl6k biztonsagi tesztelésére is hasznalt szoftvereit loptak el
a tamadok. A cég vizsgalatai kideritették, hogy els6ként nem is az 6, hanem
az egyik szoftverkomponensiiket gyarto cég, a SolarWinds rendszereibe hatoltak
be honapokkal korabban, és ott kém-, valamint egyéb rosszindulatt programokat
helyeztek el. A SolarWinds a FireEye-on kiviil kozel 18 ezer tovabbi vallalat-
nak ¢és szervezetnek szallitott szoftvereket. Az elemzések azt mutattak, hogy
a SolarWinds érintett szoftvereibe azok gyari frissitésén keresztiil hatolhattak
be a tamadok még 2020 aprilisaban. A SolarWinds altal gyartott szoftvereken
keresztiil bekovetkezett tamadasok érintették tobbek kozott az Egyesiilt Alla-
mok olyan szoftverfejlesztd és 1T-szolgaltato vallalatait, mint példaul a Cisco,
az Intel, az NVIDIA, a Deloitte, az SAP, a Check Point, illetve a szovetségi
kormanyzat szervezeteit, mint példaul a Védelmi Minisztérium, a Belbiztonsagi
Minisztérium, az Allamkincstar, illetve a NASA. Az Egyesiilt Allamokon kiviil
vilagszerte szamos orszag kormanyzati rendszere szintén €rintett volt a timadas-
ban, amelynek egyik bizonyithat6 célja az adatlopas volt.”* A fenti felsorolasbol
is lathatd, hogy a SolarWinds-tamadas néven elhiresiilt akcidsorozat érintette
az infokommunikacioés agazat mellett a pénziigyi szektort, de a kézigazgatast is
mint kritikusinfrastruktira-agazatot. A SolarWinds-iigy vilagszerte hatalmas
visszhangot valtott ki, hiszen nagyon jol ravilagitott a beszallitdi lanc — angol
terminologiaval élve: supply chain — biztonsaganak kérdéseire. A tamadas hat-
terében szakért6k Oroszorszagot sejtik.>*

Egy masik eset, a Colonial Pipeline esete szintén nagyon jol mutatja a kiber-
térbol érkezé tamadasok fizikai térben kifejtett hatasat, amely raadasul egy
olyan kritikus infrastruktira esetében jelentkezett, amely a vilag leger6sebb

22 Associated Press — Times of Israel: ‘Cyber Winter Is Coming,” Warns Israel Cyber Chief After
Attack on Water Systems. Times of Israel, 2020. majus 8.

2 Christina Zhao: SolarWinds, Probably Hacked by Russia, Serves White House, Pentagon,
NASA. Newsweek, 2020. december 14.

2% David E. Sanger: After Russian Cyberattack, Looking for Answers and Debating Retaliation.
The New York Times, 2021. februar 23.
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orszagaban okozott szamottevd fennakadasokat és karokat. A Colonial Pipeline
az Egyesiilt Allamok egyik legnagyobb iizemanyag-szallito cs6halozata, amely
az USA keleti partja mentén, Houstontol az észak-keleti New Jersey-ig fut, kozel
9000 km hossztsagban. A keleti part napi izemanyag-mennyiségének 45%-a
ezen a halozaton jut el az elosztokig, a benzinkutakig, illetve a felhasznalokig.
2021 aprilisaban nem hivatalos informaciok szerint egy orosz, de nem allami
kotodési kiberbiindzéi csoport, a DarkSide megtamadta a cs6halozatot tizemel-
tetd vallalat informatikai rendszereit, amelyekben ransomware-t helyezett el.
A tamadas sikerességét mutatja, hogy a vallalat kénytelen volt leallitani a teljes
iranyitérendszert, elkeriilend6 a zsarold virus tovabbi eszkalaciojat. Ugyan-
akkor ez azt okozta, hogy szamos allamban, igy Eszak-Karolindban, illetve
Georgiaban a benzinkutak nem jutottak tizemanyaghoz, azok kifogytak, sulyos
ellatasi problémat okozva ezzel az egyébként is nagyban a kozati kozlekedési
infrastrukturara alapozott szallitasban és kozlekedésben. A cég dontése az volt,
hogy kifizetik a tamadodk altal bitcoinban kért ,,valtsagdijat”, amelyért cserébe
megkaptak a zsarolo virus altal titkositott adatok feloldasahoz sziikséges kodokat.
Ugyanakkor ez még nem jelentette automatikusan a rendszerek miikodésének
azonnali helyreallithatosagat, hiszen az egy ilyen nagysagt és komplexitasu
infrastruktira esetében tobb napot is igénybe vehet. A tamado csoport, azaz
a DarkSide az eset utan kdzleményt adott ki, amelyben leszdgezte, hogy nem
politikai, geopolitikai vagy egyéb céljai voltak a tamadassal, hanem egyszertien
csak pénzszerzés volt a motivacid. Ez nagyon jol ravilagit arra a tényre, hogy
a kritikus infrastrukturak tamadasanak kovetkezményei fliggetlenck a tamada-
sok mogott 1évé motivaciotol.?

Mindemellett nemcsak a kritikus infrastruktura jol lathat6 elemeit érheti
tamadas, hanem az olyan, a hattérben mtikodo rendszereket, illetve azok egyes
elemeit is, mint példaul az élelmiszeripar. Ennek egyik példaja a Brazilia legna-
gyobb husfeldolgoz6 vallalatat ért — nem meglepd, szintén ransomware-tadma-
das 2021 tavaszan. A JBS nemcsak Brazilia, hanem a vilag egyik legnagyobb
husfeldolgozé és hiisellatd cége is egyben, amely tobb mint 15 orszagban végzi
tevékenységét kozel 150 ezer alkalmazottal. A vallalat rendszereit ért tamadas
kovetkeztében ,,a vallalat szamitogépes rendszerei megbénultak, az Ausztralia-
ban, Kanadaban és az Egyesiilt Allamokban miikodd iizemeik koziil pedig tobb

2 BBC News: Colonial Pipeline Boss Confirms $4.4M Ransom Payment. BBC News, 2021a. méajus
19.
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leallt”.?® Ez komoly husellatasi problémakat okozott az emlitett orszagokban,
illetve azok kornyezetében regionalisan.?’

A fenti, kritikus infrastruktarak és kritikus informéacids infrastruktarak
ellen elkovetett, a kibertéren keresztiil megvaldsitott tamadasokbol levonhatd
az a kovetkeztetés, hogy egy adott orszagra, illetve akar nagyobb foldrajzi régiora
is nagy nyomas gyakorolhatd. A timadasok kdvetkezményeikben és hatasaik-
ban eltéréek, de azok mar joval tilmutatnak a kibertéren, hiszen sok esetben
a fizikai térben megnyilvanuld hatasokkal jarnak. Ez abszolut jelentds nyomast
gyakorol az adott orszagra.

A nyomasgyakorlast modszereiben és eszkdzeiben két csoportra oszthatjuk:
kozvetlen és kozvetett eszkozokre. A kozvetlen eszkozok kozé tartozhat példaul
a kritikus rendszerek bénitasa. Ebben az esetben az olyan rendszerek tama-
dasa vagy miikodésének befolyasolasa a cél, amelyek szamos mas 1étfontossagn
rendszerre hatnak. Ilyen az energiaszektor és annak rendszerei. Nyilvanvaldéan
a villamosenergia-rendszer fizikai atviteli halozatai (példaul az aramvezeté-
kek) és azok akar fizikai timadasa okozhatja a legnagyobb karokat. Foleg ugy,
hogy ezek a rendszerek nem védettek, sok esetben nem is lehetnek teljesen
védettek a fizikai tamadasokkal szemben. Ennek tobb oka van, de az okokat
itt is alapvetéen a kockazatokkal aranyos védelemben kell keresni. Azaz ezek
esetében — elsdsorban azok foldrajzi kiterjedtsége miatt — nem éri meg olyan
szintli fizikai védelmet kiépiteni, amely ezen rendszerek egyes elemeinek eset-
leges fizikai rombolasa ellen nytjtananak maximalis védelmet.

A nyomasgyakorlas kdzvetett eszkozei lehetnek példaul a kdzigazgatasi rend-
szerek mikodésének akadalyozasara iranyul6 akciok. Ezek a tamadasok, illetve
a mitkodés akadalyozasa ebben az esetben is informaciogyijtéssel kezdodik.
Az informacidgyijtés az adott kozigazgatasi rendszer technikai informacioi
(példaul alkalmazott haldzati megoldasok, szoftverek, hardverek, illetve ezek bir-
tokdban az azokban meglévo és kihasznalhato sériilékenységek) mellett a rend-
szereket lizemeltetd személyekrol, illetve az ezeket a szolgaltatasokat hasznald
kozigazgatasi dolgozokrol szol6 informaciok dsszegytijtésével, azok elemzésével
és értékelésével kezdddik. Itt mar lathaté modon dsszekapcsolodik az tizemel-
tetdi és felhasznaldi allomany biztonsagtudatos — akar maganéletében is meg-
valdsitott — internet- és infokommunikacioseszkoz-hasznalata, vagy a masik
véglet: a biztonsagtudatossag hianya. A célzott tamadasok (példaul a spear

26 BBC News: JBS: Cyber-Attack Hits World’s Largest Meat Supplier. BBC News, 2021b. junius 2.
27 BBC News (2021b): i. m.
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phishing) talnyomo tobbsége a kozdsségimédia-platformok hasznalata soran
megadott, majd a tamaddk altal 6sszegyjtott és akar éveken keresztiil sziszte-
matikusan elemzett és értékelt informaciok felhasznalasara épiil. Ugyanakkor
az igy megszerzett informaciok a social engineering tamadasok els6 fazisaban is
kivaloan hasznalhatoak, hiszen a megtévesztésre vagy akar a human zsarolasra
épiilé tamadas meginditasahoz ezek az informaciok elengedhetetlenek. Az igy
megszerzett informaciok birtokaban a kozigazgatasi rendszerek timadasa mar
viszonylag egyszeriien kivitelezhetd. Sok esetben ehhez még ezeknek a rend-
szereknek a nem atgondolt és nem megfelel6en megvaldsitott, illetve fenntartott
biztonsagi allapota is hozzajarul hatasndveloként. A kozigazgatasi rendszerek
szisztematikus tamadasa a fentiekben is emlitett, az allammal szembeni bizalom
megbontasan tul sulyos ellatasi, szervezési és nem utolsdsorban kozbiztonsagi
kovetkeményekkel jarhat.

Osszefoglalas

A fentickben bemutatott, a kritikus infrastruktirak tamadhatésagat felvazolni
hivatott szcenaridk esetében a hasznalt Digitalis Pearl Harbor vagy Digitalis
Mohacs kifejezés mint metafora valdsziniileg nem jo, figyelmeztetnek szakér-
tok.”® Ugyanakkor ennek oka nem az, hogy a kritikus infrastruktarak nincsenek
veszélynek kitéve, és azokban nem kovetkezhet be mohacsi tragédia, hanem az,
hogy bar a veszély nagyon is realis, de nagy valosziniiséggel nem egy tamadas,
hanem a kritikus infrastrukturak, illetve kritikus informéacios infrastruktarak
elleni tdmadasok jol 6sszehangolt sorozata fogja csak eldidézni azt, amit ezeknek
ametaforaként hasznalt térténelmi eseményeknek a révén be szeretnénk mutatni,
illetve amire a figyelmet ezek fel szeretnék hivni.

A fentiek alapjan nem kétséges, hogy a kritikus infrastrukturak teriiletén
jelentkez6 veszélyek valosak. A kérdés inkabb az, hogy a felvazolt komplex
tamadasok hogyan épiilnek fel, és mely infrastruktirak vagy azok mely elemei
ellen fognak irdnyulni. Egy masik oriasi kérdés, hogy hogyan lehet megvé-
deni ezeket a rendszereket, hiszen sok esetben 6nmagukban a védelmet jelentd
biztonsagi rendszerek is kritikus infrastrukturanak mindsiilhetnek, tovabb
bonyolitva a kérdést.

* Sharon Weinberger: Cyber Pearl Harbor: Why Hasn’t a Mega Attack Happened? BBC,
2013. augusztus 20.
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Azt azonban ki kell jelenteni, hogy a kritikus infrastrukturak és kiilono-
sen a kritikus informacids infrastrukturak egymassal vald — sok esetben mar-
mar atlathatatlan és gyakorlatilag feltérképezhetetlen — kapcsolata, valamint
azok interdependenciaja, azaz egymastol vald fliggdsége azt is jelenti, hogy
egy adott orszag kritikus infrastruktrajat vagy kritikus informacios infra-
struktarajat ért barmilyen tamadas kihatassal van egy vagy tobb masik kriti-
kus infrastruktura vagy kritikusinformaciosinfrastruktura-elem mitkodésére.
Ugyanakkor ezek a hatasok a foldrajzi hatarokon ativel6 modon jelentkeznek.
Mindezekre a legjobb a példa a fentiekben emlitett SolarWinds-iigy, ahol mar
a beszallitoi lanc biztonsaga is komolyan érintett, de ugyanilyen jo példa a Dyn
DNS-szolgaltato esete az infrastruktirakon beliil meglévé alrendszerek kriti-
kussagara.

Csak két példa, amely ravilagit arra, hogy a fejezet cimébdl eredd kérdé-
sekre adott valaszok rendkiviil komplexek. A kibertamadasokkal a kritikus
infrastrukturakban okozhat6 karok dominéeffektust hoznak 1étre, amely joval
a kibertér hatarain kiviil is jelentkezik. Ezek a tamadésok a fizikai térben is
éreztetik hatasukat, felerdsitve a—jelen fejezet cimében szintén megfogalmazott
kvazi hipotézist, azaz a — nyomasgyakorlast egy adott orszagra.

A kritikus infrastrukturak védelme nem pusztan szabalyozasi és nem pusztan
technikai kérdés. A védelemnek dinamikusnak kell lennie, amely a felkésziiléstol
a kozel valos idejl incidenskezelésen at a kutatas-fejlesztésig kell hogy tartson.

Mindezeken til a védelem megvaldsitasa 6ssztarsadalmi tevékenységet igé-
nyel. Ahogy az amerikai Kibervédelmi Parancsnoksag korabbi vezetdje megfo-
galmazta: ,,[...] teljes mértékben tisztaban vagyok azzal, hogy a kiberbiztonsag
nemzetbiztonsagi kérdés, és olyan dsszkormanyzati megkozelitést igényel, amely
nemcsak a kormanyt, a minisztériumokat, a kiilonb6z6 iigynokségeket, hanem
a maganszektort és a nemzetkozi partnereinket is 6sszefogja.”?

»  Committee on Armed Services United States Senate: United States Cyber Command Washing-
ton, D.C., 2018. februar 17.

166



Nyomasgyakorlas a kritikus informacios infrastruktarak tamadasan keresztiil
Irodalomjegyzék

2012. évi CLXVI. torvény a létfontossagt rendszerek és 1étesitmények azonositasarol,
kijelolésérdl és védelmérdl

2016/1148. Az Eurdpai Parlament és a Tandcs (EU) irdnyelve (2016. jalius 6.) a halozati
¢és informacios rendszerek biztonsdganak az egész Unidban egységesen magas szintjét
biztosito intézkedésekrdl. Briisszel, 2016.

2080/2008. (VI. 30.) Korményhatarozat a Kritikus Infrastruktura Védelem Nemzeti
Programjarol

65/2013. (I11. 8.) Korm. rendelet a l1étfontossagt rendszerek és létesitmények azonosita-
sarol, kijelolésérdl és védelmérdl szolo 2012. évi CLX VL. torvény végrehajtasarol

Associated Press—Times of Israel: ‘Cyber Winter Is Coming,” Warns Israel Cyber Chief After
Attack on Water Systems. Times of Israel, 2020. méjus 8. Online: www.timesofisrael.
com/israeli-cyber-chief-attack-on-water-systems-a-changing-point-in-cyber-warfare/

BBC News: Colonial Pipeline Boss Confirms $4.4M Ransom Payment. BBC News, 2021a.
majus 19. Online: www.bbc.com/news/business-57178503

BBC News: JBS: Cyber-Attack Hits World’s Largest Meat Supplier. BBC News, 2021b.
junius 2. Online: www.bbc.com/news/world-us-canada-57318965

COM(2005) 576. Az Eurépai Kozosségek Bizottsaga: Zold konyv a 1étfontossagu infra-
strukturak védelmére vonatkozo eurdpai programrol. Briisszel, 2005. november 17.
COM(2005) 576 végleges.

Committee on Armed Services United States Senate: United States Cyber Command.
Washington, D.C. 2018. februar 17. Online: www.armed-services.senate.gov/imo/
media/doc/18-17_02-27-18.pdf

European Commission: European Programme for Critical Infrastructure Protection.
Briisszel, 2006.

Goldman, O. Emily — Michael Warner: Why a Digital Pearl Harbor Makes Sense ...
and Is Possible. In George Perkovich — Ariel E. Levite (szerk.): Understanding
Cyber Conflict. 14 Analogies. Washington (DC), Georgetown University Press,
2017. 147-157. Online: https://carnegieendowment.org/2017/10/16/why-digital-pearl-
harbor-makes-sense-.-.-.-and-is-possible-pub-73405

JOIN(2020) 18 final. K6z6s kozlemény az Eurdpai Parlamentnek és a Tanacsnak Az EU
kiberbiztonsagi stratégiaja a digitalis évtizedre. Briisszel, 2020. december 16.

Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018.

Kovacs Laszlo — Krasznay Csaba: Digitalis Mohacs. Egy kibertdmadasi forgatokonyv
Magyarorszag ellen. Nemzet és Biztonsag, 3. (2010), 1. 44-56. Online: www.nem-
zetesbiztonsag.hu/cikkek/kovacs laszlo krasznay csaba-digitalis mohacs .pdf

167


https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.timesofisrael.com/israeli-cyber-chief-attack-on-water-systems-a-changing-point-in-cyber-warfare/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.timesofisrael.com/israeli-cyber-chief-attack-on-water-systems-a-changing-point-in-cyber-warfare/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.bbc.com/news/business-57178503
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.bbc.com/news/world-us-canada-57318965
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.armed-services.senate.gov/imo/media/doc/18-17_02-27-18.pdf
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.armed-services.senate.gov/imo/media/doc/18-17_02-27-18.pdf
https://carnegieendowment.org/2017/10/16/why-digital-pearl-harbor-makes-sense-.-.-.-and-is-possible-pub-73405
https://carnegieendowment.org/2017/10/16/why-digital-pearl-harbor-makes-sense-.-.-.-and-is-possible-pub-73405
http://www.nemzetesbiztonsag.hu/cikkek/kovacs_laszlo__krasznay_csaba-digitalis_mohacs_.pdf
http://www.nemzetesbiztonsag.hu/cikkek/kovacs_laszlo__krasznay_csaba-digitalis_mohacs_.pdf

Kovacs Laszlo

Newman, Lily Hay: What We Know About Friday’s Massive East Coast Internet
Outage. Wired.com, 2016. oktober 21. Online: www.wired.com/2016/10/
internet-outage-ddos-dns-dyn

Purchase, Erik — French Caldwell: Digital Pearl Harbor: A Case Study in Industry
Vulnerability to Cyber Attack. In Sumit Ghosh — Manu Malek — Edward A. Stohr
(szerk.): Guarding Your Business: A Management Approach to Security. Boston,
Spinger, 2004. 47—64. Online: https://doi.org/10.1007/0-306-48638-5 4

Ribeiro, Anna: Protecting Critical Infrastructure Supply Chain Security From Cyber
Attacks. Industrial Cyber, 2021. majus 6. Online: https://industrialcyber.co/article/
protecting-critical-infrastructure-supply-chain-security-from-cyber-attacks/

Sanger, E. David: After Russian Cyberattack, Looking for Answers and Debating
Retaliation. The New York Times, 2021. februar 23. Online: www.nytimes.
com/2021/02/23/us/politics/solarwinds-hack-senate-intelligence-russia.html

Times of Israel: Cyber Attacks Again Hit Israel’s Water System, Shutting Agricultural
Pumps. Times of Israel, 2020. jalius 17. Online: www.timesofisrael.com/
cyber-attacks-again-hit-israels-water-system-shutting-agricultural-pumps/

Trend Micro: Operation Pawn Storm: Fast Facts and the Latest Developments (2016. januar
16.). Online: www.trendmicro.com/vinfo/us/security/news/cyber-attacks/
operation-pawn-storm-fast-facts

Wakefield, Jane: One Fastly customer triggered internet meltdown. BBC News,
2021. janius 9. Online: www.bbc.com/news/technology-57413224

Weinberger, Sharon: Cyber Pearl Harbor: Why Hasn’t a Mega Attack Happened? BBC,
2013. augusztus 20. Online: www.bbc.com/future/article/20130820-cyber-pearl-harbor-
a-real-fear

Zhao, Christina: SolarWinds, Probably Hacked by Russia, Serves White House,
Pentagon, NASA. Newsweek, 2020. december 14. Online: www.newsweek.com/
solar-winds-probably-hacked-russia-serves-white-house-pentagon-nasa-1554447

168


http://www.wired.com/2016/10/internet-outage-ddos-dns-dyn
http://www.wired.com/2016/10/internet-outage-ddos-dns-dyn
https://doi.org/10.1007/0-306-48638-5_4
https://industrialcyber.co/article/protecting-critical-infrastructure-supply-chain-security-from-cyber-attacks/
https://industrialcyber.co/article/protecting-critical-infrastructure-supply-chain-security-from-cyber-attacks/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.nytimes.com/2021/02/23/us/politics/solarwinds-hack-senate-intelligence-russia.html
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.nytimes.com/2021/02/23/us/politics/solarwinds-hack-senate-intelligence-russia.html
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.timesofisrael.com/cyber-attacks-again-hit-israels-water-system-shutting-agricultural-pumps/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.timesofisrael.com/cyber-attacks-again-hit-israels-water-system-shutting-agricultural-pumps/
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.trendmicro.com/vinfo/us/security/news/cyber-attacks/operation-pawn-storm-fast-facts
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.trendmicro.com/vinfo/us/security/news/cyber-attacks/operation-pawn-storm-fast-facts
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.bbc.com/news/technology-57413224
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.bbc.com/future/article/20130820-cyber-pearl-harbor-a-real-fear
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.bbc.com/future/article/20130820-cyber-pearl-harbor-a-real-fear
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.newsweek.com/solar-winds-probably-hacked-russia-serves-white-house-pentagon-nasa-1554447
https://uninkehu-my.sharepoint.com/personal/krasznay_csaba_uni-nke_hu/Documents/Kutatóintézet/www.newsweek.com/solar-winds-probably-hacked-russia-serves-white-house-pentagon-nasa-1554447



