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Az ellatasi lancok tamadasa, azaz mi torténik,
ha mar a nyomtatott &ramkor sem megbizhato?

Koczka Ferenc

Bevezetés

Az 1994-ben még konyvkereskedelemmel foglalkozo webshopbdl a vilag egyik
legnagyobb vallalatava fejlédott amerikai vallalat, az Amazon 2015-ben mar
a videostreaming-piacon igyekezett stabilizalni a helyzetét. Olyan szoftverre
volt ehhez sziikség, amely lehetévé teszi nagy méretii videofile-ok tomoritését
¢és gyors konverzidjat Gigy, hogy azok kiilonb6z6 platformokon is lejatszhatok
legyenek. Akkoriban egy alig ismert startup, az Elemental Technologies (ET)
mar kifejlesztett erre egy kivalo referenciakkal rendelkezé megoldast. A szoftvert
nemcsak a Kézponti Hirszerzé Ugynokség (CIA) alkalmazta, hanem kritikus
alkalmazasokban, példaul a Nemzetkozi Urallomassal valo kapcsolattartasban
is hasznaltak. Az Amazon szamara kézenfekvo megoldas volt a startup felvasar-
lasa, igy a jol ismert recept szerint meg is kezdte a cég beolvasztasat. A termékre
nemcsak az Amazon Prime Video szolgaltatas tovabbfejlesztését alapoztak,
ugyanez a technologia keriilt be a CIA szamara épitett kiilonleges biztonsagi
kovetelményeket tamaszto felhdbe is. Ez — a korabbiakkal ellentétben — megkd-
vetelte az alkalmazott elemek szigort auditjat; a részletes atvizsgalasi folyamat
soran kideriilt, hogy a startup Supermicro gyartmanyt szervereinek alaplapjai
egy, az eredeti dokumentacioban nem szerepld, rendkiviil kis méretii chipet is
tartalmaznak.! Mivel a chipet ismeretlen helyen, valosziniisithet6en a gyartast
kovetden épitették be, az incidenst jelentették az amerikai hatésagoknak. Hama-
rosan vilagossa valt, hogy a népszerl szervergyartd igy modositott kiszolgaloi
szamos mas kormanyzati szervezet informatikai rendszerében is megtalalhatok,

' Bodnar Zsolt: Rizsszemnyi mikrochipekkel hajthatta végre Kina a legnagyobb USA elleni
tamadast. Qubit.hu, 2018. oktdber 5.
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tobbek kozt a Védelmi Minisztérium adatkdzpontjaban és az Amerikai Hadi-
tengerészet hadihajoinak fedélzeti halozataban is.

Az érintett szerverek nagy szama miatt az eset kivizsgalasa évekig tartott.
Amerikai elemz6k megallapitasa szerint a chip az operacios rendszer magjat
modositotta tigy, hogy lehetdvé tette annak késdbbi megvaltoztatasat, hatso ajtot
nyitott? az érintett szerverekben, amely lehet6vé tette a gépek azonositasat
¢és tovabbi kodok lefuttatasat. A chipeket kinai alvallalkozok gyaraiban iiltet-
hették be azokba az alaplapokba, amelyeket Gsszeszerelésre szallitottak oda.’
Mivel a Supermicro az egyik legnagyobb szervergyarto, gépei a vilag szamos
halézataban miikodnek, igy vilagszerte lehetnek olyan gépek, amelyek ezzel
a modositassal sériilékennyé valtak.

Kiilonboz6 forrasok eltérden nyilatkoztak az esetrol, és tobb cég nem ismerte
el az érintettségét. Ilyen reakcio 2015-ben az informatikai incidensek 20%-aban
fordult el6.* Ugyfelei és reputacioja megorzése érdekében ugyanis szamos szerve-
zet igyekszik megakadalyozni, hogy incidensei napvilagra keriiljenek. Az Apple
példaul annak ellenére, hogy allitasa szerint nem talalt érintett Supermicro gépet
a hal6zataban, kozel 7000 ilyen gyartmanyt szervert cserélt le. Hiradasok szerint
legalabb 30 amerikai nagyvallalat volt érintett az esetben, ugyanakkor a hatasok-
rol alig all rendelkezésre hiteles informéacio. Az érintettek teljes kore és az idegen
aramkor betiltetését végzo cég is ismeretlen maradt, egyes forrasok az utobbi
1étezését is igyekeznek cafolni.

Az eset egyike volt azoknak, amelyek 0j fejezetet nyitottak az incidensek tor-
ténetében, mivel a timadas a korabbiaktol eltéréen nem valamilyen szoftverhiba
kihasznalasan alapult. A kompromittalt alaplapok felfedezésének valdsziniisége
eléggé csekély, hiszen csak egy olyan vizsgalat derithetett fényt a chip jelenlétére,
amelyet a legtobb szervezet soha nem végez el. Az a lehetdség, hogy akar kri-
tikus infrastrukturak miikodtetésében szerepet jatszo kiszolgalok adattartalma
tartosan lehallgathat6, azok adatai médosithatok, miikodésiik megvaltoztathato,

2 A hatso ajtd (backdoor) elnevezésti (szoftver-) komponens ahhoz nytjt lehetéséget, hogy egy

rendszerhez annak iizemeltetdje altal nem ismert és nem szandékozott hozzaférést biztositson.
A backdoorok telepitését a tamadok a rendszer sikeres feltérése utan végzik, ezzel biztositjak,
hogy ahhoz az eredeti biztonsagi hiba elharitasa utan hozzaférjenek. Mivel erre rengeteg megoldas
létezik, és az izemeltetok nem feltétleniil ismerik ezeket, ezért egy rendszer kompromittalodasa
esetén a legtobbszor arra kényszeriilnek, hogy tiszta forrasbol teljes egészében Ujratelepitsék azt.
3 Jordan Robertson — Michael Riley: The Big Hack: How China Used a Tiny Chip to Infiltrate
U.S. Companies. Bloomberg Businessweek, 2018. oktober 4.

4 Javvad Malik: Ethics, Security and Getting the Job Done. AlienVault, 2015. november.
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adott esetben akar el is pusztithat6, barmely kormanyzat szamara elfogadhatat-
lan kockazatot jelent. A Supermicro torténete egy olyan, kifejezetten nehezen
felderithet6 timadomodszer tomeges elterjedésének lehetdségére vilagitott ra,
amelytdl a biztonsagi szakemberek talan leginkabb tartanak: a célzott APT-
tamadasok® sikeres kivitelezésére kritikus informacios infrastruktarakban.

Visszatekintve a Supermicro-ligyre ma mar elmondhato, hogy az egyaltalan
nem volt egyedi. Az olvasé szamara minden bizonnyal ismert a Huawei esete,
amikor az Egyesiilt Allamok mellett tobbek kozt Svédorszag, Nagy-Britannia
¢és Lengyelorszag is megtiltotta, hogy stratégiai rendszereit a gyarto eszkozeibol
épitsék fel. Bar ebben az iigyben sem keriilt napvilagra egyértelmi bizonyiték,
szamos orszag szlikitette az informatikai eszkozeinek beszallitoi korét, elonyben
részesitve igy a sajat politikai vagy katonai kdzossége altal megbizhatokat. Tobb
EU-tagallam ezért leginkabb az eurdpai €s amerikai gyartmanyt termékkor
alkalmazasat részesiti elényben.

Az informatikai rendszerek valodi timadoéit annak ellenére rendkiviil nehéz
teljes bizonyossaggal azonositani, hogy a motivacidelemzéstdl a forenzikus vizs-
galatokig szamos modszer alkalmazhat6 annak eldontésére, hogy egy maganyos
tamado akcidjaval, egy csoport altal kivitelezett kibertamadassal vagy éppen
katonai célu kibermiivelettel, esetleg annak el6készitésével allunk szemben. Alta-
lanos vélemény, hogy az emlitett tamadasokat els6sorban nemzetallamok altal
finanszirozott csoportok képesek megvaldsitani, és ezek célja elsésorban gazda-
sagi, politikai vagy katonai eldny megszerzése. A katonai miveletekben egyre
nagyobb szerep jut a kibertérnek, mivel az informacié megszerzése, az ellenség
dontéseinek befolyasolasa és eréforrasainak pusztitasa ebben is eredményes
lehet. Ennek kovetkeztében az elmult évtizedben felértékel6dott az a képesség,
amely a szemben all6 fél informatikai rendszereinek Iehallgatasat, befolyasolasat
vagy mikodésének megzavarasat a kibertérben teszi lehetéve.

A kritikus infrastrukturak mikodoképessége valamennyi orszag mikodo-
képességének fenntartdsahoz elengedhetetlen. A magyar politikai vezetés
szamara mar a 2010-es években is vilagossa valt a kibertér stratégiai szerepe.
A kibertérbe helyezett funkciok bizalmassaganak, rendelkezésre allasanak
és sértetlenségének fenntartasa és fejlesztésének sziikségessége a Magyarorszag

> APT: Advanced Persistent Threat. A tamadas célja egy rendszer feltorése és a folyamatos, rejtett
hozzaférés hosszu idon at torténd fenntartasa. Az APT-tamadasok célja rendszerint kormanyzati,
pénziigyi, gazdasagi és katonai szervezetek rendszereiben tarolt adatok szivarogtatasa.
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Nemzeti Biztonsagi Stratégiajarol szolo 1163/2020. (IV. 21.) Korm. hatarozat
szovegében is megjelenik:

,,31. Hibrid tamadassal szembeni ellenalld képességiinket ndveli a nemzet egysége, demok-
raciank szilardsaga, a kozos nyelv, a felgyorsitott dontéshozatali képesség, valamint a hon-
védelmi és rendvédelmi erék szoros egyiittmiikodése egymassal és a relevans polgari
infrastruktiraval. Az 0j biztonsagi kihivasok miatt azonban folyamatosan sziikséges
fejleszteni az informacios és kiberhadviselés elleni védekezés rendszerét.”

,,32. Magyarorszag Kormanya mindent megtesz hazank kiberbiztonsaga érdekében, kapa-
citasainkat e teriileten is folyamatosan fejlesztjiik. Tekintettel arra, hogy a kormanyzati
és mas kulcsfontossagu infokommunikacios rendszerek elleni timadasok szama novekszik
¢és kifinomultsaguk erdsodik, folyamatos erdfeszités sziikséges az infokommunikacios
rendszerek védelmének erdsitése érdekében. Altalanos jelenség tovabbé a felhasznalok
informaciobiztonsagi tudatossaganak alacsony szintje, holott a felhasznalok megfeleld
informaciobiztonsagi tudatossaga a kiberincidensek megeldzésének egyik kulcseleme.”

Nem ismert a Supermicro-gépekre alapozott timadas kivitelezéinek inditéka.
Lehetséges, hogy az informatikai rendszereken nyitott hatso ajtok tomegét csak
alkalomszeriien megvalodsitott tamadasokra akartak felhasznalni. Elképzelhetd,
hogy a terv tovabbi elemei csak a szerverek lizembe allitasa utan alakultak ki. Ha
feltételezziik, hogy ismert lehetett szamukra a gyartd vasarloi kore, esetleg be
tudtak avatkozni a szallitasi folyamatokba, akkor elképzelhetd, hogy egy célzott
tamadast ilyen ,,messzir6l” inditottak. Tekintettel a valdsziniisithet6 megbizoi
korre azonban szamolni kell a kritikus infrastruktirak miikodését biztosito szii-
kebb teriilet, az ellatdsi lanc tAmadasaval, vagy akar az ellatasi lancon keresztiil
megvalositott tovabbi miiveletek el6készitésével.

Az ellatasi lanc

Az ellatasi lanc (supply chain) meghatarozasara tobb kiilonbozo forrast is talal-
hatunk. A hazai szakirodalom egyik elfogadott meghatarozasa szerint az ,,ella-
tasi lancok [...] egy adott fogyasztoi igény kielégitésére szervezddo, egymassal
linearis és vertikalis kapcsolatban 1év6 vallalatokbdl allnak™.® Az egyes szakte-
riiletek specifikus meghatarozasokat adnak, és esetiikben hiba lenne a hagyo-
manyos értelemben vett termékekre és szolgaltatasokra szoritkozni. A NIST-

©  Chikan Attila: Vallalatgazdasagtan. Budapest, Aula, 2004.
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800-161 az informécios és kommunikacios technologiak (ICT)’ ellatasi lancat
a beszerzok, integratorok és beszallitok kozotti eréforrasok, folyamatok dssze-
kapcsolt halmazaként definialja, amely az ICT-termékek és -szolgaltatasok ter-
vezésétdl a fejlesztésén, beszerzésén, gyartasan at a végfelhasznaldhoz jutasaig
tart.® Az Amerikai Védelmi Minisztérium az ellatasi lanc harom meghatarozasat
is alkalmazza, amelyek elsdsorban a fegyverrendszerekhez kapcsolédnak. Ezek:
amikroelektronikai berendezések beszerzésére szolgalo globalis lanc, a beszer-
z¢si ellatasi lanc, valamint a fenntartasi ellatasi lanc.’ Ezeket a termékek el6al-
litasaban, kezelésében, elosztasaban és feldolgozasaban részt vevd szervezetek
és folyamatok rendszereként definialjak, amelynek célja a termékek, az informa-
cid, a tudas és a financialis forrasok biztositasa az eloallit6 és a fogyasztd kozott.

A meghatarozasok értelmében az elldatdsi lanc tamaddsa olyan miivelet,
amelynek célja az ellatasi lanc miikddési folyamataiba torténd beavatkozas azért,
hogy a tamado elérje a szandékanak megfeleld hatast.

Nemzetbiztonsagi szempontbdl az ellatasi lanc szerepe leginkabb a gazda-
sagi, kozmi-, ipari, pénziigyi, kormanyzati és kdzigazgatasi, tavkozlési, média-,
valamint a katonai szervezetek folyamataiban kiemelkedd, de szinte barmilyen
szervezet miikodésében alapvetd. Mind alkalmaz eszkdzoket, igénybe vesz
szolgaltatasokat, amelyek nélkiil nem lenne képes teljeskoriien ellatni felada-
tat. A milkkodéshez sziikséges Osszetevoket szintén az ellatasi lanc elemeinek
tekintjiik, amelyek kiesése nemcsak az adott szervezetben okoz zavart, hanem
a raépiilo tovabbiak miikkddésében is.

Az ellatasi lancra torténd elso szakirodalmi utalasok a rendszerelmélet kiala-
kulasaval az 1940-es évekre tehetdk. Addig a gyartok hataroztak meg a termelés
koriilményeit, és jorészt a kereskedelmet is. A fogyaszto felértékelddése a 70-es
évek Amerikajaban kezdddott meg, kialakult a termékek &sszehasonlithato-
saga és az arverseny. A kereskeddk szerepe kulcsfontossaguva valt, csokkentek
a haszonkulcsok, kiemelt szerepet kaptak a vevéi elégedettséget noveld szolgal-
tatasok, mint példaul a gyorsasag, a garancia vagy éppen a termék visszavalt-
hatésaga. Kialakult a gyartok és a kereskeddk kolesonds fiiggdsége, a korabbi,

7 Az ICT ebben az értelmezésében magaban foglalja az informacio 6sszegyijtésére, tarolasara,
tovabbitasara, lekérdezésére és feldolgozasara hasznalt valamennyi technoldgia minden katego-
riajat (példaul mikroelektronika, nyomtatott aramkorok, szoftverek, informatikai rendszerek,
feldolgozok, kommunikacios haldzatok).

8 NIST Computer Security Center: Definitions.

°  DoD Defense Science Board: DSB Task Force Report on Cyber Supply Chain, 2017.
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push rendszerl elosztorendszereket a pull valtotta fel, azaz csak azok a termékek
keriiltek a kereskedelembe, amelyekre 1étezett vasarloi igény.

Az elmult évtizedekben az informatikai fejlédés a gazdasagi rendszerek
szervezésében is jelentés valtozasokat hozott.!” A nagy gyartok és beszallitok
az igények gyors kielégitése érdekében eleinte oriasi, csak koltségesen fenn-
tarthato raktarkészletekkel dolgoztak. Ezeket tette sziikségtelenné a gyors kom-
munikacids csatornakra alapozott j logisztikai modszer, a gyartok szamara
jelentds koltségmegtakaritast eredményezd just in time (JIT). A JIT a raktarozasi
feladatok csokkentését célozta ugy, hogy a beszallitok a sziikséges elemeket csak
a felhasznalashoz kozeli id6pontban szallitottak. A JIT azonban kényes kocka-
zati elem, akar egyetlen komponens, széls6 esetben még egy csavar késedelmes
beszallitasa is a teljes termelési folyamat elakadasat okozhatja. Bar a gyartok
igyekeznek szerzédésekkel védeni magukat, szamos olyan helyzet alakulhat ki,
amely ily médon nem kezelhetd. A helyzetet tovabb rontja, hogy a beszallitok
mitkddése szinte minden esetben tovabbi beszallitora alapozott. A nagy gyartok
igyekeznek minimalizalni ilyen irany kitettségiiket, ezért a mindségbiztositas
érdekében beszallitoiktol is megkovetelik mikodésiik szabalyzasat, folyamataik
dokumentalasat és termékeik azonosithatosagat, nyomon kovethetdségét.!!

A JIT gyengesége a varatlan katasztrofak, eldre nem lathato akadalyok
esetén mutatkozik meg igazan. A kockazatkezelés kialakitasa soran annak
modszertana kovetkeztében kevéssé veszik figyelembe a ritkan bekdvetkezo,
ugyanakkor nagy hatast eseményeket. Tlizesetek, hoviharok, foldrengés,
sztrajk és kiilonféle terrorcselekmények ezért hirtelen nagy hatéassal lehetnek
egy orszag kulcsfontossagt teriileteire. A 9/11-es terrortamadasokat kdvetden,
amelyek egyik f6 célpontja a New-York-i Vilagkereskedelmi Kézpont volt,
sulyos zavarok keletkeztek az ellatasi lancban.'? Szinte azonnal leallt a teljes
légi kozlekedés, korlatoztak a hatarok forgalmat, de a belf6ldi aruszallitasban

10 Sarah Hippold: 5 Trends From the Gartner Hype Cycle for Supply Chain Strategy. Gartner,
2020. oktober 2.

T A gyartok szamos kiilonboz6 szabvany szerinti mindsitést kovetelhetnek meg. Magyarorsza-
gon jellemzden az ISO 9001 szabvanycsalad az elvart kovetelmény, de egyes iparagak tovabbi
elvarasokat is tamaszthatnak, példaul az autdiparban a QS-9000 tartalmazza az agazatspecifikus
tobbletkovetelményeket.

12 Banyasz Péter: Az ellatasi lanc kiberfenyegetettsége, kiilonos tekintettel a kozlekedési alrendszer
biztonsagara, a szervezett blindzés hatasai. In Kéllai Attila et al.: Humanvédelem — békemiiveleti
és veszélyhelyzet-kezelési eljardsok fejlesztése. Tanulmanygyiijtemény. Budapest, Nemzeti Koz-
szolgalati Egyetem, 2016.
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is nagy veszteségek forrasa volt az a koriilmény, hogy a hatosagok a gyants
kereskedelmi konténerek tartalmat is atvizsgaltak. 2021-ben az Ever Given
konténerszallitd hajo egy mandverezési hiba kdvetkeztében elzarta a Szuezi-
csatornat, és igy a vilagkereskedelem 12%-at bonyolitd Gtvonalat tett hetekre
hasznalhatatlanna, amivel nemcsak a beszallitasi folyamatokat akasztotta meg,
hanem vilaggazdasagi szinten érzékelhetd zavart okozott. A Covid—19 hatasa
az ellatasi lancban kozismert; tobb autdgyar is felfliggesztette gyartasi folya-
matait az ellatasi lancban keletkezett zavarok kovetkeztében. Az ilyen tipust
eseményekre nehéz koltségaranyosan felkésziilni ugy, hogy minden negativ
kovetkezmény kizarhato legyen, igy inkabb a kialakult helyzet megfeleld keze-
lésére érdemes erdforrasokat biztositani.

A fejléddés nem allt meg a JIT szintjén, az Ipar 4.0 — amelyet negyedik ipari
forradalomként is szokas emliteni — alapkoncepcidja a gyartok és beszallitoik
rendszereinek, akar magat a (rész)termékek eldallitasat végzo gépeknek az adat-
szintli 6sszekapcsolasa. Ellentétben a JIT logisztikajaval, amely alapvetéen embe-
rek munkajara épiil, az Ipar 4.0 esetében a gépek kozti kommunikaciora kertiil
a hangstly. E koncepcid Achilles-sarka az idézités, amely még inkabb magaban
hordozza a kdnny célpontta valas lehetdségét egy ellenséges tamadas megter-
vezése vagy kivitelezése soran.

A pénziigyi rendszerek miikddése szintén az ellatasi lancra épiil. A keres-
kedelem ma mar nem muikodhetne a banki rendszerek tamogatasa nélkiil,"
és azok sériilése a gazdasagi rendszer mitkodésére nézve is katasztrofalis kovet-
kezményekkel jarna. A fejlett gazdasagi rendszerrel rendelkez6 tarsadalmak
visszaszoritottak a készpénzforgalmat, aminek kdvetkeztében a banki rendszerek
lizemzavara esetén nemcsak a gazdasagi szféra mitkodése bénulna meg, hanem
a lakossag is csak korlatozottan lenne képes akar egyszerii vasarlasokat is lebo-
nyolitani. A pénziigyi rendszer kitettsége méar 2007-ben, az Esztorszag ellen
iranyuld kibermiiveletben' is nyilvanvalova valt. A szektor kiemelt szerepét
mutatja, hogy a készpénzellatas, a bank- és hitelintézeti biztonsag €s a pénziigyi
eszkozok kereskedelmi, fizetési, kliring- és elszamolasi infrastruktirai és rend-
szerei a nemzeti 1étfontossagl rendszerelemek pénziigyi dgazatanak kiemelt
elemei. A pénziigyi rendszer zavaraibodl szarmazoé karok mértéke mérhetd volt
azokban az orszagokban, ahol politikai okokbol az internet lekapcsolasa mellett

13 Juhész Péter — Szaz Janos — Misik Sandor: Ellatasi lancok versenyképessége és finansziro-
zasa — gondolatok az optimumrél. Kozgazdasagi Szemle, 64. (2019), 1. 53-71.
4 Andreas Schmidt: The Estonian Cyberattacks. Researchgate.net, 2013. januar.
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dontottek. Esetiikben 2015-ben az ebbdl eredd veszteség elérte a 2,4 milliard
dollart.’s Ez vilagossa teszi a pénziigyi rendszerek kiemelt védelmét: egy sike-
resen végrehajtott kibermiivelet az érintett orszag teljes gazdasagan végiggyii-
riizne, és amellett, hogy oriasi karokat okozna, annak reputacidjat is jelentdsen
meggyengitené.'s

A kormanyzatok alapvetd érdeke az ellatasi lancok mitkkdddképességének
fenntartasa, ezért legfontosabb elemeit kritikus infrastruktaraként azonosit-
jak, igy rajuk szabott jogszabalyok hatarozzak meg a miikodésiiket. Ezen tul
tovabbi szervezetek foglalkoznak a mitkodés szervezésével. 1996-ban tobb iparag
Osszefogasaval alakult meg a Supply Chain Council (SCC), amely kidolgozta
az ellatasilanc-menedzsment ipari szabvanyanak tekintett Supply Chain Opera-
tions Reference Modelt (SCOR). A téma fontossagat jol szemlélteti, hogy a NIST
az amerikai szovetségi ligynokségek szamara kiilon készitett kockazatkezelési
gyakorlati informaciokat tartalmazo ajanlast.”

Az ellatasi lanc tamadasa tehat kézenfekvé lehetdség egy orszag vagy szer-
vezet funkcidinak megzavarasahoz. Ez nem feltétlentil kotédik a kibertérhez,
szamos olyan incidens ismert, ahol egyaltalan nem kaptak szerepet elektronikai
eszkozok. A 2010-es évek gondolatkisérlete, a Digitalis Mohacs'® tobb olyan
elképzelt lehetéséget ir le, amely kisebb-nagyobb el6késziiletet igényld sza-
botazsakcioval zavarokat idézhet elé a kritikus infrastruktarakban, mikézben
azok egy része egyaltalan nem igényel informatikai tudast. Mivel konyviink
elsdsorban a kibertérrel kapcsolatos problémakra koncentral, a kérdést elsdsorban
ebbdl a szemszogbdl vizsgaljuk.

'3 Darrell M. West: Internet Shutdowns Cost Countries $2.4 Billion Last Year. Center for Tech-
nology Innovations at Brookings, 2016.

16 Steven S. DeBusk: What Happens When the Supply Chain Breaks? Implications for the Army
Supply Chain Under Attack. Fort Leavenworth, School of Advanced Military Studies United States
Army Command and General Staff College (First Term AY 02-03), 2003.

7 Jon Boyens et al.: Supply Chain Risk Management Practices for Federal Information Systems
and Organizations. National Institute of Standards and Technology, 2015.

18 Kovacs Laszl6 — Krasznay Csaba: Digitalis Mohacs. Egy kibertamadasi forgatokonyv Magyar-
orszag ellen. Nemzet és Biztonsag, 3. (2010), 1. 44-56.

176



Az ellatasi lancok tamadasa, azaz mi torténik, ha mar a nyomtatott aramkor sem megbizhato?

Az ellatasi lancok tamadasainak elemzése

Az ellatasi lancokra iranyulo incidensek elemzéséhez érdemes megvizsgalni
az azok ellen inditott eddigi timadasokat, és a konkrét esetek alapjan levonni
azokat a kovetkeztetéseket, amelyek betartasaval a miikodésiik biztosithato.
Felkutatasuk nem egyszerti, mivel szinte mindegyikiik tartalmaz nem publikal-
hat6 elemeket. Megallapitasainkat ezért csak kdzvetetten, az Amerikai Védelmi
Minisztérium (DoD) altal elkészitett keretrendszer és az abban kozzétett 41 konk-
rét eset katalogusa alapjan tessziik meg.”

Célok

A MITRE 2017-es technical reportja® az ellatasi lanc timadasat (supply chain
attack) a kovetkez6képp hatarozza meg: szandékos rosszindulatti cselekmény,
amelynek célja az informacids és kommunikacios technoldgia (hardver, szoftver,
firmware) sebezhet6ségének 1étrehozasa és végsd soron kihasznalasa az ellatasi
lanc barmely pontjan azzal az elsédleges céllal, hogy megfigyeljen vagy megza-
varjon egy miiveletet a kibertér er6forrasainak felhasznalasaval.

A tamado elsddleges szandéka tehat az ellatasi lanc mitkodésének megza-
varasara, a rendszerben tarolt informacié megszerzésére, modositasara vagy
elpusztitasara iranyulhat, de altalanossagban a CIA-elvek megsértése is lehet
cél. Ugyanakkor egy sikeres timadas megnyitja a lehetdségét, hogy egy tamadd
annak miikodését a késébbickben is a sajat érdekeinek megfelelden befolyasolja.
Ebben az esetben az ellatasi lanc tdamadasa valdsziniisithetden egy magasabb
taktikai cél elérésé¢hez sziikséges eszkoz.

Az ellatasi lanc kifinomult timadasa az elmult évtizedben volt jellemzd.
A 2010-es évekig még alig fordult el6, hogy az ellatasi lanc tamadasa egy
orszag gazdasagaban jelentGsebb problémat okozott volna. Két eset igazan
kozismert; a 2007-es észt—orosz konfliktus soran Esztorszag gazdasagi miiko-
dése néhany napra gyakorlatilag megbénult. A kiilonlegesen kifinomult Stuxnet
pedig 2010-ben akadalyozta meg az atomfegyver kifejlesztését, évekkel kitolva

1 Melinda Reed — John F. Miller — Paul Popick: Supply Chain Attack Patterns: Framework and
Catalog. Office of the Assistant Secretary of Defense for Research and Engineering, 2014.

2 William J. Heinbockel — Ellen R. Laderman — Gloria J. Serrao: Supply Chain Attacks and
Resiliency Mitigations, Guidance for System Security Engineers. MITRE, 2017. oktdber.
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az irani atomprogram végrehajtasat.”! A kibertamadasok szama és természete
azoéta jelentds valtozason ment keresztiil. Bar a magyar kibervédelmi szakem-
berek tobbsége egyetért abban, hogy Magyarorszag fenyegetettsége ma nem
szamottevo, ez inkabb a célzott tamadasokra vonatkozik. Nincsenek kdzismert
célzott, magyar létfontossagt rendszerekre iranyuld kibertamadasok. A nem
célzott tamadasok tekintetében a magyar informatikai rendszerek fenyegetettsége
mar nem ilyen alacsony, mivel az egyes rendszerek sériilékenységeit kihasznalo
automatak, amelyek a megtamadott eszkozoket a haldzati cimek szkennelésével
végzik, a megtévesztd levelek mellékleteiként terjedd kriptovirusok altal oko-
zott karok a magyar kibertérre ugyanugy kiterjednek, mint mas orszagokéra.
A véletlenre bizott tamadasok altal okozott kar a legtobb esetben 1ényegesen
kisebb, mint a célzott tamadasoké, de az ellenkezdjére is voltak mar példak.

Tamadasi tipusok

Az ellatasi lanc tdamadasanak operativ célja a konkrét esetek katalogusanak
elemzése alapjan harom teriiletre iranyul, és mindharom esetében elérhetd
a bizalmassag, a sértetlenség és a rendelkezésre allas sériilése.

Egy rosszindulatii hardverelem elhelyezésére részben jo példa a Supermicro
esete. Ilyen incidens nem csak a rendszer kialakitasanak fazisaban fordulhat eld,
a teljes életciklus alatt tovabbi belépési pontok vannak egy meglevé hardver-
elem kicserélésére vagy modositasara. A hardverelemek manipulalasaval vég-
zett tamadas a prototipus kialakitasatol a sorozatgyartason és a karbantartasi
folyamatokon keresztiil barmikor, sz¢&ls6 esetben akar a rendszer kivezetése utan
is kivitelezhetd. A hardverelemek nemcsak funkcionalitasban, hanem rendelke-
zésre allasban is jelenthetnek kockazatot. Az Amerikai Légierd mar 2012-ben
szembesiilt azzal, hogy a jellemzden kiilf6ldrdl szarmazo, katonai mindsitésii
elektronikai részegységek nem képesek teljesiteni a veliikk szemben tamasztott
kovetelményeket, egyes esetekben pedig akar ujnak 1atszo, de valdjaban csak fel-
yjitott elemek keriilnek a beszallitoi lancba. A kezdeti teszteken még jol teljesitd
elemek élettartama sokkal rovidebb az elvartnal, ami a légierd gépei esetében
katasztrofalis kovetkezménnyel jarhat.??

2l Cserhati Andras: A Stuxnet virus és az irdni atomprogram. Nukleon, 4. (2011), 1. 1-7.
22 Flying Fraudulently — How a Weak Supply Chain Became the Usaf’s Worst Enemy. Airforce
Technology, 2012. szeptember 24.
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A szoftverelemek cseréje egy informacios rendszerrel szemben végrehajtott
kibermuveletben kézenfekvd eszkoznek tiinik. Sikeres tdmadas soran a sza-
mitégépen tarolt szoftverkomponensek modositasa mar egyszerii feladat lehet
a tamado szamara. De nem csak a hagyomanyos szoftverelemek lehetnek érin-
tettek, a Supermicro esetében a hardverelemekhez kdzvetleniil kapcsolodo firm-
ware is kulcsszerepet jatszott a tamado céljanak elérésében. A Stuxnet esetében
a kritikus elemekben (PLC-kben) is kicserélt/modositott szoftver miikodott,
ez okozta a dusitok kozel 20%-anak megsemmisiilését.

Annak ellenére, hogy a szoftverelemek cseréje konnyebben kivitelezhetd-
nek tiinik, a 41 publikalt esetben azonos szamban fordult el6 szoftverfejlesztok
¢és hardverfejlesztok ellen iranyult tamadas.

Szintén jellemz6 tdmadasi tipus egy rendszerrel kapcsolatos adat jogtalan
felhasznaldasa vagy rosszindulatu modositasa. Ebbe a tipusba nem csak olyan
esetek tartoznak, amelyek kozvetlenill a kifejlesztett rendszerre vonatkoznak,
mert a rendszer megtervezésében és kifejlesztésében részt vevo teljes kdrnyezet
is tamadhat6. Amennyiben egy kifejlesztendd rendszer kezdeti fazisaban felalli-
tott kdvetelményrendszert egy tamado képes modositani, annak funkcioi a sajat
érdekei mentén mitkodhetnek majd a kifejlesztett rendszerben. Ugyanez térténhet
is. Modosithatok lehetnek a rendszer fejlesztéi és felhasznaldi dokumentacioi.

Nem tal gyakori, de korantsem példa nélkiili lehetség a fejlesztéeszkozok
modositasa. Efféle tamadas esetén a tdmado a fejlesztok altal alkalmazott szoftver-
kornyezetet modositja azért, hogy példaul egy manipulalt forditoprogram a lefor-
ditott programkddokban a programozo tudta nélkiil karos kddot helyezhessen el.
Egy ilyen tipusu tamadas 2015-ben valt ismertté, amikor az Apple XCode nevii
fejlesztéeszkozét modositottak, majd Kinaban az Apple forrasain kiviil terjesz-
teni kezdték. Az ezzel késziilt alkalmazasok egy XCodeGhost nevii kartékony
kodot tartalmaztak, atmentek az Apple ellendrzési eljarasan, és bejutottak az App
Store-ba is, igy végiil hozzavet6leg 500 millio felhasznal6 valt érintetté.”

Téamadasi pontok

A fenti tamadasi tipusok azonban nemcsak az ellatasi lancok kozvetlen kdrnye-
zetében, hanem azon kiviil is alkalmazhatok, igy a védekezés soran érdemes

% Lin Yang — Quan Yu: Dynamically Enabled Cyber Defense. H. n., World Scientific, 2021. 26-28.
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azonositani a lehetséges tamadasi pontokat is. A MITRE tanulmanyaban doku-
mentalt 41 eset 81 tamadasi pontot azonosit, és bemutatja, hogy ezek nem csak
egyetlen pontra iranyulnak.

Egy rendszer tamadasa akkor a leghatékonyabb, ha az életciklusanak minél
korabbi pontjan torténik meg. Egy elemzési fazisban lev6 rendszer megismerése
informaciot nytjt az azzal szemben tamasztott funkcionalis kdvetelmény-
rendszerrdl, a rendszer céljai mellett az azon kiviil esé teriileteket is defini-
alja. Mar ez a fazis is informaciot nyujthat a miiszaki kdrnyezetrél. Az elmult
évben a tavmunka térnyerésével sok szervezet alakitott ki tavoli hozzaférést,
arovid hataridék miatt nem mindig szem el6tt tartva az informaciobiztonsagi
kovetelményeket. Ez a tény is kozrejatszhat a jogosulatlan hozzaférések koc-
kazatanak megemelkedésében. Ebben a fazisban 3, a kockdzatok elemzésének
és csokkentésének fazisaban mar 12 tamadas volt érintett.

A mérndki tervezés és gyartmanyfejlesztés a leginkabb veszélyeztetett
fazis, ebben regisztraltak a legtobb incidenst, a MITRE kutatasaban 28-at.
Ebben a szakaszban a tamado célja, hogy kifejlessze és konfiguralja a tdimadd
eszkozeit, bejuttassa, és aktivalja azokat a célkdrnyezetben. A célpontok kozt
nemcsak a f6-, hanem az alvallalkozoéi rendszerek is szerepelnek, a kifinomul-
tabb modszerek a szoftver- és hardverfejlesztékre iranyulnak akar ugy, hogy
a koztiik folyo informacidéaramlasba ékelddnek be.

A gyartas és telepités soran végzett tamadas pontos technikai informacidkat
szolgaltat a tamado szadmara a mar mitkodod rendszerrdl, erre alapozva tovabbi
tamadoeszkozok fejleszthetdk ki, és juttathatok tovabb. Egy tesztfazisban
levo rendszer védelmére sok esetben még kevesebb energiat forditanak, ami
nagyban megkonnyitheti a tamado kodok elrejtését. Ez a fazis 24 tamadasban
volt érintett.

A miikodés és tamogatas szakaszaban mikodo rendszerek mar védett
kornyezetben, a hardeningeljarasokat mar elvégezve miikddnek, igy azok
eredményes kompromittalasa mar nehezebb feladat. Annak ellenére, hogy
ez a fazis az életciklus varhatéan leghosszabb szakasza, a kataldgusban csak
22 esetben fordult el6. A SolarWinds rendszerében ezt a szakaszt tamadtak
ugy, hogy a tamadoé kodot szoftverfrissitéssel juttattak be kiilonb6z6 rendsze-
rekbe. Az akcio az ellatasi ldncon keresztil torténd tamadas tiszta esete volt,
ami vilagossa teszi a beszallitoi informatikai rendszerek kockazatanak hatasat
a rajuk épiild rendszerekre.
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A tamadok

A kibertamadasok megbizdinak, illetve kivitelezdinek rendszerezésére szamos
forras tett kisérletet. Ezek az aktorok eltéré motivaciokkal és eltérd eszkoz-
rendszerrel rendelkeznek, profiljaik ismeretében meghatarozhatok motivacioik,
az altaluk alkalmazott technologiak, és kidolgozhatdk a megel6zési és védelmi
modszerek. A tamadok kategoriakba sorolasara szamos forrast talalhatunk,?
a Hackmageddon® adatai alapjan korrelacié fedezheté fel a tamado csoportba
tartozasa és a tamadas célja kozt.

A motivaciok azonositasaval szintén tobb forras foglalkozik, az azonositas
alapjai az ismertté valt incidensek elemzése és az azokbol alkotott statisztikak
lehetnek. Az informatikai incidensek bejelentési kotelezettsége az Amerikai
Egyesiilt Allamokban 2004-re nyulik vissza, ma mar ezek barki szamara elér-
heték és tanulmanyozhatok. A Hackmageddon havi rendszerességgel készit
statisztikakat. Az elmult évek motivacioit és azok valtozasat mutatja be az 1. tab-
lazat, amelyben a kiberkémkedés és a kiberhadviselés aranyanak csokkenése
mellett a kiberblindzés egyre magasabb aranyban jelenik meg. Az ilyen tipust
statisztikak adatai és a tényleges allapot kdzt valosziniisithetdk eltérések, aminek
leggyakoribb oka az esetek egy részének felderitetlensége ¢s a nyilvanossag
tajékoztatasanak ellenérdekeltsége.

1. tablazat: A kiberbiinozés motivdcioinak valtozasai, 2018—2020

Kiberbiinozés Kiberkémkedés Hacktivizmus Kiberhadviselés Ismeretlen

2018 81,82% 12,86% 2,84% 2,47% n. a.
2019 83,96% 11,21% 3,05% 1,55% 0,17%
2020 85,17% 9,94% 2,34% 1,83% 0,64%

Forras: www.hackmageddon.com

Az ellatasi lancok tamadasara itt csak kozvetett statisztikak allnak rendelke-
zésre. A tendenciat azonban jol érzékelteti az Identity Theft Resource Center
(ITRC) 2021. elsdé negyedéves adata, amelyben 137 szervezet 27 kiilonb6zo

2 Lasd példaul Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 171.;
az Intel pedig publikalta a kiberbindzés motivacioinak személykozponti referenciatablazatat,
lasd Tim[othy] Casey: Understanding Cyberthreat Motivations to Improve Defense. Intel White
Paper, 2015. februar 16. 8. (Figgelék.)

» Lasd: www.hackmageddon.com.
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beszallitojaval kapcsolatban jelzett a kibertérbol szarmazo tamadast — ez az el6z6
iddszak esetszamanal 42%-kal magasabb volt. Bar a MITRE 2017-es jelentésében
a kifinomult eljarasokat alkalmazé tamadasokat nemzetallamoknak tulajdonit-
ja,%¢ felmeriil a kérdés, hogy mely szerepl6k milyen célok érdekében hajtanak
végre kifejezetten az ellatasi lancokra irdnyuld tamadasokat.

Katonai célu kibermiiveletek

A katonai szervezetek és stratégiak a torténelem soran folyamatos valtoza-
son mentek keresztiil, hajtomotorjukat a technikai és logikai fejlédés jelen-
tette. A kezdetleges fegyverektél a modern 1égierdig szamos példa igazolta,
hogy a modern technikai eszkdzok nélkiilozhetetlenek a katonai miiveletek tamo-
gatasaban, ugyanakkor a harcaszati miiveletek eredményessége nem csak ettol
fliigg. A sajat ellatasi lanc fenntartasa €s az ellenség ellatasi lancainak tamadasa
kiemelt szereppel bir a modern hadviselésben, bar maga a modszer egyalta-
lan nem 0j. A modern hadviselés viszont mar nem jar minden esetben egyiitt
a konfliktus nyilt vallalasaval, a jelen haborti mar nem feltétleniil a harcmez6n
délnek el. Az elmult évtizedekben nagyobb szerepet kapott az elrettentés, az USA
2003-ban az iraki haboriiban demonstralta informacios félényének elsopré hata-
sat. A fejlett orszagok altal vivott hagyomanyos haborukat felvaltotta a hibrid
habora, amely mar nem csak katonai szereplok kozt zajlik, abban a civil szféra
és helyettesito szervezetek is részt vesznek. Az ellatasi lanc tdimadasa realis cél,
mert annak fenyegetettsége mar 6nmagaban elég lehet ahhoz, hogy a hatalom
aktualis gyakorlojaval szembeni bizalmat megingassa, és elérje a civil lakossag
szembefordulasat a hatalommal.”’

Az ellatasi lanc tamadasanak a hirszerzésben betoltott szerepét aligha kell
részletesen bemutatni, az ellenség ellatasi folyamatairol, annak tartalmarol,
az alkalmazott eszkdzokrdl, az utanpotlas utvonalarol, idejérdl és tartalmarol
szerzett informaciok képet adhatnak az ellenséges haderé6k mozgasarol, és kiko-
vetkeztethetdk a lehetséges jovobeni 1épések. Ezek ismerete lerdviditi a katonai
vezetés dontési ciklusat, és hathatds tamogatast nyujt az informacios folény
elérésében és megtartasaban.

2 Heinbockel-Laderman—Serrao (2017): i. m. 1-5.
27 Bodoroczki Janos: A modern hadviselés logisztikaja —a katonai logisztika jov6je. Hadtudomany,
30. (2020), 2. 98-108.
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Azutanpotlasi logisztika informacidinak megszerzése mellett annak lehet6-
ség szerinti befolyasolasa, valamint az ellatasi lanc miikodésének meghiusitasa
a fejlettebb technikaval rendelkezé haderdket is vesztes helyzetbe hozhatja.
A befolyasolas célja altalaban a megtévesztés, és ezt kihasznalva olyan helyzet
kialakitasa, amelyben adott szerepl6 akaratat a szemben allo félre kényszeritheti.
Az ellatasi lanc tamadasa, pusztitasa mar a hadviselés torténetének korai sza-
kaszaban is fontos stratégiai elem volt, a hadianyag- és az élelmiszer-utanpotlas
elvagasa szamtalanszor bizonyult iit6képes 1épésnek. Az ellatasi lanc zavaraira
amodern logisztika is érzékeny. A modern, halézati kommunikaciora alapozott
rendszerek esetében ezek a zavarok a hagyomanyos tamadoeszkozok igénybe-
vétele nélkil is eldallithatok.

A hadviselésben a szamitogép-halozatokra alapozott informacios miveleti
tevékenységek alkalmazasa eldszor 1998-ban, az Egyesiilt Allamokban jelent
meg, ekkor adtak ki JP 3-13 jelzéssel az elsé dsszhaderénemi informacios
milveleti doktrinat.?® Az anyag az informacios miiveleteket timado és védelmi
kategoriakba sorolja, a hangstlyt a sajat informaciok és informacids rendsze-
rek megvédésére helyezi ugy, hogy kdzben a szemben all6 fél informacidinak
megszerzésére és a rendszereinek tamadasara torekszik. A doktrina megjelené-
sét kovetden tovabbi orszagok is felismerték a kibertér jelentéségét a miiveleti
tevékenységekben, igy hamarosan Kina és Oroszorszag is megkezdte ez iranyt
képességeinek kifejlesztését.”

Haboru, lovések nélkiil

A Supermicro esetéhez hasonlo tdmadas kivitelezésére maganyos tamadoknak,
terroristaknak vagy hackercsoportoknak jelen tudasunk szerint nem volt még
lehetéségiik. A negyedik generacios hadviselésben ugyan szinte barmely csoport
képes lehet érdekeinek érvényesitésére, akar még nemzetallamokkal szemben
is agy, hogy tamadasai célpontjaul kritikus infrastruktarakat jelol ki,* erre
jelenleg kevés példa van. Ha meg is tudnanak egy alaplapra iiltethet6 chipet
tervezni, annak gyartasa mar nehezen lenne titokban tarthatd, nem beszélve

28 Joint Publication 3-13, Information Operations. 2012.

¥ Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 170.

30 Deak Veronika (szerk.).: Célzott kibertamaddsok. Eves tovabbképzés az elektronikus informd-
cios rendszer biztonsagaért felelds személy szamdara. Budapest, Nemzeti Kozszolgalati Egyetem,
2018. 161.
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az alaplapok gyartasi folyamataba valo beavatkozasrdl vagy a minéségellenor-
z¢és kijatszasarol. Egy ilyen feladat megvaldsitasara csak olyan szervezet képes,
amelynek kapcsolatai minden részteriileten érvényesiilni tudnak, és ez leginkabb
az allamhatalom esetében all fenn. De mi motivalja a kibertamadasok kivitele-
zésére alkalmas Supermicro-szerii incidensek kitervel6it ilyen koltséges és nagy
szervezési feladatot igényld mddszer alkalmazasara azért, hogy tartosan rejtett
hozzaférést biztositsanak maguk szamara, annak ellenére, hogy idével szinte
biztosan fény deriil az incidensre? A torténelem soran az allamok mindig is
igyekeztek egymas titkait kifiirkészni, és ekdzben soha nem valogattak kiilo-
ndsebben a modszerekben. Nincs ez masképp a modern informatika vilagaban
sem, de az ehhez sziikséges eréforrasok ma szinte kizarolag az allamok altal
tamogatott csoportok szdmara allnak rendelkezésre. gy tobbségében harom
altalanos cél valosziniisithetd: az informacidszerzés, a befolyasolas és a pusztitas
képességének elérése. A titkosszolgalatokhoz kéthetd incidensek jorészt az elsé
két teriiletet célozzak, mig a pusztitas inkabb a nemzetbiztonsagi vagy katonai
akciok soran jelenik meg.

Mig a hadviselés korai szakaszaban a fizikai pusztitas volt az elsédleges cél,
késobb az elrettentés is hatékony fegyvernek bizonyult. Az er6f6lény nyilvan-
valova tétele mar oSnmagaban képes biztositani a dominans fél akaratanak érvé-
nyesiilését, ugyanakkor képet ad az azt biztositoé kdrnyezetrél. Az elrettentés
a kibertérben is kivaloan alkalmazhat6 eszkdzzé valt, mivel az informatikai
berendezések miikddésének zavarait a tarsadalom egy része jol érzékeli, mikoz-
ben annak lehetséges kovetkezményeitdl a tarsadalom egészének tartania kell.
Az ellatasi lancban keletkezett zavarok hatasa a létfontossagu rendszerelemek
esetén ennél is tovabbmegy, nemcsak az adott szolgaltatas eshet ki, hanem az arra
épiilo tovabbiakban is problémat okozhat. Ez magyarazatot ad arra, hogy egy
tamado szamara miért nem feltétlentil jelent problémat, ha tamadé céla kiber-
képessége ismertté valik az ellenfél szamara. A nyilvanossag el6tt természetes
az ilyen iranyu tevékenység tagadasa, de a napvilagra keriilé incidensek min-
den szerepld szamara nyilvanvalova teszik a tamado erejét és azt a tényt, hogy
ellenséges hirszerzok az informatikai rendszerében szinte barhol jelen lehetnek.
Az APT-tamadasokhoz kot6do befolyasolasi képesség réme pedig a kibertér
legerdsebb orszagait is visszatartja egy kiberkonfliktus nyilt kezdeményezésétol.

A legnagyobb kart talan az elektromos halézat sikeres tamadasaval lehetne
eldidézni barmely orszagban; ez szinte a teljes ellatasi lancban kifejtené a hatasat.
Elektromos aram nélkiil szinte semmilyen teriilet nem tudja ellatni feladatat,
és mas kritikus infrastruktirakkal szemben a kiesése teljes 6sszeomlast valtana
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ki. Az elektromos halozat elemei raadasul akar tobb évtizeddel ezel6tt épiiltek,
régi, elavult technologiat hasznalhatnak, ezért levaltasuk nem trivialis feladat,
és tamadhatosaguk is egyszertibb. Erdekes, de ez a probléma raadasul épp a fej-
lett orszagokat érinti, hiszen a teljes orszag elektromos rendszerének folyamatos

s

korszerisitése lehetetlen, igy szlikségszeriien megtalalhatok benne régi, elavult
elemek. A halozat kitettségét szinte minden nemzetallam érzékeli. Az Amerikai
Egyesiilt Allamok kitettségét a villamosenergia-rendszer elleni timadésoknak
jol jellemzi, hogy Donald Trump egy 2020-as executive orderben az ezzel kap-
csolatos kockazatok csokkentését irta eld. A rendeletben, amelynek 1étrejottét
minden bizonnyal titkosszolgalati informaciokra alapoztak, Trump igy fogalmaz:

,[...] megallapitom, hogy a kiilfoldi ellenfelek egyre inkabb sebezhet6 pontokat hoznak
létre és hasznalnak ki az Egyesiilt Allamok nagyfesziiltségiivillamosenergia-rendszeré-
ben, amely biztositja a nemzeti védelmiinket, a Iétfontossagli vészhelyzeti szolgaltatasokat,
a kritikus infrastrukttrat, a gazdasagot és a [mindennapi] életiinkhoz sziikséges villamos
energiat. A nagyfesziiltséglivillamosenergia-rendszer célpontja azoknak, akik rosszindulatt
cselekményeket akarnak elkovetni az Egyesiilt Allamok és az Egyesiilt Allamok népe ellen,
beleértve arosszindulatu kibertevékenységeket is, mivel a nagyfesziiltségiivillamosenergia-
rendszeriink elleni sikeres tdmadas jelent6s kockazatot jelentene gazdasagunkra [...]”

Az elnok az energiaellatd rendszer f6 gyengeségét a nem megbizhatd forrasbol
szarmazo6 rendszerkomponensekkel azonositja:

»,Megallapitom tovabba, hogy a kiilf6ldi ellenfelek tulajdonaban 1évo, altaluk ellendrzott,
illetve joghatésaguk vagy iranyitasuk ala tartozo személyek altal tervezett, fejlesztett,
gyartott vagy szallitott, az Egyesiilt Allamokban 1év6 nagyfesziiltségii elektromos beren-
dezések korlatlan beszerzése vagy hasznalata noveli a kiilfoldi ellenfelek képességét, hogy
potencialisan katasztrofalis kovetkezményekkel jaro sebezhetéségeket hozzanak 1étre
¢és hasznaljanak ki a nagyfesziiltségii elektromos berendezésekben. Ezért megallapitom,
hogy a nagyfesziiltségii elektromos berendezések korlatlan kiilfoldi szallitasa szokatlan
és rendkiviili fenyegetést jelent az Egyesiilt Allamok nemzetbiztonsagara.”

A rendelet tiltasokat vezet be az energiaellatd rendszer komponenseinek elemeire:

,[a tiltas] olyan elektromos haldzati berendezéseket érint, amelyeket olyan személyek ter-
veztek, fejlesztettek, gyartottak vagy szallitottak, amelyek kiilfoldi ellenfél tulajdonaban
vannak, annak ellendrzése alatt allnak, annak joghatosaga vagy iranyitasa ala tartoznak [...]
az Egyesiilt Allamokban 1év6 nagyfesziiltségiivillamosenergia-rendszer tervezése, integri-
tasa, gyartasa, eloallitasa, termelése, elosztasa, telepitése, izemeltetése vagy karbantartasa
elleni szabotazs vagy felforgatas indokolatlan kockazatat hordozza magaban.”
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Egy 2021-ben megjelent utasitas ennél is tovabb megy, és megkoveteli a keres-
kedelmi minisztertdl a félvezetogyartassal, a védelmi minisztertdl a kritikus
asvanyi anyagokkal kapcsolatos rizikofaktorok, az egészségiigyi minisztertol
a gyogyszerek és hatébanyagaik kockazatainak azonositasat és kezelésiikre vonat-
koz6 ajanlasokat. A rendelet az energialigyi, a kozlekedési és a mezdgazdasagi
minisztérium mellett a kereskedelmi és belbiztonsagi tarca vezetdit utasitja, hogy

,[...] amegfeleld tigynokségek vezetdivel konzultalva jelentést nytjtsanak be az informa-
cios és kommunikacios technologiai (IKT) ipari bazis kritikus agazatainak és alagazata-
inak ellatasi lancarol (a kereskedelmi miniszter és a belbiztonsagi miniszter altal megha-
tarozottak szerint), beleértve az IKT-szoftverek, az adatok és a kapcsolddo szolgaltatasok
fejlesztésének ipari bazisat.”*?

Az elndki utasitasok tartalmat valdszintsithetden titkosszolgalati informaci-
okra alapoztak, és akar korabbi példakra is tdamaszkodhattak. A tdmadas nem
lenne példa nélkiili: Ukrajna elektromosenergia-ellatasi halozataval szemben
mar hajtottak végre sikeres kibertamadast, amely a feltételezések szerint egy
BlackEnergy nevii trojaira volt visszavezethetd.*

A tamadas eszkdzeinek vizsgalata 6nmagaban is konyvet alkothatna. Szak-
emberek korében sokszor emlitett gyenge pont az Internet of Things (IoT)
¢és az olcso tavol-keleti berendezések beépitése kritikus informatikai rendsze-
rekbe. Az loT-eszkozokkel szembeni leggyakoribb kritika a futtatott szoftver
ellendrizhetetlensége és a minimalis szamitasi kapacitasbol adodo kriptografiai
eljarasok alkalmazhatdsaganak hianya. Ezek az eszk6zok ugyanis rendszerint
nem rendelkeznek elég eréforrassal ahhoz, hogy erds titkositasi algoritmusokat
hajthassanak végre, igy védelmiik nehézségekbe iitkdzhet. Az ellendrizetlen olcsod
berendezések iizleti alkalmazasa erdsen ellenjavallt, mivel nem tudhato, hogy
azokba a gyart6 milyen rejtett funkciokat épitett be. Mivel Kina berendezkedése
lehetdséget nyujt arra, hogy az allami vezetés barmikor eldirja, hogy egy gyartd
az érdekeinek megfelelden modositsa a termék funkcionalitasat, ezeket az tizleti
szempontbol kritikus teriileteken nem célszerii hasznalni.

Ugyanakkor az ellendrzési eljarasokat sikeresen teljesitd eszkdzokben is
lehetnek hibak, amelyek jelentds értéket képviselnek, és mivel nem kozismertek,

31 White House: Executive order EO14017: America’s Supply Chains. Executive Olffice of the
President on 03/01/2021.

32 White House: Executive Order on Securing the United States Bulk-Power System (2020. majus).
3 Robert Lipovsky: Back in BlackEnergy: 2014 Targeted Attacks in Ukraine and Poland.
WeLiveSecurity.com, 2014. szeptember 22.
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piaci értékiik van, amellyel kereskednek is. A sériilékenységek vasarloi a magas
ar kovetkeztében altalaban kormanyzati szereplok.3

Terrorszervezetek, vallasi csoportok

A terrorcselekmények célja rendszerint a lakossag megfélemlitése, a kormanyzat
rakényszeritése valamilyen intézkedésre vagy egy orszag politikai, alkotmanyos
vagy gazdasagi destabilizalasa. A legtobb esetben ezért védtelen civileket timad-
nak, mivel ennek kivitelezése a legegyszeriibb, és nem is kdtddik kiillondsebben
a kibertérhez. Bar a terrorszervezetek szadmara idealis lehetdség lehetne egy
szervezet informatikai infrastruktiarajanak timadasa, eddig elenyész6 szamban
fordultak el6 olyan esetek, amikor terrortamadas okozta informatikai tizem-
zavarral érték volna el az emlitett célok valamelyikét. Eszkozként azonban
ez a kor alkalmazza a kibertér szolgaltatasait. Az Eurépai Uni6 2018-as allas-
foglalasa az alabbi szerint fogalmazza meg a terroristacsoportok és a kibertér
kapcsolatat:*

,»,Mivel szamos terrorista csoport és szervezet toborzasra, radikalizalasra és a terrorista
propaganda terjesztésére szolgalo olcso eszkozként hasznalja a kiberteret; mivel terro-
rista csoportok, nem allami szereplék és nemzetk6zi biinszovetkezetek arra hasznaljak
akibermuveleteket, hogy a névtelenség leple alatt szerezzenek pénzforrasokat, hirszerzési
informacidkat gyijtsenek és kiberterror-kampanyok inditasahoz kiberfegyvereket fejlesz-
szenek ki, kritikus infrastruktarakat romboljanak szét, tegyenek tonkre vagy semmisit-
senek meg, pénziigyi rendszereket tamadjanak meg és egyéb illegalis tevékenységeket
folytassanak, amelyek kihatassal jarnak az eurdpai polgarok biztonsagara nézve.”

A magyar kibevédelmi szakemberek szinte egyontetii véleménye, hogy Magyar-
orszag a jelenlegi politikai helyzetben nem célpontja az ellatasi lancra iranyuld
cselekményeknek. Ahogyan a mar emlitett Digitalis Mohacs szerzdi is utalnak
ra, feltehetden ennek kdszonhetd, hogy bar az elektromos tavvezetékek, optikai
kabelek tamadasa aranylag sikeresen végrehajthaté lenne, mégsem torténnek
ilyen incidensek. Az egyszerii szolgaltataskiesések valoszinilileg nem segitenék

3 A kozismert Chrome bongészé esetében egy tavoli kodfuttatast lehetvé tevo sériilékenység
demonstralasa e sorok irdsakor 500 000 dollart ér a Zerodiumnal, lasd: https://zerodium.com/
program.html.

*  Europai Parlament: Az Eurépai Parlament 2018. junius 12-i llasfoglalasa a kibervédelemrol
(2018/2004(INT)). 2018. junius 12.
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az elkovetdket eléggé a céljaik elérésében, a civil szféra szamara okozott kényel-
metlenség miatt esetleg épp az elvarttal ellenkezd hatast érnének el: a kozvéle-
mény elleniik fordulna. Természetesen elképzelhetd, hogy elébb-utdbb terroristak
altal végrehajtott kibertamadas is bekovetkezik, de ahhoz ezeknek a csoportok-
nak olyan szakmai hatteret kell felépiteniiik, amelyhez sziikséges anyagi hattér
jelenleg valosziniisithetden nem all rendelkezésiikre.

Rosszindulati hackerek

Az ellatasi lancban a fentiektdl eltérd céla kibertamadasok is okoztak zavaro-
kat. Az anyagi haszonszerzés érdekében készitett tamado szoftverek meghi-
usitjak az informatikai rendszerek miikodését. Az elmult évek legjellemzébb
eszkozei a kriptovirusok kiilonbozd valtozatai voltak, amelyek sikeresen okoz-
tak zavarokat a gazdasagi szerepldk informatikai rendszereiben. A NotPetya
ransomware-rel elkovetett taimadas altal okozott karok hosszan sorolhatok, nem
ritkak az olyan tizemzavarok sem, mint a csernobili atomerémt ipari telephelye
automatikus ellenérzé rendszerének ideiglenes leallasa. A 2017-ben inditott
WannaCry legalabb 150 orszagban hozzavetdleg 300 000 szamitdogép adatait tette
elérhetetlenné, és az egészségiigyi ellatasi lancban is sulyos zavarokat okozott.
A legtobb fertézést Oroszorszagban regisztraltak, ahol a legnagyobb vallalatok
mellett a Sberbank és kiilonb6z6 minisztériumok szamitogépei is aldozatul estek.
Mas eurodpai orszagok is nagy karokat szenvedtek, tobb esetben korhazak is
mikodésképtelenné valtak, igy az egészségiigyi ellatasban keletkezett zavarok
kovetkeztében halalesetek is torténtek. A ransomware-tamadasok eldtt nem
voltak ismertek ilyen stlyos kdvetkezményekkel jard esetek.

Erdekes tény, hogy a WannaCry miikodése azokon a kiberfegyvereken ala-
pult, amelyeket az NSA fejlesztett ki, és tartalékolt egy esetleges kibermiivelet
végrehajtasahoz. Az NSA eljarasi rendjében levd hiba kovetkeztében a szoftverek
a tamadokhoz keriiltek, majd késobb a dark neten is megvasarolhatok voltak.

Az ellatasi lanc timadasa a rosszindulatu hackerek szamara a legtobb esetben
anyagi haszonszerzésrél szol, valodi céljuk nem az ellatasi lanc miikddésének
megzavarasa, azt csupan fenyegetésként hasznaljak anyagi céljaik eléréséhez.
Kivalo lehetéség szamukra, hiszen ezzel konnyen ra tudjak kényszeriteni aldo-
zataikat arra, hogy fizessenek nekik.
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Ellentevékenységek

Az ellatasi lancok alkotoelemeinek kifejlesztése és felépitése tobb orszag szer-
vezeteinek Osszetett haldzatan at torténik. Szamos elem komplexitasa olyan
nagy, hogy az hagyomanyos modszerekkel vagy eszkdzokkel nem ellendrizhetd.
A helyzet kezelését tovabb neheziti, hogy a kiilonféle ellendrzéseket a rendsze-
rek minden egyes valtozasa esetén Gjra és ujra el kellene végezni. Mivel ennek
végrehajtasa nagyon koltséges lenne, nem zarhatok ki a hibak, a védekezés
moddszertanaban igy hangsulyos szerep jut a kockazatkezelésnek, az ajanlasok,
jo gyakorlatok és szabvanyok alkalmazasanak. Mivel mindig lesznek olyan
pontok, amelyeket egy miivelet soran ki lehet majd hasznalni, az ellatasi lanc
ellen inditott miiveletek idénként sikeresek lesznek, ezt nem lehet elkeriilni.
A védelem célja ezért a kiemelt fontossagt elemek koltségaranyos, ugyanakkor
minél magasabb szintii védelme, felkésziilés a lehetséges kockazatokra és azok
szakszerii kezelésére.*

A kockazatkezelés elterjedt modszertanaban egy esemény kockazatat a beko-
vetkezés valoszinliségének ¢és az okozott kar nagysaganak egyiittesével hata-
rozzak meg. Igy a gyakran bekovetkezd, de kis karértékii esemény kezelésére
hozzavetdleg ugyanakkora eréforrast kell biztositani. A nagy kart okozo ese-
mények azonban rendszerint csak nagy koltségii megoldasokkal elézhet6k meg,
¢és anyagi forrasok hianyaban vagy a koltségaranyos védelem kovetkeztében
elmarad a megfeleld eljarasok bevezetése.

A termel6kbdl, alvallalkozokbdl, szallitokbol, kereskeddkbdl és fogyasztok-
bol allo ellatasi lancban a rendszeresen el6forduld zavarok kivédésére forditanak
kiemelt figyelmet. A lancok rendszerint hierarchikus szervezésiiek, csucsukon
amegrendeld all. Az elsédleges beszallitok csomodpontokat alkotnak, amelyekhez
tovabbi elemek, az alvallalkozok kapcsolodnak. A csomopontoknak megfelelden
integralodni kell a felettiik elhelyezkedd elembe. A struktiraban akar egyetlen
lancszem a teljes folyamatra nézve kritikus lehet, mivel a lancok mikddését
ugyanakkor olyan globalis beszallitok is befolyasoljak, amelyek kiesése kataszt-
rofalis hatasq, ¢s a keletkez6 hullamhatas a teljes rendszeren végighalad.

Az ellatasi lancok életciklusanak tervszeri kialakitasa az egyik leghatéko-
nyabb modszer a miikddési biztonsag szintjének emelésére. Ez kovetkezetesen
Osszehangolt tevékenységet igényel, amelynek biztositania kell az életciklus

3¢ Supply Chain Attacks, Cybersecurity & Regulations: What to Expect in 2021. Quointelligence,
2021. januar 27.
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minden pontjan az atlathatosagot €s az ellendrizhetéséget. Mivel a mai rendsze-
rek fejlesztése mar nem egy helyen torténik, ezt nehéz teljes egészében elérni.”’
Az Egyesiilt Allamokban az ICT-rendszerek hibibol eredd kar mar 2003-ban
meghaladta a 60 milliard dollart,*® igy az ezekre épiil6 szolgaltatasok védelmére
az orszag kockazatkezelési gyakorlati programokat kinal. Az alkalmazhatosag
¢és az érvényesség érdekében ezek a programok célszeriien a korabbi preceden-
seken alapulnak, és azokat id6rél idére aktualizalni kell. Az életciklus folyama-
tainak standardizalasara gyakran mintakba foglalo keretrendszerek kidolgozasa
és kozzététele a megoldas.

A MITRE tanulmanyaban bemutatott, az ellatasi lanc tamadasat célzo ese-
tek elemzésével késziilt el a potencidlis ellenintézkedések katalogusa, amely
20 csoportba sorolva foglalja 6ssze az ellatasi lancokhoz kapcsolodo intézkedé-
seket. Ezek részben mas ajanlasok testreszabott adaptacioi, részben kifejezetten
ellatasilanc-specifikusak (Reed, Miller és Popick alapjan). A katalogus az alabbi
védelmi pontok mentén javasolja az ellentevékenységek felépitését.

A szoftverek biztonsagos konfigurdciokezelése a fejlesztési rendszer altalanos
feliigyeletét, a hozzaférések ellendrzését, a rendszer és a termék sértetlenségének,
integritasanak ellenérzését, a konfiguraciokezelés kritériumainak meghataro-
zasat és alkalmazasat emeli ki.

A kritikus komponensek manipuldlasanak megeldzésére szamos, az adott
komponensre kialakitott eljarast kell biztositani. Ebben a legegyszeriibb, de ese-
tenként hatékony modszer a szemrevételezés, amely soran pusztan kiilsé nyomok
alapjan sziirhetd ki a manipulacio. Altalanos szabaly a névtelenség biztositdsa,
azaz, amennyiben lehetséges, a potencialis tamadok eldl el kell fedni a végfel-
hasznal6 kilétét. A rendszer komponenseinek anonim vasdrlasa a rendszer kiala-
kitasanak korai fazisaban segit megel6zni a kompromittalt valtozatok bejutta-
tasat. Az egyedi konfiguraciok alkalmazasakor az anonimitas mar nehezebben
biztosithato, igy érdemes mérlegelni ennek elkeriilését. A megbizhato szallitas
kiilonosen kritikus pont, mert ennek soran a biztonsagi eljarasokat nem védett
kornyezetben kell érvényesiteni. A jogosulatlan hozzaférés, az adattartalom meg-
ismerése, a hamisitas, a csere vagy a modositas elkeriilését fizikai és logikai
mechanizmusokon keresztiil lehet biztositani a fejlesztési, az iizembehelyezési

7 Christopher J. Alberts — Audrey J. Dorofee: A Framework for Categorizing Key Drivers of Risk.
Carnegie Mellon, 2009.

3 Michael Newman: Software Errors Cost U.S. Economy $59.5 Billion Annually. National Institute
of Standards and Technology (NIST News Release), 2002. junius 28.
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¢és az lizemeltetési fazisban is. Az ellatasi lanc elemeinek javitasa, a cserealkat-
részek szallitasa soran célszerii hologramokat, optikai vagy RFID-azonositokat
¢és egyedi vagy specialis csomagolast alkalmazni. Kiilonos figyelmet érdemes
szanni a szoftverkomponensek megvaltoztatasanak elkeriilésére, amelyre szintén
szamos modszer ismert, de biztonsaguk csak az eljarasi rend maradéktalan betar-
tasaval garantalhatd. Az elektromagneses vagy termikus elemzés lehetéséget nyujt
a hardverelemek modositasanak detektalasara. Valosziniileg egy ilyen vizsgalat
mutatta ki a Supermicro alaplapjanak modositasat. Az ellatasi lanc atlathatosdaga
a felhasznald szamara biztositja az abban rejlé kockazatok azonositasat és azok
kezelését. A teljes ellatasi lancban vizsgalni kell a komponensek szarmazasdt,
lehet6ség szerint ugyanarra a komponensre t6bb beszallitoval is ki kell alakitani
a kapcsolatot, és értékelni kell a kritikus elemek beszallitoinak megbizhatésagat.

A biztonsagra dsszpontosito programozasi nyelvek alkalmazasa mar a ter-
vezési fazisban meghatarozhat6. Ebbe a kategériaba nem csak maguk a progra-
mozasi nyelvek értenddk, idetartoznak a kiilonb6z6é programkonyvtarak, har-
madik féltdl szarmazo szoftverelemek, futtatd kdrnyezetek is. A biztonsagra
nem eléggé dsszpontosito fejlesztéeszkdzre az Adobe altal 1996-ban kifejlesztett
Flash az egyik legismertebb példa, amelyet elsésorban webbdngészokben futd
alkalmazasok fejlesztésére terveztek. A Flash technologidja szinte teljes élete
soran biztonsagi hibaktol szenvedett, és teljesen ellehetetleniilt, miutan a legtobb
bongészo letiltotta annak mitkodését.

A biztonsagkézpontu tervezési és kodolasi szabvanyok beépitése és rend-
szeres feliilvizsgalata nemcsak a rendszer rendelkezésre allasanak garancia-
jat teremtheti meg, hanem biztositja adattarolasanak és kommunikacidjanak
bizalmassagat is. Egy rendszer megtervezésekor nem csak annak funkcioira,
hanem az lizemelési kornyezet meghatarozasara is ki kell térni. Az olyan kritikus
rendszerek mikodését, amelyektdl rendkiviil magas szintii rendelkezésre allast
kovetelnek meg, nem lehet egyetlen szerverrel megoldani, ehhez tobb, szétszortan
elhelyezkedd, elosztott miikkodést kiszolgalora van sziikség. Ennek megvalo-
sitasat sokan lizemeltetési feladatnak tekintik, valdjaban egy ilyen rendszert
akkor lehet 1étrehozni, ha ezt a kritériumot mar a tervezési fazisban beépitették.
A biztonsagos adattarolas legtobbszor kriptografiai eljarasok alkalmazasaval
valésul meg, de ezek sem Orokéletiick, igy mar a tervezési fazisban érdemes
kidolgozni a késdbbi cseréjiik eljarasat.®® A halozati forgalom korlatozdsdanak

¥ Mary Cindy Ah Kioon — Zhao Shun Wang — Shubra Deb Das: Security Analysis of MD5 algo-
rithm in Password Storage. ResearchGate, Proceedings of the 2nd International Symposium on
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szabalyait a rendszerben megvaldsitott kommunikacios folyamatok alapjan mar
atervezési folyamat soran dokumentalni kell, és a telepitési és tesztelési fazisban
alkalmazni kell.

Red Team és Bug Bounty programok. Sajnos az informatikai rendszerek
tamadasara alkalmazott modszerek mindig is tl valtozatosak voltak ahhoz,
hogy azokat részletesen nyomon lehessen kovetni. A sériilékenységek techni-
kai tartalmanak vizsgalata, azok nyomon kovetése, a taimado kodok elemzése
¢és az ellentevékenység kidolgozasa egy sziik szakmai réteg feladata, amely
idével mindig meghaladja a legjobb szakemberek képességeit is. A sériilékeny-
ségek hatalmas szama szinte lehetetlenné teszi a teljes korti védettség kialaki-
tasat. A CVE-adatbazis*® e sorok irasakor 156 019 rekordot tartalmaz, ame-
lyek az egyes szoftvereket, rendszerkomponenseket érint6 sériilékenységekrol
részletes leirast tartalmaznak. A tamadok mindig ujabb és jjabb mddszereket
talalnak majd arra, hogy a rendszerekbe behatoljanak, és ezt valdsziniileg nem
tudjuk megakadalyozni. Az informatikai rendszerek lizemeltet6i rendszerint
sémak mentén végzik a feladataikat. Frissitéseket és 1j szoftvereket telepitenek,
elvégzik az adatvagyon mentését. A legtobbjiik nem rendelkezik napi ismere-
tekkel a kiilonbo6z6 sériilékenységekrol, pusztan az eljarasrendet kovetve végzi
el a feladatat. Egy rendszer biztonsagos miikddtetésében sokat segit, ha az {ize-
melteték ismerik azokat a modszereket és eszkoztarakat, amelyeket a tamadok
is hasznalnak, hiszen a legtobb esetben nem 6nallé fejlesztést végeznek, csupan
meglevo eszkdzoket alkalmaznak. A sériilékenységek felderitésére érdemes erre
a célra fejlesztett célszoftvert hasznalni,* és legalabb a kiilvilag szamara elér-
hetd gépek esetén elvégezni a hardeningbedllitisokat.** A kiillonboz6 idészaki
jelentések képet adnak az elkdvetkezd id6szak fenyegetettségeinek valtozasai-
rol, ami alapul szolgalhat a jovobeni felkésziiléshez. A Red Team alkalmazasa
egy fajta megoldast jelenthet a problémak kezelésére. Ez a csoport az ellatasi
lancot alkot6 rendszerre, az annak miikodését biztosito személyzetre, valamint
a felhasznaloira iranyul6 behatolasvizsgalatokat végez, amelyekkel feltarha-
tok a sériilékenységek, és begyakorolhatok a veszélyhelyzeti eljarasok.” A Bug

Computer, Communication, Control and Automation, 2013.

40 Lasd: https://cve.mitre.org

4 Tlyen szoftver a Nessus, amelynek a korlatozott szamua szamitogép ellenérzésére szolgald teszt-
verzidja ingyenesen let6ltheté: www.tenable.com.

A hardeningeljaras a biztonsagi beallitasok lehetdség szerinti legszigorubb szintjét jelenti.

“ Egy Red Team program nem feltétleniil valamiféle bonyolult miiszaki megoldas, szamos cég
teszteli példaul a munkatarsait megtévesztd vagy karos mellékletet tartalmazo levelekkel ugy, hogy
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Bounty programok bizonyos keretek kozt barki szamara lehet6séget adnak biz-
tonsagi hibak felderitésére, és annak jelzése esetén jutalmazzak annak jelzését.

Tartalék eszkézok rendelkezésre dllasa. A tervezés alapvetd fontossagu
az ellentevékenység végrehajtasaban, ez biztositja az egyes eljarasok meghata-
rozasat és az ahhoz sziikséges erdforrasok rendelkezésre allasat. A lehetséges
zavarok eldzetes szambavétele, a kiesésiik vagy zavaruk esetében keletkezd
kar felmérése, a kezelésben részt vevok szerepkoreinek definialasa, a szervezet
vészhelyzeti miikodésének meghatarozasa tudja biztositani a megfeleld kezelést.
A potalkatrészek JIT-rendszeri rendelkezésre allasa lerdviditi az adott kom-
ponens altal okozott szolgaltatas kiesésének idejét, a bevizsgalt raktarkészlet
csokkenti a kompromittalt komponens beépitését. A katasztrofatervek kidolgo-
zéasa, azok megismertetése ¢s gyakorlasa, valamint az ahhoz sziikséges tartalék
eszk6zok rendelkezésre allasa helyettesitheti az ellatasi lanc kieso elemeit. Tipi-
kus eszkdzok a sziinetmentes tapegységek, az aggregatorok, a tartalék internet-
kapcsolatok és szerverek, a szamitogépek, a haldzati elemek. Az ellatasi lanc
miikddéképességének biztositasara tovabbi hatékony védelmet nyjt a kritikus
pontokon kialakitott redundancia. Ez a tartalékokkal szemben a miikddoé rend-
szerelemek olyan tobbszorozését jelenti, amelyben a kulcsfeladatok kezelését
esetenként akar foldrajzilag is elvalasztott rendszerelemekre bizzak. A teljes
rendszer igy képes elviselni dsszetevoi egy részének kiesését. A tartalékok keze-
1ésének megléte, rendszeres frissitése, betartasa és annak ellenérzése szintén
alapveto az ellatasi lancot tamogato informatikai rendszerek miikddtetése soran.

A felhasznalok informatikai képzését nem lehet elég alkalommal hang-
sulyozni. A kibertdamadasok még mindig leginkabb e-mail-mellékletek vagy
megtévesztd weboldalakrol letoltdtt alkalmazasok Gtjan valnak aktivva a kliens-
szamitogépeken. Az incidens gyakran ilyen jellegii felhasznaloi hibaval indul,
¢és bar egy résziik teljesen nyilvanvaldéan hamis, adott helyzetben még az {lize-
meltetdk is becsaphatok.* A kulcsfelhasznalok és tizemeltet6k megbizhatosaga-
nak sériilése fokozott veszélyforras, mivel 6k a magasabb jogosultsagi szintjiik
kovetkeztében a rendszer komponenseinek szélesebb koréhez férnek hozza, igy
az altaluk szandékosan vagy véletleniil okozott kar mértéke sokkal jelentésebb
lehet. A védelmi feladatok ellatasaban a feleldsség tobbréti, és sok esetben

amennyiben a munkatars arra nem az elvart modon reagal, oktatasi programban kell részt vennie.
4 Ha példaul egy munkatars gyakran fogad csomagkiildeményeket, valoszintileg nehezebben tlinik
fel szamara, ha egy ransomware-t tartalmazo levél a megszokott csomagkiildé nevében érkezik.
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a szakmai vélemények is eltérnek arrol, hogy egy incidens bekdvetkezésekor
végs soron kinek kell a moralis felel6sséget viselnie.*

A célzott tamadasokkal szemben mar sokkal nehezebb a hatékony védekezés
kialakitasa. Az atlathatosag érdekében a szervezetek kozzéteszik tevékenységii-
ket, referenciaikat, az adott teriilet vezet6jének, munkatarsainak elérhetéségeit,
igy anyilt forrasu felderités (open source intelligence — OSINT) alkalmazasaval
nagy mennyiségili informaciot nyujtanak egy ilyen timadas megalapozasahoz.

A szoftverfrissités biztonsdaga a SolarWinds esete 6ta kozismert kockazati
tényez6 a modositott rendszerkomponensek célba juttatasara.*® A nagyvallalatok
informatikai szabalyzatai a rendelkezésre allas biztositasaért gyakran tiltjak
a frissitések azonnali telepitését, azok eldzetes ellenérzését irjak eld. A magas
biztonsagi szintet elvard szervezetek egy kore a dobozos szoftverek auditalasat
is megkoveteli, vagy a Common Criteria valamely szintje szerinti megfelel6-
séget var el.*’ A zero-day sériilékenységek hatasanak elkeriilése szinte lehetet-
len. Ezek alapjan kimondhatd, hogy csak kevés informatikai rendszer képes
arra, hogy a teljes ¢letciklusa soran incidensmentes legyen. Szabalyzati szinten
az lzletfolytonossagi terv hatarozza meg az lizemzavar esetén végrehajtandd
ellentevékenységek korét. A hatékony adminisztrativ védelem kidolgozasanak
egyik nehézsége az dsszetett események kezelése €s azok masodrendl hatasa-
inak elemzése.

Osszefoglalas

Az ellatasi lancban keletkezett zavarok minden orszag esetében jelentés prob-
lémat okoznak, amit szamos kormany felismert, és eréforrasokat fordit annak
védelmére. Valoszinii, hogy a lancok komplexitasa tovabb novekszik, az inter-
netes lefedettség egyre nagyobb teriiletek szamara jelent majd alig érzékelhetd
tamadasi lehetdséget. Az 5SG halozatokra alapozott fejlesztési tervek, az dnvezetd
jarmivek, okosvarosok, okosotthonok kényelme egyre értékesebb tdmadasi
pontot nyujt, és egyre inkabb noveli a tarsadalom kitettségét az infrastruktara
¢és az arra €piilg ellatasi lanc sériilékenységeinek. A fenyegetettség mértéke

# Vélemény: A siras hataran —a WannaCry-probléma. Hwsw.hu, 2017. majus 16.

FireEye: Highly Evasive Attacker Leverages SolarWinds Supply Chain to Compromise Multiple
Global Victims With SUNBURST Backdoor. Fireeye.com, 2020. december 13.

4 A Common Criteria informatikai biztonsagi keretrendszere kiilonféle védelmi profilok mentén
garantalja egy szoftver vagy eszkoz biztonsagos mitkodését.
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a tarsadalom szamara alig érezhetd, mikdzben egyes forrasok az ellatasi lanc
elemei k6z¢ mar olyan termékeket is besorolnak, mint a Microsoft Office szol-
galtatasai. A hadviselés kiterjed a kibertérre is, mikozben a kiberképességek
fejlesztésére a legnagyobb hangsulyt fektetd orszagok, Nagy Britannia, Izrael,
Kina, Oroszorszag ¢s az Egyesiilt Allamok sajat rendszerei is sériilékenyek.
Az ellatasi lancok ellen inditott kibermuveletek szama bar rendkiviil alacsony,
egy sikeres tamadas kozvetett és kozvetlen hatasai sulyos kockazati tényezoket
jelentenek. Az olyan rendkiviili események, mint a Covid—19, amelynek kezelése
soran az informatikai rendszerek rutinszerii miikodését az alkalmi megoldasok
kényszere valtotta fel, a jovében is kivald alkalmat nyjt majd érzékeny cél-
pontok felkutatasara és megtamadasara, mikozben a ,,lathatatlan ellenség” elleni
védekezés fontossaga is felértékelddik.
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