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A katonai informacios rendszerek elleni
miiveletek — az informatikai megsemmisités a valos
szonyegbombdazastol a precizids malware-ig

Uveges Andrds Jozsef

Bevezetés

A digitalis tarsadalom gyors eléretorésének kovetkeztében felmeriilé kiber-
biztonsagi kockazatok a mindennapi élet mellett szamos agazatot érintenek.
Napjainkra a védelempolitikai nyilatkozatokban és elgondolasokban alapvetévé
valt az, hogy a jelenlegi és jovobeli katonai miiveletekben a fizikai csapasmérd
erbkkel egyiitt vagy onalléan alkalmazott kiber- és hibrid hadviselési mod-
szerek dominancidja emelked6 tendenciat mutat. A NATO allaspontja szerint
ez mar a negyedik dimenzidja a hadviselésnek. Mint minden katonai miiveletet,
a kibermiiveleteket is fegyverekkel vivjak meg. Ilyen eszkdzok a rosszindulata
szoftverek is, amelyek napjainkra a kiberhadviselés egyik alapeszkozévé valtak,
amelyekkel az egyes regularis vagy irregularis erdk sikeres miiveleteket képesek
végrehajtani a katonai informacios rendszerek ellen.

A NATO 2007-t6l kiemelt figyelmet fordit a kibervédelemre és a kiber-
hadviselésre. A 2012-es évben a kibervédelem mint koncepcid vagy elgondolas
bekeriilt a NATO védelmi tervezési folyamataba is. A legjelentésebb esemény
viszont a 2014-es walesi cstcs' egyik dontése volt, amellyel elfogadtak a NATO
kibervédelmi szakpolitikai iranyait.>

Ezt kévetden 2016-ban a varsoi csucsértekezleten a szovetséges erék amellett,
hogy megerdsitették a NATO védelmi jellegét, miiveleti teriiletté nyilvanitottak
a kiberteret is.?

' NATO e-Library: Wales Summit Declaration, Issued by the Heads of State and Government
Participating in the Meeting of the North Atlantic Council in Wales. 2014.

* Wales Summit Declaration (2014): i. m. 72-73.

3 NATO e-Library: Warsaw Summit Communiqué: Issued by the Heads of State and Government
Participating in the Meeting of the North Atlantic Council in Warsaw. 2016.
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Altalanosan elmondhat6, hogy a kiberhadviselés vonatkozasaban a miive-
leteket allami szerepldk, jellemzden hirszerzésre, disztruptiv vagy destruktiv
céllal, kozvetleniil — vagy proxyfelhasznald segitségével — hajtjak végre.
A kiberhadviselés témakdréhez tartozik minden olyan kibertérben végre-
hajtott offenziv miivelet is, amelynek a tamadast végrehajtd orszag — tagabb
értelemben szélsdséges szervezet — szemszogeébol katonai vagy politikai
értelemben véve értékelhetd (hasznos) eredménye van.

Az elébbickben emlitett tamadasokat rosszindulata szoftverek segitségé-
vel lehet a leghatékonyabban végrehajtani a kibertérben, ahol hasznalhatjuk
ezeket széleskoriien (globalisan vagy mondhatjuk, szényegbombazas forma-
jaban) vagy csak konkrétan egy adott célpont ellen, testre szabva. Utdbbi
esetben kifejezetten a célba vett rendszerre irt kartékony szoftverrel hajtjak
végre a tamadast.

A malware-eket hatékonyan alkalmazzak egymas ellen akar békeido-
szakban is az ellenérdekeltségii orszagok. Ezek a miiveletek a kibertérben
kovetik a valosagban fennallo geopolitikai ellentéteket. Ilyen geopolitikai ellen-
tét huzodik példaul Kina és India viszonylataban, illetve India és Pakisztan
vonatkozasaban. A szemben allo felek elészeretettel alkalmaznak precizids
malware-eket arra, hogy a kibertérbdl tamadva megbénitsak vagy romboljak
az ellenérdekeltségli orszag infrastruktarajat, gyengitve ezzel annak gazdasa-
gat. Rosszabb esetben destabilizaljak annak alkotmanyos rendjét egy nagyobb
tamadassal. Ezekkel az eseményekkel a sajtoban tobbszor is talalkozhatunk.

Egy jol idozitett malware-tamadassal (fake news, defacement stb.) hitel-
telenné lehet tenni egy kormanyt vagy egy szervezetet is. Akar valasztasokat
is befolyasolhatunk veliik. Azaz a malware-kampanyok kivaldéan alkalmasak
az informacios miveletek kivitelezésére a kibertérben.

A kinai kormany ¢€s az indiai vezetés kozott 2021-ben tobbszor kitjult
az ellentét egy hatarvita miatt. A kasmiri térséghez tartozo Ladakban a kinai
kormany 90 ezer négyzetkilométeres teriiletet kovetel maganak. Az indiai
rezsim szerint a kinai fennhatosag alatt allo Akszai Csin-fennsik 38 ezer
négyzetkilométere Ladak eredeti része, amelynek ezért Indidhoz kell tar-
toznia.

2021 marciusaban a The Hindu sajtéinformacioi szerint a kinai kor-
manyhoz kothetdé hackercsoport kartékony szoftvert juttatott be az indiai
villamosenergia-elosztd rendszer egy részét kiszolgald infrastrukturaba.
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A tamadast az amerikai érdekeltségii Recorded Future kiberbiztonsagi valla-
lat fedte fel. A tamadast 21 IP-cimrél inditottak 10 energetikai vallalat ellen.*

Rosszindulatu szoftverek

Mielétt a témat részletesen targyalnank, sziikséges pontositani a malware
fogalmat. A malware kifejezés alapvetden és dontéen gyijtéfogalom. Magaba
foglal szamos rosszindulatt szoftvert, mint példaul a trojai programok, a zsa-
rold virusok, a klasszikus értelemben vett virusok, férgek és banki kartevok.
A médiaban tobbszor szinonimaként hasznaljak a kartevo szoftver, a kartékony
szoftver és a karos szoftver fogalmat is.

Fajtajukat tekintve részletes leirast lehet olvasni Kovacs Laszl6 4 kibertér
védelme ciml mliivében, ahol a szerzo részletesen kifejti az egyes csoportok
jellemzéit.?

A karos szoftverek kozos tulajdonsaga az, hogy a készitdik rosszindu-
latt szandékkal, karokozas, illegalis anyagi haszonszerzés vagy hirszerzés
céljabol készitették el ezeket. Ha még pontosabban megprobaljuk definialni,
akkor mondhatjuk azt is, hogy olyan szoftverek, amelyek mas szoftverek vagy
rendszerek tizemszeri miikodését megakadalyozzak,® onnan illegalis modon
adatokat tulajdonitanak el tovabbi felhasznalas céljabol.

Altalanossagban az is elmondhat6 roluk, hogy gyakran az elavult rendszerek
sebezhetdségeit, a nem naprakész biztonsagi rendszabalyok okozta biztonsagi
réseket kihasznalva terjednek, vagy a memoriaban elfedve varakoznak, és csak
egy eldre programozott esemény soran aktivaljak magukat. Egyes esetekben
ismert alkalmazasokat utanozva maradnak észrevétlenek. De az sem ritka, hogy
a pszicholdgiai manipulacidés modszerek segitségével emberi mulasztas vagy
figyelmetlenség soran jutnak be a célba vett rendszerekbe.

A malware-ek masik tulajdonsaga, hogy kivaléan alkalmasak arra, hogy
hatékony eszkozei legyenek a korszerii kibermiiveleti tevékenységeknek.’

+  Regionalis arufeladé kozpont (regional load despatch centres) és allami egytittmiikodok, két
tengeri kikoto.

5 Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 122. 5. tablazat.

¢ Simon Kramer — Julian C. Bradfield: A General Definition of Malware. Journal in Computer
Virology, (2010), 6. 105-114.

7 Haig Zsolt: Informdcios miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 271.
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A téma relevanciaja és nagysaga miatt alapvetden a malware-ek két tipusa-
val foglalkozunk. Az egyik csoportba azok tartoznak, amelyeket széles kdrben
terjesztenek a készit6ik, és céljuk, hogy tigynevezett széles meritést alkalmazva
nagy mennyiségii adatot gytijtsenek az internetrél. A folyamatban nincs konkrét
célpontja a malware alkalmazojanak. Célja, hogy globalis méretekben fert6zzon
meg informatikai rendszereket, majd a befolyt adatokat szintetizalva, sziirve
felhasznalja a késdbbieckben. Azaz a nagy adattdomegben olyan részinformaciokat
keresnek az elkovetdk, amelyek egy késdbbi tdmadas soran felhasznalhatoak.
Természetesen egyes esetekben az ilyen fajta timadas soran is lehet céliranyosan
adatokat keresni.

A védelmi szektor esetében ilyen adatok lehetnek példaul csoportos e-mail-
cimek, amelyek kothetdek valamilyen hadiipari vallalathoz. Vagy ilyen médszer
alkalmazasa soran nagy méretli adathalaszatbol szarmazd, nem rendszerezett
adatokban olyan e-mail-cimeket keresnek, amelyek kothetdek valamilyen kor-
manyzati vagy hatosagi szervezethez. Ebben az esetben akar a keresés (szlirés)
paramétere lehet az, hogy az e-mail-cim tartalmazzon olyan tartomanynevet
mint példaul a gov.xxx.® A kdzelmultban kitudodott SolarWinds-botrany is példa
egy ilyen tevékenységre. A kormanyzati intézmények ¢és nagyvallalatok altal is
elészeretettel és széles korben hasznalt rendszerfeliigyeleti programokat fejlesztd
SolarWinds 2020. december elején bejelentette, hogy nagyon komplex és meg-
tervezett modon, vélhetden egy allami tamogatasa hackercsoport rosszindulatti
kodot helyezett el az Orion nevii szoftveriik frissitésében. Itt fontos hangsulyozni
azt, hogy ez érintette tobbek kozott az amerikai energialigyi minisztérium nuk-
learis laboratoriumait is.

A masik csoportba pedig olyan szoftverek tartoznak, amelyeket céliranyosan
alkalmaznak egy adott célpont ellen. Mivel ezek a szoftverek az informacios
miveletek részét is képezik, ezért a késobbiekben mindenképpen tisztazni kell
roviden az informacids miiveletekben betdltott szerepiiket, valamint magukat
az informaciés miiveleteket is.

8 Konkrét orszaghoz kothetd kormanyzati weboldal, amely a legfelsé szintii tartomanynév ala

berendelt masodik szintii tartomanynév.
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Katonai informacios rendszerek

A malware-ek definialasa utan érdemes roviden megemliteni, mit is értiink
katonai informacios rendszereken.

A katonai informacios rendszereket alapvetden és meghatarozoan az infor-
macios térben értelmezziik, ahol ,,az informacios kornyezet a fizikai, az informa-
cios és a kognitiv dimenzidt magaban foglald informacidés miveleti tartomany,
amelyben a kiilonféle informacidkezelési ¢s dontési folyamatok zajlanak, illetve
az informacios képességek megvalosulnak™.’

A katonai informacids rendszerek alapvet6 célja, hogy biztositsa az infor-
macidaramlast a vezetési s iranyitasi, valamint a felderitési rendszerek részére,
valamint, hogy biztositsa a katonai miiveletek vezetéséhez sziikséges informacio-
kat. Ezeken a rendszereken strukturalatlan és strukturalt adatok cseréje zajlik,
valamint mar megvalosul az automatizalt adatkezelés, az automatizalt adat-
megosztas €s az alkalmazott informacidomegosztas is.

Egy korszerii haderd szamos ilyen rendszert iizemeltet béke-, valamint kiilon-
leges jogrendi idészakban. Ilyen példaul a NATO SECRET WAN, a NATO
UNCLASSIFIED WAN, illetve a NATO WWW.! Az egyik legkomplexebb
és legjobb példa a NATO BICES-rendszer," amely szamos katonai informacios
rendszert egyesit. Természetesen ide értenddk az egyes haderdk altal mikodtetett
C4ISR-rendszerek' is.

De nemcsak a miiveleteket tamogatd rendszereket kell idesorolni, hanem még
idetartoznak a védelmi szektorbeli kormanyzati intézmények (védelmi minisz-
térium szintl szervezetek, katonai felderitd és elharitd szolgalatok) mindsitett
rendszerei, a mindsitett haditechnika beszallitoi, hadigazdasagi informacids
rendszerek (allami érdekeltségii hadigazdasagi vallalatok, allami tulajdonu hadi-
technikai cégek stb.), valamint a haderét tamogaté infrastruktara (energiahor-
dozok szallitasaért és elosztasaért felelds rendszerek, logisztikai, egészségiigyi
halozatok stb.) miikodéséért felelds informacios rendszerek is.

A legfontosabb és kozos jellemzdjiik az, hogy ha miikddésiikben hiba 1ép fel,
akkor kiemelt biztonsagi kockazatot jelentenek a katonai és nemzetbiztonsagi
miveleti tevékenységekre, valamit a rutinszers napi tevékenységre egyarant.

°  Haig (2018): i. m. 211.

0 World Wide Web, WWW.

" BICES: Battlefield Information Collection and Exploitation System.

2 CA4ISR: Command, Control, Communications, Computers, Intelligence, Surveillance, Recon-
naissance (vezetés, ellenérzés, kommunikacio, szamitogépek, hirszerzés, megfigyelés és felderités).
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Ezek a rendszerek napjainkban mar korszeri informatikai rendszerek, amelyek
rejtjelezd eszkdzokon keresztiil tovabbitjak a vezetési szintek kozotti informa-
ciokat. Ezek az informatikai rendszerek a polgari életben megtalalhato rendsze-
rekhez hasonloan sériilékenyek, egy megfelel idében és helyben alkalmazott
kartékony szoftverrel jelentds karokat lehet okozni benniik. Miikddésiik és céljuk
hasonlo a klasszikus értelemben vett 1étfontossagt infrastrukturahoz.

Informacios miiveletek

Az informacios hadviselés jelenleg gyorsan fejlédé és egyelére nehezen defi-
nialhato teriilet. A katonai miiveletek tervezése és szervezése soran napjaink-
ban egyre nagyobb figyelmet forditanak erre a teriiletre a katonai felsdvezetok
és a politikai dontéshozok is. A digitalis 6koszisztéma gyors fejlodése és az infor-
macids kdrnyezet térnyerése kovetkeztében a katonai és politikai dontéshozok
egyre tobb lehetdséget latnak az informacios miiveletekben.

Kibermiiveletek

A malware-ek alkalmazasat az informacios miiveleteken beliil elsésorban
a kibermiiveletek vonatkozasaban érdemes vizsgalni.

Ennek egyik oka, hogy a kibermiveletek egyik eszkdze lehet a kartékony
szoftver, amelynek segitségével viszonylag gyorsan, koltséghatékonyan ¢és cél-
irdnyosan lehet bénitani, lerombolni, megzavarni az ellenérdekeltségii orszag
informacios rendszereit, és nem mellesleg informaciot szerezni. Azaz megki-
mélhet6 a hader6 humaneréforrasa, valamint mar a kinetikus miveletek meg-
kezdése elétt meg lehet kezdeni az ellenség vezetési rendszerének lerombolasat,
az ellenség befolyasolasat.

Az elébbiekben emlitett elénydk érvényesitésének eszkozei lehetnek a kar-
tékony szoftverek, amelyeket két csoportba lehet osztani: olyan malware-ek,
amelyek alkalmazasa széles spektrumban hatékony, valamint a precizios csa-
pashoz elore elkészitett kartékony szoftverek.
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Malware-ek széles spektrumu alkalmazasa (szényegbombdzas)

Az informacios miiveletek soran végrehajtott kibermiiveleteknek tobb célja lehet.
Ezek kozé tartozik a megtévesztés, a katonai halozatok iizemszerii miikddésének
megakadalyozasa, az informatikai rendszerek ideiglenes megbénitasa, valamint
ugyanezen rendszerek fizikai rombolasa és az informacio gyjtése.

A malware-ek széles spektrumu hasznalatat az alabbiak szerint érdemes
csoportositani:

— érzékeny adatok gytjtése;

— véletlenszerl €s nagy méretii rombolas (kiberterrorizmus);

o

— esetleges késobbi kibertamadas elokészitése.

Erzékeny adatok gyiijtése

Honvédelmi vonatkozasban az informaciogyiijtés esetében értelemszertien csak
a honvédelemmel kapcsolatos informaciok a relevansak. Az adatgyijtésnek tobb
ismert mddszere 1étezik, viszont katonai viszonylatban a legcélravezetobb az,
ha nagy mennyiségii adatot begyjtiink az ellenérdekeltségii célpontrol, majd
amegszerzett adatokat szintetizaljuk és sz{lirjiik. A tisztitott adatot a késébbiek-
ben relevancia szerint klaszterekbe rendezziik,” vagy az altalunk meghatarozott
strukturaba csoportositjuk a gyors és hatékony kereshetdség érdekében.
Ennek a folyamatnak a terjedése névekvo tendenciat mutat az elmult idészak-
ban. Elég csak felfigyelni arra, hogy erre a tevékenységre szolgaltatasi iparag is
épilt. A kartékony szoftverek lizemeltetését egyes hackercsoportok mar szol-
galtatjak is, és ezt altalaban a szamitogépes tamadasok végrehajtasara szolgalod
szoftver és hardver bérbeadasaként is nevesitik (MaaS).* A MaaS-szerverek
tulajdonosai fizetett hozzaférést biztositanak egy rosszindulatu programokat
terjeszt6 botnethez.S Az ilyen szolgaltatasok tigyfeleinek altalaban személyes
fiokot kinalnak, amelyen keresztiil iranyithatjak a tamadast, valamint technikai
tamogatast nyjtanak résziikre. Ez a szolgaltatas kiemelten alkalmas a katonai

13 A klaszteranalizis soran olyan dimenzidcsokkent6 eljarast alkalmazunk, amely altal megpro-
baljuk a klasztereket tartalmi relevanciajuk szerint csoportositani. Az automatizalt osztalyozast
kovetden viszont ilyenkor sajnos manualisan kell ellendrizni a csoport homogenitasat.

4 KasperskyLab: Malware-as-a-service (MaaS).

15 Mas néven zombihal6zathoz: olyan szamitogépek haldzatahoz, amelyek ugy szolgaljak a hacke-
rek céljait, hogy azok tulajdonosa nem is tud réla.
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informacios infrastruktira elleni timadasra is, hiszen a tamado6 anonim modon
csak egy szolgaltatast bérel, amelyet konnytiszerrel testre szabhat.'® A gyarto
emellett miiszaki segitséget ny0jt a malware tovabbfejlesztésére. De a leglé-
nyegesebb paraméter az anyagiak és az id6 raforditasa a tamadasra, hiszen
ilyen szolgaltatassal koltséghatékony és gyors dinamikaju miveleteket lehet
végrehajtani.”

Ilyen adatszerzésre kivaloan alkalmasak a kiberhirszerzés soran hasznalt
kartékony szoftverek, amelyeket kémprogramoknak vagy mas néven kém-
szoftvernek (spyware) neveznek. Altaliban az interneten terjedd azon szamito-
gépes programok Osszességét nevezik igy, amelyek célja, hogy a felhasznald
tudomasa nélkiil megszerezzék az érintett informatikai eszkdzok felhasznalo-
janak érzékeny adatait.

A legtobb spyware a felhasznalo tudomasa nélkiil, valamilyen megtéveszté-
sen alapuld modszerrel keriil bele az informatikai rendszerbe. A megtévesztés
egyik mddja, hogy hasznos, a felhasznalo szamara relevans alkalmazasba keriil
be.”® A masik modszer a bongészén keresztiili bejutas. Ebben az esetben a fel-
hasznald egy mar megfertdzott internetes feliiletre navigal,'” majd lefut a fert6z6
kédsor, és a kartékony program a rendszerre telepiil.

Adattipusok

A széles spektrumu adatgyijtés a katonai rendszerek vonatkozasaban az esetek
talnyomo tobbségében az alabbi informacidkra korlatozodik:

— hadiipari és hadigazdasagi vallalkozasok tizleti adatai;

— hadiipari beszallitok érzékeny adatai;

— haditechnikai vallalatok miiszaki megoldasai;

— katonai Iétfontossagu rendszerek sériilékenysége;

— létfontossagu informacios infrastruktira rendszerelemeinek sériilékeny-

sége;

16 Dark net C&C vezérldpult, késleltetett inditas, delayed encryption, mutex, feladatkezel6/registry
editor disabler, UAC bypass, desktop wallpaper change, offline encryption, unkillable process.

7 EnigmaSoft: ‘Malware-as-a-service’ Market Booms as Prices for Malware and Botnet Creation
Tools Decline.

18 Példaul a Gator (GAIN).

19 P¢ldaul az Internet Optimizer vagy mas néven DyFuCA.
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— ahader6 személyi allomanyaval kapcsolatos adatok (személyes vagy akar
biometrikus);

— technologiai és ipari vallalatok érzékeny adatai;

— kormanyzati és hatosagi rendszerek adatai;

— valamint a hader6t érintd ipari vezérlé rendszerekkel kapcsolatos infor-
maciok, mint példaul nuklearis erémiivekben mikodo vezérld és iranyitd
rendszerek adatai, hadiipari gyartok vallalatiranyitasi rendszerei, kozfel-
adatot ellaté allami tulajdonu gazdasagi tarsasagok.

Természetesen ezen rendszerek a fent felsorolt adatok mellett szamos olyan
informaciot gyijtenek, amely kozvetve érinti a hader6t, €s nem alkalmas arra,
hogy egy informacios rendszert megbénitson.

A malware-ek tobb esetben véletlenszertien katonai informacios rendszereket
kiszolgalo informatikai infrastruktirat is rombolhatnak. Ennek oka, hogy a nem
precizios malware-ek széles korben terjednek. Az elmult évek soran tobb esetben
tortént meg az, hogy ipari rendszerekbe vagy létfontossagu infrastrukturak egyes
rendszereibe keriiltek be malware-ek. Ezek nagy része nem az ipari rendsze-
rek elleni célzott tamadashoz kifejlesztett malware volt, hanem csak altalanos
kartevd, amely bejutott az ipari vezérld rendszerbe (Industrial Control System:
ICS).2" Kozottiik legnagyobb szamban a gyorsan terjedé malware-csaladok
képvisel6i talalhatdak meg. Ilyen példaul a szatid-arabiai olajfinomitdok elleni
kibertamadasrol hiressé valt* Triton malware,?> amelyre a késdbbiekben Triton/
TriSIS néven hivatkoztak. Ritkabban a kiilonboz6 trojaiak is jelen lehetnek ezek-
ben a rendszerekben, amelyek viszont mar hozzaférést is adhatnak a tamadok-
nak a megtamadott ICS-rendszerhez. Az utobbi malware-ek, bar nem célzott
tamadasok eszkozei, mégis jelentds karokat okozhatnak az ipari rendszerekben.

A Dragos Inc. tanulmanya szerint éves szinten megkdzelitéleg 3000 ipari
rendszerben tiinhetnek fel klasszikus IT-malware-ekre visszavezethetd, nem
célzott tamadasbol szarmazo fert6zések.?

20 Malware in Modern ICS. Understanding Impact While Avoiding Hype. POWER, 2017. méjus
1.

2 Azamerikai NSA, az FBI, a DHS és a DARPA vizsgalatokat folytatott, mivel meg nem erdsitett
informaciok szerint a tamadok célja nem csupan az olajipari létesitmény miikodésének megbénitasa
volt, hanem fizikai pusztitast akartak eldidézni a biztonsagi rendszer kompromittalasaval.

22 Davide Franzetti: Oil & Gas Cybersecurity and Process Safety Converge Thanks to TRITON.
Security Boulevard, 2019. februar 26.

# Dragos Inc.: Industrial Control System Threats. 2019. februar 14.
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Az adatgyijté modszerek célja

A malware-ekkel folytatott széles korii adatgyijtés célja valamilyen elény (gaz-
dasagi, technologiai, dontéstamogatd) koltséghatékony és gyors megszerzése.
A jelenlegi tendenciak szerint tobb esetet kell megkiilonbdztetni. Célszeri elkii-
l6niteni a tamado entitast, a megszerzendd informaciodkat, valamint a tamadas
céljat. Napjainkban az autokratikus orszagok esetében jellemzden valamilyen
haditechnikai informacid, érzé¢keny honvédelmi adat, harcértékadat megszerzése
a cél. Ezen informaciok részletes ismerete sziikséges ahhoz, hogy a kdrnyezé
orszagokkal szemben miveleti elényt szerezzen az érintett orszag.

Erre talan a legjobb példa az észak-koreai kormany stratégiaja. A nemzetkozi
sajtoban szinte folyamatosan egymast kovetik az olyan cikkek, ahol Phenjant
globalis méretli kiberhirszerz6 kampanyokkal vadoljak meg. Ahogy szamos
autokratikus kormany proxyfelhasznalokat hasznal, Eszak-Korea esetében is
szamos, malware-ekkel végrehajtott tamadassal hoztak osszefliggésbe a rezsim-
hez tartozonak gondolt csoportokat.?*

Ha csak két évet vizsgalunk is, az észak-koreai kormanyhoz kothetden szamos
hir jelent meg a sajtoban.”> Az orszagot nemzetk6zi import- és exportkorlatozasok
sujtjak. Korea gazdasagi helyzetét mutatja az is, hogy Kim Dzsongun vezetd
2021 juniusaban beismerte, az orszag élelmezési gondokkal kiizd.?® A kies6 gaz-
dasagi forrasokat a rezsim a viszonylag fejlett, de mindenképpen globalisan jelen
1évo kiberképességeivel probalja meg potolni. Azaz példaul globalisan alkalmaz
kriptopénzbanyasz-szoftvereket illegalisan. A feltelepiilt malware-ek tobb mil-
liard amerikai dollar értékii karokat okoznak a kriptopénz-kereskedelemben.?’

Az észak-koreai allam altal tamogatott Lazarus csoport 2020-ban feltéte-
lezhetéen megkozelitdleg 12 orszagban folytatott kiberhirszerzé tevékenységet
katonai beszallitok iranyaban. A KasperskyLab kutat6i®® szerint a kiberhirszerzé

2 Atamadok el6nye, hogy jogilag bonyolult nekik tulajdonitani a tamadast, és minden orszag mas-
mas megfontolasok alapjan donti el, hogy diplomaciailag felvallalja-e az elkovetok megnevezését.
A célorszag szempontjabol hatrany, hogy teljes biztonsaggal aligha lehet megnevezni az elkévetot,
¢és nehéz ellenlépéseket is tenni, akar technikailag, akar diplomaciailag.

% Vyacheslav Kopeytsev — Seongsu Park: KasperskyLab ICS CERT Lazarus targets defense
industry with ThreatNeedle. Kaspersky ICS CERT, 2021. februar 25.

% Lin Yoon: Kim Jong Un Acknowledges Food Crisis in North Korea. Hrv.org, 2021. junius 17.
2 Dan Mangan: North Korean Hackers Charged in Massive Cryptocurrency Theft Scheme. CNBC,
2021. februar 17.

2 Kopeytsev—Park (2021): i. m.
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tevékenységet adathalasz levelekkel kezdték meg. A levelek talnyomo tobbségé-
nek témaja vagy a Covid—19-jarvannyal kapcsolatban érkezett, vagy a célba vett
vallalat munkatarsainak ajanlottak benne hamis munkalehetdséget a védelmi
szektor teriiletén.?® Ezekben a levelekben a Microsoft Word makrojanak segitsé-
gével az elkdvetdk telepiteni tudtak az aldozatok informatikai eszkozére a Threat-
Needle elnevezésti malware-t. A kartékony szoftver ezt kovetden hatsoajtod-
alkalmazast telepitett, amelynek a segitségével a tamadok képesek adatokat
megszerezni a megfert6zott informatikai eszk6zokrol.

Masik eset: a Reuters londoni székhelyt vilaghiriigynokség 2020. aprilisi
cikke szerint a kinai korméanyhoz kothetd hackercsoport hdnapokon at végzett
kiberhirszerzo tevékenységet amerikai hadiipari vallalatok ellen. A tdmadas
soran a virtualis maganhalozatokat (virtual private network: VPN) vették célba,
és ezen rendszereken keresztill szerezték meg az érzékeny adatokat. Ezekre
az incidensekre a Cybersecurity and Infrastructure Security Agency (USA CISA)
is felhivta a figyelmet, miszerint a tAmadok a VPN-halozatokba juttathatjak
a SUPERNOVA elnevezésii kartékony alkalmazast.*

Precizios malware alkalmazdsa

Az ipari vezérlérendszerek (Industrial control systems: ICS) kiberbiztonsaga
egyre meghatarozobba valik a folyamatosan fejlédé és automatizalodo digi-
talis 6koszisztémaban. A 1étfontossagt infrastrukturak megfeleld mikodése
meghatarozoan fiigg az ICS-rendszerek kiberbiztonsagatol. Ezek a rendszerek
szamos elembdl allnak, idetartoznak a SCADA-rendszerek (Supervisory Control
and Data Acquisition), a HMI-k (Human-Machine Interface), a programozhato
logikai vezérlok (Programmable Logic Controller: PLC), a tavoli diagnosztikai
és karbantarto eszkozok, az ipari szenzorok.

Az informatikai hadviselés hatékony ¢és sikeres alkalmazasanak tobb elénye
is van. Viszonylag kevés anyagi raforditassal és az €16 er6é megkimélésével sulyo-
sabb karokat lehet okozni az ellenérdekeltségli fél vezetési-iranyitasi rendsze-
rében.

2 Derek B. Johnson: Threatneedle Malware Tied to Year-Long North Korean Espionage Campaign
Against Global Defense Industry. Scmagazine, 2021. februar 25.
3 Justin Katz: Cisa Issues Warning on Exploited VPN Flaw. GCN.com, 2021. aprilis 23.

209



Uveges Andras Jozsef

Mas esetben békeiddszakban lehet a 1étfontossagu infrastrukturakban kar-
tékony szoftverekkel jelentds fizikai karokat okozni. Ezeknek az incidensek-
nek kiemelt jelentdsége van, hiszen ezek a tamadasok nem kizardlag katonai
létfontossagu rendszerelemek ellen irdnyulnak, hanem a polgari lakossagot is
érinthetik. Emellett a 1étfontossagu rendszerek interdiszciplinaris jellege miatt
tobb rendszert is érinthet a timadas.

A precizios malware-ek hatékonyan alkalmazhatoak katonai informacios
rendszereket kiszolgald infrastruktira-vezérlé rendszerek ellen. Ezen mal-
ware-ek egy részét célirdnyosan erre a feladatra készitik fel.

Az ICS-rendszerek ellen késziilt malware-ek szama viszonylag alacsony,
a legjelentdsebb ezek koziil a Stuxnet, a Havex és a BlackEnergy?2.

Természetesen azért vannak kivételek is, az ukran aramszolgaltatok elleni
2015. decemberi tamadas megmutatta azt is, hogy egy tamadonak nem sziikséges
magas szinten specializalt malware-t hasznalni ahhoz, hogy sulyos lizemzavart
tudjon eléidézni komplexebb ipari vezérld rendszerben. Az ICS-rendszerek ellen
készitett malware-ck egy kis csoportjat a timadok olyan ICS-alkalmazasnak
alcazzak, amely hivatalosan is hasznalatban 1év6 vezérld szoftver. Egy ilyen
malware akkor hatékony, ha mogotte allami szerepld all, ami biztositja a szak-
értéket, a katonai és mérnoki tanacsadokat. Emellett rendelkezésre all a megfe-
leld teszt- és laborkdrnyezet, valamint a megfeleld anyagi forrasok. A szoftver
esetleges célba juttatasat pedig titkosszolgalati miiveleti tevékenység biztositja.
Ha az elébbickben emlitett feltételek egyiittesen rendelkezésre allnak, akkor
nagy eséllyel mar szamottevo karokat lehet okozni.

Létfontossagt rendszerek

A precizids malware-ekkel végrehajtott taimadasok kiemelt célpontjai katonai
viszonylatban a katonai 1étfontossagu rendszerelemek lehetnek. Interdiszcipli-
naris jellegiik miatt ezek a rendszerek kiemelt kockazatot jelentenek.

Fontos megjegyezni, hogy ez a probléma nem uj keletli. Hasonlo jelen-
tésebb esemény bekdvetkeztének lehetdségét és forgatokonyvét kifejtették
a2010-ben megjelent Digitdlis Mohdcs cimii tanulmanyban is.>! A l1étfontossaga

31 Kovacs Laszlo — Krasznay Csaba: Digitalis Mohacs. Egy kibertamadasi forgatokonyv Magyar-

orszag ellen. Nemzet és Biztonsag, 3. (2010), 1. 44-56.
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infrastrukttra és a kapcsolddo informacios rendszerek viszonylataba a folytatas
ad részletes betekintést.*> Ezeket az el6z6ekben részletesen bemutattuk.

A honvédelemmel kapcsolatba hozhat6 1étfontossagt rendszerek koziil is
kiemelkedden fontosak példaul az energetikai, valamint a fosszilis energia-
hordozok szallitasat és elosztasat biztosité informacios rendszerek, esetlegesen
a fegyveriranyitasi, illetve az elére jelz6 rendszerek. Ezeknek a rendszereknek
az lizemszer(i mikodéstdl valo eltérése kiilonleges jogrendi, valamint békeid6-
szakban is jelentds problémat okozhat. Ennek oka az, hogy ,,[almennyiben ezek
koziil a rendszerek koziil néhany kiesik, vagy miikodésében sériil akar idélegesen
is, az belathatatlan kovetkezményekkel jar a tarsadalom emlitett funkcidinak
ellatasaban. [...] hogy egy-egy rendszer vagy rendszerelem kiesésének masik
rendszerre gyakorolt valamennyi hatdsa csak nagyon nehezen jelezhetd elore
teljes bizonyossaggal”.®

Napjainkban erre az egyik legjobb példa a Colonial Pipeline-incidens. Egy
zsarolo virussal végrehajtott kibertamadas miatt egész lizemanyagvezeték-
halézatat lezarta a Colonial Pipeline vallalat. Ez a fosszilisenergia-hordozé
rendszer az Amerikai Egyesiilt Allamok keleti partvidékének kozel felét latja
el vezetékein keresztiil.** A zsarol6 virus mitkddése és az okozott gazdasagi
karok elemzése nélkiil is lathatd, hogy egy ilyen malware-tipus komoly karokat
tud okozni, féleg, hogy a hajtéanyag, a benzin és a gazolaj kiesése jelentdsen
hatréltathat egy katonai miiveletet. gy megallapithaté, hogy a zsarol6 virusokkal
is hatékonyan lehet akadalyozni egy tamadé katonai miveletet vagy a haderd
logisztikai rendszerét. Ebben az esetben persze nem beszélhetiink szd szerinti
pusztitasrdl, de az is egyértelmi, hogy precizen kivitelezett tdimadas zajlott
le, hiszen emiatt az lizemanyag-szallitas az egész halozaton ledllt, és a vallalat
informatikai rendszerét is részben le kellett kapcsolni.®>

A Colonial Pipeline esetében raadasul az informacios rendszerben kdzvetett
karok is keletkeztek, mivel nemcsak tdmadasrol volt sz6, hanem nagy méret(i

32 Kovacs Laszlo — Krasznay Csaba: Digitalis Mohécs 2.0: kibertamadasok és kibervédelem
a szakértok szerint. Nemzet és Biztonsag, 10. (2017), 1. 3—16.

3 Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 212.

3 Megkozelitéleg 9000 kilométeres vezetékhalozatan benzint, gazolajat, repiilégép-hajtdanyagot
¢és egyéb finomitott kdolajszarmazékokat szallit, napi mintegy 2,5 millié hordé6 mennyiségben.

» Andrew Ginter: Ransomware Targets Largest Gasoline Pipeline in USA. Waterfall, 2021. majus 10.
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adatlopasrdl is. Amint azt mar emlitettem, az informaciés rendszerek elleni
tamadasnak tobb teriiletet is érint8, rendszereken ativeld hatdsa van.

A tamadok jelezték kdzleményiikben, hogy az eltulajdonitott adatok kozott
a vallalat szallitasainak teljes listaja, koztiik a hadaszati céluak is szerepeltek,
amelyekbol kovetkeztetni lehet az Amerikai Egyesiilt Allamok miiveleti képessé-
geire is (katonai logisztika). A gazdasagi karok szintén jelentések voltak, hiszen
az Amerikai Egyesiilt Allamok adminisztracidja a timadas utan vészhelyzeti
rendelkezést adott ki, amely engedélyezi, hogy a kdolajszarmazék-szallitasban
részt vevo logisztikusok tobbet dolgozzanak a normalis lizemszer( id6nél, a szal-
litas zavartalansaganak biztositasa érdekében.’” A vezetékrendszer nagysagabol
arra is lehet kovetkeztetni, mekkora gazdasagi kar érte napi szinten a vallalatot.
A tamadas és a leallas raadasul nemzetkdzi viszonylatban is jelentds kiesést
jelentett, mert a Brent olaj*® és mas termékek ara emelkedni kezdett, ahogy
a szolgaltatok igyekeztek mas forrasbol beszerezni a kiesést.

A tamadasok 2021-ben egyre nagyobb szamban fordulnak el6. A kdzlekedési
rendszerek szintén ilyen tamadas alatt allhatnak, és egyes esetekben az elkdvetok
nem kiberbiindzék, hanem allamilag finanszirozott csoportok. 2021. jalius 10-ei
sajtéinformaciok szerint példaul az irani kdzlekedési minisztérium informatikai
rendszerét kibertamadas érte. A tamadas soran az irani vastthalozat forgalomfi-
gyeld rendszereleme nem miitkodott tizemszeriien, valamint a vasuti forgalomban
is fennakadasok jelentkeztek. Az Iranian Students News Agency (ISNA) sze-
rint viszont nem tortént olyan méretii tamadas, amely befolyasolta volna a sze-
mély- és teherszallitast, valamint a nemzetkdzi vasuti forgalmat. Ezzel szemben
a Fars hirtigynokség képein lathato, hogy a vasuti menetrendkijelz6kon szamos
késést mutatnak.’® Az eset informacios miveletekhez valé tartozasat jelzi, hogy
a késések alatti telefonszam allitolag Iran egyhazi vezetdjének, az ajatollahnak
a magantelefonszama volt.

36 Joe Panettieri: Colonial Pipeline Ransomware Attack Timeline and Status Updates. MSSP Alert,
2021. junius 7.

7 The White House: Remarks by President Biden on the Colonial Pipeline Incident (2021. majus 13.).
3% Globalisan megkozelitbleg 200 féle kdolaj 1étezik, ezek koziil egyes fajtak az Gigynevezett
,,marker” olajok. Ezek egyike a Brent-tipust kdolaj, amely az északi-tengeri kéolajnak felel meg.
¥ Cyber-Attack’ Hits Iran’s Transport Ministry and Railways. The Guardian, 2021. julius 11.
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SCADA

A létfontossagl infrastrukturakat vezérlé rendszerek mar tobb esetben estek
aldozatul malware-ckkel végrehajtott timadasoknak. Az ilyen tipust tdmadasok
jellemzdje, hogy magasan képzett programozok hajtjak végre, akik jartasak
a PLC-programozasban, valamint jol ismerik az ICT-rendszereket® és a tama-
dasban érintett iparagat.

A tamadasok célja, hogy a rendszert izemszer(i miikodésétol eltéritsék,
vagy olyan paramétereket adjanak meg az egyes lizemi eszkdzoknek, amelyek
kovetkeztében fizikai karosodas éri a halozatot vagy magat az eszkozt. Példaul
téves adatokat adnak meg a vezérlérendszernek, vagy a szenzorok alapértékeit
allitjak at.

A SCADA esetében is meg kell jegyezni azt, hogy ezek a rendszerek tobb
technologiat 6tvoznek. Az ilyen rendszerek sokkal sériilékenyebbek a malware-
ekkel szemben, hiszen a tamaddknak lehetdségiik van tobb ponton is bejutni.
Ilyen lehet az ICT-sériilékenység, a tévesen beallitott protokoll vagy a napjaink-
ban egyre jobban terjedd szolgaltatasi lancba beagyazott tamadas is, ahogy azt
a korabbiakban olvashattuk. Mivel az informacios és kommunikacios techno-
logia komplex, globalisan elosztott és dsszekapcsolt ellatasilanc-rendszereken
alapul, ezért

,az ICT-ellatasilanc-kockazatok magukban foglalhatjak hamisitasok beillesztését, jogo-
sulatlan gyartast, hamisitast, lopast, rosszindulatt szoftverek és hardverek beillesztését,
valamint az ICT-ellatasi lanc rossz gyartasi és fejlesztési gyakorlatait. Ezek a kockazatok
azzal jarnak, hogy a szervezet ralatasa és megértése csokken az altaluk megszerzett tech-
nologiak fejlesztésének, integralasanak és bevezetésének modjarol.”™!

Egy cikk 2009-ben mar arra hivta fel a figyelmet, hogy a SCADA-rendszerek
tavkozlési dsszekottetése, valamint haldzatba szervezése sulyos biztonsagi
kockazatot jelent az egész infrastruktirara nézve, valamint hogy a klasszikus
értelemben vett ICT-védelmi megoldasok egyaltalan nem védenek a specialisan
SCADA-ra tervezett malware-tamadasok ellen. Példaul egy SCADA-specifikus
malware ellen az ICT-védelmi eljarasok teljesen hatastalanok. A cikk szerint

40" Information Communication Technologies.

4 Deak Veronika (szerk.): Kibertéri fenyegetések. Eves tovabbképzés az elektronikus informdciés
rendszer biztonsagaval Osszefiiggd feladatok ellatasaban részt vevd személy szamara. Budapest,
Nemzeti Kozszolgalati Egyetem, 2020. 55.
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a kisérleti tesztek alapjan a rosszindulata programok képesek voltak teljesen
kijatszani a hagyomanyos biztonsagi mechanizmusokat. A fertézés ad hoc jel-
lege miatt a program hatékonyan megfertdzte a jelentdsebb szenzorokat és jelzd
egységeket.*?

Hadiipari kémkedés

Mig egyes kartékony szoftvereket arra készitenek fel, hogy latvanyos — esetleg
sajtovisszhangot kelté — fizikai pusztitast okozzanak, addig mas szoftvereket
amiatt hoznak 1étre, hogy a megfert6zott rendszerben megbujva hosszabb ideig
adatot szerezzenek. A védelmi szektor viszonylataban ezek a szoftverek nagy
biztonsagi kockazatot jelentenek. Az esetek tobbségében ezekkel a szoftverekkel
hadiipari beszallitokat, honvédelmi érdekeltségii fejleszto intézeteket céloz-
nak meg. Itt a cél a hosszan tarto rejtett jelenlét és a maximalis adatkinyerés.
Kiemelten olyan technologiat érintd dokumentumok eltulajdonitasarél van szo,
amelyek valamilyen katonai célu fejlesztést is érintenek. Hiszen sokkal gyorsabb
mint kifejleszteni ugyanezt.

Emellett nemcsak a fejlesztés teriiletén jelentdsek ezek az informaciok,
hanem védelmi teriileten is. Hiszen egy offenziv technoldgiarol elézetesen
megszerzett informaciok nagyban segitik a felkésziilést a technoldgia ellen, ha
mar rendelkeziink elézetesen ellopott tervezetekkel. A FireEye 2016-0s elem-
zése is ramutat arra, hogy az allamilag finanszirozott hackercsoportok is ezeket
az informaciokat keresik, amivel els6sorban az allam altal mtikodtetett védelmi
rendszer fejlesztését tudjak tamogatni.

Globalis viszonylatban — sajtoinformaciok €s internetbiztonsagi vallalatok
szerint — a kinai kormanyhoz kothetd hackercsoportok jelentik ezen a teriileten
alegnagyobb kockazatot. Az ellopott dokumentéaciokat a haderdfejlesztés soran
hasznalja fel a kormany, valamint ezek a tAmadasok az tigynevezett el6zetes
felderité tevékenység részét is képzik, amelyeket a késdbbiekben tovabbfejlesz-
tenek, ¢s még tobb érzékeny adatot tudnak eltulajdonitani.

“ Igor Nai Fovino et al.: An Experimental Investigation of Malware Attacks on Scada Systems.
International Journal of Critical Infrastructure Protection, 2. (2009), 4. 139-145.
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A védelmi ipari szektor informacios rendszereit szamos kartevo veszi célba.
A teljesség igénye nélkiil a legjelentdsebb védelmi szektort érinté malware-ek:
a GhOst RAT, a PcClient, a ZXShell, az NS01, a WITCHCOVEN.#

A védelmi szektor informacids rendszerei napjainkban is tdmadas alatt all-
nak.** A Mandiant jelentése szerint ezt a szektort 2020-ban nemcsak a kinai
kormany, hanem az észak-koreai vezetés altal finanszirozott csoportok is célba
vették. Céljuk, hogy az Amerikai Egyesiilt Allamok védelmi és 1égiigyi infor-
macios rendszerébdl érzékeny adatokat tulajdonitsanak el.*

Dél-koreai sajtéinformaciok szerint feltételezhetéen észak-koreai elkovetok
a Korea Aerospace Industries (KAI) repiildgépipari vallalat informatikai rend-
szerébdl eltulajdonitottak a KF-21 (HAWK)* tipust vadaszreplildgép mindsitett
tervét.¥’” A Daewoo vallalatot hasonl6 kar érte az elmult idészakban, amely soran
feltehet6en észak-koreai hackerek érzékeny adatokat tavolitottak el a vallalat
szervereirdl.

Kitekintés

A fokozodo kibertamadasok és a kiberbiingzoi tevékenység Eurdpaban és glo-
balisan is — parhuzamosan a katonai incidensekkel — egyre gyakoribba és egyre
komplexebbé valik. Ez a tendencia varhatéan tovabb fog er6sddni, mivel 2024-re
megkdzelitéleg 22 milliard késziilék kapcsolodik majd az internetre (Internet
of Things. 10T).

Ezeknek a tamadasoknak egy része kozvetleniil vagy kozvetve is érinteni
fogja a katonai informacios hal6zatokat. Nem beszélve arrdl, hogy ezen infor-
macios halozatok egy része a jovoben az loT-eszkdzokre is épiilhet. Hiszen
a polgari technologiak is megjelennek a katonai technolégiak kozott, példaul
a DIoT- eszk6zok (Defence Internet of Things) csoportjaba tartozo WINLANS-
rendszer*® a varosi harcaszati rendszereket timogatja majd a kés6bbiekben.*

 FireEye: Cyber Threats To The Aerospace And Defense Industries. 2016

4 FireEye: FireEye-Mandiant Special report: M-Trends 2021. 2021.

4 CuteLoop-kampany.

46 Ismertebb nevén KF-21 Boramae.

4 Elizabeth Shim: Maker of South Korea’s Kf-21 Indigenous Fighter Hacked. UPI.com, 2021.
junius 30.

% WINLANS: Wireless Sensor Networks for urban Local Areas Surveillance.

4 Ignacio Montiel-Sanchez: Defence Internet of Things (DIOT). European Defence Matters, (. n.).
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A halézati és informacios rendszerek biztonsagarol szo6l6 eurdpai iranyelv
2016-ban 1épett életbe, és az els6 olyan, uni6 teriiletén alkalmazando jogalko-
tasi intézkedést jelenti, amelynek célja, hogy elmélyitse a tagallamok kodzotti
kiberbiztonsagi tevékenységekre vonatkozo egylittmiikodést a 1étfontossagu
rendszerek teriiletén.

Az iranyelv meghatarozza az alapvet6 szolgaltatasokat nyujtd gazdasagi sze-
replok és a digitalis szolgaltatok biztonsagi kotelezettségeit. Az Eurdpai Bizottsag
2020 decemberében javaslatot tett a 2016-o0s iranyelv helyébe 1épd modositott
kiberbiztonsagi iranyelvre.’® Az 0j szabalyok szerint szigoritani fogjak a val-
lalkozasok biztonsagi kotelezettségeit, fokozzak az ellatasi lancok biztonsagat,
szigorubb feliigyeleti intézkedéseket fognak bevezetni a nemzeti hatosagok sza-
mara, tovabb fokozzak majd az informaciomegosztast és az egyiittmiikodést.
A javaslatot a fejezet irasanak idején a Tanacs targyalja.

Az Eurdpai Bizottsag ¢és az Eurdpai Kiiliigyi Szolgalat (EKSZ) 0j unios
kiberbiztonsagi stratégiat terjesztett el 2020 decemberében. A cél, hogy meg-
er6s0djon az eurodpai informacios infrastruktira a kiberfenyegetésekkel szem-
ben. Az Uj stratégia konkrét javaslatokat tartalmaz szabalyozasi, beruhazasi
és szakpolitikai eszk6zok bevezetésére. A tanusitas’' alapvetd szerepet jatszik
az IKT-termékek ¢s -szolgaltatasok, valamint -folyamatok magas szint{i kiber-
biztonsaganak biztositasaban.>

Az Eurdpai Unid és tagallamai hatarozottan egy olyan nyitott és stabil, vala-
mint biztonsagos kibertér 1étrejottét tamogatjak, amelyben megvaldsul az emberi
jogok, az alapvetd szabadsagok és a jogallamisag tiszteletben tartasa. Emellett
a tarsadalmi stabilitast, a gazdasagi novekedést, a jolétet és a szabad és demok-
ratikus tarsadalmak integritasat kivanjak eldsegiteni.

Az EU nagy eréfeszitéseket tesz annak érdekében, hogy megvédje magat
az ellenérdekeltségii orszagokbdl érkezo kibertamadasokkal szemben. Erre
70 lehetéséget nyujtanak a kozos unids intézkedések, azaz a kiberdiplomacia
eszkoztara, amelynek eleme tobbek kdzott a diplomaciai egytiittmitkodés és par-
beszéd, a kibertdmadasok megel6zését célzo intézkedések, valamint ezek szank-
cionalasa. Az Eurépai Bizottsag és az EKSZ altal 2020 decemberében elfogadott

0 NIS 2 iranyelv.

' European Commission: Shaping Europe’s Digital Future. The EU Cybersecurity Certification
Framework. 2021.

52 Azegyes unios orszagok jelenleg mas-mas biztonsagi tanusitasi rendszereket alkalmaznak, és ez
a piac széttoredezettségéhez ¢és szabalyozasi akadalyokhoz vezet. Eurdpai Tanacs: Kiberbiztonsag:
hogyan kezeli az EU a kiberfenyegetéseket? 2021.
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unids kiberbiztonsagi stratégia megerdsiti a kibertamadasokra adandé unios
diplomaciai valaszintézkedéseket.

A Tanacs 2019 majusaban létrehozta a jogszabalyi keretet, amely lehetévé
teszi az unid szamara, hogy célzott szankciokat vezessen be az olyan kibertama-
dasoktol valo elrettentés és az azokra valo reagalas érdekében, amelyek kiviilrol
érkez0 fenyegetést jelentenek a tagallamokra. Ez lehetdvé teszi, hogy szankcio-
kat vessen ki olyan tamadokra, akik kibertamadasokért felelosek, akik esetleg
pénziigyi, technikai vagy anyagi tdmogatast nyGjtanak ilyen tamadasokhoz, vagy
akik azokban egyéb modokon kézremiikddnek. Itt szamos kérdés is felmertilhet,
példaul, hogy a tamaddkat hogyan és melyik szervezet azonositja hivatalosan,
illetve hogyan bizonyithat6 a tényleges pénziigyi tamogatas a gyakorlatban.

A kibertér védelmével kapcsolatos unios egytittmitkodés az Eurdpai Védelmi
Ugynokség (European Defence Agency: EDA) tevékenységeinek keretében,
az Eurépai Uniés Kiberbiztonsagi Ugynokség (European Union Agency for
Cybersecurity: ENISA) és a European Police Office (EUROPOL) részvételével
zajlik. Az EDA segitséget nyUjt a tagallamoknak ahhoz, hogy szakképzett katonai
kibervédelmi személyzettel rendelkezzenek, és biztositja a proaktiv és reaktiv
kibervédelmi technoldgia meglétét.>

A 2020 decemberében a Bizottsag és az EKSZ altal elfogadott unids kiber-
biztonsagi stratégia a kovetkezoket kivanja megerdsiteni:

— akibervédelem koordinalésa,
— az egylittmiikodés és a kibervédelmi képességek kiépitése.

Osszefoglalas

A szényegbombazas-szerli kibertamadasok és a precizios malware-ek elleni
védekezes fokozasa ma mar nemcsak a polgari vagy kereskedelmi/ipari szektort
érinti, hanem jelentds kockazati tényezoként jelenik meg a katonai informacios
rendszerek vonatkozasaban is.

Emiatt sziikségessé valt a kiberreziliencia novelése, a kiberbiindzés elleni
fellépés, a kiberdiplomaciai tevékenység fokozasa. Emellett prioritassa valt
a kibervédelem folyamatos erésitése, valamint a meglévé rendszerek revizidja
is. Az el6bbiekben emlitett feladatok mellett fokozni kell a kutatast és az inno-

3 EDA: Cyber Defence Summary: Training & Exercises. 2021.
y
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vacios tevékenységet, valamint kiemelten kell kezelni a 1étfontossagt infra-
struktira védelmét.

Véleményem szerint a katonai informacios rendszerek vonatkozasaban jel-
lemzden a precizios malware-ekkel végrehajtott timadasok lesznek a mérvadok
az elkovetkezd években. Mivel maguk a katonai informacios rendszerek is egyre
tobb elembdl és alrendszerbdl allnak majd, valamint ezek komplex és dsszekap-
csolt halozatokat alkotnak, csak olyan kibertamadasok lehetnek hatékonyak,
amelyek olyan malware-eket hasznalnak, amelyeket a célba vett rendszerre irtak.
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