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Nemzeti kiberhadviselési stratégidk,
vegrehajto szervezetek

Dévai Dora

Bevezetés

Mara a nemzetallamok stratégiai versengése a kibertérben is jol lathatova valt.
Az informatikai rendszerek sériilékenységének kihasznalasa nemzetbiztonsagi
célok érdekében tobb évtizedre tekint vissza. Ellenben ezen képességek stra-
tégiai szintli kiaknazasa a nemzeti érdekek és célkitlizések megvalositasaért
teljesen j biztonsagpolitikai paradigma. A nagyhatalmi ambiciokkal rendelkez6
allamok szamara a nagyhatalmi politika részét képezi a kibertér gazdasagi,
diplomaciai és katonai értelemben egyarant, ahol a stratégiai kulturajuknak
megfelelden alakitjak ki képességeiket és politikajukat. A fejezetben a stratégia-
elmélet és azon beliil a stratégiaikultura-koncepcio felhasznalasaval mutatjuk be

crer

Elméleti alapvetések

Jelen tanulmany abbol a hipotézisbdl indul ki, hogy a kiberfegyverek megje-
lenésekor nem csupéan egy 0 fegyvernemrél beszélhetiink,' hanem egy sokkal
atfogobb jelenségrol, amely a technoldgiai fejlodés kovetkeztében hatassal van
anemzetallamok kozotti kapcsolatokra és a hadviselés fejlodésére is. A kibertér
igy stratégiai értelmet nyer egyrészt azaltal, hogy befolyasolja a nemzetallamok
hatalomérvényesitési képességét, masrészt a nemzetallamok versengenek a kiber-
tér feletti ellendrzés jogaért. A masodik hipotézisiink tehat, hogy a kibervédelmi
stratégia a nemzeti stratégiai kultara szerves része, és igy a doktrinalis, szak-
politikai és operativ képességek kialakitasa és rendszerszintli integralasa soran

' Kovacs Laszlo: Kiberbiztonsag és stratégia. Budapest, Dialog Campus, 2018.
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szintén megfigyelhetd a kapcsolat a tarsadalom alapvetd értékei és a nemzetallam
stratégiai viselkedése kozott.

A stratégiaelméleti kutatasok régéta keresik azokat a tényezdket, amelyek
hatast gyakorolnak a stratégiai dontésekre. Az 1970-es években a nuklearis
stratégiat vizsgalva alakult ki a stratégiai kultira fogalma. Felismerve, hogy
a szovjet és amerikai stratégak is bizonyos kulturalis kérnyezetben szocializa-
lodott gondolkoddk. A szocializacios folyamat soran a nuklearis stratégiaval
kapcsolatban kialakult alapelvek, gondolkodasmad és viselkedésmintak viszony-
lagos allandosagra tettek szert, beépiilve ezaltal a kulturaba és feliilemelkedve
anuklearis politika szintjén.? Ez a kapcsolat nem azt jelenti, hogy az adott kultra
meghatarozza a stratégiaalkotas és a hadviselés valamely jellemzjét, hanem
lathatdan befolyasolja annak minden elemét. Egyes teoretikusok szerint a stra-
tégia nemzeti szinten a tarsadalomnak a katonai erd hasznalataval kapcsolatos
értékrendjét tiikkrozi. Mig a masodik szint, a katonai kulttra fejezi ki azt, hogy
az adott nemzet hogyan habortzik.?

Az altalanos stratégiaclmélet a stratégiaalkotas folyamataban az els6,* kulcs-
fontossagt 1épésként azonositja a stratégiai kdrnyezet értelmezését. Ez alap-
vetden a biztonsagi kornyezet értelemzése, a stratégiai szintli nemzeti leheto-
ségek és az ezeket veszélyeztetd fenyegetések azonositasa, beleértve a stratégiai
vetélytarsak vagy potencialis ellenfelek képességeit.’ A célkitlizések eléréséhez
hasznalt stratégiai modszerek sokfélék lehetnek. Tipikusan ilyen az elretten-
tés két alapvetd valtozata: a megtorld vagy biintetd elrettentés (deterrence by
punishment), valamint a védelem és az ellenalloképesség novelése (deterrence
by denial). Stratégiai modszer lehet még példaul a szovetségesekkel valo egyitt-
mikodés vagy pont ellenkezéleg, a nemzetkozi jogi normak ambivalencidinak
a kihasznalasa (lawfare). A stratégiai harmas utolsé eleme az eréforrasok vagy
eszk6zok hozzarendelése az adott célkitiizésekhez.® Ilyen eszk6z példaul a kato-
nai erd, a képzés ¢s kutatas-fejlesztés, a diplomacia stb. A stratégiai kulttira tehat

2 Szegd Laszlo: Az Amerikai Egyesiilt Allamok stratégiai kultaraja. Hadtudomdny, 24. (2014),
1-2.25-34.

*  Thomas G. Mahnken: United States Strategic Culture. (H. n.), Defense Threat Reduction
Agency — Comparative Strategic Cultures Curiculum, 2006.

4 Harry R. Yarger: Strategic Theory for the 21st Century: The Little Book on Big Strategy. U.S.
Army War College Strategic Theory. Carlisle, Army War College Carlisle Barracks, Strategic
Studies Institute, 2006.

> Yarger (2006): i. m.; Kovacs (2018): i. m. (1. 1j.).

®  Yarger (2006): i. m.
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kihat a stratégiaalkotas teljes folyamatara. Igy a két szemlélet szintézisébSl még
teljesebb képet kaphatunk egy-egy nemzet stratégiai gondolkodasarol.

A kiberképességek kialakitasa és integralasa
az Amerikai Egyesiilt Allamokban’

Az Egyesiilt Allamok védelmi dontéshozatali és tervezérendszerében a politikai-
stratégiai szintet az elndk, a Nemzetbiztonsagi Tanacs, a védelmi miniszter
és a Védelmi Minisztérium képviseli. A katonai-stratégiai szintet a Vezérkari
Fonokok Egyesitett Bizottsaganak (VFEB) fonoke (Chairman of the Joint
Chiefs of Staff) és az egyesitett miiveleti parancsnoksagok (Unified Combatant
Commands) alkotjak.

Az USA-ban a technikai fejlodés és a hadiigy nagyon szorosan dsszefonodik.
Edward Hunt amerikai torténész példaul korabeli forrasok alapjan feltarta, hogy
maga az informatikai biztonsag mint diszciplina megsziiletése hogyan kothetd
a Pentagonhoz és még egy sor, a Védelmi Minisztériumhoz tartozé kutato-
intézethez és vallalathoz, mint az IBM. A 1960-as években ezekben az intézmé-
nyekben a komputerek sériilékenységének szisztematikus vizsgalatakor sziiletett
eredmények nagyban hozzajarultak a mai sériilékenységvizsgalat (pentesting)
szaktertilet kialakulasahoz.®

A hetvenes években, a szamitogépek terjedésével felgyorsult a folyamat.
Az 1990-91-es Oboslhaboru latvanyos sikereit kovetéen sorra jelentek meg

7 Az Egyesiilt Allamok haderejében a katonai kibermiiveletek (cyberspace operations: CO)
jelenlegi fogalmi rendszerét konszolidalo 2018-as szakdoktrina, a Joint Publication 3-12 Cyber-
space Operations, I-4. a kovetkez6képpen hatarozza meg a kiberképességet (cyberspace capabi-
lity): ,,olyan eszkdz vagy szamitogépes program, beleértve a software, firmware vagy hardware
barmilyen kombinacidjat, amelynek a célja, hogy valamilyen hatast érjen el a kibertérben vagy
a kibertéren keresztiil.” Ez tehat a kiberképességek sztik, kizarolag technologiai értelmezése.
Azonban, ahogy a fentieckben megfogalmaztuk, a kutatas a kibermiiveletekkel kapcsolatos atfogd
haderéfejlesztést vizsgalja. Ezért az amerikai hadseregben altalanosan elterjedt doktrina, szerve-
zet, kiképzés, hadfelszerelés, vezetés, allomany, infrastruktara, szakpolitika (doctrine, organiza-
tion, training, material, leadership, personnel, facility, policy: DOTMLPF-P) modellen keresztiil
értelmezem a képességeket. A doktrina szerint a kibermiiveletek definicidja: ,,A kiberképességek
alkalmazasa olyan esetekben, amelyekben az elsddleges cél valamilyen feladat megvalositasa
a kibertérben vagy azon keresztiil.” Cyberspace Operations, Joint Publication 3-12.

8 Edward Hunt: US Government Computer Penetration Programs and the Implications for Cyber-
war. [EEE Annals of the History of Computing, 34. (2012), 3. 4-21.
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az egyes haderénemi doktrinakban ¢és védelmi minisztériumi iranymutatasok-
ban az informaciés hadviselés, késébb informacids miiveletek gyijténév alatt
emlitett 4j hadviselési elvek. Végiil a szamitogép-haldzati miveletek (computer
network operations — CNO) harom fajtaja, a tamado (computer network offense),
védekez6 (computer network defense) és felderité miveletek (computer network
exploitation) elészor 1996-ban, az informacios miveleteken beliil, mint annak
az egyik opcionalis eleme jelentek meg.” Az amerikai haderénél hagyomanyos,
nagy foku haderénemi onalloésag keretében a kilencvenes évek kozepéig még
nem szabalyoztak 6sszhaderénemi szinten a CNO vagy éppen az informacios
miiveleti képességek kialakitasat.'®

A doktrinafejlesztésben a CNO-terminologia bevezetése utan a kdvetkezo
kozpontositasi kisérlet 2006-ban az elsé 6nalldo nemzeti katonai kibermiiveleti
stratégia volt," sokaig csak titkositott dokumentumként. Ez a kovetkezékép-
pen hatarozza meg a kiberteret: ,,olyan kdzeg, amely az elektronikai eszko-
70k és az elektromagneses spektrum felhasznalasaval adatokat tarol, modosit
és tovabbit haldzatos eszk6zokon és fizikai rendszereken keresztiil.”'? A kiber-
térre tehat mint 6nalld, védendd miiveleti teriiletre tekint, amelynek integracidja
a tobbi miiveleti kdzeggel és a fizikai térrel prioritas. Stratégiai célként a katonai
kiberfolény (cyberspace superiority) kivivasat jeloli meg, a tagabb nemzeti érde-
kek védelmét még nem emliti. A kdzpontositas a szervezet szintjén is megindult.
1998 decemberében a stratégiai szintli informatikai tdimadasokkal szembeni
kozpontositott védelem érdekében hozték létre az Osszhaderdnemi Szamito-
géphalozati Védelmi Alkalmi Kotelék (Joint Task Force — Computer Network
Defence) nevii egységet, amely kezdetben minddsszesen 24 f6t szamlalt.!

? Az informacios miiveletek: ,,az elektronikai hadviselés, a szamitégép-halozati miiveletek,

a pszicholdgiai miiveletek, a katonai megtévesztés és a miiveleti biztonsag integralt alkalmazasa,
Osszehangoltan bizonyos tamogato és kapcsolodo képességekkel, amelyekkel befolyasolja, megza-
varja, lerontja vagy korlatozza a szemben 4116 fél human és automatizalt déntéshozatali folyamatat,
mikozben megvédi a sajat hasonld képességeket.” (JP 3-13 2006, I-1). Haig Zsolt: Informdcios
miiveletek a kibertérben. Budapest, Dialog Campus, 2018. 176., 246.

10 James Mulvelon (szerk.): Addressing Cyber Instability. Vienna (VA), Cyber Conflict Studies
Association, 2012.

" The Chairman of the Joint Chefs of Staff: National Military Strategy for Cyberspace Operations.
2006.

12 National Military Strategy for Cyberspace Operations (2006): i. m.

13 U.S. Government Accountability Office: Defense Department Cyber Efforts: DoD Faces Chal-
lenge in its Cyber Activities. Report GAO-11-75. Washington D.C., 2011. julius 25. 18.; Jeffrey L.
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A kovetkezo fordulopont 2011-ben tortént, amikor is az Obama-adminisztracio
a kibervédelmi stratégia teljes korti megujitasahoz fogott. Ne felejtsiik el, hogy
ekkorra tal voltunk néhany stratégiai jelent6ségli eseményen a globalis kiber-
térben, ugymint a 2007-es Esztorszag elleni informatikai tamadas, a 2008-as
gruz—orosz habort alatt inditott kibermiiveletek vagy 2010-ben az Egyesiilt
Allamokkal is kapcsolatba hozott Stuxnet. A Fehér Haz kidolgozta az USA elsé
Nemzetkozi Kiberstratégiajat, amelyben deklaraltak, hogy a kibertérben az ame-
rikai érdekeket akar fegyveres erével is megvédik. Ugyanakkor a demokrata
kormanyzatokra jellemz6en a diplomaciai eszkdzok €s a szovetségesi egylitt-
miikodés jelentésége nagymértékben felértékelodott. A Kiiliigyminisztériumban
kialakitottak a Kiberkoordinatori Irodat (Office of the Coordinator for Cyber
Issues), és az USA, felvallalva a nemzetko6zi vezetd szerepet, minden eddigi-
nél nagyobb aranyt kampanyt inditott a nemzetkozi multilateralis diplomaciai
forumokon.

Sziikség is volt a nemzetkdzi kdrnyezet megnyugtatasara, mert a katonai
kiberképességek kialakitasaban és alkalmazasaban is Iéptékvaltas tortént.
2009 janiusaban létrehoztak az els6é Kiberparancsnoksagot (U.S. Cybercom-
mand: USCYBERCOM) mint Egyesitett Alparancsnoksagot (Subordinate
Unified Command). Tovabba, az egyes haderénemeknek 2010-re szintén meg
kellett szervezniiik a sajat kiberparancsnoksagukat. 2011-ben megujitottak
a Védelmi Minisztérium Kibertérmiiveleti Stratégiajat, ezuttal nyilvanossagra
hozva egy kivonatot. E16sz0r jelent meg az elrettentés koncepcioja a kibervéde-
lemmel kapcsolatban. Stratégiai célkitlizésként hangstilyos az 6sszkormanyzati
fellépés is. 2011-ben a Kongresszus jovahagyta a nemzetkozi tamadoé kibermii-
veleteket. Az USA ezzel egyértelmtien deklaralta, hogy stratégiai szintii katonai
kiberképességeket fejleszt annak érdekében, hogy megdrizze stratégiai domi-
nancidjat, és megvédje az amerikai nemzeti érdekeket a kibertérben.

2013-ban tijabb fordulopont jott. Bar elészor csak mindsitett dokumen-
tumként, de megjelent az elsé 6sszhaderénemi kibermiiveleti doktrina (JP3-
12 Cyberspace Operations). Az 6sszhader6nemi kibermiiveleti tervezés és végre-
hajtas eljarasrendjét megalkottak, a szerep- és felel6sségi koroket meghataroztak,
a hataskoroket kijelolték. Szervezetileg is elérelépés volt a Kibermiiveleti Erék

Caton: Army Support of Military Cyberspace Operations: Joint Contexts and Global Escalation
Implications. U.S. Army War College, 2015.
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(Cyber Mission Forces: CMF) koncepcidjanak kialakitasa' és a Kiberparancs-
noksag, a haderénemek’s és a stratégiai szintti Osszhaderénemi Miiveleti Parancs-
noksagok (Unified Combattant Commands) kdzotti egyiittmiikodés rendszere.
Kitiizték a Kiberparancsnoksagon beliil 6500 fovel felallitando kibermtiveleti
erdk kiképzésének menetrend;jét és a csapatok feladatrendszerét, beleértve a nem-
zeti védelmi célokat.

A 2015-re megujult védelmi minisztériumi kiberstratégia 6sszefoglalja a fenti
valtozasokat. Ezen kiviil minden eddiginél részletesebben fejti ki egy komplex
elrettentés koncepcidjat, amely egy atfogd megkozelités jegyében magaba foglalja
mind a biintetd, mind a ,,megtagad®” elrettentés szamos eszk6zét. Az elrettentés
komplex megkdzelitésének szintén fontos eleme az attribucio, a tamado kilé-
tének azonositasa, amelynek érdekében a stratégia tovabb erésiti a hirszerzés,
a felderités és a korai elorejelzés képességét. A stratégiaban a kiberképességek
fejlesztésében kiemelt stratégiai cél a kutatas-fejlesztés.'s

2018-ra bontakozott ki az amerikai stratégiai gondolkodasban a kiber-
szerszint{i latdsmod. 2018. majus 4-én a Kiberparancsnoksag tizedik egyesitett
miveleti parancsnoksagga valo atszervezése megtortént. A kibermiveleti erék
elérték a teljes miveleti képességiiket. Még ugyanebben az évben megjelent
a kibermiiveleti doktrina Gjabb kiadédsa. 2018-ra tehat kialakult a kiberképesség
stratégiai szinti szervezetének alapvetd strukturaja.

A kovetkez6kben az Gjonnan 1étrehozott kibermtiveleti er6k'” tevékenységét
tekintjiik at. A CMF a haderénemek legkiemelkedébb tehetségeibdl dsszealli-
tott elit egységek, de nem tagozddnak be a hader6nemi hadosztalyokba. Amint
az 1. tablazat mutatja, felosztasuk a feladatkor és a parancsnoksag alapjan tor-
ténik.

Az ugynevezett National Mission Teams sokrétl feladatkorrel rendelkez-
nek, 6k azok, akik els6sorban részt vesznek a Védelmi Minisztérium és a haderd
védelmén tali nemzetvédelmi feladatokban. Egyfajta eléretolt allaisban gyakran
a Védelmi Minisztérium informacios halozatain kiviil esd, globalis ellenséges (red
space) vagy semleges halozatokon (grey space) végeznek feladatokat a stratégiai
jelentdségli fenyegetések felderitése és elharitasa (korai figyelmeztetés, tamado

14 National Security Archive: Preparing for Computer Network Operations: USCYBERCOM Docu-
ments Trace Path to Operational Cyber Force. George Washington University, 2019. majus 3.

15 Szarazfoldi erd, 1égierd, haditengerészet, tengerészgyalogsag.

16 Department of Defence: The DoD Cyber Strategy. 2015.

17 Az elnevezés a szerz6 forditasa.
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miiveletek stb.) érdekében.” Jol ismerik a kibertérben ellenséges tevékenységet
végz6 szereploket, és igy a valaszlépéseket célra szabottan tervezik meg.”

1. tablazat: A kibererdk feladatkor szerinti felosztasa

Csapat tipusa Feladatkor

13 nemzeti kibermiiveleti csapat(National Nemzeti szintii védelmi és tamado képességek
Mission Teams)
27 harci kibermtiveleti csapat (Combat Mis- Az Egyesitett Miiveleti Parancsnoksagok

sion Teams) tamogatasa

18 nemzeti kibervédelmi csapat (National A Védelmi Minisztérium informacios haldza-
Cyber Protection Teams [CPTs]) tainak a védelme

24 haderénemi kibervédelmi csapat (Service A Védelmi Minisztérium informaciés haloza-
CPTs) tainak a védelme

Egyesitett védelmi minisztériumi informa- A Védelmi Minisztérium informacios haléza-
cios halozati kibervédelmi csapatok (DODIN  tainak a védelme

CPTs)

26 miveleti parancsnoksagi kibervédelmi Az Egyesitett Miiveleti Parancsnoksagok
csapat (Combatant Command CPTs) tamogatasa

Forras: A JP3-12 alapjan a szerz szerkesztése

A Védelmi Minisztérium informacios haloézatainak védelméért a haderénemek
felelések a sajat hasznalatukban 1évo szegmensekben. Feladataik kozé tartozik
a halozat konfiguralasa, lizemeltetése €s védelme. Jelentds eldrelépés volt, ami-
kor 2017-ben a Védelmi Minisztérium utasitasa alapjan a haderénemi kiber-
parancsnoksagok allando tervezé sejteket hoztak létre az egyesitett miiveleti
parancsnoksagokon beliil.

A 2010-es évek végére megteremtették a kibermiveletek 01j osztalyozasi
rendszerét is. A 2018-as kibermiiveleti doktrina a miiveletek célkitlizése vagy
szandéka, valamint a miiveleti kdrnyezet alapjan harom f6 kiildetési (mission)
kategoriaba osztja fel a kibermiiveleteket: a Védelmi Minisztérium informa-
ciés halozatain végzett miveletek® (DODIN operations); kibertéri védelmi

18 Mark Pomerleau: Here’s How DoD Organizes Its Cyber Warriors. C4ISRNet, 2017. jalius 25.
19 Cyberspace Operations (2018): i. m. I-9.

2 A DODIN-miiveletek magukba foglaljak a mar meglévé DOD-kibertér konfiguralasat, tize-
meltetését, kibovitését, informatikai biztonsagat (CIA-kovetelmények). Ezek a tevékenységek
tehat a halozatra és annak sériilékenységeire fokuszalnak annak érdekében, hogy proaktiv médon
felkésziiljenek a kibertérbdl érkezd lehetséges fenyegetésekre.
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miveletek (defensive cyberspace operations: DCO); és tamado kibertéri miive-
letek (offensive cyberspace operations: OCO).?!

A stratégiai szinti Kiberparancsnoksaggal parhuzamosan a négy 6 hader6-
nem Onalloan, a sajat kotelékében alakitotta ki a kiberképességeit. A 6500 {6s
létszam tehat csak a kdzvetleniil a CYBERCOM-nak alarendelt erdket jelenti.
A haderdnemek kotelékébe tartozo hadmiiveleti és harcaszati szintii alakulatok
ezenfelill szintén tobbezres 1étszamot tesznek ki.

2018 mérfoldké a hadsereg nemzeti kibervédelemben betdltott szerepének
szempontjabdl is. Az ebben az évben kiadott nemzeti kiberbiztonsagi straté-
gia kodifikalja a tamado kibermiiveleteket a fegyveres konfliktusokon kiviil is.
Stratégiai célként az elrettentésre helyezi a hangsulyt. Szintén ebben az évben
a védelmi tervezés koltségvetési aspektusanak csticsat jelenté nemzeti védelmi
torvény (National Defence Authorization Act) stratégiai iranymutatasként jova-
hagyta az igynevezett ,,eloretolt védelem” (defend forward) és az ,,allando jelen-
1ét” (persistent engagement) miiveleti koncepciojat. Az elébbi felhatalmazast ad
a Kiberparancsnoksagnak a rosszindulatu kibertamadasok megszakitasara azok
kiindulopontjaban, tehat akar mas orszagok teriiletén is, beleértve a haborus
kiiszob alatti tevékenységet is, példaul a befolyasoldé miiveleteket. Az allando
jelenlét, tulajdonképpen a mar meglévé gyakorlatot szentesitve, jovahagyja
az USA teriiletén kiviili informatikai halozatokban torténé allando jellegii felde-
ritést és megfigyelést, valamint megel6z6 csapast is.?? A politikai szint(i stratégiai
iranymutatasok alapjan tehat a hadsereg feladata nemcsak a katonai értelemben
vett kibertér védelme, de mar nem is csak a nemzeti kibertér védelme, hanem
fokozatosan kiterjed a nemzeti érdekek globalis kibertérben torténd allando,
a fegyveres konfliktusokon kiviili védelmére is.

Az eddigiek alapjan lathattuk, hogy az USA esetében a stratégiai kul-
tara miként befolyasolja a kiberhadviselési stratégia fejlédését. A katonai erd
és a politika kapcsolata tekintetében az amerikai tarsadalomban, a nyugati tar-
sadalmakhoz hasonléan, a habor( a béke ellentéte, ¢s nem a politika mas esz-
kozokkel torténd folytatasanak mindsiil. A hadsereg tevékenysége békeidében
¢és a hazai lakossag tekintetében szigoruan korlatozott. A rendelkezésre alld
nagy mennyiségll eréforras, az azonnali intézkedést és eredményeket elvard

2l Caton (2015): i. m. 50.

22 115th Congress (2017-2018): H.R.2810 — National Defense Authorization Act for Fiscal Year.
2018; Greg Myre: ,Persistent Engagement’: The Phrase Driving A More Assertive U.S. Spy Agency.
National Public Radio, 2019. augusztus 26.
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¢s altalaban nem hosszu idore eldre tekintd tarsadalom a dontd csatak lehetd-
ségének keresését és a teljes erdkifejtést varja el, ami direkt stratégiai elgondo-
lasokhoz vezet.?* Az elrettentés tekintetében példaul a teoretikusok egy része
éppen ezért talfegyverkezést javasol (overkill), vagyis a katonai képességek jol
lathaté maximalizalasa az elrettentés részét képezi. A szambeli folény mellett
a katonai képességek €és az eré meghatarozodja a technoldgiai fejlettség szintje.
Ebbdl adodoan a felmeriilé problémak megoldasa soran elészeretettel hasznaljak
az innovativ technologiai megoldasokat.*

A Kkiberképességek kialakitasa és integralasa Oroszorszagban

Ahogyan latni fogjuk, Oroszorszagban a hadelméletben a kiberképességek elem-
zése elvalaszthatatlan az informacios hadviseléstdl. Jelenlegi allapotat a cari
id6kig visszanyuld, ciklikus megujulason atesett fejlesztések csucspontjanak
tekinthetjiik. Az 1970-es évek felgyorsult szamitastechnikai fejlodésére reagalva
az 1980-as évekre a Szovjetunidban kidolgoztak a katonai technikai forradalom
elméletét, vagyis hogy a technologia hogyan fogja megvaltoztatni a hadvise-
lést. Olyan hadviselési format vizionaltak radidelektronikai hadviselés néven,
amelyben nem sziikséges az ellenfelet kinetikus csapasokkal legy6zni, hanem
a kommunikacios és vezetési-iranyitasi, felderitd, megfigyeld, kommunikacios
és informatikai képességek zavarasara, lehallgatasara vagy elpusztitasara kell
torekedni.”> Azonban, mig az USA-ban a technoldgiai innovacio jatssza a leg-
fontosabb szerepet a haderdfejlesztésben, addig Oroszorszagban —részben a kor-
latozott mértékben rendelkezésre allo anyagi forrasok, részben pedig a hatalom
eszkozeinek teljesen mas koncepcionalis megkozelitése miatt — a technologiai
és a kognitiv szféra sohasem valt el egymastol.

A kilencvenes években Oroszorszagra is nagy hatassal volt az amerikai infor-
macios hadviselési képességek fejlesztése, és arra késztette, hogy kialakitsa sajat
koncepciojat ezen a téren. Az amerikai helyzethez hasonldéan ez az Utkeresés
idészaka volt.?® Az informacios haboru kifejezésbol a haboru szot tobbféleképpen

3 Szegb (2014): i. m. 30.

2 Szegd (2014): i. m. 30-31.

» Dimitry Adamsky: Cross-Domain Coercion. The Current Russian Art of Strategy. Paris, The
Institut Frangais des Relations Internationales, 2015. november.

% Az orosz stratégak természetesen felhasznaltak a sajat tapasztalataikat is. Tanultak példaul
az 1994-1996 kozott lezajlott elsd csecsen haborubdl is, ahol a csecsenek rendkiviil jol kihasznaltak
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is leforditottak oroszra: informacionnaja vojna, informacionnaja borba vagy
informacionnoje protyivoborsztvo. Az els6t inkabb a média, mig a protyivo-
borsztvo kifejezést, amely kiizdelmet, ellentevékenységet vagy konfliktust is
jelenthet, illetve a borba kifejezést inkabb a hadsereg hasznalja.”’

Els6 alkalommal a 2000-es nemzeti biztonsagi koncepcid osztotta az infor-
macids hadviselést két alcsoportra: technikai és pszichologiai informacids
képességekre. A technikai informacios képességek alatt a kdvetkezoket értették:
a hirszerzés technikai formait, az informaciovédelmet, a szupermagas elektro-
magneses frekvenciaju fegyvereket, az ultraszonikus fegyvereket, a radio-
elektronikai ellentevékenységet, az elektromagnesesimpulzus-alapu fegyvereket,
valamint az informatikai hardvert és szoftvert. A pszicholdgiai informacios
képességekhez soroltak a tomegtajékoztatast, a nem halalos fegyvereket, a pszi-
chotrop szereket és egyéb kemikaliakat.”® Egy masik beszamolo 2003-bdl szintén
a pszichologiai informacios képességek kozott emliti a dezinformaciot, maszki-
rovkat, a kriptologiat és a szteganografiat.”

A technoldgiai pillér a katonai technikai forradalom 1970-es évekbeli koncep-
cigjaig nyulik vissza. Mivel az informacios hadviselés az ellenfél dontéshozatali
folyamatara igyekszik hatast gyakorolni, az ,,aktiv intézkedések™ (aktyivnije
meroprijatyija), a reflexiv kontroll és a maszkirovka kézenfekvd stratégiai mod-
szernek bizonyul a pszichologiai informacios hadviseléshez. Legfobb eszkozeik
amegtévesztés, a dezinformacio, a propaganda, az alca, a rejtézkodés és a taga-
das. Céljuk a célcsoport valosagészlelésének és azon keresztiil a dontéshozata-
lanak a befolyasoldsa olyan modon, amely az orosz érdekeket szolgalja. Ez tehat
egy, a kognitiv szféraban tortén6 hadviselés.*® A célcsoport lehet a sajat lakossag
is.>! Az orosz stratégiai gondolkodasban az ,,informacios tér” (informacion-
noje prosztransztvo) mindig is megbonthatatlan egységként kezelte a technikai

amodern informacids kornyezet és a média altal nyujtott lehetéségeket. Ezenkiviil kiillondsen nagy
hatassal voltak az orosz elit gondolkodasara a szines forradalmak és az arab tavasz eseményei.

27 Timothy L. Thomas: Russian Views on Information-Based Warfare. 4ir Power Journal, Special
Edition, 1996.

2 Timothy L. Thomas: Comparing US, Russian, and Chinese Information Operations Concepts.
Foreign Military Studies Office, Fort Leavenworth, 2004b.

2 Thomas (2004a): i. m.

3 Timothy L. Thomas: Russia’s Reflexive Control and the Military. Journal of Slavic Military
Studies, 17. (2004b), 2.; Mark Galeotti: Active Measures: Russia’s Covert Geopolitical Operations.
Marshall Center, 2019. janius.

3 V6. az USA jogrendje (Title 10 US Code 2241) tiltja a Honvédelmi Minisztérium szamara
a hazai propagandatevékenységet.
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¢és a kognitiv elemeket. A kibertér (kiberprosztansztvo) kifejezést elészor csak
anyugati szovegek forditasakor vagy az amerikai kibercsapasokkal kapcsolato-
san hasznaltak. Ez az elmult 6t-tiz évben kezdett megvaltozni, és az orosz stra-
tégiai diskurzusban megjelent a vita mas orszagok koncepcidjanak atvételérl.>

Az orosz fenyegetettségpercepcié az informacios térben a politikai rendszer
biztonsagat veszélyeztetd fenyegetésekre helyezi a hangsulyt. A 2000-es nemzeti
biztonsagi koncepcio® kifejti, hogy Oroszorszag folyamatos kiizdelemben all
a nyugati hatalmakkal, akik titkosszolgalati eszkdzokkel sziinet nélkiil azon
munkalkodnak, hogy befolyasolassal a politikai rendszer ellen hangoljak a koz-
véleményt. Az informacios térben folytatott kiizdelem olyannyira felértékel6-
dott, hogy akar a stratégiai gydzelem eszkdze is lehet, és igy az orosz stratégiai
elrettentés részét képezi.>*

A 2010-es évekre érett be az a fordulat az orosz politikai és katonai gon-
dolkodasban, amely soran — a nyugati katonai technikai képességfejlesztéshez
képesti lemaradast ellensulyozandd — egy indirekt stratégian alapuld, a katonai
¢és a nem katonai eszkozoket (politikai, hirszerzési, diplomaciai, informacios,
gazdasagi stb.) vegyito stratégiat vezettek be.* 2013. marcius 24-én Valerij Gera-
szimov hadseregtabornok a Hadtudomanyi Akadémia plenaris iilésén mondta el
hires beszédét az ezen elveket 6sszegz6 1j generacios hadviselésr6l.’ A 2008-as
orosz—griz haborut kdvetden atfogd modernizacié indult meg, amelyben kiemelt
szerepet kap az informacios képességek fejlesztése. Nem véletlen, hogy az infor-
macids habor 0j, atfogd definicidja is ekkor jelent meg a stratégiai dokumentu-
mokban. 2011-ben az Oroszorszagi Foderacio fegyveres erejének informacios
térbeli tevékenységének koncepciodja igy fogalmaz:

,»Az informacios haboru (informacionnaja vojna) egy, az informacios térben két vagy tobb
allam kozott torténd konfrontacid, amelynek a célja az informacios rendszerekben, folyama-
tokban és eréforrasokban torténd karokozas, a politikai, gazdasagi és tarsadalmi rendszerek
gyengitése érdekében, a népesség massziv pszichologiai manipulacioja az allam és a tarsa-

32 Timothy L. Thomas: Russia’s Information Warfare Strategy: Can the Nation Cope in Future
Conflicts? The Journal of Slavic Military Studies, 2014.

¥ A nemzeti biztonsagi koncepcio 2009-t6l nemzeti biztonsagi stratégia.

3 M. A. Garejev: Sztratyegicseszkoje szderzsivanyije. Problemi i resenyija. Krasznaja Zvezda,
No. 183., 2008. februar 8.

¥ Timothy L. Thomas: Russia. Military Strategy. Fort Leavenworth, Foreign Military Studies
Office, 2015; Valerij Geraszimov: Cennoszty Nauki v Predvigyinyiji. Vojenno-Promislennyij Kurjer
Online, 2013. februar 27.

% Geraszimov (2013): i. m.
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dalom destabilizalasa érdekében, valamint kényszerit6 eszkéz, hogy az allam az ellenfél
szamara kedvez6 dontéseket hozzon.”’

Az informacios tevékenységet folytato szervezetek rendszere és miikodése sokkal
kevésbé ismert, mint az USA esetében. A Szdvetséges Biztonsagi Szolgalat (Fegye-
ralnaja szluzsba bezopasznosztyi Rosszijszkoj Fegyeraciji — FSZB), az Allam-
biztonsagi Bizottsag (Komityet goszudarsztvennoj bezopasznosztyi — KGB)
utddszervezete foként a belbiztonsagért felel, beleértve az infokommunikacios
rendszerek biztonsagat. Nyugati szakértok az FSB-hez kotik példaul a Turla
Advanced Persistent Threat- (APT-) csoportot.’® A katonai hirszerz6 szolga-
lat, az Oroszorszagi Foderacio Fegyveres Er6i Vezérkaranak Felderité Fécsoport-
féndksége (Glavnoje razvegyivatyelnoje upravlenyije — GRU) az FSB-vel kozo-
sen hajtotta végre, tobbek kozott, a 2007-es észtorszagi és a 2008-as Griizia elleni
informatikai tdmadast, a 2016-o0s amerikai félidos valasztasok alatti kampanyt
vagy a NotPetya-miiveletet. Egységei rendelkeznek az informacios miiveletek
technikai és pszichologiai eszkoztaraval. Egy-egy tevékenységre specializa-
l6dnak, mint példaul a malware-fejlesztés, a szivarogtatas vagy a propaganda.
A 85. Kiilonleges Szolgalati Kézpont (az ugynevezett 26165-6s egység) példaul
radidelektronikai felderitést és kriptologiai tevékenységet folytat, de ezt hozzak
Osszefiiggésbe az APT28-as csoporttal is, amely ismert Fancy Bear, Pawn Storm,
Sofacy, Strontium néven is. Egy masik ismertté valt alakulat, a Kiilonleges Tech-
noloégiai Fékozpont (az ugynevezett 74455-6s egység) kibermiiveleteket végez,
példanak okaért a 2016-os amerikai kampanyt vagy az ukrajnai infrastruktira
elleni timadasokat.** A harmadik nagyobb szervezet, amelyet gyakran hoznak
kapcsolatba az informacids térben torténd tevékenységekkel, az Oroszorszagi
Foderacio kilfoldre iranyuld polgari hirszerzo szervezete, a Szluzsba vnyes-
nyej razvedki Rosszijszkoj Federaciji (SZVR), amelyet APT29 vagy Cozy Bear
hackercsoportként azonositottak. Ezt teszik feleldssé példaul a Covid—19-vak-
cinakkal vagy a SolarWindsszel kapcsolatos kémkedésért is. Mindkét szervezet
létszama titkos, de orosz forrasok szerint a GRU személyi allomanya tobbszordse
a polgari hirszerzd szolgalaténak. A GRU-val ellentétben, amely szabotazs-,
kiber- és informacios miiveleteket is végrehajt, az SZVR inkabb hagyomanyos

3 The Russian Ministry of Defense: Russian Federation Armed Forces’ Information Space Acti-
vities Concept. Moszkva, 2011.

3% Janne Hakala — Jazlyn Melnychuk: Russia’s strategy in cyberspace. Riga, NATO Strategic
Communications Center of Excellence, 2021.

¥ Hakala—Melnychuk (2021): i. m.
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hirszerz0 tevékenységet folytat.** A , klasszikus” hirszerz6 szervezetek mellett
szamos egyéb, homalyos hatterii szervezet is folytat tevékenységeket az informa-
cios térben. Ilyenek példaul az ugynevezett katonai tudomanyos cégek (naucs-
nyije kompanyiji), a félkatonai hazafias hackercsoportok, mint a CyberBerkut,
a kiillonb6z6 biindzdi csoportok vagy a hirhedtté valt, szentpétervari trollfarm,
az Internetkutatd Ugynokség (Agentsztvo Internet-Isszledovanyij), amely egy,
a Kremlhez szorosan kdtheté maganvallalat.

Osszességében elmondhato, hogy az orosz stratégiai gondolkodasban az infor-
macids konfrontacio megkdzelitése holisztikus, 6tvozi a digitalis-technologiai
megoldasokat a kognitiv pszichologiai eszkozokkel. Egységesen hasznalhato
stratégiai eszkoznek tekinti a katonai és a nem katonai, a kinetikus és a nem kine-
tikus megoldasokat, illetve az allami és nem allami szerepldket. Tovabba, nem
valasztja el élesen a haboru és a béke allapotat, a lakossagot a fegyveres eréktol
vagy a hazai és a nemzetkozi népességet mint célkozonséget. Eldszeretettel
valasztja a megtévesztés, rejtés és alcazas modszereit, €s igy a stratégiai célokhoz
jellemzden titkosszolgalati vagy zavaros hatter(i végrehajto szervezeteket rendel.

Esettanulmany

Az elmult idészak egyik legjelentésebb informatikai ellatasi lancot ért eseménye
a SolarWinds Orion halézatkezeld szoftverén keresztiil tobb ezer szamitogép-
haldézaton elhelyezett kémprogram volt. Az ugynevezett Sunburst rosszindulat(i
programot hasznalé miiveletet 2020 decemberében fedezték fel, de szakértok
szerint egészen 2019 oktoberéig nyulik vissza. Tobb szdz amerikai szervezet
érintett az adatlopasban, koztiik egy tucat kormanyhivatal, mint példaul a Pénz-
ligyminisztérium, a Pentagon, a Belbiztonsagi Minisztérium és azon beliil a szo-
vetségi szamitogép-haldzatok biztonsagaért felelds ligynokség (Cybersecurity
and Infrastructure Security Agency — CISA), de érintett a Microsoft, az Intel
és a Cisco is.*!

Az eset a célpontok, a kompromittalt adat mennyisége és a tamadas jellege
miatt kiilonosen érzékeny nemzetbiztonsagi szempontbol, illetve még nem lehet

40 Hakala—Melnychuk (2021): i. m.
4 Justin Katz: Cyber Exec: 50 Orgs ‘Genuinely Impacted” by Solarwinds Hack. FCW, 2020. decem-
ber 21.
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biztosan tudni, hogy csak kémkedésre hasznaltak-e, vagy tovabbi karokozasra
alkalmas mechanizmusokat is bejuttattak az elkovetok.

Tovabbi kérdéseket vet fel a hatékony és jogszerii valaszlépés. A haldzatok
mikodését akadalyozo vagy az informatikai rendszereket rombolo beavatkoza-
sok esetén a nemzetkozi jog felhatalmazast ad a karokozas megsziintetésére ira-
nyulo és azokkal aranyos ellenlépésekre.* Ugyanakkor onmagaban a kémkedést
a nemzetallamok hallgatolagos megegyezése alapjan nem biinteti a nemzetkozi
jog. A nemzetallamok a sajat hataskoriikben foganatosithatnak diplomaciai vagy
biintet6jogi 1épéseket. 2016 6ta az USA élen jar a gazdasagi és pénziigyi szank-
ciok alkalmazasaban a jelentds kibertamadasok elkdvetdivel szemben.

A korabbi esetekhez hasonldan ebben az esetben is komplex, ,,lathatd és nem
lathato” 1épésekbdl allo valaszadas tortént. 2021 aprilisaban Joseph Biden
atfogo elnoki rendeletben megnevezte az SVR APT29 csoportjat mint a Solar-
Winds-kémkedésikampany elkovetdjét, €s ujabb pénziigyi szankcidkat vetett ki
Oroszorszag karos nemzetkdzi tevékenysége ellen, beleértve a kiberteret. Ezen
kiviil kiutasitottak 10 orosz diplomatat.*

A SolarWinds-kampanyt az amerikai kiberhadviselési stratégia kontext-
usaban is kiértékelték. Szakérték ramutattak, hogy ez nem az eldretolt véde-
lem és az allando jelenlét koncepcidjanak kudarcat jelenti, hanem arra hivja
fel a figyelmet, hogy ez a két miiveleti koncepcio és az offenziv kibermtiveleti
képesség onmagaban nem nyujt elégséges elrettentd erdt. Sokkal nagyobb hang-
sulyt kell fektetni a kormanyzati és a maganszektor informatikai védelmének
szabalyozasara.**
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