11. fejezet

Szovetségi stratégiak —
Az EU-NATO-egylittmiikodes
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Bevezetés

Napjainkban az informacios és kommunikacios technologiak (IKT) gyakorlatilag
minden teriiletre kiterjedd hasznalata egyszerre szolgal a gazdasagi névekedés
€s az innovacio elésegitdjeként, valamint az aszimmetrikus kiberfenyegetések
forrasaként. Az elmult évtizedekben az egyénekkel, vallalatokkal és kritikus
infrastruktirakkal szembeni novekvo szamu kibertamadas egyre inkabb felhivta
a figyelmet a kibertérrel kapcsolatos fenyegetésekre és kockazatokra. Tekintettel
arra, hogy a szamitogépes biindzés nem ismeri a nemzeti hatarokat, és egyes alla-
mok tamado és védelmi jellegii kiberképességeiket egyarant fejlesztik, e teriileten
is sziikségessé valt a nemzetkozi normak és egyiittmiikodés feltételrendszerének
kiépitése. A genfi internetplatform (Geneva Internet Platform — GIP) adatai
szerint 2021-ben a tamado kiberképességekkel rendelkez6 allamok szama elérte
a 23-at, emellett tovabbi 30 allam tervezi ilyen tipust képességek fejlesztését.!

A kritikus infrastruktirak novekvo kitettsége miatt a nemzetkdzi rendszer
szerepldi riasztoan kiszolgaltatotta valtak a rosszindulata kiberaktivitasokkal
szemben. Ma mar kozhelynek szamit, hogy a kibertér teljesen megvaltoztatta
¢életmodunkat, gazdasagainkat és a tarsadalmi folyamatokat. A digitalis forra-
dalom kinalta elényok sokoldalt kihasznalasat azonban a kibertér haboris célu
felhasznalasanak lehetdsége veszélyezteti. A kibertér az elmult évtizedek alatt sza-
balyos harctérré és stratégiai prioritassa valt szamos allam és nemzetkozi szervezet
szamara. Mikozben a gazdasagi fejlédés és az emberi jogok tiszteletben tartasa
érdekében kiemelkedden fontos e teriilet nemzetkdzi szintii szabalyozasa, addig
atamado jellegii kibereszkdzok és kibermiiveletek elszaporodasa elkeriilhetetlenné
tette fokozatos militarizalodasat. Nem véletlen, hogy a kibertér rendszerszint(i

' Digwatch: UN GGE and OEWG. 2021.
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kockazata all a szabalyozasar6l szolo tobboldalu targyalasok hatterében.” E fejezet
célja, hogy a Magyarorszag szempontjabol kiemelten fontos nemzetkdzi szerve-
zetek, az ENSZ, az EU és a NATO kibervédelmi stratégiait bemutassa. Emellett
kitér az EU és a NATO kozotti egylittmiikodés vizsgalatara is.

Az egyre gyakoribb és nagyobb hatast szamitogépes tamadasok a globalis
politikai és gazdasagi kapcsolatokra is jelentds hatast gyakoroltak, és az alla-
mokat a targyaloasztalhoz kényszeritették. Az ENSZ Kozgyiilése és Biztonsagi
Tanacsa, a NATO, az EU, a G7,a G20, a WTO, valamint a kiilonb6z6 regionalis
szervezetek, példaul az AU, az EBESZ és az ASEAN keretein beliil az allamok
egyre inkabb rakényszeriiltek, hogy diplomaciai 1épéseket tegyenek a bizton-
sagos kibertér megvalositasa érdekében. A modern gazdasag szinte minden
teriilete, a kritikus infrastruktarak és az alapvet szolgaltatasok is egyre inkabb
az informacids és kommunikacios technoldgiakra timaszkodnak. Mivel a kiber-
biztonsag a nemzetkodzi békére, a fenntarthato fejlédésre, a digitalis egyitt-
miikddésre, az emberi jogokra, a maganéletre, valamint a globalis digitalis lizleti
kornyezetre is kihat, igy a legtobb globalis, transzatlanti és regionalis nemzetkozi
szervezet ezzel 6sszefliiggd szakpolitikakat és intézményesitett eszkozoket dol-
gozott ki a kibertimadasok egyre kifinomultabb kezelése érdekében.?

Az Eurodpai Unid 2013-ban kozos kozleményt tett kozzé kiberbiztonsagi
stratégiajarol. Ez volt az els6 kisérlet egy atfogod unids szakpolitikai dokumentum
kidolgozasara ezen a teriileten. Az Afrikai Unid 2014-ben fogadta el a kiber-
biztonsagrol és a személyes adatok védelmérdl szol6 egyezményét, amely alap-
vetden az afrikai allamok elektronikus kereskedelemre, adatvédelemre, kiber-
biztonsagi kormanyzasra és a szamitogépes blindzés ellendrzésére vonatkozo
torvényeinek 6sszehangolasara iranyult.*

A rosszindulatl kiberaktivitasok évtizedek ota érintik a maganszemélyeket,
a maganvallalkozasokat, a kormanyzati intézményeket és a nem kormanyzati
szervezeteket. A kiberfenyegetések kiszamithatatlan jellege miatt egy incidens,
amely kezdetben hacktivizmusnak vagy pénziigyi kiberblindzésnek tiinhet, gyor-
san nagy nemzetbiztonsagi kockazatta vagy akar kiberhadviselési eszkdzzé is

2

Piret Pernik: Improving Cyber Security: NATO and the EU. International Centre for Defence
Studies, 2014. szeptember.

3 Pernik (2014): i. m.

4 Uchenna Jerome Orji: The African Union Convention on Cybersecurity: A Regional Res-
ponse Towards Cyber Stability? Masaryk University Journal of Law and Technology, 12. (2018),
2.91-129.; African Union: African Union Convention on Cyber Security and Personal Data Pro-
tection. 2014.
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valhat. Annak ellenére, hogy nincs konszenzus arrol, hogy pontosan mi mindsiil
kiberhaborunak vagy kiberterrorizmusnak, a kormanyoknak biztositaniuk kell
az infrastrukturajuk védettségét és ellenalloképességét a kiilonbozé tipusu kiber-
fenyegetésekkel szemben. A szovetségi rendszereken beliili stratégiai gondol-
kodast jelentés mértékben segiti, hogy jogi és intézményi rendszereik lehet6vé
tegyék az esetleges kibertdmadasok hatékony megel6zését, elrettentését, meg-
védését és enyhitését.’

2016-t6l, a NATO varsoi csucstalalkozon kiadott nyilatkozata 6ta a kibertér
is egy a miiveleti teriiletek koziil.® A 2018-as eurdpai unios kibervédelmi szak-
politikai keret szerint ,,a kibertér az 6todik muveleti teriilet a szarazfold, a tenger,
a légtér €s a vilaglir mellett: az unids missziok és miveletek végrehajtasanak
sikere egyre nagyobb mértékben fiigg a biztonsagos kibertérhez vald zavartalan
hozzaféréstol, ezért szilard és ellenallo kibermiiveleti képességeket igényel.””

Az ENSZ normaalkoto szerepe

A kiilonboz6 nemzetkozi, regionalis és nemzeti szerepldk altal javasolt straté-
giak, a nemzetkdzi megallapodasok, valamint a kiberbiztonsaggal foglalkozo
egyéb kezdeményezések jelentdsen eltérhetnek terjedelmiikben, céljukban
és sikereikben, de mind a kibertér nemzetkozi dimenzi6jat hangsulyozzak. igy
nem véletlen, hogy az ENSZ leszereléssel és nemzetkozi biztonsaggal foglal-
kozo Els6 Bizottsaga (UN First Committee, Disarmament and International
Security) évtizedek oOta aktivan vizsgalja az informacio és a telekommunikaciod
terén elért fejleményeket a nemzetkdzi biztonsag osszefiiggésében. Az ENSZ
a kilencvenes évek vége ota foglalkozik az informaciés és kommunikacios tech-
noldgiak biztonsagaval 6sszefliggd kérdésekkel. 2004 6ta 6sszesen hat, az ENSZ
Kozgytlésének Elso Bizottsaga altal felallitott Kormanyzati Szakért6i Csoport
(Group of Governmental Expert — GGE) vizsgalta az IKT-k hasznalataval 6ssze-
fliggd veszélyeket. A Genfben és New Yorkban iilésez6 szakértéi csoportok

5 Anna-Maria Talihdrm: Towards Cyberpeace: Managing Cyberwar Through International

Cooperation. United Nations, 2013. augusztus.

¢ Fekete-Karydis Klara— Lazar Bence: A kibervédelem katonai dimenzioi. Honvédségi Szemle,
148. (2020), 3. 47.

7 Az Eurépai Uni6 Tanacsa: Unids kibervédelmi szakpolitikai keret (2018. évi naprakésszé tett
valtozat). Briisszel, 2018. november 19. (OR. en) 14413/18. 2.; Molnar Anna — Szabolcs Laura:
Megerdsitett egyiittmiikodés, valtozo geometria, PESCO. Hadtudomdny, 30. (2020), 4. 77-106.

239



Molnar Anna

munkaja az allamok kibertérben megvalosulé allami viselkedési normainak
vizsgalatara, a nemzetkdzi jog IKT-teriileten torténd alkalmazasara és a bizalom-
épitd intézkedések elémozditasara dsszpontositott. A csoportok munkajanak
kdszonhetden tobb fontos jelentés is sziiletett. A 2012—2013-as GGE-jelentés
fontossagat az adta, hogy a nemzetkozi jog kibertérben torténd alkalmazasat
hangsulyozta. Emellett kiallt az IKT és a kritikus infrastrukturak védelme érde-
kében megvaldsitott tevékenységek teriiletén az allami szuverenitas megero-
sitése mellett. A 2015-6s jelentés nem kotelezd jellegili ajanlasokat fogadott el
az allami magatartas nemzetk6zi jogi normainak és a bizalomépitd intézkedések
elémozditasa érdekében. A kovetkezd években a vitak elsdsorban a nemzet-
kozi humanitarius jog (international humanitarian law — IHL) és a nemzetkozi
emberi jogi normak (international human rights law — THRL) koré csoportosul-
tak, a targyalasok viszont — elsdsorban a nyugati szovetségesek ¢s Oroszorszag
kozotti vitak miatt — elakadtak. 2017-ben a szakért6i csoport végiil nem tudott
megegyezni egy konszenzusos jelentés megalkotasarol. A vitak mélységét jol
mutatja, hogy 2018-ban Antonio Guterres ENSZ-f6titkar egy beszédében hang-
sulyozta: ,,Az allamok kozotti kiberhadviselés elemei mar 1éteznek. A legrosz-
szabb az, hogy az ilyen tipust hadviselésnek nincs szabalyozasi rendszere, nem
vildgos, hogy a genfi egyezmény vagy a nemzetkdzi humanitarius jog hogyan
vonatkozik ra.”®

2018-ban a vitas kérdések targyalasa érdekében az ENSZ Kozgytilése két j
folyamatot inditott el. A 2019 és 2021 ko6zotti idészakban a Nyilt végi Munka-
csoport (Open-ended Working Group — OEWG) és a Kormanyzati Szakértoi
Csoport iilésezett. Mindkét csoport 2021 tavaszan fejezte be a munkat, és pub-
likalta jelentéseit.” A OEWG 2019/2020 feladata volt az allamok felelds magatar-
tasi szabalyainak, normainak és alapelveinek tovabbfejlesztése, a végrehajtasuk
modjanak megvitatasa, valamint az ENSZ égisze alatt széles korii részvétellel
folytatott rendszeres intézményi parbeszéd kialakitasaval kapcsolatos lehetdsé-
gének tanulmanyozasa.'

A UN GGE 2019-2021-es konszenzusos jelentése a nemzetkdzi jog kibertér-
ben torténd alkalmazasara vonatkozo alapelveket fogadott el. A jelentés kiemelte

¢ Digwatch (2021): i. m.

®  Reaching Critical Will: Information and communications technology (ICT) (é.n.); Molnar Déra:
Nagyhatalmi kiberdiplomacia — az Egyesiilt Allamok, Kina és Oroszorszag a nemzetkozi kiber-
porondon. In Térok Bernat (szerk.): Informdcio- és kiberbiztonsdag. Budapest, Ludovika Egyetemi
Kiado, 2020. 357-373.

1 UNGA: Resolution adopted by the General Assembly on 5 December 2018. A/RES/73/27.
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a kritikus infrastruktarakkal — ideértve a kritikus informacios és a lakossag sza-
mara alapvetd szolgaltatasokat nyujto infrastrukturakat, az internet széles kora
elérhetéségéhez sziikkséges infrastruktirakat és az egészségiigy miikdodéséhez
sziikséges kapacitasokat — szemben alkalmazott karos IKT-tevékenységek jelen-
tette fenyegetéseket. A 2019-es jelentés megerdsiti az allami magatartas 2015-
ben megalkotott nem koételez6 jellegii nemzetkdzi jogi normait. A dokumentum
hangsulyozza, hogy a kialakitott normak nem kivanjak korlatozni vagy megtiltani
anemzetkdzi joggal egyébként 6sszhangban allo cselekvéseket. A normak tiikrozik
a nemzetkozi kozosség elvarasait, és meghatarozzak a felelds allami magatartas
szabalyait. A jelentés megerésiti a nemzetkdzi jog és kiilondsen az ENSZ Ala-
pokmanyanak teljes alkalmazhatdsagat az IKT-kdrnyezetre is. A jelentés hangsu-
lyozza, hogy az ENSZ Alapokmanya teljes egészében alkalmazando, és felsorolja
annak alapelveit. A GGE 2019/2021 jelentés szerint ebben az esetben a nemzetkozi
humanitarius jog csak fegyveres konfliktusok esetén alkalmazando. Ez a megal-
lapitas 1ényeges, hiszen a korabbi GGE-jelentések és az OEWG 2021-es jelentése
nem jutott konszenzusra a kérdésben. A jelentés fontosnak tartja a nemzetkozi
jogi elvek (ideértve az emberiesség, a szlikségesség, az aranyossag és a megkii-
16nboztetés alapelvét) alkalmazasanak tovabbi vizsgalatat az IKT-k teriiletein.
A dokumentum azonban nem tesz javaslatot arra, hogy mely forumok végezzék
el ezt a vizsgalatot, noha szorgalmazza az ENSZ égisze alatti és mas nemzetkozi
szervezetek keretein beliili, illetve a bi- vagy multilateralis targyalasok folytatasat."
A nemzetkdzi humanitarius jog alkalmazasarol szolo vitaval kapcsolatban érde-
mes megemliteni Tilman Rodenhéuser, a Nemzetk6zi Voroskereszt nemzetkozi
humanitarius joggal és kiberhadviseléssel foglalkozo szakértéjének véleményét.
Szerinte a nemzetkdzi humanitarius jog egyértelmien korlatozza a kibermiivele-
teket a fegyveres konfliktusok soran, ugyantigy, mint barmely (0j vagy régi) fegy-
ver, eszkoz €s modszer hasznalatat. Ennek oka, hogy példaul egy modern korhaz
miikddésében nem csupan a hagyomanyos fegyverek, hanem egy kibertamadas
is jelent6s, akar emberéleteket kovetelé karokat okozhat."?

Ezt kdvetéen a 2021 és 2025 kozotti idészakra Gjabb Nyilt végli Munkacso-
port munkaja kezdddott el.”* Az ENSZ napjainkban is a vitas kérdések rendezé-
sére szolgalo elsddleges és meghatarozo forum szerepét tolti be.

" Andrijana Gavrilovi¢: What’s New With Cybersecurity Negotiations? The UN GGE 2021 Report.
Diplo, 2021. jinius 6.

12 International Committee of the Red Cross: Cyber Warfare: does International Humanitarian
Law apply? (2021. februar 25.).

13 Digwatch (2021): i. m.
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NATO

Noha a NATO kezdetektdl jelentds figyelmet forditott a kommunikacios és infor-
macids rendszereinek védelmére, csupan a 2002. évi pragai csucstalalkozo fog-
lalkozott elészor a kibervédelemmel politikai napirendjei kdzott. A szovetség
vezet6i a 2000-0s rigai csticstalalkozon megerdsitették az informacios rendsze-
rek védelmének sziikségességét. Az észt allami és maganintézmények elleni
2007-es kibertamadasokat kdvetéen a szovetséges védelmi miniszterek egyet-
értettek az 0j kihivasokkal kapcsolatos siirgetd feladatok megvaldsitasaban.
Ennek eredményeként a NATO 2008 januarjaban jovahagyta els6 kibervédelmi
politikajat (Policy on Cyber Defence). 2008 nyaran az Oroszorszag és Griizia
kozotti konfliktus ismét bebizonyitotta, hogy e teriileten tovabbi egyiittmiikodés
és képességfejlesztés sziikséges. Még ebben az évben 1étrejott a Szovetség kivalo-
sagi kozpontjainak egyike, a tallinni székhelyi NATO Kooperativ Kibervédelmi
Kivalosagi Kozpont (Cooperative Cyber Defence Centre of Excellence — CCD-
CE)." ANATO folyamatosan alkalmazkodott a valtozo kihivasokhoz. Az adap-
tacios folyamatot gyorsitotta, hogy az USA az eurdpai szovetségeseket megeldzve
fejlesztette védelmi és tamado jellegli kiberképességeit.'

A NATO a2010-es lisszaboni cstcstalalkozon 1ij stratégiai koncepcidt fogadott
el. A csticstalalkozo az Eszak-atlanti Tanacs (NAC) feladataul tiizte ki egy mélyre-
haté kibervédelmi politika kidolgozasat és annak végrehajtasara cselekvési terv
elkészitését. 2011 juniusaban a NATO védelmi miniszterei jovahagytak a masodik
kibervédelmi politikat, amely a gyorsan valtozo6 fenyegetettség és a technologiai
kornyezet Osszefliggésében vazolta fel a kibervédelem 6sszehangolt eréfeszité-
seit, és a végrehajtasra vonatkozo cselekvési terv is elkésziilt. 2012 aprilisdban
akibervédelem a NATO védelmi tervezési folyamataba is bekeriilt.'® A felkésziilést
segitette, hogy a tallinni kivaldsagi kozpont keretein beliil 2009-t61 egy szakértoi
csoport megkezdte a nemzetkdzi haborus jog (jus ad bellum) és a nemzetkozi
humanitarius jog alkalmazasanak vizsgalatat egy lehetséges kiberkonfliktus
vagy -haboru esetében. A szakértéi munka eredményképpen 2013-ban elkésziilt
A kiberhaborura alkalmazando nemzetkozi jog tallinni kézikényve, az igynevezett

4 NATO: Cyber Defence. 2021a.

15 Joe Burton: NATO’s Cyber Defence: Strategic Challenges and Institutional Adaptation. Defence
Studies, 15. (2015), 4. 297-319.

' NATO (2021a): i. m.
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Tallinni kézikonyv." A nem kotelez6 jellegii dokumentum jelentds szerepet jatszik
a nemzetkozi jogi vitas kérdések tisztazasaban.

A 2012. majusi chicagoéi csucstalalkozon a tagallamok allam- és kormany {61
megerositették elkotelezettségliket a szovetség kibervédelmének javitasa mellett.
Célul tiizték ki, hogy a NATO halézatat kozpontositott védelem ala helyezik.
2012 juliusaban a NATO tigyndkségeinek reformja soran létrehoztak a NATO
Kommunikécios és Informacios Ugynokségét (NATO Communications and
Information Agency — NCIA). 2014 februarjaban a szovetséges védelmi minisz-
terek egy 1j, fokozott kibervédelmi politika kidolgozasarol dontottek. Az j
politikai keret magaban foglalta a kollektiv védelem, a szovetségeseknek nyj-
tott segitség, az egyszerisitett kormanyzas, a jogi megfontolasok ¢és az iparral
fenntartott kapcsolatok teriileteit is."® A dontések jelent6ségét elsésorban az adta,
hogy ekkor hataroztak el elészor, hogy a Szovetség egy tagja elleni kibertamadas
kollektiv valaszadast igényel. Az 0j feladatokkal kapcsolatos nehézséget kezdet-
ben elsésorban az okozta, hogy a kibertérben a tamadas forrasanak azonositasa
joval nehezebb, mint a valosagos térben."”

A szovetségesek a 2014. szeptemberi wales-i csucstalalkozon jovahagytak
az 0j kibervédelmi politikat, és elfogadtak egy cselekvési tervet, amely a Szo-
vetség alapfeladatainak teljesitését segiti. A kibervédelmet elismerték a NATO
kollektiv védelmi feladatanak részeként, és egyetértettek abban, hogy a kiber-
térben a nemzetkozi jog alkalmazando.?

2016-ban a NATO ¢s az EU technikai megallapodast kotott a kibervédelem-
r6l. 2016-ban a szovetséges védelmi miniszterek megallapodtak abban, hogy
a varsoi NATO-cstcstalalkozon a kiberteret miiveleti teriiletként ismerik el.
A Szbvetség ugyanakkor iidvozolte a mas nemzetkodzi forumokon tett erdfe-
szitéseket a felels allami magatartas normai és a bizalomépitd intézkedések
kidolgozasara az atlathatobb és stabilabb kibertér elésegitése érdekében.?!

A szovetséges allam- és kormanyfok a 2016. juliusi varsoi cstcstalalkozon
megerésitették a NATO védelmi feladatat, és a kiberteret olyan miiveleti teriiletnek

17" Michael N. Schmitt (szerk.): Tallinn Manual on the International Law Applicable to Cyber
Warfare. Cambridge, Cambridge University Press, 2013; Iain Sutherland et al.: The Geneva Con-
ventions and Cyber-Warfare. The RUSI Journal, 160. (2015), 4. 30-39.

¥ NATO (2021a): i. m.

1 Burton (2015): i. m.

20 Elie Perot: The Art of Commitments: NATO, the EU, and the Interplay Between Law and Politics
Within Europe’s Collective Defence Architecture. European Security, 28. (2019), 1. 40—65.

21 NATO (2021a): i. m.
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ismerték el, amelyben a NATO-nak ugyanolyan hatékonyan kell védekeznie, mint
a levegdben, a szarazfoldon és a tengeren. A szovetségesek kibervédekezésre
tett kotelezettségvallalasuk mellett prioritasként fokoztak a nemzeti haldzataik
¢és infrastruktaraik kibervédelmét, és elkdtelezédtek amellett is, hogy gyorsan
és hatékonyan reagalnak a kibertamadasokra, beleértve a hibrid kampanyokat is.?

2017 februarjaban a szovetséges védelmi miniszterek jovahagytak egy fris-
sitett kibervédelmi akcidtervet, valamint titemtervet a kibertér mint miiveleti
teriilet megvalositasara. A miniszterek megallapodtak abban is, hogy lehetové
teszik a szovetségesek nemzeti kiber-hozzajarulasainak integralasat a szovetség
milveleteibe és misszidiba.” 2017 decemberében a NATO és az EU minisz-
terei megallapodtak a két szervezet kozotti egyiittmitkodés fokozasarol szamos
teriileten, ideértve a kiberbiztonsagot és a kibervédelmet is. 2017-ben a tallinni
kivalosagi kozpont keretein beliil megsziiletett a Tallinni kézikonyv 2.0, amely
els6sorban a napi rendszerességgel megvaldosuld kiberincidensek esetében alkal-
mazand6 nemzetkozi jog teriileteit vizsgalta.*

A szovetséges vezetdk a 2018-as briisszeli cstcstalalkozon megallapodtak
egy Uj kibertérmuveleti kdzpont felallitasardl a NATO megerdsitett parancs-
noki struktirajanak részeként. A cél a NATO kibervédelmének megerdsitése
¢és a kibertertilet integralasa a NATO tervezésébe és miiveleteibe minden szinten.
A szdvetségesek abban is egyetértettek, hogy a NATO misszidi és miveletei
soran felhasznalhatja a nemzeti kiberképességeket. A szdvetségesek szamba
vették a nemzeti ellenalloképesség fokozasa érdekében tett 1épéseiket.?

2019 februarjaban a NATO védelmi miniszterei jovahagytak az Gij itmutatot,
amely a NATO képességeit megerdsitd eszkdzoket tartalmaz a jelentds rossz-
indulata kiberaktivitasok esetére.?

A NATO-nak minden rendelkezésére alld eszkozt fel kell hasznalnia, bele-
értve a politikai, diplomaciai és katonai intézkedéseket is, a kiberfenyegeté-
sek lekiizdésére. Az utmutatoban felvazolt valaszlehetéségek segiteni fogjak
a NATO-t és szovetségeseit abban, hogy fokozzak a kibertérben zajlé helyzettel

2 NATO: Warsaw Summit Communiqué. Issued by the Heads of State and Government parti-
cipating in the meeting of the North Atlantic Council in Warsaw (2016. julius 8-9.).

# NATO (2021a): i. m.

2 NATO CCDCOE: The Tallinn Manual. Tallinn, 2021; Michael N. Schmitt (szerk.): Tallinn
Manual 2.0 on the International Law Applicable to Cyber Operations. Cambridge, Cambridge
University Press, 2017.

 NATO (2021a): i. m.

% Laura Brent: NATO'’s Role in Cyberspace. NATO, 2019. februar 12.

244



Szovetségi stratégidk — Az EU-NATO-egyiittm{ikodés

kapcsolatos tudatossagukat, noveljék ellenalloképességiiket, és a partnerekkel
egyittmikddve elrettentsék, kivédjék és ellenstlyozzak a kiberfenyegetések
teljes spektrumat.?’

Az Eszak-atlanti Tanécs 2020. junius 3-4n nyilatkozatot adott ki, amelyben
elitélte a koronavirus-jarvany osszefiiggésében zajlo destabilizalo és rossz-
indulatt kibertevékenységeket. A nyilatkozatban a szdvetségesek szolidari-
tasat és kolcsonos tamogatasat fejezte ki azok szamara, akik e rosszindulati
kibertevékenységek kovetkezményeit elszenvedik, beleértve az egészségiigyi
szolgaltatasokat, a korhazakat és a kutatointézeteket. A nyilatkozat felszolitotta
tovabba a nemzetkozi jog és a felelds allami magatartas normainak betartasat
a kibertérben.?®

2021-ben a tallinni kivalosagi kdzpont keretein beliil megkezd6dott a Tallinni
kézikonyv 3.0 kidolgozasa. Az 6téves projekt célja a meglévo fejezetek atdol-
gozasa és a tagallamok szamara fontos 0j témak vizsgalata.”® A 2021. juniusi
briisszeli cstcstalalkozon a szovetségesek tudomasul vették a valtozo fenyege-
tettséget, és 01j atfogo kibervédelmi politikat fogalmaztak meg a NATO harom
alapveto6 feladatanak, a kollektiv védelemnek, a valsagkezelésnek és a kooperativ
biztonsagnak a tamogatasara. A dontéseknek megfeleléen a NATO-nak min-
denkor — békeiddben, valsagban és konfliktusok idején is, valamint politikai,
katonai és technikai szinten is — aktivan el kell haritania a kiberfenyegetések
teljes spektrumat, védekeznie kell elleniik, és szembe kell néznie veliik.*

Az Eurdépai Unié*!

sor.*> E dokumentum emlitette el6szor az EU nemzetkozi kiberbiztonsagi poli-
tikajat és kibervédelmi céljait. A NATO hasonlo stratégiaival 6sszehasonlitva

7 NATO (2021a): i. m.

# NATO (2021a): i. m.

¥ CCDCOE (2021): i. m.

30 NATO (2021a): i. m.

Az Europai Uni6 kiberbiztonsagi politikajanak fejlodésérol részletesebben lasd Molnar Dora:
Egységes europai kibertér? Az Eur6pai Unio kiberbiztonsagi politikajanak fejlodése. Hadmérnik,
12.(2017), 1. 255-267.

32 Eurodpai Bizottsag: Az Eurdpai Unié kiberbiztonsagi stratégidaja: Nyilt, megbizhato és bizton-
sagos kibertér. JOIN/2013/01 final. 2013.
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(2008, 2011) az uniés dokumentum nem csupan a sajat informatikai halézatanak
védelmére szoritkozott, hanem szinte minden uni6s kompetenciaba tartozoé terii-
letre — az egységes piact6l a kiilsé és bels6 biztonsag kérdéseiig — kiterjedt.* Mig
aNATO kezdetektdl inkabb a keményebb stratégiai eszk6zok elfogadasat tartotta
fontosnak, addig az EU a puha szakpolitikai keret megvaldsitasara 6sszpontosi-
tott.>* A kiberbiztonsag teriilete csak fokozatosan valt védelmi jellegli kérdéssé.*

A 2013-as stratégia az EU nemzetkozi kiberpolitikajaval kapcsolatos céljait
is meghatarozta. Az 0j szakpolitika a szabad és nyitott internet védelme mellett
célul tiizte ki a felelosségteljes allami magatartas nemzetkdzi jogi normainak
¢s a bizalomépitd intézkedések eldmozditasat a kibertérben és az EU stratégiai
partnereivel torténd egylittmiikddés javitasat. Az unids kiberdiplomacia részeként
szamos nagyhatalommal targyalasok kezdddtek a kibertérben zajlé nemzetkozi
biztonsag, az ellenalloképesség, a kiberblindzés elleni fellépés és az internet sza-
balyozasa érdekében. E folyamatokkal parhuzamosan az Eurdpai Union beliili,
kiberbiztonsaggal 6sszefiiggd diplomaciai eszkoztar megerdsitése is sziikségessé
valt, és egyre intenzivebb lett e teriilet szabalyozasi folyamata.

Az EU 2016-os globalis stratégiaja a kiberdiplomaciaval kapcsolatos alapvetd
célokat is megfogalmazta.’ Az uni6 2016-ban meghozta az els6 kiberbiztonsagra
vonatkozo6 unios jogi aktust, a halozati és informacios rendszerek biztonsagarol
sz016 iranyelvet (NIS).3” Az Eurdpai Bizottsag iranyitasaval 2017-ben elkésziilt
az EU uj, feliilvizsgalt kiberbiztonsagi stratégiaja.’®

Azuni6 érdekeinek atfogo védelme érdekében 2017-ben az EU Tanacsa meg-
allapodott arr6l, hogy az allami és nem allami szereplék részérél mutatkozé rossz
szandéku ¢és tudatos kibertevékenységekkel szembeni kozos unios diplomaciai
intézkedések keretét, az igynevezett kiberdiplomaciai eszkoztarat (EU Cyber-
diplomacy Toolbox) kidolgozza. Az 0j eszkodztar az EU kozos kiil- és bizton-

3 Jochen Rehrl (szerk.): Handbook on cyber security. The Common Security and Defence Policy
of the European Union. Directorate for Security Policy of the Federal Ministry of Defence of the
Republic of Austria, 2018. 18.

3 Burton (2015): i. m.

¥ James Sperling — Mark Webber: The European Union: security governance and collective
securitisation. West European Politics, 42. (2019), 2. 228-260.

36 Europai Kiiliigyi Szolgalat: Kozds jovékeép, kozos fellépés: Erdsebb Eurépa. Globdlis stratégia
az Eurdpai Unid kiil- és biztonsagpolitikajara vonatkozoan. 2016. 35.

37 Eur-lex: Az Eurépai Parlament és a Tandcs (EU) 2016/1148 irdnyelve (2016. jalius 6.).

3% Eurdpai Bizottsag: Kozos kozlemény az Eurdpai Parlamentnek és a Tandcsnak: Az ,,Ellen-
allo képesség, elrettentés, védelem: az Unio erételjes kiberbiztonsaganak kiépitése”. Briisszel,
2017. szeptember 13. JOIN(2017) 450 final.
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sagpolitikai eszkoztarara tamaszkodik. A tanacsi dontéssel 6sszhangban azon
informacios és kommunikacios technologiak (IKT) felhasznalasaval végrehajtott
tevékenységekkel szemben, amelyek kimerithetik a nemzetkdzi jogot sért6 cse-
lekmény fogalmat, az EU kész a k6zos kiil- és biztonsagpolitikai intézkedések-
kel, ideértve a korlatozo, esetleg szankcios intézkedéseket is, fellépni.’* Dontés
sziiletett arrol is, hogy az alkalmazott intézkedéseknek — a nemzetkozi joggal
Osszhangban — aranyosnak kell lenniiik a rossz szandéku kibertevékenységgel.
Az EU egyuttal megerésitette, hogy ,,elkotelezett a kibertérben folyd nemzetkozi
vitak békés uton torténd rendezése mellett”.*?

A Politikai és Biztonsagi Bizottsag 2017. oktober 11-én a kiberdiploméaciai
eszkoztarra vonatkozdan végrehajtasi iranymutatasokat fogadott el. A dokumen-
tum a kiberdiplomaciai eszk6ztaron beliil 6t intézkedéskategoriat sorolt fel: 1.
amegeldzo intézkedéseket, 2. az egyiittmiikodési intézkedéseket, 3. a stabilitast
szolgalo intézkedéseket, 4. a korlatozo intézkedéseket és 5. a lehetséges unios
tamogatast a tagallamok jogszerii valaszaihoz. A dokumentum tartalmazza
az ezen intézkedések bevezetésére vonatkozo eljarast is.*! A lehetséges unios
tamogatasok kozott a dokumentum a lisszaboni szerz6dés kolcsonds segitség-
nyujtasi klauzulajat (42.7 cikk) is megemliti.*? E klauzula alkalmazasanak lehe-
tosége az EU kollektiv védelmi jellegét erdsiti a kiberbiztonsag teriiletén is.

A 2018-as kibervédelmi szakpolitikai keret szerint a korabbi évek eseményei
még inkabb ravilagitottak arra a tényre, hogy a nemzetkdzi kozosségnek egyiitt
kell miikddnie a konfliktusok megelézése és a kibertér stabilitasanak erdsitése
érdekében.

Az EU mas nemzetkozi szervezetekkel, els6sorban az ENSZ-szel (Egyesiilt Nemze-
tek Szervezete), az EBESZ-szel (Eurdpai Biztonsagi és Egyiittmiikodési Szervezet)
és az ASEAN (D¢élkelet-azsiai Nemzetek Szovetsége — Association of Southeast Asian
Nation) regionalis forummal egyiitt el kivanja mozditani egy olyan, a konfliktusmeg-
elézésre, az egyiittmiikodésre és a kibertér stabilitasanak erdsitésére vonatkozo stratégiai
keretet, amely magaban foglalja a kovetkezdket: a nemzetkdzi jognak és kiillondsen

3 Az Eur6pai Uni6 Tandcsa: Informatikai tamaddsok: az EU készen all az ellenintézkedésekre,
ideértve a szankciokat is. 2017.

40 Eurdpai Unid Tanacsa (2017): i. m.

4 Council of the European Union: Draft Implementing Guidelines for the Framework on a Joint
EU Diplomatic Response to Malicious Cyber Activities — Approval of the Final Text. Brussels,
2017b. oktober 9. (OR. en); A Tanacs (KKBP) 2019/797 hatarozata (2019. majus 17.) az Uniot vagy
annak tagallamait fenyegetd kibertamadasok elleni korlatozo intézkedésekrol.

4 Eurodpai Uni6 Tanacsa (2017): i. m.
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az ENSZ Alapokmanyanak teljes korii alkalmazasa a kibertérben; a kibertérben tanusitott
feleldsségteljes allami magatartasra vonatkozo egyetemes, nem kételez6 erejii normak,
szabalyok és elvek tiszteletben tartasa; regionalis bizalomépitd intézkedések kidolgozasa
¢és végrehajtasa. Ezt a torekvést az uniés kibervédelmi szakpolitikai keretnek is tamo-
gatnia kell.”™

2019-ben az EU jelentds elérehaladast ért el a rossz szandék kibertevékeny-
ségekkel szembeni k6zos unids kiberdiplomaciai eszkdztar miikodoképessé
¢és hatékonnya tétele érdekében. Az Eurdpai Tanacs 2018. jiniusi és 2018. okto-
beri kovetkeztetéseiben megfogalmazott célok elérése érdekében olyan unids
korlatozo intézkedések bevezetésérdl dontott, amelyek segitik a kibertama-
dasokkal kapcsolatos reagalasi és elrettentési képesség javitasat. 2019. majus
17-én dontés sziiletett az unidt vagy annak tagallamait fenyegetd kibertama-
dasok elleni korlatozo intézkedésekrél szol6 KK BP-hatarozatrol** és a tanacsi
rendeletrél.* A hatarozat a rossz szandék és szandékos kibertevékenységekkel
szembeni kdzos unids korlatozo intézkedések alkalmazhatosagardl dontott,
a rendelet pedig a jelentds hatast kibertamadasok esetén szankciok alkalma-
zasat teszi lehetévé az EU részérdl.

Az 1j jogi keret igy mar lehetdvé tette az EU szamara, hogy szankciokat is
kivethessen (példaul eszk6zok befagyasztasa, utazasi tilalom) az uniéra vagy
a tagallamaira kiilsé fenyegetést jelenté kibertamadasoktol vald elrettentés,
valamint az azokra vald reagalas érdekében.* A szankcioknak hatékonynak,
aranyosnak és visszatart6 erejiinek kell lenniiik (A Tanacs [EU] 2019/796 ren-
delete 15. cikk). 2019-ben megsziiletett az EU 0j kiberbiztonsagi jogszabalya,
illetve megujult az Eurdpai Unids Kiberbiztonsagi Ugynokség, az ENISA,
és kib6viilt a hataskore.*

2020 decemberében elkésziilt az Europai Bizottsag és az Eurodpai Kiiliigyi
Szolgalat Uj uniods kiberbiztonsagi stratégidja. A stratégia célja a kiberfenye-
getésekkel szembeni ellenalloképesség megerdsitése, valamint a polgarok

Az Eurdpai Uni6 Tan4csa (2018): i. m. 8.

4 A Tanacs (KKBP) 2019/797 hatarozata... i. m.

4 A Tanacs (EU) 2019/796 rendelete... i. m

4 Eurdpai Bizottsag: Jelentés a dezinformdcioval szembeni kézos cselekvési terv végrehajtdsa-
rol. Kozos kézlemény az Eurdpai Parlamentnek, az Eurdpai Tandcsnak, a Tandcsnak, az Eurépai
Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Briisszel, 2019. junius 14. JOIN
(2019) 12 final, 9.

4 Council of the European Union: Cybersecurity in Europe: stronger rules and better protection.
2020.
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¢és a vallalkozasok szamara megbizhato szolgaltatasok és digitalis eszkdzok
biztositasa.*® A stratégia hangstlyozza, hogy az EU hatékony diplomaciai
reagalasahoz szilard, k6zos helyzetismeretre és a kozos unids allaspont gyors
elokészitésére van sziikség. Az unid kiiliigyi és biztonsagpolitikai fokép-
visel6je 0sztonzi a tagallamok kiberfenyegetésekkel és -tevékenységekkel
kapcsolatos stratégiai hirszerzési egyiittmikodését. Annak érdekében, hogy
az EU megakadalyozza, elriassza €s reagaljon a virtualis térben torténd rosz-
szindulatu tevékenységekre, a féképviseld a Bizottsag bevonasaval javaslatot
terjeszt el az EU szamara, hogy meghatarozza a kiberelrettentési képességeit.
Az EU-nak tovabbi eréfeszitéseket kell tennie a nemzetkozi partnerekkel,
koztiik a NATO-val vald egylittmiikodés megerdsitése érdekében a fenyege-
tettség kozos megértésének elomozditasa, az egyiittmiilkodési mechanizmu-
sok kidolgozasa és az egyiittm{ikodé diplomaciai valaszok meghatarozasa
érdekében. Ezenkiviil az EU-nak tovabb kell integralnia a kiberdiplomacia
eszkoztarat az EU valsadgmechanizmusaiba, szinergiakat kell keresnie a hibrid
fenyegetések, a dezinformaciok és a kiilfoldi beavatkozasok elleni kiizde-
lemre iranyul6 eréfeszitésekkel. Az EU-nak tiikroznie kell a kiberdiplomaciai
eszkoztar és az EUSZ 42. cikk (7) és (EUMSZ) 222. cikk kozotti lehetséges
kolcsonhatasokat.*

A Tanacs a 2021. marciusi, a kiberbiztonsagi stratégiarol szo6lo kovetkezte-
téseiben hangstlyozta, hogy a kiberbiztonsag alapvetd fontossagu a reziliens,
z6ld és digitalis Europa épitéséhez. Az unids miniszterek a nyitott gazdasag
megbrzése mellett a stratégiai autondmia megvaldsitasat is célul tiizték ki
annak érdekében, hogy az EU a kiberbiztonsag teriiletén autoném dontéseket
hozhasson.*

Az EU-NATO-egyiittmiikodés

Noha a NATO tovabbra is a kollektiv védelem elsédleges szervezete a szovetsége-
sek szamara, az EU is fontos szerepet tolthet be egy jelentds kibertamadas esetén.

4 European Commission (2020): Joint Communication to the European Parliament and the
Council: The EU’s Cybersecurity Strategy for the Digital Decade. Brussels, 2020. december
16. JOIN(2020) 18 final.

4 European Commission (2020): i. m. 16—17.

3% Az Eur6pai Uni6 Tanacsa: A Tandcs kovetkeztetései a digitalis évtizedre vonatkozé unios kiber-
biztonsagi stratégiarol. Briisszel, 2021. marcius 9. (OR. en) 6722/21.
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Az eurodpai szovetségesek a NATO 5. cikke vagy az EUSZ 42.7 cikke (mint ,,fegy-
veres tamadas/agresszio”) keretében vagy az EU miikodésérol szolo szerzodés
222. cikke (szolidaritasi klauzula) keretei k6zo6tt (mint ,,terrortamadas’) nyujt-
hatnak segitséget egymasnak. Az EUMSZ 222. cikkével 6sszefiiggésben az EU
2013. évi kiberbiztonsagi stratégidja szerint egy kiilondsen sulyos szamitogépes
esemény vagy tamadas elegendé feltétele, hogy egy tagallam az EU szolidari-
tasi zaradékara hivatkozhasson. A NATO 5. cikkével kapcsolatban a Szovetség
walesi csucstalalkozdja dontott. Ennek megfeleléen egy kibertamadas ,,fegyveres
tamadasnak” mindésiilhet.”' Az EU 2017-es kiberdiplomaciai eszkoztara a lissza-
boni szerzddés kolesonds segitségnyjtasi klauzuldjat (42.7 cikk) is megemliti
a valaszadasi lehetéségek kozott.

A NATO ¢s az EU kozotti intenzivebb kapcsolatok kiépitésére a 2010-es
évektol keriilt sor. A 2015-6s kiberdiplomaciardl szolo tanacsi kovetkezteté-
sekkel 6sszhangban az EU a legfontosabb partnerekkel és a nemzetkozi szer-
vezetekkel stratégiai egyiittmiikodést kivan kialakitani, és hangstulyozza, hogy
a kibertérrel kapcsolatos kérdésekben hozott szakpolitikai dontések tobbsége
sziikségessé teszi az aktiv nemzetkozi parbeszédet, egyiittmiikodést és koordina-
ciot.? Mindezzel 6sszefiiggésben a NATO-val kiépitett kapcsolatok jelentdsége
is fokozatosan novekedett.

Az EU ¢és a NATO kozotti egyiittmiikodés teriiletén kialakitott folyamat
valodi lendiiletet 2016-t61 kapott. Az EU globalis stratégiajanak elfogadasat
kovetd végrehajtasi folyamatban a két nemzetko6zi biztonsagi szervezet kozott
a kiberbiztonsag ¢s kibervédelem teriiletén egyre intenzivebb kapcsolat jott
1étre.>3 A globalis stratégia hangsulyozta, hogy mig a NATO a kollektiv védelem
elsddleges keretét biztositja a legtobb tagallam szamara, addig az EU elsésorban
az olyan bels6 és kiils6 kihivasokkal szemben kivan fellépni, mint a terroriz-
mus, a hibrid fenyegetések, a kiber- és energiabiztonsag, a szervezett biinzés
¢és a kiils6 hatarok igazgatasa.

2016. julius 8-an a NATO-csticson Varsoban az EU részérdl az Eurdpai
Tanacs elndke és az Eurdpai Bizottsag elndke, illetve a NATO fotitkara egyiittes
nyilatkozatot irt ala az EU és a NATO kozotti egyiittmiikodésrol. A nyilatkozat
alairasat kdvetden a két szervezet kozotti egylittmiikddés 1) lendiiletet kapott,

St Perot (2019): i. m.

52 Az Eur6pai Unid Tanacsa: A Tandcs kdvetkeztetései a kiberdiplomdciardl. Briisszel, 2015. feb-
ruar 11.

3 Europai Kiiliigyi Szolgalat (2016): i. m.
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és kiterjed a hibrid fenyegetések elleni kiizdelemre, a kiberbiztonsag és -védelem
teriileteire is.* Az egyiittes nyilatkozat konkrét célkitiizéseket fogalmazott
meg a kibervédelmi egyiittmiikodés elémozditasa érdekében: a kibervédelmi
interoperabilitas megerdsitése a missziok és a miiveletek soran; az egyiitt-
mikodés erdsitése a képzéseken és a gyakorlatokon; a kibervédelmi kutatasokkal
és technoldgiai innovacioval kapcsolatos egyiittmiikodés elémozditasa; valamint
a kibernetikus szempontok beépitése a valsagkezelésbe.>

2016 februarjaban az EU és a NATO képviseldi alairtak az EU halozat-
biztonsagi vészhelyzeteket elharitd csoportja (Computer Emergency Response
Teams — CERT) és a NATO halozatbiztonsagi incidenskezel6 csoportja (NATO's
Computer Incident Response Capability — NCIRC) kozotti technikai megallapo-
dast. A megallapodas célja a technikai informaciok megosztasanak megkdnnyi-
tése a szamitogépes események megeldzése érdekében, illetve a kiberbiztonsagi
események felderitése és az azokra valo reagalas erdsitése mindkét szervezetben.
Az e teriileteken megvalosulo tevékenységek mind a mai napig a két szervezet
kozotti egylittmikodés alapjat képezik.

Az egylittmikddés masik legfontosabb eredménye, hogy — finn kezdemé-
nyezésre, de az EU és a NATO tamogatasaval — 2017-ben Helsinkiben 1étre-
johetett a Hibrid Fenyegetések Elleni Kivalosagi Kozpont (European Centre of
Excellence for Countering Hybrid Threats), amelynek feladata az elsésorban
Oroszorszag feldl érkezo kiberbiztonsagi kihivasok, a dezinformacios miive-
letek és a stratégiai kommunikacio elemzése, valamint a kihivasokra hatékony
és kozosen koordinalt valaszok kidolgozasa.*® Az 0j kézpont felallitasa lehetésé-
get biztositott az Eszak-atlanti Tanacs és az unios Politikai és Biztonsagi Bizott-
sag kozotti informalis talalkozok megszervezésére, €s igy a hibrid fenyegetéssel
szembeni koordinalt fellépés kidolgozasara.s’

A NATO és az EU kozotti egyiittmitkodést vizsgalo 2017. novemberi masodik
elérehaladasi jelentésben els6 helyen szerepelt az Gj kozpont felallitasa. A jelentés
emellett kiemelte a kiberbiztonsagi és a védelmi fejlesztés teriiletén elért ered-
ményeket, illetve ezek koziil a képzések ¢s gyakorlatok teriiletén megvaldsuld

3 Az Eur6pai Uni6 Tanacsa: EU-NATO egyiittmiikodés: A Tandcs kovetkeztetéseket fogadott el
az egyiittes nyilatkozat végrehajtasa céljabol. 2016.

3 Council of the European Union: Joint Declaration by the President of the European Council,
the President of the European Commission, and the Secretary General of the North Atlantic Treaty
Organisation. 2016.

56 Hybrid CoE: European Centre of Excellence for Countering Hybrid Threats. (E. n.)

57 Hybrid CoE: Hybrid CoE Supports Informal NAC-PSC Discussion. 2018. szeptember 28.
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egyiittmiikodések fontossagat. A NATO-alkalmazottak példaul részt vehet-
tek az unios ligyndkség, az ENISA (European Union Agency for Cybersecu-
rity, Eurépai Unios Kiberbiztonsagi Ugynokség) kiberbiztonsagi gyakorlatan.
Ezt kovetden a fejlesztési duplikaciok elkeriilése érdekében folyamatossa valt
az egyuttmilkodés.*®

2017-ben és 2018-ban a NATO és az Eurdpai Unid parhuzamos és dssze-
hangolt gyakorlatokat folytatott egy hibrid forgatokdnyvre reagalva, annak
érdekében, hogy javitsak az EU valaszadasi képességét a hibrid fenyegetés ese-
tén, és tovabbfejlesszék az EU és a NATO kozotti egyiittmiikodést. 2017-ben
NATO-iranyitassal, 2018-ban pedig az unié vezetésével hajtottak végre a gya-
korlatokat. A 2018-as ,,EU-HEX-ML 18 (PACE)” gyakorlat jelentésen segitette
a szervezetek személyi allomanya kozotti egylittmiikodést.> 2017-ben a Tal-
linnban szervezett k6zos kibergyakorlat soran a NATO ¢és az EU tisztvisel6i
a NATO 3. cikkének vagy az EUSZ 42.7 cikknek az aktivalast is targyaltak.®
2019-ben a jol bevalt gyakorlat folytatodott, és a NATO CMX 19 gyakorlat is
kiterjedt a személyi allomanyok kozotti egyiittmiikddésre az EU intézményeivel
(EKSZ, EK és a Tanacs)."!

A 2021-es hatodik elérehaladasi jelentés hangsulyozta, hogy az EU és a NATO
személyzete rendszeres kapcsolatot és informacidcserét tartott fenn az egyes
kibertevékenységekkel kapcsolatban. Az egyiittmiikodés a koronavirus-jarvany
idején is hatékonynak bizonyult. 2021 majusaban az EU Integrated Resolve
20 (EU IR20) gyakorlat keretében is folytatodott a személyi allomanyok kozotti
egyittmiikodés. Az EU és a NATO kiberbiztonsagi és védelmi személyzetének
éves megbeszéléseit 2021 januarjaban tartottak, és lehetéséget kinaltak az aktu-
alis szakpolitikai fejlemények és prioritasok aktualizalasara, egyuttal felmérve
a tovabbi egylittmlikodés lehetbségeit.®

% Council of the European Union: Second Progress Report on the Implementation of the Common

Set of Proposals Endorsed by NATO and EU. 2017a.

% European External Action Service: Crisis Preparedness: EU Launches Civil-Military Crisis
Management Exercise. Bruxelles, 2018. november 16. — 15:25, UNIQUE ID: 181116 7.

% Perot (2019): i. m.

o George Allison: NATO Conducts Crisis Management Exercise. UK Defence Journal,
2019. majus 9.

2 NATO: Sixth Progress Report on the Implementation of the Common Set of Proposals Endorsed
by EU and NATO Councils on 6 December 2016 and 5 December 2017. 2021b. jinius 3. 5-6.; Molnar
Anna: A kiberdiplomacia fejlédése az Europai Unidban. In Molnar Anna — Molnar Déra (szerk.):
Kiberdiplomacia. Budapest, Ludovika Egyetemi Kiado, 2022. 55-71.
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Kovetkeztetések

A 2000-es évek elejétdl az ENSZ meghatarozott szerepet jatszott a kiber-
hadviseléssel kapcsolatos nemzetkozi jogi vitak rendezése €és a jogi normak
megalkotasa teriiletén. 2007 utan, az észt magan- és kozintézmények, illetve
infrastruktira ellen elkdvetett orosz eredetii elosztott szolgaltatasmegtaga-
dassal jar6 tamadasokat (DDoS) kdvetéen az EU és a NATO egyre nagyobb
hangsulyt fektetett az informacio- és haldzatbiztonsdg megerdsitésére. Nap-
jainkban a kibertér a nemzetkozi kapcesolatok kiemelt teriiletévé valt. Ez az )
szegmens nemcsak a nemzeti, tagallami szintii stratégiaalkotasban® o6ltott testet,
hanem az elmult évtizedekben nemzetkdzi szervezetek, szovetségi rendszerek
is megkezdték a kiberdiplomaciaval és a kibervédelemmel dsszefiiggd eszkoz-
¢és intézményrendszereik kiépitését.

E teriileten a Magyarorszag szamara kiemelkedden fontos két nemzet-
kozi szervezet, az EU és a NATO élen jart. Mig a NATO elsdsorban a katonai
¢és védelmi teriiletre 6sszpontositott, addig az EU sui generis (azaz egyedi) jel-
legébdl fakadoan a gazdasag, illetve a kiilsé és belsd biztonsag minden terii-
letére kiterjedd, atfogd kiberbiztonsagi megkdzelitést alkalmazott. Az Europai
Unidhoz hasonléan egyre tobb tagallam alkalmazta ezt a fajta atfogd megkdo-
zelitést, a leglatvanyosabban el6szor Németorszag, a gazdasagi Osszetevokre
helyezve a hangsulyt.*
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