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Lehetdségek a magyar kibermuveleti
keépességek fejlesztésere

Ambrus Eva

Bevezetés

A habort gyakran a technologia fejlddésének hajtdereje volt, és segitett 0j és inno-
vativ médszerek bevezetésében, hogy ezaltal harcaszati vagy stratégiai szintli
eldnyhoz juttasson egy nemzetet az ellenfelével szemben. Repiiléeszkozoket mar
az I. vilaghaboruban is hasznaltak, meghdditva ezzel a 1égteret. Két évtizeddel
késbbb, a I1. vilaghaborh soran pedig mar teljes érték{i haderénemként volt képes
donteni nemcsak csatak, hanem egész frontszakaszok sorsarol a 1égierd. Ahogyan
a II. vilaghaboru alatt a technologia meghoditotta a Iégteret, tigy tette lehetdvé
a 20. szazad fordul6jan a hozzaférést a kibertérhez. Am mig a 1égtérben leheté-
ség van a civil és a katonai felhasznalast megkiilonboztetni, a kibertér esetében
a jelen 1év0 szereplok és szandékok nehezebben szétvalaszthatok.

A kibertér gytjtofogalma alatt azon felhasznalokat, eszkdzoket, szoftvere-
ket, folyamatokat, informaciokat, szolgaltatasokat és rendszereket értjiikk, ame-
lyek kozvetleniil vagy kozvetetten szamitogép-halozathoz vannak kapcsolva.!
Az elmult évtizedek fejlodése altal eldidézett Gsszekapcesoltsag szintje emeli ki
ezt a teriiletet mind a lehetdségek (példaul e-kereskedelem elterjedése, okosott-
honok), mind a fenyegetettség (példaul hackertamadasok siiriisége, adatok gyfij-
tése és felhasznalasa) szempontjabol. Ujra elolvasva az elébb idézett definiciot,
érdemes tudatositani az egyéni szinten is, hogy hany szallal kotédik a legtobb
ember a kibertérhez, €s hogy — altalanossagban — milyen természetesnek veheto,
hogy létezik.

Azonban a kibertér korantsem tekintheté békés dimenzionak, hiszen egyik
hatdsa biztonsagi szempontbol, hogy ,.fegyvert” képes adni olyan csoportok
¢és entitasok szamara a nagyobb vilaghatalmak ellen, amelyekkel kinetikus
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miveletek soran nem lennének képesek versenybe szallni. Kinetikus miivele-
teknek hivjuk az ellenség elsésorban fizikai energian alapuld fegyverek altal
torténd pusztitasat (példaul 16vedék altal), mig nem kinetikusnak azokat a miive-
leteket, amelyek nem ezen alapulnak (példaul informacios vagy kibermiiveletek).?
A kibermiiveletek alatt az informatikai rendszerekhez, illetve azon keresztiil
infrastrukturahoz valo hozzaférés és mitkodésiik, szolgaltatasaik befolyasolasa
értendd.’ A képesség a NATO meghatarozasa szerint olyan

.kritikus tulajdonsag, amely ahhoz sziikséges, hogy a NATO védelmi tervezési folyamata
altal kifejlesztett katonai tevékenység sikeres legyen. [...] A képességek leirjak, hogy
a NATO katonai szervezeteinek mit kell tudniuk teljesiteni, hogy lefedjék a Szovetség
katonai kiildetéseinek teljes skalajat, és garantaljak a NATO katonai hatékonysagat és sza-
bad mozgasat.™

A kiberképességek e kovetelmények megjelenését jelentik a kibertér dimenzioja-
ban. A kibermiiveleti képességek teriiletén —az orszag egészét tekintve — tobb szer-
vezet érintett, hiszen a kibervédelem és -biztonsag szerteagazo6 teriilet. A konyvfe-
jezet elsddlegesen a Magyar Honvédség kiberképességeire fokuszal, a két érintett
szervezet a Katonai Nemzetbiztonsagi Szolgalat Kiberbiztonsagi Kézpontja
¢és a Magyar Honvédség Parancsnoksaga Kibervédelmi Szemlélosége, beleértve
a Magyar Honvédség Parancsnoksaga Kiber Képzési Kozpontjat. Az informacio-
hozzaférés okan elsdsorban ez utdbbiakra fogom helyezni a hangsulyt.

A kiberképesség-fejlesztés szintéziseként az amerikai Correia altal is ismer-
tetett’ DOTM(A)LPFI+P angol betlisz6 hasznalatat javaslom, miutan egyfel6l
kell6képpen részletes és arnyaltan kozeliti meg a kérdést, masfeldl hasonlosagot
mutat a NATO altali megkozelitéssel, ami konvergenciat biztosit. Az eredeti,
DOTLMPF betiisz6 az Egyesiilt Allamok altal hasznalt, a kozos képességek
integracios fejlesztési rendszerét (Joint Capabilities Integration Development
System — JCIDS) fedi. Ez a folyamat olyan megoldasteret biztosit, amely figye-
lembe veszi a feladat végrehajtasahoz sziikséges tényezoket.® Az Egyesiilt

2 Loéderer Balazs — Stohl Robert (szerk.): Fegyver nélkiili miiveletek és hattértényezdk. Tanul-

mdanykotet. Budapest, Honvéd Tudomanyos Kutatohely, 2019. 3.

3 Munk Sandor: A kibertér fogalméanak egyes, az egységes értelmezést biztositd kérdései. Had-
tudomany, 28. (2018a), 1. 113-131.

4 NATO ACT: Framework for Future Alliance Operations 2018 Report. 2018. 57.

5 Jodo Correia: Military Capabilities and the Strategic Planning Conundrum. Security and Defence
Quarterly, 24. (2019), 2. 21-50.

©  US Army War College: How the Army Runs — A Senior Leader Reference Book 2019-2020. 2—14.
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Allamok altal hasznalt eredeti DOTMLPF-hez a NATO az interoperabilitas
kovetelményét illesztette (DOTMLPF-I), illetve késébb az Egyesiilt Allamok
is kiegészitette a szakpolitikai iranyelvvel (Policy, DOTMLPF-P).

A korabbi DOTMLPF-hez képest a kibertér beemelésével uj elemek jelen-
tek meg (a logisztika, az alkalmazkodoképesség, a modularitas, az informacio
¢és az intézménykdzi egylittmikodés).

A betliszo feloldasa a kovetkezo:

Doktrina (doctrine): a katonai stratégia modszereinek megfogalmazasa.
Szervezet (organization): a harc megszervezése a dandarok és ezredek
szintjein.

Képzés (training): a taktikai és miveleti szinten valo kiképzés (az alap-
kiképzéstdl a k6zos nemzetkozi képzésekig).

Felszerelés — logisztika (material/equipment/logistics): minden, ami
a haderd felszereléséhez sziikséges, de nem igényel 4j fejlesztési kapaci-
tast (rendszeresitett felszerelések). A modularitas is rendkiviil kritikus,
figyelembe véve a fenyegetések széles skalajat, amelyekkel szemben
alkalmazkodo6 és rugalmas valaszokat kell tudni adni.
Alkalmazkodoképesség (adaptability): az alkalmazkoddképesség
és interoperabilitas olyan gondolkodasmod, amely nélkiil nem lehetséges
tobb tartomanyt érinté miiveletek végrehajtasa.

Vezetés és oktatas (leadership and education): a vezetdk szakmai felké-
szitésének modjai, eszkozei (szakmai fejlodés).

Személyzet (personnel): képzett személyek rendelkezésre allasa béke-
és haborus idében, valamint kiilonféle rendkiviili miiveletekhez.
Létesitmények (facilites): ingatlanok ¢és (ipari) 1étesitmények (példaul
kiképz6 kozpontok).

Informaci6 (information): Az informacio célja a folyamatos atfogoé tuda-
tossag fenntartasa a stratégiai kornyezet és a kivant képességek kozt.
Enélkiil a stratégiai kornyezeti valtozasok nyomon kovetésének modja
elsésorban a doktrinakon keresztiil torténne, ami a mai gyorsan valtozo
kornyezetben sziikségtelen kockazatot jelenthet.

Intézménykozi egyiittmiikodés és szakpolitikai iranyelvek (interagency
and policy): minisztériumok, hattérintézmények kozotti egyiittmitkodés
vagy olyan nemzetkozi iranyelv, amely befolyéasolja e lista elemeit.?

7 NATO AAP-06. NATO Glossary Of Terms And Conditions. 2019.
8 Correia (2019): i. m. 25.
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Egyszer(i, am fontos megallapitas, amely az 1) tipust kihivasokbol, a gyorsan
valtozd biztonsagi kérnyezetbdl adodik: nem lehetséges megvarni az egyértelmii
fenyegetések megjelenését, mieldtt 1étrehoznak az azok kezeléséhez sziikséges
strukturakat, ezt a modern katonai képességek fejlesztésébe fektetett id6 kocka-
zatossa teszi.’ Ezért fontos a stratégia a képességalapu tervezési folyamatban,
és a fenti katonai képességdefinicié alapjan lehetséges azonositani Lykke stra-
tégiajanak harom vektorat — célokat, modokat és eszkdzoket—, amelyekhez még
figyelembe kell venni a kockazatot.'” Mindazonaltal a célok, modok és eszkozok
az elmult idészakban sziiletett ij nemzeti stratégiakban megjelentek, igy a hazai
helyzet elemzéséhez végiil mas eszkozt vettem alapul.

SWOT-elemzés

A kibermiiveleti képességek fejlesztési lehetdségeinek feltérképezéséhez egy
jelenlegi pillanatképbdl kiindulva lehetséges eljutni. Ehhez az ugynevezett
SWOT-elemzést!! veszem alapul. A SWOT-elemzés egy stratégiai tervezési
technika, amely segit szervezeteknek azonositani a projekttervezéssel kapcsola-
tos erdsségeket, gyengeségeket, lehetdségeket és veszélyeket.? Altalanossagban
a SWOT-matrix az erésségeket és a gyengeségeket belsd, azaz szervezeten beliili,
mig a lehetéségeket és a fenyegetéseket gyakrabban kiilsd, azaz a szervezeten
kiviili kategoriaként determinalja.

A hagyomanyosan allamkdzpontu nemzetkdzi rendszerben az allamok sajat
maguk biztonsagarol, annak alkotoelemeirdl, teriileteirdl és az azt fenyegetd
tényezokrol alkotott képe jelenti a kiindulasi pontot; megtestesiilése a nem-
zeti biztonsagi stratégia (NBS). A nemzeti katonai stratégia (NKS) mindig
része a nemzeti stratégianak, azt tamogatja, azaz megfelel a nemzeti politi-
kanak. Az NKS a nemzeti biztonsagi eréforrasok, valamint a fegyveres erdk

9

Joseph R. Cerami — Richard Lacquement Jr.: Shaping American Military Capabilities After the
Cold War. London, Praeger, 2003. 161.

10 Arthur F. Lykke: Toward an Understanding of Military Strategy. In Joseph R. Cerami — James
F. Holcomb (szerk.): Guide to Strategy. USA. U.S. Army War College, 2001. 179.

' A mozaiksz6 az angol strength (er8sség), weakness (gyengeség), opportunity (lehetdség)
és threat (veszély) sz6 kezddbetiiibdl tevodik 6ssze. Magyarul GY ELV-ként is el6fordul.

12 Magyar Kereskedelmi és Iparkamara: Exportkalauz. (E. n.)
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fejlesztésével kapcsolatos komplex nézet- és tevékenységrendszer. Az NKS mar
nem ismétli meg a NBS altalanos megallapitasait.

1. tablazat: A kiberképességek SWOT-matrixa

Erésségek Gyengeségek

— 1j biztonsagi és katonai stratégia er6s6do — civil és katonai ,,kibertér”
kiberszemlélete (doktrina) — koordinacid

— szervezeti megujulés (szervezet) — szakemberek vonzasa és megtartasa (sze-

— képzés és oktatas (képzés, kiberakadémia, mélyzet)

Nemzeti Kozszolgalati Egyetem kiberbiz-
tonsagi mesterképzési szak)
— felszerelés (Zrinyi Haderéfejlesztési

Program)
— rugalmas reagalas (alkalmazkodoképesség) — gyorsan valtozé technologia, lekovetési
— intézménykozi és nemzetkozi egyiitt- nehézség

mitkodések — adaptabilitas lassusaga (informacio)

Forras: a szerzd szerkesztése

Erésségek
Az 0j biztonsagi és katonai stratégia er6sodd kiberszemlélete (doktrina)
Az 1j, 2020. évi nemzeti biztonsagi stratégia (NBS)* kiemeli, hogy

,Magyarorszag és a magyar allampolgarok mindenoldalt [...] informacios és kibertérbeli
biztonsaga alapveté érték. Kiemeli a honvédelmi és rendvédelmi erdk szoros egyiitt-
miikodésének fontossagat egymassal és a relevans polgari infrastruktiraval, és hogy az )
biztonsagi kihivasok miatt folyamatosan sziikséges fejleszteni a [...] kiberhadviselés elleni
védekezés rendszerét. Az informaciobiztonsag fudatossaganak alacsony szintjére is fel-
hivja a figyelmet és megallapitja, hogy a kibertér ma mar [....] kiilon miiveleti térnek szamit”.

Az NBS egyik legfontosabb eleme, hogy ,,Magyarorszag a fizikai biztonsagot
veszélyeztetd vagy jelentés anyagi karok okozasara képes kiberképességeket

13 Mez6 Andras: 4 katonai stratégiaalkotas és doktrinafejlesztés Magyarorszdagon. Doktori (PhD-)

értekezés. Budapest, Nemzeti Kozszolgalati Egyetem, 2019. 34-35.
4 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
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fegyvernek, alkalmazasukat fegyveres agresszionak tekinti, amelyre a fizikai
térben megvaldsulo valaszadas is lehetséges”,'> mindazonaltal kitér a kiber-
miveletek (tamadasok) attriblcios nehézségeire is.

A honvédelemmel kapcsolatosan ujfent kiemeli a kiberteret mint miiveleti
teriiletet, és hogy a ,,katonai kibervédelmet novekvé mértékben alkalmassa kell
tenni a haderd kinetikus miiveleteinek kibertérbeli tamogatasara, ki kell alaki-
tani a kibermiiveletekben alkalmazhat6 offenziv képességeket. Ennek érdekében
fejleszteni kell a Magyar Honvédség kibervédelmi és kibermiiveleti er6it”,'¢
pontos iranyvonalat kijelolve ezaltal. Nagy 1épés, hogy megjelenik az offenziv
képességek fontossaga.

Tovabba elsédleges feladatként tekint tobbek kdzott a kormdanyzati koordina-
cio er6sitésére, a kibertér jogi szabdlyozasanak fejlesztésére, valamint a kiber-
biztonsaggal kapcsolatos nemzetkozi egyiittmiikodés bovitésére.!”

Kovacs Laszld 6sszefoglaloja alapjan elmondhato, hogy a stratégiaban
markansan megjelenik a Magyar Honvédség kibertéri szerepe és feladatai is,
meghatarozza, hogy a fejlesztéseknek a kibervédelmi (defenziv) és kibermiive-
leti (offenziv) erdi a kinetikus er6k miveleteinek tdmogatasara is alkalmasak
legyenek. A fobb iranyvonalak megadasa utan sziikséges a végrehajtast elésegitd
agazati stratégiak atalakitasa, létrehozasa, ami tiikrozi ezeket a fejleményeket.
Ilyen a 2021. évi nemzeti katonai stratégia, illetve az el6késziilet alatt allo nem-
zeti kiberbiztonsagi stratégia, amelyekben megjelenik a katonai kibermiiveleti
képességek helye és szerepe.'®

A katonai stratégia ,,a katonai végcélok, a katonai modszerek és a végrehaj-
tasra biztositott katonai eszk6zok egyiittese”.!

A 2021. évi nemzeti katonai stratégia® (NKS) meghatarozza, hogy a hagyo-
manyos (katonai, gazdasagi, politikai, tarsadalmi és kornyezeti) biztonsagi
elemek mellett azt a kiber- és az informacios dimenzidk is alkotjak.?! Aho-
gyan az NBS-ben, ugy itt is megjelenik az a fajta szemlélet, hogy a hazank
»fizikai biztonsagat veszélyeztetd vagy jelentds anyagi karok okozasara képes

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.

17 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol.
Kovacs Laszlo: A kiberbiztonsag és a kibermiiveletek megjelenése Magyarorszag j Nemzeti
Biztonsagi Stratégidjaban. Honvédségi Szemle, 148. (2020), 5. 3—18.

1 Lykke (2001): i. m. 3.

20 1391/2021. (VL. 24.) Korm. hatarozat Magyaroszag Nemzeti Katonai Stratégiajarol.

2 1391/2021. (VL. 24.) Korm. hatarozat Magyaroszag Nemzeti Katonai Stratégiajarol.

264



Lehetéségek a magyar kibermiiveleti képességek fejlesztésére

kiberképességeket fegyvernek, alkalmazasukat pedig akar fegyveres tamadas-
nak tekinti, amelyre adott esetben katonai valaszadas is lehetséges”,?*> amely-
hez sziikséges tobbek kozott a kibertér-eszkdzrendszerek fejlesztése. A katonai
kibertérmiiveleti erdk a kibertérben végrehajtott (offenziv vagy defenziv) miive-
leteikkel tdmogatjak a haderénemeket, és aktivan kdzremiikodnek a nemzeti
kibervédelmi feladatokban.

Az alkalmazkodoképességet erdsiti az a megallapitas is, hogy a Magyar Hon-
védség képességei modularis rendszerben épiilnek fel annak érdekében, hogy
amiveleti igények szerint lehessen 6ket alakitani. Ehhez sziikséges, hogy minden
miiveleti szinten passziv és aktiv kibervédelmi képességeket alakitsanak ki.

Az NBS-hez képest az NKS tovabb bontja a feladatokat a kibermiiveletek
tekintetében, amikor részletezi, hogy azoknak offenziv jellegiinek is kell len-
niilik, tamogatniuk kell a szarazf6ldi és Iégierdé miiveleteit passzivan és aktivan,
¢és ehhez modularis, rugalmas rendszer( képességekre van sziikség.

Szervezeti megujulés (szervezet)

A honvédelmi miniszter 32/2021. (VII. 23.) HM utasitasa® rendelkezett a Magyar
Honvédség Kiber- és Informacios Miveleti Kézpont (MH KIMK) kialakitasaval
Osszefiiggd egyes feladatokrol. Ennek eredményeként a Magyar Honvédség
parancsnokanak alarendeltségébe tartozo kiber- és informacios muveleti fel-
adatokat ellatd honvédségi szervezetek szervezeti felépitése és feladatrendszere
atalakul.

Az MH katonai kibertérmiiveleti képességeinek fejlesztése érdekében az MH
Civil-katonai Egyiittmiikodesi és Lélektani Miiveleti Kézpont 2021. december
31-ei hatallyal megsziint, és annak jogutddszervezeteként az MH PK kozvetlen
szolgalati alarendeltségében 2022. januar 1-jei hatallyal MH KIMK megneve-
zéssel 0 koltségvetési szerv jott 1étre.

Kovacs Laszlo kibervédelmi f6szemléld korabbi cikkében utalt a szervezet
lehetséges atfogobb feladataira is:

»Az MH fejlesztése soran altalanossagban a kibertér miiveleti képességek fejlesztése,

illetve a kibertéri miiveletek tervezéséhez, szervezéséhez és vezetéséhez sziikséges szer-

vezeti keretrendszer kialakitasa az els6 cél. Az ezeket a feladatokat a jovében megvalositd
22 1391/2021. (VL. 24.) Korm. hatarozat Magyaroszag Nemzeti Katonai Stratégiajarol.
% Hivatalos Ertesité. A Magyar Kozlony Melléklete. 6. 2021. julius 23. 3482-3483.
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szervezetnek harom nagy csoportra oszthatd feladategyiittese varhato: 1. kibervédelmi
és kibermiiveleti fejlesztések koordinalasa és ezek vezetése; 2. a kibermiiveleti tevékeny-
ségek vezetése és végrehajtasa kiilonbozo szinteken (hadmiiveleti szint, harcaszati szint);
3. a kibermiiveletek integralasa a szarazfoldi csapatok és a légieré miiveleteibe.”>

Képzés és oktatas (képzés, kiberakadémia)

A Magyar Honvédség kiberképzési kozpontjat (kiberakadémia) 2019 jiiniusaban
adtak at. Ez a szervezet végzi az oktatasi, képzési és kiképzési feladatokat, bele-
értve a honvédség felhasznaloinak kibertudatossagi képzését, illetve a jovobeli
kibermiiveleti erék felkészitését.”

Az egyik ilyen feladat az oktatas, képzés és kiképzés rendszerének és akar
intézményrendszerének a megteremtése. Ez nemcsak a sajat allomany felké-
szitését jelenti, hanem a Magyar Honvédség egészére vonatkozd, elsdsorban
kibervédelmi képzéseket is. Ezekkel a képzésekkel lehetséges emelni a kiber-
biztonsagi tudatossag és elkotelezettség szintjén. Nyilvanvaloan ezek a képzések
és kiképzések az eltérd szinteken eltérd célokkal is parosulnak, hiszen amig
az emlitett kiberbiztonsagi tudatossagi képzéseket minden szinten folytatni kell,
addig a kibermiveletek stratégiai kérdéseit a katonai fels6 vezetés szintjén, de
a konkrét technikai végrehajtast miiveleti és harcaszati szinten sziikséges oktatni.

Benkd Tibor honvédelmi miniszter 2020. évi honvédelmi bizottsagi tilésén
elmondta, hogy a targyév decemberéig a kiberakadémian 19 tanfolyamot bonyo-
litottak le, és 3000 f6 vett részt a biztonsagtudatositasi tanfolyamon.?

Felszerelés (Zrinyi Honvédelmi és Haderéfejlesztési Program)

A 2021. évi honvédelmi koltségvetés 778 milliard forint volt, a 2022. évi
1003 milliard forint, amely 28,9%-0s nominalis emelést jelent. A nemzeti Gssz-
termékhez viszonyitva is jelentds a béviilés, az idei 1,66% utan jovore meg-
haladja az 1,7%-ot a honvédelmi kiadasok GDP-hez viszonyitott aranya, igy

24 Kovacs (2020): i. m. 16.

% Draveczki-Ury Adam: ,,Egy korszerii harckocsi is szamitogép-halozat, csak 70 tonna vas veszi
koril”. Honvédelem.hu, 2020. julius 3.

% JegyzOkonyv az Orszaggyiilés Honvédelmi és rendészeti bizottsaganak 2020. december 8-an,
kedden, 11 6ra 04 perckor az Orszaghaz Sz¢ll Kalman termében (féemelet 64.) megtartott részben
zart tlésérol. 29.
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egyre kozelediink a NATO altal elvart 2%-os mértékhez, amelyet a vallala-
sok alapjan 2024-re kell elérni.?” Ennek a koltségvetési novekedésnek kdzponti
eleme a Zrinyi Honvédelmi és Hader6fejlesztési Program, amely egyszerre jelent
hadiipari és haderéfejlesztést. A két elem egymast tamogatva hosszabb tavon
képes biztositani a honvédség iitéképességét, hogy a befektetések ne egysze-
riek legyenek, hanem folyamatosan fenntartsak és igazitsak képességeiket a kor
kovetelményeihez.

Gyengeségek
Civil és katonai ,,kibertér” és koordinacio

Alapvetésnek tiinik, de érdemes ujra felidézni azt a tényt, hogy a kibertérben
nehezen elkiilonithetd a katonai és a civil ,,szféra”. Maga a kibertér és az abbol
fakado fenyegetések bonyolultak, sszetettek és valtozékonyak. Ezek mellett
a kibermiveletek szama és sebessége is novekszik. A fenyegetések korab-
ban a fizika korlatjahoz igazodtak, azonban a kibertérben folyamatosak. Ez elke-
riilhetetleniil kihivasok elé allitja a dontés- és reagalasi képességet. Nem utolso-
sorban nemcsak a civil és katonai megkiilonbdztetés, hanem az attribucio, azaz
egy-egy kibermiivelet ,,gazdajanak” a meghatarozasa is idéigényes, tovabba
mas-mas kdvetkezménye lehet annak, hogy egy kibermiiveletet tdimadasnak,
kémkedésnek vagy biincselekménynek tekintenek-e.

A hazai kibervédelmi szervezeti rendszer mind a civil, mind a katonai tér-
ben két részre bonthato, egy stratégiaira (koncepciok kidolgozasa, koordinacio)
€és egy operativra (gyakran hatosagi funkciot ellatva, gyakorlati végrehajtas).
A civil oldalon a stratégiai szinten a Nemzeti Kiberbiztonsagi Koordinacios
Tanacs, valamint a Kiberbiztonsagi Forum és a kiberbiztonsagi 4gazati munka-
csoportok talalhatok,”® mig az operativ szintet — tObb esetben hatosagi funkci-
okkal is kiegésziilve — a Nemzetbiztonsagi Szakszolgalat keretein beliil mikodé

27 Baranyai Gabor: Jovore is nd a honvédelemre fordithatd 6sszeg. Magyar Nemzet, 2021. méjus 1.
A Nemzeti Kiberbiztonsagi Koordinacios Tandcs, valamint a Kiberbiztonsagi Férum
¢és a kiberbiztonsagi d4gazati munkacsoportok létrehozasaval, miikddtetésével kapcsolatos szaba-
lyokrol, feladat- és hataskoriikr6l szold 484/2013. (X11. 17.) Korm. rendelet modositasardl szolo
259/2021. (V. 20.) Korm. rendelet a kozbiztonsag erdsitése érdekében egyes kormanyrendeletek
modositasarol.
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Nemzeti Kibervédelmi Intézet jelenti.® A katonai oldalon talalhato meg a MH
Kibervédelmi Fészemléldsége, alatta a Kiberakadémiaval, és a Honvédelmi
Agazati Elektronikus Informaciobiztonsagi Eseménykezelé Kozpont a Katonai
Nemzetbiztonsagi Szakszolgalat égisze alatt.

A katonai és civil egyiittmiikodés fontossagat és dsszetettségét az 1. dbra
mutatja be.

békés szandék- eré- offenziv erészak  nem allami allami teljes
jelenlét  kimutatds alkalmazas  kiber erészakos  erBszakos haboru
konfliktus  konfliktus

nap IR estkadds  feyiereshaE)
informacios és kiberhadviselés

fogalmi kihivas képességbeli kihivas

1. abra: A verseny-konfliktus spektrum a hatalom katonai dimenzidjihoz
Forras: US Navy Chief of Naval Operations: A Design for Maintaining Maritime Superiority.
Version 2.0. 2018. december

Még kevés konkrétum van arrdl, hogy a fegyveres erék hogyan tudnak hoz-
zéajarulni a nemzeti és nemzetkozi kiberbiztonsag védelméhez (egy fegyveres
konfliktuson kiviil), és 0sszetett kérdéskor tovabbra is, hogy a kormanyok hogyan
kezelik a kiberbiztonsag és a létfontossagu infrastruktura védelmének 6sszehan-
golasaval kapcsolatos feladatokat. Bar a fegyveres erdk és a polgari hatosagok
kozotti szoros egylittmiikddés sziikségességét kifejezetten figyelembe veszik
a kiilonb6z6 szakstratégiakban, kevés konkrétum elérhetd ennek megvalositasa
felol.

Az 1) szakpolitikai teriilet a szervezetek kozotti kiizdelemhez vezethet
az er6forrasokat illetden, illetve fontos tisztazni a felelésségmegosztasokat is.
Egy valsaghelyzetben az ilyen bizonytalansag negativ hatassal lehet a reaga-
las hatékonysagara, ezért is sziikséges kozos gyakorlatok szervezése minden
érdekelt féllel.

2 Kovacs Zoltan: Kibervédelem és biztonsag. In Kiss Tibor (szerk.): Kibervédelem a biiniigyi
tudomanyokban. Budapest, Dialog Campus, 2020. 65.; Munk Sandor: Kiberbiztonsagi esemény-
kezeld szervezetek rendeltetése, feladatai. Hadmérnok, 13. (2018b), 3. 430.

30 Az Egyesiilt Allamok Védelmi Minisztériuma (DoD) vizuélis informéacioinak megjelenése
nem jelenti a DoD jovahagyasat.”
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Szakemberek vonzasa és megtartasa (személyzet)

Az elmult években érezhetéen nétt a verseny az informatikai munkaerépiacon
a vilagban. A kibervédelmet is érinti a megfelelden képzett munkaerd hianya,
azonban egy szervezet szamara tobb lehetdség is kinalkozik, hogy konnyeb-
ben elérje vagy megtartsa a munkaerét. A NATO Kooperativ Kibervédelmi
Kivalosagi Kozpontjanak tanulmanya® foglalkozott a kibervédelem teriiletét
érintd személyiigyi problémakkal. A pénziigyi 6sztonzést alapvetéen rovid tava
megoldasnak tekintették, meglatasuk szerint a munkaerd szamara egy bizonyos
fizetési szint felett a pénziigyi ellentételezés nem elsédleges motivacio. A nem
pénzbeli 6sztonzok, mint példaul az értelmes munka, a tovabbképzési és fejlo-
dési lehetdség, az elismerés vagy a munkakornyezet, tekinthetdek hosszua tava
megoldasnak a munkaeré megtartasaban. A Rand Corporation tanulmanya azt
tamasztotta ala, hogy a kozszféraban egy kihivasokban gazdag feladat ellatasa
az (informatikaban) atlagos fizetés mellett erds kapcsot teremtett a munkavallalo,
a szervezet és annak kiildetése kozott. >

A teriileten nem csupan a kiberbiztonsagi szakértokbdl van hidny, hanem
az allami és a maganszektor is verseng a rendelkezésre allo tehetségekért. A szak-
képzett személyek toborzasa és megtartasa a fegyveres erékben kozos kihivas
a legtobb NATO-tagallamban, tekintettel a jovedelmezdébb civil teriiletekre.
Tovabba, bar a katonasag érdeke lehet, hogy a legjobb tehetségeket toborozza,
az is a nemzeti érdeket szolgalja, hogy ¢ személyek az iparban tamogassak
a nemzetgazdasagot.

A korabban emlitett Magyar Honvédség Kiber Képzési Kozpontja nagyban
hozzajarul a szakemberek at- és kiképzéséhez. Tovabbi hazai j6 gyakorlat a Hon-
védelmi Minisztérium altal inditott Mészaros Lazar-6sztondij, amely tobbek
kozott az informatika teriiletén is tamogatast nyjt a hallgatok szamara, vallalva,
hogy a képzés befejezését kovetéen az MH-val 1étesitett szerzodéses szolgalati
viszonyat legalabb az 6sztondij folydsitasaval megegyez6 ideig fenntartja.’
Tovébba fontos szerep jut a Nemzeti Kozszolgalati Egyetem Allamtudomanyi
¢és Nemzetkozi Tanulmanyok Karan 1étrejott kiberbiztonsagi mesterképzésnek.

' Erwin Orye — Gunnar Faith-Ell: Cyber Workforce Recruitment and Retention: An Awareness

Assessment. CCDCOE, Tallinn, 2020. 14.
32 Orye—Faith-Ell (2020): i. m. 15.
¥ Honvédelmi Minisztérium: Palydzati felhivas honvédségi dsztondijra (2021. junius 1.).
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Lehetéségek
Rugalmas reagalds (alkalmazkodoképesség)

A jelenlegi elképzelések szerint a tobbdimenzios miiveletek (multidomain ope-
rations — MDO) biztositjak a rugalmas reagalast a haderének a valtozé kihi-
vasokkal szemben. Az MDO alapgondolata a képességek mélyebb integralasa
a kiillonboz6 (szarazfoldi, 1égi, tengeri, kiber-, informacios) dimenziok kozott;
az1do, a tér és a képességek konvergencidjanak elérése érdekében, hogy fliggetlen
mandvereket végezhessen, és dimenzidk kozotti csapasokat hajthasson végre.**
A tobbdimenzios miveletek koncepcidjanak célja az ellenfél integralt védelmi
képességeinek lekiizdése, a dimenzidk elszigetelésének elkeriilése, valamint
a cselekvési szabadsag megorzése.

Ennek tovabbgondolt valtozata a NATO altal is atvett kozos 6ssztartomanyi
miveletek (Joint All Domain Operations — JADO) koncepcid, amely figyelembe
veszi a rendszerek dsszekapcsoltsagat a mai haderében. Ennek az elméletnek
a meglatasa, hogy a hagyomanyos haderénemi struktirak, amelyek elsddlege-
sen a sajat tartomanyukra fokuszalnak, a jovében is eredményesek lehetnek.
Valosziniisithetd, hogy elonydsebb helyzetben lesz az a haderd, amelyik képes
konnyedén, gyorsan, agilisan és szinkronban manéverezni az 6sszes dimenzion
keresztiil, ezért tartja fontosnak a NATO az MDO Kkiterjesztését.*

Kovetkez6 1épés lehetne a NATO-nak sajat, kiilonallo doktrina kifejlesztése
a tobb dimenziora kiterjed6é miiveletekrdl, amelyeket a szovetségesek a sajat jovo-
beli képességeikhez, erdforrasaikhoz és kovetelményeikhez tudnanak igazitani,
ezzel igymond megeldlegezve az interoperabilitast ezen a teriileten is. A tobb
dimenziora kiterjedé miveletek sikere attdl fiigg, hogy képesek vagyunk-e
az elgondolast a doktrindhoz, a szervezethez, a képzéshez, a felszereléshez,
a vezetéshez €s az oktatashoz, a személyzethez €s a 1étesitményekhez sziik-
séges képességekhez és az anyagkorszerisitési kdvetelményekhez igazitani.
Ennek eléréséhez sziikséges tobbek kozott a kiberképességek fejlesztése, amely
hozzajarul a megfeleld informaciok biztonsagos tovabbitasahoz a szervezeten
beliil, lehetové téve a gyorsabb dontést és cselekvést, ugyanakkor korlatozva

3 Franz-Stefan Gady — Alexander Stronnel: Cyber Capabilities and Multi-domain Operations in
Future High-Intensity Warfare in 2030. CCDCOE, é. n. 155.

3 NATO JADO’: 4 Comprehensive Approach to Joint All Domain Operations in a Combined
Environment. JAPCC, 2021.
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az ellenfelek mozgasszabadsagat az ,elektronikus harctéren”. A hazai fejlesz-
tések ezen a teriileten is pozitiv irinyba mutatnak.

Intézménykozi és nemzetkozi egyiittmikodések

Az intézménykozi egyiittmiikodés fontos a tudastranszfer megvalosulasahoz;
amennyire lehetséges, egyiitt kell miitkddnie a polgari és a katonai teriileteknek,
amennyiben hasonl6 technologiai megoldasokkal tudnak hozzajarulni a prob-
léma megoldasahoz. Egyiittmiikddés lehetséges a kiberbiindzés-megelzéssel
foglalkozo hatosagokkal, amit példaul az EU kibervédelmi szakpolitikai keret-
rendszer javasol.’® A polgari-katonai egyiittmiikodés a kibertigyek teriiletén
tobbek kozott a bevalt jo gyakorlatok cseréje, az informaciocsere és a korai elore
jelzé mechanizmusok, az eseményekre adott kockazatértékelések és a figyelem-
felkeltés, valamint a képzés €s a gyakorlatok tekintetében lehet gylimolcs6zo.
Regionalis szinten fontos az ilyen tipust egyiittmiikodések tekintetében
a PESCO. A PESCO (Permanent Structured Cooperation, allandd strukturalt
egylittmiikodés) az Europai Unidban megteremti annak a lehetoségét, hogy a tag-
orszagok jobban 6sszedolgozzanak a védelem és a biztonsag terén. A tagallamok
onkéntes alapon vesznek részt az egyiittmiitkddésben, de a bekapcsolédashoz
vallalasokat kell tennitik az egyiittmiikodés elémozditasara.’” Magyarorszag
alapité tagként vesz részt Németorszag (koordinator), Franciaorszag és Hollandia
mellett a PESCO Kiber- és Informacios Domain Koordinacios Kézpontjanak
(Cyber and Information Domain Coordination Center — CIDCC) létrehozasaban.
A CIDCC célja az informaciocsere és -aramlas javitasa, valamint uniés miive-
letek és missziok tervezése és vezetése a kiberdimenzioban, hozzaadott értéke
az egységesitett helyzetjelentések készitése a kiber- és informacios térrél, tamo-
gatva az unios miiveletek és missziok katonai tervezési és iranyitasi folyamatat.’®
Ahogyan a kibermiiveleti fdszemlél6 fogalmazott:

Az a kozos tapasztalat, hogy komoly kihivast jelent a valos idejii — minden kibertéri
és minden informacios téri — veszélyhelyzetre torténd, megfeleld hatékonysagi valaszadas.

3¢ Council of the European Union: EU Cyber Defence Policy Framework (2018 update) 14413/18. 16.
7 Az EU allando strukturalt egytittmiikodésérél atfogod informaciok olvashatok: https:/pesco.
europa.eu/

3% Bunderministerium der Verteidigung: Cyber and Information Domain Coordination Centre
(CIDCC). (E. n).
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[...] fgy sziikségessé valt, hogy a szovetségiink 4000 kilométeres sugart kérében az EU
altal tamogatott miiveleteket kiber-helyzetképpel erésitsiik meg. A CIDCC képes lesz
arra, hogy a tagorszagok informacioit 6sszegytjtse és egységesitse, ezzel biztositva az EU
katonai térzsének a katonai feladatvégrehajtas soran sziikséges kiber-informaciokat.”*

Veszéelyek
Gyorsan valtozo technologia, lekovetési nehézség

Rob Murray, a NATO Innovacids Egysége vezetdjének véleménye, hogy ,,azok
anemzetek nyernek [a technoldgiai] versenyben, amelyek a leggyorsabb biirok-
raciaval, nem pedig a legjobb technologiaval rendelkeznek”.* Az, hogy egy szer-
vezet mennyire és milyen gyorsan képes alkalmazkodni, egyre nagyobb elényt
jelent. Azonban a gyorsan fejlodo technologiak mellett nem mindig egyértelm,
hogy milyen iranyba érdemes befektetni.

Barno és Bensahel — megvizsgalva az Egyesiilt Allamok eréfeszitéseit az iraki
¢és afganisztani operativ kihivasok lekiizdésére — allitja, hogy az alkalmazkodo-
képesség a haboru alapveto tantétele. Meglatasuk szerint, miutan a jovo kihivasait
nehéz megjosolni, a stratégiai és taktikai sokkok lekiizdésére iranyuld szerve-
zeti rugalmassag a legfontosabb, és ez az alkalmazkodoképességi kdvetelmény
a jovében még hangsulyosabb lesz.¥!

Az elmult b6 masfeél év felgyorsitotta az alkalmazkodas sziikségességét tobb
terlileten is. Ahogyan fizikailag tavolsagot kellett tartani, ugy keriiltek test-
kozelbe a kibervilag lehetdségei és veszélyei. Az online oktatas, a tavmunka,
a telemedicina el6retorése tobbségiinket érintette, a halozatok védelmének fon-
tossagara, a kritikus infrastrukturak kibervédelmére igy tobb figyelem jutott.

Az ,alkalmazkodasi ollonak’ harom hajtoereje van a szerzok szerint: /. szam-
talan potencialis ellenfél szembenallasa (nagyhatalmi versenytarsak, globalis
szereplok vagy rosszindulati nem allami szerepld) és a globalis események altal
okozott volatilitas (példaul az éghajlatvaltozas, a tomeges migracio és a novekvo

% Orddg Kovacs Marton: ,,K6z6s feladatot latunk el a kibertér védelme érdekében”. Interju prof.
dr. Kovacs Laszlo dandartabornokkal, kibervédelmi szemlélével. Honvedelem.hu, 2020. novem-
ber 30.

40 Rob Murray: Building a Resilient Innovation Pipeline for the Alliance. NATO Review, 2020. szep-
tember 1.

4 David Barno — Nora Bensahel: Adaptation under Fire: How Militaries Change in Wartime.
Oxford Scholarship Online, 2020. 1-3.
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varosiasodas). A 2. hajtéerd a kozelmultban két 0j miiveleti dimenzié meg-
jelenése: a vilagir és a kibertér. A kibermiveletek kdvetkezményeit ezeken
a teriileteken még nem lehet felmérni az empirikus adatok hidnya miatt. A 3.
hajtoerd a technologiai fejlodés novekvo 1éptéke és liteme. A mesterséges
intelligencia, a robotika és az 0j fegyverrendszerek megjelenése befolyasolja
a hadviselés jellegét. Ezek a hajtoerdk egylittesen megnehezitik a konfliktusok
elérejelzését, és alatamasztjak a konfliktusokhoz valo alkalmazkodoképesség
sziikségességét.?

Hogy hogyan lehet alkalmazkodni az allandoan valtozo kdrnyezetben,
arra példat adhatnak a kiilonboz6 online szolgaltatok, szolgaltatasok, hiszen
az lizemzavarok ¢€s a kiesések a legtobbjiiknél eléfordulnak. Ahogyan egyre
tobb szolgaltatas elérhetd online — akar példaul az e-kozigazgatas teriiletén,
akar a terjed6 otthoni munkavégzés okan —, egyre fontosabb, hogy minden
szervezet tudjon a megfeleld idében reagalni a varatlan eseményekre. Ehhez
sziikséges, hogy a szervezet szamitson a varatlan helyzetre. Az elsé jelek-
nél érdemes a megfeleld biztonsagi 1épéseket megtenni. Tisztazni kell azt is
a szervezeten belill, hogy a kiilonbz6 szinteken a szerepldk hogyan koordi-
naljak tevékenységiiket, hogy l1épést tudjanak tartani az események tempo-
javal. Fontos, hogy a reagalasi készségek az események bekovetkezte elott
rendelkezésre alljanak a szervezet szamara, és emellett folyamatos, proaktiv
tanulés jellemezze a szakembereket.* Mindez a kihivasok, modszerek, kész-
ségek és képességek folyamatos feliilvizsgalatat igényli.

Az adaptabilitas lassusaga (informacio)

Az egyik visszatérd elem a szakirodalomban az informacié kdzponti kérdése
a modern konfliktusokban, hadviselésben. A 21. szazadban a rendelkezésre
allé rengeteg informacio ellenére a fegyveres er6knek nehézségeik voltak
az ezen informaciok adta elénydk kiaknazasaval kapcsolatban. Példaul Peter
Mansoor kijelenti, hogy az Egyesiilt Allamok kezdetben nem rendelkezett
az iraki kornyezet megfeleld megértésével €s a hatékony informacios miiveletek

4 Barno— Bensahel (2020): i. m. 245—47.

4 David D. Woods: The Strategic Agility Gap: How Organizations Are Slow and Stale to Adapt
in Turbulent Worlds. In Benoit Journé et al. (szerk.): Human and Organisational Factors. Springer,
2020.
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végrehajtasanak képességével.** Egy masik megfigyelése az, hogy az iraki
¢és az afganisztani haborukban a bevetett fegyveres erék elavult megkdze-
litesekkel és elképzelésekkel dolgoztak, amelyek hangsulyoztak a kinetikai
szerepvallalast, majd fokozatosan novelték képességeiket a nem kinetikus
szerepvallalasok teriiletén (mint amilyen példaul a civil-katonai kapcsola-
tok).* A kialakuldban 1év6, EU-s szintli kibermiiveleti egytittmtikodés (PESCO
CIDCC) a kibertérben 1év6 informaciohianyt kivanja tobbek kozott potolni,
azonban ehhez tagallami egylittmiikodés sziikséges, a duplikaciok elkerii-
1ése mellett, a szovetségi rendszerek kozott. A 2. abra fentebb szemlélteti azt
a fajta széttoredezettséget, amely a kiberteret jellemzi, eszerint pedig fogalmi
tisztazas sziikséges, hogy a kibertérben mi szamit szandékkimutatasnak vagy
éppen offenziv kibertamadasnak, és hogy arra milyen valasz adhato, adando,
és kinek. Sajnos vagy szerencsére, de ezen a teriileten még nem rendelkeziink
elég tanulsaggal, hogy kialakuljanak mintak vagy jo gyakorlatok szovetségi
szinten. Mindenesetre eléremutato elem, hogy a hazai Kiber- és Informéacios
Miveleti Kézpont (KIMK) magaban foglalja majd a MH Civil-katonai Egyiitt-
miikodési és Lélektani Miiveleti Kozpontjat, és a vitéz Szurmay Sandor Buda-
pest Hely6rség Dandar szervezetébdl és feladatrendszerébdl az elektronikus
eseménykezeldi feladatokat végzd szervezeti egység is atkeriil.

Osszegzés

A képességfejlesztés alapja a doktrindkban megjelend politikai akarat. Ennek
tovabbi leképezOdése a szakstratégiak megjelenése, ahonnan pontosabb kép
rajzolodik ki a cél megvalosulasat illetden. A kibertér 6todik miiveleti terii-
letté emelése mellett a fejlesztési akarat igen fontos kifejezése volt az offenziv
kiberképességek sziikségességének megfogalmazasa. Ezen elgondolasoknak
ad fizikai keretet a Honvédelmi és Hader6fejlesztési Program, amely nemcsak
a (hadi-) technikakat, hanem a személyzetet is érinti. Tovabbi lehetdségek
vannak még az egyiittmitkddés fokozasaban mind a hazai, mind a nemzet-
kozi teriileten, ezzel is hozzajarulva a személyzet képzéséhez, motivaciojahoz

4 Peter R. Mansoor: Lessons of the Iraq War. In Thomas G. Mahnken (szerk.): Learning the

Lessons of Modern War. Stanford (CA), Stanford University Press, 2020. 55-57.
4 Carter Malkasian: Afghanistan and the Crisis of Counterinsurgency, 2001-2014. In Mahnken
(2020): i. m. 109-115.
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¢és a j6 gyakorlatok elsajatitasahoz. Sziikkséges a megujulés a rugalmas reagalas
teriiletén is, és habar e konyvfejezetben nem esett sz6 rdla, a Magyar Honvéd-
ségen beliil fontos szerep jut e teriileten a Transzformacids Parancsnoksagnak.
Nagyobb szervezeti atalakulast hozhat az atallas a tobbdimenzids miiveletekre
(MDO), amely elgondolast az Egyesiilt Allamok és részben a NATO is kutatja.
Ahogyan a technologiai fejlédés is folyamatos, tigy a szervezeti fejlédésnek
is sziikséges kovetnie azt. A nagyobb miiveleti teriiletrdl a kisebb egységekre
fokuszalva latszik, hogy a kinetikus és nem kinetikus egységek egyiittes hasz-
nalatanak fontossaga tovabb erdsddik. Az intézményi keretrendszer kialaki-
tasa, a hamarosan létrejové Kiber- és Informacios Miiveleti Kézpont egyik
origdja lehet mindennek, azonban mint a tobbi EU- és NATO-tagallamnak
is, kihivast fog jelenteni a szakemberek toborzasa, megtartasa. A honvédség
megujulasa e teriileten is lehetdséget biztosithat a munkakoriilmények fejlesz-
tése, az intézménykozi egylittmiikodések ¢s az egyedi kihivasok altal. Nem
lehet eléggé hangstlyozni az informacidmegosztas fontossagat és gyorsasa-
gat, egy-egy kibermivelet tempojat, és ezt tartania kell a dontéshozatalnak
is a megfelelé valaszreagalas érdekében. Osszességében: az elmult években
a kibermiiveletek teriiletén Magyarorszagon nagy elérelépések torténtek, 1épést
tartva a tobbi eurdpai tagallammal, ezalatt kozos kihivasokkal és lehetdségek-
kel szembenézve.
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