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Kovetkeztetések a kovetkezo évtizedre

Molnar Dora

Bevezetés

Az elmult évszazadban az emberi civilizacié drasztikusan megvaltozott, és ezek
a valtozasok visszatiikrozédnek a hadviselésben alkalmazott stratégiakban
és taktikakban is. A hadviselés jellemzdje, hogy mindig is ember altal iranyitott
tevékenység volt, és ez a jovoben is igy lesz. Még ha robotok is fogjak uralni
a harcteret, a human tényez6 mindig fontos szerepet fog jatszani a dontéshozatal
¢és az iranyitas folyamataban. A hadviselés ugyanakkor soha nem lesz kiszamit-
hato, ezért a jovobeli fejlemények eldrejelzésére tett minden kisérlet valdszinii-
leg csak korlatozott sikerrel jarhat. Inkabb kérdéseink vannak, semmint biztos
valaszaink. Olyan kérdések, mint: a kibernetikai miiveletek vajon elérik-e, elér-
hetik-e kit{izott céljaikat? Vagy: milyen kockazatokkal jar az eszkalacio? Vagy:
milyen koriilmények kozott vezethetnek az egyre gyakoribb és kifinomultabb
kibertevékenységek akaratlan eszkalaciohoz és katonai erd alkalmazasahoz?

Az utébbi évtizedekben azt lathattuk, hogy a nagyhatalmi verseny egyre
inkabb magaban foglalja a rivalis allamok kozotti kibertevékenységeket is abban
a kibertérben, amelyben a haboru térvényei tisztazatlanok. Olyannyira, hogy
egyenesen naivitasnak tiinik azt gondolni, hogy a nemzetk6zi kozosség belathatd
idon beliil széles korli konszenzusra jut a kiberhadviselés szabalyait illetGen,
vagy azzal kapcsolatban, hogy a jelenlegi, a nemzetkdzi humanitarius jogra
vonatkozo normak alkalmazhatok-e, és ha igen, hogyan, a kibertérre. S adodik
a koltdinek tiind kérdés: egyaltalan érdekelt-e barmelyik fél a kiberhadviselés
szabalyozasaban? Nem véletleniil fogalmazott ugy Barack Obama, az Egyesiilt
Allamok 44. elnoke 2015-ben, hogy a kibertér jelenleg egyfajta vadnyugat.!

A kibertér nemcsak felforgatta a politikai hatarokat, hanem megrenditette
az allamok szamara keretet ado vesztfaliai rendszer gyokereit is. A foldrajzi

' The White House: Remarks by the President at the Cybersecurity and Consumer Protection
Summit. Stanford (CA), Stanford University, 2015. februar 13.
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hatarok hianya és a latszolagos atlathatatlansag a hadviselés ezen 6tddik teriiletén
lehetévé tette, hogy a rosszindulati nem allami szereplék sokasaga biztonsagi
fenyegetésként legyen jelen. Ebben a térben a hirszerzés és az adatlopas latha-
tatlan, az informacios kampanyokat nem mindig lehet azonositani, és gyakran
a szabotazs sem kiilonboztetheté meg a balesetektdl. A kibertérben kialakuld
uj konfliktusok sohasem fognak hasonlitani a multbéli vagy a jelenlegi konflik-
tusokra. Olyan id6ket éliink, amikor azt sem tudjuk, hogy mikor kezdddik,
és mikor végzodik egy kibertamadas, béke van-e, vagy virtualis habor zajlik. ..

Ilyen viszonyok kozott vallalkozik ez a fejezet arra, hogy prognozisba bocsat-
kozzon a jovo kiberhaborjat illetéen. Ehhez el6szor a nemzetallamok 1épéseinek
mogottes mozgatorugoit kell megérteni, ugyanis ezek Iényegében olyan priz-
mak, amelyeken keresztiil lathatjuk, hogyan hajtjak végre jovobeni 1épéseiket.
Ez a gondolkodasmod az egyes allami politikakban és stratégidkban tiikrozo-
dik. A kiberhabortkat meghatarozé masik alapvet6 kérdés az 1ij technoldgiak
kore, amelyeket elébb-utobb haborus céllal is hasznalni fognak. Altalanossag-
ban elmondhato, hogy a jelenlegi stratégiak tulzottan a technologiai kérdésekre
¢és a nemzeti ellenalloképesség megteremtésére dsszpontosulnak, a normativ
magatartas kialakulasat eldsegitd értékteremtés rovasara. Tekintettel a nemzetek
elétt allo kiberbiztonsagi kihivasok nagysagrendjére, a kibertér geopolitikai
jovéjének mérséklésére iranyuld nemzetkdzi konszenzus hianyara és arra, hogy
az értékek érvényesitésének dsszehangolt torekvése hianyzik a kiberbiztonsagi
stratégiakbol, sokat kell még tenni ahhoz, hogy a kibertérben békés viszonyok
uralkodjanak. Az eddigi kibertér a politikai habortskodas és a kényszerdiplo-
macia teriilete volt, és ha az allamok nem valtoztatnak jelenlegi gyakorlatukon,
akkor kdnnyen tényleges csatarozasok szinterévé valhat.

A Kkibertér mint kiindulasi pont és a kiberkonfliktusok

A jovo kiberbiztonsagaval kapcsolatban, még ha szamos nyitott kérdés is akad,
egy kérdést biztosan meg tudunk valaszolni: a kiberakciok és interakciok szin-
terét, amely nem mas, mint a kibertér.” A kibertér legfébb jellemzéit ezért

2 E kozos tér elnevezése azonban nem egységes. Vannak allamok, ahol tobb okbol kifolyolag

inkabb az informacids tér vagy digitalis tér kifejezést hasznaljak, ilyen példaul Németorszag is.
Errdl részletesebben lasd Molnar Doéra: Kiberbiztonsag Németorszagban. Pillanatkép a német
digitalis térrdl. Nemzet és Biztonsag, 11. (2018), 1. 142-156.
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érdemes kozelebbrdl is megvizsgalni, ugyanis az ebben a specialis kdzegben
zajlo folyamatokat ezek az alapvetd tulajdonsagok nagymértékben determinaljak.
A kibertér szamos jellemzgje koziil az alabbi 6t az, amely a jovo kiberkonflik-
tusaival szoros Osszefiiggésben allhat:?

L.

3

A kibertér egyrészt — némiképp meglepd modon — egyben fizikai tér
is. Ennek oka részben az, hogy az informacio, amely keresztiilhalad
a kibertéren, a fizikai infrastruktaraban gyokerezik, amely 1étrehozza,
majd tarolja az adatokat; részben pedig az, hogy a fizikai infrastruktira
(amelynek egyébirant a kibertér 1étrejotte is koszonhetd) altalaban a fizi-
kai allamhatarokon beliil talalhato. Amellett azonban, hogy a kibertér
fizikai tér, egyben logikus térnek is nevezziik, mert az athalado infor-
macio egyeztetett Gtvalasztasi protokollokon megy keresztiil. E kett6ség
az oka annak, hogy a torténelemben ez idaig vagy széles kori, de idében
korlatozott kibertamadasokat lathattunk, vagy elhizodo, de kisebb hatast
elérd tamadasokat, és olyan tamadas még nem volt (talan a SolarWinds-
esetet leszamitva), amely huzamosabb id6n at képes volt jelentés hatast
elérni. A fizikai és logikai attribitumok ezen egyedi szintézise két fon-
tos megallapitashoz vezethet. Egyrészt valamely fizikai tér tényleges
részvétele nélkiil nehezen képzelhetd el egy, pusztan a kibertérben
zajlo nagyobb Osszecsapas, masrészt pedig tamado miiveletek esetén
azt jelenti, hogy azok bar gyorsan atlépik a hatarokat, azonban az elért
hatasok sokkal nagyobb valosziniiséggel lesznek visszafordithatok, mint
mas tipusu katonai timadasok esetén.

A kibertér dominans szerepldje a maganszektor, amely nemcsak bir-
tokolja, lizemelteti és iranyitja a haldézatokat, hanem nagymértékben
fligg is az alapul szolgald haldzatoktol és informaciotol. Raadasul
ez a kitettség a jovében csak fokozddni fog. Kérdéseket vet fel, hogy
kiberhaboru esetén milyen szerepet jatszhat a hagyomanyos haboruk
megvivasanak fészerepldje, az allam, €s az allami szerepvallalas hogyan
egyeztethetd 0ssze a maganszektor tevékenységével és érdekeivel, ezen
miiveletek koordinacioja miként valdsithatd meg.

A kibertér tovabbi jellemzdje, hogy taktikai szinten gyorsan reagal,
de miikodését tekintve mégis lassu. Ennek oka, hogy bar az egyedi

Proceedings of a Workshop on Deterring Cyberattacks: Informing Strategies and Developing

Options for U.S. Policy. Washington (DC), National Research Council, The National Academies
Press, 2010. 78.

281



Molnar Doéra

kiberakciokat gyorsan véghez lehet vinni, azonban valamennyi tamadas
tervezési ciklusa egy adott katonai hatas elérése érdekében ennél joval
hosszabb, és a kivant hatas elérése sem azonnal kdvetkezik be.

4. Akibertérben a tdimadas amolyan primus inter pares lehet a védelemmel
Osszevetve. Ennek hatterében az all, hogy gyakran nehéz kiilonbséget
tenni tamado és védekezd jellegli 1épés kozott, és egy alapvetden védelmi
jellegli hozzaallas is tamadonak tiinhet a szemben all6 fél nézépontjabol.
(Errdl a kérdéskorrdl, valamint a védelem szerepérdl a fejezet alabb
részletesen szdl.)

5. A kibertér markans jellemzdje, hogy tele van bizonytalansaggal.
Ez kovetkezik a célok és a dinamika elégtelen ismeretébdl, a 1épcso-
zetes hatasok bizonytalansagabol, valamint abbol, hogy egy rendkiviil
Osszetett €s gyorsan valtozo kozegrdl van szo, ahol a valtozas iranyat
igen nehéz megjosolni. Ez a jellemzd a j6vo kiberhaborujaval kapcsolatos
feltételezéseket nagymértékben determinalja.

A valtozas iranyanak eldrejelzése nemcsak a kibertér jellemzdire vonatko-
zban jelent kihivast, hanem a kibertérbeli viszonyok jovobeli alakulasat ille-
téen is. Abban egyetértés mutatkozik, hogy a kibertér ma ellenséges kornye-
zet. Jol tiikkrozik ezt nemcsak a nemzetallamok kiberképességei, hanem az is,
hogy a legtobb vallalat és kormany rendelkezik biztonsagi miveleti kdzpon-
tokkal (Security Operation Center: SOC). Bar nem valdszinii, hogy a kiber-
tér ellenséges mivoltaban a kdvetkezd tiz évben valtozas allna be, azt még-
sem zarhatjuk ki. Ez esetben 2030-ra egy haldézatvédelmi és halozatiranyitasi
mesterségesintelligencia-algoritmus olyannyira csdkkentené a kiberkockaza-
tokat, hogy kitorne a kiberbéke. Jelen allas szerint mégis az a forgatokonyv
tlinik valoszinlibbnek, hogy 2030-ra a vilag mar megvivta vagy éppen vivja
az els6 kiberhaborut: egy olyan hipersebességii haborut, amely kiterjedt nemzet-
allami tamadasokat tartalmaz egymas kritikus infrastruktaraja ellen, beleértve
a tavkozlést, a csdvezetékeket, a pénziigyi rendszereket, valamint az elektro-
mos aramtermeld és atviteli halézatokat. Ha abbol indulunk ki, hogy az ember
velesziiletett jellemzdje a versengés és a tulélésért folytatott kiizdelem, akkor
elkeriilhetetlennek latszik ez utobbi szcenario bekovetkezte.

De ne szaladjunk ennyire elére, ugyanis a habort mindig a legmagasabb
intenzitast konfliktus, amelyet altalaban egyéb, alacsonyabb intenzitasa tevé-
kenységek eldznek meg! Ezek kozott a kibertérben tobb olyat is nevesithetiink,
amelyben a katonai elem dominans szerepet jatszhat, ¢s amellyel a jovoben rea-
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lisan szamolni kell.* A kiberellenes tevékenységek (counter cyber) az integralt
védekez6 ¢és tamado miiveletek olyan atfogd kategoriaja, amelyek célja a kivant
mértékl kiberfolény elérése és megtartasa. A tilté miiveletek (cyber interdiction)
az ellenség katonai kibernetikajanak elterelésére, megzavarasara, késleltetésére
vagy megsemmisitésére iranyulo akciokat jelentik, még mieldtt azokat a képes-
ségeket hatékonyan felhasznalhatnak a barati erék ellen vagy mas modon céljaik
eléréséhez. A kozeli kibertamogatas (close cyber support) az olyan ellensé-
ges célpontok elleni tényleges fellépést jelenti, amelyek a barati er6k kozvetlen
kozelében talalhatok, és veszélyeztetik az integralt kibermissziok sikerességét.
Az eddigi miivelettipusok inkabb a védelmi miiveletek korébe sorolhatok, szem-
ben a tovabbiakkal, amelyek mar egyértelmtien timado szemléletiiek. A harcolo
erdk altali kiberfelderités (cyber reconnaissance in force) egy olyan katonai
(és nem hirszerzési) tamado kibermiveletet jelent, amelynek célja az ellen-
ség erejének felderitése vagy tesztelése vagy egyéb informaciok megszerzése.
Az ellenséges kibervédelem elnyomdsa (supression of enemy cyber defences)
olyan tevékenység, amely semlegesiti, megsemmisiti vagy ideiglenesen rontja
az ellenséges kibervédelmet rombold és/vagy zavaro eszkozok segitségével.
S végiil a stratégiai kibermiivelet (strategic cyber mission) egy vagy tobb kiva-
lasztott ellenséges kibercélpont ellen intézett széles korli tamadas, amelynek
célja a fokozatos pusztitas, valamint az ellenség haborimegvivasi képességének
¢és akaratanak megtorése. Ezek a miiveletek tehat azok, amelyekkel a jovében
minden bizonnyal fogunk talalkozni, egyes tipusok esetében minden bizonnyal
nagy szamban.

A bevezetd gondolatok zarasaként érdemes kitérni a kibertérben zajlo miive-
letek funkciéira, amelyek koziil az Egyesiilt Allamok katonai doktrindja harmat
nevesit: a tamado és a védekezd kibermiiveleteket, valamint a Védelmi Miniszté-
rium informacios haldzati miveleteit.’ A doktrina értelmében a tamado kibermii-
veletek (offensive cyber operations) ,,célja az er6 kivetitése er6 alkalmazasaval
a kibertérben vagy azon keresztiil”.¢ (A 2019-ben felallitott Solarium Kibertér

4 Arészletes definiciokat 1asd Joint Publication 1-02 (JP 1-02): Dictionary of Military and Asso-
ciated Terms. Washington (DC), Department of Defense, 2019. oktdber.

> FM 3-38 Cyber Electromagnetic Activities. Department of the Army HQ, 2014. februar.

¢ US Military Doctrine.

283



Molnar Doéra

Bizottsag’ is megismétli ezt a definiciot a 2020. marcius 11-i jelentésében.)®
A szarazfoldi erdk ilyen tamado kibermiiveleteket a katonai miiveletek teljes
spektrumaban végeznek az ellenség, valamint az ellenséges tevékenységek
¢és kapcsolodo képességek ellen a kibertérben és a kibertéren keresztiil, azzal
a céllal, hogy a parancsnok szandékat és céljait timogassak. Erdekes allaspontot
képvisel ezzel szemben az Ausztral Stratégiai Politikai Intézet, amely a timado
kibermiiveletek és a tamado kiberképességek fogalmat szinonimaként hasznalja.’
A jovo zenéje még, hogy azon orszagok, amelyek tamado kiberképességekkel
rendelkeznek, ténylegesen hogyan fogjak e képességeiket a miiveletek soran is
offenziv céllal hasznalni, az azonban szinte bizonyos, hogy a két fogalom mas
jelentéssel bir. Ami a képességeket illeti, jelenleg 23 orszag bizonyitottan is
rendelkezik tdamado kiberképességekkel, mig tovabbi 30 orszag valosziniisithe-
téen.'® (Magyarorszag is ez utobbi korbe tartozik.)

Tamado Kibermiiveletek — kiberhabora?

Leegyszeriisitve azt mondhatnank, hogy minden kiberhaboru tamadé kiber-
miivelet, de nem minden tamadé kibermiivelet kiberhdbort. A kiberhaborunak
ugyanis vannak olyan ismérvei, amelyeknek mas tdmadd kibermtvelet nem
felelnek meg. Erdemes tehat megvizsgalni az egyes kategoriak kozotti kiilonb-
ségeket, mert a jovOben ezekkel a fogalmakkal varhatéan sokkal gyakrabban
fogunk talalkozni, mint manapsag.

Az egyes miiveletek elhatarolasahoz a brit Nemzeti Kiberbiztonsagi Kézpont
egykori igazgatoja, Ciaran Martin altal felvazolt tipologiabol indulunk ki, amely
egy otfokozatu skalan helyezi el a kibermiiveleteket. A skala egyes elemeinek
kezdébetiii utan ezt HACKS-struktiranak is nevezhetjik."! A HACKS-modell

7 A Bizottsagot (Cyberspace Solarium Commission: CSC) az Egyesiilt Allamok Kongresszusa

allitotta fel 2019-ben azzal a céllal, hogy konszenzust alakitson ki a jelentds kovetkezményekkel jaro
szamitogépes tamadasokkal kapcsolatban: hogyan lehet és kell megvédeni az Egyesiilt Allamokat
a kibertérben?

8 US Solarium Cyberspace Commission Report. 2020. marcius. 36—144.

Tom Uren — Bart Hogeveen — Fergus Hanson: Defining Offensive Cyber Capabilities. Australien
Strategic Policy Institute, 2018. julius 4.

1 Digwatch: UN GGE and OEWG. 2021.

" Martin Ciaran: Cyber-Weapons Are Called Viruses for a Reason: Statecraft and Security in
the Digital Age. London, King’s College, 2020. november.

9
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azért lehet kiilondsen hasznos, mert egyrészt kiemeli az adott tamadas stlyos-
saganak spektrumat, masrészt pedig lefed valamennyi jovobeni tamadé kiber-
miiveletet. Ahogyan haladunk a skalan felfelé, ugy talalkozunk egyre kevesebb
ténylegesen is megvalosult miivelettel. A struktira legalso szintjén a hekkelés
(hacking) talalhat6, ez nem mas, mint konkrét nemzetvédelmi célok elérése
érdekében folytatott szamitogépes miivelet, amely révén a beavatkozé hozzafé-
rést szerez az ellenfél elektronikus eszkozeihez. A masodik szint az ellenséges
infrastruktura megsemmisitése (adverserial infrastructure destruction), amely
az ellenséges digitalis infrastruktara célzott megsemmisitését jelenti.!> Széles
korben ismert eset és jo példa erre az amerikai kiberparancsnoksag, a Cyber
Command 2018-as miivelete az Internetes Kutatasi Ugynokség szentpétervari
trollgyaranak infrastruktaraja ellen. A harmadik szintet az ellenhatas-miiveletek
(counter-influencing) alkotjak, amelyek 1ényegében a tamadoé kibermivele-
tek elrettentéscéli alkalmazasat foglaljak magukban. Mas sz6val utobbiakat
nevezhetjlik digitalis zaklatasnak is, ennek jellemzdje, hogy altalaban fedett
miiveletek képezik, passzivak (legalabbis kezdetben), és nem semmisitenek meg
vagy rombolnak infrastrukturat. A negyedik szint a ,, kinetikus” tamadas, olyan
offenziv kibernetikai miivelet, amely jelentds kart és fennakadast okoz az adott
orszag infrastrukturajaban (példaul megzavarja a varos aramellatasat, vagy
kikapcsolja a televizids halozatot). Tehat itt mar nemcsak az adott fenyegetés
megszakitasa a cél, hanem azon tul, mintegy valaszként, a tényleges karoko-
zas. Bar kinetikus tamadasra még kevés példat talalunk, de a jovében ezen
esetek szama bizonyosan szaporodni fog. A példak kozt emlithetéek az orosz
tamadasok: 2014-ben Oroszorszag hat orara lekapcsolta Kijev egyes részeinek
aramellatasat, majd egy évvel késébb a TV5 Monde francia televizidcsatorna
miikddését bénitotta meg 11 orara. Végiil az 6todik és egyben a legmagasabb
szintet a rendszer egészére kiterjedd, katonai és polgari célpontok elleni kiber-
tamadasok jelentik fegyveres konfliktus soran (systems wide). Ehhez hasonlo,
stratégiai szintii tamadasra 2016-ban mar majdnem sor keriilt, amikor az ame-
rikai Kiberparancsnoksag Nitro Zeus néven széles kori tamadast tervezett [ran
ellen, am az végiil id6 elétt kitudodott.”® A kérdés tehat nem az, hogy sor fog-e
keriilni ilyen kibertdmadasra, hanem az, hogy mikor.

12 Ez lényegében egybeesik az amerikai ,,kitarto elkotelezettség” (persistent engagement) fogal-
maval.

13 Matthias Schulze: Cyber in War: Assessing the Strategic, Tactical, and Operational Utility of
Military Cyber Operations. /2th International Conference on Cyber Conflicts. Tallinn, NATO
CCDCOE Publications, 2020.
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A kiberhaboruval mindenképpen részletesen is foglalkozni kell, mert a jové
haboruinak az egyik, ha nem is kizardlagos szintere a kibertér lesz. Ugyan-
akkor mar a kiberhabort fogalmanak hasznalatakor kérdésekbe titkdziink, mert
annak tényleges tartalmat illetéen a mai napig nincs egyetértés a nemzetkozi
kozosségben. Az alapvetd kérdés, hogy a hagyomanyos haborufogalom hasz-
nalhato-e a kiberhaboru esetében. A dilemma Iétjogosultsagat mar az is jol jelzi,
hogy mig a hagyomanyos haborukat nemzetallamok vivtak egymas ellen, addig
a kibertérben szamos olyan nem allami szerepld tett szert jelentds hatalomra,
amely képes lehet a jovo haborujanak megvivasara. Ehhez kapcsolodo tovabbi
kérdéskor az attriblcid, azaz hogy az adott haborus cselekedet végrehajtasat
kinek lehet tulajdonitani. Eddig ugyanis a hagyomanyos haboruk soran nem
jelentett akadalyt a haboruban részt vevo felek beazonositasa €s nevesitése.
A kibertérben azonban ez a kérdés is mas értelmet nyer, és konnyen el6fordul-
hat, hogy a jové kiberhabortiban (de nem is csak a habortikban, hanem alsobb
szinti tamado kibermiiveletek esetében is) adott tamadoé cselekmények mogott
pontosan meg nem hatarozhato entitasok allnak majd.

Sokan — koztiik Colin Gray is — amellett érvelnek, hogy a kibertdmada-
sok kiilonb6znek a hagyomanyos haboratol, mert nem felelnek meg a haboru
és politikai er6hasznalat." Ezen vélemények hatterében az all, hogy sok stratéga
a kibernetikai képességeket pusztan eszkozként, és nem 01j haborus eszkozként
kezeli. Ehhez azért az is hozzatartozik, hogy Gray a kiberteret nem tekinti
a taktikai alkalmazas és a stratégia szempontjabol nagymértékben kiilonb6zonek
az eddigi miikodési teriiletektdl.”

Ugyanakkor, ha a habort harom sziikségszeri elemének tartalmara tekin-
tlink, ezeknek mai korhoz adaptalt tartalma megfelelhet a kibertérbeli haboruk
ismérveinek is. Valoban helytelen lenne azt allitani, hogy Clausewitz elképze-
Iéseit nem kell a jelenlegi biztonsagi 1égkornek megfeleléen modositani, hiszen
korszakalkoté hadtudomanyi miive megjelenése (1832) 6ta igen sok minden
megvaltozott —kiilondsen a kiberfegyverek megjelenése, amely aladsta nemcsak
a maximalis er6hasznalatra vonatkozo kivanalmat, hanem egyuttal el6térbe
helyezte Szun-ce minimalis erére és megtévesztésre vonatkozd gondolatait is.

4 Carl von Clausewitz szerint a habort a politika folytatasa mas eszkozokkel. Lasd Carl von
Clausewitz: A haborurol. 1. kdtet. Budapest, Zrinyi, 1961. 56.

15 Colin S. Gray: Making Strategic Sense of Cyber Power: Why the Sky Is Not Falling? Strategic
Studies Institute, 2013. aprilis 1.
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Szun-ce ugyanis azt tartja a legiigyesebb megoldasnak, ha harc nélkiil sikeriil
legy6zni az ellenfelet — amely a kibertérben konnyen megtorténhet, hiszen hagyo-
manyos fegyveres er6 alkalmazasara nem is keriil sor, és a célok eléréséhez elég
lehet minimalis erdkifejtés. Ez a korlatozott er6hasznalat rogton elvezet benniinket
az elsé fogalmi elemhez, az erészakos er6hasznalathoz. Maga Clausewitz, bar
egyértelmiivé teszi, hogy az er a haboru sarkalatos pontja, soha nem szam-
szerUsiti, hogy mekkora erd sziikséges ahhoz, hogy adott cselekmény haborus
cselekedetnek mindsiiljon. Clausewitz pusztan kijelenti, hogy maximalis erd
kivanatos a folény eléréséhez (amelyhez érdemes rogton hozzafiizni azt, hogy
ez akibertérben nem alkalmazhato, mert a f6lény megszerzése valojaban minima-
lis erével is elérhetd). Onmagéaban az erdhasznélat korlatozott mivolta tehat nem
jelenti azt, hogy a haboru ezen fogalmi eleme csorbat szenvedne a kiberhabort
esetében. Az ,,er6szak” és az,,er6” kifejezés nem 6sszemosando. Bar az utobbinal
kiberhaboru esetén korlatozottan, az elébbi vonatkozasaban az elért eredménybol
kovetkeztethetiink annak mértékére. Egy kiberhaboru ugyanis hatalmas karokat
tud okozni, amelyeket nem feltétleniil emberéletekben lehet szamszersiteni.
A nyilvanvalo, fizikai vagyont érinté kar mellett itt gondolni kell a tamadasok-
nak az emberek pszichés jollétére gyakorolt hatasara és igy az okozott pszichés
sériilésekre is.'® A masik két fogalmi elem, tehat az er6hasznalat eszk6zszerii
jellege és politikai motivacidja kiilondsebb magyarazatot nem igényel, hiszen
ezek kiberhaboru esetében is adottak.

Jelen pillanatban azonban még nehéz elképzelni egy olyan habortt, amely
kizarolag a kibertérben zajlik, nincs fizikai kapcsolata az egy¢b terekkel, és azokra
(vagy a gazdasagra) nem gyakorol kdzvetlen hatast. A jelenleg egyre altalanosab-
ban elterjedt, a haborus szintet még el nem éré tdmadod kibermiiveletek jelentdsége
abban all, hogy a hagyomanyos hadviselési eszk6zok ¢s modszerek hatékonysagat
képesek megerdsiteni, valamint a katonai kommunikaciot észszersitik, stratégiai
eldnyt biztositva ezaltal az allamoknak. Ezért az ezen miiveletekkel valo foglal-
kozas legalabb annyira fontos lesz a jovoben, mint a kiberhabora kérdéskore.

A habortknak harom alapveté tipusuk van az alkalmazott erék és eszk6zok
alapjan: a hagyomanyos, a nuklearis és a kiberhabor(."” E harom tipusnak hétféle
kombinaciodja képzelhetd el elméletben: egyetlen eszkdzfajtaval megvivva a habo-
rut (harom eset), kétféle eszkoztipust alkalmazva (harom eset), és ha mindharmat

1" Harriet Charlotte Turner: Cyber War Forthcoming: “It Is Not a Matter of If, It Is a Matter of
When”. E-International Relation, 2020. julius 8.
17" Proceedings of a Workshop... (2010): i. m. 110.
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egyszerre alkalmazzak. Ezek koziil a kiberhabort négy esetben juthat szerephez:
ha mas eszk6zok igénybevétele nélkiil, pusztan kiberfegyverekkel vivjak, ha
parban all vagy a hagyomanyos haboruval, vagy a nuklearis habortval, vagy
ha mindharom tipusu eszkozt bevetik ugyanazon konfliktus soran. Ezen kom-
binaciok koziil nem valdszinii azok bekdvetkezte, amelyekben a nuklearis erd
jutna szerephez, és szintén nem varhato, hogy kizarolag a kibertérben kiberesz-
kozokkel vivott haborura keriilne sor. Ezért a legvalosziniibb, hogy a jovoben
a hagyomanyos haboruknak lesz kibervetiilete is. Az is kérdéses, hogy mely
térben veszi kezdetét a konfliktus. Valosziniibb, hogy a kiberincidensek fognak
elérni egy olyan haborus szintet, amely ellenségeskedést a felek hagyomanyos
erék bevetésével a fizikai térben is folytatni fogjak. Ugyanakkor nem kizart
a forditott sorrend sem: azaz a hagyomanyos habortnak idovel lesz egy széles
kori kibersikja, kiegészitve a szarazfoldi, 1égi vagy vizi miiveleteket, és hozza-
jarulva azok sikeréhez — olyannyira, hogy akar egyes hagyomanyos elemeket
kiberelemekre cserélhetnek le azok kisebb koltségigénye €s potencialisan nagyobb
hatékonysaga okan.

Felmeriilhet a kérdés, hogy milyen mogottes motivaciok mentén mehet végbe
ajové kiberhaboruja.” Mindenekel6tt stratégiai megfontolasok allhatnak az ilyen
miveletek mogott, ami egyfajta nyomasgyakorlast jelent a masik fél akaratara
és képességeire gyakorolt hatas elérése céljabol. Miiveleti oldalrdl kozelitve
a motivacio az ellenségeskedésben részt vevo ellenséges erék hagyomanyos,
fizikai eszkozeire hatast gyakorolni. Ezek mellett cél lehet az elrettentés, azaz
egy masik allam azon szandékanak letdrése, hogy (kiber)tamadast hajtson végre,
valamint az aktiv védelem is, amely olyan technikat jelent, amely korlatozza
masok képességét kibertamadasok végrehajtasara, vagy segit a korabbi kiber-
tamadasokat jellemezni és elkovetdit felderiteni. Végiil specialis motivaciokkal
is talalkozhatunk (a specialis miiveletek analogiajara), amelyek bizonyos, idében
és helyileg korlatozott hatasok elérésére iranyulnak, javarészt a fizikai kiizdelem
keretein kivill és altalaban titokban.

A kiberhaboruk tényleges lefolyasat illetéen két, egymast részben fedo, rész-
ben kiegészité megkozelités képzelhet6 el.'” Haditechnikai oldalrol kozelitve: egy
adott orszagot kibertamadas ér, amelyet a védekezo fél ellentamadassal megallit,
¢és tovabb védekezik az ijabb esetleges tamadasokkal szemben, visszaverve végiil
a tamadast. Ezt a folyamatot szemlélteti az /. dbra.

18 Martin Libicki: Pulling Punches in Cyberspace. In Proceedings of a Workshop... (2010): i. m. 135.
1 Proceedings of a Workshop... (2010): i. m. 96.
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1. A tdmadas kezdete 2.Védekezés, ellentamadas 3. A tdmadas visszaverése

1. abra: A kibertamadas haditechnikai vetiilete

Forras: Proceedings of a Workshop... (2010): i. m. 96.

A hagyomanyos hadviselés taktikai oldalardl nézve valdsziniisithetd, hogy egy
nagyszabast habort a kibertérben ugyanezt a sémat kdvetné szamos gyors,
Osszekapcsolt (egymast kovetd vagy parhuzamos) tamadassal, amelyek mind
részei egy nagyobb hadmiiveletnek — s akar nemcsak tobb hadszintéren zajlo
miiveletnek, hanem parhuzamosan gazdasagi, diplomaciai és/vagy hirszerzési
miiveleteknek is.2° Ezeknek a miiveleteknek a vezetési-iranyitasi rendszere is
nagyban eltér a hagyomanyos haborukban alkalmazott megoldasoktol, készon-
hetéen annak, hogy virtualis cellakban kell gondolkodni. S mig a hagyomanyos
miiveletek esetén, ahol sziikséges a fizikai jelenlét, egyszerre csak egy cellaban
tud ténylegesen ott lenni a harcolo6 katona, addig a kiberkatona egy idében tobb
virtualis cellaban is fogadni tudja az utasitasokat.?!

Katonai akciok

1.
hadmiivelet

ABC hadszintér
Ellenségeskedés besziintetése

Ellenségeskedést megelézéen

. ?g :admiivelel Gazdasigi lépések ————
O
= = Diploméciai lépések —————————————*,
S e
il ég 3. _ K
c - Hirszerzési >
'ﬁ 1d8sik > miveletek EE—
Egymast kdvetd tdmadasok Parhuzamos tamadasok Egyéb muveletek

2. abra: A kibertamadas taktikai megolddsa
Forras: Proceedings of a Workshop... (2010): i. m. 97.

20 Proceedings of a Workshop... (2010): i. m. 97.
2 Norman R. Howes — Michael Mezzino — John Sarkesain: On Cyber Warfare Command and
Control Systems. (H. n.), International Command and Control Institute, 2004.
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A kiberhaborukkal kapcsolatosan azok befejezését illetden megallapithatjuk,
hogy az is nagyban eltér a hagyomanyos haborukétol. Mig a fizikai habortukban
a békeszerzédéseket gyakran koveti egy- vagy tobboldall leszerelés, a leszerelés
fogalma a kibertérben értelmezhetetlen, mivel a kiberhaboru sokkal inkabb
a sériilékenységekrdl szol, semmint a fegyverekrdl.??

Stratégiai gondolkodas a kiberhaborrol

A kiberhaboru jovojét meghatarozé egyik alapvetd tényez6 a nemzetallami
gondolkodasmoddban keresendd, amely az egyes allami stratégidkban olt testet.
A kibertér stratégiai szempontbdl jelenleg széttoredezett. Egyrészt Kina rohamos
fejlédése és eloretorése, masrészt szamos mas allam aktiv — és egyre gyakrabban
tamado jellegii — jelenléte miatt tovabbra sem egyértelmii az Egyesiilt Allamok
dominancigja. Tekintettel arra, hogy a jovo haborgjanak jellemz6it nagymér-
tékben fogja determinalni a stratégiai gondolkodas, réviden mindenképpen ki
kell térni elsésorban az Egyesiilt Allamok kibertérre vonatkozo stratégiai elkép-
zeléseire, de nem mellézhet6 a Kina és Oroszorszag egyre erdteljesebb 1épései
mogott megbijo gondolkodasmod ismertetése sem.

Az Egyesiilt Allamok hosszt idén at a kiberhaborti hatasalapt megkozelité-
sének hive volt.”> Ennek értelmében nem az volt a fontos, hogy a hatas miként
jon létre (kinetikus vagy kibernetikus sikon), hanem a cél, tehat hogy a kivant
hatast minden aron elérjék.”* Ezen megkozelités erny6jét az elrettentés kon-
cepcidja jelenti, amelyet az Egyesiilt Allamok 2011 éta stratégiai szinten dek-
laraltan kdvet. Ezt a koncepciot elészor a kibertér nemzetkozi stratégiajaban
(Internations Strategy for Cyberspace) rogzitették 2011-ben, majd 2015-ben
a Védelmi Minisztérium is megerdsitette azt. Az amerikai megkdzelités szerint
az elrettentés nem mas, mint ,,a fellépés megakadalyozasa az elfogadhatatlan
ellenintézkedések hiteles fenyegetésének puszta létezésével”.?® Tehat az ame-
rikai kibererd 1ényege, hogy az ellenfelek féljenek cselekedni Amerika ellen,

22 Martin C. Libicki: Cyberdeterrence and Cyberwar. Santa Monica (CA), Rand Corporation,
2009. 135.

2 Aaron Wright: The Future of Cyber Conflict. The Cove, 2020. augusztus 5.

24 Jo példa erre a Stuxnet-tamadas, amelyet katonai szempontb6l ugy terveztek meg, hogy jarulékos
karok nélkiil érje el a kivant hatast.

% Joint Operations, 17 January 2017 Incorporating Change 1, 22 October 2018. Joint Publications
3.0, 212.
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tartva a megtorlastol. Az elrettentés alapjat az erés védelem jelenti — szemben
a hideghaboru megtorlasalapu elrettentéskoncepcidjaval.

Az uj évezredben az Egyesiilt Allamok kiberpolitikaja terrorcselekmények
és kémkedési események arnyékaban formalodott, aminek az lett a kovetkez-
ménye, hogy a teriilet nagyban militarizalodott, és a Pentagon iranyitasa ala
keriilt.® Ezért normava valt a konkrét fenyegetések lekiizdésére és a konkrét
katonai miiveletek tamogatasara iranyuld politika. A jovében e téren elképzel-
heté némi valtozas a maganszektor egyre dominansabb jelenléte okan, azonban
a katonai dominancia meg fog maradni — mert meg kell hogy maradjon a kibertér
fokozatos militarizalodasa miatt.

Azjelenleg nem kérdés, hogy technolégiai szempontbol az Egyesiilt Allamok
tovabbra is a fejlesztés élvonalaban all hatalmas koltségvetésének ¢és a vilag
vezetd maganszektoranak kdszonhetden, stratégiai szempontbdl azonban mar
nem olyan egyértelmii az amerikai dominancia. Az évtizedeken at alkalmazott
hatasalapu megkozelitést ugyanis az ellenfelek mar kiismerték, és hatékonyan
visszaforditottdk az Egyesiilt Allamok ellen 2013-t6l kezdve — ahogyan az tor-
tént példaul a 2016-os elndkvalasztasba tortént orosz beavatkozas esetében.
A 2018-ig eltelt 6t évben az Egyesiilt Allamok nem hajtott végre tdmadoé kiber-
miiveletet — ami nem azt jelenti, hogy a kibertérben Washington tétlenkedett
volna, hanem azt, hogy ebben az id6szakban ritkan vagy soha nem hasznalta
a kibermiiveleteket nyilt valaszként vagy hatalmanak rugalmasabba tételére.?’
De felismerte, hogy lépnie kell, proaktivnak kell lennie.

Ezt az iranyvaltast jelezte 2018-ban a Trump-adminisztracio j nemzeti
kiberstratégiaja is.2® A stratégiai iranyvéltas 1ényege, hogy az Egyesiilt Alla-
mok a pusztan taktikai hatasok elérésétdl az agresszivabb informacios miiveleti
megkozelités felé kivan fordulni, azonban az, hogy ezt milyen 1épések megtéte-
lével fogja megtenni, még erésen kérdéses.”” Az elmozdulas elsé jele volt az egy
hénappal késébb, 2018 oktdoberében a Védelmi Minisztérium altal kiadott kiber-
stratégia,’® amely mar 0j fogalomként az ,,el6retolt védelem” (defense forward)
koncepciot hasznalja. Ennek 1ényege, hogy a Pentagon a kiilf6ldi halézatokon

26 Wright (2020): i. m.

27 Marc Pomerleau: Two Years In, How Has a New Strategy Changed Cyber Operations? C4ISR Net,
2019a. november 11.

2 Lasd National Cyber Strategy of the United States of America. 2018. szeptember.

2 Kate Fazzini: Trump’s New Strategy Means the U.S. Could Get More Aggressive With Russia
and China Over Hacking. CNBC, 2018. szeptember 21.

3 Department of Defense Cyber Strategy 2018. (Summary.)
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folyamatosan ,,munkalkodik™ a tdimadasok megel6zése érdekében, még mieldtt
azok megtorténnének — tehat az ellenfél halozataihoz és infrastrukturajahoz
hozzaférést biztosit, hogy lassa, mit is tervez.’! Ez mar ingovanyos talaj a tamadé
miveletek felé, amit maga a stratégia is deklaral azaltal, hogy kimondja: a kozos
er6k tamado kiberképességeket és innovativ koncepciokat fognak alkalmazni,
amelyek lehetové teszik a kibertérmiiveletek felhasznalasat a konfliktusok teljes
spektrumaban. Ezen is tovabblépve a Kongresszus 2018 végén lehetévé tette
a Kiberparancsnoksagnak, hogy az Egyesiilt Allamok halozatain kiviil, valamint
a bejelentett harci zonakon (mint Sziria vagy Afganisztan) kiviil is miikdhes-
sen. Ez mar egyértelmiien ,,felhivas keringére”. Annak modjat pedig, ahogyan
a stratégiaban lefektetett célokat az Egyesiilt Allamok el kivanja érni, a ,. kitarto
elkotelezettség” (persistent engagament) koncepcid tartalmazza, amelynek
Iényege, hogy az ellenfél tevékenységét allandd nyomas alatt kell tartani, barhol
is miikodjon. Paul Nakasone, a Kiberparancsnoksag négycsillagos parancsnoka
talalo hasonlataval élve: ahogyan a Iégierd sem tétlenkedik, a gépek nem allnak
a hangarokban, hanem minden nap repiilnek, informaciot hoznak, és ha kell, er6t
demonstralnak —ugyanez a koncepcio a kibertérben is.? A , kitartas” a Kiberpa-
rancsnoksag filozofigja szerint harom részbdl tevodik dssze: kitarto elkdtelezett-
ség, kitarto jelenlét és kitartd innovacio. Ezaltal olyan (j modszereket lehet és kell
kifejleszteni, amelyek segitségével az ellenfelet megzavarjak vagy pluszkoltségek
kiadasara kényszeritik, elérve ezaltal azt a végcélt, hogy kétszer is meggondolja,
tamadni kivan-e.** Ez a koncepcioé azonban, ha (a hanyatld hatalomként épp
globalis jelentdségét visszanyerni igyekvd) Oroszorszag esetében miikddott is,
nem biztos, hogy miikddni fog a felemelkedé Kinaval szemben. Ahhoz, hogy
a koncepcié eredményesen megvaldsuljon a jovoben, négy feltételnek meg kell
felelnie. Ezek: a siker {itemterve (az amerikai agilitasnak koltségnoveld hatasa
lesz, és visszatereli az ellenfelet a globalis normakhoz); specialis kritériumrend-
szer arra az esetre, ha a koncepcio mitkodésképtelennek bizonyul; a politika
fojtoszelepszerepe (az amerikai elndk kiilfoldi partnerrel valo talalkozasa esetén
a diplomacia el6térbe keriilése az ilyen miiveletek lelassitasa mellett); valamint

31 Mark Pomerleau: Here’s How Cyber Command’s *Defense Forward’ Strategy Protects the
Nation in Cyberspace. C4/SRNet, 2018. november 19.

32 Ken Dilanian: Under Trump, U.S. Military Ramps up Cyber Offensive Against Other Countries.
NBCNews, 2019. junius 23.

3 Mark Pomerleau: Cyber Command Changed Its Approach. Is the Difference Noticable? C4IS-
RNet, 2019b. augusztus 20.
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az idébeli korlat (a felhatalmazasok konkrét ideig szdljanak, hogy ezt kdvetéen
a politikai dontéshozok attekinthessék az elért eredményeket).**

A jovo kérdése, hogy ez az Uj stratégiai megkozelités mennyire lesz hatékony
az egyre novekvo szamu kibertamadassal szemben. 2000 és 2016 kdzott a rivalis
allamok 272 dokumentalt kibermiiveletet hajtottak végre egymas ellen, harom {6
taktika mentén: a megzavaras, a kémkedés és a degradacio elényds helyzet
elérése érdekében.’ Ezek koziil mindossze 11 eredményeként sikeriilt olyan
tartos végallapotot elérni, amely hatasara a célallam viselkedése megvaltozott.*
Ez tehat nem egyértelm siker. Kérdés tovabba, hogy megel6z0 jellegii tamado
kiberhabort esetében mitkddésbe 1ép-e az igynevezett biztonsagi dilemma.
Azaz egy tamado jellegii 1épés mas allamokban félelmet kelt-e, és tulreagalast,
vagy esetleg konfliktusspiralt indukal. Nem kizart ugyanis, hogy még a korla-
tozott célu, eléretolt védelemként definialt kibernetikai tamado cselekmények is
adott helyzetben félreértelmezhetdk, és akaratlan eszkalacidhoz vezethetnek.”’
Ez a jovore nézve igen problémas, ugyanis az allamok szdmara egyre nagyobb
nehézséget okoz kiilonbséget tenni a kémkedés és a nagyobb karokat okozo
degradacios miiveletek kozott. Amit az Egyesiilt Allamok eléretolt védelemnek
nevez, azt Kina és Oroszorszag konnyen megel6z6 csapasnak tekintheti, ezért
a kovetkezd 1épés nem lesz mas résziikrdl, mint felkésziilés a tovabbi tamado
milveletekre. Ez az j stratégia ,,6rok kiberhaboruhoz” vezethet.?® Ahhoz, hogy
ez ne kovetkezzen be, az Egyesiilt Allamoknak egy, az aktiv védelem koré szerve-
zett globalis halozatot kell kiépitenie, ahol a hirszerzési informaciokat megoszt-
jak egymassal a résztvevok, és elérik azt, hogy jelentés mértékben csokkennek
az ellenfelek kibermtveleteibdl szarmazoé varhato elényok.

A formalodo Gjabb hideghabort masik, nevezziik keleti oldalanak régi-uj
szerepldje az Orosz Foderdcio, ahol a kiberkérdések targyalasa egészen mas tala-
jon all. Az orszag a kiber- és a kiberhaboru kifejezést sem alkalmazza, helyette
az informéacios hadviselés (informacionnoje protyivoborsztvo) sz6dsszetételt
hasznalja a kiberhatdsok megvitatasakor. Ahogyan az Egyesiilt Allamok

3% Jason Healey: The Implications of Persistent (And Permanent) Engagement in Cyberspace.
Journal of Cybersecurity, 5. (2019), 1. 1-15.

3 Brandon Valeriano — Benjamin Jensen: The Myth of the Cyber Offense: The Case for restraint.
CATO Policy Analysis, 2019. januar 15.

36 Ezek tobbsége Kina és Oroszorszag altal az Egyesiilt Allamok ellen iranyuld, éveken at tarto
kémkedés letérése volt.

37 Valeriano—Jensen (2019): i. m.

3 Jason Healey: Triggering the New Forever War, in Cyberspace. The Cipher Brief, 2018. aprilis 1.
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kiberpolitikajat a terrorizmus befolyasolta, gy nyomtak ra Oroszorszag eziranyi
politikajara bélyegiiket a Szovjetund 6sszeomlasabol fakadd gazdasagi €s teriileti
vitak. Ez — instabil geopolitikai helyzettel parosulva — kettds kovetkezménnyel
jart: erételjes, proaktiv 6sszpontositas a tdmadasra, valamint a kiberszuvere-
nitasba vetett hit a szabad, nyitott informacios tér helyett.>* Ennek az orosz
megkozelitésnek két pillére van: az informacios-technologiai és az informacios-
pszicholdgiai. Mig az elébbit a tamadasok jellemzik (a befolyasolasi miiveletektol
kezdve a rosszindulata programok ellenséges haldzatok elleni telepitéséig),*
addig az utdbbit a botnetek és a kdzosségi médiaban hamis felhasznaldi fiokok
hasznalataval lehet koriilirni.*! Ez utébbi sikere kiilondsen szembe6tld (volt
a 2016-os amerikai elndkvalasztason is), és minden bizonnyal az informacios
hadviselés tovabbra is kiemelkedden fontos eleme marad az orosz stratégia-
nak — még inkabb a tdimadd miiveletekre dsszpontositva.®

S végiil: Kina. Az orszag, amelyet mar ma is a leghirhedtebb kiberhaborus
résztvevonek tartanak, amely mindig arra torekszik, hogy masokkal is érzékel-
tesse hatalmat és befolyéasat.* Kina partolja a kiberhatalom atfogo fogalmanak
hasznalatat, amely magaban foglalja egy orszag cselekvésre és befolyasolasra
vonatkozo képességét a kibertérben, ¢és olyan elemekbdl tevodik Gssze, mint
az IT és az IT-ipari képességek, az internetes piac ¢s diplomaciaképességei,
az internetes kultara hatasa, a katonai kiberero ¢s a kiberstratégia-alkotasban
vald nemzeti érdek.* Oroszorszaghoz hasonléan Kina is az informacios miivele-
tek kifejezést hasznalja, és ugy véli, hogy az internetes szuverenitas nem kiilon-
bozik a teriileti szuverenitastol. Kina végelathatatlan haborut viv, amelyben nincs
kiilonbség békeidejii és haborus kibermiiveletek kozo6tt.* Ezen elképzeléseket
a Népi Felszabadit6 Hadseregnél minden bizonnyal 1étez6 korlatlan hadviselés

39

The Sinicization of Russia’s Cyber Soverignty Model. Council on Foreign Relations, 2020. apri-
lis 1.

40 Sergei A. Medvedev: Offense-Defense Theory Analysis of Russian Cyber Capabilities. Calhoun
Institutional Archive of the Naval Postgraduate School, 2015. marcius.

4 Scott Shane: The Fake Americans Russia Created to Influence the Elections. The New York
Times, 2017. szeptember 7.

4 Michael Connell — Sarah Vogler: Russia’s Approach to Cyber Warfare. CN4, 2017. marcius.
4 Sachin Kumar Sahu et al.: A Review: Outrageous Cyber Warfare. [EEE, 2016.

4 Li Zhang: A Chinese Perspective on Cyber War. International Review of the Red Cross,
94.(2012), 886.

4 Elsa B. Kania: Cyber Deterrence in Times of Cyber Anarchy — Evaluating the Divergences in
U.S. And Chinese Strategic Thinking. International Conference on Cyber Conflict. Washington
DC., 2016. oktober 21-23.
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doktrinaja 6sszegzi. A kifejezést eldszor Csiao Liang és Vang Hsziang-szuj tabor-
nok hasznalta, kifejtve, hogy a hadviselés mar nem szigoruan katonai miivelet,
és a harctérnek mar nincsenek hatarai.*® A stratégiai fordulopont dokumental-
tan 2013 volt, amikor a kinai katonai doktrinaban a kinai hadsereg holisztikus
szempontbol els6é alkalommal foglalkozott nyilvanosan a kiberhaboruval, vala-
mint a kiberteret a ,,gazdasagi és tarsadalmi fejlédés uj pilléreként és a nemzet-
biztonsag 1j teriileteként™ hatarozta meg.*’ Az j offenziv kiberdoktrinat pél-
dazzak azok az esetek, amelyekben Kina a rivalisaitol technologiai és szellemi
tulajdont lop el katonai felhasznalas céljabol — mint ahogy tortént az Aurora
miivelet esetében is, amikor kinaiak szamos top 100 Fortune-vallalatot hekkeltek
meg (Ggymint a Google, a Yahoo vagy az Adobe). Egyébirant egyediilallé a kinai
doktrinaban az, ahogyan az allamhatalom teljes korti gyakorlasanak részeként
a Kinai Kommunista Part céljainak elérése érdekében a kiberteret hasznalja.
S bar Kinaval kapcsolatosan szamos kérdést homaly fed, afeldl senkinek sem
lehet kétsége, hogy Peking szamara prioritas az amerikaihoz hasonlo, de azt min-
den tekintetben feliilmulo taktikai kibernetikai képesség fejlesztése. Mindezek
alapjan két kdvetkeztetést bizonyosan le lehet vonni. Egyrészt Kina a kiberké-
pességeit nem légiires térben fejlesztette, hanem mas allamok (és elsésorban
az Egyesiilt Allamok és Oroszorszag) valtozo kiberhadviselési megkozelitésére
¢és gyakorlatara valaszképp. Masrészt pedig a kinai kormany kibernetikus habo-
ruval kapcsolatos nézetei 6sszhangban allnak katonai stratégiajaval, amelyet
a biztonsagi kdrnyezet valtozasa, a hazai kornyezetvaltozas és a kiilfoldi hadse-
regek tevékenységének megfeleléen 1d6rél idére moédositanak. E stratégia koz-
ponti tétele az aktiv védelem elve, amely alapjan a kiberhabortiban az elsddleges
cél a védelmi képességek fokozasa a tulélés és az ellenstlyozas érdekében egy
tamado kibercsapas utan. Kina szerint ugyanis ,,a legjobb védekezés a tamadas”
elve a kibertérben nem alkalmazhato, mivel az elsé kibertamadas utan a megcél-
zott fél pontos ellentdmadassal valaszolhat, amennyiben erds védelemmel rendel-
kezik. Ez esetben pedig a tamado lesz az, aki érzékeny veszteségeket szenved,
ha nem rendelkezik kell6képp jo védelmi képességekkel.*® Ennek az elméletnek
a gyakorlati igazolasa még a jovore var. Az azonban bizonyos, hogy a mai napig

46 Jason Fritz: How China Will Use Cyber-Warfare to Leapfrog Military Competitiveness. Culture
Mandala, 8. (2008), 1. 28-80.

47 Lyu Jinghua: What are China’s Cyber Capabilities and Intentions? Carnegie Endowment for
International Peace, 2019. aprilis 1.

4 Jinghua (2019): i. m.
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nincs megcafolhatatlan bizonyiték arra vonatkozéan, hogy Kina a kibertérben
tamado és megsemmisitd szandékkal Iépett volna fel.

A jovo technolégiai

A kiberhaboru jovéjét meghatarozo tényezok masik csoportjat az ujabb és Gjabb
eszkozok kifejlesztése jelenti — ezek a jovo technologiai. A fejlédés olyan roha-
mos, hogy barmi konkrétumot igen nehéz lenne megjosolni, azonban az mar most
latszik, hogy mely technologiak azok, amelyek a jovében meghatarozoak lesznek.
Ezek koziil a terjedelmi korlatok okan kettét emelek ki: a kvantumtechnologiat
és a mesterséges intelligenciat.

Mi sem mutatja jobban a kvantumtechnologia fontossagat, mint az, hogy Hszi
Csin-ping kinai elndk 2017-ben a kvantumkommunikaciot és a szamitastechnikat
mint kiemelt ,,megaprojektet” nevesitette, hangsulyozva a kvantumtechnologiak
fontossagat a nemzetbiztonsag szempontjabol is.* A kvantumversenybe Kina
és az Egyesiilt Allamok is sokat fektet mar most, mert pontosan tudjik, hogy
aki elényre tesz szert, az biintetleniil képes lesz mas allamok adatbazisaban
barmit megtenni.’® Sok nemzet mar most olyan adatokat halmoz fel, amelyeket
ma még ugyan nem tudnak visszafejteni, de kvantumszamitassal megtehet-
nék, és a jovoben meg is fogjak tenni. Emellett a kvantumszamitas alkalma-
zasai a kiberhaboruban is korlatlanok. A 2030-2040-es évekre tehetd, hogy
a qubitszam (a szamitogépes bitek kvantumegyenértéke) és a koherenciaidd
(az az 1d6, amely alatt egy egység képes informaciot tarolni) is jelentésen meg
fog néni, olyan mértékben, hogy akar 10 masodperc alatt képesek lesznek fel-
torni a titkositasokat.>' Az eldrejelzések szerint a nagyszabasu kvantumszamito-
gépek a laboratoériumokon kiviil is elérhetévé valnak, ami nemcsak a kutatas
szamara teremt hatalmas 0j lehetéségeket, hanem 10j veszélyeket és kihivasokat
is tartogat az allamok szamara.

4 Elsa B. Kania — John K. Costello: Quantum Technologies, U.S.—China Strategic Competition,
and Future Dynamics of Cyber Stability. International Conference on Cyber Conflict. Washington
(DC), 2017.

0 Matthew S. Williams: Life in 2050: A Glimpse at Warfare in the Future. Interesting Engineering,
2021. aprilis 25.

1 Jaime Sevilla — C. Jess Riedel: Forecasting Timelines of Quantum Computing. ArXiv,
2020. december 9.
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A masik technologiai 0jitas, a mesterséges intelligencia (artificial intelligence:
AT) szamos 1j lehetdséget kinal a hatékonysag és az eredményesség novelésére
mind a virtualis, mind a kinetikus csatatéren. Az elsd, aki uj referenciaértékeket
ér el az Al-ben, akkora erdre és elényre tesz szert, amely lehetdvé teszi szamara
tobb adat elemzését, jelentds stratégiai és taktikai eldnyoket biztositva a dontés-
hozatali folyamatokban. A hadmiiveletekben katonai eldny elérése érdekében
kétféleképp hasznalhat6 fel a mesterséges intelligencia. Vagy az aktualis katonai
doktrinakba és koncepcidkba épiil be azzal a céllal, hogy a meglévo képessége-
ket fokozza, vagy az emberi kornyezet cselekvési sebességét és hatékonysagat
javitsa—ez az evollcids ut. Vagy — onalléan vagy mas feltorekvé technologiakkal
egyltt —1j doktrinak kifejlesztéséhez vezet, amelyek szembemennek a mai csa-
tatér meglévé fizikai és jogi hataraival — ez a forradalmi perspektiva.’? Az egyes
allamok barmelyik utat is valasztjak, a megszerzett elény igen jelentds lesz,
és megindul a fejloddés az informacios hadviseléstdl az intelligens hadviselés felé.
Ez a folyamat a nagyhatalmak esetében mar most is zajlik, és 2030-ra latvanyos
eredmények is varhatok.

Cyber Pearl Harbor vagy Cyber 9/11?

A valasz roviden: talan egyik sem. Ezek az elnevezések nagy haboruk, iitko-
zetek vagy tamadasok tipikus jellegzetességeibdl indulnak ki, és a jové kiber-
haborujat igyekeznek ezen analdgiak mentén vizionalni, felvazolva kiilonboz6
szcenariokat.™

Egy Pearl Harbor-jellegii kibertamadas hasonloan meglepetésszer( volna,
mint ahogyan a japanok 1941-ben meglepték az amerikaiakat Pearl Harbor kiko-
tojénél. Egy ilyen tamadas, ahol a szemben allo felek allami katonai alakula-
tok, taktikai értelemben meglepetés volna, azonban részét képezné egy nagy
hadmiiveletnek, geopolitikai kontextusba agyazva. Ebbdl kifolyolag egy ilyen
kezdeti gyors, meglepetésszerii, massziv és stratégiai hatassal biro kibertamadast
minden bizonnyal egy nagy, alapvetéen hagyomanyos habort kdvetne, amely
vélhetéen a kiberhadszintéren is folytatddna. Talan nem véletlen, hogy a 2003-as
amerikai kiberstratégia még éppen egy ilyen jellegti kiberhaboruval szamol,

2 Joe Burton — Simona R. Soare: Understanding the Strategic Implications of the Weaponization
of Artificial Intelligence. 11th International Conference on Cyber Conflict, Tallinn, 2019.
3 Részletesebben lasd: Proceedings of a Workshop... (2010): i. m. 86-92.
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amikor kimondja, hogy ,,amikor egy nemzet, terroristacsoport vagy mas ellenfél
az Egyesiilt Allamokat a kibertéren keresztiil megtdmadija, az Egyesiilt Allamok
valaszanak nem kell csak a biintetdeljarasokra korlatozodnia. Az Egyesiilt Alla-
mok fenntartja a jogot, hogy megfelelé modon reagaljon.”* Sét, még 2011-ben
is a CIA volt féigazgatdja, Leon Panetta tigy fogalmazott, hogy a kovetkezd
Pearl Harbor egy kibertamadas lehet. Bar ilyen tamadas azota sem kovetkezett
be, s még ha be is kovetkezne a kovetkezd tiz évben, nem valdszind, hogy azt
nagyszabasl, hagyomanyos habora kévetné.

Ezzel szemben a Cyber 9/11 koncepcio alapjan egy nem allami szerepld
(példaul terroristacsoport) kdvet el kibertamadast egy allam ellen. Ez esetben
a szintén meglepetésszerii és massziv tamadas célpontjai azonban nem katonai,
hanem civil célpontok, és az elérni kivant hatas sem stratégiai, hanem miiveleti
szintli. Egy ilyen tamadas egyszeri alkalom volna, az nem lenne része nagyobb
miveletnek. Hatasat tekintve az varhato, hogy —hasonloképp a szeptember 11-i
terrortamadashoz — bar a tamadasnak sok szempontbol tragikus kimenetele
lenne, gazdasagi hatdsa messze elmaradna a varttol, és az Egyesiilt Allamok
relative konnyen atvészelné a nehéz id6szakot (ahogyan tette azt 2001-ben is
a tamadast kovetd hetekben). A timadok nem fognak elrettenni a megtamadott
fél tamado kiberképességei lattan, igy az nem fogja Oket visszatartani tettiik
elkovetésétodl, azonban a fizikai erével valo elrettentés adott esetben hatasos lehet.
A vazolt két szcenarié kapcsolodasi pontja, hogy az elnevezést ado eseményekre
az Egyesiilt Allamok vélasza elhtizod6 katonai kampanyhoz vezetett mind kon-
vencionalisan, mind irregularis modon, és erre lehetne szamitani a kibertérben is.

Ez a két forgatokonyv a legismertebb, azonban szamos mas jellegli kiber-
haboru is elképzelhetd. Ezek kozott emlithetd a kiilonleges miiveletekhez nytjtott
kozvetlen tamogatas, a hagyomanyos miiveletek operativ timogatasa (az tgyne-
vezett ,,St. Mihiel” kibermiivelet), a kizardlag a kibertérben zajlé haboru tdmado
és védekez6 erdkkel (amely a brit 1égi csata utan a ,,Cyber Battle of Britain”
becenevet kapnd) vagy az tigynevezett Cyber Vietnam, az online gerillahéboru.
A jovo tobb-kevesebb eséllyel ezek barmelyikét elhozhatja.

% The National Strategy to Secure Cyberspace. 2003. februar. 65.
> Jason Ryan: CIA Director Leon Panetta Warns of Possible Cyber-Pearl Harbor. ABC News,
2011. februar 11.
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Zar6 gondolatok

Az elmult évtizedben tanti lehettiink annak a folyamatnak, ahogyan a , kiber-
biztonsagi dilemma” atformalta az allamok stratégiait a novekvé kiberneti-
kai képességeikbdl kiindulva. Elég, ha az észt példara gondolunk: az orszagot
ért varatlan és nagy erejii 2007-es kibertamadast kdvetden Oriasi kibernetikai
képességeket fejlesztett ki, és 2008-ban a NATO is tallinni székhellyel nyitotta
meg Kibervédelmi Kivalosagi Kézpontjat.>® De emlithetjiik a 2010-ben felalli-
tott amerikai Kiberparancsnoksagot vagy annak Informacios Biztonsagi Bazis
elnevezésii kinai masat is.”” A politikai dontéshozok szamara azonban még min-
dig sok a nyitott kérdés. Ezek kozott emlithetjiik, hogy vajon a hagyomanyos
nuklearis stratégai koncepciok (mint a megel6z6 csapas vagy a kolesondsen
garantalt megsemmisités) hasznalhatok lehetnek-e a mai realitas kozepette.*®
Problémas tovabba, hogy a kormanyok hogyan képesek reagalni a kibertér
kérdéseire, amikor ennek a teriiletnek a legnagyobb része a maganszektorban
gyokerezik. Az Egyesiilt Allamokban példaul a kritikus infrastruktira mintegy
85%-at a maganszektor birtokolja vagy tizemelteti, és nem kozvetleniil a szo-
vetségi tigynokségek.>

A jovo barmit hozhat, hiszen haboruk vannak, voltak és lesznek. Azonban
nem mindegy, hogy a jové haboruit kik, milyen eszkdzokkel, hol és hogyan
fogjak megvivni. A szamok azonban magukért beszélnek: mig 2000-ben csak
hét allam®® rendelkezett sajat kiberer6vel, addig 2018-ban mar 61.%' Nem kérdés
az 6todik hadszintér 1éte €s novekvé dominancidja, militarizalddasanak mértéke
azonban igen. A tdmado kiberképességeket aszimmetrikus jellegiik miatt sok
olyan orszagban felkaroltak, ahol nem rendelkeznének kellé forrassal ahhoz,
hogy katonai vagy gazdasagi szinten versenyezni tudjanak a vilag leghatalma-
sabb nemzeteivel. S nem szabad elfelejteni azt sem, hogy a vilag egyetlen alla-
manak sincs technikai képessége a kibertamadasok megeldzésére, fiiggetleniil

% NATO'’s Cooperative Cyber Defence Centre of Excellence.

7 Russell Hsiao: China’s Cyber Command? The Jamestown Foundation, 2010. jalius 22.

3% Nitin Menon: The Potential Impact of Cyber Capabilities on Future Strategy. E-International
Relations, 2021. majus 5.

¥ Critical Infrastructure Protection, Information Sharing and Cyber Security. U.S.

0 Ezek: az Egyesiilt Allamok, Oroszorszag, Kina, Izrael, Eszak-Korea, Gorogorszag és Thaifold.
¢ Jason Blessing: The Global Spread of Cyber Forces, 2000-2018. In /3th International Confe-
rence on Cyber Conflict: Going Viral Proceedings 2021. NATO CCDCOE Publications, 2021. 249.
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attol, hogy azok kozvetleniil egy orszagot céloznak-e meg, vagy annak iparat.®
A tamadasok egyre szélesebb koriiek lesznek, €s a mar most nyilvanvald hatasuk-
kal is minden jovébeni fegyveres konfliktus esetén szamolni kell. Kulcsszerepe
lehet (és van) a nemzetkozi kdzosségnek, amelynek meg kell talalnia a modot
a holnap normainak egyiittes 1étrehozasara. Ez az it azonban — mar most latjuk,
hogy — nagyon hosszu, buktatokkal teli, és kérdéses, hogy egyaltalan végig
lehet-e menni rajta. Ugyanis az olyan legalapvetdbb jogi kérdéseket illetéen is,
mint a (kiber)szuverenitas, Kelet és Nyugat allaspontja gydkeresen eltér egymas-
tél. Ha az informatikai teriiletet az elmult 30 évben ,,fiatalnak™ és , novekvének”
nevezték, talan most eljott az idd, hogy ,,felndtté” valjon.
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