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A stratégiai gondolkodas szerepe a kiberbiztonsagban

Bevezetés

Az élet egyre nagyobb részét tamogatjak mar elektronikus informacids rendszerek.
Az elektronikus eszk6zok szamanak drasztikus novekedése, jelent6sége a mindennapi
¢let soran — legyen az a munkaban vagy a maganéletben — folyamatosan novekvé ten-
denciat mutat. A civil szektor mellett a nemzetbiztonsagi, honvédelmi és rendvédelmi
szervek informatikai rendszerei is jelentds fejlodésen mennek at, reagédlva a kiilvilag
valtozasaira, fejlodésére annak érdekében, hogy a versenyképesség, az eredményesség,
valamint a szervezeti célok és alaprendeltetési feladatok ellatasanak kovetelményeit
teljesiteni tudjak.

A Covid—19-vilagjarvany is a digitalizacio egyfajta katalizatoraként miikodott,
a home office' és a tavmunka eldmozditasaval. A jelen és jovo technoldgidinak — mint
az 6todik generdcios (5G) mobilhalézatok, a kvantum-szamitastechnika, a mesterséges
intelligencia, a gépi tanulas, a dronok, autoném rendszerek stb. — felhasznalasa tovabbi
kitettségeket general az informatikai rendszerek teriiletén. Az informécios technologia
folyamatos fejlesztésének, kovetésének jo példaja a nemzeti laboratoriumok? Iétrehozasa.
A felforgato (diszruptiv) technologiak — ahogy mar eddig is — beavatkoznak a megszokott
tevékenységeinkbe a magasabb szintii szolgaltatasok biztositasaval.

A szervezetek fiiggdsége az informatikai rendszerektdl megemelte, atalakitotta
a kibertérben elkovetett tamadasok, visszaélések szamat, amelyeknek a kivitelezései
komplexebbé, kifinomultabba valtak, és ezzel parhuzamosan hatasaik is novekedtek.
A maganszektor mellett a létfontossagu rendszerek ellen elkdvetett kibertamadéasok
szama szintén emelkedd tendenciat mutat. A timadasok besorolasa is valtozhat, erre jo
példaként emlithetd Paul Nakasone® tabornok nyilatkozata, aki egy 2021-es interjujaban
azt mondta: ,,Hat honappal ezeldtt a zsarolovirusok alkalmazasat valdsziniileg még csak
blincselekménynek neveztiik volna, azonban ha az egy egész nemzetre van hatassal, mint
lattuk, akkor nemzetbiztonsagi kérdéssé valik.™

A kibertérbdl érkezod fenyegetésekre torténd reagalas nem valosulhat meg ad hoc
moédon a kovetkezmények kezelésével, hanem nagy figyelmet szilikséges forditani a meg-

' A.m. ,otthoni iroda” — azaz a munkahely helyett az otthonban térténé munkavégzési forma.

A nemzeti laboratoriumokrol részletesen 1lasd Nemzeti Kutatasi, Fejlesztési és Innovacios Hivatal:
Nemzeti laboratériumok bemutatasa (2022. jinius 9.).

3 Paul Miki Nakasone az Egyesiilt Allamok hadseregének tabornoka, az Egyesiilt Allamok Kiberparancs-
noksaganak (United States Cyber Command) parancsnoka, egyidejiileg a Nemzetbiztonsagi Ugynokség
(National Security Agency) igazgatoja és a Kozponti Biztonsagi Szolgalat (Central Security Service) fonoke.
4 Nomaan Merchant: General Promises US ‘Surge’ Against Foreign Cyberattacks. AP News, 2021. szep-
tember 14.
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elézésre is. Ezért a stratégiai gondolkodédsnak rendkiviil nagy jelentdsége van minden
szektorban az informatikai rendszerek {izemeltetése, fejlesztése és biztonsaga tekin-
tetében. A kiberbiztonsag jogszabalyi definicidja — ,,a kibertérben létez0 kockazatok
kezelésére alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint
technikai eszk6zok folyamatos és tervszer(i alkalmazasa™ — is megmutatja, mennyi
aspektusbol lehet megkdzeliteni a teriiletet, amelynek esetében nem lehet kikeriilni
az 0sszehangolt, atgondolt Iépéseket.

A kiberfenyegetések elleni sikeres fellépés egyik eszkoze, hogy tisztaban kell lenni
stratégiai szinten az informacios technologia teriiletét koriilvevo kornyezettel, a kibertér
fenyegetéseivel, tovabba azokkal a képességekkel, amelyek esetében meg kell teremteni
a feltételeket azok hatékony kezeléséhez.

A Kkiberbiztonsagot érint6é nemzeti szintii stratégiak

Magyarorszag szamos legfels6bb szintli stratégiai dokumentumban szerepelteti a kiber-
biztonsag feladatait, meghatarozza iranyait, fejlesztési teriileteit. Teljes részletezésiik
meghaladja e fejezet kereteit, tovabba globalis kontextusban Kovacs Laszl6 a Kiberbiz-
tonsdg és -stratégia cimii konyvében részletesen foglalkozott a kérdéssel.® Itt csupan
a legfontosabb, teriilettel 0sszefiiggd magyarorszagi stratégiakat emeljiik ki, megjele-
nésiik sorrendjében.

Az 1139/2013. (III. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarol’ szol, és foglalkozik Magyarorszag kiberbiztonsagi kornyezetén tul hazank
kiberbiztonsagi értékrendjével, jovoképével, céljaival. A célok eléréséhez szilikséges fel-
adatok vonatkozédsaban szdmos teriiletet hataroz meg stratégiai iranyvonalként. Ezeken
a teriileteken az egyiittmiikodés, a kormanyzati kommunikacid, a szakositott intézmé-
nyek, a szabalyozas, a tudatositas és a gyermekvédelem is szerepet kap.

A Magyarorszag halozati és informacios rendszerek biztonsagara vonatkoz6 stratégi-
ajarol® szol6 1838/2018. (XII. 28.) Korm. hatarozat megallapitja a halozati és informacios
rendszerek biztonsagara vonatkozé stratégia megalkotasanak indokoltsagat. Célkittizé-
seiként a digitalis kornyezet irdnti bizalom erdsitését, a digitalis infrastruktira védelmét
¢és a gazdasagi szereplok tamogatasat jeloli meg, tartalmaz tovabba 56 intézkedést, vala-
mint az akkor hatalyos jogszabalyok alapjan a végrehajtasba bevont szereplok jegyzékét
¢és a hozzajuk tartozo stratégiai feladatokat.

5 2013. évi L. térvény az allami €s nkormanyzati szervek elektronikus informaciobiztonsagarol, 26. pont.
¢ Kovacs Laszlo: Kiberbiztonsag és -stratégia. Budapest, Dialog Campus, 2018.

1139/2013. (I11. 21.) Korm. hatarozat Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajarol. 1. melléklet:
Magyarorszag Nemzeti Kiberbiztonsagi Stratégiaja.

8 1838/2018. (XII. 28.) Korm. hatarozat Magyarorszag haldzati és informacios rendszerek biztonsagara
vonatkozo6 Stratégiajarol. A stratégia szovegét lasd: A haldzati és informacids rendszerek biztonsagara
vonatkozo Stratégia.
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Az 1163/2020. (TV. 21.) Korm. hatarozattal elfogadott Nemzeti Biztonsagi Stratégia’
a kiberbiztonsag teriiletén jelent6sen béviilt a 2012-es Nemzeti Biztonsagi Stratégiahoz!'
képest, amelyben a kiberbiztonsag egy kiilon pontként szerepel, azonositva a legfonto-
sabb feladatokat. A 2020-as Nemzeti Biztonsagi Stratégia ezzel szemben mar a kiemelt
biztonsagi kockazatok kdzé sorolja a kormanyzati informatikai és 1étfontossagu rendsze-
rek ellen végrehajtott, jelentds karokat okozé kibertamadasokat, tovabba Magyarorszag
¢s a magyar allampolgarok kibertérbeli biztonsagat alapvetd értékként definidlja. Felis-
meri a felhasznalok informaciobiztonsagi tudatossaganak alacsony szintjét mint a kiber-
incidensek kockazatanak egyik kulcselemét. A kibertér itt mar a szarazfold, a tengerek,
a levegd ¢és a vilagiir mellett kiilon miiveleti térként szerepel, a jovobeli konfliktusok
valoszini helyszineként emlitve. A Nemzeti Biztonsagi Stratégia ,,a fizikai biztonsagot
veszélyeztetd vagy jelentds anyagi karok okozasara képes kiberképességeket fegyvernek,
alkalmazasukat fegyveres agresszidonak tekinti, amelyre a fizikai térben megvaldsulo
valaszadas is lehetséges”.!! A kibertérrel kapcsolatban itt is megjelenik a nemzetkozi
egyiittmiikodés, a jogi szabalyozasok fejlesztése, a kutatas-fejlesztés.

Az 1393/2021. (V1. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégi-
ajarol megallapitja, hogy a modern konfliktusok mar a legtobb esetben rendelkeznek
kiberbiztonsagi 6sszetevovel is. Itt szerepel a kibertamadasok potencialja, amely anyagi
kar okozéasaban és a kozrend megzavarasaban nem marad el a hagyomanyos fegyvereké-
tol. A stratégia a 2020-as Nemzeti Biztonsagi Stratégidhoz hasonldan deklaralja, hogy
»Magyarorszag a fizikai biztonsagot veszélyeztetd vagy jelentds anyagi karok okozasara
képes kiberképességeket fegyvernek, alkalmazasukat pedig akar fegyveres tamadasnak
tekinti, amelyre adott esetben katonai valaszadas is lehetséges™."

A szervezeti stratégiaalkotas szerepe a kiberbiztonsagban

Az eléz6 fejezetben szerepld nemzeti stratégiak is erdteljesen ravilagitottak az informa-
cidtechnologia rohamos fejlédésére és a vele egyiitt novekvo szamu és hatast tendenciat
mutato fenyegetések kockazataira. Mig korabban egy informatikai rendszernél az tizem-
biztonsag, azon beliil a magas rendelkezésre allas volt az elvaras, napjainkban mar nem
kérdés, hogy a biztonsag eldtérbe helyezése a cél, amelyet minden rendszerre — a mar
meglévokre is — alkalmazni kell. A szervezetek mindennapi életét egyre jobban tamogatod
elektronikus informacios rendszerek novekvo kitettséget jelentenek az iizleti folyamatok,
szervezeti célok teljesitése soran.

> 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégigjarol. 1. melléklet:
Magyarorszag Nemzeti Biztonsagi Stratégidja.

10°1035/2012. (I1. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol. 1. melléklet:
Magyarorszag Nemzeti Biztonsagi Stratégidja.

1 1163/2020. (IV. 21.) Korm. hatarozat. 1. melléklet, 101. pont.

12°1393/2021. (VI. 24.) Korm. hatarozat Magyarorszag Nemzeti Katonai Stratégiajarol. 1. melléklet:
Magyarorszag Nemzeti Katonai Stratégidja, 2/3. bek.
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A nemzetbiztonsagi, honvédelmi és rendvédelmi szervezetek is egyre tobb és nagyobb
végpontszamu informatikai rendszert hasznalnak a jogszabalyokban meghatarozott fel-
adataik ellatasahoz. Az elektronikus iigyintézés, elektronikus irat- és dokumentumke-
zelés, a kiilonféle adatbazisok hasznalata, a feldolgozandé adatok nagy mennyisége,
az adattudomany, a kormanyzati céli halozatok stb. mind-mind alatamasztjak a nagymér-
tékl fejlodés tényét és varhatd fokozodasat. Az élet paradoxona, hogy ezen szervezetek
esetében az informatika, az informaciobiztonsag, a kiberbiztonsag feladatrendszere
a szervezet miikodése szempontjabdl a tdmogato szerepkorhoz tarsul. Ezért a szervezeti
célok elérésében a kozvetett funkcié miatt el6fordulhat, hogy a biztonsag adott esetben
masodlagos prioritast kap.

Az elektronikus kozigazgatasi projektek koltség-haszon elemzése (cost-benefit ana-
lysis, CBA) is komplex feladat,'® azonban a kiberbiztonsag teriiletén még nehezebbnek
mondhatd. Mint sokan emlitik, 100%-ban biztonsadgos rendszer csak végtelen koltség-
vetési forras esetén lehetséges, azonban amennyiben nem biztositjuk az eréforrasokat
(pénziigyi, human stb.), konnyen tamadas aldozatava valhat a szervezet.

Mar az informacios technol6giatol torténd ilyen mértéka fliggeés el6tt is fontos volt
a kozép- és hosszu tavu elérelatas minden szervezet esetében, azonban az ,,ipar 4.0
idején még hangsulyosabba valt a stratégiai gondolkodas. Ennek jelent6ségét az infor-
matikai rendszerek beszerzési és iizemeltetési koltségei is jol mutatjak.

Minden szervezet fennmaradasahoz, hatékonysaganak noveléséhez szilikséges szer-
vezeti (vagy lizleti) stratégidval rendelkezni. Ezen dokumentum részét képezik, egészitik
ki a funkcionalis stratégiak, tgymint a human stratégia, a pénziigyi stratégia vagy akar
az informatikai stratégia teriiletei. A stratégiak jelentésége, hogy felmérik az aktualis
allapotot, meghatarozzak az elérni kivant célt, és hozzarendelik a sziikséges 1épéseket,
feltételeket a célok eléréséhez. A tanulmény kovetkezo része egyes funkcionalis straté-
gidkat vizsgal meg a kiberbiztonsag oldalarol megkdzelitve.

A kiberbiztonsag kapcsolata a human stratégiaval

A human stratégia rendkiviil fontos eleme a szervezeti stratégianak, €s arra szolgal, hogy
az emberi tényez0 megfelelden tamogathassa a stratégiai célok elérését. A korabbiakban
is emlitett emelkedd szdmu és végpontszamu, illetve komplexitast rendszerek kiszolga-
lasahoz emberi er6forrasra is sziikség van. Ezen a teriileten stratégiai szinten egyrészt

a létszambdovités hozhat megfelelé eredményt, masrészt a palyamodellek, az oktatasi
tervek, elgondolasok megvalositasa.

13 A Kozigazgatasi Informatikai Bizottsag 29. szamu ajanlasa: Az elektronikus kozigazgatasi projektek
koltség-haszon elemzésérdl. Magyarorszag.hu, 2013. oktober 3.

4 Az ipar 4.0 a termelési folyamatok technologiai alapu szervezését jelenti, amelyben az eszkozok
onalléan kommunikalnak egymassal az értéklanc mentén.” (Jan Smit — Stephan Kreutzer — Carolin Moel-
ler — Malin Carlberg: Industry 4.0. Study for the ITRE Committee. 2016. (h. n.), Policy Department A:
Economic and Scientific Policy, 2016. 20.
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A human stratégia kialakitdsat szamos sajatossag neheziti az informatika, az infor-

maciobiztonsag €s a kiberbiztonsag teriiletén, az alabbi koriilmények miatt:

— A munkaerd piaci értéke — éppen az elektronikus informacios rendszereknek
a szervezetek eredményességéhez hozzajaruld hozzaadott értéke révén — rendki-
viil megemelkedett. A nemzetbiztonsagi, honvédelmi és rendvédelmi szervezetek
esetében nem érdek az, hogy az alkalmazott a munkaerépiacon fizetett magasabb
bérkoltségért elhagyja a munkahelyét, egyrészt mivel a feladatrendszerének ella-
tasat potolni kell, masrészt azon kockazat miatt, amelyet az elektronikus infor-
macios rendszerekkel, a szervezettel kapcsolatos ismeretei jelentenek.

— Az ¢letkori, generacios sajatossagok tovabb nehezitik — kiilondsen a Z generacio
esetében'> — a munkahelyvaltas gyakorisaganak kérdéskorét, mivel a nagyobb
kihivasok, gyorsabb elémenetel mas szervezetnél csabitobb lehet, nem beszélve
ezek bérkoltségekkel kapcsolatos 6sszefiiggésérol.

— Mig egyes szakmai teriileteken a foiskolakon és egyetemeken elvégzett alap-
€s mesterképzeés, tovabba a bels6 szakmai tanfolyamok és a munkahelyi tapasztalat
elégségesek lehetnek, az informatikai, informaciobiztonsagi teriileteken mindezek
mellett rendkiviil magas képzési koltségekkel is szamolni kell (akar egy 6tnapos
tanfolyam koltsége is meghaladhatja egy foiskolai alapképzés arat).

— Azinformatikai, informacidbiztonsagi és kiberbiztonsagi munkaerd magas piaci
értéke miatti kompenzalas és a tamogato teriileti elhelyezkedés a fizetésben belsd
fesziiltségeket okozhat.

— Azinformacidtechnologia teriiletén sok esetben a munkaerépiacon keresett tudas
az alacsonyabb beosztasti poziciokhoz kétddik. gy a vezetdvé valassal — ami
nagyobb fizetést eredményezhet — az eszkdzoktol vald ,,tavolodas” mas kompe-
tenciajegyek irdnydba tolja a munkaerdt, veszitve annak értékességébdl.

A képzett, megfeleld képességekkel rendelkezd szakemberek sziikséges 1étszamat opti-
malisan stratégia lefektetésével lehet elérni.

A kiberbiztonsag kapcsolata az innovdcios stratégiaval

Mint a nemzeti stratégiakbol kiolvashato, a kibertérbdl érkezo fenyegetések a jovo habo-
ruinak szinterét az informatikai rendszerek teriiletére fogjak athelyezni, ezért a szem-
l¢életvaltas elkeriilhetetlen.

Magyarorszag kutatdsi, fejlesztési és innovdcios stratégidja (2021-2030)'° a helyzet-
¢és jovOkép mellett a tudastermelés, tuddsaramlas és tudasfelhasznalas meghatarozo

5 Lukovszki Livia: Generaciok és vallalkozok. Marketing és Menedzsment, 49. (2015), 4. 52—63.

16 Innovacids és Technologiai Minisztérium — Nemzeti Kutatasi, Fejlesztési és Innovacios Hivatal:
Magyarorszag kutatasi, fejlesztési €¢s innovacios stratégiaja, 2021-2030 (2021. szeptember 3.). Elfogadva
az 1456/2021. (VII. 13.) Korm. hatarozattal.
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kérdéseit tisztazza, amelyeket a szervezeteknek eredményességiik fenntartasa érdekében
sziikséges atiiltetniiik sajat szervezeti stratégiajukba.

A kutatas, a fejlesztés és az innovacio a szervezetek jovobeli fejlédésének hatékony
elémozditdja. A korabban emlitett informacidtechnoldgiai fejlodést — beleértve a felfor-
gato technologiakat is — a szervezeteknek kovetniiik kell. Reagalni kell a kiils6 €s bels6
kornyezet valtozasaira, adaptalni kell az 0j eredményeket, proaktivan, sziikség szerint
»eléremenekiilve” kell megteremteni a feltételeket a versenyképesség fenntartasahoz,
eléréséhez.

Szamos alkalommal fordulhat eld, hogy az informatikai, informaciobiztonsagi, kiber-
biztonsagi teriileten nem valamely adott piaci eszkozt, rendszert szereznek be — amelynek
altalaban az egyszeri ¢s a folyamatos tdmogatasi koltsége rendkiviil magas —, hanem
a szervezetnél folyo kutatas, fejlesztési munka eredményeként kidolgozott megoldast.

Az informatikai biztonsdghoz tartozo tudas felértékelddik, sok esetben paradigma-
valtas sziikséges a teljesen 1j fenyegetések kezeléséhez, elétérbe keriilhet a projektszem-
léletti gondolkodas.

Az innovacios stratégianak — mint funkcionalis stratégianak — az informatikai rend-
szerek esetében illeszkedni kell az informacidbiztonsagi stratégiahoz.

A kiberbiztonsag kapcsolata az informatikai stratégiaval

Az informatikai stratégia is a szervezeti stratégia egyik funkcionalis eleme, azonban
igen szervesen kapcsolodik a kiberbiztonsaghoz. Az informatikai stratégia meghatarozza
a szervezeti célok eléréséhez sziikséges fejlesztéseket az IT teriiletén.

Az informatikai stratégia feladata meghatdrozni azokat a 1épéseket, amelyek altal
a szervezet céljai az informatikai eréforrasok felhasznalasaval minél hatékonyabban
elérhetok. Az informécios technologia, a felforgato technologiak fejlodési iteme miatt
0t évnél hosszabb iddre nehéz tervezni. Gondoljunk bele, hogy ennél hosszabb tavra
torténo tervezés esetében miként mutatna a stratégiaban a ,,kor szinvonalanak megfeleld
informatikai eszk6zok” kifejezés.

A szervezeti stratégiak eléréséhez sziikséges az iizleti hatdselemzés, azonositani
kell a kritikus szolgaltatasokat, tisztaban kell lenni az ezek leallasa nyoman felmeriild
karokkal.

Az informatikai rendszerek lizemeltetésére ¢s fejlesztésére szolgalo legjobb gyakorla-
tokon alapuld (best practice) modszertan az ITIL,"” amely a teljes szolgaltatasi életciklus
menedzselésében segit, a szolgaltatasstratégia, a szolgaltatastervezes, a szolgaltataslétesi-
tés és -valtoztatas, a szolgaltatasiizemeltetés és az allandd szolgaltatasfejlesztés teriiletén.

17" Information Technology Infrastructure Library — IT-infrastruktra-konyvtar.
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A legjobb gyakorlatokon alapuld mddszertan mellett az IT-folyamatok optimalizaldsaban
segithetnek még a nemzetkozi ajanlasok is, mint példaul az ISACA™ Cobit-ajanlasa."”

Az informatikai stratégia kialakitasa soran az elérendd cél esetében az ,érettségi”
szintnek megfelelden figyelembe kell venni a szervezeti stratégidban meghatarozott célo-
kat. A kialakitas soran biztositani kell az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagarol®® sz6l6 2013. évi L. torvény (Ibtv.) és végrehajtasi rendeleteinek
érvényesiilését — kiilonos tekintettel az Ibtv.-ben meghatarozott technologiai biztonsagi,
valamint a biztonsagos informacios eszkdzokre, termékekre, tovabba a biztonsagi osz-
talyba és biztonsagi szintbe sorolasra vonatkozo kovetelményekrol szol6 BM-rendelet?
el6irasaira.

Az informatikai stratégia megvalositasa soran kiemelt jelent6sége van a szabalyo-
zottsagnak, a fejlesztések meghatarozott pontjain a biztonsagi teszteléseknek és a sérii-
Iékenységvizsgalatoknak, amelyeknek meg kell torténnitik.

Az eszk6zok, szoftverek fejlesztési problémainak valo kitettség, a folyamatosan
megjelend sériillékenységek mind gyakoribb frissitést igényelnek a fenyegetettségek
kiiktatasara, ezért az eljarasrendek kialakitasa ebben az esetben is nagy hangsulyt kap.

A fejlesztés soran a rendszereket ugy kell kialakitani, hogy — megfelelé naplogyijtés-
sel —képesek legyenek tamogatni a kiberbiztonsagi teriiletet. Ebbdl a célbdl az esemény-
kezelésekhez ki kell alakitani eljarasrendeket a naploadatok ataddsara, mivel ezekbdl
a logokbol lehet meghatarozni a fontosabb tdmadasi vektorokat, a kartékony tevékeny-
séghez tartoz6 indikatorokat (IoC*?). Ezek az indikatorok lehetnek: virusszignaturak,
mintak, tamadoé IP-cimek, a rosszindulatt fajlok fajlnevei, az elérési utja, mérete, a roluk
készilt hashek (lenyomatok) stb.

Kiberbiztonsagi stratégia

A kiberbiztonsagi stratégiak szempontjabol rendkiviil fontos a PreDeCo-elv?* terii-
leteinek érvényesitése. Ezeket szabalyozza az Ibtv. és végrehajtasi rendeletei, mig
a 187/2015. (VIL. 13.) Korm. rendelet az elektronikus informaciés rendszerek bizton-
sagi feliigyeletét ellato hatdsagok, valamint az informacidbiztonsagi feliigyeld feladat-
¢és hataskorérdl, tovabba a zart célu elektronikus informaciés rendszerek meghataro-
zasarol szol, a 271/2018. (XII. 20.) Korm. rendelet pedig az eseménykezel6 kdzpontok

8 Information Systems Audit and Control Association — informatikai auditorok nemzetkozi szervezete.
1 Control Objectives for Information and Related Technology — informaécids és kapcsolddo technoldgiai
kontrollcélkittizések.

202013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informéciobiztonsagarol.

21 41/2015. (VIL 15.) BM rendelet az allami és onkormanyzati szervek elektronikus informaciobiztonsa-
garol sz616 2013. évi L. tdrvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos infor-
macios eszkozokre, termékekre, tovabba biztonsagi osztalyba ¢és biztonsagi szintbe soroldsra vonatkozo
kovetelményekrol.

22 Indicator of Compromise — kompromittalddasi mutatd, amely egyértelmiien azonositja a kartékony
tevékenységet.

B Preventive, detective, corrective — megel6z0, észleld, korrigald.
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feladat- és hataskorérdl, valamint a biztonsagi események kezelésének és miiszaki vizs-
galatanak, tovabba a sériilékenységvizsgalat lefolytatasanak szabalyairol.

Kiberbiztonsagi stratégia esetében lényeges a kockazatelemzés oldalarol térténd
megkozelités, még a stratégia kidolgozasanak megkezdése elott a teriilet erds €s gyenge
oldalainak feltérképezése, amihez j6 alapot adhat a SWOT-elemzés.*

Mint a nemzeti stratégiakban is lathattuk, jelentds szerepet kap a kiberbiztonsag
terliletén az egyiittmiikddés. A kiilonbozo szektorok elektronikus informécios rendsze-
reinek nagy hatasa lehet mas szegmensekre, ezért az egyiittmiikodési megallapodéasok
jelentdsége felértékelodik. Ezeknek az egyiittmiikddéseknek nemzetkdzi szinten egy-
ségesnek kell lenniiik, példaul a jogi fellépések érdekében is.

A kiberbiztonsagi stratégia megalkotasa elvezethet a szervezetek sajatossagainak
Gjraértékeléséhez. Uzletmenet, iizemeltetés és biztonsag egyensulya, rendszeres Gjraér-
tékelése, még hangsulyosabb kdzos munka lehet sziikséges a szakteriileteken.

A kibertér fenyegetéseinek elemzése tamasztja ala, latja el sziikséges informacidval
a kiberbiztonsagi teriiletek munkajat, igy az elemzések fejlesztésére kiemelt hangsulyt
kell fektetni.

Stratégiai szinten a biztonsagi miiveleti kozpont (security operations center, SOC)
kialakitasa kiemelt jelentéségii a kiberbiztonsagi eseményekre valo idébeni reagalas,
illetve ezek megel6zése érdekében. Az észlelést erdsithetik a korai eldrejelzd és a csap-
darendszerek is.

A kibervédelmi gyakorlatok segitenek a résztvevoknek abban, hogy megértsék
a sulyos kibertamadasok tarsadalomra gyakorolt hatasat, a szovetségesekkel valo egyiitt-
miikodésben valo jartassag pedig elengedhetetlen egy Osszetett kibertdmadas soran.
A teriileten szerepet vallaloknak meg kell érteniiik, hogy tudasmegosztassal hosszu
tavon el lehet érni a hatranyos ,,reaktiv” helyzetbdl a kovetkezetesen ,,proaktiv’” hely-
zetbe valo elmozdulast.

Osszegzés

Minden szervezet szamara kiemelten fontos a stratégiai gondolkodas, a sziikséges stra-
tégiak lefektetése, mivel azok altal lehet a kitlizott célokat hatékonyan megvalositani.
A stratégiaalkotas kdzben a célok kitiizése, a kdrnyezet felmérése, a bejarando ut meg-
hatarozasa rendkiviil fontos, amelyeket a stratégia elfogadasa utan a hétkdznapi tevé-
kenységek kozé is sziikséges beépiteni.

A stratégiaalkotas szerepe az informaciotechnologia és a kapcsoldodo szakteriiletek
esetében nélkiilozhetetlen, amelynek soran fontos szerepe van az elérendd célok megva-
losithatosaganak, a stratégia érintettekkel torténd megismertetésének, a vezetdi akaratnak
¢és a kornyezeti, szervezeti valtozasok kovetésének, tovabba a stratégia feliilvizsgalatanak.

A kiberbiztonsag a stratégiai gondolkodas szintjén szorosan dsszefiigg mas teriile-
tekkel, amelyekkel a szoros egyiittmitkodés nélkiilozhetetlen.

24 Strengths, weaknesses, opportunities, threats — er6sségek, gyengeségek, lehet6ségek, fenyegetések.
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