Zsuga Janos

Napjaink hadészati fegyvere — a nemzetkozi
energiahaldzatok

Preambulum

A torténelem soran a haborukat rendszerint valamilyen fontos stratégiai vagy hadaszati
céllal vivtak meg, mint viz, élelmiszer, term6fold, majd a kdzelmultban az értékes ener-
giahordozokért (példaul kdolaj, foldgaz, ritka fémek). A haboruk sordn a felek torekedtek
az eroforrast birtoklo fél teriiletének tényleges elfoglalasara. De mi tortént akkor, amikor
egy paradigmavaltas sordn néhany orszag rajott arra, hogy nincs sziikség tertileti expan-
ziora, hanem sokkal fontosabb maga a forrasok és a fogyasztasi helyek kozotti titvonal
és annak biztositasa? Uj korszak kezdédott a torténelemben. ..

Energiaellatas és energiabiztonsag

A vilag energiaellatasnak biztonsaga szamos primer és szekunder kovetelményen mulik.
A primer kovetelmények kozé sorolandok, hogy legyen elegendd energiaforras, alljon
rendelkezésre a sziikséges energiaszallito kapacitas, a fogyasztasi pontok legyenek fel-
késziilve az energiaforras fogadasara és felhasznalasara.

Szekunder kovetelmény, hogy ellatasi zavar esetére legyen elegendo forrastartalék,
eldre tervezett litemben Iépjenek be a sziikséges 0j kapacitdsok mind a forras, mind pedig
a szallitas tekintetében, a rendszerek miiszaki megbizhatosaga pedig elégséges legyen.

Ezeket a szempontokat nemzetkdzi szintli szerzddéses keretrendszerbe sziikséges
foglalni, amely szavatolja a globalis energiaellatas biztonsagat. Kénnyen belathatd, hogy
egy globalizal6do vildgban az energiaellato rendszer barmely elemének véletlen kiesése
vagy szandékos kiiktatdsa azonnali ellatasi zavart okoz minden olyan orszagban, amely
energiaimportra szorul, legyen az barmilyen tipusu energiahordozo.

Energiaforrasok
Napjainkban az energiaforrasokat harom f6 csoportra oszthatjuk:
— fosszilis energiahordozok (példaul szén, kdolaj, f6ldgaz);

— nukledris energiahordozok (példaul uran, plutonium);
— megujuld energiahordozok (példaul nap, sz¢€l, viz, geotermia).
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A felsorolas mar onmagaban is egyfajta idérendi-torténeti fejlodést mutat, mind az ener-
giaforras, mind a hozza kapcsolodo szallitasi igény, mind pedig az ezekkel rendszerint
Osszefliggd katonai/biztonsagpolitikai kérdések tekintetében. A fejlédés soran érvénye-
siteni kellett a gazdasagpolitikai, tarsadalmi és katonapolitikai elképzeléseket, figye-
lembe véve a geopolitikai adottsagokat és az aktualis nemzetkdzi kdvetelményeket.
Barmely orszag életében meghatarozo jelent6ségii, hogy milyen energiaforrast valaszt
vagy valaszthat. E dontésének kovetkezménye az energiaellatas biztositasanak modja.
Az energiabiztonsag kialakitasahoz az orszagok szamara fontos szempontta valt a for-
rasok diverzifikalasnak lehet0sége — amely valamely forras kiesése esetén megoldast
jelenthet az ellatasi zavar kezelésére —, hiszen az energiaellatas a gazdasag mikodoke-
pességét és végso soron a tarsadalmi békét dontden meghatarozoé tigy.

Erdemes 6sszefoglalni a vilag néhany nagy geopolitikai centrumanak kialakult ener-
giamixét.
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1. abra: Az Eurdpai Unio energiafelhasznaldsa
Forras: Energy Information Administration (EIA)

Az 1. 4bran lathat6 az Eurdpai Unid energiamixének alakuldsa az elmult fél évsza-
zadban. Ez az egyetlen olyan régio a vilag vezetd gazdasagi térségei koziil, amelyben
az energiafogyasztas csokkenése volt a jellemz0. A tendencia a népesség csokkenésének,
az energiafogyasztas hatékonyabba valasanak €s sajnos az ipar egyre gyengiilo szere-
pének is koszonheto.

108



Napjaink hadaszati fegyvere — a nemzetkozi energiahaldzatok

35

3,0

. Egyéb megujuld

c
[
o
X
‘O
L
£
‘v
c
[
>
S
= w Viz
o)
2 -
p W Nuklearis
c
g
- . Gaz
(%)
>
= .
g W Szén
[}
€
B W Olaj
e
= N 0 — S N O ™MWV Oa NI ®O® = N O ™
O O INININ 00 00 00 00 O O & © © O — —
AN D O O O O
—_ = = = = = = = = = — = (N N N N

2. dbra: Az Egyesiilt Allamok energiafelhaszndldsa
Forras: EIA

A 2. abran lathaté az Amerikai Egyesiilt Allamok jellemz8 energiamixe az elmult évti-
zedekbdl. A bekovetkezett gazdasagi valsagoktol fliggetleniil folyamatosan névekvo
energiaigény alakult ki, amely meghaladja a teljes Eurdpai Unid energiafogyasztasat.
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3. abra: Kina energiafelhasznaldsa
Forras: EIA

A 3. abran lathat6 Kina energiafogyasztasa. Megddbbentd mértekt a novekedés meredek-
sége €s az, hogy a mértéke szintén meghaladja az EU energiaigényét. Ma mar kijelenthetd,
hogy a vilag két meghatarozo energiafelhasznalo orszaga az Egyesiilt Allamok és Kina,
energiaellatasi igényiik a geopolitikai helyzetiiket is meghatarozza.
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Az, hogy egy orszag rendelkezik-e a teriiletén fosszilis energiahordozdval, egyszeriien
a foldrajzi elhelyezkedésén mulik, illetve azon, hogy a teriiletén végzett kutatasok soran
megtalaltak-e ezek forrasait. A fosszilis energiahordozok kutatdsa rendkiviil koltséges
¢és nagy kockazatu, és csak kellden magas piaci ar esetén tériil meg.

A nuklearis energiahordozok kérdése mar egyben erdsen katonapolitikai kérdés is,
mivel a dusitott fiitbanyagot els6sorban katonai nagyhatalmak képesek elallitani a nukle-
aris hadviseléshez sziikséges dusitasi eljaras mellékfolyamataként. Minden olyan orszag,
amely nem rendelkezik nuklearis dusitokkal, viszont hasznalja az atomenergiat sajat
polgari céli atomerémuveiben, importfiiggdvé valt hasaddanyag tekintetében.

Teljesen 0j geopolitikai-energetikai helyzetet fog mindemellett teremteni a megujuld
energidk megjelenése, aminek hatasa jelenleg még kiszamithatatlan, de az mar most
kijelenthet6, hogy teljesen fel fogja boritani a jelenlegi fosszilis/nuklearis energiahor-
dozokra épiilt vilagrendet.

Energiaszallito kapacitas

Napjainkban, amikor még a fosszilis energia a meghatarozé az energiaellatasban, a for-
rasok véletlenszerli foldrajzi eloszlasa miatt kiterjedt energiaszallitasi tevékenységre
van sziikség. A témakor szempontjabdl ez elsésorban azt jelenti, hogy folyamatosan
biztositani kell az energiahordozé szallitasat a kitermelés helyétdl a végfelhasznalohoz,
amely szallitast jellemzden nemzetkdzi Gtvonalakon, szamos orszaghatart keresztezve
kell megszervezni €s végrehajtani. Tovabb bonyolitja a feladatot, hogy nemcsak az ener-
giaforrasok és a végfogyasztok helyezkednek el szétszorva a foldrajzi térben, hanem
a fogyasztokat iddben valtozo igényt felhasznalas is jellemzi. Mivel miiszaki rendszerek-
rol beszéliink, nyilvanvaloan elkeriilhetetlenek az tizemzavari problémak is, amelyeknek
az athidaldsara tartalék kapacitasokat is ki kell épiteni.

Az energiahordozok szallitdsa 6nmagaban is nagyon kockazatos tevékenység, amely
térbeli kiterjedése miatt nemzetkozi egyezményeken alapul. Emellett gyakran igényli
specialis eléirasok betartasat. Példaul a nuklearis hasadoanyagok szallitasanal biztosi-
tani kell, hogy ne legyen sugarveszély, és a szallitashoz hasznalt taroloeszk6zok még
katasztrofa esetén is megorizzek épségliket. A nuklearis fiitbanyagok szallitasat mindig
hivatasos fegyveres alakulatoknak kell végezniiik, aminek modja, iddpontja és titvonala
titkositott. A nemzetkozi foldgazszallitasok soran kiemelt figyelmet kell forditani a lehet-
séges robbanasveszélyekre stb. Az energiahordozok szallitasahoz sziikséges kapacitasok
értelmezhetok kozuton, csévezetéken vagy tengeri Gitvonalakon.

A vilag fejlett részén kiépitett kivalo uthalozat jelentds elény a kozuton torténd ener-
giaszallitas szamara, amelyet csak rovid idére tudnak akadalyozni a természeti, idojarasi
hatasok.

A csOvezetekes energiaszallitas jelenleg a leghatékonyabb és legbiztonsagosabb ener-
giaszallitasi mod. Azonban a hosszu tavvezetékek nagymértékben ki vannak téve a ter-
mészeti erdknek és a miiszaki meghibasodas kockazatainak. Tovabbi probléma ezekkel
kapcsolatban, hogy mivel a vezetékeket jellemzden lakatlan teriileten fektetik le, azok
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egyre kedveltebb célpontjai a terrorista tamadasoknak, hiszen igy alacsony kockazattal
tudjak ezeket végrehajtani. Ennek megel6zése és megakadalyozasa egyre nagyobb kihivas
el¢ allitja a biztonsageért felelds erdket.

A 4. abra bemutatja az Europaban, a Kozel-Keleten és Afrikaban kiépitett foldgaz-
tavvezeték-rendszereket. A térképen is jol lathato, hogy mekkora foldrajzi tavolsagokat
kell athidalni a termelési pontok és a fogyasztok kdzott.

4. abra: Tavvezetékrendszerek Europaban, a Kozel-Keleten és Afrikaban
Forras: EIA

Az energiahordozok tovabbi jelentOs része a vilag tengerein keresztiil jut el a felhaszna-
lokhoz. Ennek elénye a szallitasi utvonalak és idopontok megvalasztasanak nagy foku
szabadsaga, azonban sajnos a kockazata is egyre n6 a kiilonb6z6 allamkozi konfliktusok,
a kaldztamadasok és a teriileti hovatartozassal kapcsolatos vitak miatt (lasd az 5. abrat).
A tengeri Gtvonalak biztositasahoz jelentds katonai erdre €s allandd nemzetkozi Ossze-

fogésra van sziikség.
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5. dbra: Az energiahordozok szallitasanak tengeri utvonalai

Forrads: ResearchGate

A vilag hajozasi utvonalain torténd energiaszallitasnak jelenleg négy jelentds — szo6 sze-
rinti — sziik keresztmetszete van, aminek kereskedelmi, katonai jelentésége felbecsiil-
hetetlen (lasd a 6. abrat):

— Hormuzi-szoros;

— Malaka-szoros;

— Szuezi-csatorna;

— Panama-csatorna.
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6. abra: A vilag legnagyobb ,,sebezhetd sziik keresztmetszetei” a tengeri hajozdasban
Forras: ResearchGate
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Hormuzi-szoros

A Perzsa-6bol és az Omani-6bol kozotti, az Indiai-6ceanhoz vezetd tengeri atjaro a kdolaj
¢s a folyékony foldgaz (liquified natural gas, LNG) szallitdsanak legkritikusabb szlik
keresztmetszete, amely kiilonosen sebezhetd a kozel-keleti geopolitika miatt. A szoros
szamos kiilonb6zo hatalmat és olajpiaci szereplot kot 0ssze, koztiik Szatd-Arabiat, Irant,
az Egyesiilt Arab Emirségeket, Kuvaitot és Irakot.

A tengeri uton szallitott kdolaj egynegyede €s a vilag cseppfolydsitott foldgazanak
egyharmada athalad a 167 kilométer hosszt1 szoroson. A hatalmas tartalyhajok hajoutja-
nak tényleges szélessége mindkét iranyban nagyjabol 3 kilométer, ami azt jelenti, hogy
a vizi ut konnyen blokkolhaté egy konfliktus soran. A szoros blokkolasanak hosszu
torténelme van. Az 1980—1988-as irani—iraki habora soran a két fél megprobalta meg-
zavarni egymas olajexportjat: folyamatosak voltak a szallitasi utvonal lezarasat kilatasba
helyez6 verbalis vagy tényleges fenyegetések. Iran napjainkban is tobbszor fenyegetozott
azzal, hogy blokkolja az olajszallitmanyokat a szoroson keresztiil, megtorlasul az ener-
giaexportjat célba vevo amerikai szankciokért. (2019 majusaban négy hajot — koztiik két
szaudi olajszallito tartalyhajot — tamadtak meg az Egyesiilt Arab Emirségek partjainal,
Fudzsejra kdzelében, a szoros mellett, majd 2021 januarjaban Iran lefoglalt egy dél-koreai
jelzést tartalyhajot az 6bol vizein, és Orizetbe vette legénységét.) Biztosak lehetiink saj-
nos abban, hogy a kdvetkez6 években is konfliktusok fogjak alakitani ennek a stratégiai
fontossagu helynek a mindennapjait.

Malaka-szoros

A 900 km hosszii szoros Azsia tengeri kereskedelmének sziik keresztmetszete, és a vilag
egyik legforgalmasabb hajézasi utvonala. Ez koti 6ssze Azsiat a Kozel-Kelettel, illetve
Eurépaval, igy a globalis kereskedelem mintegy 40%-at biztositja. Evente tobb mint
100 ezer hajo halad at ezen a vizi Gton.

Szingapurnal, a legkeskenyebb pontjan a szoros minddssze 2,7 kilométer széles,
ami természetes szlik keresztmetszetet jelent, €s ezzel komoly kockézatot jelentenek
az litkozések, foldrengések.

2016-ban mar naponta mintegy 16 millié hordo olaj haladt at ezen a vizi iton, ezzel
a vilag masodik legfontosabb energiaatjaroja lett. A szoros stratégiailag egyre fontosabba
valt Peking szdmara, mivel Kina nyersolajimportjanak kozel 80%-a ezen keresztiil érke-
zett meg a Kozel-Keletrdl és Afrikabol.

Szuezi-csatorna
Ez a mesterséges vizi Ut 0sszekoti a Foldkozi-tengert a Voros-tengerrel, €s lehetéve teszi,

hogy a hajoknak ne kelljen athaladniuk a Joreménység fokan, Dél-Afrika partjai mellett.
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Megépitése koriilbeliil 8900 kilométerrel csokkentette a megteendd it hosszat azaltal,
hogy nem kell megkeriilniiik a teljes afrikai kontinenst.

Az egyiptomi kormany 2014-ben bdvitette az atjaro kapacitasat, majdnem megdup-
lazva az athalad6 hajok napi szamat (49-r6l 97-re). Ennek ellenére néhany szupertanker
még mindig nem tudja hasznalni a csatornat annak sekélysége miatt, vagy a rakomanyuk
egy részét kisebb hajokra kell szétosztaniuk, és a masik végén vissza kell rakodniuk.

2020-ban a Szuezi-csatorndn keresztiil bonyolddott le a vildgkereskedelmi forgalom
mintegy 12%-a. A csatorna hatdsaga szerint 18 880 hajo haladt at az atjaron az év soran,
tobb mint 1 millidrd tonna rakomanyt szallitva.

A Szuezi-csatorna rendkiviil érzékeny a Kozel-Kelet politikai zavargasaira. Az arab
tavasz és azt kovetden Hoszni Mubarak egyiptomi elnok 2011-es bukasa azonban kevés
tényleges hatassal volt a forgalomra.

Ugyanakkor sajnos egyértelmiien lathato, hogy a vilag energiakereskedelmének
ez az egyik legsebezhetobb pontja, amely foldrajzi tekintetben szdmos nemzetkdzi
konfliktus kozelében fekszik. Erdekességként megemlitendd, hogy tobb alkalommal fel-
meriilt egy ugynevezett masodik Szuezi-csatorna megépitése — altalaban Izrael teriiletén
keresztiil elképzelve —, amely jelent6sen megvaltoztatna az eréviszonyokat a térségben.

Panama-csatorna

A 80 kilométeres Panama-csatorna Panama allam legkeskenyebb részét vagja at, €s Ossze-
koti az Atlanti-oceant a Csendes-6ceannal, kiiktatva a dél-amerikai Horn-fokon at vezetd
hosszl és veszélyes tutvonalat.

A vilag egyik legforgalmasabb hajézasi atjardja torténelmileg a teljes vilagkeres-
kedelem mintegy 5%-at bonyolitotta le, és 2020-ban kdzel 14 000 hajo haladt at rajta.
2016-ban Panama befejezte a csatorna régen vart bovitését, megharomszorozva ezzel
az ott kozlekedni képes hajok lehetséges méretét.

Bar foldrajzi elhelyezkedése miatt a Panama-csatorna nem hordoz ugyanolyan geopo-
litikai kockazatokat, mint az €l6z6 harom helyszin, barmilyen mérték kiesése azonnali
hatéssal jarna a vilag energiaellatasanak biztonsagara.

Energiafogyasztok

Az energiafogyasztok viselkedését két f6 szempont fogja meghatarozni a kovetkezd
évtizedekben is. A primer energiaigény forrasstrukturaja, illetve a felhasznalas maéd-
szertana. A 7. abran lathato, hogy a vilag primer energiaigényének forrasstrukturaja
talzas nélkiil radikalis atalakulas elott all. A vilag politikai dontéshozdi — a globalis
felmelegedés okozta nagymértékii tarsadalmi nyomasra — elszantak magukat arra, hogy
2050-re elérik a nulla nett6 szén-dioxid-kibocsatast, és vannak olyan hangok is, amelyek
ennek idépontjat 2035/2040-re hoznak elére.
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7. abra: A globadlis szinten varhato primer energiaigény 2030-ban 2019-hez képest
Forras: a szerzd sajat szerkesztése

Az abran lathatd, hogy teljes mértékben visszaszoritandk a kdolaj, a foldgaz, a szén
¢s a biomassza felhasznalasat, és megujulod, valamint nuklearis energiahordozokra épi-
tenék a vilag energiaellatasat. A 8. abran lathato grafikon alapjan ettdl azt varjak, hogy
a nettd emisszio lenullazodik, aminek eléréséhez kiemelkedd fontossagu a jelenlegi
energiaellatd rendszerek radikalis atalakitasa.
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8. abra: A szén-dioxid-kibocsatas alakuldsa
Forras: IEA
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Joggal meriil fel a kérdés, hogy mi fog torténni a nagy energiaellaté rendszerekkel. Erre
ma még nincs egyértelmi valasz, azonban néhany folyamat mar jol azonosithato: a mult
passziv fogyasztoit (,,0riilok, hogy van aram €s gaz otthon” tipus) felvaltjak az aktiv
ugyfelek, a hagyomanyos haldzatokat az igynevezett ,,0kos” halézatok, a nagy linearis
és centralizalt energiaellato rendszereket pedig a decentralizalt rendszerek (példaul tigy,
hogy minden lakossagi fogyasztonak sajat energiatermel6 rendszere lesz). A 9. abran
ennek Osszefoglaldsa lathato.

Az Uj technoldgiak az energiaipar linearis és centralizalt strukturajat megbontjak
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A decentralizalt termeléssel az uj trendek és megoldasok szinte mindegyike

pozitiv kdlcsonhatasban all

9. abra: Az energiaellato rendszerek atalakulasa
Forras: MVM Zrt.

A mult mar elmult, de mi a kozeljové?

A tanulmany els6 részében megallapitottuk, hogy napjainkban nincs sziikség teriileti
expanzidra ahhoz, hogy valamely orszag — az energiahordoz6 vezetékeket fegyverként
hasznalva — befolyasolni vagy uralni tudjon mas orszagokat. Azonban a fejlédés, mint
a hadviselés torténetében oly sokszor, most sem allt meg. Az 6rok korforgas, amely
alapjan j tipusu fegyverek 0j tipusu védekezést, uj tipusu elharitoeszkozok kifejlesztését
vonjak maguk utdn, az energiaellatas esetében is maximalisan miitkddik. Amennyiben
nem lehet kontrollalni valamely energiahordozo kitermelési forrasat €s/vagy szallitasi
modozatait, akkor ki kell kényszeriteni a lecserélését.
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Napjainkban pontosan ez a folyamat zajlik egyre gyorsul6 iitemben. Rdadasul az ener-
getikai stratégiai szempontokon tul ezt tdmogatja a kornyezetvédelemmel kapcsolatos
egyre novekvo tarsadalmi elvaras is.

Folyamatosan sziiletnek dontések a szénhidrogén-alapu energiaellatas teljes kori
visszaszoritasarol, és hasonlo tendencia figyelhetd meg a nuklearis energia teriiletén is.
A kornyezetvédelmi aspektusokat most félretéve, nézziik meg, mit jelent ez biztonsag-
politikai szempontokbol.

Ma a vilag legnagyobb olaj- és gdzexportor orszagai — az USA kivételével — a nyu-
gati értekrenddel ellentétes politikat folytatnak, és tarsadalmi berendezkedésiik sem
mindig demokratikus. Viszont a legfobb bevételiik a szénhidrogének termelésébol
¢s értékesitésébdl szarmazik. Amennyiben az ebbdl szarmazo bevételek globalisan
megszinnek, ezek az orszagok elveszitik jelenlegi statuszukat a vilagpolitikaban,
¢s megszlinik az a kockazat is, amelyet forrdsaik esetleges korlatozasaval jelentettek
a vilag szamara.

A fenti helyzet nagyon gyorsan el6 fog allni. Az I[EA (Nemzetkozi Energiatigynokség)
mar 2021-ben azt javasolta, hogy sziintessék be az 11j szénhidrogénmezok termelésbe
allitasat, és csak a meglévé mezoket termeljék le, majd 2040 és 2050 kozott teljesen
sziintessék meg a szénhidrogén-alapu energia-eléallitast és -felhasznalast.

Napjainkban a nyugati vilagrend katonai doktrindiban stratégiai jelentdségii a meglévo
kéolaj- és foldgazszallitasi utvonalak biztositasa (példaul Hormuzi-szoros, Szuezi-csa-
torna, 1asd a 6. abrat), hiszen ezek nélkiil nagyon gyorsan dsszeomlana a vilaggazdasag.
Képzeljiink el egy olyan j vilagot, ahol ennek a jelentdsége radikalisan visszaesik. A leg-
frissebb stratégiai elemzések azt mutatjak, hogy ahogy csokken a kdolaj és a cseppfolyos
gaz felhasznalasanak jelentGsége, ugy fog — ennek egyenes kovetkezményeként — csok-
kenni a most létfontossagu, de kis kapacitasu tengeri ateresztépontoké is.

Kina szerepe

Az energetika és a hadtudomanyok teriiletén dolgozo szakértok korében egyetértés van
abban, hogy a vilag kovetkezd 50 évét az ugynevezett ,,Nyugat”-Oroszorszag—Kina
haromszogon beliil kialakul6 hatalmi viszonyok fogjak meghatarozni. Az is kezd vilago-
san kirajzolodni, hogy ezt a hatalmi erésorrendet varhatdéan nem fegyveres konfliktusok-
kal fogjak kialakitani, hanem a fosszilis energiakorszakot kovetd 11j energiahordozokkal
¢és ezek 1) szallitasi utvonalaival.

Kina ,,nyitolapja” ebben a geopolitikai jatszmaban az ,,4j selyemut” terv, amelyet
megujulo energidval szandékozik kikovezni. Szun-ce tobb ezer évvel ezel6tt megfogal-
mazta 4 haboru miivészete cimii konyvében, hogy a haborut lehetéleg nem a csatatéren
kell megnyerni, hanem az eldkésziiletek soran, és e teriileten Kina nagyon jol teljesitett.
Leginkabb azt, hogy ,,ha van mitkddd, modern napelemed, indulj ttnak, és hamarosan
tiéd lesz az egész vilag”.
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Ugy tiinik, hogy ez lesz a mottdja a megujuld energian alapuld gazdasagnak, amely
jelenleg forrong6 vilagunk egészére kiterjed majd. Kina sok szazmilliard dollaros befek-
tetésekkel kivanja fejleszteni azon kapacitasat, hogy olcsd, tiszta energiarendszerek ter-
jesztésével novelje befolyasat az egész vilagon. Két évszazaddal kordbban a nyugati vilag
az ugynevezett ,,agytnaszad”-diplomaciaval képviselte érdekeit. Napjainkban a valaszt
nevezhetjiik ,,napelemes hajodgy”-diplomécidnak, amelyben Azsia most visszavag:
hatalmas pénziigyi bazisa mellett Kina az eldremutato, tiszta technologia felhasznalasaval
képviseli érdekeit az egész vilagon, mikozben az Egyesiilt Allamok, Eurdpa és Orosz-
orszag tovabbra is kapaszkodik a mult fosszilis energian alapuld energiarendszereibe
¢és az ezekkel kapcsolatos sokszor karos nagyhatalmi politikaba.

Ahogy az USA Trump elndk és a republikanusok vezetése alatt kivonult a vilag rend-
fenntarto szerepkorébdl és belépett a protekcionizmus egy kiilonds formajaba, feladva
a hagyomanyos iizleti lehetdségeket, igy Kina azonnal globalis kapcsolatokat kezdett
el épiteni nemzetkozi elkotelezettségeken keresztiil. Ezek az elkotelezettségek kiilfoldi
segélyek és a megujulo energia technologiai exportja forméjaban valésulnak meg. Egy
ovezet, egy ut elnevezési, tobb mint 1000 milliard dollaros kiilfoldi segélyberuhazasaval
Kina alacsony koltségii hiteleket kivan nyujtani mind a fejlédd, mind a fejlett gazda-
sagoknak — segitve azok gazdasagi és infrastrukturalis terjeszkedését Eurdpa-szerte,
Azsiaban és Afrikaban.

Mekkora is ez az 0sszeg? Az 1000 milliard dollar tizszer tobb pénz, mint amennyit
amasodik vilaghaboru utan az USA a Marshall-terv révén Eurépanak folyositott az 1jja-
épitésre. A segélyberuhazasok nagy része nemcsak arra 6sszpontosul, hogy lehetové tegye
Kina szamara egy nagy értéki, egyre terjeszkedd kereskedelmi halozat kialakitasat,
hanem egy fenntarthatd energiaforradalom magvalodsitasara is, amelyhez a sziikséges
hardver nagy részét szintén Kina gyartja.

A kinai diploméacia folyamatosan hangsulyozza, hogy az Egy dvezet, egy ut kez-
deményezés igéretes platformot nytjthat az orszagok kozotti sziikséges infrastruk-
turalis Osszekottetések megvalositasahoz, kiilondsen akkor, ha nagyobb hangsulyt
fektet az alacsony szén-dioxid-kibocsatasti novekedésre és a fenntarthatd energiara
(lasd a 10. abrat).

Kinanak ez a fajta befektetés egyértelmiien egy nagy ,,win-win”. Amennyiben az Egy
ovezet, egy ut kezdeményezéssel dsszekapcsolt orszagok sikerrel jarnak, és visszafize-
tik a felvett hiteleket, akkor mind a hiteltdrlesztéseken, mind a kereskedelmi partnerek
megujuld energiahdlozathoz valo kapcsolodasan keresztiil profital. De ha nemteljesités
torténik, akkor Kina egyre inkabb fellép, és tovabbi biztositékot kér, példaul kikotoi
lizing forméajaban. Ez tortént a kozelmuiltban is, amikor Sri Lanka nem teljesitette aktualis
nagy 0sszegl hiteltorlesztését. Az elmult évtizedben Afrikéban tébb mint huisz kikotoi
létesitmény hosszu tavu bérleti szerzodését szerezte meg Kina ilyen médon.
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10. abra: Az Egy ovezet, egy ut program célja, hogy dsszekapcsolja a tavoli fejlédo és fejlett gazdasagokat.
Forras: Wikimedia Commons News 2021

A kikotok rendkiviil értékes csomépontok az aruk és a téke aramlasaban. Igy a kiko-
tobérleteket az anyaorszagtol tavol esd helyszineken ugy kell tekinteni, mint a straté-
giai és gazdasagi er6 és ezzel egyiitt a politikai befolyas novelésének eszkozét. Kina
kiilfoldi befektetési kampanya raadasul egyediilalléan okos megujuléenergia-csavar.
Nemcsak arra hasznaljak, hogy minden ajtét megnyissanak tiszta energian alapuld
termékeik eldtt, hanem ezt mint erkolesi tokét hasznaljak fel arra, hogy a Nyugat
fosszilis energian alapulo politikajat kritizaljak. Egyértelmtien lathat6 az, hogy Kina
globalis vezetd poziciora torekszik. A megujulo, tiszta technoldgiaju energia terjesz-
tése tehat stratégiai cél.

Kina ma mar képes arra, hogy kihasznaljon egy hatalmas globalis kereskedelmi
halézatot, amelyet kiilfoldi segélyekkel, napelemek hajorakomanyainak exportjaval tesz
meghatarozova az Azsiaba, Europaba és Afrikaba vezeté modern selyemut révén. Tbb
mint 1,2 milliard olyan ember ¢l a Foldon, akik jelenleg nem férnek hozza a villamos
energidhoz. Amennyiben Kina sikerrel jar, 0j és tiszta gazdasagokat, stratégiai partner-
ségeket és globalis erkdlcsi vezetoi befolyast épithet ki vilagszerte.
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Az Eurdpai Unio jovoképe

Az Europai Unid kicsit talan megkésve — de véglegesen nem lemaradva — felismerte, hogy
masodlagos, csak eseménykovetésre alkalmas szerepld lehet az Egyesiilt Allamok és Kina
mogott, ha nem lép fel kezdeményezdként az energiaellato rendszerének atalakitasaban.

Az Europai Bizottsag rendkiviil hatarozott tizenetet kiildott a tagallamok felé arrol,
hogy nem hajland6 elfogadni a foldgaz mint aktudlisan a legfontosabb primer energia-
hordozo hosszu tavi hidtechnologiaként valo felhasznalasat a netté nulla kibocsatas felé
vezetd uton 2050-ig.

Az EU zold megallapodasi tervekeért felelos tigyvezet6 alelnoke erds hangvételil beszé-
dében 2021-ben azt mondta, hogy ,,a fosszilis tiizel6anyagoknak nincs életképes jovoje”,
és Europanak erételjesen novelnie kell megujuldéenergia-kapacitasat. Egyértelmiivé tette,
hogy az EU mindent meg fog tenni a szén-dioxid-mentes jovo elérése és a parizsi megal-
lapodasban vallalt kotelezettségeinek teljesitése érdekében. Ez azt jelenti, hogy nem fektet
a tovabbiakban pénzt ,,olyan gazdasagi struktirakba, amelyeknek nagyon rovid jovoje
van”. Ahhoz, hogy az évszazad kozepére elérjiik a nettd nulla kibocsatast, az EU-nak
tizszer tobb nap- és szarazfoldi szélenergiara lesz sziiksége, és 12 GW-r61 300 GW-ra kell
ndvelnie tengeri szélenergia-kapacitasat. Ahol és mindaddig, amig a tiszta energiat még
nem lehet a sziikséges mértékben bevetni, a fosszilis gaz tovabbra is szerepet jatszhat
a szénrdl a zérd emissziods villamos energiara valo atallasban — jelentette ki ugyanakkor
az Eurépai Uni6 alelnoke.

Az EU hatarozottan allast foglalt abban is, hogy Eurépanak nem kell a tovabbiakban
Uj infrastrukturaba fektetnie a fosszilis gazok szallitasahoz. Ehelyett a meglévo cséveze-
tékek hidrogén szallitasara valo atalakitasan kell elgondolkodnia, amig a teljes megtjulo
energiara torténd atallas megvalosulhat.

Kijelentette tovabba, hogy a zold (megujuld energiaval eldallitott) infrastrukturahoz
sziikséges tokebefektetést nem szabad pazarolni arra, hogy egy parhuzamos infrastruk-
tira még tobb gazt szallitson Europaba — Norvégiabol vagy Oroszorszagbdl, vagy csepp-
folyositott foldgaz formajaban —, majd azt masodik lépésben hidrogénné alakitsak at.

Ma mar tudjuk, hogy 2050-re az Eurdpai Unid energiarendszerének alapvetéen meg
kell valtoznia. Az ut végén nem lesz tobb helye a szénnek, nagyon kevés hely marad
az olajnak, és csak marginalis szerepe lesz a fosszilis gaznak. Ez nemcsak azért van,
mert a tudomany azt mondja nekiink, hanem azért is, mert az energiapiac folyamatai
is ezt mutatjak.

Az EU nagy kutatdintézetei azt josoljak, hogy a gaz iranti kereslet zuhanni fog, mivel
az éghajlati célokat teljesiteni kell.

Kozeljovo a vilagban: az intelligens halozatok
A vilag energiabiztonsagara leselkedd legtijabb veszély egy uj dimenzidban, az igyne-
vezett kibertérben alakult ki. Ezt mar nyugodtan nevezhetjiik informacios infrastruk-

tiranak, amely ma még belathatatlan lehetéségeket és hozza mérhetéen belathatatlan
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veszélyeket is hordoz. Egy, a kibertérbdl timadhatd energiaellatoé haldézat mikodéskép-
telenné tétele egy orszag jelentds részét bénithatja le szinte pillanatok alatt, hatalmas
gazdasagi karokat okozva. Egy kibertamad6 manapsag jelentds eszkoztarbol valogat-
hat. Alkalmazhat kiilonb6z6 virusokat, atveheti az iranyitast trojai falo szoftverekkel,
lekapcsolhat alrendszereket, illetve eltulajdonithat adatokat, bizalmas informaciokat.

Lehetséges behatolasi pontok a ma mar mindentitt jelen 1€v6, hatalmas szamitogépes
halézatok. Ugyanigy a vezeték nélkiili eszk6zok, az energia-végfelhasznald otthonok
¢és az energiaelosztd rendszerek kozotti kétoldali kommunikaciot lehetévé tevo intel-
ligens halozatok szintén korunk leginkabb veszélyeztetett behatolasi pontjaiva valtak.

Az intelligens energiahalozatokban mind az energia, mind az adatok két iranyban
aramlanak. Maga a fogalom tobb mint egy évtizede valt ismertté, és az ilyen halézatok
nélkiilozhetetlenek az energiaipar digitalis atalakulasaban.

Az ugynevezett big data (nagy méretii, sok felhasznalotol szarmazo adatbazis) anali-
tika és az IoT- (Internet of things — egyértelmiien azonosithatd, egymassal az interneten
keresztiil kommunikalo elektronikai eszkdzoket alkalmaz6) technoldgiak fontos mozga-
torugoi az informatikai és technologiai megoldasokat egyesito intelligens halézatoknak.

Emellett az intelligens energiahalozatok lehetdvé teszik mind a hasznalat valtozasa-
inak, mind szamos problémanak az észlelését, valamint az ezekkel kapcsolatos dontést
és beavatkozast. ,,Ongyogyitd” képességeik révén az energiafogyasztokat is a miikodtetés
aktiv résztvevoivé teszik.

A hagyomanyos elektromos halézatokrol a tobbcélu intelligens hal6ézatokra valo
attérést szamos tényezo vezérli. Tobbek kozott az energiapiac deregulacioja, a fogyasz-
tasméres fejlédése, az energiatermelés szintjének valtozasa, a decentralizacio, a valtozo
szabalyozasok, a mikrogeneracio €s az (izolalt) mikrohaldzatok térnyerése, a tobb ener-
giaforrassal rendelkez6 megujuloenergia-szerzédések és az 0j pontok, ahol energiara
van szlikség (példaul elektromos jarmiivek toltdpontjai).

A gyakorlatban ez egy erdsen dsszekapcsolt halozat tobb Osszetevével — alallomasok-
kal, tavvezetékekkel és vezetékekkel, elosztovezetékekkel, transzformatorokkal és igy
tovabb. A halozati 6koszisztéma szerepldinek szamos kihivassal kell szembenézniiik
az energiatermelés €s az energiaszallitas decentralizalasa miatt.

Sokan ugyanakkor inkébb az elektromos hélozat korszertisitésérdl beszélnek, mivel
valéjaban errél van szo, sokkal tobb elemmel, mint példaul az intelligens fogyasztasmé-
rés, az adatok két irdnyban torténo kiildése és az energia ellenkezd iranyu tovabbitasa
a halozat felé. Szdmos orszag mar egy évtizeddel ezelott is tett 1épéseket az intelligens
mérés bevezetése felé, €s vannak olyanok is, ahol ez csak most kezdddik igazan. Egyes
orszagokban a halozati szereplok kihivasai foként az energiatermelés decentralizalasaban
¢és a megtermelt energia szallitasdban jelentkeznek.

Célszert 6sszefoglalni, hogy miben térnek el az intelligens halozatok a hagyomanyos
villamosenergia-halézatoktol. A hagyomanyos villamosenergia-halozatok gyakorla-
tilag nem rendelkeznek tarolasi képességekkel, fogyasztasvezéreltek, €s hierarchikus
a felépitésiik. Rendszeriikben a fesziiltség fokozatosan csokken, igy a villamos energiat
kiilonboz6 fogyasztok hasznalhatjak: az atviteli fesziiltségszintektdl az elosztoi fesziilt-
ségszinteken at az tizemi fesziiltségszintekig. Jellemzden kiilonbséget tesznek az atvitel
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(atviteli halozat: nagy- és extranagy fesziiltség), valamint az elosztas (elosztohaldzat:
alacsonyabb fesziiltség) kozott. Az elektromos haldzat célja annak biztositasa, hogy
a villamos energia a sziikséges mértékben mindig, megszakitas nélkiil rendelkezésre
alljon — és ebben rejlik szdmos olyan kihivas, amelyre az intelligens halézat mar meg-
oldasokat/valaszokat kinalhat.

Tekintettel a halozat sszetettségére €s a felmeriilé szamos kihivasra — mint példaul
a szélsdséges iddjarasi viszonyok kovetkezményei, a vadon €16 allatok altal okozott
karok, az emberi szabotazs és mas kiilsé €s belsé tényezdk (a berendezések meghiba-
sodasaval és a 1étfontossagu eszkozokkel kapcsolatos problémak) — a halozat kezelése
nagyon Osszetett, ¢s figyelembe kell venni az energiaszabalyozassal ¢és a kormanyzati
politikaval 6sszefiiggd dontéseket is.

Az intelligens halozatokban az 6ngyogyito képességek lehetové teszik a halozati
problémak automatikus észlelését és megvalaszolasat, valamint a zavarok utani gyors
helyreallitast. Alapveto jellemzo a villamos energia és az adatok kétiranyu aramlasa,
amelynek koszonhetden informaciokat és adatokat taplalhatunk az energiapiac kiilon-
boz6 érdekelt feleihez, s ez a folyamat elemezhetd a halozat optimalizalésa, a lehetséges
problémak eldrejelzése, a kihivasokra adott gyorsabb valaszok, valamint 0j kapacita-
sok — és szolgaltatasok — kiépitése érdekében, ahogy a kdrnyezet valtozik.

Az energiapiac, az energiafogyasztas, a szabalyozdsok, a kiilonbozo érdekelt felek
igényei €s az energiatermelés mind valtoznak. Ennek megfelel6en az intelligens halozattal
kapcsolatos kezdeményezések az egész vilagon 1éteznek, bar néha eltéré megkozelité-
sekkel és célokkal.

Mig az intelligens halézat még mindig az adatok és a villamos energia kétiranyt
tovabbitasara utal, a kifejezés jelentése és hatokore kiboviilt, tekintettel szamos ) lehe-
téségre és az intelligens halozatok telepitésével 0sszefiiggésben hasznalt egyre tobb
technologiara. Ez magaban foglalja az IoT-technologiakat, a hatalmas adatbazisokat,
a fejlett elemzést mesterséges intelligenciaval és gépi tanulassal, a kommunikacios szab-
vanyokat, amelyeket az egyik pontbol a masikba torténd adatkiildésre hasznalnak (példaul
az intelligens mérooraktol a koziizemi vallalatokig), valamint olyan Uj megoldasokat,
amelyek a vallalatok digitalis atalakulasaban és az ugynevezett ipar 4.0 forradalomban
bukkannak fel.

Mint emlitettiik, az intelligens halézatra vonatkoz6 kezdeményezések egyik elso
és talan f6 aspektusa — amikor az emberek el6szor hallanak réluk — a fogyasztdsmérés,
¢és ezen beliil az igynevezett intelligens fogyasztasmérok hasznalata. Az intelligens
fogyasztasmérdk a kdvetkezd 1épesofokot jelentik egy évtizedekkel ezel6tt kezd6dott
fejlédésben, amely az elsd intelligens halozati technologiakhoz, példaul az automatikus
fogyasztasméréshez és a fejlett mérési infrastruktara kialakitasahoz vezetett.

A decentralizalt haldzatok fontos szerepet jatszanak az alacsony szén-dioxid-kibocsa-
tast jovo kiépitésében, mivel ellenallova teszik a fohalozatot, optimalizaljak az energia-
koltségeket, lehetévé teszik a megtijuld energiaforrasok befogadasat, novelik az elektro-

Az intelligens haldzat azonban sokkal tobbr6l szol, mint az intelligens fogyasztasmé-
rés. Magéban foglalja az elosztovezetékeket és alallomasokat (aldllomés automatizalasa

122



Napjaink hadéaszati fegyvere — a nemzetkozi energiahal6zatok

¢és egyre inkabb a digitalis alallomasok); az &ramkimaradasok megel6zésére €s az dram-
mindség (rendelkezésre allas, megbizhatdsag stb.) biztositasara szolgald technologiakat
€s mechanizmusokat; a kiillonb6zo6 forrasokbol szarmazo energia integralasat, nagyobb
hangsulyt fektetve a zold energiara, az intelligens energiatermelésre, az atviteli vonalak
mentén torténd érzékelésre, az energiarendszer automatizalasara, a decentralizalt szint
bevonasara, amellyel kiilondsen a szervezetek €s a nagyobb létesitmények sajat aramot
termelhetnek, és azt a kozponti haldzati haldzatra széllithatjak; a jobb és nagyobb ener-
giatarolo képességet; a biztonsag fokozasanak modjait; alternativ atviteli médszereket
a nemesfémek megtakaritasara; valamint modernebb és stabilabb elektromos haldza-
tok kialakitasat azokban az orszagokban és teriileteken, ahol a régi halozatokat ki kell
cserélni.

Jelenleg nagy hangsulyt fektetnek az dngyogyité halozati kapacitasokra, a decent-
ralizalt halézatokra és az elosztott energiaforrasokra, a halézati kommunikacios archi-
tekturakra és technologiakra, valamint az intelligens halozati technologidk, megoldasok
¢és megkdzelitések hasznalatara azokban a régiokban, ahol a régebbi villamosenergia-ha-
l6zatokat lizemsziinetek €s rossz energiamindség jellemzi.

Azugynevezett FLISR-technologia (fault location, isolation, and service restoration,
azaz a hiba helyének beazonositasa, levalasztasa, illetve a szolgaltatas helyreallitasa) lehe-
tové teszi az dramkimaradasok minimalizalasat, biztositja a folyamatos 6ndiagnosztikat,
amely vizsgalja és elemzi a rendszer miikodését, €s automatikusan reagal a problémakra.

Egy masik kulcsszo a rugalmassag. A korabban leirtak alapjan 2023-ra a villamos-
energia-tarsasdgok 65%-a fektet be digitalis technologidkba és platformokba a rugal-
massagi szolgaltatasok timogatasa érdekében, ezaltal megndvelve a beépitett kapacitast
akar 35%-kal. Az analitika erejét kihasznalva az intelligens hal6zat jellemzden ipari
IoT-felhasznalast tesz lehetdvé olyan teriileteken, mint az eszkézoptimalizalas, a preventiv
karbantartas és az emlitett ongyodgyitas. Megoldasokat kinal a halézatok miikodésének
helyreallitasara iizemzavarok vagy karbantartas utan, illetve kiils6 tényezdok okozta
problémak esetén, tovabba keresi az energiamindség javitasanak és optimalizalasanak
modjait, mikdzben gondoskodik arrol, hogy a villamos energia iranti kereslet kielégitése
optimalis modon teljesiiljon — az energiamegtakaritas és a kdrnyezetvédelmi szempontok
soha nem allnak messze egymastol.

A kozpontositott villamosenergia-termelés egyre inkabb utat enged a decentralizalt-
sagnak, mivel az 4j technologidk tovabbra is lehetové teszik az energiatermelés, -tarolas
¢s -atvitel kiilonb6z6 formait.

Az intelligens halézatok hasznalatanak nemcsak az energiapazarlas csokkentéséhez
¢és a villamosenergia-agazat versenyképességének noveléséhez kell vezetnie, hanem
a fogyasztoi magatartas javuldsat is eredményeznie kell (amely tekintetben az energia-
vallalatok is azt remélik, hogy kevesebb kifizetetlen szamlat lathatnak).
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Az intelligens hal6zat olyan 6nellato rendszerek halozata, amelyek lehetové teszik barmi-
lyen tipusu és/vagy méretii villamosenergia-termel6 forrasok integralasat az elektromos
halézatba, csokkentve ezzel a munkaerdigényt, tovabba biztonsagos, megbizhato, kivald
mindségli és fenntarthato villamos energiat kinalva a fogyasztoknak és a szervezeteknek
egyarant.

Varhato, hogy az intelligens hal6zatoknak nagyon kevés munkavallalora lesz sziiksé-
glik, mivel ezek igazi 6nellato rendszerek lesznek, amelyek integraljak az informacios,
telekommunikacios és villamosenergia-technologiakat a meglévo villamosenergia-rend-
szerbe. Kétiranyu parbeszédet vezetnek be, ahol a villamos energia €s az informaciok
kicserélhetk a koziizemi szolgaltato és tigyfelei kozott. Az intelligens halozat tehat
¢és eszkdzok fejlodo halozata, amely hozzajarul a villamosenergia-haldzat hatékonyabba,
megbizhatobba, biztonsagosabba €s zoldebbé tételéhez.

A kovetkezoképpen hatarozhatd meg az intelligens halozat: olyan villamosenergia-ha-
l6zat, amely koltséghatékonyan integralhatja a hozza csatlakozé valamennyi felhasz-
nalé — a termeldk, a fogyasztok és a termelést és fogyasztast is végzok — viselkedését
¢és intézkedéseit annak érdekében, hogy gazdasagilag hatékony, fenntarthato, alacsony
veszteségekkel és magas szinvonalu ellatasbiztonsaggal rendelkezd villamosener-
gia-rendszert biztositson.

Az intelligens halozat elonyei kozé tartozik az energiaellatas hatékonysaganak és meg-
bizhatosaganak javitasa, tobb megujuld energia integralasa a meglévo halozatba, az elekt-
romos jarmiivek méretaranyos fejlesztésének tamogatasa, 1j megoldasok a fogyasztok
szdmadra villamosenergia-fogyasztasuk optimalizalaséara és a szén-dioxid-kibocsatas
csokkentése.

Mig az EU elismeri, hogy az elektromos hal6zatok tobb részén is vannak intelli-
gens elemek, a meglévo halozatok és az intelligens halozatok kozott a kdvetkezoképpen
tesz kiilonbséget: a mai halozat és a jovo intelligens halozata kozotti eltérés elsdsorban
az, hogy utdbbi képes az ellatasi problémakat a mainal Gsszetettebben, hatékonyabban
¢és eredményes modon kezelni. Az EU szerint az intelligens halézat innovativ termékeket
¢és szolgaltatasokat alkalmaz intelligens nyomon kdvetési, ellendrzési, kommunikacios
és Ongyogyito technologidkkal egyiitt a kovetkezd célokra:

— akiilonboz6é méreti és eltérd technoldgiaval miikodo generatorok csatlakoztata-

sanak és mikddtetésének megkonnyitése;

— aktiv fogyasztdi szerepvallalas biztositasa a rendszer miikddésének optimaliza-

lasaban;

— tobb informacio és lehetdség biztositasa a fogyasztok szamara a kinalat felhasz-

nalasara;

— ateljes villamosenergia-ellatod rendszer kornyezetre gyakorolt negativ hatasainak

jelentds csokkentése;
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— arendszer meglévé magas szinvonali megbizhatdsaganak, mindségének ¢€s ella-
tasbiztonsaganak fenntartasa vagy akar javitasa;
— ameglévo szolgaltatasok hatékony karbantartasa €s fejlesztése.

Az intelligens halozat hasonldo meghatarozasai megfogalmazodtak mar a vilag mas
régidiban is, ahol 1éteznek intelligens haldzatra vonatkozé kezdeményezések — ami
a legtobb orszag, igy nyilvanvaléan az Egyesiilt Allamok esetében is igaz. Az USA
Energialigyi Minisztériuma az alabbi jellemz6k mentén definialja a smart grid (okos-
halozat) fogalmat:
— hatékonyabb villamosenergia-atvitel;
— az aramellatas zavarai utani gyorsabb helyreallitas;
— akoézmivek lizemeltetési koltségeinek csokkentése és végsd soron a fogyasztok
alacsonyabb energiakoltsége;
— csOkkentett csucskereslet, ami szintén hozzajarul a villamosenergia-arak csok-
kentéséhez;
— anagyléptékit megujuldenergia-rendszerek fokozott integracioja;
— Aziligyfél-tulajdonosi villamosenergia-termel6 rendszerek jobb integracioja, bele-
értve a megujuldenergia-rendszereket is;
— nagyobb biztonsag.

Tovabbi kihivasok

Nyilvanvalo, hogy az intelligens haldzatra valo attéréssel kapcsolatban is vannak kihiva-
sok. A legfontosabbak koz¢ tartoznak a fogyasztéi aggalyok (adatvédelem €s személyes
adatok védelme) és a kiberbiztonsag. Az egyik legkomolyabb kihivas minden bizonnyal
az altalanos kiberbiztonsagi szempont, amely minden olyan ipari kdrnyezetben jellemzo,
ahol a digitalizacio és a digitalis atalakulés folyamatban van, az adatok kulcsfontossagiva
valnak, és az IT (informaciotechnologia) és az OT (operativ technoldgia) elkezdett egy-
masra épilni.

Az intelligens halézatok novelik a halozat rugalmassagat a haldzati berendezésekbe
épitett intelligens eszkdzok (példaul transzformatorok hémérséklet-szabalyozasa, kabe-
lek valos idejii hdmonitorozasa stb.) fejlesztésével, €s javitjadk a meglévé kommuni-
kacios rendszereket. Emellett nyilvanvaldan illeszkednek a kozmuivek szélesebb kort
digitalis atalakitasahoz, és tekintettel ezekre, a sok érdekelt félre (beleértve a helyi
¢s magasabb szintli hatosagokat is), valamint arra a tényre, hogy minden 6sszekap-
csolédik, az intelligens halézatok szamos mas ,,intelligens” teriiletet is érintenek,
az intelligens gyartastol és az intelligens varosoktél az intelligens otthonig és az intel-
ligens épiiletekig.

Ahogy korabban utaltunk r4, az intelligens halézat koncepcidja egyaltalan nem 0j
keletti, és folyamatosan fejlddik, magaban hordozva a lehetséges kihivasokat és vala-
szokat. Mindazonaltal egyértelmi, hogy a fejlett mérési megoldasok korai napjait mar
messze tulhaladta.
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A 21. szazad elején mar egyértelmiien kibontakozott egy 0j fenyegetés az energiaszallitd
rendszerek tekintetében. A vilag egyre inkabb a kevesebb human erdforrast igényld,
automatizalt energiaellatd rendszerek iranyaba halad, teret nyertek a nagy, kozponti
energiaellatorendszer-vezénylok (diszpécserkdzpontok), és hodit a mesterséges intelli-
gencia alkalmazésa is. Ez nyilvanvaloan egyre nagyobb informatikai hatteret feltételez,
és mara mar egyértelmiivé valt az ezzel jard sebezhetdség, komoly versenyfutas zajlik
a kibertérben a védelmezo- és a zsaroloszoftverek készitoi kdzott.

A kozelmult egyik megddbbentd eseménye volt, amikor az USA-ban a Colonial
Pipeline vezetékrendszerét kellett napokra leallitani egy zsarolovirusos tdmadas
miatt. A Colonial Pipeline az Amerikai Egyesiilt Allamok leghosszabb tizemanyag-
¢és kdolajszarmazékok szallitasara kiépitett vezetéke. A megkdzelitdleg 9000 kilométer
hosszusagu vezetékrendszer a Mexikoi-6boltdl indul, és az USA déli, valamint keleti
allamait latja el tizemanyaggal, a keleti part lizemanyag-sziikségletének 45 szazalékat
(atlagosan napi 2,5 millié hordonyi mennyiséget) biztositva. Az USA szempontjabol
tehat kritikus fontossagu infrastrukturat képvisel, és rovid idejii leallasa is komoly
problémakhoz vezet.

A tamadas 6riasi karokat okozott, napokra megbénitotta az ellatast az Egyesiilt Alla-
mok keleti partvidékén. Az egész gazdasag miikodésére kihatott, és ramutatott arra,
hogy frissitésre szorul az energiaellatod rendszer kibervédelme. A vizsgalatok feltartak,
hogy valdsziniisithetéen allami tamogatassal rendelkez6 hackerek okoztak a leallast,
¢és az eset az egész vilag eldtt nyilvanvalova tette, hogy az USA nincs felkésziilve ilyen
l1éptékii informatikai tamadasra. Konnyen elképzelhetd, hogy mekkora veszélyt hordoz
egy nuklearis 1étesitmény vezérldjének vagy éppen a globalis kereskedelmi utvonalakon
haladé hajok navigacids rendszereinek megtamadasa.

De mi is az a zsarolovirus? A zsarolovirusok ugy alakitjak at a szamitogép fajljait,
hogy csak egy specialis szoftverkulccsal lehessen dket dekodolni, amely kulcs azonban
csak az elkovetonek all rendelkezésére. A zsarolovirusok ellen azért nehéz védekezni,
mert a tamadasokat jellemzdéen olyan orszagokbol hajtjak végre, ahol a hatésag nem
foglalkozik az elkovetdkkel.

Hogy lehet megallitani a zsarolovirusos tdmadasokat? Korabban probalkoztak
a zsarolok megfékezésével azok sajat szervereinek tdmadasa tjan, de ez nem bizo-
nyult hatékony modszernek. Az amerikai és eurdpai rendérségek, valamint partnereik
csak ideiglenesen tudtak igy visszaszoritani a jelenséget. A Microsoftot, az Amazont,
az FBI-t és a titkosszolgalatokat is magaban foglalo munkacsoport bemutatott egy
81 oldalas akciotervet 2021-ben a Fehér Hazban, amely szerint gyorsan attorést lehetne
elérni az Egyesiilt Allamok és szovetségeseinek kozos munkajaval, akik szintén szen-
vednek a kibertamadasok miatt.

Egyes szakértok ugy velik, be kellene tiltani a valtsagdijak kifizetését. A FBI szintén
a fizetés megtagadasat javasolja, a munkacsoport szerint azonban a tiltas hiba lenne,
amig a potencialis célpontok jo részét a cs6d fenyegeti, ha hosszabb idére le kellene
allniuk. A cégeknek ezért néha nincs mas valasztasuk, mint kifizetni a valtsagdijat.
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A munkacsoport szerint a legjobb megoldas a zsarolok és az Oket bujtatdé kormanyok
megnevezése, megszégyenitése €s szigori megbiintetése. Javasoljak tovabba a fizetések
kotelezo nyilvanossagra hozasat, és egy allami alap létrehozasat, amely pénziigyi segit-
séget nyujt az aldozatoknak, amig nem fizetnek a blin6zéknek.

Az Europai Bizottsag egy 0j kiberegység felallitasara tett javaslatot, amelynek célja,
hogy az unios tagallamok szakértdi segitséget kapjanak nagyszabasu kibertdmadasok
bekovetkezésekor, valamint kibervonatkozasu krizishelyzet esetén lehet6vé teszi az egy-
séges reagalast. A tervek szerint a 2023-ra [étrehozand6 Ko6zos Kiberegység (Joint Cyber
Unit, JCU) alloményat az Eurdpai Uniés Kiberbiztonsagi Ugynokség (ENISA), a tagélla-
mok, az Europol Kiberbiin6z¢és Elleni Europai Kozpontja (European Cybercrime Centre,
ECC), az Eurdpai Kiiliigyi Szolgalat (EKSZ), valamint az Eurépai Védelmi Ugyndkség
(European Defence Agency, EDA) biztositja majd.

Konnyen belathatd, hogy az energiaellatod rendszerek decentralizalasaval ugrassze-
riien néni fog néhany éven beliil a tamadasérzékeny célpontok szama, amelyek egyre
fejlettebb védelmet igényelnek. Minden rendszerben ott van az informatika, minden
eleme befolyasolhato lehet, akar egy részegység miikddésének atprogramozasaval, akar
egy teljes rendszerbe torténd behatolassal €s a rendszer iranyitasanak atvételével. Mivel
a decentralizalas egyik kovetkezménye, hogy egyre képzetlenebb felhasznalok fogjak
iizemeltetni a részegységeket, megnd a taviizemeltetés és a mesterséges intelligencia

crer

Magyarorszag lehetoségei

Hazank — foldrajzi helyzeténél és méreténél fogva — sajnos nem tul jelentés szerepldje
a vilag energiaellatasi rendszerének, inkabb végsoé felhasznaldja a kiilonbozo primer
energiahordozoknak. Jelenlegi helyzetiink alapvet6 jellemzdi a kdvetkezok:
— Az elmult szaz évben az orszag mindig olyan energiahordozot volt kénytelen
hasznalni, amelybdl importra szorult.
— Jelenleg a kdolaj-, foldgaz- és nuklearisfitdanyag-igények meghaladjak az itthon
rendelkezésre 4ll6 forrasokat.
— Egyediil lignitbdl van elég Magyarorszag teriiletén, de azt kimondhatjuk, hogy
a kornyezetvédelmi szempontok ennek hasznalatdt mara véglegesen feliilirtak.
— Azenergiaforrasok tekintetében a Covid—19-valsaggal parhuzamosan megvaltozo
attitid akar torténelmi esély is lehet, hiszen a zold forradalmat jelenté megujulo
energiaforrasokbol nem szorulnank importra.

A 11. 4dbran lathatd, hogy Magyarorszagon 2019-ben, a Covid—19-jarvanyt megel6zéen
milyen primer energiahordozobol allitottak eld a sziikséges villamos energiat.
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11. dbra: Magyarorszag energiamixe a Covid—19-jarvany eldtt
Forrds: MAVIR Zrt. Eves jelentés 2020

Az abra alapjan lathato, hogy hazank a villamosenergia-sziikségletének tobb mint egy-
negyedét importbol kényszeriilt fedezni, amihez jelentds vezetékes infrastruktiranak
kell rendelkezésre allnia.

Val6sziniileg évszazadonként egyszer van arra lehetdség, hogy Magyarorszag —kihasz-
nalva a szamdra varatlanul kinalkoz6 nemzetkdzi trendeket — kiszabaduljon a nemzetkozi
energiaftiggdségbdl, igy talan az egyik legkomolyabb energiapolitikai dontés el6tt allunk.
Vagy elfogadjuk azt a vilagtrendet, hogy az energiaellatas a disztribucio iranyaba halad,
a kis energiafogyasztok jovoje pedig az Onellatas, vagy a nagy energiaellato rendszerek
fennmaradasara tessziik fel a jovonket.

Az egyik aktualis kérdés a nuklearis energia sorsa hazankban. Eltekintve a téma
nyilvanvaldan talpolitizalt jellegétdl, szakmailag sem fekete-fehér a kérdés megitélése.
Az talan a témaval feliiletesen foglalkozok szamara is egyértelmi, hogy a jelenlegi ella-
tasban stratégiai szerepet betoltd Paks I. atomerdmi életciklusa a végéhez kozeledik. Egy
uj erémil felépitési ideje 5—8 év, és a belizemelése is éveket vesz igénybe. Ez azt jelenti,
hogy 2030 el6tt nem realis az 0j Paks II. erémii beindulasa, még eltokélt megvaldsi-
tasi szandék mellett sem. Ha nem kezdddik meg a kivitelezés, akkor viszont 2030 utan
a Paks I. erdmi ledllasaval komoly hidnnyal nézhet szembe hazank a primer energia
teriiletén. Ugyanakkor az is elvitathatatlan tény, hogy tekintve a zold energiaforradalom
exponencialisan gyorsul6 litemét, ma mar megjosolhatatlan, milyen lesz a vildg primer
energiamixe egy évtized mulva. A dontés nehéz, de a vildgon mindenhol az, és nincs
teljesen egyértelmii allaspont. A 12. abran lathato, hogy 2004 és 2019 kozott hogyan
valtoztak globalisan a befektetési dontések a meglijuld és a nuklearis energia iparagaiban.
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Globalis befektetési dontések 2004-2019
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12. abra: Globalis befektetési dontések a megujulo és a nukledris energiaforrasok iparagaiban,
2004-2019 (Mrd USD)
Forrds: REN21 Eves jelentés 2020

Az elmult évek tendencidja mar a Covid—19-valsag kitorése elott is egyértelmiien azt
mutatta, hogy tobbszords a megujuld energiaba vald befektetés a nukledris energidhoz
képest. Ez a tendencia varhatdan er6sddni fog, és ez a tény — kiegészitve azzal az eurdpai
unios szandékkal, hogy a foldgazt mint energiahordozot teljesen visszaszoritja — teljesen
Uj jovoképet bont ki Magyarorszag elott. Miel6bb sziikséges lenne annak meghatarozasa,
hogy melyik fogyasztoi kort kell 6sztondzni a megujuld energiaforrasokbdl fedezett
egyfajta dnellatasra, és melyiknek van sziiksége allami szintli energiaellatasra. Az ezzel
kapcsolatban meghozand6 dontés évtizedekre meg fogja hatdrozni Magyarorszag geo-
politikai, hadaszati és energiabiztonsagi helyzetét. Konnyen belathato, hogy az allami
feladatokat ellato fogyasztoknak (példaul a kézintézmények, korhazak, elektromos k6zos-
ségi kozlekedés stb.), amelyeknek a tevékenysége megszakitas nélkiili energiaigénnyel
jar, mas tipust, példaul nuklearis energiara van sziikségiik. Megjegyzendd ugyanakkor,
hogy a megujuléenergia-ipar szédiiletes fejlodése valdszinlivé teszi, hogy képes lesz
folyamatos energiaellatasra egy évtizeden beliil.

Osszefoglalas

A fentiek alapjan kdnnyen belathato, hogy a hagyomanyos energiahordozokra és azok
szallitasara épitett vilagrend hamarosan és latvanyosan véget fog érni. Uj kihivasok
jelennek meg, 0j energiahordozok, az okoshalozatok €s a digitalis hadviselés tekintetében.
Minden orszagnak feliil kell vizsgalnia lehetséges valaszait, és azonnal el kell kezdeni
a felkésziilést az uj vilagra, mert a valtozas sebessége minden varakozast feliillmulo lesz,
¢s fajdalmas annak, aki elhibazza.
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