Szalai Imre

A hirszerzés elott alld 21. szazadi kihivasok

A médidban rendszeresen jelennek meg a kémkedés vilagaval kapcsolatos kisebb-na-
gyobb szines hirek, az elmult években ezek szama talan még nétt is. A teljesség igénye
nélkiil, példaként taldn elég megemliteni a Szkripal elleni gyilkossagi kisérletet, majd
késdbb a vrbeticei robbantas ligyét' vagy a ,,kinai hirszerzés erds emberének” elme-
nekiilését,” de széles korii sajtoérdeklodés kovette az amerikai szolgalatok nemzetkozi
technikai lehallgatasi tigyeit® is. Végiil az elmtlt honapok afganisztani eseményei is
ravilagitottak a konfliktusban részt vevé NATO-tagorszagok hirszerzd szolgalatainak
»~eredményességére”, de egyben azokra a kihivasokra is, amelyekkel a 21. szazadban
egy adott orszag vagy egy politikai, katonai szovetség nemzetbiztonsagi szolgalatainak
szembesiilnitik kell.

A dolgozatban ugyan késébb még esik sz6 a szolgalatok kiilsé megitélésérdl mint
olyan kihivasrol, amelyet a nemzetbiztonsagi szolgalatoknak hitelességiik, torvényességi
megfeleloségiik szempontjabol kezelnitik kell, mégis sziikségesnek érzem itt érintdlege-
sen, néhany szo6 erejéig megemliteni a média szerepét. A hirszerzés és az elharitas vilaga
zart, abba kiilsé szereplok soha nem nyerhetnek teljes betekintést, ezt egyértelmiien
a forrasok ¢és a miiveletek védelme, végsd soron a szolgalatok alapfeladatainak sikeres
elvégzése teszi szlikségessé. Egy jol mikddo szolgalat a sikereirdl nyilvanosan szinte
soha nem nyilatkozhat, azonban vélt vagy valos kudarcaikkal pillanatok alatt tele lesz
a sajto. Az esetek jelentOs tobbségében azonban a nyilvadnossagra keriild részletek meg
sem kozelitik a valosagot, vagy jobb esetben erdsen ferditve jelennek meg a nagykdzonség
elétt. Ebben nagy szerepet jatszanak a szenzaciot kereso, ezért az eseményeket erdsen
kiszinez6 ugynevezett szakértok és oknyomozo ijsagirok. A sajtod és a média kiilonbozo
feliiletein olykor megjelend egyes hireket az eseményeket valoban jol ismerd szakembe-
rek magukban mindig nagyokat mulatva fogadjak, és bar néha jolesne nekik a ferditések
kiegyenesitése, egy targyilagos tajékoztatas kiadasa, erre a szolgalatok munkatarsai soha
nem vallalkozhatnak. Az is tény azonban, hogy ha a tények a szakszeriiség mundérjaban
jelennek meg, és/vagy belsos forrasokra hivatkozik valaki, akkor szinte biztosra veheto,
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Szalai Imre
Mit is jelent a nemzetbiztonsagi kockazat?

Alapvetden a nemzet biztonsaga és a globalis biztonsag nem ugyanaz a dolog. A nemzet-
biztonsag azt jelenti, hogy a kiilonbdz6 nemzeti kormanyok onalléan igyekeznek meg-
védeni allampolgaraikat a kiilonboz6 fenyegetésektdl. A globalis biztonsag ugyanakkor
nemzetek szovetségét, koaliciojat jelenti, amelyek azért dolgoznak egyiitt, hogy tagjaik
szamara garantaljak a békét és a stabilitast, ehhez pedig az alapvetd elveket az ENSZ
dokumentumai rogzitik. A nemzet biztonsaganal a nemzetbiztonsagi szolgalatok feladata,
hogy beazonositsak a potencialis veszélyforrasokat, és készen alljanak a megfeleld valasz
megadasara. Ha konkrétan megnézziik a nemzet biztonsagara veszElyt jelentd fenye-
getéseket, akkor ugy fogalmazhatunk: minden fenyegetésnek tekinthetd, ami veszélyt
jelent az adott nemzet népességének fizikai létére, vagy karosan befolyasolhatja az adott
nemzet intézményrendszerét és gazdasagi stabilitasat.

Mit is értlink pontosan ez alatt az altalanos meghatarozas alatt? A tényleges fenyege-
tés érkezhet egy ellenséges kiilfoldi kormany részérdl arto szandékkal, ami testet 6lthet
konkrét agresszios vagy haborus cselekményben, de megvaldsulhat sokkal kifinomul-
tabb, békésebbnek tiind, nehezebben detektalhatod akcid formajaban is, amely azonban
mégis sulyos hatassal lehet az orszag stabilitasara. Ide sorolnam be magat a klasszikus
kémkedést vagy akar a valasztasokba torténd beavatkozast, a gazdasagi eszkozokkel
torténd visszaélést is stb.

Amikor egy nemzet biztonsagarol beszéliink, akkor ez alatt egyarant értjiik a kiilsé
¢és a belsod biztonsagi kihivasokat. Bar a kett6t altalaban komplex modon, 6sszefiiggései-
ben kell latni, mégis leegyszeriisitve a kiils6 biztonsagi kihivasokat a hirszerzd, mig
a belsoket az elharito/belbiztonsagi szolgalatoknak kell kezelniiik. Jollehet a vilagban
tobb nemzetbiztonsagi struktira Iétezik, mégis ez az alapelv valtozatlan mindenhol,
fliggetlentil attdl, hogy ezek a szolgalatok milyen szervezeti felépitésben (példaul katonai
vagy civil, egyetlen 6sszevont vagy tobb fiiggetlen szolgalatként) miikodnek. Egyvalami
egészen biztos: egy nemzet soha nem engedheti meg maganak, hogy lemondjon a tit-
kosszolgalatok mitkodésérdl, azok eszkoztaranak hasznalatarol sajat érdekeinek védelme
vagy éppen érvényesitése érdekében, hiszen ezzel jelentés hatranyt szenvedne el a vele
szemben inditott tAmadasok elleni harc terén.

Egy modern hirszerzo szolgalat — méretétdl fliggetleniil — ma mar egy komplex szer-
vezeti struktura, amelynek szamos feladatot kell ellatnia, az esetek jelentds tobbségében
az azonos nemzeti célokat szolgalo, de feladatait mas eszkozokkel ellatd egyéb allami
szervezetekkel szoros egyiittmiikodésben. Egy orszag érdekeinek érvényre juttatasa vagy
az adott nemzet érdekeivel ellentétes szandékok felderitése, megakadalyozasa, az orszag
dontéshozdinak minél teljesebb kort tajékoztatasa, a helyes dontések meghozatalahoz
sziikséges informaciok biztositdsa mind a modern hirszerzo szolgélat torvényben is
rogzitett feladata.

Ha a hirszerzés feladatait szeretnénk meghatarozni, akkor szinte mindenki az egyik
leg6sibb hadtudomanyi forrast, Szun-ce A hdaboru miivészete cimii miivének 13., a kémek
alkalmazasarol szo6lo fejezetét hozza fel hivatkozasként. Tény, hogy egy hirszerzé szol-
galat mindenkori, torténeti korszakokon ativeld alapvetd feladata — tudniillik hogy
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az ellenség, ellenérdekelt felek titkait megszerezze — nem valtozott, de emellett szamos
Uj, nem hagyomanyos kihivassal is szembesiilni kényszeriilt, amelyekre megoldaso-
kat kell talalnia. Az egyik ilyen kihivas az, hogy a tarsadalmi rendszerek atalakulasa,
a torténelem soran soha korabban nem latott gyors léptékii technikai fejlédés jelentdsen
kiszélesitette nemcsak a megszerzendo titkok korét, hanem az ezek védelmére és meg-
szerzésére alkalmazhat6 eszk6zok palettajat is. Ugyanakkor a hagyomanyos értelemben
vett hirszerzési feladatok kore is jelentdsen kibdviilt.

A klasszikus (politikai, gazdasagi, katonai) titkok megszerzése a mai napig alapfela-
data a hirszerz6 szolgalatnak, hiszen az, hogy a rivalis, de akar a barati orszagok vezetése
is hogyan itéli meg az adott orszag helyzetét, milyen (politikai, gazdasagi, katonai stb.)
terveket fogalmaznak meg vele kapcsolatban, mindig az adott orszag érdeklédésének
kozéppontjaban all. Ugyanilyen érdekes az is, hogy az egyes témakban ellenérdekelt
orszagok kiils6-belsd helyzete milyen politikai, diplomadciai, gazdasagi mozgésteret,
milyen sajat érdekérvényesitési lehetéségeket enged meg. Egy hirszerzd szolgalat tevé-
kenységét meghatarozhatja az is, hogy milyen az adott allam és a célorszag kapcsolata,
illetve utobbinak milyen a tarsadalmi berendezkedése. Minél fesziiltebb a kapcsolat,
minél zartabb a célorszag berendezkedése, annal szélesebb a hirszerzo szolgalat elvég-
zendo feladatainak kore. Azt pedig, hogy a kormany milyen hirszerzési prioritasi sorren-
det hataroz meg sajat nemzetbiztonsagi szolgalatai szamara, természetesen mindenkor
az adott orszag bels6 biztonsagi, politikai, gazdasagi helyzete hatarozza meg.

Ha egy hirszerzés feladatainak sulyozasarol beszéliink, akkor az els6 helyen altalaban
a politikai témaju hirek iranti igény all, ez nem sokat valtozott az elmult évtizedekben — de
napjainkban szinte ugyanilyen mértékben jelennek meg a gazdasagi jellegii hirek is.
A gazdasagi hirszerzés mint fogalom sem 1], csupan itt is az ilyen jellegii feladatok
komplexitasa jelent 11j kihivast. A hagyomanyos gazdasagi témak mellett, mint példaul
makrogazdasagi adatok, gazdasagi trendek és kilatasok, lehetséges gazdasagi valsag-
helyzetek, versenyképesség, technologiak, szabadalmak stb., megjelentek 0j hirszerzési
feladatokat jelentd témak is. Divatos lett példaul a befektetésosztonzés, az energetika,
az ellatasbiztonsag témakore a hirszerzések vilagaban.

Hogyan valtozott meg az elmiilt idészak stratégiai kornyezete?

A hideghaboru végével és a nemzetkdzi terrorizmus kiilonb6z6 formainak terjedésével
parhuzamosan szamos elére nem latott valtozas is bekovetkezett a nemzetkozi hirszerzo
kozosség feladatait illetéen. Ezek koziil kiilondsen az alabbi 6t érdemel emlitést:

1. A konfliktusokat keresd ijabb szerepldk széles kort elterjedése.

2. A biztonsagot fenyegeto kiilonféle tényezok jellemzdinek kiszélesedése.

3. A technologiai innovacios fejlodés felgyorsuldsa, amely tovabb fokozta a kiilon-
b6z06 rendszerek sériilékenységét, amelyek egyre diverzifikaltabb forrasokbol
erednek.

4. A konfliktusok jellemz6inek megvaltozasa, a nem hagyomanyos és aszimmetrikus
hadviselés megjelenése.
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5. A vérosi teriileteken megjelend erészak egyre nagyobb elterjedése, illetve az egyre
inkabb felszinre toré gazdasagi, etnikai, vallasi és ideologiai Osszeiitkdzések.

Ezek a trendek egyrészt egy teljesen természetes atalakulas eredményei, néhany azonban
ujonnan jelentkezd valtozasi faktor, amely jelentdsen befolyasolja a nemzetbiztonsagi
szektor tevékenységét. Barmelyikrdl beszéliink is, mindkettd jelentds hatast gyakorol
a hirszerzod szolgalatok miiveleti és informacids tevékenységére. Alapvetéen azonban
a hagyomanyos allamok kozétti ellentétek és vetélkedés kezelésében torténd aktiv koz-
remiikddés, illetve a hazai stabilitas garantalasa maradt a nemzetbiztonsagi szolgalatok
legfontosabb prioritasa mindenhol a vildgban. Visszautalva a konfliktusokat keresd Gijabb
szereplok széles korti elterjedésére, tegyiik fel a kérdést, hogy kik is lehetnek ezek. Egy
résziilk mar korabban is jelen 1év6 szerepld, mig masok Gjonnan jelentkezd, a fentebb
emlitett konfliktusok eredményeként megjelend résztvevok lehetnek. A hagyomanyos
szereplok az alabbiak:

— anemzetkozi terrorizmus képviseldi €s a hatarokon atnyulo szervezett bin6zoi
csoportok;

— azok a kormanyok, amelyek tomegpusztitd fegyvereket gyartanak és terjeszte-
nek, ezzel parhuzamosan pedig biztonsagot garantalnak terrorista csoportoknak,
esetleg politikai ellenfeleik meggyilkolasat szponzoraljak;

— szétesO vagy mar széthullott allamok, amelyek egyre kiterjedtebb ellentétek forra-
sai lehetnek az adott régidoban, tomeges migraciot és instabil biztonsagi helyzetet
eléidézve kornyezetiikben;

— néhany nemzetk6zi gazdasagi, politikai szervezet, illetve atpolitizalt allampolgari
csoportok, amelyek jelentés befolyasra kivannak szert tenni poziciojuk hazai
és nemzetkozi kiterjesztése érdekében;

— a hatékony allami kontroll nélkiil maradt, vagy attdl elszakadoé katonai és nem-
zetbiztonsagi csoportok és szervezetek;

— nem allami biztonsagi erdk, amelyeket az allamok nehezen tudnak vagy nem kivan-
nak kontrollalni, példaul katonai magancégek, félkatonai csoportok, miliciak.

A nem hagyomanyos, jjonnan jelentkezd szerepldk, amelyekre a nemzetbiztonsagi szol-
galatoknak oda kell figyelniiik:
— azok a kiberterrorista és kiberbiin6zéi csoportok, amelyek kiilonboz6 célokkal
tamadasokat hajthatnak végre a kritikus nemzeti infrastruktarak ellen;
— nemzetkdzi békefenntartd miiveletek, amelyek hirszerzési tamogatast igényelnek
a mivelet sikeres végrehajtasa érdekében;
— hatarvédelem a tomegpusztitd fegyverek, az illegalis migracié és mas hasonlo
fenyegetések feltartoztatasa érdekében;
— az emberi jogok massziv megsértése, amely destabilizacidhoz és lazadasokhoz
vezethet (lasd Darfur);
— katasztrofaenyhités, amelynek kapcsan a hirszerz6 szolgalatok is szerephez jut-
hatnak a katasztrofa megel6zése vagy a bekdvetkezte utani helyreallitasi munkak
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soran, rendelkezésre bocsatva technikai (példaul miiholdas) vagy egyéb képes-
ségeiket;

— nemzetkdzi igazsagiigyi szervezetek nyomozasainak tdmogatéasa, példaul haborts
blindsok felkutatasa.

Bar a hagyomanyos szereplok kozott soroltam fel azokat a nemzetkozi gazdasagi, politikai
szervezeteket, illetve atpolitizalt allampolgari csoportokat, amelyek jelentds befolyasra
kivannak szert tenni poziciojuk hazai és nemzetkdzi erdsitése érdekében, a globalizmus
20. szazad végi elterjedésével ezek mégis egyre nagyobb kihivasokat jelenthetnek egy-
egy adott allam nemzetbiztonsagi szervei szamara. Ahogy Foldi Laszl6 utal ra a hib-
rid hadmiiveletek titkosszolgalati hatterérdl irt cikkében,* a konfliktusok jellemzdinek
megvaltozasaval, a nem hagyomanyos €és aszimmetrikus hadviselés megjelenésével
,»az allam fokozatosan elveszitette hadviselési monopoliumat. [...] A miveletek egy
idében folynak a katonai mellett a gazdasagi, a politikai és a tarsadalmi dimenziokban,
sOt térben is parhuzamosak egymassal, mégpedig lokalis és globalis szinteken egyarant.”
Cikkében kifejti:

,»A nemzetek folott atnytlo nemzetkozi politikai szervezetek befolyasa a nemzetallamok rovasara
nétt meg |[...]

De megjelennek olyan globalis szervezetek is, amelyek semmilyen modon nem kétddnek nemzeti
keretekhez, mint példaul a médiabirodalmak, a multinacionalis cégek, az extrém mozgalmak vagy
illegalis rendszerek (embercsempész- és kabitoszer-haldzatok, nemzetkozi terrorszervezetek). Kiilon
kategoriat alkotnak — tobb szazezres szdmban — a nem kormanyzati szervezetek, azaz NGO-k,
amelyek neviikbdl adodoan kormanyoktol fiiggetlencek, és szembeszallva a fennallo renddel, készek
kormanyok megdontésében részt venni kiilsé, mégpedig politikai vagy még inkabb gazdasagi
érdekcsoport felkérésére.”

Ezek a megallapitasok tobb kérdést is felszinre hoznak. Egyrészt hogy az ilyen jellegii
szereplok tevékenysége mikor éri el azt a hatart, amikor mar egy adott allam nemzetbiz-
tonsagi szerveinek jogos onvédelmi [épéseket kell tenniilik; masrészt miként tegyék azt.
Ez atvezet az érdekérvényesités és a befolyasolas kérdésére. Az tigynevezett befolyasolas
a titkosszolgalatok vildgaban mar régi mifaj. A kiillonboz6 hirszerzo vagy elharitdszol-
galatok elsddleges feladata altalaban az informacioszerzés az allam ellen iranyul6 kiilsé
és belso ellenséges szandékokrol vagy az ellenérdekelt orszag(ok) politikai, gazdasagi,
katonai stb. helyzetérdl. Ez alapvetden nem valtozott ma sem, azonban egy jo hirszerzo
szolgalat mindennapi tevékenységében egyre nagyobb szerepet kap a befolyasolas is.
Ez a fajta tevékenység az ,,egyszer(l” informacioszerzésnél, azaz a kémkedésnél mar egy
sokkal aktivabb ¢s masfajta gondolkodast igénylé munkafolyamat a hirszerzo szolgalaton
beliil. A fogalom alatt altaldban azt értjiik, amikor egy titkosszolgalat sajat miiveleti vagy
orszaga politikai, gazdasagi érdekei mentén az ellenfél helyzetét hatranyosan vagy sajat
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mennyiségli szakirodalomban, lathatjuk, hogy az évtizedek soran ezt a modszert szdmos
hirszerz6 szolgalat alkalmazta igen eredményesen. A befolyasoldst az orosz szakzsar-
gonban hasznalt kifejezéssel élve gyakran ,,aktiv intézkedés”-ként is emlitik, és talan
éppen ezért altalaban a szovjet KGB-vel parositjak, jollehet tobb mas hirszerz6 szolgalat
élt akkor is, és €l napjainkban is a befolyasolas egyre szélesedd eszkoztaraval. Az orosz
szolgalatok ezt a kifejezést hasznaltak példaul, amikor a hideghaboru idején a kiilfoldre
szokott ellenzékiek célzott likvidalasat tiizték ki miiveleti célként, vagy a nyugati orsza-
gokban kiilonboz6 politikai, tairsadalmi mozgalmakat tamogattak.

A sok elképzelhet6 és bevethetd befolyasolasi technika koziil az egyik eldszeretettel
alkalmazott, ezért leggyakrabban hasznalt modszer napjainkban is, amikor a hirszerzé
szolgalatok érdekeik érvényre juttatasa céljabol tamogatnak (pénziigyileg és/vagy valos-
nak latsz6 alhirekkel) veliik szimpatizalo ujsagirokat, sajto- és médiaszervezeteket vagy
akar hatarokon atnyul6 kiilonféle egyéb, szamukra hasznosnak vélt strukttrakat. Tehat
minden, a nemzet biztonsagaért felelds szolgalatnak a térvények adta keretek kozott
torekednie kell arra, hogy felderitse, vajon a fentebb emlitett globalis szervezetek tevé-
kenysége mogott all-e ellenérdekelt szolgalat, amely befolyasolasi indittatasbol sajat
céljainak megfelelden szeretné kihasznalni az adott apparatust.

Emellett az, hogy az allam részben elvesztette ,,hadviselési monopoliumat”, azt is
jelenti, hogy mig korabban a titkosszolgélati mdédszereket és eszkozoket csak allami
szervezetek alkalmaztak, manapsag mar kiilonbozo civil szervezetek is bevethetik azo-
kat. Ez egyrészt kdszonhetd a gyors iramban fejlodd informacios technoldgianak (egyre
tobb informaciodhoz lehet nyilt modszerekkel hozzajutni), masrészt az internet révén
egyre nagyobb tomegekhez juttathatok el — akar célzott médon is — a kiilonféle szandé-
kok mentén megfogalmazott lizenetek. Ugyancsak elég megnézni a vilag egyetemein
vagy mas oktatasi intézményekben hirdetett, ugynevezett iizleti hirszerzd kurzusokat,
ahol a korabban az allami szervezetek altal csaknem kizarélagosan birtokolt kiilonb6zo
hirszerzési modszerekkel ismerkedhet meg az erre fogékony nagykozonség. Az iizleti
vilagban a nagyobb haszon vagy piaci térnyerés elérése érdekében mar széles korti igény
mutatkozik a legalis lizleti hirszerz6 (business vagy corporate intelligence) igynokségek
altal kinalt belsd pénziigyi vagy technologiai informaciokra. Mig ezeknek a mindsitett
informdacioknak a beszerzése a megrendeld nagyvallalatok és az igényelt informaciok
jellege miatt gyakran mar nem allami feladatként jelenik meg, az ilyen iranyu tevé-
kenységek elharitasa (foleg allami érdekeltség esetén) sokszor még mindig az allami
szervezetek tevékenységi palettajat boviti.

Természeti katasztrofak és jarvanyok

Nem minden nemzetbiztonsagi fenyegetés ered allamok €s nem allami szereplok ellen-
séges szandékaibol. Az elmult évek eseményei megmutattak, hogy kiilonb6zo természeti
katasztrofak (hurrikanok, foldrengések, mas természeti katasztrofak) ugyancsak komoly
veszélynek tehetik ki egy adott nemzet népességét, szocialis és gazdasagi strukturait.
A legutdbbi két év jol példazza, hogy a jarvanyok is, mint a Covid—19, szamottevo kihi-
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vast jelentenek nemcsak az egészségligyi rendszerek, de az érintett orszdgok gazdasagi,
nemritkan politikai stabilitdsa szamara is. A Covid—19-jarvany kitdrése és vilagméretii
elterjedése mind az egyes nemzetek, mind a globalis gazdasagi, kereskedelmi viszo-
nyok tekintetében rendkiviil komoly kéarokat okozott. Ezeket a kihivasokat a kiilonbozo
orszagok kiilonbdzé modon kezelték, igen eltérd sikerekkel.

A jarvany gyakorlatilag a vilag 0sszes orszagat érintette. Amellett, hogy riasztdan
és tragikusan magas haldlozasi arannyal jart, a virus megmutatta, hogy milyen széles
korti szocialis és gazdasagi kdosz alakulhat ki a pandémiak nyoman. A rendkiviil magas
fertdzottségi képességekkel bird betegség szamos iizleti vallalkozast arra kényszeritett,
hogy ideiglenesen vagy akar véglegesen befejezze tevékenységét. Ez oridsi gazdasagi
veszteségeket hozott magaval. Ahogy az egyes lizletagak miikodési lehet6sége bezarult,
vagy korlatoztak tevékenységiiket, egyre magasabb lett az elbocsatasok aranya, és egyre
csokkent a munkadrak szama. Szamos iparag kiilondsen kitett volt a fenyegetésnek,
igy példaul a turizmus, a kozlekedés, a vendéglatas. A jarvany dsszetett hatasainak
eredményeként j6 néhany nemzet a recesszio szélére sodrodott, aminek nemcsak nem-
zeti, hanem jelent6s nemzetkozi hatasai is voltak. A jarvany negyedik, 6todik hulldma
idejére a kormanyok megprobaltak szamos modon segiteni allampolgaraik és gazdasa-
gaik védelme érdekében. Lépések torténtek, hogy a nemzetek dsszefogasaval fokozzak
az egészségiigyi egylittmiikodésiiket, helyben pedig olyan infrastrukturakat probaltak
létrehozni, amelyek megkonnyitették a virus elleni védekezést, illetve annak lekiizdését
(oltas). A jarvany lekiizdésében fontos szerepet jatszott, hogy az adott kormany milyen
kommunikacios vonalat kovetett. Példaként szolgal erre, hogy a védekezés érdekében
vilagos figyelemfelhivasokkal probaltak hangsulyt adni a maszkviselésnek, a szocialis
tavolsagtartasnak. Kiilonbdzo rendszabalyokat vezettek be a mindennapi életet befolya-
sold tevékenységek olyan méretii korlatozdsara, amely még lehetdvé tette az alapvetd
igények kielégitését. A védekezés mellett a gazdasag megovasara kiillonbozo gazdasag-
védelmi intézkedéseket vezettek be, amelyekkel egyrészt probaltak a jarvany stlyos
gazdasagi kihatdsait mérsékelni, illetve a jovobeni kilabalas feltételeit megteremteni.
A valsaghelyzet kezelésekor kiilonboz6 sziikségintézkedéseket vezettek be, megteremtve
a jarvany lekiizdésének feltételeit.

A fentiek alapjan egyértelmii, hogy a 2021-es év kihivasai kozott kiemelt helyen sze-
repelt a Covid—19. Az elsédleges cél ebben az évben a jarvany legy6zése volt, de ahogy
a krizis enyhiil, és a kdzvetlen egészségiigyi veszélyek mérséklddnek, a tanulsagokat
levonva a jovoben mindenképpen felkésziiltnek kell lenniiik a nemzet biztonsagaért
felelds szolgalatoknak is egy esetleges hasonl6 vilagméretii egészségiigyi kockazat el6-
rejelzésére és a kezelésében felmeriild, rajuk haruld feladatokra egyarant. Mindenkép-
pen garantalnunk kellene, hogy egy Covid—19 tipusu vilagjarvany vagy ehhez hasonlo
jarvanyok az egészségiigyi sziikséghelyzeten kiviil ne jelentsenek biztonsagi kockazatot
a jovoben.

A hirszerz6 szolgalatok feladatai tehat ez irdnyban is kibdviiltek. Részben forrasaik
révén a globalis és regionalis aktualis helyzetre vonatkozo6 informaciokat, illetve elére-
jelzéseket vartak toliik a megrendeldik, de nagy szerepet kaptak a sziikséges védelmi
intézkedések meghozataldhoz elengedhetetlen adatok, eszkdzok (maszkok, oltéanyagok
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stb.) beszerzésében is. Konkrét példaval illusztralva a nemzetbiztonsagi vonatkozast,
elég megemliteni a magyar sajtoban is megjelent hirt, miszerint a brit biztonsagi szolga-
latok szilard bizonyitékokkal rendelkeztek arra vonatkozdan, hogy orosz kémek loptak
el az AstraZeneca-vakcina receptjét, és ez alapjan alkottdk meg sajat, Szputnyik néven
piacra dobott oltdanyagukat.® A hir valosagtartalmatdl fiiggetleniil a példa jol mutatja,
milyen jellegli feladatokat kaphat a hirszerzo szolgalat egy virusjarvany idején. De ha
a jarvany elterjedésbol eredo, fentebb kifejtett gazdasagi kihatasokat vizsgaljuk meg,
akkor megint — szinte magatdl értetddd modon — adja magat a feladatoknak az a komp-
lex rendszere, amelyet az adott hirszerzo és biztonsagi szolgalatoknak el kell végezniiik
az allam biztonsaganak megorzése érdekében.

A klimavaltozas hatasai a nemzetbiztonsagra

Hosszu tava kihatdsai miatt a nemzet biztonsagat veszélyeztetd kihivasnak tekinthetd
a klimavaltozas napjainkban egyre jobban érezhet6 hatasa is. Mivel ez a probléma nem-
csak egy-egy nemzet, hanem az egész nemzetkdzi kozosség szamara is veszélyt jelent,
rendkiviil fontos, hogy a klimavaltozas elleni harcot nemzetkdzi egyiittmiitkodésben
kezeljiik, és ilyen 0sszefiiggéseit tekintve a klimavaltozas napjainkra globalis biztonsagi
problémava notte ki magat.

A klimavaltozas szamos mdodon befolyasolhatja az orszag gazdasagi helyzetét. A tel-
jesség igénye nélkil néhany példa erre: az emelked6 tengerszint jelentette fenyegetés,
aradasok, amelyek jelent6s karokat okoznak a parti teriileteken meglévéd infrastruktu-
rakban. Az elére nem jelezhetd, szabalytalan id6jarasi valtozasok, amelyek ugyancsak
a klimavaltozassal hozhatok 6sszefiiggésbe, komoly karokat okozhatnak a mezégazdasagi
termelésben és a kiilonbo6zé ellatasi lancok miikodésében. A kormanyok igyekeznek
nemzeti biztonsagi érdekeiket megvédeni a klimavaltozas kovetkezményeitdl is. Ennek
keretében példaul helyi kibocsatasi normakat allitanak fel, igy csokkentve kornyezet-
szennyezésiik hatésait, illetve 1épéseket tesznek kornyezetbaratabb energiaforrasok
és kozlekedési eszkozok bevezetésére. Ezzel parhuzamosan — kiilonféle tigynokségekkel
egylitt — felvilagosito, tajékoztatd kampanyokat folytatnak, hogy felhivjak a lakossag
figyelmét a klimavaltozas hatasaira.

Nagyhatalmi vetélkedés

Napjainkban teljesen egyértelmii, hogy a vilag rendjének fokozatos atalakulasa figyelhetd
meg. A nagyhatalmi vetélkedés minden hirszerz6 szolgéalatnak egy hagyomanyos, mégis
célpontrendszerében részben 1j, hosszu tavu és igen izgalmas feladatrendszert jelent.
A régi és az 1ij, felemelked6 nagyhatalmak kozott egyre tobb teriileten érzékelhetok

¢ Sun: A brit titkosszolgalat szerint orosz kémek loptak el az AstraZeneca-vakcina tervezetét, és felhasz-

naltak a Szputnyik kifejlesztéséhez. Szeretlekmagyarorszag.hu, 2021. oktober 11.
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érdekiitkdzések, s mindannyian a sajat politikai és gazdasagi érdekeiknek megfeleléen
probaljak atalakitani a vilagot. Példaként emlitheté mind Oroszorszag, mind Kina szem-
benallasa az amerikai €s nyugati érdekekkel. Ez a vilagatformalo torekvés fokozottan
lathato a hagyomanyos — azaz a katonai téren megvalosuld — és a nem hagyomanyos
teriileteken feléledo ijabb technologiai versengés kapcsan. E nagyhatalmi vetélkedés
az elébb emlitett hagyomanyos katonai téren tal egyre nagyobb hatékonysaggal hasznal
kiilonféle hibrid és kibertdmadasi képességeket, €s igyekszik ennek eszkdzrendszerével
kiilonb6zo befolyasolasi akciokat végrehajtani gyakorlatilag politikai, gazdasagi, tarsa-
dalmi, szocialis téren egyarant.

A nagyhatalmi vetélkedés arcvonalai nemcsak tematikusan (politikai, gazdasagi,
katonai stb.) vazolhatok fel, hanem f6ldrajzilag is. A napi médiafolyamban szinte allando
jelleggel jelennek meg hirek, tudodsitasok, értékelések, amelyek az északi-sarki terii-
letekért, Afrika nyersanyagokban gazdag részeiért, a Dél-kinai-tenger er6forrasaiért,
Tajvanért vagy akar az afganisztani NATO-kivonulas utan a helyi politikai, gazdasagi
térnyerésért valo vetélkedésre mutatnak ra. Ezek a folyamatok gazdagon ellatjak a kiilon-
b6z6 orszagok hirszerzo szolgalatait feladatokkal, helyzetiiktdl, méretiiktdl fliggetleniil.

Proliferacio

Az ellenséges szandéku orszagnak nem feltétleniil sziikséges kozvetleniil, direkt
agresszioban fellépnie ahhoz, hogy veszélyt jelentsen egy masik nemzet biztonsagara.
Az az allam, amely fejlett technologiai fegyverzetet — ideértve a biologiai, vegyi fegy-
vereket — halmoz fel, a nemzetkdzi normakkal ellentétesen fegyverzeti célu nuklearis
képességeket épit €s fejleszt, ugyancsak nemzetbiztonsagi fenyegetésnek tekinthetd
akkor is, ha ezen rendszereket nem kozvetlen tamadasra hasznalja fel, hanem csupan
képességei novelését segiti elo.

Nemzetkozi biinozés

Mit is értiink nemzetkozi blindzés alatt? Egyes definiciok szerint azokat a csoporto-
kat, amelyek sajat erejlik, befolyasuk, pénziigyi érdekeik érvényesitése érdekében akar
hatarokon is atnyulo illegalis tevékenység révén kivanjak elérni céljaikat, nemzetkozi
blindzdi csoportoknak hivjuk. Ezek tevékenységére jellemzd, hogy a foldrajzi hatarokon
talnyulva, ezzel tobb nemzet torvényeit is megsértve fejtik ki karos tevékenységiiket,
s képeznek biztonsagi kihivast egy adott orszag vagy egy nemzetkdzi kozdsség részére.
Tevékenységilik megakadalyozasa érdekében sziikséges, hogy az egyes nemzetek nem-
zetbiztonsagi és rendvédelmi szolgéalatai nemzetkozi kooperacio keretében szorosan
mikddjenek egylitt — ez egyben azt is célozza, hogy az illegalis tevékenységet végzo
csoportok a kiilonb6zo6 orszagok eltérd jogi kereteinek kiilonbségeit ne hasznalhassak ki,
¢és ne juthassanak ilyen modon jogosulatlan elonyhoz. Az illegalis biindz6i tevékenység
tobbnyire illegalis termékek eldallitasat és terjesztését foglalja magaban (ilyen termék
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lehet példaul a kabitdszer), tovabba illegélis szolgéltatasok nytjtasat (példaul ember-
csempészet) vagy illegalis tizleti tevékenységet stb.

Terrorizmus

Az elsédleges prioritas napjainkban, hogy a K6zel-Keleten kialakult vagy kialakulandé
terrorista gocokat felszamoljuk, és megakadalyozzuk, hogy azok tevékenysége a régiobol
barmilyen formaban tovabbterjedjen az eurdpai vagy nyugati orszagokba (ilyen goc-
pontok példaul Afganisztan, Irak stb.). Az egyes nemzetek biztonsagat nemcsak olyan
csoportok veszélyeztethetik, amelyek formalisan is egy kiilfoldi kormany képviseletében
jelennek meg, hanem olyanok is, amelyeket ellenséges szandék(i kormanyok tamogat-
nak, szponzoralnak, vagy tevékenységiiket eltlirik. A kiilonb6zd terrorista csoportok
akar vallasi vagy ideologiai alapon arra torekednek, hogy kdoszt okozzanak, egy orszag
mukodését gatoljak minden lehetséges rendelkezésre allo eszkdzzel, legyen az fizikai
erészak, pszichologiai hadviselés vagy kiberbiingzés.

Kiberterrorizmus, kiberbiinozés

A nemzet biztonsagara kiemelt jelentségii veszélyt jelent a kiberterrorizmus és a kiber-
blindzés. A 2020-as és *21-es évben tobb kutato €s kibervédelmi intézet tobbtucatnyi
detektalt incidenst jelzett, amelyek valamilyen formaban kiberterrorista vagy kiberbii-
n6zO1 szandékkal torténtek vilagszerte. Az elmult par éves idészakban egyre nagyobb
teret kaptak az interneten elkovetett blindzoi és egyéb céli tdmadasok kiilonbozo allami,
pénziigyi, gazdasagi, egészségiigyi stb. célpontok ellen. E csoportok kozott fellelhe-
tok kiilonbozo allamok mogott 1€vo szereplok ugyantgy, mint terrorista szervezetek
¢és nemzetkozi blinz6i halozatok. A tamadasok célja lehet informacioszerzés, energetikai
halézatok mikddésének megzavarasa, de egyszerlien csak zsarolas, lopas, pénziigyi
visszaélések lehetdsége is.

A kiberterrorizmusnak harom formajat kiilonboztetjiik meg: az egyszeriien struktu-

ralt, a fejlettebb technoldgiat alkalmazo és a komplex modon koordinalt timadéasokat.

— Azegyszeru struktirdji tamadas azt jelenti, hogy a tamado alapvetd hackingesz-
kozt hasznal egyetlen célpont ellen. Ez az eszkoz altalaban valamilyen mas altal
mar ismert, nem sajat maga altal kifejlesztett malware.
alkalmaznak, amelyet célzottan, tobb célpont ellen vetnek be.

— Komplex médon koordinalt tdimadas esetében a tamadé rendkiviil magas fej-
lettségi szinten allo hekkel6eszkozt hasznal, amellyel képes tomeges tamadast
inditani egy egész iizletag, allam vagy szervezet ellen, és ezek tevékenységét
nagy aranyban gatolni tudja.
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A kiberterrorizmus nemzetbiztonsdagi vetiiletei

Mivel a bank- és pénziigyi rendszerek egyre nagyobb mértékben digitalizaltak, és inter-
net-hozzaféréssel rendelkeznek, a kiberbiztonsaggal foglalkoz6 szervezetek szakértoi
szerint az ilyen intézmények ellen torténd tdmadasok széles korli gazdasagi instabilitast,
végsO soron gazdasagi recessziot és valsagot tudnak eldidézni. Ugyancsak veszélyfaktor
lehet az, hogy az illetékteleniil megszerzett informaciok kiszivarogtatasa, publikalasa
sulyos karokat okozhat az allami és iizleti érdekek, de az egyszerii maganszemélyek
vonatkozéasaban is. A kiberterrorizmus kiemelt veszélyt jelenthet az allam Iétfontossagu
infrastrukturai esetében is, kdoszt okozva varosok, intézmények mindennapi tevékeny-
ségében. A tamadasok tavolrol, névteleniil, beazonosithatatlanul és olcson alkalmazhato
volta nagy nehézséget jelent az elleniik vald védekezésben. A kiilonb6z6 kormanyok
nemcsak azaltal védekeznek az illegélis kibertevékenység ellen, hogy ezek elharitasara
hivatott szervezetet hoznak 1étre, hanem azaltal is, hogy vildgos irany- és vezérelveket
kinalnak fel a helyi 6nkormanyzatok és az iizleti €let szerepldi szamara (példaul kiber-
biztonsagi intézkedéscsomagok és kiilonbozo rejtjelzési modszerek kiajanlasa).

Milyen hatasai voltak a stratégiai terrorizmusnak a hirszerzo szolgalatok
tevékenységére?

Az elmult évek nagyobb terrorista akcioi miatt a hirszerz6 szolgalatok tevékenysége
¢s hatékonysaga egyre tobb és keményebb kritikat, illetve egyre nagyobb figyelmet
valtott ki. A hirszerzo szolgalatok miveleti és informacios hibait felréva ezek a kritikak
feltették a kérdést, hogy a szolgdlatok miért nem lattak elére, miért nem akadalyoztak meg
az adott cselekmény elkovetését. Ugyancsak ¢€les kritikaként vetddtek fel a kiillonb6zo
hirszerzo és elharitoszolgalatok kozotti egytittmiikodés hianyossagai, példaul hogy a ren-
delkezésre allo informaciokat miért nem osztottak meg az arra illetékes mas szerveze-
tekkel. E kritikak eredményeként a nemzetkozi hirszerzé kozosségekben szamos esetben
szervezeti atalakitasokkal probaltak kikiiszobolni a hibakat (1asd példaul a szeptember
11-1 események utan az amerikai nemzetbiztonsagi struktura atalakitasat). Ugyancsak
gyakori kritikaként hozzak fel a nemzetbiztonsagi szolgalatok ,,demokraciahianyos”
tevékenységét, az alapvetd allampolgari jogok indokolatlan megsértését (példaul fog-
vatartottak kinzasa, olyan allamokba torténd atszallitasa, ahol a demokratikus normak
kevésbé érvényesiilnek), illetve ilyen esetekben az ezeket kivizsgalo igazsagiigyi szer-
vezetek munkajanak nehezitését. Ugyanakkor azt is el kell ismerni, hogy tevékenységiik
jellegébdl eredden a hirszerzd szolgalatok az esetek jelentds tobbségében nem fedik, nem
fedhetik fel forrasaikat, illetve miiveleti tevékenységiiket nem tarhatjak a kozvélemény
elé. A fenti okok miatt a nemzetbiztonsagi szolgalatok tevékenysége fokozatosan az alabb
kifejtendok szerint modosult, médosul.

A hirszerzo szolgalatok munkéja egyre komplexebb, iddigényesebb, ellentmondaso-
sabb és vesz€lyesebb lett. A hatékony dontéshozdi folyamatok egyre inkabb megkovetelik
a korai problémabeazonositast, a rendkiviil gyors értékelést — ezek kdvetkezménye-

159



Szalai Imre

ként pedig a dontések egyre inkabb valos idejii dontésekké valnak, amelyek gyakran
az események szoros kdvetését tételezik fel. A stratégiai biztonsagi kdrnyezet valtozasa
miatt rendkiviili mértékben megnott és dsszetettebbé valt azon felhasznalok kore, akik
igényt tartanak a hirszerzo szolgalatok informacioira, ez a valtozas pedig ugyancsak
komplexebbé teszi a hirszerz6 szolgalatok munkajat. A fogyasztok igényei miatt, illetve
az informaciok kellé megalapozottsaga érdekében az értesiiléseket egyre valtozatosabb,
bonyolultabb és veszélyesebb modon kell beszerezni az egyre inkabb védett forrasokbol.
A hirszerz6 szolgalatok munkajat néhany orszagban jelentésen megnehezitették azok
a kritikak, amelyek mind demokratikus miikddésiik, mind hatékonysaguk hianyossagai
okan a beléjiik vetett bizalom csokkenését mutattak. Ez a probléma hatvanyozottabban
jelenik meg akkor, amikor a nem kellden és nem megfelelden informalt kdzvélemény
tovabbi jogtalan kritikakkal illeti e szervezetek miikodését. Hogyan lehetne ezeket
a problémakat orvosolni? Megitélésem szerint négy olyan 0 teriiletet lehet beazono-
sitani, ahol a hirszerzo szolgalatoknak sziikséges valtoztatniuk az eddig megszokott
megkdzelitéseiken:

— az informacié megszerzése ¢s hasznositasa;

— anemzeti szolgalatok kozotti koordinacio és egyiittmitkddés atgondolasa;

— anemzetkdzi informaciocsere atgondolasa;

— akozvéleményhez valo hozzaallas megvaltoztatasa.

Az informacios forradalom

A hirszerz6 szolgalatok munkajat és tevékenységét jelentdsen befolyasolo 0j tényezd
az ugynevezett informacios forradalom. Az informatikai térben bekdvetkezett hatalmas
valtozasok elkertilhetetleniil atalakitottdk az informaciodhoz torténé hozzaférés modjat,
illetve a megszerzett informaciok rendszerezését. Egyszerre jelent elonyt €s hatranyt is
az informaciogytjtés tekintetében, hogy technikailag egyre nehezebb megtartani a meg-
6rzend¢ titkokat — ennek részben technikai, részben politikai okai vannak. A nemzet-
kozi kihivasoknak torténd sikeres megfelelés feltételezi a kiillonb6z6 orszagok hirszerzo
szervezeteinek hatékonyabb egyiittmiikodését, amelyet sok esetben hatraltat az olykor
eltéro értékeket képviseld nemzeti hirszerzo szolgalatok kozott meglévo bizalmatlansag
¢és a modszereik kiilonbségeibol fakado nehézkesség. Az informacios forradalom ered-
ményeként az elmult évtizedekben a rendelkezésre all6 hirszerzési informaciok jelentds
része ugynevezett nyilt forrast hirszerzésbol (open-source intelligence, OSINT) szar-
mazik, ugyanakkor a védett bizalmas informaciok megszerzése egyre nehezebbé valt.
Az adatok automatizalt kitermelése és rendszerezése egyre nagyobb szerepet kap
a beérkez6 informaciok tarolasa és értékelése soran. Az egyre nagyobb adathalmaz haté-
kony értékelése szervezeten beliili 0j egyiittmiikodési formakat kényszerit ki. Az egyre
inkabb nyilt térben rendelkezésre 4llo informaciok lehetdséget kinalnak, hogy nem kor-
manyzati szervezetek is kiilonb6z6 kockazatelemzéseket szolgaltatasként és termékként
probaljanak a piacon értékesiteni. Szamos esetben eléfordul, hogy ezek az {izleti alapon
miikodo kockazatelemzo cégek eltérd megkozelitésmoddjuk €s iizleti tapasztalatuk miatt
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jobb, értékesebb, felhasznalhatobb terméket tudnak eldallitani, mint a hagyoményos
modszerekkel dolgozo, nehezen alkalmazkodo allami hirszerzo szolgalatok. Ugyancsak
4j jelenség, hogy a kiilonb6zo politikai, gazdasagi, informalis hirszerzo szolgalatokhoz
hasonloan informaciok megszerzésével és felhasznalasaval probaljak érdekeiket jobban
érvényesiteni; ezek a halozatok adott esetben ugyancsak hatékonyabban mitkddhetnek,
mint az allami keretek kozott mikodo kiilonféle nemzetbiztonsagi szolgalatok.

Ugyanakkor az informécios forradalom sem oldja meg azokat a hagyomanyos hir-
szerzési problémakat, amelyek elsdsorban a védett adatok megszerzése soran kihivas-
ként jelennek meg. Példaként hozhato fel, hogy a legintelligensebb technikai hirszerzo
rendszerek sem lesznek hatékonyak azokban az esetekben, ahol akar természetes, akar
szandékosan megtervezett, nem technikai eszkdzdoket hasznald kommunikacios csator-
nakat alkalmaznak. Elég csak megemliteni azokat a terrorista vagy blin6z06i csoportokat,
amelyek nem hasznalnak miikodésiikhoz olyan technologiailag fejlett eszkozoket, ame-
lyek tamadhatok lennének. Ugyanakkor a technikai taimadas fejlédésével parhuzamosan
egyre nagyobb hangsulyt forditanak a védendo titkok technologiai védelmére (példaul
nyilvanosan elérhetd kriptologiai megoldasokkal, amelyek lehetévé teszik az internet
sokkal védettebb hasznalatat).

Miiholdas hirszerzés

A hirszerz6 kozosség elott allo talan egyik legnagyobb kihivas a miiholdas felderitd
rendszerek miikddési feltételeinek és kereteinek kidolgozasa. Ezek a rendszerek rend-
kiviil dragak, és kiépitésiik jelentds forrasokat vonhat el a hirszerzésre forditott 6sszeg-
bol. A mitholdas felderité rendszerek szdmos elénnyel rendelkeznek, amelyek mas uton
nem potolhatd mddon segitik az informacidszerzo tevékenységet (elsésorban katonai
teriileten), ugyanakkor a rendkiviil magas koltségek ellenére kevés segitséget nytjtanak
a hirszerzés szempontjabol fontos egyéb teriileteken.

Nemzeti és nemzetkozi koordinacios egyiittmiikodés

A szolgalatok vilagaban nincs ellenség, ahogy a barat fogalmat is masként kell értel-
mezni. Egy adott politikai érdeket kdvetve jonnek létre alkalmi szovetségek, mikdzben
mindenki ellenérdekelt a masik szolgalattal szemben.

A mai biztonsagi kdrnyezet megkoveteli, hogy a kiilonb6z6 nemzetbiztonsagi szolga-
latok a kihivasok sikeres kezelése érdekében szorosabban miikddjenek egyiitt egymassal.
Ez a probléma ugyanugy megjelenik a nagy orszagok szamtalan, kiilonbozo illetékességi
korrel fellépo hirszerzo szolgalatainal, mint a kis orszagok latszolag koncentraltabb szol-
galatainal meglévo belso egyiittmiikddés soran. Az irdnyitasi rendszerek a kiilonbozo
orszagokban tobb modellt is tiikkroznek. K6zos jellemzdjiik, hogy a kdzottiik zajlo egyiitt-
mitkddés koordinalasa valahol magasabb kormanyzati szinten torténik meg — példa erre
az amerikai nemzeti hirszerzési hivatal (Office of the Director of National Intelligence,
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ODNI), vagy akér a mi esetiinkben a Nemzeti Informaciés Allamtitkarsag (NIAT). Ezek
a koordinald6 mechanizmusok tobb célt szolgalnak, egyrészt a felhasznaloktol érkezo
kérések, feladatok hatékony elosztasat, masrészt a nekik elkiildott termékek szintetiza-
lasat biztositjak. A koordinacidé nemcsak az informacios jelentémunkara korlatozodik,
hanem a kiadott feladatok végrehajtasanak modjat is sziikséges alkalmanként koordinalni,
és garantalni kell, hogy a kiilonb6z6 nemzetbiztonsagi szolgalatoknal rendelkezésre allo
adatok felhasznalasa hatékony legyen. Ugyancsak koordinacios tevékenységet igényel
az a koriilmény, hogy a problémak gyakorlati kezeléséhez a kiilonbdzo szolgalatok kiilon-
b6z6 jogosultsagokkal rendelkeznek (kommunikacidé monitorozasa, hivatalos eljarasi
formak stb.).

Hirszerzési informaciok megosztiasa a nemzetkozi egyiittmiikodés keretében

Mivel a hirszerzésnek egyre nagyobb intenzitassal kell foglalkoznia mind globalis,
mind nemzetkdzi biztonsagi kihivasokkal, a szolgalatok kozott fokozatosan szélesednek
az informaciécsere lehetséges teriiletei. A nemzetkozi informaciomegosztasnak meg-
vannak a magatdl értetddo elonyei. Egyrészt boviil az egyes szolgalatok rendelkezésére
allo informaciok kore, masrészt a jol koordinalt egyiittmiikodéssel hirszerzési forrasokat,
er6forrasokat és kapacitasokat tudnak megsporolni. Az informaciok megosztasa lehet
multilateralis vagy bilateralis alapon folyo.

A kétoldalu kapcsolatokban altalaban a kdzos érdeklddésre szamot tartd nyers €s elem-
zett informaciok megosztasarol beszélhetiink, tobbnyire kolcsonos érdekeken alapulo,
ad hoc jellegli egyiuttmiikodések keretében, mivel minden egyes hirszerzo szolgalat
vonakodik a forrasaira vonatkozd informaciok megosztasatdl, illetve modszereik felfe-
désétol, hacsak ez nem jar kézzelfoghato, konkrét elonydkkel. Jellemz6 az ilyen egyfitt-
mukodésekre, hogy jollehet a kisebb orszadgok szolgalatai — féleg a nagyobb orszagok
szolgalataival 6sszehasonlitva — sokkal korlatozottabb képességekkel és eréforrasokkal,
ugyanakkor szamos relativ elénnyel is rendelkezhetnek adott politikai kapcsolataik vagy
a régioban meglévo, helyi viszonyokat illetd, részletesebb ismereteik révén.

A multilateralis egytittmiikodések altaldban egy szovetségi rendszeren beliil, azonos
szovetségi érdekek alapjan jonnek létre, és megvalosulhatnak példaul a szovetség altal
kozosen végrehajtott béketeremtd, béketamogatd miveletek soran, amelyek az adott
kozosség teljes hirszerzo kapacitasat igénylik (példaul Afganisztan esete). Ugyancsak
a multilateralis egyiittmiikodés teriiletei lehetnek bizonyos transznacionalis kihivasok,
mint példaul a terrorizmus elleni harc vagy a hataron atnyulo biindzés elleni koordinalt
fellépés. A multilateralis egytittmiikddés egyik fontos eleme ugyanakkor a kiilonb6zo
0sszekotdi tevékenységek fejlesztése, a modern technologia és az adatbazisok felhasz-
nalasa. Néhany nemzetkozi szervezet, mint példaul az EU kisérletet tesz arra, hogy egy
nemzetek felett all6 hirszerz6i mechanizmust hozzon létre, de egyeldre ezek a mechaniz-
musok kizarélagosan a szovetséghez tartoz6 nemzeti hirszerzo szolgalatok altal beadott
informacioktdl fliggenek. Egyes szakértok szerint az egyes orszagok biztonsagi politi-
kéja sulyos feliilvizsgalatra szorul, mivel szamos 11j fenyegetéssel €s sériilékenységgel
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szembesliliink, amelyek a hagyomanyostol eltéréen sokkal komplexebb és szélesebb
kort megkdozelitést igényelnek.

Korébban a biztonsag mint olyan mindig is egyfajta rendvédelmi megkozelitést jelen-
tett (az ezzel egyiitt jaro protokollokkal), manapsag azonban — jollehet renddri szemlélet
még sok teriileten sziikséges — a kor biztonsagi kihivasai novekvd mértékben nemzet-
biztonsagi és azon belill is (a gyorsan fejlodo és valtozo miiszaki €s informatikai kornye-
zetnek koszonhetden) technikai megkdzelitést igényelnek. J6 néhany aktualis biztonsagi
kihivas nemcsak maguknak a hirszerzési médszereknek és forrasoknak az alapjait, de
egyben altalaban a nemzet biztonsaganak stabilitasat is megrengeti. Ilyen biztonsagi
kihivasok lehetnek példaul a kiszivarogtatasok, amelyek kiterjedtségben és jelentdségben
kezdik elérni akar a hagyomanyos kémkedés szintjét is. A need to know’ elvének rohamos
leépiilése, ezzel egyiitt az informacidmegosztas hasonlo elve alkalmazasanak egyensu-
lya rendkiviil fontos kellene hogy legyen. Meg kell talalni az egyenstlyt az informacio
megfeleld mindsitési szintjének biztositasa érdekében. A nyomon kovethetd digitalis
autorizacios rendszerek kialakitasara nagyobb hangsulyt kell fektetni. Meg kell teremteni
a forrasok védelmének megfeleld mechanizmusat, ami az informaciok megfeleld kezelé-
sének sziikséges feltétele. Az analitikai munka egyik nagy kihivasa, hogy mindenképpen
megvédjék a szolgalatok alkalmanként rendkiviil érzékeny forrasait, masrészrdl bizto-
sitsak, hogy a sziikséges informaciok a legszélesebb korben keriiljenek felhasznélasra.
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7 A.m. ,sziikséges tudni”. Az érzékeny adatokhoz, informacidkhoz vald hozzaférési jogosultsag megha-

tarozasanak szigoru elve, amely szerint csak az pillanthat bele ilyenekbe, akinek a feladata teljesitéséhez
az adott informaciokra sziiksége van.
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