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I. RESZ

Biztonsagorientacio €s -tudatositas
nagyvallalati kornyezetben



Vakat



Bevezetés

AzMVM Energetika Zartkoriien Miikodo Részvénytarsasag (MVM Zrt.) és a Nem-
zeti Kozszolgalati Egyetem stratégiai szintli egytittmikodésének égisze alatt sziiletett
ez a tanulmany, amelyet azoknak a kiberbiztonsagi és informaciobiztonsagi kérdé-
sek irant érdeklédoknek a figyelmébe ajanlunk, akik a tudatossagot — mint eszkozt
és képességet — kulcsfontossagunak tartjak egy szervezet biztonsagorientalt miko-
dése tekintetében. A 2020 6szén kotott megallapodas keretében inditott kutatasi pro-
jektiink egyik zaszloshajojanak részeredményét mutatjuk be ebben az 6sszefoglald
dokumentumban, azzal a céllal, hogy partnerszervezeteink jo gyakorlatain keresztiil
a biztonsagtudatossag jelent0ségét hangsulyozzuk. Ennek részét képezi a tudatositas
soran alkalmazhato, bevalt modszertanok — teljesség igénye nélkiili — felsorolasa,
illetve egy vizsgalat alapjan meghatarozott alapvetd tudasanyag, amelynek ismere-
tében altalanos értelemben véve végezhetd tudatositasi tevékenység.

Kutatasunkban az MVM Zrt. delegalt szakértéi mellett a Vodafone Magyarorszag
Zrt. és a Szerencsejaték Zrt. biztonsagi teriileten dolgozo kollégai, valamint a valla-
latok alkalmazottainak egy része is kdzremiikodott, ezzel lehetévé téve, hogy a szak-
maban jol ismert NIS iranyelv altal érintett agazatokban mérjiik fel a munkavallaloi
tudatossag aktualis szintjét. Azt a célt tiztiik ki magunk elé, hogy az energiadgazat,
a digitalis infrastruktarak, valamint a digitalis szolgaltatast nyujtd szereplk (DSP)
halmazéaban jellemzd, a jogszabalyi kovetelményeknek eleget tevd szervezetek
tudatossagi szintjét vizsgalva igynevezett best practice-eket mutassunk be, és egy
univerzalisan hasznalhat6, alapvetd informaciobiztonsagi tudasbazist épitsiink fel.

A kutatasi projekt 6 pilléreit egy tudatossaggal kapcsolatos kérddiv és a part-
nerszervezetek szakértdivel folytatott interjuk adtak. Ezek eredményeinek bemu-
tatasaval és kovetkeztetések megallapitasaval arra toreksziink, hogy atfogo, koz-
érthet6 formaban ismertessiik a tudatositasi tevékenység jelent0ségét, sziikségességét
és lehetdségeit vallalati kornyezetben, illetve rendelkezésre bocsassunk egy olyan
tudasbazist, amely altalanossagban barmilyen szervezeti kulturaban alkalmas alap-
szintli ismeretek atadasara.

Bar a kutatasi projekt 2021-ben zajlott, és a tanulmany is ekkor késziilt, aktuali-
tasa mit sem csdkkent, a mondanival6 tovabbra is relevans. A biztonsagtudatossag
alapvet6 értékei ma is helytalloak, és a munkavallalok, illetve a szervezetek elvarasai
annak oktatasaval szemben tovabbra is valtozatlanok.

Bonnyai Tiinde
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1. Az aktualis helyzet bemutatasa
a partnerszervezeteknél végzett felmérés alapjan

1.1. Kutatasi célu kérdéiv a biztonsagtudatos attitiid feltérképezésére

A biztonsagtudatossag felmérésére szolgald kérdéiv osszeallitasa soran célul
tiztiik ki, hogy a vizsgalt szervezetek munkavallaloinal feltérképezziik a tulaj-
donsag szintjét a viselkedési, magatartasi formak szempontjabol. A kérd6iv' ezen
empirikus kutatas keretén beliil a tudas—képesség—viselkedés modellen alapult,
¢és a biztonsagtudatossagon nyugvo tényleges magatartast vizsgalta. Ennek kimu-
tatasa érdekében az altalanos eszkozhasznalattol kezdve a képzéseken torténd
részvételen at a masok irant tanusitott bizalomig igyekeztiink kitérni minden
olyan kérdéskorre, amely altal tisztabb képet kaphatunk a tudatossaghoz vald
hozzaallasrol és aktualis mértékérdl a projektben részt vevo szervezeteknél.
Segitette a vizsgalatot, hogy 686 értékelhetden kitoltott kérddiv érkezett be, igy
az eredmény viszonylag reprezentativ a munkavallalok attitiidjére vonatkozdan.

Altalanossagban elmondhaté, hogy a valaszadok biztonsagtudatosnak tart-
jak magukat, és a magatartasuk alapjan a valosag is ezt tiikrozi. Az ismeretlen
személyek és infokommunikacios eszkdzok iranti bizalom alacsony, igy a kitoltd
dolgozokrol 6sszességében kijelenthetd, hogy tudjak, értik és atgondoljak, mit,
mikor és hogyan cselekszenek olyan helyzetekben, amikor a biztonsag mint
koriilmény szamottevd. Ebbdl arra lehet kovetkeztetni, hogy a vizsgalt szerve-
zeteknél fontosnak tartjak a tudatositast és az ehhez kapcsolodo képzéseket is.

A kérdéivben feltett kérdések és az azokra adott valaszok kozotti sszefiig-
géseket vizsgalva megallapithatd, hogy azok a munkavallalok, akik biztonsag-
tudatosito képzéseken vettek részt az elmult idészakban, tudatosabb magatartast
tanusitanak, mint azok, akik nem részesiiltek oktatasban. Ez csak egy kiragadott
példa, viszont jol mutatja, hogy a biztonsagtudatossaghoz vald hozzaallasra
ténylegesen hatast gyakorol a felkészités barmelyik formaja.

A valaszok alapjan tehat atfogd képet kaptunk arrol, hogy a dolgozok elére
megadott kérdéskorokhoz hogyan viszonyulnak elméletben és gyakorlat-
ban is. A vizsgalt szervezetekkel kapcsolatban megallapitottuk, hogy a kitolték
Osszességében hasonlo, logikus és atgondolt valaszokat adtak a kérdésekre,

' Léasd a mellékletet.



ami a biztonsagtudatossag feltételezhetden magas szintjérol tanuskodik. Végiil
pedig fontosnak tartjuk hangstlyozni, hogy a nagyszam kitoltés alatdmasztja
azt is, hogy a tudatosito képzések — vagyis a biztonsagorientalt gondolkodas-
mod és attitid kialakitasa és fenntartdsa — hossza tavon elengedhetetlen az erds
védelem kialakitasahoz.

1.2. A tudatositas szintje a szakértéi interjuk tapasztalatai alapjan

Az interjukon elhangzottakbdl és a kitoltott kérd6ivekbol megallapithato, hogy
a tudatos felhasznalot legtobben ugy irtak le, mint aki figyelmes, és ha valami
kicsit is eltér a hétkdznapokban megszokottol, észreveszi azt. A szakértokkel
folytatott beszélgetések soran feltett kérdésekre adott szamos valaszban meg-
jelent az, hogy a tudatos felhasznalonak kommunikalnia kell. Ez azt jelenti,
hogy kérdezzen, ha valamiben nem biztos, illetve jelezze, ha valami nem hét-
koznapit tapasztal.

Ezenfeliil — 6sszességében — az lathatd, hogy a vizsgalt szervezeteknél
kivétel nélkiil fontosnak tartjak az informacidbiztonsagot, amelynek egyik f6
Osszetevdje a tudatossag. Ezt a teriiletet foleg tudatosito oktatasokkal, kampa-
nyokkal probaljak erdsiteni és fejleszteni, amelyeknek sziikséges mennyisé-
gér6l megoszlanak a vélemények. Némelyek tigy gondoljak, hogy megfeleldek
a megszokott szamu és mélységli modszerek, ugyanakkor a masik oldalt —hogy
sosem lehet elegendd tudatositd eszkdzt bevetni — is tobben képviselik. Az ilyen
eljarasok javitasat illetden a vizsgalt vallalatoknal szinte egyhanguan az jelent
meg, hogy szinesebbé, érdekesebbé kell tenni az oktatast, amely igy jobban
felkelti a felhasznalok figyelmét.

Ahogy azt mar emlitettiik, a tudatositd képzés fontossagat a kérddives felmé-
rés is alatamasztotta azzal, hogy 0sszefiiggést mutatott ki ak6zott, hogy az illetd
milyen attitliddel rendelkezik egy adott kérdéskorben (jelszohasznalat, e-mail-
hasznalat, kozosségimédia-jelenlét, infokommunikacios eszkdzok alkalmazasa,
otthoni munkavégzéssel kapcsolatos szokasok), és hogy részt vett-e tudatositd
oktatason. Féleg az figyelhetd meg, hogy aki részesiilt ilyen oktatasban, vagy tobb
ilyen kurzust hallgatott végig, az kisebb eséllyel tantisit informaciobiztonsagi
szempontbdl jelentds kockazatot hordozo magatartast. Lathato az is, hogy a kitol-
tok a biztonsagnal kevésbé tartjak fontosnak a kényelmet. Erre jo példa a jelszo-
kezelés témakore, amely kapcsan a valaszadoknak csak egy kis része —kevesebb
mint 25%-a — gondolja igy, hogy lehet ugyanazt a jelszot hasznalni tobb profil
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esetében is, és tobbségiiknek eltérd belépokddja van a kiilonféle feliileteken. Egy
masik példa erre a képernydzar: a kitolték jellemzden — tobb mint 90% — inkabb
zaroljak az eszkoziiket, mint feliigyelet nélkiil hagyjak.

Mind az interjukbdl, mind a kérdéivekbdl az jon le, hogy a tudatositasra
alegjobb eszkoz az oktatas. Az elobbiekbdl azonban ennek kapcesan az is lesziir-
hetd, hogy szamos tényez6 gatolhatja e tevékenységek sikeres kivitelezését.
Ilyen példaul az eréforras és az id6 hianya, a tananyagok interaktivitasanak
szlikOssége és frissitésének elmaradasa is. Emellett a valaszok kdzott megjelent
néhany esetben a felhasznalok érdektelensége is, amelyre a szervezeteknél foly-
tatott interjuk alanyai ugyan javasolhatnak megoldast, de annak megvaldsitasat
illetéen is korlatozé koriilményként azonosithatd az id6- és eréforrashiany.

1.3. A tudatositas alkalmazott modszerei

Az emberi tényez6 okozta kockazatok és az azokbdl eredd incidensek csokkenté-
sére az egyik leggazdasagosabb és leghatékonyabb modszer a felhasznalok rend-
szeres, munkakori és felel6sségi szintjének megfeleld, céliranyos tovabbképzése
¢és biztonsagorientalt felkészitése. A projektben részt vevé harom vallalat altal
alkalmazott tudatosité modszertanok, jo gyakorlatok rovid 6sszefoglalasaval a biz-
tonsagi célu képzések, programok kialakitasat megalapozo eljarasokat mutatjuk
be. Az informaciobiztonsagi tudatositas eredményes megvalositasa egy komplex,
szervezetre szabott, szervezetikultura-fejlesztési program, amelynek egyarant
része az adott vallalatot érint6 kockazatok felmérése, a kockazatkezelési stratégia
meghatarozasa, az informatikai biztonsagi szabalyozas kiadasa és a felhaszna-
16ktol elvart viselkedési szabalyok rogzitése. A felsorolt informaciok birtokaban
végezheto el a biztonsagtudatositasi program személyre szabasa, majd a dolgozok
felelsségi ¢s felkésziiltségi szintjének legmegfelelobb képzési formak meghata-
rozasa, a tudas atadasa, illetve ellendrzése.?

A harom vizsgalt szervezet mindegyike alkalmaz ilyen programokat, kampanyo-
kat, egyéb modszereket azért, hogy a mindennapi munkavégzés —ugy az irodabdl,
mint otthonrodl is — informaciobiztonsagi szempontbol a lehetd legidealisabban tor-
ténjen. A sokszor gyakorlati példakbol sszeallitott biztonsagtudatositd oktatasok
eldirasként jelennek meg a nagyobb szervezetek életében, azonban a hatékonysag
érdekében, hogy igazan lekossék a munkavallalok figyelmét, érdemes kreativabb

2 HorvATH 2013.



megoldasokhoz, kampanyokhoz nytlni. Ami pedig a rendszeres képzéseknél talan
még fontosabb, hogy kiilonbozo tesztekkel, szituacidkkal mérjék is a kurzusok
eredményességét.

Hétkdznapi és elesépelt modszernek tiinhet a szokasos e-mailek kikiildése, ame-
lyek a mar ismert kozhelyekkel probaljak felhivni a dolgozok figyelmét a biztonsagos
munkavégzésre. Azonban a meghatarozott idékozonként kikiildott, az éppen aktu-
alis, kiberbiztonsaggal, kiberbiindzéssel kapcsolatos, tomor és kozérthetd hirekkel
gazdagitott hirlevelek rendszeres olvasmanyként épiilhetnek be a munkatarsak éle-
tébe, igy elésegithetik informacidbiztonsagi eldvigyazatossagukat.

A céges csapatépit0 programok egyfajta kiszakadast jelenthetnek a hétkdznapi
monotonitasbol, azonban annak érdekében, hogy a kellemes 6ssze legyen kotve
a hasznossal, érdemes egy biztonsagtudatositd szabaduldszobaval bdviteni ezeket
az alkalmakat. Viszonylag konnyen lehet szimulalni egy ,,bakikkal” tarkitott irodai
kozeget, tigyelve arra, hogy a kornyezet kizarolag szimulacio maradjon. A szabadu-
l6szoban tul akar egy vetélkedd is kellemesnek, ugyanakkor hasznosnak bizonyulhat,
a megfeleld elokészités utan. A kreativ megoldasok mellett célszerli egyszerii dol-
gokban is gondolkodni: egy laptopra ragaszthato kameratakaro, egy-két jelmondattal
ellatott poharalatét és egyéb, aprd, irodai kérnyezetben mindennapos hasznalati
eszkozok is sikerrel tudjak rairanyitani a figyelmet a megfeleld jelszohasznalat vagy
akar a tiszta asztal, tiszta képerny6 elv fontossagara.

A teljesség igénye nélkiili felsorolasokbdl is lathatjuk, hogy szamos modszer,
eszkoz all rendelkezésre a munkavallalok tudatos moraljanak szinten tartasara,
ndvelésére, azonban hangsulyozni kell, hogy erre a tevékenységre nem tekinthe-
tiink Ggy, mint egy ,.extra szolgaltatasra”. Elkotelezettség és tervezettség, illetve
elorelatas és kovetkezetesség sziikséges ahhoz, hogy az informaciobiztonsag human
oldalrdl torténd tamogatasa, az elvart magatartasformak kialakitasa és gyakorlasa
rutinszeriivé valhasson.



2. Biztonsag ¢€s tudatositas

A tanulmany elkészitésével elkotelezettségiinket fejezziik ki a biztonsagtudatos-
sag mellett. Fontosnak tartjuk megjegyezni, hogy egy olyan 6sszefoglalé doku-
mentumrol van sz6, amelynek szerz6i bar partnerszervezetekkel egyiittmiikddve
kutattak a tudatossagra vonatkozé legjobb eljarasokat, egyes fejezetei onalldoan
léteznek, és nem a vallalatok gyakorlatait mutatjak be. Ebb6l adodoan kiilon-
kiilon is megalljak a helyiiket, elsésorban figyelemfelhivo szandékkal irodtak.

A kutatasban részt vevo partnerszervezetek az allami és 6nkormanyzati
szervek elektronikus informacidbiztonsagarol szold 2013. évi L. torvény (Ibtv.)
hatalya ala tartoznak, amely tobbek kozott a biztonsagi események megel6-
zésével és kezelésével kapcsolatos kotelezettségeket allapitja meg. A torvényi
kotelezés mellett egyéb jogi eszk6zok, mint példaul a 41/2015. BM rendelet?
(a tovabbiakban BM-rendelet), illetve egyedi belsé szabalyozok is meghataroz-
zak a szervezetek informaciobiztonsagi szempont mitkodését. gy hatassal
lehetnek a munkavallalok biztonsagtudatossagi szintjének javitasara vagy fenn-
tartasara azaltal, hogy milyen megoldasokat alkalmaznak e célbol.

A tudatossag ¢s a tudatositas természetesen egyéni és szervezeti szinten
egyarant fontos, hiszen a cég altal biztositott képzések soran elsajatitott ismere-
teket a felhasznald a maganéletében is hasznositani tudja. A biztonsagtudatos-
sagra koncentralva a tanulmany e fejezetében sz6 lesz még a tudatositasrol mint
kockazatcsokkentd intézkedésrol. A kockazatelemzo-értékeld tevékenységek
rendeltetésiikbol adodoan hivatottak szolgalni a vallalatok életében sziikséges,
megvaldsithatd védelmet. Ha feltarjuk a szervezetek esetében felmeriilé veszé-
lyeket, akkor realis képet kaphatunk a védelmi intézkedések lehetdségeirdl,
igy képessé valhatunk az ismert riziko lehetd legminimalisabb mértékiire valo
csokkentésére. Tanulmanyunk kockazatcsokkentd intézkedésekre vonatkozd
alfejezetében rogzitjiikk a kockazat mint gytjtéfogalom 1ényegét, majd ezzel
Osszefliggésben kifejtjiik a tudatositas szlikségességét és azt, hogy mibdl kell
allnia az ezt célz6 oktatasoknak. Az alfejezetbdl az is ki fog deriilni, hogy hogyan
jarulnak hozza az emlitett intézkedések a vallalati biztonsag fenntartasahoz,
¢és az is, hogy miért van sziikség a biztonsagtudatossagra mint szemléletre.

* Ez a BM-rendelet az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol

82016 2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos infor-
macios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra
vonatkozé kovetelményeket taglalja.



Bar a tanulmanykdtet megirasa soran a kozremiikodoé partnerszervezetekkel
kapcsolatos fokusz miatt meriiltek fel az emlitett és a tovabbiakban kifejteni
kivant jogszabalyok, modszerek és eszk6zok, tanulmanyunk mégis altalanos
jellegii. Célunk, hogy kotetiink barmely, az Ibtv. hatalya ala tartoz6 vallalatnak
hasznos legyen, és a jovében alkalmazhatova valjon a tudatositast megcélzo
szervezetek szamara.

2.1. Jogi kotelezettség és vallalati érdek

A fejezet eldszavaban is szerepel, hogy a hazai jogszabalyi kdrnyezet szamos kote-
lezettséget ir el a szervezetek szamara, ilyen példaul a tudatositasi képzések szer-
vezése, lebonyolitasa, illetve a megszerzett ismeretek szamonkérése. Rendkiviil
fontos azonban, hogy a vallalatok és vezetdik ne csak eldirasként tekintsenek ezekre
az elemekre, hanem lassak azt is, hogy milyen hatasai lehetnek a biztonsagtudatos
magatartas hianyara visszavezetheté eseményeknek. A megelézés, beleértve a fel-
készités keretrendszerébe tartozo tudatositast, az 6 érdekiik is, hisz a kiilonbdz6
incidensek, karok elkeriilésével megovhatjak szervezetiiket egy —a helyreallitasra
forditott — nagyobb anyagi kiadastol vagy akar presztizsveszteségtdl. Ehhez kap-
csoloddan bemutatjuk, hogy a kérddivek és interjuk alapjan a partnerszervezetek-
nek milyen, a témat illetd tapasztalataik, jo gyakorlataik vannak.

A kapcsolodo jogi hattér

Ahogyan mar emlitettiik, az Ibtv. dsszetett kitelezettségeket allapit meg a vallala-
tok szdmara. Egyik eleme, hogy a hatalya ala tartozo szervezetek az elektronikus
informacios rendszer (EIR) biztonsagaért felelds személyt (informatikai bizton-
sagi felelds, IBF) kotelesek kinevezni vagy megbizni, valamint informatikai biz-
tonsagi szabalyzatot (IBSZ) kotelesek alkotni. A torvény tovabba kimondja, hogy
az IBF-nek és az EIR biztonsagaval 6sszefiigg6 feladatok ellatasaban részt vevo
személyeknek — beleértve az EIR védelméért felelds vezetdt is — rendszeresen
részt kell venniiik kiilonb6z6 szakmai képzéseken,* illetve tovabbképzéseken.’

4 A szakmai kovetelmények és oktatasi program kidolgozasa a Nemzeti Kozszolgalati Egyetem

feladata.
5 2013. évi L. térvény (Ibtv.).



Azonban nemcsak a feleldsok, hanem a vallalat 6sszes dolgozojanak oktatasa
ajanlott, hiszen a komplex biztonsag kialakitasanak elengedhetetlen feltétele,
hogy a szervezet minden tagja tisztaban legyen sajat, munkavallaléi feleléssé-
gével, és ennek érdekében kelléen biztonsagtudatossa valjon. Ennek lehetséges
eszkdze a biztonsagtudatossagi tréning, amelyet évente érdemes (€s célszerit)
megtartani, ezaltal a munkatarsak ismétlo jelleggel elsajatithatjak a biztonsagos
munkavégzéshez sziikséges vallalati és jogszabalyi kovetelményeket. Emellett
példaul egy ilyen jellegii program, illetve kampany szervezése is jo megoldas
lehet, amely szintén hozzajarulhat a dolgozok biztonsagtudatossagi szintjének
fenntartasahoz és noveléséhez.6

A képzésen tul az IBSZ megalkotasa szintén kiemelkedden fontos kdtelezett-
ség a szervezetek szamara. A dokumentum — amely a vallalat bels6 szabalyozoi-
hoz illeszkedik — tartalmazza az informacidbiztonsagra vonatkozo célkitlizé-
seket, a szabalyzat (targyi, személyi és a szervezet jellegétdl fiiggden teriileti)
hatalyat, a kapcsolodo szerepkoroket és a hozzajuk rendelt tevékenységet, illetve
az ahhoz kotott felelésséget. Emellett ebben sziikséges rogziteni a cég jogszabaly
alapjan meghatarozott biztonsagi szintjét és az EIR-ck biztonsagi osztalyait is.
Mindezzel azonban még nem teljesiil maradéktalanul a térvény altal eldirt kote-
lezettség, ugyanis a BM-rendelet 4. mellékletében szereplé védelmiintézkedés-
katalogus szerint a szabalyzat mellett eljarasrendek kialakitasa is sziikséges
a teljes korti megfeleléshez.” Ezek mikodtetése és betartasa minden érintett
munkavallal6 szamara kdotelezd, igy ismerniiik is kell a tartalmukat, legalabb

crr

Nemcsak kotelezettség, hanem szervezeti érdek

A biztonsagtudatossagra mind kiilsé (példaul jogszabalyok, szabvanyok), mind
belso tényezok (példaul belsé szabalyzatok, felsé vezetdi utasitasok, ellendrzés)
hatassal vannak. Fontos, hogy a biztonsag a vallalati kultura része legyen, hiszen
az befolyasolja az egyének hovatartozasi tudatat, helyzetét és szerepét a szerve-
zeten beliil. Ebbdl kovetkezik, hogy a biztonsagi kultura kialakitasa, szintjének
fenntartdsa/emelése onmagaban is védelmi intézkedésnek szamit. A bizton-
sagtudatossag a kiilonboz6 vallalati szokasokban, a bels6 kommunikacidoban

¢ KARASz 2019: 313-324.
7 41/2015. BM rendelet.



hasznalt nyelvezetben vagy akar a szimbolumok alkalmazasaban is megjelenhet.
Ennek hianyaban az egyén nem képes felismerni a fenyegetd tényezdket, az 6t
koriilvevd kockazatokat, sem pedig a rendkiviili biztonsagi eseményeket, igy
azok kovetkezményeit sem, ami dsszességében akar oda is vezethet, hogy nem
lesz képes ellatni a kotelez6 és a vallalt feladatait.® Ennek tervezett és tudatos
megel6zése tulajdonképpen a biztonsagba vald beruhazas. A felhasznalok tuda-
tos magatartasanak kialakitasa és fejlesztése altal — tobbek kozott — a kovetkezo
karok és szituaciok védhetdk ki:

— 1d6északos vagy tartos bevételkiesés az incidens kovetkezményeinek fel-

szamolasi id6tartamatol fiiggden;

— iddszakos vagy tartos miikodési zavarok az incidens jellegétol fliggden;

— lgyfelek vagy adataik elvesztése;

— lgyfelek vagy dolgozok altal inditott perek;

— személyazonossag lopasa;

— vagyonlopas;

— avallalat szempontjabdl bizalmas informaciok kiszivargasa.’

Hangstlyozni sziikséges tovabba, hogy minden esetben az embert kell meg-
gy0Ozni arrol, hogy tegyen magaért, a sajat fejlodéséért, biztonsagaért, aminek
kovetkeztében aztan a munkahelyi magatartasa is valtozik. Ahogy ez jellemz6
az ¢élet minden teriiletén — példaul az egészségiinkért még a betegséget meg-
elézden kell tenniink —, Gigy hasonlo a helyzet a biztonsagtudatossagi szint
fejlesztése tekintetében is, amely a biztonsagi események megelézéseként is
értelmezhetd. Ehhez megfeleld lehet egy kovethetd példakép, aki a megszo-
kott tudasanyagon feliili ismereteket sajatit el, és motivaltta valhat arra, hogy
a koriilotte 1évéket — munkahelyi kozeg, maganéleti szereplok — biztonsagtuda-
tossagra 6sztonozze."”

Osszességében tehat az egyén képzése nemcsak ré lesz hatassal, hanem a szii-
kebb és tagabb kornyezetére is, ami a tobbi alkalmazottat is 6sztondzheti: ha
latjak, hogy egyes kollégak bizonyos modon cselekednek, 6k is azt a példat fogjak

8 HorvATH 2013.
®  United Security Incorporated 2020.
1% NyIkes 2017: 327-330.



kovetni. Altalaban minél tobben viselkednek egyféleképpen, annal nagyobb
az esélye annak, hogy masok is csatlakozzanak.!

A kérddivek és interjik eredménye

A tudatositas fontossagat és a vallalati érdek gyakorlatiassagat — tehat azt, hogy
a gyakorlatban is érz6dik, hogy a tudatositas a szervezet érdeke — a kérdéiv egyes
kérdései igazoltak. Ilyen példaul az IBSZ ismeretének mértéke, hogy szabad-e
maganeszkozt munkavégzésre hasznalni, vagy az, hogy mennyire jartak tuda-
tosito képzésekre a munkavallalok. A kérd6iv kiértékelése soran a kereszttabla-
elemzés keretében az oktatason vald részvétel és az IBSZ ismerete kdzotti kap-
csolat kimutatasara iranyuld vizsgalatot folytattunk, amely szignifikanciat mutat,
tovabba jelen esetben egy gyenge kotelékrdl van szo.

Az interjuk tapasztalatai alapjan elmondhat6, hogy altalanossagban egy tuda-
tos felhasznald az alapvetd dolgok ismeretétdl kezdve az dvatossagig kiilonbozo
jellemzokkel irhato le. Az interjualanyok véleménye szerint fontos tovabba, hogy
merjen kérdezni, ha valamivel nincs tisztaban, illetve ismerje a biztonsagi kocka-
zatokat, a kezelésiikre iranyuld szabalyokat —azokat tartsa is be —, és a kornyeze-
tétdl is ezt a magatartast varja el. Hangsulyos emellett az alapvet6 informatikai
¢és jogszabalyismeret, valamint a biztonsagérzet. Kiemelendd, hogy utdbbi igen
szubjektiv, és mindig lehet tovabb fejleszteni. Eléfordul azonban olyan eset is,
amikor az egyén ugy gondolja, hogy 6 nem lehet célpont — ami nem feltétlen igaz,
hiszen mindannyian azza valhatunk —, igy lazdbban veszi a szabalyozasokat,
és ez kockazatot jelent. Ezzel kapcsolatban nem lehet figyelmen kiviil hagyni azt
sem, hogy naprakész legyen a felhasznalo, valamint ismerje az aktualis trendeket
¢s a lehetséges tamadasi formakat.

A munkavallalok tudatossagi szintjének novelése érdekében a munkaltatok
kiilonbozo eljarasokat alkalmaznak. Arra a kérdésre, hogy ezek elegendbek-e,
kiilonbozo valaszokat kaptunk. Az egyik oldalrdl az a tapasztalat, hogy igen,
a vallalat mindent megtesz a rendelkezésére allo jogi és technikai-szervezési
intézkedések maximalis kihasznalasaval. A masik oldalrdl viszont egyet kell
értslink azzal, hogy sosem lehet eléggé hangsulyozni a tudatossagot, nagyon
fontos az ismétlés, az alkalmazkodas a folyamatos kihivasokhoz, a valtozasok

""" How IT Can Get Employees to Engage With Your Company’s Security Awareness Program
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kovetése, illetve hogy kiilonbozo méréseket is végezzenek. Az interjuk alapjan
egyértelmiien kijelenthetd, hogy nem elegendé az oktatas, annak a hatékonysagat
ellendrizni sziikséges. Nehézségként megjelent, hogy a koltségkeret miatt nem
lehetséges minden &tlet tAmogatasa.

A szervezetek biztonsagtudatossaghoz vald hozzaallasaval kapcsolatosan
elmondhatd, hogy mindharom szervezetnél fontosnak tartjak és kelld hangsulyt
kap ez a kérdés: megjelenik a szervezeti abraban a dedikaltan ezzel foglalkozo
egység, kiilonbozé modszereket és format alkalmaznak a fejlesztésére, valamint
egy biztonsagi keretrendszer is ezt igazolja. A kérdéivek fényében kijelenthetd,
hogy a munkavallalok hasonléan 1ényegesnek gondoljak, sét kiemelt jelento-
séget tulajdonitanak neki — bizonyos esetben az utébbi években a tdmadasok
névekvo szama nagy nyomast gyakorolt rajuk, ezaltal jobban odafigyelnek
a tudatos viselkedésre. Azonban interjlialanyaink koziil tobben megemlitették
azt is, hogy a benyomasok alapjan nem biztos, hogy tudatosak a munkavallalok,
mert alkalmanként megfigyelhetd az ,,ezt mar tudom” hozzaallas is — amikor
a kolléga felvértezettnek érzi magat, és hamis biztonsagérzete keletkezik —, de
szerencsére csak elenyész6 mértékben.

Az interjuban részt vevo szakértoktol a biztonsagtudatossag novelésével
kapcsolatos tapasztalatok birtokaban kiilonb6z6 6tleteket kaptunk, amelyek leg-
fobb célja, hogy felkeltsék a célcsoportok érdeklddését. A megvalodsitasi format
tekintve a féorumok, az Gtletborze, de akar egy konnyed hangvételii vided vagy
rajzfilm is kitiing, amelyet a munkakdzi sziinetben meg tud tekinteni a mun-
kavallalo. Emellett kampanyok, nyilt nap szervezése, tovabba kiilonb6zo esz-
kozok — VR,!> AR"® — hasznalata is felmeriil mint potencialis modszer. Végiil,
de nem utolsoésorban — noha nem is kiemelt hangsullyal — meg kell emliteni
a szankciok alkalmazasat vagy elérevetitését, ami szintén eszkoz lehet, amennyi-
ben mas modon nem sikeriil célt érni. Nem feledkezhetiink meg ugyanakkor arrol
sem, hogy a biztonsagtudatossag ndvelése kapcsan értelemszerlien ugyanugy
jelentkeznek akadalyok, mind egyéni, mind pedig szervezeti szinten. Az egyéni
szinten foként az érdektelenség, a negativ tapasztalat, valamint az id6 hidnya
jellemz6, mig a szervezetnek a koordinacios nehézségekkel, a human eréforras

12 VR: virtual reality, azaz virtualis valosag. Olyan, szamitogéppel létrehozott kornyezet, amely-
ben a felhasznal¢ is jelen van. FOoRc6—KomLo6 2015.

3 AR: augmented reality, azaz Kiterjesztett valdsag. A virtualis valosag egy valtozata, ahol sza-
mitogépes grafikaval egy atlatszo réteget hoznak létre, amely kiemeli a valosag bizonyos elemeit,
illetve segiti a megértést. FORGO—KomL6 2015.
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hianyaval, illetve az Gj fenyegetések nyomon kovetésével, oktatasba valo beépi-
tésével kell kihivasként szembenéznie.

A kiberbiztonsaggal kapcsolatos jogszabalyok szamossagara tekintettel
jelen tanulmanyban csak a témahoz 116 harom legfontosabbat emeljiik ki.
Ezek az Ibtv.,, a 2011. évi CXII. térvény az informécios dnrendelkezési jog-
rol és az informacidszabadsagrol, azaz Infotv. és az ezzel 6sszefiiggésben
emlegetett Az Eurdpai Parlament és a Tanacs 2016/679 rendelete, az Altala-
nos adatvédelmi rendelet (GDPR), amelyek mellett azonban megjelent az ISO
27001 szabvanynak vald megfeleldség sziikségessége is a szervezetek éle-
tében. Felmeriilt tovabba az a kérdés, hogy a munkavallalok tisztaban van-
nak-e azzal, hogy egy kiberbiztonsagi incidens esetén kihez fordulhatnak.
Ez szervezetenként nem mutat jelentds eltérést: egy incidens bekdvetkezését
a felhasznalok kiilonb6z6 csatornakon — e-mailen, helpdeskvonalon, telefonon
keresztiil — jelezhetik, amirél mind a bels6 szabalyozdok, mind pedig a kdtelezd
oktatasokon informaljak 6ket.

Osszegzés

Az eddigiekbdl egyértelmiien lathatjuk, hogy a jogi szabalyozas elrendeli az IBF
kinevezését, valamint az IBSZ megalkotasat, ami minden szervezeti forma
szamara alapot jelent a tudatositasi feladatok ellatasahoz. Mint azt bemutat-
tuk, a jogszabaly az IBF-nek és az EIR-ekért felel6s személyeknek kotelezben elo-
irja a részvételt az oktatasokon, azonban hangstlyozni sziikséges, hogy ez nem
elegend6 a vallalati biztonsagi kultira szempontjabol. A biztonsagtudatos mun-
kahelyi kdrnyezet kialakitasa érdekében a munkavallalok képzése is kiemelten
fontos. Ennek az évenként szervezett biztonsagtudatossagi tréningtdl — ahol
a felhasznalok atismételhetik a korabban tanultakat, és (1j ismeretekkel is gazda-
godhatnak — egészen a jatékos, szorakoztatva tanitd programokig tobb lehetséges
moédja van. A szervezet IBSZ-e annak biztonsagi szintje mellett tartalmazza
az informaciobiztonsaggal kapcsolatos célkitiizéseket, illetve a szabalyozasban
eloirt eljarasrendeket egyarant. Ezzel 6sszefliggésben hangsulyozando, hogy
a vallalatnak nemcsak kotelezettsége, hanem érdeke is, hogy betartsa ¢s betar-
tassa a belso és jogi szabalyozasokat, ezzel tudatos kdrnyezetet teremtve dol-
gozodinak. A biztonsag mint a vallalati kultara része kiilonbdzé anyagi és nem
anyagi karokat el6zhet meg, igy oktatasa és prioritasként valo kezelése kiemelt
fontossagu, hiszen az egyén képzése, tudatos viselkedése nemcsak 6nmagara
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lesz hatassal, hanem kdrnyezetére is, ezaltal hozzajarul egy biztonsagtudatosabb
kozeg megteremtéséhez.

A kérdéiv, illetve az interjiik tapasztalatai is a leirtakat tamasztjak ala. Jol
lathato, hogy milyen elvarasoknak kell megfelelnie egy tudatos felhasznalonak,
az ovatossagtol kezdve egészen a trendek kovetéséig. A megkérdezett vallalatok
esetében kiemelt szerepet kap a biztonsagtudatossag, amelyet az elmondottak
alapjan folyamatosan szinten tartanak, fejlesztenek. Ennek keretében kiilonbzo
intézkedéseket tesznek, amelyek kovetkeztében fejlodés mutathato ki egyéni
és szervezeti szinten is, de amelyekbdl sosem elég, igy allando napirendi pont-
nak kell lennitik a feladatlistaban. Mindezek mellett a munkavallalok is egyre
fontosabbnak tartjak a tudatossag szintjének novelését, noha idénként nytignek
érzik egy tjabb ismétld kurzus elvégzését.

2.2. A tudatositas mint kockazatcsokkenté intézkedés

Amikor az elmult évtizedekre gondolunk, akkor megallapithatjuk, hogy egyre
inkabb a mindennapi életiink részét képezik a kiilonb6z6 informatikai rendsze-
rek. Akar a magan-, akar az allami szektorban helyezkedik el egy munkavallalo,
elkeriilhetetlen, hogy elektronikus eszkozokkel talalja szembe magat. Mivel
ezek a rendszerek manapsag mar nélkiilozhetetlenek a munkavégzéshez, a sérii-
1ékenységiik' vagy kiesésiik is bizonyos rizikoval jar, igy hatast gyakorolhat
a szervezetek mikodésére is.!®

Altalanos igazsag, hogy egy vallalat szempontjabol elengedhetetlen min-
dennemi kockazat legkisebb mértékiire csokkentése, lehetdség szerinti elke-
riilése. De pontosan mit is definidlhatunk kockazatként? Intenzitasat egy adott
fenyegetés's bekovetkezésének valoszinlisége és az altala okozott kar nagysaga-
nak szorzata adja. Ebbdl kiindulva annak az esélyét, hogy egy fenyegetés mint
esemény megvalosuljon, redukalni kell. A cél az, hogy a szervezet esetében
a dontéshozo altal meghatarozott — az esetek jelentds tobbségében jogszabalyok
altal el6irt — szintii biztonsagot elérjiik és fenntartsuk.”

14 Sériilékenység: az elektronikus informacids rendszer egy része, amelyen keresztiil megvalo-
sulhat valamely fenyegetés.

'3 POSERNE 2007: 206-207.

1o Fenyegetés: lehetséges esemény, amely biztonsagot sérthet.

7 LAszr6 2014: 1-5.
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Egy vallalat életében példaul kockazat lehet dokumentumok, fontos iratok
sériilése, azok bizalmassaganak vagy sértetlenségének veszélybe keriilése vagy
akar egy eszkoz, berendezés rendelkezésre allasanak ellehetetleniilése, tehat
a szervezet érdeke, hogy ezeket megel6zze. Az egyéni (munkavallalohoz fiz6d6)
érdek és az ehhez tartozd kockazatok felmeriilése ezzel szemben elsGsorban
a maganeszkozok, személyes adatok biztonsagara vonatkozik, bar ugyanugy
érinthet dokumentumokat, iratokat, eszk6zoket és berendezéseket is. A vallalat
€s az egyén szintjén is fontos tisztaban lenni azzal, hogy milyen kdvetkezmé-
nyekkel jarhat a kockazatok biztonsagi eseményként torténd bekovetkezése.
Ez példaul, ahogy arr6l mar volt szo korabban, anyagi karral jarhat, a vallalat
szempontjabol kiemelten fontos bizalomvesztést okozhat, vagy nagymértékben
akadalyozhatja a szervezeti célok megvaldsulasat.'

Kockazatesokkentés altalanossdagban

A fentiek alapjan egyértelmi, hogy a felmeriilé kockazatokat csékkenteni
kell a biztonsag fenntartasa ¢s fejlesztése érdekében. Milyen intézkedések-
kel célszerli mindezt megvaldsitani? A biztonsag ilyen szempontbol térténd
megteremtése — igy a veszélyeztetettsége is — tobb dsszetevobdl all: emberi,
adminisztrativ, fizikai, logikai és egyéb tényezokbdl, amelyek hatassal lehetnek
a védelem ténylegesen megvaldsitott szintjére. Példaként hozhatjuk az embert
mint a ,,leggyengébb lancszemet”, az intézmény szabalyzatait, személyes ada-
tokat tartalmazé és belsé dokumentumait, tanusitasait, az épiiletet, a berende-
zéseket, az eszkdzoket és a szervezet vezetdjének dontéseit is. Ezek a tényezok
mind befolyasolhatjak a vallalat életében felmeriil6 veszélyek mértékét, nem
idesorolva természetesen azokat a komponenseket, amelyekre nincs rahatasa
az embereknek (példaul természeti katasztrofak).

Osszességében megallapithato, hogy a kockazatcsokkentd intézkedések alap-
vetéen jarulnak hozza a szervezet biztonsaganak szavatolasahoz. Palettajuk
rendkiviil széles: megemlithetjiik az infokommunikacios eszkézok (IKT vagy
IKT-eszk6zok) védelmére szant programok hasznalatat,” a dolgozokra nézve

18 POSERNE 2007: 208-210.
19 Példaul virusirtok, weboldalt blokkolo szoftverek.
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kotelezd jelszoszabalyok alkalmazasat,” a belépések relaciojaban az azonositas?
kérdéskorét, a kiilonbozd szabalyzatok? készitését, a beépitett biztonsagi rend-
szereket® és véglil, de egyaltalan nem utolsosorban a munkavallalok biztonsag-
tudatossagi oktatasat is.

Az utobbival kapcsolatban mindenképpen fel kell tenni a kérdést, hogy
a vallalatnak (akarmelyik agazathoz tartozzon is) miért fontos a munkavallalok
biztonsagtudatossaga. Meg kell allapitanunk, hogy akar a jelszohasznalatot,
a tiszta asztal elvét, az otthoni munkavégzést, akar az adathalaszatot, a tritkkos
csalason (social engineering) alapulo tamadasokat, esetleg az infokommunika-
cios eszkozoket vagy a kdzosségi média hasznalatat nézziik, egy tényez6 mindig
jelen van, ez pedig az ember, maga a felhasznald. O az, akinek — ha nem elég
ovatos — konnyen feltorhetik a fidkjait vagy megszerezhetik a belépési adatait,
és aki akar aldozatul eshet célzott timadasoknak is. Tovabba a megfelel6 felké-
sziiltség hianyabol fakadoan — szandékossag nélkiil is — hasznalhatatlanna tehet
IKT-eszkozoket, illetve veszélybe sodorhatja azok tartalmanak biztonsagat.
Mindezek fényében kijelenthetjiik, hogy a human alapa kockazat gyakorlatilag
minden szervezetnél jelentds, de a biztonsagtudatossag novelésével?* markansan
csokkentheté a munkaerdvel kapcsolatos legtobb fenyegetés bekovetkezésének
valdszinilisége.

Humdan kockadzatok csokkentése tudatositas utjan

Ahogy azt mar korabban hangstlyoztuk, a biztonsagi kultira kialakitasa kiemelt
szerepet kell kapjon egy vallalat ¢letében. El6fordul, hogy a szervezet sajat alkal-
mazottai sincsenek tisztaban az informaciobiztonsagi tudatossag hianyabol
fakado tettek kovetkezményeivel. Hiaba alkalmaz ugyanis a vallalat kiilonb6z6
technoldgiai, védelmi megoldasokat, ha a felhasznalok nincsenek tudataban
annak, hogy a magatartasuk altal az 6 feleldsségiik és feladatuk is a biztonsag
szavatolasa. Enélkiil a legjobb védelmi mechanizmusok sem lesznek képesek

A kapcsolodo témakort a Jelszo cimii alfejezet tartalmazza.

Szakmai terminologia szerint autentikacio (bdvebben lasd a Jelszo cimi alfejezetben).
22 Példaul virusvédelmi, adatvédelmi szabalyzatok.

Példaul tiizjelzé berendezés, riaszto, éloképrogzités.

Biztonsagtudatossag: egyének veszélyérzete (személyes és szervezeti szintil).
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a megfeleld szintii, t6liik elvart biztonsagot nyujtani.> Megallapithaté tehat,
hogy a biztonsagtudatossagra mint szemléletre sziikség van.

Egyfajta kihivast jelent a biztonsagtudatossag mint célkitiizés esetében az,
hogy koltséges, de nem produkal szamottevo kézzelfoghatd eredményt. Ener-
giat, id6t és anyagi forrasokat kell belefektetni, de a kapcsolodo intézkedések
kovetkezménye nem olyan egzakt, mint példaul egy konkrét targyi beszerzésé.
Ettol fiiggetleniil azonban kétségteleniil sziikség van ra, hiszen — ahogy korabban
mar utaltunk ra — egy incidens valdszintileg sokkal nagyobb anyagi kart okoz,
mint amennyit egy biztonsagtudatossagi képzésre kell forditani a megelézés
keretében.

Egy masik fontos kérdés, hogy mikor tekinthetjiik a biztonsagtudatossagot
megvaldsult célnak vagy elsajatitott képességnek. Erre nehéz egzakt valaszt adni,
de altalanossagban talan akkor, amikor elmondhatjuk, hogy az emberek tudjak
és értik is, mit, hogyan és milyen kovetkezményekkel cselekszenek a kibertér-
ben. Mindehhez a kulcs a digitalis kompetencia céliranyos fejlesztése, a képzés.
A megfeleld szabalyozok mellett, amelyeket a munkavallaloknak kotelességiik
betartani, fontos, hogy tudjak, mit kell és mit nem kell tenni a gyakorlatban egy
incidens el6tt (a megelézés érdekében), alatt (a kezelés idején) és az utdkezelés
soran (helyreallitas kozben). Azt is meg kell jegyezni, hogy a tudatossag oktatasa
6nmagaban nem elég, és szoba jon ilyenkor a biztonsagi éberség is mint eszkoz.
Nemcsak az egyénnek fontos, hogy biztonsagban érezze magat és tudatosan
jarjon el minden helyzetben, de ez a vallalat szamara is elengedhetetlen tényez6
ahhoz, hogy a profit egy részét megel6zésre lehessen forditani, és ne a helyre-
allitasra kelljen rendszeresen aldozni.?

Ugyanezt a kérdést tamadoi oldalrél vizsgalva megallapithatjuk, hogy jel-
lemzéen joval alacsonyabbak a koltségek egy tdmadas eldkészitése és lebo-
nyolitasa, mint a védelem (s a helyreallitas) finanszirozasa esetén. Ez is meg-
erésiti, hogy a tudatositas, a képzés egyrészt pénziigyileg sokkal kifizetddobb,
masrészt az egyik legolcsobb — és legaltalanosabb — moédja is a védekezésnek.

Ahogy emlitettiik, a tudatossag oktatasa 6nmagaban még nem lehet tarto-
san célravezetd. A szervezeti biztonsagi kulttra kialakitasahoz elengedhetet-
len a szandék megteremtése a dolgozokban, mert az adja meg az intézmény
biztonsagos mikddéséért torténd feleldsségvallalast és az erkdlesds dontések
meghozatalanak tudatossagat. Miért jo, ha jelen van az igy kialakul6 tudatos

3 Biztonsdagtudatos szemlélet kialakitdsa 2018.
%6 NYIKES 2017: 327-330.
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szandékossag? Azért, mert egy nem egyértelmil szituacidban ez fogja szolgalni
a szervezeti biztonsagot. A munkahelyi erkolcsi kornyezet kovetése és az ehhez
tartozé helyes magatartas hozzajarul a biztonsag megérzéséhez, a legtobb
esetben még incidensek bekdvetkezésekor is. Tehat 0sszességében vezetdi
beavatkozasra sincs feltétleniil sziikség, mert a szervezet tagjai sajat magukat
motivaljak és iranyitjak abban, hogy a helyes viselkedést fenntartsak.?’

Egyértelmien lathato, hogy mennyire fontos a biztonsagi kultara kialakitasa
¢és ezaltal a tudatositas ahhoz, hogy a vallalat megérizzen egy adott bizton-
sagi szintet, illetve tovabbfejlédhessen. Természetesen intézményenként eltérd
lehet a valasztott technikak fajtaja és hasznalatanak mikéntje, ehhez kapcso-
l6doan kovetkezzen néhany lehetséges modszertan. Az informacio aramlasat
szervezettol fliggetleniil olyan modszerekkel célszer(i biztositani, mint a hir-
levelek, tudatosito, tajékoztatdo honlapok vagy — a megfeleld tartalomsziirést
kovetéen — kdzosségi médian keresztiil elérhetd informacios csatornak. Ezek
mindegyikénél lehet alkalmazni az olyan segédeszkdzoket, mint a rendszeres
hirlevelek, brosurak (tajékoztato cél) kibocsatasa, kiilonféle kérddivek kitoltése,
akar nyereményjatékkal 6sszekotve, vagy esetleg rovid, kozérthetd videok koz-
zététele. [d6kozonként ajanlatos szervezni kozosségi programokat, akar az Euro-
pai Kiberbiztonsagi Honap®® keretén belill, akar belsd, szervezeti indittatasbol,
amelyeken mar megjelenhetnek az egyszeriibb jatékok, szabaduldészobak vagy
csapatversenyek is, kifejezetten az informacidbiztonsagra dsszpontositva. Ami-
kor a képzésekre gondolunk, akkor rogton a hagyomanyos (frontalis) oktatas
jut esziinkbe, tovabba az egyre nagyobb népszeriiségnek o6rvendd e-learning-
tanfolyamok, gyakorlati képzések, amelyeket mind 6sszekothetiink a jatékositas
modszereivel (gamifikacio),” hogy a résztvevok élvezzEk is a tanulast.

Kiilon mtifajnak tekinthet6 a szakmai konferenciak szervezése vagy azok lato-
gatasanak 6sztonzése, amely téren egyszerre tobb modszerrel is taldlkozhatunk.
Az ilyen események nemcsak a szakmai kapcsolatok gyarapitasat és az oktatast,

2 LAZANYI 2016: 143-150.

28 Kiberhoénap: az Eurdpai Kiberbiztonsagi Honap (ECSM) elnevezésti kampanyt az Europai
Unios Kiberbiztonsagi Ugynokség (ENISA) koordinaldsaval 2012 6ta minden év oktoberében
megszervezik Eurdpa-szerte. A kampany célja a kiberbiztonsag koznyelvbe emelése, hogy a szak-
értokon tal az allampolgarok szélesebb koréhez eljussanak annak aktualis kihivasai és trendjei.
Egyéb értelemben a kampany hasonlit a jol ismert ,,Movember”-hez, ugyanis ezen akciok célja
a veszélyekre torténd figyelemfelhivas és a megel6zés.

?  Gamifikacio: olyan eszkoz, amellyel jatékos formaban tudunk informaciokat kozolni és atadni,
ezaltal segitve azok befogadasat.

26



tudatositast illetden lehetnek hasznosak, de a brosuraktol kezdve a szabadulo-
szobaig szinte mindent be lehet vonni ezekbe. Egy tobbnapos konferencia igy
nemcsak kimozditja a munkavallalot a sziirke hétkdznapokbdl és a komfort-
z6najabol, de tanul is beldle, kapcsolatokat alakithat ki, és mindekdzben jol
érzi magat a kornyezetében. A j6 komfortérzet pedig hozzéasegiti ahhoz, hogy
jobban tudjon koncentralni, és fokozatosan egyre inkabb érdeklédjon a tuda-
tositashoz kothetd (alapvetéen szarazabb) tananyagok, ismerethalmazok irant
is. Végezetiil pedig a kotelezd és szUirdprobaszerii vizsgak vagy tapasztalat-
szerzésre iranyul6 incidenskezelési gyakorlatok szervezése emlithetd, amelyek
visszakdvethet6vé teszik a megszerzett tudast, és ébren tarthatjak a munka-
vallalo védelmi képességeit.

Lathat6 tehat, hogy a biztonsagi kultura kialakitasa alapvetden teljesen
szervezetfiiggd, ugyanakkor napjainkban széles spektrumon mozognak azok
a lehetdségek (modszerek és segédeszkozok), amelyek kozott egy vallalat valo-
gathat.

A kérddivek és interjuk eredménye

Az eddig megallapitott sziikségletek (kockazatcsokkentés, tudatositas) és lehe-
téségek (intézkedések, modszertanok) vonatkozasaban van két nagyon fontos
kérdés, amelyet minden szervezetnek fel kell tennie, ahol biztonsagi kérdé-
sekkel kapcsolatos dontéseket hoznak. A kitoltott kérdéivek, valamint a szak-
értékkel folytatott interjik alapjan ezeket az alabbiak szerint valaszoltak meg
a kutatasban részt vevok.

Biztonsagtudatossag — ki a felel6s?

Altalanossagban azt mondhatjuk, hogy nem lehet konkrét személyt kiemelni,
ha a feleldsség kérdését vitatjuk. Az interjuk tapasztalatai azt mutatjak, hogy
az illetékesség kettébonthatd, ugyanis nagyrészt konszenzusként kaptuk
a valaszt, hogy a biztonsagtudatossag mindenki feleléssége, de a vezetés fel-
adata, hogy Osszefogja azt. Tehat egy szervezetnél a vezetdség felelds a biz-
tonsagtudatossag kialakitasaért és fenntartasaért.

A vizsgalt intézmények esetében megallapithato, hogy a biztonsagtudatossag-
gal kapcsolatos oktatasok és kampanyok ma mar szerves részei a mindennapoknak.
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Tehat a képzések (e-learning, jelenléti) ezek szamonkérései, illetve a kiillonb6zo
konferenciak, forumok tartasa, infografikak, hirlevelek kiildése és egyéb, inter-
aktiv tudatositd modszerek (példaul szabadulészoba) mind-mind jelen vannak,
csak valtozoé gyakorisaggal. Maga a klasszikus formaju oktatotevékenység
negyedévente, félévente vagy évente jellemz0, a kampanyok, infografikak,
hirlevelek kiildése pedig rendszeresen, strukttiratol és témakortdl fiiggden
havonta vagy hetente. Az interjik soran volt olyan kolléga, aki ugy vélte,
ezeknél tobbet mar nem lehet tenni, de olyan szakértd is, aki szerint az Uj
otletekbdl sosem elég. Ezzel egyiitt senki sem tartotta kevésnek a szervezete
altal végzett, biztonsagtudatossagot célzo tevékenységet. A tudas elsajatitasat
mind elméleti, mind gyakorlati szinten fontosnak tartjak a megkérdezettek,
akik 6sszességében tigy gondoljak, hogy a gyakorlatnak a megszerzett elméleti
alapokon kell nyugodnia.

Mi az, ami nehézséget jelent a tudatositas szempontjabol?

Megallapithato, hogy az érem masik oldala természetesen a feladat anyagi
hatteréhez kotédik, hiszen koztudott, hogy a biztonsag szavatolasa koltséges,
ami nehezitheti a tudatositasi tevékenységek hatékonnya tételét. A , lathatat-
lan dolgok™ anyagi fedezetének biztositasa, sziikségességének alatamasztasa
rendszeres kihivas a biztonsagi teriiletek szakért6i szamara.

Tovabb csokkenti a hatékonysagot, ha olyan személy(ek) végzi(k) a tuda-
tositast, aki(k)nek nincs meg a megfeleld biztonsagtudatossagi szakértel-
miik. Mindemellett a szervezet nagysaga, kiterjedése is nehezitdé tényezo
lehet, f6leg ha a vezetd sem kellden elkdtelezett. Ugyanakkor az sem kizart,
hogy egyes munkavallalok érdektelenek a tudatossaggal kapcsolatban
(foleg addig, amig egy tényleges incidens meg nem torténik veliik), ami
masokat is azza tehet, s6t akar gatolhatja is a kollégak tudatos magatartasi
formakra vald nyitottsagat.

Mindezek alapjan elmondhatd, hogy szamos nehézséggel kell szembenéznie
egy vallalatnak, ha azt szeretné, hogy a dolgozo6i tudatosak legyenek, azonban
kijelenthetd, hogy az eldbb felsorolt elemeken kovetkezetes célokkal és intéz-
kedésekkel lehet valtoztatni.
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Osszegzés

Napjainkban kdrbevesz minket a technoldgia, igy a dolgozok napi szinten
talalkoznak vele, tehat kiemelten fontos, hogy barminemii eszkozt a megfe-
lel6 tudatossaggal tudjunk hasznalni. A biztonsagtudatossag azonban nem
veliink sziiletett dolog, oktatni €s tanulni, fejleszteni kell. Egy szervezetnél,
ahol rengeteg értékes adat, informacio talalhato, céliranyosan kell védeni eze-
ket. Ehhez viszont ki kell alakitani a megfelel6 biztonsagi kultarat, amelynek
keretén beliil egy munkavallald képes és hajlandé feleldsségteljesen cselekedni
és tevékenykedni.

Az, hogy egy vallalat biztonsagtudatossagra torekszik, 6nmagaban meg-
teremti a lehetdséget, hogy a felmeriilé kockazatokat human oldalrol a lehetd
legkisebb mértékiire csdkkentse. A biztonsag (amelynek egyik letéteményese
a human eréforras) az ahhoz valo hozzaallastol és az oktatastol is fiigg. Tegyiik
fel, hogy ha megfelel6 modszerekkel kommunikaljuk szervezetiinkben a tuda-
tossag jelentdségét, és hatékony eszkozokkel biztositjuk annak elsajatitasat,
lehetévé téve a folyamatos fejlodést, akkor idével a munkavallaldo magatol is
igényelni fogja a tudast. Ezek viszont ugyanugy fiiggnek az emberi hozza-
allastol, igy ha a dolgozok nem tanusitjak a megfeleld és elvart magatartast
a biztonsagtudatossag teriiletén, akkor a szervezetnek szamolnia kell azzal,
hogy a fenyegetések bekovetkezésének valosziniisége a lehetd legkisebbnél
mindenképpen nagyobb lesz.

A vizsgalt szervezeteknél a mar emlitett biztonsagi kultura optimalisan
kialakult, amihez elengedhetetlen volt a vezetdi elkdtelezettség és a munka-
vallaloi hajland6sag. Kockazatcsokkento intézkedések altal pedig megerdsi-
tették a gyakorlatban azt, amit eddig elméletben fejtettiink ki, vagyis hogy
joval kisebb az egyes incidensek bekovetkezésének valdsziniisége akkor, ha
a munkavallaldi biztonsagtudatossag mint készség jelen van.

Osszességében tehat a gyakorlatban is nagyon jol 1athat6, hogy a megfeleld
mértéki, fajtaju és mindségl tudatositd modszerek kockazatcsokkentd hatast
fejtenek ki. Ez a fajta preventiv megoldas sokkal hatékonyabbnak nevezhetd,
mint ha utolag kellene megfizetni a tudatossag hianyabol fakado karok arat.

29



Vakat



3. Jo gyakorlatok ¢s minimumismeretek
3.1. Az interjuk altalanos tapasztalatai

A mar emlitett interjukat a partnerszervezetek altal delegalt szakértdkkel foly-
tattuk le. Maga az interjliiztatas kiemelten hasznos modszer egy adott kérdéskor
feltérképezésére, kiilondsen akkor, ha az elézetesen megkiildott kérdésekre adott
irasbeli, aranylag visszafogott, mar-mar tlzottan megfontolt és a vartnal kicsit
kevesebb informaciot tartalmazo valaszok meginditjak a beszélgetések szakmai
parbeszédeit. A kérdéseket a mar szintén emlitett kérdéivvel 6sszhangban allitot-
tuk 0ssze, hogy a szakértdk altal adott szobeli interjuk tartalma a munkavallalokra
iranyuld felméréssel parhuzamban legyen. Ez meg is valosult: a kit6ltott kérdbivek
€s a szOban elhangzottak hatarozott 6sszhangban allnak egymassal. Ami esetleg
az interjunal hatékonyabb lett volna, az a szervezeten beliili csoportos beszélgetés,
amelynek résztvevoi az ismerds kornyezetben magabiztosabbak lehettek volna.

Mindezek alapjan egyértelmiien kovetkeztethettiink arra, hogy a szervezetek
nagy gondot forditanak a munkavallalok képzésére és rendszeres tudatositasara.
A vallalatoknak fontos a biztonsag, igy a dolgozok sem allhatnak hozza masképp.
Példaként emlitendd az, hogy amikor a talalt pendrive tipikus esetét hoztuk fel,
a ,,mit fog tenni vele?” kérdésre kihegyezve, akkor kaptunk olyan valaszt is,
hogy ez mar nagyon régi torténet, és az adott cégnél ez mar unalmasnak szamit,
ugyanis a munkavallalok napjainkban mar nem sétalnak bele efféle csapdakba.
Koherencia mutatkozik a partnerszervezeteknél tapasztalhatd szemléletmodok
kozott azt illetéen, hogy mi jellemez egy tudatos felhasznaldt (példaul ovatos,
tudja és érti, hogy mit csinal, kdveti a trendeket, 6nszantabol késziti fel magat
egy esetleges tdmadasra, incidensre).

De nem ez az egyetlen kérdés, amelyre mind a harom cég képvisel6itél hasonld
valaszt kaptunk. Az, ahogyan az interjualanyok latjak a tudatositas médszereit,
nagyban egyezik az adott szervezeti kulturaval is. Elmondasuk alapjan 6k szinte
teljesen elégedettek a vallalat altal nyujtott tudatositassal, épp csak egy-két dol-
gon valtoztatnanak. Véleményiik szerint a munkavallalok rendelkeznek a tudatos
felhasznald ismérveivel, igy a cégek vélhetden nem csak az informaciobiztonsagi
képzések meglétét tartjak fontosnak. Az incidensek mennyiségérol és kezelésérol
sz010 kérdésre azt a valaszt kaptuk, hogy nem gyakoriak a tdimadasok, ¢s ha el
is fordulnak, a dolgozdk tobbsége rogton tudja, kihez forduljon, és hogyan kezelje
Oket. Ez arra enged kovetkeztetni, hogy a munkavallalok igyekeznek mindig pon-
tosan tudni a feladataikat és az eseti teenddiket. Egy biztonsagtudatos személy



nemcsak azzal van tisztaban, hogy adott tennivalokat milyen modon végezzen
el, hanem azzal is, hogy azok soran milyen potencialis kockazatok meriilhetnek
fel (példaul adathalasz-e-mail a munkakoréhez tartozo targyban), és hogy ezeket
a fenyegetettségeket hogyan kell kezelni.

Osszefoglalasképpen tehat az interjuk altal kivantuk feltérképezni a vizsgalt
szervezetek biztonsagtudatossaghoz vald hozzaallasat, ami a delegalt szakértok
kozremiikodésével meg is valosult. Atfogd képet kaphattunk a tudatossagrol
magarol, a tudatositas alkalmazott modszereirdl és azok hasznossagarol, bete-
kintést nyerhettiink abba, hogy a valaszadok hogyan itélik meg a munkavallalok
biztonsagtudatossagat, és abba is, hogy a vallalatok milyen fenyegetésekkel
néznek szembe, illetve hogyan biztositjak a szervezeti biztonsagi kultura kiala-
kulasat, fenntartasat és szilikséges fejlesztését.

3.2. Atfog6 tudasbazis

A kutatas keretében végzett interjikbol, valamint a kit6ltott kérdéivekbdl meg-
allapithato, hogy a vizsgalt cégek szamos jo gyakorlatot alkalmaznak, és munka-
vallaloik felkésziiltsége megfeleld. A biztonsagtudatos szemlélet a mindennap-
jaik részét képezi, és torekszenek annak megujitasara, amennyire az lehetséges.
A megszerzett tudas tekintetében ugyanakkor nem jelenthetjiik ki, hogy alap-
vetd szintli ismerethalmazt birtokolnak, jellemzden eltér a szervezetek fokuszba
helyezett informacidinak tipusa.

Ez motivalta szerzéink korét arra, hogy egy hét témakorbdl allo, alapvetd
és atfogo tudasbazist allitson dssze annak érdekében, hogy barmely intézmény
barmely munkatarsa, eléoképzettségtdl és munkakortdl fliggetleniil, elsajatit-
hassa a legsziikségesebb ismereteket az informaciobiztonsagi tudatossagrol.
Ebben a tudasbazisban a hatékony jelszokezeléssel, az elmult honapokban elter-
jedt otthoni munkavégzés biztonsagi szempontrendszerével, a tiszta asztal elv
jelentésével, a rendelkezésre bocsatott (és magan-)IKT-eszkdzok hasznalatanak
kihivasaival foglalkozunk, altalanos értelemben a kdzosségimédia-jelenléttel,
valamint az olyan gyakori tdmadasi formakkal, mint az adathalaszat és a triikkkds
csalason alapuld megtévesztések.
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3.2.1. Jelszo
A ,,;szezam, tarulj!” mondatot mindannyian ismerjiik, hala a kézépkori arab
irodalom egyik népszerii meséjének. A jelsz6 szimbolikdja mar ebben a forma-
jaban is a védend6 értékekhez vezetd kulcs volt.*® Bar ott még varazsigeként
jelent meg, a torténelmiinkben évszazadokon at a jelszavakat hivtak segitsé-
giil ahhoz, hogy bizonyossagot nyerjenek arrdl, ki barat és ki ellenség.’! Ezek
mindvégig a sajat biztonsagunkat szolgaltak, és ez napjainkban sincs masként,
csak a fogalmi meghatarozast 6vezo tényezok alakultak at 21. szdzadiva. Ma
mar a jelszo elnevezés alatt egy rovid karakterlancot értiink, amelyet a felhasz-
nalok hitelesitésére hasznalnak informatikai rendszerek azonositasi folyamatai-
ban. Sajnos az idék soran egy tényez6 nem valtozott a jelszoval kapcsolatban,
mégpedig az, hogy ha mar nem titok, akkor jelentds veszélyt hordoz magaban
az alkalmazasa. Ez a tanulmanyrész rovid utmutatast kivan nyujtani ahhoz,
hogy ezt a kockazatot minimalizaljuk, vagyis hogy elésegitsiik a jelszotitok
megorzését, amivel képesek vagyunk megvédeni magunkat a kibertér egyik
legsulyosabb kdvetkezménnyel jaro fenyegetésétdl, a jogosulatlan hozzaféréstol.

Mindennapjaink jelszavai

Manapsag a jelszavainkat felhasznalonévhez tarsitva alkalmazzuk olyan digita-
lis eszk6z6kon, amelyeken a futtatott szoftverek ezzel a hitelesitési protokollal
szabalyozzak magat a hozzaférési jogosultsagot, vagyis gondoskodnak arrol,
hogy az adott felhasznald csak a szamara biztositott hataskorben hasznalja
az adott rendszert. Lehetnek jelszavaink a szamitogépiinkon vagy a mobilte-
lefonunkon futd operaciés rendszerhez, és bizonyosan van online bankolas-
hoz, e-mailezéshez, kozosségi oldalakhoz vagy barmely mas szolgaltatashoz is.
Valoszinlileg megtortént mar veliink, hogy bosszankodtunk, mert jelszavunk
megadasa kozben félrelitottiink par karaktert, és ezzel meghitsult a belépé-
stink valamely platformra, vagy mert ritkan hasznaltuk, igy esetleg elfelejtettiik
akodot, és hirtelen nem tudtunk hova fordulni megoldasért. Talan azt gondoljuk,
hogy a rutinosabb felhasznalok ebben a helyzetben feltalaljak magukat, hisz
van egy kis konyviik a munkaasztalon, amelybe beirtak jelszavaikat, vagy van

30 WAKSMAN 2013.
' A magyar nyelv értelmez6 szotaranak Jelszo szocikke.
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egy munkatarsuk, aki tudja az adatokat, és segithet egy ilyen szorult helyzet-
ben, de az is lehet, hogy olyan egyszeri és konnyen megjegyezheto jelszavakat
hasznalnak, amelyek kizarjak az emlitett esetek barmelyikének bekdvetkezését.
Valgjaban azonban 6k vannak kitéve a legnagyobb veszélynek, hisz barmennyire
bosszanto, ha nem érjiik el védett értékeinket a kibertérben, a legrosszabb mégis
az, ha egy illetéktelen személy atveszi az uralmat e rendszerek és informaciok
felett azért, mert rosszul valasztottuk meg vagy helyteleniil kezeltiik jelszava-
inkat.

A jelszavak fenyegetettsége

Fontos kérdés, hogy kivel allunk szemben, ha a jelszavaink védelmérél van
sz0. Kitdl kell megovnunk sajat — akar vallalati, akar maganéleti — digitalis
birodalmunkat, és milyen fenyegetésekkel kell szamolnunk? A virtualis térben
a legnagyobb veszélyt a kiberbiindz6k* és tevékenységeik jelentik: napjaink-
ban az elkovetett blincselekmények szamanak felét mar a kiberbiincselekmé-
nyek teszik ki Europaban. Az altaluk okozott kar eléri a tobb szazmillié eurds
nagysagrendet, és ezek a szamok névekvd tendenciat mutatnak.® Sok esetben
maganszemélyekt6l megszerzett hozzaférési jogosultsagok jelenthetik a kulcsot
ahhoz, hogy illetéktelenek bejussanak nagyobb vallalatok rendszereibe, €s igy
képesek legyenek akar egy egész orszagot megzavard csapast mérni a viz- vagy
aramellatasra, illetve mas 1étfontossagt eréforrasra. Emellett természetesen
az egyszerl felhasznalok eszkozei feletti uralom atvétele is potencialis és jol
jovedelmez6 cél, példaul a kriptobanyaszat, azaz a cryptojacking®* esetében.
A kiberblin6z6k modszerei a jelszavak feltorésére, kinyerésére, avagy meg-
szerzésére iranyulnak. Ilyen lehet a jelszo kitalalasa, ha az példaul kedvenc
automarkankhoz vagy haziallatunk nevéhez kdthetd. Hasonlo eljaras az, ami-
kor a leggyakrabban hasznalt jelszavak listajat futtatjak le a belépéshez. Létezik
egy, anyers erdt kihasznalo, brute force elnevezésii, eredményes tamadas, amely
viszont idGigényes, mivel az dsszes lehetséges kombinaciot kiprobalva hatarozza

2 Szamitogépek vagy szamitogépes rendszerek segitségével blincselekményeket elkovetd személy.
3 Internet Organised Crime Threat Assessment (IOCTA) 2020 2021.

3* A cryptojacking a szamitdgépes biinzés egyik 0j formaja, amely ugy valosul meg, hogy
az elkovetd jogosulatlanul felhasznalja a maganszemélyek eszkozeinek eréforrasait kriptopénz
banyaszasara.
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meg a helyes kulcsot. Nehezen kivitelezhetd, mert nagy szamitasi kapacitast
igényel, ha azonban a jelsz6 gyenge, akkor masodpercek alatt, kiilondsebb erd-
feszités nélkiil sikeres a timadas.*> Megemlithetd még a keylogger®® program,
amely az eszkozre telepitve konnyedén naplozza a billentyleiitéseinket, ha nem
védekeziink ellene. Egyre népszeriibb és célravezetdbb fenyegetés a trikkkos
csalason alapuld, Un. social engineering® tamadas, amely az emberi tényezd
gyengeségére épit,*® és annak kihasznalasaval éri el a céljait. Természetesen
ezen incidensek sikeres elharitasdhoz szamos védekezési stratégiaval tudunk
hozzéjarulni, de a legfébb védvonalunk csakis a biztonsagos jelsz6 lehet.

A biztonsagos jelszd ismérvei

Hogyan lehet egy jelszo6 biztonsagos? Ehhez két feltétel egyiittes fennallasa
sziikséges. Nem elég egy erds jelszo, hanem ugyanilyen fontos a jo jelszopolitika,
mas néven az ezzel kapcsolatos biztonsagtudatossag. Azt, hogy milyennek kell
lennie egy erds kddnak, mar azoéta tudjuk, amiota Iéteznek a mai értelemben
vett jelszavak. Feltétel példaul, hogy ne tartalmazzon sziiletési datumot, nevet
vagy annak egy részletét, betli- vagy szamsorokat, helység- vagy orszagnevet,
és ne legyen megtalalhato a szotarban. Torekedniink kell egy legalabb 8 karakter
hosszsagu, nagy- és kisbetlik, szamok, valamint specialis karakterek (pél-
daul: '@?L#) keverékébdl allo jelszo megalkotasara.” Kiemelkedéen hasznos
¢és kreativ technika is egyben, ha jelszavainkban olyan kiilonleges elemet is
elhelyeziink, mint példaul az ismert smiley, mivel ezek jo eséllyel kiviil esnek
a feltorési programok karaktertartomanyan.*® Ezzel biztosithatjuk, hogy a mar
emlitett brute force modszer se jarjon sikerrel pillanatok alatt, €s igy a kodjaink
megszerzésére iranyuld eredményes timadasok szamat minimalisra csdokkent-
hetjiik. Ha mar van egy erds jelszavunk, és azt szeretnénk, hogy éles kardként
védelmezzen benniinket, fel kell vértezniink magunkat egy értékes tulajdonsag-
gal, a jelszavak hasznalataval kapcsolatos tudatossaggal.

3 BURNETT 2005.

3% A program a felhasznalo tudta nélkiil rogziti annak billenty(ileiitéseit, majd e naplozas révén
az elkovetok el6tt megnyilik az ut jelszavainkhoz.

37 Internet Organised Crime Threat Assessment (IOCTA) 2020 2021.

3 Részletesebben kifejtve az Adathaldszat cimii alfejezetben.

310 Rules for Creating a Hacker-Resistant Password 2009.

40 Strong Password.
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A tudatossag szabalyai nem bonyolultak, mind egyszerii racionalitason ala-
pul. Ha bongészénkben taroljuk jelszavainkat, az kiilondsen kényelmes megol-
das, de nem a legmegbizhatobb, hiszen léteznek specialis programok, amelyekkel
ezek a kddok kdnnyedén ,,elohtizhatoak” a bongészoalkalmazasbol. A jelszoke-
zel6k* tobbsége megfelelden 6tvozi a megbizhatosagot és a kényelmet. Az ilyen
applikaciok konnyedén generalnak nekiink professzionalisan hosszu és erds
jelszavakat, de nem mindenki képes e programok konfiguralasara és mindennapi
alkalmazasara.*? Szamos jelszokezel segitségével sajat eszkozeinken (okostele-
fon, tablet) tarolhatjuk kddjainkat, és csak biometrikus azonositassal férhetiink
hozza azokhoz, igy ezek felhdhasznélat nélkiil is igénybe veheték. Ertelemsze-
riien ez sem jelent teljes korii védelmet, hiszen a biometrikus adatokat tartalmazo
adatbazisok is feltorhetéek, de az ilyen tipust alkalmazasok hasznalataval jelen-
tdsen csokkenthetjiik a kockazatokat. A felhdalapu applikaciokkal kapcsolatban
azonban fel kell ismerniink azt a kényes bizalmi helyzetet, hogy jelszavainkat
kiadjuk egy harmadik félnek, aki természetesen torekszik arra, hogy titkositva
és helyesen kezelje adatainkat, de a biztonsagi kockazat folyamatosan jelen van
itt is, s6t, ezek a ,,jelszoszéfek” sokkal potencialisabb célpontok az elkdvetdk
szamara, mint a csak altalunk feliigyelt kodok.*

Rendkiviil fontos, hogy ne irjuk ki jelszavainkat memoriacetlikre, és ne
ragasszuk ki ezeket a monitorra vagy a munkakdrnyezetiink egyéb pontjaira,
ahol illetéktelenek kdnnyen hozzaférhetnek, és visszaélhetnek veliik. Rendsze-
resen valtoztassuk meg a kodjainkat, és haladéktalanul tegyiik ezt meg akkor,
ha tigy érezziik, azok valaki birtokaba keriilhettek. Ha most raébredtiink, hogy
eddig gyenge jelszonk volt, cseréljiik le azt. Ne osszuk meg és ne hasznaljuk
belépdkadjainkat masokkal kdzdsen, tovabba ne irjuk be 6ket olyan eszkdzokon,
amelyeket nem ismeriink. Az er6s jelszo sajnos nem ér sokat tudatossag nélkiil,
igy az csak a megfeleld jelszokezeléssel egyiitt jarul hozza a sikerhez, a biz-
tonsaghoz. Ezt még tovabb tudjuk fokozni, ha alkalmazzuk a kétfaktoros vagy
kétlépcsOs azonositast, amely mar a legtobb jelentds szolgaltatonal (Facebook,
Instagram, Google, Twitter stb.) elérhetd. Ez tulajdonképpen egy biztonsagi
mechanizmus arra az esetre, ha egy 0j eszkozzel kivanunk belépni fiokunkba.
Ekkor a rendszer kérni fog egy masodik hitelesitési forrast, amely példaul vagy

4 A jelszokezel6k olyan alkalmazasok, amelyek segitségével egy helyen és biztonsagosan tarol-
hatjuk a tobbféle online fiokunkhoz tartozo jelszavainkat.

2 4 weboldal jelszavainak tarolasanak 4 médja — elénydok és hatranyok.

B Felhdtarolas jelszo kezelokhoz — ellene vagy mellette? 2017.
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egy kodot tartalmazo, a mar megadott telefonszamunkra érkezé SMS, vagy pedig
egy mobilalkalmazas éltal generalt kod.** Ezzel a modszerrel mar kelloképpen
védekezhetiink az illetéktelen hozzaférés ellen.

V4

A kérdéiv jelszohasznalatra vonatkozo kérdéseire adott valaszokbol 9sszességé-
ben pozitiv eredmény olvashato ki. A kitoltéknek csak egy kis része tartja Ggy,
hogy lehet ugyanazt a jelszot alkalmazni kiilonféle feliileteken, ugyanis a tobb-
ségiik mas-mas kodot hasznal az egyes applikaciok esetében, é¢s nem is osztja
meg ezeket masokkal, ami biztatonak mondhato. A kiértékelés soran nem volt
felfedezhet6 eltérés vagy osszefiiggés abban a tekintetben, hogy a munkavalla-
16k mely szegmensben dolgoznak, igy elmondhatjuk, hogy a jelszohasznalatra
vonatkozd valaszok minden munkateriiletre jellemzdéek. A biztonsagtudatositasi
képzés kérdéskoréhez kapcsolodod eredmény relevans, egyértelmiien meghata-
rozhat6 volt a szignifikancia abban a tekintetben, hogy aki részt vett ilyen kép-
zésen az elmult két évben, az kevésbé osztja meg jelszavait masokkal. A vizsgalt
vallalatok az elmult években hangsulyt fektettek a felhasznalok oktatasara, ami
tliikroz6dott a valaszokban is. Ezzel a biztonsagtudatossagi képzés egyértel-
miien bizonyitotta hasznossagat, és biztositotta 1étjogosultsagat a jovore nézve
is. Emellett érdekes eredménynek mondhat6, hogy a megkérdezett dolgozok tobb
profilon vald azonos jelsz6 hasznalataval kapcsolatos szokasai attol fliggden
mutatnak eltérést, hogy melyik vizsgalt vallalathoz tartoznak a munkavallalok.
Ez alatamasztja azt, hogy a tudatossag szintjét nagymértékben befolyasolja,
milyen tipust, tartalmt, mélységii és mennyiségl felkészitésben részesiilnek
az egyes szervezetek alkalmazottai.

4 Itt az id6, hogy mindenki, mindenhol bekapcsolja a kétlépcsés azonositast! Mutatjuk, hogyan
2017.
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Osszegzés

Osszegzésképpen elmondhatjuk, hogy amennyiben egyfaktoros autentikacios*
folyamatokat vesziink igénybe, akkor a legfébb feladatunk —a védekezés jegyé-
ben — az erds jelszavak biztonsagtudatos hasznalata. Hasznaljunk erds jelsza-
vakat, és lehet6leg minden feliileten masikat, ha nehezen tudjuk megjegyezni,
hasznaljunk jelszokezel6t. Talaljunk ki egy konnyen megjegyezheté mondatot,
majd alakitsuk erds jelszova tigy, hogy hasznaljuk a fantaziankat és a specialis
karaktereket. Példaul a ,,115 darab alma van a fan” mondatbol eléallithatjuk
a,,115DB@Im@F&aN” jelszot, amely mar kimondottan erds, és koriilbeliil négy-
ezer év sziikséges a visszafejtésére.* Ellendrizziik az altalunk hasznalt szolgal-
tatasokat, és ha még nem aktivaltuk a kétlépcsés azonositast, batran alkalmaz-
zuk azt. Lehetéleg vegyiink részt minél tobb biztonsagtudatossagot fejlesztd
képzésen, igy megismerhetjiik a legujabb fenyegetéseket és legjobb védekezo
modszereket. Ezen ajanlasok egylittes megvalositasaval jo eséllyel képesek
lesziink sikeresen titokban tartani sajat jelszavainkat, 6k pedig viszonzaskép-
pen sziinteleniil 6rkddnek a kibertérben elhelyezett védendd értékeink folott.

3.2.2. Tiszta asztal

Mindannyiunknak megvan az a fajta idealis munkakdrnyezete, ahol a legha-
tékonyabban tudjuk a rank esé munkat elvégezni, azonban a kényelem mellett
sziikséges ligyelni az informaciobiztonsagi szempontokra is. Sok esetben nem is
gondolnank, hogy az iréasztalunkon hagyott akar egyetlen, kosza jegyzetekkel
teli emlékeztetd milyen mértékii biztonsagi kockazatot jelenthet a szervezetiink
szamara azzal, hogy idegen kezekbe keriilve szamottevé hatrany idézhetd eld
vagy sulyos karok okozhatdk.

Tanulmanyunk kovetkezd alfejezete a tiszta asztal, tiszta képerny6 elv bemu-
tatasaval a biztonsagtudatos irodai atmoszféra kialakitasanak sziikségszerliségét
hangsulyozza, amelynek Iényege, hogy a belsé céges adatok ne keriiljenek a keze-
léstikre nem jogosult, ismeretlen vagy akar art6 szandéku felek kezébe. A tiszta

4 Olyan informatikai eljaras, amely soran meggy6z6édiink arrél, hogy valamely informacié (leg-
tobbszor egy felhasznalo azonossagara vonatkozo allitas) megfelel a valosagnak. Az Egészségtu-
domanyi fogalomtar Authentikacio szocikke.

4 A jelszd erésségének mérésére lasd: www.passwordmonster.com/.
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asztal tobbek kozt azokra a fontos iratokra utal, amelyek az asztalon heverve
hozzaférhetévé valnak, a tiszta képerny6 pedig azokra az elektronikus valla-
lati adatokra vonatkozik, amelyekhez masok is konnyen hozzajutnak, abban
az esetben példaul, ha a szamitogépet nem zaroltuk a tdvozasunkat megel6zéen.*’
Fontos azonban megemliteni, hogy az elv nem kizarolag a fizikai és a digitalis
asztalra vonatkozik. Alkalmazasi teriilete kiterjed a munkavallalot koriilvevé
egész irodai kornyezetre, igy szignifikans szerepet jatszanak a fizikai bizton-
sagot szolgald, a dokumentumok elzarasara alkalmas, kulccsal zarhaté fiokok,
illetve pancélszekrények, tovabba konkrétan az iroda mint helyiség zarasara
vonatkozo szabalyok is.

A tiszta asztal, tiszta képerny0 elv azokra a gyakorlatokra vonatkozik,
amelyek biztositjak, hogy a belsd céges fizikai és digitalis formatumu adatok,
valamint az eszkdzok (példaul notebookok, mobiltelefonok, tablagépek stb.)
ne maradjanak védtelenek a munkateriileteken (akar irodai kdrnyezetre, akar
tavmunkara gondolunk), amikor nincsenek hasznalatban. Az elv célja, hogy
elésegitse a vallalati informacidbiztonsag garantalasat, valamint csékkentse
az informaciok kikeriilésének kockazatat. De milyen gyakorlatok jarulhatnak
hozza a biztonsagtudatosabb irodai 1égkor és kornyezet megteremtéséhez?

Ha a fizikai irodai munkakdrnyezetiinkre gondolunk, munkavégzés soran
érdemes az iratokat rendszerezetten, mindig célhoz kétdtten kezelni, a nap végét
pedig a dokumentumok, emlékezteték biztonsagos helyre pakolasaval (példaul
pancélszekrény), esetleg megsemmisitésével zarni. A tiszta asztal elv elsdsorban
a digitalis dokumentumok hasznalatara 6sztondz a papiralapt példanyokkal
szemben, raadasul ez kdrnyezetkimélo is. Abban az esetben, amikor a nyomtatas
elkeriilhetetlen, torekedjiink arra, hogy bels6 céges adatokat tartalmazo iratokat
véletleniil se felejtsiink a nyomtatoban.*® A munkavégzés megszakitasakor min-
den vallalati adatot tartalmaz6 dokumentumot, informacidhordozot el kell tenni
az asztalokrol, és elzart helyen sziikséges biztonsagba helyezni. A tiszta képernyd
érdekében a szamitogépes asztalon minél kevesebb alkalmazas, dokumentum
legyen egyidejiileg megnyitva, lehetéleg csak azok, amelyek az adott munka
végzéséhez sziikségesek. A szamitogép rovid idejii elhagyasa esetén megfeleld
eljarassal (zarolas, jelszavas képernydvédelem alkalmazasa) gondoskodni kell
arrdl, hogy kiviilallok ne tekinthessenek be a rendszerbe. Hosszabb idejii — kb.
egy oran tili —tavollét esetén pedig érdemes kijelentkezni az alkalmazasokbol

Y Adatvédelmi kihivasok az otthoni munkavégzés sordan 2020.

8 Policy tiszta asztal, tiszta képernyd.
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és kikapcsolni a szamitogépet. A tiszta asztal, tiszta képerny6 elv implemen-
talasa soran lényeges, hogy ne kizarélag az egyedi irdasztalokra koncentral-
junk, hanem azokra a szélesebb munkateriiletekre, amelyeket az alkalmazottak
hasznalatba vehetnek. Ahhoz, hogy az erre vonatkozé ajanlasok attekinthet6vé
és elérhetévé valjanak a munkavallalok szamara, érdemes belsé szabalyzatba
foglalni a helyes eljarasok menetét.

A 2020-ban a koronavirus-jarvany kapcsan nagymértékben elterjedo ott-
honi munkavégzés 0j fejezetet nyitott sok vallalat informaciobiztonsaggal
kapcsolatos hozzaallasaban, ezért az 01j koriilményekbdl adédéan ma mar
a ,tiszta kornyezet” koncepcidjarol is érdemes beszélni. Az otthonok jo része
nincs (vagy nem volt) felkészitve arra, hogy tobb munkaallomasnak bizto-
sitson helyet, vagy garantalja a sziikséges informaciobiztonsagi szabvanyok
teljesitését. Noha a papirfelhasznalas visszaszoruldban van, gondolni kell arra,
hogy a haztartasok tobbségében nem adott a biztonsagos dokumentumtarolas
¢és az iratmegsemmisités lehetdsége sem. Elofordulhat tovabba, hogy egy haz-
tartason beliil egy idében ketten is videdkonferencia-hivast bonyolitanak le,
és tisztan halljak a masik beszélgetésben elhangzé informaciokat. Ilyenkor sza-
molni kell azzal, hogy a masik hivasban részt vevo dsszes személy hall minket,
s6t véletlentl akar rogzitheti is az adatokat a webkonferencia soran.* Ennek
kovetkezményeként akaratlanul keriilhetnek — akar szenzitiv — informaciok
illetéktelen kezekbe. Ez a kés6bbiekben az adott vallalat, illetve munkavallald
szamara kedvezotlen kdvetkezményekkel jarhat.

Az Un. open-office tipusu (nagy légtérben sok munkaallomasnak teret
ado) irodak és a megosztott szamitogépes munkaallomasok népszeriiségével
nagyobb sziikség van a szervezet informacidinak védelmére, igy a hatékony
tiszta asztal, tiszta képerny6 elv kulcsfontossagu eleme lehet a szervezeten
beliil j6 miikodd informaciobiztonsagi iranyitasi rendszernek. A mar emlitett
elv jelentéségére mutat ra az a tény is, hogy szamos szabvanyban megjelenik,
mint példaul a kozismert informaciobiztonsagi keretrendszer, az ISO/IEC
27001 A.11.2.9 pontjaban, valamint az ISO/IEC 27002 szabvany A.11.2.9 pont-
jaban.

A tiszta asztal, tiszta képernyd elv viszonylag konnyen implementalhaté a szer-
vezetek mindennapi életébe, ezaltal jelentds kockazatcsokkentd intézkedést jelenthet
abban az esetben, ha a munkavallalok valoban koriiltekintéen viszonyulnak a min-
dennapi munkavégzéshez az irodai munkakornyezetben.

¥ Adatvédelmi kihivdsok az otthoni munkavégzés sordan 2020.

40



e

A kérdéiv tekintetében a kitoltok valaszai alapjan a tiszta asztal, tiszta képernyd
iranyelvvel kapcsolatban megallapithatjuk, hogy a munkavallalokra 6sszességében
az jellemz6, hogy nem hagyjak drizetleniil a dokumentumokat, mert azt kockaza-
tosnak tartjak, tovabba tisztaban vannak azzal, hogy nem is nagyon hagyhatjak
Orizetleniil azokat.

Az IKT-eszk6zok képernydjét dsszességében foként akkor zaroljak a kitoltdk,
ha elhagyjak a munkaallomast vagy az irodat, hidba zar le a képerny6 egy id6 utan
o6nmagatol is. Szignifikancia figyelheté meg akozott, hogy az illetd melyik szervezet-
hez tartozik, és mennyire jellemz0 ra, hogy Orizetleniil hagyja a dokumentumokat,
tovabba akozott is, hogy valaki melyik szervezet tagja, és hogyan all a képerny6
zarolasanak kérdéskoréhez.

Ezek alapjan elmondhato, hogy a munkavallalok az altaluk hasznalt eszk6z6-
ket — mind a dokumentumokat, mind pedig az IKT-eszkozoket — kell6 koriiltekin-
téssel kezelik, igy a munka befejeztével elzarjak azokat. Ez pedig a biztonsagtudatos
viselkedés egyik alappillére, amelyet nemcsak egyéni, hanem vallalati szinten is
alkalmazni sziikséges.

Osszegzés

Az egyre inkabb tudasalapuva valo tarsadalomban és gazdasagban az informa-
cio a gazdalkodod szervezet szamara olyan érték, amely a vezet6i dontések, illetve
az lizleti sikeresség alapja, ezaltal a miikodés hatékonysaganak meghatarozo eleme,
tehat védeni kell, technoldgiai és human alapon egyarant. A szervezeti informacio-
biztonsagot fenyegetd kockazatok jelentds része emberi tényezobdl ered. Ezeket teljes
mértékben kikiiszobolni nem lehet, azonban megfeleld képzésekkel, koriiltekintd
magatartassal és a megfelel6 alapelvek alkalmazasaval jelentdsen csokkenthetdk.*
Ilyen alapelv a fentiekben roviden bemutatott tiszta asztal, tiszta képerny® is,
amelynek kapcsan ,,csupan” olyan apro cselekedetekrdl van szo, mint példaul
a képerny6 zarolasa vagy éppen a cetlikre irt jegyzetek eltavolitasa, elmu-
lasztasuk mégis akar belathatatlan kovetkezményekkel is jarhat a szervezetek
miikddését érintden. A hatékony és biztonsagtudatos vallalati atmoszféra kiala-
kitasanak érdekében napjainkban mar nem csak a sz6 szoros értelmében vett

30 MICHELBERGER—LABODI 2012: 241-302.
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asztalra, illetve képernyére sziikséges koncentralni. Nélkiilozhetetlen, hogy
az irodai kornyezet egészét vegyiik gorcsé ala, annak ,,tisztasagara”, vagyis
biztonsagossagara torekedve.

3.2.3. Otthoni/tavoli munkavégzés

Az infokommunikacids technologiak folyamatos fejlddésével lehetéveé valt az,
hogy egyes munkakorok esetében a munkavallald képes elvégezni feladatait
a munkahelyén kiviil is. Ezt az atipikus munkavégzési format nevezziik tavoli
munkavégzésnek. A tavmunka jelentésége felértékel6dott a Covid—19-jarvany
megjelenésével, ugyanis ez tiint a legbiztonsagosabbnak az emberek szamara
egy olyan pandémias helyzetben, amelyet az elmult id6szakban megéltiink.

A munkaltatok altal beszerzett és miikddtetett irodai rendszerek révén
biztositott védelmek (példaul tiizfalak és feketelistara tett IP-cimek) nélkiil
sokkal kiszolgaltatottabbak a dolgozok a szamitogépes tdimadasoknak. Ebbdl
adodoan a legalapvetobb kockazat a tavmunka soran, hogy a munkavallalok
feladataik nagy részét online végzik, tavol a munkaltato altal egységesen ki-
épitett és lizemeltetett megoldasoktol. Természetesen a virus megjelenése elott
is létezett a tavmunka, viszont aranya magyarorszagi viszonylatban nem volt
magas, a Covid—19 megjelenésével azonban ez jelentés mértékben megvalto-
zott. A kovetkezdkben azokat a kockazatokat ismertetjiik, amelyek relevans
fenyegetést jelentenck az olyan szervezetekre és munkavallaléikra nézve, ame-
lyek engedélyezik a tavoli munkavégzést.

Személyes eszkozdk €s személyes vagy nyilt halozatok kockazata

A sajat eszkozok munkahelyi haszndlata — mas néven bring your own device
(BYOD) — ma mar egyre jellemzdbb a tavoli munkahelyi kdrnyezetekben, fiigget-
leniil attol, hogy mi a munkavégzés irodai kdrnyezeten kiviili, pontos helyszine.
Ez esetben a munkaltatd nem biztosit vallalati eszkozoket (azaz a vallalat tulaj-
donaban 1év6 hordozhato eszkozt, amely kdzvetlen hozzaférést biztosit a belsd
rendszerekhez, és amelynek védelmi szintje hasonlé a munkahelyen hasznalt,
szintén vallalati szamitégépekéhez) a tavoli munkavégzéshez. Az alkalmazottak
tehat sajat eszkozeiket hasznaljak a kiszolgalok tavoli eléréséhez, és mindezt
legtdbbszor egy privat wifihaldzaton hajtjak végre. Ezek a személyes végpontok
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(laptopok, tablagépek, szamitogépek) és az otthoni vezeték nélkiili kapcsola-
tok potencialis tamadasi célpontok a kiberbiin6zék szamara, amennyiben nem
alakitottak ki a megfelel6 biztonsagot.! Tovabbi kockazattal jar az olyan tavoli
munkavégzés, amikor a munkavallaldo valamilyen publikus helyen, példaul
kavézdban vagy vonaton dolgozik. Ekkor olyan halézatok szolgaltatasat veheti
igénybe, amelyek nem megfeleléen védettek, és fennall annak a lehetésége, hogy
a kommunikacio soran tovabbitott adatokat illetéktelen személyek megismerhetik
¢és modosithatjak.

Az otthoni munkavégzés 1élektani hatasai

Az otthoni munkavégzeés soran a munkavallalok nehezen tudjak elkiiloniteni
amunkat a maganélettdl, hiszen az életteriik egyben az irodajuk is. igy gyakran
elfelejtenck sziinetet tartani, vagy munkajukat nem a megszokott napszakokban
végzik, sokszor tiloraval. Ezaltal faradtabbak és dekoncentraltabbak lesznek,
aminek egyik feltételezhetd kovetkezménye, hogy kevésbé figyelnek arra, mikor
mire kattintanak. Ez a tényez6 nagyban eldsegiti a triikkkdscsalas-alapu, un.
social engineering tamadasok sikerességét. Ezek soran az elkdvetok nem a tech-
nologiai sebezhetdséget hasznaljak ki, hanem az emberi befolyasolhatosag a f6
fegyveriik, errdl a Triikkds csalas cimii alfejezetben lehet bévebben olvasni.
Hasonl6 ehhez az adathalaszat, amely szintén az emberi tulajdonsagokra — pél-
daul a kivancsisagra — alapoz, és amelyr6l az Adathalaszat cimi alfejezetben
részletesebben lesz szo.

Egy masik kedvelt tamadasi forma a zsarolovirus, vagyis olyan rosszindulata
programok hasznalata, amelyekkel a timaddk a megfert6zott eszkozt lezar-
jak, ezzel elérhetetlenné téve az aldozat adatait. Az egyik legnagyobb kockazat
a zsarolovirus-tamadasok elmult években tapasztalhato ndvekedése, ami jelenleg
komoly problémat jelent a vallalkozasok szamara.”> Ha a tivmunkaban dolgoz6
alkalmazottak nem szabvanyos e-mail-, lizenetkezel6 vagy fajlmegoszté rend-
szereket hasznalnak (példaul az adatokat elkiildhetik privat levelezési fiokjukrol
vagy a Microsoft Teams helyett a Viberen), amelyek nem tudjak megfeleléen

3! SEYMOUR 2020.

2 A legutdbbi ilyen, nagy kiterjedésii timadast az Eurdpaban piacvezetd elektronikai kiskeres-
kedelmi aruhazlanc, a Media Markt szenvedte el, ami Magyarorszag mellett Németorszagban
¢és Hollandiaban is sulyos zavarokat okozott a szolgaltatasok nyujtasaban.
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kiszlirni a fenyegetést hordozo e-maileket és allomanyokat, akkor teret enged-
nek olyan veszélyeknek, amelyek az egész vallalatot akar meg is bénithatjak,
vagy hatalmas anyagi karokat okozhatnak.®* Az Interpol felmérésére valaszold
tagorszagok koriilbeliil kétharmada szamolt be arrdl, hogy a jarvany kitorése ota
a Covid—19-cel kapcsolatos témakat jelentds mértékben hasznaljak adathalaszatra
és mas online csalasra.’ Ilyen példaul a kétes linkekre valo kattintas és a rossz-
indulatt programokkal fert6zott mellékletek vagy alkalmazasok letoltése.™

Meg kell emliteni a fizikai értelemben vett kockazatokat is, példaul a lopast
vagy a rongalast. Mivel a tdvmunka soran az eszkdzeinket magunkkal hord-
juk olyan publikus helyeken, mint tomegkozlekedés vagy kozteriiletek, fenn-
all annak a veszélye, hogy elveszitjiik vagy eltulajdonitjak azokat, igy a rajtuk
1év6 adatokat is. Ha nem all megfelelé védelem alatt az eszk6zon tarolt adat,
akkor ennek ellopasa hatalmas kart tud okozni a szervezetnek. Fennall annak
a veszélye is, hogy a munkavallalo fizikai beavatkozast hajt végre az eszkdzén,
amivel egy hibat, sériilést akar kijavitani, am ezzel ismeretlen forrasbol szar-
mazo6 komponenseket épit be a vallalati eszkdzbe, amelyek befolyasolhatjak
annak mikodését. A szaktudas hianyaban elkezdett javitasok miatt az eszk6zon
tarolt adatok meghibasodhatnak vagy elérhetetlenné valnak. Mindezek érinthe-
tik az lizletmenetet tamogatoé allomanyokat is, amelyek kiesése zavart okozhat
a vallalat miikdésében.

Lehetséges kockazatcsokkentd intézkedések

Ahhoz, hogy egy szervezet a tavoli munkavégzés soran felmeriilé 6sszes kockaza-
tot meghatarozza, értékelje, majd, ha sziikséges, kezelje, egy olyan keretrendszert
kell hasznalni, amely nemzetkdzi szabvanyokon és jo gyakorlatokon alapul.
Ennek kialakitasahoz nyujt segitséget az NIST Special Publication 800-46 szab-
vany, amely Gtmutaté a vallalati tivmunkahoz, a tavoli hozzaféréshez és a BYOD
biztonsagos alkalmazasahoz. Erdemes kiemelni emellett a Magyar Nemzeti Bank
12/2020. (XI. 6.) szamu ajanlasat is a témaval kapcsolatosan, amely a tdvmunka
és tavoli hozzaférés informatikai biztonsagi kovetelményeit ismerteti. Fontos
hangsulyozni, hogy kellden részletes, mindent lefedd szabalyozas kialakitasara

3 CURRAN 2020: 11-12.
3+ Interpol Report Shows Alarming Rate of Cyberattacks During COVID-19 2020.
% ADELMANN—GAIDOSCH [€é. n.].
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kell torekedni a szervezeteknél, akarmelyik iranymutatast veszik is alapul. Meg
kell hatarozni példaul azt, hogy a tdvmunkat hol engedélyezett és hol tiltott
végezni. A kovetkezOkben olyan alapvetd kockazatesokkentd 1épéseket mutatunk
be, amelyek a fent emlitett dokumentumon alapulnak, és 6 céljuk, hogy az el6z6
pontokban ismertetett fenyegetések valoszinliségét csokkentsék.

Online értekezletek

Az un. telekonferenciakat az ideélisan szabalyozott informaciobiztonsagi ira-
nyitasi rendszerrel rendelkez6 vallalatoknal — a kizarolagossag elvét szigoruan
betartva — csak az altaluk tdmogatott feliileten lehet lebonyolitani, és 6vni kell
az illetéktelen hozzaféréstol. Torekedni kell arra, hogy minden szervezetnél
legyen legalabb egy, a célnak megfelelden kivalasztott, biztonsagi és funkcionalis
értelemben tesztelt és karbantartott alkalmazas, amelyet ebbdl a célbdl prioral-
nak. Tekintettel arra, hogy a munkavallalok nagy mennyiségli érzékeny infor-
maciot tovabbitanak és osztanak meg a telekonferencia alkalmaval, a megfeleld
szint{l informacidbiztonsag garantalasa szempontjabol elengedhetetlen a sebez-
hetdség felmérése és a hasznalat koriilményeinek eljarasrendszer(i meghatarozasa
az ilyen alkalmazasok tomeges hasznalata el6tt. Ennek megfeleléen a telekon-
ferencia résztvevdinek mind technikai, mind eljarasi eszkdzokkel hitelesiteniiik
kell magukat, hogy ténylegesen jogosultak részt venni az adott megbeszélésen.
Fontos tovabba szabalyozni azon eseteket is, amikor az adott feliilet rendelkezésre
allasa akadalyokba iitkozik (példaul akadozik, megszlinik). A szabalyozasnak
biztositania kell annak megakadalyozasat, hogy a munkavallalé 6nhatalmulag
egy nem biztonsagos platformot hasznaljon.

A kritikus folyamatok biztositdasa

A tavoli munkavégzés biztonsaganak szavatolasa érdekében a vallalatoknak
tovabbi biztonsagi ellendrzéseket kell bevezetniiik azokhoz a kritikus funkciok-
hoz, amelyek altalaban nem miikddnek tavolrol. Példaul az ilyen tevékenységeket
végz0 felhasznalok csak olyan, a cég tulajdonaban 1évo és altala ellenérzott
eszkozokkel csatlakozhatnak, amelyeket allandodan frissitettek, és magas szint
biztonsagi konfiguracioval lattak el. Ezenfeliil az ilyen folyamatok esetében
érzékeny adatokat nem szabad lokalisan tarolni, hanem olyan, a vallalat altal
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lizemeltetett és biztositott kornyezetben kell elhelyezni 6ket, amelyben az adott
munkavallalénak igen korlatozott jogosultsaga van, és ahonnan barmikor kitilt-
hato (ilyen megoldas példaul a fajlszerver vagy felh8szolgaltatas hasznalata).>

V4

A kitoltott kérdbivek és az interjuk kielemzésébdl megallapithato, hogy a mun-
kavégzés céljabol kapott eszkdzoket a megkérdezettek — szervezeti hovatar-
tozastol fliggetleniil — kevésbé hasznaljak hasonlo vagy ugyanolyan modon,
mint a sajatjukat. Azzal viszont majdnem mindannyian tisztaban vannak, hogy
a munkara kapott eszkoz sajat célu hasznalata kockazatot jelent a szervezetre
nézve. Osszességében kijelenthetd a valaszok alapjan, hogy a kitoltdk tamogatjak
az olyan korlatozasok bevezetését, amelyek megszabjak, a munkavégzésre kapott
eszkdzoket magancélra meddig/milyen mdédon szabad hasznalni.

Osszegzés

Osszegezve elmondhaté, hogy szamos kiberbiztonsagi kihivas jelenik meg
a tavoli munkavégzés témakorében, és e fenyegetések a pandémia alatt még
nagyobb kockazati értéket hordoznak a szervezetekre nézve. Azonban mar meg-
jelent szamos ajanlas, jo gyakorlat, amellyel biztonsagossa tehetd a tavmunka.
Az empirikus felmérésbdl lesziirhetd, hogy a munkavallalok el tudjak kiiloniteni
a vallalati és magancélu eszkozfelhasznalast, tovabba tamogatjak azt, hogy csak
korlatozasokkal tudjak a céges eréforrasokat felhasznalni. Ebbdl lathato, hogy
tisztaban vannak a magéancélu felhasznalas szamos kockazataval.

3.2.4. Infokommunikdcios eszkozok haszndlata
Arrol mar volt sz6 a korabbi fejezetekben, hogy mennyire altalanossa valt az info-

kommunikacios technolégiak vagy eszkozok™ (IKT vagy IK T-eszk6z6k) hasz-
nalata a mindennapok soran. Az emberek elektronikus eszkdzok segitségével

36 SoUPPAYA—SCARFONE 2016; A Magyar Nemzeti Bank 12/2020. (XI. 6.) szam ajanlasa.
7 Masképpen: informacios és kommunikacios technologiak.
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végzik a munkajukat, kommunikalnak egymassal, és mar a kikapcsolodashoz
is aktivan igénybe veszik azokat. Fontos azonban tudnunk, hogy pontosan mit
értliink infokommunikacios eszkozok alatt, és milyen kihivasokkal néziink
szembe a hasznalatuk soran. Ezzel kapcsolatos a kovetkez6 tanulmanyrész.

Az IKT-eszk6zok halmazaba sorolunk minden olyan technologiat és alkal-
mazast, amellyel barmilyen szinten (egyéni, allami, vallalati) minéség- és haté-
konysagjavulas (és/vagy eredményességjavulas) érhet6 el.® Az emberek életé-
ben betdltott szerepiikre példaként (err6l még lesz sz6 a késébbiekben) tobbek
kozott a szamitogépeket, telefonokat, szamviteli/ligyviteli rendszereket vagy
barmely egyéb informacids rendszert lehetne emliteni. Az IKT-t kiilonb6z6
megkdzelités szerint lehet hivni eszkdznek, automata vagy szervezési techni-
kanak, esetleg fejlesztési és tarsadalomalakito folyamatnak is, tehat értelmezése
sokréti.

Napjaink gyakorlataban ez ugy néz ki, hogy vide6t vagy fotot készitiink
az okostelefonunkkal, interaktiv tablan békat boncolunk az iskolaban, Facebookon
megosztjuk egy bevalt csokis siiti receptjének linkjét, vagy a Microsoft Word-
ben megirjuk a tanulmanyunk egy részét, és kinyomtatjuk, hogy lefekvés elott
atolvashassuk. Kiildiink egy e-mailt az irodaba, este pedig otthon a csaladdal
megnéziink egy filmet, amelyet projektorral kivetitiink a falra a jobb moziél-
mény kedvéért. Milyen tevékenység hangzott el az sszes példaval kapcsolatban?
Az IKT-eszkodz-hasznalat, amely a mindennapjainkban koriilvesz benniinket.

Nem elegenddé azonban ismerni az infokommunikacios eszkozok jelenté-
sét és hasznalatuk természetességét, célszerii atlatni, hogy milyen csoportokba
sorolhatjuk dket, kiemelten egy vallalat szempontjabol. Ennek alapjan megkii-
16nboztetiink:

— mobilkommunikécids eszkozoket;

— webkamerat;

— tableteszkozoket;

— interaktiv tablakat;

— szamitogépeket.*

% LENGYELNE MOLNAR — Ki1s-TOTH 2015.
% NADASI-RACSKO 2013: 182.
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Az IKT-eszkozok kihivasai, szabalyozasa és veszélyei

A személyi szamitogép torténetét 1981-t6l szamitjuk, ekkor minden meg-
valtozott az emberek életében. A 90-es évek elejére mar elterjedt a haszna-
lata, majd a haldzatra torténd csatlakozas is, és aztan nem volt megallas.®
Napjainkban a vallalaton beliili IKT-eszk6z6k alkalmazasa nemcsak altala-
nossa valt, de magukbol az eszkdzokbdl is széles valaszték all rendelkezésre
a munkavallal6 szamara. A szervezeten beliili infokommunikaciés eszk6zok
hasznalati szabalyozasanak kiemelked6en fontos szerepe van a biztonsag
megodrzésében. A biztonsagi, jogi és technikai keretrendszer az alapja annak,
hogy jogosulatlan személyek ne férjenek hozza bizalmas adatokhoz, a kiilon-
féle hazirendek (példaul Felhasznaloi informatikai biztonsagi hazirend) pedig
segitik a munkavallalot, hogy az informaciovédelem és az informatikai inf-
rastruktura biztonsagos miikodésének fenntartasa a kozvetlen kdzremiiko-
désével megvalosulhasson.! Mindehhez a vonatkozé szabalyozokban meg
kell hatarozni az eszkdzok biztonsagos hasznalatanak modjat, az incidensek
bekdvetkezésekor végrehajtando cselekvéseket, illetve a szankciokat a sza-
balyok megszegése esetére.

A veszélyekre kitérve az IKT-eszk6zok kapesan beszélhetiink a mar emli-
tett, kiilonféle adathalaszmodszerekrél®?, de akar a triikkkos csalasokrol®
vagy a 2020 ota tart6 jarvanyhelyzet miatt elterjedt otthoni munkavég-
zés kovetkeztében megndvekedett szamu, kiilonbdzd zsarolovirus (ran-
somware)-,% rosszindulatiszoftver (malware)-% és spamtamadasokrol, illetve
a szolgaltatasokat célzo hackertevékenységekrol is.®° A tavoli munkavégzés®’
kapcsan pedig meg kell emliteniink az IKT-eszk6z-hasznalat szabalyaiban
gyakran tapasztalhat6 bizonytalansagot, hianyossagokat. Utaltunk mar arra,
hogy egy szervezet életében nem mindegy, hogy a munkavallalo a tavoli
munkavégzés soran a sajat, a vallalati vagy mindkét eszkozét hasznalja

% ADELMANN—GAIDOSCH [€. n.].

1 NADASI-RACSKO 2013: 182.

2 Lasd az Adathaldszat cimi alfejezetet.

9 Lasd a Triikkos csalas cimli alfejezetet.

% Ransomware: kartékony szoftver, amely tomoren fenyegetéssel csal ki valamilyen értéket
(legtobbszor pénzt) a felhasznaloktol.

% Malware: kartevd szoftver, a rosszindulatt szamitogépes programok dsszefoglalo neve.

% Remote Work Monitoring.

7 Lasd 4 kozdsségi média haszndlata cimi alfejezet.
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feladatainak ellatasahoz. Tehat a mar sokszor emlitett biztonsagi kultura
kialakitasa soran gondolni kell a hatékony autentikaciora, az internetcsatla-
kozas koriilményeire (példaul nem ajanlott a nyilt wifihaldzatra kapcsolddni),
a felhdalapu szolgéltatasokra, a belsé halozatra valo csatlakozasra, illetve
az eszkdzokon megtalalhato biztonsagi szoftverekre egyarant. Ha az alkal-
mazott mind a sajat, mind a vallalati eszkdzét hasznalja a munkavégzés
soran, ez a megosztottsag sok kockazatot rejt magaban. A fenyegetettségek
ismeretében célszerli megfogadni bizonyos védelmi ajanlasokat. Tobbek
kozott ilyen az, hogy valdsuljon meg:

— aszoftverek és a rendszer naprakészen tartasa;

— ajelszavak folyamatos frissitése;

— acsak jogtiszta tartalma, megbizhato fajlok letdltésének engedélyezése;

— a kétfaktoros autentikacio;®®

— adedikalt felhasznaldi fiok 1éte (amennyiben tobben hasznaljak a gépet).

A fent emlitett veszélyek legtobbje megfeleld tudatossaggal kezelhetd. Aki
tudatos, az a jogtiszta, folyamatosan naprakészen tartott szoftvereket alkal-
mazza, felelésségteljesen hasznalja az eszkozeit, és — hacsak nem feltétleniil
sziikséges — nem adja at azokat masnak. Tovabba nem kattint gyanus linkekre
és nem csatlakozik ismeretlen halozatokra, 6sszességében tehat az infokom-
munikaciés eszkdzok hasznalatara vonatkozo szabalyokat munkavallalohoz
mélton betartja. Mindezek mellett természetesen bekovetkezhetnek incidensek,
hiszen a 100%-o0s védelem nem garantalhato, de ezek konnyebben kezelhetdk
az el6bb ismertetett szabalyokat betarté kdrnyezetben, mint akkor, ha valaki
felel6tlen az IKT-hasznalat és a munkavégzés egyéb teriiletén.

Hasznos gyakorlati megvaldsitasi lehetdségek

A korabbiakban mar emlitettiik, hogy kockazatokat rejt magaban az, ha a mun-
kavallalo a sajat és vallalati eszkozét egyszerre hasznalja munkavégzésre. Fenye-
getettséget jelent példaul az, hogy a sajat eszkoz alkalmazasa kozben csokken
a figyelem ¢és a védelmi felkésziiltség (példaul a nyitva hagyott, bekapcsolt
laptop), ugyanis a felhasznalo alapvetéen biztonsagban érzi magat, ha a sajat
eszk6zén dolgozik.

% Remote Work Monitoring.
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Fontos, hogy el tudjuk valasztani az IKT-eszk6zok hasznalatanak modjat
és céljat, illetve hogy mindig koriiltekintéen jarjunk el alkalmazasuk soran.
Ehhez kapcsolodoan egy altalanos példanak tekinthetd, hogy ne a vallalati tele-
fonon intézziik ételrendeléseinket, webes feliileten pedig ne a céghez kothetd
e-mail-cimiinket adjuk meg ilyen célbol, akkor se, ha a munkahelyiinkre ren-
deliink. Az sem mindegy, hogy maganiigyeinket hogyan, illetve hol intézziik,
ugyanis nem célszer{i a szervezettél munkavégzés céljabdl kapott laptopon
bonyolitani ezeket. Egyrészt azért, mert biztonsagi kockazattal jar, masrészrol
eredményeképpen bizalomvesztést is tapasztalhatunk a munkatarsak, a felet-
teslink részérdl. Ezek elkeriilése érdekében ajanlatos a munkahelyi eszkdzt
csak kiilonosen indokolt esetben sajat célokra hasznalni. Az sem ujdonsag
manapsag, hogy a munkavallalok tdmegkozlekedési eszkdzokon (példaul tob-
boras vonatton) is végzik a munkajukat. Attdl eltekintve, hogy sajat vagy
vallalati eszk6zrdl van-e sz6, semmiképpen nem célszerii ugy dolgozni, hogy
arra nem jogosult személyek is lassak az eszk6zon torténd tevékenységeket
¢és folyamatokat. Tehat vagy valasszunk védettebb helyet, ha erre van lehe-
téség, vagy halasszuk el a munkat, hiszen fontosabb a biztonsag, mint egy
megsporolt fél ora.

Az IKT-eszk6zok hasznalatakor nem lehet elégszer hangsulyozni, hogy a sza-
balyzatok elkészitése és oktatasa mellett elengedhetetlen a tanultak gyakorlatba
torténd atiiltetése. Itt jelenhetnek meg a gyakorlati, mint példaul az eszkoz-
hasznalatra vonatkozo, személyes tapasztalatra épiild képzések vagy egy-egy
IKT-eszk6zhoz kapesolodo incidens bekovetkezésének, esetleg a human alapt
tamadasokrol szolo esettanulmanynak a szimulacidja.

s

A vizsgalt vallalatoknal eltérések mutatkoznak az eszkdzhasznalat teriiletén.
Egyes szervezeteknél munkacélra szigoruan csak a cég altal biztositott eszkozt
szabad hasznalni, mig masoknal, bar ugyanilyen koriilmények uralkodnak
amunkavégzés soran, technikailag sajat eszkozt is igénybe lehet venni. Forditva
viszont el6fordulhat, vagyis a munkavallalok hasznalhatjak magancélra a munka-
végzésre kapott eszkdzt, de csak szigoritott feltételekkel, példaul a gép korlatozza
bizonyos oldalak latogatasat. Ezzel egyiitt a szervezetek egyetemlegesen tartjak
magukat ahhoz, hogy valasszuk ketté a maganiigyeket és a munkavégzést, igy
chhez meg is teremtik a megfeleld koriilményeket.
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A munkavallalok részére bocsatott vallalati IKT-eszkdzokre informacidvé-
delmi megoldasokat is alkalmaznak a vizsgalt szervezetek. Ilyen példaul a sajat
bels6 haldzat hasznalata, adott weboldalak blokkolasa, virusvédelmi rendszer,
tiizfal, sandbox,® DLP” monitorozd rendszer. Nemcsak a szamitogépre telepite-
nek védelmi rendszereket, ugyanolyan fontos, hogy a mobilkésziilékek és a raj-
tuk tarolt adatok is biztonsagban legyenek. A kérdéivek eredményébdl kidertiil,
hogy a munkavallalok — intézménytdl fiiggetleniil — kockazatosnak itélték meg
az IKT-eszkdzokon hasznalt szoftverek és hardverek régebbi verzidit, tovabba
a talalt ismeretlen pendrive-hoz kapcsolddd magatartasuk is biztonsagtudatos-
sagrol arulkodik.

Fontos megjegyezni a biztonsagtudatossaghoz kapcsolodo oktatas eredmé-
nyének kérd6ivbal is kinyerhetd kovetkeztetéseit, ugyanis a munkavallalok altal
adott valaszok alapjan azok, akik az utobbi két évben részt vettek informacio-
biztonsaggal kapcsolatos képzésen, sokkal dvatosabbak. Abbol is latszik ez,
hogy a munkaeszkodzok sajat célii hasznalatat a kitoltok elég nagy része — tobb
mint 7%-a — korlatozna a kockazatok miatt.

Osszegzés

Osszességében elmondhatd, hogy napjainkra az infokommunikacios technolé-
giak hasznalatat illetden kialakult egyfajta kultara, de a kapcsolodd kockazatok
kezelésére még most sem vagyunk eléggé felkésziiltek, annak ellenére, hogy
viszonylag régota az életiink részei ezek az eszkozok. Hasznaljuk ket a kozle-
kedési jarmiiveken, otthon, a munkahelyen, hol maganiigyek intézése, hol pedig
munkavégzés céljabol. Az atlag munkavallalok nagy része nem torédik azzal,
hogy ki latja a képerny®6t, ki tudja megszerezni fajljait a nyilt wifin keresztiil,
esetleg ki tud odamenni a géphez vagy a nem zarolt laptophoz, amig annak jogos
tulajdonosa/hasznaldja nincs a kdzelben.

A vizsgalt vallalatok mindegyike fontosnak tartja a biztonsagtudatossa-
got az IKT-eszkdzok hasznalatakor. Ennek eredménye egyértelmiien latszik,

% Sandbox: a homokozoénak is nevezhet$ biztonsagi mechanizmus azért hasznos, mert olyan
programokat tudunk vele futtatni, amelyek ellendrizetlen gyartoktol szarmaznak, vagy amelyeket
nem megbizhatonak titulaltak.

" Data loss prevention: adatszivargas-megel6zés.
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hiszen az incidensek bekovetkezési valosziniisége ehhez kdtheté mulasztasok
miatt — kutatasunk alapjan — kimondottan alacsony.

3.2.5. A kozésségi média hasznalata

Napjainkra a hétkoznapi életiink részévé valtak a kozosségi oldalak, emiatt kor-
tol, nemtdl, munkahelytdl fiiggetleniil mindenkit érint az altaluk generalt sérii-
Iékenység is. Az innen érkez6 tamadasok is jellemzéek manapsag, ezért fontos
hangsulyozni azokat a magatartasformakat, amelyek révén a kozosségimédia-
hasznalatbol eredd kockazatok csokkenthetdek. A kovetkezd rész azt a célt szol-
galja, hogy egyértelmiien értelmezhetd legyen a kozosségi média mint fogalom,
illetve az altala jelentett veszélyek. Elsdként tisztazni kell, hogy mit is neveziink
kozosségi médianak. Tulajdonképpen a web 2.07' azon képességét értjiik ez alatt,
amely lehetséget teremt az online tartalommegosztasra és egyiittmiikodésre.”
Ezen beliil a k6zosségi oldalak olyan ,,virtualis kozosségek, ahol a felhasznalok
egyedi nyilvanos profilokat készithetnek, kapcsolatba 1éphetnek a valds bara-
tokkal és mas emberekkel talalkozhatnak, példaul a kozos érdeklédési koritk
alapjan”.” Ilyenkor még az sem fontos, hogy személyesen ismerjiik az illetét,
hisz online kapcsolatteremtésre is lehetoségiink van. A kozeg fontos tulajdon-
saga a felhasznalok aktiv részvétele, a folytonos interakcio.” A legnépszeriibb
kozosségi oldal a nagyjabol 2,7 milliard aktiv felhasznaldjaval tovabbra is a Face-
book, amelyet a YouTube (2 milliard) és a WhatsApp (2 milliard) kovet.”

A kozosségi média veszélyei

A ko6z0sségi médianak szamos elénye, pozitiv hatasa van. Megkonnyiti a kap-
csolattartast, az informacio megosztasat, lehetéséget teremt, hogy kapcsolatokat
épitsiink (networking). Altala 6riasi informacidbazist érhetiink el csupan par

' A web 2.0 a vilaghalo jelenlegi allapotat jelenti, amelyben a tartalomgyartok nagyobb részt

mar maguk a felhasznalok, ellenben a web 1.0-val. Nem technologiai valtozasrol van sz6, hanem
ez csupan az internet hasznalati modjanak atalakulasara utal. PETERS 2021.

2 Kuss—GRIFFITHS 2017: 311.

3 Kuss—GRIFFITHS 2017: 311. Az idézet a szerzOk forditasa.

™ MANNING 2014: 1158-1162.

» YouNGBLOOD 2020.
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kattintassal. Feliileteit hasznalhatjuk 6nreklamozasra vagy az ,,énmarka” épi-
tésére (self-branding), fejlesztésére is, megoszthatjuk masokkal gondolatainkat,
életiink, személyiségiink barmely szegmensét. Am tagadhatatlan elényei mel-
lett szamos negativ hatast, veszElyt is rejt, amelyet érdemes figyelembe venni,
és ennek megfeleléen minél tudatosabb felhasznaloként viselkedni.

Szamtalan tanulmanyban ramutattak mar arra, hogy kapcsolat van
a kozosségimédia-hasznalat és a depresszid, magany, rossz alvasmindség és szo-
rongas kozott.”® Raadasul ezeket a feliileteket kifejezetten tigy fejlesztették ki,
hogy minél tobb id6t toltsiink a képernyd eldtt (példaul értesitések, jutalmazo
rendszerek stb.). Ezt segiti tovabba, hogy olyan algoritmusokat is kifejleszte-
nek, amelyek figyelik online tevékenységiinket, és aszerint személyre szabjak
a nekiink megjelend hireket, hirdetéseket. Ezzel azonban egyfajta ,,buborékba”
zarnak minket mint felhasznalokat, hiszen egy id6 utan nem talalkozunk ellenvé-
leménnyel, és kialakul koriil6ttiink egy alternativ valoésag. Ez kiilondsen fel tudja
gyorsitani az alhirek” terjedését, hisz a megosztasok révén olyan emberekhez fog
elérni az informacio, akik az adott t¢émaban érdekeltek, anélkiil hogy az ezeket
cafolo tartalmak eléfordulnanak a hirfolyamban. Mindez szintén komoly veszély-
forrasa a kozosségi médianak. Ugyanakkor — kiilondsen a bejegyzések kom-
mentszekciodjaban — kiberagresszio, online zaklatas aldozatava is valhatunk, de
veszélyt jelenthet az is, ha tul sok informaciot osztunk meg magunkrol, mert
ez sebezhet6vé tesz minket a szamos tamadasi format hasznalo kiberbiingzékkel
szemben.

Hasznos tippek a tudatos felhasznalashoz

Ahhoz, hogy a felmeriilé veszélyek mértékét csokkentsiik, érdemes néhany
tanacsot megfogadni a kozosségi oldalak hasznalataval kapcsolatban:

1. Megfontoltan posztoljunk! A legfontosabb, hogy kelld figyelemmel
¢és ovatossaggal kezeljiik, mit osztunk meg magunkrol, a munkahe-
lytinkrdl, illetve milyen tartalmakat tovabbitunk privat izenetben. Egy
rolunk késziilt, artatlannak tiiné kép is hordozhat olyan informaciokat
(példaul nem publikus, szamunkra értékes informaciot tartalmazé post-it

% Lis 2020.
7 Azalhirek (fake news) szandékosan és igazolhatoan hamis hirek, amelyek célja a megtévesztés.
Lim 2020.
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a hattérben a parafa tablan), amelyeket felhasznalhatnak elleniink. Nem
szabad figyelmen kiviil hagyni a tényt, hogy az altalunk megosztott
tartalmak még tiz év mulva is elékeriilhetnek, akar kellemetlen pil-
lanatokat okozva nekiink. Fontos tovabba tisztaban lenni azzal, hogy
a kozosségimédia-oldalak azokrol is rengeteg informaciot gyijtenek,
akik sosem regisztraltak a feliiletre.”®

. Ne kattintsunk gyanus linkre! Legyiink mindig kritikusak az ismeret-
len e-mail-cimrdl vagy telefonszamrol érkezo tizenetekkel. Ha adataink
megadasara, alkalmazas letoltésére kérnek, mindig érdeklddjiink hiva-
talos csatornakon keresztiil, applikaciot pedig kizardlag Google Play
aruhazbol/App Store-bol toltsiink le. Gyants linkeket akar ismerdseinktol
is kaphatunk, mert gyakran eléfordul, hogy feltdrik a gyenge jelszoval
védett profilokat, amelyeket aztan adathalaszoldalak linkjének tovabbi-
tasara (poszt, privat iizenet, csoportos iizenet formajaban) hasznalnak.
Ezeket konnyen alcazhatjak artatlan videdmegoszto portaloknak, ismert
oldalak bejelentkezési feliiletére hasonlito linkeknek is. Erdemes rakér-
dezni ismerdsiinknél, milyen tartalmat osztott meg, miel6tt rakattintunk.
. Legyiink koriiltekintdek az atiranyitott oldalon torténd bejelentkezés
soran! Mindig tigyeljiink arra, hogy a kozosségimédia-feliiletre valo belé-
pés céljabdl a hivatalos oldalt latogassuk. Ha egy masik oldal iranyitott at
minket a bejelentkezéshez, amennyiben lehet, ne éljiink a lehetéséggel.
A tamadok képesek a hivatalos oldallal szinte teljesen megegyez6 felii-
letet 1étrehozni, amivel megtévesztik a felhasznaldt, és a bejelentkezést
kovetden megszerzik a felhasznalonevet és a jelszot.

. Eljiink a privat mod bedllitasaival! Amennyiben van lehetéség ra, az isme-
réslistanal allitsunk be privat megtekintést. A tamadok informaciogyjtés
révén kapcsolatainkat (példaul social engineering’ soran) felhasznalhat-
jék az akcio elokészitéséhez.

. Alkalmazzunk széles korii biztonsagi beallitisokat! Allitsuk be, hogy
a fényképeken csakis az engedélyiinkkel jeldlhessenek meg minket, ezzel
elkeriilve a nem kivant tartalmak megosztasat.

8 INGrRAM 2018.

" A social engineering olyan technika, amely pszichologiai manipulaciot, csalast vagy mas
tisztességtelen modszert hasznal arra, hogy az embereket személyes vagy vallalati informaciok
nyilvanossagra hozatalara, illetve egy adott intézkedésre kényszeritse. Lasd: Social Engineering
és a Triikkos csalas alfejezet.
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6. Aktualizaljuk adatvédelmi beallitasainkat! Figyeljiink oda ezekre,
és rendszeresen vizsgaljuk feliil 6ket, hisz idokdzben valtozhatnak (igy
ami eddig nem volt publikus tartalom, az azza valhat). Szamos lehe-
téségiink van mar arra, hogy gondoskodjunk adataink biztonsagarol,
példaul célszerii beallitani a kétfaktoros hitelesitést (lasd 4 biztonsdagos
Jelszo ismeérvei cimil alfejezetben), illetve azt is, hogy e-mailes értesitést
kapjunk, ha idegen helyrdl, eszkozrél jelentkeznek be a profilunkba. Ezzel
megnehezitjiik, hogy feltorjék azt, és személyes lizenetvaltasaink rossz
kezekbe keriiljenek.

7. Mindig hasznaljunk megfelelé erdsségii jelszot!®

8. Torekedjiink digitalis 1abnyomunk csokkentésére! Alkalmazzunk a privat
szférat er6sité technologiakat (példaul anonimitast biztositd bongészok
hasznalata), mert igy a digitalis labnyom jelentds csokkentése mellett
védekezhetiink a techcégek mar emlitett, felhasznalokat érint6 adatgy(ij-
tése ellen is.

srer

A kérdoives felmérésiink a kozosségimédia-hasznalatra, ahhoz vald viszonyu-
lasra is kiterjedt. A kutatas soran megallapitottuk, hogy van olyan partnerszerve-
zet, ahol nagyobb az egyetértés azt illetéen, hogy kirughatjak a munkavallalokat
a kozosségi médiaban megosztott posztjuk miatt. Erdekes kiilonbség figyelhetd
meg ugyanakkor a korosztalyok kozott. A 18-25 évesek a tobbi csoporthoz
képest masképp itélték meg annak a kockazatat, hogy valaki a munkahelyérol
posztol a k6zosségi oldalakon. A kit6ltok 1-t6l 5-ig terjedd skalan 4,69-re, tehat
igen valoészinlinek értékelték ennek a kockazatat. Fontos hangstlyozni ezzel
kapcsolatban, hogy az Gn. vélt biztonsagtudatossag is befolyasold tényezoként
értelmezhetd. Azon csoportok, akik biztonsagtudatosnak tartjak magukat adat-
védelmi szempontbdl, illetve azok kozott, akik nem tudjak, hogy azok-e, érdemi
kiilonbség mutatkozik arra vonatkozoan, hogy szerintiik a munkahelyérél azt
posztolhat-e valaki a kozdsségi médiara, amit csak akar. Ugyancsak e két tabor
kozott figyelhetd meg eltérés azon allitas kapcsan, hogy nincs jelentdsége annak,
ha valaki olyat posztol a kdzdsségi médiaban, amit nyilvanosan nem mondana
ki. Ennek a kérdésnek a megitélését befolyasolja az, hogy az illet6 részt vett-e

80 Részletek a Jelszo alfejezetben.
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informacidbiztonsagi képzésen, és az eredmények mind az ilyen oktatas sziik-
ségességét tamasztjak ala. Lathatova valt tovabba az is, hogy aki olvasta a szer-
vezete informatikai biztonsagi szabalyzatanak legfrissebb verziojat, masképp
vélekedik arrdl, hogy kirtighatjak a kozosségi médiaban megjelent posztjaiért.

Az interjukbol kideriilt, hogy mindharom szervezet segiti a munkavallalo-
kat a k6zosségi média megfeleld hasznalataban, foként képzésekkel, beleépitve
ezt a biztonsagtudatosité tananyagba, illetve hirlevelek forméjaban. Egyes val-
lalatok etikai kodexszel is rendelkeznek, amellyel altalanos iranymutatast adnak
a tudatos felhasznalashoz. Néhany megkérdezett szakértd azonban gy véli,
van még mit tenni a biztonsagtudatossag novelése érdekében, hisz nem olyan
régen kezdtek el foglalkozni a k6z6sségi médiaval mint potencialis fenyegetéssel,
illetve konkrét szabalyozokat hianyolnak, amelyekben pontosan lefektetnék,
hogy mit lehet és mit nem lehet posztolni.

Osszegzés

A kozosségi média olyan a 21. szazadban, mint az alapvetd szolgaltatasok: észre
sem vessziik, hogy az életiink része. A kutatasban kdzremiikodo vallalatok fel-
ismerték az ebben rejlo biztonsagi kockazatokat, és folyamatos képzéssel, tajé-
koztatassal igyekeznek tdmogatni a munkavallalokat, de még igy is tapasztalhato
hianyossag a felhasznaldi oldalrdl. Kiemelend6 ugyanakkor, hogy ez a kockazat
az oktatassal, a jo gyakorlatok folyamatos hangsulyozasaval jelentdsen csok-
kenthetd.

3.2.6. Adathaldszat

Meglatasunk szerint az eddigi alfejezetek alapjan teljes mértékben helytallo
kijelentés, hogy napjaink technologiaorientalt tarsadalmaban adataink védelme
kiemelten fontos. Az eléz6ekben kifejtettiik, milyen negativ ¢s karos oldalai
lehetnek a k6zosségi média alkalmazasanak, amelyek nem utolsosorban az adat-
halaszat kockazati tényezdit is nagymértékben ndvelni tudjak. Az altalunk széles
korben hasznalt portalok javarészt ingyenesek, am a valdsagban a szolgaltatok
profitjukat adataink értékesitésével, illetve a reklambevételekkel maximalizaljak.
Ez egy ,,belsé munka” ugyan, amely mellett az oldalak iizemeltetdi igyekeznek
megvédeni minket a kiilonb6z6 ,,kiils6” tamadoktol. Mégis szinte kivédhetetlen,
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hogy valamilyen formaban kapcsolatba keriiljiink az adathalaszattal, amely a fel-
hasznalok hiszékenységét, figyelmetlenségét és sokszor leterheltségét kihasz-
nalva igyekszik ravenni a célpontokat bizonyos cselekmények elvégzésére.
Az évrol évre egyre nagyobb anyagi karokat okozo kiberblingzés, ezen beliil
pedig az adathalaszat mara az online élet minden szegmensébe bekoltozott. ™!
Eppen ezért elengedhetetlen, hogy ebben a tanulméanyrészben annak gyakorlati
aspektusan tul a védekezési lehetdségekkel is foglalkozzunk.

Az adathalaszat definialasa igen nehéz feladat. Ennek oka, hogy szdmos meg-
jelenési formaja ismert, ezért egységes fogalomroél nem beszélhetiink. Maga a sz6
a password harvesting fishing, azaz jelszohalaszas kifejezésbdl szarmazik.®
Olyan eljarast jelent, amelynek keretében internetes csalok kiilonboz6 lehe-
téségeket kihasznalva, latszolag artatlannak tiind méodszerekkel személyes
adatokat vagy pénzt probalnak szerezni a gyanutlan felhasznaloktol. Habar
a csalok igen sokféle technikat alkalmaznak, leggyakrabban mégis e-mailek-
kel, esetleg SMS-alapu iizenetekkel veszik célba a felhasznalokat, de tipikus
elkovetési forma a megbizhatd webhelyek latszatat kelté oldalak tizemeltetése
is. Napjainkra az adathaldszat gyakorlatilag 6nall6 iparagga nétte ki magat,
hiszen a begyijtott adatokat megszamlalhatatlan formaban tudjak felhasznalni
és értékesiteni. Nem véletlen, hogy a 2019-es évben ez volt az egyik leginkabb
ndvekvo tendenciat mutato online tdimadastipus Magyarorszagon, az inciden-
sek 23%-a tartozott ide.®

Az adathalaszat formai

Az adathaldsz-tamadasok egyik leggyakoribb formaja a cselekvésre késztetd
e-mail. A csalok nemritkan valamilyen kdzbizalmat élvezo vallalatnak vagy
szolgaltatonak adjak ki magukat. Ezeknek a leveleknek a célja az, hogy a cimzett
letoltse a mellékletet, amely révén valamilyen karos programot juttatnak az info-
kommunikacios eszkozére, illetve az altala hasznalt halozatba, vagy kattintson
réa a csatolt weblapra, ahol megadhatja személyes adatait. Az utdbbi esetben
ezek az oldalak kozel sem a felhasznalé altal vélelmezett eredeti honlapok.®

81 KovAcs 2018: 124-125.

82 MuHA-KRASZNAY 2018: 57-58.

8 ORFK Kommunikacios Szolgalat 2020.
8 ORFK Kommunikacios Szolgalat 2018.
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A csalok tipikusan a kozismert szolgaltatok internetes belépési oldalainak latszo
feliiletekkel probalnak a felhasznalok bizalmaba férkézni, amelyek valojaban
a tamadok altal tizemeltetett weblapok az eredeti honlap logéjaval, arculati ele-
meivel, az 1. dbran is lathaté mddon.

Az OTP Bank valos internetbanki szolgaltatasara épiild feliilet, valamint
a fenti abran lathat6 adathalasz-weboldal k6zott csupan az URL-cim mutat
kiilonbséget. A hasonlosag azonban pont elég arra, hogy a gyanutlan felhasz-
nald hajlando legyen megadni a kért adatokat (személyes vagy banki, illetve
egyéb azonositashoz hasznalt adatok), és ezt kovetden azok maris hozzaférhetéve
valnak a csalok szamara, amir6l a becsapott személyek valdszintileg egyaltalan
nem, vagy csak joval késobb szereznek tudomast.

& gopayv.com.my

@ otpdirekt

1. abra: Adathalaszoldal
Forrds: www.otpbank.hu

Szintén tipikus modszer a mobiltelefonon, SMS-ben torténd adathalaszat
(smishing), amely gyakorlatilag megegyezik az e-mailes verzioval. A kiilonbség
abban rejlik, hogy a megnyitasra szant mellékletek mobiltelefonon érkeznek, nem
e-mailben. Ennek azért van kiemelt jelentsége, mert mig az e-mailes atverések-
kel sokan tisztaban lehetnek, a ,,régi és elavult” SMS-re kevésbé gyanakodnank.

Egy kovetkez0 szint az un. szigonyozas (spear phishing), amely egy-egy
kivalasztott személy ellen iranyul, ellentétben az e-maillel és SMS-sel, ahol
a célkozonség nagyobb tomeg. A csalok ez esetben munkatarsként, partnerként
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vagy mas hasonl6 formaban keresik fel a felhasznalot, hogy érzékeny adatokat
kérjenek t6le.’s Ez azért lehet veszélyesebb, mert a csalok névre szoloan, szemé-
lyes jelleggel veszik fel a kapcsolatot az aldozattal, ezaltal sokkal bizalmasabb
koriilményeket teremtve. Minél hivatalosabb vagy személyesebb a levél, annal
nagyobb eséllyel lesz sikeres az adatszerzés.

Ismert kategoria a hangalapt adathalaszat (voice phishing vagy vishing) is,%
amely féleg VolP-csatornan keresztiil terjed. A modszert az a bankok altal koz-
z¢&tett javaslat ihlette, hogy ha az ligyfél gyantsnak tartja a banki értesit6t, akkor
telefonon bizonyosodjon meg rola, hogy az iizenet tartalma valoban hiteles-e.
Ilyenkor az adathalaszok tomeges tarcsazast hajtanak végre, és ha valaki felveszi
a telefont, azt allitjak, hogy valamilyen gond van a szamlajaval, ezért egy meg-
adott telefonszamon érdeklédjon a tovabbi teendokrdl. A gyanutlan aldozat ha
felhivja a szamot, és megadja az azonositashoz sziikséges adatait, maris tamadas
aldozatava valt.¥” E modszer kevésbé ismert, mint a fentebb taglaltak, éppen
ezért meglehetdsen sikeresnek mondhato.

Nem ritka a ,,balnavadaszat” (whaling) jelensége sem. Az elnevezés onnan
szarmazik, hogy ezen akciok célpontja az egyes vallalatok felsé vezetdi kore.
Az ilyen lizenetek rendszerint valamilyen partner nevében érkeznek, és céljuk
a tdmadasi stratégiatol fliggetleniil igen valtozo lehet, leggyakrabban azonban
megegyezik a mar leirt tényezdékkel.

Végiil szot kell ejteni a kozbeékelédéses tamadasrol (man-in-the-middle
attack). E modszer lényege, hogy a tamado gy hallgatja le a felek kozti kom-
munikaciot, hogy a csatornat eltéritve mindkettdjiikk szamara a masik félnek
adja ki magat, ezaltal a felek azt hiszik, a masikkal beszélnek, valojaban viszont
a csaloval, aki igy minden adathoz hozzafér.

,»Megérkezett a csomagja” — FluBot-esettanulmany

2021. marcius masodik felében jelent meg Magyarorszagon a FluBot nevii kar-
tékony program, amely pénziigyi adatok ellopasaval keriilt be a kdztudatba.

8 PSENAKOVA 2020: 56-58.

8 A beszélgetés ebben az esetben nem hagyomanyos telefonos haldzaton, hanem az interneten
vagy esetleg mas [P-alapt adathalozaton keresztiil torténik.

8 MuHA-KRASZNAY 2018: 57.

8 KovAcs 2013: 201.
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Az érintettek egy futarcég oldaldhoz hasonlitdé honlapra mutato linket kaptak
SMS-ben, amelyre kattintva ,,csomagkovetd” alkalmazast lehet letdlteni és tele-
piteni. Az SMS a 2. abran lathatdo mdédon jelent meg a felhasznalok késziilékén.

16:39 7 all T @)

< )

+36 30 600 AL >

Szoveges lizenet
ma 16:22

Megerkezett a csomagja, kovesse
nyomon itt: http://chenspanda.com/
track/?vk2fuxu855e

2. abra: Malware altal kiildott tizenet
Forras: https://kiber.blog.hu/

Amennyiben a cimzett végrehajtja az lizenetben leirtakat, a késziiléke megfer-
t6z6dik. Az igy telepitett malware folyamatosan monitorozza a futtatott alkal-
mazasokat, és ha pénziigyi, esetleg kriptovalutahoz kapcsoldodo tevékenységet
észlel, akcioba lendiil: begyijti a pénziigyi szolgaltatasokhoz hasznalt azono-
sitokat a csalok szamara, s6t, a megfert6zott késziilékrdl akar tobb ezer ilyen
SMS-t is elkiildhet, ezaltal jelent6s kart okozva az érintetteknek.® Ezt gy tudja
megtenni, hogy a telefonkényvben 1év6 szamokat ellopja és egy adatbazishoz
rendeli, majd olyan cimzetteknek kiild SMS-t a késziilék gazdajanak nevében,
akik nem is szerepelnek az aldozat kontaktjai k6z6tt. Mindezeken tul a csalok
hozzaférést szereznek az SMS-ek tartalmahoz, ami azért is kiilondsen kocka-
zatos, mert észlelik a lemasolt pénziigyi szolgaltato alkalmazasat a telefonokon:
ha a felhasznal6é megnyitja az adott applikaciot, akkor valéjaban az adathalasz-
alkalmazas indul el. Ezen a ponton nyer igazan értelmet az SMS kérdése, hiszen
ha a kétfaktoros hitelesités®® arra van beallitva, akkor a csalok akar a fiokba is
konnyedén bejuthatnak.

8 Nemzeti Kibervédelmi Intézet 2021.

% A kétfaktoros hitelesités (two-factor authentication) olyan biztonsagi funkcio, amely a beje-
lentkezési kisérlet megerésitéséhez sziikséges. Azon tal, hogy a felhasznalé megadja bejelentkezési
adatait, a fiokhoz valo hozzaférés érdekében sziikséges egy belépokod beirasa is, amelyet leggyak-
rabban SMS, e-mail, esetleg valamilyen alkalmazas formajaban lehet igényelni.
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A FluBot adathalasz-tevékenysége pusztan a felhasznalok figyelmessége
¢és tudatossaga révén kivédhetd. Sajnos sajat kornyezetiinkben is tapasztaltuk,
hogy tobben annak ellenére kattintottak a weblapra, hogy nem, vagy nem az SMS
feladdjatol vartak csomagot, de az ismeretlen alkalmazas letoltésére és telepité-
sére vonatkozo kérés sem riasztotta vissza dket.

Védekezési lehetdségek, prevenciod

Néhany altalanos szabalyt betartva jo eséllyel felismerhetd, ha adathalasz-
tevékenységgel allunk szemben. Hangstilyozzuk, hogy a bankok vagy kézszol-
galtatok e-mailben vagy SMS-ben soha nem kérnek személyes vagy belépési
adatokat, igy ezeket semmiképp nem szabad megadni egy levélben érkezo linkre
kattintva.

Kifejezetten fontos a biztonsagos weblapok hasznalata is. Ezzel kapcsolato-
san megemlitendéek az adatok tovabbitasaért felelds http és https protokollok.
A https a TSL (Transport Layer Security) vagy az SSL (Secure Sockets Layer)
titkositotanusitvanyra épiil, amely arra szolgal, hogy a weboldalon megadott
adatok titkositott csatornan juthassanak el a szerverhez. Ezeket az adatokat csak
amegcélzott webszerver képes leforditani, ez biztositja, hogy azok ne keriiljenek
illetéktelenek kezébe. Ha idegen, vagyis ,,nem biztonsagos” (http) jelolésti web-
oldalra latogatunk, gondoljuk végig, hogy feltétleniil meg szeretnénk-e adni
személyes adatainkat.

A Nem biztonsdgos = hittp://wwn

vebhellyel nem

A kapcsolat biztonsagos

Adatai (példaul jelszava vagy hitelkartyaszama) nem
Ne ffjon be semmilyen bizalmas adatot (példaul lathat6k mas szamara, amikor a rendszer elkaldi 6ket

jelsz6t vagy hitelkartyaadatot) a webhelyen, mivel a a webhelynek. Tov

tdmadok ellophatjék. To

3. abra: Adattovabbitasért felelds protokollok megjelenése
Forras: a szerzok sajat felvétele

Legtobb esetben a csalok nem rendelkeznek személyes adatainkkal, ezért alta-
lanos megszolitasokat alkalmaznak megkereséseikben. Gyanakvasra adhat
okot, ha a levél hangneme erdszakos, siirgetd, vagy valamilyen visszautasitha-
tatlan ajanlattal, esetleg 6rokolt vagy elnyert vagyonnal kecsegtet. Kifejezetten
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arulkodo a tegez6dés vagy annak keveredése a levélben a magazodassal vagy
személytelen megszolitassal, valamint a hosszu maganhangzok ékezeteinek
pontatlansaga, amelyek forditasa még mindig nem teljesen megfeleld, fordi-
toprogramok segitségével sem. Ahhoz, hogy az érintett szervek mihamarabb
léphessenek, €s csokkenteni tudjak az esetek szamat az olyan tigyekben, mint
a FluBot tevékenysége, a sértetteknek jelezniiik kell a torténteket szolgaltato-
iknak bejelentés formajaban, valamint — ha sziikségesnek érzik és karuk indo-
kolja — rendérségi feljelentést is tehetnek.

V4

A kérdéives kutatas egy fontos fejezete az adathalaszattal kapcsolatos ismerete-
ket vizsgalta. Az eredményekbdl lesziirhetd, hogy az ismeretlen személyek altal
kiildott e-mail-csatolmanyokat a tobbség nem nyitja meg, azokat kockazatosnak
tartja. Hasonloan megnyugtatoé eredmény, hogy a kit6ltdk nagy része mindig
meggy6zddik arrol, hogy az egyes informaciok utan érdekl6dd személy valoban
jogosult-e az adat tartalmanak megismerésére.

Altalanossagban az is elmondhat6, hogy nem jellemzé a kitoltdkre az érzé-
keny adatok nyilvanos wifihalozaton keresztiil vald tovabbitasa. Ugyanak-
kor 0sszefiiggés van akodzott, hogy megteszik-e ezt, és hogy részt vettek-e
informaciobiztonsaggal kapcsolatos képzésen az utdbbi idében — aki részt vett,
arra ez kevésbé vagy egyaltalan nem jellemzo.

A kérdéives kutatas mellett az interjuk soran is megjelent az adathalaszat
mint 6 vizsgalati teriilet. Az egyik kérdésben arra kerestiik a valaszt, hogy
az illetd vallalata milyen megoldasokat alkalmaz az adathalaszat ellen. Majdnem
minden interjualany emlitette a levélsziiré rendszer vagy az e-mail-cimek tilta-
sanak lehet6ségét. Szintén gyakori volt a felvilagositast szorgalmazd modszerek,
valamint az oktatas és az ezzel kapcsolatos folyamatos kampanyolasok fontos-
saganak hangsulyozasa. Az egyik valaszado szervezetén beliil pedig az infor-
matikai cég éjjel-nappali helpdesk szolgaltatast nyujt, vagy éppen automatikus
mechanizmusokkal védekezik az ilyen tartalmak ellen.

Egy masik kérdés arra iranyult, hogy az interjualanyok milyen intézkedé-
sek, szabalyozok révén képzelik el az efféle tamadasok megel6zését. Tipikus
valaszként itt is megjelent a tudatositas, az oktatas, valamint a gyakorlati ese-
tekbol valo tapasztalatszerzés és tudasbovités vagy éppen az egyes hatosagokkal
vald egyiittmikodés szorgalmazasa. A leirtak mellett volt, aki a mesterséges
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intelligenciara alapozott rendszerekben, mig masok az informaciotechnologia
jellegli szabalyozokban és technikai kontrollerekben latjak a probléma megol-
dasanak kulcsat.

Osszegzés

Lathattuk, hogy az adathalaszat — mddszereit tekintve — a kiberbindzés egyik
legalattomosabb formaja. A tamadasok elleni védekezés elsd Iépcsdje annak a fel-
ismerése, hogy mi is lehetiink célpontok. Minél tobb személyes adatot osztunk
meg magunkrol az internet vilagaban, annal kiismerhetobbek és tamadhatobbak
lesziink.”' Ugyanakkor igazan komoly eredményeket csak a megfelel6 kiber-
biztonsagi eszkdzok és modszerek tamogatasaval, kellé éberséggel és tudatos-
saggal érhetiink el. Bizakodasra adhat okot, hogy mind a kérdéivre valaszolok,
mind pedig az interjuialanyok esetében pozitiv, tudatos valaszok érkeztek, ami
arra enged kovetkeztetni, hogy esetiikben az adathalasz-tamadasok jelentds
mértékben visszaszorulhatnak, megel6zhetdk. Ettdl fiiggetleniil a leirtakon tul
elengedhetetlen eszkozeink naprakészen tartasa, a rendszeres frissitések, az ope-
racios rendszer és a tlizfal allapotanak figyelemmel kisérése, az internetes fiokok
és a hitelesitési adatok ellendérzése, valamint a szervezetek dolgozoinak folyama-
tos képzése, az ket koriilvevo, kiberbiztonsag teriiletén jelentkez6 kockazatok
bemutatasa. Ha adataink biztonsaga valoban fontos — legyen sz6 adathalaszatrol
vagy barmely mas, az online biztonsagot fenyegetd veszélyrdl —, mindez nél-
kiilozhetetlen.

3.2.7. Triikkos csalds

A korabbi alfejezetek alapjan kijelenthetjiik, hogy az infokommunikacios tech-
noldgiak rohamos terjedésével, a kozosségi média naprol napra torténd térhodita-
saval, illetve az egyre szofisztikaltabb adathalasz-kisérletek okan napjaink egyik
legjelentésebb biztonsagi kockazataként a kiberteret azonosithatjuk. A kiberta-
madasok ellen rendkiviil nehéz védekezni, és ahogy a védelmi megoldasok, ugy
az incidensek is egyre kifinomultabbak, komplexebbek, ezért a csalok elsdsor-
ban a leggyengébb lancszemen, a nem kelléen biztonsagtudatos felhasznaloén

ot KLEIN-SZABO 2018: 148-150.
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keresztiil igyekeznek hozzaférni a védett rendszerekhez. A szakirodalom az ilyen
jellegii tamadasokat social engineering akcioként definialja, ennek rovid ismer-
tetésével zarjuk az alapvetd ismeretek korét.

A social engineering, avagy triikkkos csalas egy olyan tamadasi technika,
amelyet személyek, szervezetek, blindzok, terroristak, hirszerzék egyarant
hasznalnak céljaik elérése érdekében. E cél rendkiviil eltérd lehet: vonatkozhat
informacidszerzésre, az informatikai rendszer befolyasolasara, dezinforma-
lasra, zsarolasra, iizleti titkok megszerzésére €s szamos egyéb tevékenységre
is. Osszességében tehat a social engineering mint incidens maga az eszkoz,
amelyet az online és az offline térben, kozvetlen és kozvetett moédon egyarant
alkalmazhatnak a csalok. A megszerzett informaciokhoz hozzajuthatnak tobbek
kozott akar a 3.2.6. alfejezetben részletezett adathalasz-tamadasok atjan is, ame-
lyet mint technikat a timadok implementalhatnak a social engineering akcidba,
és az adatokat a sajat céljaik elérése érdekében hasznosithatjak.

A social engineering fogalmanak legjobb meghatarozasa Kevin Mitnick
nevéhez kothetd, aki szerint:

,»A social engineering a befolyasolas és rabeszélés eszkdzével megtéveszti
az embereket, manipulalja vagy meggy6zi 6ket, hogy tényleg az, akinek mondja
magat. Ennek eredményeként a social engineer — technoldgia hasznalataval vagy
anélkiil — képes az embereket informacioszerzés érdekében kihasznalni.”*?

Vagyis a tdamadé egy személy vagy szervezet olyan adataihoz akar hoz-
zajutni, amelyek szamara nem elérhetéek, és amelyekhez magan a személyen
vagy a szervezet munkatarsain at vezet az ut. Egy tamadas fobb 1épései kozé
tartozik az informaciogyjtés, a kapcsolat kiépitése és kihasznalasa, valamint
az akcid végrehajtasa is.

A social engineering tamadasok modellje

Az elkdvet6 a tdmadas végrehajtasa soran a célpontrol személyes informacio-
kat gyiijt, személyes kontaktusba keriil, beszélget, és bizalmat, illetve szamara
kedvezd hangulatot teremt. Osszességében tehat a célpont emberi magatarta-
sara (empatia, segitségnyujtas) épitve kezd el tevékenykedni. A social engineer
a kommunikacioja szempontjabol hasznalhat direkt és indirekt modellt. Meg

%2 Kevin D. Mitnick és William L. Simon A legendds hacker. A megtévesztés miivészete cimii
konyveének fiilszovegét idézi Oroszi 2008: 28.
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kell hataroznia a célpontot, a kozeget, a célt, valamint a manipulaci6 alapjat
¢és a technikakat, emellett el kell dontenie, hogy a tamadas egy vagy tobb 1épcsé-
ben valdsuljon-e meg. A 4. abran azokat az alapvet6 és leggyakrabban problémat
okoz6 emberi magatartasformakat lathatjuk, amelyeket az elkovetdk a kiilonbozo
human alapt tamadasok alkalmaval (igy a social engineering esetében is) rend-
szerint kihasznalnak, és amelyekre az otthoni és a munkahelyi kdrnyezetiink
védelme szempontjabol egyarant fokozottan ligyelniink kell.
Technika tekintetében beszélhetiink:
— adathalaszatrol (phishing),
— {irligyrél, amely alapul szolgal a tAmadd szamara értékes informaciok
megszerzéséhez (pretexting),
,beetetésrol”, vagyis az aldozat mohosaganak, kivancsisaganak kihasz-
nalasarol (baiting).

Social engineer

« személy vagy
« személyek egy csoportja

MANIPULACIO
« személy vagy
« szervezet

. « az emberek hajlandobbak teljesiteni egy barat
vagy szimpatikus személy kérését.

« azemberek szivesebben teljesitik azokat a kéréseket,
Sz(ikdsség amelyek a tarsadalom egy jelentds részének
korlatozottan érhetéek el, vagy nem is hozzaférhetok.
. o « az emberek hajlandobbak teljesiteni egy kérést,

\VIszonossag/lkolesonosseg ha a multban a kérelmezé veliik kedvez6éen bant.

almi, szocialis « azemberek hajlanddbbak megfelelni a kérésnek,

azonosulas ha azt tarsadalmilag helyes cselekedetnek tartjak.

- azemberek konnyen teljesitik a kéréseket, ha azok

Hatdség tisztelete hatdésagnak vagy nagyobb tekintéllyel rendelkezé
embernek tlin6 személytél érkeznek.

Elkotelezettsé « az emberek hajlandobbak teljesiteni
kovetkezetesség az dllaspontjuknak megfelel6 kéréseket.

4. abra: A manipulacié eszkézei human alapu tamaddsokkor
Forras: Dub Maté szerkesztése MOUTON—LEENEN—VENTER 2016: 186—189. alapjan

Ezek mellett meg kell emliteniink az igynevezett ,,valamit valamiért” technikat,
amelynek értelmében a social engineer valtsagdijat kovetel példaul személyes
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adat vagy belépési azonosito visszajuttatasaért cserébe. Mindezen tevékenységek
elsédleges célja az anyagi haszonszerzés, az illetéktelen hozzaférés biztositasa
vagy éppen a szolgaltatas megzavarasa. A megvalositashoz alkalmazott kozeg
pedig lehet:

e-mail, weboldalak,
személyes kapcsolatfelvétel,
telefon/SMS,

levél, ropirat, adathordozo stb.

A tdmado és a célpont kdzotti kommunikacio jellege alapjan harom nagy kate-
goriat kiillonboztethetiink meg:

L.

Direkt, kétiranyi kommunikaciordl akkor beszélhetiink, ha kozvetlen
kapcsolat van a tamado és a célpont kozott. Ez a kommunikacios forma
jar alegnagyobb kockazattal a lebukast illetéen, ugyanis ilyenkor mindkét
fél aktivan részt vesz az offline térben, példaul egy személyes kapcso-
latfelvétel soran. Ugyanakkor idetartozik példaul az online levelezés,
az e-mailezés is.

. Direkt, egyoldali kommunikacio alatt az olyan helyzetekre gondolunk,

amikor a célpontnak nincs lehetdsége felvenni a kapcsolatot a timadoval.
Ezzel példaul egy, a felad6 cimét nem tartalmazo levél esetében talalkoz-
hatunk.

. Indirekt kommunikacionak tekintjiikk azokat a timadasi formakat, ahol

kozvetett kapcesolat van a tamado és a célpont kozott, a kdzvetitd kozeg
pedig egy harmadik ,,fél”. A fél azért keriilt idézdjelbe, mert az indirekt
kommunikéaci6 tekintetében beszélhetiink példaul fizikai adathordozo
elhelyezésérdl egy bizonyos helyen, amelynek rendszerbe torténd csat-
lakoztatasaval juttathatnak kartékony programot a célpont rendszerébe.
Ebben az esetben példaul a tdimado az aldozat személyes indittatasara
tamaszkodik, aki a megtalalt adathordozot akar kivancsisagbol, akar
a visszajuttatashoz sziikséges informaciéo megtalalasanak reményében
csatlakoztatja a szamitogépéhez.

A social engineering tamadasok keretrendszere

A social engineering tamadasok keretrendszerének hat 6 1épcséfoka van, ezt
mutatja be az 5. abra.
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. Tamadas megalapozasa: cél és célpont specifikus meghatarozasa.

2. Informaciogyiijtés: valamennyi, potencialis forrasbol szarmazo informa-
cio Osszevetése és elemzése a cél és a célpont vizsgalatanak implemen-
talasaval.

3. El6készités: a begyijtott informaciok kombinalt elemzése, majd ennek
alapjan a tamadasi modszertan kivalasztasa. Uj informéaciok megszerzé-
sére is sziikség lehet.

4. Kapcsolat kiépitése: a modszertan meghatarozasat kovetden keriil sor
a kommunikéacio kialakitasara a célponttal, amely soran a f6 szempont
egy bizalmi kapcsolat kiépitése.

. Kapcsolat kihasznalasa: mértékét és modjat az elérni kivant cél hatarozza
meg.

6. Tamadas végrehajtasa: a kiépitett kapcsolat kihasznalasa egy ideig és egy

bizonyos mértékig folyamatos, mert igy érhetd el a kitlizott cél.

f 1. das megalapozasa \

6. Tamadds végrehajtasa 2. Informaciégyjtés
5. Kapcsolat kihasznélasa 3. El6készités

& 4, Kapcsolat kiépitése /

5. dbra: A social engineering tamadadsok altalanos keretrendszere

W

Forras: Dub Maté szerkesztése MOUTON—LEENEN—VENTER 2016: 196-206. alapjan

Az incidensek elkeriilése, kikiiszobolése érdekében figyelni kell arra, hogy
amennyiben a timadonak nem sikeriilt elsére elérnie a céljat, el6fordulhat, hogy
mas modszerekkel, 0j informacidk tudataban Gjra probalkozik, igy egymast
kovetd — adatszerzésre, belépésre, hozzaférés megszerzésére stb. iranyuld — pro-
balkozasokra is szamitani kell.



A social engineering tamadasok felismerési lehetdségei

A 6. abran a social engineering tamadasok felismerését segité modell lat-
hat6, amely tartalmazza az akcid soran nekiink szegezett kérdésekre adando,
a tudatossag szempontjabol megfeleld valaszlépéseket. Ezzel kapcsolatban le
kell szogezniink néhany fontos részletet, amelyrdl sosem szabad megfeled-
kezni, amelyet a biztonsagos otthoni és munkahelyi kérnyezetben egyarant
alkalmaznunk kell.

Utasitsuk el, vagy
Megkérhetjik a kérés tovabbitsuk
STA RT megfogalmazojat, illetékesnek a kérést
hogy részletezze, mit
Beérkezett egy kérés szeretne pontosan?

Van

- - . felhatalmazasunk
Erthetd, hogy mire a kérés

vonatkozik? teljesitésére?
Ha érghetéé akerés, telstkl'fg:(Sére?
megallapithatjuk,
hogy teljesitheté-e
résziinkrél? A kérés nyilvanosan
elérhet6é
informéaciokkal

A kéré megfelel6 Teljesithetd kapcsolatos?

jogosultsaggal frd
rendelkezik Bldrs
a kérés
teljesitéséhez?
El6re jévahagyott
kérésrél van sz6, amely
megel6z pl. egy
életveszélyes helyzetet?

Elutasithato

Ellendrizhet6 a kéré va;ggg;gﬁ@;m’,p
hozzaférési jogosultsaga, Ellenérizheté Szokatlan kérésnek
egyik sem hitelessége? Volt vele ~ L' a kérést — tekintheté?
korabban kapcsolat? megfogalmazo
Val6s személy? személye?

6. abra: A social engineering tamaddsok felismerésének modellje

Forras: Dub Maté szerkesztése MOUTON—-LEENEN-VENTER 2016: 196-209. alapjan

Megjegyzés: Az egyes kérdésekre adott valaszok esetén az ,,igen” a z6ld, mig a ,,nem” a piros
nyilak szerinti tovabbhaladast mutatja. A start utan az els6 kérdés, hogy érthetd-e, mire vonatkozik

a beérkezett kérés.

— Csak és kizarolag azokrol a kérésekrdl adjunk felvilagositast, amelyek
esetében erre felhatalmazasunk van!

— Ha nem vagyunk illetékesek az adott kérés teljesitésében, vonjuk be
a megfeleld hozzaféréssel rendelkez6 kollégankat, felettesiinket!
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— A kérés megfogalmazdjahoz intézett kérdéseinkre mindenképp szerez-
ziink valaszokat!

— Soha ne engedjiik, hogy a kérés megfogalmazoja akar csak a legkisebb
mértékben is presszio ald helyezzen minket a folyamat soran, ugyanis
a tamado szamara megfeleld hangulat és a stresszhelyzetben jelentkezd
emberi tulajdonsagok kihasznaldsa a sikeres tamadas egyik alapvetd
eleme!

srer

A vizsgalt partnerszervezetektdl beérkezett informaciok elemzését kovetden meg-
allapithatjuk, hogy munkatarsaik a k6zosségi médiaban érkezé megkereséseket,
illetve a kapott linkeket, csatolmanyokat fenntartasokkal kezelik, tobbségében nem
kattintanak rajuk, nem nyitjak meg azokat. Ugyanez vonatkozik azokra a techni-
kakra, amikor a tdamado egy kollégaval folytatott korabbi megbeszélésre hivatkozik.

A 6 probléma, hogy a social engineering veszélye akkor a legnagyobb, ami-
kor — allitélagos — felsé vezetdi megkeresés torténik, ugyanis ekkor a munka-
vallalok hozzaallasa megvaltozik a levélben szerepld kérésekkel kapcsolatban,
hajlandobbak az egyiittmikodésre. A szervezetekrdl dsszességében megallapit-
hato tovabba, hogy az informaciobiztonsaggal kapcsolatos képzések eldsegitették
a social engineering tamadasokat illet6 tudatossag névekedését.

Az érintett vallalatok a social engineering incidenseket kiemelt fontossagtinak
tekintik, van koztiik olyan, amely sajat szervezési vizsgalatokat is rendszeresen
végez. A kiilonbozo képzések, kampanyok, gyakorlatok, tudatositasi események
folyaman kiilon foglalkoznak ezzel a technikaval, és igyekeznek a legalaposabban
felkésziteni a munkatarsakat, ideértve a kiilonb6z6 kapcsolédd tamadasi teriile-
teket, példaul az adathalaszatot.

Osszegzés

A social engineering tamadasi technika az alapvetd emberi magatartasokbdl adodo
biztonsagtudatossagi hianyossagokat hasznalja ki. Az elkdvetok a munkatarsak
tonsagi tudatossag, a belsé szabalyzok kovetése, a folytonos éberség, a kérések
fenntartassal kezelése, illetve a tobb helyrdl torténd megerdsités a kules, amellyel
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ez a technika a legegyszeriibben kivédhetd, és amely altal a munkahelyiink
és maganéletiink biztonsagos kdrnyezete konnyebben kialakithatd és fenntarthato.
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Koszonetnyilvanitas

Az el6z6 oldalak tartalma alapjan talan bebizonyosodott, hogy nem lehet eléggé
hangstlyozni a kiberbiztonsagi tudatossag fontossagat. Tanulmanyunkkal
azoknak a munkajat szeretnénk tamogatni, akik egy cégnél vagy szervezetnél
felelések a tudatossag erdsitéséért, bizva abban, hogy az altalunk osszeallitott
minimumismeretek révén a munkavallalok felkésziiltsége javithato.

Mindehhez jelentds segitséget nyujtott nekiink partnerszervezeteink kozre-
miikddése, a dolgozok, akik kitoltotték a kérddivet, valamint a biztonsagi terii-
letek szakértdinek alazatos és tamogatd hozzaallasa. Koszonetiinket fejezziik ki
a Szerencsejaték Zrt. és a Vodafone Magyarorszag Zrt. szakértéinek, valamint
az MVM Services Zrt. és az MVM Biztonsagi Szolgaltatdo Kozpont Zrt. kollégai-
nak, hogy id6t és energiat aldoztak az interjukban valo részvételre, és tudasukkal,
tapasztalatukkal hozzajarultak tanulmanyunk elkészitéséhez.



Vakat



Melléklet

A biztonsagtudatossagot felméré kérdoiv
Tisztelt Valaszado!

A Nemzeti Kozszolgalati Egyetem és az MVM Energetika Zartkoriien Miikodo
Részvénytarsasag kozott kotott egyiittmiikodési megallapodas keretében,
az MVM Csoport, a Szerencsejaték Zrt. és a Vodafone Magyarorszag Zrt. aktiv
kozremiikodésével szakmai kutatast inditottunk, amellyel arra keressiik a valaszt,
hogy a részt vevo szervezetek kollégai milyen szintii biztonsagtudatossaggal,
illetve milyen, e képesség fejlesztéséhez sziikséges tapasztalatokkal rendelkez-
nek. A valaszadas természetesen anonim, minddssze 10 percet vesz igénybe,
¢és nem célja a meglévo ismeretek értékelése. A kérddiv teljes kitdltését pedig
egy kis jutalommal dijazzuk, amely a kérdéssor végén valik majd elérhetévé.

Kérjiik, amennyiben problémat észlel, sziveskedjen jelezni a tudatossag.
kutatas@uni-nke.hu cimen. Az adatvédelmi iranyelvekben a LimeSurvey sza-
balyzata a relevans: www.limesurvey.org/privacy-policy

Kozremukodését és a kitdltésre szant idejét koszonjiik!

Felvezet6 kérdések:

1. Melyik szervezet alkalmazottjaként télti ki a kérdéivet?
a) MVM Csoport
b) Szerencsejaték Zrt.
¢) Vodafone Magyarorszag Zrt.

2. Korcsoport:
a) 18-25
b) 26-35
c) 36-45
d) 46-55
e) 56 felett

3. Munkavégzés teriilete:
a) adminisztracio (valamennyi irodai tevékenység)


https://www.limesurvey.org/privacy-policy

b) {lizemeltetés (nem [T-vonatkozasu iizemeltetési tevékenység)

¢) IT-lizemeltetés (minden olyan lizemeltetési és fejlesztési tevékenység,
amely IT-rendszerekkel/-eszkozokkel kapcsolatos)

d) vezeté/dontéshozo

4. Biztonsdagtudatosnak tartja-e magat adatvédelmi szempontbol?
Igen/nem/nem tudom megitélni

5. Biztonsagtudatosnak tartja-e magat informdaciobiztonsagi szempontbol?
Igen/nem/nem tudom megitélni

6. Részt vett-e a munkahelye dltal szervezett, informaciobiztonsaggal kapcso-
latos képzésen az elmult 2 évben?
Igen/nem

7. Mennyire ismeri On a szervezete informatikai biztonsdgi szabdlyzatat?
a)  Sosem hallottam rola.
b)  Volt valamikor oktatas ezzel kapcsolatban.
c¢)  Olvastam a legfrissebb verziot, amikor megjelent.

8. Maganeszkézeit szokta-e munkavégzési céllal hasznalni?
Igen/nem

A kérdéiv tovabbi része tudatossaggal kapcsolatos allitasokat tartalmaz, ame-
lyeket 1-5-ig terjedd skalan tud értékelni a kitoltd, ahol 1 = egyaltalan nem
jellemzd, 5 = teljes mértékben jellemzo.

1. keérdéscsoport: Jelszohasznalat

Tudom, hogy lehet ugyanazt a jelszot hasznalni tobb profil esetében (akar
munkahelyen is).

Biztonsagosnak tartom ugyanannak a jelszonak a hasznalatat a kiillonb6zo
profilok esetében (akar munkahelyen is).

Eltéré jelszavakat hasznalok a kiilonbdzo profiljaim esetében.

Tisztaban vagyok vele, hogy bizonyos esetekben megengedhetd a jelszavak
megosztasa masokkal.

Nem tartom jo 6tletnek megosztani a jelszavaimat masokkal, akkor sem,
ha kérdezik is.
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Megosztom a jelszavaim masokkal.

kérdéscsoport: E-mail-haszndalat

Tisztaban vagyok vele, hogy meg lehet nyitni az ismerdsoktol kapott linkeket.

Biztonsagosnak tartom az ismer6st6l kapott linkek megnyitasat.

Nem minden esetben nyitok meg ismerdsoktdl kapott linkeket.

Tisztaban vagyok vele, hogy egy ismeretlen altal kiild6tt e-mailben meg
lehet nyitni a csatolmanyt.

Kockazatosnak tartom egy ismeretlent6l kapott e-mail csatolmanyanak meg-
nyitasat.

Sosem nyitok meg ismeretlenek altal kiildott e-mailben csatolmanyt.

kérdescsoport: Kozdsségimédia-hasznalat

Tisztaban vagyok azzal, hogy kirughatnak amiatt, amit a kzdsségi médiaban
kozzéteszek.

Azt gondolom, nincs jelentdsége, ha olyasmit posztolok a k6zosségi média-
ban, amit egyébként nem mondanék ki nyilvanosan.

Semmit nem osztok meg a kdzdsségi médiaban anélkiil, hogy ne fontolnam
meg az esetleges negativ kovetkezményeket.

Tudom, hogy azt posztolhatok a k6zdsségi médidban a munkahelyemrdl,
amit csak akarok.

Kockazatosnak tartom bizonyos, a munkahelyemmel kapcsolatos informa-
cidk posztolasat a kozosségi médiaban.

Azt posztolok a kdzosségi médiaban a munkahelyemrol, amit csak akarok.

kérdéscsoport: Infokommunikacios eszkézok hasznalata

Tudom, hogy érzékeny informacid tovabbitasa nyilvanos wifihal6zaton nem
jelent problémat.

Kockazatosnak tartom érzékeny informaciok tovabbitasat nyilvanos wifi-
halozaton.

Tovabbitok érzékeny informaciot nyilvanos wifihaldzaton.

Tisztaban vagyok vele, hogy a munkahelyen vagy kornyékén talalt pen-
drive-ot nem szabad a szamitdégépemre csatlakoztatni.

Ugy vélem, semmi rossz nem torténhet, ha a munkahelyen vagy kornyékén
talalt pendrive-ot a szamitoégépemhez csatlakoztatom.

A munkahelyen vagy kornyékén talalt pendrive-ot csak addig csatlakoztatom
a gépemre, amig megtudom, kié, hogy visszaadhassam neki.
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5. kérdéscsoport: Tiszta asztal

Tisztaban vagyok vele, hogy a munkamhoz sziikséges dokumentumokat
drizetleniil hagyhatom.

Kockazatosnak tartom a munkamhoz sziikséges dokumentumok drizetleniil
hagyasat.

Orizetleniil hagyom a munkamhoz sziikséges dokumentumokat.

Tudom, hogy a képernyd bizonyos id6 utan lezar, ezért nyugodtan Orizetleniil
hagyhatom a gépem.

Azt gondolom, hogy mindig zarolnom kell a képerny6t, ha barmilyen okbol
otthagyom a munkaallomasom.

Altaldban le szoktam zarni a képerny6t, ha valamiért el kell hagynom az iro-
dat.

6. kérdéscsoport: Otthoni munkavégzés

Tisztaban vagyok azzal, hogy a munkahelyi eszkdzeim biztonsagi frissitéseit
a szervezetem rendszergazdaja intézi.

Kockazatosnak tartom, ha az altalam hasznalt infokommunikacios eszko-
z0kon a szoftvereknek és hardvereknek nem a legfrissebb verzidja fut.

Mindig beallitom a sajat eszkdzeimen az automatikus frissitést.

Tisztaban vagyok azzal, hogy a munkavégzés céljabol kapott eszkozok
magancélu hasznalata kockazatot jelent a szervezetemre nézve.

Azt gondolom, hogy sziikséges korlatozasokat bevezetni a munkavégzés
céljabol kapott eszkdzok magancéli hasznalatat illeten.

A munkavégzés céljabol kapott eszkdzeimet ugyanugy, mindenre hasznalom,
mintha a sajatjaim lennének.

7. kérdéscsoport: Pszichologiai eszkozokkel és modszerekkel torténé megteé-

vesztés, manipulacio (social engineering)

Tudom, hogy megvalaszolhatom azokat a kérdéseket, amelyeket a fels6 veze-
ték nevében kiildenek nekem.

Ugy vélem, hogy ha valaki egy kollégamra hivatkozva kér télem informaciot,
elézetesen egyeztetett is vele.

Mindig meggy6z6dom arrol, hogy ha valaki feltesz egy kérdést, akkor
az a személy jogosult-e a valasz megismerésére.
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1. RESZ

A villamosenergia-rendszer egyes szervezeteinek
OSINT-tudatossaga ¢s aktualis védelmi
keépessegei



Vakat



Bevezetés

Az elmult id6szakban szamos kibertamadas ért villamosenergia-rendszereket,
az egyik legjelentdsebb az ukran villamosenergia-rendszer elleni 2016. decem-
beri tamadas volt. Az elemzések azt valoszinUsitik, hogy a tamadokat nyilt for-
rast informaciok is jelentdsen segithették tevékenységiik végrehajtasaban. Ennek
megfeleléen a biztonsagos villamosenergia-ellatas dsszetett feltételrendszerét
sziikséges egy 0j elemmel boviteni, mégpedig a nyilt forrasti informaciok korével.
A nyilt forrasu informacidszerzés (open source intelligence, OSINT) alap-
vetben a nyilt forrast informaciok gyijtését jelenti. A nyilt forrast informaciok
kifejezésre szamos kiillonb6z6 fogalmat talalunk, ezek koziil az egyik legpon-
tosabb megfogalmazas az Informacios Hivatal honlapjan érhetd el. E szerint

anyilt forrast informaciok a barki szamara hozzaférhetd, nyilvanos és legalis eszkozokkel
megszerezhetd informaciok, amelyeknek forrasai az elektronikus média, az irott sajto,
az internetes oldalak, az ingyenes és kereskedelmi adatbazisok lehetnek. Ezek sziszte-
matikus gytjtése és feldolgozasa révén hirszerzési szempontbol relevans informaciok
keletkeznek.”!

A NATO Open Source Intelligence Handbookban szintén megfogalmaztak egy
OSINT-fogalmat. Ez a 2001-ben publikalt konyv a nyilvanossag szamara szaba-
don elérhetd, célja, hogy a nyilt forrast hirszerzés targyaban alapvetd oktatasi
segédlet legyen az egyesitett és a szovetséges képzések alkalmaval. A kdnyv
megfogalmazasa szerint

,,az OSINT olyan informacio, amelyet tudatosan megszereztek, kivalasztottak, kivona-
toltak és felterjesztettek egy kivalasztott felhasznaloi kornek, altalaban a parancsnok
¢és kozvetlen beosztottja szamara, specialis kérdések megvizsgalasa céljabol. Az OSINT
mas szoval a hirszerzés bevalt eljarasi modszereit alkalmazza a sokféle nyilt forrasu infor-
macio6 gyiijtése soran, ami értesiilések megszerzéséhez vezet.”?

' Informacios Hivatal.

2 OSINT is information that has been deliberately discovered, discriminated, distilled, and
disseminated to a select audience, generally the commander and their immediate staff, in order to
address a specific question. OSINT, in other words, applies the proven process of intelligence to
the broad diversity of open sources of information, and creates intelligence.” NATO 2001: 2-3. Az
idézet a szerzok forditasa.



crr

hatarozta meg a hirszerzéstdl és a katonai felderitéstdl elkiilonitett formaban.
E definicid szerint az OSINT

»la] katonai felderités és hirszerzés rendszerén kiviil létezd, a publikum (tehdt minden
egyén) szamdra nyilvanosan, legalis eszkozokkel megszerezhetd, vagy korlatozott kérben
terjesztett, de nem mindsitett adatok szakmai szempontok alapjan torténd felkutatasat,

gyiijtését, szelektalasat, elemzését-értékelését és felhasznalasat jelenti”?

Jelen tanulmanyban bemutatjuk azokat az eredményeket, amelyeket az MVM
Energetika Zartkoriien Miikod6 Részvénytarsasag, valamint a Nemzeti K6zszol-
galati Egyetem kozott kotott egytittmiikodési megallapodas alapjan végrehajtott
kutatasok szerint allitottak fel a résztvevok. A kutatéas soran a szakértok és a hall-
gatok a villamosenergia-rendszerek kiberbiztonsagi képességének fokozasa
érdekében azt vizsgaltak, hogy az OSINT, vagyis a nyilt forrasa informacio-
szerzés tekintetében milyen tapasztalatok jellemzdek a magyar villamosenergia-
rendszerre. A tanulmanyban bemutatjuk a jelenleg rendelkezésre allo, hatalyos
uniods és hazai szabalyozoi kornyezetet, valamint az interjuk alapjan a hazai
villamosenergia-szektor szerepldinek OSINT-tudatossagi szintjét, illetve képes-
ségeit.

A tanulmany 2021-ben késziilt, am csak megerdsithetjiik, hogy a nyilt for-
rasu informacidszerzés mint tevékenység vizsgalata az azota eltelt mintegy két
évben még relevansabb teriilet lett. A jelenleg is zajlo orosz—ukran habort okan
a villamosenergia-rendszerek védelmével kiilondsen érdemes foglalkozni a lehetd
legtobb nézépontbol. Ezért is ajanljuk jo szivvel az Olvasénak gondolatainkat.

Toth Andras

3 LEvAY 2006: 6.
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1. A nyilt forrasti informacioszerzés eszkozei

A nyilt forrasa informacidszerzés soran szamos kiilonb6z6 eljarast alkalmaz-
hatnak a gyijtési tevékenységet folytatd személyek. A legjellemzébb eljarasi
moddszereket Deak Veronika A nyilt forrdsu informdcioszerzés szerepe a kiber-
tamadasok végrehajtasa soran cimii cikkében foglalta 6ssze. Ezek a kovetkezok:

— telefonos informaciogyijtés;

— hagyomanyosan publikalt anyagok;

— megfigyelés;

— internetes informaciogytijtés;

— kukaatvizsgalas;

— radid- és televizids adasok, médiahirek;

— személyes megkeresés.*

A fenti felsorolasbdl is lathatd, hogy nem feltétleniil az interneten keresztiil
torténd informaciogyijtés az egyetlen modszere a nyilt forrasu informaciok
gyujtésének. Erre hivja fel a figyelmet Solti Istvan is Az OSINT informaciogyuijté
eszkozeirdl cimi cikkében, amelyben azt irja, hogy

,»az internet alapvetd OSINT-forrasként valé megjeldlése nem vitathato,

azonban az online térben automatikusan nem alkalmazhat6é minden infor-

maciogyljté eszkdz az OSINT soran. Nem tartoznak az OSINT teriiletére

azok az informaciogyjté tevékenységek, amelyeknél

* hackingeszk6zok felhasznalasaval,

* megszerzett jogosultsagok felhasznalasaval vagy

» szandékolt, az érintett megtévesztését célzo magatartas tantsitasaval
torténik informacioszerzés.”

Szintén 6 mutatja be azokat a személyeket, szolgaltatokat és modszereket,
amelyek hozzajarulhatnak az informaciok megszerzéséhez. Az elsé ilyenek
az online kereskedelmi szolgaltatok, akiknél alapvetd lehetdségként mertiil fel,
hogy az altaluk létrehozott, gyijtott, feldolgozott s tarolt tartalmakat és adatba-
zisokat ellenszolgaltatas fejében biztositjak partnereik szamara. Ebben az esetben

4 DEAK 2018: 391-402.
S Sort12019: 11.
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sem feltétleniil jatszik szerepet az internet, nagyon sok esetben eléfordul, hogy
a sziikséges informaciokat valamilyen adathordozon vagy példaul nyomtatott for-
maban osztjak meg. A kdvetkezd lehetséges modszer a sziirke irodalom eléallita-
sanak és megszerzésének kore. A sziirke irodalom olyan dokumentumokat takar,
amelyek nyilt informacidkat tartalmaznak, azonban csak egy jol meghatarozott
szlik kor szamara késziilnek, a széles nyilvanossag szamara nem feltétleniil pub-
likaljak oket. Idesorolhatok az akadémiai értekezések, disszertaciok, bizottsagi
beszamolok, konferenciaanyagok, technikai jelentések és technikai szabvanyok,
vitairatok, elényomatok, kormanyzati beszamolok, hirlevelek, iizleti vagy piaci
elérejelzések, kutatasi beszamolok, forditasok, uti beszamoldk, munkaanyagok
stb. A sziirke irodalmat legtobbszor eldallité szervezetek és intézmények:

— anemzeti kormanyok és kormanyzati szervek;

— apolitikai partok;

— a kutatdintézetek;

— az egyetemek;

— az akadémiak;

— akereskedelmi tarsasagok.

A sziirke irodalom minden esetben nyilvanos adatokat tartalmaz, a mindsitett
adatok ebbe a korbe semmiképpen nem vonhatok be, és maganak az OSINT-
tevékenységnek sem képezik részét.

A kiilonboz6 OSINT-technikakon keresztiil végzett, folyamatos iteraciokat
elemezni és értelmezni kell, hogy értékes informaciokat nyerjenek. A szakiro-
dalomban egyre tobb elemzési technika Iétezik ennek a feladatnak a végrehaj-
tasara.” Az alabbiakban kiemeljitk a nemzetk6zi szakirodalomban feldolgozott
technikakat és csoportositasokat:

— Lexikai elemzés: A nyers adatokat meg kell vizsgalni, hogy az infor-
maciot €s az Osszefiiggéseket ki lehessen vonni a szovegbdl. Alapvetd
fontossagu, hogy ha tobbnyelvii forrasokat hasznalunk, azokat leforditsuk
az OSINT-vizsgalatban hasznalt nyelvre,® és sziirjik.

— Szemantikai elemzés: Az adatok megértésének céljabol manapsag ter-
mészetes nyelvfeldolgozé algoritmusokat alkalmaznak.” Ezenkiviil

LEvay 2006: 8.

Liu—ZHANG 2012: 415-463.

RANADE et al. 2018: 238-243.
NOUBOURS—PRITZKAU—-SCHADE 2013: 1-7.
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a hangulatelemzési technikak lehetévé teszik a szubjektiv hozzaszola-
sok vagy vélemények kontextusba helyezését a szerzd érzelmi allapota-
nak osztalyozasaval (példaul pozitiv, negativ vagy semleges). Végezetiil
azigazsagfeltard eljarasok azzal a kihivast jelent feladattal foglalkoznak,
hogy feloldjak a konfliktusokat a tobb forrasbol szarmazo adatok kozott,
amelyek ugyanabban a témaban ellentétes allaspontokat képviselnek.!
Foldrajzi elemzés: A kozosségi médiabol, eseményekbdl, érzékelokbol
vagy IP-cimekrdl gyijtott adatokat érdemes helyalapt szempontbol
elemezni. Ebben az értelemben a térképek vagy grafikonok hasznalata
megkonnyiti az adatok abrazolasat és megértését, valamint értelmes
Osszefliggések feltarasat az események vagy személyek kozott.!
Kozosségimédia-elemzés: A modern kdzosségi média altal nyujtott szol-
galtatasok lehetové teszik a kutatok szamara, hogy mélyrehato elemzést
végezzenek a felhasznalokrol. Ilyen helyzetben a kozdsségimédia-adatok
elemzése lehetdvé teszi a téma koriili kapcsolatok, interakciok, helyek,
viselkedések és izlések halozatanak létrehozasat."

A fent emlitett technikak bevezetésének eredményeit kimeneti informacionak
tekintjiik, és harom f6 csoportba soroljuk:

— A személyes adatok 0sszegzik azon személyazonossagi adatokat, ame-

lyek foként a valodi névbdl, e-mail-cimbdl, felhasznalonévbol, kdzosségi
médiabdl és keresémotorokbodl szarmaznak.

A szervezeti informacidkat azon személyek adatai alkotjak, akik egy
csapatban vagy vallalatnal vannak. Lényegében a kozosségi média,
keresémotorok, helyadatok, domainnév és IP-cim-adatok segitségével
hatarozzak ezeket meg.

A halodzati informaciok a rendszerek és a kommunikacids topologiak
technikai adatait tartalmazzak, amelyeket altalaban hely-, tartomanynév-
¢és IP-cim-informacidval valositanak meg.

10 Lretal. 2015: 1-16.

11

VorHAM et al. 2018.

12 STIEGLITZ et al. 2018: 156—168.
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2. Az OSINT elOnyei és kihivasai

Az OSINT alkalmazasi teriiletei sokfélék, és az ¢ paradigma alapjan fejlesztett
megoldasok kore egyre boviil. A mddszertan mogott azonban sokszor olyan
kompromisszumos lehetdségek allnak, amelyekkel a fejlesztéknek és a mérno-
koknek meg kell birkozniuk. Amint az elsé tablazatban lathatjuk, az OSINT
szamos elénnyel jar, de néhany kihivassal is foglalkozni kell, amennyiben ezt
a technologiat szeretnénk hasznalni. Ezeket az eldnyoket, illetve kihivasokat
a kovetkezékben részletezziik.

1. tablazat: Az OSINT elényei és kihivasai

E;Z)ﬁ;n:;gnennylsegu rendelkezésre 116 Az adatkezelés Osszetettsége

Nagy szamitasi kapacitas Strukturalatlan informaciok

Big data és gépi tanulas Téves informaciok

Kiegészité adatok Az adatforrasok megbizhatosaganak kérdéskore

Er6s etikai/jogi kérdések

Forras: a szerzOk szerkesztése BANYAsz 2015: 22-24. alapjan

2.1. Az OSINT elényei

A nyilt forrast informacioszerzés alkalmazasanak szamos eldnye létezik, ame-
lyek koziil jelen tanulmanyban csak az alabbiakat elemezziik:

— hatalmas mennyiségii rendelkezésre allé informacio;

— nagy szamitasi kapacitas;

— big data és gépi tanulas;

— kiegészité adatok.
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2.1.1. Hatalmas mennyiségii rendelkezésre allo informacio

Jelenleg nagy mennyiségl értékes nyilt forrasu adat all rendelkezésre, amely
elemezhet6 és 6sszekapcsolhato.” Idetartoznak tobbek k6zott a kozosségimédia-
platformok, a kormanyzati dokumentumok és jelentések, az online multimédias
tartalmak, az ujsagok, s6t a deep és dark web tartalmai is."* Valojaban mind
a deep web, mind a dark web (utdbbi az el6bbin beliil talalhatd) még tobb infor-
macidt tartalmaz, mint a surface web (azaz a legtobb felhasznalo altal ismert
internet).” Ahhoz, hogy hozzaférhessiink ezekhez a haldzatokhoz, specialis
eszkozoket kell hasznalni, mivel tartalmukat a hagyomanyos keresémotorok
nem indexelik.

2.1.2. Nagy szamitasi kapacitas

A szamitogépes architektira, a processzorok és a GPU-k (graphics processing
unit: grafikus feldolgozoegység) fejlddése lehetoveé teszi az erbforras biztositasat
a gyljtésre, feldolgozasra, elemzésre és tarolasra egyarant. Ezeknek az eszko-
zoknek a segitségével lehetdségiink van az OSINT alkalmazasara, tekintettel
arra, hogy nagy mennyiségii nyilvanos informaciot kell feldolgozni, és ezen
informaciok kapcsolatat és mintait is kezelni kell.

2.1.3. Big data és gépi tanulas

Az adatelemzési és adatbanyaszati technikak, valamint a gépi tanulasi algorit-
musok novekvo elterjedése is eldsegiti az OSINT hasznalatat. A gépi tanulas
automatizalhatja és intelligensebbé, tovabba hatékonyabba teheti a vizsgalati
¢és dontéshozatali folyamatokat.'® Lehet6vé teszi olyan sszetett dsszefiiggések
észlelését, amelyek az emberek szamara kiszamithatatlanok. Ez a pont kiemelt
jelentéségii lesz az OSINT jovébeni hasznalataban, mivel meg fognak jelenni
az emberi és a mesterséges intelligencia altal vezetett kutatasok kozotti kiilonb-

3 WoNG 2016: 167-185.

4 KALPAKIS et al. 2016: 111-132.

5 BERGMAN 2001.

16 GANDOMI-HAIDER 2015: 137-144.

89



ségek. E technikak beépitésével a gylijtés és elemzés folyamata végérvényesen
javulni fog, ezaltal pontos, célunkhoz kozeli vizsgalatokat eredményezve.!”

2.1.4. Kiegészitd adatok

Lehet6ség van az OSINT-vizsgalatok kiegészitésére mas forrasbol szarmazd
adatokkal, ezaltal tovabb pontositva e miiveletek eredményeit. A legtobb OSINT-
rendszer belsé felépitése kelléen nyitott ahhoz, hogy olyan adatokat is feldolgoz-
zon, amelyeket valdjaban nem nyilt forrasbol szereztek be. Ez a tény azt jelenti,
hogy az OSINT még hatékonyabb lehet, ha képesek vagyunk kiilsé informaciokat
hozzaadni a vizsgalatok kiegészitéséhez.!®

2.2. Az OSINT Kkihivasai

Az OSINT-nak az elénydk mellett természetesen szamos kihivasa is van, amelyek
kozil jelen tanulmanyban az alabbiakat elemezziik:

— az adatkezelés Gsszetettsége;

— strukturalatlan informaciok;

— téves informaciok;

— az adatforrasok megbizhatdsaganak kérdéskore;

— erds etikai/jogi kérdések.

2.2.1. Az adatkezelés dsszetettsége

Az adatok mennyisége 6riasi, kovetkezésképpen nehéz ket hatékonyan és ered-
ményesen kezelni. El6nyds, ha az OSINT-folyamatok a lehet6 legtobb informaciot
feldolgozzak. Ehhez azonban fejlett technika €s jelentds eréforrasok kellenek,
hogy a magas szinvonall gyfiijtés, feldolgozas és elemzés biztositva legyen."”

17" BARNEA 2019: 433-447.
8 DAY-GIBSON—RAMWELL 2016: 133-152.
19 FLEISHER 2008: 852-866.
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2.2.2. Strukturalatlan informaciok

Az interneten elérhetd nyilvanos informaciok eredendden tomegesen struktura-
latlanok. Ez azt jelenti, hogy az OSINT altal gy{ijtott adatok annyira heterogének,
hogy ez megneheziti a relevans kapcsolatok €s ismeretek kinyerése érdekében
torténd osztalyozasukat, 6sszekapcsolasukat és vizsgalatukat. Ebben az érte-
lemben az OSINT a strukturalatlan informaciok homogenizalasahoz, annak
érdekében, hogy fel tudjak hasznalni azokat, olyan mechanizmusokat igényel,
mint az adatbanyaszat, a természetesnyelv-feldolgozas (natural language pro-
cessing, NLP) vagy a szovegelemzés.

2.2.3. Téves informdciok

A kozosségimédia-platformokat €s a kommunikaciés médiumokat elarasztjak
a szubjektiv vélemények, az alhirek.?’ Ezért az OSINT-mechanizmusok hasz-
nalatakor figyelembe kell venni a pontatlan informaciok meglétét. Az OSINT-
tevékenységnek mindig megbizhato informaciokon kell alapulnia, és megbizhatod
kutatasi iranyokat kell kovetnie a pozitiv és meggy6z6 eredmények biztositasa
érdekében.”!

2.2.4. Az adatforrasok megbizhatosdaganak kérdéskore

Az informaciok megbizhatosaga és valodisaga valoban a sikeres OSINT-
vizsgalatok kulcsa.?? Idedlis esetben az dsszegyijtott adatoknak hiteles, ellen-
Orzott és autentikus forrasokbol (hivatalos dokumentumok, tudomanyos jelenté-
sek, megbizhat6é kommunikacioés médiumok) kell szarmazniuk. A gyakorlatban
az OSINT-folyamatok szubjektiv vagy nem hiteles forrasokat is fel fognak hasz-
nalni, példaul a kozosségimédia-platformok tartalmat. Annak ellenére, hogy
az ilyen tipust forrasok hajlamosabbak a félretajékoztatasra, valdjaban sok tudast
lehet kinyerni bel6liik az emberek, csoportok vagy vallalatok vizsgalatahoz.?

20 BELLO-ORGAZ—JUNG—CAMACHO 2016: 45-59.
2l MARMOL-PEREZ-PEREZ 2014: 32-40.

22 GoNG—CHO-LEE 2018: 5428-5435.

2 ZaGo et al. 2019: 98-104.
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2.2.5. Erés etikai/jogi kérdések

Az OSINT fejlesztésével szamos aggaly meriil fel a maganélet tisztelete és a sze-
mélyes integritas tekintetében. Egyrészt, bar nyilvanosan hozzaférhet6 a fel-
hasznalt adatok kore, az OSINT képes olyan informaciokat felfedni, amelyek
nincsenek kifejezetten kozzétéve az interneten. A feltart eredményeknek tiszte-
letben kell tartaniuk a felhasznalok maganéletét, és nem szabad felfedniiik intim
¢és személyes adatokat, figyelembe véve a vonatkozo szabalyozasokat (példaul
GDPR). Ebbdl a szempontbol az internetrdl kikovetkeztethetok olyan adatok,
mint a szexualis irdnyultsag, a vallasi meggy6z6dés, a politikai hovatartozas.
Masrészt az OSINT-alapu keresések hatokorét értelemszertien a nyilt adatfor-
rasokra kell korlatozni. A tudas kinyerése érdekében semmilyen koriilmények
kozott nem lehet megkeriilni a hozzaférés-vezérlést vagy a hitelesitési modsze-
reket.?*

3. Jogszabalyi hattér

Ebben a fejezetben a nyilt informacidszerzés jogszabalyi hatterét ismertetjiik.
A felhasznalt modszerektdl fliggetleniil, altalanossagban elmondhato, hogy
minden tevékenység, amely adatszerzéssel, adatfeldolgozassal vagy adatelem-
zéssel kapcsolatos, meg kell feleljen a jogszabalyi alapoknak. A nyilt jelleg(i
informacioszerzés esetén nem szabad abba a tévedésbe esni, hogy csupan azért,
mert az adat nyiltan elérhetd, a gyijtése, felhasznalasa jogszeri. E fejezetnek
ez akulcskérdése, a jogszabalyi elemzéseinkkel erre a kérdésre kivanunk valaszt
adni. Szamos informacio nyiltan, raadasul a kozosségi médiaval atszott vilagunk-
ban relative konnyen €s olcson hozzaférhetd. Ugyanez igaz a telefonos applika-
cidkon beliil torténd adatgytijtésre. Viszont amennyiben ez az adat személyes
adatnak mindsiil, hidba nyilt, egyértelmi hozzajarulas nélkiil nem felhasznal-
hatd. Ez nem csupan a jogkdvetkezmények, hanem a szervezet j6 hirneve miatt
is kifejezetten fontos. A kdzelmultban a legjelentésebb botrany a Cambridge
Analyticahoz kapcsolddott, pedig a felhasznalok adatait a kozosségi médian

24 KANDIAS et al. 2013: 98-110.
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keresztiil és hozzajarulassal gyiijtotték és dolgoztak fel. A szervezetet ebben
az esetben azért érte komoly médiakritika, mert ugyan a felhasznalok engedélyt
adtak az adataik kezelésére, de nem volt egyértelmii, hogy mit gytjtenek, és azt
mire hasznaljak fel.

A jogszabalyi hattér bemutatasa soran az Europai Unidban és Magyarorsza-
gon relevans jogszabalyokat elemezziik. Az Eurdpai Unidban legjelentésebb
az Eurodpai Parlament és a Tanacs (EU) 2016/679-es rendelete (GDPR), Magyar-
orszagon pedig az Alaptdrvény és a 2011. évi CXII. térvény az informacios
onrendelkezési jogrol és az informaciészabadsagrol (Infotv.).

Elemzésiink kulcskérdése a személyes adat kérdéskore lesz, mivel mindkét
jogforras abban az esetben valik hatalyossa, ha személyes adat kezelése torté-
nik. A GDPR esetében el6szor egy keretszerii tajékoztatast adunk, majd pedig
nal a GDPR vonatkozasaban relevans azonossagokat ¢s jogszabalyi szlikitéseket
mutatjuk be, szintén a személyes adat kérdésével kapcsolatban. A jogszabalyi
hattér ismertetésének igy az a célja, hogy segitsen a szervezetnek mérlegelni,
érdemes-e személyes adatokat kezelnie (tisztazva azt, hogy ténylegesen mi is
a személyes adat) és a kovetkez6 1épcsében megvaldsitania a jogszabalyoknak
valo megfelelést, vagy sem.

3.1. Az Eurodpai Parlament és a Tanacs (EU) 2016/679-es rendelete
(GDPR)

Az Eurdpai Parlament és a Tanacs (EU) 2016/679-es rendelete (mas néven:
GDPR, adatvédelmi rendelet) szamos valtozast hozott az adatkezel6k szamara.
Ez anyilt informécid szerzése (és ezen adatok feldolgozasa, elemzése) szempont-
jabol is kifejezetten idoszeri. A GDPR-t az OSINT vonatkozdsaban nem ugy
kell kezelni, hogy ez egy jogszabaly, amely ellehetetleniti a nyilt informaciobol
torténd adatszerzést, hanem szigoru szabalyozasként, amely az egyének védelme
érdekében sziikiti vagy bizonyos esetekben engedélyhez koti az adatokkal kap-
csolatos tevékenységet. Az OSINT alkalmazasaban a GDPR hozott érezhetd
valtozasokat,” viszont a tényleges hatasa szervezett6l és OSINT-jellegtol fiiggo.
Az adatvédelmi rendeletnek alapvetdéen nem az a célja, hogy lehetetlenné
tegye a személyes adatok feldolgozasat, hanem sokkal inkabb az egyensuly

2> SHERE 2020: 429-448.
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megteremtése az adatcsere sziikségessége, valamint a polgarok maganélethez
vald alapvet6 joga kozott. A GDPR egyenstlyt teremt e jog és mas jogok kozott
azaltal, hogy a személyes adatok feldolgozasat olyan esetekre korlatozza, amikor
erre jogalap van (6. cikk). Hat kiilonb6z6 jogalapot sorol fel, amelyek kziil harom
potencialisan relevans az OSINT-tevékenység szempontjabol, ezek: a hozzaja-
rulas [6. cikk (1) bekezdés a) pont], a jogi kdtelezettség [6. cikk (1) bekezdés ¢)
pont] és a jogos érdek [6. cikk (1) bekezdés f) pont].
A rendelet tisztazza a jogszabaly céljat:

»A természetes személyek személyes adataik kezelésével osszefiiggd védelme alapvetd
jog. Az Eurépai Uni6 Alapjogi Chartaja (Charta) 8. cikkének (1) bekezdése és az Eurdpai
Uni6é miikodésérol szolo szerzédés (EUMSZ) 16. cikkének (1) bekezdése rogziti, hogy
mindenkinek joga van a ra vonatkozo személyes adatok védelméhez.”>

A fentiek alapjan a cél a személyes adatok védelme, amely vonatkozasaban
OSINT-szempontbol két részre sziikséges bontani az adatgyijtést. Az egyik rész
a személyes adat, a masik rész a személyekhez nem kéthetd adatok kére. A GDPR
csak a személyes adatok gytijtésére vonatkozik, igy az adatkezelének csupan ezek
esetében kell a jogszabalyban foglaltakat betartania. A személyes adatok nyilt
informaciobol valo gyijtése nem kizard ok, viszont e tevékenység végzéséhez
megfeleld tajékoztatas és hozzajarulas sziikséges. Ez az OSINT szempontjabol
egy erds limitaciot jelent: egy szervezet —még ha jo szandékkal is (példaul sajat
biztonsaganak ndvelése érdekében) — az érintettek hozzajarulasa nélkiil nem
gyijthet személyes adatot nyilt forrasokbol. Ez fundamentalisan viszont ala tudja
asni egy szervezet OSINT-céljait, hiszen amennyiben az érintett dolgozok tudnak
arrél, hogy mit és miért fognak gyijteni roluk, maga az adatgyiijtés okafogyotta
és értelmetlenné valhat. Az idézett els6 bekezdés kiemelten fontos, mivel egyér-
telmsiti, hogy a jogszabaly elsddleges célja leszogezni, hogy mindenkinek joga
van a ra vonatkozé személyes adatok védelméhez. Nem az adatgyijtdk, hanem
az egyének szemszogébol kozeliti meg a kérdést, és igy elsddlegesen az érin-
tettek érdekeit védi és képviseli. A jogszabaly alapelveit tiszteletben kell tartani
atermészetes személyek lakohelyétdl €s allampolgarsagatol fiiggetleniil — mondja

2 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (1) bekezdés.
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ki az Eurépai Unid —, mivel ez az alapja a kozosség gazdasagi és tarsadalmi
fejlodésének. Ellenstlyként megfogalmazza a rendelet, hogy:

,»[a] személyes adatok kezelését az emberiség szolgalataba kell allitani. A személyes adatok
védelméhez vald jog nem abszolut jog, azt az aranyossag elvével dsszhangban, a tarsa-
dalomban betoltott szerepének fuggvényében kell figyelembe venni, egyensulyban mas
alapvet6 jogokkal.”?

Az OSINT-tevékenységek soran a megismert kutatasban a f6 cél a szervezet
biztonsaganak novelése, amely igy része az energiabiztonsag novelésének. Ezal-
tal a felmeriil6 jogvitak elkeriilhetéek, és az is egy relativ kérdés, hogy milyen
az aranyossag mértéke a személyes adat korlatozasa és felhasznalasa esetén,
tovabba ez hogyan viszonyul a tarsadalmi érdekhez. Kiegészitésként meg kell
allapitanunk, hogy bizonyos szabadsagelveket még igy sem lehet megsérteni.
Ezek a kovetkezok:

— a magan- és a csaladi élet, az otthon és a kapcsolattartas tiszteletben

tartasahoz,

— aszemélyes adatok védelméhez,

— agondolat-, a lelkiismeret- és a vallasszabadsaghoz,

— avéleménynyilvanitas és a tajékozodas szabadsagahoz,

— avallalkozas szabadsagahoz,

— a hatékony jogorvoslathoz és a tisztességes eljarashoz,

— a kulturalis, vallasi és nyelvi sokféleséghez vald jog.

Ertelmezésiinkben ez azt jelenti, hogy ha még a biztonsag érdekében torténik
is nyilt informacioszerzés, és ez aranyos a tarsadalmi érdekekkel, a személyes
adatok védelméhez valo jog akkor sem sérthetd meg. Tehat ha a felhasznald
védeni kivanja a személyes adatait, ezt a jogot nem lehet korlatozni, és a nyilt
informacidszerzés szempontjabol ez egy erés limitacio. Eldzetesen megismertiik
azt, hogy amennyiben nyilt forrasbol szerziink informaciot, és ebben személyes
adatok érintettek, akkor a felhasznalonak errdl elézetesen tudnia kell, és bele
kell egyeznie. Ezzel a ponttal egyiitt értelmezve a szervezet nem kényszeritheti
olyan helyzetbe az érintettet, hogy az a személyes adatok védelmének jogardl
lemondjon. Azaz ha nem jarul hozza, hogy az adatai OSINT targyava valjanak,
akkor az 6 esetében még tarsadalmi érdekre hivatkozva sem korlatozhaté ez.

27 Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (4) bekezdés.
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Tovabba a (6) bekezdés lehet6vé teszi a személyes adatok cseréjét (a nemzetek
kozott), és a hatosagok tevékenységét is elismeri.

»A gyors technologiai fejlédés és a globalizacio uj kihivasok elé allitotta a személyes
adatok védelmét. A személyes adatok gytjtése és megosztasa jelentds mértékben megnott.
A technoldgia a vallalkozasok és a kozhatalmi szervek szamara tevékenységiik folytata-
sahoz a személyes adatok felhasznalasat minden eddiginél nagyobb mértékben lehetové
teszi. Az emberek egyre nagyobb mértékben hoznak nyilvanossagra és tesznek globalis
szinten elérhet6vé személyes adatokat. A technologia egyarant atalakitotta a gazdasagi
¢és a tarsadalmi életet, és egyre inkabb elésegiti a személyes adatok Union beliili szabad
aramlasat és a személyes adatok harmadik orszagok és nemzetkozi szervezetek részére
torténd tovabbitasat, biztositva egyuttal a személyes adatok magas szintii védelmét.”?*

OSINT-tevékenységek szempontjabol ez az egyik legfontosabb és legkiemel-
kedobb rendelkezés. A kérdéskort a rendelet nem a szolgaltatok vagy az allam,
hanem az érintettek, egyének szemszogébdl kozeliti meg, és az is érezhetd,
hogy az ¢ érdekiikben fogalmaztak meg, az 6 dontéseiket is figyelembe véve.
A biztonsag novelése céljabol folyamatosan az aktualis technologiai kihivasokra
kell valaszt adnunk: a felhasznalok uj platformokon élnek virtualis életet, illetve
folyamatosan 0j eszk6zoket hasznalnak. A rendeletet gy érdemes értelmezniink,
hogy az figyelembe veszi, hogy egyre tobb személyes adat valik elérhetové.
Ez a nyilt informéaciobdl torténd adatszerzés kulcsa, ami kapcsan ugyanakkor
a rendelkezés védelmet kivan nyujtani. Az informacioszerzés szempontjabol
ez nem kib&viti a lehetéségeket, hanem lesziikiti. Ha a két kiemelt rendelkezést
egyiitt értelmezziik (a személyes adatoknak az emberiség szolgalataba allitasa
¢és a személyes adatok megosztasa), akkor érezhetd, hogy a védelem sokkal er6-
sebben jelenik meg, mint a tarsadalmi érdek. Ebbdl eredden egy szervezetnek
nem elegendd csakis dnmagaban a (4) bekezdésben foglalt tarsadalmi érdekre
hivatkoznia. A GDPR a cimében® tartalmaz olyan ellensulyt, amely megerésiti
azt, hogy ez egy adatvédelmi rendelet. Mas érdekek alarendelédnek az adat-
védelemnek. Barmiféle nyilt informaciogyijtést, adatfeldolgozast (személyes
adatokra vonatkozodan) csak arra alapozni, hogy az a késébbiekben tarsadalmi
érdeket fog szolgalni, nem szabad, mivel a jogszabaly ezt az opciét ellenstlyozza

28 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (6) bekezdés.
#  Cim alatt nem a jogszabaly tényleges cimét, hanem a bevezet6 rendelkezéseket értjik a szo-
vegben.

96



erdsen. Orszagok kozotti diverzifikaciora®® pedig nincs sok lehetéség, az adat-
védelmet az unid egész teriiletén biztositani €s érvényesiteni sziikséges.

Kutatasunkban egy masik kérdéskor az automatizacié szerepe. A GDPR
az automatizalt és a manualis adatgyjtést is taglalja:

A komoly szabaly-keriilési kockazat veszélyének elkeriilése érdekében a természetes
személyek védelmének technologiailag semlegesnek kell lennie és nem fiigghet a fel-
hasznalt technikai megoldasoktol. A természetes személyek védelme a személyes adatok
automatizalt eszkozok utjan végzett kezelése mellett a manualis kezelésre is vonatkozik,
ha a személyes adatokat nyilvantartasi rendszerben taroljak vagy kivanjak tarolni. Olyan
iratok, illetve iratok csoportjai, és azok boritooldalai, amelyek nem rendszerezettek meg-
hatarozott szempontok szerint, nem tartoznak e rendelet hatalya ala.”!

Gyakorlati szempontbdl ez azt jelenti, hogy nem relevans maga az adatgyij-
tés modja, ha az automatizaltan vagy manualisan torténik. Nem szabad abba
a tévedésbe esniink, hogy csupan azért, mert automatizalt és nagy mennyiségi
az adatgyUjtés, nem esik a GDPR hatalya ala. Ez nem képez kivételt a torvény
alol, mondvan, hogy a nyilt adatok az automatizaltsagbol és a nagy mennyiségbol
eredden személytelenné valnak. A GDPR ezt a kiskaput itt bezarja: a rendeletet
nem lehet és nem is érdemes ugy megkeriilni, hogy a szervezet a technologiai
megoldason keresztiil hoz 1étre jogalapot az OSINT-tevékenységének, mivel
a jogszabaly technologiasemlegességet mond ki. Az automatizaltsagrol tovabba
meg kell jegyezni, hogy amennyiben az érintett igényli, gépi formatumban kell
rendelkezésére bocsatani az adatot, és joga van azt mas adatkezelének is tovabbi-
tani.*> Az adatkezelés helye sem relevans ilyen szempontbo6l, amit a (22) bekez-
dés taglal: azzal sem keriilhetéek meg a rendelkezések, hogy az adatkezelés
és -tarolas az EU-n kiviil torténik. Amennyiben az alanyok az EU allampolgarai,
akkor az adatkezel6nek a rendeletben foglaltakat be kell tartania.
Technologiai szempontbdl felmeriilé kérdés a személyes adat személyte-
lenitése vagy alnevesitése. Alnevesitésre viszont lehetéséget nytjt a rendelet,
amely ezt szintén az egyén szemszogébol kozeliti meg, és nem az adatgyijtd
érdekeit veszi figyelembe. Ennek a célja az, hogy az egyéneknek pluszvédel-
met nyujthasson a szolgaltato, nem pedig az, hogy a meglévo személyes ada-
tokat alnevesitsék, majd felhasznaljak. Tovabba a (30) bekezdés a technologiai

30 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (10) bekezdés.
3t Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (15) bekezdés.
32 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (68) bekezdés.
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aspektust és a személyeket 6sszekapcsolja: a rendelet elismeri, hogy techno-
logiai szempontbdl egy egyén beazonosithatd az eszkoze adatain keresztill is
(példaul IP-cim, cookie-azonositd). OSINT-tevékenység soran erre kifejezetten
figyelnie kell a szervezetnek, hogy ha egyedi eszkdzadatokat gytijt be, amelyek
alapjan a felhasznal6 beazonosithato, akkor szintén hozzajarulas sziikséges.
Egyedi azonositok akar nyilt informaciobol (példaul nyilt wifihalozaton lathato
eszk6zok) valo begytijtése és elemzése, ahogy az ezekkel kapcsolatos adatoké
is, igy hozzajarulashoz kotott. Az adatkezeldnek ezért 1étre kell hoznia olyan
technologiai megvaldsitast, amely lehetévé teszi azt, hogy az érintettek joga-
inak és szabadsagainak érvényesiilését bizonyitani tudja.*® Ennek érdekében
nyilvantartast is kell vezetnie, illetve az adatvédelmi incidens bekdvetkezése
esetén megfeleld tajékoztatast kell adnia.

A nemzetbiztonsaggal kapcsolatos teend6k a GDPR hatalyan kiviil esnek,**
igy a szervezet akkor gytjthet személyes adatokat nyilt forrasokbol, ha tevékeny-
sége ugyanebbe a halmazba tartozik. De ez esetben, amennyiben nemzetbizton-
sagi alapja van az adatgyiijtésnek, az egész jogszabalyi kérdéskor megvaltozik.
Ezt a specialis esetet itt, a jogszabalyi hattér elemzésénél nem kivanjuk feltarni,
mivel nem kapcsolodik szorosan a nyilt informacidszerzéshez. Hasonldoan men-
tesiilést hataroz meg a rendelet hatosagi, binmegel6zési és blinfelderitési tevé-
kenység végrehajtasa esetén is.

Az adatkezeléssel kapcsolatosan szigor(i szabalyokat fogalmaz meg a tor-
vény:

Az adatkezelésre csak akkor keriilhet sor, ha az érintett egyértelmii meger6sitd cseleke-
dettel, példaul irasbeli — ideértve az elektronikus uton tett —, vagy szobeli nyilatkozattal
onkéntes, konkrét, tajékoztatason alapuld és egyértelmit hozzajarulasat adja a természetes
személyt érinté személyes adatok kezeléséhez. Ilyen hozzajarulasnak mindsiil az is, ha
az érintett valamely internetes honlap megtekintése soran bejeldl egy erre vonatkozo
négyzetet, az informacios tarsadalommal 9sszefiiggd szolgaltatasok igénybevétele soran
erre vonatkozo technikai beallitasokat hajt végre, valamint barmely egyéb olyan nyilatkozat
vagy cselekedet is, amely az adott dsszefiiggésben az érintett hozzajarulasat személyes
adatainak tervezett kezeléséhez egyértelmiien jelzi. A hallgatas, az eldre bejelolt négyzet
vagy anem cselekvés ezért nem mindsiil hozzajarulasnak. A hozzajarulas az ugyanazon cél
vagy célok érdekében végzett Osszes adatkezelési tevékenységre kiterjed. Ha az adatkezelés
egyszerre tobb célt is szolgal, akkor a hozzajarulast az 6sszes adatkezelési célra vonatko-
z6an meg kell adni. Ha az érintett hozzajarulasat elektronikus felkérést kovetden adja meg,

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (77)—(78) bekezdés.
3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (16) bekezdés.
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a felkérésnek egyértelmiinek és tomornek kell lennie, és az nem gatolhatja sziikségteleniil
azon szolgaltatas igénybevételét, amely vonatkozasaban a hozzajarulast kérik.”*

A rendelet egyértelmiien kimondja: ahhoz, hogy személyes adatot gytijtsenck
vagy dolgozzanak fel, az érintett konkrét tajékoztatas birtokaban adott hozzaja-
rulasa sziikséges. Ennek a modja lehet digitalis is, viszont az egyértelmiiségnek
ott is meg kell jelennie. Egy applikacio esetében példaul lehetdség van arra,
hogy a felhasznald hozzajaruljon az adatkezeléshez, de 6Gnmagaban egy hozza-
jarulas gomb nem elegendd, megfeleld tajékoztatd tartalmat kell megjeleniteni.
Ez az applikaciokbol torténd nyilt informacidszerzést eld tudja segiteni, és igy
a felmeriild jogvitak elkeriilhet6k. Tovabba, mivel a jogszabaly a gyermekek
személyes adatait kifejezett védelem ald helyezi, amennyiben feltételezhetd,
hogy gyermekek is alanyaiva valhatnak az adatgyijtésnek, ennek elkeriilése
érdekében érdemes életkor szerinti ellenérzést elhelyezni az applikacidban.
Az adatkezeldnek emellett tudnia kell bizonyitani azt a késébbieckben, hogy
az érintett hozzajarult az adatkezeléshez. Digitalisan igy nem elegendd csupan
egy ».ellendrzo pont” felallitasa, hanem ténylegesen rogziteni kell a felhasz-
nalo engedélyét. Az onkéntes hozzajarulast illetéen jogakadalyként jelenik meg
a kozhatalmi aszimmetria esete. A (43) bekezdés egyértelmiien kimondja, hogy
még ha az érintett engedélyt is adott, azonban az adatkezel6 és az érintett kozott
egyenl6tlen viszony all fenn, akkor a hozzajarulas nem tekinthetd onkéntesnek.
Erre kifejezetten oda kell figyelni azért, hogy ne legyen esély arra, hogy a fel-
hasznal6 az egyenldtlen viszonybol eredd helyzete miatt adja beleegyezését.
A hozzéjarulas ebbdl kovetkezéen nem kothetd mas tevékenységek elvégzéséhez,
kivéve, ha szorosan kapcsolodik ahhoz. Altalanossagban igy elmondhato, hogy
a szervezet biztonsaganak novelése mint cél nem tartozik szorosan ide. Jogalap
szempontjabol tehat az adatkezelést kiilon hozzajarulassal sziikséges intézni,
mert a munkakorhoz, poziciohoz kapcsolasa jogszeriien nehezebb, és igy nem
meriilhet fel a hatalmi aszimmetria kérdése.
Osszességében kijelenthetd, hogy a hozzajarulas kulcsszerepet jatszik
az adatgyijtés esetében. A hozzajarulasnak:
— az egyén szempontjabol

* Onkéntesnek,

+ egyértelminek,

* hatalmi poziciotdl fiiggetlennek, mig

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (32) bekezdés.
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— aszervezet szempontjabol
* aranyosnak,
 etikusnak,

+ sziikségesnek,
* tisztességesnek,
« atlathatonak kell lennie.

A hozzajarulastdl fiiggetleniil az egyénnek joga van az elfeledéshez, azaz
az egyén kérése esetén a kifejezetten az online kdrnyezetben szerzett adatokat
is torolni kell.* Az applikaciokban erre a felmerild jogvitak elkeriilése és a fel-
hasznalok GDPR-ban rogzitett jogai biztositasa érdekében érdemes lehetdséget
biztositani.

Az OSINT-on alapulé adatgyijtés a biztonsag ndvelése céljabol felveti a teljes
automatizalas kérdését. Teoretikusan nézve nyilt informaciobol val6 adatszer-
zéskor eléfordulhat olyan eset, hogy az érintett nyiltan olyan adatokat ad meg
magarol, amelyek a szervezeten biztonsagi rést litnek. Ezt akar egy automati-
zalt OSINT-alapu rendszer ki tudna sziirni, és ez alapjan relevans dontéseket
lehetne hozni. Viszont erre ilyen tisztan a GDPR-ban foglaltak fényében nincs
lehetdség: a megfogalmazas szerint ha személyes jellemz6 érintett, akkor nem
lehet ez a folyamat dontéssel egylitt automatizalt.’” Els6 olvasatra Ggy tiinhet,
hogy ellenkezé esetben azonban engedélyezett ez a megoldas. Viszont (késébb
ismertetjiik, hogy) a személyes adat személyes jellemzokbol all 6ssze. Gyakorlati
szempontbdl igy elmondhatd, hogy ha a GDPR alapjan torténik a személyes ada-
tok kezelése, akkor (fészabaly szerint) teljes automatizmus nem valosulhat meg.

Automatizalt adatgyujtés Dontés
° ® O

Automatizalt kiértékelés

1. abra: GDPR és a személyes adatok kezelése
Forras: a szerzok szerkesztése Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) (1)—(68) bekezdése alapjan

36 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (66) bekezdés.
37 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (71) bekezdés.

100



Az elébbiekben bemutatott rendelkezések a cim részét képezik és a jogalkotod
szandékat fejezik ki. Osszességében keretet adnak a GDPR-ban foglalt hata-
rozatoknak, viszont a jogszabalyi elemzés szempontjabdl nem eshetiink abba
a hibaba, hogy ezeket a bevezetd pontokat atugorjuk, mert ezek prezentaljak
igazan a jogalkoto szandékat. A tényleges elbiralasban és értelmezésben ez jelen-
tds szerepet jatszik.

Roviden megfogalmazva érdemes az OSINT vonatkozasaban egymassal

o

szembehelyezni a korlatozo és erdsitd tényezoket.

2. tablazat: Az OSINT-tevékenységeket erdsitd és korlatozo tényezék

Erésité tényezék ‘ Korlatozé tényezok

Téarsadalmi érdekbdl végzett tevékenység Személyes adatok védelméhez fiz6d6 jog
Nemzetbiztonsaggal kapcsolatos tevékeny- Személyes adatok védelméhez fiz6d6 jog
ségek védelme

Automatizalt adatgyijtés esetén azonos

Digitalis hozzajarulas lehetdsége védelem

Technoldgiai semlegesség elve

Személyek késziilékazonositokhoz kapcsola-
sanak alapelve

Kozhatalmi aszimmetria esete

Teljes automatizacio (a dontést is beleértve)
tilalma

Részletes nyilvantartas vezetése az adatkeze-
1és modjarol

Forras: a szerzok szerkesztése Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) I-111. fejezetének egésze alapjan

A rendelet a bevezetot kdvetéen 0sszesen 11 fejezetre tagozodik, ebbdl OSINT-
szempontbol az elsé harom a relevans: az Altalanos rendelkezések, az Elvek
és az Erintettek jogai. Az altalanos rendelkezésekben a torvény targyat, targyi
hatalyat, teriileti hatalyat és a relevans fogalmak meghatarozasat taglaljak. A ren-
delet targya roviden megerdsiti a cimben foglalt célokat:

(1) Ez a rendelet a természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmére és a személyes adatok szabad aramlasara vonatkozo szabalyokat allapit
meg.

(2) Ez a rendelet a természetes személyek alapvetd jogait és szabadsagait és kiilondsen
a személyes adatok védelméhez valo jogukat védi.
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(3) A személyes adatok Union beliili szabad aramlasa nem korlatozhato vagy tilthato meg
atermészetes személyeknek a személyes adatok kezelése tekintetében torténd védelmével
Gsszefiiggd okokbol.”*®

A targy jelentése szamunkra az, amit a cimben lefektetett alapvetéseknél is
értelmeztiink. A rendelet célja az érintettek személyes adatainak védelme, és ezt
az érintettek szemszogébdl kivanja érvényesiteni. fgy az OSINT-tevékenység
szempontjabol elmondhatd, hogy ha a GDPR alapjan személyes adatokat fog
kezelni, akkor azt gy érdemes felépiteni, hogy figyelembe vegye a felhasznalod
nézOpontjat. A jogszaballyal valé hasonulas érdekében elényos, ha a szervezet
az ilyen nyilt informaciogyiijtésen alapuld tevékenységét ugy fogalmazza meg
¢és hajtja végre, hogy az nem csupan az 6, hanem az egyének adatainak védel-
mében is torténik.

A masodik cikk a rendelet targyi hatalyat rogziti. Roviden négy pontban
taglalja azokat a f6 eseményeket (kritériumokat), amelyek soran az adatkezelének
a rendeletben foglaltakat kotelez6 érvénytien be kell tartania.

(1) E rendeletet kell alkalmazni a személyes adatok részben vagy egészben automatizalt
modon torténd kezelésére, valamint azoknak a személyes adatoknak a nem automatizalt
modon torténd kezelésére, amelyek valamely nyilvantartasi rendszer részét képezik, vagy
amelyeket egy nyilvantartasi rendszer részévé kivannak tenni.”>

A kulcsfogalom a targyi hataly értelmezésénél a személyes adat, erre épiil a tar-
gyi hataly. Ha nem személyes adat kezelése torténik, akkor a rendelet nem kote-
lez6 érvényii. Ezt a gondolatot a cimben foglalt alapvetésekbdl mar megismertiik.
A nyilt informacioszerzés szempontjabol azt kell értelmezniink, hogy személyes
adatot kezeliink, vagy sem. A cimben rogzitett alapvetések itt is visszakdszonnek,
tehat maga a technikai méd, hogy automatizalt (és, mondjuk, ebbdl eredéen nagy
mennyiségil), nem jelent kibivot a jogszabaly targyi hatalya alol.

A rendelet teriileti hatalya komplexebb, és értelmezéséhez sziikséges a teljes
szovegét latnunk:

3% Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 1. cikk
(1)—(3) bekezdés.

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 2. cikk
(1) bekezdés.

102



(1) E rendeletet kell alkalmazni a személyes adatoknak az Unidban tevékenységi hellyel
rendelkez6 adatkezeldk vagy adatfeldolgozok tevékenységeivel dsszefliggésben végzett
kezelésére, fliggetleniil attol, hogy az adatkezelés az Unio teriiletén torténik vagy nem.
(2) E rendeletet kell alkalmazni az Unidban tartézkodo érintettek személyes adatainak
az Unidban tevékenységi hellyel nem rendelkez6 adatkezelé vagy adatfeldolgozo altal
végzett kezelésére, ha az adatkezelési tevékenységek:

a) aruknak vagy szolgaltatasoknak az Unidban tartézkodo érintettek szamara torténd
nyujtasahoz kapcsolodnak, fiiggetleniil attol, hogy az érintettnek fizetnie kell-e azokért;
vagy

b) az érintettek viselkedésének megfigyeléséhez kapcsolodnak, feltéve, hogy az Unid
teriiletén beliil tanusitott viselkedésiikrél van szé.

(3) E rendeletet kell alkalmazni a személyes adatoknak a nem az Unidban, hanem olyan
helyen tevékenységi hellyel rendelkez6 adatkezel6 altal végzett kezelésére, ahol a nem-
zetkozi kozjog értelmében valamely tagallam joga alkalmazando.™°

A teriileti hatalynal is megerdsiti a rendelet azt, hogy nem az adatkezel6k szem-
sz0gébol kozeliti meg az adatvédelmi kérdést, hanem az érintettek fell. Mind-
harom pontban eldjon az, hogy ha az alany egy bizonyos kritérium ala tartozik,
és személyes adatot gyijtenek, akkor a teriileti hataly érvényes. Ez a technikai
kiskapu kihasznalasanak lehet6ségét kizarja, azaz 1ényegtelen, hogy az adat-
kezelének jelen esetben nincs eurdpai székhelye, hogy az adatokat nem egy
EU-s orszag teriiletén kezeli és tarolja, amennyiben a tevékenységi hely unios.
Ez az érintettek jogvédelme szempontjabol elényds, viszont ha az OSINT-
tevékenység fel6l nézziik az egészet, akkor elmondhatjuk, hogy a teriileti hataly
érvényesiil. A kulcskérdés itt is az, hogy személyes adatnak mindsiil-e az adat,
de arra, hogy mi szamit annak, késébb tér ki a rendelet.

Az els6 bekezdés azt mondja ki, hogy ha az adatkezelének vagy -feldolgozonak
az Europai Unio teriiletén tevékenységi helye van, akkor fiiggetleniil attol, hogy
az érintettek uniés allampolgarok, vagy sem, személyes adat kezelése esetén
érvényes a rendelet. Ami itt hidnyossag, az az, hogy a tevékenységi helyet mint
fogalmat nem tisztazzak. A tevékenységi kozpontot viszont igen, amely a rendelet
szerint a kozponti {igyvitele a tevékenységi helyeknek. Igy utobbit ebbél a foga-
lombol tudjuk csak levezetni: barmilyen tevékenység, amely az EU érintettségi
teriiletén torténik, az itteni tevékenységi helynek mindsiil. A masodik bekezdés
szerint szintén ha személyes adatot kezelnek, akkor az érintett unios teriileten
beliil valo tartozkodasa teriiletileg hatalyossa teszi a rendeletet. A b) pont pedig
megerdsiti azt, hogy nem csupan szolgaltatas nyujtasa esetén érvényesiil a jog-
szabaly, az is elegendd, hogy a tevékenység megfigyelési célt szolgaljon, ebben

40 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 3. cikk.
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az esetben azonban az érintett megfigyelendd viselkedésének az uni6 teriiletén
beliil kell jelentkeznie. Arra a kérdésre, hogy a tevékenységi hely telefonos appli-
kaciobol gyijtott nyilt informaciok esetén elkiilonithets-e, akkor ,,nem” a valasz,
ha az érintett, akinek a viselkedését megfigyelik, mar nem az EU teriiletén tar-
tozkodik, és ezt egy szoftver geolokacios adatok alapjan felismeri, mert akkor
sem gytijthetd személyes adat az érintettr6l GDPR-kompatibilitas hianyaban,
ha az elsé pont szerinti tevékenységi teriilete valtozatlan.

Az egész rendelet kulcskérdését, azaz a személyes adat fogalmat a fogalom-
meghatarozasoknal ismertetik:

1. »személyes adat«: azonositott vagy azonosithatd természetes személyre (»érintett«)
vonatkoz6 barmely informacio; azonosithato az a természetes személy, aki kozvetlen vagy
kozvetett modon, kiillonosen valamely azonositd, példaul név, szam, helymeghatarozo
adat, online azonosit6 vagy a természetes személy testi, fizioldgiai, genetikai, szellemi,
gazdasagi, kulturalis vagy szocialis azonossagara vonatkozo egy vagy tobb tényez0 alapjan
azonosithatd;™

illetve a cimben foglalt alapvetés szerint

»[a] természetes személyek Osszefliggésbe hozhatok az altaluk hasznalt késziilékek, alkal-
mazasok, eszk6zok és protokollok altal rendelkezésre bocsatott online azonositokkal,
példaul IP-cimekkel és cookie-azonositokkal, valamint egyéb azonositokkal, példaul
radiofrekvencias azonositd cimkékkel”.#

Az eddigi jogszabaly-értelmezésben visszatérd elemként nevezik meg a szemé-
lyes adat kifejezést, ¢s az OSINT-tevékenységek szemszogébdl altalanosan ugy
értékelik, hogy valosziniileg személyes adat lesz a gyijtott informacié. Ez a cim-
ben megismert tag értelmezésbdl kovetkezik. A legegyszerlibb megfogalmazas
ez esetben az, hogy minden olyan egyedi azonositd vagy akar jellemz6 informa-
ci6, amelybdl egy személy kiléte levezethetd, személyes adatnak mindsiil. Ami
a konkrét behatarolast jelentésen megneheziti, az az, hogy a jogszabaly példalozo
jellegii. A , kiilondsen” sz6 azt jelenti, hogy ezekben az esetekben kifejezetten
érvényesiil, de nem kizarolag ezekben az esetekben. Emiatt nagyon nehéz arra
a kérdésre valaszt adni, hogy mi mindsiil személyes adatnak, mert az kimon-
dottan fiigghet a szervezetnél dolgozok sajatossagaitol is. igy olyan jellemzék

4 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 4. cikk.
4 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (30) bekezdés.

104



(gytjtott adatok) is személyes adatta tehetik az adathalmazt, amelyekr6l elsére
nem gondolnank. Példaul ha a vallalat nyilt informaciét gytjt az applikacidba
vald bejelentkezési id6rdl, azaz arrdl, hogy a felhasznaldé milyen gyorsan adja
meg a jelszavat (hogy igy hatdrozzak meg a megfeleld id6zarhosszt a bizton-
sag novelése érdekében), az elsére nem tlinhet személyes adatnak. De ha van
egy érintett a csoporton belill, akirdl tudjak, hogy lassan gépel, akkor igy mar
beazonosithatova valik, és személyesadat-kezelésnek mindsiil a tevékenység.
Az egész kérdéskor nagyon komplex, és a tag fogalommeghatarozas jelentdsen
megneheziti annak egyértelmii meghatarozasat, hogy mi nem mindsiil személyes
adatnak. Ez nagymértékben szervezet- és személyfiiggd, és ahogy az a rendelet
kulcselemébdl is l1athato (,,barmely informacid; azonosithatd az a természetes
személy, aki kozvetlen vagy kozvetett modon™),” maga a személyes adat nagyon
sok esetben konkrétan nem meghatarozhato.

A tényleges kihivas az OSINT-tevékenység szempontjabodl az, hogy ne
mindsiiljon személyes adatnak a gyijtott informacié. De a rendelet szerint bar-
milyen informacié annak szamithat, ha akar kdzvetett modon is beazonosithatod
altala az érintett. Nem magyarazzak meg, hogy a kozvetlenség alatt mit ért
a torvény, igy még nehezebb egyértelmii behatarolast megfogalmazni a kérdéskor
értelmezésénél. A legegyszerlibb kdznyelvi szinten ugy lehetne ezt kifejezni,
hogy barmilyen adat, amelybdl az érintett személye kikdvetkeztetheté — modtol,
tevékenységtdl, adatmennyiségtdl — fiiggetleniil a személyes adatok halmazaba
esik.

Azisigen lényeges elem, ha az eszk6zok azonositoit a személlyel kapcsoljak
Ossze. Tehat ha egy eszkoz azonositd adatat kezelik, és ebbdl beazonosithatd
az érintett, akkor az is személyes adatnak mindsiil. A ,kiilonésen” hatarozo-
szoval bevezetett részben ezeket taglalja a rendelet, amelyek koziil szamunkra
a helymeghatarozo6 adat és az online azonosito a relevans és hangsulyos. A hely-
meghatarozo adat mint kifejezés erésen fiigg az értelmezéstdl, igy az, hogy ezt
nem definialjak, szintén megneheziti a személyes adat fogalmanak sziikitését.
adatot is a kozvetett identifikacio lehetdsége teszi személyessé. Az online
azonositd aranylag egyértelmiinek hangzik, viszont ezt sem hatarozza meg
a rendelet, ami szintén tagitja a fogalom értelmezését. Az online azonositd
nemcsak a felhasznalonév €s a hozza kapcsolodo jelszo lehet, hanem barmilyen
adat, amely az adott személyt beazonositja. A bevezet6 cim teszi egyértelmiivé

4 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 4. cikk.
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azt, hogy ezeket az azonositokat tagan kezeli a rendelet, ezért kiemelten fontos
a cimben foglaltakat is értelmezni. Itt megnevezik az IP-cimet (amely akar
tobb érintett/eszkoz esetében is azonos lehet*!) és a cookie-azonositokat is,
szintén példalozo jelleggel.

Osszefoglalva: ha OSINT-tevékenység soran barmilyen olyan eszkdzadatot
is rogzitiink, amely alapjan az érintett identifikalhato, akkor a GDPR szabalyai
érvényesek. A személyes adat definicioja igy igen tagan értelmezhetd, és ez jelen-
tésen sziikiti az OSINT-lehetségeket. De nem zarhato6 ki az ilyen tevékenység,
hiszen a cimben (és késébb szabalyozasban is) taglaltak alapjan hozzajarulas
esetén végezhetd. Ugyanakkor ha az érintett értesiil az adatgyijtésrol, akkor
maga az OSINT-tevékenység gyengiilhet. A személyes adatoknal esetenkénti
értelmezés sziikséges, hogy az adott informacio alapjan beazonosithato-e tény-
legesen valaki. Lényegében az adat jellege, mennyisége, mindsége, akar atfedés
az adatokban nem relevans, csak az, hogy ha hozzarendelhetd egy érintett, akkor
az személyes adatnak mindsiil.

Amennyiben személyes adatot kezeliink, az alabbi elveket sziikséges kdvet-
niink:*

— jogszerliség,

— tisztességes eljaras,

— atlathatosag,

— célhoz kotottség,

— adattakarékossag,

— pontossag,

— korlatozott tarolhatosag,

— integritas és bizalmas jelleg elve.

Ezek az alapelvek kotelezo jelleggel érvényesek a személyesadat-kezelés teljes
egészére. Fontos eleme a rendeletnek, hogy nem az adatkezelésre mint tevékeny-
ségre vonatkozdan hatarozza meg ezeket az elveket, hanem a személyes adatok
kezelésére. Ez a kiilonbség azt jelenti, hogy az egyenkénti informacioknak, ame-
lyek személyes adatnak mindsiilnek, kell megfelelniiik ezeknek a kritériumok-
nak. Ez példaul az adattakarékossag elvénél jelenik meg igazan, amely azt jelenti,
hogy csak a relevans ¢és sziikséges adatokat lehet gyjteni. Tehat az OSINT-
tevékenység vonatkozasaban nem felel meg az adattakarékossag elvének az, ha

4 IPv4 esetén.
4 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I1. fejezet 5. cikk.
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kiilonféle, nagy mennyiségli adatot gytjtenek (hozzajarulas birtokaban), és azt
ténylegesen nem hasznaljak fel, nem elemzik. A ,,késébb még jol johet” mint
cél a személyes adatok esetében nem johet szoba, mert az ilyen tevékenység
sem az adattakarékossag, sem pedig a célhoz kotottség elvének nem tesz eleget.
A korlatozott tarolhatdsag elve is ezt erésiti meg, amelynek értelmében az adat
csak a cél eléréséig 6rizheté meg. Ezeknek az alapelveknek csak akkor lehet meg-
felelni, ha a tervezett tevékenységet el6zetesen konkrétan tisztaztak, a gytjteni
kivant adatfajtakat egyértelmien meghataroztak, és mindegyikhez vilagosan
hozzakapcsolhato a kezelési cél, illetve a sziikséges tarolasi ido. ,,Szort” jellegli
nyilt informacié (személyes adat) gyiijtésére nem ad lehetdséget a rendelet, még
akkor sem, ha az érintett hozzajarul.

Az adatkezelés jogszerliségét mint alapelvet a 6. cikkben taglaljak részlete-
sen. Hat esetet hataroz meg a rendelet, amelyek koziil ha csak egy is érvényesiil,
az adatkezelés jogszeriinek mindsiil. Ezektdl eltérésre lehet6ség nincs. Az esetek
roviden és egyszeriien a kdvetkezok:

— az érintett hozzajarult;

— aszerzOdés teljesitéséhez sziikséges;

— az adatkezel6re vonatkozo jogi kotelezettség teljesitéséhez sziikséges;
— létfontossaghi érdek védelme miatt torténik;

— kozérdekl vagy kozhatalmi adatkezelés;

— harmadik fél jogos érdekeinek érvényesitéséhez sziikséges.

Szamunkra a relevans ezek koziil az érintett hozzajarulasa, amelynek feltételeit
a 7. cikk taglalja, €s a cimben is tesznek emlitést erre vonatkozoan. A hozzaja-
rulassal kapcsolatban négy esetkort fogalmaz meg a rendelet:

— az adatkezelés alapja a hozzajarulas, amelynek meglétét tudnia kell iga-

zolni az adatkezel6nek;

— 0Osszevont hozzajarulasok esetén egyértelmii elkiilonités sziikséges;

— a hozzajarulas barmikor visszavonhato;

— az onkéntes hozzajarulas esete.

A cimben taglalt jelolonégyzetes modot itt nem emlitik, de az (1) bekezdés nem
zarja ki ennek a lehet6ségét, ha dsszevetjiik az alabbi, cimben foglalt gondolatokkal:

,llyen hozzajarulasnak mindsiil az is, ha az érintett valamely internetes honlap meg-
tekintése soran bejeldl egy erre vonatkozo négyzetet, az informacios tarsadalommal
Osszefiiggd szolgaltatasok igénybevétele soran erre vonatkozo technikai beallitasokat
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hajt végre, valamint barmely egyéb olyan nyilatkozat vagy cselekedet is, amely az adott
Osszefliggésben az érintett hozzajarulasat személyes adatainak tervezett kezeléséhez
egyértelmiien jelzi. ™

A cim és a rendelkezés 6sszevetése soran vilagossa valik, hogy a rendelet maga
a hozzajarulas modjat tagan kezeli, a hangsuly azon van, hogy a felhasznald
egyértelmiien tajékozddhasson arrdl, mihez jarul hozza, illetve a hozzajarulasat
késébb visszavonhassa. A technikai megoldas nem relevans, ami jelentésen
egyszerusitheti a nyilt informacios adatgyijtési eszkozok viszonyat. Felmertiil,
hogy technikai megoldas keretében lehet-e alnevesiteni és igy megkeriilni
a hozzajarulas és a személyes adat komplex kérdéskorét. Ebben a rendelet
cimében megismert eset az iranyado, kiilon fejezet nem targyalja az alnevesi-
tés lehetdségét. Ezt egyébként egy biztonsagi 1épésnek titulalja a GDPR, nem
pedig egy lehetoségnek, amellyel megkeriilhet6 a rendelet. A gyakorlatban
ez azt jelenti, hogy az adatkezel a birtokaban 1évo személyes adatokat alne-
vesiti, igy biztositva azt, hogy ha késébb torténne egy adatvédelmi incidens,
és az adatok részben vagy egészben elérhetévé valnanak, akkor az érintettek
ne legyenek azonosithatéak. Arra viszont, hogy olyan technikai megoldassal,
amelynek keretében a gyijtott adatot automatikusan alnevesiti a rendszer, meg-
keriilhet6-e a hozzajarulas, a valasz az, hogy nem. Azért nem, mert személyes
adatnak minésiil minden olyan adat, amely alapjan az érintett kdzvetleniil vagy
kozvetetten identifikalhato, az adott szervezeten beliil pedig igy a kdzvetett
beazonositas lehetdsége fennall.
Az érintettnek tovabba joga van a helyesbitéshez és a torléshez is:

Az érintett jogosult arra, hogy kérésére az adatkezel6 indokolatlan késedelem nélkiil
helyesbitse a ra vonatkozo pontatlan személyes adatokat. Figyelembe véve az adatkezelés
céljat, az érintett jogosult arra, hogy kérje a hianyos személyes adatok — egyebek mellett
kiegészit6 nyilatkozat atjan torténd — kiegészitését.™

Hat esetben jogosult az érintett kérni a rola rogzitett személyes adatok torlését:
— az adatgyijtési cél mar nem all fenn;
— az érintett visszavonta a hozzajarulasat, és nincs mas jogalap;
— személyes ok miatt;
— jogellenes az adatkezelés;

4 Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (32) bekezdés.
47 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I11. fejezet 16. cikk.
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— mas jogszabaly miatt tordlni kell;
— online térben gyiijtott adatrdl van szo.

A rendelet azt nem hatarozza meg, hogy ezt miként kell megvaldsitania az adat-
kezeldnek, és erre hogyan kell lehet6séget nytijtania. Viszont az atlathatosag alap-
elvének érvényesiilése érdekében ezt érdemes a hozzajarulashoz hasonléo modon
biztositani. Tehat egy applikacio, egy eszkoz esetében célszerii azon az opcion
beliil, ahol a személyes adatok gyijtésérol szolo tajékoztatas olvashatd, megadni
a lehetdségét (vagy megnevezni a modjat) annak, hogy a felhasznalo az adatokat
pontosithassa, vagy az adatkezeléshez vald hozzajarulast visszavonhassa.
Automatizalt dontéshozatalra, ahogy a cimben is emlitik, nincs lehet6ség:

Az érintett jogosult arra, hogy ne terjedjen ki ra az olyan, kizardlag automatizalt adatke-
zelésen — ideértve a profilalkotast is — alapulé dontés hatalya, amely ra nézve joghatassal
jarna vagy 6t hasonloképpen jelentds mértékben érintené.™®

Foszabaly szerint nem lehet nyilt informaciobdl személyes adatot gyijteni,
és ennek alapjan egy automatizalt rendszer révén hatranyos dontést hozni még
bizonyos kritériumok fennallasa esetén sem szabad. A cimben megismertek
fényében a dontésnek maganak egyedinek kell lennie.

Az adatkezeldre ¢és adatfeldolgozora vonatkozd szabalyokat ebben a tanul-
manyban nem taglaljuk, mivel talzottan szervezetspecifikus az értelmezésiik.
Jogszabalyelemzésiink soran bemutato jelleggel értelmeztiik a GDPR vonatkoza-
sait, amelyek az OSINT-tevékenység megkezdése eldtt relevansak a jogszabalyi
megfelelés szempontjabol.

Az OSINT-tevékenységgel kapcsolatosan igy elsé 1épésként minden eset-
ben azt kell megvizsgalnunk, hogy az adatvédelmi rendelet szerint a gy{jteni
kivant adatok személyes adatnak mindsiilnek-e. Amennyiben igen, [épcsézetes
keretszerii megfelelést kell elézetesen végrehajtanunk.

4 Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I11. fejezet 22. cikk
(1) bekezdés.
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Az adat a GDPR
szerint személyes
adat?

Eseti vizsgadlat sziikséges, hogy
jogszabaly korlatozza-e
az adattipust (példaul védjegy)

A GDPR-adatkezelési elveinek
érvényeslnitik kell

A GDPR-adatkezelés jogszertiségének
fenn kell allnia

A GDPR-hozzdjarulas feltételeinek
fenn kell allniuk

A GDPR-érintett hozzaférési joganak
érvényesiilnie kell

A GDPR-érintett adattorléshez vald
joganak érvényesdlnie kell

A magyar jogszabalyoknak
meg kell felelni

2. abra: Lépcsozetes keretszerii megfelelés
Forras: a szerzok szerkesztése Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) alapjan

Osszességében elmondhatd, hogy az OSINT-tevékenységet elsédlegesen az elézi

meg, hogy az annak soran gyUjteni kivant adat az Europai Parlament és a Tanacs
(EU) 2016/679-es rendelete szerint személyes adatnak mindsiil-e, vagy sem.
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Az, hogy az adat nyiltan elérhetd, vagy automatizalt gy(ijtéssel szerzik, nem rele-
vans a rendelet szempontjabol. Az viszont kifejezetten fontos, hogy eldszor meg
kell vizsgalnunk, az érintett adatok személyes adatnak szamitanak-e. Ezen jog-
szabalyi elemzésiinkkel ennek a kérdésnek a tisztazasat kivanjuk megalapozni.
Az, hogy milyen adattipusok esnek pontosan ebbe a kategoriaba, erésen személy-
és szervezetfiiggd. Ugyanakkor elmondhato, hogy a megszerezni kivant informa-
ci6 nagy eséllyel személyes adatnak mindsiil, igy a szabalyozas 6sszetettségébdl
eredden olyan tényezOk gyijtését javasoljuk, amelyekbdl egy személy még koz-
vetett modon sem azonosithatd be egyértelmiien. Ez a gyakorlatban azt jelenti,
hogy altalanos jellegii OSINT-tevékenység valosithatd meg, igy az egyén nem
tud fokuszba keriilni. Az ltalanos jellegre egy példa az értelmezés vonatkozasa-
ban: az érintett szervezet fel kivanja mérni azt, hogy a szolgalati okostelefonokon
a felhasznalok milyen alkalmazasokhoz (példaul névjegyzék, kamera, {izenetek,
naptar) milyen mértékii hozzaférést adnak mas applikacioknak. Ez egy biztonsagi
kockazat, amely legitimalni tudja a nyilt informacios felmérés céljat. Amennyi-
ben ezeket az informaciokat egy applikacio csak mennyiségileg tovabbitja, nem
mindsiilnek személyes adatnak, azonban ha ezekhez eszkozadatot is hozzarendel,
akkor mar igen. Ez pedig egy nagy dilemmat vet fel, amelyet a szervezetnek kell
eldontenie az OSINT-tevékenység elott: érdemes-e a személyes adatok kezelésének
Utjara Iépnie, vagy sem. A tevékenység akkor is hatékony lehet, ha megmarad
az altalanos jelleg, a vallalat kiberhigiéniajanak felméréséhez és oktatasi anyagok
Iétrehozasahoz nagyon nagy segitséget tud nyujtani. A sulyos, kiugrd végletek,
amelyek tényleg veszélyeztetik az intézmény biztonsagat, azonban igy nem beazo-
nosithatéak és nem szankcionalhatdak. Ha pedig a szervezet a személyes adatok
kezelése mellett dont, akkor a megismert jogszabaly alapjan neki kell mérlegelnie,
hogy meggéri-e a plusz jogi Iépéseket a biztonsaga. Még egy oriasi hatuliitdje a ren-
delet alkalmazasanak, hogy a benne foglalt adatkezelési szabalyoknak meg kell
felelni, de ezt a specifikussaga miatt a jogszabaly-értelmezésiinkben nem taglaljuk.

3.2. A Magyarorszagon relevans jogszabalyi hattér

Ebben a fejezetben a Magyarorszagon relevans jogszabalyokat mutatjuk be
és értelmezziik a nyilt informacios adatgyijtés szempontjabol. Szamunkra két
jogforras az, amely kulcsfontossagu: Magyarorszag Alaptorvénye és a 2011. évi
CXII. torvény az informacios onrendelkezési jogrdl és az informacidszabad-
sagrol.
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Az Alaptorvény nem taglalja részletesen a kérdéskort, a VI. cikkében szol
a személyes adatokrol:

,»(1) Mindenkinek joga van ahhoz, hogy magan- és csaladi életét, otthonat, kapcsolattartasat
¢és jo hirnevét tiszteletben tartsak. A véleménynyilvanitas szabadsaga és a gyiilekezési jog
gyakorlasa nem jarhat masok magan- ¢és csaladi életének, valamint otthonanak sérelmével.

[...]

(3) Mindenkinek joga van személyes adatai védelméhez, valamint a kozérdeki adatok
megismeréséhez és terjesztéséhez.

(4) A személyes adatok védelméhez és a kozérdekii adatok megismeréséhez valo jog érvé-
nyesiilését sarkalatos térvénnyel létrehozott, fiiggetlen hatosag ellendrzi.”™

Az Alaptorvény is a GDPR-bdl megismerthez hasonldé nézépontot képvisel
az adatkezelést illetden: szintén az egyén feldl kozeliti meg a kérdéskort. A sza-
munkra relevans adatkezelés kérdésével csak a V1. cikkben foglalkozik, tehat itt
sem valdsul meg az, hogy szervezeti szempontokbol vizsgaljak a tevékenységet.
Ez sem elény6s a nyilt informaciobol torténd adatgyijtés esetében. Az elsd
bekezdésben megfogalmazott kritérium eldszor nem tlinik relevansnak, de fon-
tos, mert esetiinkben azt fejezi ki, hogy maga a tevékenység, azaz az adatok gyij-
tése, feldolgozasa, kielemzése, értékelése soran nem fordulhat el6 olyan helyzet,
amely az egyénre nézve sérté. A harmadik pontban az Alaptérvény meghatarozza
azt, hogy mindenkinek joga van a személyes adatai védelméhez. Ez a kifejezés
kulcsfontossagt: az egyéneknek nem egyszeriien az adataik, hanem a szemé-
lyes adataik védelméhez van joguk. Ez nagyon hasonlit az eurdpai adatvédelmi
rendelet szemléletéhez, és a magyar jogszabalyi hattér esetében itt rajzolodik ki,
hogy a személyes adatnak mindsiilés iranyabdl kell megkdzeliteni a kérdéskort.

Az Alaptorvény V1. cikkéhez kapcsolodik a 2011. évi CXII. toérvény az infor-
macids onrendelkezési jogrol és az informacidszabadsagrol (Infotv.). Ezt maga
a torvény is megerdsiti a bevezetdjében:

,»Az Orszaggyilés az informacios onrendelkezési jog és az informaciosza-
badsag biztositasa érdekében, a személyes adatok védelmét, valamint a kozér-
dekii és a kozérdekbdl nyilvanos adatok megismeréséhez €s terjesztéséhez vald
jog érvényesiilését szolgalo alapvetd szabalyokrol, valamint az ezen szabalyok
ellenérzésére hivatott hatosagrol az Alaptdrvény végrehajtasara, az Alaptorvény
V1. cikke alapjan a kovetkez6 torvényt alkotja”.>

4 Magyarorszag Alaptorvénye VI. cikk (1), (3)—(4) bekezdés.
0 2011. évi CXII. torvény.
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E torvény bevezetdjének értelmezése is relevans szamunkra, igaz, hogy
a magyar jogban ez joval rovidebb, de ez mutatja meg a jogalkotd tényleges
szandékat és céljat a jogszaballyal. A hazai torvény célja pedig teljesen azonos
az EU adatvédelmi rendeletéével: mindkettd a személyes adatok védelmére
iranyul. Ezért a magyar jogszabalyok esetében is az egyén feldl kell megkoze-
liteniink a kérdést, mert igy tudjuk biztositani a megfelelést. Az elsé szakasz
megismétli a torvény céljat:

,E torvény célja a hatalya ala tartozo targykorokben az adatok kezelésére vonatkozo alap-
vet6 szabalyok meghatarozasa annak érdekében, hogy a természetes személyek maganszfé-
rajat az adatkezeldk tiszteletben tartsak [...].”!

Gyakran felbukkano gondolat, és mar lassan 6nismétld hatast is kelt, de ennyiszer
visszatérd elem és ennyire nyomatékos adatkezelési szempontbdl, hogy ez a jog-
szabaly az érintettek szemszogét érvényesiti. Itt (ijra megerdsitik azt a feltevést,
hogy a cél az, hogy a természetes személyek maganszférajat tiszteletben tartsak
az adatkezelok. Semmi olyat nem fogalmaznak meg, hogy bizonyos kivételes
esetekben (példaul a biztonsag ndvelése) az érintettek szférajat akar egy vallalat
érdekei ala kell rendelni. A nyilt informacios adatgyjtésnél és adatkezelésnél
mindig ezt kell szem el6tt tartanunk, de még elénydsebb, ha a tevékenységbe
belevonhat6 az egyének érdekeltsége is.

A jogszabalyi megfelelés kiemelt célja a parhuzamos tevékenység létrehozasa.
Az Infotv. hatalya szintén nagyon hasonlé a GDPR hatalyahoz: ,,[...] minden
olyan adatkezelésre kiterjed, amely személyes adatra, valamint kozérdek adatra
vagy kozérdekbdl nyilvanos adatra vonatkozik™?. A magas szintii hasonulas
a jogszabalyi megfelelésbdl ered: az adatvédelemmel kapcsolatos magyar jog-
szabalyoknak is eleget kell tenniiik az unios szabalyozasnak, igy az abban fog-
laltakhoz hasonl6 feltételeket szabnak. Az adatkezeldknek ettdl fiiggetleniil mind
a hazai, mind az unios rendeleteket be kell tartaniuk. A kulcskérdés az elébbinél
is a személyes adat fogalma, hiszen a jogszabaly csak arra az esetre vonatkozik,
amikor személyes adatot kezelnek. A torvény hatalyanal ezt definialjak, és egy
az egyben a GDPR-ban hasznalt meghatarozast veszik at, illetve megerdsitik azt,
hogy a GDPR-ban foglaltak kotelezé érvénytiek attol fiiggetleniil, hogy az Infotv.
hatalyos-e, vagy sem. Ez azt jelenti, hogy ha egy kérdéskor az adatvédelem

St2011. évi CXIL torvény 1. §.
2 2011. évi CXIL torvény 2. §.
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vonatkozasaban nem szabalyozott a hazai jogrendben, de a GDPR-ban igen,

akkor az ott rogzitett meghatarozas kotelez6 érvényi. Ez nem eldirt része egy
jogszabalynak, viszont szamunkra azt jelenti, hogy a magyar jogalkoté megero-
siti és elismeri a felettes jogforrasban foglaltakat.

Az értelmez6 rendelkezésekben egy kicsit eltéréen Gjra megfogalmazza a jog-
szabaly a személyes adat definiciojat, illetve bevezet egy 0j fogalmat, a kiilon-

leges személyes adatot.

2. személyes adat: az érintettre vonatkoz6 barmely informacio;

3. kiilonleges adat: a személyes adatok kiilonleges kategoriaiba tartozé minden adat, azaz
a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggy6z6-
désre vagy szakszervezeti tagsagra utalo személyes adatok, valamint a genetikai adatok,
a természetes személyek egyedi azonositasat célzo biometrikus adatok, az egészségligyi
adatok és a természetes személyek szexualis életére vagy szexualis iranyultsagara vonat-
kozo6 személyes adatok,

3a. genetikai adat: egy természetes személy 6rokolt vagy szerzett genetikai jellemzdire
vonatkozo minden olyan személyes adat, amely az adott személy fiziologiajara vagy
egészségi allapotara vonatkozo egyedi informaciot hordoz, és amely elsésorban az adott
természetes személybdl vett bioldgiai minta elemzésébdl ered;

3b. biometrikus adat: egy természetes személy fizikai, fiziologiai vagy viselkedési jellem-
z6ire vonatkoz6 olyan, sajatos technikai eljarasokkal nyert személyes adat, amely lehetdvé
teszi vagy megerdsiti a természetes személy egyedi azonositasat, mint példaul az arckép
vagy a daktiloszkopiai adat;>3

A GDPR értelmezéséhez képest a személyes adatot itt egyszeriibben fogalmazzak
meg, viszont ez jelentésbeli eltérést nem hozott a képbe. A kiilonbség a kiilonle-
ges adat megjelenésénél érzodik. Ez semmivel sem mas, mint a GDPR-ban rog-
zitett személyesadat-fogalom, valdjaban nem boviilt a definicio, csupan két részre
bontottak. A kiilonleges adatok koziil szamunkra az egyedi azonositast célzo
biometrikus adat valhat relevanssa. A gyakorlatban OSINT-tevékenység soran
nagyon kevés esetben, esetleg telefonos applikacional a képernyézar moédjanak
¢és adatainak gyujtésekor meriilhet fel a kérdéskor. Egy késébbi értelmezésben
kiemeljiik, hogy ez miért nem megvaldsithato jogi szempontbol. Ezek a defini-
cidk viszont csupan magyarazobb leirasai a GDPR személyesadat-kritériumanak.

Az Infotv. is megfogalmaz személyes adatok kezelésére vonatkozo alap-
elveket:>

— jogszerl és tisztan meghatarozott célu kell hogy legyen;

33 2011. évi CXIL. torvény 3. §.
3 2011. évi CXIL torvény 4. §.
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— csak az adatkezelés céljaval 6sszefliggd személyes adatok kezelhetdk;

— adatkapcsolat elve — mindaddig személyes adat marad az informacio,
ameddig kapcsolodik az érintetthez;

— adatok pontossaganak elve;

— adatok védelmének elve.

Ezen alapelvek szintén kovetik az eurdpai unios jogszabalyban foglaltakat,
¢és altalanossagban elmondhato, hogy az észszerli és johiszemil adatkezelést
biztositjak. Itt is kirajzolodik, hogy az érintettek érdekét képviseli a jogszabaly,
nincs olyan pont és lehetdség, amely az adatkezelé szemszogébdl kozeliti meg
a jogosultsagot. Az alapelveknél is szem el6tt kell tartani ezt, hogy nem a szer-
vezet érdeke a létfontossagu, sot, az semmilyen modon nem jelenik meg mint
személyesadat-kezelésre feljogositd esetkor. Emiatt itt is csak a hozzajarulas
fliggvényében torténhet személyesadat-kezelés, amelynek jogalapja (és altalanos
feltételei) a jogszabaly szerint a kovetkezok:>
— ha térvény elrendeli;
— ha az adatkezel6 térvényben meghatarozott feladataihoz sziikséges,
¢és az érintett hozzajarult;
— létfontossagh érdek védelméhez kapcsolodik, és ezzel aranyos;
— az ¢érintett a személyes adatat kifejezetten nyilvanossagra hozta,
¢és az adatkezelés ezzel aranyos.

A kiilonleges adatok kezelését illetéen pedig a torvény még szigorubb kritériu-
mokat fogalmaz meg: azok lényegében torvényben meghatarozott érdekek esetén
hasznalhatok. Az automatizalt adatkezelés vonatkozasaban szintén keményebb
feltételeket szab a jogszabaly: dontéssel egyiitt csak akkor engedélyezett, ha azt
az érintett kifejezetten kéri, vagy az adatkezeldnek eurdpai unios jogi aktust
kell végrehajtania. Az altalanos kovetelményekbdl sokkal szigoribb kritéri-
umrendszer rajzolodik ki, mint a GDPR-ban. A GDPR hozzéjarulassal lehe-
toséget ad az adatkezelésre, de ezt az Infotv. jelent6sen sziikiti. A beleegyezés
itt 5nmagaban nem elegendd, hanem az is sziikséges, hogy valamilyen egyedi
feltétel fennalljon. Ez lehet az adatkezeld torvényi kotelezettsége vagy specialis
létfontossagu érdek (példaul testi épség, vagyoni javak védelme). A kiilonleges
adat kezelésének lehetéségei pedig igy még korlatozottabbak.

3 2011. évi CXIL torvény 5-7. §.
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A nyilt informacios személyes adatok kezelését, gyiijtését a jogszabaly ezzel
erésen visszaszoritja. Hogy az megvalosithato legyen, kritikus érdeknek és hoz-
zéjarulasnak kell mogotte allnia, amelyet a szervezetnek kell mérlegelnie és meg-
vizsgalnia az esetkor el6tt. Ez az OSINT-tevékenységre nézve nagy érvagas, de
kiizdeni ellene nem érdemes, mert abbdl késobb jogvitak lehetnek. Ha személyes
adatat kezelik, az érintettnek szamos joga van, ezeknek az érvényesiilését is
biztositani kell. A jogok réviden:>

— elbzetes tajékozodashoz vald jog: az érintett jogosult arra, hogy az adat-
kezeléssel 6sszefiiggd tényekrdl tudomast szerezzen;

— hozzaféréshez vald jog: az adatkezeldnek az illeté kérelmére rendelke-
zésére kell bocsatania a tarolt személyes adatait;

— az adatok helyesbitéséhez vald jog;

— az adatkezelés korlatozasahoz valo jog;

— az adatok torléséhez valo jog.

Ezek szintén hasonlitanak a GDPR-ban megfogalmazottakhoz, ahogy a jogok

érvényesiilésének biztositasarol szo16 rész is, amelynek értelmében az adatkezelo:

— mind muszakilag, mind szervezéssel biztositsa, hogy az érintett jogai
érvényesiiljenek;

— ingyenesen lassa el az érintett jogaival kapcsolatos tevékenységét;

— elbzetesen tajékoztassa az érintettet az adatvédelemmel kapcsolatos rele-
vans informaciokrol (példaul az adatkezeld, az adatvédelmi tisztségviseld
személye, az adatkezelés célja és id6tartama, az adatkezelés jogalapja);

— segitse el az érintett adatokhoz vald hozzaférését;

— Dbiztositsa a helyesbitéshez valo jogot az érintettnek.

Ezek a jogok megerdsitik azt, hogy az egyén van a torvény kézéppontjaban,
¢és az 6 érdekében torténik az adatkezelés. A jogszabaly ,,hatalmat” ad az érin-
tettnek az adatai folott, igy barmikor kérhet torlést, helyesbitést vagy modositast.
Ez szintén sziikiti az OSINT-tevékenységek lehetdségeit, mivel igy a hattérben
torténd, felméro jellegli személyesadat-kezelést nem lehet megvalositani. Az adat-
kezelés szervezetre vonatkozo szabalyait nem elemezziik ebben a tanulmanyban,
mivel azok tulzottan szervezetspecifikusak, hanem az OSINT-tevékenység jogi
alapjara kivanunk itt valaszt adni.

6 2011. évi CXIL. torvény 14-24. §.
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Osszességében elmondhato6, hogy a magyar jogszabaly is szigort a személyes
adat kezelését illet6en, s6t, a GDPR-hoz képest tovabb sziikiti annak lehetdségeit.
A megismert jogszabalyi hattér fényében a ténylegesen hatékony és megvalosit-
haté OSINT-tevékenységek alapja a nem személyes adatok kezelése. Arra kell
kifejezetten figyelnie a szervezetnek, hogy az informaciok ne mindsiiljenek
személyes adatnak, mert ha annak mindsiilnek, akkor az Infotv. és a GDPR sza-
balyainak szigortian meg kell felelniiik, és ez a két rendelet jelentésen csokkenti
barmilyen személyes adat kezelésének lehetdségét. A megismert szabalyozas
alapjan szerintiink érdemesebb ezt a tevékenységet altalanos jelleggel folytatni
¢és a személyspecifikus adatgyijtést, személybeazonosithatésagot mellozni, mert
abban az esetben jogszabalyi felhatalmazasra van sziikség a hozzajarulas mellett,
ami a ténylegesen végezhetd cselekvések korét jelentosen sziikiti.

4. A villamosenergia-vallalatok OSINT-
tudatossaga ¢és képessegei

Ebben a részben a mellékletben vazolt interjukérdésekbdl lesziirt eredményeket
tekintjiik at. Az egyes témakoroket a kapott valaszok alapjan kiilon ismertetjitk
az altalanos jellemzok és az alkalmazott gyakorlatok bemutatasaval.

4.1. Miért van sziikségiik a vallalatoknak a nyilt forrasi
informaciészerzésre?

A nyilt forrasu hirszerzés legnagyobb eldnyei kozé tartozik a korai adatszivargas
észlelése, ugyanis az OSINT-elemzok a keresdmotorok, weboldalak eltemetett
adatai navigalasanak szakértdi, igy hihetetlen gyorsasaggal 6ssze tudjak szedni
a sziikséges informaciokat. A szivargasok korai detektalasa és megallapitasa
a vallalat markajanak és hirnevének védelmére is szolgalhat, amely védelem
az ugyfelek, vevok véleményének eldugott forumokon vagy akar a surface vagy
deep weben valo felkutatasaval is megvaldsithato. Mindezek mellett a hirszerzés
a gyors kozvélemény-kutatassal elésegitheti a kriziskommunikaciot, és akar egy
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felbecstilhetetlen értékii eszkoz lehet a megalapozottabb dontések meghozata-
lahoz, raadasul alacsony koltséggel jar.

4.1.1. Az dltalanos ismeretek felmérése

Kutatasunk sordn elészor a vallalatok OSINT-rol valo altalanos ismereteit mér-
tiik fel, tovabba egy atfogd képet alkottunk a folyamataikrol. Ezeket az alabbi
kérdések tették lehetové:

1. Hogyan definidlja az OSINT-ot?

2. Véleménye szerint az OSINT a szervezetére nézve inkabb lehetéség vagy
kockazat?

3. Milyen, az OSINT-tal kapcsolatos normativ szabalyzokat ismer?
4. Végeznek-e nyilt forrasu informdaciogyuijtést?

Minden valaszado tisztaban volt az OSINT fogalmaval, vagyis azzal, hogy
az legalis keretek kozott végzett, nyilt, barki altal hozzaférhetd adatokbol valo
informaciogyjtés. A valaszadok feltiinéen az OSINT tamadoé oldalat vették
figyelembe a kit6ltés soran, vagyis azt a tipusu hirszerzést, amellyel mas cégekrol
gyUjthetnek Ossze a sajat vallalatukat valamilyen kompetitiv elényhoz juttatd
informacidkat. A valaszokbdl rendre kihagytak az OSINT elleni védekezést,
azaz a vallalatrdl kikeriilé informaciok figyelését és kontrollalasat.

A lehet6ség és kockazat témakdrében kettds kép rajzolodott ki: megkoze-
litdleg azonos gyakorisagunak tartottak a pozitiv és a negativ kimeneteleket.
A képet azonban arnyalja, hogy bar lattak a lehetdségeket, ezeket nem tartot-
tak teljes mértékben kihasznalhatonak, kiilonb6z6 hianyossagokra hivatkozva.
A kockazatok kozott megjelent a reputacios és az informatikai kockazat is, mig
a lehet6ségeket a valaszadok nem pontositottak.

Normativ szabalyzoknal a vallalati bels6 kommunikéacios szabalyzat
és a magyar torvények jelentek meg, de tobb valaszado liresen hagyta ezt a terii-
letet. Altalanossagban kijelenthetd, hogy a szervezet életében nincsen kiemelt
szerepe az OSINT-miveletek soran a kiilonb6z6 szabalyzatoknak és torvények-
nek. Arnyalja a képet, hogy minden vélaszadé tudott példat mondani cégeso-
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porton beliili informatikai biztonsagi tudatossagndveld képzésekre, valamint
vallalati titkokat érintd és védo szabalyokra. Ezek nem kizardlag az OSINT-tal
foglalkoznak, de mindenképpen érintik a teriiletet.

Osszességében megallapithato, hogy a kitolté véallalatok szisztematikus,
folyamatkdvetd nyilt forrasa hirszerzést akar anyagi, akar humanerdforras-hiany
miatt nem folytatnak. Sokkal elterjedtebb az eseti megkeresések alapjan torténd
informaciogyijtés. Ellenben nagy eltérés tapasztalhato a vallalatok kozott: van
olyan, amely ezt kizardlag csoportszintli feladatnak tartja, de olyan is, amely
munkaja soran ennek a teriiletnek stratégiai fontossagu szerepet adna, és a jovo-
beli terveinek is része a képesség tovabbi fejlesztése. Ez nagyjabol egybeesik
a varakozasainkkal, miszerint a legtdbb piaci szerepld jelenleg nem foglalkozik
operativ szinten OSINT-tal. A valaszok kozott megjelenik a sajtofigyelés is,
amely manapsag az ilyen hirszerzés legelterjedtebb tipusa. A reputacios vesz-
teségek megeldzése kiils6 szolgaltatd segitségével vagy megvasarolhato szoft-
ver Utjan konnyen definialhato és szamszerisithetd eredményt hoz, épp emiatt
a vallalati szintit OSINT egyik népszerii formaja. Ugyanakkor a cégcsoport
dolgozoi altal a k6zosségi oldalakon végzett tevékenységek és a megosztott tar-
talmak figyelése, a tamadasok kivédése céljabol nem jelenik meg. Pedig az igy
nyilvanossa tett adatok és informaciok elésegitik mind a social engineering,
mind a tradicionalis hackertamadasok kivitelezését.

A vallalatok OSINT-rol valo altalanos ismeretének szintje valaszaik alapjan
megnyugtatd. Idealis esetben cégcsoportra vonatkozoan kell Iétrehozni szabaly-
zatokat és folyamatokat, amelyekkel minden vallalatnak tisztaban kell lennie, igy
kozdsen magasabb szintii tevékenységet tudnak végezni, és a kinyert informaciod
jobban aramolhat a tagok kozatt.

4.1.2. A kapacitas felmérése
A masodik kérdéskor a vallalatok jelenlegi és tervezett OSINT-kapacitasat
jarja koriil. Valaszt kerestiink ra, hogy amennyiben nem, miért nem végeznek

informaciogyjtést, tovabba mi hianyzik ahhoz, hogy széles kort és mélyebb
hirszerzést folytassanak.
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Ezt a teriiletet az alabbi négy kérdés fedte le a kérdéivben:
5. Ha nem végeznek, akkor szeretnének-e kialakitani ilyen képességet?

6. Ezen képesség kialakitasaban mely tényezdk jelentik a legfobb kihivast
az alabbiak kéziil:
a) sziikséges technologiai erdforras beszerzése;
b) sziikséges human erdforras biztositisa,
¢) sziikséges szaktudas biztositasa?

7. Lat-e egyéb tényezdt, amely kihivast jelenthet ezen képesség kialakitasaban?

8. Havégeznek nyilt forrdsu informaciogytijtést, annak lépései mennyire doku-
mentaltak?

Mindossze egy kitoltd allitotta, hogy kétséget kizardan végeznek OSINT-
tevékenységet, egy masik vallalat pedig, bar nem 14t el ilyet, a jelenlegi eljara-
saival teljesen elégedett volt. A t6bbi cégnél nincsen folyamatban a képesség
kialakitasa, bar akar csoportszintii kérés, akar lehetdség esetén érdeklddéek
és nyitottak lennének ra.

A Kkitoltdk egyhangulag a sziikséges human erdforras biztositasat jeldlték
meg mint kritikus hidnyz6 tényez6t. A valaszokbdl az deriil ki, hogy vagy
pluszfét igényelnének a csapatukba, vagy azt szeretnék, hogy a kollégak kap-
janak id6t erre. Tovabba tobben is megjelolték a szaktudas hianyat. Mivel
az ilyen jellegii feladathoz sziikséges a vallalatcsoport mitkddésének ismere-
tén tul a specializalt technoldgiai szaktudas, uj munkatars felvétele vagy egy
meglévo atképzése esetén jelentds id6t vesz igénybe, hogy az megtanulja a helyi
miikodést vagy megszerezze az OSINT-ismereteket.

Egy kivételével semelyik kérdéiv nem fogalmaz meg tovabbi akadalyt
a képesség kialakitasat illetden. A human eréforras biztositasan kiviil az egyet-
len felmeriild tényezo az erre a teriiletre fordithat6 keret lehet: koltséghatékony-
sag miatt jelenleg nem opcio a folyamattal valo kisérletezgetés, és nincs szabad
befektetési toke 1j technologiak megvasarlasara. Erre a problémara megoldast
jelenthet az olyan eszkozokbe valo csoportszintii befektetés, amelyek mindegyik
vallalat szamara segitséget tudnak nytjtani.

A korabbi valaszoktol fiiggetleniil az OSINT-tevékenység nem dokumentalt
moédon miitkodik. Elsésorban ad hoc projektek, kérések és megkeresések a jel-
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lemzdéek, mar ahol egyaltalan van ilyen tevékenység. Ezeket elézmény alapon
(a multban nyilvanosan megjelent informaciokat kutatva) végzik el, a szerzett
informaciokat pedig kiilon nem taroljak vagy dolgozzak fel. A modszertan nem
egységes, inkabb célorientaltan torténik a keresés.

Az vilagos, hogy 0j kollégak felvételére, 1j ismeretek elsajatitasara és tech-
nologiak, eszkdzok megvasarlasara mindenképp kolteni kell. Azonban, ahogy
a tobbi kérdésbol latszik, ezt meg kell hogy elézze a célok és mddszerek pontos
definialasa és dokumentalasa. Természetesen a jelenlegi allapotban is vannak
még rejtett tartalékok, elsdsorban vallalati szinten, azonban a vallalatcsoport
esetében ez kizarolag ugy tud érvényesiilni, ha a kitolték egy csoportszinti,
definialt és strukturalt folyamat részesei, ami lehetdvé teszi a tevékenység visz-
szakdvetését, reprodukalasat és a kinyert eredmények tobbszori és tobb célbol
torténd felhasznalasat.

A kérddiveket kiegészitd szobeli interjun elhangzottak alapjan két teriilet
tovabb neheziti a gyors kiépitést. Az egyik a kizardlagos hosszl tavra ter-
vezés, ami megakadalyozza, hogy egy-egy projektet inditsanak ezen a téren
a vallalatok. A masik pedig a feladatkiosztas megvaltozasa a vallalatstruktira
atalakulasa soran: korabbi kozponti feladatok eltiintek, a cégek pedig nem tudjak
beépiteni a képességet a szolgaltatasportfolidba. Erre a konkrét példa a kiilon-
bo6z6 akviziciokat vagy tizleti dontéseket megel6z6 vezetdi sszefoglald készi-
tése volt, amely korabban nagymértékben tamaszkodott OSINT-technikéakra,
azonban jelenleg mar semelyik kit6lt6 vallalat nem foglalkozik ilyen teriilettel.

4.1.3. Hol és mivel végeznek OSINT-tevékenységet?

A kovetkez6 kérdéscsoport azt mérte fel, hogy pontosan hol, tehat milyen
feliileteken, honlapokon, nyilt adatbazisokban keresnek a kitdltdk elérhetd
informaciokat, tovabba hogy amikor ilyen kutatast végeznek, akkor azt milyen
eszkozokrol teszik. Alapvetéen az OSINT definicioja miatt nem feltétlentil
sziikséges ezeket az eszkdzoket tulsagosan korlatozni, mivel nyiltan hozza-
férheto és legalisan gyjtott informaciorol beszéliink. Azonban az adatok fel-
hasznalasa, tarolasa és osztalyozasa miatt, megfelelve a GDPR-nak és tovabbi
informatikai biztonsaghoz kothetd szabalyozasoknak, szabvanyoknak és tor-
vényeknek, senki nem lehet elég 6vatos, igy OSINT-tevékenység végzése ese-
tén mindenképpen javasolt a hétkoznapi felhasznalastinal zartabb rendszerek
hasznalata.
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9. Milyen feliileteken, platformokon végeznek nyilt forrasu informdaciogyiijtést?

A valaszadok koziil feliiletszinten az OSINT minddssze egy vallalatnal jelent meg
széleskorlien, amelyre hagyomanyos webes keresdmotorok (példaul Google),
kozosségi oldalak (példaul Facebook) és még a célzottan OSINT-tevékenységre
specializalodott Maltego®” hasznalata is jellemz6 volt. A Maltego egy nyilt forras-
kodu hirszerzo és grafikus kapcsolatelemz6 eszkoz, egy Java-alkalmazas, amely
Windows, Mac ¢és Linux rendszereken fut, és nyomozati feladatokhoz sziikséges
informaciok gytjtésére és dsszekapcsolasara szolgal. Sokan hasznaljak, a biz-
tonsagi szakemberektdl kezdve a torvényszéki nyomozokon at az oknyomozo
ujsagirokig és kutatokig.

Ezenkiviil minddssze egy kitoltd jelezte, hogy a cége valamilyen szinten for-
malizaltan céloz kiilonboz6 platformokat. Ok a nyomtatott és az online sajtobol
szereznek informaciokat. A tobbi vallalat elmondasa alapjan feladatfiiggden, ad
hoc folytat gytijtést, olyankor pedig inkabb célorientaltan, barmilyen feliiletet
felhasznalva.

10. Kiilon rendszeren végzik a nyilt forrasu informdciogytijtést, vagy ugyanazt
a rendszert hasznaljak, mint amelyet a napi munkavégzésre is?

Egy kitolté hasznal a hétkdznapi munkavégzéstdl elkiiloniilé rendszert informa-
cidgyjtésre, mindenki mas az ligyviteli rendszeriiket alkalmazza erre. A korabbi
megallapitassal azonosan igazabol nem elképzelhetetlen az OSINT miikddése,
de mindenképpen kdnnyebb a formalizalt munkavégzés €s a szabalyzoknak valo
megfelelés, ha az OSINT-ot végzo rendszerek elkiiloniilnek a tobbitdl, legalabb
eszkoz-, de akar halozati szinten is.

11. Virtualizaciot hasznalnak?

Semelyik valaszado nem hasznal virtualizaciot.

,»A virtualizacié olyan technologia, amely egyesiti vagy felosztja a szamitasi
eroforrasokat, hogy egy vagy tobb operacios kornyezetet hozzon 1étre, olyan mod-
szerek segitségével, mint a hardver- és szoftverparticionalas vagy -6sszevonas,
részleges vagy teljes gépszimulacid, -emulacio, idémegosztas stb. A virtualiza-
cios technologidknak szamos teriileten vannak fontos alkalmazasai, mint példaul

7 Lasd: www.maltego.com.

122


https://www.maltego.com

a szerverkonszolidacio, biztonsagos szamitasi platformok, tobb operacios rend-
szer tamogatasa, rendszermag-mentesités, szerver- €s szerveralapt kiszolgalas,
hibakeresés ¢és fejlesztés, rendszermigracio stb. Legtobbjiik hasonlo mitkodési
kornyezetet kinal a végfelhasznalonak, azonban nagymértékben kiilonboznek
az altaluk alkalmazott absztrakcios szintek és a mogottes architektura terén.”

Az OSINT esetében azért hasznalunk virtualizaciot, hogy csokkentsiik a sajat
rendszereink megfertdzésének veszélyét. Akar kézi, akar automatizalt eszkozoket
alkalmazunk munkank soran, nem tudjuk elkeriilni azt, hogy a talalt és megnyi-
tott dokumentum potencialisan fertéz6 legyen, esetleg kifejezetten kibervédelmi
mézesbodonként alljon el6ttiink.

Amennyiben virtualizacidt hasznalunk, jelentésen, szinte nullara csdkkent-
hetjiik annak az esélyét, hogy az ilyen fenyegetések elérjék az éles rendszereinket,
és kart tudjanak tenni benniik. A virtualizalt rendszer ugyanis halozatilag is
elkiiloniilten tud futni, és idealis esetben egy kartevének koszonhetden kizardlag
az aznapi munkat lehet elvesziteni.

12. Automatizaltan vagy manudlisan folytatnak informdciogyitijtést?

Felmérésiinkben megvizsgaltuk, hogy a vallalatok az informaciogyijtés folya-
matat manualisan vagy pedig automatizacios szoftverek segitségével végzik.
Az interjuk soran megallapitottuk, hogy ahol nyilt forrasbol szereznek adatokat,
azt manualisan teszik. Ugyan tilnyomorészt igy gyjtik 6ssze az informaciot,
alkalmanként hasznaljak a Maltego nevii alkalmazast. De szamos mas program
és szoftver is segiti és gyorsitja az adatgy(jtés folyamatat, példaul az OSINT
Framework® vagy a Shodan®. A Google a legismertebb és legnépszeriibb
bongészd, azonban a Shodan, mas keresémotorokkal ellentétben, a biztonsagi
szakemberek szamara sokkal érthetébb és konnyebben értékelheté eredménye-
ket biztosit. Az OSINT Framework pedig a nyilt forrast hirszerzésre hasznalt
eszk6zok OsszegyUjtésére késziilt keretrendszer, amelynek célja, hogy segitsen
az embereknek megtalalni az ingyenes OSINT-forrasokat.

% NANDA-CHIUEH 2005: 1. Az idézet a szerzOk forditasa.
% Lasd: https://osintframework.com.
60 Lasd: www.shodan.io.
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13. Amennyiben manudlisan folytatjik a nyilt forrdsu informdciogyiijtést, milyen
gyakorisaggal teszik? Mennyi humdnerdforras-idot igenyel naponta/hetente?

Vizsgalatunk soran megallapitottuk, hogy a folyamat formalizalatlansaga, vala-
mint a projektszerii és megrendelésalapti mitkodés kovetkeztében a kérdésre nem
tudtak a vallalatok pontos valasszal szolgalni.

14. Milyen keresémotort hasznalnak jellemzéen?

Az interjuk soran kapott valaszok alapjan a vallalatok altal hasznalt egyetlen
keresémotor a Google, amelynek szamos hasznos kiegészité funkcidja van.
Ezek kozott szerepel példaul a deep web search, amelynek segitségével a deep
weben is kereshetiink. Ez a funkcié a Google Chrome megnyitasa utan az Alt +
Shift + F billenty{ikombinacié lenyomasaval érhetd el és hasznalhato. Tovabba
talan egyik legismertebb elénye a Google Dorks és a Google Hacking Database,
amelyekkel szlikithetjiik és pontosithatjuk, iranyithatjuk a keresést. A Google
Dorks segitségével kereshetiink fajlkiterjesztésekre, URL- és weblapcimekre
is. A Google Hacking Database elérhet6 az exploit.db nevii oldalon, valamint
folyamatosan frissitik. Ezenfeliil a Google-nak 1étezik képkeresé funkcioja,
amellyel hasonlé képeket Iehet keresni, vagy felkutathatjuk az eredetit is, de egy
adott személyrol késziilt felvételekre is ratalalhatunk. Erre a legalkalmasabb, bar
kevésbé ismert oldal a PimEyes®" arcfelismer6 eszkoz, amelynek feliiletén napi
10 keresés ingyenesen lefuttathato.

15. Hasznalnak-e rejtett kommunikdaciot?

Vizsgalatunk soran megallapitottuk, hogy a vallalatok egyike sem hasznal rejtett
kommunikaciot. Annak érdekében, hogy értelmezni tudjuk az informaciogyijtés
és -szerzés céljat, modszereit, 1épéseit, illetve a folyamatok elleni védekezést,
vagyis az informaciok védelme érdekében tett intézkedéseket, elengedhetetlen,
hogy tisztaban legyiink az alapvet6 fogalmakkal és jelenségekkel. A hirszerzés
tipusatol fiiggetlentil els6ként sziikséges tisztazni, hogy mire irdnyulnak ezek
az informacios tevékenységek, tehat mi a miivelet targya. Konkrétan az altalunk
vizsgalt t¢émakdrben a 1ényegi kérdés az informaciok és adatok gytjtése, majd
azok felhasznalasa.

1 Lasd: https:/pimeyes.com/en.
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Az allami és dnkormanyzati szervek elektronikus informaciobiztonsaga-
rol sz616 2013. évi L. térvény rogziti, hogy az adat az informacié hordozoja,
a tények, fogalmak vagy utasitasok formalizalt abrazolasa, amely az emberek
vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy feldolgo-
zasra alkalmas. A jogszabaly leszogezi, hogy az informacid bizonyos tények-
rol, targyakrol vagy jelenségekrdl hozzaférhetd formaban kozolt tapasztalat,
megfigyelés vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét atalakitja, megvaltoztatja, illetve befolyasolja, tovabba bizony-
talansagat csokkenti vagy megsziinteti.

Az emlitett forrasok kozé tartoznak a nyilvanosan elérhet6é adathordozok,
ilyenek az altalanos modon publikalt anyagok, kdtetek, konyvek, folyoiratok,
konferencia-eléadasok, kozdsségimédia-tartalmak. Az OSINT tarhaza szinte
végtelen, viszont manapsag az internet fejlédésének és a globalizacionak kdszon-
hetéen ez a médszer mondhato a legjobbnak a cél elérése érdekében.

16. Milyen elérhetd forrasok kozott keresnek?

A kérdéivet kitolto vallalatoknal az elérhetd forrasok kihasznaltsaga széles ska-
lan mozog. Az erre a kérdésre adott valaszokbdl is tisztan latszik, hogy melyek
azok a cégek, amelyek jelenleg is hasznalnak OSINT-eszkdzoket, vagy legalabb
a kozeljovoben kivanjak kihasznalni a tevékenység nyujtotta lehetdségeket.

17. Mire keresnek jellemzéen?

A kutatasban érintett szerepldk a tevékenységiiktol fiiggden jeldlik ki azokat
a témakoroket, amelyekben adatokat, jobb esetben pedig informaciot kivannak
gyUjteni.

18. Melyek azok a kulcsszavak, informaciok, amelyek az OSINT szempontjabol
lényegesek a vallalata szamdra?

A kérdésre adott valaszok eltérdek voltak. Itt is megjelent a vallalatokra jellemz6
profil, amely az egyes valaszadoknal megegyezett a keresett témakorrel. Ezzel
szemben lathattunk példat a versenytarsakra, illetve olyan nyiltan elérhet6 ada-
tokra tortént iranyitott, kulcsszavas keresésekre, amely informaciok magukban
foglaljak a cégekhez kothetd e-mail-cimeket, mas esetben vallalati felhasznalo-
azonositokat, informatikai rendszereket és azok elérhetéségeit.
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19. Igénybe veszik-e kiils6, harmadik felek (beszallitok, alvallalkozok, tandcs-
adok) segitseget az OSINT barmelyik allomasa soran?

Harom érintett adott igenld valaszt, akik koziil ketté ugyanazt a médiafigyeld
szolgaltatét nevezte meg mint harmadik felet, a harmadik pedig egy, az adott
vallalaton beliill miik6dd szervezeti egységet jelolt meg mint timogato elemet.
A tobbiektdl nemleges valaszt kaptunk.

20. Hogyan dolgozzak fel a taldlatokat? Hasznalnak-e szabadszavas keresot?

Két esetben hasznalnak szabadszavas keresét az érintettek, egy szerepld pedig
a manualis adatfeldolgozast preferalja.

21. Hogyan és meddig taroljik az informaciogyiijtés soran szerzett nyers ada-
tokat?

Egy valaszadd konkrét torvényi szabalyozasra (Infotv.) hivatkozott, mig a tob-
bick ugy nyilatkoztak, hogy az informaciogyijtés témajatol fliggéen taroljak
az adathalmazokat (példaul intranet). Egy kirivo esetben az adatgytijtést végzé
munkatarsra biztak az adatok megdrzésének id6tartamat, ami egy kevésbé kotott
bels6 szabalyozasi kornyezetre utal.

22. A mobilalkalmazasok adatait felhasznaljak-e nyilt informacioszerzéshez?
A kérdésre az 0sszes kitoltd nemleges valaszt adott.

23. A nyilt informaciogyujtésbe bevonjak-e az alkalmazottak kézésségimédia-
profiljait is, és ha igen, milyen mélységben?

Napjainkban egyre népszertibb és hangsulyosabb a k6zosségimédia-portalokon
torténd aktivitas, kommunikacio, jelenlét, azonban sokan nem ismerik fel
az ezekben a feliiletekben rejlo veszélyeket. A koronavirus miatt a mindennapos
kommunikacié is eltolédott az online térbe, hiszen annak egyik elsddleges forra-
sat a karantén alatt a k6zosségimédia-oldalak jelentették, ami jelentésen novelte
a felhasznalok digitalis 1abnyomat. Ez azon nyomok, informaciok dsszessége,
amelyeket az internetez6k online tevékenységiik és jelenlétiik utan hagynak,
¢és amelyek alapjan aktivitasukrol kdvetkeztetéseket lehet levonni. Az online
térben torténd nyilt forrasu hirszerzés is felhasznalja ezeket a nyomokat, hogy
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atfogo, részletes €s informativ profilt alkosson egy adott személyrdl. Az ilyen
eredetll informaciokkal visszaélve kiildhetnek célzott adathalaszleveleket, vagy
egy kibertamadashoz hasznalhatjak fel az adatokat. Ezért egyre tobb vallalat
boviti ki informaciobiztonsag-tudatositasi tréningjét a kozosségimédia-portalok
megfeleld hasznalataval.

Vegyiik példaul a LinkedInt, a vilag legnagyobb professzionalis haldzatat.
Segitségével a felhasznalok megtalalhatjak a megfeleld allast vagy szakmai
gyakorlatot, szakmai kapcsolatokat alakithatnak ki és apolhatnak, valamint elsa-
jatithatjak a karrierjikhoz sziikséges készségeket. A LinkedIn elérhetd asztali
szamitogéprol, mobilalkalmazasbol, mobil webes élménybdl vagy a LinkedIn
Lite Android-applikaciobdl. Szamos eldnye mellett viszont nagyon sok veszélyt
is rejt magaban, hiszen e feliileten keresztiil megkereshetéek egy adott szervezet
alkalmazottai, az 6 profiljukbol, képességeikbdl pedig kiszlirhetéek a cég altal
hasznalt technoldgiak, vagy a vallalat allashirdetésébdl, a sziikséges technikai
készségek révén. Ezenfeliil képek megosztasara is van lehetdség, ami szintén
veszélyes lehet, ha a fotdt a belépokartyaval a nyakaban késziti a felhasznalo,
vagy egy olyan monitorral a hattérben, amelyen érzékeny adatok olvashatoak,
esetleg egy raragasztott cetlire irva a dolgozo jelszava.

Az interju soran megfigyeltiik, hogy a vallalatok gytjtenek-¢ informa-
ciot nyilt forrasbol az alkalmazottaikrol. A felmérés keretében elsdsorban
a kozosségimédia-portalokon keresztiil torténd adatgyjtést vizsgaltuk. Az elsé
kérdés ez volt: A nyilt informaciogytjtésbe bevonjak-e az alkalmazottak
kozosségimédia-profiljait, €s ha igen, milyen mélységben? Az interji eredmé-
nyeit harom csoportba soroltuk: a vallalat nem végez, csak mérsékelten végez,
illetve végez ilyen adatgyjtést.

Az els6 csoport esetében a cégek nem folytatnak semmiféle informaciogyij-
tést. A masodik kategériaba tartozo szervezetekre jellemz6 bizonyos mértékili
nyilt forrast adatgyijtés. Itt az elsddleges kdzosségimédia-portalok a Facebook,
LinkedIn, Instagram, Twitter, YouTube, valamint tarskeres6 oldalak. A harmadik
csoport tagjai a leirtak szerint is végeznek nyilt forrast informaciogyjto tevé-
kenységeket, nemcsak passziv moédon, hanem akar aktiv interakcioba is kezdenek
az alkalmazottakkal, egy barati felkérés vagy tlizenetkiildés altal. Ennek oka
a biztonsagtudatossag felmérése, tovabba a jovobeli oktatasi anyagok 0ssze-
allitasahoz torténd informaciogyijtés. Az ilyen interaktiv vizsgalatot végzé
szervezetek viszont az adatokat semmilyen mas moédon nem hasznaljak fel.
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24. Végeznek-e profilalkotast a kinyert informdciok alapjan? Ha igen, ezt
hogyan és meddig taroljak?

Ezt az el6z06 kérdéshez szorosan kapcsolodva az ott felosztott csoportok koziil
csupan a masodik ¢és harmadik esetében vizsgaltuk. A masodik kategoriaba
tartozo vallalatok nem csinalnak profilalkotast, csupan szlrd jelleggel végzik
ezeket a tevékenységeket, az informaciokat nem is taroljak. A harmadik csoport
tagjai csak a social engineering auditok keretében, kozosségimédia-fokusszal
Osszegyijtott informaciok alapjan készitenek anonim — azaz konkrét természe-
tes személyhez nem kothet6 — értékeléseket és elemzéseket a kés6bbi oktatasi
anyagok Osszeallitasahoz. igy profilalkotas ebben az esetben sem torténik.

25. Tortént-e a szervezetiikben olyan informaciobiztonsagi incidens, amelynek
hatterében OSINT-tevékenység allhatott?

A tamadoképességek mellett a védekezoképességeket is felmértiik kutatasunk
soran, és ez volt az elsd erre vonatkozo kérdésiink. A vallalatokat, mint ahogy
minden céget vagy maganszemélyt, szintén érték adathalasz-tamadasok, ame-
lyek a nyilt forrasa hirszerzés felhasznalasi lehetéségeinek egyikét jelentik.
Ezenfeliil a szervezetek tigy vélik, hogy az ligyfélszolgalati honlapjukon tor-
ténd visszaélések hatterében is OSINT-tevékenység allhat, ez azonban nehe-
zen bizonyithatd. Tehat a vallalatokat is érintik a ma mar mindennaposnak
szamitd adathalaszkampanyok, ugyanakkor mas OSINT-akciobol szarmazd
incidensrdl nem tudnak.

26. Ha igen, ezt hogyan kovették vissza?

A kovetkez6 kérdésiink az el6z6ben megfogalmazott, OSINT-tevékenységbol
eredd incidensek visszakdvetésére vonatkozott, ami a biztonsagi teriilet fela-
data. Mivel az adathalasz-tamadasokon kiviil mas nyilt forrasa hirszerzéssel
kapcsolatban 4116 incidens nem tortént, nem vizsgaltuk tovabb ezt a kérdést.
27. Az egyes incidenseket besoroljak-e veszélyességi szintek szerint?
Kitértiink egy kérdés erejéig az egyes incidensek biztonsagi szintbe sorola-

sara, amelyet a tarsasagok informaciobiztonsagi szabalyzataiban rogzitenek,
¢és amely az ott meghatarozott szintek alapjan torténik. A vallalatoktol kapott
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valaszok szerint minden esetben az informaciobiztonsagi szabalyzatban fog-
laltak szerint jarnak el.

28. Milyen jogi lépéseket tettek az incidenskezelést kévetéen?

A tdmadasokra vonatkozoan az adott jogi 1épésekre kérdeztiink ra. Ezek meg-
tétele a biztonsagi és jogi teriilet feladat- és hataskorébe tartozik. A vallalatok
legjobb bevett gyakorlata, hogy az incidens okozojat a feltart és altala eldidé-
zett kockazat megsziintetésérol szol6 nyilatkozattételre kérik fel. Azonban nyilt
forrasu hirszerzési tevékenység nyoman tortént incidens esetében jelen allas
szerint nem keriilt sor jogi 1épésekre. Ennek oka az el6zdleg leirtak alapjan az,
hogy a villamosenergia-rendszer vallalatait ért egyetlen OSINT-tevékenységbol
szarmazd tamadastipus, amely igazolhatoan bekdvetkezett, az adathaldszat volt.

29. Lehetséges-e On szerint az OSINT-ot alkalmazni a reputdcios veszteségek
csokkentésére?

E kérdés esetében is az elézdleg kialakitott harom csoport alapjan értékeltitk
az interjuk eredményét. Az elsé csoportnal, ahol a vallalatok nem végeznek
semmiféle informaciogyijtést, a valasz semleges volt, mig a masodik tagjai,
amelyek aktiv adatgyfijtést folytatnak, ugy vélik, hogy lehetséges a reputacios
veszteség. Ugyanigy gondoljak a harmadik kategoéria cégei, amelyekre szintén
jellemz6 a nyilt forrast informaciogyfijtés és azon tul az aktiv kapcsolatfelvétel
is. Elképzelhetonek tartjak azt, hogy ha egy megfeleléen konfiguralt, automa-
tizalt OSINT-eszkoz a vallalatcsoportot érintd, negativ tartalmua informaciorol
ad riasztast, akkor a kommunikacids teriilettel egyiittmtikodve — az informaciod
széles kort elterjedése eltt — megel6z6 intézkedéseket lehet hozni. (A valaszadok
minden esetben a vallalatrdl a kozosségi platformokon megjelent hirek, bejegy-
zések, hozzaszolasok vizsgalatat tartottak szem eldtt, nem az alkalmazottakra
vonatkozo kereséseket.)
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30. Milyen megeldzd intézkedéseket tesznek, hogy a vallalat miikédése sordan
a dolgozokrol gyiijtott adatok ne legyenek nyiltan elérhetéek?

31. Ha nem tesznek ilyen megel6zd intézkedéseket, akkor szeretnének-e a jévében
ilyen keépességet kialakitani?

A vallalatok a tudatositast tartjak a legjobb modnak arra, hogy biztositsak,
a dolgozokrol gytjtott adatok ne legyenek nyiltan elérhetéek. Ha a munkaval-
lalok megértik, milyen kockazatai vannak a nyilvanos adatmegosztasnak, akar
amaganéletiik tekintetében, maguk is érdekeltté tehetéek az adatok védelmében.
A jovore nézve pedig fontos a tananyagok folyamatos modernizalasa, aktualiza-
lasa, ezzel tovabb segitve a megeldzést. A témakort szabalyozé adminisztrativ
intézkedések meghozatalat is j6 modszernek vélik.

32. Ezen képesség kialakitasaban mely tényezdk jelentik a legf6bb kihivast
az alabbiak kéziil:
a) sziikséges technologiai erdforras beszerzeése;
b) sziikséges human erdforras biztositasa;
c) sziikséges szaktudas biztositasa?

33. Lat-e egyeb tényezdt, amely kihivast jelenthet ezen képesség kialakitasaban?

A képességek kialakitasa esetében a legnehezebbnek a sziikséges human er6-
forras megtalalasat tartjak, ezt pedig a sziikséges szaktudas és technoldgiai
er6forras biztositasa koveti.

34. Szerveznek-e rendszeres sériilékenységvizsgalatot? Ennek a fingerprinting/
reconnaissance, vagyis a teszteket megeldzd informaciogyujtési fazisanak
része-e a vallalatukrol online hozzaférhetd informdaciok vizsgalata? Ha igen,
hogyan kezelik az esetleges talalatokat?

Arra is kivancsiak voltunk, hogy a megkérdezett cégek szerveznek-e sériilé-
kenységvizsgalatot. Erre tobbféle valasz érkezett, de altalanossagban elmond-
hato, hogy tobbféle informaciobiztonsagi tesztet végeznek. Egy valaszadd tgy
nyilatkozott, hogy szolgaltatasként is nyujtanak sériilékenységvizsgalatot, majd
javaslatokat tesznek a megrendeldnek a feltart kockazatok kezelését illetdleg.
Ezek a javaslatok minden partner esetében vallalatspecifikusak, a kockazat
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mértékéhez igazodnak. Naluk social engineering auditra, social media reconra,
rubber duckyra (billentylizetet emulalé pendrive), illetve phishingre is lehetdség
nyilik. A kitolték koziil volt, aki black box jellegii sériilékenységvizsgalatot
szokott kérni, azonban a rendszerelemzések mindig célzottak, sosem altalanos
behatolasi kisérletek. Egy valaszado nyilt forrasu informaciogyijtést is végez,
amelynek eredményeit a vallalat késébbi vizsgalatai soran is felhasznaljak.

35. On szerint OSINT-tamadasok elleni védelem esetén meddig tud eljutni egy
tamado, azaz van-e olyan pont (és azt lehetséges-e meghatdrozni) a szerve-
zetben, amelyen semmilyen esetben sem hatolhatnak at?

Osszességében elmondhato, hogy nem definialhaté ilyen pont. A valaszadok
véleménye szerint ha a munkavallalok betartjak az eldirasokat, akkor nem juthat
be a tamado, valoszintileg elakad vagy felderitik.

36. A szervezetre iranyulo, felderitd célu OSINT-tevékenységek naplozasi adatait
elemzik-e?

37 Védekezés és tamadas tekintetében haszndalnak Al-alapi modszert, vagy
van-e tervben ilyesmi alkalmazasa a jévében?

38. Foglalkoznak-e nyilt informaciogyiijtésre alkalmas szoftver fejlesztésével?
Ha igen, mikor kezdték meg ezt, illetve milyen hatékonysaggal miikodik?

A megkérdezettek koziil csak egyetlenegynek vannak informacioi a szervezetre
iranyuld, felderitdé célu OSINT-tevékenység naplozasarol. Tovabba védekezés
és tamadas esetén nem hasznalnak Al-alapt technologiat, és nem is foglalkoznak
nyilt forrast informaciogyitjtésre alkalmas szoftver fejlesztésével.

39. Rendelkezik-e a teriilet valamilyen szabalyozassal? Van-e eljarasrend rele-
vans talalat esetén esemény eszkaldalasara?

A megkérdezetteknél nincs ilyen, vagy nem foglalkoznak esemény eszkalalasaval
kapcsolatos eljarasrenddel. Egy valaszado emlitette az informaciobiztonsagi
szabalyzatot, amelyben szerepel eszkalacios rend, azonban nyilt forrasu infor-
macidgyijtésre vonatkozot nem tartalmaz.
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40. Milyen jogi akaddlyokba iitkéznek, amelyek a hatékony és sziikséges infor-
mdciogyijtést gatoljak?

41. On szerint milyen hazai és/vagy nemzetkizi jogi szabalyozdsra vagy valtoz-
tatasra lenne sziikség?

Az interju soran kitértiink a nyilt forrasu hirszerzés jogi korlataira is. Ilyene-
ket nem azonositottak a vallalatok, azonban egy megkérdezett pont a normativ
eszkozok hianyat emlitette mint legnagyobb akadalyt. A kitoltok szerint sziik-
ség lenne egy hazai és/vagy nemzetkdzi szabalyozasra, amely meghatarozza
az OSINT-tevékenység kereteit €s hatarait, f6leg az internet mint informacioforras
tekintetében. Itt ugyancsak fontos a nagyobb kdzosségi oldalak és keresémoto-
rok (példaul Facebook, Google, Twitter, Instagram) részletesebb szabalyozasa.

42. Hogyan értékeli szervezete OSINT-képességet (1-10-es skalan, ahol az 1-es
a leggyengébb, a 10-es a legjobb)?

Erre a kérdésre eltérd valaszokat kaptunk. Az egyik megkérdezett 2-esre érté-
kelte magukat, mert a szervezetilkben maximum egy teriilet végez ilyen jelleg(i
tevékenységet.

43. Onnek milyen javaslatai lennének szervezete OSINT-fejlesztésére?

Végezetiil pedig kivancsiak voltunk, milyen 6tleteik vannak arra, hogy szerve-
zetilk OSINT-tevékenységét javitsak. Egy valaszadd szerint ezt célszer(i lenne
a kozponti biztonsagi teriilet altal meghatarozott és végrehajtott formaban
végezni. Egy masik egy olyan automatizalt OSINT-eszk6z beszerzését java-
solta, amely nemcsak a biztonsagi, hanem az {izleti folyamatok timogatasara is
alkalmas (példaul tizleti hirszerzés).

4.2. Javaslatok

Az interjuk alapjan javasoljuk a felhasznaloi jogosultsagokkal és feleldsségi
korokkel aranyos oktatas és a biztonsagtudatossag fenntartasat, valamint
a kozosségi média megfeleld hasznalatanak e tananyagokba valo integrala-
sat. Azért tartjuk fontosnak az optimalis k6zdsségimédia-hasznalat oktatasat,
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hogy a vallalatok a lehetd legkevesebbre csdkkentsék az interneten fellelhetd
olyan informaciok szamat, amelyeket a tamadok felhasznalhatnak egy késébbi
adathalasz-kisérletre vagy a cég hirnevének karositasara.

Tanacsoljuk tovabba az automatizalt eszk6zok bevezetését, valamint a jelen-
leg hasznalt keresdmotorok kibovitését, a kutatasunk soran korabban emlitett
programok alkalmazasat. Példaul ajanljuk az OSINT Framework hasznalatat,
amely az ingyenes eszkdzokbol vagy forrasokbdl torténd informaciogytijtésre
Osszpontosit. A célja az, hogy segitsen az embereknek megtalalni az ingyenes
nyilt informacios forrasokat. El6fordulhat, hogy egyes webhelyek regisztraciot
igényelnek, vagy tovabbi adatokat kinalnak magas aron, azonban a keretrend-
szer segitségével a vallalatok képesek lehetnek arra, hogy a rendelkezésre allo
informaciok legalabb egy részét hatékonyan és dijmentesen szerezzék be. Java-
soljuk tovabba a Shodan platform hasznalatat, amely révén nemcsak az ismert
halozat figyelheté meg, hanem halozati eszk6zok megtalalasara is alkalmas
az interneten. Eszlelheti az adatszivargasokat a felhdben, adathalaszwebhelyeket
detektalhat, és veszélyeztetett adatbazisokat tarhat fel, ami elésegiti a vallalatok
hirnevének védelmét, valamint lehetdséget biztosit az internethez csatlakoz-
tatott 0sszes eszkdz megfigyelésére. Természetesen a listardl nem maradhat
le a Paterva fejlesztette Maltego sem, amely mara mar a Kali Linux — sériilé-
kenységvizsgalatokra, kiils6 és bels6 halozati betoréstesztekre és biztonsagi
auditokra fejlesztett operacids rendszer — beépitett eszkdzéve valt, de Windows
operacios rendszerre is elérhetd. A Maltego szamos beépitett transzformacio
lefuttatasaval segit jelentds és atfogo felderitést végezni (valamint lehetové teszi
egyedi modositasok implementalasat is). Van egy ugynevezett community, azaz
kozosségi verzidja, amelynek hasznalata ingyenes, de funkcidiban korlatozott
a fizet6s verziohoz képest.

Az elobb emlitett két pont mellett fontosnak tartjuk az informaciogyijtés
formalizalasat, dokumentalasat egy kidolgozott szabalyzat elkészitésével, amely
tartalmazza a folyamat Iépéseit, hatalyat, alkalmazott és relevans jogszabalyi
kornyezetét, valamint a vallalatok altal hasznalt modszertanokat és eszkoztarat.
Végezetiil pedig javasoljuk az I-Intelligence-tdl az Open Source Intelligence
Tools and Resources Handbook 2020, valamint Heather J. Williams és Ilana
Blum Defining Second Generation Open Source Intelligence (OSINT) for the
Defense Enterprise cimii tanulmanyanak feldolgozasat az OSINT-képességek
fejlesztése és fontossaganak megértése érdekében.
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Melléklet

A vizsgalat soran feltett interjikérdések

Az alabbiakban ismertetjiik azokat a kérdéseket, amelyek alapjan a Nemzeti
Koézszolgalati Egyetem hallgatoi elkészitették az interjukat, tovabba meghata-
roztak a tudatossagi és készségi eredményeket a megkérdezett vallalaton beliil.
A kérdések négy 6 témakar koré osszpontosultak, ezek az altalanos ismeretek,
a kapacitas felmérése, az OSINT-tevékenységek tipusai és a javaslatok.

Az interjukérdések a kdvetkezok voltak:

1. Hogyan definidalja az OSINT-ot?

2. Veéleménye szerint az OSINT a szervezetére nézve inkabb lehetdség vagy
kockadzat?

3. Milyen, az OSINT-tal kapcsolatos normativ szabalyzokat ismer?

4. Végeznek-e nyilt forrasi informaciogyiijtést?

5. Ha nem végeznek, akkor szeretnének-e kialakitani ilyen képességet?

6. Ezen képesség kialakitasaban mely tényezék jelentik a legfobb kihivast
az alabbiak koziil:
a) sziikseges technologiai erdforras beszerzése,

b) sziikséges human erdforras biztositasa,
c) sziikséges szaktudds biztositasa?
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7. Lat-e egyéb tényezdt, amely kihivast jelenthet ezen képesség kialakitasaban?

8. Havégeznek nyilt forrdsu informaciogytijtést, annak lépései mennyire doku-
mentaltak?

9. Milyen feliileteken, platformokon végeznek nyilt forrasu informdaciogyiijtést?

10. Kiilon rendszeren végzik a nyilt forrasu informdciogytijtést, vagy ugyanazt
a rendszert hasznaljak, mint amelyet a napi munkavégzésre is?

11. Virtualizaciot hasznalnak?
12. Automatizaltan vagy manudlisan folytatnak informdaciogyiijtést?

13. Amennyiben manudlisan folytatjak a nyilt forrdsu informdciogyiijtést, milyen
gyakorisaggal teszik? Mennyi humdanerdforras-idot igenyel naponta/hetente?

14. Milyen keresémotort hasznalnak jellemzéen?
15. Hasznalnak-e rejtett kommunikdaciot?

16. Milyen elérheté forrasok kiozott keresnek?

17. Mire keresnek jellemzéen?

18. Melyek azok a kulcsszavak, informdciok, amelyek az OSINT szempontjabol
lényegesek a vallalata szamara?

19. Igénybe veszik-e kiils6, harmadik felek (beszallitok, alvallalkozok, tandcs-
adok) segitseget az OSINT barmelyik allomasa soran?

20. Hogyan dolgozzak fel a taldlatokat? Hasznalnak-e szabadszavas keresot?

21. Hogyan és meddig taroljik az informaciogyiijtés soran szerzett nyers ada-
tokat?

22. A mobilalkalmazasok adatait felhasznaljak-e nyilt informacioszerzéshez?
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23. A nyilt informaciogyiijtésbe bevonjak-e az alkalmazottak kézosségimédia-
profiljait is, és ha igen, milyen mélységben?

24. Végeznek-e profilalkotast a kinyert informdciok alapjan? Ha igen, ezt hogyan
és meddig taroljak?

25. Tortént-e a szervezetiikben olyan informdaciobiztonsagi incidens, amelynek
hatterében OSINT-tevékenység allhatott?

26. Ha igen, ezt hogyan kdvették vissza?
27. Az egyes incidenseket besoroljak-e veszélyességi szintek szerint?
28. Milyen jogi lépéseket tettek az incidenskezelést kévetéen?

29. Lehetséges-e On szerint az OSINT-ot alkalmazni a reputdcios veszteségek
csokkentésére?

30. Milyen megelozd intézkedéseket tesznek, hogy a vallalat miikédése sordan
a dolgozokral gyiijtott adatok ne legyenek nyiltan elérhetéek?

31. Ha nem tesznek ilyen megel6zd intézkedéseket, akkor szeretnének-e a jévében
ilyen képességet kialakitani?

32. Ezen képesség kialakitasaban mely tényezdk jelentik a legfobb kihivast
az alabbiak koziil:
a) sziikseges technologiai erdforras beszerzése,
b) sziikséges human erdforras biztositasa,
c) sziikséges szaktudds biztositasa?

33. Lat-e egyeb tényezdt, amely kihivast jelenthet ezen képesség kialakitasaban?

34. Szerveznek-e rendszeres sériilékenységvizsgalatot? Ennek a fingerprinting/
reconnaissance, vagyis a teszteket megel6zd informdaciogyiijtési fazisanak

141



része-e a vallalatukrol online hozzaférhetd informdaciok vizsgalata? Ha igen,
hogyan kezelik az esetleges talalatokat?

35. On szerint OSINT-tamadasok elleni védelem esetén meddig tud eljutni egy
tamado, azaz van-e olyan pont (és azt lehetséges-e meghatdrozni) a szerve-

zetben, amelyen semmilyen esetben sem hatolhatnak at?

36. A szervezetre iranyulo, felderité célu OSINT-tevékenységek naplozdsi adatait
elemzik-e?

37. Védekezés és tamadas tekintetében haszndlnak Al-alapu modszert, vagy
van-e tervben ilyesmi alkalmazasa a jévében?

38. Foglalkoznak-e nyilt informaciogyujtésre alkalmas szoftver fejlesztésével?
Ha igen, mikor kezdték meg ezt, illetve milyen hatékonysaggal miikodik?

39. Rendelkezik-e a teriilet valamilyen szabadlyozassal? Van-e eljarasrend rele-
vans talalat esetén esemény eszkaldlasara?

40. Milyen jogi akadalyokba iitkéznek, amelyek a hatékony és sziikséges infor-
madciogytijtést gatoljak?

41. On szerint milyen hazai és/vagy nemzetkizi jogi szabalyozdsra vagy valtoz-
tatasra lenne sziikség?

42. Hogyan értékeli szervezete OSINT-képességet (1-10-es skalan, ahol az 1-es
a leggyengébb, a 10-es a legjobb)?

43. Onnek milyen javaslatai lennének szervezete OSINT-fejlesztésére?
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Kotetlnket a kiber- és informaciébiztonsagi kérdések
irdnt érdekldd8knek ajanlunk. A tudatossdg mint eszkoz
és képesség kulcsfontossagl egy szervezet biztonsag-
orientalt mikoédése soran. Elsé tanulmanyunkban
partnereink j6 gyakorlatai segitenek a biztonsagtuda-
tossag jelentdségét hangsuilyozni. A kétet masik tanul-
manya a villamosenergia-rendszerek kiberbiztonsagi
képességfokozasa érdekében vizsgalja meg, hogy
az OSINT (open source intelligence), azaz a nyilt forrasa
informacidészerzés terén milyen tapasztalatok jellemzik
Magyarorszagot. Bemutatjuk a hatalyos unids és hazai
szabalyozéi kérnyezetet, valamint (interjdkra alapozva)
elemezzik a magyar villamosenergia-szektor szerep-
I6inek OSINT-tudatossagi szintjét, illetve képességeit.
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