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A villamosenergia-rendszer egyes szervezeteinek
OSINT-tudatossaga ¢s aktualis védelmi
keépessegei
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Bevezetés

Az elmult id6szakban szamos kibertamadas ért villamosenergia-rendszereket,
az egyik legjelentdsebb az ukran villamosenergia-rendszer elleni 2016. decem-
beri tamadas volt. Az elemzések azt valoszinUsitik, hogy a tamadokat nyilt for-
rast informaciok is jelentdsen segithették tevékenységiik végrehajtasaban. Ennek
megfeleléen a biztonsagos villamosenergia-ellatas dsszetett feltételrendszerét
sziikséges egy 0j elemmel boviteni, mégpedig a nyilt forrasti informaciok korével.
A nyilt forrasu informacidszerzés (open source intelligence, OSINT) alap-
vetben a nyilt forrast informaciok gyijtését jelenti. A nyilt forrast informaciok
kifejezésre szamos kiillonb6z6 fogalmat talalunk, ezek koziil az egyik legpon-
tosabb megfogalmazas az Informacios Hivatal honlapjan érhetd el. E szerint

anyilt forrast informaciok a barki szamara hozzaférhetd, nyilvanos és legalis eszkozokkel
megszerezhetd informaciok, amelyeknek forrasai az elektronikus média, az irott sajto,
az internetes oldalak, az ingyenes és kereskedelmi adatbazisok lehetnek. Ezek sziszte-
matikus gytjtése és feldolgozasa révén hirszerzési szempontbol relevans informaciok
keletkeznek.”!

A NATO Open Source Intelligence Handbookban szintén megfogalmaztak egy
OSINT-fogalmat. Ez a 2001-ben publikalt konyv a nyilvanossag szamara szaba-
don elérhetd, célja, hogy a nyilt forrast hirszerzés targyaban alapvetd oktatasi
segédlet legyen az egyesitett és a szovetséges képzések alkalmaval. A kdnyv
megfogalmazasa szerint

,,az OSINT olyan informacio, amelyet tudatosan megszereztek, kivalasztottak, kivona-
toltak és felterjesztettek egy kivalasztott felhasznaloi kornek, altalaban a parancsnok
¢és kozvetlen beosztottja szamara, specialis kérdések megvizsgalasa céljabol. Az OSINT
mas szoval a hirszerzés bevalt eljarasi modszereit alkalmazza a sokféle nyilt forrasu infor-
macio6 gyiijtése soran, ami értesiilések megszerzéséhez vezet.”?

' Informacios Hivatal.

2 OSINT is information that has been deliberately discovered, discriminated, distilled, and
disseminated to a select audience, generally the commander and their immediate staff, in order to
address a specific question. OSINT, in other words, applies the proven process of intelligence to
the broad diversity of open sources of information, and creates intelligence.” NATO 2001: 2-3. Az
idézet a szerzok forditasa.



crr

hatarozta meg a hirszerzéstdl és a katonai felderitéstdl elkiilonitett formaban.
E definicid szerint az OSINT

»la] katonai felderités és hirszerzés rendszerén kiviil létezd, a publikum (tehdt minden
egyén) szamdra nyilvanosan, legalis eszkozokkel megszerezhetd, vagy korlatozott kérben
terjesztett, de nem mindsitett adatok szakmai szempontok alapjan torténd felkutatasat,

gyiijtését, szelektalasat, elemzését-értékelését és felhasznalasat jelenti”?

Jelen tanulmanyban bemutatjuk azokat az eredményeket, amelyeket az MVM
Energetika Zartkoriien Miikod6 Részvénytarsasag, valamint a Nemzeti K6zszol-
galati Egyetem kozott kotott egytittmiikodési megallapodas alapjan végrehajtott
kutatasok szerint allitottak fel a résztvevok. A kutatéas soran a szakértok és a hall-
gatok a villamosenergia-rendszerek kiberbiztonsagi képességének fokozasa
érdekében azt vizsgaltak, hogy az OSINT, vagyis a nyilt forrasa informacio-
szerzés tekintetében milyen tapasztalatok jellemzdek a magyar villamosenergia-
rendszerre. A tanulmanyban bemutatjuk a jelenleg rendelkezésre allo, hatalyos
uniods és hazai szabalyozoi kornyezetet, valamint az interjuk alapjan a hazai
villamosenergia-szektor szerepldinek OSINT-tudatossagi szintjét, illetve képes-
ségeit.

A tanulmany 2021-ben késziilt, am csak megerdsithetjiik, hogy a nyilt for-
rasu informacidszerzés mint tevékenység vizsgalata az azota eltelt mintegy két
évben még relevansabb teriilet lett. A jelenleg is zajlo orosz—ukran habort okan
a villamosenergia-rendszerek védelmével kiilondsen érdemes foglalkozni a lehetd
legtobb nézépontbol. Ezért is ajanljuk jo szivvel az Olvasénak gondolatainkat.

Toth Andras

3 LEvAY 2006: 6.
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1. A nyilt forrasti informacioszerzés eszkozei

A nyilt forrasa informacidszerzés soran szamos kiilonb6z6 eljarast alkalmaz-
hatnak a gyijtési tevékenységet folytatd személyek. A legjellemzébb eljarasi
moddszereket Deak Veronika A nyilt forrdsu informdcioszerzés szerepe a kiber-
tamadasok végrehajtasa soran cimii cikkében foglalta 6ssze. Ezek a kovetkezok:

— telefonos informaciogyijtés;

— hagyomanyosan publikalt anyagok;

— megfigyelés;

— internetes informaciogytijtés;

— kukaatvizsgalas;

— radid- és televizids adasok, médiahirek;

— személyes megkeresés.*

A fenti felsorolasbdl is lathatd, hogy nem feltétleniil az interneten keresztiil
torténd informaciogyijtés az egyetlen modszere a nyilt forrasu informaciok
gyujtésének. Erre hivja fel a figyelmet Solti Istvan is Az OSINT informaciogyuijté
eszkozeirdl cimi cikkében, amelyben azt irja, hogy

,»az internet alapvetd OSINT-forrasként valé megjeldlése nem vitathato,

azonban az online térben automatikusan nem alkalmazhat6é minden infor-

maciogyljté eszkdz az OSINT soran. Nem tartoznak az OSINT teriiletére

azok az informaciogyjté tevékenységek, amelyeknél

* hackingeszk6zok felhasznalasaval,

* megszerzett jogosultsagok felhasznalasaval vagy

» szandékolt, az érintett megtévesztését célzo magatartas tantsitasaval
torténik informacioszerzés.”

Szintén 6 mutatja be azokat a személyeket, szolgaltatokat és modszereket,
amelyek hozzajarulhatnak az informaciok megszerzéséhez. Az elsé ilyenek
az online kereskedelmi szolgaltatok, akiknél alapvetd lehetdségként mertiil fel,
hogy az altaluk létrehozott, gyijtott, feldolgozott s tarolt tartalmakat és adatba-
zisokat ellenszolgaltatas fejében biztositjak partnereik szamara. Ebben az esetben

4 DEAK 2018: 391-402.
S Sort12019: 11.
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sem feltétleniil jatszik szerepet az internet, nagyon sok esetben eléfordul, hogy
a sziikséges informaciokat valamilyen adathordozon vagy példaul nyomtatott for-
maban osztjak meg. A kdvetkezd lehetséges modszer a sziirke irodalom eléallita-
sanak és megszerzésének kore. A sziirke irodalom olyan dokumentumokat takar,
amelyek nyilt informacidkat tartalmaznak, azonban csak egy jol meghatarozott
szlik kor szamara késziilnek, a széles nyilvanossag szamara nem feltétleniil pub-
likaljak oket. Idesorolhatok az akadémiai értekezések, disszertaciok, bizottsagi
beszamolok, konferenciaanyagok, technikai jelentések és technikai szabvanyok,
vitairatok, elényomatok, kormanyzati beszamolok, hirlevelek, iizleti vagy piaci
elérejelzések, kutatasi beszamolok, forditasok, uti beszamoldk, munkaanyagok
stb. A sziirke irodalmat legtobbszor eldallité szervezetek és intézmények:

— anemzeti kormanyok és kormanyzati szervek;

— apolitikai partok;

— a kutatdintézetek;

— az egyetemek;

— az akadémiak;

— akereskedelmi tarsasagok.

A sziirke irodalom minden esetben nyilvanos adatokat tartalmaz, a mindsitett
adatok ebbe a korbe semmiképpen nem vonhatok be, és maganak az OSINT-
tevékenységnek sem képezik részét.

A kiilonboz6 OSINT-technikakon keresztiil végzett, folyamatos iteraciokat
elemezni és értelmezni kell, hogy értékes informaciokat nyerjenek. A szakiro-
dalomban egyre tobb elemzési technika Iétezik ennek a feladatnak a végrehaj-
tasara.” Az alabbiakban kiemeljitk a nemzetk6zi szakirodalomban feldolgozott
technikakat és csoportositasokat:

— Lexikai elemzés: A nyers adatokat meg kell vizsgalni, hogy az infor-
maciot €s az Osszefiiggéseket ki lehessen vonni a szovegbdl. Alapvetd
fontossagu, hogy ha tobbnyelvii forrasokat hasznalunk, azokat leforditsuk
az OSINT-vizsgalatban hasznalt nyelvre,® és sziirjik.

— Szemantikai elemzés: Az adatok megértésének céljabol manapsag ter-
mészetes nyelvfeldolgozé algoritmusokat alkalmaznak.” Ezenkiviil

LEvay 2006: 8.

Liu—ZHANG 2012: 415-463.

RANADE et al. 2018: 238-243.
NOUBOURS—PRITZKAU—-SCHADE 2013: 1-7.
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a hangulatelemzési technikak lehetévé teszik a szubjektiv hozzaszola-
sok vagy vélemények kontextusba helyezését a szerzd érzelmi allapota-
nak osztalyozasaval (példaul pozitiv, negativ vagy semleges). Végezetiil
azigazsagfeltard eljarasok azzal a kihivast jelent feladattal foglalkoznak,
hogy feloldjak a konfliktusokat a tobb forrasbol szarmazo adatok kozott,
amelyek ugyanabban a témaban ellentétes allaspontokat képviselnek.!
Foldrajzi elemzés: A kozosségi médiabol, eseményekbdl, érzékelokbol
vagy IP-cimekrdl gyijtott adatokat érdemes helyalapt szempontbol
elemezni. Ebben az értelemben a térképek vagy grafikonok hasznalata
megkonnyiti az adatok abrazolasat és megértését, valamint értelmes
Osszefliggések feltarasat az események vagy személyek kozott.!
Kozosségimédia-elemzés: A modern kdzosségi média altal nyujtott szol-
galtatasok lehetové teszik a kutatok szamara, hogy mélyrehato elemzést
végezzenek a felhasznalokrol. Ilyen helyzetben a kozdsségimédia-adatok
elemzése lehetdvé teszi a téma koriili kapcsolatok, interakciok, helyek,
viselkedések és izlések halozatanak létrehozasat."

A fent emlitett technikak bevezetésének eredményeit kimeneti informacionak
tekintjiik, és harom f6 csoportba soroljuk:

— A személyes adatok 0sszegzik azon személyazonossagi adatokat, ame-

lyek foként a valodi névbdl, e-mail-cimbdl, felhasznalonévbol, kdzosségi
médiabdl és keresémotorokbodl szarmaznak.

A szervezeti informacidkat azon személyek adatai alkotjak, akik egy
csapatban vagy vallalatnal vannak. Lényegében a kozosségi média,
keresémotorok, helyadatok, domainnév és IP-cim-adatok segitségével
hatarozzak ezeket meg.

A halodzati informaciok a rendszerek és a kommunikacids topologiak
technikai adatait tartalmazzak, amelyeket altalaban hely-, tartomanynév-
¢és IP-cim-informacidval valositanak meg.

10 Lretal. 2015: 1-16.

11

VorHAM et al. 2018.

12 STIEGLITZ et al. 2018: 156—168.
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2. Az OSINT elOnyei és kihivasai

Az OSINT alkalmazasi teriiletei sokfélék, és az ¢ paradigma alapjan fejlesztett
megoldasok kore egyre boviil. A mddszertan mogott azonban sokszor olyan
kompromisszumos lehetdségek allnak, amelyekkel a fejlesztéknek és a mérno-
koknek meg kell birkozniuk. Amint az elsé tablazatban lathatjuk, az OSINT
szamos elénnyel jar, de néhany kihivassal is foglalkozni kell, amennyiben ezt
a technologiat szeretnénk hasznalni. Ezeket az eldnyoket, illetve kihivasokat
a kovetkezékben részletezziik.

1. tablazat: Az OSINT elényei és kihivasai

E;Z)ﬁ;n:;gnennylsegu rendelkezésre 116 Az adatkezelés Osszetettsége

Nagy szamitasi kapacitas Strukturalatlan informaciok

Big data és gépi tanulas Téves informaciok

Kiegészité adatok Az adatforrasok megbizhatosaganak kérdéskore

Er6s etikai/jogi kérdések

Forras: a szerzOk szerkesztése BANYAsz 2015: 22-24. alapjan

2.1. Az OSINT elényei

A nyilt forrast informacioszerzés alkalmazasanak szamos eldnye létezik, ame-
lyek koziil jelen tanulmanyban csak az alabbiakat elemezziik:

— hatalmas mennyiségii rendelkezésre allé informacio;

— nagy szamitasi kapacitas;

— big data és gépi tanulas;

— kiegészité adatok.
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2.1.1. Hatalmas mennyiségii rendelkezésre allo informacio

Jelenleg nagy mennyiségl értékes nyilt forrasu adat all rendelkezésre, amely
elemezhet6 és 6sszekapcsolhato.” Idetartoznak tobbek k6zott a kozosségimédia-
platformok, a kormanyzati dokumentumok és jelentések, az online multimédias
tartalmak, az ujsagok, s6t a deep és dark web tartalmai is."* Valojaban mind
a deep web, mind a dark web (utdbbi az el6bbin beliil talalhatd) még tobb infor-
macidt tartalmaz, mint a surface web (azaz a legtobb felhasznalo altal ismert
internet).” Ahhoz, hogy hozzaférhessiink ezekhez a haldzatokhoz, specialis
eszkozoket kell hasznalni, mivel tartalmukat a hagyomanyos keresémotorok
nem indexelik.

2.1.2. Nagy szamitasi kapacitas

A szamitogépes architektira, a processzorok és a GPU-k (graphics processing
unit: grafikus feldolgozoegység) fejlddése lehetoveé teszi az erbforras biztositasat
a gyljtésre, feldolgozasra, elemzésre és tarolasra egyarant. Ezeknek az eszko-
zoknek a segitségével lehetdségiink van az OSINT alkalmazasara, tekintettel
arra, hogy nagy mennyiségii nyilvanos informaciot kell feldolgozni, és ezen
informaciok kapcsolatat és mintait is kezelni kell.

2.1.3. Big data és gépi tanulas

Az adatelemzési és adatbanyaszati technikak, valamint a gépi tanulasi algorit-
musok novekvo elterjedése is eldsegiti az OSINT hasznalatat. A gépi tanulas
automatizalhatja és intelligensebbé, tovabba hatékonyabba teheti a vizsgalati
¢és dontéshozatali folyamatokat.'® Lehet6vé teszi olyan sszetett dsszefiiggések
észlelését, amelyek az emberek szamara kiszamithatatlanok. Ez a pont kiemelt
jelentéségii lesz az OSINT jovébeni hasznalataban, mivel meg fognak jelenni
az emberi és a mesterséges intelligencia altal vezetett kutatasok kozotti kiilonb-

3 WoNG 2016: 167-185.

4 KALPAKIS et al. 2016: 111-132.

5 BERGMAN 2001.

16 GANDOMI-HAIDER 2015: 137-144.
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ségek. E technikak beépitésével a gylijtés és elemzés folyamata végérvényesen
javulni fog, ezaltal pontos, célunkhoz kozeli vizsgalatokat eredményezve.!”

2.1.4. Kiegészitd adatok

Lehet6ség van az OSINT-vizsgalatok kiegészitésére mas forrasbol szarmazd
adatokkal, ezaltal tovabb pontositva e miiveletek eredményeit. A legtobb OSINT-
rendszer belsé felépitése kelléen nyitott ahhoz, hogy olyan adatokat is feldolgoz-
zon, amelyeket valdjaban nem nyilt forrasbol szereztek be. Ez a tény azt jelenti,
hogy az OSINT még hatékonyabb lehet, ha képesek vagyunk kiilsé informaciokat
hozzaadni a vizsgalatok kiegészitéséhez.!®

2.2. Az OSINT Kkihivasai

Az OSINT-nak az elénydk mellett természetesen szamos kihivasa is van, amelyek
kozil jelen tanulmanyban az alabbiakat elemezziik:

— az adatkezelés Gsszetettsége;

— strukturalatlan informaciok;

— téves informaciok;

— az adatforrasok megbizhatdsaganak kérdéskore;

— erds etikai/jogi kérdések.

2.2.1. Az adatkezelés dsszetettsége

Az adatok mennyisége 6riasi, kovetkezésképpen nehéz ket hatékonyan és ered-
ményesen kezelni. El6nyds, ha az OSINT-folyamatok a lehet6 legtobb informaciot
feldolgozzak. Ehhez azonban fejlett technika €s jelentds eréforrasok kellenek,
hogy a magas szinvonall gyfiijtés, feldolgozas és elemzés biztositva legyen."”

17" BARNEA 2019: 433-447.
8 DAY-GIBSON—RAMWELL 2016: 133-152.
19 FLEISHER 2008: 852-866.
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2.2.2. Strukturalatlan informaciok

Az interneten elérhetd nyilvanos informaciok eredendden tomegesen struktura-
latlanok. Ez azt jelenti, hogy az OSINT altal gy{ijtott adatok annyira heterogének,
hogy ez megneheziti a relevans kapcsolatok €s ismeretek kinyerése érdekében
torténd osztalyozasukat, 6sszekapcsolasukat és vizsgalatukat. Ebben az érte-
lemben az OSINT a strukturalatlan informaciok homogenizalasahoz, annak
érdekében, hogy fel tudjak hasznalni azokat, olyan mechanizmusokat igényel,
mint az adatbanyaszat, a természetesnyelv-feldolgozas (natural language pro-
cessing, NLP) vagy a szovegelemzés.

2.2.3. Téves informdciok

A kozosségimédia-platformokat €s a kommunikaciés médiumokat elarasztjak
a szubjektiv vélemények, az alhirek.?’ Ezért az OSINT-mechanizmusok hasz-
nalatakor figyelembe kell venni a pontatlan informaciok meglétét. Az OSINT-
tevékenységnek mindig megbizhato informaciokon kell alapulnia, és megbizhatod
kutatasi iranyokat kell kovetnie a pozitiv és meggy6z6 eredmények biztositasa
érdekében.”!

2.2.4. Az adatforrasok megbizhatosdaganak kérdéskore

Az informaciok megbizhatosaga és valodisaga valoban a sikeres OSINT-
vizsgalatok kulcsa.?? Idedlis esetben az dsszegyijtott adatoknak hiteles, ellen-
Orzott és autentikus forrasokbol (hivatalos dokumentumok, tudomanyos jelenté-
sek, megbizhat6é kommunikacioés médiumok) kell szarmazniuk. A gyakorlatban
az OSINT-folyamatok szubjektiv vagy nem hiteles forrasokat is fel fognak hasz-
nalni, példaul a kozosségimédia-platformok tartalmat. Annak ellenére, hogy
az ilyen tipust forrasok hajlamosabbak a félretajékoztatasra, valdjaban sok tudast
lehet kinyerni bel6liik az emberek, csoportok vagy vallalatok vizsgalatahoz.?

20 BELLO-ORGAZ—JUNG—CAMACHO 2016: 45-59.
2l MARMOL-PEREZ-PEREZ 2014: 32-40.

22 GoNG—CHO-LEE 2018: 5428-5435.

2 ZaGo et al. 2019: 98-104.
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2.2.5. Erés etikai/jogi kérdések

Az OSINT fejlesztésével szamos aggaly meriil fel a maganélet tisztelete és a sze-
mélyes integritas tekintetében. Egyrészt, bar nyilvanosan hozzaférhet6 a fel-
hasznalt adatok kore, az OSINT képes olyan informaciokat felfedni, amelyek
nincsenek kifejezetten kozzétéve az interneten. A feltart eredményeknek tiszte-
letben kell tartaniuk a felhasznalok maganéletét, és nem szabad felfedniiik intim
¢és személyes adatokat, figyelembe véve a vonatkozo szabalyozasokat (példaul
GDPR). Ebbdl a szempontbol az internetrdl kikovetkeztethetok olyan adatok,
mint a szexualis irdnyultsag, a vallasi meggy6z6dés, a politikai hovatartozas.
Masrészt az OSINT-alapu keresések hatokorét értelemszertien a nyilt adatfor-
rasokra kell korlatozni. A tudas kinyerése érdekében semmilyen koriilmények
kozott nem lehet megkeriilni a hozzaférés-vezérlést vagy a hitelesitési modsze-
reket.?*

3. Jogszabalyi hattér

Ebben a fejezetben a nyilt informacidszerzés jogszabalyi hatterét ismertetjiik.
A felhasznalt modszerektdl fliggetleniil, altalanossagban elmondhato, hogy
minden tevékenység, amely adatszerzéssel, adatfeldolgozassal vagy adatelem-
zéssel kapcsolatos, meg kell feleljen a jogszabalyi alapoknak. A nyilt jelleg(i
informacioszerzés esetén nem szabad abba a tévedésbe esni, hogy csupan azért,
mert az adat nyiltan elérhetd, a gyijtése, felhasznalasa jogszeri. E fejezetnek
ez akulcskérdése, a jogszabalyi elemzéseinkkel erre a kérdésre kivanunk valaszt
adni. Szamos informacio nyiltan, raadasul a kozosségi médiaval atszott vilagunk-
ban relative konnyen €s olcson hozzaférhetd. Ugyanez igaz a telefonos applika-
cidkon beliil torténd adatgytijtésre. Viszont amennyiben ez az adat személyes
adatnak mindsiil, hidba nyilt, egyértelmi hozzajarulas nélkiil nem felhasznal-
hatd. Ez nem csupan a jogkdvetkezmények, hanem a szervezet j6 hirneve miatt
is kifejezetten fontos. A kdzelmultban a legjelentésebb botrany a Cambridge
Analyticahoz kapcsolddott, pedig a felhasznalok adatait a kozosségi médian

24 KANDIAS et al. 2013: 98-110.
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keresztiil és hozzajarulassal gyiijtotték és dolgoztak fel. A szervezetet ebben
az esetben azért érte komoly médiakritika, mert ugyan a felhasznalok engedélyt
adtak az adataik kezelésére, de nem volt egyértelmii, hogy mit gytjtenek, és azt
mire hasznaljak fel.

A jogszabalyi hattér bemutatasa soran az Europai Unidban és Magyarorsza-
gon relevans jogszabalyokat elemezziik. Az Eurdpai Unidban legjelentésebb
az Eurodpai Parlament és a Tanacs (EU) 2016/679-es rendelete (GDPR), Magyar-
orszagon pedig az Alaptdrvény és a 2011. évi CXII. térvény az informacios
onrendelkezési jogrol és az informaciészabadsagrol (Infotv.).

Elemzésiink kulcskérdése a személyes adat kérdéskore lesz, mivel mindkét
jogforras abban az esetben valik hatalyossa, ha személyes adat kezelése torté-
nik. A GDPR esetében el6szor egy keretszerii tajékoztatast adunk, majd pedig
nal a GDPR vonatkozasaban relevans azonossagokat ¢s jogszabalyi szlikitéseket
mutatjuk be, szintén a személyes adat kérdésével kapcsolatban. A jogszabalyi
hattér ismertetésének igy az a célja, hogy segitsen a szervezetnek mérlegelni,
érdemes-e személyes adatokat kezelnie (tisztazva azt, hogy ténylegesen mi is
a személyes adat) és a kovetkez6 1épcsében megvaldsitania a jogszabalyoknak
valo megfelelést, vagy sem.

3.1. Az Eurodpai Parlament és a Tanacs (EU) 2016/679-es rendelete
(GDPR)

Az Eurdpai Parlament és a Tanacs (EU) 2016/679-es rendelete (mas néven:
GDPR, adatvédelmi rendelet) szamos valtozast hozott az adatkezel6k szamara.
Ez anyilt informécid szerzése (és ezen adatok feldolgozasa, elemzése) szempont-
jabol is kifejezetten idoszeri. A GDPR-t az OSINT vonatkozdsaban nem ugy
kell kezelni, hogy ez egy jogszabaly, amely ellehetetleniti a nyilt informaciobol
torténd adatszerzést, hanem szigoru szabalyozasként, amely az egyének védelme
érdekében sziikiti vagy bizonyos esetekben engedélyhez koti az adatokkal kap-
csolatos tevékenységet. Az OSINT alkalmazasaban a GDPR hozott érezhetd
valtozasokat,” viszont a tényleges hatasa szervezett6l és OSINT-jellegtol fiiggo.
Az adatvédelmi rendeletnek alapvetdéen nem az a célja, hogy lehetetlenné
tegye a személyes adatok feldolgozasat, hanem sokkal inkabb az egyensuly

2> SHERE 2020: 429-448.
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megteremtése az adatcsere sziikségessége, valamint a polgarok maganélethez
vald alapvet6 joga kozott. A GDPR egyenstlyt teremt e jog és mas jogok kozott
azaltal, hogy a személyes adatok feldolgozasat olyan esetekre korlatozza, amikor
erre jogalap van (6. cikk). Hat kiilonb6z6 jogalapot sorol fel, amelyek kziil harom
potencialisan relevans az OSINT-tevékenység szempontjabol, ezek: a hozzaja-
rulas [6. cikk (1) bekezdés a) pont], a jogi kdtelezettség [6. cikk (1) bekezdés ¢)
pont] és a jogos érdek [6. cikk (1) bekezdés f) pont].
A rendelet tisztazza a jogszabaly céljat:

»A természetes személyek személyes adataik kezelésével osszefiiggd védelme alapvetd
jog. Az Eurépai Uni6 Alapjogi Chartaja (Charta) 8. cikkének (1) bekezdése és az Eurdpai
Uni6é miikodésérol szolo szerzédés (EUMSZ) 16. cikkének (1) bekezdése rogziti, hogy
mindenkinek joga van a ra vonatkozo személyes adatok védelméhez.”>

A fentiek alapjan a cél a személyes adatok védelme, amely vonatkozasaban
OSINT-szempontbol két részre sziikséges bontani az adatgyijtést. Az egyik rész
a személyes adat, a masik rész a személyekhez nem kéthetd adatok kére. A GDPR
csak a személyes adatok gytijtésére vonatkozik, igy az adatkezelének csupan ezek
esetében kell a jogszabalyban foglaltakat betartania. A személyes adatok nyilt
informaciobol valo gyijtése nem kizard ok, viszont e tevékenység végzéséhez
megfeleld tajékoztatas és hozzajarulas sziikséges. Ez az OSINT szempontjabol
egy erds limitaciot jelent: egy szervezet —még ha jo szandékkal is (példaul sajat
biztonsaganak ndvelése érdekében) — az érintettek hozzajarulasa nélkiil nem
gyijthet személyes adatot nyilt forrasokbol. Ez fundamentalisan viszont ala tudja
asni egy szervezet OSINT-céljait, hiszen amennyiben az érintett dolgozok tudnak
arrél, hogy mit és miért fognak gyijteni roluk, maga az adatgyiijtés okafogyotta
és értelmetlenné valhat. Az idézett els6 bekezdés kiemelten fontos, mivel egyér-
telmsiti, hogy a jogszabaly elsddleges célja leszogezni, hogy mindenkinek joga
van a ra vonatkozé személyes adatok védelméhez. Nem az adatgyijtdk, hanem
az egyének szemszogébol kozeliti meg a kérdést, és igy elsddlegesen az érin-
tettek érdekeit védi és képviseli. A jogszabaly alapelveit tiszteletben kell tartani
atermészetes személyek lakohelyétdl €s allampolgarsagatol fiiggetleniil — mondja

2 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (1) bekezdés.
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ki az Eurépai Unid —, mivel ez az alapja a kozosség gazdasagi és tarsadalmi
fejlodésének. Ellenstlyként megfogalmazza a rendelet, hogy:

,»[a] személyes adatok kezelését az emberiség szolgalataba kell allitani. A személyes adatok
védelméhez vald jog nem abszolut jog, azt az aranyossag elvével dsszhangban, a tarsa-
dalomban betoltott szerepének fuggvényében kell figyelembe venni, egyensulyban mas
alapvet6 jogokkal.”?

Az OSINT-tevékenységek soran a megismert kutatasban a f6 cél a szervezet
biztonsaganak novelése, amely igy része az energiabiztonsag novelésének. Ezal-
tal a felmeriil6 jogvitak elkeriilhetéek, és az is egy relativ kérdés, hogy milyen
az aranyossag mértéke a személyes adat korlatozasa és felhasznalasa esetén,
tovabba ez hogyan viszonyul a tarsadalmi érdekhez. Kiegészitésként meg kell
allapitanunk, hogy bizonyos szabadsagelveket még igy sem lehet megsérteni.
Ezek a kovetkezok:

— a magan- és a csaladi élet, az otthon és a kapcsolattartas tiszteletben

tartasahoz,

— aszemélyes adatok védelméhez,

— agondolat-, a lelkiismeret- és a vallasszabadsaghoz,

— avéleménynyilvanitas és a tajékozodas szabadsagahoz,

— avallalkozas szabadsagahoz,

— a hatékony jogorvoslathoz és a tisztességes eljarashoz,

— a kulturalis, vallasi és nyelvi sokféleséghez vald jog.

Ertelmezésiinkben ez azt jelenti, hogy ha még a biztonsag érdekében torténik
is nyilt informacioszerzés, és ez aranyos a tarsadalmi érdekekkel, a személyes
adatok védelméhez valo jog akkor sem sérthetd meg. Tehat ha a felhasznald
védeni kivanja a személyes adatait, ezt a jogot nem lehet korlatozni, és a nyilt
informacidszerzés szempontjabol ez egy erés limitacio. Eldzetesen megismertiik
azt, hogy amennyiben nyilt forrasbol szerziink informaciot, és ebben személyes
adatok érintettek, akkor a felhasznalonak errdl elézetesen tudnia kell, és bele
kell egyeznie. Ezzel a ponttal egyiitt értelmezve a szervezet nem kényszeritheti
olyan helyzetbe az érintettet, hogy az a személyes adatok védelmének jogardl
lemondjon. Azaz ha nem jarul hozza, hogy az adatai OSINT targyava valjanak,
akkor az 6 esetében még tarsadalmi érdekre hivatkozva sem korlatozhaté ez.

27 Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (4) bekezdés.
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Tovabba a (6) bekezdés lehet6vé teszi a személyes adatok cseréjét (a nemzetek
kozott), és a hatosagok tevékenységét is elismeri.

»A gyors technologiai fejlédés és a globalizacio uj kihivasok elé allitotta a személyes
adatok védelmét. A személyes adatok gytjtése és megosztasa jelentds mértékben megnott.
A technoldgia a vallalkozasok és a kozhatalmi szervek szamara tevékenységiik folytata-
sahoz a személyes adatok felhasznalasat minden eddiginél nagyobb mértékben lehetové
teszi. Az emberek egyre nagyobb mértékben hoznak nyilvanossagra és tesznek globalis
szinten elérhet6vé személyes adatokat. A technologia egyarant atalakitotta a gazdasagi
¢és a tarsadalmi életet, és egyre inkabb elésegiti a személyes adatok Union beliili szabad
aramlasat és a személyes adatok harmadik orszagok és nemzetkozi szervezetek részére
torténd tovabbitasat, biztositva egyuttal a személyes adatok magas szintii védelmét.”?*

OSINT-tevékenységek szempontjabol ez az egyik legfontosabb és legkiemel-
kedobb rendelkezés. A kérdéskort a rendelet nem a szolgaltatok vagy az allam,
hanem az érintettek, egyének szemszogébdl kozeliti meg, és az is érezhetd,
hogy az ¢ érdekiikben fogalmaztak meg, az 6 dontéseiket is figyelembe véve.
A biztonsag novelése céljabol folyamatosan az aktualis technologiai kihivasokra
kell valaszt adnunk: a felhasznalok uj platformokon élnek virtualis életet, illetve
folyamatosan 0j eszk6zoket hasznalnak. A rendeletet gy érdemes értelmezniink,
hogy az figyelembe veszi, hogy egyre tobb személyes adat valik elérhetové.
Ez a nyilt informéaciobdl torténd adatszerzés kulcsa, ami kapcsan ugyanakkor
a rendelkezés védelmet kivan nyujtani. Az informacioszerzés szempontjabol
ez nem kib&viti a lehetéségeket, hanem lesziikiti. Ha a két kiemelt rendelkezést
egyiitt értelmezziik (a személyes adatoknak az emberiség szolgalataba allitasa
¢és a személyes adatok megosztasa), akkor érezhetd, hogy a védelem sokkal er6-
sebben jelenik meg, mint a tarsadalmi érdek. Ebbdl eredden egy szervezetnek
nem elegendd csakis dnmagaban a (4) bekezdésben foglalt tarsadalmi érdekre
hivatkoznia. A GDPR a cimében® tartalmaz olyan ellensulyt, amely megerésiti
azt, hogy ez egy adatvédelmi rendelet. Mas érdekek alarendelédnek az adat-
védelemnek. Barmiféle nyilt informaciogyijtést, adatfeldolgozast (személyes
adatokra vonatkozodan) csak arra alapozni, hogy az a késébbiekben tarsadalmi
érdeket fog szolgalni, nem szabad, mivel a jogszabaly ezt az opciét ellenstlyozza

28 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (6) bekezdés.
#  Cim alatt nem a jogszabaly tényleges cimét, hanem a bevezet6 rendelkezéseket értjik a szo-
vegben.
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erdsen. Orszagok kozotti diverzifikaciora®® pedig nincs sok lehetéség, az adat-
védelmet az unid egész teriiletén biztositani €s érvényesiteni sziikséges.

Kutatasunkban egy masik kérdéskor az automatizacié szerepe. A GDPR
az automatizalt és a manualis adatgyjtést is taglalja:

A komoly szabaly-keriilési kockazat veszélyének elkeriilése érdekében a természetes
személyek védelmének technologiailag semlegesnek kell lennie és nem fiigghet a fel-
hasznalt technikai megoldasoktol. A természetes személyek védelme a személyes adatok
automatizalt eszkozok utjan végzett kezelése mellett a manualis kezelésre is vonatkozik,
ha a személyes adatokat nyilvantartasi rendszerben taroljak vagy kivanjak tarolni. Olyan
iratok, illetve iratok csoportjai, és azok boritooldalai, amelyek nem rendszerezettek meg-
hatarozott szempontok szerint, nem tartoznak e rendelet hatalya ala.”!

Gyakorlati szempontbdl ez azt jelenti, hogy nem relevans maga az adatgyij-
tés modja, ha az automatizaltan vagy manualisan torténik. Nem szabad abba
a tévedésbe esniink, hogy csupan azért, mert automatizalt és nagy mennyiségi
az adatgyUjtés, nem esik a GDPR hatalya ala. Ez nem képez kivételt a torvény
alol, mondvan, hogy a nyilt adatok az automatizaltsagbol és a nagy mennyiségbol
eredden személytelenné valnak. A GDPR ezt a kiskaput itt bezarja: a rendeletet
nem lehet és nem is érdemes ugy megkeriilni, hogy a szervezet a technologiai
megoldason keresztiil hoz 1étre jogalapot az OSINT-tevékenységének, mivel
a jogszabaly technologiasemlegességet mond ki. Az automatizaltsagrol tovabba
meg kell jegyezni, hogy amennyiben az érintett igényli, gépi formatumban kell
rendelkezésére bocsatani az adatot, és joga van azt mas adatkezelének is tovabbi-
tani.*> Az adatkezelés helye sem relevans ilyen szempontbo6l, amit a (22) bekez-
dés taglal: azzal sem keriilhetéek meg a rendelkezések, hogy az adatkezelés
és -tarolas az EU-n kiviil torténik. Amennyiben az alanyok az EU allampolgarai,
akkor az adatkezel6nek a rendeletben foglaltakat be kell tartania.
Technologiai szempontbdl felmeriilé kérdés a személyes adat személyte-
lenitése vagy alnevesitése. Alnevesitésre viszont lehetéséget nytjt a rendelet,
amely ezt szintén az egyén szemszogébol kozeliti meg, és nem az adatgyijtd
érdekeit veszi figyelembe. Ennek a célja az, hogy az egyéneknek pluszvédel-
met nyujthasson a szolgaltato, nem pedig az, hogy a meglévo személyes ada-
tokat alnevesitsék, majd felhasznaljak. Tovabba a (30) bekezdés a technologiai

30 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (10) bekezdés.
3t Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (15) bekezdés.
32 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (68) bekezdés.
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aspektust és a személyeket 6sszekapcsolja: a rendelet elismeri, hogy techno-
logiai szempontbdl egy egyén beazonosithatd az eszkoze adatain keresztill is
(példaul IP-cim, cookie-azonositd). OSINT-tevékenység soran erre kifejezetten
figyelnie kell a szervezetnek, hogy ha egyedi eszkdzadatokat gytijt be, amelyek
alapjan a felhasznal6 beazonosithato, akkor szintén hozzajarulas sziikséges.
Egyedi azonositok akar nyilt informaciobol (példaul nyilt wifihalozaton lathato
eszk6zok) valo begytijtése és elemzése, ahogy az ezekkel kapcsolatos adatoké
is, igy hozzajarulashoz kotott. Az adatkezeldnek ezért 1étre kell hoznia olyan
technologiai megvaldsitast, amely lehetévé teszi azt, hogy az érintettek joga-
inak és szabadsagainak érvényesiilését bizonyitani tudja.*® Ennek érdekében
nyilvantartast is kell vezetnie, illetve az adatvédelmi incidens bekdvetkezése
esetén megfeleld tajékoztatast kell adnia.

A nemzetbiztonsaggal kapcsolatos teend6k a GDPR hatalyan kiviil esnek,**
igy a szervezet akkor gytjthet személyes adatokat nyilt forrasokbol, ha tevékeny-
sége ugyanebbe a halmazba tartozik. De ez esetben, amennyiben nemzetbizton-
sagi alapja van az adatgyiijtésnek, az egész jogszabalyi kérdéskor megvaltozik.
Ezt a specialis esetet itt, a jogszabalyi hattér elemzésénél nem kivanjuk feltarni,
mivel nem kapcsolodik szorosan a nyilt informacidszerzéshez. Hasonldoan men-
tesiilést hataroz meg a rendelet hatosagi, binmegel6zési és blinfelderitési tevé-
kenység végrehajtasa esetén is.

Az adatkezeléssel kapcsolatosan szigor(i szabalyokat fogalmaz meg a tor-
vény:

Az adatkezelésre csak akkor keriilhet sor, ha az érintett egyértelmii meger6sitd cseleke-
dettel, példaul irasbeli — ideértve az elektronikus uton tett —, vagy szobeli nyilatkozattal
onkéntes, konkrét, tajékoztatason alapuld és egyértelmit hozzajarulasat adja a természetes
személyt érinté személyes adatok kezeléséhez. Ilyen hozzajarulasnak mindsiil az is, ha
az érintett valamely internetes honlap megtekintése soran bejeldl egy erre vonatkozo
négyzetet, az informacios tarsadalommal 9sszefiiggd szolgaltatasok igénybevétele soran
erre vonatkozo technikai beallitasokat hajt végre, valamint barmely egyéb olyan nyilatkozat
vagy cselekedet is, amely az adott dsszefiiggésben az érintett hozzajarulasat személyes
adatainak tervezett kezeléséhez egyértelmiien jelzi. A hallgatas, az eldre bejelolt négyzet
vagy anem cselekvés ezért nem mindsiil hozzajarulasnak. A hozzajarulas az ugyanazon cél
vagy célok érdekében végzett Osszes adatkezelési tevékenységre kiterjed. Ha az adatkezelés
egyszerre tobb célt is szolgal, akkor a hozzajarulast az 6sszes adatkezelési célra vonatko-
z6an meg kell adni. Ha az érintett hozzajarulasat elektronikus felkérést kovetden adja meg,

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (77)—(78) bekezdés.
3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (16) bekezdés.
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a felkérésnek egyértelmiinek és tomornek kell lennie, és az nem gatolhatja sziikségteleniil
azon szolgaltatas igénybevételét, amely vonatkozasaban a hozzajarulast kérik.”*

A rendelet egyértelmiien kimondja: ahhoz, hogy személyes adatot gytijtsenck
vagy dolgozzanak fel, az érintett konkrét tajékoztatas birtokaban adott hozzaja-
rulasa sziikséges. Ennek a modja lehet digitalis is, viszont az egyértelmiiségnek
ott is meg kell jelennie. Egy applikacio esetében példaul lehetdség van arra,
hogy a felhasznald hozzajaruljon az adatkezeléshez, de 6Gnmagaban egy hozza-
jarulas gomb nem elegendd, megfeleld tajékoztatd tartalmat kell megjeleniteni.
Ez az applikaciokbol torténd nyilt informacidszerzést eld tudja segiteni, és igy
a felmeriild jogvitak elkeriilhet6k. Tovabba, mivel a jogszabaly a gyermekek
személyes adatait kifejezett védelem ald helyezi, amennyiben feltételezhetd,
hogy gyermekek is alanyaiva valhatnak az adatgyijtésnek, ennek elkeriilése
érdekében érdemes életkor szerinti ellenérzést elhelyezni az applikacidban.
Az adatkezeldnek emellett tudnia kell bizonyitani azt a késébbieckben, hogy
az érintett hozzajarult az adatkezeléshez. Digitalisan igy nem elegendd csupan
egy ».ellendrzo pont” felallitasa, hanem ténylegesen rogziteni kell a felhasz-
nalo engedélyét. Az onkéntes hozzajarulast illetéen jogakadalyként jelenik meg
a kozhatalmi aszimmetria esete. A (43) bekezdés egyértelmiien kimondja, hogy
még ha az érintett engedélyt is adott, azonban az adatkezel6 és az érintett kozott
egyenl6tlen viszony all fenn, akkor a hozzajarulas nem tekinthetd onkéntesnek.
Erre kifejezetten oda kell figyelni azért, hogy ne legyen esély arra, hogy a fel-
hasznal6 az egyenldtlen viszonybol eredd helyzete miatt adja beleegyezését.
A hozzéjarulas ebbdl kovetkezéen nem kothetd mas tevékenységek elvégzéséhez,
kivéve, ha szorosan kapcsolodik ahhoz. Altalanossagban igy elmondhato, hogy
a szervezet biztonsaganak novelése mint cél nem tartozik szorosan ide. Jogalap
szempontjabol tehat az adatkezelést kiilon hozzajarulassal sziikséges intézni,
mert a munkakorhoz, poziciohoz kapcsolasa jogszeriien nehezebb, és igy nem
meriilhet fel a hatalmi aszimmetria kérdése.
Osszességében kijelenthetd, hogy a hozzajarulas kulcsszerepet jatszik
az adatgyijtés esetében. A hozzajarulasnak:
— az egyén szempontjabol

* Onkéntesnek,

+ egyértelminek,

* hatalmi poziciotdl fiiggetlennek, mig

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (32) bekezdés.
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— aszervezet szempontjabol
* aranyosnak,
 etikusnak,

+ sziikségesnek,
* tisztességesnek,
« atlathatonak kell lennie.

A hozzajarulastdl fiiggetleniil az egyénnek joga van az elfeledéshez, azaz
az egyén kérése esetén a kifejezetten az online kdrnyezetben szerzett adatokat
is torolni kell.* Az applikaciokban erre a felmerild jogvitak elkeriilése és a fel-
hasznalok GDPR-ban rogzitett jogai biztositasa érdekében érdemes lehetdséget
biztositani.

Az OSINT-on alapulé adatgyijtés a biztonsag ndvelése céljabol felveti a teljes
automatizalas kérdését. Teoretikusan nézve nyilt informaciobol val6 adatszer-
zéskor eléfordulhat olyan eset, hogy az érintett nyiltan olyan adatokat ad meg
magarol, amelyek a szervezeten biztonsagi rést litnek. Ezt akar egy automati-
zalt OSINT-alapu rendszer ki tudna sziirni, és ez alapjan relevans dontéseket
lehetne hozni. Viszont erre ilyen tisztan a GDPR-ban foglaltak fényében nincs
lehetdség: a megfogalmazas szerint ha személyes jellemz6 érintett, akkor nem
lehet ez a folyamat dontéssel egylitt automatizalt.’” Els6 olvasatra Ggy tiinhet,
hogy ellenkezé esetben azonban engedélyezett ez a megoldas. Viszont (késébb
ismertetjiik, hogy) a személyes adat személyes jellemzokbol all 6ssze. Gyakorlati
szempontbdl igy elmondhatd, hogy ha a GDPR alapjan torténik a személyes ada-
tok kezelése, akkor (fészabaly szerint) teljes automatizmus nem valosulhat meg.

Automatizalt adatgyujtés Dontés
° ® O

Automatizalt kiértékelés

1. abra: GDPR és a személyes adatok kezelése
Forras: a szerzok szerkesztése Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) (1)—(68) bekezdése alapjan

36 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (66) bekezdés.
37 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (71) bekezdés.
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Az elébbiekben bemutatott rendelkezések a cim részét képezik és a jogalkotod
szandékat fejezik ki. Osszességében keretet adnak a GDPR-ban foglalt hata-
rozatoknak, viszont a jogszabalyi elemzés szempontjabdl nem eshetiink abba
a hibaba, hogy ezeket a bevezetd pontokat atugorjuk, mert ezek prezentaljak
igazan a jogalkoto szandékat. A tényleges elbiralasban és értelmezésben ez jelen-
tds szerepet jatszik.

Roviden megfogalmazva érdemes az OSINT vonatkozasaban egymassal

o

szembehelyezni a korlatozo és erdsitd tényezoket.

2. tablazat: Az OSINT-tevékenységeket erdsitd és korlatozo tényezék

Erésité tényezék ‘ Korlatozé tényezok

Téarsadalmi érdekbdl végzett tevékenység Személyes adatok védelméhez fiz6d6 jog
Nemzetbiztonsaggal kapcsolatos tevékeny- Személyes adatok védelméhez fiz6d6 jog
ségek védelme

Automatizalt adatgyijtés esetén azonos

Digitalis hozzajarulas lehetdsége védelem

Technoldgiai semlegesség elve

Személyek késziilékazonositokhoz kapcsola-
sanak alapelve

Kozhatalmi aszimmetria esete

Teljes automatizacio (a dontést is beleértve)
tilalma

Részletes nyilvantartas vezetése az adatkeze-
1és modjarol

Forras: a szerzok szerkesztése Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) I-111. fejezetének egésze alapjan

A rendelet a bevezetot kdvetéen 0sszesen 11 fejezetre tagozodik, ebbdl OSINT-
szempontbol az elsé harom a relevans: az Altalanos rendelkezések, az Elvek
és az Erintettek jogai. Az altalanos rendelkezésekben a torvény targyat, targyi
hatalyat, teriileti hatalyat és a relevans fogalmak meghatarozasat taglaljak. A ren-
delet targya roviden megerdsiti a cimben foglalt célokat:

(1) Ez a rendelet a természetes személyeknek a személyes adatok kezelése tekintetében
torténd védelmére és a személyes adatok szabad aramlasara vonatkozo szabalyokat allapit
meg.

(2) Ez a rendelet a természetes személyek alapvetd jogait és szabadsagait és kiilondsen
a személyes adatok védelméhez valo jogukat védi.
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(3) A személyes adatok Union beliili szabad aramlasa nem korlatozhato vagy tilthato meg
atermészetes személyeknek a személyes adatok kezelése tekintetében torténd védelmével
Gsszefiiggd okokbol.”*®

A targy jelentése szamunkra az, amit a cimben lefektetett alapvetéseknél is
értelmeztiink. A rendelet célja az érintettek személyes adatainak védelme, és ezt
az érintettek szemszogébdl kivanja érvényesiteni. fgy az OSINT-tevékenység
szempontjabol elmondhatd, hogy ha a GDPR alapjan személyes adatokat fog
kezelni, akkor azt gy érdemes felépiteni, hogy figyelembe vegye a felhasznalod
nézOpontjat. A jogszaballyal valé hasonulas érdekében elényos, ha a szervezet
az ilyen nyilt informaciogyiijtésen alapuld tevékenységét ugy fogalmazza meg
¢és hajtja végre, hogy az nem csupan az 6, hanem az egyének adatainak védel-
mében is torténik.

A masodik cikk a rendelet targyi hatalyat rogziti. Roviden négy pontban
taglalja azokat a f6 eseményeket (kritériumokat), amelyek soran az adatkezelének
a rendeletben foglaltakat kotelez6 érvénytien be kell tartania.

(1) E rendeletet kell alkalmazni a személyes adatok részben vagy egészben automatizalt
modon torténd kezelésére, valamint azoknak a személyes adatoknak a nem automatizalt
modon torténd kezelésére, amelyek valamely nyilvantartasi rendszer részét képezik, vagy
amelyeket egy nyilvantartasi rendszer részévé kivannak tenni.”>

A kulcsfogalom a targyi hataly értelmezésénél a személyes adat, erre épiil a tar-
gyi hataly. Ha nem személyes adat kezelése torténik, akkor a rendelet nem kote-
lez6 érvényii. Ezt a gondolatot a cimben foglalt alapvetésekbdl mar megismertiik.
A nyilt informacioszerzés szempontjabol azt kell értelmezniink, hogy személyes
adatot kezeliink, vagy sem. A cimben rogzitett alapvetések itt is visszakdszonnek,
tehat maga a technikai méd, hogy automatizalt (és, mondjuk, ebbdl eredéen nagy
mennyiségil), nem jelent kibivot a jogszabaly targyi hatalya alol.

A rendelet teriileti hatalya komplexebb, és értelmezéséhez sziikséges a teljes
szovegét latnunk:

3% Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 1. cikk
(1)—(3) bekezdés.

3 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 2. cikk
(1) bekezdés.
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(1) E rendeletet kell alkalmazni a személyes adatoknak az Unidban tevékenységi hellyel
rendelkez6 adatkezeldk vagy adatfeldolgozok tevékenységeivel dsszefliggésben végzett
kezelésére, fliggetleniil attol, hogy az adatkezelés az Unio teriiletén torténik vagy nem.
(2) E rendeletet kell alkalmazni az Unidban tartézkodo érintettek személyes adatainak
az Unidban tevékenységi hellyel nem rendelkez6 adatkezelé vagy adatfeldolgozo altal
végzett kezelésére, ha az adatkezelési tevékenységek:

a) aruknak vagy szolgaltatasoknak az Unidban tartézkodo érintettek szamara torténd
nyujtasahoz kapcsolodnak, fiiggetleniil attol, hogy az érintettnek fizetnie kell-e azokért;
vagy

b) az érintettek viselkedésének megfigyeléséhez kapcsolodnak, feltéve, hogy az Unid
teriiletén beliil tanusitott viselkedésiikrél van szé.

(3) E rendeletet kell alkalmazni a személyes adatoknak a nem az Unidban, hanem olyan
helyen tevékenységi hellyel rendelkez6 adatkezel6 altal végzett kezelésére, ahol a nem-
zetkozi kozjog értelmében valamely tagallam joga alkalmazando.™°

A teriileti hatalynal is megerdsiti a rendelet azt, hogy nem az adatkezel6k szem-
sz0gébol kozeliti meg az adatvédelmi kérdést, hanem az érintettek fell. Mind-
harom pontban eldjon az, hogy ha az alany egy bizonyos kritérium ala tartozik,
és személyes adatot gyijtenek, akkor a teriileti hataly érvényes. Ez a technikai
kiskapu kihasznalasanak lehet6ségét kizarja, azaz 1ényegtelen, hogy az adat-
kezelének jelen esetben nincs eurdpai székhelye, hogy az adatokat nem egy
EU-s orszag teriiletén kezeli és tarolja, amennyiben a tevékenységi hely unios.
Ez az érintettek jogvédelme szempontjabol elényds, viszont ha az OSINT-
tevékenység fel6l nézziik az egészet, akkor elmondhatjuk, hogy a teriileti hataly
érvényesiil. A kulcskérdés itt is az, hogy személyes adatnak mindsiil-e az adat,
de arra, hogy mi szamit annak, késébb tér ki a rendelet.

Az els6 bekezdés azt mondja ki, hogy ha az adatkezelének vagy -feldolgozonak
az Europai Unio teriiletén tevékenységi helye van, akkor fiiggetleniil attol, hogy
az érintettek uniés allampolgarok, vagy sem, személyes adat kezelése esetén
érvényes a rendelet. Ami itt hidnyossag, az az, hogy a tevékenységi helyet mint
fogalmat nem tisztazzak. A tevékenységi kozpontot viszont igen, amely a rendelet
szerint a kozponti {igyvitele a tevékenységi helyeknek. Igy utobbit ebbél a foga-
lombol tudjuk csak levezetni: barmilyen tevékenység, amely az EU érintettségi
teriiletén torténik, az itteni tevékenységi helynek mindsiil. A masodik bekezdés
szerint szintén ha személyes adatot kezelnek, akkor az érintett unios teriileten
beliil valo tartozkodasa teriiletileg hatalyossa teszi a rendeletet. A b) pont pedig
megerdsiti azt, hogy nem csupan szolgaltatas nyujtasa esetén érvényesiil a jog-
szabaly, az is elegendd, hogy a tevékenység megfigyelési célt szolgaljon, ebben

40 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 3. cikk.
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az esetben azonban az érintett megfigyelendd viselkedésének az uni6 teriiletén
beliil kell jelentkeznie. Arra a kérdésre, hogy a tevékenységi hely telefonos appli-
kaciobol gyijtott nyilt informaciok esetén elkiilonithets-e, akkor ,,nem” a valasz,
ha az érintett, akinek a viselkedését megfigyelik, mar nem az EU teriiletén tar-
tozkodik, és ezt egy szoftver geolokacios adatok alapjan felismeri, mert akkor
sem gytijthetd személyes adat az érintettr6l GDPR-kompatibilitas hianyaban,
ha az elsé pont szerinti tevékenységi teriilete valtozatlan.

Az egész rendelet kulcskérdését, azaz a személyes adat fogalmat a fogalom-
meghatarozasoknal ismertetik:

1. »személyes adat«: azonositott vagy azonosithatd természetes személyre (»érintett«)
vonatkoz6 barmely informacio; azonosithato az a természetes személy, aki kozvetlen vagy
kozvetett modon, kiillonosen valamely azonositd, példaul név, szam, helymeghatarozo
adat, online azonosit6 vagy a természetes személy testi, fizioldgiai, genetikai, szellemi,
gazdasagi, kulturalis vagy szocialis azonossagara vonatkozo egy vagy tobb tényez0 alapjan
azonosithatd;™

illetve a cimben foglalt alapvetés szerint

»[a] természetes személyek Osszefliggésbe hozhatok az altaluk hasznalt késziilékek, alkal-
mazasok, eszk6zok és protokollok altal rendelkezésre bocsatott online azonositokkal,
példaul IP-cimekkel és cookie-azonositokkal, valamint egyéb azonositokkal, példaul
radiofrekvencias azonositd cimkékkel”.#

Az eddigi jogszabaly-értelmezésben visszatérd elemként nevezik meg a szemé-
lyes adat kifejezést, ¢s az OSINT-tevékenységek szemszogébdl altalanosan ugy
értékelik, hogy valosziniileg személyes adat lesz a gyijtott informacié. Ez a cim-
ben megismert tag értelmezésbdl kovetkezik. A legegyszerlibb megfogalmazas
ez esetben az, hogy minden olyan egyedi azonositd vagy akar jellemz6 informa-
ci6, amelybdl egy személy kiléte levezethetd, személyes adatnak mindsiil. Ami
a konkrét behatarolast jelentésen megneheziti, az az, hogy a jogszabaly példalozo
jellegii. A , kiilondsen” sz6 azt jelenti, hogy ezekben az esetekben kifejezetten
érvényesiil, de nem kizarolag ezekben az esetekben. Emiatt nagyon nehéz arra
a kérdésre valaszt adni, hogy mi mindsiil személyes adatnak, mert az kimon-
dottan fiigghet a szervezetnél dolgozok sajatossagaitol is. igy olyan jellemzék

4 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 4. cikk.
4 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (30) bekezdés.
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(gytjtott adatok) is személyes adatta tehetik az adathalmazt, amelyekr6l elsére
nem gondolnank. Példaul ha a vallalat nyilt informaciét gytjt az applikacidba
vald bejelentkezési id6rdl, azaz arrdl, hogy a felhasznaldé milyen gyorsan adja
meg a jelszavat (hogy igy hatdrozzak meg a megfeleld id6zarhosszt a bizton-
sag novelése érdekében), az elsére nem tlinhet személyes adatnak. De ha van
egy érintett a csoporton belill, akirdl tudjak, hogy lassan gépel, akkor igy mar
beazonosithatova valik, és személyesadat-kezelésnek mindsiil a tevékenység.
Az egész kérdéskor nagyon komplex, és a tag fogalommeghatarozas jelentdsen
megneheziti annak egyértelmii meghatarozasat, hogy mi nem mindsiil személyes
adatnak. Ez nagymértékben szervezet- és személyfiiggd, és ahogy az a rendelet
kulcselemébdl is l1athato (,,barmely informacid; azonosithatd az a természetes
személy, aki kozvetlen vagy kozvetett modon™),” maga a személyes adat nagyon
sok esetben konkrétan nem meghatarozhato.

A tényleges kihivas az OSINT-tevékenység szempontjabodl az, hogy ne
mindsiiljon személyes adatnak a gyijtott informacié. De a rendelet szerint bar-
milyen informacié annak szamithat, ha akar kdzvetett modon is beazonosithatod
altala az érintett. Nem magyarazzak meg, hogy a kozvetlenség alatt mit ért
a torvény, igy még nehezebb egyértelmii behatarolast megfogalmazni a kérdéskor
értelmezésénél. A legegyszerlibb kdznyelvi szinten ugy lehetne ezt kifejezni,
hogy barmilyen adat, amelybdl az érintett személye kikdvetkeztetheté — modtol,
tevékenységtdl, adatmennyiségtdl — fiiggetleniil a személyes adatok halmazaba
esik.

Azisigen lényeges elem, ha az eszk6zok azonositoit a személlyel kapcsoljak
Ossze. Tehat ha egy eszkoz azonositd adatat kezelik, és ebbdl beazonosithatd
az érintett, akkor az is személyes adatnak mindsiil. A ,kiilonésen” hatarozo-
szoval bevezetett részben ezeket taglalja a rendelet, amelyek koziil szamunkra
a helymeghatarozo6 adat és az online azonosito a relevans és hangsulyos. A hely-
meghatarozo adat mint kifejezés erésen fiigg az értelmezéstdl, igy az, hogy ezt
nem definialjak, szintén megneheziti a személyes adat fogalmanak sziikitését.
adatot is a kozvetett identifikacio lehetdsége teszi személyessé. Az online
azonositd aranylag egyértelmiinek hangzik, viszont ezt sem hatarozza meg
a rendelet, ami szintén tagitja a fogalom értelmezését. Az online azonositd
nemcsak a felhasznalonév €s a hozza kapcsolodo jelszo lehet, hanem barmilyen
adat, amely az adott személyt beazonositja. A bevezet6 cim teszi egyértelmiivé

4 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I. fejezet 4. cikk.
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azt, hogy ezeket az azonositokat tagan kezeli a rendelet, ezért kiemelten fontos
a cimben foglaltakat is értelmezni. Itt megnevezik az IP-cimet (amely akar
tobb érintett/eszkoz esetében is azonos lehet*!) és a cookie-azonositokat is,
szintén példalozo jelleggel.

Osszefoglalva: ha OSINT-tevékenység soran barmilyen olyan eszkdzadatot
is rogzitiink, amely alapjan az érintett identifikalhato, akkor a GDPR szabalyai
érvényesek. A személyes adat definicioja igy igen tagan értelmezhetd, és ez jelen-
tésen sziikiti az OSINT-lehetségeket. De nem zarhato6 ki az ilyen tevékenység,
hiszen a cimben (és késébb szabalyozasban is) taglaltak alapjan hozzajarulas
esetén végezhetd. Ugyanakkor ha az érintett értesiil az adatgyijtésrol, akkor
maga az OSINT-tevékenység gyengiilhet. A személyes adatoknal esetenkénti
értelmezés sziikséges, hogy az adott informacio alapjan beazonosithato-e tény-
legesen valaki. Lényegében az adat jellege, mennyisége, mindsége, akar atfedés
az adatokban nem relevans, csak az, hogy ha hozzarendelhetd egy érintett, akkor
az személyes adatnak mindsiil.

Amennyiben személyes adatot kezeliink, az alabbi elveket sziikséges kdvet-
niink:*

— jogszerliség,

— tisztességes eljaras,

— atlathatosag,

— célhoz kotottség,

— adattakarékossag,

— pontossag,

— korlatozott tarolhatosag,

— integritas és bizalmas jelleg elve.

Ezek az alapelvek kotelezo jelleggel érvényesek a személyesadat-kezelés teljes
egészére. Fontos eleme a rendeletnek, hogy nem az adatkezelésre mint tevékeny-
ségre vonatkozdan hatarozza meg ezeket az elveket, hanem a személyes adatok
kezelésére. Ez a kiilonbség azt jelenti, hogy az egyenkénti informacioknak, ame-
lyek személyes adatnak mindsiilnek, kell megfelelniiik ezeknek a kritériumok-
nak. Ez példaul az adattakarékossag elvénél jelenik meg igazan, amely azt jelenti,
hogy csak a relevans ¢és sziikséges adatokat lehet gyjteni. Tehat az OSINT-
tevékenység vonatkozasaban nem felel meg az adattakarékossag elvének az, ha

4 IPv4 esetén.
4 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I1. fejezet 5. cikk.
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kiilonféle, nagy mennyiségli adatot gytjtenek (hozzajarulas birtokaban), és azt
ténylegesen nem hasznaljak fel, nem elemzik. A ,,késébb még jol johet” mint
cél a személyes adatok esetében nem johet szoba, mert az ilyen tevékenység
sem az adattakarékossag, sem pedig a célhoz kotottség elvének nem tesz eleget.
A korlatozott tarolhatdsag elve is ezt erésiti meg, amelynek értelmében az adat
csak a cél eléréséig 6rizheté meg. Ezeknek az alapelveknek csak akkor lehet meg-
felelni, ha a tervezett tevékenységet el6zetesen konkrétan tisztaztak, a gytjteni
kivant adatfajtakat egyértelmien meghataroztak, és mindegyikhez vilagosan
hozzakapcsolhato a kezelési cél, illetve a sziikséges tarolasi ido. ,,Szort” jellegli
nyilt informacié (személyes adat) gyiijtésére nem ad lehetdséget a rendelet, még
akkor sem, ha az érintett hozzajarul.

Az adatkezelés jogszerliségét mint alapelvet a 6. cikkben taglaljak részlete-
sen. Hat esetet hataroz meg a rendelet, amelyek koziil ha csak egy is érvényesiil,
az adatkezelés jogszeriinek mindsiil. Ezektdl eltérésre lehet6ség nincs. Az esetek
roviden és egyszeriien a kdvetkezok:

— az érintett hozzajarult;

— aszerzOdés teljesitéséhez sziikséges;

— az adatkezel6re vonatkozo jogi kotelezettség teljesitéséhez sziikséges;
— létfontossaghi érdek védelme miatt torténik;

— kozérdekl vagy kozhatalmi adatkezelés;

— harmadik fél jogos érdekeinek érvényesitéséhez sziikséges.

Szamunkra a relevans ezek koziil az érintett hozzajarulasa, amelynek feltételeit
a 7. cikk taglalja, €s a cimben is tesznek emlitést erre vonatkozoan. A hozzaja-
rulassal kapcsolatban négy esetkort fogalmaz meg a rendelet:

— az adatkezelés alapja a hozzajarulas, amelynek meglétét tudnia kell iga-

zolni az adatkezel6nek;

— 0Osszevont hozzajarulasok esetén egyértelmii elkiilonités sziikséges;

— a hozzajarulas barmikor visszavonhato;

— az onkéntes hozzajarulas esete.

A cimben taglalt jelolonégyzetes modot itt nem emlitik, de az (1) bekezdés nem
zarja ki ennek a lehet6ségét, ha dsszevetjiik az alabbi, cimben foglalt gondolatokkal:

,llyen hozzajarulasnak mindsiil az is, ha az érintett valamely internetes honlap meg-
tekintése soran bejeldl egy erre vonatkozo négyzetet, az informacios tarsadalommal
Osszefiiggd szolgaltatasok igénybevétele soran erre vonatkozo technikai beallitasokat
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hajt végre, valamint barmely egyéb olyan nyilatkozat vagy cselekedet is, amely az adott
Osszefliggésben az érintett hozzajarulasat személyes adatainak tervezett kezeléséhez
egyértelmiien jelzi. ™

A cim és a rendelkezés 6sszevetése soran vilagossa valik, hogy a rendelet maga
a hozzajarulas modjat tagan kezeli, a hangsuly azon van, hogy a felhasznald
egyértelmiien tajékozddhasson arrdl, mihez jarul hozza, illetve a hozzajarulasat
késébb visszavonhassa. A technikai megoldas nem relevans, ami jelentésen
egyszerusitheti a nyilt informacios adatgyijtési eszkozok viszonyat. Felmertiil,
hogy technikai megoldas keretében lehet-e alnevesiteni és igy megkeriilni
a hozzajarulas és a személyes adat komplex kérdéskorét. Ebben a rendelet
cimében megismert eset az iranyado, kiilon fejezet nem targyalja az alnevesi-
tés lehetdségét. Ezt egyébként egy biztonsagi 1épésnek titulalja a GDPR, nem
pedig egy lehetoségnek, amellyel megkeriilhet6 a rendelet. A gyakorlatban
ez azt jelenti, hogy az adatkezel a birtokaban 1évo személyes adatokat alne-
vesiti, igy biztositva azt, hogy ha késébb torténne egy adatvédelmi incidens,
és az adatok részben vagy egészben elérhetévé valnanak, akkor az érintettek
ne legyenek azonosithatéak. Arra viszont, hogy olyan technikai megoldassal,
amelynek keretében a gyijtott adatot automatikusan alnevesiti a rendszer, meg-
keriilhet6-e a hozzajarulas, a valasz az, hogy nem. Azért nem, mert személyes
adatnak minésiil minden olyan adat, amely alapjan az érintett kdzvetleniil vagy
kozvetetten identifikalhato, az adott szervezeten beliil pedig igy a kdzvetett
beazonositas lehetdsége fennall.
Az érintettnek tovabba joga van a helyesbitéshez és a torléshez is:

Az érintett jogosult arra, hogy kérésére az adatkezel6 indokolatlan késedelem nélkiil
helyesbitse a ra vonatkozo pontatlan személyes adatokat. Figyelembe véve az adatkezelés
céljat, az érintett jogosult arra, hogy kérje a hianyos személyes adatok — egyebek mellett
kiegészit6 nyilatkozat atjan torténd — kiegészitését.™

Hat esetben jogosult az érintett kérni a rola rogzitett személyes adatok torlését:
— az adatgyijtési cél mar nem all fenn;
— az érintett visszavonta a hozzajarulasat, és nincs mas jogalap;
— személyes ok miatt;
— jogellenes az adatkezelés;

4 Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) (32) bekezdés.
47 Az Eur6pai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I11. fejezet 16. cikk.
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— mas jogszabaly miatt tordlni kell;
— online térben gyiijtott adatrdl van szo.

A rendelet azt nem hatarozza meg, hogy ezt miként kell megvaldsitania az adat-
kezeldnek, és erre hogyan kell lehet6séget nytijtania. Viszont az atlathatosag alap-
elvének érvényesiilése érdekében ezt érdemes a hozzajarulashoz hasonléo modon
biztositani. Tehat egy applikacio, egy eszkoz esetében célszerii azon az opcion
beliil, ahol a személyes adatok gyijtésérol szolo tajékoztatas olvashatd, megadni
a lehetdségét (vagy megnevezni a modjat) annak, hogy a felhasznalo az adatokat
pontosithassa, vagy az adatkezeléshez vald hozzajarulast visszavonhassa.
Automatizalt dontéshozatalra, ahogy a cimben is emlitik, nincs lehet6ség:

Az érintett jogosult arra, hogy ne terjedjen ki ra az olyan, kizardlag automatizalt adatke-
zelésen — ideértve a profilalkotast is — alapulé dontés hatalya, amely ra nézve joghatassal
jarna vagy 6t hasonloképpen jelentds mértékben érintené.™®

Foszabaly szerint nem lehet nyilt informaciobdl személyes adatot gyijteni,
és ennek alapjan egy automatizalt rendszer révén hatranyos dontést hozni még
bizonyos kritériumok fennallasa esetén sem szabad. A cimben megismertek
fényében a dontésnek maganak egyedinek kell lennie.

Az adatkezeldre ¢és adatfeldolgozora vonatkozd szabalyokat ebben a tanul-
manyban nem taglaljuk, mivel talzottan szervezetspecifikus az értelmezésiik.
Jogszabalyelemzésiink soran bemutato jelleggel értelmeztiik a GDPR vonatkoza-
sait, amelyek az OSINT-tevékenység megkezdése eldtt relevansak a jogszabalyi
megfelelés szempontjabol.

Az OSINT-tevékenységgel kapcsolatosan igy elsé 1épésként minden eset-
ben azt kell megvizsgalnunk, hogy az adatvédelmi rendelet szerint a gy{jteni
kivant adatok személyes adatnak mindsiilnek-e. Amennyiben igen, [épcsézetes
keretszerii megfelelést kell elézetesen végrehajtanunk.

4 Az Europai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) I11. fejezet 22. cikk
(1) bekezdés.
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Az adat a GDPR
szerint személyes
adat?

Eseti vizsgadlat sziikséges, hogy
jogszabaly korlatozza-e
az adattipust (példaul védjegy)

A GDPR-adatkezelési elveinek
érvényeslnitik kell

A GDPR-adatkezelés jogszertiségének
fenn kell allnia

A GDPR-hozzdjarulas feltételeinek
fenn kell allniuk

A GDPR-érintett hozzaférési joganak
érvényesiilnie kell

A GDPR-érintett adattorléshez vald
joganak érvényesdlnie kell

A magyar jogszabalyoknak
meg kell felelni

2. abra: Lépcsozetes keretszerii megfelelés
Forras: a szerzok szerkesztése Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete
(2016. aprilis 27.) alapjan

Osszességében elmondhatd, hogy az OSINT-tevékenységet elsédlegesen az elézi

meg, hogy az annak soran gyUjteni kivant adat az Europai Parlament és a Tanacs
(EU) 2016/679-es rendelete szerint személyes adatnak mindsiil-e, vagy sem.
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Az, hogy az adat nyiltan elérhetd, vagy automatizalt gy(ijtéssel szerzik, nem rele-
vans a rendelet szempontjabol. Az viszont kifejezetten fontos, hogy eldszor meg
kell vizsgalnunk, az érintett adatok személyes adatnak szamitanak-e. Ezen jog-
szabalyi elemzésiinkkel ennek a kérdésnek a tisztazasat kivanjuk megalapozni.
Az, hogy milyen adattipusok esnek pontosan ebbe a kategoriaba, erésen személy-
és szervezetfiiggd. Ugyanakkor elmondhato, hogy a megszerezni kivant informa-
ci6 nagy eséllyel személyes adatnak mindsiil, igy a szabalyozas 6sszetettségébdl
eredden olyan tényezOk gyijtését javasoljuk, amelyekbdl egy személy még koz-
vetett modon sem azonosithatd be egyértelmiien. Ez a gyakorlatban azt jelenti,
hogy altalanos jellegii OSINT-tevékenység valosithatd meg, igy az egyén nem
tud fokuszba keriilni. Az ltalanos jellegre egy példa az értelmezés vonatkozasa-
ban: az érintett szervezet fel kivanja mérni azt, hogy a szolgalati okostelefonokon
a felhasznalok milyen alkalmazasokhoz (példaul névjegyzék, kamera, {izenetek,
naptar) milyen mértékii hozzaférést adnak mas applikacioknak. Ez egy biztonsagi
kockazat, amely legitimalni tudja a nyilt informacios felmérés céljat. Amennyi-
ben ezeket az informaciokat egy applikacio csak mennyiségileg tovabbitja, nem
mindsiilnek személyes adatnak, azonban ha ezekhez eszkozadatot is hozzarendel,
akkor mar igen. Ez pedig egy nagy dilemmat vet fel, amelyet a szervezetnek kell
eldontenie az OSINT-tevékenység elott: érdemes-e a személyes adatok kezelésének
Utjara Iépnie, vagy sem. A tevékenység akkor is hatékony lehet, ha megmarad
az altalanos jelleg, a vallalat kiberhigiéniajanak felméréséhez és oktatasi anyagok
Iétrehozasahoz nagyon nagy segitséget tud nyujtani. A sulyos, kiugrd végletek,
amelyek tényleg veszélyeztetik az intézmény biztonsagat, azonban igy nem beazo-
nosithatéak és nem szankcionalhatdak. Ha pedig a szervezet a személyes adatok
kezelése mellett dont, akkor a megismert jogszabaly alapjan neki kell mérlegelnie,
hogy meggéri-e a plusz jogi Iépéseket a biztonsaga. Még egy oriasi hatuliitdje a ren-
delet alkalmazasanak, hogy a benne foglalt adatkezelési szabalyoknak meg kell
felelni, de ezt a specifikussaga miatt a jogszabaly-értelmezésiinkben nem taglaljuk.

3.2. A Magyarorszagon relevans jogszabalyi hattér

Ebben a fejezetben a Magyarorszagon relevans jogszabalyokat mutatjuk be
és értelmezziik a nyilt informacios adatgyijtés szempontjabol. Szamunkra két
jogforras az, amely kulcsfontossagu: Magyarorszag Alaptorvénye és a 2011. évi
CXII. torvény az informacios onrendelkezési jogrdl és az informacidszabad-
sagrol.
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Az Alaptorvény nem taglalja részletesen a kérdéskort, a VI. cikkében szol
a személyes adatokrol:

,»(1) Mindenkinek joga van ahhoz, hogy magan- és csaladi életét, otthonat, kapcsolattartasat
¢és jo hirnevét tiszteletben tartsak. A véleménynyilvanitas szabadsaga és a gyiilekezési jog
gyakorlasa nem jarhat masok magan- ¢és csaladi életének, valamint otthonanak sérelmével.

[...]

(3) Mindenkinek joga van személyes adatai védelméhez, valamint a kozérdeki adatok
megismeréséhez és terjesztéséhez.

(4) A személyes adatok védelméhez és a kozérdekii adatok megismeréséhez valo jog érvé-
nyesiilését sarkalatos térvénnyel létrehozott, fiiggetlen hatosag ellendrzi.”™

Az Alaptorvény is a GDPR-bdl megismerthez hasonldé nézépontot képvisel
az adatkezelést illetden: szintén az egyén feldl kozeliti meg a kérdéskort. A sza-
munkra relevans adatkezelés kérdésével csak a V1. cikkben foglalkozik, tehat itt
sem valdsul meg az, hogy szervezeti szempontokbol vizsgaljak a tevékenységet.
Ez sem elény6s a nyilt informaciobol torténd adatgyijtés esetében. Az elsd
bekezdésben megfogalmazott kritérium eldszor nem tlinik relevansnak, de fon-
tos, mert esetiinkben azt fejezi ki, hogy maga a tevékenység, azaz az adatok gyij-
tése, feldolgozasa, kielemzése, értékelése soran nem fordulhat el6 olyan helyzet,
amely az egyénre nézve sérté. A harmadik pontban az Alaptérvény meghatarozza
azt, hogy mindenkinek joga van a személyes adatai védelméhez. Ez a kifejezés
kulcsfontossagt: az egyéneknek nem egyszeriien az adataik, hanem a szemé-
lyes adataik védelméhez van joguk. Ez nagyon hasonlit az eurdpai adatvédelmi
rendelet szemléletéhez, és a magyar jogszabalyi hattér esetében itt rajzolodik ki,
hogy a személyes adatnak mindsiilés iranyabdl kell megkdzeliteni a kérdéskort.

Az Alaptorvény V1. cikkéhez kapcsolodik a 2011. évi CXII. toérvény az infor-
macids onrendelkezési jogrol és az informacidszabadsagrol (Infotv.). Ezt maga
a torvény is megerdsiti a bevezetdjében:

,»Az Orszaggyilés az informacios onrendelkezési jog és az informaciosza-
badsag biztositasa érdekében, a személyes adatok védelmét, valamint a kozér-
dekii és a kozérdekbdl nyilvanos adatok megismeréséhez €s terjesztéséhez vald
jog érvényesiilését szolgalo alapvetd szabalyokrol, valamint az ezen szabalyok
ellenérzésére hivatott hatosagrol az Alaptdrvény végrehajtasara, az Alaptorvény
V1. cikke alapjan a kovetkez6 torvényt alkotja”.>

4 Magyarorszag Alaptorvénye VI. cikk (1), (3)—(4) bekezdés.
0 2011. évi CXII. torvény.
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E torvény bevezetdjének értelmezése is relevans szamunkra, igaz, hogy
a magyar jogban ez joval rovidebb, de ez mutatja meg a jogalkotd tényleges
szandékat és céljat a jogszaballyal. A hazai torvény célja pedig teljesen azonos
az EU adatvédelmi rendeletéével: mindkettd a személyes adatok védelmére
iranyul. Ezért a magyar jogszabalyok esetében is az egyén feldl kell megkoze-
liteniink a kérdést, mert igy tudjuk biztositani a megfelelést. Az elsé szakasz
megismétli a torvény céljat:

,E torvény célja a hatalya ala tartozo targykorokben az adatok kezelésére vonatkozo alap-
vet6 szabalyok meghatarozasa annak érdekében, hogy a természetes személyek maganszfé-
rajat az adatkezeldk tiszteletben tartsak [...].”!

Gyakran felbukkano gondolat, és mar lassan 6nismétld hatast is kelt, de ennyiszer
visszatérd elem és ennyire nyomatékos adatkezelési szempontbdl, hogy ez a jog-
szabaly az érintettek szemszogét érvényesiti. Itt (ijra megerdsitik azt a feltevést,
hogy a cél az, hogy a természetes személyek maganszférajat tiszteletben tartsak
az adatkezelok. Semmi olyat nem fogalmaznak meg, hogy bizonyos kivételes
esetekben (példaul a biztonsag ndvelése) az érintettek szférajat akar egy vallalat
érdekei ala kell rendelni. A nyilt informacios adatgyjtésnél és adatkezelésnél
mindig ezt kell szem el6tt tartanunk, de még elénydsebb, ha a tevékenységbe
belevonhat6 az egyének érdekeltsége is.

A jogszabalyi megfelelés kiemelt célja a parhuzamos tevékenység létrehozasa.
Az Infotv. hatalya szintén nagyon hasonlé a GDPR hatalyahoz: ,,[...] minden
olyan adatkezelésre kiterjed, amely személyes adatra, valamint kozérdek adatra
vagy kozérdekbdl nyilvanos adatra vonatkozik™?. A magas szintii hasonulas
a jogszabalyi megfelelésbdl ered: az adatvédelemmel kapcsolatos magyar jog-
szabalyoknak is eleget kell tenniiik az unios szabalyozasnak, igy az abban fog-
laltakhoz hasonl6 feltételeket szabnak. Az adatkezeldknek ettdl fiiggetleniil mind
a hazai, mind az unios rendeleteket be kell tartaniuk. A kulcskérdés az elébbinél
is a személyes adat fogalma, hiszen a jogszabaly csak arra az esetre vonatkozik,
amikor személyes adatot kezelnek. A torvény hatalyanal ezt definialjak, és egy
az egyben a GDPR-ban hasznalt meghatarozast veszik at, illetve megerdsitik azt,
hogy a GDPR-ban foglaltak kotelezé érvénytiek attol fiiggetleniil, hogy az Infotv.
hatalyos-e, vagy sem. Ez azt jelenti, hogy ha egy kérdéskor az adatvédelem

St2011. évi CXIL torvény 1. §.
2 2011. évi CXIL torvény 2. §.
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vonatkozasaban nem szabalyozott a hazai jogrendben, de a GDPR-ban igen,

akkor az ott rogzitett meghatarozas kotelez6 érvényi. Ez nem eldirt része egy
jogszabalynak, viszont szamunkra azt jelenti, hogy a magyar jogalkoté megero-
siti és elismeri a felettes jogforrasban foglaltakat.

Az értelmez6 rendelkezésekben egy kicsit eltéréen Gjra megfogalmazza a jog-
szabaly a személyes adat definiciojat, illetve bevezet egy 0j fogalmat, a kiilon-

leges személyes adatot.

2. személyes adat: az érintettre vonatkoz6 barmely informacio;

3. kiilonleges adat: a személyes adatok kiilonleges kategoriaiba tartozé minden adat, azaz
a faji vagy etnikai szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggy6z6-
désre vagy szakszervezeti tagsagra utalo személyes adatok, valamint a genetikai adatok,
a természetes személyek egyedi azonositasat célzo biometrikus adatok, az egészségligyi
adatok és a természetes személyek szexualis életére vagy szexualis iranyultsagara vonat-
kozo6 személyes adatok,

3a. genetikai adat: egy természetes személy 6rokolt vagy szerzett genetikai jellemzdire
vonatkozo minden olyan személyes adat, amely az adott személy fiziologiajara vagy
egészségi allapotara vonatkozo egyedi informaciot hordoz, és amely elsésorban az adott
természetes személybdl vett bioldgiai minta elemzésébdl ered;

3b. biometrikus adat: egy természetes személy fizikai, fiziologiai vagy viselkedési jellem-
z6ire vonatkoz6 olyan, sajatos technikai eljarasokkal nyert személyes adat, amely lehetdvé
teszi vagy megerdsiti a természetes személy egyedi azonositasat, mint példaul az arckép
vagy a daktiloszkopiai adat;>3

A GDPR értelmezéséhez képest a személyes adatot itt egyszeriibben fogalmazzak
meg, viszont ez jelentésbeli eltérést nem hozott a képbe. A kiilonbség a kiilonle-
ges adat megjelenésénél érzodik. Ez semmivel sem mas, mint a GDPR-ban rog-
zitett személyesadat-fogalom, valdjaban nem boviilt a definicio, csupan két részre
bontottak. A kiilonleges adatok koziil szamunkra az egyedi azonositast célzo
biometrikus adat valhat relevanssa. A gyakorlatban OSINT-tevékenység soran
nagyon kevés esetben, esetleg telefonos applikacional a képernyézar moédjanak
¢és adatainak gyujtésekor meriilhet fel a kérdéskor. Egy késébbi értelmezésben
kiemeljiik, hogy ez miért nem megvaldsithato jogi szempontbol. Ezek a defini-
cidk viszont csupan magyarazobb leirasai a GDPR személyesadat-kritériumanak.

Az Infotv. is megfogalmaz személyes adatok kezelésére vonatkozo alap-
elveket:>

— jogszerl és tisztan meghatarozott célu kell hogy legyen;

33 2011. évi CXIL. torvény 3. §.
3 2011. évi CXIL torvény 4. §.
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— csak az adatkezelés céljaval 6sszefliggd személyes adatok kezelhetdk;

— adatkapcsolat elve — mindaddig személyes adat marad az informacio,
ameddig kapcsolodik az érintetthez;

— adatok pontossaganak elve;

— adatok védelmének elve.

Ezen alapelvek szintén kovetik az eurdpai unios jogszabalyban foglaltakat,
¢és altalanossagban elmondhato, hogy az észszerli és johiszemil adatkezelést
biztositjak. Itt is kirajzolodik, hogy az érintettek érdekét képviseli a jogszabaly,
nincs olyan pont és lehetdség, amely az adatkezelé szemszogébdl kozeliti meg
a jogosultsagot. Az alapelveknél is szem el6tt kell tartani ezt, hogy nem a szer-
vezet érdeke a létfontossagu, sot, az semmilyen modon nem jelenik meg mint
személyesadat-kezelésre feljogositd esetkor. Emiatt itt is csak a hozzajarulas
fliggvényében torténhet személyesadat-kezelés, amelynek jogalapja (és altalanos
feltételei) a jogszabaly szerint a kovetkezok:>
— ha térvény elrendeli;
— ha az adatkezel6 térvényben meghatarozott feladataihoz sziikséges,
¢és az érintett hozzajarult;
— létfontossagh érdek védelméhez kapcsolodik, és ezzel aranyos;
— az ¢érintett a személyes adatat kifejezetten nyilvanossagra hozta,
¢és az adatkezelés ezzel aranyos.

A kiilonleges adatok kezelését illetéen pedig a torvény még szigorubb kritériu-
mokat fogalmaz meg: azok lényegében torvényben meghatarozott érdekek esetén
hasznalhatok. Az automatizalt adatkezelés vonatkozasaban szintén keményebb
feltételeket szab a jogszabaly: dontéssel egyiitt csak akkor engedélyezett, ha azt
az érintett kifejezetten kéri, vagy az adatkezeldnek eurdpai unios jogi aktust
kell végrehajtania. Az altalanos kovetelményekbdl sokkal szigoribb kritéri-
umrendszer rajzolodik ki, mint a GDPR-ban. A GDPR hozzéjarulassal lehe-
toséget ad az adatkezelésre, de ezt az Infotv. jelent6sen sziikiti. A beleegyezés
itt 5nmagaban nem elegendd, hanem az is sziikséges, hogy valamilyen egyedi
feltétel fennalljon. Ez lehet az adatkezeld torvényi kotelezettsége vagy specialis
létfontossagu érdek (példaul testi épség, vagyoni javak védelme). A kiilonleges
adat kezelésének lehetéségei pedig igy még korlatozottabbak.

3 2011. évi CXIL torvény 5-7. §.
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A nyilt informacios személyes adatok kezelését, gyiijtését a jogszabaly ezzel
erésen visszaszoritja. Hogy az megvalosithato legyen, kritikus érdeknek és hoz-
zéjarulasnak kell mogotte allnia, amelyet a szervezetnek kell mérlegelnie és meg-
vizsgalnia az esetkor el6tt. Ez az OSINT-tevékenységre nézve nagy érvagas, de
kiizdeni ellene nem érdemes, mert abbdl késobb jogvitak lehetnek. Ha személyes
adatat kezelik, az érintettnek szamos joga van, ezeknek az érvényesiilését is
biztositani kell. A jogok réviden:>

— elbzetes tajékozodashoz vald jog: az érintett jogosult arra, hogy az adat-
kezeléssel 6sszefiiggd tényekrdl tudomast szerezzen;

— hozzaféréshez vald jog: az adatkezeldnek az illeté kérelmére rendelke-
zésére kell bocsatania a tarolt személyes adatait;

— az adatok helyesbitéséhez vald jog;

— az adatkezelés korlatozasahoz valo jog;

— az adatok torléséhez valo jog.

Ezek szintén hasonlitanak a GDPR-ban megfogalmazottakhoz, ahogy a jogok

érvényesiilésének biztositasarol szo16 rész is, amelynek értelmében az adatkezelo:

— mind muszakilag, mind szervezéssel biztositsa, hogy az érintett jogai
érvényesiiljenek;

— ingyenesen lassa el az érintett jogaival kapcsolatos tevékenységét;

— elbzetesen tajékoztassa az érintettet az adatvédelemmel kapcsolatos rele-
vans informaciokrol (példaul az adatkezeld, az adatvédelmi tisztségviseld
személye, az adatkezelés célja és id6tartama, az adatkezelés jogalapja);

— segitse el az érintett adatokhoz vald hozzaférését;

— Dbiztositsa a helyesbitéshez valo jogot az érintettnek.

Ezek a jogok megerdsitik azt, hogy az egyén van a torvény kézéppontjaban,
¢és az 6 érdekében torténik az adatkezelés. A jogszabaly ,,hatalmat” ad az érin-
tettnek az adatai folott, igy barmikor kérhet torlést, helyesbitést vagy modositast.
Ez szintén sziikiti az OSINT-tevékenységek lehetdségeit, mivel igy a hattérben
torténd, felméro jellegli személyesadat-kezelést nem lehet megvalositani. Az adat-
kezelés szervezetre vonatkozo szabalyait nem elemezziik ebben a tanulmanyban,
mivel azok tulzottan szervezetspecifikusak, hanem az OSINT-tevékenység jogi
alapjara kivanunk itt valaszt adni.

6 2011. évi CXIL. torvény 14-24. §.
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Osszességében elmondhato6, hogy a magyar jogszabaly is szigort a személyes
adat kezelését illet6en, s6t, a GDPR-hoz képest tovabb sziikiti annak lehetdségeit.
A megismert jogszabalyi hattér fényében a ténylegesen hatékony és megvalosit-
haté OSINT-tevékenységek alapja a nem személyes adatok kezelése. Arra kell
kifejezetten figyelnie a szervezetnek, hogy az informaciok ne mindsiiljenek
személyes adatnak, mert ha annak mindsiilnek, akkor az Infotv. és a GDPR sza-
balyainak szigortian meg kell felelniiik, és ez a két rendelet jelentésen csokkenti
barmilyen személyes adat kezelésének lehetdségét. A megismert szabalyozas
alapjan szerintiink érdemesebb ezt a tevékenységet altalanos jelleggel folytatni
¢és a személyspecifikus adatgyijtést, személybeazonosithatésagot mellozni, mert
abban az esetben jogszabalyi felhatalmazasra van sziikség a hozzajarulas mellett,
ami a ténylegesen végezhetd cselekvések korét jelentosen sziikiti.

4. A villamosenergia-vallalatok OSINT-
tudatossaga ¢és képessegei

Ebben a részben a mellékletben vazolt interjukérdésekbdl lesziirt eredményeket
tekintjiik at. Az egyes témakoroket a kapott valaszok alapjan kiilon ismertetjitk
az altalanos jellemzok és az alkalmazott gyakorlatok bemutatasaval.

4.1. Miért van sziikségiik a vallalatoknak a nyilt forrasi
informaciészerzésre?

A nyilt forrasu hirszerzés legnagyobb eldnyei kozé tartozik a korai adatszivargas
észlelése, ugyanis az OSINT-elemzok a keresdmotorok, weboldalak eltemetett
adatai navigalasanak szakértdi, igy hihetetlen gyorsasaggal 6ssze tudjak szedni
a sziikséges informaciokat. A szivargasok korai detektalasa és megallapitasa
a vallalat markajanak és hirnevének védelmére is szolgalhat, amely védelem
az ugyfelek, vevok véleményének eldugott forumokon vagy akar a surface vagy
deep weben valo felkutatasaval is megvaldsithato. Mindezek mellett a hirszerzés
a gyors kozvélemény-kutatassal elésegitheti a kriziskommunikaciot, és akar egy
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felbecstilhetetlen értékii eszkoz lehet a megalapozottabb dontések meghozata-
lahoz, raadasul alacsony koltséggel jar.

4.1.1. Az dltalanos ismeretek felmérése

Kutatasunk sordn elészor a vallalatok OSINT-rol valo altalanos ismereteit mér-
tiik fel, tovabba egy atfogd képet alkottunk a folyamataikrol. Ezeket az alabbi
kérdések tették lehetové:

1. Hogyan definidlja az OSINT-ot?

2. Véleménye szerint az OSINT a szervezetére nézve inkabb lehetéség vagy
kockazat?

3. Milyen, az OSINT-tal kapcsolatos normativ szabalyzokat ismer?
4. Végeznek-e nyilt forrasu informdaciogyuijtést?

Minden valaszado tisztaban volt az OSINT fogalmaval, vagyis azzal, hogy
az legalis keretek kozott végzett, nyilt, barki altal hozzaférhetd adatokbol valo
informaciogyjtés. A valaszadok feltiinéen az OSINT tamadoé oldalat vették
figyelembe a kit6ltés soran, vagyis azt a tipusu hirszerzést, amellyel mas cégekrol
gyUjthetnek Ossze a sajat vallalatukat valamilyen kompetitiv elényhoz juttatd
informacidkat. A valaszokbdl rendre kihagytak az OSINT elleni védekezést,
azaz a vallalatrdl kikeriilé informaciok figyelését és kontrollalasat.

A lehet6ség és kockazat témakdrében kettds kép rajzolodott ki: megkoze-
litdleg azonos gyakorisagunak tartottak a pozitiv és a negativ kimeneteleket.
A képet azonban arnyalja, hogy bar lattak a lehetdségeket, ezeket nem tartot-
tak teljes mértékben kihasznalhatonak, kiilonb6z6 hianyossagokra hivatkozva.
A kockazatok kozott megjelent a reputacios és az informatikai kockazat is, mig
a lehet6ségeket a valaszadok nem pontositottak.

Normativ szabalyzoknal a vallalati bels6 kommunikéacios szabalyzat
és a magyar torvények jelentek meg, de tobb valaszado liresen hagyta ezt a terii-
letet. Altalanossagban kijelenthetd, hogy a szervezet életében nincsen kiemelt
szerepe az OSINT-miveletek soran a kiilonb6z6 szabalyzatoknak és torvények-
nek. Arnyalja a képet, hogy minden vélaszadé tudott példat mondani cégeso-
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porton beliili informatikai biztonsagi tudatossagndveld képzésekre, valamint
vallalati titkokat érintd és védo szabalyokra. Ezek nem kizardlag az OSINT-tal
foglalkoznak, de mindenképpen érintik a teriiletet.

Osszességében megallapithato, hogy a kitolté véallalatok szisztematikus,
folyamatkdvetd nyilt forrasa hirszerzést akar anyagi, akar humanerdforras-hiany
miatt nem folytatnak. Sokkal elterjedtebb az eseti megkeresések alapjan torténd
informaciogyijtés. Ellenben nagy eltérés tapasztalhato a vallalatok kozott: van
olyan, amely ezt kizardlag csoportszintli feladatnak tartja, de olyan is, amely
munkaja soran ennek a teriiletnek stratégiai fontossagu szerepet adna, és a jovo-
beli terveinek is része a képesség tovabbi fejlesztése. Ez nagyjabol egybeesik
a varakozasainkkal, miszerint a legtdbb piaci szerepld jelenleg nem foglalkozik
operativ szinten OSINT-tal. A valaszok kozott megjelenik a sajtofigyelés is,
amely manapsag az ilyen hirszerzés legelterjedtebb tipusa. A reputacios vesz-
teségek megeldzése kiils6 szolgaltatd segitségével vagy megvasarolhato szoft-
ver Utjan konnyen definialhato és szamszerisithetd eredményt hoz, épp emiatt
a vallalati szintit OSINT egyik népszerii formaja. Ugyanakkor a cégcsoport
dolgozoi altal a k6zosségi oldalakon végzett tevékenységek és a megosztott tar-
talmak figyelése, a tamadasok kivédése céljabol nem jelenik meg. Pedig az igy
nyilvanossa tett adatok és informaciok elésegitik mind a social engineering,
mind a tradicionalis hackertamadasok kivitelezését.

A vallalatok OSINT-rol valo altalanos ismeretének szintje valaszaik alapjan
megnyugtatd. Idealis esetben cégcsoportra vonatkozoan kell Iétrehozni szabaly-
zatokat és folyamatokat, amelyekkel minden vallalatnak tisztaban kell lennie, igy
kozdsen magasabb szintii tevékenységet tudnak végezni, és a kinyert informaciod
jobban aramolhat a tagok kozatt.

4.1.2. A kapacitas felmérése
A masodik kérdéskor a vallalatok jelenlegi és tervezett OSINT-kapacitasat
jarja koriil. Valaszt kerestiink ra, hogy amennyiben nem, miért nem végeznek

informaciogyjtést, tovabba mi hianyzik ahhoz, hogy széles kort és mélyebb
hirszerzést folytassanak.
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Ezt a teriiletet az alabbi négy kérdés fedte le a kérdéivben:
5. Ha nem végeznek, akkor szeretnének-e kialakitani ilyen képességet?

6. Ezen képesség kialakitasaban mely tényezdk jelentik a legfobb kihivast
az alabbiak kéziil:
a) sziikséges technologiai erdforras beszerzése;
b) sziikséges human erdforras biztositisa,
¢) sziikséges szaktudas biztositasa?

7. Lat-e egyéb tényezdt, amely kihivast jelenthet ezen képesség kialakitasaban?

8. Havégeznek nyilt forrdsu informaciogytijtést, annak lépései mennyire doku-
mentaltak?

Mindossze egy kitoltd allitotta, hogy kétséget kizardan végeznek OSINT-
tevékenységet, egy masik vallalat pedig, bar nem 14t el ilyet, a jelenlegi eljara-
saival teljesen elégedett volt. A t6bbi cégnél nincsen folyamatban a képesség
kialakitasa, bar akar csoportszintii kérés, akar lehetdség esetén érdeklddéek
és nyitottak lennének ra.

A Kkitoltdk egyhangulag a sziikséges human erdforras biztositasat jeldlték
meg mint kritikus hidnyz6 tényez6t. A valaszokbdl az deriil ki, hogy vagy
pluszfét igényelnének a csapatukba, vagy azt szeretnék, hogy a kollégak kap-
janak id6t erre. Tovabba tobben is megjelolték a szaktudas hianyat. Mivel
az ilyen jellegii feladathoz sziikséges a vallalatcsoport mitkddésének ismere-
tén tul a specializalt technoldgiai szaktudas, uj munkatars felvétele vagy egy
meglévo atképzése esetén jelentds id6t vesz igénybe, hogy az megtanulja a helyi
miikodést vagy megszerezze az OSINT-ismereteket.

Egy kivételével semelyik kérdéiv nem fogalmaz meg tovabbi akadalyt
a képesség kialakitasat illetden. A human eréforras biztositasan kiviil az egyet-
len felmeriild tényezo az erre a teriiletre fordithat6 keret lehet: koltséghatékony-
sag miatt jelenleg nem opcio a folyamattal valo kisérletezgetés, és nincs szabad
befektetési toke 1j technologiak megvasarlasara. Erre a problémara megoldast
jelenthet az olyan eszkozokbe valo csoportszintii befektetés, amelyek mindegyik
vallalat szamara segitséget tudnak nytjtani.

A korabbi valaszoktol fiiggetleniil az OSINT-tevékenység nem dokumentalt
moédon miitkodik. Elsésorban ad hoc projektek, kérések és megkeresések a jel-
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lemzdéek, mar ahol egyaltalan van ilyen tevékenység. Ezeket elézmény alapon
(a multban nyilvanosan megjelent informaciokat kutatva) végzik el, a szerzett
informaciokat pedig kiilon nem taroljak vagy dolgozzak fel. A modszertan nem
egységes, inkabb célorientaltan torténik a keresés.

Az vilagos, hogy 0j kollégak felvételére, 1j ismeretek elsajatitasara és tech-
nologiak, eszkdzok megvasarlasara mindenképp kolteni kell. Azonban, ahogy
a tobbi kérdésbol latszik, ezt meg kell hogy elézze a célok és mddszerek pontos
definialasa és dokumentalasa. Természetesen a jelenlegi allapotban is vannak
még rejtett tartalékok, elsdsorban vallalati szinten, azonban a vallalatcsoport
esetében ez kizarolag ugy tud érvényesiilni, ha a kitolték egy csoportszinti,
definialt és strukturalt folyamat részesei, ami lehetdvé teszi a tevékenység visz-
szakdvetését, reprodukalasat és a kinyert eredmények tobbszori és tobb célbol
torténd felhasznalasat.

A kérddiveket kiegészitd szobeli interjun elhangzottak alapjan két teriilet
tovabb neheziti a gyors kiépitést. Az egyik a kizardlagos hosszl tavra ter-
vezés, ami megakadalyozza, hogy egy-egy projektet inditsanak ezen a téren
a vallalatok. A masik pedig a feladatkiosztas megvaltozasa a vallalatstruktira
atalakulasa soran: korabbi kozponti feladatok eltiintek, a cégek pedig nem tudjak
beépiteni a képességet a szolgaltatasportfolidba. Erre a konkrét példa a kiilon-
bo6z6 akviziciokat vagy tizleti dontéseket megel6z6 vezetdi sszefoglald készi-
tése volt, amely korabban nagymértékben tamaszkodott OSINT-technikéakra,
azonban jelenleg mar semelyik kit6lt6 vallalat nem foglalkozik ilyen teriilettel.

4.1.3. Hol és mivel végeznek OSINT-tevékenységet?

A kovetkez6 kérdéscsoport azt mérte fel, hogy pontosan hol, tehat milyen
feliileteken, honlapokon, nyilt adatbazisokban keresnek a kitdltdk elérhetd
informaciokat, tovabba hogy amikor ilyen kutatast végeznek, akkor azt milyen
eszkozokrol teszik. Alapvetéen az OSINT definicioja miatt nem feltétlentil
sziikséges ezeket az eszkdzoket tulsagosan korlatozni, mivel nyiltan hozza-
férheto és legalisan gyjtott informaciorol beszéliink. Azonban az adatok fel-
hasznalasa, tarolasa és osztalyozasa miatt, megfelelve a GDPR-nak és tovabbi
informatikai biztonsaghoz kothetd szabalyozasoknak, szabvanyoknak és tor-
vényeknek, senki nem lehet elég 6vatos, igy OSINT-tevékenység végzése ese-
tén mindenképpen javasolt a hétkoznapi felhasznalastinal zartabb rendszerek
hasznalata.
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9. Milyen feliileteken, platformokon végeznek nyilt forrasu informdaciogyiijtést?

A valaszadok koziil feliiletszinten az OSINT minddssze egy vallalatnal jelent meg
széleskorlien, amelyre hagyomanyos webes keresdmotorok (példaul Google),
kozosségi oldalak (példaul Facebook) és még a célzottan OSINT-tevékenységre
specializalodott Maltego®” hasznalata is jellemz6 volt. A Maltego egy nyilt forras-
kodu hirszerzo és grafikus kapcsolatelemz6 eszkoz, egy Java-alkalmazas, amely
Windows, Mac ¢és Linux rendszereken fut, és nyomozati feladatokhoz sziikséges
informaciok gytjtésére és dsszekapcsolasara szolgal. Sokan hasznaljak, a biz-
tonsagi szakemberektdl kezdve a torvényszéki nyomozokon at az oknyomozo
ujsagirokig és kutatokig.

Ezenkiviil minddssze egy kitoltd jelezte, hogy a cége valamilyen szinten for-
malizaltan céloz kiilonboz6 platformokat. Ok a nyomtatott és az online sajtobol
szereznek informaciokat. A tobbi vallalat elmondasa alapjan feladatfiiggden, ad
hoc folytat gytijtést, olyankor pedig inkabb célorientaltan, barmilyen feliiletet
felhasznalva.

10. Kiilon rendszeren végzik a nyilt forrasu informdciogytijtést, vagy ugyanazt
a rendszert hasznaljak, mint amelyet a napi munkavégzésre is?

Egy kitolté hasznal a hétkdznapi munkavégzéstdl elkiiloniilé rendszert informa-
cidgyjtésre, mindenki mas az ligyviteli rendszeriiket alkalmazza erre. A korabbi
megallapitassal azonosan igazabol nem elképzelhetetlen az OSINT miikddése,
de mindenképpen kdnnyebb a formalizalt munkavégzés €s a szabalyzoknak valo
megfelelés, ha az OSINT-ot végzo rendszerek elkiiloniilnek a tobbitdl, legalabb
eszkoz-, de akar halozati szinten is.

11. Virtualizaciot hasznalnak?

Semelyik valaszado nem hasznal virtualizaciot.

,»A virtualizacié olyan technologia, amely egyesiti vagy felosztja a szamitasi
eroforrasokat, hogy egy vagy tobb operacios kornyezetet hozzon 1étre, olyan mod-
szerek segitségével, mint a hardver- és szoftverparticionalas vagy -6sszevonas,
részleges vagy teljes gépszimulacid, -emulacio, idémegosztas stb. A virtualiza-
cios technologidknak szamos teriileten vannak fontos alkalmazasai, mint példaul

7 Lasd: www.maltego.com.
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a szerverkonszolidacio, biztonsagos szamitasi platformok, tobb operacios rend-
szer tamogatasa, rendszermag-mentesités, szerver- €s szerveralapt kiszolgalas,
hibakeresés ¢és fejlesztés, rendszermigracio stb. Legtobbjiik hasonlo mitkodési
kornyezetet kinal a végfelhasznalonak, azonban nagymértékben kiilonboznek
az altaluk alkalmazott absztrakcios szintek és a mogottes architektura terén.”

Az OSINT esetében azért hasznalunk virtualizaciot, hogy csokkentsiik a sajat
rendszereink megfertdzésének veszélyét. Akar kézi, akar automatizalt eszkozoket
alkalmazunk munkank soran, nem tudjuk elkeriilni azt, hogy a talalt és megnyi-
tott dokumentum potencialisan fertéz6 legyen, esetleg kifejezetten kibervédelmi
mézesbodonként alljon el6ttiink.

Amennyiben virtualizacidt hasznalunk, jelentésen, szinte nullara csdkkent-
hetjiik annak az esélyét, hogy az ilyen fenyegetések elérjék az éles rendszereinket,
és kart tudjanak tenni benniik. A virtualizalt rendszer ugyanis halozatilag is
elkiiloniilten tud futni, és idealis esetben egy kartevének koszonhetden kizardlag
az aznapi munkat lehet elvesziteni.

12. Automatizaltan vagy manudlisan folytatnak informdciogyitijtést?

Felmérésiinkben megvizsgaltuk, hogy a vallalatok az informaciogyijtés folya-
matat manualisan vagy pedig automatizacios szoftverek segitségével végzik.
Az interjuk soran megallapitottuk, hogy ahol nyilt forrasbol szereznek adatokat,
azt manualisan teszik. Ugyan tilnyomorészt igy gyjtik 6ssze az informaciot,
alkalmanként hasznaljak a Maltego nevii alkalmazast. De szamos mas program
és szoftver is segiti és gyorsitja az adatgy(jtés folyamatat, példaul az OSINT
Framework® vagy a Shodan®. A Google a legismertebb és legnépszeriibb
bongészd, azonban a Shodan, mas keresémotorokkal ellentétben, a biztonsagi
szakemberek szamara sokkal érthetébb és konnyebben értékelheté eredménye-
ket biztosit. Az OSINT Framework pedig a nyilt forrast hirszerzésre hasznalt
eszk6zok OsszegyUjtésére késziilt keretrendszer, amelynek célja, hogy segitsen
az embereknek megtalalni az ingyenes OSINT-forrasokat.

% NANDA-CHIUEH 2005: 1. Az idézet a szerzOk forditasa.
% Lasd: https://osintframework.com.
60 Lasd: www.shodan.io.
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13. Amennyiben manudlisan folytatjik a nyilt forrdsu informdciogyiijtést, milyen
gyakorisaggal teszik? Mennyi humdnerdforras-idot igenyel naponta/hetente?

Vizsgalatunk soran megallapitottuk, hogy a folyamat formalizalatlansaga, vala-
mint a projektszerii és megrendelésalapti mitkodés kovetkeztében a kérdésre nem
tudtak a vallalatok pontos valasszal szolgalni.

14. Milyen keresémotort hasznalnak jellemzéen?

Az interjuk soran kapott valaszok alapjan a vallalatok altal hasznalt egyetlen
keresémotor a Google, amelynek szamos hasznos kiegészité funkcidja van.
Ezek kozott szerepel példaul a deep web search, amelynek segitségével a deep
weben is kereshetiink. Ez a funkcié a Google Chrome megnyitasa utan az Alt +
Shift + F billenty{ikombinacié lenyomasaval érhetd el és hasznalhato. Tovabba
talan egyik legismertebb elénye a Google Dorks és a Google Hacking Database,
amelyekkel szlikithetjiik és pontosithatjuk, iranyithatjuk a keresést. A Google
Dorks segitségével kereshetiink fajlkiterjesztésekre, URL- és weblapcimekre
is. A Google Hacking Database elérhet6 az exploit.db nevii oldalon, valamint
folyamatosan frissitik. Ezenfeliil a Google-nak 1étezik képkeresé funkcioja,
amellyel hasonlé képeket Iehet keresni, vagy felkutathatjuk az eredetit is, de egy
adott személyrol késziilt felvételekre is ratalalhatunk. Erre a legalkalmasabb, bar
kevésbé ismert oldal a PimEyes®" arcfelismer6 eszkoz, amelynek feliiletén napi
10 keresés ingyenesen lefuttathato.

15. Hasznalnak-e rejtett kommunikdaciot?

Vizsgalatunk soran megallapitottuk, hogy a vallalatok egyike sem hasznal rejtett
kommunikaciot. Annak érdekében, hogy értelmezni tudjuk az informaciogyijtés
és -szerzés céljat, modszereit, 1épéseit, illetve a folyamatok elleni védekezést,
vagyis az informaciok védelme érdekében tett intézkedéseket, elengedhetetlen,
hogy tisztaban legyiink az alapvet6 fogalmakkal és jelenségekkel. A hirszerzés
tipusatol fiiggetlentil els6ként sziikséges tisztazni, hogy mire irdnyulnak ezek
az informacios tevékenységek, tehat mi a miivelet targya. Konkrétan az altalunk
vizsgalt t¢émakdrben a 1ényegi kérdés az informaciok és adatok gytjtése, majd
azok felhasznalasa.

1 Lasd: https:/pimeyes.com/en.
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Az allami és dnkormanyzati szervek elektronikus informaciobiztonsaga-
rol sz616 2013. évi L. térvény rogziti, hogy az adat az informacié hordozoja,
a tények, fogalmak vagy utasitasok formalizalt abrazolasa, amely az emberek
vagy automatikus eszkdzok szamara kozlésre, megjelenitésre vagy feldolgo-
zasra alkalmas. A jogszabaly leszogezi, hogy az informacid bizonyos tények-
rol, targyakrol vagy jelenségekrdl hozzaférhetd formaban kozolt tapasztalat,
megfigyelés vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét atalakitja, megvaltoztatja, illetve befolyasolja, tovabba bizony-
talansagat csokkenti vagy megsziinteti.

Az emlitett forrasok kozé tartoznak a nyilvanosan elérhet6é adathordozok,
ilyenek az altalanos modon publikalt anyagok, kdtetek, konyvek, folyoiratok,
konferencia-eléadasok, kozdsségimédia-tartalmak. Az OSINT tarhaza szinte
végtelen, viszont manapsag az internet fejlédésének és a globalizacionak kdszon-
hetéen ez a médszer mondhato a legjobbnak a cél elérése érdekében.

16. Milyen elérhetd forrasok kozott keresnek?

A kérdéivet kitolto vallalatoknal az elérhetd forrasok kihasznaltsaga széles ska-
lan mozog. Az erre a kérdésre adott valaszokbdl is tisztan latszik, hogy melyek
azok a cégek, amelyek jelenleg is hasznalnak OSINT-eszkdzoket, vagy legalabb
a kozeljovoben kivanjak kihasznalni a tevékenység nyujtotta lehetdségeket.

17. Mire keresnek jellemzéen?

A kutatasban érintett szerepldk a tevékenységiiktol fiiggden jeldlik ki azokat
a témakoroket, amelyekben adatokat, jobb esetben pedig informaciot kivannak
gyUjteni.

18. Melyek azok a kulcsszavak, informaciok, amelyek az OSINT szempontjabol
lényegesek a vallalata szamdra?

A kérdésre adott valaszok eltérdek voltak. Itt is megjelent a vallalatokra jellemz6
profil, amely az egyes valaszadoknal megegyezett a keresett témakorrel. Ezzel
szemben lathattunk példat a versenytarsakra, illetve olyan nyiltan elérhet6 ada-
tokra tortént iranyitott, kulcsszavas keresésekre, amely informaciok magukban
foglaljak a cégekhez kothetd e-mail-cimeket, mas esetben vallalati felhasznalo-
azonositokat, informatikai rendszereket és azok elérhetéségeit.
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19. Igénybe veszik-e kiils6, harmadik felek (beszallitok, alvallalkozok, tandcs-
adok) segitseget az OSINT barmelyik allomasa soran?

Harom érintett adott igenld valaszt, akik koziil ketté ugyanazt a médiafigyeld
szolgaltatét nevezte meg mint harmadik felet, a harmadik pedig egy, az adott
vallalaton beliill miik6dd szervezeti egységet jelolt meg mint timogato elemet.
A tobbiektdl nemleges valaszt kaptunk.

20. Hogyan dolgozzak fel a taldlatokat? Hasznalnak-e szabadszavas keresot?

Két esetben hasznalnak szabadszavas keresét az érintettek, egy szerepld pedig
a manualis adatfeldolgozast preferalja.

21. Hogyan és meddig taroljik az informaciogyiijtés soran szerzett nyers ada-
tokat?

Egy valaszadd konkrét torvényi szabalyozasra (Infotv.) hivatkozott, mig a tob-
bick ugy nyilatkoztak, hogy az informaciogyijtés témajatol fliggéen taroljak
az adathalmazokat (példaul intranet). Egy kirivo esetben az adatgytijtést végzé
munkatarsra biztak az adatok megdrzésének id6tartamat, ami egy kevésbé kotott
bels6 szabalyozasi kornyezetre utal.

22. A mobilalkalmazasok adatait felhasznaljak-e nyilt informacioszerzéshez?
A kérdésre az 0sszes kitoltd nemleges valaszt adott.

23. A nyilt informaciogyujtésbe bevonjak-e az alkalmazottak kézésségimédia-
profiljait is, és ha igen, milyen mélységben?

Napjainkban egyre népszertibb és hangsulyosabb a k6zosségimédia-portalokon
torténd aktivitas, kommunikacio, jelenlét, azonban sokan nem ismerik fel
az ezekben a feliiletekben rejlo veszélyeket. A koronavirus miatt a mindennapos
kommunikacié is eltolédott az online térbe, hiszen annak egyik elsddleges forra-
sat a karantén alatt a k6zosségimédia-oldalak jelentették, ami jelentésen novelte
a felhasznalok digitalis 1abnyomat. Ez azon nyomok, informaciok dsszessége,
amelyeket az internetez6k online tevékenységiik és jelenlétiik utan hagynak,
¢és amelyek alapjan aktivitasukrol kdvetkeztetéseket lehet levonni. Az online
térben torténd nyilt forrasu hirszerzés is felhasznalja ezeket a nyomokat, hogy
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atfogo, részletes €s informativ profilt alkosson egy adott személyrdl. Az ilyen
eredetll informaciokkal visszaélve kiildhetnek célzott adathalaszleveleket, vagy
egy kibertamadashoz hasznalhatjak fel az adatokat. Ezért egyre tobb vallalat
boviti ki informaciobiztonsag-tudatositasi tréningjét a kozosségimédia-portalok
megfeleld hasznalataval.

Vegyiik példaul a LinkedInt, a vilag legnagyobb professzionalis haldzatat.
Segitségével a felhasznalok megtalalhatjak a megfeleld allast vagy szakmai
gyakorlatot, szakmai kapcsolatokat alakithatnak ki és apolhatnak, valamint elsa-
jatithatjak a karrierjikhoz sziikséges készségeket. A LinkedIn elérhetd asztali
szamitogéprol, mobilalkalmazasbol, mobil webes élménybdl vagy a LinkedIn
Lite Android-applikaciobdl. Szamos eldnye mellett viszont nagyon sok veszélyt
is rejt magaban, hiszen e feliileten keresztiil megkereshetéek egy adott szervezet
alkalmazottai, az 6 profiljukbol, képességeikbdl pedig kiszlirhetéek a cég altal
hasznalt technoldgiak, vagy a vallalat allashirdetésébdl, a sziikséges technikai
készségek révén. Ezenfeliil képek megosztasara is van lehetdség, ami szintén
veszélyes lehet, ha a fotdt a belépokartyaval a nyakaban késziti a felhasznalo,
vagy egy olyan monitorral a hattérben, amelyen érzékeny adatok olvashatoak,
esetleg egy raragasztott cetlire irva a dolgozo jelszava.

Az interju soran megfigyeltiik, hogy a vallalatok gytjtenek-¢ informa-
ciot nyilt forrasbol az alkalmazottaikrol. A felmérés keretében elsdsorban
a kozosségimédia-portalokon keresztiil torténd adatgyjtést vizsgaltuk. Az elsé
kérdés ez volt: A nyilt informaciogytjtésbe bevonjak-e az alkalmazottak
kozosségimédia-profiljait, €s ha igen, milyen mélységben? Az interji eredmé-
nyeit harom csoportba soroltuk: a vallalat nem végez, csak mérsékelten végez,
illetve végez ilyen adatgyjtést.

Az els6 csoport esetében a cégek nem folytatnak semmiféle informaciogyij-
tést. A masodik kategériaba tartozo szervezetekre jellemz6 bizonyos mértékili
nyilt forrast adatgyijtés. Itt az elsddleges kdzosségimédia-portalok a Facebook,
LinkedIn, Instagram, Twitter, YouTube, valamint tarskeres6 oldalak. A harmadik
csoport tagjai a leirtak szerint is végeznek nyilt forrast informaciogyjto tevé-
kenységeket, nemcsak passziv moédon, hanem akar aktiv interakcioba is kezdenek
az alkalmazottakkal, egy barati felkérés vagy tlizenetkiildés altal. Ennek oka
a biztonsagtudatossag felmérése, tovabba a jovobeli oktatasi anyagok 0ssze-
allitasahoz torténd informaciogyijtés. Az ilyen interaktiv vizsgalatot végzé
szervezetek viszont az adatokat semmilyen mas moédon nem hasznaljak fel.
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24. Végeznek-e profilalkotast a kinyert informdciok alapjan? Ha igen, ezt
hogyan és meddig taroljak?

Ezt az el6z06 kérdéshez szorosan kapcsolodva az ott felosztott csoportok koziil
csupan a masodik ¢és harmadik esetében vizsgaltuk. A masodik kategoriaba
tartozo vallalatok nem csinalnak profilalkotast, csupan szlrd jelleggel végzik
ezeket a tevékenységeket, az informaciokat nem is taroljak. A harmadik csoport
tagjai csak a social engineering auditok keretében, kozosségimédia-fokusszal
Osszegyijtott informaciok alapjan készitenek anonim — azaz konkrét természe-
tes személyhez nem kothet6 — értékeléseket és elemzéseket a kés6bbi oktatasi
anyagok Osszeallitasahoz. igy profilalkotas ebben az esetben sem torténik.

25. Tortént-e a szervezetiikben olyan informaciobiztonsagi incidens, amelynek
hatterében OSINT-tevékenység allhatott?

A tamadoképességek mellett a védekezoképességeket is felmértiik kutatasunk
soran, és ez volt az elsd erre vonatkozo kérdésiink. A vallalatokat, mint ahogy
minden céget vagy maganszemélyt, szintén érték adathalasz-tamadasok, ame-
lyek a nyilt forrasa hirszerzés felhasznalasi lehetéségeinek egyikét jelentik.
Ezenfeliil a szervezetek tigy vélik, hogy az ligyfélszolgalati honlapjukon tor-
ténd visszaélések hatterében is OSINT-tevékenység allhat, ez azonban nehe-
zen bizonyithatd. Tehat a vallalatokat is érintik a ma mar mindennaposnak
szamitd adathalaszkampanyok, ugyanakkor mas OSINT-akciobol szarmazd
incidensrdl nem tudnak.

26. Ha igen, ezt hogyan kovették vissza?

A kovetkez6 kérdésiink az el6z6ben megfogalmazott, OSINT-tevékenységbol
eredd incidensek visszakdvetésére vonatkozott, ami a biztonsagi teriilet fela-
data. Mivel az adathalasz-tamadasokon kiviil mas nyilt forrasa hirszerzéssel
kapcsolatban 4116 incidens nem tortént, nem vizsgaltuk tovabb ezt a kérdést.
27. Az egyes incidenseket besoroljak-e veszélyességi szintek szerint?
Kitértiink egy kérdés erejéig az egyes incidensek biztonsagi szintbe sorola-

sara, amelyet a tarsasagok informaciobiztonsagi szabalyzataiban rogzitenek,
¢és amely az ott meghatarozott szintek alapjan torténik. A vallalatoktol kapott
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valaszok szerint minden esetben az informaciobiztonsagi szabalyzatban fog-
laltak szerint jarnak el.

28. Milyen jogi lépéseket tettek az incidenskezelést kévetéen?

A tdmadasokra vonatkozoan az adott jogi 1épésekre kérdeztiink ra. Ezek meg-
tétele a biztonsagi és jogi teriilet feladat- és hataskorébe tartozik. A vallalatok
legjobb bevett gyakorlata, hogy az incidens okozojat a feltart és altala eldidé-
zett kockazat megsziintetésérol szol6 nyilatkozattételre kérik fel. Azonban nyilt
forrasu hirszerzési tevékenység nyoman tortént incidens esetében jelen allas
szerint nem keriilt sor jogi 1épésekre. Ennek oka az el6zdleg leirtak alapjan az,
hogy a villamosenergia-rendszer vallalatait ért egyetlen OSINT-tevékenységbol
szarmazd tamadastipus, amely igazolhatoan bekdvetkezett, az adathaldszat volt.

29. Lehetséges-e On szerint az OSINT-ot alkalmazni a reputdcios veszteségek
csokkentésére?

E kérdés esetében is az elézdleg kialakitott harom csoport alapjan értékeltitk
az interjuk eredményét. Az elsé csoportnal, ahol a vallalatok nem végeznek
semmiféle informaciogyijtést, a valasz semleges volt, mig a masodik tagjai,
amelyek aktiv adatgyfijtést folytatnak, ugy vélik, hogy lehetséges a reputacios
veszteség. Ugyanigy gondoljak a harmadik kategoéria cégei, amelyekre szintén
jellemz6 a nyilt forrast informaciogyfijtés és azon tul az aktiv kapcsolatfelvétel
is. Elképzelhetonek tartjak azt, hogy ha egy megfeleléen konfiguralt, automa-
tizalt OSINT-eszkoz a vallalatcsoportot érintd, negativ tartalmua informaciorol
ad riasztast, akkor a kommunikacids teriilettel egyiittmtikodve — az informaciod
széles kort elterjedése eltt — megel6z6 intézkedéseket lehet hozni. (A valaszadok
minden esetben a vallalatrdl a kozosségi platformokon megjelent hirek, bejegy-
zések, hozzaszolasok vizsgalatat tartottak szem eldtt, nem az alkalmazottakra
vonatkozo kereséseket.)
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30. Milyen megeldzd intézkedéseket tesznek, hogy a vallalat miikédése sordan
a dolgozokrol gyiijtott adatok ne legyenek nyiltan elérhetéek?

31. Ha nem tesznek ilyen megel6zd intézkedéseket, akkor szeretnének-e a jévében
ilyen keépességet kialakitani?

A vallalatok a tudatositast tartjak a legjobb modnak arra, hogy biztositsak,
a dolgozokrol gytjtott adatok ne legyenek nyiltan elérhetéek. Ha a munkaval-
lalok megértik, milyen kockazatai vannak a nyilvanos adatmegosztasnak, akar
amaganéletiik tekintetében, maguk is érdekeltté tehetéek az adatok védelmében.
A jovore nézve pedig fontos a tananyagok folyamatos modernizalasa, aktualiza-
lasa, ezzel tovabb segitve a megeldzést. A témakort szabalyozé adminisztrativ
intézkedések meghozatalat is j6 modszernek vélik.

32. Ezen képesség kialakitasaban mely tényezdk jelentik a legf6bb kihivast
az alabbiak kéziil:
a) sziikséges technologiai erdforras beszerzeése;
b) sziikséges human erdforras biztositasa;
c) sziikséges szaktudas biztositasa?

33. Lat-e egyeb tényezdt, amely kihivast jelenthet ezen képesség kialakitasaban?

A képességek kialakitasa esetében a legnehezebbnek a sziikséges human er6-
forras megtalalasat tartjak, ezt pedig a sziikséges szaktudas és technoldgiai
er6forras biztositasa koveti.

34. Szerveznek-e rendszeres sériilékenységvizsgalatot? Ennek a fingerprinting/
reconnaissance, vagyis a teszteket megeldzd informaciogyujtési fazisanak
része-e a vallalatukrol online hozzaférhetd informdaciok vizsgalata? Ha igen,
hogyan kezelik az esetleges talalatokat?

Arra is kivancsiak voltunk, hogy a megkérdezett cégek szerveznek-e sériilé-
kenységvizsgalatot. Erre tobbféle valasz érkezett, de altalanossagban elmond-
hato, hogy tobbféle informaciobiztonsagi tesztet végeznek. Egy valaszadd tgy
nyilatkozott, hogy szolgaltatasként is nyujtanak sériilékenységvizsgalatot, majd
javaslatokat tesznek a megrendeldnek a feltart kockazatok kezelését illetdleg.
Ezek a javaslatok minden partner esetében vallalatspecifikusak, a kockazat
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mértékéhez igazodnak. Naluk social engineering auditra, social media reconra,
rubber duckyra (billentylizetet emulalé pendrive), illetve phishingre is lehetdség
nyilik. A kitolték koziil volt, aki black box jellegii sériilékenységvizsgalatot
szokott kérni, azonban a rendszerelemzések mindig célzottak, sosem altalanos
behatolasi kisérletek. Egy valaszado nyilt forrasu informaciogyijtést is végez,
amelynek eredményeit a vallalat késébbi vizsgalatai soran is felhasznaljak.

35. On szerint OSINT-tamadasok elleni védelem esetén meddig tud eljutni egy
tamado, azaz van-e olyan pont (és azt lehetséges-e meghatdrozni) a szerve-
zetben, amelyen semmilyen esetben sem hatolhatnak at?

Osszességében elmondhato, hogy nem definialhaté ilyen pont. A valaszadok
véleménye szerint ha a munkavallalok betartjak az eldirasokat, akkor nem juthat
be a tamado, valoszintileg elakad vagy felderitik.

36. A szervezetre iranyulo, felderitd célu OSINT-tevékenységek naplozasi adatait
elemzik-e?

37 Védekezés és tamadas tekintetében haszndalnak Al-alapi modszert, vagy
van-e tervben ilyesmi alkalmazasa a jévében?

38. Foglalkoznak-e nyilt informaciogyiijtésre alkalmas szoftver fejlesztésével?
Ha igen, mikor kezdték meg ezt, illetve milyen hatékonysaggal miikodik?

A megkérdezettek koziil csak egyetlenegynek vannak informacioi a szervezetre
iranyuld, felderitdé célu OSINT-tevékenység naplozasarol. Tovabba védekezés
és tamadas esetén nem hasznalnak Al-alapt technologiat, és nem is foglalkoznak
nyilt forrast informaciogyitjtésre alkalmas szoftver fejlesztésével.

39. Rendelkezik-e a teriilet valamilyen szabalyozassal? Van-e eljarasrend rele-
vans talalat esetén esemény eszkaldalasara?

A megkérdezetteknél nincs ilyen, vagy nem foglalkoznak esemény eszkalalasaval
kapcsolatos eljarasrenddel. Egy valaszado emlitette az informaciobiztonsagi
szabalyzatot, amelyben szerepel eszkalacios rend, azonban nyilt forrasu infor-
macidgyijtésre vonatkozot nem tartalmaz.
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40. Milyen jogi akaddlyokba iitkéznek, amelyek a hatékony és sziikséges infor-
mdciogyijtést gatoljak?

41. On szerint milyen hazai és/vagy nemzetkizi jogi szabalyozdsra vagy valtoz-
tatasra lenne sziikség?

Az interju soran kitértiink a nyilt forrasu hirszerzés jogi korlataira is. Ilyene-
ket nem azonositottak a vallalatok, azonban egy megkérdezett pont a normativ
eszkozok hianyat emlitette mint legnagyobb akadalyt. A kitoltok szerint sziik-
ség lenne egy hazai és/vagy nemzetkdzi szabalyozasra, amely meghatarozza
az OSINT-tevékenység kereteit €s hatarait, f6leg az internet mint informacioforras
tekintetében. Itt ugyancsak fontos a nagyobb kdzosségi oldalak és keresémoto-
rok (példaul Facebook, Google, Twitter, Instagram) részletesebb szabalyozasa.

42. Hogyan értékeli szervezete OSINT-képességet (1-10-es skalan, ahol az 1-es
a leggyengébb, a 10-es a legjobb)?

Erre a kérdésre eltérd valaszokat kaptunk. Az egyik megkérdezett 2-esre érté-
kelte magukat, mert a szervezetilkben maximum egy teriilet végez ilyen jelleg(i
tevékenységet.

43. Onnek milyen javaslatai lennének szervezete OSINT-fejlesztésére?

Végezetiil pedig kivancsiak voltunk, milyen 6tleteik vannak arra, hogy szerve-
zetilk OSINT-tevékenységét javitsak. Egy valaszadd szerint ezt célszer(i lenne
a kozponti biztonsagi teriilet altal meghatarozott és végrehajtott formaban
végezni. Egy masik egy olyan automatizalt OSINT-eszk6z beszerzését java-
solta, amely nemcsak a biztonsagi, hanem az {izleti folyamatok timogatasara is
alkalmas (példaul tizleti hirszerzés).

4.2. Javaslatok

Az interjuk alapjan javasoljuk a felhasznaloi jogosultsagokkal és feleldsségi
korokkel aranyos oktatas és a biztonsagtudatossag fenntartasat, valamint
a kozosségi média megfeleld hasznalatanak e tananyagokba valo integrala-
sat. Azért tartjuk fontosnak az optimalis k6zdsségimédia-hasznalat oktatasat,
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hogy a vallalatok a lehetd legkevesebbre csdkkentsék az interneten fellelhetd
olyan informaciok szamat, amelyeket a tamadok felhasznalhatnak egy késébbi
adathalasz-kisérletre vagy a cég hirnevének karositasara.

Tanacsoljuk tovabba az automatizalt eszk6zok bevezetését, valamint a jelen-
leg hasznalt keresdmotorok kibovitését, a kutatasunk soran korabban emlitett
programok alkalmazasat. Példaul ajanljuk az OSINT Framework hasznalatat,
amely az ingyenes eszkdzokbol vagy forrasokbdl torténd informaciogytijtésre
Osszpontosit. A célja az, hogy segitsen az embereknek megtalalni az ingyenes
nyilt informacios forrasokat. El6fordulhat, hogy egyes webhelyek regisztraciot
igényelnek, vagy tovabbi adatokat kinalnak magas aron, azonban a keretrend-
szer segitségével a vallalatok képesek lehetnek arra, hogy a rendelkezésre allo
informaciok legalabb egy részét hatékonyan és dijmentesen szerezzék be. Java-
soljuk tovabba a Shodan platform hasznalatat, amely révén nemcsak az ismert
halozat figyelheté meg, hanem halozati eszk6zok megtalalasara is alkalmas
az interneten. Eszlelheti az adatszivargasokat a felhdben, adathalaszwebhelyeket
detektalhat, és veszélyeztetett adatbazisokat tarhat fel, ami elésegiti a vallalatok
hirnevének védelmét, valamint lehetdséget biztosit az internethez csatlakoz-
tatott 0sszes eszkdz megfigyelésére. Természetesen a listardl nem maradhat
le a Paterva fejlesztette Maltego sem, amely mara mar a Kali Linux — sériilé-
kenységvizsgalatokra, kiils6 és bels6 halozati betoréstesztekre és biztonsagi
auditokra fejlesztett operacids rendszer — beépitett eszkdzéve valt, de Windows
operacios rendszerre is elérhetd. A Maltego szamos beépitett transzformacio
lefuttatasaval segit jelentds és atfogo felderitést végezni (valamint lehetové teszi
egyedi modositasok implementalasat is). Van egy ugynevezett community, azaz
kozosségi verzidja, amelynek hasznalata ingyenes, de funkcidiban korlatozott
a fizet6s verziohoz képest.

Az elobb emlitett két pont mellett fontosnak tartjuk az informaciogyijtés
formalizalasat, dokumentalasat egy kidolgozott szabalyzat elkészitésével, amely
tartalmazza a folyamat Iépéseit, hatalyat, alkalmazott és relevans jogszabalyi
kornyezetét, valamint a vallalatok altal hasznalt modszertanokat és eszkoztarat.
Végezetiil pedig javasoljuk az I-Intelligence-tdl az Open Source Intelligence
Tools and Resources Handbook 2020, valamint Heather J. Williams és Ilana
Blum Defining Second Generation Open Source Intelligence (OSINT) for the
Defense Enterprise cimii tanulmanyanak feldolgozasat az OSINT-képességek
fejlesztése és fontossaganak megértése érdekében.
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Melléklet

A vizsgalat soran feltett interjikérdések

Az alabbiakban ismertetjiik azokat a kérdéseket, amelyek alapjan a Nemzeti
Koézszolgalati Egyetem hallgatoi elkészitették az interjukat, tovabba meghata-
roztak a tudatossagi és készségi eredményeket a megkérdezett vallalaton beliil.
A kérdések négy 6 témakar koré osszpontosultak, ezek az altalanos ismeretek,
a kapacitas felmérése, az OSINT-tevékenységek tipusai és a javaslatok.

Az interjukérdések a kdvetkezok voltak:

1. Hogyan definidalja az OSINT-ot?

2. Veéleménye szerint az OSINT a szervezetére nézve inkabb lehetdség vagy
kockadzat?

3. Milyen, az OSINT-tal kapcsolatos normativ szabalyzokat ismer?

4. Végeznek-e nyilt forrasi informaciogyiijtést?

5. Ha nem végeznek, akkor szeretnének-e kialakitani ilyen képességet?

6. Ezen képesség kialakitasaban mely tényezék jelentik a legfobb kihivast
az alabbiak koziil:
a) sziikseges technologiai erdforras beszerzése,

b) sziikséges human erdforras biztositasa,
c) sziikséges szaktudds biztositasa?
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7. Lat-e egyéb tényezdt, amely kihivast jelenthet ezen képesség kialakitasaban?

8. Havégeznek nyilt forrdsu informaciogytijtést, annak lépései mennyire doku-
mentaltak?

9. Milyen feliileteken, platformokon végeznek nyilt forrasu informdaciogyiijtést?

10. Kiilon rendszeren végzik a nyilt forrasu informdciogytijtést, vagy ugyanazt
a rendszert hasznaljak, mint amelyet a napi munkavégzésre is?

11. Virtualizaciot hasznalnak?
12. Automatizaltan vagy manudlisan folytatnak informdaciogyiijtést?

13. Amennyiben manudlisan folytatjak a nyilt forrdsu informdciogyiijtést, milyen
gyakorisaggal teszik? Mennyi humdanerdforras-idot igenyel naponta/hetente?

14. Milyen keresémotort hasznalnak jellemzéen?
15. Hasznalnak-e rejtett kommunikdaciot?

16. Milyen elérheté forrasok kiozott keresnek?

17. Mire keresnek jellemzéen?

18. Melyek azok a kulcsszavak, informdciok, amelyek az OSINT szempontjabol
lényegesek a vallalata szamara?

19. Igénybe veszik-e kiils6, harmadik felek (beszallitok, alvallalkozok, tandcs-
adok) segitseget az OSINT barmelyik allomasa soran?

20. Hogyan dolgozzak fel a taldlatokat? Hasznalnak-e szabadszavas keresot?

21. Hogyan és meddig taroljik az informaciogyiijtés soran szerzett nyers ada-
tokat?

22. A mobilalkalmazasok adatait felhasznaljak-e nyilt informacioszerzéshez?
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23. A nyilt informaciogyiijtésbe bevonjak-e az alkalmazottak kézosségimédia-
profiljait is, és ha igen, milyen mélységben?

24. Végeznek-e profilalkotast a kinyert informdciok alapjan? Ha igen, ezt hogyan
és meddig taroljak?

25. Tortént-e a szervezetiikben olyan informdaciobiztonsagi incidens, amelynek
hatterében OSINT-tevékenység allhatott?

26. Ha igen, ezt hogyan kdvették vissza?
27. Az egyes incidenseket besoroljak-e veszélyességi szintek szerint?
28. Milyen jogi lépéseket tettek az incidenskezelést kévetéen?

29. Lehetséges-e On szerint az OSINT-ot alkalmazni a reputdcios veszteségek
csokkentésére?

30. Milyen megelozd intézkedéseket tesznek, hogy a vallalat miikédése sordan
a dolgozokral gyiijtott adatok ne legyenek nyiltan elérhetéek?

31. Ha nem tesznek ilyen megel6zd intézkedéseket, akkor szeretnének-e a jévében
ilyen képességet kialakitani?

32. Ezen képesség kialakitasaban mely tényezdk jelentik a legfobb kihivast
az alabbiak koziil:
a) sziikseges technologiai erdforras beszerzése,
b) sziikséges human erdforras biztositasa,
c) sziikséges szaktudds biztositasa?

33. Lat-e egyeb tényezdt, amely kihivast jelenthet ezen képesség kialakitasaban?

34. Szerveznek-e rendszeres sériilékenységvizsgalatot? Ennek a fingerprinting/
reconnaissance, vagyis a teszteket megel6zd informdaciogyiijtési fazisanak
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része-e a vallalatukrol online hozzaférhetd informdaciok vizsgalata? Ha igen,
hogyan kezelik az esetleges talalatokat?

35. On szerint OSINT-tamadasok elleni védelem esetén meddig tud eljutni egy
tamado, azaz van-e olyan pont (és azt lehetséges-e meghatdrozni) a szerve-

zetben, amelyen semmilyen esetben sem hatolhatnak at?

36. A szervezetre iranyulo, felderité célu OSINT-tevékenységek naplozdsi adatait
elemzik-e?

37. Védekezés és tamadas tekintetében haszndlnak Al-alapu modszert, vagy
van-e tervben ilyesmi alkalmazasa a jévében?

38. Foglalkoznak-e nyilt informaciogyujtésre alkalmas szoftver fejlesztésével?
Ha igen, mikor kezdték meg ezt, illetve milyen hatékonysaggal miikodik?

39. Rendelkezik-e a teriilet valamilyen szabadlyozassal? Van-e eljarasrend rele-
vans talalat esetén esemény eszkaldlasara?

40. Milyen jogi akadalyokba iitkéznek, amelyek a hatékony és sziikséges infor-
madciogytijtést gatoljak?

41. On szerint milyen hazai és/vagy nemzetkizi jogi szabalyozdsra vagy valtoz-
tatasra lenne sziikség?

42. Hogyan értékeli szervezete OSINT-képességet (1-10-es skalan, ahol az 1-es
a leggyengébb, a 10-es a legjobb)?

43. Onnek milyen javaslatai lennének szervezete OSINT-fejlesztésére?
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