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A cyberfare state alapgondolata — Az egyén
és kapcsolatai atalakuldsdnak hatsa az dllam
miik6désére és biztonsigara'

A tanulmdny a cyberfare state dllammodell alapgondolatira épitve mutatja be a kibertér hatasit
az egyénre és azok kapcsoléddsaira, vagyis a tdrsadalmi halézatokra. Ennek sordn a dolgozat kimu-
tatja, hogy a tirsadalmi totalitds ezen szegmenseinek alapjellemzéiben jelentds kvalitativ és kvan-
titativ vdltozdsok mentek végbe az elmult évtizedekben, amelyek alakitottik azok dinamikéjit,
formalhatdsdgat és 6sszességében az dllam biztonsdgara gyakorolt hatdsukat is. Ennek megfeleléen
az dllamoknak reagilniuk kellett a jelenségre, amelyre a jogdllamhoz valé viszonyuk alapjin eltérd
vilaszokat adtak. A smart total control cyberfare state dllamai a kibertér vivmadnyait is felhasznilva
elmozdultak az orwelli dllam irdnyiba, mig a demokratikus berendezkedésii dllamok esetében
az egyének (felhaszndlok) képességeinek erdsitése, tuddsuk gyarapitdsa az egyetlen jarhaté ut. A ta-

nulmény mésodik felében az erre irdnyul6 1épéseket tekinti at a szerzé.

Bevezetés

A 21. szézad els6 évtizedeiben az dllamok, azok intézményrendszere és a hittertiket
jelentd tarsadalmak jelents atalakuldson estek at. Ennek az dtalakuldsnak a motorja
a kibertér és az ahhoz kapcsol6dé technolégidk voltak. E technolégidk behatoltak
nemcsak az emberek életének minden szegmensébe, de egyre inkabb formaltik a tar-
sadalmi totalitds egyes részeit is, igy az dllamok mikodését sem hagytdk érintetlenil,
ideértve annak szinte minden teriiletét. A technoldgiai dtalakulds soha nem létott
sebességre kapcsolt, aminek eredményeként megdélni litszik Moore térvénye.? Ezen

! Ezen dllammodell alapstruktarajinak a kidolgozdsa a szerz§ sajit munkdjinak az eredménye, amit

az aldbbi tanulmédnyban adott kozre: Kelemen Roland: Cyberfare state — Egy hibrid dllammodell
21. szézadi szilletése. Military and Intelligence CyberSecurity Research Paper, 2. (2022), 1. 1-32.

2 Az innoviciénak a gyorsasigdt mutatja, hogy Moore torvénye, amely szerint az integralt dram-
korok osszetettsége kortilbeliil 18 havonta megdupldzédik, napjainkban egyre inkabb megddélni lat-
szik, hiszen ez a tendencia gyorsuléban van. Lisd Gordon E. Moore: Cramming More Components
onto Integrated Circuits. Electronics, 38. (1965), 8. 114-117. E jelenség motorja korunk egyik névuma,
konvergalé technoldgidja a targyak internete (IoT - Internet of Things), amely az informédciétudomany
fejlddésével, a szenzorok hasznilatinak fokozddé térnyerésével (ami magaval hozza az drak rapid
csokkenését) egyre inkdbb a mindennapi életlink részévé vilik mind az otthonokban, mind pedig
a kozszférdban. Lasd Németh Richdrd: Kibertdmaddsok gazdasigi vonatkozdsai a vallalati szféraban.
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atalakulds legalabb ilyen mélyen érinti az emberek hétkoznapjait vagy a tarsadalmi
alrendszereket. Emellett pedig jelentds biztonsdgi kihivasok elé dllitja az dllamokat,
amelyek alkotmdnyos szabalyaik, torténeti és politikai hagyomdnyaik mentén eltéré
vilaszokat adnak ezekre a kihivasokra.

Mig a cyberfare state egyik altipusa, a smart total control cyberfare state felfo-
gisdban és biztonsigi megolddsaiban az egyének és az egyének kapcsolatai, vagyis
a tarsadalmi hédlézatok felett a lehetd legteljesebb feligyeletet igyekeznek kialaki-
tani (lasd példaul a kinai Aranypajzs rendszert vagy a tirsadalmi kreditrendszert,
a ,halal” internetprotokollt)®, addig a nyugati demokratikus allamok esetében
sziikségszertien a jogdllami paradigmaék tiszteletben tartdsa mellett kell a kibertérbél
és a hozza kapcsolédé technolégidkbdl eredd pozitiv hatdsok melletti biztonsagi
kockazatokat kezelni.

Jelen tanulményban réviden azt kivinom éttekinteni, hogy a kibertér és a hozza
kapcsol6dé eszkézok milyen hatdst gyakoroltak az egyénekre és kapcsolataikra,
és ezen hatdsok milyen irdnyu véltozdst eredményeztek az dllamok biztonsdgi kor-
nyezetében. Ezen dttekintést kovetSen pedig kitérek arra, hogy a nyugati, demok-
ratikus allamok szovetségi (NATO), illetve eurépai unids szinten milyen vélaszokat
adtak erre a problémara.

A kibertér hatdsa az egyénre és a tirsadalmi hdlézatokra

Az elmult par évtizedben ugrdsszeri véltozds kovetkezett be a tdrsadalmi totalitds
egészében, amely nem hagyta viltozatlanul az egyes részkomplexumokat, igy a tar-
sadalmi strukturét és a tirsadalmi hdlézatokat sem. Alvin Toffler elmélete szerint
az emberi torténelem hirom hullimra oszthaté. Az elsé hullimban a gazdasigi
termelés alapja a foldmivelés, ahol a tirsadalmi struktdra és a leginkabb jellegadé
tarsadalmi hdl6zatok egybeestek. A mdsodik hullimot az ipari tirsadalom kordnak
tekinti. Ezen id8szakban feler6sodott az egyén tarsadalmi szerepe, a tirsadalmi
hélézataik hatéereje mar nem feltétlentil fliggott a tdrsadalmi struktiraban betol-
tott helyiktsl. Végil a harmadik hullim az informacié kora, vagyis az informa-
cids tarsadalom térnyerése.* Fontos elméleti alapja volt annak a felismerése, hogy
az informdcid, a tudds a tirsadalmi struktdrdban betoltott szerepet, viszonyokat
alapjaiban hatirozza meg.’ Ugyanis az informdcié mar 6ndllé értékké vélt, annak

In Dernéczy-Polydk Adrienn (szerk.): Kutatdsi jelentés 1. Gydr, Universitas-Gyér Nonprofit Kft.,
2019. 307-325.

3 Gosztonyi Gergely: A kinai internetcenzira modellje. Pro Futuro, 12. (2022a), 1. 1-9; Gosztonyi
Gergely: Special Models of Internet and Content Regulation in China and Russia. ELTE Law
Journal, 9. (2021), 2. 87-99.

* Alvin Toffler: 4 harmadik hullam (informdcids tarsadalom A-tsl Z-ig). Budapest, Typotex, 2001.

> Fritz Machlup: The Production and Distribution of Knowledge in the United States. Princeton Uni-
versity Press, 1962; Z. Karvalics Ldszlo: ,A tudds termelése és elosztdsa az Egyestilt Allamokban”:
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megszerzése és birtokldsa tett valakit, illetve valakiket tényleges hatalmi tényezdvé.
Ezen folyamatban a technolégiai robbands mellett 6ridsi szerepe volt a globalizacié
kiteljesedésének. E korben ,[a] globalizédciét akként gondolhatjuk el, mint a jelenkori
tirsadalmi élet viligméretd Gsszekapesoltsiginak szélesedd, mélyils és gyorsulé
valésagat, annak kulturdlis, krimindlis, pénziigyi, spiritudlis, és szimos egyéb
aspektusdval”.® Ehhez viszont elengedhetetlen attribitumma vélt a kibertér, tudni-
illik a kibertér kiéptlésének koszonhetSen viltak ténylegesen globalissd az emberi
interakcidk, a gazdasig és a kultura. Fontos felismerés, hogy a technolégia 6nma-
gdban nem hatdrozza meg a torténelmi fejlédést és a tirsadalmi valtozdsokat, viszont
a technoldgia felhasznaldsanak vagy fel nem hasznaldsinak a médja megmutatja egy
tarsadalom alkalmazkodasi képességét.” Mint a bevezetSben erre utaltam, a smart
total controll cyberfare state dllamai e technolégia révén elmozdultak egy orwelli
vildg irdnydba, ahol az egyének és kapcsolataik felett az dllam és a technolégiai
partnerei fizidban fellépve a védelem, a biztonsdg, a status quo megdrzése érdekében
a lehetd legteljesebb kontroll kialakitdsa irinyaba haladnak. A nyugati tirsadalmak
mindekdzben megprébaljik a technoldgia pozitiv, joléti funkeidit hangsilyozni
és tovabbra is er8s gatak kdzott tartani az allami informaciééhséget.® Igy egyre na-
gyobb teret nyertek az adllamoktdl elkiilonilt szerepldk. ,Korunkra a nemzetallamok
rivilisaiva nStték ki magukat tobbek kozott a téke-, a termelési, a kommunikacids,
biin6z6i hilézatok, a nemzetkozi intézmények, a szupranaciondlis katonai gépe-
zetek, a nem kormdnyzati szervezetek, a nemzetek feletti valldsok, s6t, még a kilon-
b6z6 tarsadalmi mozgalmak is.”? A tudds- (és informdcié-) intenziv tirsadalomban
tehdt az dllam mdsodlagos szerepl6vé kezd vélni a transznaciondlis tényez8k mellett
(tekintsiink e korben a kozosségimédia-platformok tevékenységére irdnyulé dllami
szabilyozis kialakitisinak eredendd lehetetlenségére). Furcsa kettSssége ennek
tarsadalmi oldalrél, hogy az dllam informacidhoz jutdsat korlatozzak, és hangosan
tiltakoznak egy-egy hirszerzési kiszivargés esetében (lisd Wikileaks, Snowden-tgy),
de ekozben a tobbség hallgatisba burkolézik azzal kapcsolatban, hogy ,[a]z infor-
méci6 [...] kiftirkészése és az adatok felhaszndlok hozzajirulasival, de az atadott
adatkor mélységére és sulydra kiterjed6 dtfogé ismeret hidnyaban térténd rendel-
kezésre bocsitisa a legnagyobb tech-cégek részére milyen visszaélési lehetGséget

Fritz Machlup djraértékelése az informdacios tirsadalom elmélettorténetében. Informdcids Tirsadalom,
9. (2009), 2. 20-34.

¢ Pongricz Alex: A hilézat csapddjaban? Globalizicié és totalitds. In Farkas Adim (szerk.): Vedelmi
alkotmdnyossdg az 1j tipusi biztonsdgi kihivdsok eréterében. Budapest, Magyar Katonai Jogi és Hadijogi
Térsasag, 2018. 43.

7 Manuel Castells: Zhe Information age. Economy, Society, and Culture. 1. kotet. The Rise of the Network
Society. 2. kiadds. Oxford, Blackwell Publishing, 2010. 7.

8 Pongricz Alex: Varidcidk hibrid dllammodell-épitésre. Military and Intelligence Cybersecurity
Research Paper, 2. (2022), 3. 3-8.

?  Pongricz Alex: A globalizicié toposzai. In Kecskés Gabor (szerk.): Doktori Miihelytanulmdnyok
2014. Gy6r, Széchenyi Istvin Egyetem Allam- és Jogtudomidnyi Doktori Iskola, 2014. 158.
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biztosit akar [...] az Amazon, a Facebook és a Google” " szamidra. Ezzel a tirsadalmi
struktira — amely kordbban maximum nemzetallami értelmezést jelentett — annak
az igénynek megfelelve, vagy azt felhaszndlva, kiszolgélva, hogy az dllam hatalmi
tényez8ként masodvonalba keriiljon, valamint annak koszonhetden, hogy életink
minden tertlete lényegében Gsszekapcsolédott, és a szervezédés viligméretivé
valt, igy mér sokkal inkabb értelmezheté transznaciondlis vagy globilis kézegben,
semmint dllamon belil. Ez a tiarsadalmi struktdrat megkettdzi, és a nemzeti tdr-
sadalmi struktdra mellett kialakult egy transznacionalis vagy globalis tirsadalmi
struktidra is. Az egyének tirsadalmi halézatainak is e kett8s struktura irdnyédba kell
igazodniuk, ami mdr eredendden konfliktusok forrdsa, és a nemzeti tirsadalmakon
belili térésvonalakat eredményez.

A fentieken tul a kibertér és a hozzd kapcsolédé technolégidk onmagukban
jelent6s hatast gyakoroltak, ugyanis dtalakitottik az emberek hétkoznapijait, a szol-
galtatékozpontid gondolkodds dtvette az uralmat a kordbbi tradiciondlis miikodés
felett. Az Iol’ vagy IoD! rendszerek mar sziikségszertien médositottik az em-
berek egymds kozotti és az ember-gép kozotti, s6t a gép-gép kozotti interakciokat
is. Minden adat, minden eszkéz és minden személy valés id6ben elérhetdvé vilt
a vildg barmely pontjdn, ami 4dtalakitotta a tarsadalmi hdlézatok dinamikdjit is.
Mivel egy-egy nagyobb tirsadalmi hdlézat sohasem alszik, vagyis a kapcsolatok egy
része mindig aktiv magatartist tandsit, mindig képes arra, hogy a célnak megfelelé
reakciét adjon egy-egy felmerils jelenségre, hirre, informaciéra, és akar ennek
megfelelden ,riassza” a hdlézat tobbi tagjat.

A kibertér fontos hatdsa, hogy az ahhoz val6 csatlakozas révén lehet6vé vilik,
hogy befolyisoljik az éntudatot, képessé téve egyes aktorokat annak médositdsira,
»atprogramozasira”. Mindez azért alakulhat igy, mert a kibertér egyes szegmensei
lényegében szindékosan ugy vannak tervezve, hogy az egyén sajitos vilignézete,
érdeklsdési kore, tervei, céljai, figgbségei mentén kapjon informaciét, érjen el feli-
leteket, jusson hozza kapcsolédé termékekhez. Lényegében a k6zosségimédia-plat-
formok ezen felismerés mentén szervezik sajit tzleti modelljiiket.’ Mindez gy
torténik, hogy ez a specialis kozeg 4j esélyt kindl az egyénnek: egy mis k6zosséghez
tartozdst, a lehet6ségek tarhazat, akdr Ggy is, hogy latszatra a hagyomanyos léte-
zése nem viltozik, valéjdban azonban teljesen felilirja azt. A ,[c]yberkornyezetben
csokken az itél6képesség és né az impulzivitds, némileg hasonléan ahhoz, ahogyan
az alkohol hat rink. A cyberkézeg sajitos jellemz6i — a kiils6 kontroll vagy feliigyelet

10 Farkas Addm: A védelem és biztonsig-szavatolds szabdlyozdsinak alapkérdései Magyarorszdgon.
Budapest, Magyar Katonai Jogi és Hadijogi Térsasig, 2022. 41.

' Baranyi Péter et al.: Introducing the Concept of Internet of Digital Reality — Part 1. Acza Poli-
technica Hungarica, 18. (2021b), 7. 225-240; Baranyi Péter et al.: Internet of Digital Reality: Infra-
structural Background — Part 1. Acta Politechnica Hungarica, 18. (2021a), 8. 91-104.

12 Tokéletes példdi ennek a szirdbuborék-rendszerek és a kapudrok tevékenysége. Lasd Koltay
Andriés: A social media platformok jogi stitusa a széldsszabadsdg nézépontjibél. In Media Res,
8.(2019), 1. 1-56.

66



A cyberfare state alapgondolata

hidnya, a névtelenség, a tavolsag, a fizikai elkiiloniiltség érzete — el@segitik a gitldsok
levetkézését.”

Ez a kontrollvesztés énmagdban noveli az ismeretlenek kozotti szindikalizacié
lehetSségét. Ez egy olyan robbandsszerd kvantitativ véltozést jelent, amely ennek
készonhetSen kvalitativ jellemz6it is médositja a tirsadalmi hdlézatoknak. Ugyanis
az 4j halézatok méretiiket tekintve minden korabbi tirsadalmi kapcsolati hilét
meghaladnak, és szamuk és méretiik folyamatosan gyarapodik. Ehhez hozzajirul,
hogy mig kordbban a kozosség egy foldrajzilag jol lehatdrolhaté teriiletre 6sszpon-
tosult, és ezen belil tudtak kialakulni az azonos elvek mentén cselekvd személyek
kapcsolatrendszerei is, mara ez teljesen dtalakult. Igy bar hagyomanyos térben
az egyéni kapcsolatok visszaszoruldsa, elsorvaddsa figyelhetd meg, addig a kiber-
térben az emberi 1étezés fokmérdje a hdlézathoz tartozés lett.' Az egyén mindent
megtesz, hogy egy-egy kozosség részese lehessen, mig masok hagyomanyos térbeli
céljaik eléréséhez hasznaljak az altaluk vagy masok altal kialakitott hdlézatokat.
Emellett viszont az alaptényezdje viltozik meg a tarsadalmi halézatnak, hiszen
kordbban a tirsadalmi hédlézatok bizalmi oldalét a lokalitds, a kélesonds ismertség
adta, ebbdl adédéan voltak erések a kisebb helyi hdlézatok és gyengébbek a nagyobb,
regiondlis vagy orszdgos hilézatok; ez viszont dtalakul, mivel ezeknél a hiléza-
tokndl a hilézat er6ssége mar nem f6ldrajzilag korilirhatd, sokkal inkdbb a benne
megjelend erésebb individuumok jelenléte vagy egy mindenek f6lé helyezett cél
primatusa jelenti az Gsszetarto és bizalmi kapesolatot. Erés vezetd(k), tagok vagy egy
vallasként tisztelt cél rendkiviili kotéerdt jelent ezekben a hdlézatokban. Elébbiek
maguk determindljak a hdlézat makrotulajdonsagait, utébbi viszont a tagok kol-
lektiv tudata mentén alakulhat, mert egy magasztos cél lehet pozitiv, de szélséséges
mentalitdssal tirsulva biztonsigi kockézatot is jelenthet. Utébbiak megfigyelhetsk
voltak a korabbi tirsadalmi halézatok esetében is, azonban itt, ha emellé rendeljuk
a kvantitativ és technolégiai jellemzdket is, valamint a tarsadalmi struktdra egy
részének a tarsadalmi totalitdson kiviilre kertilését, ami lehetdvé teszi az egyes cse-
lekmények relativizaldsat, mivel lehet olyan cél, amit a belsé tarsadalmi struktira
ellenérzéssel fogad, mig a kiils6 akdr timogat is vagy forditva (erre alkalmas példa
lehet a migraciéval kapcsolatos alldsfoglalasok, Black Lives Matter mozgalomra
és utchatdsaira adott eltérd vilaszok), igy a hatalmi viszonyban 1évSk részérdl érzé-
kelhetSen jelentésebb potencidllal/kockdzattal biré hdlézatok rajzolédnak ki, amit
a lentebb ismertetett tulajdonsdgok tovabb erésitenek.

Toviabb vizsgilva a formalé kérilményeket, meg kell dllapitani, hogy a kibertér
noveli a kialakitott hdlézatok testreszabottsigit is, mivel a kialakult k6zosségek
tagjai kozotti interakcick a kibertérnek készonhetSen mar orszaghatarokat, sét

B Mary Aiken: Cybercsapda. Hogyan vdltoztatja meg az online tér az emberi viselkedést? Ford. Torok
Csaba. Budapest, Harmat Kiadé, 2020. 35.

14 Pintér Rébert: Uton az informiciés tirsadalom megismerése felé. In Pintér Rébert: Az informicids
tarsadalom. Az elmélettél a politikai gyakorlatig. Budapest, Gondolat — UJ Manditum, 2007. 25.
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kontinenseket is atlépnek. A hasonléan gondolkodé egyének hatirok nélkiil tudnak
kommunikdlni, egymadssal informdciékat megosztani, csoportokat létrehozni, hdlé-
zatokat szervezni. Ami tovabb erdsiti a hatirokon atnylé tirsadalmi struktiraknak
a hatalmi pozici6jit, hiszen lehetéséget ad, hogy akar informécids miveletek mentén
alakithassik egy-egy tarsadalmi hdl6zat szemléletét.

Ezzel parhuzamosan pedig fokozédik ezeknek a halézatoknak a kozosségformalé
szerepe. Hozzdjarul ehhez a halézatok hiperdiadikus jellege is. A hagyomanyos térben
a viselkedési mintdk atvétele csalddtagok, bardtok, osztilytdrsak, kollégiumi szoba-
tarsak stb. szokdsainak mdsoldsaval torténik meg, vagyis egy-egy viselkedési minta
terjedése a legtobbszor linedrisan valésul meg. Ha ez a linedris lanc megszakad, akkor
ennek az j magatartdsi formdnak az dtaddsa is meghitsul. A hiperdiadikus terjedésnek
koszonheten egy szervezetben, igy példaul egy munkahelyen, kollégiumi kozos-
ségben, egyetemen mdr horizontalissd valik az informéciédramlas, bonyolultabbak
és nehezebben visszakovethetSek a hatdsok, viszonthatisok. E horizontalis terjedést
helyezziik 4t a kibertérbe, ahol a hdlézat tagjainak szdma tobb ezerre, tizezerre, sét
akar milliéra is emelkedhet. A minta terjedése igy médr nem egyszerten hiperdiadikus,
hanem szuper-hiperdiadikus. Itt egy-egy viselkedési minta dtaddsihoz, virusszerd
terjedéséhez nem kell az, hogy minden szerepl$ azt magaéva tegye, timogassa, elsa-
jatitsa.” Az igy kialakitott hdlézatoknak létrejonnek olyan tulajdonsdgai és funkcioi,
amelyek az egyéntdl elszakadnak, azokra nincsen valds befolydsa.'® Hozzajarul ehhez
a kibertérnek a gitldasokat héttérbe szorité jellege, valamint az is, hogy egyes csopor-
tokon belil eltérs aktivitasu, eltéré céla és eltérd végletekben gondolkodé szereplék
vesznek részt. Ezekbdl adédéan a kibertérben 1étrejové kapesolati halézatokban
az egyén radikalizdléddsa rendkiviil felgyorsul.

Az egyén radikalizdléddsa a csoporton beliili aktivitds fokozdddsa mellett
a csoporton tilra haté (kiber)tevékenységekben figyelheté meg, igy példaul ko-
z6sségi oldalakon torténd toborzds, az elveiknek, nézeteiknek megfelels hirek
terjesztése, sajit nézeteik igazoldsa, akir — még nem hagyomdnyos értelemben
vett — agressziv médon is. A kontrollt vesztett egyén a legtobb esetben ezzel az ag-
ressziéval még jogi normdt nem sért. A kiberagresszié fogalma viszont rendkivil
szemléletes — ,[a] cyberagresszi6 ugy értelmezhetd, mint minden olyan, az egyén
negativ érzelmeibél fakadd, cybertérben megnyilvinulé manifesztacié, ami magara
a cselekvére vagy mdsra nézve negativ hatdsd, vagy valamely normit sért, de még
nem tartalmazza a fenyegetést és a kényszeritést, hanem azok megel6z8, bevezetd

> Gondoljunk bele, a k6z8sségi hdlon mennyi olyan ,kihivdssal” (ilyenek voltak tobbek kozott
a dezodor-, a koronavirus-, a koponyatord, a kiki-, vagy a tlizes kihivis) taldlkoztunk az elmult
években, amelyek a digitilis kozosséghez tartozé egyének legtobbjét sokkoltik, mégis oridsi szamua
kovetdre talaltak. Lasd bévebben: Coronavirus challenge és a legveszélyesebb netes kihivisok. Ge-
nerali eléreldtok blog, 2020. dprilis 24.

16 Nicholas A. Christakis — James H. Fowler: Kapcsolatok hdlgidban. Mire képesek a kizosségi hilszatok,
és hogyan alakitjik sorsunkar? Budapest, Typotex, 2010. 38—41.
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szakasza”'” —, hiszen kifejezésre juttatja, hogy az egyén itt 1épi it a Rubicont, vagyis
teszi meg az elsd olyan 1épéseket, amelyek a késbbi, mar akdr biincselekményi
tényallist megvaldsité cselekményhez vezethetnek. Sajndlatos médon a kibertér
gatlismédosité hatdsa okdn az elkovetd legtobbszor — bar hagyoményos térben
legtobbjiik ilyet nem tenne — nem is érzékeli, hogy rendkiviili mértékben atlépte
az emberek kozott kialakult kommunikacié hétkéznapi normait.

A radikalizaléddsa a hdlézathoz kapcesolédé szerepléknek eltérd fokozatot olt,
pontosan abbdl adéddan, hogy eltéré magatartdsi mintikat vesznek it a szerepl6k
a csoport tobbi tagjatdl. Eltérs lesz az is, hogy miként viszonyul egy-egy tag a belsé
vagy kiilsé tirsadalmi struktiriahoz, vagy azok mindegyikéhez. Ugyanis mér a ko-
rabbi torténeti kozegben kialakult az az ereje az egyes tarsadalmi halézatoknak,
hogy a tdrsadalmi struktiriban kevésbé jelentSsek is hatni tudnak a kialakult tar-
sadalmi viszonyrendszerre. Igy az a tarsadalmi halézat, amely a bels§ tarsadalmi
struktaraval szembehelyezkedik, de a kiilsé tirsadalmi struktarit tdimogatja,
lehetSségként jelenik meg a kiils6 tényezék szamara — olyan lehetSségként, amely
késébb taimogathatd, erdsithetd tarsadalmi téréspontot eredményezhet. Emellett
a mindkét struktirat birdld, timadé és tagad6 halézatok radikalizalhatésigaban
rejlik a legnagyobb potencidl, hiszen ezen csoportok kisebb raforditdssal is széls6-
séges radikalizmusra hajlamosak.

A fentiek okdn megallapithatd, hogy ezen szuper-hiperdiadikus mintakévetésen
alapuldé nagy méretd hdlézatok esetében a hilézat méretébdl adédéan kevésbé
jellemz8 a homogén magatartdsi mintdk atvétele. A csoport attittdje, a radikaliz-
musédnak szintje tehdt nem az egyén fel8l hatdrozhaté meg, mivel ,[a] kapcsolati
haléknak makroszint( tulajdonsdgai vannak. A makroszint( tulajdonsigok olyan,
az egészre jellemz4 4j vondsok, amelyek a részek kozotti kolesonhatdsokra és koztiik
tennall6 kapcsolatokra vezethetdk vissza.”*® Ez pedig adédik a kvantitativ jellem-
z6kon tul abbdl is, hogy az egyes tagok a kordbban meghatirozott célok mentén
eltéréen reagilnak a tarsadalmi struktarakra. Es mig kordbban a jelentésebb tar-
sadalmi halézatok vagy kozvetlen kapcsolatban voltak a tirsadalmi struktdrdval,
vagy torekedtek arra, hogy abba beolvadjanak, addig az elmult évtizedekben ezen
halézatok egy része kimondottan alkalmas arra, hogy ezen struktarik valamelyikét
telszamolja.

Melyik tirsadalmi hdl6zat tud ilyen potencidlt magdban hordozni? Erdemes
itt idézni a vildghird magyar hélézatkutatd, Barabdsi Albert-Laszl6 szavait: ,Igen,
tényleg van sz6ldsszabadsig a hdlén. Azonban annak nagyobb a valészintsége, hogy
hangunk tdl gyenge ahhoz, hogy meghalljak. Azokat az oldalakat, amelyeknek csak
kevés bejové mutatéja van, lehetetlen véletlen barangoldssal megtalalni. Ehelyett
orokké a kozéppontokhoz vagyunk iranyitva.”* Ezen kovetkeztetést erdsiti egy

17 Kiss Tibor: Agresszic a cybertérben. Budapest, Nemzeti Kozszolgilati Egyetem, 2020. 28.
18 Christakis—Fowler (2010): i. m. 42.
9" Barabdsi Albert-Ldszl6: Behdlozva — A halozatok ij tudomdnya. Budapest, Libri Kiads, 2020. 191.
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Avaaz-jelentés, amely a 2020-as amerikai elndkvalasztis utin készilt. Ennek elsé
tejezete azt az egyértelmilnek haté alcimet kapta, hogy ,Miként hagyta cserben
a Facebook az amerikai vélasztékat”. A vilasztisok utin Sheryl Sandberg, a Meta
Ugyvezetd igazgat6ja azt mondta, hogy a Facebook 6ridsi eréfeszitéseket tett a dez-
informacio ellen, mégpedig sikerrel. Eredményként azonosithattik, hogy — vélemé-
nylk szerint — nem volt orosz beavatkozis ebben az idészakban a platform hatdrozott
fellépése miatt. Az Avaaz azonban rimutatott arra, hogy a vizsgilt sziz legnézettebb
fake poszt igy is 162 milliés nézettséget ért el, emellett hangstlyozta, hogy ez a szdz
poszt nem az osszes koziil a szdz, hanem a Facebook tényellendrei dltal azonositott
fake news koziil a szdz legnézettebb. A jelentés ratért arra is, hogy amig a platformok
kizarélag onértékelést végeznek, tovibbd a kutaték és a hatésdgok szdmdra csak
azok az informécidk lesznek elérhetdk, amelyeket kiadnak, addig a dezinformacié
valés mértékérsl még becsléseket is nehéz adni.? J6l mutatjik e fenti gondolatok,
hogy a kibertérben a tirsadalmi hdl6zatok soha nem ltott mértékben formélhatok,
és ezaltal szembeallithat6k a tirsadalmi struktirdval, amihez hozzdjarul a kozossé-
gimédiaplatform-szolgaltatdk tizleti gyakorlata, amit eszkozként hasznalnak a hibrid
konfliktusok ellenérdekd felei is.

Az egyéni reziliencia kialakitdsdra tett lépések — ez lehet a Nyugat vdlasza
a problémadra?!

A 21. szizadban az atalakult tirsadalmi, gazdasdgi és biztonsigi kornyezet meg-
valtoztatta az dllam mikodését és az dllamrél valé gondolkodast, megteremtve
a technoldgia névumaira épild, arra reagilé allammodellt, a cyberfare state-et.
Ezen 4j dllammodellnek — bér els6 pillantisra nem gy tinhet — a kézponti aktora
az egyén, hiszen az a tdrsadalmi, gazdasdgi és dllami sérulékenység centralis figu-
rdjava valt a technol6giai Gjitasoknak koszonhetSen. Jol illusztralja ezt, hogy az in-
formatikai szakemberek a leggyengébb lincszemként tekintenek a humadn faktorra.
Nem véletlenszerd, hogy a nem jogédllami keretek k6z6tt mikods dllamok (smart
total control cyberfare state) esetében mindent megtesznek annak érdekében, hogy
az ezen aktor jelentette biztonsdgi kockdzatokat a lehetéségekhez mérten redukaljak,
ugy, hogy az egyéni szabadsdgjogokat figyelmen kiviil hagyé korlitozé, megfigyelé
rendszereket épitenek ki, mindezt jéléti megoldasoknak dlcdzva.

Ezzel szemben a jogillami keretek kozott mikods dllamok esetében a tarsadalmi
reziliencia kialakitdsa sordin még csak az utébbi években indult meg annak felisme-
rése, hogy az allami, 6nkormdnyzati és gazdasagi szerepl6kon talmutato, ellendllé
képességet novels programokat, szabilyozdsokat kell kialakitani. Azonban ezek pél-
ddul a kinai, orosz vagy szingapuri rendszerekhez képest id6beli csuszdsban vannak,

20 Facebook from Election to Insurrection: How Facebook Failed Voters and Nearly Set Democracy Aflame.
Avaaz Report, 2021. mércius 18.
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és sok esetben még csupdn baballapotban 1éteznek. Mir az is idvozolendd, hogy
a NATO és az Eurépai Unié néhol megcsiszva, de azonositotta ezen fenyegetések
korét, és elkezdett fejlédési programokat kidolgozni. Ezt tikrozi vissza a NATO
modern technolégidkkal kapcsolatos Emerging Disruptive Technology (EDT)
rendszere, amelyhez kapcsol6dé tanicsadé csoport 2020-as jelentésében hangsa-
lyozta ezen technoldgiak tirsadalmi hatdsait, valamint azt, hogy sziikségszert ezen
a teriileten az oktatds és képességfejlesztés. Utébbiak azért elengedhetetlenek, mert
ezek a technolégidk rendkiviil bonyolult rendszereket eredményeznek, ahol a don-
téshozoknak (politikai, gazdasagi), illetve az egyéneknek ugy kell eligazodniuk,
hogy nem rendelkeznek atfogé ismeretekkel, amelyek viszont nélkiilézhetetlenek
volndnak a NATO versenyképességéhez akir szervezeten beliil, akdr azon kivil is.
Ami viszont nem jelent egyet azzal, hogy minden szereplének mélységi miszaki
ismeretekkel kell rendelkeznie, vagyis a cél sokkal inkabb a tudatossdg, az alapisme-
retek szintjének novelése, azaz a technoldégiai miveltség magasabb szintre helyezése.
A szervezeten beliili képesség novelésére kindlnak lehetdséget az egyes NATO
képzési kozpontok. Emellett elkeriilhetetlennek vélik az egytittmikodés kialakitdsat
a magdnszektorral és a felsGoktatdssal is. Szintén kiemelik, hogy ezen egyiittma-
kodések lehetSséget teremthetnek kiilss ismeretterjeszté projekteknek, tovdbba
egyetemi képzések fejlesztésének, amelynek keretében a NATO mester- és doktori
képzések esetében sztondijprogramokat hozhatna 1étre, ezzel névelve tarsadalmi
elfogadottsgat is.”? A NATO, bar a gazdasigi és akadémiai szférara irdnyultan
megkezdte az egylittmikodés kereteinek kialakitasat (ilyen a DINA [Defence In-
novation Accelerator for the North Atlantic] és az EDT-hez k6t6d6 tudomanyos
tandcsadé testiilet is), azonban az egyénekre irdnyulé programok a gyakorlatban
még varatnak magukra, pedig a szakért6k kozott egyre inkdbb vilagossa valt, hogy
»[a]z emberek tomeges adatainak [...] elemzésével és felhasznalasaval cselekvésiink,
gondolkodésunk befolydsolhaté [...] technikailag lehetévé vilt az egyes tirsadalmak
integritisinak, az dllami intézmények irdnti bizalom kartékony befolyasoldsa is”.*

Az Eurépai Unié* 2019-es globdlis kil- és biztonsagpolitikai stratégidja e te-
rilleten nem mutat Gjdonsdgot. Szintén hangsilyozza az egytttmikodés sziiksé-
gességét az egyes szférikkal, valamint a kiberbiztonsdg tertiletén a NATO-val valé
kapcsolatok megerdsitését.** Ilyen egyiittmiikodési projekt példdul a dezinformacids
szcendriok korai felismerésére és a reagilds javitisira szolgdlé 2015-ben feldllitott

21 NATO Advisory Group on Emerging and Disruptive Technologies. Annual Report. Briisszel,
NATO Emerging Security Challenges Division, 2020. 10. 14-15.

22 Molndr Ferenc: A reziliencia kérdése és a NATO. Védelmi-biztonsdgi Szabdlyozdsi és Kormdnyzds-
tani Miihelytanulmdnyok, 1. (2021), 15. 6.

% Az Eurépai Uni6 stratégiai autonémiaja az EDT tertiletén sok tekintetben irredlisnak ttinik. Ldsd
Ester Sabatino — Alessandro Marrone: Emerging Disruptive Technologies: The Achilles’ Heel for
EU Strategic Autonomy? IAI Istituto Affari Internazionali, (2021), 31.

24 'The European Union’s Global Strategy — Three years on, looking forward. 2019. 11-13. Az ezen

dokumentum alapjit jelentd korabbi stratégiat lisd Molndr Anna: K6z6s jovkép, kozos cselekvés:
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East StratCom Task Force elnevezésii munkacsoport. 2018-ban cselekvési tervet
fogadtak el a félretdjékoztatissal szemben. Ez osztott tagillami és unids intézményi
tellépésrdl rendelkezett. A koordinalt vilasz négy pilléren nyugszik, a negyedik
pillér a tudatossig novelése és a tarsadalom reziliencidjanak javitdsa. A tirsadalmi
ellendll6 képesség novelése érdekében elbirdnyoztik a fiiggetlen tényellendrz6kbol
all6 csoportok 1étrehozdsit, akiknek feladata a dezinformalds feltirdsa és a kozvé-
lemény tdjékoztatisa.” 2020 decemberében az Eurdpai Bizottsdg elSterjesztette
az Eurépai Demokracidra vonatkozé cselekvési tervet. Ennek negyedik pontja sz6l
a dezinformacié elleni kiizdelemrdl. Szorosabb egyiittmikodés kialakitdsa mellett
érvel a maganszektorral, a civil tirsadalommal, a tudomanyos élettel és az unié nem-
zetkozi partnereivel, azonban még mindig csak a hibrid konfliktus jobb megértése
érdekében. A Bizottsdg dllispontja abban nem viltozott, hogy a dezinformalds elleni
kuzdelem egyik legfontosabb terepe a polgirok médiatudatos nevelése.

Az unié udvozolendd kisérletei kozé tartozik a Bizottsdg dltal elSterjesztett
Digitalis szolgaltatisok egységes piacirdl sz6l6 rendeletjavaslat. A rendelet célja
az Alapjogi Chartdban biztositott jogokat tiszteletben tartd, de biztonsdgos, kisza-
mithaté és megbizhaté online kérnyezet kialakitasa. ,Mindez — a virakozasok sze-
rint — az emberi jogok, a jogegyenléség, a jogbiztonsig, a szabadsig és a demokricia,
azaz Gsszefoglaléan a jogdllam meger8sodéséhez vezet el majd, hiszen az egységes
telel6sségi szabalyok, az dtlathatésdg és kiszdmithatésdg az online kérnyezetben
visszaszoritja a fentebb tdrgyalt hamis hirekkel és dezinformaciéval kapcsolatos
problémdkat.”?” A rendelet tovdbbra is engedi a tartalommoderaldst a platformok
részérél. Egyértelmten elSrelépés, hogy a platformok felelgsségének megallapi-
tasdt is lehet6vé teszi a javaslat a jogellenes tartalmakért. A tartalommoderaldssal
kapcsolatban el6irja, hogy évenként errél kételesek jelentést tenni a szolgaltatok.
A beszdmol6 részének kell lenniiik az 6ndllé tartalommoderalds okainak és az arra
indokot adé (belsé vagy kiils6) szabalyozasi alapoknak, s az ezekkel 6sszefiiggd
belsé panaszkezeléssel kapcsolatos informdciék megosztisinak és értékelésének.
Utébbibdl kovetkezik, hogy a platformoknak a kordbbitdl eltéréen atlithaté belss
panaszkezelési rendszert kell mikodtetniiik, aminek része az eltivolitds, a hozzatér-
hetetlenné tétel, a szolgaltatas felfiiggesztésével vagy megsziintetésével kapcsolatos
dontések felulvizsgilata és indokoldsa. Ezek mar 6nmagukban olyan szabilyok,

erésebb Eurépa. Az EU globilis kiil- és biztonsdgpolitikai stratégidja. Nemzet és Biztonsdg, 9. (2016),
2.75-85.

2 Eurépai Bizottsig: Kozds Kozlemény az Eurdpai Parlamentnek, az Eurdpai Tandcsnak, a Tandcsnak,
az Eurdpai Gazdasdagi és Szocidlis Bizottsagnak és a Régick Bizottsaganak. Cselekvési terv a félretdjékoz-
tatdssal szemben. JOIN(2018)36 végleges (2018. december 5.).

26 Eurépai Bizottsig: A4 Bizottsag kizleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gaz-
dasdgi és Szocidlis Bizottsagnak és a Régiok Bizottsaganak az Eurdpai Demokrdcidra vonatkozd cselekvési
tervrsl. COM(2020)790 végleges (2020. december 3.).

7 Gosztonyi Gergely: Cenziira Arisztotelésztél a Facebookig. A kizosségi média tartalomszabdlyozdsi
gyakorlatinak komplexitdsa. Budapest, Gondolat Kiad6, 2022b. 145.
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amelyek elérelépést jelenthetnek az egyéni felhasznalék védelme érdekében, és igy
segithetnek a tirsadalmi reziliencia kialakitisaban, hiszen tébbek kozott a dezin-
forméciés miveletek hatékonysiagat csokkenthetik. Ilyennek tekinthetd a rendelet
20. cikke is, amelynek értelmében az online platformok felfiggeszthetik a szolgal-
tatds nyujtasat olyan személynek, aki gyakran oszt meg nyilvinvaléan jogellenes
tartalmat. Ezt szolgilja még az online hirdetések dtlathatdésiga is, hiszen vissza-
kovethetSbbé teszi az egyes félrevezetd tartalmakat. Az online éridsplatformokkal
szembeni plusz elvirds a kockdzatértékelés, amely kiterjed olyan tartalmak meg-
jelenhetSségére, amelyek a tarsadalmi parbeszédre negativ hatdssal vannak. Ezen
esetekben a kockdzatcsokkentési intézkedés keretében torténhet tobbek kozott
tartalommoderélds vagy a szolgaltatis korldtozasa.*®

Osszegzés

Az elmult évtizedekben a tirsadalmi halézatok jelent8s valtozasokon mentek it,
amelyek jellemz8iket mind kvantitativ, mind kvalitativ oldalon édtirtak. A jelenkor
tarsadalmi halézatai méretiiket tekintve soha nem litott kapcsoléddsi pontokat
foglalnak magukba, mivel a kibertér lehet6vé tette a foldrajzilag nem kotott, lokalis
halézatok meghaladasit. Ez pedig elvezet oda, hogy a jelenkor tirsadalmi halézatai
tematizaltabbak, mint kordbban, emellett sokkal inkdbb a kozos cél, érdeklédés
az alapja a bizalomnak, mintsem — mint korabban — a lokalis ismertség. E haléza-
toknak a szindikalizdl6 ereje jéval tilmutat a kordbbi évszazadok hdlézatain, és ma-
giba olvasztja a hasonléan gondolkodé, hasonlé témék irdnt érdekl6d6 egyéneket,
attol fuggetlenil, hogy ténylegesen mennyire egységes a vilignézetiik az adott
témakorben. Az egyes magatartdsi mintdk mar nem diadikus vagy hiperdiadikus
moédon terjednek a kapcsolati pontok kéz6tt, hanem szuper-hiperdiadikus médon,
amibdl adéddan egy-egy magatartisi séma nehezebben visszakovethetd, dtvétele
nehezebben vagy egyéltalin nem megakaszthaté. Utdbbi jellemzdk teszik, hogy
ezen halézatok a kordbbi évszazadok hélézataihoz képest mar nem definidlhaték
a mikro-, vagyis az egyéni jellemzdk oldaldrél, hanem sokkal inkabb makrotulaj-
donsdgok jellemzik Sket.

Fontos tapasztalds, hogy a tirsadalmi struktira és a tirsadalmi hédlézatok
kapcsolata atalakult. Mig a kordbbi évszizadokban az volt a jellemzd, hogy a tar-
sadalmi struktiraban jelentGs szerepet betoltd tirsadalmi hdlézatok voltak csak
képesek befolydsolni a tirsadalmi struktdra viszonyait, esetleg biztonsdgi kocka-
zatként megjelenni, addig leginkdbb a 19. szazad kozepétdl azt figyelhetjik meg,
hogy a tirsadalmi struktdrdban kevésbé jelentds tirsadalmi hilézatok is képesek

28 Az Eurépai Parlament és a Tandcs (EU) 2022/2065 rendelete (2022. oktéber 19.) a digitdlis
szolgéltatisok egységes piacdrol és a 2000/31/EK irdnyelv médositasardl (digitalis szolgdltatdsokrol
sz616 rendelet). L 277/1 (2022. oktéber 27.). 6-28. cikk.
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hatni a tdrsadalmi struktirdra, és sok esetben képesek voltak veszélyeztetni a nem-
zeti biztonsagot is. Azonban a kibertér megjelenéséig ezen tdrsadalmi hdlézatok
is mindig a tdrsadalmi struktdrdra reagiltak, vagy be kivintak olvadni, vagy mé-
dositani kivintdk azt. Ezzel szemben az utébbi évtizedek dtalakuldsa mdra oda
vezetett, hogy a tdrsadalmi totalitison kivili tarsadalmi struktura(k) jott(ek) létre
(példaul ilyenek lehetnek egyes franchise tipusu terrorszervezetek, ideoldgiai alapu
transznacionalis szervez8dések), igy akdr az egyes tirsadalmi hdlézatok mar nem
is a tdrsadalmi totalitds szerinti tirsadalmi struktdrajukhoz képest definialjak ma-
gukat, hanem egy tarsadalmi totalitdson tuli tarsadalmi struktirdhoz képest, amely
révén a tarsadalmakon beliil tovabbi toréspontok keletkezhetnek.

E problémdkra a cyberfare state modell két pélusa eltéré valaszt ad. Mig a nem
vagy kevésbé demokratikus dllamok (példdul Kina, Oroszorszdg, Szingapur, India
stb.) totélis kontroll irdnydba mozdultak el az egyének vonatkozasiban, addig a jog-
allami keretek koz6tt mozgé allamalakulatok inkabb az egyéni tudatossdg erésitése
mellett tortek landzsit. E tertileteken az elmult években a felismerésen til azonban
Osszességében — az egyénre irdnyulé programok tekintetében — elérelépés nem
tortént, a figgetlen tényellendrok rendszerének feldllitisa lényegi elmozduldst nem
eredményezett, eredményezhetett az egyéneken nyugvé biztonsigi kockdzatok mat-
rixdban. Még gy sem, hogy ,[a] NATO a kollektiv védelem egyik kulcsfontossigt
tejlesztési irdnyat ltja a reziliencidban, ami azt is jelenti, hogy a sz6vetség szintjén
hatékony ellenall6 képesség nem korlatozédik a kormédnyzatok miikodésére, hanem
azt rétegzettként értelmezi. Ez a rétegzettség a kellGen informalt, tuddssal felvérte-
zett egyénektdl és civil tirsadalomtdl, a civil (allami, piaci) és katonai szervezeteken
at, a teljes tirsadalmak ellenall6 képességét jelenti.”* Mindezzel szemben azt latjuk,
hogy tovébbra is holisztikus mind a NATO, mind az EU megkozelitése. Annak elle-
nére van ez igy, hogy minden fontosabb és a témdt érintd stratégiai dokumentumban
megallapitjak a rendszerek dsszetettségét, bonyolultsigit, ahol ,az érintett emberek
és csoportok képességbeli [...] heterogenitisa nem alakult 4t gyokeresen”,*® vagyis
az egyének és az altaluk 1étrehozott tirsadalmi hdlézatok lényegében nincsenek
telvértezve azzal a tuddssal, amelynek koszonhetéen 6nmagukat meg tudjik évni
az art6 tényez8ktdl. Nyilvin ez nem jelenti azt, hogy a kibertér valamennyi drtal-
maval szemben kizdrélag szévetségi, unids és dllami programoknak készonhetGen
tud ellenallni az egyén, azonban a megfelels és atfogd nevelési, oktatdsi és képzési
programok, valamint a karos hatdsokat jobban lekévetd jogalkotds® hidnydban

2 Molndr (2021): i. m. 12.

30 Farkas Addm — Spitzer Jend: Az informicids korszak és az dllami reziliencia egyes kérdései.
Védelmi-biztonsdgi Szabdlyozdsi é Kormdnyzdstani Miihelytanulmdnyok, 1. (2021), 18. 19.

31 Jogalkotdsban az egyént is érint§ egyes teriileteken mdr taldlkozunk megolddsokkal, azonban
az dtfogo szemléletd megolddsok hidnyoznak itt is. Lasd bdvebben Szépvolgyi Eniks: Az eurépai
unids reklamszabalyozds és a kiskortak védelme — a digitalizacié kihivasai. Kilgazdasdg, 66. (2022),
5-6. 109-122; Sorbdn Kinga: A tirsadalmi tudatossig és az online kézvetits szolgaltatdk szerepe
az informatikai btinozés elleni fellépésben. Justum Aequum Salutare, 16. (2020b), 3. 179-192; Sorbén
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nem lehet kialakitani a sziikséges egyéni, tirsadalmi, nemzeti és szovetségi ellen-
allé képességet. A feladat Gsszetett és ,[...] ahhoz, hogy felngjink a cybertérben
felmerils 4j problémikhoz, arra lenne sziikség, hogy a torvényeink és az oktatasi
rendszeriink ugyanolyan rohamos tempdban kéovessék a viltozasokat, mint ahogyan
a technolégidkat fejlesztik és piacra dobjik — ez pedig gyakorlatilag lehetetlen”.*
Azonban a deklardcick szintjét mdr a nyugati demokratikus alapokon nyugvé 4l-
lamoknak is meg kell haladniuk, mivel az egyénre irdnyuld — jogdllami kereteken
nyugvé — tényleges cselekvés hidnydban behozhatatlan stratégiai hatranyba kertilnek

a mésik pélust jelents dllamokkal szemben.
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