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Pirkad a metaverzumban: az 4j virtudlis vildg egyes
adatvédelmi és tarsadalmi kérdéseirél

A metaverzum egy sok tekintetben futurisztikus és lenytig6z3 virtudlis vilagot kindl, amelyben
a felhasznald djszerd médon lesz képes feloldédni a digitilis kornyezetben. A tanulmdny arra mutat
rd, hogy az 4j technoldgia csak részben vet fel djszerd adatvédelmi problémdkat. A maginszférat
érint6 kérdéseken tul néhdny olyan teriiletet is elemeztink réviden, amelyek csupdn illusztrciéi
a metaverzumot, valamint altaldban az internethaszndlatot érint6 tarsadalmi kérdések sokasigdnak.

A metaverzum el6képei mar léteznek, a virtudlis valésigban zajlé jatékok tapasztalatai sok min-
dent elSrevetitenek abbdl, ami a metaverzumot a jovében jellemezni fogja. Az Gj virtudlis kézeg sem-
miképpen sem lesz jogon kiviili teriilet, ott sok mas kévetelmény mellett az adatvédelmi szabdlyozds
is érvényesitendd lesz. A metaverzum a maganszférat sok szempontbdl érinteni fogja. Az avatirokhoz
kapcsol6dé adatokat személyes adatnak kell tekinteni, amelyek védelme érdekében intézkedéseket
kell majd tenni. Kiilonés jelentSsége lesz a privacy by design elvnek a rendszer tervezése sordn.

Az adatkezel8k virhatéan sok esetben osztozni fognak az adatkezel6i felel6sségen mds adatke-
zel6kkel, és a kozos adatkezeli minéség minden bizonnyal szdmos tizleti modellben érvényesiilni
fog. Az adatalanyok 6nkéntelentil is sok személyes adatot fognak feltdrni magukrél a metaverzumban.

Ahhoz, hogy a metaverzumban a maganszféra megdrizhetd legyen, a tervezés sordn védelmi
funkcidkat kell beépiteni. Ilyen a fizikai tévolsdgot szimuldlé funkcié, de sok mds intézkedést kell
elérhet6vé tenni, példaul a mésok figyelme eldl elvonulni képes megolddsokat. A klasszikus adat-
biztonsigi problémdk a metaverzumban is jelen lesznek. A hozzéféréskontroll érzékeny kérdéseket
vet fel, hiszen a biometrikus azonositék adott esetben magasabb biztonsigot képviselhetnek, mig
a kezelésiik onmagdban is magas kockdzatinak tekintends.

A metaverzum jogi és magdnszféra-védelmi kérdései terén szamos tovabbi kutatdsra lesz sziikség

a tirsadalmi hatdsok pontos feltérképezéséhez.

Bevezetés

Az embert mindig is foglalkoztatta annak gondolata, hogy 4j vildgot teremtsen,
egy vildgot a masik vilagban. Az dlmok sokszor nehezen megfejthetd élményvilaga
gyakran jelentds hatdst gyakorolt az ébredés utdni gondolatokra, dontésekre. Az em-
beri gondolkodasban kitorélhetetlenil jelen van az a misztikumba hajlé vigy, hogy
az ember 1étrehozzon egy olyan kozeget, ahol szabadabbnak érezheti magit, a valé
vilagban megtapasztalt korldtok elmosédhatnak, és a lehetéségek tirhdza szinte
meseszer( tivlatokat nyit. A technolégidval is jatszé ember, az 616k homo ludens
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nem kétséges, hogy dt kivdnja lépni azt a kiiszobot, amely a metaverzum irdnydba
mutat. A sikerét elére nehéz megbecsiilni, de annyi bizonyos: bele prébal késtolni,
és sajit bérén akarja megtapasztalni a felhaszndlok sokasiga a metaverzum vilagat.

Sok évvel ezel6tt egy kiilfoldi utam sordn az ismeretlen utcikon sétdlva fogalma-
z6dott meg bennem a gondolat: milyen nagy segitség lenne egy olyan szolgaltatas,
amely a hagyomdnyos térképnél tobbet nyujtana, és az utcaképet a maga teljessé-
gében jelenitené meg, timogatva az ismeretlen helyen jdré turistat. Akkor a street
view szolgaltatis még nem volt elérhetd, és fiatal adatvédelmi jogdszként gyorsan
el is hessegettem magamtdl a gondolatot, hiszen egy ilyen adatfelvétel talzott be-
avatkozdst jelentene a helyi lakossdg maganszférijiba — gondoltam akkor. Azdta
tudjuk, hogy a gondolat médsok fejében is megfordult, és azéta vildgszerte elérhets
és népszert lett az online térképek utcakép funkcisja.

Miért jut ez a metaverzum kapcsdn eszembe? Azért, mert akkor, lassan két
évtizede ugy éreztem, hogy a street view szolgéltatds az utcdn, elszért médon ké-
szitett felvételekhez képest jelentSs, minGségi 1épést jelentene az adatvédelemhez
tiz8d6 jog zsugoritdsdban, a maganszféra szikitésében. A metaverzum kapcsdn is
telmeril a kérdés: az épitGelemek mar ismertek, tehat rendelkezéstinkre 4ll a world
wide web, vagyis az internet, a vildg legutolsé zugairdl késziilt képanyag szintén
elérhetd, a kiterjesztett és virtualis valosdg eszkozei szintén kézzelfoghatéak. Innen
mir csak néhany (igaz, bonyolult) lépés, és mindezek kombindci6jabél osszegytrhaté
az a vildg, amelyet metaverzumnak nevezink.

Van-e itt olyan viltozds, amely azt indokolnd, hogy a metaverzumrdl 4gy be-
sz€ljink, mint ami egészen j mindséget hoz létre? Vagy az, ami Gjnak tdnik, talin
nem is annyira idegen és Ujszert ahhoz képest, mint amit mar ismeriink és a hét-
kéznapokban megtapasztaltunk?

Az euré6pai adatvédelmi biztos elemzést végzett annak feltdrdsira, hogy a ko-
vetkezd években mely technoldégiak érdemlik a legnagyobb figyelmet adatvédelmi
szempontb6l. A 2022/23-as jelentés 6t technoldégiat emlit: a kézponti bank digitlis
fizet6eszkozét, az alhirfelismerd rendszert, a szintetikus adatokat, a federalt/kolla-
borativ tanuldst (federated learning) és a metaverzumot.! Témdnk nem véletlenil
keltette fel az informécids tirsadalmi témakat kutaté szakemberek érdeklddését.

Melyek a metaverzum adatvédelmi kérdései? Van-e ezekre helyes, megnyugtaté
valasz? Az irds kiindulépontjai ezek a kérdések, amelyekre vilaszokat kerestink.
Az irds kozel sem dtfogé elemzés, és a szerz8 nem is torekszik erre. A tanulmdny
megirdsanak célja, hogy tovabbi hazai kutatdsokra és publikdcidkra sarkallja az ol-
vasot, ha agy tetszik, vitaindité szereppel sziiletett.

! Az eurépai adatvédelmi biztos Tech Sonar jelentése: European Data Protection Supervisor: Zech

Sonar 2022-23 report. 10.
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Mi a metaverzum?

A metaverzum elnevezés Neal Stephenson amerikai ir6 science fiction regényébdl
szarmazik. Az 1992-ben publikilt Snow Crash? irja le azt a vildgot, amelyben
az emberek a fizikai vilaggal parhuzamosan létez8 metaverzumban is élik az életiiket
VR (virtual reality) eszk6zok segitségével. A metaverzumban a személyek digitalis
avatarjukon keresztiil jelennek meg, ilyen médon kett6z6dik meg az ember éltal
tapasztalt vildg a digitalis vildg segitségével.’

A metaverzum leirdsa természetesen filozéfiai kérdések sorit veti fel, mi most
itt ebben a tanulmdnyban mégis elsésorban az egyes ember oldaldrdl, az § érdekei
és jogai szempontjabdl kozelitiink ehhez az 4] jelenséghez.

Egyetlen filozéfiai jellegl kérdés mégis engedtessék meg a jogdsz szerzG6tdl.
A szamit6gép az ember lehetSségeinek javitisira hivatott, ezek a képességek, a sza-
mitdsi kapacitds leny(ig6z6 volta tette annak idején, a 20. szdzadban ,4j technolé-
gidvd”. A hétkoznapi ember szimdra a szamitégép akkor valt életkozelivé, amikor
megjelentek a személyi szimitégépek, és a hdztartdsokban nemcsak a késziilékek,
hanem a szoftver is irodai asszisztens vagy népszeri digitdlis jatékok formdjiban
az élet részévé vilt. A viselhetd eszkozok, valamint az Iol” még egy jelentds 1épést
jelent az emberkozeliség utjdn, a valé és a virtudlis vildg kozelitésében.

Anmire rd kivinok itt mutatni, az egy olyan tulajdonsdga a metaverzumnak, amely
a sajatossigainak lényegét adja: az ember mdr nemcsak a bindris szimrendszerrel
leirhat6 eszk6zok haszndl6jaként, hanem 6nmaga is egy bindris ,adattomegként”
simul bele a kérnyezetébe. A metaverzum annak az élményét kindlja, hogy egy-
szerre tobben tapasztaljuk meg ugyanazt a virtualis vilagot, és abban egymdshoz is
kapcsolédni tudunk, legyen sz6 jatékrol, kereskedelemrdl, virtualis utazasrdl vagy
barmilyen k6z6s tevékenységrol.

Jaron Lanier aggodalma juthat itt esziinkbe, aki szerint az utébbi évtizedekben
a technoldgia mintha lefokozta volna a személykozi interakcidkat, pedig itt a leg-
fontosabb kérdés, hogy a technolégia hogyan viltoztatja meg az embert.* Hogyan
lehet tehdt a metaverzumban Ggy mozogni, ugy ,létezni”, hogy mindekézben ne
csak jogainkat, hanem emberségiink 1ényegét is megérizziik? Alan F. Westin szintén,
és meglehetdsen kordn, mér az 1960-as években felhivta a figyelmet a technoldgiaval
egyltt jaré elembertelenedésre.®

2 Az 6sszefoglalé forrdsa: Snow Crash Summary and Study Guide. SuperSummary.

A szerzével késziilt egyik interjuban ugy vélekedett, hogy a metaverzum Snow Crashben leirt gon-
dolatat azért is haszndljak fel az 4j technoldgia sorvezetdjeként, mert a fejlesztéknek egyszeribb egy
kész koncepcidra épiteni, mint egy Gj elgondolas kidolgozdsin hosszasan firadozni. Ugy fogalmaz:
a science fiction iré a technoldgiai iparra legnagyobb hatdst gyakorlé pozicié. Az interju elérhetd
online: Neal Stephenson on the Future of the Metaverse. YouTube.

* Jaron Lanier: You Are Not a Gadger. London, Penguin Books, 2011. 4.

5 Alan F. Westin (szerk.): Information Technology in a Democracy. Cambridge, MA, Harvard Uni-
versity Press, 1971.
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Préteusz-szindrémaként® emliti a tudomdny azt a jelenséget, amikor a videdja-
tékban részt vev személy az avatarjival akarva-akaratlanul azonosul, és a jatékban
felvett szerepének hatdsa a val6 viligban is érvényesil.” A jatékon belil is meg-
figyelhet$ az avatir hatdsa a viselkedésre, igy példaul normal testsilyu avatdrral
rendelkezé jatékosok nagyobb eséllyel fognak sportolni, vagy a magasabb avatdrok
mogotti jatékosok nagyobb dnbizalommal rendelkeznek, mint a naluk kisebb tar-
saik. De nem csupin a virtualis kozegben valé viselkedésre hathatnak ki az avatir
jellemzdi, hanem az offline életben is képes alakitani a személyiséget.

Azok a jatékosok, akik részt vettek a ,Papers, Please” nev, disztépikus koriil-
mények kozott jatsz6dé bevandorldsi hivatali szimuldciés jatékban, azok késébb
a bevindorl6 hitterd személyekkel kevésbé segit6kész médon bantak.® Pozitiv
példa is hozhaté ugyanakkor, igy példdul a szuperhést jatsz6 felhaszndlék mintha
az offline vildgba visszalépve segitGkészebbé viltak volna. De akdr terdpids tavlatokat
is nyit az avatdrokkal val6 6sszefonédds, gondolni lehet itt f6bidk kezelésére vagy
személyes képességek, lehetGségek javitdsdra.’

Ugy tinik tehat, hogy az emberi méltésdg védelmének kérdései a technolégia
hasznilata kapcsin kiilonos élességgel vetédnek fel: nem 6nmagédban az 4j techno-
légia, hanem annak hasznilata, nem megfelel alkalmazdsa vagy éppen az ismeretek
hidnya, a védekezési mechanizmusok kiiktatdsa vet fel fontos kérdéseket.

Az alabbi jogi elemzésben az érintetti jogokrél, adatvédelmi alapelvekrél és ezek
eurépai, illetve globalis 6sszefiiggéseirdl lesz sz6. Mindezek hatterében azonban
ott dllnak a most megfogalmazott kérdések, amelyek foglalkoztatjik a szerzét,
és valésziniileg a kedves olvasét is.

A metaverzum technoldgiai oldala

2023-ban a metaverzum még csak egyes elemeiben rajzolédik ki. Nem egy mir
jelenleg is 1étez6, hanem jovébeni technolégidrdl beszéliink, de ahhoz mar elég in-
formaci6 all rendelkezésre, hogy a kérvonalait felmérhessiik: miként fog felépilni,
milyen funkcidkat fog kindlni. Online és offline k6zosségek Gsszekapcesolédasat
kell elképzelniink, ahol a felhaszndlk akdr szakmai, akdr személyes megfonto-
ldsok alapjan épithetnek ki kézosségeket, szérakozhatnak, kereskedhetnek virtudlis

¢ Préteusz gorog tengeristenség, aki a mitolégia szerint jéstehetséggel rendelkezett, de mivel szazféle

alakot tudott 6lteni, mindig kicsuszott azok kezébdl, akik jésldsra akartdk kényszeriteni. Online
forras: Préteusz. Arcanum. Erdekes megfigyelni, hogy a legtjabb technolégia jellemz8inek leirasakor
is antik gyokerekhez nyul vissza a tudomény.

7 Kim Szolin et al.: “I Am the Character, the Character Is Me”: A Thematic Analysis of the User-
Avatar Relationship in Videogames. Computers in Human Behaviour, 143. (2023), 3.

8 Szolin et al. (2023):i. m. 3.

?  Proteus effect. Tech Target.
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és valésigos javakkal, szolgiltatisokkal.'® Nagy technoldgiai villalatok, mint
a Facebook (Meta), a Microsoft, a Tencent vagy az NVIDIA is bejelentette, hogy
foglalkozik a metaverzum kiépitésével. ™

A metaverzum elSképének tekinthetd élményekkel taldlkozhattak mar bizonyos
online jatékok, igy a Second Life vagy a Call of Duty haszniléi, amelyek nagy rész-
letességgel adjdk vissza a valé élet koriilményeit, és tobb jatékos egytittmiikodésén,
kapcsolatin alapulnak.'?

A metaverzum kiépitésének elsS fizisa az ugynevezett digitalis ikrek (Zigital
twins) 1étrehozdsa. Ebben a fazisban a fizikai vildgot leképezik egy virtualis viliggi,
tehdt gyakorlatilag elkésziil az eredeti masolata. A két vilag, az eredeti és a mésolat
ekkor még teljesen parhuzamosan létezik egymas mellett. Masolat késziil nem
csupdn a targyakrdl, a fizikai valésdgrol, hanem az emberek is megjelenitheték az 4j
kozegben. A science fiction miivészet hagyomdnyaihoz hiven ezeket a virtudlis 1é-
nyeket avatdroknak nevezik. Az avatar a hinduizmus kifejezése, olyan istenségeket
jelol, akik a f6ldon emberi vagy allati formaban kiizdenek a gonosz ellen.’

A misodik fazisban a metaverzum mar sajit belsé tartalmakat hoz létre — a hasz-
nalok, példaul az avatirok kézremitikodésével természetesen. A metaverzum alapjit
jelentd digitélis kozeg ekkor mar nem csupan leképezése a valé vildgnak, hanem
anndl tobb, illetve attdl eltérs. Az Gj vilag elkezdi sajt életét épiteni, belsd tartalmat
(native content) hoz létre.

A harmadik, zdr6 fizisban a két valésig egymdssal mar teljesen Gsszesimul,
létrejon egy szirredlis vildg. A metaverzum végérvényesen magédba zdrja az ere-
deti vildgot, de mdr nem fligg attdl, onfenntartévd valik." Nem ikrek mar olyan
értelemben, hogy a két vildg nem tokéletesen azonos, még ha az Gsszefiiggések
elkeriilhetetlenek is, és a felhasznalok értelemszerden a vald viligbdl jelentkeznek
be, és oda ,lépnek vissza”.

A metaverzum felvonultat szimos mdr ismert technolégidt, amelyek hoz-
zdjarulnak majd a megfelel6 mikodéshez, igy példdul a mesterséges intelli-
gencia, az Internet of Things, a biometrikus azonositds,’ a Bluetooth vagy

10" Az eurépai adatvédelmi biztos TechSonar elemzése a metaverzumrol: European Data Protection
Supervisor: Metaverse.

" Disha Sinha: Top 10 Companies Working on Metaverse and Its Development in 2022. Analytics
Inside, 2022. februdr 19. A szerz§ ttekintése szerint a tiz vallalat a kovetkezd: Meta, NVIDIA, Epic
Games, Microsoft, Apple, Decentraland, Roblox Corporation, Unity Software, Snapchat, Amazon.
12 Online: Second life; Call Of Duty.

13 Online forras: Avatar. Britannica.

Yuntao Wang et al.: 4 Survey on Metaverse: Fundamentals, Security, and Privacy. 2022. 1-2.

A biometrikus azonositék haszndlata az elmult évtizedekben béviilt. A bviilés mind a lehetséges
azonositisi médok, mind a felhasznilds volumenében megmutatkozik. Az egyeldre nem jésolhaté
meg, hogy a biometrikus azonositds kiszoritja-e majd a hagyomdnyos azonositisi médokat, minden-
esetre a metaverzumban vérhatéan jelentSs szerepe lesz a biztonsigosabb, de privacy szempontbdl
érzékenyebb azonositdsi médoknak. V6. Szabé Endre Gy6z6 — Bojndr Katinka — Buzds Péter:

14
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a blokkldnc-technoldgidnak is szerepe lesz az Gj virtudlis vilag fenntartdsdban. 't
A belépési pontot egy virtudlis valésigot kozvetiteni képes szemiveg jelenti majd,
igy példaul a Microsoft Hololens' vagy az Oculus.’® Az élmény teljességét szol-
galjak majd mds, példdul a kezet megjelenits és funkciéjat biztosité eszkozok vagy
mds szenzorok, kamerik, egyéb kellékek is. Mindezek azt eredményezik, hogy
a felhasznalé képes teljesen elmertlni a virtudlis vildgban, teljes valéjaval annak
részévé vilik, érzékei és figyelme az offline vildgot gyakorlatilag teljesen kizarja.
A szem és arc mozgdsat aprolékosan kovetd technolégia a szemkontaktus lehetSségét
igéri, és valos idejdi, a mdsik arcit, gesztusait kozvetiteni képes kozeget. Az emberi
kommunikécié minél élethiibb kozvetitése tehat alapvets kérdés a fejlesztések sordn.

A metaverzum adatvédelmi szempontu elemzése

Az aldbbiakban a személyes adatok kezelésére és védelmére vonatkozé szabilyok,
illetve fogalommeghatirozdsok segitségével elemezziik azokat a jogkérdéseket,
amelyek bizonyosan meghatirozéi lesznek a metaverzum koriili adatvédelmi jogi
problémaknak. A kérdések kivélasztisiban a szerz8 hat6sdgi tapasztalatai is szerepet
jatszottak. Szamos olyan kérdés felvethets lenne, amelyek a mar létezd technolégiai
kérnyezetben is relevans kérdések. Ezeket most figyelmen kivil hagyjuk, és a me-
taverzum udjszertségével jaré problémakra koncentrdlunk.

Személyes adatok az avatdrok adatai?

A metaverzum kiépitésének els6 fazisiban ugynevezett digitalis ikrektd] sz6ltunk
feljebb. A koncepci6 kiindulépontja szerint mindennek és mindenkinek, aki részt
kivin venni, meglesz a digitélis leképezése az 0j kozegben. Az emberek avatdrok
utjdn jelennek meg, ami azzal jir, hogy a his-vér ember felhaszndlékhoz nem feltét-
lentil megszélalasig hasonld lények fogjak képviselni Sket az online vilagban. Aho-
gyan a virtudlis jatékokban, igy a metaverzumban is elképzelhetd, hogy az avatirok
tulajdonsdgai alakithatdk lesznek. Ett8l a lehetéségtdl fiiggetlenil a legfontosabb,

Uj globilis technolégiak kihivisai a magyar jogban. In Téth Andras (szerk.): Technoldgia jog. Buda-
pest, Karoli Géspir Reformatus Egyetem Allam- és Jogtudomanyi Kar, 2016. 70-71.

16 A blockchain-technolégia példdul a digitalis ikrek védelmére szolgdlhat. A blokklinc garanciaként
szolgdl arra, hogy a felhasznalé a virtudlis kozegben nem egy megtévesztés dldozata, hanem amit lat,
vagy akivel éppen kommunikal, az valéban az, aki, aminek ttinik. A sok felhaszndlé éltal hasznilt
felileten a bizalom megteremtése kulcskérdés, és ebben a blokklinc-technolégia hatékony lehet.
V6. Ana Reyna et al.: On Blockchain and Its Integration with IoT. Challenges and Opportunities.
Future Generation Computer Systems, 88. (2018), 173-190.

7" Online: Microsoft HoloLens.

8 Online: Oculus.

274



Pirkad a metaverzumban: az 4j virtudlis vildg egyes adatvédelmi és tdrsadalmi kérdéseirdl

hogy az avatar felismerhetd lesz, még ha példaul a felhaszndlé ,idealizélt énjét” is
fogja megjeleniteni.”

A sz6 technoldgiai értelmében az avatdroknak is lesznek ,adatai”, de ez va-
l6ban miszaki jellegii kérdés. A kérdés jogi oldala arra mutat rd, hogy figgetleniil
az avatdrok és a felhaszndlok kozotti hasonlésdgtol, fiiggetleniil a felhaszndlé dltal
létrehozott avatirok szimdtdl, az adatok mindig kéthetdk lesznek egy természetes
személyhez, akinek az adatvédelemhez val6 joga nem enyészik el.? Ennek meg-
feleléen az avatirokhoz k6t6d6 adatok személyes adatnak minésilnek a GDPR
szerint.!

A személyes adatok elkisérik a metaverzumba is a felhasznalékat, ennek meg-
teleléen pedig az adatok védelmének igénye is elvdlaszthatatlan része marad a jogi
kovetelményrendszernek. A metaverzum létrehozdsin firadozé piaci szereplék
tisztdban vannak ezzel az elvarassal, illetve elvarasrendszerrel, ezért az 4j virtudlis
vildg jellemzdi kozott kiemelt helyen emlitik a privacy, illetve az adatok védelmét.

A természetes személy felhasznalot képviseld avatir vagy avatdrok (mert minden
bizonnyal tobbet is létre lehet majd hozni) 6nall6 életet élnek a virtudlis kozegben.
Az avatirhoz kapcsolodé adatok végss soron a mogotte dll6 adatalany személyes
adatainak tekintenddk. Jogi értelemben nem tehetiink kiilonbséget ,valés” és ,nem
val6s” adatok kozott, nem jatszik szerepet az, hogy az avatir a természetes személy
telhaszndl6 életétdl teljesen eltérd killemmel és egyéb jellemzékkel, magatartds-
mintdkkal stb. jelenik meg a metaverzumban.

Adatvédelmi jogi szempontbdl csupan az a meghatdrozé, hogy ki a felhasznalg,
ki az adatalany, akit az érintetti jogok megilletnek. A virtudlis személyiséggel
osszevetve ugyan ,elszemélytelenedhet” az avatdr, de az adatok jogi értelemben
mindaddig személyesek maradnak, amig a valés személlyel a kapcsolat kimutat-
haté, akdr kozvetve, akdr kozvetleniil azonosithaté marad. Az azonosithatésdg nem
csupdn a biztonsagos tizemeltetés érdekében fontos, hanem az tizleti megfontoldsok

" Szolin et al. (2023): i. m. 2., 10. Az interjialanyok arrdl szdmoltak be, hogy a jatékbéli avatirjuk
tulajdonképpen egy kicsit az idealizélt énjik is.

2 A személyes adat jelleget megiéllapithatjuk a tartalom elemzésével (ha az adat az érintettre vo-
natkoztathato), a célra tekintettel (az adat kezelésének célja, hogy az érintettet vagy az 8 helyzetét
befolyésoljik), vagy az eredményre tekintettel (az adatkezelés hatdssal van az érintett érdekeire).
V6. Péterfalvi Attila — Révész Balazs — Buzds Péter (szerk.): Magyardzat a GDPR-r¢l. Budapest,
Wolters Kluwer Hungary, 2018. 67-68.

2 A GDPR 4. cikk 1. pontjiban régzitett ,személyes adat” definiciénak az a kitétele, amely szerint
a személy kozvetlen vagy kézvetett médon azonosithaté, kétséget kizaréan érvényesil. Elképzelhetd,
hogy bizonyos személyek, illetve bizonyos adatok csak sziik adatkezeldi kér szimadra lesznek hozza-
férhetdk, ez azonban nem viltoztat azon, hogy az érintett legalibb kozvetett médon azonosithaté
marad, és ezért rd a védelmi szabdlyok alkalmazandék.

22 A Meta dltal kozzétett, Mark Zuckerberg szereplésével késziilt prezentdcio is az elsédleges értékek
kozott emliti a biztonsdgot, az interoperabilitdst, a nyitottsdgot és a privacyt. Online: The Metaverse
and How We'll Build It Together — Connect 2021. YouTube.
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is ebbe az irdnyba mutatnak. Legyen sz6 profilozasrdl, célzott reklamozasrél, vagy
barmilyen mas uzleti értékrdl, a felhasznalé kornyezetében keletkezd adatok meg-
6rzik személyes jellegiiket.

Az adatvédelmi feleldsség kérdései: adatkezeld és felhaszndld — és akik kozottiik vannak

A metaverzum ,benépesitése” olyan vonzerdt igényel, amely meggydzi a leendd
telhasznaldkat arrél, hogy valéban érdemes abban elmertilni és idét tolteni, valamint
pénzt kolteni a metaverzumban. Az élmény magéval ragadé voltdn tal a szolgalta-
tisok megteremtésében, miikodtetésében részt vevé szereplék érdekalapon fognak
donteni arrél, hogy belépjenek-e az Gj piacra. A k6zos érdek sok esetben kozos adat-
kezelést fog eredményezni adatvédelmi jogi szempontbdl. Ez mér a hagyomdnyos
piaci kértilmények kozott is igy volt, a metaverzum tehit a jelenlegi fogalomrend-
szertinkkel viarhatéan nagy biztonsiggal leirhaté lesz.

A szolgiltatéi oldalon adatkezelSket fogunk tudni azonositani, mig a felhaszndld,
ha szerepe nem terjed tul a hétkéznapi hasznalaton, a metaverzumban sem mingsiil
sem adatkezelének, sem adatfeldolgozénak.? Ami bizonyosan megjésolhatd, hogy
lesznek olyan felhaszndldk, akik egy masik szereplével megvalésulé egytittmiiko-
déstik révén, igy tipikusan rekldmozis, profilozds céljabdl kézos adatkezel6i fele-
16sséget fognak viselni.?

A kozos felelésség kérdéseit az Eurépai Unié Birésiga tobb dontésében is
elemezte, és kimondta, hogy az egyszerl felhasznilé nem valik a Facebookkal
egyttt felelGssé a személyes adatok kezeléséért, azonban a rajongéi oldal (fan
page) adminisztritora nem egyszer( felhasznalé. Ami a kilonbségtételt indokolja,
az a Wirtschaftsakademie-tigyben sziiletett itélet szerint az, hogy a rajongdéi oldal
létrehozéja lehet6vé teszi a Facebook szdmara, hogy az oldal litogatéinak szamito-
gépén cookie-kat helyezzen el. Az adminisztratornak beallitasokat kell eszk6zolnie
az oldalon, ami befolyisolja a személyes adatok kezelését. Osszességében tehat
az adminisztritor részt vesz a személyes adatok kezelése céljanak és médjinak
meghatdrozasiban, tehat 6 is adatkezelSnek tekintendd.?

Ha az elemzés nem is lehet teljes, minden részletre kiterjedé egyelére, de
a jelenlegi ismereteinkkel azt mér elére tudjuk jelezni, hogy az egyes szereplék

# Az Eurépai Uni6 altaldnos adatvédelmi rendelete, a GDPR (18) preambulumbekezdése szerint
személyes vagy otthoni tevékenységnek mindsil tobbek kézott a kézosségi hdlézatokon torténd
kapcsolattartds és az online tevékenységek. Az ,dtlagos” felhasznald tehdt adatvédelmi felelGsséget
nem visel dltaldnossigban, és ezt a privilegizalt helyzetét a metaverzumban is meg fogja rizni.

2 A C-210/16. sz. Unabhingiges Landeszentrum fiir Datenschutz Schleswig-Holstein kontra
Wirtschaftsakademie Schleswig-Holstein tigyben hozott el6zetes dontés 35—41. pontjai szerint.
Hasonlé adatvédelmi jogi elemzést végez el az EUB a Planet 49 (C-673/17), a Fashion ID (C-40/17)
és a Jehova Tanui (C-25/17) tigyekben hozott dontéseiben.

% A Wirtschaftsakademie tigyben sziiletett itélet (39) pontja.
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az adatvédelmi jogi mindségiiket a metaverzumban is meg fogjik 6rizni, ahogyan
azt a hagyomanyos piaci kértilmények k6zott megszerezték.

Az Eurépai Unié Birésiga a védelem megerésitése érdekében az adatkezel6i
telel6sség minél szélesebb kori alkalmazdsat fontosnak tartotta a kozos adatke-
zel6i felelGsséget elemz8 dontéseiben.?® Ez a megkozelités a jogalkalmazds minden
teriiletén figyelembe veendd. Bar a metaverzum kindlhat majd djszer( tizleti mo-
delleket, a jogértelmezésben az a tendencia, hogy az adatkezel6i felel8sséget minél
szélesebb korben kell megillapitani, az 4j virtualis kérnyezetben is irinyadé marad.
Feltételezhets az is, hogy a metaverzum az Gsszetettebb adatkezelések révén tobb
lehetéséget kindl majd az olyan koopericidkra, amelyek esetében a fent elemzett
itéletek alapjan a k6zos adatkezel6i felel6sség megdllapithato lesz.

On,ée’nz‘elenség, teljes beolvadds, az dsztonos védelmi mechanizmusok
kikapcsoldsa — a kockdzatok megbecsiilésére tett kisérlet

A metaverzum mogott allé mesterséges intelligencia személyre szabott szolgilta-
tasokat képes létrehozni. Az MI-algoritmusok gazdag és személyes élményvilagot
fognak teremteni, termékek, szolgéltatdsok, informacick ajinlasival.?” A technol6gia
tehdt készen 4ll a metaverzum élményekkel valé feltoltésére, és ezzel a képességével
az adatvédelmi elemzés sordn is szdmolni kell.

Mi teszi kockdzatosabbd maganszféra-védelmi szempontbdl a metaverzumot
a kordbbi technolégiai megolddsokndl? A teljes belemertlés, belefeledkezés je-
lenségét kell itt elsGsorban megemliteni. Akkor, amikor a felhasznalé ,fél libbal”
kivil 41l a virtudlis viligon, masik felével pedig az online kérnyezetben van, csak
egyfajta korldtozott virtudlis élményrdl beszélhetiink. A felhaszndlé példaul kezében
tartja a telefont, hallja a kiilviligbdl szdrmazé hangokat, érzékeivel alapvetéen nem
a virtudlis vildg része, hanem az offline-é.

A metaverzum elképzelt viligiba érkezve a felhasznal6 teljes valéjaval a virtudlis
vildgba 1ép be, ott gyakorlatilag feloldédik az 6t fogadé kornyezetben. Bar a felhasz-
nalénak értelemszerten lesz lehetdsége alakitania sajit kornyezetét (ennek részletei
majd a tényleges megvaldsulds iddszakaban tisztizodnak), és 6 maga irdnyithatja
majd a navigdlds menetét, mégis folyamatosan ki lesz téve elére nem lathaté élmé-
nyeknek, vilasztisi lehetdségeknek.

Koénnyen elképzelhet olyan helyzet, amikor érzékeny dontési helyzetbe kertil,
akdr vilagnézeti, akar példaul politikai jellegii vilasztds elé dll az avatirja révén
a gyanutlan felhaszndlé. Az adott orszdg kulturdjatol, szokdsaitdl, aktudlis kozéleti
eseményeitSl fliggden egészen apré gesztusok, hétkéznapinak ting preferencidk

2 Szabé Endre Gy6z68: A védelmi lépesé elmélete. Budapest, Ludovika Egyetemi Kiadé, 2022. 79-80.
2 Wang et al. (2022): i. m. 7.
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is politikai, vildgnézeti dllasfoglalasként foghatdk fel, vagy mas véleményre en-
gedhetnek kovetkeztetni. Ezeket az adatokat aztin sokféleképpen lehet elemezni,
telhaszndlni.?®

Nem szabad elfelejteni, hogy az online viselkedés mindig j6l monitorozhatd,
visszakereshets, ezért a metaverzum a maga steril formdjaban a magédnszféra el-
lentéteként irhaté le. A vildghdlé elétti kitirulkozds és a folyamatos megfigyeltség
lehet8sége egy nemkivinatos kombindcié: tokéletes ellenpontja annak az dllapotnak,
amelyet maganszféra-védelmi szempontbdl idedlisnak tartunk, nevezetesen a mds
altal nem zavart létezés, amelyben az ember gy viselkedhet, ahogyan neki jélesik,
és a személyiség ugy bontakozhat ki, ahogyan azt egészségesnek tekintjiik.

Az emlitett vélasztasi kényszerhelyzet, mint a megnyilvinulds elkeriilhetetlen
példija értelemszertien csak egy a sok lehetséges és elképzelhetd szitudcié koziil.
Az online kézegben kialakult gyakorlatokat és stlyos visszaéléseket figyelembe
véve naivitds lenne azt allitani, hogy ilyen helyzetek nem adédhatnak, illetve adott
esetben ezek megteremtése mogott ne allhatna tudatossiag. Az ilyen helyzetek
megteremtésében az eredetire megszélaldsig hasonlité Ggynevezett deep fake méso-
latok is szerepet jatszhatnak, illetve a manipuldcié egyéb formai, mint a stirgetés,
pszicholégiai nyomis, félelemérzet keltése. Ezzel a kockazattal tisztiaban kell lenni,
és a felhaszndlénak egészséges bizalmatlansiggal kell majd bejirnia a metaverzum
helyszineit.

Késziilni is lehet a kockédzatokra, ebben a technolégiai megolddsok is a felhasz-
nalé segitségére lehetnek. Az avatirt it lehet vinni egy olyan kérnyezetbe, amely
a metaverzum egy adott szegmensének mdsolatdbdl késziil, ahol a felhasznalé
magdra maradhat, és nem lehet lehallgatni. Vagy példdul lithatatlannd lehet tenni
az avatdrt mdsok szdmadra, és ennek révén elézhetSk meg a visszaélések.?’ Az egy
masik kérdés, hogy amennyiben az avatdrok egymds szimdra lithatatlanna teheték,
és ezt a felhasznalok tomegével meg is fogjik tenni, akkor a metaverzum mennyiben
jeleniti majd meg azt a kozeget, amelyet a fejleszt6k megalmodtak.

Az érzelmi reakciok feltérképezése

A felhaszndl6 érzékeny terileteket érinté véleményéhez hasonléan az érzelmi
reakcidk elemzése szinte korlatlan tdvlatokat nyit a kilonb6z6 preferencidk

% Az osztrik adatvédelmi hatésig 2019 oktéberében az osztrik postira vetett ki 18 millié eurds
osszegl birsigot. Az osztrak hatésig ugy itélte meg, hogy a posta birtokédba kertil, a lakosok poli-
tikai hovatartozdsira is kovetkeztetni engedd informaciék nem hasznalhaték a ,politikai affinitds”
megismerésére, tovibbd az ilyen informacidk értékesitése nem dll sszhangban az adatvédelmi szaba-
lyozassal. Bar a hatirozatot az osztrik kozigazgatasi birésdg formai okokbdl hatilyon kivil helyezte,
a bir6sdg is megerdsitette az adatkezelés jogellenes voltit. Online: BVwG-W258 2227269-1/14E.
¥ Wang et al. (2022): i. m. 40.
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megfigyelésére. Itt is emlékeztetni kell arra, hogy a metaverzum azt az élményt
igéri, hogy tulajdonképpen teljes beleolvadast hoz magaval, és egy valésigosnak
tling, mdsodlagos vildgot teremt. Ebben a felhasznil6 egy ponton tdl mar nem
képes ,viselkedni”, hanem 6nmagit adja, minden tekintetben 6nkéntelentl cse-
lekszik. A csalddtagok, bardtok jelenléte, a magaval ragadé felhasznaléi kornyezet
ebben az aspektusban teljesen védtelenné teszi az avatir mégott huzédo tényleges
telhaszndlét az esetleges megfigyeléssel, profilozdssal szemben.

A metaverzum futurisztikus vildgdban a felhaszndl6 szocialis helyzetek résztve-
vGje lehet majd, akdr ismerdsokkel, akdr ismeretlenekkel taldlkozva. A felhasznalé
ezekben a helyzetekben valészintileg hasonléan fog viselkedni, mint az offline
kézegben. Ezt a megillapitdst azzal is alitdmaszthatjuk, hogy a felhaszndlék nagy
része a kozosségi kapcesolataik kibontakoztatdsinak lehet6ségét latjak majd a me-
taverzumban, ezért nem fognak majd ,kettds életet” élni. A kisebbség ettdl eltérs
magatartdsa nem véltoztatja meg az elemzéstink alapjait.

Ezt az okfejtést timasztja ald az a tilburgi elemzés, amely a Second Life-fel-
hasznaldk viselkedését vizsgilta. Igaz, hogy a felhasznalék onbevalldsira alapozott
a kutatds, és itt torzithatnak az adatok,*® de a kutatds kovetkeztetésként azt vonja
le, hogy amennyiben a virtudlis vildgban valésigos tirsadalmi interakcidk zaj-
lanak le, akkor ez lehet8séget ad a valés tarsadalmi kapcsolatok feltérképezésére,
elemzésére is.

Az érzelmi reakciok, illetve altaldban az érzések megjelenitése az online ko-
zegben mindenképpen egy fontos hatar atlépését jelenti. Az adatvédelmi hatésdgok
is jelent8séget tulajdonitanak ennek, kiilondsen, ha az érintett szimdra nem észlel-
heté médon torténik, akir a biintldozés teriiletén,’ vagy tzleti tipusu felhasznalds
esetén.

%% Ronald Leenes: Privacy in the Metaverse. Regulating a Complex Social Construct in a Virtual
World. In Simone Fischer-Hiibner — Penny Duquenoy — Albin Zuccato — Leonardo Martucci (szerk.):
The Future of Identity in the Information Society. Boston, MA, Springer, 2008. 100-101.

3t Az Eurépai Adatvédelmi Testiilet 5/2022. szamu, az arcfelismerd technolégia haszndlatdrol
a biinildozés tertletén cimet visel$ irinymutatdsa tobb olyan, a magédnszférdba silyosan beavatkozé
felhaszndldsi médot emlit, amelyekre tilalmat javasol. Az egyik ilyen az olyan arcfelismerd technoldgia,
amely a természetes személyek érzelmeire nézve képes kovetkeztetéseket levonni. Online: Guidelines
05/2022 on the Use of Facial Recognition Technology in the Area of Law Enforcement. 5.

32 A Nemzeti Adatvédelmi és Informacidszabadsiag Hatésag NATH-85-3/2022 szdmu hatdrozatiban
egy bank felel6sségét dllapitotta meg telefonos tgyfélszolgdlati munkatdrsakkal folytatott, rogzitett
beszélgetések elemzése kapesdn. A hatdrozat szerint ,[a]z Ugyfél az elemzés eredményét felhasznilva
illapitja meg, hogy melyik elégedetlen tigyfelet sziikséges visszahivni, ezzel kapcsolatban tobbek k-
z6tt automatikusan elemzi mind a telefondl6 érintett, mind az tigyfélszolgdlati munkavallalé érzelmi
dllapotit és a beszélgetés egyéb jellemzsit”. Az tgyben a hatésig mind ez iddig legmagasabbnak
szamito, 250 millié forintos birsigot szabott ki, ezzel is aldhtizva a jogsértés sulyit és az adatkezelés
tolakodo jellegét.
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A fogyaszté altal generalt adatok kiszdmithatatlansiga tehdt megbecstlhetet-
lenné teszi a lehetséges kockdzatokat is. A kockdzatalapi megkézelitést alkalmazé
adatvédelmi szabdlyozdssal kapcsolatban itt a metaverzum egy jelentds és tovabbi
vizsgilatot, garancidkat koveteld jellemzdjére kell rimutatnunk.

Az egészséges mértekil internethaszndlat és a maganszféra osszefliggesérol

Az internet hasznalatival 6sszefiiggésben nem csupdn azokrdl a kockazatokrdl tu-
dunk, amelyek a felhasznaléra leselkednek, hanem 6nmagaban a tilzott mértékd, tal
hosszu hasznalatot is megemlitjik a metaverzum elemzése kapcsin. A metaverzum
természeténél fogva magiban hordozza azt a lehet8séget, hogy a felhaszndléi élmény
tokozasa révén az interneten toltétt id6 meg fog névekedni. Minél jobban 6sszeolvad
a magdnszféra és a virtualis kozeg, anndl valészintibbnek tiinik, hogy ez ténylegesen
bekovetkezhet. A maginszféra hatdrait és meghatirozé élményeit befolydsolé kozeg
kapcsin felmeriil a kérdés, hogy a viselkedési mintik véltozdsdval né-e a kockdzata
az ugynevezett viselkedési addikcicknak.

Ahogyan Banyai Fanni és szerzdtarsai fogalmaznak, ,[f]iggdé magatartdsrol
akkor beszélhetiink, ha a viselkedés uralni kezdi az egyén életét, kirositja annak
és kornyezetének testi-lelki dllapotat”.*3 A pszichol6gusszakma arra mutat ra, hogy
tiggbséget nem csupdn példdul valamilyen kémiai jelenség okozhat, hanem zavarhoz
vezethet bizonyos magatartdsok talzasba vitele, és a normélis magatartis mar nem
okoz megelégedettséget, az egyén élete kibillen korabbi egyenstlydbdl. Nem azt
allitom, hogy a metaverzum vegytiszta megvaldsuldsa esetén automatikusan adédik
a felhasznaldk széles tomegét érintd, fent leirt kockdzat. Azt a kovetkeztetést
ugyanakkor megalapozottan vonhatjuk le, hogy a felhasznalék kisebbségét érint6
ugynevezett problémds internethaszndlat®® egy Gj dimenziéval fog kiegésziilni.

A természetes kozegben megélhets és megelégedést nyujté maganszféra ebben
a kontextusban nem csupan védelmet élvezd és védend6 kozegként irhaté le, hanem
Ugy is, mint a magatartdsi addikcié ellen hatd, a normdlis magatartdst megjelenitd,
végsG soron az egyént és az § tarsas kapcsolatait védé kornyezet. Hasznalhatnank
a ,buborék” kifejezést, akar figyelmeztetésként is, hogy a tulzott internethasz-
nalat ellenében a magédnszféra jelentGségét hangsulyozzuk. Ez ugyanis az a kozeg,
amelyben a személyes adataink elsédlegesen keletkeznek.

Az elemzéstink arra mutat rd, hogy helyes az a torekvés, ha maganszférank minél
kisebb részét jelenitjiik meg az online vildgban, és az ott tolt6tt id6 is korlatozds ald

3 Bényai Fanni et al.: A problémds videojdték-hasznalat Gjabb elméleti és gyakorlati megkozelitései.
Informdcids Tirsadalom, 18. (2018), 1. 93-106.

3 A problémais internethasznalat (Problematic Use of the Internet, PUI) szdmos jelenséget foglal
magdban, igy jatékkal, szerencsejatékkal, online zaklatdssal kapcsolatos problémdkat. V6. Learning to
Deal with Problematic Usage of the Internet. COST'— European Cooperation in Science and Technology.
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esik. Az online és offline vildg 6sszefonéddsdbél el6dllé metaverzumban minden
bizonnyal még nehezebb lesz ezt megvaldsitani. Az sem idegen gondolat a kozosség
szintjén, ha a virtualis kozegben is elérhetéek bizonyos informacidk, adott esetben
timogatds azok szdmadra, akik a fiigg8ségbdl keresnek kiutat. Ezen a ponton viszont
mar olyan mélyen jarunk a valé és virtudlis vildg 6sszefonéddsiban, hogy messze
eltértiink a sziik értelemben vett adatvédelmi elemzéstSl. Mégsem haszontalan
elkalandozas ez, hiszen jol illusztrdlja az Gj technoldgidval kapcsolatos kérdések
sokasdgat és megvilaszolatlansagit.

Fizikai tavolsdg

Képzavarnak tinhet a metaverzumrdl sz6l6 tanulmdnyban fizikai tavolsdgrol irni.
A felvetés azonban semmiképpen sem indokolatlan, mert az avatdrok mogétt his-vér
emberek dllnak, akik a magianszféra iranti igényiiket megérzik a virtualis viligban is.
Ott sem tolerdljak a bizonyos hatdrt 4tléps kozelséget. Nem sokkal a 1étrejotte utin
a virtualis valésigra épiilé kozosségimédia-platformon, a Horizon Worlds feliletén
tortént szexudlis zaklatasrol szamolt be az egyik néi felhasznals.* Ugy tdnik, hogy
a virtudlis vilag sem 6v meg azoktdl a jelenségektdl, amelyektdl az offline vilagban
is szabadulndnk.

Tovibba azért sem indokolatlan a fizikai kozelség témdjardl sz6lni, mert a me-
taverzum egyfajta leképezGdése a valésigos vilignak, és a magdnszférira, a médsok
dltal meg nem zavart térre ott is szlikség van. Nem 6rizhetd meg a virtudlis vildg sem
élhetdnek, élvezhetének, ha nem 4ll rendelkezésre olyan eszkoz, amely a személyes
tér kikényszeritését szolgilja.*® A maganszféra klasszikus szabdlyai az online térben
is helyet kovetelnek maguknak. A Meta tgy reagalt a felhaszndléi igényekre, hogy
minden avatirt egy két 1db sugaru (kérilbelil 60 cm) virtualis kor vesz kortil, ami
végs6 soron azt eredményezi, hogy a felhaszndlok nem kertilhetnek négy libnél
kozelebb egymashoz.?” Ilyen médon prébaljdk elkeriilni a kellemetlen vagy tolakodé
élményeket, és az egészséges fizikai tivolsdgra szoritani azokat, akik ezt zaklaté
moédon ét szeretnék lépni.

A fizikai tavolsdg kapcsdn nem djdonsdg, amirél itt értekeziink. Az intim,
a személyes, a tirsadalmi és a nyilvinos kapcsolatokhoz tartozé egészséges tivolsig
meghatirozisa a pszicholégia tudomanydnak mivel8it mar régéta foglalkoztatta.

> Tanya Basu: The Metaverse Has a Groping Problem Already. MIT Technology Review, 2021. de-
cember 16.

% Lasd ebben a tekintetben a privacy jogdnak alapjait megfogalmazé szerzépiros tanulményat: Louis
D. Brandeis — Samuel D. Warren: The Right to Privacy. Harvard Law Review, 4. (1890), 5. 193-220.
7 Kyle Orland: Meta Established 4-Foot ‘Personal Boundary’ to Deter VR Groping. Ars Technica,
2022. jalius 2.
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G. Stanley Hallnak tulajdonitjik ezt a felosztdst, amely pontosan meg is hatirozta
ezeket a hatdrokat.*® Hall is kortlbelil 50 centiméteres tavolsagot jelolt meg az intim
kor hatdraként.

Adatbiztonsdgi kockdzatok és megfontoldsok

A metaverzumot ebben a tanulmanyban 4j technol6giaként irjuk le. Amint littuk,
sok tekintetben nem teljesen 0j, hanem a mar létez6 technoldgidk djszert kombindci-
Gjaként is leirhaté. Ennek megfelel6en szdmos adatbiztonsagi kockdzat nem teljesen
ismeretlen, igy a felhaszndlé azonositdsihoz kapcsol6dé kockdzatok, az identitds-
lopds, a megtéveszté megszemélyesitéssel jaré visszaélések, az avatir azonositdsiéhoz
ko6t6dé visszaélések olyan jelenségek, amelyek a metaverzum nélkil is felmertilnek.

Kozelebb a felhasznilohoz

A metaverzum olyan mértéki adatgyjtést és adatkezelést vetit elére, amely minden
korabbi felhasznaléi kérnyezet adatigényét feliilmulja. Kézenfekvének tiinik
a felhészolgaltatisok igénybevétele, amelyek rugalmas hatteret biztositanak az gj
virtualis vildg fenntartdsdhoz. A hatalmas mennyiség( és adott esetben érzékeny
informacié felhében valé taroldsinak jelentSs kockdzatai vannak. Az adatok fel-
hasznaldi eszk6z6kon valé tdroldsa mind biztonsigi, mind magdnszféra-védelmi
megfontolasokbdl helyesebb valasztas lenne.® Igy példaul a szem mozgdsira vagy
a testmozgdsra vonatkozé adatok nem a felhében, hanem a felhaszndl6 eszkézén
lennének elérhetSk. Ilyen médon elejét lehetne venni az incidensekbdl fakadé prob-
lémaknak, tovabbd az adatokkal valé egyéb visszaéléseknek.

Jogtalan hozzdférés az adatokhoz

Bir az adattakarékossag elvét az adatkezelSre vonatkozé kételezettségként tartjuk
szdmon, a felhasznalé szempontjabdl is van jelentésége.*® A felhasznidlé ugy
tudja a lehetséges kockdzatokat csokkenteni, ha valéban a szikségesre szoritja

3% Wang et al. (2022): i. m. 18. Négy fizikai tavolsigot azonositott: a nyilvinos térben 3,5-7,5 métert,
a tdrsasagi térben 125-350 centimétert, a személyes korben 50-125 centimétert, mig az intim tertlet
hatarat 50 centiméteres tivolsigban.

3 Az dgynevezett edge computing gyakorlatilag a felhasznédlohoz lehet6 legkozelebbi adatfeldolgozast
jelenti, amelynek adatbiztonsdgi mellett tzleti elényei is kiaknazhatok.

A GDPR 5. cikk (1) bekezdés c) pontja szerint a kezelt személyes adatoknak az adatkezelés céljai

szempontjibol megfeleleknek és relevinsaknak kell lenniiik, és a szitkségesre kell korlitozédniuk.
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az internethaszndlatot, valamint az annak sordn feltirt informacidkat. Ez a meg-
allapitds nem uj, de az Uj technolégia vizsgilatakor mégis Gj jelentséggel béviil
a tartalma.

A virtualis viligban nem mindent és mindenkit képes észlelni a felhasznalé.
Elsfordulhat, hogy egy alcdzott formaban megjelend felhasznald (avatdr) megfi-
gyeli a felhaszndlé magatartisit vagy egy csoport magatartdsit. Az is lehetséges,
hogy a valé életr6]l megfeledkezett felhaszndl6 fizikai kozelségében 1évé masik
személy képes a beszélgetést, kommunikiciét kihallgatni. Az elsé esetben megol-
dast nyujthat, ha tobb avatirt készit a felhaszndld, és a rosszindulatd kémkedskkel
szemben megtévesztd stratégiat alkalmaz.* Ami a fizikai életben valé biztonsdgot
illeti, ott arra kell figyelmeztetni, hogy a teljes belemertilést kindlé metaverzum
haszndlatinak helyét j6l meg kell tervezni, és az illetékteleneket fizikailag is ki kell
zarni onnan.

Osszegzés

A metaverzum egy sok tekintetben futurisztikus és leny(ig6z6 virtudlis vilagot kinal,
amelyben a felhasznal djszert médon lesz képes feloldédni a digitélis krnyezetben.
A fenti elemzésben arra jutottunk, hogy az 4j technolégia csak részben vet fel Gj-
szer adatvédelmi kérdéseket. A maganszférat érint szempontokon tul néhany
olyan kérdést is elemeztink roviden, amelyek csupdn illusztriciéi a metaverzumot,
valamint dltaldban az internethasznélatot érinté tirsadalmi kérdések sokasigdnak.

A metaverzum el6képei mér léteznek, a virtudlis valésdgban zajlé jitékok
tapasztalatai sok mindent elérevetitenek abbdl, ami a metaverzumot a jovében
jellemezni fogja. Az 4j virtudlis kozeg semmiképpen sem lesz jogon kiviili tertilet,
ott sok mds kovetelmény mellett az adatvédelmi szabdlyozis is érvényesitendd lesz.
A metaverzum a magéanszférit sok szempontbdl érinteni fogja. Az avatirokhoz
kapcsol6dé adatokat személyes adatnak kell tekinteni, amelyek védelme érdekében
intézkedéseket kell majd tenni. Kiilonés jelentSsége lesz a privacy by design elvnek
a rendszer tervezése soran.

Az adatkezelSk varhatéan sok esetben osztozni fognak az adatkezeldi felel6s-
ségen mas adatkezelSkkel, és a k6zos adatkezeli minGség minden bizonnyal szdmos
tizleti modellben érvényesiilni fog. Az adatalanyok 6nkéntelentil is sok személyes
adatot fognak feltdirni magukrél a metaverzumban. Az ilyen adatok kezelését a le-
hetd legsziikebbre kell visszaszoritani, igy a kiilonleges adatkategéridba tartozé
adatokét, vagy példdul a felhasznaldk érzelmi reakciéit leiré adatokat.

Ahhoz, hogy a metaverzumban a maganszféra megdrizhetd legyen, a tervezés
sordn védelmi funkcidkat kell beépiteni. Ilyen a fizikai tdvolsagot szimuldlé funkcid,

1 Lik-Hang Lee et al.: A/ One Needs to Know about Metaverse: A Complete Survey on Technological
Singularity, Virtual Ecosystem, and Research Agenda. (2021).
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de sok mis intézkedést kell elérhet6vé tenni, példdul a masok figyelme eldli elvonu-
ldsra lehetSséget adé megolddsokat.

A klasszikus adatbiztonsdgi problémdk a metaverzumban is jelen lesznek.
A hozzaféréskontroll érzékeny kérdéseket vet fel, hiszen a biometrikus azonositék
adott esetben magasabb biztonsigot képviselhetnek, mig a kezelésikk 6nmagaban
is magas kockdzatinak tekintendd. Az idé mutatja majd meg, hogy a felhasznélok
e tekintetben milyen megolddsokat részesitenek elényben.

A tanulmdny fontos kérdéseket vetett fel, és mutatott be néhdnyat vizlatosan.
Mis kovetkeztetést nem tudunk levonni, mint hogy a metaverzum jogi és ma-
ganszféra-védelmi kérdései terén szdmos tovdbbi kutatdsra lesz sziikség a tdrsadalmi
hatdsok pontos feltérképezéséhez.
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