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Lélektani muveletek az ukran—orosz hiabortaban

A 2022 februarjéban kit6rt haboru alapjaiban véltoztatta meg vilagunkat. A kézvéleményt, illetve
a szakértdk nagy részét is varatlanul érte az orosz agresszid, amely azonban dtirta a virakozasokat.
Oroszorszig az elmult évtizedekben fejlett katonai vildghatalom képét mutatta magarél. Ez a kép
azonban a hiborud kezdetén fokozatosan foszlott szét, mind a konvencion4lis, mind a kibertdimadéi
képességeket illetSen. A tanulmény a konfliktus kezdeti id8szakat vizsgélja, alapvetSen a lélektani
miveletek aspektusdbdl, amelyek vélelmezhetSen jelentdsen hozzajarultak az események alakula-
sahoz. Nem csupdn a harcol6 felek moraljdban, hanem a nemzetkézi kozvélemény befolyasoldsival

alakitjak napjainkban is a hdbord eseményeit.

Bevezetés

Az Oroszorszag dltal 2022. februdr 24-én inditott katonai mivelet meglepte a szé-
lesen értelmezett kozvéleményt, illetve a szakértSk nagy részét, annak ellenére, hogy
a haboru kezdete el6tt Ukrajna és a NATO, valamint Oroszorszdg is nagyszabdsu
informéciés miveleteket folytatott. Az Egyesiilt Allamok és szovetségesei, kdztik
Ukrajna, rendszeresen azzal vadoltik Oroszorszdgot, hogy katonai tdimadasra ké-
szl Ukrajna ellen. Ek6zben Oroszorszag folyamatosan véltozé, gyakran abszur-
dabbnil abszurdabb narrativit alkalmazva vidolta — és mai napig vadolja — Ukrajnit,
megprobédlva magiat dldozatnak beallitani, amivel igazolni vélte a katonai agressziét.
Ilyen visszatéré vad tobbek kozott, hogy az orosz kisebbség ellen szisztematikus
népirtast folytattak a naci ukranok, Ukrajna nukledris fegyvereket rejteget, amivel el
akarja pusztitani Oroszorszagot, vagy éppen ukran biolégiai laborokban fejlesztették
ki amerikai tdmogatissal az Uj tipusi koronavirust, amivel 4j vildgrend kiépitését
tlizték célul. Az informaciés miveletek részét képezd 1élektani miiveletek a habora
kezdete utin minden oldalon jelentSsen felerésodtek.

E tanulminy a Nemzeti K6zszolgélati Egyetem E6tvos Jézset Kutatékézpont
Informdciés Tarsadalom Kutatéintézete dltal 2022. méijus 25-én szervezett Uj
technoldgidk hatdsa a demokricidra cimet visel6 konferencidn tartott el6adas irdsos
véltozata. Ahogy a konferencidn, Ggy az irott verzidban is bizonyos megkdtéseket
sziikséges alkalmazni. Haboru esetén az igazsdg hallgat, mindenki hazudik, ami
a hdboru természetes velejiréja. Ezt azt jelenti, hogy a részt vevé felek érdekeik
minél hatékonyabb képviselete, elérése érdekében tgynevezett lélektani miveleteket
alkalmaznak, amelyek esetében, finoman szdlva is, ritkdn fejtik ki az igazsdg minden
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szeletét. Eppen ezért rendkiviil komoly informaciés zajt general minden résztvevé,
amibdl elképesztSen nehéz a valésigot objektiven leszlrni. Kutatéként viszonylagos
szerencse, hogy ellentétben a sajté munkatarsaival, benntinket nem befolyédsol a hir-
verseny, és nem kell azon aggédnunk, hogy miel6bb szimoljunk be egy bekovetke-
zett eseményrdl, ami j6 esetben ellendrizetlen forrasbdl szarmazik. Az Gjsigirck egy
része meggy6z6désbdl terjeszt hazugsigokat, hitet téve valamelyik oldal narrativija
mellett, szovjet terminolégia szerint ,hasznos idiétaként”, mig jelentSsebb résziik
a hirverseny logikaja alapjin a mielébbi publikdlds okdn tovabbit propagandait,
mert nincs fizikailag jelen egy masik orszdgban zajlé6 hadmiiveleti terileten, igy
masod-, harmad-, sokadik forrdsbdl szimol be az eseményekrdl. Mindezt neheziti,
hogy a miveleti biztonsdg érdekében a hadviseld felek hirkorldtozast vezetnek
be, hogy az ellenség ne értestilhessen a csapatmozgdsokrdl, mikézben parhuzamosan
hamis hireket terjeszt, hogy megtévessze valds szindékairdl, tdimadasi irnyairdl.

E tanulmdny irdsinak idején bizonyos szempontbdl tisztabban latjuk az elmult
nyolc hénap eseményeit, azonban igy is sokszor lepel fedi a killonb6z8 miivele-
teket, tevékenységeket. Fentiekbdl fakadéan e tanulmény — ahogy az el6adds majus
végén — a hdboru kezdeti id8szakat vizsgilja.

A lélektani miveletek napjainkban is zajlanak, mégpedig rendkiviil intenziven.
A tél kozeledtével, az erdviszonyok dtrendez8désével a frontok megmerevedni
litszanak. A kritikus infrastruktardk, ezen belil is az energiaellatas célzott és ha-
tékony timaddsdval vélelmezhetSen jovS év tavaszdig megmerevednek a frontok.
A viltozis bekovetkeztére, legyen sz6 békekotésrdl, dlldsok feladdsirdl, politikai
dontések fognak hatdrozni. Ezek befolydsoldsa pedig mind az ukrin, mind az orosz
télnek kiemelt érdeke.

A lélektani miiveletek fejlédése

A lélektani miiveletek célja a kivalasztott célcsoport befolydsolasa a kognitiv dimen-
zi6n keresztil annak érdekében, hogy a mivelet céljinak megfeleléen cselekedjenek.
A célesoport nemcsak az ellenség, hanem a szovetségesek vagy akar a sajit lakossdg
is lehet. A politikai kampanyok célja példaul a sajit szavazdk befolydsolasa, hogy
mozgbsitsik Sket, az ellenfél szavazéit ravenni, hogy otthon maradjanak, a bizony-
talankoddkat pedig, hogy a céljaiknak megfelelen szavazzanak.

A technoldgia fejlédésével egyre tobb 4j eszkozt haszndltak a kivdlasztott cél-
csoportok befolyasoldsira, a tdmegmédia elterjedése pedig paradigmavaltishoz ve-
zetett. A totalitdrius rezsimek a propagandit a témegmédidn keresztul terjesztették
elészeretettel. Ez az egyik oka annak, hogy a NATO keriili a propaganda kifejezés
haszndlatit az informdaciés miveleteiben, mivel a ndci és szovjet ideolégiai és po-
litikai konnotdciéi miatt negativ felhangra tett szert. Kovetkezésképpen a NATO
a ,célzott informacidkozlés” terminolégiat haszndlja a propaganda helyett.
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A kozosségi média megjelenése és elterjedése egy masik fontos mérfoldks volt
a lélektani miveletekben. A kozosségi média életiink szdmos aspektusit alakitotta
at, és hasznalatinak kezdeti pozitivumai gyorsan ellentmonddsokba torkolltak.
Egy sor tanulmany mutatta ki, hogy sulyos depressziét okoz a fiatalok korében,*
jelentSsen noveli a szorongdst.** Napjainkra a k6zosségi média komoly fegyverré
valt az egyének és a tarsadalmak befolydsolasiban. Mindezt tobb tényezdre vezet-
hetjiik vissza:

— a kozosségi oldalak tobb tizezer szempont alapjan gyijtenek adatokat a fel-
hasznaléikrél. Hogy csak egy példaval illusztraljuk ennek jelentSségét, rog-
zitik az elkildott és a begépelt, de elkildés elStt torolt tizeneteket.* Az egyé-
nekre vonatkozé informdciék mellett a nyilt forrdst informaciégydjtés
a trendelemzés szempontjabdl is relevins, ahol valés idében vizsgalhaték
az egyes folyamatokra adott reakcidk. Ennél is fontosabb, hogy elegendé
adat birtokdban a jév6beli események nagymértékben megjésolhatdk. Ker-
tész Janos magyar halézatkutaté és szerzdtarsai példdul egy tanulményban
kimutattik, hogy egy film Wikipedia-oldaldnak trendelemzése 85%-os
pontossiggal képes megjésolni, hogy a film bemutatdsinak elsé hétvégéjén
milyen lesz a jegybevétel.*® A technoldgia fejlédésével, a nagymértékd adat-
gyijtés eredményeképpen a kozosségi oldalak algoritmusai a mesterséges
intelligencidval és a gépi tanuldssal kombindlva vélheten hetekre el6re meg
tudjak josolni, hogy a felhasznalék mikor és mit fognak tenni;

— a 2013-as Snowden-ligy megmutatta, hogy a kozosségi oldalak a nemzet-
biztonsagi szolgdlatok szinte teljes kori megfigyelésének eszkozévé véltak.
Az antidemokratikus dllamok esetében ez az dllam polgirai ellenérzésének
és elnyomdsdnak alapvetd eszkoze;

— a kozosségi oldalak algoritmusai igynevezett véleménybuborékokat hoztak
létre, amelyeket a post-truth jelensége felerdsitett.

# Renae A. Merrill — Chunhua Cao — Brian A. Primack: Associations between Social Media
Use, Personality Structure, and Development of Depression. Journal of Affective Disorders Reports,
10. (2022), 100385.

4 Claire A. Wolniewicz et al.: Problematic Smartphone Use and Relations with Negative Affect,
Fear of Missing out, and Fear of Negative and Positive Evaluation. Psychiatry Research, 262. (2018),
618-623.

# Manya Sleeper et al.: The Post that Wasn’t: Exploring Self-Censorship on Facebook. In CSCW
"13: Proceedings of the 2013 Conference on Computer Supported Cooperative Work. New York, NY, As-
sociation for Computing Machinery, 2013. 793-802.

4 Mairton Mestydn — Taha Yasseri — Janos Kertész: Early Prediction of Movie Box Office Success
Based on Wikipedia Activity Big Data. PLOS ONE, 8. (2013), 8.

4 Péter Banydsz: Spies Act as a Spy: The Edward Snowden Case. In Managment—tesria, vyucha
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Mit is értiink ez utébbi fogalmak alatt? A plurélis hirfogyasztisi szokdsok hid-
nyédban a felhasznaldi viselkedéshez igazodé automatizalt szelekcids folyamat egy
ugynevezett buboréksziirg kialakuldsdhoz vezethet; vagyis a felhaszndlé csak azokat
a tartalmakat fogja megtaldlni a hirfolyamdban, amelyeket rendszeresen fogyaszt,
mig az ellentmondé tartalmakkal nem vagy alig taldlkozik; barmennyire is elter-
jedtek azok egyébként mis felhaszndlok esetében.*® Kijelenthetd ez alapjin, hogy
a véleménybuborék azt a benyomadst kelti a felhasznaléban, hogy az 6 leszikitett
valésdgperspektivdja objektiv, és magdban foglalja a valésdgot ugy, ahogy van.
A gond, hogy ez parhuzamos valésigok kialakuldsdhoz vezetett.

Ehhez szorosan kapcsolédé fogalom a kozelmultban elterjedt post-truth je-
lenség, amely lényegében hozzijirul az dlhirek politikai dontéshozatalra gyakorolt
hatisdhoz.* A post-truth kifejezés olyan allapotra utal, amikor a kézvéleményt
érzelmek és személyes meggydz8désekben gyokerez6 hiedelmek vezérlik ahelyett,
hogy tényeken, az objektivitdson alapulndnak. Ebben az dllapotban az objektivitds
fokozatosan elvesziti jelent8ségét a valosagérzékelésben, mikozben helyébe szamos
parhuzamos szubjektiv valésigérzékelés 1ép. Ez a folyamat nemcsak az alhirek
telszivédasdhoz jarul hozz4, hanem a f6dramu hirek érvényességét megkérdéjelez6
alternativ informacidk terjesztésével szindékosan keltett zlirzavarhoz is. Ez utébbi
tevékenységet zajkeltésnek nevezik, amelynek célja a demokracia intézményeibe
vetett kozbizalom alddsdsa, és ezaltal a demokratikus intézmények legitimitdsdnak
megkérdéijelezése. A zajkeltést altaldban az illiberdlis, tekintélyelvi allamok nem-
zetbiztonsagi szervei alkalmazzik, kiilonosen az Eurépai Unié tagdllamai ellen,
mivel az EU széttagoltsiga megakaddlyozza a tagillamokat abban, hogy globalis
politikai szerepl6ként egységesen lépjenek fel, ami nagyobb teret enged a zajkelts
allamok politikai ambiciéinak. A demokratikus intézményrendszer mellett ezek
a kampényok egyre gyakrabban a tudomdny hitelességének megkérddjelezését is
célul tiizték, ami a Covid-19 els6 hullimitdl erésodott fel igazan.

Az édlhirek terjedésének vizsgilatakor kutatok megiéllapitottdk, hogy az alhirek,
kiillénosen a hamis politikai hirek gyorsabban terjedtek, szélesebb k6zonséghez
jutottak el, és minden megfigyelt informaciés kategéridban mélyebben terjedtek,
egyes esetekben jelentSsen talhaladva a valédi hirek terjedését. Azt is érdemes meg-
jegyezni, hogy az emberek gyorsabban terjesztették az dlhireket, mint a botnetek.>°

# Dominic Spohr: Fake News and Ideological Polarization: Filter Bubbles and Selective Exposure
on Social Media. Business Information Review, 34. (2017), 3. 150-160.

4 Stephan Lewandowsky — Ullrich K. H. Ecker — John Cook: Beyond Misinformation: Under-
standing and Coping with the “Post-Truth” Era. Journal of Applied Research in Memory and Cognition,
6.(2017), 4. 353-369.

>0 Soroush Vosoughi — Mostafa ‘Neo’ Mohsenvand — Deb Roy: Rumor Gauge: Predicting the Vera-
city of Rumors on Twitter. ACM Transactions on Knowledge Discovery from Data, 11. (2017), 4. 1-36.
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Az ukrdn—orosz hdboru tanulsdgai

A hiéboru kezdeti idészakdban Oroszorszdg nem tudta elérni feltételezett céljait,
a légi és informdcids folény megszerzését, ami a konfliktus elhuzédasihoz ve-
zetett — e tanulmdny irdsakor még nem vildgos, hogy mikor ér véget a fegyveres
konfliktus,! de a folyamatban 1év§ szankcidk a jelek és adatok szerint vélelmez-
het8en jelentds vilsagba sodorjik Oroszorszagot.>? A szankciék hatdsa az eurépai
orszdgok szamadra is jelentds kihivdsokat jelent, kiilonosen az energiaellatis tekin-
tetében.” A haboru hatdsai tobbek kozott a viliggazdasdg lassuldsdra és a globalis
ellatasi lincok valtozdsaira is felhivtdk a figyelmet.>

FeltehetSen Oroszorszidg a 2014-es agressziéjat kovetSekhez hasonlé margi-
nlis reakciokra szdmitott az Egyesiilt Allamok és az Eurépai Uni6 részérél, de
geopolitikai szempontbdl olyan idépontot vilasztott a hdbordra, amikor a ki-
16nb6z6 NATO- és EU-tagdllamok kormanyai — belpolitikai fejleményeikre
tekintettel — abban voltak érdekeltek, hogy szigoru egységet mutassanak az orosz
agressziéval szemben, és jelentésen timogassdk Ukrajnit. Csak néhany példa:

— Franciaorszdgban a hdboru idején elnokvalasztis volt, és Macron elnokot
a kampanyban er8s vezetSként, a Merkel utdni id8szakban pedig olyan vizi-
6val biré politikusként mutattik be, aki az Eurépai Uni6 erés integriciéjanak
jovéjét fogja meghatdrozni;

— az Egyesiilt Allamokban 2022. november 8-in félidés valasztisok
lesznek, és a Biden-kormanynak erds, hozzaérts vezetést kell mutatnia
a Covid—19 okozta gazdasigi valsdg és a 2021 augusztusdban katasztrofilisan
sikertlt afganisztdni kivonulds utdn;

- bar Lengyelorszagnak torténelmileg komoly ellenérzései vannak Orosz-
orsziggal szemben, az erds fellépéssel igyekezett az Eurdpai Bizottsdggal
kapcsolatos, jogallamisdg tigyében zajlé konfliktusit mérsékelni;

— az Egyesitlt Kirdlysdgban Boris Johnson miniszterelnok folyamatos po-
litikai kritikdknak volt kitéve, amiért a Covid—19-zdrlatok alatt bulizott.
Az eléadis, illetve a tanulmdny irdsa k6zotti idészakban Johnson lemondott
a tisztségrdl, akit Liz Truss kovetett a miniszterelnoki székben, minddssze
44 nap mulva bekovetkezé lemondasiig;

51 Moran Yarchi: The Image War as a Significant Fighting Arena — Evidence from the Ukrainian
Battle over Perceptions during the 2022 Russian Invasion. Studies in Conflict & Terrorism, 2022. dp-
rilis 26. 1-13.

52 Elliot Smith: Russia Faces ‘Economic Oblivion’ Despite Claims of Short-term Resilience, Eco-
nomists Say. CNBC, 2022. augusztus 2.

33 Haris Doukas — Alexandros Nikas: Europe’s Energy Crisis — Climate Community Must Speak
Up. Nature, 608. (2022), 7923. 472-472.

5% Sergio Mariotti: A Warning from the Russian—Ukrainian War: Avoiding a Future That Rhymes
with the Past. Journal of Industrial and Business Economics, 2022. jalius 4.
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— Torokorszig stlyos recesszi6 felé tart, de Erdogan elnok jol felismerte
a fekete-tengeri eréviszonyok dtrendez3dését, ami Torokorszagot, és igy
6t magit is, még inkdbb megkeriilhetetlen szerepl6vé teszi, hiszen a sziriai
menekiiltek mellett hamarosan a vilig gabonaellatisinak és Eurépa gizel-
latdsdnak biztositisaban is kulcsszerepl6vé vilik.

A hiboru elhizéddsa meglepte a legtobb szakértét, hiszen dltaldnos volt az egyet-
értés Oroszorszdg jelentSs katonai képességeirsl. A konvenciondlis hadviselési
képességei mellett taldn csak Oroszorszag kiberképességei voltak — mai tuddsunk
szerint — jelentdsen tulbecstilve. Az elmult évtizedek sorin a Kremlhez kothetd,
allamilag tdmogatott hackereket gyanusitottak meg egy sor paradigmavalté kibertd-
madas elkovetésével, amelyek alakitottik, irdnyitottdk és keretbe foglaltdk a NATO
kiberbiztonsiggal kapcsolatos stratégiai gondolkodasit.

Ez alatt nem csupin az Esztorszdg kormanyzati, pénziigyi és médiaszolgilta-
tasokhoz kapcsol6dé kritikus infrastruktardi ellen 2007-ben elkovetett elosztott
szolgiltatismegtagaddsos (DDoS) timaddsokat kell érteni,” hanem a 2016-o0s
brit Brexit-népszavazasba®® és a szintén ez évben zajlé amerikai elnokvélasztisba
torténd beavatkozist is. Ezeket az eseményeket kovetSen a nyugati kozvélemény
mindig Oroszorszagot gyanitotta a nagyszabasu kibertimadasok mogott, és Orosz-
orszdg — akdr érintett volt, akdr nem — intenziv informaciés miveleteivel erésitette
az orosz hackerek mindenhatésagitol valé félelmet.”” Az amerikai Belbiztonsigi
Hivatal és az FBI k6z6s jelentése, amely a 2016-os amerikai elnékvélasztisba valé
beavatkozast vizsgilta, egyértelmien Oroszorszdgot attribudlta elkovetsként.

A szofisztikalt kibertdmadasok jelentds karokat okozhatnak, mivel a timadds
nemcsak a fizikai, hanem a kognitiv dimenziéban is zajlik. A mar emlitett 2007-es
Esztorszag elleni kibertamadast kévetden tobb szerzé is foglalkozott az ilyen
komplex kibertimadésok forgatékonyveinek felvazoldsinak lehetségével. Magyar-
orszégon példaul 2010-ben Digitdlis Mohdcs cimen elemezték kutatok e kérdéskort,*
amit aztdn 2017-ben kiegészitették a 2016-os amerikai elnokvélasztis tapasztala-
tainak feldolgozdsival.®® A tanulmény alapjaul szolgdlé ukrin—orosz konfliktus

% Michael Lesk: The New Front Line: Estonia under Cyberassault. IEEE Security & Privacy,
5.(2007), 4. 76=79; John Arquilla: Twenty Years of Cyberwar. Journal of Military Ethics, 12. (2013),
1. 80-87.

¢ Daniel Treisman (szerk.): Zhe New Autocracy. Information, Politics, and Policy in Putin’s Russia. Los
Angeles, Brookings Institution Press, 2018.

57 Alexander Lanoszka: Disinformation in International Politics. European Journal of International
Security, 4. (2019), 2. 227-248.

> Kovics Laszlé — Krasznay Csaba: ,,Mert 6vék a hatalom™ Az internet politikit (is) befolyasolé
hatdsa a 2016-o0s amerikai elnokvalasztas sordn. Nemzet és Biztonsdg, 10. (2017b), 3. 3-15.

% Kovics Liszlé — Krasznay Csaba: Digitdlis Mohdcs. Nemzet és Biztonsdg, 3. (2010), 1. 44-56.

80 Kovics Laszlé — Krasznay Csaba: Digitalis Mohdcs 2.0: kibertdmadasok és kibervédelem a szak-
értdk szerint. Nemzet és Biztonsdg, 10. (2017a), 1. 3-16.
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paradigmavilté eseményei inspirédltdk a szerzéket egy tjabb kiegészitésre, a Digitdlis
Mobhdcs 3.0-ra, amely e sorok irasakor készul. Mint késébb litni fogjuk, a kiberta-
madasok és a lélektani miveletek a kognitiv dimenziéban hatdssal vannak egymdsra,
nem csupén kiegészitik egymast.

A kozelmult hdboruas id8szakinak eseményei sok tekintetben arra kényszeritettek
benniinket, hogy djragondoljuk a kiberbiztonsdggal kapcsolatos felfogdsunkat, isme-
reteinket. A virakozasokkal ellentétben Ukrajna nemcsak a hagyomdnyos hadvise-
lésben, hanem a kiberképességek magas szintjén is meglepett minket. Ez utébbiban
jelent8s szerepet jatszottak az ugynevezett ,kiberonkéntesek”. Ezeket a civileket
felhdboritotta az orosz agresszi, amiben jelentds szerepet jatszottak a professzionlis
ukrdn lélektani miveletek is.

Mis orszdgok allampolgédraiként tobb szdzezer civil 6nkéntes vett/vesz részt
az orosz elektronikus informdcids rendszerek elleni timaddsban; sokan ko-
ziiliik az Ukrajna altal hivatalosan létrehozott, I'T Armynak nevezett formalis szer-
vezet tagjaként. Az ukrin hivatalos adatok szerint az I'T Army tagjai 250 ezer {6t
szamldlnak, azonban érdemes ezt is szkeptikusan kezelni, ugyanis ez a bejelentés
is a lélektani miveletek kontextusiban értelmezends.

Az 6nkéntesek nemcsak Ukrajnat tdmogatjik, hanem fokozatosan névekvé
szamban oroszbarit csoportok is megjelentek,® akik jellemz8en kiberblinzéi
csoportokat timogatnak. Oroszorszdg ismereteink szerint évek 6ta hallgatélagos
megillapodds alapjan hasznélja az orosz kiberbtinézdket hibrid miveleteiben:

— az orosz hackerek szabadon tevékenykedhetnek, de nem timadhatnak orosz
célpontokat, kizdrélag csak kilfoldieket;

— ¢és ha az orosz dllami érdekek ugy kivanjik, akkor szakértelmiikkel hozza
kell jarulniuk Oroszorszdg kibertérbeli miveleteihez.

A NATO a 2016-os varséi cstcstaldlkozon deklardlta, hogy a kibertér 4j miveleti
tertiletként értelmezend§ a stratégiai gondolkoddsdban.®® Az ukrin—orosz hibora
azonban atirta a papirformat, és szimos Uj tipust kibertéri fenyegetést hozott 1étre,
amelyek kovetkezményeit ma még nem tudjuk felmérni. A héboru elsé hénapjaiban
Oroszorszig elektronikus informécids rendszerei 6ridsi mennyiségid kibertima-
dasnak voltak kitéve, és rendkiviili mennyiség, kiilonb6z6 tipusu adat kertilt nyilva-
nossagra, koztiik személyes adatok, pénziigyi adatok, érzékeny és mindsitett adatok.
Emellett nagyszamu kritikus informdciés infrastruktarét (kozlekedési rendszerek,
mtholdak, nukledris létesitmények, kozmivek stb.) is timadads ért.

A hiboru kezdetét kovetSen az orosz lélektani képességek meg sem kozelitették
az ukrin miveletek sikerét. Az orosz nemzetbiztonsigi szolgilatok kordn felis-
merték a véleménybuborék és a post-truth fontossagit, és sikeresen kampanyoltak

' E tanulmdny irdsinak idején szimuk étbillent az oroszbarit csoportok javara.
62 Laszl6 Kovacs: Cyber Security Policy and Strategy in the European Union and Nato. Land Forces
Academy Review, 23. (2018), 1. 16-24.
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a bizalmatlansig megerdsitése érdekében. A Covid-19 megerdsitette ezt a tenden-
cidt, jelentésen novelve az dltudomanyos tartalmak terjedését és csokkentve a pol-
garok bizalmat a tudomanyban és a demokratikus intézményekben. A kiillonb6z6
abszurd alhirek nem kioltottdk egymast, hanem j paradigméva olvadtak 6ssze. Egy
példa a magyarorszdgi hiboru elsé napjaibol:

érted mit bombdzott le Putyin?? Az Ukran biolaborokat ahol ezeket a mérgeket
allitottdk el6 szimunkra na meg ... a repereiket ahonnan felszaltak a mérget per-

értiink robbantak! Ukrajna volt a dep stat hadibdzisa!! Minden vegyipermet onnan
jott s minden méreg onnan van az élelmiszereinkben!! Na akkor ki ad hédlit Pu-
tyinnak??? Legyen dldott minden 1épése!!” A szoveg kétszer ismétl6dé imadkozo
hangulatjellel, sziv hangulatjellel, orosz zdszl6 hangulatjellel zdrul.

Az idézetet szoveghden masoltam be, nem véltoztattam a helyesirasi hibdkon.
A felhasznil6 vélelmezhetéen nem valds személy, hanem a propaganda terjeszté-
sének céljira 1étrehozott profil, de ettdl fiiggetleniil tovabb osztva megjelenik olyan
telhasznalok hirfolyamdban, akik hajlamosak a bejegyzésben szerepl6 narrativa befo-
gadisira. Ebben a Facebook-bejegyzésben tobb dsszeeskiivés-elmélet is megjelenik,
mint a mély dllam, a Covid mint biolégiai fegyver, a chemtrail és a genetikailag
modositott élelmiszerek.

Mivel az algoritmus buborékot hoz létre a felhaszndlok szdmdra, ez a tartalom
elsésorban azok kozott terjed, akik mar hisznek ebben a narrativiban. A buborék
aldassa a buborékon kivili emberek meggy6zésére irdnyuld torekvéseket. Véle-
ményem szerint az orosz lélektani miveletek sikertelensége a kordbbi orosz ered-
ményekkel magyardzhaté. Haboriban azonban kulcsfontossigi, hogy masokat is
meggy6zzink arrél, hogy timogassik a narrativinkat, és ehhez 4j kozonségeket
kell meggy6zniink.

A héboru el8tt az oroszorszdgi sajté nyilvinossdga nem volt kilonésebben erds,
de a hdbort kezdete utdn az orosz kormdny szinte teljes egészében felszimolta a flig-
getlen sajtét. Emiatt az ukrdnoknak kiilonosen kreativnak kellett lennitik ahhoz,
hogy az orosz lakossagot a val6di torténések alapjan tdjékoztassik a hdborardl, és ne
csak az orosz propaganda és cenzura altal alakitott narrativaval. A haboru kezde-
tétd] fogva létfontossagu volt Ukrajna szimdra, hogy erésitse a lakossig mordljat,
ugyanakkor gyengitse az orosz katonak mordljit, ami kiillonsen nagy kreativitdssal
tortént. Ahogy a tanulmanyban kordbban mdr rdmutattam, a kibertdimadasok
és a lélektani miveletek befolydsoljak egymadst. Ezt tokéletesen illusztrdlja, hogy
a kiberonkéntesek feltorték az orosz fegyveres erék nyilvantartdsat, és nyilvanossigra
hoztik az Ukrajndban harcol6 katonak személyes adatait.

Ennek alapjan elkezdték felhivni az Ukrajndban megolt vagy hadifogsigba esett
katondk csalddtagjait, hogy tdjékoztassik Sket a katonak dllapotirdl. Ezzel egyrészt
tajékoztattik az orosz dllampolgirokat arrél, hogy hdboru folyik — az orosz narrativa
szerint ma is csak kilonleges katonai miiveletek zajlanak. A csapatok dllapotircl
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valé tudésitdssal csokkent a mordl az orosz hatorszagban, és a megtelels kérdésekkel
informdciokat lehetett kicsikarni a csapatmozgasokrol. Végul elinditottak egy kam-
panyt, amelynek keretében a fogsigba esett orosz katonik egy Google-tirlap kitolté-
sével tdjékoztathattik édesanyjukat arrél, hogy hadifogsigba estek, és ha édesanyjuk
értiik jon, akkor kiszabadulnak. Ez egyszerre erésitette az ukran katondk moraljat,
megerdsitve a felsébbrendiiség érzését, ugyanakkor jelent6sen csokkentette az orosz
katondk moraljit. Elég csak az ,anyamasszony katonaja” kifejezésre gondolni, hogy
mit is jelent mindez. A hadtorténelem példdi a keleti front hadifogsigit sosem
a népinnepély kategéridjiba soroltdk, igy teljes mértékben érthetd, ha valaki az ott
atélt borzalmakt6l mielgbb szabadulni szeretne, akkor is, ha a morilra egyébként
a fenti médon hat.

Mindkét orszdgnak komoly érdeke fiz8dik a nemzetkdzi kozvélemény befolyd-
soldsahoz. A haboru folytatdsival Oroszorszdg megprébalja csokkenteni az Eurépai
Unié tagjainak egységét, és ersiteni azt a narrativit az eurépai polgarok korében,
hogy a szankcidk nem Oroszorszdgnak, csak az EU-nak drtanak. Ennek célja, hogy
a kozvélemény timogatdsinak erodildsival megviltoztassa az Ukrajnanak nyujtott
kormdnyzati tdimogatdst. Ennek semlegesitése érdekében Ukrajna is keményen
dolgozik, hiszen a folyamatos timogatds a talélés kérdése.

Minden bizonnyal a mesterséges intelligencia lesz az dlhirkampényok kévetkez6
paradigmavalté entitisa. Napjainkban szdmos olyan videét talilunk az interneten,
amelyekben kozszereplék olyan dolgokat mondanak, amelyeket egyébként nem
mondandnak. Ez az ugynevezett deepfake jelenség, amikor a mesterséges intelli-
gencia a kozszereplSk arcit — akar valés id6ben — a szinészek arcdra montirozza, mi-
kozben e személyek hangjin szélalnak meg. A gépi tanulds fejlédésével ez a technika
a jov8ben egyre kifinomultabba vilik. Ez tovibb fogja eroddlni az igazsigba vetett
bizalmat. Nem nehéz beldtni ennek haborus alkalmazasinak lehetdségeit, és hogy
milyen mértékben fogja dtalakitani a lélektani muveletek kereteit.

A lélektani miveletek egy izgalmas aspektusit jelenti az internetes mémek alkal-
mazdsa. A haboru kitérésének elsé heteiben rendkivili mennyiségben taldlkozhat-
tunk a haborura reflektilé mémekkel. A mémek terjedésének mar a Covid-19 idején
is komoly szerepe volt. A mémek alapvetd platformot jelentettek a kormanyzati
uzenetek (mint példaul maszkviselés, tirsadalmi tivolsigtartds) terjesztéséhez,
amelyek a jarviny terjedésével parhuzamosan fejléddtek. Amig a jarviany f6ként
Kinara korlatozédott, a mémek édltaliban a korabbi virusok (példaul SAARS 2003,
HINT1 sertésinfluenza 2009) média dltal generdlt tomeghisztéridjara osszpontosi-
tottak, de a jarvany terjedésével az emlitett fontos nyilvinos tizenetek hordozéiva
viltak. Elfogadva Shana MacDonald alldspontjit a mémek tarsadalmi jelentésé-
gérdl, a mémek komoly veszélyt is jelentenek, ha negativ tizenetek és dezinformécié
terjesztésére haszndljak dket.®

65 Shana MacDonald: What Do You (Really) Meme? Pandemic Memes as Social Political Reposi-
tories. Leisure Sciences, 43. (2020), 1-2. 143-151.
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Véleményem szerint a mémek netrografiai elemzése kulcsfontossagi médszer
a tarsadalmak ellendllé képességének tanulmianyozdsihoz, mivel lehet8séget
nyujt a tirsadalom befolydsoldsira a megfeleld stratégia megvilasztisaval. Matteo La
Torre és szerzGtarsai tanulmdnya ennek a kovetkeztetésnek a fontossagara vildgit rd
az olasz kormany stratégidjanak vizsgalatival a Covid—19 els6 hullimdnak idején.®*

A héboru elsé heteiben a mémoldalak (példdul a 9gag vagy a Reddit) kizirélag
az ukrdn—orosz haboruval kapcsolatos mémekkel volt tele, amelyek szinte teljes
egészében az ukrdn narrativit kozvetitették, Oroszorszigot elitélve. Természetesen
prébalkozott Oroszorszdg is ezeken a feliileteken erdsiteni a narrativit, azonban ezek
alig értek el nézettséget, ami egyrészt a cenzirdbdl, mdsrészt a tobbi felhasznalé
lepontozasibdl kovetkezett.

Kovetkeztetések

A kibertdmadisok mellett, mint mir emlitettem, szimos lélektani miveletet
hajtottak végre a részt vevd felek, értelemszerien killonb6z6 célokkal. Ukrajna,
mint a megtimadott fél, kilonlegesebb helyzetben volt, mivel kdnnyebben el-
nyerte a nemzetkozi kozvélemény timogatisit. Ez pedig létfontossagu volt a habora
kimenetele szempontjdbél, hiszen igy az Eurépai Unié és a NATO tagillamai
Osszetartottak, meghiusitva Oroszorszdg feltételezett varakozdsait. Ez nemcsak
a szankcidk elfogaddsiban nyilvinult meg, hanem jelentds fegyvertimogatasban is,
ami e sorok irdsakor kiegyenlitette az Ukrajna és Oroszorszag kozotti aszimmetrikus
viszonyokat, tbillentve a védekezést az orosz félre.

Az Ukrajna éltal végzett sikeres lélektani miveletek hatdsdra sok fiatal a vildg
kiilonbozé tajardl érezte ugy, hogy ki kell dllnia az orosz agresszié ellen, ami a ko-
rabban emlitett , kiberonkéntesek” megjelenéséhez vezetett. Fiatalok szdzezrei tettek
szert timadé képességekre, megtanultik, hogyan lehet kovetkezmények nélkiil
behatolni védett rendszerekbe, beleértve kritikus infrastruktirikat. Ez azonban
szamos kockdzatot rejt magaban, amelyek koziil az egyik legfontosabb szempont
a ,kiberonkéntesek” ,pacifikdldsa” a haboru befejezése utin. A kiemelt kérdés az,
hogyan lehet biztositani, hogy ne kiberbin6z6kként folytassik, hanem etikusan
hasznaljak fel képességeiket.®

E sorok irdsakor még nem vildgos, hogy mikor és milyen formaban ér véget
a haboru. Ami biztos, hogy a kordbbi vildgrend felborult, belathatatlan kovet-
kezményekkel kell foglalkoznunk a kézeljovében. A hdboru elején alkalmazott

¢4 Matteo La Torre et al.: Calculative Practices, Social Movements and the Rise of Collective Iden-
tity: How #istayathome Mobilised a Nation. Accounting, Auditing & Accountability Journal, 35. (2021),
9.1-27.

¢ Botond Feledy — Csaba Virdg: An Assessment of Cyber Volunteer Groups in Interstate Conflicts
and Their Impact on Public Policies. Scientia et Securitas, 3. (2022), 1. 12-18.
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lélektani miveletek nem vart kovetkezményekkel jartak, amelyek tébbek kozott
Finnorszig és Svédorszdg NATO-aspiriciéjahoz vezettek. E két orszdg vélelmez-
hetd NATO-tagsiga az elmult évtizedek hideghdborus tabuit dontétte meg.

Amit biztosan kijelenthetiink, hogy a jovébeli konfliktusokban a kiberhabora
kétségteleniil egyre nagyobb szerepet fog jatszani, ami a részt vevé allamok polgé-
raira és az egész vildgra kihatassal lesz.

Felhaszndlt irodalom

Arquilla, John: Twenty Years of Cyberwar. Journal of Military Ethics, 12. (2013), 1. 80-87. Online:
https://doi.org/10.1080/15027570.2013.782632

Banydsz, Péter: Spies Act as a Spy: The Edward Snowden Case. In Managmeni—tecria, vyucba a prax
2014. Liptovsky Mikulds, Akadémia ozbrojenych sil generdla Milana Rastislava Stefanika,
2014. 194-201. Online: http://real.mtak.hu/94341/1/Spies_act_as_a_spy-_The_Edward_
Snowden_c.pdf

Doukas, Haris — Alexandros Nikas: Europe’s Energy Crisis — Climate Community Must Speak
Up. Nature, 608. (2022), 7923. 472—472. Online: https://doi.org/10.1038/d41586-022-02199-5

Feledy, Botond — Csaba Virdg: An Assessment of Cyber Volunteer Groups in Interstate Conflicts
and Their Impact on Public Policies. Scientia et Securitas, 3. (2022), 1. 12-18. Online: https://
doi.org/10.1556/112.2022.00091

Kovics, Laszl6: Cyber Security Policy and Strategy in the European Union and NATO. Land Forces
Academy Review, 23. (2018), 1. 16—24. Online: https://doi.org/10.2478/raft-2018-0002

Kovics Laszl6 — Krasznay Csaba: Digitalis Mohacs. Nemzet és Biztonsdg, 3. (2010), 1. 44-56.

Kovics Liszl6 — Krasznay Csaba: Digitalis Mohdcs 2.0: kibertdimaddsok és kibervédelem a szakértSk
szerint. Nemzet és Biztonsdag, 10. (2017a), 1. 3-16.

Kovics Liszlé — Krasznay Csaba: ,Mert 6vék a hatalom” Az internet politikit (is) befolyasol6 hatdsa
a 2016-os amerikai elnokvilasztds sordn. Nemzet és Biztonsdg, 10. (2017b), 3. 3-15.

Lanoszka, Alexander: Disinformation in International Politics. European Journal of International
Security, 4. (2019), 2. 227-248. Online: https://doi.org/10.1017/eis.2019.6

La Torre, Matteo — Patrizia Di Tullio — Paola Tamburro — Maurizio Massaro — Michele Antonio Rea:
Calculative Practices, Social Movements and the Rise of Collective Identity: How #istayathome
Mobilised a Nation. Accounting, Auditing & Accountability Journal, 35. (2021), 9. 1-27. Online:
https://doi.org/10.1108/A A AJ-08-2020-4819

Lesk, Michael: The New Front Line: Estonia under Cyberassault. IEEE Security & Privacy, 5. (2007),
4. 76=79. Online: https://doi.org/10.1109/MSP.2007.98

Lewandowsky, Stephan — Ullrich K. H. Ecker — John Cook: Beyond Misinformation: Understanding
and Coping with the “Post-Truth” Era. Journal of Applied Research in Memory and Cognition,
6.(2017), 4. 353-369. Online: https://doi.org/10.1016/j.jarmac.2017.07.008

MacDonald, Shana: What Do You (Really) Meme? Pandemic Memes as Social Political Repositories.
Leisure Sciences, 43. (2020), 1-2. 143-151. Online: https://doi.org/10.1080/01490400.2020.177
3995

319


https://doi.org/10.1080/15027570.2013.782632
http://real.mtak.hu/94341/1/Spies_act_as_a_spy-_The_Edward_Snowden_c.pdf
http://real.mtak.hu/94341/1/Spies_act_as_a_spy-_The_Edward_Snowden_c.pdf
https://doi.org/10.1038/d41586-022-02199-5
https://doi.org/10.1556/112.2022.00091
https://doi.org/10.1556/112.2022.00091
https://doi.org/10.2478/raft-2018-0002
https://doi.org/10.1017/eis.2019.6
https://doi.org/10.1108/AAAJ-08-2020-4819
https://doi.org/10.1109/MSP.2007.98
https://doi.org/10.1016/j.jarmac.2017.07.008
https://doi.org/10.1080/01490400.2020.1773995
https://doi.org/10.1080/01490400.2020.1773995

Bényiész Péter

Mariotti, Sergio: A Warning from the Russian—Ukrainian War: Avoiding a Future That Rhymes
with the Past. Journal of Industrial and Business Economics, 2022. jalius 4. Online: https://doi.
0rg/10.1007/s40812-022-00219-2

Merrill, Renae A. — Chunhua Cao — Brian A. Primack: Associations between Social Media Use,
Personality Structure, and Development of Depression. Journal of Affective Disorders Reports,
10. (2022), 100385. Online: https://doi.org/10.1016/j.jadr.2022.100385

Mestyin, Marton — Taha Yasseri — Janos Kertész: Early Prediction of Movie Box Office Success
Based on Wikipedia Activity Big Data. PLOS ONE, 8. (2013), 8. Online: https://doi.org/10.1371/
journal.pone.0071226

Sleeper, Manya — Rebecca Balebako — Sauvik Das — Amber Lynn McConahy — Jason Wiese — Lorrie
Faith Cranor: The Post that Wasn’t: Exploring Self-Censorship on Facebook. In CSCW
"13: Proceedings of the 2013 Conference on Computer Supported Cooperative Work. New York,
NY, Association for Computing Machinery, 2013. 793-802. Online: https://doi.org/10.1145
/2441776.2441865

Smith, Elliot: Russia Faces ‘Economic Oblivion’ Despite Claims of Short-term Resilience,
Economists Say. CNBC, 2022. augusztus 2. Online: www.cnbe.com/2022/08/02/russia-fa-
ces-economic-oblivion-despite-short-term-resilience.html

Spohr, Dominic: Fake News and Ideological Polarization: Filter Bubbles and Selective Exposure
on Social Media. Business Information Review, 34. (2017), 3. 150-160. Online: https://doi.
org/10.1177/0266382117722446

Treisman, Daniel (szerk.): The New Autocracy: Information, Politics, and Policy in Putin’s Russia.
Los Angeles, Brookings Institution Press, 2018. Online: www.brookings.edu/book/the-new
-autocracy/

Vosoughi, Soroush — Mostafa ‘Neo’ Mohsenvand — Deb Roy: Rumor Gauge: Predicting the
Veracity of Rumors on Twitter. ACM Transactions on Knowledge Discovery from Data, 11. (2017),
4.1-36. Online: https://doi.org/10.1145/3070644

Wolniewicz, Claire A. — Mojisola F. Tiamiyu — Justin W. Weeks — Jon D. Elhai: Problematic
Smartphone Use and Relations with Negative Affect, Fear of Missing out, and Fear of Negative
and Positive Evaluation. Psychiatry Research, 262. (2018), 618—623. Online: https://doi.or-
¢/10.1016/j.psychres.2017.09.058

Yarchi, Moran: The Image War as a Significant Fighting Arena — Evidence from the Ukrainian Battle
over Perceptions during the 2022 Russian Invasion. Studies in Conflict & Terrorism, 2022. éprilis
26. 1-13. Online: https://doi.org/10.1080/1057610X.2022.2066525

320


https://doi.org/10.1007/s40812-022-00219-z
https://doi.org/10.1007/s40812-022-00219-z
https://doi.org/10.1016/j.jadr.2022.100385
https://doi.org/10.1371/journal.pone.0071226
https://doi.org/10.1371/journal.pone.0071226
https://doi.org/10.1145/2441776.2441865
https://doi.org/10.1145/2441776.2441865
http://www.cnbc.com/2022/08/02/russia-faces-economic-oblivion-despite-short-term-resilience.html
http://www.cnbc.com/2022/08/02/russia-faces-economic-oblivion-despite-short-term-resilience.html
https://doi.org/10.1177/0266382117722446
https://doi.org/10.1177/0266382117722446
http://www.brookings.edu/book/the-new-autocracy/
http://www.brookings.edu/book/the-new-autocracy/
https://doi.org/10.1145/3070644
https://doi.org/10.1016/j.psychres.2017.09.058
https://doi.org/10.1016/j.psychres.2017.09.058
https://doi.org/10.1080/1057610X.2022.2066525



