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Akindzsik a kibertérben

Virtudlis haborii kontra digitdlis felforgatds

A szemiink el8tt, a kozvetlen szomszédsdgunkban véres hdboru dul, és ez 6hatatlanul vonzza a tekin-
tetlinket. De ne legyenek kétségeink: veszélyes konfliktusok terepe a £6ldgolyé j6 része. Az életiinket
felismerhetetlenségig megvéltoztatja, j6 értelemben is, veszélyekkel is a digitalizaciénak nevezett
drimai dtalakulds. Nemcsak a technolégia viltozik, de a minket koriilvevs vildg is. Tektonikus
geopolitikai dtrendez8dés zajlik koriilottiink. A tobbpélusu viligban az érdekérvényesités és a sza-
balyoknélkiliség a jellemz8, amihez jol illeszkedik a kiberhadszinterek atlithatatlan, képlékeny
kozege. Ami vitathatatlan: szakadatlanul ,,dorognek” mar a fegyverek ebben az 4j kiberdimenziéban.
Ami viszont még kérdés: ez vajon ,kiberhdbora”, vagy valami mas lesz?! SzakértSk sorra tarjdk fel
a probléma jelentésrétegeit, és a megértéshez taldn kozelebb segit minket a kiber-nemzetbiztonsigi
kutatdsokban ma mar egydltalin nem ismeretlen analégids gondolkodds.? Egy szimunkra ismerdsen

csengd metafordt hivunk ehhez segitségiil.

A sarkaibdl kifordult vildg — bevezet6 helyett

Hajlamosak vagyunk még mindig ugy fogalmazni, hogy ,informécids tirsada-
lomban” éliink. Pedig az igazsig az, hogy a vilagunk egyre inkabb elmozdul egy
,digitdlis tarsadalom” felé. A kapcsolat persze szerves, hiszen ez utébbi az infor-
macié kozponti szerepe koré szervez6dé kozosségbdl né ki azdltal, hogy lassan
minden tevékenységink digitdlis eszk6z6kon alapszik, és az interneten nyugvo,
decentralizdlt hdlézatok szervezik életiink mikodését. Az anyagi javak terme-
lése és fogyasztisa, a gazdasdg szintén a digitalizdcié rohamos terjedésével kap
Uj dimenziét. Sommads megfogalmazdssal agy jellemezhets ez a folyamat, mint
amelyben az adatok és a halézatok korbefonjik, dtitatjak a termelési folyamatokat,

! V6. Amit Sharma: Cyber Wars: A Paradigm Shift from Means to Ends. Strategic Analysis,
34.(2010), 1. 67-73.

2 A témdban mdig megkerilhetetlen a kiberhdborthoz kapcsol6dé mitoszképzés mechanizmusait
feltdr6 tanulmany. V6. Erik Gatzke: The Myth of Cyberwar. International Security, 38. (2013),
2. 41-73.
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a kormdnyzati és személyes fogyasztast, a hatirokon étivel$ kereskedelmi forgalmat
és természetesen a gazdasigot mozgaté pénziigyeket is.

A dolgoknak azonban rendszerint megvan a maguk drnyoldala is. A korszerd
technolégidk mindent dtsz6vé haszndlata megsokszorozza a jélétiinket, kényel-
miinket — de ugyanakkor hallatlanul kiszolgaltatottd is teszi a modern tirsadal-
makat. Ahogy béviil a viligban felhalmoz6dé adattdmeg, ahogy terjeszkedik,
béviil a digitlis gazdasig — egyre novekszik a kiberbiztonsagi kockédzatok abszolut
és relativ mértéke is. A sérilékenység az dr, amelyet a digitalizacié elképesztd le-
het8ségeiért fizetniink kell. A kibertér, életiinknek ez az Gj dimenziéja nem csupian
a tisztességes vagy békés szandéku szerepléknek ad otthont. Jél képzett, a techno-
l6gia réseit konyortelentl kihaszndlé kiberbiinzsk igyekeznek csapddba csalni,
megtéveszteni, kifosztani egyént, vallalatot, dllamot. De ami még nyugtalanitébb:
az online terek feltaruld vildga djfajta harcosok kiizdelmének a terepe is. A digitélis
vildgban, allitjak sokan, mdr ma is dudl a ,,hdborus szint alatti”, csendes hadakozis.
Vagy mar ,habora”?

Moédszertani megkozelitések és lehetségek

A viszonylag hosszu ideje zajlé szakmai vitdkban valé eligazodast egy sajitos méd-
szertani eszkoz (valgjaban inkabb litdsmdd), az analégidkon nyugvé leirds és érvelés
segitheti. A torténettudomdny természetesen régéta hasznilja ezt a kézenfekvd
lehetéséget, de ma mdr a politolégia szimos részteriiletének midveldi is szivesen
nyulnak ehhez az ,eszk6zhoz”.

Clausewitz a kibertérben

A szomszédban val6sigos hdboruban csapnak ossze az ellentétek, de ugyanakkor
a hirek és dezinformacidk korul kavargé informacids hadviselés is igazi csatatereket
idéz. Nem is beszélve a kiberhadszinterekrsl. A 19. szdzad elejének nagy teoretikusa,
a porosz Clausewitz munkdassdga 6ta mindent tudni véliink a hdborarél, 4m napjaink
eseményei mintha fejiik tetejére forditandk ezeket az 6roknek gondolt igazsdgokat
is. Szakemberek, a nemzetkozi kapcsolatok, a kiberbiztonsig kutatéi vitatkoznak
olyan alapvetd kérdéseken, hogy a digitilis tereket is elborité tdimaddsok, akcick
héborunak tekinthetSk-e? Vajon egyailtalin hasznialhaték még ezek a fogalmaink?
Ha igen, akkor hogyan?
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Analdgids gondolkodds a kiber-nemzetbiztonsdgi kutatdsban

Az analdgiis gondolkodas (torténeti osszehasonlitds) nem ismeretlen a nemzetkozi
kapcsolatok kutatdsdban.® Természetesen maga a politika is szivesen nyul ehhez
a timponthoz, és a nemzetbiztonsig szimos dontését timogattik meg az elmult fél
évszazadban ilyen elemzési segédeszkozzel. Klasszikus példa erre az amerikai Viet-
niam-politika formaldsa, amelynél erésen timaszkodtak a kordbbi koreai konfliktus
szdmos tanulsdgira. Az igy egyben a veszélyekre is figyelmeztet: a helyteleniil
megvilasztott analégidk kénnyen vezethetik gondolkodasi tévitra az elemzdket.
A nemzetkozi kapcesolatok teriiletének torténetianalégia-sligere mostandban két-
ségtelenil az ugynevezett Thukiididész-csapda koncepcidja, ami pedig arra mutat
rd: a plasztikus torténelmihelyzet-hasonlatok sem mindig képesek dttekinthet8bbé,
egyértelmdbbé tenni az elemzendd mai helyzeteket.

Kevéssé kozismert, de a kiber-nemzetbiztonsag kiilonésen fontos koncepcionilis
segédeszkozként nyult mar eddig is az analégiak, torténeti multban gyokerezd
hasonlatok eszkézrendszeréhez. Elég, ha a szakterilet leghiresebb metafordjira,
a ,,Cyber Pearl Harbor” kifejezésre gondolunk, amellyel Leon Panetta akkori ame-
rikai hadiigyminiszter vetitette elére 2012-ben a kiberhabord mindent elpusztité
rémképét.* Szamunkra kilonosen fontos (egyben jol mutatja az analégids torténeti
gondolkodasban rejl8 lokélisprobléma-specifikidlé erét), hogy hazai kutaték is egy
szellemes torténeti metaforaval (a ,Digitilis Mohacs™koncepcié megalkotdsival)
a magyar kozonségnek plasztikus médon vizoltik fel a kibertér fenyegetéseinek
perspektivdit.®

Az analdgids gondolkodis, amely szinte 6sztondsen hasznailt fogalomértelmezd
eszkozink, kilondsen alkalmas arra, hogy innovativ megolddsokkal segitsen at
nehéz problémateriileteken. A kibertérben valé hadviselés egyszertnek litszé, de
valéjiban roppantul megoszté értelmezési feladatdban mi is egy ilyen torténeti

*  Specifikusan a kiberbiztonsdggal kapcsolatos alkalmazhatésigot vizsgilja Reasoning by Ana-

logy in Cyberspace. Deadly Balloons and Avoiding Digital Doom. CFR’s Blogs, 2017. december
18. Alapmunka tovibba David Sulek — Ned Moran: What Analogies Can Tell Us About the Future
of Cybersecurity. In Christian Czosseck — Kenneth Geers (szerk.): The Virtual Battlefield. Perspectives
on Qyber Warfare. Amsterdam, IOS Press, 2009.

* A koncepci6 gyokereit, majd palyaivét kitinden osszegzi Sean Lawson — Michael Middleton:
Cyber Pearl Harbor: Analogy, Fear, and the Framing of Cyber Security Threats in the United States,
1991-2016. First Monday, 24. (2019), 3—4. 1-24.

5 V6. Kovides Ldszl6 — Krasznay Csaba: Digitdlis Mohdcs 2.0: kibertdmadésok és kibervédelem
a szakértSk szerint. Nemzet és Biztonsdg, 10. (2017), 1. 3-16.
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analégiat hivunk segitségul. A vilasztott analégia bar idében szokatlanul tavoli,
de kulturélis kontextusdban nagyon is megfoghatd, és igy a tisztanlatdsunkat els-
mozdit6 eszkoz lehet a jovében.

Modernitds és a hdboru j arca

A technoldgia, amely persze maga is egy tirsadalmi igény terméke, nyilvinvalé és jol
ismert médon képes alakitani az emberi kozosségek intézményeit és folyamatait.
Talan sehol sem olyan jél dokumentalt és széles korben ismert ez a visszahatds, mint
a pusztitds eszkoztirdnak és eljardsainak alakuldsiban. Ez az idé6tlen kapcesolédas
mégis az ipari-tudoményos forradalomtdl kezdve hozott igazi viltozdsokat. A most
zajlé IKT-alapu 4talakuldsnak, és ennek részeként az emberi fegyveres kiizdelmek
konceptualis transzformdcidjanak is j6 okkal kereshetjiik az el6képét a 19-20. szdzad
forduléjinak eseményeiben.

Emlék a miiltbol: a stratégiai pusztitds gondolata gyokeret ver

1940. november 14-én este, a hitleri Németorszdg 3. Légi hadseregének 515 nehéz-
bombizéja a magasba emelkedett. A gépek a Londontdl északnyugatra eltertils
Coventry virosa felé vették az irdnyt. Lényegében ellendllds nélkiil kozelitették meg
a mit sem sejté teleptilést, és pusztité bombazdport zuditottak a paratlan mdemlé-
kekkel is rendelkezd, fontos ipari kozpontra. A terv, ma mar tudjuk, nem az ipari
ovezetek elérése volt: a 3000 gyujtébombaval a stirtn lakott polgdri negyedeket
vették célba.® A viros torténelmi negyedei romba déltek, a halalos aldozatok szima
szdzakra rugott. A II. vildghdboru elején, az Anglia elleni német légi hdboru nyité
idészakaban tortént az eset, amely fordulépontot jelentett a 1égi hadviselés akkor

még Gjnak szamité gyakorlatdban.

Tomegipar és a totdlis habori

A megel6z6, 1914 és 1918 kozott zajlé nagy haboru idszakdban életre hivott re-
piléesapatok sokdig csak a megfigyeld, felderitd szerepet mondhattik magukénak.
A két vilaghdboru kozotti idészakban aztin, pirhuzamosan a repiilétechnika gyors
tejlédésével a vildg katonai teoretikusai kutatni, vitatni kezdték a sziletében levé dj
fegyvernem lehetséges alkalmazasait. Talin meglepd, de egy itdliai tdbornok, Giulio

¢ Alégioffenziva dtfogé osszegzését hozza Tami Davis Biddle: Rhetoric and Reality in Air Warfare.

Princeton, Princeton University Press, 2002.
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Doubhet képzeletében fogant meg el6szor a gondolat, hogy a repiil6 szerkezetek, erés
robbanéanyagokat széllitva, az arcvonalak f6lotti egyszeri csetepatéknal sokkal drd-
maibb médon is befolydsolhatndk a hadviselés menetét. Az olasz generilis Az égbolt
meghdditdsa cimd meghatirozé konyvében a stratégiai bombatimadasok elméletét
fektette le. Azt vallotta: az Gj hadszintér, a leveg8ég eme \j fegyverei, a reptlégépek
egymagukban képesek lehetnek eldonteni a jov8ben a hdbortk kimenetelét. Nem azt
allitotta, hogy az 4j fegyverek, a tavolbdl felemelkedve és megkozelitve a célt, ké-
pesek teljesen romba donteni annak infrastruktarajit. Douhet a tomegbombdzasok
morilis eszkozként valé alkalmazdsdban hitt: azt dllitotta, hogy a polgari célpontok,
mai szavunkkal a kritikus infrastruktardk elleni tomeges timaddsok képesek le-
hetnek arra, hogy megtorjék az ellenség harci kedvét, lelkierejét. Az olasz katonai
gondolkodé a totélis haboru elvét rajzolta fel, ahol mindenki, az egész tirsadalom
harcolé fél, egyben ellenség.”

Az j gépezetek és a majdani harcaiknak teret ad6 ,leveg6ég” persze még Gjdon-
signak szdmitottak. Valahogy tgy, mint napjainkban a kibertér és benne a kiilonféle
timadé szoftverek, a sokat emlegetett kiberfegyverek. Nem voltak még a gyakorlat
altal kitaposott 6svények, és az elméleti vitikban kilonbozé elképzelések csaptak
6ssze arrdl, hogyan lenne a legcélszertbb felhasznalni ezeket a modern innovéci-
okat. A kiforratlan alkalmazis, a koncepcidk sokfélesége jellemezte az 1939-ben
kirobbant masodik nagy vildgégés elsd idGszakat. A technoldgiai kételyek mellett
elsésorban mordlis szempontok korlatoztik az 4j lehetdségek ilyen példatlan puszti-
tast hoz6 alkalmazasit, amelyet Douhet tibornok javasolt elméletében. A kezdetben
szintén a kizdrélag katonai jellegii pontcélok bombézdsara koncentralé brit 1égiigyi
vezetSk az els6 hdbords hénapok szorongatottsigaban a polgari célpontok, német
varosok témeges pusztitisit vetették fel, am a példatlan lépés sokakat elriasztott
ettdl a fordulattél. A hdbord utdni id6kben merilt fel az elmélet: valéjaban a brit
vezetés kilonb6z6 hirszerzési forrdsokbdl elére értesiilt a Coventry elleni kozelgs
német tdmaddasrél, mégsem hozott intézkedéseket a polgiri lakossig megévisira.
A feltételezés az: egy ilyen tdmeges katasztréfaval akartik megalapozni a kozvéle-
ményben az altaluk tervezett stratégiaviltast. A torténészi vita mdig sem zarult le,
egy dolog azonban biztos: Coventry drimdja fordulépontot hozott a brit bomba-
zéparancsnoksig haborus stratégidjiban.® Harom és ¢l évvel késébb Németorszig
telepiilései romhalmazzd valtak.

7 Az 1930-as évek nagy stratégiai kozvitdit tekinti t, bemutatva és értékelve a korszak legjelen-

Foundations of Air Power Strategy, 1884—1939. Cambridge, Cambridge University Press, 2013.
8 Richard Overy: The Bombers and the Bombed. Allied Air War over Europe, 1940-1945. New York,
Viking, 2015.
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Héboru a kibertérben — vagy valami mads?

Napjaink szakértsi és dontéshozdi is a konfliktusok jellegét kutatjdk, a technolégia
hétin érkezé Gj lehetSségek hadi alkalmazhatésagit latolgatjak. Az egyik tdbor
az Osszecsapasokat forradalmasité eszkoznek latja a kiberarzenilt, akdr a II. vilag-
héboruban varosokat eltérl6 bombazé drmadiakat. Mdsok a korldtokra figyelmez-
tetnek, és tagadjik a digitdlis Armageddon rémképét.

A digitalizdcic Doubet tabornokai — a héjik

A nagy bombézé offenzivikrol felvillantott iménti kép, és ezen beliil is bizonyéra
a pesszimistdbb perspektiva 6tlott a kiber-nemzetbiztonsig szakembereinek jé
része eszébe, amikor 2022 februarjaban megindultak az orosz csapatok Ukrajna
ellen. Pontosabban: a hosszu ideje prognosztizalt, im mindeddig elmaradt elsépré
kibervégitélet kapcsan. A szakma lényegében az orosz invizié megkezdédése 6ta
azt kérdezgeti: hol marad a mindent elsépré — és a tankoszlopokat, repiilégépeket
megel6z8, s6t azokat feleslegessé tevs — digitalis csapds?® A mindent eldontd, uj
hadialkalmazds, azaz a ,kiberhdbora”? A kiberbiztonsigi szakma, a katonai veze-
tések és a politikusok évek 6ta mondjik, hogy a geopolitikai szembendllas legtjabb
terepe, a kibertér uraldsira koncentralé Oroszorszdg pusztité csapdssal avatja majd
tel a 21. szdzad Gj kiberharcmodorit, amint osszettkozésbe kertl a Nyugattal.
A feltételezés természetesen nem volt alaptalan, hiszen az elmult években, de inkdbb
évtizedben j6 néhdny olyan incidensre kerilt sor a kibervilagban, amelyeket az orosz
dllam intézményeihez kapcsol a biztonsdgi szakma. Az Ukrajnéval kirobbant véres
és elhiz6dé konfliktusuk pedig 2014 6ta az orosz dllami hackerszervezetek egyfajta
kisérleti terepévé, laboratériumava tette a szomszédos orszdgot. Az eddigi idészak
egyik legveszélyesebb és globilis szinten is roppant kdrokat okozé kibertimadasa
és a kozéppontjiban 4llé hirhedt NotPetya kiberkdrtevs is az ukrajnai polgari
infrastruktarak elleni orosz hackertimadassal indult Gtjira 2017-ben. Szakmai
koérokben tehat meglehetésen erésen elterjedt az a feltételezés, hogy egy eljovendé
fegyveres osszetiizésnek is fontos kisérdje (talin eldontdje) lesz a szamitégépes int-
rastruktura, elektronikus igazgatasi és kereskedelmi rendszerek elleni koncentrilt
timadds. Azéta, hogy két amerikai tudés, a RAND kutatéi kozreadtik mérfold-
kének szamité tanulmanyukat, a hadviselés gyokeres atalakuldsat hirdetd digitalis
stratégiai evangelistdk szima egyre névekedett a vildgban. John Arquilla és David
Ronfeld 1993-ban publikalt konyve mér a cimével meghatirozta a kdzgondolkodaist:

9

V6. Ukrainian President Speaks Amid Russian Invasion; Troop, Military Vehicles Enter
Ukraine from Belarus; Ukraine Hit by Wave of Cyberattacks as Invasion Begins. Aired 4:30-5a
ET. CNN.com — Transcripts, 2022. februdr 24.
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Cyberwar Is Coming (A kiberhdboru eljévetele), hirdette a gyorsan népszertvé valt
munka, amely mély nyomokat hagyott a 21. szdzad stratégiai gondolkoddsmédjin. ™

Elemzik és ellenzok — a realista galambok

A kibertér Douhet-jeivel”, a kiberhdboru elkeriilhetetlenségét hirdetSkkel szemben
mindig is jelen volt és hallatta szavét egy masik szakmai elképzelés is.’* A kiber-
térben foly6 katonai miveletek lehetséges szerepének tulértékelése ellen felszélalé
brit képvisels, a honvédelmi bizottsdgot vezets Tobias Ellwood velésen igy fo-
galmazta meg ezt a ,kiberszkeptikus” dllaspontot: ,kiberfegyverekkel senki nem
foglalhat el egy orszdgot. Tankkal viszont igen.” A kibertér hédborus lehetéségeinek
korldtozott voltit aztin remekbe szabott tanulmdnyédban jarta korbe Thomas Rid,
a digitdlis hadviselés egyik legjobb szakértje.'? Munkdjanak a cime (amely késébb
konyv forméjaban is megjelent) vilagosan tikrozi allaspontjat: Cyberwar Will Not
Take Place. A mi meggy6z6 érveléssel allitja: ,A kiberhdborti nem fog bekoszon-
teni!” Elemzését a haboru klasszikus értelmezésétdl inditva Rid leszogezi: a kiber-
miiveletek nem képesek olyan értelemben kdrt okozni, embert 6lni, mint a hagyoma-
nyos fegyverek. A kibertér akcidinak természetesen van hatdsa: diszruptiv, zaklato,
,Nyirbal6” jellege tagadhatatlan, 4m ez messze nem azonos a klasszikus értelemben
vett ,hdbort” eszkozeinek és eljardsainak pusztito jellegével. A koncepcié ilyen
jelleg djragondoldi kozil kiilon is érdemes kiemelni két kutaté munkdssagat:
Lennart Maschmeyer és Nadiya Kostyuk elgondolkodtaté és gazdag tényanyagra
épit6 tanulmdnyaikban bizonyitjdk a kiberhadviselés szubverziv jellegét.'> Héborus
»fegyvernek” nem alkalmas — de zaklatni, nyugtalanitani, zavart kelteni, felderiteni
kiviléan felhaszndlhat6.** Nem véletlen tehit, vallja a szakemberek egy meglehe-
tésen népes (és érvelését meggy6z8 empirikus kutatdsi anyaggal is megtimogato)
csoportja, hogy a fegyveres harc kirobbandsit nem kisérte egy ,mindent elsépré”,
az ellenfelet szinte puskalovés nélkil térdre kényszeritd ,kiberhdbord™ a rettegett
kiber-Armageddon nem kévetkezett be. A kiber-nemzetbiztonsig, konfliktusku-
tatds kiemelkedd szakembere, az amerikai Brandon Valeriano taldn a legfontosabb

10" John Arquilla — David Ronfeldt: Cyberwar is coming! Comparative Strategy, 12. (1993), 2. 141-165.
1 Kilonosen érdekes, mivel a gyakorlé kiberbiztonsagi felsévezetd szemszogébdl littatja és értékeli
az eseményeket, Ciaran Martin: Cyber Realism in a Time of War. Lawfare Blog, 2022. mércius 2.
12 'Thomas Rid: Cyberwar Will Not Take Place. Oxford, Oxford University Press, 2013.

15 Atfogé és sok szempontbol tittéré munka Lennart Maschmeyer: Slow Burn. Subversion and Es-
calation in Cyber Conflict and Covert Action. Toronto, University of Toronto, 2020.

1 Kiilénésen meggydzden érvel az ilyen miveletek ,nem-haborus” klasszifikdciéja mellett Nadiya
Kostyuk — Yuri M. Zhukov: Invisible Digital Front: Can Cyber Attacks Shape Battlefield Events?
Journal of Conflict Resolution, 63. (2017), 2. 1-44.
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Osszegzését adta a témanak kollégdjaval, Ryan Maness-szel kozosen irt munkaji-
ban.” A kényv, igazodva a szerz8 évtizedes kutatdsi teriiletéhez, az elsék kozott
dolgozza fel empirikus adatokra timaszkodva a kibertér viltozatos akciéit és tima-
ddsait, és a kemény tényekre alapozva utasitja el az 4j hadtgyi forradalmat viziondlé
ykiber-Douhetek” szenzacionalistinak tekintett dlldspontjat. A mér emlitett Nadiya
Kostyuk szintén tobb évtized kiberakcidinak empirikus adatait vizsgdlva kereste
a bizonyitékot arra, hogy az ilyen miiveletek a ,valédi” (kinetikus) katonai akciét he-
lyettesitGek voltak-e (tehdt ténylegesen ,kiberhdbortnak” tekinthetd eseménysorok),
vagy inkabb a fizikai tdimaddsokkal 6sszehangolt, azokat kiegészits lépések. Kostyuk
megillapitisa meglepd: sem az egyik, sem a mdsik alkalmazdst nem timasztjik ald
a tényleges adatok. Inkabb jellemzé az, hogy a kiberakcidkra és a kinetikus fegyveres
mozdulatokra egymadstdl fiiggetlenil kerilt sor.’ A kibermiveletek tehit, dllitja
a kutat, jellemzéen nem a ,habord” dllami eszkoztaranak részét képezik."”

Eszkozok, emberek és integracidk. A hadviselés 1j paradigmadi a kibertérben

Noha a cstcstechnolégidju hagyomanyos (vagy nukledris) fegyverzetek drahoz ké-
pest a tdmadé kiberkapacitisok csupdn szerény riforditdsokat igényelnek, tévedés
volna aldbecstilni ennek mértékét. A komoly kibertdmaddsok Gsszetett csapatokat,
magas szakértelmd kozremikoddket, fejlett eszkozoket igényelnek — és mindezt
hosszua idén dt. A kiberfegyverek hdborts alkalmazhatésigat rdaddsul szdmtalan
kortilmény korlatozza.

1dozithetdség, kontrolldlhatosdg, integrdalbatosdg

Ahogy azt feljebb lattuk, a szakérték egy része hatdrozottan allitja, hogy a rosszin-
dulatd szdmitégépes programok tényleges haborira kevéssé alkalmasak. Stlyosan
neheziti a tényleges hadi alkalmazhatésigukat az id6zités kérdése. Bar mindegyik
eset egyedi, a szakemberek szerint dtlagosan két-hdrom évig is eltarthat egy komoly
kibertimadas el6készitése és végrehajtisa. Ennek osszehangoldsa (a szokdsos gya-
korlat szerint adott id8pontokban indulé és végrehajtand6) hagyomanyos katonai
hadmozdulatokkal gyakorlatilag lehetetlen. A tetemes id6igény és a pontos id6zités

> Brandon Valeriano — Ryan C. Maness: Cyber War versus Cyber Realities. Cyber Conflict in the
International System. Oxford, Oxford University Press, 2015.

6 V6. Nadiya Kostyuk — Erik Gartzke: Why Cyber Dogs Have Yet to Bark Loudly in Russia’s
Invasion of Ukraine. Texas National Security Review, 5. (2022), 3. 113-126.

7 V6. még Lennart Maschmeyer: A New and Better Quiet Option? Strategies of Subversion and
Cyber Conflict. Journal of Strategic Studies, 2022. jalius 27.
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korlatai mar eleve kétségessé tennék ezeknek az eszkozoknek a hdboris eszkozként
val6 alkalmazdsit.'™

Hasonléan komoly problémit jelent a hadi alkalmazis szempontjabdl az a ko-
rilmény, hogy nagyon nehéz elére pontosan meghatirozni az akciéval kiviltott
hatdsokat. Amig példaul egy rakétacsapds dltal el6idézett kir viszonylag pontosan
telbecsiilhets, addig ez a kiberfegyverek alkalmazasakor tobb szempontbdl is
problémis lehet. Ehhez kapcsolédik az egyik legsulyosabb alkalmazasi nehézség:
a rendkiviil tokéletlen kontrollalhatésag. Ez annyit jelent, hogy az okozott kar sok
esetben nem szikithetd egyetlen kivilasztott célpontra. A globilis konnektivitds
révén az ilyen informatikai kdrokozék kénnyen ,kiszabadulhatnak”, majd a vildg-
hélén tovaterjedve ellendrizhetetlen pusztitdst végezhetnek — akar az akciét indité
allam rendszereit is megfertézve. A kordabban emlitett NotPetya timadas éppen
ezzel az utShatdsival okozta a legnagyobb riadalmat szakmai kérokben. A nehéz
kontrollalhatésag az Ukrajna elleni invdziéhoz kapcsol6dé kibermiiveletekben ismét
el6bukkant. A fegyveres timadds meginduldsdval egy idében az ukrajnai internetes
kommunikécié egy részét biztosité Viasat miholdas rendszere, a KA-SAT ellen
(vélhetSen oroszok éltal) bevetett szamitogépes kdrtevs is gyorsan ,elszabadult”.
A rosszindulatt program azutdn sokfelé okozott kdrokat.

Eredményesség

A Viasat rendszerei elleni tdimadds még egy fontos koriilményre felhivta a fi-
gyelmet. A kiberakciéval megtdmadott modemek jelentds része (egyszerd, a cég
kozpontjabol halézaton at végzett szoftveres javitdssal) ismét miikodSképessé volt
tehetd, és a szolgiltatds alig néhdny 6rdnyi kiesés utdn zavartalanul folytatédott.
Az érintett vevédobozok egy szdmottevs része javithatatlan karokat szenvedett;
azonban ezek kicserélése is csupan néhdny napot vett igénybe. Tehdt: a hosszas
el6készitéssel inditott és hatdsit tekintve nehezen fékuszalhaté kibernetikus td-
madds viszonylag olcsén és gyorsan javithat6 kdrokat okozott csupdn.’ A tényleges
katonai alkalmazhatésdg kritériumainak érvényestlését ugyanakkor jol példizza
a 2022 6szén inditott és az ukrdn energetikai rendszer pusztitdsat, lassitisat, rom-
boldsit célzé hagyomanyos timaddssorozat. Két nap eldkészités és néhdny tucat
cirkdlérakéta raforditdsa elégséges volt ahhoz, hogy Oroszorszag hossza idére
miikodésképtelenné tegye becslések szerint az ukrdn energetikai hdlézat 30%-it.

8 V6. Max Smeets: A Matter of Time: On the Transitory Nature of Cyberweapons. Journal of
Strategic Studies, 41. (2018), 1-2. 6-32.

¥ Szamtalan szerzd emeli ki, hogy a kibertérben zajlé miiveletek stratégiai eredményessége
(eredménytelensége) alapvetd (mérhetd) tdimpontot adhat az ilyen akcidk jellegének megitélésében,
a ,habord”, vagy valami mas dilemmdjénak tisztdzdsdban. V6. Richard J. Harknett — Max Smeets:
Cyber Campaigns and Strategic Outcomes. Journal of Strategic Studies, 45. (2022), 4. 1-34.
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Adott célpontok elleni, idézitett és legfeljebb kisebb mértékd nemkivinatos ko-
vetkezményekkel jaré tdmadasokra tehdt 6sszehasonlithatatlanul alkalmasabbnak
litszanak a hagyomdnyos fegyverzetek.

Dilemmadk és trilemmdk

A kiberharc megvivisdhoz kapcsolédé alapvetd paraméterek kozotti sajitos Osz-
szefiiggés bemutatdsdra a téma egyik legismertebb kutatéja, a ziirichi Lennart
Maschmeyer szellemes sémat szerkesztett.?* Tézise szerint egy akcié stratégiai
hasznossdginak feltétele az, hogy mérhetéen hozzajiruljon az allami célok eléré-
séhez (vagy az erGegyensily megviltozasihoz). Maschmeyer az intenzitist, a vég-
rehajtds gyorsasigit és a kontrollalhatésdgot tekinti olyan véltozéknak, amelyek
a kibermiivelet operativ eredményessége szempontjabol kulcsfontossaguak. Felallitja
azt a tételt, hogy egyszerre e harom viltozébdl legfeljebb ketté maximalizalhato.
A végrehajtis gyorsasigit és az akcié hatdsossdgit novelve ardnyosan cs6kken
annak kontrolldlhatésdga. Ez annyit jelent, hogy az operativ szempontbdl haszndl-
haté sebességgel és megfeleld intenzitdssal végrehajtott kibertdmadds nagy eséllyel
csuszhat ki az akciét végrehaijté ellendrzése aldl. A nemkivinatos kovetkezmények
pedig nemcsak csokkentik az akci6 stratégiai értékét, de egyenesen 6nveszélyessé is
tehetik a miveletet. Egy mdsik kombinaciét figyelembe véve, a végrehajtds sebes-
ségét maximalizdlva, am ugyanakkor az ellenérizhet6ség kivinalmat is szem el6tt
tartva a timado j6 eséllyel lesz kénytelen értékelhets szint ald csokkenteni az akcié
intenzitdsit (azaz csupdn csekély, vagy semmilyen stratégiai hatdst nem lesz képes
kivaltani a mtvelet). Ha pedig a hatdsossigot és az ellenérzés alatt tartist maxima-
lizalnd a végrehajté (elméletileg e két paraméter teljestilése szolgilnd a leginkdbb
a stratégiailag szdmottevs eredményességet), Ugy az a kivitelezés gyorsasagat csok-
kentené a haszndlhatdsig hatdra ald.

Ceélok

A szubverziv elméleten til mds elképzelések is sziilettek a kiberhadviselés miben-
létére vonatkozéan. Erdekes Benson fogalomrendje: 6 a nemzetkozi kapesolatok
értelmezési keretrendszerében prébdl vilaszt adni a kibermiiveletek jellegére vonat-
kozo kérdésre.?! A kiilpolitika-elmélet legkozpontibb fogalméval, az erdegyensuly

20 Lennart Maschmeyer: The Subversive Trilemma: Why Cyber Operations Fall Short of Expec-
tations. Journal of International Security, 46. (2021), 2. 51-90.

2 Egyben a kiberhadviselés és a nemzetkozi kapesolatok szélesebb kontextusit is bemutatja. David
Benson: Not Cyberwar, but Cyberbalance. Aether. A Journal of Strategic Airpower and Spacepower,
1. (2022), 2. 81-96.
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kérdésével kapcsolja dssze a kiberfegyverekkel folytatott miveleteket. Feltételezése
az, hogy a kibertérben folyé miiveletek célja val6jaban nem a masik fél megsem-
misitése. Sokkal inkdbb az (adott térségben, adott id8ben fenndlld) erSegyensily
megviltoztatdsa, eltoldsa az egyik (vagy tobb) fél képességeinek megnyirbdlisa,
meggyengitése dltal. Az elmélet er8ssége az, hogy a nemzetkozi kapcsolatok rend-
szerét a maga Osszetettségében latja és értelmezi, amely szereplSk egész sordnak
bonyolult kapcsolatain alapulé egyensuly formdjiban miikodik. Az ilyen koncepcié
kilonésen a multipolarissa valé viligrenden beliili értelmezésekhez jelenthet haté-
kony keretet. Benson érvelése az, hogy szimos kibertimadas valdjiban a nemzetkozi
struktura egyenstlyrendjének megvaltoztatdsira irinyul; célja az egyik (vagy tobb

fél) ,hatranyosabb helyzetbe hozasa” (handicapping).

Janicsdrok kontra akindzsik: lehetséges magyardz6 analogidk

Mint lattuk, a kibertér hadviselését vizsgilé kutaték egy része kétségbe vonja
az ilyen akcidk ,hdboru” jellegét. S6t, elemzéseikben feltételezik, hogy az ilyen
eszkozesoport nem is alkalmas hagyomanyos haboruk megvivasira, de még koz-
vetlen timogatdsdra sem. Nagyon is alkalmas eszk6znek latszik azonban a zaklatd,
telforgaté tevékenységek céljara. Ezen kutatdsi érvrendszer 6sszegzésére, értelme-
zési keretbe helyezésére alkalmasnak gondoljuk a torténeti analégiakat segitségiil
hivé munkamddszert.?? A kézelmailtban — a jellegzetes amerikai, atlanti kornyezet
tapasztalataihoz igazodva — kiillonésen érdekes alapvetés sziiletett: a kivalé oxfordi
kutaté, Florian Egloff a 18-19. szdzadi atlanti vizek kalézkodasinak jellemzé&ivel
vetette Ossze (vildgitotta meg) a kibertérben folyé miveletek irreguldris jelenség-
tartalmat. >

Mi egy, a sajat torténeti-kulturdlis kornyezetiinkhoz jobban illeszkedd (ezért
szamunkra plasztikusabb) torténeti analdgiit felhaszndlva, a 16-17. szdzadi ma-
gyarorszagi hatirvidéki életforma, a végvari harcok ikonikus katonaalakjat hivjuk
segitséglil?* az oszmdn t6rok hadszervezet egyik pillére, a konny( fegyverzetd,
sokszor fegyelmezetlen konnytlovas, az akindzsi személyében, aki mintegy ellen-
téte a képzett, fegyelmezett, reguldris janicsdrnak.? A janicsir a hdborik kézponti

22 A hédoltsdg kori magyarorszdgi hadtorténet egyik klasszikusa Hegyi Kldra, aki szimos munkdban
dolgozta fel a problémakért. Példaul Hegyi Klara: The Ottoman Military Organization in Hungary.
Fortresses, Fortress Garrisons, and Finances. Belin, Klaus Schwartz Verlag, 2018.

# V6. Florian J. Egloft: Cybersecurity in the Age of Privateering. Oxford, Oxford University Press,
2015.

2t A téma béséges szakirodalmédban mdig alapmunka Caroline Finkel: The Administration of Warfare:
the Qttoman Military Campaigns in Hungary, 1593-1606. Wien, VWGO, 1988.

% Agoston Gabor: The Last Muslim Conquest. The Ottoman Empire and Its Wars in Europe. Princeton,
Princeton University Press, 2021.
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alakja; a ,,szaguldo és égetd” akindzsi viszont a hosszi ,,se nem béke, se nem hébord”
idészakok, a sziirkezéna harcosa.

16-17. szdazadi geopolitikai élet-haldl harc és az oszmdn hadmiivészet

A torténelmiinkben jol ismert 150 évnyi id8szak, a hédoltsdg, a végviri harcok kora
tulajdonképpen egy generdcickon ativeld ,hatarvidéki vilagot” teremtett meg a kora-
beli Magyar Kirélysdg jokora részén.?® Haboru (a kor fogalmai és a mi kategéridink
szerint) csupdn rovid idészakokra langolt fel; a hosszu szdzadok idejének zomében
,béke” uralkodott itt, vagy pontosabban: ,nem hiboru”. A 100-130 er8sségbsl dllé
torok peremvonallal ugyanennyi magyar vir nézett szembe. Az 8rség védelmébol
gyakran csaptak ki a konnytlovas akindzsik. Feladatuk hdrmas volt: allandé fel-
deritéssel segitették a sajit oldalukat (hirszerz$ funkcid); id6rél idére dsszecsaptak
az ellenség kisebb alakulataival (erdlekots és figyelemelterels funkcio), végul pedig
folyamatosan nyugtalanitottdk, zaklattik az ellenfél civiljeit (lélektani hadviselési
funkcio). Az irreguldris harcmodor mesterei voltak. Nem a hdboru eszkozei voltak
(tobbnyire a sziirke ,nem hdborus” id6kben portydztak), nem az ellenfél legy6zése,
hanem annak meggyengitése, elbizonytalanitdsa volt a kildetésik.

Irreguldrisok a kibertérben: a ,sziirkezona” hadmiiveletei

Visszakanyarodva a jelenbe: az Ukrajniban zajlé konfliktus egyfajta iskolapélddja
annak az Ujfajta harcmodornak, amely az utébbi években sokfelé jellemzi a geopoli-
tikai szembenalldsok 4j vilagat.?” Olyan komplex konfliktusrendszereknek vagyunk
tanui, ahol eszkzok és alkalmazasi médok sokasdga keveredik. Hagyomanyos
habord jellegi fegyveres harc; propagandira és dezinformdciora épité informéciés
hadviselés; a mésik fél informatikai rendszereinek megzavardsit, blokkolasit célzé
kiberakciok; pénzigyi-kereskedelmi korlatozasok és szankcidk. Sokfajta és kiilon-
b6z6 intenzitdsu eszkozt és eljarast vetnek be a szemben 4ll6 felek, akar egy id6ben
is.?® Ez a hibrid habord, amelyet a hagyomanyos fegyveres harc fogalmaival sokszor
értelmezni is nehéz. A nyugati szakirodalom az ugynevezett ,sziirkezénds” (grey

2 V. Agoston Gébor — Bruce Masters (szerk.): Encyclopedia of the Ottoman Empire. New York, Facts
on File, 2009. A kiting 4ltaldnos dsszefoglald a tirsadalmi-politikai kontextus mellett a hadszerve-
zésre is j6 forris.

7 Sacha-Dominik Bachmann — Hakan Gunneriusson: Hybrid Wars: the 21st-century’s New Threats
to Global Peace and Security. Scientia Militaria, South African Journal of Military Studies, 43. (2015),
1. 77-98. Egyben j6 bemutatdsa a hibrid hiboru és az tgynevezett sziirkezénds miveletek 6sszefiig-
gésének.

%8 A hibrid hadviselésen belili kiberkomponensek kapcsolédisi pontjai mellett az utébbiak ,had-
jaratformald” szerepét emeli ki Florian J. Egloff — Lennart Maschmeyer: Shaping Not Signaling:
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zone) hadviselésrél is beszél: arrdl a posztmodern vildgunkra jellemz8 se nem hé-
bort, se nem béke dllapotrdl, ahol az ellenfél elbizonytalanitisit, meggyengitését,
szdandékainak és lehetSségeinek kiftirkészését célzé akcidk vannak tulsilyban. Erre
a célra pedig (az informdcids hadviseléssel kombindlva) kiilonésen alkalmasnak
litszanak a kiberfegyverek. Anndl az egyszer( okndl fogva, hogy a digitalizicié
altal szinte dtitatott tirsadalmaink biztonsdga és magabiztossdga épiil ma mdr éppen
azokra a technoldgidkra, amelyeket konnyiszerrel vehetnek célba ezek a (halilt,
fizikai pusztuldst nem, de fennakadast, z(irzavart, bizonytalansigot, félelmet okozo)
Ujszerl fegyverek. Tehit a tarsadalmakat megbénitd, térdre kényszeritd, tavolrdl
vezérelt ,kiberhdboru” koncepcidja taldn tulzé rémkép.?” De a kiberfegyverek ve-
szélyessége nagyon is valésdgos.

Proliferdcic — a digitdlis tér ,atomfegyverei” helyett a kiberterek ,piszkos bombdja”?

Ha egyszer majd sikeril az ukrajnai hdboru fegyveres részét lezarni, az még nem
feltétlentil jelenti majd, hogy a szellemet vissza lehet tuszkolni a palackba. Az akcick
és a fegyverzetek ,tirsadalmasitisdval” Gjabb veszélyforras is raszabadulhat a tdrsa-
dalmakra: a kiberfegyverzetek prolifericiéja, elterjedése. A haboru sajitos kiséréje-
lenségeként egy ,parhuzamos” kiberhadjérat is kibontakozott a hadmiiveletek elsé
hetétsl kezdve: nehezen beazonosithaté maganosok (régéta ismert hackercsoportok,
kiberaktivistak, illetve vélhetéen egyéni ,kiber-revolverh8sok”) egész serege kap-
csolédott be az online terekben folyé kiizdelmekbe. A kiilonféle szervezett és ma-
ganos hacktivistak mellé felzark6ztak az ukran allam altal szervezett ,I'T-hadsereg”
emberei is. A szdmok természetesen ellendrizhetetlenek, 4m az ukrdn forriasok tobb
szdzezres kiber-kozremiikodéi ,seregrdl” beszélnek. Az dltaluk bejelentett akcidk jo
részét sem erdsitette meg senki. Ugyanakkor ezek a kiberszabadcsapatok ténylegesen
ellendrizhet6 tdimadasokat is szép szammal hajtanak végre. Ezek egy része kiilono-
sebb szakértelmet, szofisztikaltsdgot (illetve eréforrdsokat) nem igényld, talterheléses
timadas (DDoS), vagy f6leg a kezdeti id6kben egyszerd webhelyelcsufitds (defacing)
volt. Viszonylag hamar megjelentek az adatszivirogtatisos akcidk, majd az adattor-
lések is, a szakemberek véleménye szerint azonban ezek a megmozdulasok dltaldban
semmiféle komoly fennakadast, kart vagy sériilést nem okoznak a megtimadott
télnek, ez az els6 napokban dontSen az orosz dllami és gazdasigi szervezetek korébol
kikertlé intézményeket jelentette. Id6kozben aztin a kibertér eme betyarcsapatai

Understanding Cyber Operations as a Means of Espionage, Attack, and Destabilisation. International
Studies Review, 23. (2021), 3. 997-998.

# A megallapitds mellett a gyakorl6 kibervédelmi szakma jeles képviseléi is kialltak, méghozza
az Ukrajna elleni orosz invazié idészakaban rogzitett esetekre alapozva. Vo. William Turton: Man-
diant Executive Cautions against Russia-Cyberattack Panic. Bloomberg, 2022. februdr 15.
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ko6zott megjelentek az Oroszorszdagot timogaté és az ukrdn allami és gazdasagi
szervezeteket timadé ,alakulatok” is. Az & esetlikben is tébbnyire igaz: ténykedésiik
inkabb csak felszines zaklatdsnak tekinthetd.3°

Fegyverek helyett normdk: a kibertér deeszkaldldsdnak kisérletei és esélyei

A kibertérben zajlo, egyre intenzivebb, egyre nagyobb karokat okoz6 akcick magas
szintre emelték az ilyen incidensek nemzetbiztonsdgi kockdzatit. Ezért aztin erd-
sodnek a torekvések — nemzetillami szinten és a nemzetkozi k6zosségben is — a ki-
bertérben valé miikddés, a timadé kiberakcidk szabalyozdsara.

A kibertér, a litszat ellenére, nem valamiféle ,technol6giai Vadnyugat”. Léteznek
normak, jél kigondolt, vildgos szabdlyok az itt zajlé konfliktusokra, a kévetendd vagy
tiltott magatartdsokra. A nyugati szovetség tagjai példdul kozos szabédlyrendszert
dolgoztak ki a kiberhdborus helyzetek szabilyozasira. A Tallini kézikonyvekhez
hasonl6 normarendszereken dolgozik az orszdgok jéval szélesebb korét dtfogé ENSZ
is.*! Az 6sszes ilyen jogi eszk6z gyenge pontja viszont az, hogy ezek nem kényszerité
erével biré megillapodasok.

A digitilis terekben elmérgesed helyzet ugyanakkor valamiféle megegyezés
kényszerét is magdban hordozza. A geopolitikai rivalizalds szemben 4ll6 pélusai
ebben a tekintetben is mds koncepciét vallanak magukénak. Amig az oroszok
és a kinaiak a tdmadé szoftverek szabalyozasira fékuszalndnak, az amerikaiak
konzekvensen elutasitjik az ilyestajta ,kiberfegyverzet-korlatozdsi megallapodas”
gondolatit. Mint mondjik, az eredendSen kettds rendeltetési kibereszk6zok vi-
ligaban ez lehetetlen feladat lenne. Noha van ebben egy adag igazsig, nem indo-
kolatlan annak a feltételezése sem, hogy az USA nem szivesen korlitoznd magit
ezen a kulcsfontossdgu harcmezén. Az amerikai megkozelités, ennek megfelelGen,
nem a kibertér fegyverzeteinek, hanem inkdbb a tdmadhat6 célpontoknak a korét
szeretné szabdlyozni, korldtozni.

Az ezen a téren Biden és Putyin tdrgyaldsai nyoman 2021-ben megindult lassu
egyezkedés a konfrontativ attitdd felilkerekedése, majd az ukrajnai konfliktus
elmérgesedése miatt megtorpant. A kedvezétlen kildtisok ellenére bizakodasra
késztetnek viszont a hdabort eddigi eseményei: az, hogy semelyik fél sem villalko-
zott arra, hogy pusztité tdmadast inditson a mdsik kritikus infrastrukturai ellen.

30 A kiberfegyverek illegilis terjedésével kapcsolatban a nemzetkoézi rendéri vezet6k mar meg-
kongattik a vészharangot. V6. Ryan Browne: Military-Made Cyberweapons Could Soon Become
Available on the Dark Web, Interpol Warns. CNBC, 2022. mdjus 23.

3t A kiberdiplomiciai torekvések szamunkra érdekes eurdpai dimenziéjit 6sszegzi Molnar Déra:
Térékeny nagyhatalmisdg: a kiberbiztonsdg. Az eurdpai kibertér brit, német és francia szegmensei. Budapest,
Nemzeti K6zszolgilati Egyetem, 2018.
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Akindzsik a kibertérben

Egyszertien megfogalmazva: ahogy a fizikai hadszintéren is 6vakodnak attél, hogy
haborts oknak tekinthetd gesztusokat tegyenek, a kibertérben sem ragadtatjik el
magukat ilyen végzetes 1épésre. A kibertér talin mégsem a haboru kozege.
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