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Hacktivizmus a demokracidban — blincselekmény vagy
politikai véleménynyilvinitas?

A hacktivizmus a ,hackelés” és az ,aktivizmus” szavak Gsszevondsibol keletkezett neologizmus,
amelynek tirsadalmi megitélése napjainkban igen szélsGséges skdlin mozog. Az elmult idészakrol
kifejezetten elmondhatd, hogy 6ssztirsadalmi szinten névekedett a hackerek tdmogatottsiga,
amihez tobb esemény egyttese jarult hozza, koztik a radikdlis informéciészabadsdg irdnti igény
és az orosz—ukrdn hdboru kibertérben megval6sulé cselekményei. Tanulmanyom arra kivin vélaszt
adni, hogy a jogtudomény szempontjabdl nézve mi a hacktivizmus: a politikai véleménynyilvinitds
egyik formdja vagy elitélendd, ponalizdlandé cselekmény? Ennek érdekében igyekszem csoportosi-
tani azokat a magatartisokat, amelyek e korbe tartozhatnak, kitérve az online aktivizmus szerepére

a politikai véleményformdlasban és a kiberterrorizmus szerepére.

Bevezetés

Az internet lehetSségek garmaddjat kindlja az emberek szdmara, hogy kifejezhessék
véleményiiket. A véleménynyilvinitds az online térben tobbnyire teljesen drtal-
matlan, vannak azonban olyan megnyilvanulasok, amelyek nemcsak a kozosség
morilis alapon nyugvé ellenszenvét, hanem akar bintet6jogi szankciét vonhatnak
maguk utdn. Ha a biintet6jog dltal szankciondlt véleménynyilvanitdsokra gondo-
lunk, akkor tobbnyire olyan deliktumok sejlenek fel elSttiink, mint a gytiloletbeszéd
vagy a becstiletsértés. Van azonban az online véleménynyilvinitisnak egy olyan
formédja, amellyel iddig keveset foglalkozott a jogtudomadny, az orosz—ukrin habora
nyomdn azonban — ahogy sok egyéb magatartds — el6térbe keriilt. Ez a magatartds
a hacktivizmus, amely a ,hackelés” és az ,aktivizmus” szavak sszevondsibol ke-
letkezett neologizmus. Sokak szerint ez az elsé olyan hdboru, amelynek az egyik
jelentds frontja a virtudlis térben hizédik, nap mint nap hallunk hireket meghackelt
orosz kémmitholdakrdl,’ vagy olyan oroszorszdgi éttermekrél, amelyek Google
Maps-profiljan az értékeldk ukran virosokrol késziilt fényképekkel igyekeznek fel-
hivni a lakosok figyelmét az Ukrajndban zajl6 eseményekre.? Noha mindkét esetben
a hacktivizmus kifejezést hasznaljuk, érezzik, hogy egy masik dllam tulajdoniban

! Az Anonymous azt llitja, meghackelték az orosz kémmiiholdakat. HVG.hu, 2022. marcius 3.

Takdcs Petra: A Google Mapsen tobb ezer ,értékeléssel” figyelmeztetik az orosz népet. Liner.hu,
2022. marcius 4.

2

d. ) https://doi.org/10.36250/01164_16


https://doi.org/10.36250/01164_16

Sorbin Kinga

lév6 katonai miihold feltorése nem ugyanolyan silyG magatartds, mint fényképeket
kézzétenni egy étterem internetes profiljan.

Tanulményom arra kivan valaszt adni, hogy a jogtudomany szempontjibél nézve
mi a hacktivizmus: a politikai véleménynyilvanitis egyik formdja vagy elitélendd,
ponalizdlandé cselekmény? Ennek érdekében igyekszem csoportositani azokat
a magatartisokat, amelyek e korbe tartozhatnak, illetve kitérek az online aktivizmus
szerepére a politikai véleményformaldsban.

A hacktivizmus tirsadalmi megitélése és megjelenési formdi

A hacktivizmus tirsadalmi megitélését nem annyira az e csoportba tartozé maga-
tartisok szabdlyozottsdga befolyasolja, hanem inkédbb az allami intézményrend-
szerbe és a jogrendszerbe vetett dllampolgéri bizalom.® Giovanni A. Travaglino
egyik tanulmdnyaban kifejti, hogy azok az egyének, akik igazsigtalannak tartjik
a rendszer miikodését, dm politikailag kevésbé hatékonyak, a diithiket gyakran agy
tejezik ki, hogy olyan személyeket vagy szervezeteket timogatnak, akiknek a ma-
gatartisa megzavarja a rendszert.* Szemben a politikailag hatékony csoportok sze-
replSivel, akik kézvetleniil és a fizikai térben nyilvinulnak meg — a szerzd ilyennek
tartja az Arab Tavasz vagy az Occupy Wall Street résztvevéit —, a politikailag nem
hatékony egyének alternativ médjit vilasztjik az ellendllasnak, példdul az olyan
hackercsoportok, mint az Anonymous timogatasat.’

Az elmult id8szakrol kifejezetten elmondhaté, hogy ssztdrsadalmi szinten no-
vekedett a hackerek tdimogatottsiga, amihez tobb esemény egytttese jirult hozza.
Jessica L. Beyer a hacktivizmus er6s6dé timogatottsiga egyik okaként a radikalis
informidciészabadsdg irdnti igényt nevesiti.® Az olyan platformok, mint a kiszivi-
rogtatott, gyakran érzékeny dllami informacidkat kozzétevé WikiLeaks, éppen
azért valtak népszer(ivé, mert az dllami mikodés hagyomdnyosan dtlithatatlan,
az informiaciészabadsdg hagyomanyos értelmezésében elzart terileteire engedtek
betekintést.

A hackerek timogatottsiga névekedésének kedvezett az Oroszorszdg és Ukrajna
kozott kitort habord is, amihez nagyban hozzédjarult Ukrajna hdboris kommuni-
kaciéja. Az ukrin digitalis fejlesztési miniszter mar a haboru elején bejelentette,
hogy 6nkéntes kiberhadsereget toboroznak, amelynek barki a részese lehet, akar

3 Leanna Ireland: We Are All (Not) Anonymous: Individual- and Country-Level Correlates of
Support for and Opposition to Hacktivism. New Media & Society, (2022). 1.

4 Giovanni A Travaglino: Support for Anonymous as Vicarious Dissent: Testing the Social Banditry
Framework. Group Processes & Intergroup Relations, 22. (2019), 2. 163-181.

5 Travaglino (2019): i. m.

¢ Jessica L. Beyer: The Emergence of a Freedom of Information Movement: Anonymous,
WikiLeaks, the Pirate Party, and Iceland. Journal of Computer-Mediated Communication, 19. (2014),
2. 141-154.
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hackerként, akar olyan ,civilként”, akinek a szimitégépét a DDoS-tdmadasokban
botként felhasznalhatjik.” A kezdeményezéshez sokan csatlakoztak, mivel agy
érezték, hogy ezzel is tudnak tenni valamit Ukrajna megsegitése érdekében.

A kozvéleménnyel szemben biztonsdgi szakérték kimondottan éva intenek
a hackercsoportok tdimogatdsitdl, érveik kozott gyakran elhangzik, hogy a legtobb
orszag biintetni rendeli a hacktivistdk eszkoztirdba tartozé tevékenységeket.

Mivel a hacktivizmus kifejezést f6leg a koznyelvben hasznaljuk, vagyis nem egy
egzakt jogtudomdnyi fogalom, jogi megitélése nagyon sokféle lehet. Az alibbiakban
a hacktivizmus legjellemz&bb megjelenési formait csoportositom, elsésorban hdrom
fogalom elhatdroldsaval. A hacktivizmustdl el kell vilasztanunk az ahhoz nagyon
hasonlit6, de megitélésiikben sokszor erételjesen kiilonb6z6 egyéb cselekményeket,
az online aktivizmust, vagy mas néven kiberaktivizmust, valamint a kiberterro-
rizmust. Az elhatdrolds, mint latjuk, nem mindig mentes a nehézségektdl, hiszen
sokszor ezek a tevékenységek Gsszeérnek, nem lehet élesen megkulonboztetni ket
egymdstol.

A kiberaktivizmus

2015. februdr 19-én az Eurépai Gazdasigi és Szocidlis Bizottsig (EGSZB) ugy
hatarozott, hogy sajit kezdeményezési véleményt dolgoz ki a kiberaktivistikrol
és civil tarsadalmi szervezetekrél. A kiberaktivizmust a dokumentum az akti-
vizmus egyik formdjaként definidlja, mégpedig olyan formajaként, amely ,6sztonzi
a politikai, kdrnyezeti, tirsadalmi, dllampolgari, kulturalis stb. tgyek militins
telvallaldsat, és ehhez nincs sziiksége meghatirozott ideolégidkban, hierarchidkban
vagy programokban megtestesiil6 el6zményekre, és amely olyan technoldgiai eszko-
zoket haszndl, amelyek lehetévé teszik az informdcié gyors terjedését és a részvétel
»jarvanyszerti« bévilését”.® A kiberaktivizmus, vagy mds néven online aktivizmus
kizarélag jogszert, a véleménynyilvanitds normadlis rendjébe illeszkedé cselekmé-
nyeket takar, amelyek az 4j technolégiikat kommunikdciés csatornaként alkalmazva
torekszenek a kozvélemény befolyasoldsira. A fentebb hivatkozott EGSZB-véle-
mény az online aktivizmus eszkozei k6zott elsésorban nem destruktiv internetes
eszkozoket sorol fel, igymint:

— informicidkeresés;

— informdciét és dokumentumokat kindlé webhelyek épitése;

— elektronikus kiadvanyok kozreaddsa;

7 Matt Burgess: Ukraine’s Volunteer ‘IT Army’ Is Hacking in Uncharted Territory. Wired,
2022. februdr 27.

8 Eurépai Gazdasigi és Szocidlis Bizottsig: Az Eurépai Gazdasigi és Szocidlis Bizottsdg
véleménye — Kiberaktivistdk és civil tirsadalmi szervezetek (sajit kezdeményezést vélemény).
C 13/116 (2016. januar 15.). 1.1.
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— virtudlis kozosségek létesitése;
— vitaférumok létrehozdsa;
— kozosségi akcidk tervezése, hirdetése, cselekvések 6sszehangoldsa.’

A kiberterrorizmus

A kiberterrorizmus fogalmdnak meghatirozasakor az egyik nehézség, amellyel
szembe kell nézniink, hogy mind a ,kibertér”, mint a ,terrorizmus” fogalmanak
tobbféle meghatirozasa létezik. Jelen tanulmdnyban a kiberterrorizmuson azokat
az informacids rendszerek és halézatok felhasznaldsival elkovetett erészakos cselek-
ményeket értem, amelyek valamely dllam ellen irdnyulnak, és halilhoz, sériiléshez,
vagyontdrgy sulyos karosoddsdhoz vagy a tirsadalmi rend megzavariasihoz vezetnek.
Tipikusan ilyennek mindstlnek a kritikus infrastrukturdk, példaul erémiivek elleni
timaddsok. Dornfeld Laszl6 a kiberbiinézés egyik fajtajaként tekint a kiberterro-
rizmusra, ugyanakkor elvilasztja azt a kiberhadviseléstsl.™* Kifejti, hogy a kiber-
hadviselés hadtudomdnyi fogalom, végrehajtéi allamok, kiberterrorizmust ellenben
barmilyen allamtél figgetlen szervezet elkovethet. ™!

A hacktivizmus

A hacktivizmus valahol a kiberaktivizmus és a kiberterrorizmus k6zott helyezkedik
el. A hacktivistik alapvetd jellemzdje, hogy a hackerek eszkoztarat haszndljak annak
érdekében, hogy valamilyen tdrsadalmi, politikai célt érjenek el. Gyakori motivaci-
6juk az internetes sz6lds- és informaciészabadsag biztositdsa, valamint az internetes
polgiri engedetlenség. A hacktivista csoportok kommunikdcidit és kidltvanyait
megfigyelve lithatd, hogy e szervez8dések tzeneteinek egyik kulcspontja a moralitds
és az igazsig keresése. Fehér Katalin rimutat, hogy ez a moral a jogi szabélyozdssal
gyakran szembemend, olyan univerzilis morl, amely globélisan is érvényesithetd. 2
Ennek az univerzalis moralfelfogasnak koszonhetd, hogy az egyes hacktivista cso-
portok miikédése nem korlitozédik egy-egy orszagon beliilre, az igazsigtalansig
és a ,hatalmasoknak” visszavagds narrativdjan keresztiil konnyedén megszélithatok
azok a timogatok is, akik az egyes konkrét tigyekben viszonylag kevésbé érdekeltek,

9

Eurépai Gazdasigi és Szocidlis Bizottsdg (2016): i. m. 3.4.

10 Dornfeld Laszl6: Kiberterrorizmus — a jové terrorizmusa? In Mezei Kitti (szerk.): 4 biniigyi
tudomdnyok és az informatika. Pécs—Budapest, Pécsi Tudomdnyegyetem Allam- és Jogtudomanyi
Kar - MTA Tirsadalomtudoményi Kutatékézpont, 2019. 18.

1 Dorothy E. Denning: Activism, Hacktivism, and Cyberterrorism: The Internet As a Tool for
Influencing Foreign Policy. In John Arquilla — David Ronfeldt (szerk.): Networks and Netwars. The
Future of Terror, Crime, and Militancy. Santa Monica, RAND Corporation, 2001. 239-288.

12 Fehér Katalin: Digitalizdcié és 1fj média. Budapest, Akadémiai Kiadé, 2017.
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am hajlandéak szolidaritédst vallalni akdr més orszdgok polgéraival is. A kiberakti-
vizmustdl elsésorban az kiilonbozteti meg, hogy mig az elébbi legilis eszkozokre
épit a figyelemfelhivis érdekében, a hacktivistdk altal alkalmazott megoldasok
a legtobb jogrendszerben jogsértének, de legaldbbis jogilag aggédlyosnak mindsiilnek.
A hacktivizmus korébe tartozé magatartisok ugyanakkor jellemzéen nem eredmé-
nyeznek sulyos kart, vagyis a kiberterrorizmus stlyossdgat nem érik el. Illig szerint
a hacktivizmus mivel6i kifejezetten elkotelezettek az erészakmentesség mellett, ™
tevékenységiikben tehdt sokkal inkdbb a figyelemfelhivds domindl, készonhetGen
annak, hogy akciéik altalaban nagy médiafigyelmet kapnak. Denning ugy latja,
hogy a hacktivizmus leggyakoribb megjelenési formai az alabbiak:
— virtudlis tuntetések (virtual sit-in);
— weboldalak megrongildsa (defacing);
— weboldalak tiikrézése (website mirroring);
— érzékeny, jogosulatlanul megszerzett informdacidk nyilvinossigra hozatala
(doxing);
— DDoS timadisok;

— spamek.

Virtudlis tiintetések esetében tobb ezer hacktivista litogat meg egy weboldalt, olyan
forgalmat generdlva, amelyet nem tud kezelni a rendszer, és 6sszeomlik. Legel6szor
1995-ben kerilt ra sor, amikor a magat Strano Networknek nevezd csoport ugy
demonstralt a francia korményzat nukledris politikdja ellen, hogy timogatdikat
arra kérték, hogy egy meghatirozott egyérds idtartamban keressenek fel francia
kormdnyzati weboldalakat.'*

A weboldalak megrongéldsa (defacing) sorin az oldal valamely sérilékenységét
kihaszndlva a hacktivistdk hozzaférnek annak forrdskédjahoz, és kilonboz8 valtoz-
tatdsokat eszk6zolnek az eredeti portilon. Weboldalrongdlasra hazai példa is van,
az Anonymous hackercsoport magyarorszigi csoportja 2012-ben dtirta az Alkot-
manybirésig honlapjin az Alaptorvény szovegét.’ A weboldalak tiikrozése szintén
az eredeti oldal valamely sériilékenységének kihasznildsdval torténik, ahelyett
azonban, hogy az oldalt megviltoztatnik, a domaint dtirdnyitjik egy masik cimre,
amely gyakran az eredeti oldal médositott valtozata.

A doxing motivicidja jellemzden az, hogy a hacktivistdk az dllami miikodés
atlathatatlan rétegeibe engedjenek bepillantast. A kiszivdrogtatott informaciok érint-
hetnek egy-egy tirsadalmilag érzékeny témakort vagy konkrét személyeket, de célja
lehet dltalanossdgban a mindsitett adatok kérébe tartozé informaciok kozzététele is.

B3 Andrew T. Illig: Computer Age Protesting: Why Hacktivism is a Viable Option for Modern
Social Activists. Dickinson Law Review, 119. (2015), 4. 1035-1036.
 Denning (2001): i. m. 264.

1 Az Anonymous dtirta az alaptorvényt. Index, 2012. mércius 4.
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Hiédba az a célja ezeknek a magatartdsoknak, hogy kozérdeki ugyekkel kap-
csolatos véleményt fejezzenek ki, radikalis médszereik olyan érdekeket sértenek,
amelyek miatt a demokratikus tirsadalmakban korldtozds ald vonhaték. Az Emberi
jogok eurépai egyezményének 10. cikke a szélasszabadsig legitim korlatai kozott
emliti a nemzetbiztonsagot, a kozbiztonsigot, a bliniildézési érdeket, valamint
az egyének jogainak sérelmét; egy-egy informdcids rendszerbe valé jogszeriitlen
belépés és az abban végrehajtott adatmanipuldcié, még ha csak figyelemfelkeltésre
irdnyul is, egészen biztosan kockdzatot jelent ezek valamelyikére. A hacktivizmussal
azonositott magatartisokra a magyar biintetStorvény, a Bintetd Torvénykonyvrdl
52616 2012. évi C. torvény (Btk.) rendelkezései egytdl egyig kiterjednek. A kovetke-
z6kben a magyar biintet6jogi rendelkezéseket mutatom be, amelyek az informacids
rendszer és adatok elleni blincselekményeket szabilyozzik.

Informadciés rendszer és adatok elleni biincselekmények
a magyar biintetdjogban

A Btk. XLIII. fejezete szdl a tiltott adatszerzésrél, valamint az informaciés rendszer
elleni btincselekményekrdl, igy az informacids rendszer vagy adat megsértésérdl,
valamint az informdcids rendszer védelmét biztosité technikai intézkedés kijat-
szasardl. E rendelkezések 2004 6ta képezik a magyar jog részét — Magyarorszag
ekkor ratifikdlta az Eurépa Tandcs 2001. november 23-dn Budapesten elfogadott,
a szamitdstechnikai blin6zésrdl sz6l6 egyezményét,'® aminek alapjin kotelezett-
séget vallalt arra, hogy megalkotja a megfelel$ jogszabélyokat az egyezményben
meghatdrozott cselekmények kriminalizdldsa érdekében. A Btk. e szabdlyainak
beiktatdsdval a magyar jogalkoté az unids aktusok dtiiltetésére vonatkozé kotele-
zettségének is eleget tett.

Az Euré6pai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.)
az informaciés rendszerek elleni timaddsokrdl és a 2005/222/1B tanicsi keretha-
tarozat felviltdsdrdl 1ényegében a Cybercrime-egyezménnyel azonos szabalyokat
tektet le. Az irdnyelv, sok egyéb eurdpai uniés normahoz hasonléan, a minimumbar-
monizdcid elvét koveti, vagyis a tagdllamok annak szabélyainal részletesebb, illetve
szigorubb szabalyokat szabadon megallapithatnak.

Az informdciés rendszer vagy adat megsértése tényallasirél a Btk. 423. §-a ren-
delkezik. Az e szakasz dltal kriminalizalt elkovetési magatartisok koznyelvi elne-
vezése altalaban sokkal beszédesebb — ezek a bekezdések szabalyozzik a hackelést,
a kdrtékony szoftverek, példdul virusok terjesztését, a botnethdlézatok kiépitését
és a tdlterheléses tdimaddsokat.

1 Az egyezményt Magyarorszdgon az Eurépa Tandcs Budapesten, 2001. november 23-4n kelt
Szédmitistechnikai Blin6zésrél sz616 Egyezményének kihirdetésérdl sz6l6 2004. évi LXXIX. torvény
hirdette ki.
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423. § (1) Aki informéciés rendszerbe az informacids rendszer védelmét biztosité
technikai intézkedés megsértésével vagy kijatszasival jogosulatlanul belép, vagy
a belépési jogosultsdga kereteit tullépve vagy azt megsértve bent marad, vétség
miatt két évig terjedd szabadsigvesztéssel buntetendd.

(2) Aki

a) az informdcids rendszer miikodését jogosulatlanul vagy jogosultsiga kereteit

megsértve akadilyozza, vagy

b) informaciés rendszerben 1évé adatot jogosulatlanul vagy jogosultsiga kereteit

megsértve megviltoztat, torol vagy hozzatérhetetlenné tesz,

biintett miatt hdrom évig terjedd szabadsigvesztéssel bintetends.

(3) A biintetés biintett miatt egy évtdl ot évig terjedd szabadsdgvesztés, ha
a (2) bekezdésben meghatirozott blincselekmény jelentds szamu informécids
rendszert érint.

(4) A buntetés két évtdl nyolc évig terjedd szabadsigvesztés, ha a blincselek-
ményt kozérdekd tizem ellen kovetik el.

(5) E § alkalmazasiban adat: informaciés rendszerben térolt, kezelt, feldolgo-
zott vagy tovébbitott tények, informécick vagy fogalmak minden olyan formaban
valé megjelenése, amely informdcids rendszer dltali feldolgozasra alkalmas,
ideértve azon programot is, amely valamely funkciénak az informacids rendszer
altal val6 végrehajtasit biztositja.

A Btk. 423. §-a altal szabdlyozott ténydllds val6jaban hiromféle elkovetési maga-
tartdssal is megvaldsithatd, ezek:

— az informdciés rendszerbe torténd jogosulatlan belépés [(1) bekezdés];

— arendszer mikodésének akaddlyozdsa [(2) bekezdés a) pontjal; valamint

— az informdcids rendszerben tarolt adatokkal végzett jogosulatlan miveletek

[(2) bekezdés b) pontjal.

E bekezdés szovegén litszik, hogy a technolégiasemlegesség jegyében fogalmaztik
meg, igy az alkalmazott technoldgiitdl és az elkovetés médszerétdl fiiggetlentl
biintetendd minden olyan magatartds, amely a meghatdrozott eredményre vezet.
A 9/2012. szamu biintetd elvi dontés szerint ,,a védett jogi tirgy a szimitdstech-
nikai rendszerek miikédéséhez, a benniik tarolt, feldolgozott, tovibbitott adatok
megbizhatésigihoz, valamint titokban maraddsihoz £iz6d6 érdek, és nem maginak
a szamitégépnek vagy gépeknek a mechanikus védelme, erre ugyanis a rongalds
torvényi tényéllisa nyujt biintetSjogi védelmet”. A védett jogi tirgy jogosulatlan
belépés és az informdcids rendszer mikodésének akaddlyozdsa esetén az elektronikus
adatfeldolgoz6 és adatatviteli rendszer integritdsa, biztonsiga, mig az adatokkal valé
visszaélés esetében az adatok dltal megtestesitett érték, érdek. A biincselekmény
elkovetési tirgya az informdcids rendszer, amelynek fogalmat a Btk. 459. szakasz
(1) bekezdésének 15. pontja pontosan meghatirozza. Eszerint ,informaciés rendszer:
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az adatok automatikus feldolgozisit, kezelését, tiroldsat, tovabbitdsat biztosité
berendezés, vagy az egymadssal kapcsolatban 1év6 ilyen berendezések Gsszessége”.
»Az informdciés rendszer fogalma nemcsak az egyes berendezésekre terjed ki,
hanem feldleli az azok 6sszekapcsoldsa révén létrejott hilézatot, valamint az adatto-
vébbitist, a kapcsolatfelvételt biztosité miiszaki berendezéseket is. A berendezések
kozotti kapesolat nem jelent feltétlendl fizikai 6sszekapcesoltsdgot. Az informécids
rendszerek kozotti 6sszekottetés létrejohet elektronikus vagy optikai jeleket tovab-
bité kédbelek, vagy vezetékek utjan, valamint radichullimok, infravorés, illetSleg
rovidhullimok segitségével, vagy mitiholdas sugirzis igénybevételével is.” "’

Jogosulatian belépés, bent maradds és a belépési jogosultsag tiillépése vagy kijdtszdsa

Az 1. alapeset, amely az (1) bekezdésben jelenik meg, a valamely hdlézatba vagy
szdmitégépbe torténd jogosulatlan belépés, illetve jogosulatlan bent maradds. Nagy
Zoltan Andriés részletesen foglalkozik azzal, hogy mikor jogellenes a halézatba valé
belépés vagy bent maradis.’®

Ha a szamitégépbe az elkévetd nem jogosult belépni, és a szimitégép olyan
biztonsdgi mechanizmusokkal védett, amelyek csak meghatirozott személyek sza-
mara engedélyeznek belépést, valamint ezek a mechanizmusok aktivélva is vannak
az elkovetés idején, a belépés vagy bent maradds jogellenes. Jogosultsig nélkul 1ép be
a felhasznalé abban az esetben is, ha nem a szamara engedélyezett belépési ponton
lép be (példdul a munkahelye helyett az otthondban), a szdmitégép vagy hélézat
biztonsigi rendszere megolddsait kihasznalva Iép be, illet6leg mas felhasznild ne-
vével, jelszavival 1ép be. A magatartds csak abban az esetben ténydlldsszerd, ha arra
az informdcids rendszer védelmét szolgdlé intézkedések megsértésével, kijatszasaval
kertil sor. A jogszabaly nem kéveteli meg, hogy a védelmet megval6sité biztonsagi
intézkedések miszaki-technikai jellegtliek legyenek, azok elvileg lehetnek testi,
személyi jellegtek is, ez esetben, ha az elkévetd az elbbi adatokat erészak vagy
fenyegetés alkalmazasaval szerzi meg, mds blincselekmény (kényszerités, zsarolds)
is megvalésulhat. A belépéshez sziikséges adatok megszerzésének egyik elterjedt
modszere, ahogyan arra Mezei Kitti is ramutat, a pszicholégiai manipuldcid, az ugy-
nevezett social engineering."’

17 Gorgényi llona et al.: Magyar biintetdjog kiilonos rész. Budapest, Wolters Kluwer, 2020. XLIII. fe-
jezet. Tiltott adatszerzés és az informdciés rendszer elleni blincselekmények.

8 Nagy Zoltin Andrés: A szamitégépes biinozés torténete. In Dobdk Imre — Hautzinger Zoltin
(szerk.): Szakmaisdg, szerénység, szorgalom. Unne_pi kotet a 65 éves Boda Jozsef tiszteletére. Budapest,
Dialég Campus Kiadé, 2018. 473-474.

19 Mezei Kitti: A jogosulatlan belépés, avagy a hacking szabilyozésa a buntetdjogban. Rendérségi
Tanulmdnyok, 3. (2020), 2. 32.
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A jogosulatlan belépést valdsitja meg a hackerek tevékenysége is, akik informa-
tikai ismeretek, modszerek segitségével lépnek be kiilonféle rendszerekbe. Az Gsszes
ilyen médszert nyilvinvaléan célszerttlen lenne felsorolni, az informaciés rendszerek
sokfélesége és Osszetettsége miatt pedig vélhetSen lehetetlen volna mindenre teljes
kord listat 4llitani, ezért az aldbbiakban csak néhany fontosabb médszert emeliink
ki. Népszert médszerek a puftertalterhelés (buffer overflow) vagy a ,nyers exr8” (brute

Jforce) médszer. El6bbi ,alapjit programozasi hidnyossigok képezik, konkrétan
a bevitt adatokat tarolé pufferek mérete nem megfeleléen meghatirozott. Ha nincs
rendesen kezelve az adatbevitel, a tdimad¢ tulirhatja a puffert, és a program adatte-
rilletén tovabbirva a program visszatérési értékét egy tetszSleges helyre irdnyithatja.
Jellemz&en olyanra, mely részére rendszergazdai jogosultsigaival valé élést tesz
lehet6vé, amennyiben a tdmadott program is ilyen jogokkal futott.”° A brute force
moédszer miikédésének lényege, hogy a rejtjelez6 rendszer ismeretében az Gsszes
lehetséges kulcsot kiprébélva hatdrozza meg az alkalmazott jelszot, adatot. Mezei
Kitti emlitést tesz az alap felhaszndléi miveletekkel, illetve a rendszergazddéhoz
hasonl6 jogosultsdgokkal rendelkez8 ,ro0t level access” vagy ,god level access” hoz-
zaférésekrél is.?! Az informaciés rendszer feletti irdnyitis megszerzése gyakran
ugy torténik, hogy az elk6vetd rosszindulata szoftvert juttat a célzott szimitégépes
rendszerbe, ezek azonban mar olyan médszerek, amelyek a szdmitégép mikodését
is akadalyozzik, igy a kovetkezs alapesetnek megfelelden itélenddek meg. A jogosu-
latlan belépés utdn végzett tovibbi miveletek esetében dltalinossigban elmondhatd,
hogy ezek mar a kovetkezs bekezdés valamelyik fordulatat valdsitjik meg.

Kritikdja lehet a jogosulatlan belépést szabalyozé szakasznak, hogy gyakorla-
tilag egy olyan cselekedetet rendel biintetni, amelynek tirsadalomra veszélyessége
sok esetben igen csekélynek mondhaté. Féképp a fiatalok kérében figyelheté meg
az a tendencia, hogy azért tornek be rendszerekbe, hogy megmutassik, 6k képesek
rd, vagyis vannak annyira képzettek technikailag, hogy ki tudjék jatszani a rendszert
védé mechanizmusokat mindenféle drt6 szandék nélkiil.

Itt kell szdlni azokrdl az esetekrdl is, amikor a rendszerbe valé belépés nem
karokozdsra irdnyul, de még csak nem is 6ncélu fitogtatisa az informatikai is-
mereteknek, hanem valéjiban segitségnyujtdsi céllal torténik. Az ugynevezett
etikus hacking olyan tevékenység, amelynek sordn a hacker azért tér be bizonyos
rendszerekbe, hogy azok sebezhetd pontjait feltdrja, az informécidkat pedig meg-
ossza a rendszer UzemeltetSjével a hibdk kijavitdsa és a komolyabb, rosszindulata
tamaddsok megel6zése végett. Az etikus hackerek gyakran egy-egy cég alkal-
mazottjaiként miikédnek, ez esetben a blintet6jogi felelgsségiik értelemszertien
fel sem mertl, mis esetekben azonban kivuldlléként avatkoznak be a rendszer

%0 Varga Baldzs: Informatikai biincselekmények. Jogi Forum, 2003. december 19. 36.
2 Mezei Kitti (2020): i. m. 24.
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miikodésébe, ezt Szathmdry Zoltan kéretlen sérilékenységvizsgilatnak nevezi.?
Noha e cselekmény 6nmagiban véve tényalldsszertinek minésil, a tirsadalomra
veszélyesség gyakorta hidnyzik, s6t a sériilékenységek feltardsa inkdbb a tarsadalom
haszndra vilik, amennyiben komolyabb karosoddstdl 6vja meg az érintett cégeket
és azok tigyfeleit. Mivel vékony a hatdirmezsgye a blincselekmény és a j6 szandéka,
de kéretlen sériilékenységvizsgilat kozott, a jelenség semmiképpen nem maradhat
szabdlyozisi anomaliaként, a jelenlegi Btk.-beli szabélyozis azonban tdl szigord,
és nem feltétlenil szolgdl tirsadalmi érdeket. A rosszindulatd hackerek szdmara
szolgdlhat a kédex e passzusa elrettentésiil, azonban a fiatal informatikusok jové-
jének derékba torése mér nyilvanvaléan tdlmutat a jogalkoté eredeti szandékan.
Meglatisom szerint a probléma kezelhet§ jogalkotds révén, valamint a joggyakorlat
finomhangoldsival is a mar 1étez8 jogszabalyi kereteken belul. A biréi gyakorlat
azzal tudnd el8segiteni a helyzet megolddsat, ha a blincselekmény targyi oldali
elemeinek megvaldsuldsin tal nagy hangsulyt helyezne a motivumra és a célzatra,
tovibba ha azonos elbdndsban részesitené az azonos t6rél fakadé cselekményeket.
Figyelemre mélté Ambrus Istvin meglatdsa is, aki a panaszokrdl és a kozérdekd
bejelentésekrél sz6l6 2013. évi CLXV. térvényre hivatkozva kézérdekd bejelentés-
ként kategorizilja az egyes, kéretlen sériilékenységvizsgilattal osszefliggd magatar-
tasokat.> Allispontja szerint az etikus hackerek bejelentése a feltart problémarsl
a tarsadalom érdekét szolgild, jogellenességet kizaré kozérdeki bejelentésnek
mindgsiilhet. E mindsitésnek azonban meg kell felelnie azoknak a feltételeknek,
amelyek kimunkdldsa jelenleg is a joggyakorlatra vir, igy példaul a hackerrel szem-
beni kovetelmény, hogy dokumentélja a cselekménye egyes 1épéseit, haladéktalanul
jelezze a feltart sériilékenységet, és tevékenysége ne irdnyuljon haszonszerzésre.

A misik lehet8ség az etikus hackerek tevékenységével kapcsolatos fesziiltségek
telolddsira a szabalyozasi ut, vagyis az etikus hackerek tevékenységének expressis
verbis dekriminalizdldsa. Mivel a kibertérben szdmtalan jogellenes belépés fordul
eld, én a szabalyozasi vélaszt tartom kévetendének, amely a joggyakorlat szdimara
vezérfonalként szolgdlva egységesen meghatirozhatja a biintetSjogi felelGsségre
vonds aléli mentesiilés sziikséges feltételrendszerét is.

Belépési jogosultsiga kereteinek tallépésével, illetleg annak megsértésével
marad benn az elkovets, ha van ugyan valamilyen szint( jogosultsiga a rendszer
haszndlatira, azonban e jogosultsigit meghaladé miiveleteket folytat, vagy a szd-
mdra engedélyezett id6 lejartaval nem 1ép ki a rendszerbdl. A biincselekmény
befejezett, amint a tettes az elsé hozzatérési korlatot dtlépte, és szamara az adatok
vagy az adatfeldolgozé rendszer tovibbi lépései nyitva dllnak.?* A Kuria az egyik

2 Szathmiry Zoltin: Etikus és nem etikus hacking — a kéretlen sériilékenységvizsgilat buntetSjogi
kérdései. Magyar Jog, 67. (2020), 6. 340-346.

# Ambrus Istvan: Digitalizdcic és biintetgjog. Budapest, Wolters Kluwer, 2021. 87.

24 Gelanyi Aniké — Csepely-Knorr Tamads: A jogosulatlan wifi hasznédlat mindsitése, avagy ha nyitva
van az ajto, akkor bemehetek? Infokommunikdcio és Jog, 6. (2009), 34. 201-207.
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itéletében felhivta a figyelmet arra, hogy ahhoz, hogy a jogosultsig keretein valé
tallépés blincselekménynek mindsiljon, szintén sziikséges a rendszer védelmét
biztosité technikai intézkedés megsértése vagy kijatszdsa, 6nmagdban a jogosultsig
kereteinek tullépése ,nem éri el azt a veszélyességi szintet, mint amit az elsé fordulat

megkivan” (BH2017. 392.).

Az informdcids rendszer miikodésének akaddlyozdsa

Az informiciés rendszer miikodésének megzavarasa torténhet akdr hardvereszkézok
(példaul kilonbozs jelzavardk), akar szoftvereszk6zok révén.

Az informdcids rendszer rendeltetésszerd miikodésének akadilyozdsira a modern
technoldgia dlldsa szerint kiilonosen alkalmasak a killonféle kartékony programok,
ezért a 423. §-ban szabilyozott cselekmény két legtipikusabb elkévetési magatartdsa
a malware-, illetve a botnettimadds. Az 1978. évi Btk.?* Kommentdrja a szimi-
tastechnikai rendszer megsértésének egyik eszkozeként a szamitégépes virusokat
emliti.?® A szdmitégépes virus azonban csak egyike azoknak a kdrtékony progra-
moknak (malware), amelyek alkalmasak a szamitégép miikodésének kedvezétlen
befolyasoldsdra. A kartékony programok kozos jellemzéje, hogy olyan szoftverek,
amelyek akadilyozzik a szdmitégép mikodését, illetve korlatozzik a rendelte-
tésszer haszndlatit. A legismertebb malware-fajtik az alabbiak:*’

— Virus (virus): virusnak nevezziik azokat a szoftvereket, amelyek képesek
a felhasznal6 tudta nélkil egyik szimitégéprél a masikra, vagy akdr ugyan-
azon a gépen beliil t3bb helyre észrevétleniil reprodukélédni. Altaldban
fert6zott program segitségével terjednek. A programvirusok (file-infector
virus) bindris futtathaté (példaul exe) fijlokba dgyazédnak. Gyakran ta-
lilhozhatunk mostaniban az ugynevezett zsarolévirusokkal (ransomware),
amelyek a rendszert megfert6zve dllomanyokat titkositanak, és csak akkor
adjak meg a felolddshoz sziikséges kédot, ha a felhasznalé egy megadott
szamlaszdmra viltsigdijat utalt. A zsarolévirusok egyre gyakrabban jelennek
meg Magyarorszigon is, ahol magianszemélyek mellett f6ként cégek, illetve
kritikus infrastruktirak (példdul kérhdzi rendszerek) valnak dldozatul.
Adatfijlokban 1év6 virusok példdul a makrovirusok, valamint az érvénytelen
fijlformatumot kihasznalé virusok.

— Féreg (worm): a féreg olyan énmagdban miikods szoftver, amely képes
onmagdit reprodukilva egyik szdmit6géprdl a mésikra terjedni. Abban

% 1978. évi IV. térvény a Bintetd Torvénykonyvrsl.

% Varga Zoltan (szerk.): Nagykommentdr a Biintet torvénykonyvrél szols 1978. évi IV. torvénybez.
Budapest, KJK-Kerszév, 2004.

27 A csoportosités és a fogalommagyarazat a https:/nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/
felhaszndldsdval készilt.
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kiilonbozik a virustdl, hogy 6nmagaban is miikédik és életképes, nem kap-
csolodik egyéb szoftverekhez. Az 6nsokszorositason kiviil a féreg szimtalan
dologra programozhaté — ezeknek a médsodlagos funkcidknak a neve payload.

— Trojai fal6 (trojan horse): tréjai szoftvereknek nevezziik azokat a kartékony
szoftvereket, amelyek magukat altaldban artalmatlan vagy segité célu
szoftvernek alcizva telepiilnek fel a szimitégépre. Hasonléan a szimit6-
gépes férgekhez, a rendszerbe keriilésiiket kovetden szimtalan dologra
programozhaték, példaul a szamitégépen taldlhaté allomanyok titkositisara,
zombiszdmitégép létrehozdsira, személyes adatok Gsszegytjtésére és elkiil-
désére, a felhasznalé webkamerdjinak hasznélatdra, az operdciés rendszer
tavoli haszndlatdra stb.

— Rootkit: olyan szoftvereszkzok, amelyek elrejtenek egyes folyamatokat vagy
adatokat az operacids rendszerben, vagy hozzaférést tesznek lehetévé bizo-
nyos alrendszerekhez vagy programokhoz.

— Hatsé ajté (backdoor): olyan program, amely a felhasznalé tudta nélkil tavoli
hozzaférést tesz lehet6vé. Ezek a programok édltaldban egy elére meghatdro-
zott TCP- vagy UDP-portot nyitnak, amelyre az elk6vetd ricsatlakozhat.

— Kémprogram (spyware): célja a szamitégéprdl informécié megszerzése. Lehet
webalapd, mint egy kiros weboldal, telepiilhet is webrél, de megeshet, hogy
maga az drtani kivané fél telepiti fel a gépre (példdul billentytletités-naplézé
program [keylogger], amely megjegyzi az sszes letitott billenty(it).

— Kéretlen rekldm (adware): olyan szoftver, amely automatikusan reklamokat
jelenit meg.

Az elsbbiekben felsorolt kartékony programok édltaldban nem egymdstol elhatd-
rolhatéan mikoédnek, az eldbbi kategéridk a mai kornyezetben inkdbb az egyes
programfunkcidk leirdsira szolgilnak. Egy-egy kartevd tobb funkcié elldtisira is
programozhatd, igy valéjiban a modern malware-ek a fentiek valamilyen csomagba
szerkesztett valtozatit jelentik. Kdrtékony szoftverek egyre gyakrabban jelennek
meg Magyarorszagon is, az Orszdgos Birésigi Hivatal adatbdzisiban rendelkezésre
allé nyilvanos informécik azonban arra engednek kovetkeztetni, hogy ezek ter-
jesztSivel szemben jogerds itéletek ritkdn sziletnek. Ennek hatterében szdmos ok
allhat, részben az, hogy az elkovetdk felett nem Magyarorszag rendelkezik jogha-
tésdggal, az eljarasok bonyolultak és elhtizédnak, valamint az is, hogy kevés sértett
tesz feljelentést, tartva az tizleti j6 hirneviik csorbuldsatél. A 2017-ben futétizként
elterjedt WannaCry zsarolévirus miatt az ORFK tajékoztatdsa szerint csak ketten
tettek feljelentést.

A hacktivistdk eszkoztirdban kiemelt helyen szerepelnek az ugynevezett
botnethidlézatok, amelyeken keresztil a hackerek 6sszehangolt tdimadédsokat
tudnak inditani kilonb6z6 célpontok ellen. A botnet a robot és a network szavak

% ORFK: ketten tettek feljelentést a WannaCry virus tdmaddsa miatt. HVG, 2017. junius 16.
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osszekapcsoldsdbdl ered, és virussal fert6zott szamitégépek halézatira utal, ame-
lyeket az elkovetd(k) tavolrol kiildott utasitdsok sorozatin keresztil képes(ek) ird-
nyitani, ezaltal tomegesen felhaszndlni blincselekmények elkovetéséhez. A botnet
kifejezést eurépai uniés dokumentumban elészér 2006-ban emlitik. A spamekrél
sz6l6 kozleményében az Eurépai Bizottsdg a kéretlen tzenetek kiildésére szolgdlé
eszkozként jellemezte a botnethdlézatokat. A 2007 majusiban kiadott, a kiberbiin-
cselekmények elleni fellépés dltalinos megkozelitésérdl szolé kozlemény mar jéval
nagyobb szerepet tulajdonitott a botneteknek, és ezeket az infrastrukturdkat tette
teleléssé az olyan dtfogd, informacids rendszerek elleni timaddsokért, mint amilyen
az észtorszagi kritikus infrastrukturdk elleni timadds volt 2007-ben.*’

Az informiciés rendszerek elleni tdimadasokrdl sz6l6 irdnyelv kiemelten foglal-
kozott a botnethédlézatok elleni fellépés kérdésével.** Ez az unids norma mar a céljit
is abban hatdrozza meg, hogy ,[biintetSjogi] szankcidkat dllapitson meg a botnetek
létrehozdsdra, vagyis azon cselekményre vonatkozéan, amellyel célzott informatikai
taimaddsok révén jelentSs szimu szamitégép felett veszik dt a tavvezérelt irdnyitast
oly médon, hogy rosszindulatd szdmitdstechnikai programokkal fert6zik meg
Sket”.3! Az irdnyelv arrdl is rendelkezik, hogy az olyan timaddsok esetében, amelyek
célja botnet létrehozdsa, vagy amelyeket botnet révén hajtanak végre, a tagillamok
megillapithatnak stlyosabb szankci6t.* Ezt a szabélyt a Btk. akképp tltette dt, hogy
az informécids rendszer vagy adat megsértése blintettének mindsitett esete valésul
meg, ha a cselekmény jelentds szamu informdcids rendszert érint.*3 A botnet szimos
funkciét ellathat, Nagy Zoltdn és Mezei Kitti a kovetkezd botnetfunkcickat kilon-
bozteti meg: DDoS-tdmadasok inditdsa, spamkiildés, adathaldszat, hélézatfigyelés,
billentytizetfigyelés, internetes rekldmokhoz kapcsolédéan klikkelések begytjtése.**
Cjabban a botnethalézatokat gyakran hasznéljak kriptovalutik (példdul bitcoin)
banyészasara.

2 Hancu [Hanula Zsolt]: Az oroszok visszabombizzik Esztorszégot az online k8korszakba. Index,
2007. mdjus 31.

30 Az Eurdpai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.) az informdcids
rendszerek elleni timaddsokrol és a 2005/222/1B tandcsi kerethatdrozat felvaltasarél. L 218/8
(2013. augusztus 4.).

3t Az Eurépai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.) az informdciés
rendszerek elleni timaddsokrol és a 2005/222/1B tandcsi kerethatdrozat felvaltasdrdl. L 218/8
(2013. augusztus 4.). (1) preambulumbekezdés.

32 Az Eurdpai Parlament és a Tandcs 2013/40/EU irdnyelve (2013. augusztus 12.) az informdciés
rendszerek elleni timaddsokrol és a 2005/222/1B tandcsi kerethatdrozat felvaltasarél. L 218/8
(2013. augusztus 4.). (13) preambulumbekezdés.

3 Btk. 423. § (3) bekezdés.

** Nagy Zoltin Andris — Mezei Kitti: A zsarol6virus és a botnet virus mint napjaink két legveszélye-
sebb szamitégépes virusa. In Gadl Gyula — Hautzinger Zoltan (szerk.): Szent Ldszl6tél a modernkori
magyar rendészettudomdnyig. Pécs, Magyar Hadtudomanyi Térsasig, Hatdrér Szakosztily, Pécsi
Szakesoport, 2017. 163-168.
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A botnethdlézatok funkciéi kézul taldn az egyik leghirhedtebb a tudlterhe-
léses tdmadds (denial of service attack — DOS). A tilterheléses timaddsok esetében
az elkovetd azzal akadélyozza a rendszer miikodését, hogy olyan adatmennyiséget
zadit a célrendszerre, amelyet az képtelen kezelni. A talterheléses timaddsok ma-
napsdg leggyakrabban ugynevezett elosztott talterheléses timadassal (distributed
denial of service attack — DDoS§) torténnek, ami annyit jelent, hogy a megfert6zott
zombiszdmitégépek a megcélzott szervereknek folyamatosan kéréseket — adat-
csomagokat — kiildenek, és ha tobb ezer csomag érkezik egyszerre, a forgalmazis
mértékét a timadott rendszer nem birja el, és ez a rendszer teljes 6sszeomldsat ered-
ményezheti. Ugyanakkor az informacids rendszer miikddésének akaddlyozasihoz
nem feltétel a célrendszer teljes megbénuldsa, ahogy Nagy és Mezei is kiemelik:
a ,funkciondlis mikodésképtelenséghez elegendd a nagymértékd lelassulds is,
ami a vélaszidé megnovekedett mértékébsl adodik”. % A cselekmény kilonésen
sulyos lehet, hiszen a Btk. szerint a cselekmény mindésitett esetét koveti el, aki
a 423. §-ban szabilyozott magatartdsokat kozérdeki tGzem ellen kéveti el. Mivel
bizonyos infrastruktirik megbénitdsinak a hatterében gazdasigi érdek, de akar
politikai figyelemfelhivés is dllhat, a szervezett blin6z6i korok ma mar gazdasigi
szolgaltatsként kindljdk a DDoS-tdmadésok lefolytatdsit, illetve az ilyen tdimaddsok
lefolytatdsihoz hasznalhatd infrastruktdra bérbeaddsat. Mezei Kitti tanulmdnydban
kifejti, hogy napjainkban ,napi vagy havi dijjal atlagosan 5 $ és 1000 $ kozotti dron
lehet szert tenni hasonlé eszkézokre”.

Az elosztott tulterheléses timaddsok esetében érdemes réviden foglalkozni
a tettesség kérdésével. Témank szempontjabdl kiillonosen fontos, kit tekinthettink
tettesnek, hiszen a hacktivistikat timogaté egyének gyakran maguk telepitik fel
a szamitogépeikre azokat a programokat, amelyekkel hackercsoportok kezébe adjik
annak irdnyitasit. A Btk. Kommentarja alapjn a Btk. 423. § (2) bekezdése szerinti
cselekmények elkovetSje barki lehet, azonban azok csak szandékosan valdsithatok
meg.*” A botnetek esetében a timaddsban zombiként, tavoli vezérléssel részt vevd
rendszerek tulajdonosainak sokszor nincs arrél tudomdsuk, hogy a gépiik virus-
fert6zés dldozata, a tAimaddssal érintett informdcids rendszer tekintetében az aka-
dilyozasi szandék esetiikben tehit egyértelmten kizdrhaté. A szandék éltalaban
a mestergép tulajdonosa, a botherder oldalin jelenik meg, az 6 cselekménye szandékos
és egyben célzatos. Az elkovets ebben az esetben nemcsak a tulterheléses timadassal
célzott informdciés rendszer miikodését akadélyozza, hanem az Gsszes olyan infor-
macids rendszer mikodését is, amelyet megfert6zott és tavoli hozzdféréssel tima-
dasra utasitott. A hacktivistikat sajit er6forrdsaival timogaté dnkéntesek ellenben

35 Nagy-Mezei (2017): i. m. 164.

% Mezei Kitti: A DDoS-timadésok biintet&jogi szabalyozasa az Egyesiilt Allamokban, Eurépaban
és Magyarorszagon. Pro Futuro, 8. (2018), 1. 70.

37 Karsai Krisztina (szerk.): Kommentdr a Biintets Torvénykonyvrél szolo 2012. évi C. torvényhez.
Budapest, Wolters Kluwer, 2017.
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maguk is lehetnek tettesek, amennyiben tudatuk dtfogta azt, hogy szimitégépuket
DDoS-tamadésok elkovetésére hasznaltik fel, és ehhez kifejezetten hozzajarultak.

Az informdcids rendszerben tdrolt adatok jogosulatlan megvdltoztatdsa és torlése

A 423. § (2) bekezdésének b) pontjaban talalhaté az elkovetési magatartasok I1. kore,
amely elektronikus adatok bevitelét, megvaltoztatdsit, torlését és hozzaférhetet-
lenné tételét rendeli biintetni. Elkovetd ebben az esetben bérki lehet, még az is, aki
a rendszerbe jogosultan 1ép be, 4m a fent megnevezett miveleteket mér jogosu-
latlanul végzi. A tényallds szovegében a jogosulatlan jelz6 az eredményre utal, igy
elkovetheti a blincselekményt az is, aki egyébként jogosult a rendszerbe belépni, ott
az adatokon miveleteket végrehajtani, jogosultsdga azonban nem terjed ki a rend-
szer mitkodésének akadalyozdsira. Adat torlése kapcesin az elk6vets tudattartalma
lényeges, megval6sul ugyanis a torlés akkor is, ha az adatokat csak kiilonleges
szakértelemmel lehet visszadllitani. A torlés megvalésulhat a torlés funkciéval vagy
a mdgnesszalagok elektromdgneses tGton valé torlésével, hozzaférhetetlenné tételen
pedig az adatok elrejtését értjiik példaul egy olyan fijlban, amely jelszéval védett,
vagy kédolt, de idetartozik az adathordozé elrejtése is.

A cselekmény az adatok megviltoztatdsin tal megvaldsithaté aj, valétlan adatok
rogzitésével is. Ezekben az esetekben az adatbevitel mas btincselekményt is megva-
l6sithat (példdul sikkasztds), de az is eléfordulhat, hogy az elkovetd az adatbevitelt
vagy -modositdst mds jogellenes cselekmény leplezésére hasznilja fel.

A doxing vagy az informdcid kiszivdrogtatdsa a magyar biintetdjogban

A magyar buntet6jog rendszerében mds szabalyok vonatkoznak a személyes ada-
tokkal valé visszaélésre, valamint a mindsitett adatokra.

A visszaélés a személyes adatokkal a Btk. 219. §-dban szabélyozott deliktum.
A Btk. keretjogszabily, amelyet tartalommal a 2011. évi CXII. térvény az infor-
miéciés onrendelkezési jogrol és az informdciészabadsigrél (Infotv.) és a GDPR3®
toltenek ki. A blincselekmény jogi tirgya a személyes adat megismeréséhez és biz-
tonsdgos kezeléséhez, 6rzéséhez valé jog. A személyes adat lehet az egyénnel
osszefliggésbe hozhaté barmely informécié. A GDPR 4. cikk 1. pontja példilézé
jelleggel fel is sorolja a legjellemz6bb személyes adatokat, amelyek: ,név, szam,
helymeghatdrozé adat, online azonosité vagy a természetes személy testi, fiziolégiai,

38 Az Eurépai Parlament és a Tandcs (EU) 2016/679 rendelete (2016. dprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérsl és az ilyen adatok szabad
dramldsardl, valamint a 95/46/EK rendelet hatélyon kiviil helyezésérdl (dltalinos adatvédelmi ren-
delet). L 119/1 (2016. mdjus 4.).
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genetikai, szellemi, gazdasdgi, kulturalis vagy szocidlis azonossigara vonatkozé
ismeret”.** A Btk. személyes adattal val6 visszaélést blintetni rendel$ szakaszaban
altalanos alanyt haszndl a térvényhozé, vagyis az elkoveté — szemben a magédntitok
megsértésével — barki lehet. A torvény négyféle elkovetési magatartdst szabélyoz.
Az els6 két alapeset szerint megvaldsithaté a blincselekmény jogosulatlan vagy
céltol eltérs adatkezeléssel. Adatkezelésnek mindsiil az adatokon végzett barmilyen
mivelet, vagy a miveletek Gsszessége, példaul gydjtése, torlése, megviltoztatdsa,
nyilvanossigra hozatala. Jogosulatlannak mindsiil az az adatkezelés, amely a GDPR
6. cikk (1), illetve az Infotv. 5. § (1) bekezdéseiben felsorolt jogalapok hidnyiban
torténik. Jogosulatlan az adatkezelés példdul akkor, ha ahhoz az érintett nem jarult
hozza, vagy azt nem jogszabdly rendelte el. A céltdl eltérs adatkezelés akkor is
tényalldsszerd, ha az adatkezelésre egyébként megfelels jogalappal kertilt sor, mivel
a célhozkotottség olyan altalinos elv, amelynek az adatkezelés teljes folyamatat at
kell hatnia. Az 1/2012. Biintet6 Jogegységi Hatdrozat kimondta, hogy az els for-
dulatba 1itk6z6 blincselekményt barki elkovetheti, nem csak az, aki adatkezel6nek
minésil. Ezt erésitette meg a BH2012. 87., amikor kimondta, hogy alanyi oldalon
nem feltétel az Infotv. szerinti adatkezelSi minSség. Eppen ezért személyes adattal
visszaélés konnyen megvalésulhat azéltal, hogy a sértettrél annak hozzdjiruldsa
nélkil osztanak meg valamilyen személyes adatot, az online kdrnyezetben igen
gyakran képet vagy videédfelvételt. Lényeges fordulata ennek a szakasznak, hogy
az a) és b) pontban leirt elkovetési magatartdsok tanusitisival még nem valdsul
meg bilincselekmény, annak sziikséges eleme az is, hogy az elkovetés jogtalan ha-
szonszerzési célbdl vagy jelentSs érdeksérelmet okozva valésuljon meg. A jelentss
érdeksérelem tehdt minden esetben valamilyen negativ eredmény, tébbnyire a sértett
tarsadalmi megitélésének, megbecsiiltségének csorbuldsa. A jelentds érdeksérelem,
mint eredmény vonatkozasaban a birésdgi gyakorlat azt mutatja, hogy bekovetkez-
tének megallapitdsa nem a sértett szubjektiv és elfogult dllispontjin alapul, hanem
biréi mérlegelésen, amelyben fontos szerepet tolt be a sértett egyéni tulajdonsiga-
inak, élethelyzetének és a tirsadalmi felfogasnak a vizsgilata. Az egyén tarsadalmi
megitélésének csorbuldsa esetében lényeges annak vizsgélata, hogy a nyilvinossigra
kertilt informdci6rél hogyan vélekedik 4ltaldban a tirsadalom, és melyek azok a té-
nyez8k, amelyek a kozfelfogist negativ irinyban befolydsolhatjik. Személyes adattal
visszaélés kisérlete miatt itélték el azt a politikust, aki egyes megyei vaddsztirsasigok
altal szervezett ingyenes vaddszatokrol hozott nyilvinossdgra informécickat (vadd-
szati naplok, tréfeabiralati lapok, szdmlak). A terhelt védekezésében eldadta, hogy
az ingyenes vaddszatok, amelyeken zomében magas rangu politikusok vettek részt,
a kozvagyont karositottak, ezért dllamtitkdri min8ségét kihasznalva, de hatdskorét
tallépve kért be személyes adatokat is tartalmazé informacidkat a vaddsztirsasa-
goktdl, foldigyi hatésdgoktdl. A birdsdg szerint ugyanakkor az érintetteknek nem
szdrmazott jelentés hédtrinya az informacidk nyilvinossigra hozataldbél, amely

% GDPR 4. cikk 1. pont.
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a koztudatban inkdbb politikai jellegi lejaratisként jelent meg, igy a cselekmény
kisérleti szakban maradt (28.B.436/2011/56.).

A Btk. 265. §-a rendeli blintetni a mindgsitett adattal valé visszaélést. A mindsi-
tett adatok korét a mindsitett adat védelmérdl sz6l6 2009. évi CLV. torvény (Mavtv.)
hatdrozza meg, és idesorolja azokat a szigortan titkos, titkos, bizalmas, illetve korla-
tozott terjesztést nemzeti vagy kulfoldi mingsitett adatokat, amelyekrél a , mindsit6
a mindsitési eljards soran megéllapitotta, hogy az érvényességi id6n belili nyilvanos-
sdgra hozatala, jogosulatlan megszerzése, médositdsa vagy felhasznalasa, illetéktelen
személy részére hozziférhetévé, valamint az arra jogosult részére hozzéaférhetetlenné
tétele a minGsitéssel védhetd kozérdekek kozil barmelyiket kozvetlenil sérti vagy
veszélyezteti, és tartalmdra tekintettel annak nyilvinossdgit és megismerhet8ségét
a mindsités keretében korldtozza”.** A cselekmény elkovetési magatartisai a mi-
nésitett adat jogosulatlan megszerzése, felhasznaldsa, jogosulatlan személy részére
torténd hozzatérhetévé, illetve jogosult személy részére hozzaférhetetlenné tétele.
A hacktivistik médszereibe leginkabb a masodik és harmadik elkévetési magatar-
tasok, vagyis a mindsitett adatok jogosulatlan felhasznildsa és hozzaférhet6vé tétele
illeszkedik. A birésagi gyakorlat alapjan a hozzéférhet6vé tételnek fontos feltétele,
hogy az csak akkor val6sul meg, ha konkrétan 4ll fenn annak a veszélye, hogy a titok
ténylegesen illetéktelen személy szdmara hozzaférhetévé vilik, a titok megismerhe-
t6ségének absztrakt veszélye, amit mondjuk a kezel§ mulasztsa okozott, még nem
eredményez tényilldsszertséget.

Konklazié

A n6vekvd tirsadalmi timogatottsdg ellenére hiba lenne ugy tekinteni a hacktivis-
takra, mint a kibertér Robin Hoodjaira. Szemben az artalmatlan kiberaktivistik
eszkoztirdval, a hacktivistik eszkozei jogsértéek. Akar szimitégépes rendszerekbe
val6 jogosulatlan belépésrél, akdr DDoS-tdmadédsok meginditisirdl, akdr minGsitett
adatok kiszivdrogtatdsirdl beszélink, olyan magatartisokrdl van sz6, amelyeket
a magyar buntet6jog ponalizal.

Noha e cselekmények jogsértd jellege nem kérdéses, a hacktivistiknak mégsem
kell kiilondsebben tartaniuk a felelgsségre vondstdl, hiszen a hackercsoportokhoz
kothets személyek felderitése nem egyszeri és igencsak eréforras-igényes feladat.
Tipikusan olyan cselekményekrdl beszéliink, ahol igen magas a litencia, az igazin
nagy kart okozé cselekményeken tuli magatartdsok nem is feltétlenil keriilnek
tel a nyomoz6 hatésagok radarjara. Mivel a hacktivista csoportok nem feltétlentl
kétédnek adott orszdgokhoz, a csoport tagjainak felderitése kiterjedt nemzetkozi
egyuttmikodést igényel, a kibertér altal biztositott anonimitds miatt pedig magas

#0°2009. évi CLV. torvény a mindsitett adat védelmérsl (Mavtv.) 3. § 1. pont.
“ BH2016. 138.
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foku muszaki-technikai ismeretek is sziikségesek az eredményes munkahoz. Noha
mind az Interpol, mind az Europol igyekszik 6sszehangolni a nemzeti nyomozé
hatésdgok munkdjit, az Europol dltal évente kozzétett internetes szervezett biino-
265161 52016 jelentés még 2021-ben is az egyik kezelendd problémaként azonositotta
a nemzetkozi egyiittmiikodés nehézkességét.
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