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Terrorcselekmények megeldzési lehetdségei
nemzetkozi repiildterek foldi oldalan

Bevezetés

A légi kozlekedés a terrorizmus elleni kiizdelem egyik meghatarozé szintere.
A 20. szazadban, ahogy a polgari repiilés egyre szélesebb korben valt elérhetove,
ugy novekedett meg az érdeklédés a terrorszervezetek részérdl. A polgari légi
kozlekedés elleni tamadasokat alapvetden kétfelé lehet osztani: 1égi jarmiivek
és repiiléterek elleni tdamadasokra. Utobbi kategdriaba sorolhatok a nemzet-
kozi repiildterek foldi oldalan elkdvetett terrorcselekmények is. A foldi oldal
a repililotér részei kozott az egyetlen, mindenki szdmara eléfeltétel nélkiil elér-
hetd, nyilvanos teriilet. Ahogy a kozelmult véres terrortamadasai is mutatjak,
nyilvanossaga és jelentdsége miatt rendkiviil vonzé célpont a terroristaknak.
Habara2000-es ¢és 2010-es évek tdmadasaibol okulva (példaul Moszkva, Briisz-
szel, Isztambul) indokolt lenne a szigoru védelem, ez az utasok szabadsaganak
olyan korlatozasaval jarna, amely a f6ldi oldal funkcidja miatt inkabb hatral-
tatna a replilotér miikddését, mint segitené azt. A foldi oldal eldcsarnokjellege
miatt a biztonsagi szakteriiletnek meg kell hagynia az utasok szabadsagat. A foldi
oldal tehat, annak ellenére, hogy nagy jelentéségii teriilet a 1égi kozlekedés
folytonossaga szempontjabol, a szabadsagi és kényelmi szempontok prioritasa
miatt nem vonhat6 olyan ellenérzés ala, mint a repiilétér tobbi része. Azért
valasztottam ezt a témat dolgozatomhoz, mert e kettd, egymastol igen tavol allo
vonas kozott megtalalni az optimalis biztonsagi szintet igazi biztonsagi vezetoi
feladat. Dolgozatomban ezért erre a problémara keresek megoldasi lehetdségeket.
Kutatomunkam soran meritettem szakmai témaju kdnyvekbdl, folyoiratokbol,
nemzetkdzi egyezmények, magyar és eurdpai unios jogszabalyok szovegébol,
kiilonboz6 biztonsagi szakemberekkel készitett interjiimbol, valamint online
adatbazisokbol. Dolgozatom elején leirom, miért valt célpontta a polgari 1égi
kozlekedés, valamint ennek fényében hogyan fejlodott a 1égikozlekedés-védelem
¢és annak szabalyozasa. Ezek utan ratérek a foldi oldal részletesebb bemutata-
sara. Leirom, hogyan és miért ndvekedett meg a terrorfenyegetettség ezeken
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a helyeken, melyek a repiilotéri nyilvanos teriileteket fenyegetd f6 kockazatok,
majd részletesen targyalom a foldi oldal jelenlegi védelmét, annak szabalyozasat.
Végiil az ezt megel6z0 részek tanulsagait figyelembe véve javaslatokat teszek
az optimalis védelem kialakitasara.

A légi kozlekedés terrorfenyegetettsége
A légi kozlekedés jelentdsége

Napjaink tarsadalma nagymértékben fiigg a 1égi kozlekedéstdl. A nemzetkozi
kereskedelem, az idegenforgalom, a kozlekedés, a technikai fejlodés €s ezek
altal a gazdasag, mondhatni, fundamentalis szerepldje.

A polgari repiilés tarsadalmunkban elfoglalt stratégiai szerepét igy lehet

osszefoglalni:

— ,,nincs modern gazdasag és ipar 1égikozlekedés — a hozzatartozo halo-
zatok, l1égikikotok, infrastrukturak, szolgaltatasok stb. — és korszer(i
repiilégépgyartas nélkiil. A repiilés teriiletén alkalmazott csticstechno-
logia az ipar fejlodésének katalizatora;

— egy orszag gazdasagi fejlédését nagyban befolyasolja a teriiletén mikodo
légikozlekedés hatékonysaga, nemzetkozi szerepe. (pl.: 1 millié utas
szallitasat kdzvetleniil 1100 ember, kdzvetve tovabbi 4500 ember végzi.
Ezaltal komoly »munkahelyteremté« szerepe van.);

— alégiuton torténd »utas- és aruszallitas« fejlettsége, hatékonysaga, pozi-
tivan befolyasolja egy adott orszag kereskedelmét, a termelés fejlesztését,
ezaltal hozzajarul az adott orszag GDP novekedéséhez. Ez forditva is
igaz, mert a GDP 1%-o0s novekedésével a 1égikozlekedés 2%-os fejlodése
érhetd el;

— alégikozlekedés a kdzlekedési rendszer szerves része, dinamikus fejlodé-
sével a kozlekedési ag meghatarozoé teriiletévé valt. Ezt bizonyitja az is,
hogy az EU-ban 30 nagy, 60 kdzepes €s 200 regionalis repiiltér a régid
fejlédését katalizalja [...].”!

! Szabo Sandor — Toth Rudolf: Repiildterek kialakitasa, 1étesitményeinek kritikus elemei, védel-

miik lehetséges miiszaki megoldasai. Repiiléstudomdanyi Kézlemények, 25. (2013), 2. 89—113.
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A légi kozlekedés mint idealis célpont
Sériilékenység

A légi kozlekedés elterjedése, az altala biztositott elonydk, mint példaul a tavol-
sag lekiizdésének gyorsasaga és kényelme, egyre inkabb fiiggdvé tették a tarsa-
dalmat a repiiléstdl. Ennek érzékenységét a terrorszervezetek is felismerték, ezért
1968-t6l az 1970-es évek kozepéig brutalis terrorhullam érte a 1égi kozlekedési
alagazatot, gépeltéritések, repiiloterek és 1égitarsasagok irodai ellen intézett
tamadasok formajaban.

A Global Terrorism Database rendelkezésre allo adatai alapjan 1970 és
1974 koz6tt 83 ilyen sikeres terrorakcio tortént. A repiilés mint kozlekedési forma
az egyik legbiztonsagosabb mind koziil, amig a biztonsagos utazas miiszaki
és egyéb feltételei fennallnak. A repiilogépek biztonsagos mozgasanak, moz-
gatasanak és a repiiléterek mitkodésének szigor feltételei vannak, ami mutatja,
hogy a 1égi kozlekedés nagyon sériilékeny alagazat — gondolva itt a draga repiilé-
gépekre és a repiilotér 1étesitményeire.

A foldi Iétesitmények koziil a legkritikusabb a futoépalya (runway), az tizem-
anyag-tarolo objektumok, a légiiranyitd-torony és a terminalok azon részei,
ahol sok ember tomoriil. A sériilékenységet megfeleld biztonsagi szabalyozassal
és intézkedésekkel lehet ellensulyozni, am ezt az emlitett idészakban még nem
vették kellden komolyan. Akkoriban gond nélkiil fel lehetett jutni a repiilégépre
fegyverrel vagy robbanoszerkezettel, nem is beszélve a repiilotér védtelenségérol.
A 1égi kozlekedést nemzetkozileg szabalyozé Chicagoéi Egyezmény repiilés-
védelemmel foglalkozo 17. mellékletét (Annex), amely az azt ratifikalo allamok-
ban a repiiloterek és a 1égi jarmiivek védelmét szabalyozza, csak 1974. marcius
22-¢én, a terrorhullamra reagélva csatoltak az Egyezményhez, hogy a mult hibai-
bol okulva egységessé tegyék a biztonsagi szabalyokat.

Politikai karokozas?
A vallasi vagy ideoldgiai alapon szervezett terrorcsoportok cselekményeik-

kel korabban azt akartak elérni, hogy valamilyen allamot, allami szervet vagy
nemzetkdzi szervezetet valaminek a tevésére, nem tevésére vagy eltiirésére

2

*  Horvath L. Attila: 4 terrorizmus csapdajaban. Budapest, Zrinyi, 2014. 198.
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kényszeritsenek. E célok eléréséhez a legtobbszor alkalmazott, mar-mar tipikus-
nak mondhaté médszer volt a gépeltéritéses tuszejtés, amikor a tuszok szabadon
bocsatasat példaul elitélt tarsaik szabadon bocsatasahoz kotik.

Ha ezt a kovetelést sikeriil — akar tobb allammal szemben is — érvénye-
siteni, a tuszok megmentésének egyértelmiien pozitiv fejleménye ellenére is
az orszag hosszu tavon a terroristdk malmara hajtja a vizet, azt mutatva, hogy
egy szervezet képes azt megzsarolni. Ezzel aladssak az allampolgarok allamba
¢és a hatosagokba vetett bizalmat. A nagy médiafigyelem ¢és felhajtas raadasul
globalis hirnevet szerez a terrorszervezetnek, amely igy lehetdséget kap arra,
hogy a vilag megismerje cé€ljait, igy ezen a szinten képes a félelem magvait
eliiltetni az emberekben és nyomast helyezni a kormanyokra.

Hatasa a turizmusra’®

A masik 6 karos hatas a turizmus teriiletén mutatkozik. Az okozott kar kimu-
tatasaban a két f6 indikator az adott orszagba vald utazasok és az egy napnal
tovabbi ott-tartdzkodasok szama. Ebbdl természetesen hianyoznak az ismerdsok-
nél, rokonoknal megszallo turistak szamadatai. A csdkkent turizmus csokkenti
a vendéglatoegységek bevételét, és — kiilondsen a népszert turistaparadicsomok
esetében — az orszagok gazdasagaban is kart okoz.

A légikozlekedés-védelem fejlédése
A f6bb terrorcselekmények védelemre gyakorolt hatdasai
A Dawson Field-i eset
Az 1970. szeptember 6-an és 9-én lezajlott eseménysorozat a 1égi kozlekedést ért
elso jelentds és nagy nyomot hagyo terrortdmadas. Ezeken a napokon a Nem-
zeti Front Palesztina Felszabaditasaért (PLFP) 6t repiilégépjaratot téritett el,
amelybdl harmat Jordaniaban, a brit légierd (Royal Air Force) akkoriban nem

lizemeld repiiléterére, Dawson Fieldre tettek le. A terrorszervezet az akciot

*  Dominique Vanneste et al.: The Impact of the 2016 Terrorist Attacks in Brussels on Tourism.

Belgeo, (2017), 4. 1-12.
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megtorldsnak szénta az Egyesiilt Allamok Izrael-barat, cionista politik4ja miatt.
A Nemzetkozi Polgari Repiilési Szervezet (ICAO) az 1970-es évek terrorhullama
és kiillonosen a Dawson Field-i eset kdvetkeztében kiadta az 1971-es Montréali
Egyezményt a polgari repiilés biztonsaga ellen elkdvetett jogtalan cselekedetek
elharitasardl, valamint a Chicagdi Egyezmény 1974. marcius 22-én kiegésziilt
a mar emlitett 17. Annexszel, aminek kdszonhetéen a dokumentumnak kiilon
része fekteti le azokat a kotelez6 és ajanlott intézkedéseket, eljarasokat, amelyek
a biztonsagos miikodés fenntartasahoz sziikségesek.*

2001. szeptember 11.

2001. szeptember 11-én tortént a 21. szazad eddigi legnagyobb hatasu és leg-
borzasztobb terrorcselekménye. Az Oszama Bin Laden vezette al-Kaida terror-
szervezet 19 terroristaja négy repiilégépet téritett el.

Az 6sszehangolt tamadasok mintapéldai a 1égi terrorizmus azon fajtajanak,
amikor az elkovetdk a repiilégépet hasznaljak fegyverként. A négy gépbdl harom-
nak ez is lett a sorsa. Kett6t a New York-i Vilagkereskedelmi Kézpont (World
Trade Center, WTC) tornyaiba, egyet a Pentagon arlingtoni épiiletébe vezettek
bele. A tamadasoknak kozel 3000 artatlan aldozata volt, civilek és a reagalo
hivatasos szervek tagjai egyarant. Az eset dobbentette ra a nyugati dontéshozokat
és repiilésbiztonsagi szakembereket az agazat sériilékenységére és arra, hogy
a légi kozlekedés segitségével tavoli orszagok szivét tudjak elérni kiilonb6z6
terrorszervezetek. Kozéppontba keriiltek a biztonsagi intézkedések és szaba-
lyozas er6s hidnyossagai.

A Chicagoi Egyezmény 17. Annexe kiegésziilt uj rendelkezésekkel, tobbek
kozott érintve az utas- és poggyaszatvizsgalast, az allami mindségbiztositast,
a hozzaférési szabalyozast, a relevans informaciok kezelését és cseréjét, a Légi-
kozlekedés Védelmi Bizottsagot. Ezentlll szamos addigi ajanlast valtoztatott
szabvannya.’

A gyakorlatban jelentésen szigorodott a repiildterek és a 1égi jarmivek
védelme, a fedélzetre felvihetd targyak és az utazasok elotti személyellendrzések,

4 Horvath (2014): i. m. 195-199.
> Chicago Convention on International Civil Aviation, Annex 17, Security — Safeguarding Inter-
national Civil Aviation Against Acts of Unlawful Interference.
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utazasi kritériumok tekintetében is. A reptereken kibovitették a feladott pogy-
gyaszok atvizsgalasat robbandanyagok, -szerkezetek utan kutatva.

Az Egyesiilt Allamokban 2001 6ta az addigi 5%-os arany helyett minden
egyes feladott csomagot at kell vizsgalni. Ezenkiviil foderalizaltdk az utas-
biztonsagi ellendrzést, igy azt az USA minden repiildterén fokozatosan a TSA
(Transportation Security Administration) vette at a magancégekt6l.® Az Europai
Parlament egy évvel a tamadasok utan, azokra reagalva 2002. november 15-én
jovahagyta a 2320/2002/EK rendeletet a polgari 1égi kozlekedés biztonsaga terii-
letén kozos szabalyok 1étrehozasarol. A rendelet atfogéan szabalyozta a polgari
repiilés védelmét, hatalya kiterjedt — akkor még Gibraltart kivéve — az Eurdpai
Unio tagallamai teriiletén talalhatd 6sszes repiilétérre. A jogszabaly egyik célja
volt az addigra szigoritott Chicagoi Egyezmény egységes értelmezésének elo-
segitése az EU tagallamaiban.

A foldi oldal fenyegetettsége
Mi a foldi oldal?

A f6ldi oldal — angolul landside — a nemzetkdzi repiildterek azon része, amely
nyilvanosan, barki szamara, barmilyen el6feltétel nélkiil latogathato. Ez gyakor-
latilag a telekhatar és az utasok atvizsgalasanak helye kozott teriil el. Magaban
foglalja a bekotéutakat, a parkolokat, valamint az indulasi és érkezési csarno-
kokat.

A fenyegetés megnivekedése

A kozelmult leghirhedtebb és legmeghatarozobb terrortimadasa 2001. szep-
tember 11-én tortént. Az al-Kéida nevi terrorszervezet tagjai négy repiil6gé-
pet téritettek el, majd azokat fegyverként hasznalva kett6t a New York-i World
Trade Center, egyet a Pentagon arlingtoni épiilete ellen forditottak. A negyedik
gépet az utasok visszafoglaltak, azonban az késobb a foldbe csapdodott. A repiilé-
terek védelmét ezen események hatasara kezdték el olyan komolyan venni, mint

¢ Garrick Blalock — Vrinda Kadiyali — Daniel H. Simon: The Impact of Post-9/11 Airport Security
Measures on the Demand for Air Travel. The Journal of Law & Economics, 50.(2007), 4. 733-736.
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napjainkban. Az Egyesiilt Allamokban megalakult a Transportation Security
Administration (TSA), igy az amerikai repiil6tereken az utasbiztonsagi atvizs-
galast végzo személyzet szovetségi alkalmazasba keriilt. A 1égi kozlekedés ellen
intézett tamadasokat az elkdvetési modok tekintetében nézve 2001. szeptember
11-e fordulépontnak szamit.

A szigorodott biztonsagi szabalyozas és intézkedések hatasara megvaltoztak
a terroristak lehetéségei. Az addigi nagy koltségvetésti és komoly tervezést,
illetve szervezést igénylé tamadasok helyett —amelyek addigi f6 célpontjai a szi-
goritasok hatasara még nehezebben tamadhatok lettek — el6térbe kertiltek az ugy-
nevezett ,,puha célpontok” (soft targets). Ezek olyan, kdnnyen elérhetd, gyengén
védett vagy nehezen védhetd helyek, ahol nagy tomegre lehet szamitani, és igy
egy sikeres tamadas nagy médiavisszhangot valthat ki. Idetartoznak a kiilonb6z6
zenés-tancos rendezvények, bevasarlokdzpontok, sportesemények, kozlekedési
csomopontok.” Természetesen ilyen puha célpontnak szamitanak a repiil6terek
nyilvanos részei is, foleg az érkezési és induldsi csarnokok. Nem véletlen, hogy
a jelentésebb, foldi oldalon elkdvetett timadasok 2001 utan torténtek.

A fenti gondolatmenetet megerdsiti statisztikai kutatasom. A Global Ter-
rorism Database adatai alapjan 2001-ig a repiil6gép-eltéritéses, a robbanta-
sos ¢és a fegyveres tamadasok rendszerteleniil fordultak elé. 2001-t61 2016-ig
viszont a repilildgép-eltéritések szama a minimumra csdkkent, a robbantasos
¢és fegyveresen elkovetett tamadasok szama pedig ugyanekkor egyértelmi
névekedést mutatott (1. abra). Mivel a 1égi oldalra valo bejutast és tiltott eszkoz
bevitelét feltételezo eltéritéses tdmadasok lecsokkentek, és ezzel egyidejii-
leg a robbantasok és a fegyveres tamadasok szama nott, megallapithato, hogy
a 2001-es eseményekre valaszul bevezetett szigoru biztonsagi intézkedések
miatt a terrortdmadasok részben az ellendérzés nélkiil elérhetd foldi oldalra
szorultak ki.

7 Jasenszky Nandor (szerk.): Mindennapi biztonsag. Budapest, Terrorelharitasi Kozpont,

2019. 7-12.

81



Hunyadi Péter Lorinc

54

45

36

27

18

1. abra: A terrorcselekmények szamanak valtozasai 1970 és 2016 kozott elkovetési mod szerint
Forrds: www.start.umd.edu/gtd/search/Results.aspx?chart=attack&casualties type=b&casual-
ties. max=&start yearonly=1970&end_yearonly=2016&dtp2=all&target=6

Konkluzioként levonhato, hogy a 2001 utan jelentésen javuld repiilétéri biz-
tonsagi intézkedések egyik mellékhatasa a foldi oldal terrorfenyegetettségének
novekedése.

A féldi oldal kockazatai

Az 1. tablazatban lathatok a foldi oldal elleni f6bb tamadasok legfontosabb adatai.

1. tablazat: A fldi oldal elleni f6bb tamaddasok legfontosabb adatai

Aldozatok szdma

Célpont Elkovetési méd

(halottak/sériiltek)
1972 | Lod nemzetkdzi repiil6tér fegyveres tamadas, robbantas 26/72
2002 | Los Angeles Nemzetkozi fegyveres tamadas 3/4
Repiilotér
2005 | Thaif6ld, Hat Yai repiilotér robbantas 1/12
2006 | Madrid Barajas repiilotér robbantas 2/12
2007 | Glasgow-i repiil6tér tamadas gépjarmiivel 12
2009 | Kandahari repiilotér robbantas 7/14
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Célpont

Elkovetési mod

Aldozatok szima

(halottak/sériiltek)

2011 | Domodedovo nemzetkdzi repii- | robbantas 38/168
16tér, Moszkva

2013 | N’Djili repiilotér fegyveres tamadas 44/12

2014 | Jinnah nemzetkdzi repiilotér fegyveres tamadas, robbantas 38/22

2016 | Zaventem nemzetkdzi repiil6tér, | robbantas 18/135
Briisszel

2016 | Isztambul Atatiirk repiilétér robbantas, fegyveres tamadas 48/235

Forras: Global Terrorism Database, University of Maryland

Robbantas

A robbantas egyik ismert médja, amikor az elkdvetd poggyaszba rejtett rob-
banodszerkezettel besétal a tomegbe, ¢és ott miikodésbe hozza azt. Ezt a modot
lathattuk a briisszeli és a moszkvai tdmadasnal. A robbantasos merényletek
a foldi oldali terrorakciok legeredményesebb modszerei.

B DEPARTURES

2. abra: A briisszeli Zaventem repiilétér a 2016-os tamadads utin

Forras: Brussels Explosions: What We Know about Airport and Metro Attacks. BBC, 2016. aprilis 9.
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Ennek oka az, hogy egy robbanoszerkezet rendkiviil gyorsan, kevesebb mint egy
masodperc alatt fejti ki teljes pusztit6 hatasat, ami foleg a felderitetlen robbano-
szerkezet esetén okoz komoly gondot, mivel ezeknél nem beszélhetiink a kdzbe-
avatkozas lehet6ségérol a biztonsagi személyzet részérdl, és a célszemélyeknek
sincs idejiik fedezékbe vonulni.

Fegyveres tamadas

A tamadasok masik legelterjedtebb modja a fegyveres tdmadas. Ez 6nmagaban
alkalmazva kevesebb aldozattal jar, ami jellegébdl adodik, hiszen példaul egy
toltott gépkarabély a teljes pusztito erejét joval hosszabb id6 alatt fejti ki, mint
egy bomba, és ez alatt az id6 alatt a potencialis aldozatok elrejtézhetnek, vala-
mint a biztonsagi személyzet artalmatlanithatja a tdimadot. A Los Angeles-i
¢és az n’djili tamadas is kevesebb aldozatot kdvetelt a legtobb robbantasos és kom-
binalt akcidohoz képest. Sokszor alkalmazzak a fegyveres timadast robbantassal
egyiitt, ahol a két mddszer hatasa dsszeadodik. Ez tortént Isztambulban az Ata-
tlirk és Izraelben a Lod nemzetkdzi repiilétéren is.

Téamadas jarmuvel

Ennél a modszernél a 2007-es glasgow-i terrortamadast érdemes megemliteni
(3. abra). Az akciot egy propannal megrakott terepjaroval hajtottak végre oly
moédon, hogy nekihajtottak a terminalépiilet iivegoldalanak, majd a veszélyes
rakomanyt begyujtottak.

Habar konkrét példat nem talaltam ra, gépjarmibe rejtett pokolgép, illetve
jarmi fegyverként vald hasznalata is veszélyt jelenthet a terminalban tartozko-
dokon kiviil a repiil6térre éppen érkezd személyekre is.
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>

3. abra: A glasgow-i tamadds

Forras: www.kgsorkney.com/glasgow-airport-terror-attack.html

Kockazati tényezdk

A 2001-es eseményeket kovetd szigoritott biztonsagi intézkedések terjedése
megvaltoztatta a terrorakciok, mondhatni, kifinomult jellegét. A klasszikusnak
mondhaté terrorcselekményekkel (példaul Dawson Field, 1970; Entebbe, 1976;
az Axel Springer székhaz elleni 1972-es tamadas) az elkovetok célja az volt, hogy
a kiszemelt hatalmakkal szemben alkupoziciéba helyezzék magukat, és érvényt
szerezzenek koveteléseiknek.

Ezt tiiszok ejtésével és terrortamadas elkovetésének kilatasba helyezésével
érték el. Napjainkra azonban ez megvaltozott. Nem jellemz6 a kdvetelés, a cél
a minél tobb aldozat és a minél nagyobb karokozas.® A tamadasok ideologiai
és politikai okaira meg csak utdlag lehet kdvetkeztetni. A korunkra jellemzé

8 Jasenszky (2019): i. m. 7-12.
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vallasi indittatasu terrorcselekmények veszélyességét noveli az elkdvetdk elszant-
saga, valamint az, hogy nem feltétleniil akarjak az akciokat talélni. Az ehhez
sziikséges gondos tervezés elhagyasaval nem kell az akcié hatasfokat befolya-
solo kompromisszumokat kotniiik a sajat testi épségiik, életiik érdekében, igy
az ilyen ,,faék” egyszeriiségli tamadasok az okozott kar tiikrében rendkiviil
nagy kockazatot jelentenek. Ezeknek a foldi oldal — mint puha célpont és egyben
egy kiemelt fontossagu Iétesitmény és rendszer része — fokozottan ki van téve.
A fent vizsgalt tamadasok bekdvetkezésének valosziniiségét tobb korilmény
befolyasolja. Tekintve, hogy a foldi oldalra valo belépésnek nincsen semmilyen
eléfeltétele (jogosultsag, vizsgalaton valod atesés stb.), az els6 szamu és legfébb
kockazati tényez6 a nyilvanossdag. Mint mar leirtam, ezeknek a timadasfajtak-
nak a célja, hogy rovid id6 alatt a lehetd legtobb aldozatot szedjenek. Ehhez akkor
a legidealisabbak a feltételek, amikor kis helyen nagy embertomeg gytlik 6ssze.

Az indulési csarnokokban a check-inre ¢és az utasbiztonsagi ellendrzésre
varakozok — foleg csucsidében — hosszu, tomott sorokban allnak. Rajtuk kiviil
rengetegen varnak orakat is akar a terminal nyilvanos részein, masok pedig
csak kiséroként vannak jelen. A terminalépiiletek eldtt a jarmiivek érkezésé-
nél szintén sokan tartozkodhatnak. A masodik legnagyobb kockazati tényezo
tehat a nagy embertomeg. A harmadik legfontosabb tényez6 pedig — amit rész-
letesen késébb fogok targyalni — az, hogy a foldi oldalon vannak bizonyos,
a légi kozlekedés zavartalan mitkédéséhez sziikséges (kritikus) eljarasok, hiszen
az utasok a jarataikat csak az itt végrehajtott Iépéseket kovetden tudjak elérni.
A negyedik kockazati tényez6 a — ritkabban ugyan — gépjarmiivel vagy az abba
rejtett robbanodszerkezettel, egyéb veszélyes anyaggal elkovetett tdimadasokkal
all osszefiiggésben, ez pedig a bekotdutak gépjarmiiforgalmanak kézelsége.
Az épiiletek el6tt elmiikddtetett robbanodszerkezet a kint tartozkodo személyek-
ben és az épliletben is nagy kart tesz, illetve fennall a lehet6sége annak, hogy
az elkovetd egyszerilien a tomegbe hajt.

A foldi oldal veszélyeztetettségét noveld tényezok tehat

— anyilvanossag (a belépés ellendrizetlensége);

— anagy embertomeg;

— a kritikussag;

— a gépjarmiforgalom kozelsége.

Fontos beszélni arrdl is, hogy bizonyos kockazati tényezdket kihasznalva a ter-

roristak képesek valamely mas kockazati tényez6t ndvelni, és igy a cselekmé-
nyiik hatasfokat is emelik. Az elébb felsoroltak koziil ilyen modon fiigg Gssze
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anagy embertomeg és a kritikussag. Emlitettem, hogy a f6ldi oldalon és az ahhoz
kapcsolodo teriileteken — annak ellenére, hogy a repiil6tér legkevésbé védett
része — olyan procedurak kaptak helyet, amelyek el6feltételei az utasok utaza-
sanak.

Ezek az utasfelvétel (check-in), amely a beszallokartyak atvételét és a nagy
méretli poggyaszok feladasat takarja, valamint az utasbiztonsagi ellenérzés,
amely pedig a tiltott eszkdzok, anyagok repiilégépre valo felvitelét hivatott meg-
elézni. Ezek a folyamatok kiemelt jelentéségliek az iizletmenet-folytonossag
szempontjabol, igy akadalyozasuk nagy kockazatot jelent a repiilotér mitkodésére
nézve. Ebbol kovetkezik, hogy a foldi oldal védelme szempontjabdl is kritikusak.

Ezeken kiviil meg kell emliteni a f6ldi oldalon alkalmazott biztonsag-
technikai rendszert, eszkdzoket, amelyek elengedhetetlenek a gyanus koriil-
mények észleléséhez.

Hogy megértsiik, miként fiigg ez 6ssze a biztonsaggal, tegyiik fel, hogy egy
Osszehangolt terrorakcio elsé 1épéseként elektronikus informacios rendszeren
keresztiil (hackertamadas) vagy az aramellatas ellehetetlenitésével szabotal-
jak a check-in mtikodéséhez sziikséges informatikai rendszereket, eszkdzoket,
a tajékoztatd paneleket, a csomagatvizsgald berendezéseket, a csomagszallitd
szalagokat és a térfigyelé kamerarendszert. Biztosra vehetd, hogy révid idén
beliil hatalmas tomeg fog feltorlodni az indulasi csarnokokban. Egy ilyen kaosz-
helyzetben a potencialis timadok gyanus viselkedésének vagy éppen a gazdatlan,
gyants csomagoknak az észlelése szinte lehetetlen, raadasul egy végrehajtott
robbantas esetén az aldozatok szdma sokkal nagyobb, mint normal esetben.
Mindezek fényében ugymond kiegészité 6todikként a kockazati tényezok kozé
sorolom az elektronikus rendszerek sebezhetdségét.

A foldi oldal védelme
A kockazati tényezdk csokkentése

Ha a repiilégéppel vald utazast folyamatként nézziik, annak repiilotéri sza-
kasza t6bb allomasbdl tevodik ssze. Ennek elsé allomasa a f6ldi oldal, ahol
a repiillotérre valdo megérkezés torténik. Itt olyan eljarasokon sziikséges ates-
nie az utazokozonségnek, amelyek nélkiil nincs lehetéség a tovabbhaladasra.
Az utasforgalom mértékétdl €s a foldi oldali eljarasok idéigényétdl fligg a nyil-
vanos teriileteken 6sszegytilé tdmeg nagysaga.
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A tomeg csokkentése

A létesitmény tizemeltet6jének értelemszertien csak a folyamatok idéigényére
lehet hatasa. A cél az, hogy minimalizaljak az egyszerre jelen 1év6 tomeg nagy-
sagat, amit a check-in pultok és az utasbiztonsagi ellenérzépontok ateresztéké-
pességének novelésével lehet elérni. Az ICAO a létesitményiizemeltetésrol sz616
9. Annexe 6. fejezetének 6.1.4. szakaszaban rendelkezik errél. A szabvany szo-
vege igy sz6l (a szerzd sajat forditasa): ,,A Szerz3d6 Allam, egyeztetve a repiilé-
tér izemeltetdjével, koteles gondoskodni a repiilotér 1étesitményei és szolgal-
tatasai — lehet6ség szerinti — rugalmassagarol és bovithetségérdl a forgalom
novekedéséhez mérten [...].”

Az ateresztéképesség novelésének egyik modja, hogy a rendelkezésre alld
check-in pultok és ellenérzépontok koziil egy idében a lehetd legtobbet izembe
helyezik a tomeg megfelelé aramlasa érdekében, tovabba — a fenti szabvany
alapjan — megteremtik a lehet6ségét a bovitésnek. Az egyik bovitési lehetdség
a self-check-in automatak létesitése. A masik, a légitarsasagoknak és a repiiltér
tizemeltetdjének sokkal koltséghatékonyabb és egyszer(ibb lehetdség az otthoni
becsekkolas szorgalmazasa. Ennek eszkdzei az online utasfelvételt lehetévé
tevé weboldalak, applikaciok. Ilyen szolgaltatasa van példaul a WizzAir mobil-
telefonos alkalmazasanak is. Ezek az appok oly modon csokkentik a tomeget,
hogy az utasoknak kényelmes alternativat kinalnak a sorban allassal szemben,
akik a reptérre érkezést kovetéen azonnal mehetnek a biztonsagi atvizsgalasra.
Az erre vonatkozo6 ajanlast a 9. Annex 6. fejezetének a repiiltéri forgalom foly-
tonossagat szabalyzd 6.16. szakasza tartalmazza: ,,A Szerz6d6 Allam a repilétér
lizemeltetdinek és a légitarsasagoknak tegye lehetévé repiilétéren kiviili utas-
felvételi lehetdségek biztositasat [...]”

Az elébbi szakaszok biztonsaggal relevans voltat bizonyitja, hogy kivonat-
ként helyet kaptak a védelmi szakteriiletet szabalyozo 17. Annexben. Az online
ligyintézés altalanos terjedésével az ateresztoképesség novelése az utasfelvétel
otthoni intézése felé halad.

Elektronikus rendszerek védelme
Otodik kockazati tényezoként irtam le a foldi oldalhoz kapcsolodé elektronikus

és elektronikus informacios rendszerek, valamint mas elektronikus biztonsag-
technikai rendszerek sebezhetdségét. E rendszerek szabotalasaval a terroristak
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a foldi oldali folyamatokat Iehetetlenitik el vagy lassitjak oly mértékben,
hogy a kialakul6 rendkiviil nagy tomeg és kdosz a terroristak malmara hajtja
a vizet. A kialakuld kaoszhelyzetben, ha raadasul a térfigyelé kamerarendsze-
reket is kiiktatjak, a terrortdmadas helyszini el6késziileteinek megfelel6 idében
valo felderitése jelentdsen nehezebb. Mivel ezeket a fontos, minden mast meg-
elézo feladatokat egy ilyen tamadas esetén a repiil6tér nem vagy csak korlato-
zott modon tudja ellatni, raadasul a domindeffektus kovetkeztében a jaratok
sem tudnak utasokat fogadni, az utasfelvételi, utasbiztonsagi, csomagszallitd
¢és biztonsagtechnikai elektronikus rendszereknek kiemelt jelentéségiik van.

Véleményem szerint ebbdl kifolyodlag 1étfontossagu rendszerelemként kell
kezelni és az ezeket megilletd védelemmel kell ellatni 6ket, ami nem érinti
semmilyen szinten az utasok kényelmét, mégis biztos hatteret ad az tizletmenet
folytonossaganak. Az Egyezmény 17. Annex 4. fejezet kiberbiztonsagi intézke-
déseket szabalyozo6 4.9.1. szakasza szerint meg kell hatarozni, valamint megfeleld
modon meg kell védeni a kritikus informacios és kommunikacios rendszereket
és adatokat. A 4.9.2. szakaszban talalhatd ajanlas szerint ,,az intézkedések meg-
felelden védjék a meghatarozott kritikus rendszerek és adatok bizalmassagat,
sértetlenségét és rendelkezésre allasat™.’ Az ajanlas keretet is ad a védelmi intéz-
kedések jellegének. A pont alapjan javallott, hogy az intézkedések vonatkozza-
nak a biztonsagi szempontu tervezésre, az ellatasilanc-biztonsagra, a halozatok
elkiilonitésére és a rendszerek tavolrol vald elérésének védelmére és/vagy korla-
tozasara. A biztonsagi intézkedések a hatdsagok altal végzett kockazatelemzéssel
Osszhangban kell hogy legyenek. Interjliim alapjan a repiiléterekre mint kritikus
rendszerekre jellemzd, hogy elektronikus rendszereik zart halézaton mitkdnek.

Az elektronikus rendszereket minden teriileten fenyegetik kockazatok tech-
nolégiai, human és adminisztrativ oldalrél bizalmassag, sértetlenség és rendel-
kezésre allas tekintetében. A foldi oldal védelme szempontjabdl a rendszerek
rendelkezésre allasa a relevans védett érték. Technoldgiai oldalon megszokott
és elvarhatd komolyabb biztonsagi szintii 1étesitményeknél, vallalatoknal, hogy
a kozponti adatbazis fizikailag mas helyen talalhat6, mint a személyi eszk6zok.
A kozponti szerverek védve vannak fizikailag és elektronikailag.

A legnagyobb kockazatot jelenté human oldalrol fontos a rendszerhez hozza-
férék korének szigoru, koriiltekintd szabalyozasa, az alkalmazottak hattér-
ellendrzése, rendszeres célellendrzése, a valos hozzaértés és a szabalykovetés

?  Chicago Convention on International Civil Aviation, Annex 17, Security — Safeguarding Inter-
national Civil Aviation Against Acts of Unlawful Interference.
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ellendrzése, tudatositasa, valamint a gyanus tevékenységeket monitorozd
szoftverek alkalmazasa. Adminisztrativ oldalon rendkiviil fontos a folyama-
tok, feladatkorok leirasa, szabalyozasa, a biztonsagi szempontbdl megfeleld
folyamatszervezés, valamint a rendszerek tesztelésére, karbantartasara vonat-
koz6 szabalyzas kidolgozasa.

A kockazatok csdkkentése
Robbantasos ¢s fegyveres tamadasok megelézése

A f6ldi oldalt leginkabb fenyegetd tamadasfajta a robbantas és a fegyveres tama-
das. Habar idealis esetben az illetékes hatdsagok egy terrorakciot mar a tervezési,
elékészitési szakaszban megakadalyoznak, mivel ez a fajta prevencio sem tokéle-
tes, a repiil6tér lizemeltetdjének magatol értetddo érdeke és kotelessége kitdlteni
a fennmaradé biztonsagi rést. A repiil6téren alkalmazott preventiv tevékenység
lényege a gyanus viselkedés és a kiilonbozo tiltott eszkozok kiszlirése, felderitése.

Mivel a f6ldi oldalon nincs lehetéség az odalatogatok csomagjainak egyen-
kénti atvizsgalasara, a biztonsagi személyzet a tdmeg monitorozasaval tudja
kiszlirni a gyanus személyeket. Ehhez egyarant alkalmaznak ¢€léerds €s elekt-
ronikai megoldasokat. Interjuim alapjan az elektronikai védelmi megoldasok
koziil elterjedt a kiilonb6z6 analitikai funkciokkal rendelkez6 térfigyel kamera-
rendszerek alkalmazasa. Ezek a kamerak kiilonboz6 hasznos funkciokkal segitik
a kezel6 személyzet munkajat. A repiilterek szempontjabdl a legrelevansabb
funkci6 a tomeg kialakulasanak észlelése, ahol megnovekedik a sériilékenység,
a gyanus mozgas, amely esetleges elkdvetésre késziild személyt jelenthet (loite-
ring, behavior analysis) és az elhagyott csomag mint lehetséges robbanoszerkezet
detektalasa (object abandoned).

Ezek nagy eldnye, hogy ,.talalat” esetén a szoftver jelez, és mutatja a gyanus
koriilményt tartalmazé képet, igy tehermentesitve az azt feliigyeld személyt.

Igy kénnyebben detektalhatok a gyantisan, a megszokottol eltéréen viselkedd
személyek és a terminal teriiletén elhelyezett robbanoszerkezetek. Elektronikai
védelem terén a védelem fejlodése a rendkiviil innovativ videdanalitikai meg-
oldasok felé tart. A képtartalom-elemzési funkciok fejlodésével a technologia
¢és az azt kezeld személyzet eldnyei dsszeadodva segitik eld a biztonsag szint-
jének novelését.
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,»A veszélyelharitas els6 mozzanata a jelenlét (6rkddés), ami nélkiilozhetetlen
a fenyegetés kellé idében torténd felismeréséhez és ahhoz, hogy a veszélybol ne
legyen sérelmi allapot.”!® A biztonsagtechnikai rendszerek ezért él6erds 6rzéssel
egésziilnek ki. Ez torténhet nyilt (overt) és fedett (covert) médon. Elébbit alta-
laban formaruhas vagyonérok és — kozforgalom el6tt megnyitott maganteriilet
1évén — a renddrség €s a terrorelharitasi szervek végzik. Az overt jarérszolgalat
célja az elrettentés, hogy a nem eléggé elszant terroristakat visszatartsa a tdma-
das kivitelezésétdl. Ez a visszatartod erd természetesen nem meriil fel az elszant,
vallasi indittatastt merénylék esetében, mivel — mint mar emlitettem — nekik nem
szamit, hogy tulélik-e az akciot. A fedett jarérszolgalatot interjuim alapjan alta-
laban az izemeltet6 specialisan képzett emberei, ugynevezett BDO-k (Behavior
Detection Officer, viselkedéselemz0 tiszt) végzik. A repiiléterek él6erds érzése
egyre inkabb ilyen személyek alkalmazasa felé orientalodik. Megfigyelhet6 egy
olyan trend, miszerint a repiil6téri folyamatokban, ahogyan terjed az automa-
tizalas, ugy akarjak minimalizalni a human er6 alkalmazasat. Ennek a tenden-
cianak a biztonsagi szempontok észszeri hatart kell hogy szabjanak. Fontos,
hogy a biztonsagi személyzeten kiviil a foldi oldal kellden le legyen fedve olyan
alkalmazottakkal, akik nem laikusként latjak a folyamatokat, és rendelkeznek
némi védelmi tudatositassal. Az alkalmazottak biztonsagi tudatossagarol viszont
majd a késébbiekben részletesebben szot ejtek.

Az emlitett BDO-k kimondottan arra vannak szakosodva, hogy a tomegbdl
kisziirjék a gyantsan viselked6 személyeket. Interjuim alapjan a terrorgyanus
személyek tomegbdl valo kisziirésének a személyvédelemben komoly modszer-
tana van. Példaul a terrortamadast a legtobbszor megel6zi az elokészitd munka,
amely soran a terroristak felmérik a biztonsagi rendszert, a gyenge pontokat.
Erre utald jel lehet, ha egy adott személy — aki nem repiilétéri vagy ahhoz kot-
het6 alkalmazott — tobbszor felbukkan az indulasi vagy érkezési csarnokokban,
lathatéan megfigyelést végez, adatot rogzit.

A védelem fontos elemei a rezsimintézkedések, a megfeleld szabalyozas.
Ez vonatkozhat a biztonsagi személyzetre és az egyéb alkalmazottakra is.
Utoébbiak biztonsagi tudatositasa kiemelt jelentdségii, hiszen sokkal nehezeb-
ben tamadhato egy olyan Iétesitmény, amelynek az egész szervezetet athato,
jol miikddd dnvédelmi mechanizmusai vannak. Repiilétereken a foldi oldalon
dolgozo személyek részt vesznek tudatositason valamilyen formaban.

10 Finszter Géza: A rendészet elmélete és a rendészeti eszkozrendszer. Budapest, Nemzeti Koz-
szolgalati és Tankonyv Kiado, 2013. 77.
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Ez lehet védelmitudatossag-képzés vagy egy tajékoztato anyag a biztonsaggal
kapcsolatos kotelességeikrol, feleldsségiikrol.

Gépjarmivel elkovetett tamadasok megel6zése

A 2003-as glasgow-i repiil6tér elleni terrortamadas utan kezdett elterjedni a ter-
minalépiileteket védo fizikai elemek hasznalata. Ezek az elemek altalaban a jarda
sz€lén vannak elhelyezve, kategoridjuktol fliggden tobbféle, nagy sebességgel
halad¢ jarmiivet képesek megallitani, miel6tt azok a védett objektumot elérnék.

Interjuim alapjan egyre terjednek azok a védéelemek, amelyek ranézésre
nem ilyen funkciot toltenek be, hanem példaul ndévénytartd edénynek latszanak
(4. abra).

—

Forras: www.safegrowth.org/blog/unobtrusive-security-and-alternatives-to-bollards-part-2#

4. abra: Ellenallo és esztétikus

92


http://www.safegrowth.org/blog/unobtrusive-security-and-alternatives-to-bollards-part-2

Terrorcselekmények megel6zési lehetéségei nemzetkozi repiilterek foldi oldalan

Ezek a megoldasok esztétikus megjelenésiik miatt a biztonsag mellett az utasok
komfortérzetét is novelik. Kiilondsen fontos ez a repiil6tereken, ahol a terminal-
épiiletek utcafronti oldalat jellemzdéen nagy tlivegfeliiletek alkotjak. Tovabbi
elterjedt intézkedés a foliazott iiveglapok hasznalata, ami csokkenti a sz&ttord
liveg repeszhatasat.

A védelem jovdje, javaslataim
Elektronikus rendszerek védelme

Korabban targyaltam a f6ldi oldalon hasznalt elektronikus eszk6zok, rendszerek
zavartalan mikodésének fontossagat az embertomeg mint kockazati tényezd
nagysagara nézve, illetve a biztonsagtechnikai rendszer mint a jogellenes cse-
lekmények észlelése, megeldzése eszkdzének szempontjabol. Ezek a rendszerek
tovabbra is kritikusak a repiildtér mitkodése szempontjabol, ezért megfelelnek
szintli informatikai védelemben kell hogy részesiiljenek.

Az elektronikus berendezések és rendszerek mitkddésének legalapvetébb
feltétele a megfeleld aramellatas. Egy terrortimadas 6sszehangolt modon egy
orszag tobb létfontossagl rendszerét érintheti, mivel sok esetben ezek a rend-
szerek hathatnak egymasra.

Az aramszolgaltatas kiesése a repiil6tér elsddleges aramforrasat sziinteti
meg. A foldi oldal tekintetében az aramforras szabotalasaval veszélyeztetve
vannak az elektronikus ajtok, a check-in pultoktél induld csomagszallito szalag-
rendszerek.

Az elektronikus ajtok miikodésképtelensége raadasul a menekiilést is nehe-
ziti. Az aramellatas kockazatat egy masodlagos aramforras Iétesitése és fenn-
tartasa csokkenti, amely aramkimaradas esetén elegendd ideig képes ellatni
a repiilteret a mitkodéshez sziikséges arammal.

Hianyossagnak tartom, hogy az Egyezmény 17. Annexe masodlagos aram-
forras biztositasat csak a légiforgalom-iranyitasi Iétesitményeknél ajanlja. Véle-
ményem szerint a tartalék aramforras Iétesitését a repiilGterek teljes egészére
ki kell terjeszteni, valamint ajanlas kategoriarol fel kell mindsiteni szabvannya.
Hasonl6 mddon kellene eljarni a kiberbiztonsagi ajanlasokkal kapcsolatban.
Ahogy a 2001-es események utan is szamos ICAO-ajanlas lett szabvany szintre
emelve, az ezt kdvetéen a puha célpontok iranti érdeklddés megnovekedésére
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tekintettel érdemes a nyilvanos teriiletek védelmével relevans rendelkezéseknek
is nagyobb sulyt adni, elejét véve egy esetleges ,,foldi oldali 9/11-nek”.

A tomeg csokkentése

Az ateresztOképesség novelése €és igy a nagy tomeg redukalasa szempontjabol
alapvetd fontossagunak tartom, hogy az utasfelvétel minél tobb modja alljon
az utasok rendelkezésére. Ez rendkiviil koltséghatékony megoldas az lizemeltetd
szamara, akit nem terhel mar olyan mértékben a bovités (példaul Gj check-in
pultok létesitése). Ilyen alternativ mod az online utasfelvétel, amelyet a fapados
légitarsasagok amugy is eldszeretettel szorgalmaznak tigyfeleik korében, vala-
mint a self-check-in automatak létesitése.

NORMAL

5. abra: Az utasbiztonsag jovoje?
Forras: Scan and Sniff: The Futuristic Airport Screening System that ‘Smells’ Passengers for
Explosives. Daily Mail, 2011. junius 7.

A két modszer széles kort alkalmazasa jelentdsen csokkentheti a hagyomanyos

check-in pultok leterheltségét. Az ateresztéképességet az utasbiztonsagi atvizsga-
las fejlesztésével, idotartamanak roviditésével lehet még elérni. A kézelmuiltban
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olyan technologiak jelentek meg a biztonsagtechnikaban, amelyek itt is jo alter-
nativat nytjtanak a bovitésre.

Ezek olyan szkenneralagutak, amelyek harom kiilonboz6 kockazati szintre
osztva az utasokat (ismert utas, normal kockazati utas, kiemelt kockazatu utas),
annak megfeleld kiterjedéssel végzik el az 6sszes ma ismert utasbiztonsagi elja-
rast — mint test, ruhazat, labbelik, folyadékok vizsgalata, robbanoanyagok kere-
sése —ugy, hogy az illetének csak at kell sétalnia rajtuk.

Amennyiben megbizhatosaguk bizonyitast nyer, javaslom az ilyen techno-
logiak bevezetését, mert az ateresztOképesség nagymeértékii novelésével a foldi
oldal biztonsagara is pozitiv hatassal vannak, rdadasul az utasok kényelmét is
szolgaljak.

Gépjarmivekkel szembeni védelem

A gépjarmiivekkel szembeni fizikai védelem jo iranyba tart. Hasznos lehet, ha
a taxik és az autdbuszok kivételével a gépjarmiiforgalom a terminalépiilettdl biz-
tos tavolsagba érkezik. Ez megoldhat6 gy, hogy a terminal kdzvetlen kozelébe
egyedill az autobusz- €és taxisavok vezetnek, sajat személygépjarmiivel pedig
legfeljebb engedély birtokaban lehet behajtani. Fontos ezzel egyiitt a megndo-
vekedett tavot a komfortérzetet ndveld épitészeti megoldasokkal kompenzalni
a sajat autoval érkez6k szamara.

Robbantésos €s fegyveres tamadas elleni védelem

A foldi oldal elérhetéségét rendeltetésébdl adéddan nem lehet a teljes nyilva-
nossagnal jobban szigoritani. Mivel ez azt jelenti, hogy az odalatogatok nincse-
nek megsziirve, olyan intézkedéseket kell tenni, amelyekkel képesek lehetiink
az emberek szabadsaganak korlatozasa nélkiil kisziirni az oda nem illg, veszélyt
jelenté személyeket. Elerds és elektronikai védelmi oldalon a fedett BDO-k
és a videdanalitikai funkciokkal rendelkez6 térfigyeld kamerarendszerek szo-
ros, a tapasztalatok alapjan folyamatosan fejlesztett egytittmikddésében latom
a védelem gerincét. Amennyiben a maganszemélygépkocsi-forgalom a korabban
emlitett modon a terminaltol biztos tavolsagba keriil, a viselkedéselemzés mar
joval az épiiletbe vald belépés elétt elkezdddhet, tovabb csokkentve a kocka-
zatot.
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Visszatérve az utasok szabadsagara, napjainkban piacra keriiltek olyan biz-
tonsagtechnikai berendezések, amelyek képesek az utasbiztonsagnal alkalmazott
testszkennerekhez hasonld funkciot betdlteni tigy, hogy a tomeg folyamatosan
aramlik a hatokoriikon beliil. Ilyen eszk6zok mar kis aranyu téves jelzéssel,
a privat szférat nem sértve, nagy ateresztoképességgel (akar 10 ezer f6/ora),
egyszerre tobb célpontot figyelemmel kisérve képesek érzékelni, ha valakinél
nagyméretli automata fegyver vagy robbanodszerkezet talalhatd. Ezek jol integral-
hatdk a biztonsagi rendszerbe, példaul a gyantsnak itélt személyt automatikusan
»atadhatjak” a kamerarendszernek, amely azutan kdveti a mozgasat, igy szemmel
tarthato az illet6. Az ilyen és ehhez hasonld fejlesztések kaput nyitnak arra, hogy
a szabadsagot nem csorbitva objektive elfogadhatd biztonsagi szintet érjiink el
nyilvanos teriileteken. A kiilonb6z6 élderds €s elektronikai védelmi megolda-
sokon tul sziikséges megfeleld rezsimintézkedésekkel is erdsiteni a védelmet.
Tovabbfejlesztve a védelemmel és biztonsaggal kapcsolatos utastajékoztatasi
tevékenység formajat, eszkdzrendszerét és tartalmat (példaul utasbiztonsagi
tajékoztatas online check-innél, helyben) annak ki kellene terjednie az utasok
foldi oldali biztonsagi tudatositasara is.

Erdemes tajékoztatast adni arrol, mi a teenddjiik veszély esetén, vagy akkor,
ha elhagyott csomagot talalnak a terminalban. Ezeket az informaciokat — akar
egy atfogo repiilétér-biztonsagi tajékoztatd részeként — tobbféle Gton lehet eljut-
tatni a célkozonséghez. Kézenfekvo a repiilotéren jol lathatd helyre kitenni, pros-
pektus formajaban osztogatni, esetleg az online utasfelvételi oldalakon eléirni
a bemutatasukat. A tudatositas remek modja lehet még, hogy a tajékoztatokat
kiteszik jol lathatoan vagy elvihetd prospektusként a kozosségi kozlekedés repii-
16teret érintd jarataira.

Fontos még megemliteni a kiilonboz6 biztonsagi szempontl épitészeti ele-
meket. Itt arra gondolok, hogy a terminalépiileten beliil az iiléalkalmatossagokat
érdemes lenne gy kialakitani, hogy azok ala ne lehessen robbandszerkezetet
rejteni, valamint magat az épiiletet is érdemes gy tervezni, hogy az a lehet6 leg-
kevesebb holttérrel, eldugott hellyel rendelkezzen, igy segitve a gyanus csomagok
vagy tevékenység felderitését. Tovabba érdemes olyan diszitdelemeket 1étesitent,
amelyek egy fegyveres tamadas esetén fedezéket nyujthatnak az utasoknak, de
akar a biztonsagi személyzet embereinek is.
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Szabalyozas

Kutatasom soran észrevettem, hogy a Chicagéi Egyezményt kihirdetd 2007. évi
XLVL. torvény mellékletében talalhatd publikusan elérhetd, hivatalos magyar
nyelvili szoveg nem tartalmazza a 17. Annex f6ldi oldalra vonatkozé szabalyait.

apstec) apstecy)

6. abra: Atvilagitas akadalyoztatds nélkiil

Forras: https:/zandz.hu/termek/human-security-radar-hsr-testszkenner

Nem vagyok jogi szakember, de javaslom — amennyiben a jelenlegi ratifikacios
eljaras szabalyai erre lehetdséget adnak —a mindenkori Egyezmény elvi ratifika-
cigjat, mivel egy folyton frissiiléd dokumentumrol van sz6. Ezt a problémat eny-
hiti, hogy az ICAO-szabalyok megvalosulasanak ellenérzését Magyarorszagon
az EU végzi, amelynek az ICAO-iranyelveken alapuld vonatkozo jogszabalyai
kozvetleniil alkalmazandok nemzeti szinten.
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Konkluzio

A foldi oldal — és az ehhez hasonl6 nyilvanos teriiletek — védelme mindig
az emberek szabadsagérzete, kényelemérzete és objektiv biztonsaga kozott keresi
az egyensulyt. A foldi oldal mint puha célpont védelme azért is kiilondsen jelen-
tés, mert — ha a légi kozlekedés védelmét olyan biztonsagi haloként képzeljiik
el, amely ha valahol atszakad, az az egész haldo miikodését negativan befolya-
solja — biztonsagi szintje ellenére kritikus eleme egy 1étfontossagu rendszernek
(kritikus infrastruktaranak).

A repiil6tér nyilvanos teriileteinek szabadsagat ennek ellenére meg kell
hagyni, ezért a védelem eszkozeinek a gyakorlatban nagyrészt rejtett moédon
kell miikoédniiik. A biztonsagi szakembereknek ugy kell megoldaniuk a relevans
kockazatok és az ezeket ndveld kockazati tényezék csokkentését, hogy abbol
az utas ne azt érezze, hogy meg van kdtve a keze, és nem tud nyugodtan megér-
kezni a repiilotérre. Meglatasom szerint a foldi oldal védelmének a lehetd leg-
idealisabb allapot iranyaba valo fejlesztése soran torekedni kell arra, hogy szinte
teljesen elvegylik annak vonzerejét a terroristak szamara. A védelmi rendszer
és a védett szereplok tudatossaga egyiittesen alkotja a létesitmény immunitasat
a ,,.korokozokkal” szemben.
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