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Szakkifejezesek jegyzéke

adatalany/ Az a természetes személy, aki barmely meghatarozott személyes adat alapjan
érintett  azonositott vagy egyébként — kozvetleniil vagy kozvetve — azonosithato.
A személy kiilonosen akkor tekinthetd azonosithatonak, ha 6t — kozvetlentil
vagy kozvetve — név, azonosito jel, illetéleg egy vagy tobb fizikai, fiziologiai,
mentalis, gazdasagi, kulturalis vagy szocialis azonossagara jellemzé tényezd
alapjan azonositani lehet.!
adatfeldolgozd Az a természetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely — térvényben vagy az Europai
Unio kotelezd jogi aktusaban meghatarozott keretek kozott és
feltételekkel — az adatkezel6 megbizasabol vagy rendelkezése alapjan
személyes adatokat kezel.?
adatfelelds Az a kozfeladatot ellatd szerv, amely az elektronikus uton kotelezéen
kozzéteendd kozérdekii adatot eldallitotta, illetve amelynek a miikddése soran
ez az adat keletkezett.?
adatkezel6 Az atermészetes vagy jogi személy, illetve jogi személyiséggel nem
rendelkezd szervezet, aki vagy amely — torvényben vagy az Europai Unio
kotelez6 jogi aktusaban meghatarozott keretek kozott — onalléan vagy
masokkal egylitt az adat kezelésének céljat meghatarozza, az adatkezelésre
(beleértve a felhasznalt eszk6zt) vonatkozo dontéseket meghozza és
végrehajtja, vagy az adatfeldolgozoval végrehajtatja.*
adatkozl6 Az a kozfeladatot ellato szerv, amely — ha az adatfelel6s nem maga teszi kozzé
az adatot — az adatfelel6s altal hozza eljuttatott adatot honlapon kozzéteszi.®
biometrikus  Egy természetes személy fizikai, fiziologiai vagy viselkedési jellemzdire
adat  vonatkozo olyan sajatos technikai eljarasokkal nyert személyes adat, amely
lehetévé teszi vagy megerdsiti a természetes személy egyedi azonositasat, mint
példaul az arckép vagy a daktiloszkopiai adat.®
biztonsagi ~ Minden olyan esemény, amely ténylegesen kedvezétlen hatast gyakorol
esemény  a haldzati és informacids rendszerek biztonsagara.’

I 2011. évi CXII. torvény.

2 2011. évi CXIL. torvény.

3 2011. évi CXIL torvény.

4 2011. évi CXII. torvény.

> 2011. évi CXIL. torvény.

© 2011. évi CXIL torvény.

7 Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és
informacios rendszerek biztonsaganak az egész unidban egységesen magas szintjét biztosito intéz-
kedésekrol.
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A buntetdeljaras soran vagy azt megelézden a blincselekménnyel vagy

a biintetéeljarassal osszefliggésben, a biintetéeljaras lefolytatasara, illetve

a biincselekmények felderitésére jogosult szerveknél, tovabba a biintetés-
végrehajtas szervezeténél keletkezett, az érintettel kapcsolatba hozhato,
valamint a biintetett eldéletre vonatkozé személyes adat.®

A kifejezést olyan médiara (altalaban képre vagy videora, de akar hangra is)
hasznaljak, amelynél egy személy valamely ismertetdjegyét mesterséges
intelligencia segitségével gy valtoztattak meg, hogy az illeté valaki masnak
tinjon.’

Olyan szervezet, amely DNS-szolgaltatasokat nyujt az interneten.'
Kiilonbo6zo, egyértelmiien azonosithato elektronikai eszkozok egysége,
amelyek egymassal egy internetalapt halozaton keresztiil kommunikalnak.

A gépek a benniik talalhat6 szenzorok segitségével kapcsolddnak a halozathoz,
ilyen modon osztanak meg egymassal minden 1ényegi informaciot."

Egy természetes személy testi vagy szellemi egészségi allapotara vonatkozo
személyes adat, ideértve a természetes személy szamara nyujtott egészségiigyi
szolgaltatasokra vonatkozo olyan adatot is, amely informaciot hordoz

a természetes személy egészségi allapotarol.'?

Olyan szamitogépes rendszer, amely masodpercenkeént tiz a tizennyolcadikon
miivelet (azaz 1 exaflop) elvégzésére képes, igy alkalmas olyan alkalmazasok
futtatdsara, amelyek kevesebb id6 alatt talalnak nagy megbizhatosagti
megoldasokat, illetve amelyek Osszetettebb problémak kezelésére képesek.'
A Digitalis Europa Program altal timogatott technologiak, termékek és
szolgaltatasok megértéséhez, tervezéséhez, fejlesztéséhez, iranyitasahoz,
teszteléséhez, bevezetéséhez, alkalmazasahoz és fenntartasdhoz sziikséges
ismereteket és tapasztalatokat igényld készségek és szakmai kompetenciak.'*
Olyan digitalis szolgaltatas, amely megoszthatd szamitastechnikai eréforrasok
méretezhet és rugalmas pooljahoz enged hozzaférést.'

Olyan rosszindulatu szamitogépes program, amely egy haldzaton keresztiil
példanyokat kiild sajat magardl a tobbi szamitogépre.'®

& 2011. évi CXIL. torvény.

Lexiq: Deepfake, 2020.
Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

' TFKA: Ipar 4.0 fogalomtar, 2020.

12 2011. évi CXII. térvény.

3 A Tanacs (EU) 2018/1488 rendelete.

4 Az Eurdpai Parlament és a Tanacs (EU) 2021/694 rendelete.
15 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

McAfee: Mik azok a kartevé programok? (2021. szeptember 1.).
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Egy természetes személy 6rokolt vagy szerzett genetikai jellemzdire vonatkozd
egészségi allapotara vonatkozo egyedi informaciot hordoz, és amely elsdsorban
az adott természetes személybdl vett biologiai minta elemzésébél ered.'”

A halozati és informacios rendszer arra valo képessége, hogy adott
bizonyossaggal ellenalljon az olyan cselekményeknek, amelyek veszélyeztetik
a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy az emlitett halozati és
informacio6s rendszeren nyujtott vagy rajta keresztiil elérheté kapcsolodo
szolgaltatasok rendelkezésre allasat, hitelességét, sértetlenségét és
bizalmassagat.'®

Szoftverbe (vagy ritkabb esetben hardverbe) épitett olyan funkcid, amelynek
segitségével illetéktelen személyek hozzaférnek a programhoz, a géphez vagy
annak bizonyos részeihez."”

Olyan el6irasok, szabvanyok betartasanak eredménye, amelyek

az informacio elérhetdségét, sérthetetlenségét és bizalmassagat érintik, és
amelyeket az informatikai rendszerekben vagy komponenseikben, valamint

az informatikai rendszerek vagy komponenseik alkalmazasa soran biztonsagi
megel6z6 intézkedésekkel lehet elérni.

Elsdsorban olyan tevékenységeket foglal magaban, amelyek kozvetleniil

0j, modositott vagy jobb mindségii termékek, eljarasok vagy szolgaltatasok
terveinek ¢és kialakitasmodjanak megtervezésére, elkészitésére iranyulnak,

¢és amelyeknek része lehet a prototipusgyartas, a tesztelés, a demonstracios
tevékenységek, a kisérleti bevezetés, a nagy léptékii termékvalidalas és a piaci
elterjesztés.”!

Olyan rosszindulatu program, amely adatokat gytijt az emberekrél anélkiil,
hogy tudomasuk lenne rola.”?

A kibertérben 1étez6 kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszkdzok
folyamatos és tervszerii alkalmazasa, amelyek a kibertérben 1étez6 kockazatok
elfogadhaté szintjét biztositva a kiberteret megbizhato kdrnyezetté

alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikodéséhez és
miikodtetéséhez.?

A kibertérbol jelentkezo fenyegetések elleni védelem, ideértve a sajat
kibertérképességek megbrzését.>*

17°2011. évi CXII. torvény.

'8 Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve.
19 Lexiq: Backdoor, 2020.

2 Szadeczky (2018): i. m. 5-6.

2 Az Eurdpai Parlament és a Tanacs (EU) 2021/695 rendelete.
2 McAfee (2021): i. m.
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2013. évi L. torvény.
2013. évi L. toérvény.
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Minden olyan észszerlien azonosithaté koriilmény vagy esemény, amely
kedvezétlen hatast gyakorolhat a halézati és informacios rendszerek
biztonsagara.”

Az elektronikus informacios rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhat6 karoknak és ezek gyakorisaganak
felmérése utjan a kockazatok feltarasa és értékelése.?

Az elektronikus informacios rendszerre haté kockazatok csokkentésére
iranyulo intézkedésrendszer kidolgozasa.?’

Az elektronikus informacios rendszer olyan védelme, amelynek soran

a védelem koltségei aranyosak a fenyegetések altal okozhato karok
értékével .

Olyan, a halézati lehallgatashoz sokban hasonlité kibertamadas, amely

soran a tamadoé az elektronikus hirk6zlési halozaton tovabbitott adat

kiildéje és fogaddja kozé ,,ekelddik be”, és a tovabbitott informaciot, adatot
megvaltoztatja. A cél, hogy a fogadd személyt megtévessze, és téle érzékeny
informaciokat (pl. jelszot) szerezzen meg, amelyekkel utana visszaélhet.”

A kozérdekii adat fogalma ala nem tartozé minden olyan adat, amelynek
nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetové tételét
torvény kozérdekbdl elrendeli.*

Az éllami vagy helyi 6nkormanyzati feladatot, valamint jogszabalyban
meghatarozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évo
és tevékenységére vonatkozo vagy kozfeladatanak ellatasaval osszefiiggésben
keletkezett, a személyes adat fogalma ala nem esd, barmilyen modon vagy
forméaban rogzitett informacid vagy ismeret, fliggetleniil kezelésének modjatol,
6nallo vagy gylijteményes jellegétol, igy kiilondsen a hataskorre, illetékességre,
szervezeti felépitésre, szakmai tevékenységre, annak eredményességére is
kiterjed6 értékelésére, a birtokolt adatfajtakra és a mikodést szabalyozo
jogszabalyokra, valamint a gazdalkodésra, a megkotott szerzédésekre
vonatkozé adat.’!

Az élettelen és €16 természet keletkezésének, fejlodésének, az emberiség,

a magyar nemzet, Magyarorszag torténelmének kiemelkedo és jellemzo targyi,
képi, hangrogzitett, irasos emlékei és egyéb bizonyitékai — az ingatlanok
kivételével —, valamint a miivészeti alkotasok.*

% Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

2013. évi L. torvény.

27 2013. évi L. torvény.

2013. évi L. torvény.
Hirkozlési és Informatikai Tudomanyos Egyesiilet: Fogalomtar. 2021.

30°2011. évi CXIL. torvény.
312011, évi CXIL. térvény.
322001. évi LXIV. torvény.



kutatasi és
innovacios
tevékenység

kiilfoldi

mindsitett adat

kiilonleges adat

nemzeti

mindsitett adat

nyilt adat

nyilt
kormanyzati
(allami) adat

Elsdsorban olyan tevékenységeket foglal magaban, amelyek 01j ismeretek
létrehozasara vagy egy uj vagy jobb mindségii technologia, termék, eljaras,
szolgaltatas vagy megoldas megvalosithatosaganak vizsgalatara iranyulnak.
Ez magaban foglalhatja az alapkutatast, az alkalmazott kutatast, technologiak
fejlesztését és integralasat, kis 1éptékii prototipusokkal laboratoriumi vagy
szimulalt kornyezetben végzett tesztelést, demonstracios tevékenységeket és
validalast.*®

Megjelenési formajatol fiiggetlentil az Eurdpai Unid valamennyi intézménye
és szerve, tovabba az Eurdpai Unid képviseletében eljaro tagallam, a kiilfoldi
részes fél vagy nemzetkdzi szervezet altal készitett és torvényben kihirdetett
nemzetk6zi szerzddés vagy megallapodas alapjan atadott olyan adat, amelyhez
torténd hozzaférést az Eurdpai Unio intézményei és szervei, az Europai Uni6
képviseletében eljaro tagallam, mas allam vagy kiilfoldi részes fél, illetve
nemzetkdzi szervezet mindsités keretében korlatozza.*

A személyes adatok kiilonleges kategériaiba tartozé minden adat, azaz a faji
vagy etnikai szarmazasra, politikai véleményre, valldsi vagy vilagnézeti
meggy6z6désre vagy szakszervezeti tagsagra utalo személyes adatok,
valamint a genetikai adatok, a természetes személyek egyedi azonositasat
célzo biometrikus adatok, az egészségligyi adatok €s a természetes személyek
szexualis életére vagy szexualis iranyultsagara vonatkozo személyes adatok.*
A mindsitéssel védhet6 kozérdekek korébe tartozd, a mindsitési

jelolést az e torvényben, valamint az e torvény felhatalmazasa alapjan

kiadott jogszabalyokban meghatarozott formai kovetelményeknek
megfelelden tartalmazo olyan adat, amelyrdl — a megjelenési formajatol
figgetlenill — a mindsit6 a mindsitési eljaras soran megallapitotta,

hogy az érvényességi idén beliili nyilvanossagra hozatala, jogosulatlan
megszerzése, modositasa vagy felhasznalasa, illetéktelen személy részére
hozzaférhetdvé, valamint az arra jogosult részére hozzaférhetetlenné tétele

a mindsitéssel védhetd kozérdekek koziil barmelyiket kozvetleniil sérti vagy
veszélyezteti (a tovabbiakban egyiitt: karositja), és tartalmara tekintettel annak
nyilvanossagat és megismerhetdségét a mindsités keretében korlatozza.>
Olyan adat, amely barki altal szabadon felhasznalhato, ujrafelhasznalhato és
terjeszthetd.’’

A nyilt adat valamely kormany altal keriilt eléallitasra.*®

Az Eurdpai Parlament és a Tanacs (EU) 2021/695 rendelete.
2009. évi CLV. torvény.

2011. évi CXII. torvény.

2009. évi CLV. torvény.

Van Ooijen — Ubaldi — Welby (2018): i. m.

Van Ooijen — Ubaldi — Welby (2018): i. m.



online piactér

reklamprogram
rosszindulati

program

személyes adat
tartomanynév-
rendszer (DNS)
trdjai program

virus

zsaroloprogram

Olyan digitalis szolgaltatas, amely a fogyasztok és/vagy keresked6k szamara
lehet6vé teszi, hogy az online piactér weboldalan vagy valamely kereskedének
az online piactér altal nyujtott szamitastechnikai szolgaltatasokat felhasznalo
weboldalan keresztiil online adasvételi vagy szolgaltatasi szerzodéseket
kossenek.

Olyan szoftver, amely egy szamitogépen automatikusan hirdetéseket jatszik le,
jelenit meg vagy tolt le.*’

Olyan szoftver, amelyet a szamitogépek karositasara hoztak 1étre.

A rosszindulati programok bizalmas jellegii adatokat lophatnak

a szamitogéprol, fokozatosan lelassithatjak a szamitogépet, vagy akar hamis
e-maileket is kiildhetnek a felhasznal6 e-mail-fiokjabol az 6 tudta nélkiil.*!

Az érintettre vonatkoz6 barmely informacio.*

Olyan hierarchikusan felépiil6 elnevezési rendszer, amely a haldzatban
tartomanynév-lekérdezéseket szolgal ki.*

Olyan kartékony program, amely hasznos alkalmazasként tiinteti fel magat, de
art a szamitogépnek, vagy a telepitést kovetden ellopja a felhasznald adatait.*
Olyan kartékony szamitégépes program, amely dnmagat masolja, és megfert6zi
a szamitogépet.*

Olyan rosszindulatu szoftver, amely korlatozza a megfert6zott szamitogéphez
a hozzaférést, a feloldast pénz megfizetéséhez kotve. Az aldozat gépét altalaban
fertdzott e-mail-csatolmannyal, applikacioval vagy kiilsé hardware-eszk6zon
keresztiil fert6zi meg.*®

3 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve.

40 McAfee (2021): i. m.

4 ORFK Kommunikacios Szolgalat: Digitdlis kartevék és biztonsdgi mentés. 2021.
42 2011. évi CXIL. térvény.

4 Az Eur6pai Parlament ¢és a Tanacs (EU) 2016/1148 iranyelve.

4 McAfee (2021): i. m.

 McAfee (2021): i. m.

4 Hirkozlési és Informatikai Tudomanyos Egyesiilet (2021): i. m.



Bevezetés

Az elmult évtizedekben végbement technologiai fejlodéseknek kdszonhetéen
egyre szélesebb korben terjedtek el a digitalis technologiak. Ezek a technoldgiak
komoly hatassal vannak a mindennapi életiinkre, a munkankra, és sokkal tobb
mindenre képesek, mint amire jelenleg hasznaljuk 6ket. Ahhoz, hogy ezeket
a képességeket a lehetd legjobban ki tudjuk hasznalni, az abban rejlé eldnydket
a hasznunkra tudjuk forditani, a rendelkezésre allé technologidkat elérhetdve
kell tenni mind a lakossag, mind a vallalati szektor, illetve a kozigazgatas és
a kormany szamara is. Ehhez elsdsorban komoly kapacitasnovelésre van sziik-
ség, ami biztositja a kiillonbdz6 szinten megjelend felhasznalok mindegyikének
a hozzaférést a meglévd technologidkhoz, szolgaltatasokhoz.

Jelen monografia a digitalis allam informacidbiztonsagi kihivasait targyalja.
Azonban ahhoz, hogy ezeket a kihivasokat megértsiik, el6szor magaval a digitalis
allam koncepcidjaval kell tisztaban lenniink. A digitélis allam fogalmat Magyar-
orszagon a 2013-ban kiadott Nemzeti Infokommunikacios Stratégia, az infokom-
munikacids szektor fejlesztési stratégiaja fogalmazta meg. A stratégia alapjan
a digitalis allam feladata ,,a kormanyzat miitkodését tamogatd belso IT, a lakos-
sagi és vallalkozoi célcsoportnak szo16 elektronikus kdzigazgatasi szolgaltata-
sok, illetve az allami érdekkdrbe tartozo egyéb elektronikus (pl. egészségiigyi,
oktatasi, konyvtari, kulturalis 6rokséghez kapcsolodo vagy az allami adat- és
informacios vagyon megosztasat célzo) szolgaltatasok, valamint e szolgaltatasok
biztonsagi hatterének biztositasa”. A digitalis allam megfeleld miikodéséhez
elengedhetetlen a minden kdvetelményt kielégit6 digitalis infrastruktiirak meg-
léte, valamint a lakossag folyamatos képzésével a digitalis kompetenciak kiala-
kitasa. A digitalis infrastruktarak azok a hirkozlési infrastrukturak, amelyek
biztositjak a digitalis szolgaltatasok nyjtasahoz és igénybevételéhez sziikséges
savszélességet, valamint a folyamatos rendelkezésre allast a haldzat valameny-
nyi szegmensében (gerinc-, kdrzet- és helyi halozat). A digitalis kompetenciak
,»a lakossag, a mikro- és kisvallalkozasok, illetve a kozigazgatasban dolgozok
digitalis kompetenciainak fejlesztése, az elsddleges (digitalis irastudatlansag)
¢és masodlagos (alacsony szint{i hasznalat) digitalis megosztottsag mérséklése,
illetve a tartosan leszakadok részesitése a digitalis 6koszisztéma eldnyeibdl
(eBefogadas)”. A megfeleld infrastrukturalis kornyezet, valamint a kompeten-
ciak megteremtéséhez elengedhetetlen egy erds digitalis gazdasag kialakitasa.
A digitalis gazdasag ,.egyrészt a szlikebben értelmezett infokommunikacios



szektor, masrészt az altala biztositott elektronikus (kereskedelmi, banki stb.)
szolgaltatasokat igénybe vevo vallalkozasok kiilsé és belsé informatikai rend-
szereinek fejlesztése, illetve az infokommunikacios fejlesztésekre és az informa-
ciés és kommunikacios technologidkon alapulo fejlesztésekre iranyuld kutatas-
fejlesztési és innovacios tevékenység 6sztonzése”.’

A monografia a jelenleg hatalyos jogszabalyi kornyezetet, valamint a hazai
és nemzetkozi digitalizacids programok jellemzdit foglalja 6ssze. A vizsgalt
szabalyozoi kdrnyezet segit megérteni a digitalis allamhoz kapcsolodo egyes
fogalmakat, a kiilonbozo keretrendszereket és stratégiai célokat, ezt kove-
téen az Eurdpai Unid és Magyarorszag digitalis kompetenciajanak szintjét
ismerteti. Ehhez a jelenleg rendelkezésre 4116 unios jelentések €s statisztikak
nyUjtanak megfeleld ismereteket, ezek alapjan 6sszehasonlithatok a kiilon-
bo6z6 teriiletek, amelyek befolyasoljak a digitalis allam megfelelé6 miikodését
ugy, mint példaul a széles sava hozzaférés, az informacios és kommunikacios
szakemberek és a technologiak alkalmazasa, valamint az e-kormanyzat-
ban alkalmazott egyes szolgaltatasok szama, kihasznaltsaga. A monografia
alaptémajaként megvizsgaljuk azokat a teriileteket, amelyek potencialis
fenyegetéseknek vannak kitéve a digitalis térben. Ennek alapjan a bizalom
kialakitasanak ¢és fenntartasanak a lehet6ségét, valamint a maganélet védel-
mét elemzi a szerz6. Ezt kovetden az utolsod fejezet ismerteti a napjainkra
jellemz6 tamadasi vektorokat és lehetséges védelmi megoldasokat, amelyek
a digitalis allam miikodését, az azt mitkodtetd informacios és kommunikacios
halozatokat, valamint a lakossagot mint felhasznalot fenyegetik.

A monografia a témabdl adédoan szamos olyan kifejezést tartalmaz, amelynek
nincs pontos magyar megfeleldje, igy azokat els eléfordulasuk soran a szerzo
megmagyarazza, majd azok angol nyelvii megfeleldjét vagy annak roviditését
alkalmazza a szaknyelvnek megfelelés céljabol. A kiadvany egy dsszefoglalo mii,
célja megvalaszolni azokat az alapvetd kérdéseket, hogy a digitalis allamoknak
milyen kihivasokkal kell szembenézniiik a személyes és az egyéb érzékeny
adatok védelme érdekében, valamint hogy melyek azok a potencialis fenyege-
tések, amelyek veszélyeztetik az adatok, a halozatok védelmét, illetve a teljes
digitalis allam makodését.

4 Nemzeti Infokommunikacios Stratégia 2014-2020, 2014. 5.



Eurdpa €s Magyarorszag digitalizacioja

A napjainkra jellemzd digitalizacio eredményeinek és az azokbol fakado lehe-
toségeknek a lehetd legjobb kihasznalasara van sziikség a digitalis allamokban.
Ez azt jelenti, hogy mind kormanyzati, mind vallalati, mind lakossagi szinten
elérhetové kell tenni az uj digitalis szolgaltatasokat, ahhoz megfeleld techni-
kai, technologiai hatteret kell biztositani, valamint a lakossag korében olyan
képességeket kell fejleszteni, amelyek hozzajarulnak e megoldasok lehetd leg-
hatékonyabb kihasznalasahoz. Ennek kialakitasa és biztositasa érdekében hozta
létre az Europai Parlament és a Tanacs a Digitalis Europa elnevezésli progra-
mot, amelynek az a célja, hogy az eurdpai tarsadalmak és gazdasagok digitalis

V4

technologiak széles korii bevezetését.

A Digitalis Europa Program*

A Digitalis Europa Programot létrehozo Eurdpai Parlament és a Tanacs
(EU) 2021/694 szamu rendeletét a Digitalis Europa program létrehozasarol és
az (EU) 2015/2240 hatarozat hatalyon kiviil helyezésérdl 2021. aprilis 29-én
fogadtak el. A rendelet a 2021 és 2027 kozotti idészakra hataroz meg célokat és
feladatokat az unio és a tagallamok részére, és kimondja, hogy a program nem
egy kutatas-fejlesztési program, hanem a mar meglévo eredmények és kialakitott
technologiak beillesztésére fokuszal, ezzel taimogatva a lakossag, a vallalkoza-
sok, a kozigazgatas és a kormany mindennapi tevékenységeit. A program alapvetd
fakado elényok kihasznalasa, azok eljuttatasa a polgarokhoz, a kdzigazgata-
sokhoz és a vallalkozasokhoz az egész unidban. Szintén kiemelt cél Europa
versenyképességének javitasa a globalis digitalis gazdasagban, illetve a hataro-
kon atnylé tamogatasok és erdsebb unids hozzajarulasok révén az unid stra-
tégiai autondmiajanak megerositése, a meglévo digitalis szakadékok athidalasa
az egész unioban. A program kialakitasa soran megallapitottak, hogy azt csak

4 Az Eurdpai Parlament és a Tanacs (EU) 2021/694 rendelete (2021. aprilis 29.) a Digitalis Eurdpa
program létrehozasarol és az (EU) 2015/2240 hatarozat hatalyon kiviil helyezésérdl.



mas uniés programokkal szoros koordinacioban lehet végrehajtani. Mindezek
alapjan a kovetkezd sarokpontokat hataroztak meg a rendelet megalkotasa soran:

— adigitalis technologia kulcsteriiletein Europa kapacitasainak megerdsi-
tése és elémozditasa széles korii bevezetés révén;

— a maganszektorban ¢s a kozérdek teriileteken Eurdpa kulcsfontossaga
digitalis technoldgiai terjesztésének €s elterjedésének kiszélesitése, elo-
mozditva a digitalis transzformaciot és a digitalis technologiakhoz valod
hozzaférést.

A rendelet a program 6t egyedi, egymassal dsszefiiggd célkitiizést hataroz meg,
ezek a kovetkezok:

— nagy teljesitményi szamitastechnika;

— mesterséges intelligencia;

— kiberbiztonsag és bizalom;

— fejlett digitalis készségek;

— digitalis kapacitasok telepitése, legjobb felhasznalasa és interoperabilitas.

Nagy teljesitményii szamitastechnika

A nagy teljesitményi szamitastechnika (High Performance Computing — HPC)
vonatkozasaban egy integralt, keresletorientalt és alkalmazasvezérelt szuper-sza-
mitastechnikai és adat-infrastruktira telepitését, unids szintli 6sszehangolasat
és mikodtetését kell megvaldsitani. Az infrastrukturanak mindenki szamara
konnyen hozzaférhetének kell lennie, fiiggetleniil attol, hogy melyik tagallam-
ban talalhato. Alkalmasnak kell lennie a kiilonb6z6 kutatasok tamogatasara,
magas biztonsag ¢s adatvédelem mellett biztositania kell minden olyan hard-
vert, szoftvert, 6sszekdttetést, alkalmazast és szolgaltatast, valamint digitalis
készséget, amely sziikséges a kutatas és innovacié eredményeképpen 1étrejott,
felhasznalasra kész, miikodéképes technoldgia telepitéséhez egy integralt unios
HPC-o6koszisztéma kiépitése érdekében. Célként rogzitették a kvantuminfor-
matikai technologidk és a modern szamitastechnika-tudomany kutatasi infra-
meghaladd teljesitmény nagysagrendii infrastruktira telepitését és mitkodte-
tését, valamint az ilyen telepitéshez sziikséges hardver és szoftver union beliili
fejlesztésének 6sztonzését.
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A rendeletben meghatarozott célokat és feladatokat a Tanacs (EU) 2018/1488 ren-
deletével az eurdpai nagy teljesitményi szamitastechnikai k6zos vallalkozas 1ét-
rehozasardl 6sszhangban kell végrehajtani és megvalositani. Ennek megfeleléen
és a fentiekkel 6sszhangban a vallalkozas kiildetése egy vilagszinvonall integralt
szuperszamitogépes ¢és adat-infrastruktira kifejlesztése, miikodésbe helyezése,
bdévitése és fenntartasa az unidban, valamint egy versenyképes és innovativ 6ko-
szisztéma kialakitasa és timogatasa a nagy teljesitmény{i szamitastechnika vonat-
kozasaban. Mindezek eléréséhez meghataroztak az altalanos és a konkrét célokat,
valamint a megvaldsitashoz sziikséges tevékenységeket.

Altalénos célok:

— hozzaférés biztositasa az unidhoz vagy a Horizont 2020-hoz tarsult
orszagok kutatoi és tudomanyos kdzossége, ipara — ezen beliil a kis- és
kozépvallalkozasok (kkv) — és kdzszektora szamara az elérhetd legjobb,
versenyképes, nagy teljesitményi szamitastechnikai és adat-infrastruk-
tarahoz, valamint a hozza kapcsolddo technologiak fejlesztésének, illetve
kiilonféle teriileteken torténd alkalmazasanak a tamogatasa;

— keret biztositasa egy vilagszinvonalu, exaflophoz kozelitd teljesitmény
integralt, keresletorientalt és felhasznalokozpontt szuperszamitogépes
és adat-infrastrukttra beszerzéséhez az unidban;

— unids szint koordinacié és megfelelé pénziigyi forrasok biztositasa
az emlitett infrastruktira fejlesztésének és beszerzésének tamogatasa-
hoz, amely els6sorban kutatési és innovacios célokbol fog rendelkezésre
allni az allami és a maganszektor felhasznaloi szamara;

— olyan ambicidzus kutatasi és innovacidos menetrend tamogatasa, amely
az uniodban egy vilagszinvonald, nagy teljesitményii — exaflop vagy azt
meghalado teljesitményii — szamitastechnikai dkoszisztémat fejleszt ki
és tart fenn, amely kiterjed a tudomanyos ¢€s ipari értéklanc minden szeg-
mensére —ideértve az alacsony teljesitményii processzor- és koztesszoft-
ver-technoldgiakat, az algoritmusokat és a kodtervezést, az alkalmaza-
sokat ¢s a rendszereket, a szolgaltatasokat, a mérnoki munkat, valamint
a gyakorlati ismereteket és a készségeket is — a szuperszamitogépek

— az unidban sziiletett kutatasi és innovacios eredményeknek a tudoma-
nyos, az ipari — ideértve a kkv-kat is — és a kdzszférabeli felhasznalok
korében valo elterjedésének és szisztematikus hasznalatanak eldsegi-
tése.
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Konkrét célok:

— a tagallami és unios stratégiak dsszehangolasa egy koordinalt europai
nagy teljesitményi szamitastechnikai stratégia keretében, tovabba hoz-
zéajarulas a kdzpénzbdl finanszirozott tamogatas eredményességéhez
a felesleges parhuzamossagok és az eréfeszitések szétaprozodasanak
elkeriilése révén;

— az unios forrasok, a nemzeti forrasok és a maganberuhazasok ossze-
vonasa, valamint a nagy teljesitményli szamitastechnikaba irdnyulo
beruhazasoknak a globalis versenytarsakéhoz 6sszehasonlithato szintre
hozatala;

— atudomanyos kivalosagnak, valamint az ipar és az allami szektor digi-
talizalasanak alapvetd osszetevdjeként és az union beliili gazdasagi
novekedés és foglalkoztatasnovekedés megteremtését szolgald innova-
cios képességek €s globalis versenyképesség megerdsitése érdekében
az uniot behalozo vilagszinvonalu, integralt, a kiilonféle felhasznaloi
igényeknek valo megfeleléshez sziikséges architekturalis valtozatossag-
gal rendelkez6 szuperszamitogépes és adat-infrastruktara létrehozatala
és lizemeltetése;

— hozzaférés biztositasa a nagy teljesitményi szamitastechnikan alapuld
infrastrukturakhoz és szolgaltatasokhoz a tudomanyos és a kutatoko-
z0sség, valamint az ipar — ezen beliil a kkv-k — és az allami szektor fel-
hasznaldinak széles kore, tovabba 1j és kialakuloban 1év6, nagy adat- és
szamitasigényi alkalmazasok és szolgaltatasok szamara;

— vilagszinvonal(, nagy teljesitmény{i — exaflop vagy azt meghalado tel-
jesitményi — szamitdgépes technoldgiak union beliili kifejlesztésének
tamogatasa, ideértve az alacsony teljesitmény(i mikroprocesszorokat és
a kapcsolodo koztesszoftver-technologiakat, tovabba a rendszerbe valo,
kozos tervezésen alapuld megkozelitésen keresztiil torténd integracioju-
kat, valamint e technologiak kiilonféle nagy 1éptékii és Gjonnan 1étrejovo
alkalmazasi teriileteken valo elterjedésének eldsegitése;

— a kutatas-fejlesztés és az exaflop teljesitmény nagysagrendl szuper-
szamitastechnikai rendszerek megvaldsitasa kozotti szakadék megsziinte-
tése az unio digitalis technologiai ellatasi lancanak megerdsitésével, vala-
mint annak lehetévé tételével, hogy a kozos vallalkozas vilagszinvonala
szuperszamitogépeket szerezhessen be, esetlegesen eurdpai technologiak
beépitésével,
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— avilag élvonalaba keriilés érdekében kiemelkedo teljesitmény biztositasa
anagy teljesitményi szamitastechnikai alkalmazasok terén a programko-
dok, alkalmazasok, valamint a nagy teljesitményi szamitastechnika altal
lehetdvé tett egyéb nagy 1éptékd, illetve ujonnan 1étrejovo, vezetd piaci
alkalmazasi teriiletek k6z0os tervezésen alapuld megkozelités keretében
vald fejlesztése és optimalizalasa, egyrészt a nagy teljesitmény{i szami-
tastechnika felhasznalasara iranyulo kivalosagi kézpontok tdmogatasa,
masrészt a nagy adathalmazokat kezel6 alkalmazasokra és szolgaltata-
sokra iranyuld, a nagy teljesitményii szamitastechnikan alapulo, kiilonféle
tudomanyos és ipari teriileteket érintd, nagyszabasii demonstracios €s
kisérleti projektek tdmogatasa révén;

— aregionalis, nemzeti és eurdpai nagy teljesitményii szuperszamitogépek
¢és mas szamitastechnikai rendszerek, adatkzpontok, valamint kapcso-
16do szoftverek és alkalmazasok haldzatba kapcsolasa és dsszekotése
a PRACE¥-vel; és

— a GEANT-halézattal egyiittmiikodésben;

— azipar — kiilondsen a kkv-k — innovacios potencidljanak novelése nagy
teljesitményi, fejlett szamitastechnikai infrastrukturak és szolgaltata-
sok alkalmazasaval, nagy teljesitményi szamitastechnikai kompetencia-
kozpontok unidszerte torténd 1étrehozasa és kiilondsen ezek haldzatba
kapcsolasa és 6sszehangolasa révén;

— anagy teljesitményli szamitastechnika megértésének javitasa, valamint
hozzajarulas a nagy teljesitményii szamitastechnika teriiletén tapasz-
talhat6 unidbeli készséghiany csokkentéséhez tajékoztatas, képzés és
a gyakorlati ismeretek elterjesztése révén;

— anagy teljesitményii szamitastechnika alkalmazasi korének kibdvitése.

A kozos vallalkozasnak a fenti célokat a kovetkez6 harom tevékenyégi kor révén
kell megvalositania:
— a kozos vallalkozas mikddtetését és iranyitasat célzo altalanos admi-
nisztrativ tevékenységek;

4 PRACE (Partnership for Advanced Computing in Europe) — az Eurdpai Uni6 tamogatasaval
létrehozott k6zos eurdpai szuperszamitogépes infrastruktira és egyiittmiikodés.

50 GEANT (Gigabit European Academic Network Technology) — gigabites eurdpai kutatasi
gerinchaldzat.
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— avilagszinvonalt szuperszamitogépek és adat-infrastrukturak beszerzé-
sére, iizembe helyezésére, dsszekapcesolasara, lizemeltetésére, valamint
a hozzaférésiid6-gazdalkodasra iranyulo tevékenységek;

— aszuperszamitogépes szoftver- és hardvertechnologiakra és exaflop tel-
jesitmény nagysagrendii szuperszamitogépes rendszerekbe vald beépité-
siikre, tovabba a fejlett alkalmazasokra, szolgaltatasokra és eszkozokre,
valamint készségekre és gyakorlati ismeretek felhalmozasara iranyulod
innovaciés 0koszisztéma létrehozasat szolgalo kutatasi és innovacios
menetrendet tamogato tevékenységek.”!

Mesterséges intelligencia

A mesterséges intelligencia (MI) célkitlizése esetében alapvetd cél a mar
meglévé és a jovoben kialakitando algoritmuskonyvtarak és kapacitasok meg-
osztasa, a mar meglévo ismeretek atadasa. Ehhez kozos eurdpai adattereket
kell 1étrehozni, amelyek lehet6vé teszik, hogy minden tagallambol elérhetévé
valjanak a meglévo adatok, amelyek ezaltal felhasznalhatova valnak minden,
MI-hez kapcsolddo tevékenység szamara. Ehhez elengedhetetlen, hogy a meg-
1évo adatok interoperabilisak legyenek, azaz azokat olyan formaban kell tarolni,
hogy az minden felhasznalo szamara olvashatd, értelmezhetd legyen mind
az allami, mind a maganszektoron beliil. Az algoritmuskonyvtarak lehetévé
teszik, hogy valamennyi potencialis eurdpai felhasznald szamara elérhetdk
legyenek a mar kifejlesztett algoritmusok, ezzel tamogatva, hogy képesek
legyenek azonositani a szamukra leginkabb alkalmas megoldasokat, és hoz-
zaférni azokhoz. A rendelet kimondja, hogy kiemelt figyelmet kell forditani
az emlitett kapacitasokhoz valo hozzaférés biztositasara valamennyi vallalko-
zas, kiilondsen a kkv-k és a startupok, valamint a civil tarsadalom, a nonprofit
szervezetek, a kutatointézetek, az egyetemek és a kozigazgatasok szamara.
Szorosan kapcsolodik ehhez az egyes tagallamokban mar meglévd, az MI-vel
kapcsolatos tesztelési és kisérleti 1étesitmények megerdsitése és haldozatba kap-
csolasa, amivel novelhetd az eurdpai tarsadalom és gazdasag szamara elérhetd
lehetdségek szama, ezzel komoly eldnyodket érhetnek el vilagszinten. Ehhez
vilagszinvonalu referencialétesitmények sziikségesek, amelyek célja a valds

' A Tanacs (EU) 2018/1488 rendelete (2018. szeptember 28.) az eurdpai nagy teljesitményi sza-
mitastechnika k6zos vallalkozas létrehozasarol, 11.
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koriilmények kozotti tesztelés és kisérletezés. Ezekben az eljarasokban az M1
olyan alapvetd agazatokban torténd alkalmazasara koncentralva jarnak el,
mint az egészségligy, a Fold- és kornyezetvédelmi monitoring, a kozlekedés
¢és a mobilitas, a biztonsag, a gyartas és a pénziigyek, valamint egyéb kdzér-
deki teriiletek. Ehhez olyan 1étesitményeket kell 1étrehozni, amelyek jelentds
szamitastechnikai és adatkezelési eszkdzokkel, valamint az MI-hez kapcso-
16d6 legujabb technologiakkal vannak felszerelve. Szintén kiemelt figyelmet
kapott az MI-n alapulé megoldasok elterjedésének eldmozditasa a kdzérdek
teriileteken és a tarsadalomban. Az 1. abran az Eurdpai Unid mesterségesintel-
ligencia-fejlesztésre tervezett osszegei lathatdk, illetve az eddigi fejlesztések
eredményeként megjelend ipari és személyi robotok eldallitasanak részesedése
a vilag egyéb teriileteihez képest.

» M e

7

1 milliard EUR 20 milliard EUR Tobb mint 25%-at
A Bizottsag évente A cél az, hogy ebben az évtizedben az ipari és személyi
egymillidrd eurét tervez az EU-ban évente Osszesen kiszolgalo robotoknak
beruhazni a mesterséges t6bb mint 20 milliard eurd Eurépéban allitjak eld.
intelligencidba 0sszegl beruhdzas irdnyuljon
a Digitélis Eurépa a mesterséges intelligencia teruletére.
és a Horizont Eurépa A Helyredllitasi és Rezilienciaépitési
program révén. Eszkoz el6 fogja segiteni

a beruhézasok felgyorsitasat,
sOt tulmutat ezen a célon.

1. abra: A mesterséges intelligencia és az EU szamokban
Forras: Europai Bizottsag: Kivalosag és bizalom a mesterséges intelligencia terén, 2021

Kiberbiztonsag és bizalom
A Digitalis Eurépa Program célja, hogy fejlett kiberbiztonsagi berendezések,
eszkozok és adatinfrastrukturak kiépitése és beszerzése valosuljon meg az adat-

védelmi jogszabalyok és az alapvetd jogok teljes korii tiszteletben tartasaval,
ezzel biztositva, hogy az unid kiberbiztonsaga és stratégiai autondmiaja egy-
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ségesen magas szintre keriiljon és folyamatosan biztositott legyen. Tamogatja
a kiberbiztonsaggal kapcsolatos eurdpai ismeretek, kapacitasok és készségek
lehetd legjobb modon térténd felhasznalasat, valamint a legjobb gyakorlatok
megosztasait az egyes tagallamok kozott. Mindegyik alapvetd fontossagu a kri-
tikus infrastruktarak és a digitalis egységes piac védelme vonatkozasaban. Ezek
a tevékenységek olyan beruhazasokat vonnak maguk utan, mint példaul a kvan-
tumlétesitményekbe és a kiberbiztonsagot szolgald adatforrasokba, a kibertér-
beli helyzetismeretbe, valamint egyéb olyan eszkozokbe torténd befektetések,
amelyeket az allami €s a maganszektor rendelkezésére kell bocsatani egész
Eurépaban.

Szintén alapvetd célként szerepel a legkorszeriibb és leghatékonyabb kiber-
biztonsagi megoldasok széles korli bevezetésének biztositasa az egész eurdpai
gazdasagban, kiilonos figyelmet forditva a kdzjogi hatosagokra és a kkv-kre.
Ehhez igényként hatarozza meg a tagallami kompetencia-k6zpontok halozatba
szervezését, illetve a meglévd technologiai kapacitasok tovabbfejlesztését. Alap-
vetd kovetelménye ennek, hogy a rendelkezésre allo kapacitasok reagaljanak
a kozszektorbeli és az ipari igényekre, tobbek kozott olyan termékek és szolgal-
tatasok révén, amelyek megerdsitik a kiberbiztonsagot €s a bizalmat a digitalis
egységes piacon beliil. Az allami és maganszervezetek vonatkozasaban timogatja
azokat az alapvet6 szolgalatasokat, amelyek hozzajarulhatnak a kiberbiztonsag
alapszintjének eléréséhez. Ilyen tobbek kozott az adatok végponttol végpontig
terjedo titkositasa €s a szoftverfrissitések, valamint az egyes alkalmazasok,
szolgaltatasok és termékek biztonsaganak és védelmének megerdsitése a terve-
zésiiktol kezdve a kereskedelmi forgalmazasukig.

Emellett célként emliti a kiberbiztonsagi folyamatokkal kapcsolatos kockaza-
tok jobb felismeréséhez és az e folyamatokkal kapcsolatos ismeretek bovitéséhez
vald hozzajarulast, valamint a kibertamadasokkal szembeni rugalmas ellenalld
képesség javitasat, amit a kiberbiztonsagi készségeket célzd programok Ossz-
hangba hozésaval, azok konkrét agazati sziikségletekhez igazitasaval és a célzott
specializalt képzéshez vald hozzaférés megkonnyitésével probalnak biztositani
minden tagallam magan- és allami szerepldi szamara.

Mindezt ugy kell megvalodsitani, hogy az egyes tagallamok és a magan-
szektor képesek legyenek megfelelni az Eurdpai Parlament és a Tanacs (EU)
2016/1148 szamu, a haldzati és informacios rendszerek biztonsaganak az egész
uniodban egységesen magas szintjét biztosito intézkedésekrol szol6 iranyelvének,
tobbek kozott a kiberbiztonsagi legjobb gyakorlatok elterjedését tdimogato intéz-
kedések révén. Az iranyelv a haldzati és informacios rendszerek union beliili
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egységesen magas szintli biztonsaganak megvalositasa céljabol az alabbiakat
hatarozza meg:

— valamennyi tagallam szamara kotelezettségeket allapit meg a halozati és
vonatkozoan;

— létrehoz egy egyiittmiikddési csoportot a tagallamok kozotti stratégiai
egyittmiikodés és informaciocsere tamogatasa és elésegitése, valamint
a kozottiik 1évo bizalom erdsitése céljabol;

— létrehozza a szamitogép-biztonsagi eseményekre reagald csoportok halo-
zatat (Computer Security Incident Response Team — CSIRT) a tagalla-
mok kozotti bizalom erdsitéséhez vald hozzajarulas, valamint a gyors és
hatékony operativ egyiittmikodés elomozditasa céljabol;

— biztonsagi és bejelentési kovetelményeket allapit meg az alapvetd szol-
galtatasokat nyujto szerepldk €s a digitalis szolgaltatok szamara;

— a tagallamok szamara kotelezettségeket allapit meg arra vonatkozoan,
hogy a halozati és informacios rendszerek biztonsagaval kapcsolatos
feladatok ellatasara jeldljenek ki nemzeti illetékes hatosagokat, egyediili
kapcsolattarto pontokat, valamint CSIRT-eket.>

Fejlett digitalis készségek

A fejlett digitalis készségek célkitlizés esetében az unié tamogatja az olyan
személyek képzését, akik a digitalis készségek tekintetében kiemelkedd képes-
séglick. Ezzel alapvet6 célja az unidonak, hogy az Eurdpaban €16 tehetségeket
tamogassa, bévitse koriiket, ezzel 6sztondzve a nagyobb szakmai hozzaértést,
illetve hozzajaruljon az esetlegesen fennallo digitalis szakadékok athidalasahoz.
Olyan szakemberek képzése az alapvet6 cél, akikkel a fennallo munkaeréhiany
kezelhetd, és akik komoly elméleti és gyakorlati tudassal rendelkeznek a nagy
teljesitményti és felhdalapt szamitastechnika, a nagy adathalmaz (big data)
elemzés, a kiberbiztonsag, a megosztott konyvelési technologiak (pl. blokklanc),
a kvantumtechnologiak, a robotika, az Ml teriiletén. Mindezekhez olyan operativ
célkitlizéseket hataroztak meg, mint:

2 Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. jalius 6.) a halozati és
informacios rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrol, 11-12.
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— magas szinvonal(, hosszu tava képzések és tanfolyamok — tobbek kozott
vegyes tanulas — tervezésének és nyujtasanak tamogatasa a diakok és
amunkaer$ szamara, amelyeket a kompetencia-kdzpontokban és a fejlett
digitalis technologiakat telepit6 vallalkozasoknal kinalt szakmai gyakor-
latokon valo részvétel révén valosithatnak meg;

— magas szinvonal rovid tava képzések és tanfolyamok tervezésének és
nyujtasanak tdmogatasa a munkaerd, kiilonosen a kkv-k és a kozszektor
munkavallal6i szamara, amely tanfolyamokat a programban részt vevo
szervekkel egyiittmiikodésben felsdoktatasi intézményeknek, kutatdin-
tézeteknek és agazati szakmai tanusitd szerveknek kell nyujtaniuk;

— magas szinvonali munkahelyi képzések és szakmai gyakorlatok — tobbek
kozott gyakornoki allasok — tamogatasa diakok, tovabba a munkaerd,
kiilondsen a kkv-k és a kozszektor munkavallaldi szamara.

Digitalis kapacitasok telepitése, legjobb felhaszndlasa és interoperabilitas

A digitalis kapacitasok telepitése, legjobb felhasznalasa és az interoperabilitas
célkitlizése hozzajarul, hogy a kozszektor és az unidban letelepedett relevans
vallalkozasok képesek legyenek eredményesen telepiteni a legkorszer(ibb digi-
talis technologiakat, és azokat folyamatosan elérjék ugy, mint példaul a HPC-t,
az MI-t és a kiberbiztonsagot. Ennek megfeleléen tamogatasban részesiil tob-
bek kozott az egészségiigy és a gondozas, az oktatas, az igazsagszolgaltatas,
a vamiigy, a kozlekedés, a mobilitas, az energia, a kornyezetvédelem, tovabba
a kulturalis és kreativ agazatok. A program soran tdmogatjak a legkorszer{ibb
transzeurdpai interoperabilis digitalis szolgaltatasi infrastrukturak telepitését,
mikodtetését és fenntartasat az egész uniodban, valamint a jévahagyott eurdpai
digitalis szabvanyok integralasat és felhasznalasat a koltséghatékony végrehajtas
¢és az interoperabilitas elsegitése érdekében.

A célkitizés hozzajarul, hogy a kozigazgatasok, vallalkozasok és polgarok
altal kifejlesztett megoldasok és keretek folyamatosan aktualizalva lehessenek,
biztositja azok felhasznalhatosagat.

A program konnyt hozzaférést nytjt a kdzszektor és az unios ipar, kiilo-
ndsen a kkv-k szamara a digitalis technologiak teszteléséhez és kisérleti lize-
meltetéséhez, valamint tAmogatja a fejlett digitalis és kapcsolodd technolo-
giak elterjedését a kozszektorban €s az unids iparban, kiilondsen a kkv-k és
a startupok korében. Szintén tdmogatja az interoperabilis digitalis megolda-
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sokat — ideértve a digitalis kormanyzasi megoldasokat is — tervezését, tesz-
telését, végrehajtasat, telepitését és fenntartasat. A digitalis fejlodés vezetése
érdekében unios szinten folyamatos kapacitasbiztositas valosul meg, emellett
biztositja a legjobb gyakorlatok megosztasait is. Kialakit tovabba a megbizhato
adatmegoszto és digitalis infrastruktirak szamara egy eurdpai 6koszisztémat,
amely tAmogatja az interoperabilitast és a szabvanyositast. Ezzel parhuzamosan
0sztonzi a magan- és allami felhasznalokat, hogy a beépitett biztonsagon és
adatvédelmen alapulo, hatarokon atnyuld uniés alkalmazasokat telepitésék,
ezzel megfelelve a fogyasztd- és adatvédelmi jogszabalyoknak. Mindezek
mellett segiti az eurdpai digitalis innovacios kdzpontok és halozatuk kiépitését
¢és megerdsitését.

Szinergidk mas unios programokkal

A Digitalis Europa Programot a célkitiizések eléréséhez és a megvaldsitas
szakmai és technikai biztositasahoz a kdvetkezd programokkal dsszhangban
valodsitjak meg:
— a Horizont Eurdpa keretprogrammal;
— megosztott iranyitas ala tartoz6 unids programokkal, mint példaul
az Eurdpai Regionalis Fejlesztési Alappal (ERFA), az Eurépai Szocialis
Alap Plusszal (ESZA+);
— az Eurdpai Halézatfinanszirozasi Eszkozzel;
— az InvestEU programmal.

A Horizont Eurdpa kutatési és innovacios keretprogram

A keretprogram altalanos célja a kutatasi és innovacios (K+I-) tevékenységek
tamogatasa. Alapvet6 cél, hogy az ezen a teriileten végbemend unids beruha-
zasok tudomanyos, technologiai, gazdasagi és tarsadalmi hatast fejtsenek ki
az unidé tudomanyos és technologiai bazisainak megerdsitése, versenyképes-
ségének fokozasa, valamint stratégiai prioritasainak megvaldsitasa érdeké-
ben. Mindezekhez olyan ismeretek, készségek, technologiak és megoldasok
kialakitasat tiizték ki célul, amelyek hozzajarulnak a tudoményos kivalo-
sag fejlesztéséhez, 0sztonzéséhez és elomozditasdhoz. Tamogatast kapnak
az olyan megoldasokhoz valé hozzaférések, amelyek hozzajarulnak a tudas-
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teremtéshez, erdsitik az unios szakpolitikak kidolgozasara, timogatasara és
végrehajtasara gyakorolt hatasokat. A hozzaférés mellett fontos, hogy az igy
kialakitott tudas és legjobb gyakorlatok elterjedjenck a tarsadalomban, illetve
alkalmazzak ezeket az europai iparban, kiilondsen a kkv-k korében. Megfo-
galmaztak azt is, hogy minden tagallam részére lehetéséget kell biztositani
a K+I-tevékenységekben valo aktiv részvételre, ehhez az Eurdpai Kutatasi
Tanacs (EKT) tevékenységeit ugy kell dsszehangolni és optimalizalni, hogy
az hozzajaruljon az Eurdpan beliili K+I-célu egyiittmiikodések megkdnnyi-
téséhez.>

Megosztott irdnyitds ald tartozo unids programok

A megosztott irdnyitast programokra jellemzd, hogy nem kozvetleniil az Euro-
pai Bizottsag iranyitja 6ket, hanem a tagallamokkal valo egyiittmikodés soran
torténik azok alapvetdé miikddésének koordinalasa. A Digitalis Europa Program
szempontjabol relevans, ilyen megosztott iranyitas ala tartozo unids programok
az alabbiak:

Eurdpai Regiondlis Fejlesztési Alap

Az alap célja az Eurdpai Unidban az egyes régiok kozotti egyenldtlenségek
csokkentése. Ezen beliil az ERFA a kutatas és innovacio, a kis- és kdzép-
vallalkozasok, valamint a digitalizacié tdmogatasat, az abban végbemend
folyamatok segitését tlizte ki alapvetd célként. Az alap hozzajarul a kuta-
tas, a technologiai fejlesztés és az innovacié megerdsitéséhez, ezen beliil
a K+I-infrastruktirak és -kapacitasok megerdsitésével hozzajarul az eurdpai
érdekeltségli kompetencia-kdzpontok tamogatasahoz. Elésegiti a hozzaférést
a rendelkezésre allo infokommunikacios technologiakhoz (IKT), ezen beliil
tamogatja a nagy sebességii haldzatok kiépitését, valamint a digitalis gazdasa-

3 Az Eur6pai Parlament és a Tanacs (EU) 2021/695 rendelete (2021. aprilis 28.) a Horizont
Eurdpa kutatasi és innovacios keretprogram létrehozasarol, valamint részvételi és terjesztési
szabalyainak megallapitasarol, tovabba az 1290/2013/EU ¢és az 1291/2013/EU rendelet hatalyon
kiviil helyezésérol.
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got szolgalo feltorekvo technoldgiak és halozatok bevezetését. Kozremiikodik
az e-kereskedelem megerdsitésében, az e-kormanyzas, az e-tanulas, az e-befo-
gadas, az e-kultura és az e-egészségiigy infokommunikacios alkalmazasainak
megerdsitésében. Segiti a kkv-kat, hogy ndvekedni tudjanak a regionalis,
nemzeti és nemzetkdzi piacokon, és hogy az innovacios folyamatokban részt
tudjanak venni. Az ERFA tamogatja a fenntarthatd varosfejlesztést olyan stra-
tégiai intézkedések révén, amelyek hozzajarulnak a varosi teriileteket érintd
gazdasagi, kornyezetvédelmi, éghajlati, demografiai és tarsadalmi kihivasok
kezeléséhez, szem el6tt tartva a varos és a vidék kozotti 6sszekottetések eld-
mozditasanak sziikségességét.™*

Az Eurdpai Szocialis Alap Plusz

Az Eurodpai Szocialis Alapot a Romai Szerzédés hozta Iétre abbol a célbol, hogy
javitsa az Eurdpai Union beliili foglalkoztatas lehetdségeit, valamint hozzaja-
ruljon a munkavallaloi mobilitas fejlesztéséhez. Az ESZA+ tdmogatja a munka-
helyteremtésre, az oktatasra és képzésre, valamint a tarsadalmi befogadasra és
az egészségligyi ellatas igénybevétele lehetdségének javitasara irdnyuld projek-
teket és beruhazasokat, a tagallamokat a Covid—19-vilagjarvany okozta valsag
kezelésében, tovabba a zold és digitalis gazdasagra valo atallast.

Az alap célja a digitalis jartassag és az e-tanulas fejlesztése, valamint a digi-
talis tarsadalmi befogadassal, a digitalis készségekkel és a megfeleld vallalkozoi
készséggel kapcsolatos beruhazasok révén az informacios és kommunikacios
technologidkhoz vald hozzaférésnek €s azok hasznalatanak és mindségének
javitasa.>

Az 1. tablazat bemutatja a Digitalis Eurdpa Program célkitiizéseinek elérésé-
hez legszorosabban kapcsol6doé beruhazasi prioritasokat az Europai Regionalis
Fejlesztési Alap és az Europai Szocialis Alap Plusz vonatkozasaban.

3 Az Eur6pai Parlament és a Tanacs 1301/2013/EU rendelete (2013. december 17.) az Eurdpai
Regionalis Fejlesztési Alaprol és a ,,Beruhazas a novekedésbe és munkahelyteremtésbe” cél-
kittizésrol szolo egyedi rendelkezésekrol, valamint az 1080/2006/EK rendelet hatalyon kiviil
helyezésérol.

% Az Eurodpai Parlament és a Tanacs 1304/2013/EU rendelete (2013. december 17.) az Eurdpai
Szocialis Alaprol és az 1081/2006/EK tanacsi rendelet hatalyon kiviil helyezésérdl.
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Az Euro6pai Halozatfinanszirozasi Eszkoz

Az Eurépai Halozatfinanszirozasi Eszkoz (EHE) célja a kozlekedési, a tavkozlési
¢és az energetikai fejlesztés soran 0j infrastruktrak és szolgaltatasok kifejlesztése
és kiépitése, illetve a meglévo infrastruktirak és szolgaltatasok korszeriisitése
az Eurdpai Union belill. A kozlekedési agazatban prioritast élveznek az olyan
projektek, amelyek soran az eddig még meg nem 1évo kozlekedési kapesolatok
kiépitése a cél. Ennek megfeleléen az EHE hozzajarul a vasuti, kozuti, belvizi és
tengeri infrastruktira fejlesztéséhez és korszertsitéséhez multimodularis halo-
zatok kialakitasaval, valamint biztonsagos mobilitas biztositasaval. A program
soran els6bbséget élvez az ERFA altal is tamogatott transzeuropai kozlekedési
halozat tovabbfejlesztése, kiillonos tekintettel a hataron atnyulo projektekre.
Az Eurdpai Halozatfinanszirozasi Eszk6z 2.0 program a 2021-2027 kozotti id6-
szakra vonatkozoan a kozlekedési infrastruktarak esetében kiemelt figyelmet
fordit az egyes kozlekedési halozatok katonai mobilitast tamogaté fejlesztésére
is, és az igy kialakitott infrastruktirak hasznalhatéak lennének mind katonai,
mind polgari célokra.

A program tamogatja a hatarokon és agazatokon ativeld haldzatok interope-
rabilitasanak javitasat, a dekarbonizacio eldmozditasat és az ellatasbiztonsag
Ujuloenergia-megoldasok fejlesztése, ahol szintén kiemelt figyelmet kap a hata-
rokon atnyulo egytittmiikodések integralasa, tovabba az intelligens és hatékony
energiarendszerek kifejlesztése, amelyek segitik a megfeleld tarolasi, haldzat-
hasznalati és ellatasbiztonsagi megoldasok kialakitasat és izemeltetését, vala-
mint az unié nagyobb fok energiafiiggetlenségének biztositasara is torekednek.
Mindezek alapjan a program tdmogatja a kdzlekedés, az ipar, a fiités és a hiités
dekarbonizacidjat, valamint a villamosenergia-halézatok 6sszekapcsolasaval,
a villamos energia tarolasaval, az intelligens energiahalézatok kialakitasaval
a transzeurdpai energia-infrastruktara folyamatos fejlesztését. Az igy kialaki-
tando intelligens energiahalozatok valds idejii iranyitasi rendszerek alkalmaza-
saval integraljak a villamos energia termelését, elosztasat vagy fogyasztasat,
illetve tamogatjak a hatarokon atnyulo energiadramlast.

Az Eurdpai Unio altal kialakitasra keriilo egységes piac alapjat a digitalis
konnektivitasi infrastruktara adja. A digitalis konnektivitas a gazdasagi, tarsa-
dalmi és teriileti szakadékok athidalasanak alapvetd eleme, ami tamogatja a helyi
gazdasagok modernizaciodjat, és segiti a gazdasagi tevékenységek diverzifika-
cidjat, ezzel hozzajarulva az unids ipar digitalizacidjahoz és az olyan agazatok
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modernizacidjahoz, mint a kdzlekedés, az energia, az egészségiigy és a koz-
igazgatas, valamint biztositja a megbizhat6, megfizethetd, nagy és rendkiviil
nagy kapacitasu haldézatokhoz vald egyetemes hozzaférést. Az EHE célja, hogy
az union beliil a haztartasoknak, a vallalkozasoknak és a helyi kozosségeknek
hozzaférést biztositson a legjobb szolgaltatisokhoz és alkalmazasokhoz. Igy
biztositva, hogy minden olyan szervezetnek vagy intézménynek mint tarsadalmi-
gazdasagi mozgatorugonak, amely hatassal lehet fontos tarsadalmi-gazdasagi
fejleményekre az elhelyezkedésiik szerinti teriileteken, beleértve a vidéki és
ritkan lakott teriileteket is, ¢len kell jarnia a gigabites konnektivitas terén. Ilyen
intézmények és szolgaltatasok lehetnek a kovetkezdk:

— az iskolak;

— az egyetemek;

— akonyvtarak;

— a helyi, regionalis vagy nemzeti kozigazgatasok;

— a fébb kozszolgaltatasi intézmények;

— akoérhazak és az egészségiigyi kozpontok;

— akozlekedési csomopontok;

— adigitalisan intenziv vallalkozasok.

A digitalis konnektivitas kialakitasa soran az unié torekszik az internetkap-
csolattal nem rendelkez6 teriiletek szamara j6 mindségii internetkapcsolatot
biztositani, ezzel megsziintetni a jelenleg fennallo digitalis szakadékokat, és
megelézni a tovabbi elszigetelddéseket és elnéptelenedéseket az egész unidban.
Ez 0j gazdasagi lehetdségeket is jelent, hozzajarulhat a precizios mezdégazdasagi
termelés vagy a vidéki teriileteken a biogazdasag kialakitasahoz, fejlesztéséhez.
A program része a WiFi4EU kezdeményezés, amely soran az EHE tamogatja
az ingyenes, biztonsagos ¢€s jo mindségii helyi vezeték nélkiili konnektivitas
kialakitasat és biztositasat a helyi kozélet kozpontjaiban (kozépiiletekben,
konyvtarakban, egészségiigyi kozpontokban és muzeumokban) — beleértve
a kozfeladatot ellatd szervezeteket, igy példaul a hatésagokat és a kozszolgalta-
tokat —, valamint a k6z szamara hozzaférhetd kiiltéri teriileteken, tobbek kdzott
parkokban, tereken, az unio digitalis jovoképének a helyi kozosségekben torténd
eldmozditasa érdekében.*

6 A Bizottsag javaslata: az Eurdpai Parlament és a Tan4cs rendelete az Europai Halozatfinanszi-
rozasi Eszkoz 1étrehozasarol, valamint az 1316/2013/EU és a 283/2014/EU rendelet hatalyon kiviil
helyezésérol (COM/2018/438 végleges).
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Az InvestEU program

Az InvestEU program célja, hogy tdimogassa az union beliil az eurdpai beruha-
zéasokat, az innovaciot és a munkahelyteremtést, tovabba fokozza a vallalkozoi
kedvet. A program a kis- és kozépvallalkozasok, a kutatas, az innovacio €s
a fenntarthat6 infrastruktura-fejlesztések tamogatasan tal az oktatas, az egész-
ségiligy ¢és a szocialis lakhatas tamogatasaval igyekszik athidalni a szocialis
infrastrukturak terén tatongo szakadékokat is az union beliil.

Az 1j program a kovetkezd pillérekbdl épiil fel:

— az InvestEU Alapbdl;

— az InvestEU Tanacsad6 Platformbol;

— az InvestEU Portalbdl.

Az InvestEU Alap az innovacio és a digitalizacio fejlesztésével hozzajarul az unid
javitasahoz, valamint segiti a tagallamok unids forrasainak hatékonyabb moz-
gositasat. Az InvestEU Tanacsado Platform integralja a kiilonb6z6 tanacsado
szolgalatokat, valamint technikai tAmogatast és tanacsadast nyujt a projektek
elékészitéséhez, kidolgozasahoz, strukturalasahoz és végrehajtasahoz, beleértve
a kapacitasépitést. Az InvestEU Portal konnyen hozzaférhetd és felhasznalobarat
adatbazisokat biztosit, amelyek lehetové teszik, hogy az egyes szektorokban meg-
jelend kiilonbo6z6 projektlehetéségek kereshetdk, jobban hozzaférhetok legyenek,
ezaltal az egyes projektek ismertebbé, népszeriibbé valhatnak.

Az InvestEU program célja, hogy hozzajaruljon:

— azunib versenyképességéhez, ideértve a kutatast, az innovaciot és a digi-
talizaciot;

— az unio6s gazdasag novekedéséhez, a foglalkoztatas fellenditéséhez,
az unids gazdasag fenntarthatosagahoz, tovabba a mindségi munkahe-
lyek Iétrehozasahoz;

— azunio tarsadalmi reziliencigjahoz, inkluzivitasahoz és innovacios képes-
ségéhez;

— atudomanyos ¢és technologiai fejlédés, a kultara, az oktatas és a képzés
elémozditasahoz;

— a gazdasagi, tarsadalmi és teriileti kohézid elémozditasahoz;

— az unidés gazdasag Covid—19-valsagot kdvetd fenntarthato és inkluziv
helyreallitasahoz.
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Tovabbi célkitlizések a kutatassal, az innovacioval €s a digitalizacidval, valamint
a fenntarthato infrastrukttraval kapcsolatos finanszirozasi és beruhazasi miive-
letek tamogatasa, illetve a kis- és kdzépvallalkozasok, valamint a kis méretfi,
kozepes piaci tokeértékii vallalatok finanszirozashoz jutasanak és a finanszirozas
rendelkezésre allasanak bovitése.”’

Az Europai Digitalis Egységes Piac

Az Eurdpai Bizottsag tevékenysége soran mindig vannak prioritassal kezelt pro-
jektek és eljarasok, amelyek ciklusonként valtoznak. Ezeknek a kulcsfontossagt
teriileteknek az egyik eleme a digitalis egységes piac, ami a COM/2015/0192 vég-
leges dokumentumban keriilt lefektetésre az Eurdpai Bizottsagnak az Eurd-
pai Digitalis Egységes Piac stratégiarol szolo kozleményében 2015-ben, ami
a2024-ig terjedd idStartamra hatdrozza meg az unio szamara az elérendd célokat
¢és a végrehajtando feladatokat az egységes piac kialakitasa és mitkodtetése cél-
jabol. A stratégia célja, hogy az Eurdpai Unid gazdasaga, ipara és tarsadalma
szamara biztositsa az 11, digitalis korszakkal jaré megoldasokat és elonydket,
és megsziintesse az online és az offline vilag kozotti hatarokat. A stratégiaban
megfogalmazottaknak megfeleléen a Digitalis Egységes Piac olyan piac, amely-
ben biztositott az aruk, a személyek, a szolgaltatasok és a toke szabad mozgasa,
¢és ahol az egyének és vallalkozasok akadalymentesen, a fogyaszto- és adatvé-
delmi szabalyok messzemend betartasa és tisztességes versenyfeltételek mellett
végezhetik internetes tevékenységeiket. A Digitalis Egységes Piac megvalositasa
elésegitve az europai vallalkozasok globalis novekedését. A digitalis egységes
piaci stratégia az alabbi harom pillérre épiil:

— Az internetes termékek és szolgaltatasok elérhet6bbé tétele az europai

fogyasztok és vallalkozok szamara.
— A digitalis halozatok és szolgaltatasok fellendiilését elsegito feltételek
megteremtése.
— Azeurodpai digitalis gazdasag ndvekedési potencialjanak maximalizalasa.

7 Az Europai Parlament és a Tanacs (EU) 2021/523 rendelete (2021. marcius 24.) az InvestEU
program létrehozasarol és az (EU) 2015/1017 rendelet modositasarol.

38



Europa-szerte jobb fogyasztoi és vallalkozoi hozzdférés az internetes
termékekhez és szolgaltatasokhoz

A pillér alapvetd célja megsziintetni a tagallamkozi internetes tevékenység utja-
ban all6 akadalyokat, valamint az unids alapelvekkel ellentétes eljarasokat, ezzel
biztositva, hogy az online aruk és szolgaltatasok konnyebben hozzaférheték
legyenek a fogyasztok és vallalkozasok szamara. Ennek megfeleléen egy olyan
e-kereskedelmi keret kialakitasa a cél, amely megakadalyozza a fogyasztok és
a vallalkozasok kozotti igazsagtalan kiillonbségtételt akkor, amikor megpro-
balnak a tartalmakhoz hozzaférni vagy online arut és szolgaltatast vasarolni
az EU-n beliil. Szintén kiemelt figyelmet forditanak a stratégia megvalositasa
soran a hatarokon atnylo internetes értékesités megbizhatosagara, ami bizalmat
kelt a fogyasztok kérében. Mindezeket figyelembe véve az alabbi intézkedéseket
¢és feladatokat hataroztak meg:
— ahataron ativeld elektronikus kereskedelemre vonatkozo szabalyok kony-
nyitése, hatékonyabb és megfizethetdbb hataron ativel csomagkézbesités;
— a fogyasztovédelmi egyiittmiikddésrdl szolo rendelet feliilvizsgalata
a fogyasztévédelmi szabalyok gyorsabb és kovetkezetesebb érvényesi-
tése érdekében;
— azindokolatlan teriileti alapu tartalomkorlatozas megsziintetése, és ezaltal
a valaszték és a hozzaférés bévitése az eurdpai online fogyasztok részére;
— az europai elektronikus kereskedelmi piacokat befolyasolo, versennyel
kapcsolatos aggalyok azonositéasa;
— egy modern, eurdpaibb szerz6i jogi keret kialakitasa, ezzel a digitalis
tartalomhoz vald hozzaférés javitasa;
— azeltér6 hozzaadottértékado-szabalyozasok miatt a fogyasztokra és a val-
lalkozasokra harul6 adminisztrativ terhek csokkentése.

Megfeleld feltételek és egyenld versenyfeltételek a fejlett digitalis halozatok és
az innovativ szolgaltatasok szamdara

A Digitalis Egységes Piac célja, hogy megfelel6 szabalyozasi feltételekkel tamo-
gatott nagy sebességii, megbizhat6 és biztonsagos infrastruktirak és szolgaltata-
sok biztositasaval megteremtsen a digitalis halézatok és szolgaltatasok szamara
egy minden kovetelményt kiszolgald miikodési és tizemeltetési kdrnyezetet.
Mindezek eléréséhez az tizemeltetésnek komoly hangstlyt kell fektetnie a tech-
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nologia folyamatos fejlesztése mellett az olyan teriiletekre is, mint a kollek-
tiv kiberbiztonsag, az adatvédelem, valamint a kialakitott online platformok
atlathatdsaga, felhasznalobaratta tétele. Mindezeket figyelembe véve az alabbi
intézkedéseket és feladatokat allapitottak meg:

az EU tavkozlési szabalyainak reformja, ezzel a céloknak megfelelden
naprakésszé tétele;

az audiovizualis médiardl szolo keret feliilvizsgalata, valamint a 21. sza-
zadi kovetelményekhez és modszerekhez igazitasa;

az olyan internetes platformoknak (pl. kereséprogramok, kozosségi
média, elektronikus kereskedelmi platformok, alkalmazas-aruhazak,
ar-0sszehasonlité oldalak) a Digitalis Egységes Piacon bet6ltott szere-
pének elemzése, amelyek kdzponti szerepet jatszanak a tarsadalmi és
gazdasagi életben;

annak felmérése, hogy miként vehetd fel a kiizdelem az interneten meg-
talalhato illegalis tartalmak ellen;

a fogyasztok és a vallalkozasok korében a bizalom megerdsitése a digitalis
szolgaltatasok, valamint a személyes adatok kezelése vonatkozasaban,
valamint e szolgaltatasok biztonsaganak megerdsitése.

A digitalis gazdasag novekedési potencidljanak maximalizalasa

A Digitalis Egységes Piac stratégia egyik alapvetd célja, hogy maximalizalja
az eurdpai digitalis gazdasag ndvekedési potencialjat. Ehhez elengedhetetleniil
sziikséges, hogy a digitalis technologiak elonyeit a lehetd legtobb EU-allampolgar
képes legyen kihasznalni, amihez a digitalis készségek fejlesztése kiemelten
fontos.’® Mindezeket figyelembe véve az alabbi intézkedéseket és feladatokat
soroltak fel:

adatgazdasag épitése, amelynek megalapozasahoz feltétleniil meg kell
szilintetni a tagallamkozi adataramlast és az 0j szolgaltatasok kifejlesztését
gatlo, EU-n beliili technikai és jogi akadalyokat;

a szabvanyokra, valamint az eszk6zok, alkalmazasok, adatraktarak, szol-
galtatasok és halozatok interoperabilitasara vonatkozo prioritasok meg-

% Horvath Gabor: A Digitalis Europa Program és a BME VIK. Hiradastechnika, 75. (2020),

1.2-5.
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hatarozasa, amelyhez a Bizottsag feliilvizsgalja és kiterjeszti az eurdpai
interoperabilitasi keret hatokorét;

— az inkluziv digitalis tarsadalom tdmogatésa, ahol alapvetd cél annak
elérése, hogy a polgarok és a vallalkozasok rendelkezzenek a sziikséges
készségekkel és lehetdségekkel ahhoz, hogy részesedjenck az 6sszekap-
csolt és tobbnyelvii e-szolgaltatasok, az e-kormanyzat, e-igazsagiigy,
e-egészségligy, e-energia vagy az e-szallitas elényeib6l.>

Magyarorszag Digitalis Jolét Programja

A kormany 2012/2015. (XII. 29.) szamu hatarozata az internetrdl és a digitalis
fejlesztésekrdl szolo nemzeti konzultacid (InternetKon) eredményei alapjan
a kormany altal végrehajtando Digitalis Jolét Programjarol hozta 1étre Magyar-
orszag Digitalis Jolét Programjat (DJP), amelynek célja felkésziteni az orszag
polgarait, gazdasagi szerepldit, allami rendszereit a digitalizacio altal eredménye-
zett globalis atalakuldsra. A program alapvetd célkitiizése, hogy Magyarorszag
allami rendszerei, kozigazgatasa, vallalkozasai és minden polgara a digitalizacid
és az informatikai forradalom nyertese lehessen.®® Ennek megfelelden 2017-ben
megjelent a DJP 2.0 elnevezésii stratégiai dokumentum, amely magaban foglal
minden olyan tervet és tevékenységet, amellyel elérhetdk a digitalizacid soran
a kormany altal felallitott célkitlizések. Ezek a kdvetkezok:

— minden magyar polgarnak legyen lehetdsége arra, hogy digitalis felké-
sziiltségét folyamatosan gyarapitsa;

— minden magyar vallalkozasnak legyen esélye arra, hogy —a digitalizacio
fontossagat és hasznossagat felismerve és kihasznalva —novelje verseny-
képességét;

— anemzetgazdasagnak legyen esélye arra, hogy a nemzetkdzi versenyben
a torténelmi 1éptéki digitalis atalakulas nyerteseként 1épjen eldre.

A Bizottsag Kozleménye az Eurdpai Parlamentnek, a Tandcsnak, az Europai Gazdasagi és
Szocialis Bizottsagnak és a Régiok Bizottsaganak, Europai digitalis egységes piaci stratégia,
COM/2015/0192 végleges (2015. majus 6.).

60 2012/2015. (XII. 29.) Korm. hatérozat az internetrdl és a digitalis fejlesztésekrdl szol6 nemzeti
konzultacio (InternetKon) eredményei alapjan a kormany altal végrehajtando Digitalis Jolét Prog-
ramjarol.
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Ezek eléréséhez és a sziikséges jogi és szakmai hattér biztositasahoz 2017. julius
19-én megjelent a kormany 1456/2017. (VII. 19.) hatarozata a DJP 2.0 elfogada-
sarol és annak végrehajtasarol. A DJP 2.0 a 2015-ben elfogadott Digitalis Jolét
Program kibovitése, ami tobb mint husz 0j, a digitalizaciot tamogatd fejlesztési
programot fogalmaz meg a magyar gazdasag, az allami mtikodés és a magyar
tarsadalom digitalis fejlesztésének szinte valamennyi teriiletével kapcsolatosan.
Célja a fenti pontokkal 6sszhangban az internet mindenki szamara térténd hozza-
férésének biztositasa azaltal, hogy a megfeleld infrastrukturak kiépitése mellett
biztositja annak megfizethet6ségét. Egy megfeleld alapot biztosit minden olyan
teriilet szamara, ahol elengedhetetlen a digitalizacié megkezdése vagy folytatasa.
Ilyen tobbek kozott az oktatas, a honvédelem és a kozigazgatas.®' A DJP 2.0 stra-
tégiaban megfogalmazottaknak megfelelden a digitalis jolét elérését a digitalis
infrastruktura fejlesztése alapozza meg, amely hozzajarul a digitalis kompeten-
ciak, a digitalis gazdasag és a digitalis allam alappillérek megerdsitéséhez. Ezek
szemléltetik Gsszességében a DJP 2.0-ban megfogalmazott digitalis joléti célok
elérésének alapjait, amelyek a 2. abran lathatok.

Digitalis jolét

Digitélis kompetencidk Digitalis gazdasag Digitalis allam

Digitalis infrastruktira

2. abra: A Digitalis Jolét Program stratégiai kozelitése
Forras: Digitalis Jolét Program 2.0 stratégiai tanulmany, 2017. 6.

o1 1456/2017. (VIIL. 19.) Korm. hatarozat a Nemzeti Infokommunikacios Stratégia (NIS) 2016. évi
monitoring jelentésérdl, a Digitalis Jolét Program 2.0-r6l, azaz a Digitalis Jolét Program kibévité-
sérol, annak 2017-2018. évi munkaterve elfogadasardl, a digitalis infrastruktira, kompetenciak,
gazdasag és kozigazgatas tovabbi fejlesztéseirdl.
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A Digitalis Jolét Program jovéjét a DJP 1.0, valamint 2.0 sikereire épité DJP
2030 stratégiai keret adja, és alapvetd feladata, hogy olyan 1ij intézkedésekre,
megoldasokra és intézményekre tegyen javaslatot, amelyek a hazai feladatok
mellett a nemzetkdzi egyiittmiikddésben is hatékonyan tudjak értelmezni, kezelni
a digitalizacio altal folyamatosan megjelend 0j globalis kihivasokat és lehetdsé-
geket. A digitalis allamkormanyzas esetében az elkovetkezo években is érvényes
marad az ,,analog” kozigazgatas négy alappillére, Ggymint szervezet, feladat,
eljaras és személyzet, azonban ezekre épiil a digitalis allamkormanyzas harom
6 alkotoeleme, amelyek a kovetkezok:

— atiszta adat;

— a hasznos robot;

— az érthetd halozat.

A DJP 2030 kozponti téméja a digitalis allamkormanyzas. E dokumentum a stra-
tégiai célokat és beavatkozasi teriileteket harmas felosztasban, az ember-gép-
rendszer viszonylataban hatarozza meg.

— Azember oldalarél a kovetkezo6 évtizedben mar nem feltétleniil a digitalis
kompetenciak kialakitasa lesz az alapvet6 feladat, hanem olyan kere-
tek kialakitasa, amelyben Magyarorszag lakossdga a munkaerépiacon,
a kozosségekben (kivalt a csaladban) és allampolgarként is értékesen
miikddoé emberré tud valni a digitalis kornyezetben.

— A gépekhez tartozik tobbek kozott a digitalis gazdasag és a digitalis inf-
rastruktura. Ezen a teriileten alapvetéen olyan gazdasagi kornyezetet kell
Iétrehozni, amelybe szivesen fektetnek be a high-tech cégek, a korabbinal
erésebb, proaktiv fogyasztovédelmet kell kialakitani, tovabba kiemelt
figyelmet kell arra forditani, hogy a globalis nyomas ellenére is legyen
megtartd ereje a hazai munkaerdpiacnak, a jol képzett hazai munkaerd
ne aramoljon ki az orszagbol.

— A rendszer oldalardl az elsddleges cél az automatizalas, ennek soran
a digitalis allamkormanyzas keretén belill tiszta adatokkal dolgozo6 hasz-
nos robotokkal és kozértheté halozaton keresztiil torténne az alapvetd
feladatok ellatasa.*

A Digitalis Jolét Program egyes elemeit a 2. tablazat szemlélteti.

% Gal Andras Levente: 4 polgdrokra fékuszadlo patriota kozadat-politikara van sziikség.

(2020. marcius 12.).
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2. tablazat: A Digitalis Jolét Program stratégiai elemei

Stratégiak Digitalis Digitalis Digitalis Digitalis Digitalis
hozzaférés halozatok tudas allam gazdasag
Magyarorszag Digitalis Szupergyors Digitalis Digitalis Ipar 4.0
Digitalis Oktatasi  adocsok- Internet Prog-  tudas- biztonsag
Stratégiaja (DOS)  kentés ram (SZIP) fejlesztés
Magyarorszag Digita- Magyarorszagi Digitalis Okos Digitalis
Digitalis Startup ~ lis Jolét 5G Koalicié Jolét Prog-  Varos — Munkaer6
Stratégiaja (DSS)  Alap-cso-  (5GK) ram Halozat Smartcity Program
mag (DJA) (DMP)
Magyarorszag Digitalis Nemzeti OkosOvoda  Digitalis Digitalis
Digitalis Export-  Jolét WiFi  Informacios Program kozigaz- Egészségipar-
fejlesztési Straté- Infrastruktura gatas fejlesztési
giaja (DES) Fejlesztési Stratégia
Program (DEFS)
(NIIF)
Magyarorszag Nemzeti Digitalis Magyarorszag
Digitalis Gyermek- Tavkozlési Kompeten- Digitalis
védelmi Stratégi- Gerinchalozat  cia Keret- Agrar Straté-
aja (DGYS) (NTG) rendszer giaja (DAS)
DJP 2.0 — Straté- Mobilinternet ~ DJP Lab Digitalis Jolét
giai tanulmany Halozat- Hitelprogram
fejlesztés
Koézgytjtemeényi Digitalis Digitalis Jolét
Digitalizalasi Sport Tudas- Tékeprogram
Stratégia (KDS) kozpont
Mesterséges
Intelligencia
Koalicié (MI
Koalici6)
Digitalis
Fogalomtar

Fintech Stra-
tégia

Digitalis Jolét
Pénziigyi
Védjegy

Forras: Digitalis Jolét Program 2.0 stratégiai tanulmany, 2017
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Magyarorszag Digitalis Oktatasi Stratégidja

Magyarorszag kormanya 2016. oktober 13-an elfogadta az 1536/2016. szamu
kormanyhatarozatot, amely alapjan dontott a koznevelési, a szakképzési, a fel-
sOoktatasi ¢s a feln6ttképzési rendszer digitalis atalakitasarol és Magyarorszag
Digitalis Oktatasi Stratégiajarol, illetve annak végrehajtasarol. A hatarozat alap-
jan elfogadtak a Digitalis Jolét Program részeként bemutatott Magyarorszag
Digitalis Oktatasi Stratégiajat (DOS). A kormany az oktatas digitalis megujitasa
érdekében:

Létrehozta a Digitalis Pedagogiai Modszertani Kozpontot, amely beépiti
a tanulokkal és a pedagogusokkal szembeni elvarasok kozé a digitalis
képességeket, €s ehhez kiilonbdz6 kompetencia-keretrendszereket alakit
ki. Ennek megfeleléen senki sem hagyhatja el az oktatast a megfeleld
digitalis képességek nélkiil.

Biztositja a kdznevelés és szakképzés valamennyi intézménye szamara
a digitalis oktatashoz sziikséges magas savszélességii, szupergyors inter-
netelérést, tovabba az épiileteken beliili wifihalozatokat.

Biztositja a stratégia altal meghatarozott digitalis eszkézallomanyokat
a koznevelési és szakképzési intézményekben, kiilon figyelmet forditva
a sajatos nevelési igényl tanuldkra, valamint fontos elem, hogy a tanulok
sajat eszkozei is beépiilnek az eszkdzrendszerbe.

A koznevelési és szakképzési intézményekben a pedagdogusok munkajat
IKT pedagogiai asszisztensek tamogatjak, tovabba minden kdznevelési és
szakképzési intézményben elérhetévé valt a rendszergazda-szolgaltatas.
Felmérte a pedagogusok digitalis kompetencidit, és ennek alapjan a fej-
lesztési igényeknek megfeleld tananyagok €s oktatasi modszerek fejlesz-
tése szintén megvalosult, amellyel végrehajthato a pedagdgusok képzése.
Megtortént a Nemzeti Koznevelési Portal (Okosportal) tovabbfejlesztése,
valamint 6sszekapcsolasa a kdzgylijteményi tartalomtarakkal.
Valamennyi magyar polgar szamara biztositotta valt a lehetdség az alap-
szintl digitalis irastudas elsajatitasara téritésmentes képzéseken lako-
vagy tartézkodasi helyén, vagy annak legfeljebb 30 kilométeres kor-
nyezetében.

Digitalis Fels6oktatasi Kompetencia-kézpontot hozott 1étre, amely koz-
remlkodik a felsGoktatas szabalyozasi és akkreditacios feltételeinek
feliilvizsgalataban és a képzési kinalat megujitasaban.
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— Kibdvitette az elektronikus oktatasadminisztracios szolgaltatasok korét,
Osszekapcsolta a tanuloi élett szempontjabdol meghatarozo adatbaziso-
kat, valamint kozhiteles és elektronikus moédon hozzaférhetéek lettek
amegszerzett oktatasi tanusitvanyok az Oktatasi Anyakonyv Rendszeren
keresztiil.®

A Digitalis Oktatasi Stratégia a kdznevelés, a szakképzés, a fels6oktatas, vala-
mint a feln6ttkori tanulas négy alapvetd pillérére épiil (lasd 3. abra).

Koznevelés

Szakképzés

Fels6oktatas
Felnéttkori tanulas

Tanulasi életdt nyomon kovetése
Esélyegyenl6ség

Biztonsag

3. abra: A Digitalis Oktatasi Stratégia pillérszerkezete
Forras: Magyarorszag Digitalis Oktatasi Stratégiaja, 2016

Minden egyes teriilet esetében rogzitették a stratégiai célokat, a jovoképet,
az eszkozrendszert, amelyekkel az adott teriilet fejleszthetd, kidolgoztak olyan
cél-eszk6z matrixokat, amelyek bemutatjak, hogy melyik eszkdzcsoportok mit
fejlesztenek, valamint az egyes teriiletek finanszirozasi formait. A DOS kiterjed
az oktatas minden szintjére és tényezdjére, igymint:

— az alkalmazott mdédszertanra (tanarképzés és tovabbképzés, valamint

intézményi fejlesztések);
— apedagdgusok digitalis felkésziiltségére és attitlidjeire;
— afizikai infrastruktGrara, hozzaférésre, bels6 haldézatokra;

% 1536/2016. (X. 13.) Korm. hatarozat a koznevelési, a szakképzési, a felsdoktatasi és a felnétt-
képzési rendszer digitalis atalakitasarél és Magyarorszag Digitalis Oktatasi Stratégiajarol.
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— az oktatasi intézmények eszkozellatottsagara;

— a Nemzeti Alaptanterv ¢s Kerettanterv feliilvizsgalataval és a digitalis
tartalomfejlesztéssel a tartalomra;

— az oktatasiranyitasra (az adminisztraciora és a mindségiranyitasra,
a torzsinformacids rendszerre, a tanuldi mérésértékelésre, a vezetbi
informacios rendszerre).®

Magyarorszag Digitalis Startup Stratégidaja

Magyarorszag kormanya 2016. december 27-én elfogadta az 1858/2016. szamu kor-
manyhatarozatot, amelynek alapjan dontott a hazai innovativ vallalkozoi kornyezet
fejlesztésérol, a feltorekvo digitalis vallalkozasok versenyképességének javitasarol
és Magyarorszag Digitalis Startup Stratégiajarol, illetve annak végrehajtasarol.
A hatarozat kimondja, hogy elfogadtak a Digitalis Jolét Program részeként bemu-
érdekében létrehoztak a Startup Hungary Koordinacios és Modszertani Kdzpontot
a startup-okoszisztéma fejlesztését célzd programok Osszehangolasa, az allami
programok, palyazati lehetéségek hatékonyabb kommunikacioja, valamint a stra-
tégia monitoringrendszerének kialakitasa és miikodtetése érdekében.® A DSS célja
az innovativ, komoly novekedési potenciallal rendelkezd startupvallalkozasok
1étrejottének és fejlodésének tamogatasa. A stratégiaban megfogalmazottaknak
megfelelden olyan szabalyozasi kornyezetet alakitanak ki, amely rugalmasan és
nyitottan all az G technoldgiak nyujtotta valtozasokhoz, felismerve, hogy a gyors
reagalas versenyelonyt jelent a globalis gazdasagban. A DSS tamogatja a digi-
talis és nyelvi, illetve a kommunikacios és marketingkompetenciak fejlesztését
valamennyi startupvallalkozas korében, valamint biztositja, hogy létrejojjenck
¢és megerdsddjenek a startup-okoszisztéma megfelelé mitkodése érdekében elen-
gedhetetlen olyan intézmények, mint példaul az inkubatorhazak vagy mentori
haldzatok, tovabba biztositja a megfeleld finanszirozasi forrasok elérhetdségét
a kiilonbo6z6 életszakaszban 1évo startupvallalkozasok szamara. A stratégia alap-
vetd célja, hogy biztositsa a startup-6koszisztéma kiegyenstlyozott fejlodését

0 1536/2016. (X. 13.) Korm. hatarozat.

6 1858/2016. (XII. 27.) Korm. hatarozat a hazai innovativ vallalkozéi kornyezet fejlesztésérdl,
a feltorekvé digitalis vallalkozasok versenyképességének javitasarol és Magyarorszag Digitalis
Startup Stratégiajarol.
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a vallalkozoszellem, a vallalkozoi kompetenciak és az egyiittmiikddés kultaraja
megerdsitésével, a tamogatd tizleti kdrnyezet fejlesztésével és a finanszirozasi
forrasok célzott elérhetové tételével. Mindezek megvalositasahoz a DSS 6t pillért
azonosit:

— vallalkozoszellem;
vallalkoz6i kompetenciak;
az egylttmiikddés kulturaja;
— tamogato tizleti kdrnyezet;
finanszirozasi forrasok.

A 4. abra ismerteti az egyes pillérek altal lefedett teriileteket.

- avallalkozoéi Iét és az onfoglal- - szabalyozas (pl. adminisztrativ
koztatas tarsadalmi megitélése terhek csokkentése stb.)

- fiatalok, ndk, id6sek, ) o - adézas (pl. ado- és/vagy
hétranyos helyzetiiek Tamogato iizleti jarulékkedvezmények,
vallalkozéva valasa kdrnyezet egyszer(sitett addzas stb.)

- masodik esély biztositasa - intézmények (pl. inkubatorhazak,
(Ujrakezdés a cs6d utan) akceleratorok, rendezvények stb.)

Vallalkozo Vallalkozoi
szellem kompetencidk

- magvetd finanszirozas - pénziigyi és
elérhetésége management-
(seed capital) kompetencidk

- piaci kedvezményes — marketing- és
hitelek elérhetsége kommunikacios

- tdmogatésok (vissza- kompetenciak
téritendo és vissza nem - nyelvi és info-
téritendd) X L Az kommunikaciés

F|nansz,|roza5| egyiittmiikodés kompetencidk
forrasok kulturaja

- klaszterek, szovetkezetek, egyéb tarsulasi formak

- K+F és innovaciés miikodés (hazai vallalkozasokkal,
egyetemekkel stb.)

- nemzetkozi egyiittmiikodések (H2020,
egyéb uniés programok)

4. abra: A Digitalis Startup Stratégia pillérei altal lefedett teriiletek
Forras: Magyarorszag Digitalis Startup Stratégiaja, 2016. 9.
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Magyarorszag Digitalis Exportfejlesztési Stratégidaja

Magyarorszag kormanya 2016. szeptember 15-én elfogadta az 1491/2016. szamu
kormanyhatarozatot, amely alapjan dontott a digitalis termékek és szolgaltatasok
exportjanak novelésérol, Magyarorszag Digitalis Exportfejlesztési Stratégiajarol,
illetve annak végrehajtasarol. A hatarozat kimondja, hogy elfogadtak a Digitalis
Jolét Program részeként bemutatott Magyarorszag Digitalis Exportfejlesztési
Stratégiajat (DES). A hatarozat alapjan:

a digitalis ipar teriiletén tapasztalhato jelent6s munkaeréhiany mérséklése
¢és a munkaerdpiaci szereplok digitalis kompetencidinak javitasa érdeké-
ben meghirdették a Digitalis Munkaeré Programot;

kiemelt célként rogzitették az informatikai szakemberképzés folyamatos
bovitését;

biztositotta valt az informatikai szolgaltatokézpontok (Shared Service
Center — SSC) magyarorszagi jelenlétének erdsitése, valamint bévitették
az informatikai szolgaltatokdzpontok szakemberigényének kielégitését
szolgald képzések korét;

a stratégia végrehajtasanak elosegitése érdekében megalapitottak a Digi-
talis Exportfejlesztési Tarcakozi Bizottsagot (DETB).%

A Digitalis Exportfejlesztési Stratégia atfogd célja intenziv digitalis termékex-
port-ndvekedéssel elérni, hogy erds digitalizacios tudas alakuljon ki Magyar-
orszagon, amely:

erés modernizacios hatast fejt ki a gazdasagra, kiilonosen a kkv-szek-
torra;

a fiatalok szamara nagyszamu vonzé munkahelyet teremt;

segiti Magyarorszag kiilpiaci megitélését, javitja orszagimazsat;

segiti az az innovativ iparfejlesztés iranyainak meghatarozasarol szolo
Irinyi-terv végrehajtasat az egész gazdasagban;

iparagi pilotként mas iparagak export- és kkv-fejlesztési terveihez is pél-
daként szolgalhat.®”

% 1491/2016. (IX. 15.) Korm. hatarozat a digitalis termékek és szolgaltatasok exportjanak nove-
lésérdl, Magyarorszag Digitalis Exportfejlesztési Stratégiajarol.
7 Magyarorszag Digitalis Exportfejlesztési Stratégiaja, 2016. 6.
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A stratégia 0sszességében hozzajarul ahhoz, hogy Magyarorszag a digitalizacios
trend haszonélvezdje legyen. A DES egy olyan atfogé kormanyzati intézkedés-
csomagot hataroz meg, amely hozzajarul az informatikai kkv-k exportképessé-
gének javitasahoz. A digitalis gazdasag exportteljesitményének javulasa jelentds
mértékben hozzajarul a magyar gazdasag névekedéséhez, szamos olyan ij mun-
kahelyet teremt, ami a fiatalok szamara is vonzo, noveli a hazai digitalis innova-
ciét, valamint a magyar tudas és innovacié hasznositasaval javitja Magyarorszag
nemzetkdzi megitélését. A stratégidban meghatarozott célok elérése érdekében
végrehajtando feladatokat a 3. tablazat szemlélteti.

3. tablazat: A magyar digitalis ipar exportteljesitmény-névelése érdekében végrehajtando feladatok

Fo célok A magyar digitalis ipar exportteljesitményének novelése

Alcélok Magyarorszag digitalis Digitalis termékek és Digitalis kompetencia- és
versenyképességének szolgaltatasok exportha-  szolgaltatasfejlesztés
javitasa tékonysaganak novelése

Intézkedés  Allami Startupok exportfejlesz- ~ Kkv-k exportfejlesztése ~ SSC-k

(pillér) digitalis tése (Digitalis Startup exportfej-
megoldasok Stratégia) lesztése
exportja

Horizonta- Emberi er6forrasok biztositasa
lis teriilet

Gazdasagi hatas mérése (GDP, export, munkahelyek)

Forras: Magyarorszag Digitalis Exportfejlesztési Stratégiaja, 2016. 9.

Magyarorszag Digitdlis Gyermekvédelmi Stratégidja

Magyarorszag kormanya 2016. szeptember 2-an elfogadta az 1488/2016. szamu
kormanyhatarozatot, amely alapjan dontott a gyermekek szamara biztonsagos
internetszolgaltatas megteremtésérdl, a tudatos és értékteremtd internethaszna-
latrol és Magyarorszag Digitalis Gyermekvédelmi Stratégiajardl, illetve annak
végrehajtasarol. A hatarozat kimondja, hogy elfogadtak a Digitalis Jolét Prog-
ram részeként bemutatott Magyarorszag Digitalis Gyermekvédelmi Stratégiajat
(DGYS). A hatarozat alapjan:
— ingyenesen hozzaférhetd, magyar nyelvi, korszer(i gyermekvédelmi szii-
roszoftvereket kell kifejleszteni annak érdekében, hogy a gyermekek
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szamara veszélyes €s karos tartalmak sziirése lehetdvé valjon minden
csalad szamara;

— egy olyan adatbazist allitottak 6ssze, amely megfelel a nemzetkozi jo
gyakorlatoknak, és tartalmazza a gyermekek szamara veszélyes és karos
(black list), illetve a gyermekek szamara javasolt (white list) online tar-
talmakat;

— agyermekek szamara biztonsagos tartalmakat, valamint az online gyer-
mekvédelemmel kapcsolatos fontos informaciokat 6sszegyijto és ezeket
a gyermekek, a sziilék és pedagogusok szamara bemutatd honlapokat
hoztak 1étre (példaul: http://saferinternet.hu/, https://biztonsagosinter-
net.hu/, www.digitaliscsalad.hu, http:/televele.hu/, http:/mediatudor.hu/,
www.kamaszpanasz.hu).*®

Magyarorszag Digitalis Gyermekvédelmi Stratégiajanak célja, hogy megvédje
a gyermekeket az internet karos tartalmaitol és modszereitdl, a kockazataitol,
valamint &sszehangolt 1épésekkel felkészitse oket, a sziileiket és tanaraikat
a tudatos ¢és értékteremtd internethasznalatra. A tudatos internethasznalat egy
nagyon fontos képesség, amellyel a gyermekeket mindenképpen fel kell vértezni,
hogy a digitalizacio nyertesei lehessenek. A stratégia harom pilléren nyugszik,
és ez a szerkezet megjelenik a helyzetértékelésben, a célok meghatarozasaban,
valamint az eszkdzok azonositasaban is:

— tudatositas és médiamiveltség;

— védelem és biztonsag;

— szankcidalkotas és segitségnyijtas.*

A stratégiaban meghatarozott pillérekhez rendelt atfogo, stratégiai célkitiizéseket
¢és feladatokat a 4—6. tablazat szemlélteti.

8 1488/2016. (IX. 2.) Korm. hatarozat a Gyermekek Szamara Biztonsagos Internetszolgaltatas
megteremtésérdl, a tudatos és értékteremtd internethasznalatrol és Magyarorszag Digitalis Gyer-
mekvédelmi Stratégiajarol.

Magyarorszag Digitdlis Gyermekvédelmi Stratégidja, 2016.
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4. tablazat: A tudatositds és médiamiiveltség pillér atfogo célkitiizései és feladatai

Célok

Feladatok

Monitoringrendszer felallitasa és
rendszeres mérések, kutatasok
végzése

Rendszeres, atfogo internetes gyermekvédelmi méré-
sek, kutatasok elvégzése

A gyermekek médiamiiveltség-oktatasa

A gyermekek médiaoktatasanak atalakitasa

Tanarképzés ¢és tananyagfejlesztés

A tanarok képzésének atalakitasa és a sziikséges
tananyagok eldallitasa

Az egyéb érdekeltek képzése

Az igazsagszolgaltatas érintett szerepldinek s az allami
gyermekvédelem rendszerében dolgozok kotelezd kép-
zése, a szilok képzési lehetdségének megteremtése

Gytijtéhonlap és hitelesités

Az informaciok konnyi elérhetdségének megteremtése
¢és a hitelesités rendszerének felallitasa

Forras: Magyarorszag Digitalis Gyermekvédelmi Stratégiaja, 2016. 76-77.

5. tablazat: A védelem és biztonsag pillér datfogo célkitiizései és feladatai

Célok

Feladatok

Megfelel6 szlirészoftver-megoldasok
folyamatos biztositasa

A torvényi kovetelményeknek és a technologiai kiva-
nalmaknak eleget tev sziirdszoftver elérhetove tétele

Karos tartalmak sziirésének alterna-
tiv megoldasai

Az alapbeallitasként bevezetett halozati szintii szii-
réeszk6zok varhato hatasainak, kdvetkezményeinek
elozetes értékelése

Hatékony miiszaki megoldasok
alkalmazasa

A hatékony miiszaki megoldasok alkalmazasi lehetd-
ségeinek atgondolasa a médiaszabalyozas altal nem
érintett internetes tartalmak vonatkozasaban

Veszélyes ¢s javasolt tartalmak keze-
lése (black list és white list)

Gyermekek szamara karos, jogellenes, tovabba
a kifejezetten szamukra javasolt internetes oldalakat
tartalmazo6 listak 0sszeallitasa és naprakészen tartasa

Az iparagi tarsszabalyozas erdsitése

Az On- és tarsszabalyozo szervezetekkel szorosabb és
hatékonyabb egytittmiikodés kialakitasa

A biintetdjog ultima ratio jellege

A jogalkalmazas szerepldi szamara megfelelé képzés
¢és tovabbképzés biztositasa a jogsértd magatartasok
megfeleld szintii felismerése ¢s értékelése érdekében

A gyermekek szamara biztonsagos és
hasznos tartalmak korének bovitése

Kifejezetten a gyermekek szamara készitett tartalmak
mennyiségének és sokszinliségének novelése

Forras: Magyarorszag Digitalis Gyermekvédelmi Stratégiaja, 2016. 78—80.
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6. tablazat: A szankcioalkalmazas és segitségnyujtas pillér datfogo célkitiizései és feladatai

Célok Feladatok

Informaciogyjtés A hatékony fellépés érdekében 6ssze kell gyijteni
¢és adatbazis keretei kozott rendszeresen frissiteni
sziikséges az elkovetett sérelmes magatartasok szamat,
jellegét, tipusat

Alternativ sérelemkezelési eljarasok A gyermekek altal vagy sérelmére elkovetett online
zaklatasokat, megfélemlitéseket (cyberbullying) indo-
kolt esetben alternativ vitarendezési mechanizmusok
keretében kell kezelni

Az online megfélemlités (cyberbully- Kereteket és feltételeket kell biztositani az online ban-
ing) kezelése talmazasok megfeleld szintii kezeléséhez €s szamuk
lehetGség szerinti visszaszoritasahoz

Feladatok a meglévo jogorvoslati A médiaoktatasban erdteljesen meg kell jeleniteni
mechanizmusok szélesebb korti az elszenvedett karok kezelésének jogi lehetdségeit,
megismertetése terén az alkalmazhat6 eljarasokat

Forras: Magyarorszag Digitalis Gyermekvédelmi Stratégiaja, 2016. 81-83.

Kézgyijteményi Digitalizalasi Stratégia

Magyarorszag kormanya 2017. janius 28-an elfogadta az 1404/2017. szam kor-
manyhatarozatot, amely alapjan dontott a Digitalis Nemzet Fejlesztési Program
megvalositasa soran elkésziilt Kozgylijteményi Digitalizalasi Stratégiardl, illetve
annak végrehajtasarol. A hatarozat kimondja, hogy elfogadtak a Digitalis Jolét
Program részeként bemutatott Kozgyijteményi Digitalizalasi Stratégiat (KDS).
A hatarozat alapjan 1étrejott a Kozgyljteményi Digitalizalasi Kollégium, ami
alaprendeltetésébol adoédoan felelds a kozgyljtemények egylittmiikodéséért.
Osszeallitottak tovabba a Nemzeti Adattar Projektet és a projekt részeként a Kul-
turalis Tandsvény alprojektet.”

A stratégia alapvet0 célja egy egységes kozgyljteményi keresérendszer meg-
alkotasa, ami Osszekapcsolja a kiillonb6zo tartalmakat, és az egytittmiikddésre
épitve egy specialis kozgylijteményi, szabvanyositott kezelofeliiletet hoz 1étre,

0 1404/2017. (VI. 28.) Korm. hatarozat a Digitalis Nemzet Fejlesztési Program megvaldsitasa

soran elkésziilt Kozgytijteményi Digitalizalasi Stratégiarol.
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ezzel hozzajarulva, hogy a nemzeti dntudatra nevelés és a nemzeti alapmiiveltség
elsajatitasa soran tamaszkodni lehessen kulturalis-szellemi 6rokségiink valameny-
nyi, kozgyljteményben fellelhetd adattartalmara. Ehhez elengedhetetlen, hogy:

a kozgyljtemények a kulturalis 6rokség 6rz6ibol, a kulturalis 6rokség
els6 szam, autentikus, forrasértéki megosztoéiva valjanak;

a digitalizalas legyen eszk6z ahhoz, hogy az emberek kénnyebben jut-
hassanak hozza az egyéni élethelyzetiiket javito tudashoz;

javuljon a digitalis kulturalis tartalmakat hasznalok életmindsége;
javuljon a felhasznaléi komfortérzet;

érzékelhet6vé valjon az oktatas és a kdzgylijteményi tartalomszolgaltatas
egymasrautaltsaga;

javuljon az allampolgarok digitalis kompetenciainak mindsége.

A KDS alapjan a szolgaltatasorientalt szemlélet megvalositasat harom pillérre
épiild célrendszer szolgalja:

digitalis kozosség;
digitalis készség;
digitalis gazdasag.”!

Az egyes pillérekhez tartozo célokat és indikatorrendszereket a 7. tablazat tar-
talmazza.

7. tablazat: A Kozgyiijteményi Digitalizalasi Stratégia pilléreken alapulo cél- és indikator-

rendszere
Pillér Célok Indikator
Digitalis az egyes szolgaltatasi célcsoportok felhasznalok szama célcsoportonkénti
kozosség meghatarozasa bontasban
virtualis kiallitasok létrehozasa virtualis kiallitasok szama

e-kolesonzés lehetdségének meg-  kolesonzott dokumentumok mennyisége
teremtése

adatbazisok kozotti interoperabili-  9sszekotott adatbazisok szama
tas 1étrehozasa

intézménykozi egyiittmiikodések  megkotott egyiittmiikodések szama
elésegitése

" Kozgyiijteményi Digitalizalasi Stratégia (2017-2025), 2017.
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Pillér Célok

Indikator

Digitalis  tanulasi, informalodasi szokasok  infokommunikacios eszkozok terjedésének
készség  valtozasanak lekovetése, 0j techno- mértéke
logiak adaptalasa
webaratas ¢és -archivalas kifejlesztése archivalt és aratott oldalak szama, gyakorisaga
e-tananyag-fejlesztés a formalis oktatasban valo elterjedés mértéke
kompetenciafejlesztés az akkreditalt digitalis kompetenciafejlesz-
tést célzo képzések szama
6nallo tanulasi kompetenciak a tartalomszolgaltatas hasznosulasa a nonfor-
fejlesztése malis és informalis tanulas keretei kozott
Digitalis innovacio eldsegitése
gazdasag

a tudomanyos teljesitmény foko-
zasa

a tudomanyos kutatok Hirsch-indexének és
dése, illetve a magyarorszagi kozgyijteményi
tartalmak kiilfoldi idézettségének emelkedése

a hazai innovacios rendszer meg-
erdsitése

a felsdoktatas gazdasagi szerepének meger6-
sitésében valo részvétel aranya

fenntarthato tudasgazdasag meg-
teremtése

a kutatasi és oktatasi szegmensben torténd
Osszesitett megjelenés mértékének emelkedése

Forras: Kozgytjteményi Digitalizalasi Stratégia (2017-2025), 2017. 42.

Digitalis hozzafeérés

A Digitalis Jolét Program célja, hogy Magyarorszag minden lakosa internet-
hozzaféréssel rendelkezzen. Ennek eléréséhez minden olyan akadalyt igyekszik
megsziintetni, amely annak az utjaban all, hogy valaki internethasznalova val-
hasson. Ennek megfelelden alakitottak ki az alabbi harom programot:

— Digitalis adocsokkentés;
— Digitalis Jolét Alapcsomag;
— Digitalis Jolét WiFi.

Digitélis adocsokkentés

A digitalis adocsokkentéssel Magyarorszagon az internet-eléfizetés afaja két
1épésben 27%-16l 5%-ra csokkent, ezzel hazankban lett a legalacsonyabb



az internetezés adoja az Eurdpai Unio tagallamai kozott, és nagymértékben
hozzajarult, hogy az emberek internet-hozzaféréssel rendelkezzenek.”

Digitalis Jolét WiFi

Magyarorszagon az elmult években a Digitalis Jolét Program keretében kozel
minden telepiilésen legalabb egy kozintézményben és legalabb egy kozterii-
leten ingyenes, széles savl wifiszolgaltatast épitettek ki, a polgarok digitalis
kompetencidinak fejlesztése, valamint az egyre inkabb elterjed6 allami digitalis
szolgaltatasok hozzaférésének biztositasa céljabol.”®

Digitalis halozatok

A digitalis gazdasag, a polgarok és a vallalkozasok digitalis kompetenciainak
fejlesztéséhez, valamint az allami digitalis szolgaltatasok elterjedéséhez elen-
gedhetetleniil sziikséges a megfelelé halozati infrastruktira kialakitasa. Ennek
érdekében alakitottak ki a Digitalis Jolét Program keretein beliil a digitalis halo-
zatok pillért, ami az alabbi elemeket foglalja magaban:

— Szupergyors Internet Program (SZIP);

— 5GK — Magyarorszagi 5G Koalicio;

— NTG — Nemzeti Tavkozlési Gerinchalozat;

— NIIF — Nemzeti Informacios Infrastruktara Fejlesztési Program;
Mobilinternet Halozatfejlesztés.

Szupergyors Internet Program
Osszhangban az Eurépai Unio digitalis menetrendjével, Magyarorszag Nemzeti

minden haztartas szamara elérhetd lesz a legalabb 30 Mbps sebességii internetel-
éréshez valo hozzaférés lehetdsége, tovabba hogy a haztartasok legalabb 50%-aban
100 Mbps-os internet-hozzaférés alljon rendelkezésre. Ennek megvalositasa érde-

2 Digitalis Jolét Program: Digitalis adécsokkentés, 2019.
3 Digitalis Jolét Program: Digitalis Jolét WiFi, 2019.
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kében sziiletett a Szupergyors Internet Program (SZIP) az 1486/2015. (VIL. 21.)
Kormanyhatarozattal a Digitalis Nemzet Fejlesztési Program megvaldsitasaval
kapcsolatos aktualis feladatokrol, valamint egyes kapcsolédd kormanyhataroza-
tok médositasardl. A fentiek mellett a hatarozatban megfogalmaztak azt is, hogy
a koznevelési intézmények altal igénybe vett szolgaltatasok altal hasznalt haldza-
tok érjék el az atlagosan 50 Mbps savszélességet, valamint a felsGoktatasi és mas
kutatasi intézmények altal végzett kutatas-fejlesztési és innovacios tevékenysé-
gek hatékonysaganak a novelése érdekében a jelenlegi szuper-szamitastechnikai
kapacitasokat 75%-kal novelni kell. A digitalis allam kialakitasaval kapcsolatosan
a hatarozat kimondja, hogy ki kell alakitani és miikddtetni kell egy olyan szerve-
zeti és tudasplatformot, amely Osszefogja és dsszehangolja az intelligens varosi
szolgaltatasokat, és nyomon koveti a teljes rendszer miikodését.”

A megfogalmazott célkitiizésekkel 6sszhangban a program feladatai kozott sze-
repel tovabba az orszagos internetlefedéshez sziikséges fejlesztések elokészitése,
a pénziligyi, infrastrukturalis és a fejlesztési tervezés, valamint a teljes folyamat
ellenérzése. A 2019 januarjaban indult Szupergyors Internet Program masodik fazisa
soran tovabbi 1jj célokat és feladatokat fogalmaztak meg a ,,Gigabitalapu tarsadalom”
¢és az 5G stratégiakban leirtaknak megfeleldéen, amelyek soran a legalabb 100 Mbit
feletti és elsGsorban optikai halozati infrastrukttrak kialakitasa kerilt elétérbe.”

A Magyarorszagi 5G Koalicid

A Digitalis Jolét Program altal kezdeményezett Magyarorszagi 5G Koalicid
(5GK) célja, hogy Magyarorszag az 5G fejlesztések egyik eurdpai kdzpontjava
valjon, és vezetd szerepet toltson be az 5G-re épiilo alkalmazasok fejlesztésében,
tesztelésében a régidban, valamint hogy hazank a vilag élvonalaba tartozzon
az 5G bevezetése, elterjedése ¢s gyakorlati alkalmazasa teriiletén. Az 5G Koa-
licié tevékenységét héttagu valasztott elndkség iranyitja, szakmai munkajat ot
munkacsoportjaban folytatja, ezek az alabbiak:

1. 5G stratégia munkacsoport

A stratégiai munkacsoport feladata javaslatok és ajanlasok készitése a késziild
Magyarorszagi 5G stratégiahoz.

™ 1486/2015. (VIL. 21.) Korm. hatarozat a Digitalis Nemzet Fejlesztési Program megvalositasaval

kapcsolatos aktualis feladatokrol, valamint egyes kapcsolodod kormanyhatarozatok modositasarol.
5 Korményzati Informatikai Fejlesztési Ugynokség: Szupergyors Internet Program (SZIP), 2019.
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2. Halozatfejlesztés és infrastruktira munkacsoport

A munkacsoport feladata halézatfejlesztési javaslatok kidolgozasa az 1j
halozati architekttrara és az 5G bevezetése kapcsan felmeriilé technologiai
kihivasokra tekintettel.

3. Alkalmazasok és mintarendszerek munkacsoport

A munkacsoport feladata az SG-re épiil6 alkalmazasok beazonositasa, a magyar
piac szamara potencialis versenyeldnyt biztosité alkalmazasok kiemelésével.

4. Tesztkornyezet munkacsoport

A munkacsoport feladata javaslatok és ajanlasok kidolgozasa a kialakitandd
tesztkornyezet vagy tesztkornyezetek miiszaki, technologiai, infrastrukturalis
igényeire, kiilonds tekintettel a konfiguralhaté 5G halozatokra.

S. Nemzetkozi egyiittmiikodések munkacsoport

A munkacsoport feladata a Iehetséges hatar menti k6z6s projektek kialakitasa,
egyittmiikodések megvaldsitasa, EU-s kutatas-fejlesztési palyazatok ¢és forra-
sok beazonositasa, az 5G fejlesztéseket eldsegitd tovabbi nemzetkozi szakmai
egyittmiikodési lehetoségek feltérképezése.

Nemzeti Tavkozlési Gerinchaldzat

2012. januar 1-jével kezdte meg mitkodését a Nemzeti Tavkozlési Gerinchalozat,
amelynek miikodési alapjait a 346/2010. (XII. 28.) kormanyrendeletben a kor-
manyzati célu halézatokrdl fektették le. A rendelet kimondja, hogy a Nemzeti
Tavkozlési Gerinchalozat (NTG) biztositja a kormanyzati célt hirkozlési szolgal-
tatas igénybevételére kotelezett és jogosult felhasznalok szamara az elektronikus
hirkozlési szolgaltatasokat.”

A Digitalis Jolét Program keretében az NTG fejlesztése is megvalosul, igy
az allami, az 6nkormanyzati és a kdzigazgatasi szervezetek, intézmények altal
igénybe vett internethalozatot is megujitjak.

Nemzeti Informacios Infrastruktura Fejlesztési Program

A Nemzeti Informacios Infrastruktura Fejlesztési Program (NIIF) feladata
a magyarorszagi fels6- és kdzoktatasi intézmények, kutato-fejleszto helyek,

6 346/2010. (XII. 28.) Korm. rendelet a kormanyzati célt halozatokrol.
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kozgytlijtemények és mas oktatasi, tudomanyos és kulturalis szervezetek informa-
cids infrastrukturajanak és szamitdgépes haldzati szolgaltatasainak sszehangolt
fejlesztése, valamint az orszagos és nemzetkozi halozati kapcesolatok, informacios
szolgaltatasok elérésének biztositasa. A program keretében valosul meg a magyar
koznevelési, felsdoktatasi, kutatasi és kozgytjteményi hibrid halozat fejlesztése
¢és milkodtetése, tovabba szintén a program keretében biztositott a fenti kdzos-
ségek szamara az integralt orszagos szamitogép-halozati infrastrukturahoz,
valamint az erre épiilé, kommunikacios, informacios és kooperacios szolgal-
tatasokhoz valo hozzaférés, tovabba egy élvonalbeli alkalmazasi kornyezet és
tartalomfejlesztési, illetve tartalomelérési hattér hasznalata.”

Mobilinternet Halozatfejlesztés

Magyarorszag kormanya nemzetgazdasagi szempontbodl kiemelt jelentdségli
liggyé nyilvanitotta a magyarorszagi tavkozlési szolgaltatok nagy sebességii mobil
hirkozlési (4G, 4G+, 5G) halozatfejlesztési beruhazasait a 484/2017. (XII. 28.)
kormanyrendelettel a nagy sebességii mobil hirkozlési halozatfejlesztési beruha-
zasok megvalositasaval 6sszefiiggd kozigazgatasi hatosagi ligyek nemzetgazda-
sagi szempontbol kiemelt jelentéségili liggyé nyilvanitasarol. A rendelet a szol-
galtatok 4G, 4G+ és 5G széles savu mobilhaldzati infrastruktira beruhazasait
nemzetgazdasagi szempontbol kiemelt jelentségii beruhazasokka nyilvanitotta,
amely beruhazasok révén a kiépiil6 4G mobilhalozatok infrastrukturalis alapjat
képezik a kozeljovo 6todik generacios (5G) mobilhaldzat-fejlesztéseinek is.”®

Digitalis tudas

A digitalizacio napjaink egyik legfontosabb eszkoze, amellyel komoly sikerek érhe-
ték el mind nemzeti, mind nemzetkdzi szinten. Ennek alapvet6 elemei a digitalis
alapkompetenciak, amelyek hianya naprol napra erételjesebben rontja az érintett
polgarok munkaerépiaci kilatasait, ami egyrészt elmélyiti a tarsadalmi egyenldtlen-
ségeket, masrészt gyengiti a gazdasag versenyképességét is. Ezért a Digitalis Jolét

77 Korményzati Informatikai Fejlesztési Ugynokség: 4 KIFU lett a jogutédja a Nemzeti Informa-
cios Infrastruktira Fejlesztési Intézetnek, 2020.
" Digitalis Jolét Program: Mobilinternet Halozatfejlesztés, 2019.
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Program (DJP) egyik legfontosabb célkitlizése, hogy minden polgarnak, minden val-
lalkozasnak esélye legyen arra, hogy egyet elérelépjen a digitalis felkésziiltségében.
A digitalis tudas novelése érdekében a DJP az alabbi pilléreket hatarozza meg:
— Digitalis tudasfejlesztés;
— Digitalis Jolét Program Halozat;
— OkosOvoda Program;
— Digitalis Kompetencia Keretrendszer;
— DIJP Lab;
— Digitalis Sport Tudaskdzpont.

Digitalis tudasfejlesztés

A Digitalis Jolét Program 2.0 keretén beliil dolgoztak ki a digitalis kompe-
tenciak mérési rendszereit, valamint a digitalis kompetenciafejlesztés hossz
tavu, részletes koncepciojat, amellyel a polgarok és a vallalkozasok digitalis
kompetenciai folyamatosan fejlesztheték. Ennek megvaldsitasahoz keriilt kiala-
kitasra a Digitalis Jolét Program Halozat, amelyben az ott dolgozd Digitalis
Jolét Program-mentorok segitségével valik elérhetdvé a digitalis vilaggal valo
megismerkedés és az alapszintii digitalis kompetenciak ingyenes elsajatitasa.”

A Digitalis Jolét Program Hélozat
A Digitalis Jolét Program Haloézat a Digitalis Jolét Koordinacios Koézpont altal
koordinalt program, amelynek célja a magyar polgarok kompetenciafejlesztése
mentorok segitségével a digitalis irastudatlansag csokkentése érdekében.
OkosOvoda Program
Az OkosOvoda Program a Digitalis Jolét Program keretében nyjt elsésorban
honlapkialakitasi és -kezelési lehetséget a magyarorszagi 6vodak szamara.
A program keretében mar szamos 6voda kapott lehetdséget honlap kialakitasara

¢és lizemeltetésére, valamint ingyenes felkészitésre a témaban.

" Digitalis Jolét Program: Digitalis tuddsfejlesztés, 2019.
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A DJP Lab

A DJP Lab {6 célkitlizése, hogy képzési programjain keresztiil kutassa ¢s tamo-
gassa a technologiai eredmények kreativ hasznalatat és az innovativ lehetdségeket,
amelyek a kiilonbozé tudastranszferek révén a nyilt innovacio fejlesztését segit-
hetik. A Lab digitalizacidéval, mesterséges intelligenciaval és fenntarthatosaggal
kapcsolatos kutatasai igyekeznek hozzajarulni a technologiai fejlédés nyoman
keletkezd kérdések megvalaszolasahoz, valamint lehet6séget teremt a fiatal kreativ-
ipari szakemberek szamara 0j okosvaros-megoldasok kitalalasara ¢s fejlesztésére,
tovabba az iparagi partnerekkel valo egytittmiikodésre és kapcsolatépitésre.*

Digitalis Sport Tudaskdzpont

A digitalizacio a sportokoszisztémara is komoly hatdssal van, hiszen a hordozhato
teljesitménymérdk és osszetett adatelemz6 szoftverek segitik a sportolok felké-
sziilését, illetve hozzajarulnak a minél pontosabb és hatékonyabb kivalasztasi
és tehetséggondozasi rendszerek mitkodtetéséhez. Ezzel sszhangban jott 1étre
2018 novemberében a Digitalis Sport Tudaskézpont, amely segiti a sport digita-
lis atallasi folyamatainak elémozditasat szakmai és kozigazgatasi szempontbol.
A Tudaskozpont a Digitalis Jolét Program 2.0 keretén beliil 2019-ben elkészitette
vel kivanja timogatni a magyar sport versenyképességének novelését. A tudaskoz-
pont tevékenységének fokuszaban all az iskolai testnevelés digitalis atallasi folya-
matainak tamogatasa is, amely soran célja a testnevelésorak élményalaptva tétele
a modern generaciok igényeihez igazodva, digitalis technologiak bevonasaval.®!

Digitalis allam

A Digitalis Jolét Program célja minél szélesebb rétegek bevonasa a digitalis dko-

szisztémaba, ahol a legjobb eredményeket a szolgaltatasok fejlesztésével, valamint

a polgarok kompetenciainak novelésével lehet elérni. Ennek megfeleld kialakitasa-

hoz hataroztak meg a digitalis allam pillért, ami harom teriiletet foglal magaban:
— Digitalis kozigazgatas;

80 Digitalis Jolét Program: DJP Lab, 2019.
81 Digitalis JOlét Program: Digitdlis Sport Tudaskozpont, 2021.
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— Okos Varos — Smart city;
— Digitalis biztonsag.

Digitalis kozigazgatas

A Digitalis Jolét Program a teljes kozigazgatas digitalis atalakitasahoz kapcso-
l6dva olyan 1j javaslatokat fogalmaz meg, amelyek hozzajarulhatnak az allami
szolgaltatasok digitalis atalakitasdhoz és elérhetévé tételéhez. A DJP 2.0-ban
megfogalmazottaknak megfelelden a kdzigazgatas digitalizalasa nem egy infor-
matikai projekt, hanem egy tarsadalmi program, amely soran szamos, a teljes
kozigazgatas digitalis atalakitasat szolgald atfogo digitalis kozigazgatasi képzési
és tovabbképzési programot dolgoztak ki és inditottak el.®

A DJP 2.0-ban megfogalmazott célok és tevékenységek a digitalis kdzigaz-
gatas vonatkozasaban:

— Meg kell teremteni a digitalis kozigazgatas-kutatas és -fejlesztés, valamint
-feliigyelet egységes és integralt intézményrendszerét.

— Felnéttképzési programot kell inditani a digitalis ligyintézési kompetencia
fejlesztése érdekében.

— Orszagos kampanyt kell inditani a digitalis kozigazgatasi szolgaltatasok
ismertségének megteremtése érdekében.

— Magyarorszag és kiilonosen a kormanyzat informatikai fiiggetlensége
elérésének egyik sarokpontja, hogy a kormanyzat a megfeleld informa-
tikai kompetenciaval rendelkezzen a hazai fejlesztok szamara is hozza-
férhetd nyilt megoldasok bevezetéséhez, tamogatasahoz, illetve tovabb-
fejlesztéséhez, testreszabasahoz.®

Okos Varos — Smart city
A 21. szazadban zajlé urbanizacionak kdszonhetden a varosok a gazdasag egyik
alapvet6 tényezdjévé valtak. A DIP 2.0 célja, hogy a telepiilések, a polgarok,

a vallalkozasok €s a kdzosségek minél szélesebb korben ki tudjak hasznalni
az okosvaros-fejlesztések kinalta lehetéségeket, illetve hozzajarul ahhoz, hogy

82 Digitalis Jolét Program: Digitalis kozigazgatds, 2019.
8 Digitalis Jolét Program 2.0 stratégiai tanulmany, 2017.
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az okosvaros-fogalom és -intézményrendszer szervesen illeszkedjen a magyar
kozigazgatasi, elsdsorban dnkormanyzati és teriileti kozigazgatasi jogrendszerbe
és jogalkalmazasi gyakorlatba.?

A DJP 2.0-ban megfogalmazott célok és tevékenységek a digitalis kozigaz-
gatas vonatkozasaban:

okosvaros ¢s okostérség kozigazgatasi mintaprojektek 1étrehozasa;
ajelenleg elérhetd okosvaros-megoldasok tesztelése, ligyfél-elégedettség
¢és -hatékonysag mérése;

szabalyozasi és finanszirozasi modellek kialakitasa, képzésfejlesztés;
okosvaros-megoldasok megjelenitése a kormanytisztviseldi és kiemelten
koztisztviseléi képzésben, valamint a nappali tagozatos felsdoktatasban;
okosvaros munkacsoport-létrehozasa a Digitalis Jolét Program és Okos
Varos Platformok (Tudasplatform és Technologiai Platform) tevékenysé-
geinek Osszehangolasa érdekében;

az Integralt Teriiletfejlesztési Stratégia (ITS) feliilvizsgalata az Okos
Varos Fejlesztési Modell alapjan.®

Digitélis biztonsag

A Digitalis Jolét Program 2.0 egyik kiemelt célja a biztonsagos kibertér meg-
teremtése is. Ennek megfelelden keriiltek a kdvetkezo célok és feladatok a DJP
2.0 tanulmanyba:

a nemzeti kiberbiztonsagi stratégia feliilvizsgalata a kibervédelmi és
-tamadasi képességek fejleszthetdségének tiikkrében;

a kibertamadasi képességfejlesztés lehetdségének megvizsgalasa a kiber-
térben érkezo fenyegetések elleni hatékony fellépés érdekében;

a hazai jogszabalyi hattér unioés harmonizalasa;

digitalis informaciobiztonsagi és kiberbiztonsagi oktatasi és tovabbkép-
z¢ési, atképzési koncepcid kialakitasa;

a hazai ICT-szektor kiberbiztonsagi innovacidinak tamogatasa;
nemzeti kiberbiztonsagi eseménykezeld kozpont kialakitasa;

a kozigazgatasi szervek kibervédelmi kapacitasanak bovitése;

a kkv-k kibervédelmi kapacitasanak javitasa;

8 Digitalis Jolét Program: Okos Varos — Smart city, 2019.
8 Digitalis Jolét Program 2.0 stratégiai tanulmdny, 2017.
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— az Infokommunikacioés Egységes Referenciakeret (IKER) informacio-
biztonsagi és kiberbiztonsagi részeinek feliilvizsgalata.®

Digitalis gazdasag

A magyar gazdasag versenyképességének kulcsa a digitalis atalakulasra valo val-
lalati és munkavallaloi felkésziilés és atallas. Ennek megfeleléen Magyarorszag
kormanya szamos digitalis munkahelyet kivan 1étrehozni az ipar, a mezégazda-
sag ¢és a szolgaltato szektor teriiletein beliil, masfeldl folyamatosan fejleszteni
kivanja a munkavallalok digitalis felkésziiltségét, kompetenciait. Mindezek
biztositasahoz a DJP 2.0 tanulmanyban az alabbi, a digitalis gazdasag vonatko-
zéasaban kulcsfontossagu teriileteket nevezték meg:

— Ipar 4.0;

— DMP - Digitalis Munkaerd Program;

— DEFS — Digitalis Egészségipar-fejlesztési Stratégia;

— DAS — Magyarorszag Digitalis Agrar Stratégiaja;

— Digitalis Jolét Hitelprogram;

— Digitalis Jolét Tékeprogram;

— Mesterséges Intelligencia Koalicio;

— Digitalis Fogalomtar;

— Fintech Stratégia;

— Digitalis Jolét Pénziigyi Védjegy.

Ipar 4.0

Az Ipar 4.0 kifejezés alatt alapvetden az ipari termelés teriiletén zajlo technologiai
forradalmat értjiik, amely tobbek kozott magaban foglalja a digitalizalt termelési
lancokat, a robotikat, az automatizaciot, az ember ¢s a gépek egytittmikodésére épiild
kiberfizikai rendszereket is. Az Ipar 4.0 jellemzdje a digitalizacio, ami nagymérték-
ben formalhatja at a megszokott gyartasi, termelési folyamatokat és eljarasokat.®’
2016 majusaban megalakult az Ipar 4.0 Nemzeti Technologiai Platform
(I14.0 NTP), amelynek feladata egy olyan feliilet biztositasa, ami gyartasi és logiszti-

8 Digitalis Jolét Program 2.0 stratégiai tanulmany, 2017.
8 Digitalis Jolét Program: Ipar 4.0, 2019.
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kai rendszerek vonatkozasaban hidat képez a fizikai és a digitalis vilag kozott. A plat-
form IehetGséget biztosit a gazdasag szerepldi, kiilondsen a kormanyzati iparpolitika
kiemelt agazatai, valamint az allami gazdasagpolitika és az innovacios 6koszisztéma
intézményei szamara, hogy a lehet6 leggyorsabb és legjobb valaszokkal szolgalja-
nak a témaban felmeriilt kérdésekre. A platform hangsulyos céljai kozott szerepel:
— az Ipar 4.0 paradigma stratégiai fontossaganak felismertetése ¢€s terjesz-
tése elsdsorban a kkv-korben, amelyek az élenjaré nemzetkozi nagyval-
lalatok beszallitoiként kiilonos jelentdséglick az orszag versenyképessé-
gének erdsitésében;
— adigitalizacids technologiak terjesztése;
— a hozzajuk kapcsolodo képességek fejlesztése;
— szakértdi tevékenységek;
— mintalabor-halozatok kialakitasa;
— az Eurépaban kialakult legjobb gyakorlatok, elsdsorban a legfejlettebb
németorszagi mintak atvételének segitése;
— iparvallalatok Ipar 4.0-érettségének az allami palyazati rendszerben elis-
mert mindsitésének kidolgozasa sajat modszertan szerint;
— ateljes magyarorszagi szakemberképzés megujitasanak elésegitése.®®

Digitalis Munkaerd Program

A magyar kormany hatarozott térekvése, hogy a digitalizacidval tobb 0ij, magas
hozzaadott értéket termelé munkahelyet hozzon Iétre, mint amennyi munkahely
megsziinik. Ehhez mind a vallalkozasok szemléletmodjaban, mind digitalis felké-
sziiltségiikben, mind pedig a digitalis munkaerd képzésében jelentds elérelépést
kivan elérni. Ennek megvaldsitasahoz késziilt a Digitalis Munkaerd Program
(DMP), amely végrehajtasanak elsé szakaszaban a hangsuly elsdsorban a rovid
ciklust, nem hagyomanyos informatikusképzési programokra helyez6dott, azota
azonban megndvekedett a digitalis értelemben magasan képzett szakemberek
poétlasat szolgalo képzések szama.®

A DMP legnagyobb bazisa, azaz akik a program keretein beliil képzést kaphat-
nak, az aktiv kori munkavallalokbdl keriil ki. Szamukra a digitalis tovabbképzés
vagy atképzés jelentheti a munkaerdpiaci reintegraciot, vagy egy magasabb jove-

8 14.0 NTP: Az Ipar 4.0 Nemzeti Technoldgiai Platform Szovetség, 2021.
8 Digitalis Jolét Program: DMP — Digitdlis Munkaerd Program, 2019.
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delmet kinalé munkahely megszerzését, illetve a jelenlegi munkahely megorzésé-
nek esélyét. A DMP szintén tamogatja a hatranyos helyzetiieket, akiknek nehézkes
az informatikai képzésekre valo bekertilés, illetve a program fontos eleme a kkv-k
munkavallaloinak képzése, atképzése, valamint a digitalis kompetenciak fejlesztése.”

Digitélis Egészségipar-fejlesztési Stratégia

A Digitalis Jolét Program keretén beliil megkezd6dott Magyarorszag Digitalis
Egészségipar-fejlesztési Stratégiajanak (DEFS) kialakitasa, amely elsdsorban
apolgarok egészségnyereségét helyezi a kozéppontba. A polgarok mellett a digi-
talizacio nyertesei lehetnek az egészségiigyi szakdolgozok is, ami hozzajarulhat
munkaterhelésiik csokkentéséhez, a mindségi betegellatas kialakitasahoz, vala-
mint j munkahelyek kialakitasahoz is. A digitalis alkalmazasokhoz és megol-
dasokhoz valo hozzaférések lehetdségének kialakitasa nagymértékben ndvelheti
a polgarok egészségtudatossagat, ami fejleszti hazank egészségkulturajat.

A fentiek kialakitasa érdekében a DJP 2.0 stratégiai tanulmanyban megfo-
galmazottak az egészségiigy digitalizaciojanak a lakossagi felhasznalas elter-
jedésétol a komplex intézményrendszeri integracioig minden teriiletet fel kell
Olelnie az alabbiak szerint:

— Egyéni felhasznalas: altalaban mobil- vagy hordhaté okoseszkdz-alkal-

mazasok, amivel az egyének a sajat adataikat gyijthetik és kovethetik.

— Kozosségi hasznalat: az online k6z0sség tamogatasara, tobbnyire jatéko-
sitasra (gamification), versenyzésre épiiléd modell, ami miikddo platformot
és megfeleld kritikus tomeget igényel.

— Integralt rendszer: az egyéni és a korhazi adatbazisok, illetve a betegek
¢és az orvosok Osszekotésével egy magasabb szintre emeli az egészség-
ligyi ellatast.

— Komplex rendszer: big data, prediktiv elérejelzések, és/vagy mestersé-
ges intelligencia segitik az ellatasi rendszer optimalizalasat, a személyre
szabott ellatas kialakitasat.

— Kockazatok és veszélyek (adatvagyonnal kapcsolatos visszaélések, sze-
mélyiségi jogi problémak, etikai problémak, kiforratlan megoldasok azon-
nali implementacioi, hatastanulmanyok hianya stb.) kezelése.”!

0 Digitalis Munkaerd Program stratégiai dokumentum, 2018.
o' Digitalis Jolét Program 2.0 stratégiai tanulmdany, 2017.
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Az 1517/2020. (VIIL. 14.) Kormanyhatarozattal Magyarorszag atfogd Egészség-
ipari Stratégiajarol és annak végrehajtasarol a Digitalis Egészségipar-fejlesztési
Stratégia beépiilt az Innovacios és Technologiai Minisztérium Egészségipari
Stratégiajaba, amely 6t pilléren nyugszik, és az alabbi kilenc, egészségiiggyel
kapcsolatos teriiletre §sszpontosit:

— a gyogyszeripar;

— az orvostechnikai eszkdzok;

— a biotechnologia;

— agyogyndvényipar;

— agenomika;

— abionika;

— aklinikai vizsgalatok;

— az egészségturizmus;

— e-health.”

Magyarorszag Digitalis Agrar Stratégidja

2019-ben késziilt el Magyarorszag Digitalis Agrar Stratégiaja (DAS) a Digitalis
Jolét Program keretén beliil. A stratégia célja a mezégazdasagi termelés jovedel-
mez0ségének novelése az informaciok gyijtésével, feldolgozasaval és megfeleld
elemzésével, valamint a technoldgiai miiveletek automatizalasaval és robotizala-
saval tgy, hogy ezek mellett a rendelkezésre al16 kornyezeti eréforrasokat a lehetd
leghatékonyabban hasznaljak fel. A stratégiaban megfogalmazott célok elérése
érdekében a gazdalkodas alabbi agazataiban kell a modernizaciot végrehajtani:

— aszant6foldi novénytermesztésben;

— az allattenyésztésben;

— akertészetben;

— aszOlészetben,;

— a halaszatban;

— az erdészetben.”

2 1517/2020. (VIIL. 14.) Korm. hatarozat Magyarorszag atfogd Egészségipari Stratégiajarol és

annak végrehajtasarol.
% Digitalis Jolét Program: DAS — Magyarorszag Digitalis Agrar Stratégidja, 2019.
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A DAS atfogo céljanak teljesiilését harom stratégiai, valamint négy horizontalis
teriileten nyolc horizontalis cél timogatja, amelyek alapjan tizenkét jovoképet
fogalmaz meg az 5. abra alapjan.

Digitalis Jolét Hitelprogram

A Digitalis Jolét Hitelprogram 2018 szeptemberétdl kedvezményes hitellel tamo-
gatta a hazai mikro-, kis- és kozépvallalkozasok, illetve startupok digitalister-
mék- és szolgaltatas-fejlesztési projektjeit a Digitalis Jolét Pénziigyi Program
(DJPP) részeként. A tamogatott projektek minden esetben illeszkedtek a DJP
stratégiai célkitlizéseihez, igy jellemzéen az alabbi teriileteket tamogattak:

— oktatas;

— allami szolgaltatasok;

— egészségligyi és joléti szolgaltatasok;

— adigitalis gazdasag kiilonb6z6 agazatai;

— informacidbiztonsag (Cyber security);

— digitalis infrastruktura, 5G fejlesztések és kapcsolodd innovaciok;

— egyéb digitalis innovaciok.*

A hitelprogram jelenleg sziinetel.

A Digitalis Jolét Tékeprogram

A Digitalis Jolét Pénziigyi Program (DJPP) részeként igénybe vehetd Digitalis Jolét
Tokeprogram célja, hogy a magas ndvekedési potencialt, érettségiiket tekintve
induld (pre-seed vagy seed), startup- és érettebb fazisban 1évé vallalkozasok info-
kommunikacios vagy uj digitalis megoldasokat megvalosito, a Digitalis Jolét Prog-
ram stratégiai célkitiizéseihez illeszkedd digitalis fejlesztéseit, termékeit vagy szol-
galtatasait tamogassa a digitalis infrastruktura, a digitalis kompetenciak, valamint
a digitalis gazdasag fejlesztése, tovabba a digitalis allam kialakitasa teriileteken.*

% Digitalis Jolét Program: Digitalis Jolét Hitelprogram, 2018.
% Digitalis Jolét Program: Digitalis Jolét Tékeprogram, 2019.
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Az agréarinformatikai eszk6zok hasznalata minden Gizemmeéretben elterjedt

Az agrérinformatikai eszk6zok hozzajarulnak az dgazat jovedelemtermeléséhez,
a kornyezeti terhelés csokkentéséhez

Az automatizacié és robotizacio kdvetkeztében csokkent az élémunkaigény

Jovokép elemei

Létrejon az eszkozok, alkalmazésok és a szolgéltatasok elterjedéséhez sziikséges,
kompetens human kapacitas

A termel6k részére biztositott a tanacsadoi és lizemeltetdi szakmai hattér

A termel6k rendelkezésére allnak az innovacios centrumok, mintafarmok és tudasbazisok,
amelyek segitenek az innovécioban, a dontés-el6készitésben

A kornyezeti terhelés szabalyozasahoz kapcsolddo termeldi tamogatasok (pl. agrar-kornyezetgazdalkodasi
[AKG-] tdmogatésok) feltételeként jelenik meg a digitalis technoldgia alkalmazasa

A szakmai héttérrendszerek, adatbazisok kdzvetleniil és ingyenesen témogatjék a termeldket,
a termékpalyak, a kozigazgatas és a vidék szerepldit

Az informatikai megoldasok biztositjak a digitalis termék nyomon kovetését

Jovokép elemei

A termelésben és a termékpalyakon keletkezett adatok stratégiai fontossaguiak, nemzeti értéket képviselnek

A digitélis agrarmegoldésok, -szolgéltatasok hozzajarulnak a vidék digitalis fejlédéséhez,
az okosvidék kialakulasdhoz

A kornyezeti terhelés szabélyozésahoz kapcsolddo termelsi tamogatésok (pl. agrar-kérnyezetgazdalkodasi [AKG-]
tamogatasok) feltételeként jelenik meg a digitalis technoldgia alkalmazasa

2 Az informécidk gy(ijtésével, feldolgozasaval, a technoldgiai miiveletek automatizalasaval
9 és robotizalasaval hozzajaruljon az élelmiszer-gazdaség,
kel benne a mezégazdasagi termelés jovedelmezéségének néveléséhez a rendelkezésre 4llo
& kornyezeti eréforrasok hatékony felhasznalasa mellett
5 Mezégazdasagi termelés Mezégazdasagi lizem Termékpalyak
o
; Preciziés gazdalkodas Uzemiranyitasi alkalmazésok Termék-nyomonkdvetési
=) szélesebb korben hasznalata a gazdasagok rendszerek
2 val6 alkalmazasa vezetésében, és az online tizletkotés
= dontések elkészitésében fejlesztése
- Az élelmiszer-gazdaségi szerepldk digitalis
Humén eréforras kompetenciainak fejlesztése
- Digitélis agrar-szaktanacsadas elérhetévé tétele a termel6k részére
% Py e &V [ q .
Ko} Kutatas, fejlesztés, innovacio B D!g!t‘?'!s agrarinnovacios kO(nygzet fej!eszte§e
o - Digitélis agrar startup 6koszisztéma fejlesztése
=
T
‘g - Kozadatokhoz és digitalis szolgaltatdsokhoz valé hozzéférés
5 oz0az02 = h(gltissgreemﬁll(écc?gI;kjimiigﬁs technolégia lehetéségeinek
2 és kozszolgaltatasok 9 9 9 9 9

kihasznalasaért
- Agazati adatok gyujtésének, feldolgozasanak fejlesztése

Fejlesztéspolitika, tdmogatdsok - Precizids gazdélkodas elterjedésének tamogatasa
5. abra: A Digitalis Agrar Stratégia joviképe és célrendszere
Forras: Magyarorszag Digitalis Agrar Stratégidja 2019-2022, 2019
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Mesterséges Intelligencia Koalici6

A Mesterséges Intelligencia Koalicié egy allandd szakmai és egyiittmiikodési
forumot biztosit az MI-fejlesztok, az M1 felhasznaloi oldalat képviseld piaci és
allami szereplok, illetve az akadémiai szféra, a szakmai szervezetek és az allami
intézmények szamara a mesterséges intelligencia hazai fejlesztési iranyainak és
kereteinek kialakitasa, fejlesztése céljabol.

A koalicio célja, hogy:

— Magyarorszag a mesterségesintelligencia-fejlesztések terén mihamarabb
az eurdpai élvonalba keriiljon, ezaltal hazank a nemzetk6zi MI-k6zosség
fontos referenciapontjava valjon;

— amesterségesintelligencia-alapt fejlesztések széles korii elterjedésének és
alkalmazasanak koszonhetden jelentésen erdsddjon a hazai vallalkozasok
versenyképessége;

— amagyar startupok ¢és kkv-k nagy aranyban vegyenek részt mesterséges-
intelligencia-fejlesztésekben, akar nagyvallalati, egyetemi vagy nemzet-
kozi partnerségben;

— azallam a nemzeti adatvagyon atgondolt hasznositasaval, valamint a digi-
talis 6koszisztéma minden szerepldje az adatvagyonok tisztességes, sza-
balyozott és hatékony hasznositasaval, illetve a mesterségesintelligencia-
megoldasok felhasznalojaként vegye ki a részét a magyar tarsadalom és
a nemzetgazdasag fejlesztésében.”

A fenti célok elérése érdekében 2020-ban elkésziilt Magyarorszag Mesterséges
Intelligencia Stratégidja, hogy meghatarozza azokat az alapvetd belsoé és kiilsé
feltételeket, amelyek hozzajarulnak a magyar mesterségesintelligencia-fejlesz-
tések véghezviteléhez. A megfogalmazott feltételek:

Belso feltételek:

— akoz- és maganadatok elérhetdségét biztositd adatgazdasag tamogatasa;

— alap- és igényvezérelt kutatoi, fejlesztoi kozosség épitése;

— atechnologia magan- és vallalati alkalmazasat segit6 6koszisztéma épitése.

Kiilso feltételek:
— amagabiztos MI-hasznalathoz sziikséges emberi képességek;

— a szoftveres és hardveres eréforrasok rendelkezésre allasa;

% Digitalis Jolét Program: Mesterséges Intelligencia Koalicio, 2019.
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— azegyértelmi és a tovabbi fejlédést és innovaciot taimogatd szabalyozasi
kornyezet.

A stratégia a fenti feltételekkel az alabbi teriileteket hivatott timogatni:
— gyartas;
— agrarium;
— egészségligy;
— allamigazgatas;
— logisztika;
— kozlekedés;
— energetika.

Az egyes pillérek, a kiemelt technologiak és szektorok szorosan illeszkednek
egymashoz, azok egymasra épiilnek, a 6. abran lathato médon.

* 2 2+ 4+ 2+ 2+ 24

=
® x
£ § Autoném Egészség- Klimavezérelt Adattarca MI-tamogatott Automatizalt Megujul6d
gg .00_»', jarmdvek, tudatossag agrarium  ésszemélyre  személyes  Ugyintézés  energidkra
2 5 autoném a digitalis szabott kompetencia-  magyar fokuszaldé
c rendszerek  vilagban szolgaltatdsok fejlesztés nyelven energia-
= g 9 ) Y 9
elterjesztése hélézat
§ MI-technolégia-fejlesztés Szektoralis
7 é - Gépi érzékelés Kiemelt szektoralis fokuszok hatékonysagfejlesztés
ﬂ.:;Q - Intelligens gyartas, logisztika Gyartés - Logisztika
E:% - Nyelvtechnolégia Egész5ég(jgy — Kozlekedés
H% - Megbizhaté Mi-fejlesztések ~ Agrarium - Energia
@ = — Anonimizalas Allamigazgatas
& - Mimatematikai alapjai
~  Mi-értéklanc Keretek
[
=] Oktatas,
O =
< 'a . Kutatds- . kompetencia- . Szabalyozas
8% Adatgazfi‘flsag fejlesztés- AlAI.(aer.‘aZ?SOk fejlesztés és Infra;truktyura- és etikai
7ie} beinditasa . P Osztonzése . fejlesztés
& B innovacié a tarsadalom keretek
ol felkészitése

t t

6. abra: A Mesterséges Intelligencia Stratégia egyes intézkedéscsoportjai, és azok egymashoz

valo viszonya

Forras: Magyarorszag Mesterséges Intelligencia Stratégiaja 2020-2030, 2020, 22.
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A stratégia szamos, részben egymasra €piilé intézkedésre, beavatkozasra tesz
javaslatot a hazai technologiai adottsagok felmérése alapjan, amelyeket a kdvet-
kezdképpen csoportosit:
— amesterséges intelligencia jelentette gazdasagi és tarsadalmi valtozasokra
valo felkésziiléshez sziikséges alapozo pillérek;
— a mesterséges intelligencia alkalmazasa €és bevezetése szempontjabol
kiemelten fontos szektoralis és technoldgiai fokuszteriiletek;
— komplex, tobb agazatot atfogo, mar az allampolgarok felé is kdzvetlen
hatast kivalto transzformativ programok.®’

Digitalis Fogalomtar

A Digitalis Jolét Program keretében 0sszeallt egy folyamatosan boviilé Digitali-
zécios Fogalomtar, amely kozérthetden, egységes szerkezetben, a lehet6 legkony-
nyebben elérhetd és keresheté modon tartalmazza a digitalizacioval kapcsolatos
alapvet6 fogalmakat és szakkifejezéseket.”®

Fintech Stratégia

A Digitalis Jolét Program részeként létrehoztak a hazai pénziigyi szektor
viil gyorsan fejlédé pénziigyi technologiai megoldasok (Fintech) és a blokk-
lanc-technoldgia (blockchain) széles korii alkalmazhatosagait. A dokumentum
Magyarorszag Fintech Stratégiaja cimen keriilt 6sszeallitasra, €s meghatarozott
pillérek mentén épiti fel az agazati szakmai tevékenységeket és alakitja ki
a szakmai egyiuttmiikodéseket.”

97 Magyarorszag Mesterséges Intelligencia Stratégidja 2020-2030, 2020.
% Digitalis Jolét Program: Digitalis Fogalomtdar, 2019.
% Digitalis Jolét Program: Fintech Stratégia, 2020.
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Digitalis Jolét Pénziigyi Védjegy

Magyarorszag kormanya kezdeményezte a Digitalis Jolét Pénziigyi Védjegy
palyazati rendszer kidolgozasat a Digitalis Jolét Program keretein beliil. Ennek
alapvet6 oka, hogy a kormany felismerte, hogy a digitalis pénziigyi szolgalta-
tasok mind az agazati digitalizaciohoz, mind pedig a digitalis kompetenciafej-
lesztéshez hozzajarulnak, és sziikséges egy olyan megoldas 1étrehozasa, amely
egyszerre jelent mindségi garanciat a ma még bizalmatlan felhasznalok szamara,
0sztonzi a ma még tavol maradokat a digitalis szolgaltatasok igénybevételére,
illetve a pénziigyi szolgaltatokat a digitalis (és akar fintech) megoldasok és
az ugyfélélmény fejlesztésére.
A védjegy kidolgozasa soran kétszint{i rendszer épiilt fel:

— Az els6 szintli mindsités a Digitalis Hitelintézet/Biztosité DJP-partner,
ahol a szolgaltatonak alapvetd kovetelményeknek, biztonsagi feltételek-
nek kell megfelelnie.

— A masodik szint, a Kiemelkedd Digitalis Hitelintézet, illetve Biztositd
védjegy, ahol szolgaltatok mar oktatasi és/vagy innovacios tevékenységet
is végeznek.

A Nemzeti Digitdlis Allampolgdrsdg Program a Digitalis Magyarorszag Ugy-
nokség (DMU) 2022-ben kidolgozott stratégiaja, amelynek célja az allam-
polgari ligyintézés és az allam kozotti kommunikacio digitalis térbe torténd
athelyezése, ezaltal megkonnyitve és felgyorsitva az adminisztracids folya-
matokat. A program a modern digitalis infrastruktarakra, integralt alapszol-
galtatasokra és ligyfélbarat megoldasokra épiil, figyelembe véve az Eurdpai
Unio iranyelveit és stratégiait.

A modern tarsadalmakban az allampolgari ligyintézés digitalizalasa alapvetd
elvaras. A Magyarorszagon elséként kialakitott digitalis megoldasok sikeresnek
mondhato rendszerek voltak, példaul az eSZJA-feliilet, amely az adobevallas
teriiletén jelentdsen novelte a hatékonysagot. Ezekre a rendszerekre alapozva
volt sziikség tovabbi fejlesztésekre, hiszen szamos kozszolgaltatasi teriilet nem
rendelkezett hasonloan fejlett digitalis hattérrel, és az allami rendszerek kozotti
integracio is hidnyos volt. A program célzott megoldasokat kinalt €s kinal ezekre
a kihivasokra. A program 6 célja egy modern, felhasznalobarat digitalis 6ko-
szisztéma kialakitasa. Kiemelt iranyelvek:

190 Digitalis Jolét Program: Digitalis Jolét Pénziigyi Védjegy, 2020.
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— Egyszeriiség és elérhetdség: az ligyintézés legyen gyors, intuitiv és kony-
nyen hozzaférhetd.

— Integracio: az allami rendszerek k6zotti adataramlas megkdnnyitése.

— Nemzetkdzi szabvanyok alkalmazasa: az Eurdpai Unid digitalis irany-
elveivel 6sszhangban torténd fejlesztések.

A digitalis allampolgarsag alapjai

A program az alabbi négy digitalis alapszolgaltatast hatarozza meg, amelyek
a digitalis atallas kulcsfontossagu elemei:

1. eSzemélyazonositas: az online ligyintézés alapja, amely egyszeriien
¢és biztonsagosan azonositja az allampolgarokat. A rendszer mobilalkal-
mazasokra épiil, ami lehet6vé teszi a gyors azonositast akar arcfelismerés
vagy biometrikus adatok segitségével.

2. ePosta: hivatalos kommunikacios platform, amely biztositja az allam
¢és az allampolgarok kozotti hiteles, kétiranyt levelezést. Az ePosta célja
a papiralapu értesitések kivaltasa és a koltséghatékonysag ndvelése.

3. eDokumentumkezelés: egy kdzponti tarhely az ligyintézés soran kelet-
kezett dokumentumok szamara, amely konny(i hozzaférést és vissza-
kereshetdséget biztosit az allampolgaroknak.

4. eFizetés: egységes online fizetési rendszer, amely az allami és magan-
szolgaltatasok dijainak egyszeri és biztonsagos befizetésére alkalmas.

A program elsédleges célja a digitalis allampolgarsag hatékony megvalositasa,
ami pozitiv valtozasokat eredményez a lakossag szamara. A korszer(i digitalis
allampolgarsag megvaldsitasa a fejlett technologiak hasznalatat igényli a polga-
rok igényeinek figyelembevétele mellett. Ennek megfeleléen a program harom
kulcsfontossagt pillért hataroz meg, amelyek tamogatjak a digitalis atallast,
és iranyitjak annak fejlesztését. A harom pillér a 7. abran lathato.
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Digitalis allampolgarsag

A technikai megvalésithatosag pillérei

Az allami adatvagyon Felh6technoldgia Felhasznal6i élmény
hasznositasa

Biztos alapok a megvalésitashoz

Mukodési és szabalyozasi kornyezet

7. dbra: A Digitalis Allampolgdrsag pillérei
Forrds: Nemzeti Digitalis Allampolgarsag Program, 2022, 11.

Az allami adatvagyon hasznositasa

Az allami adatvagyon hatékony kezelése lehetové teszi a gyorsabb ligyintézést
az adatok biztonsagos dsszekapcsoldsa révén. Innovaciot biztosit a piaci szereplok
szamara megnyitott adatokbol szarmazo 0j szolgaltatasokkal, példaul kozlekedési
alkalmazasokkal vagy egészségligyi elorejelzésekkel. Az allami adatvagyon
felhasznalasa azon az elven alapul, hogy a polgaroknak joguk van az adatokhoz
vald hozzaféréshez, mig a kdzszervek csak az ligyintézéshez sziikséges adatokat
érhetik el. A program célja az adatokhoz valé gyors és teljes korti hozzaférés
biztositasa, ami noveli az orszag versenyképességét. A Digitalis Magyarorszag
Ugynokség a polgarok tajékoztatasara, a dontéshozatal tiamogatésara és a koz-
szolgaltatasokkal kapcsolatos adatok szolgaltatasara 6sszpontosit. Alapvetd cél
az adatok biztonsagos kezelése, szavatolva a duplikaciomentességet, a magas
mindséget és a konny felhasznalhatosagot. Az adatbazisok dsszekapcsolasa
tamogatja a kormanyzati dontéshozatalt ¢s a polgarok életeseményeit. Az adatok
atlathato interfészeken és API-okon (Application Programming Interface — API)
keresztiil, az unids iranyelvek betartasaval, valos idében lesznek elérhetdk.

A program meghatarozasa alapjan az adatok hatékony felhasznalasahoz
haromszintii fejlesztésre van sziikség: infrastruktura, adatkezelés és felhasz-
nalasi esetek. Az infrastruktira adatbazisokbol, adatintegraciobdl és felhasz-
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naldi interfészekbdl all. A meghatarozas alapjan az adatokhoz valé hozzaférést
szabvanyos API-okon keresztiil valds idejiivé kell tenni, és egy felhasznalobarat
interfész biztositja, hogy az adatok a tarsadalom széles rétegeihez eljussanak,
tamogatva a dontéshozatalt és novelve a gazdasagi versenyképességet. A haté-
kony adatkezelés javitja az adatok mindségét és hozzaférhetdségét, mig az adat-
struktara-kezelés a szervezetekben tarolt adatok részletes dokumentalasara terjed
ki. A program kimondja, hogy a hatékony adatkezeléshez szabalyozasi iranyelvek
és szoftvereszkdzok sziikségesek. A szervezeteknek rogziteniiik és szabvanyo-
sitaniuk kell az adatkezeléshez sziikséges készségeiket és szervezeti egységei-
ket. Mindezek mellett a DMU célja az adatinfrastruktira és az adatkezelési
keretrendszerek kiépitése és fejlesztése, hogy azok a polgarok, a vallalkozasok,
atudomanyos élet és a kormanyzat szamara a lehetd legnagyobb hasznot hozzak.

Felhétechnologia

Az allami felhészolgaltatas célja a magyar versenyképesség novelése a rugalmas
fejlesztési kornyezet, a kdltséghatékony lizemeltetés és a digitalisan élenjard
iparagi szabvanyok bevezetése révén. A DMU a digitalis fejlesztések soran
a skalazhatosagra, a kapacitaskiegyenlitésre és a gyorsabb fejlesztésre helyezi
a hangsulyt. Az els6, digitalis allampolgarsaghoz kapcsolodd alkalmazasokat
mar felh6-infrastruktirara optimalizaltan fejlesztették. A szolgaltatasokat alap-
vetéen egy globalis felhdszolgaltato segitette eld, de a hosszu tavu tervek alapjan
tobb szolgaltato is igénybe lesz véve. Elsdbbséget élveznek azok a partnerek,
akik Magyarorszagon tervezik adatkdzpont Iétrehozasat. A program kimondja,
hogy a kormanyzati felhdszolgaltatasokat elérhetdvé teszik az allami szervek
¢és vallalatok szamara, ¢és a befektetés megtériilésének felgyorsitasa érdekében
megvizsgaljak a maganszektor bevonasat is. Mivel a meglévo felhdszolgaltata-
sokat a jovoben folyamatosan fejleszteni és korszertisiteni fogjak, elengedhetet-
len az olyan szakemberek képzése, akik a modern felhétechnologiak teriiletén
szereznek hasznalhatd elméleti és gyakorlati tudast. Ehhez képzési programokat
alakit ki a DMU.

Az olyan orszagok, mint Magyarorszag, egyre inkabb elfogadjak a felhéalapt
szolgaltatasokat, hogy javitsak a polgarok altal ciklikusan igénybe vett elektro-
nikus szolgaltatasaikat. Ezek a szolgaltatasok rugalmassagot, megbizhatosagot,
koltséghatékonysagot, innovativ felhasznalasi eseteket, hatékonyabb fejlesztést
és a kozintézmények informatikai szabvanyositasat kinaljak. A felhétechnologia

76



lehet6vé teszi az azonnali terheléselosztast, igy az e-szolgaltatasi platformok
rugalmasak és megbizhatok lesznek. A felhészolgaltatasok a fejlesztéknek is
innovativ lehetéségeket nyujtanak, lehetdvé téve a nagyszabasu szimulaciot
és a modern infrastruktura-kdrnyezeteket. A magyar allam az &sszes allami
intézményben kézpontositani tudja a fejlesztési elveket és az informatikai szab-
vanyokat, elkeriilve az eltéré6 mindségii hattér-informatikai rendszerek okozta
kompatibilitasi problémakat. A program kimondja, hogy a magyar e-szolgalta-
tasi agazat a hatékonyabb fejlesztés, a rugalmassag, az innovativ felhasznaloi
ligykezelés, a szabvanyositott IT-lizemeltetés és a koltségesokkentés érdekében
a felhdszolgaltatasok felé fordul. Az energiahatékony és kdrnyezetbarat adatkoz-
pontok az unids iranyelvekkel 6sszhangban lesznek timogatva, ezzel is biztositva
a technoldgia kornyezetvédelmi eldnyeit.

A felhasznalodi élmény javitasa

A programban megfogalmazott irdnyelvek alapjan a digitalis allampolgarsag-
hoz kapcsolodo szolgaltatasok és az adatokhoz valo hozzaférés elsdsorban egy
mobilra optimalizalt feliileten keresztiil lesz elérhetd, amelyeket atmeneti webes
feliiletek tamogatnak. A fejlesztés egy egységes platformon lesz elinditva, a pol-
garok igényei és a tematikus platformok alapjan. Egy jol atlathatd platform
segitségével a kormanyzati szervezetek és az allami vallalatok digitalis termékei-
nek teljes skalaja elérhetd lesz. A feliileteket életkori alapon, egységes vizualis
arculattal tervezik meg az 6sszes kozszolgaltatas és szervezet szamara. Az e-szol-
galtatasokban hasznalt nyelvezet egyszerii, konnyen érthetd és felhasznaldbarat
lesz. Az e-szolgaltatasok mindenki szamara hozzaférhetdk lesznek, fiiggetleniil
a fizikai (testi és értelmi fogyatékossag) vagy a technologiai (digitalisan lemara-
dok) adottsagoktol. Alapvetd cél egy intelligens keresémotor kialakitasa, amely
segiti az allampolgarokat a kivant ligyintézési feliilet vagy szolgaltatas gyors
megtalalasaban. A dokumentum hangstlyozza, hogy a digitalis platformokat
folyamatosan fejleszteni kell, az allampolgarok visszajelzései alapjan. Az integ-
ralt mobilalkalmazasok terjedése kiilonosen fontos, mivel az okoseszk6zok egyre
nagyobb szerepet kapnak az ligyintézésben, ennek megfeleléen kell optimalizalni
a kialakitott platformokat.

77



Digitalis kormanyzati eredmények Magyarorszagon

Az Europai Bizottsag 2024-ben kiadta a Digitdlis évtized orszagjelentés 2024:
Magyarorszag cimi tajékoztatd jelentését, amelyben Osszefoglalta az orszag
digitalizaciojaval kapcsolatban addig elért eredményeket. A jelentés az alabbi
informaciokat tartalmazza:

A Bizottsag megitélése alapjan Magyarorszag képes hozzajarulni az Eurdpai
Uni6 digitalis évtizedének célkitlizéseihez azaltal, hogy a sikeres digitalizacid
révén elésegiti a versenyképességet, a rugalmassagot, a szuverenitast, az eurdpai
értékeket és az éghajlatvédelmi intézkedéseket. 2023-ban Magyarorszag jelentds
elorelépést tett a széles savu Osszekattetés, az 5SG-lefedettség és a kkv-k digitaliza-
cigja terén, kiilondsen a felho és az adatelemzés tekintetében. Ugyanakkor tovabbra
is kihivasok allnak fenn a digitalis készségek teriiletén, kivaltképpen az idésebb
generaciok esetében, valamint a fejlett technoldgiak, példaul a mesterséges intel-
ligencia bevezetésében. Magyarorszag célja, hogy 2030-ra a digitalizacid terén
az EU tiz vezetd gazdasaga kozé keriiljon, 6sszhangban a 2022—2030-as nemzeti
digitalizacios stratégiaval.

Nemzeti digitalis stratégiai iitemterv

Célok és kihivasok
Magyarorszag 12 mutatora allitott fel célokat 2030-ra, mint példaul:
— 5G-lefedettség (99%);
gigabit sebességli halozatok (95%);
— alapvet6 digitalis készségek (60%);
felh6szolgaltatasok és mesterséges intelligencia (MI) alkalmazasa.

Az orszag tobb teriileten elmarad az EU-s céloktol:
— példaul MI alkalmazasa (cél: 24%; EU-cél: 75%);
— felhémegoldasok elterjedése (cél: 60%; EU-cél: 75%);
— digitalis készségek (cél: 60%; EU-cél: 80%).

78



Az iitemterv prioritdsai
— Digitalis készségek és oktatas: jelentds forrasokat szannak ra.
— E-egészségiigy: az EgészségAblak (EESZT) mobilalkalmazas népsze-
risitése.
— A kkv-k digitalizacidja: programok inditasa az MI és a big data alkal-
mazasok terén.

Digitalis infrastruktura és technologia

Fejlesztések és kihivasok
5G- és széles savu halozatok:
— Az orszag 83,7%-0s 5G-lefedettséget ért el (EU-atlag: 89,3%), cél
a 99%-os lefedettség 2026-ra.
— A gigabites halozatok lefedettsége 84,1%, meghaladva az EU atlagat
(78,8%).
— Vidéken azonban még mindig jelentds lemaradas tapasztalhato.

Félvezetok:
— Magyarorszag kisérletezik a keramialapkak fejlesztésével chipgyartas-
hoz, de a félvezetdipar fejlesztésére jelenleg nincsenek nagyobb tervek.

Javaslatok
— Novelni kell a vidéki gigabithaldzatok lefedettségét és az 5G fejlesztését.
— A félvezetdk terén nagyobb fokusz az europai egyiittmikddésekre.

A kkv-k digitalizaciéja

Eredmények
— A magyar kkv-k 53,2%-anak van legalabb alapszint( digitalis intenzitasa,
de ez elmarad az EU atlagatol (57,7%).
— Jelent6s novekedés tortént a big data (53,2%) és a felhdalapi megoldasok
(37,1%) hasznalataban, ami az EU-atlag kozelében van.
— Az MI alkalmazasa még alacsony (3,7%), de az MI Koalicié tobb mint
400 taggal dolgozik a technologia népszeriisitésén.
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Javaslatok
— Tovabbi tamogatasok a kkv-k szamara MI- és big data megoldasokhoz.
— A felhdszolgaltatasok elterjedésének 0sztonzése.

Kiberbiztonsag

Eredmeények
— A kiberbiztonsagi incidensek szdma alacsonyabb az EU atlaganal, de
a vallalatok felkésziiltsége gyenge (5,3%-uk rendelkezik biztositassal,
EU-atlag: 25%).
— A Nemzeti Kibervédelmi Koézpont széles kort figyelemfelkelté kampa-
nyokat és technikai auditokat végzett.

Javaslatok
— Novelni kell a vallalatok biztositasi lefedettségét és felkésziiltségét.
— Tobb erdforrast kell forditani a kiberbiztonsagi képzésre és a tudatossag
novelésére.

Digitalis készségek és kozszolgaltatasok

Digitalis készségek
— A magyar lakossag 58,9%-anak vannak alapszintii digitalis készségei,
ami meghaladja az EU atlagat (55,6%), de az id6sebb generaciok lema-
radasa jelentds.
— 2023-ban tobb mint 260 ezer laptopot osztottak ki didkoknak és tanarok-
nak a digitalis készségek fejlesztése érdekében.

E-egészségiigy
— Az EESZT alkalmazas t6bb mint 2,5 milli6 felhasznaloval rendelkezik,
¢és a legnépszeriibb magyar mobilapplikacio.
— A laboratériumi eredmények strukturalt tarolasa és megosztasa 2024-ben
kotelezéveé valt.
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Javaslatok
— Tobb forras biztositasa az idésebb generaciok és a sériilékeny csoportok
digitalis oktatasara.
— Aze-egészségiigyi infrastruktira tovabbfejlesztése és nemzetkozi szab-
vanyokkal val6 6sszehangolasa.

Digitalis jogok és elvek

F6bb eredmények
— A magyarok 60%-a tgy véli, hogy az EU jol védi digitalis jogait, ez maga-
sabb az EU atlaganal (47%).
— Tovabba 68% clégedett az internet-hozzaférés megfizethetdségével
¢és a kornyezetbarat online szolgaltatasokkal.

Javaslatok
— Fokozott figyelmet kell forditani az online gyermekvédelemre €s az inter-
netes szolasszabadsag biztositasara.
— A digitalis jogokkal és elvekkel foglalkozo szabalyzok szélesebb kori
ismertetése.

Fenntarthatésag és zold digitalizacio

Eredmények
— A vallalatok csupan 18,7%-a veszi figyelembe az ICT kornyezeti hatasait
(EU-atlag: 48,7%).
— Az energiahatékonysagi intézkedések novekvd szamban jelennek meg
az ICT-szolgaltatok kozott.

Javaslatok
— Az energiahatékonysag novelése a digitalis infrastrukturaban, példaul
adatkozpontok és loT-megoldasok alkalmazasaval.
— A digitalis technologidk kornyezeti hatdsainak pontosabb nyomon kove-
tése és csokkentése.
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Osszefoglalas

célkitlizéseit targyalja, kiemelve a Digitalis Europa Program hatasat. Magyarorszag
szamara a digitalizacié elengedhetetlen az innovacids kapacitasok néveléséhez,
a versenyképesség erdsitéséhez és a tarsadalmi jolét fokozasahoz. A legmoder-
nebb technoldgiak — példaul mesterséges intelligencia (MI), nagy teljesitményi
szamitastechnika (HPC) és kiberbiztonsagi rendszerek — széles korii alkalmazasa
biztositja, hogy az orszag 1épést tartson az eurdpai és globalis trendekkel. A magyar
kormanyzat jelentds szerepet szan az infrastruktura fejlesztésének, ideértve a gyors
és biztonsagos internetkapcsolatot, amely kulcsfontossagu a digitalis szakadék
csokkentésében. Az MI terén Magyarorszag aktivan részt vesz az europai adat-
terek létrehozasaban, amelyek lehetové teszik a kutatasok és az ipari innovaciok
elomozditasat. Az orszag kiilon hangstlyt helyez a szuperszamitogépes rendszerek
fejlesztésére, amelyek az egészségiigy, a kdrnyezetvédelem és a kozlekedés digi-
talizacidjat is tamogatjak. A kiberbiztonsag teriiletén Magyarorszag célja, hogy
megerdsitse a védelmi rendszereket a kdzszféraban €s a maganszektorban. Ehhez
hozzéjarulnak a digitalis kompetencia-kdzpontok, amelyek nemcsak a techno-
logiak telepitését, hanem a digitalis készségek fejlesztését is eldsegitik. A kkv-k
szamara elérhet6vé teszik a legmodernebb digitalis eszkdzoket, timogatva ver-
senyképességiiket és ndvekedési potencialjukat a digitalis gazdasagban. Az okta-
tas és képzés kiemelt szerepet kap Magyarorszag digitalizacios torekvéseiben.
A fejlett digitalis készségek fejlesztése érdekében tamogatjak az IT-szakemberek
képzését, a munkaerdpiaci igényekhez igazitott oktatasi programokat, valamint
a kkv-k és a kozszféra munkavallaloinak célzott képzését. Az e-kormanyzas fej-
lesztésével a kdzszolgaltatasok digitalizacioja egyszerlibbé és hatékonyabba valik,
elésegitve az allampolgarok szamara nytjtott szolgaltatasok minéségének javita-
sat. A Nemzeti Digitdlis Allampolgdrsag Program kozponti eleme Magyarorszag
digitalizacios torekvéseinek. Célja, hogy az allampolgarok széles kdrének biztosit-
son hozzaférést a digitalis kdzszolgaltatasokhoz, fejlessze digitalis irastudasukat
és eldsegitse a biztonsagos online igyintézést. A program kiilon figyelmet fordit
az iddsek, a hatranyos helyzetlek és a vidéken €16k digitalis kompetenciainak bovi-
tésére, hogy mindenki egyenld eséllyel vehessen részt a digitalis tarsadalomban.
Az allampolgarok szamara elérhetdvé teszi a digitalis azonositast, és biztositja
a kozszolgaltatasok egyszeriibb és gyorsabb elérését, ezzel hozzajarul a tarsada-
lom digitalis integraciojahoz, csokkenti a digitalis szakadékot, és szavatolja, hogy
Magyarorszag versenyképes legyen a digitalis gazdasagban.
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A digitalis allam kialakitasanak keérdései
¢s kihivasai

Az el6z6 fejezetben bemutattuk azokat az unios és hazai programokat és intézke-
déseket, amelyek hozzajarulnak a digitalis allam kialakitasahoz, megfelel6 alapot
nyujtanak az egyes elemek digitalizaciojahoz, fejlesztéséhez. Ebben a fejezetben
pedig azokat a digitalis kompetencidkat ismertetjiik, amelyeket a fenti progra-
mokkal az Eurépai Unidnak, illetve Magyarorszagnak napjainkig sikeriilt elér-
nie. Ezt kdvetden azokat a stratégiakat és keretrendszereket elemezziik, amelyek
alapvet6 célja a digitalis allam, az e-kormanyzas kialakitasa, tizemeltetésének
¢és fenntartasanak folyamatos biztositasa. A fejezetben szintén ismertetjiik azokat
a kihivasokat, amelyek a digitalis allamon beliil a bizalom kiépitésére ¢és fenn-
tartasara vonatkoznak, valamint a személyes adatok és a maganélet védelmével
kapcsolatosan jelennek meg a jelenleg is rendelkezésre allo szigort szabalyzasok
ellenére is.

Digitalis kompetencidak az Eurdopai Uniéban és Magyarorszagon

A digitalis allam létrejottéhez elengedhetetlen, hogy kialakuljanak a megfeleld
kompetencidk a lakossag, a vallalkozasok, illetve az allami intézmények minden
szintjén. Ehhez nyjtanak megfeleld alapot és segitséget az el6z0 fejezetben targyalt
programok és stratégiak. Ebben az alfejezetben bemutatjuk azokat a kompetenci-
akat, amelyeket 2020-ig sikeriilt az unionak és hazanknak elérnie. A felhasznalt
adatok az Eurdpai Bizottsag altal kialakitott és lizemeltetett adatbazisokbol
szarmaznak. Ezek jelenleg 2020-ig tartalmazzak a kiilonboz6 mutatokat, ame-
lyek tematikus csoportokra osztva az eurdpai informacios tarsadalom néhany
kulcsfontossagt dimenzidjat szemléltetik. Ezek a mutatok lehetévé teszik az
europai orszagok kozotti €s az idébeli fejlodés dsszehasonlitasat. Az adatba-
zisokban megtalalhat6 dgazatok és kulcsfontossagu dimenzidk a kdvetkezok:

— tavkozlési agazat;

— széles savu hozzaférés és lefedettség;

— széles savu sebesség és arak;

— mobilpiac;

— internethasznalat;

— audiovizualis és médiatartalom;



— az internetszolgaltatasok igénybevétele;
— e-kormanyzat;

— e-kereskedelem;

— eBusiness;

— digitalis készségek;

— nok a digitalis vilagban;

— IKT-szakemberek;

— eHealth;

— biztonsag és adatvédelem;

— IKT-4gazat;

— EU-s kutatasi és fejlesztési programok;
— hattérvaltozok;

— megszlint mutatok.'"!

A fentiek koziil az alabbi, a téma szempontjabol relevans teriileteket vizsgaljuk meg:
— széles savu hozzaférés és lefedettség;
— internethasznélat;
— az internetszolgaltatasok igénybevétele;
— IKT-szakemberek;
— e-kormanyzat.

Széles savu hozzdférés és lefedettség az Europai Unioban és Magyarorszdagon
A széles savu hozzaférés esetében két teriiletet mutatunk be: az 0j generacios
hozzaférési (Next Generation Access — NGA) széles savu lefedettség/elérheto-
ség, valamint a vidéki vezetékes nagyon nagy kapacitast halézati (Very High
Capacity Network — VHCN) lefedettség.

Az 10j generacios hozzaférésii széles savl lefedettség
Az uniods és hazai NGA széles savu lefedettségének alakulasat a haztartasok

szazalékos eloszlasanak fiiggvényében az alabbi tablazat és grafikon szemlélteti.

1" European Commission: Key Indicators of the European Information Society, 2021.
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8. tablazat: Az Eurépai Unio és Magyarorszag NGA széles savi lefedettsége/elérhetisége

2015 2016 2017 2018 2019 2020 2021 2022

(%) (%) (%) (%) (%) (%) (%) (%)
Eurdpai Unié 66 72 77 80 84 87 90 91
Magyarorszag 78 81 83 87 90 89 96 98

Forras: European Commission: Next Generation Access (NGA) Broadband Coverage/Availability
(as a % of Households), 2023
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8. dabra: Az Eurdpai Unid és Magyarorszag NGA széles savu lefedettsége/elérhetdsége

Forras: European Commission: Next Generation Access (NGA) Broadband Coverage/Availability
(as a % of Households), 2023

Vidéki vezetékes nagyon nagy kapacitasu halozati lefedettség

Az uni6s és hazai vidéki vezetékes VHCN-lefedettség alakulasat a haztartasok
szazalékos eloszlasanak fliggvényében a 9. tablazat és abra szemlélteti.

9. tablazat: Az Europai Unio és Magyarorszag vidéki vezetékes VHCN-lefedettsége

2014 2015 2016 2017 2018 2019 2020 2021

(%) (70) (%) (7o) (7o) (%) (%) (70)
Eur6pai Uni6 5 6 8 10 14 22 28 37
Magyarorszag 4 4 6 7 16 29 36 38

Forras: European Commission: Rural Fixed Very High Capacity Network (VHCN) Coverage in
the European Union and Hungary, 2022
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9. abra: Az Eurépai Unio és Magyarorszag vidéki vezetékes VHCN-lefedettsége
Forras: European Commission: Rural Fixed Very High Capacity Network (VHCN) Coverage in
the European Union and Hungary, 2022

Internethaszndlat az Eurdpai Unioban és Magyarorszagon
Az internethasznalat esetében két teriiletet ismertetiink: a haztartasok otthoni
internethez vald hozzaférését, valamint a lakossag azon részének vizsgalatat,
akik soha nem hasznaltak internetet.

A haztartasok otthoni internethez valo hozzaférése

Az unids és hazai haztartasok otthoni internethez valdé hozzaférésének alakulasat
ahaztartasok szazalékos eloszlasanak fliiggvényében a 10. tablazat és abra szemlélteti.

10. tablazat: Az unios és hazai haztartasok otthoni internethez valo hozzaférése

2016 2017 2018 2019 2020 2021 2022 2023

(7o) (7o) (%) (%) (%) (70) (7o) (%)
Europai Unio 84 86 88 90 91 92 92 93
Magyarorszag 79 82 83 86 88 90 91 92

Forras: European Commission: Households With Access to the Internet at Home in the European

Union and Hungary, 2024
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10. dbra: Az unids és hazai haztartasok otthoni internethez valo hozzdférése

Forrads: European Commission: Households With Access to the Internet at Home in the European

Union and Hungary, 2024

Lakosok, akik soha nem hasznaltak internetet

Az Europai Unio és Magyarorszag 16 és 74 éves kor kozotti lakosai koziil azok
szazalékos eloszlasat, akik soha nem hasznaltak internetet, a 11. tdblazat és

grafikon szemlélteti.

11. tablazat: Az internetet soha nem haszndalt unios és hazai lakossag szazalékos ardnya

2016 2017 2018 2019 2020 2021 2022 2023

(%) (70) (%) (7o) (7o) (%) (%) (%)
Eurdpai Uni6 16 14 12 10 9 6 7 6
Magyarorszag 19 17 16 14 12 6 1 3

Forras: European Commission: /ndividuals Who Have Never Used the Internet in the European

Union and Hungary, 2024
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11. dbra: Az internetet soha nem hasznalt unios és hazai lakossag szazalékos aranya
Forras: European Commission: Individuals Who Have Never Used the Internet in the European

Union and Hungary, 2024
Az internetszolgaltatasok igénybevétele az Europai Unioban és Magyarorszdagon
Az internetszolgaltatasok igénybevétele esetében négy teriiletet mutatunk be:
online informaciokeresés arukrol és szolgaltatasokrol, interneten keresztiili tele-
fonalas vagy videohivas (webkamera segitségével), online banki szolgaltatasok
hasznalata, online tanfolyam elvégzése.

Online informéaciokeresés arukrol és szolgaltatasokrol
Az Eurodpai Unid és Magyarorszag 16 €s 74 éves kor kozotti lakosainak szaza-

1ékos eloszlasat a 12. tablazat és abra szemlélteti, azok vonatkozasaban, akik
kerestek mar online informaciokat arukrol és szolgaltatasokrol.
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12. tablazat: Az arukrol és szolgaltatasokrol online informaciokat keresd unios és hazai lakos-

sag szazalékos eloszlasa

2016 2017 2018 2019 2020 2021 2022 2023

(%) (70) (%) (7o) (7o) (%) (%) (%)
Eur6pai Unio 63 64 68 66 70 72 76 69
Magyarorszag 70 65 69 69 76 87 83 91

Forras: European Commission: Looking for Information About Goods and Services Online in the

European Union and Hungary, 2024
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12. abra: Az darukrol és szolgaltatasokrol online informdaciokat keresé unios és hazai lakossag

szazalékos eloszldsa
Forras: European Commission: Looking for Information About Goods and Services Online in the

European Union and Hungary, 2024

Interneten keresztiili telefonalas vagy videohivas (webkamera segitségével)
Az Europai Uni6 és Magyarorszag 16 és 74 éves kor kozotti lakosainak szaza-
1ékos eloszlasat a 13. tablazat és abra szemlélteti, azok vonatkozasaban, akik

kezdeményeztek mar interneten keresztiil telefonalast vagy videodhivast web-
kamera segitségével.
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13. tablazat: Az interneten keresztiil telefondlast vagy videohivast kezdeményezd unios és hazai

lakossag szdzalékos eloszldsa

2016 2017 2018 2019 2020 2021 2022 2023

(%) (%) (%) (%) (%) (%) (%) (%)
Eurépai Uni6 30 37 41 52 63 65 65 69
Magyarorszag 42 45 45 61 68 74 74 80

Forras: European Commission: Telephoning or Video Calls (Via Webcam) Over the Internet in

the European Union and Hungary, 2024
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13. dbra: Az interneten keresztiil telefondldst vagy videohivast kezdeményezd unios és hazai lakos-

sag szazalékos eloszlasa
Forras: European Commission: Telephoning or Video Calls (Via Webcam) Over the Internet in

the European Union and Hungary, 2024

Online banki szolgaltatasok hasznalata
Az Eurodpai Unid és Magyarorszag 16 €s 74 éves kor kozotti lakosainak szaza-

1ékos eloszlasat a 14. tablazat és abra szemlélteti, azok vonatkozasaban, akik
hasznaltak mar online banki szolgaltatasokat.
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14. tablazat: Online banki szolgdltatasokat hasznalt unios és hazai lakossag szazalékos eloszldsa

2016 2017 2018 2019 2020 2021 2022 2023

(%) (%) (%) (%) (%) (%) (%) (%)
Eurdpai Uni6 46 49 51 55 58 58 59 64
Magyarorszag 35 38 41 47 51 56 61 65

Forras: European Commission: Using Online Banking in the European Union and Hungary, 2024
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14. abra: Online banki szolgadltatasokat hasznalt unios és hazai lakossag szdazalékos eloszldsa
Forras: European Commission: Using Online Banking in the European Union and Hungary, 2024
Online tanfolyam elvégzése
Az Europai Uni6 és Magyarorszag 16 és 74 éves kor kozotti lakosainak szaza-

1ékos eloszlasat a 15. tablazat és abra szemlélteti, azok vonatkozasaban, akik
végeztek mar el online tanfolyamot.

91



15. tablazat: Az unios és hazai lakossag szdzalékos eloszldsa, akik végeztek mar el online tanfo-

lyamot
2016 2017 2018 2019 2020 2021 2022 2023
(%) (%) (%) (%) (%) (%) (%) (%)
Eurépai Uni6 5 6 7 8 13 18 16 15
Magyarorszag 3 4 4 6 12 12 11 12

Forrads: European Commission: Doing an Online Course in the European Union and Hungary, 2024
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15. abra: Online tanfolyamot elvégzett unios és hazai lakossag szdazalékos eloszlasa
Forras: European Commission: Doing an Online Course in the European Union and Hungary, 2024

IKT-szakemberek az Europai Unioban és Magyarorszdagon

Az IKT-szakemberek esetében négy teriiletet emlitiink: az IKT-szakembereket
foglalkoztato vallalkozasok szamat, az IKT-szakértoi készségekkel rendelkezo
foglalkoztatottak szamat, azoknak a vallalkozasoknak a szamat, amelyek képzést
nyUjtottak a munkavallaloknak, hogy fejlesszék/frissitsék az IKT-készségeiket,
illetve a munkahelyen szamitogépet hasznald, internet-hozzaféréssel rendelkezd
foglalkoztatottak (iizleti szektor) szamat.
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IKT-szakembereket foglalkoztatd vallalkozasok
Az unids és hazai vallalkozasok IKT-szakemberek alkalmazasanak alakulasat
a vallalkozasok szdzalékos eloszlasanak fliggvényében az alabbi tablazat és

grafikon szemlélteti.

16. tablazat: IKT-szakembereket alkalmazo unios és hazai vallalkozasok aranya

2014 2015 2016 2017 2018 2019 2020 2022

(%) (%) (%) (%) (%) (%) (%) (%)
Eurépai Unié 19 20 20 19 19 19 19 21
Magyarorszag 27 26 26 27 26 26 29 30

Forrds: European Commission: Enterprises Employing ICT Specialists in the European Union
and Hungary, 2023
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16. dbra: IKT-szakembereket alkalmazo unios és hazai vallalkozasok ardnya
Forrds: European Commission: Enterprises Employing ICT Specialists in the European Union
and Hungary, 2023
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IKT-szakértoi készségekkel rendelkezd foglalkoztatottak

Az Europai Unidban és Magyarorszagon foglalkoztatott IKT-szakértdi készsé-
gekkel rendelkezd személyek szamat az alabbi tablazat és grafikon szemlélteti.

17. tablazat: Az Eurdpai Unioban és Magyarorszagon foglalkoztatott IKT-szakértoi készségekkel
rendelkezd személyek szama (ezer f0)

2016 2017 2018 2019 2020 2021 2022 2023
(ezer f6) (ezer f6) (ezer f6) (ezer f6) (ezer f6) (ezer f6) (ezer f6) (ezer f6)

Europai Uni6  6908,3 71734 75703 7846,2 8431,3 8956,2 94039 97892
Magyarorszag 158,1 157,7 165,6 152,4 170,6 181,2 193,6 197,7

Forras: European Commission: Persons Employed with ICT Specialist Skills (Broad Measure) in
the European Union and Hungary, 2024
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17. abra: Az Eurdpai Unioban és Magyarorszagon foglalkoztatott IKT-szakértdi készségekkel
rendelkezd személyek szama (ezer f0)

Forras: European Commission: Persons Employed with ICT Specialist Skills (Broad Measure) in
the European Union and Hungary, 2024
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A munkavallalok IKT-készségeinek fejlesztéséhez/frissitéséhez képzést nyujtott
vallalkozasok

Azunibs és hazai vallalkozasok szamanak alakulasat, amelyek képzést nyujtottak
amunkavallaloknak az IKT-készségek fejlesztéséhez/frissitéséhez, a vallalkozasok
szazalékos eloszlasanak fiiggvényében a 18. tablazat és abra szemlélteti.

18. tablazat: A munkavallalok IKT-készségeinek fejlesztéséhez/frissitéséhez képzést nyujtott
unios és hazai vallalkozdsok

2014 2015 2016 2017 2018 2019 2020 2022
(%) (%) (%) (%) (%) (%) (%) (%)
Eurépai Uni6 20 21 21 21 22 23 20 22

Magyarorszag 16 16 16 17 17 16 16 18

Forrds: European Commission: Enterprise Provided Training to Their Personnel to Develop/
Upgrade Their ICT Skills in the European Union and Hungary, 2023
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18. dbra: A munkavallalok IKT-készségeinek fejlesztéséhez/frissitéséhez képzést nyujtott unios és
hazai vallalkozasok

Forrds: European Commission: Enterprise Provided Training to Their Personnel to Develop/
Upgrade Their ICT Skills in the European Union and Hungary, 2023
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A munkahelyen szamitogépet hasznald, internet-hozzaféréssel rendelkezd
foglalkoztatottak az iizleti szektorban

A munkahelyiikon szamitogéppel és internet-hozzaféréssel rendelkezd unios és
hazai munkavallalok szamanak alakulasat a munkavallalok szazalékos eloszla-
sanak fliggvényében a 19. tablazat és abra szemlélteti.

19. tablazat: A munkahelyiikon szamitogéppel és internet-hozzaféréssel rendelkezd unios
és hazai munkavallalok

2015 2016 2017 2018 2019 2020 2021 2022

(7o) (7o) (%) (%) (%) () (7o) (%)
Europai Unio 48 49 50 53 54 56 58 60
Magyarorszag 34 37 39 41 42 45 53 57

Forras: European Commission: Persons Employed Using Computers with Access to the Web at
Work (Business Sector) in the European Union and Hungary, 2023
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19. dbra: A munkahelyiikon szamitégéppel és internet-hozzaféréssel rendelkezdé unios és hazai
munkavallalok

Forras: European Commission: Persons Employed Using Computers with Access to the Web at
Work (Business Sector) in the European Union and Hungary, 2023
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E-kormanyzat az Europai Unioban és Magyarorszdagon

Az e-kormanyzat esetében harom teriiletet mutatunk be: a hatosagokkal online
kapcsolatba 1ép6 maganszemélyek szamat, a kitoltott Girlapokat a hatdsagokhoz
benyijtdo maganszemélyek szamat, illetve a vallalkozasok szamara elérheté digi-
talis kozszolgaltatasok szamat.

A hatdésagokkal online kapcsolatba 1épé maganszemélyek
A hatésagokkal mar online kapcsolatba 1épett uniés és hazai lakosok szamanak
alakulasat a lakossag szazalékos eloszlasanak fiiggvényében a 20. tablazat és

abra szemlélteti.

20. tablazat: A hatosdagokkal mar online kapcsolatba lépett unios és hazai lakosok szazalékos ardanya

2014 2015 2016 2017 2018 2019 2020 2021

(%) (%) (%) () (%) (%) (%) (%)
Eur6pai Unio 59 57 58 58 60 61 64 65
Magyarorszag 63 55 60 59 66 64 70 81

Forras: European Commission: /ndividuals Interacting Online with Public Authorities in the

European Union and Hungary, 2022
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20. abra: A hatésdagokkal mar online kapcsolatba lépett unios és hazai lakosok szazalékos ardnya
Forras: European Commission: Individuals Interacting Online with Public Authorities in the

European Union and Hungary, 2022
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Kitoltott tirlapokat a hatdosagokhoz benyujté maganszemélyek

Az unios és hazai maganszemélyek szamanak alakulasat a lakossag szazalékos
eloszlasanak fiiggvényében a 21. tablazat és abra szemlélteti, azok vonatkozasa-
ban, akik mar nyujtottak be kitoltott Girlapokat a hatésagokhoz online.

21. tablazat: Kitoltott dirlapokat a hatésagokhoz online benyujto unios és hazai lakosok

szdzalékos ardnya

2014 2015 2016 2017 2018 2019 2020 2021

(7o) (7o) (%) (%) (%) () (7o) (%)
Europai Unio 25 25 27 29 33 36 38 44
Magyarorszag 24 24 24 29 37 39 37 66

Forras: European Commission: Individuals Submitting Completed Forms to Public Authorities in

the European Union and Hungary, 2022
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21. abra: Kitoltott tirlapokat a hatosagokhoz online benyujto unios és hazai lakosok szazalékos
ardnya

Forras: European Commission: Individuals Submitting Completed Forms to Public Authorities in

the European Union and Hungary, 2022
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Digitalis kozszolgaltatdsok szama a véllalkozésok szamara

A vallalkozasok szamara kialakitott unios ¢és hazai digitalis kozszolgaltatasok
szamat a 22. tablazat és abra szemlélteti, egy 0-t6l 100-ig terjedd skalan, ahol
a minimalis érték 0, a maximalis 100.

22. tablazat: A vallalkozdsok szamara kialakitott unios és hazai digitalis kozszolgaltatasok szama
egy 0-tol 100-ig terjedd skalan

2016 2017 2018 2019 2020 2021 2022 2023

(%) (%) (%) (%) (%) (%) (%) (%)
Eurdpai Uni6 80 82 84 87 84 82 84 85
Magyarorszag 68 73 79 85 76 74 76 75

Forrds: European Commission: Digital Public Services for Businesses in the European Union
and Hungary, 2024
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22. abra: A vallalkozdsok szamdra kialakitott unios és hazai digitalis kézszolgadltatasok szama
egy 0-tol 100-ig terjedd skalan

Forrds: European Commission: Digital Public Services for Businesses in the European Union
and Hungary, 2024
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A digitalis allam alapveté elemei

Magyarorszag Nemzeti Digitalizacios Stratégidja azzal a céllal jott 1étre, hogy
egységes szerkezetbe foglalja, aktualizalja, illetve sziikség szerint kiegészitse
a digitalizacioval kapcsolatosan késziilt intézkedéseket, szabalyzatokat. A straté-
gia a Nemzeti Infokommunikacios Stratégia alapjan a digitalis 6koszisztémanak
négy pillért hatarozott meg, amelyeket a 23. dbra szemléltet.

Digitalis kompetenciak Digitalis gazdasag Digitalis allam

- e-szolgal-f| Vallalati
IKT-ipar tatasok IT zati IT

eBefogadas I K+F+1 I Biztonsag

Digitalis infrastruktira

Optikai gerinchalézat Optikai kérzethalozat Helyi halézatok

23. abra: A digitalis 6koszisztéma pillérei
Forras: Nemzeti Infokommunikacios Stratégia 2014—-2020, 2014

A digitalis infrastruktura, mint ahogy az a fenti abran is latszik, minden masik
pillérrel kapcsolatban all, azoknak alapvetd szolgaltatasokat nytjt, amelynek
érdekében az alabbi célokat valositja meg:
— gigabitképes halozatok fejlesztése;
— oktatasi intézmények digitalisinfrastruktira-fejlesztése;
— fels6oktatasi intézmények, kutatoi halozatok és kozgyijtemények digi-
talisinfrastruktura-fejlesztése;
— a Nemzeti Tavkozlési Gerinchalozat tovabbfejlesztése;
lesztése;
— kkv-kat, kutatasi halozatot és allami intézményeket kiszolgal6d szuper-
szamitastechnikai (HPC) kapacitas bovitése;
— 5G halozatok fejlesztésének osztonzése.

A digitalis kompetencia pillér célja tomeges lakossagi digitaliskompetencia-
fejlesztd programok inditasa, az informatikusok és mérnokok szamanak meny-
nyiségi és mindségi novelése, valamint a digitalis kompetencia fejlesztéséhez
sziikséges strukturavaltas tamogatasa az oktatasban.
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A digitalis gazdasag pillér célja a kkv-k digitalis ellatottsaganak és hasznala-
tanak novelése, digitalis startupvallalkozasok fejlesztése; az IK T-iparag célzott
fejlesztése, valamint az allami adatvagyon gazdasagi céli hasznositasa célzott
stratégiaval, intézkedésekkel.

A stratégia alapjan a digitalis allam a kormanyzat, tagabb értelemben véve
az allam mikodését tamogato ¢és a lakossagot kiszolgalo infokommunikacios
technologiak, a lakossagi és vallalkozoi célcsoportnak sz616 elektronikus allam-
igazgatasi, elektronikus tigyintézési szolgaltatasok, az allami érdekkdrbe tartozo
egyéb (példaul egészségiigyi, oktatasi, konyvtari, kulturalis 6rokséghez kapcso-
16d6 vagy az allami adat- és informacids vagyon megosztasat célzo) digitalis koz-
szolgaltatasok dsszessége, illetve az ezekhez kapcsolodo informaciobiztonsag.

A digitalis allam egyszerre jelenti:

— asajat miikodését a digitalis technologiak felhasznalasaval hatékonyabba
tenni képes kozponti, teriileti és helyi kdzigazgatast és kozszolgaltata-
sokat nyujté intézményeket (példaul egészségiigyi, oktatasi, konyvtari,
kulturalis 6rokséghez kapesolodd vagy az allami adat- és informacids
vagyon megosztasat célzo); illetve

— a lakossag és a vallalkozasok altal igénybe vett allami (kdzigazgatasi,
egészségligyi stb.) szolgaltatasok digitalis platformon torténd elérhetévé
tételét és az ligyek online intézhetdségét.!

A digitalis allam pillér alapvet6 célja a kozponti és teriileti kdzigazgatas digita-
lis fejlesztése, az adatalapt kozigazgatas megteremtése, az okostelepiilések €s
okostérségek fejlesztése, a kormanyzati elektronikus szolgaltatasok informa-
cidbiztonsaganak novelése, valamint a kdzszolgaltatasok digitalis fejlesztése,
kiemelt hangsullyal az egészségiigyi megoldasok tovabbfejlesztésére.

A digitalis allamhoz tartoz6 fontosabb stratégiai teriiletek:

— azigazsagszolgaltatas;

— az adatpolitika;

— az egészségligy;

— akulturalis javak;

— atelepiilési (digitalis) fejlesztések;

— az informatikai és a kiberbiztonsag.'”

192 Nemzeti Digitalizdacios Stratégia 2021-2030, 2020.
195 Nemzeti Digitalizdcios Stratégia 2021-2030, 2020.
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Az igazsagszolgaltatas olyan egyedi jogvitat véglegesen eldontd, egyéni jog-
sérelmet megallapito és azt helyreallitd kozhatalmi tevékenység, amely allami
jogalkalmazas Gtjan, a torvényesség, az eljarasban érintett személyek jogainak
tiszteletben tartasa mellett megvaldsitja az altalanos jogvédelem rendszerét.
Az igazsagszolgaltatas mint tevékenység biintetd-, polgari és kozigazgatasi
biraskodasra tagozodik. Szervezeti értelemben az igazsagszolgaltatas a hata-
lommegosztas rendszerében a birdi hatalom kizarélagos megtestesitdje, a birdsag
¢és az igazsagszolgaltatas egymast feltételez6 fogalmak, amelyekben kifejezodik
a szervezet és a funkcio egysége.'™

Az igazsagszolgaltatasi rendszerek mindségének fontos része, hogy
az igazsagszolgaltatasi eljaras egyes lépései elektronikus ton is elvégezhetdk
legyenek. Ezzel a keresetek elektronikus benytjtasa, az eljarasok elérehala-
dasanak online nyomon kdvetése megkonnyitheti az igazsagszolgaltatashoz
valé hozzaférést, és csokkentheti a késedelmeket és a koltségeket. A birdsagi
IKT-rendszerek egyre nagyobb szerepet jatszanak az igazsagiigyi hatésagok
kozotti, hatarokon atnyuld egyiittmiikodésben is, és megkonnyitik az unids
jogszabalyok végrehajtasat, példaul a kis értéki kdvetelésekkel kapcsolatos
eljarasok esetében.'®

Mindezekhez elengedhetetlen az igazsagszolgaltatas digitalizacioja mind
hazai, mind unids szinten. Ennek ad kivalé alapot az Europai Parlament és
Tanacs 2021 majusaban kiadott rendelettervezete a hatarokon atnyuld polgari
¢s biintetdeljarasokban torténé kommunikaciora szolgald szamitdégépes rend-
szerrdl (e-CODEX rendszer), amely kimondja, hogy az igazsagszolgaltatas
digitalizacidjanak alapvetd célja, hogy konnyebbé valjon az igazsagszolgaltatas
igénybevétele, javuljon az igazsagszolgaltatas hatékonysaga, és az igazsagszol-
galtatasi rendszerek ellenallobba valjanak az olyan valsagok idején, mint példaul
a Covid—19-vilagjarvany.'%

A nemzeti adatpolitika azokat a dontéseket és intézkedéseket foglalja maga-
ban, amelyek célja megteremteni az orszagban az informaciok kezelésének és

194 Dezs§ Maria et al.: Alkotmdnytan I. Alapfogalmak, alkotmdnyos intézmények. Budapest,
Osiris, 2007.

195 European Commission: The 2019 EU Justice Scoreboard, 2019.

196 COM (2020) 712: Javaslat: Az Eurdpai Parlament és a Tanéacs rendelete a hatarokon atnyalo
polgari ¢és biintetéeljarasokban torténé kommunikaciora szolgaloé szamitogépes rendszerrol
(e-CODEX rendszer) ¢és az (EU) 2018/1726 rendelet modositasarol.

102



felhasznalasanak koherens kornyezetét, az ugynevezett nemzeti adat-6koszisz-
témat. Ez tobbek kozott az alabbi teriileteket oleli fel:

— adatok eldallitasa és felhasznalasa, ennek soran modern technologiak
alkalmazasa (szamitasi felho, térinformatika, adatbanyaszat, big data
technologiak stb.);

— adatszabvanyok alkalmazasa;

— adatvédelem és adatbiztonsag;

— szerzo6i jogi védelem;

— a nyilvantartas-vezetés szabalyozasa, a kezelt adatok mindsége és
interoperabilitasa;

— szervek kozotti (kdzvetlen és kdzvetett) adatcsere;

— kozadatokhoz valo hozzaférés biztositasa;

— egyéeb nyilt adatokhoz valo hozzaférés, nyilt adatok felhasznalasa;

— kozadatok tjrahasznositasa;

— egyilttmiikddés a relevans piaci, civil és tudomanyos szereplokkel;

— az informéciés piac monitorozasa.'”’

A digitalizacionak kdszonhetéen mar nemcsak a kdzadatok ujrahasznositasanak
van nagy szerepe a gazdasag egészének fejlodésében, hanem a teljes adatgazda-
sagnak is, amely magaban foglalja az adatipart, adatkereskedelmet ¢s adathasz-
nositast, amelyek kiterjednek az lizleti, a tudomanyos szféraban, sét az egész
tarsadalomban keletkez6 adatokra is.

Magyarorszag kormanyanak alapveto célja az egészségiigy megujitasa, vala-
mint fenntarthato alapokra helyezése, tovabba egy hatékonyan miikodo, mindség-
orientalt, betegk6zpontl egészségiigyi rendszer 1étrehozasa. E célok megvalosi-
tasahoz a kormany névelni kivanja az egészségiigyben az allami szerepvallalast,
valamint egészségligyi strukturaatalakitast kivan megvaldsitani, ami a szervezeti
integraciokra épiil. A teljes fejlesztéshez az alabbi 6t célfeladatot tlizték ki:

— akozponti szolgaltatasfejlesztés és az Elektronikus Egészségiigyi Szol-
galtatasi Tér (EESZT) tovabbfejlesztése;

— kozponti tavkonzultacids €s tavgyogyaszati keretrendszer kialakitasa,
a tavkonzultaciohoz sziikséges képalkotasi adatkdzpont 1étrehozasa;

— agazati adatvagyon hasznositasa;

107 Nemzeti Hirkozlési és Informatikai Tanacs Szakért6i Tanacsado Testiilete: Fehér Konyv a nem-
zeti adatpolitikarol, 2016.
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— lakossagi e-egészségiigyi kompetenciafejlesztés, tizleti céli hasznositasi
funkciok és hiteles elektronikus informaciok biztositasa;
— éagazati informatikai infrastruktara-fejlesztés.'®

A kulturalis javak fogalmat a 2001. évi LXIV. torvény a kulturalis 6rokség
védelmérol hatarozza meg a kovetkezok szerint: ,,Kulturalis javak: az élettelen
és €16 természet keletkezésének, fejlodésének, az emberiség, a magyar nemzet,
Magyarorszag torténelmének kiemelked6 és jellemz6 targyi, képi, hangrogzitett,
irasos emlékei és egyéb bizonyitékai — az ingatlanok kivételével —, valamint
a miivészeti alkotasok.”%

A kulturalis javak digitalizacidjanak megvalositasa érdekében sziiletett a fen-
tiekben targyalt Kozgyljteményi Digitalizalasi Stratégia, azzal a céllal, hogy
a tarsadalom minél szélesebb kore szamara biztositsa az akadalytalan hozzaférést
a kulturalis javakbol készitett elektronikus tartalmakhoz.

A hazai telepiilés- és térségfejlesztési gyakorlat alapvetd eleme az okos-
varos miikodési modell, amelynek fokozatos bevezetésével Magyarorszag
alapvetd célja a hosszu tavon tarsadalmi, kornyezeti és pénziigyi szempont-
bol fenntarthato és élhetd varosok és térségek 1étrehozasa. Az okosvaros egy
eredendden a digitalis-technologiai megoldasok széles korii alkalmazasara
tamaszkodo telepiilésfejlesztési, illetve ujabban térségfejlesztési megkozelités,
ami ma mar egy ennél joval komplexebb varosfejlesztési iranyelvet, fejlesztési
gondolkodasmoédot takar.

Egy telepiilés akkor tekinthetd okosnak, amikor a konkrét technoldgiai meg-
oldasok részévé valnak a varos mindennapi €letének, egyebek mellett a kozle-
kedés (parkolés), a napi tigyintézés (kozigazgatas), a kozmiivek, varosi terek
fenntartasa és hasznalata, valamint egyéb, példaul human szolgaltatasok terén.
Ezek a lakossag altal napi szinten hasznalt szolgaltatasok az okosvarosban id6-
vel egységes, 6sszehangolt varosi szintli mitkddtetési rendszert alkotnak. Okos
tovabba az a varos, ahol a fejlesztésekhez ujszerti dontéshozoi (részvételen ala-
pulo), szervezeti és miikdodési megoldasok kapcesolédnak, és minden fejlesztés
alapja a fogyasztoi igényekhez torténd igazodas.

Az okosvaros miikddési modell hatterében a latvanyos megoldasokon tul
a folyamatos digitalis informacio- és adatgyijtés, adatmenedzsment és az erre
alapozott feladatszervezés all. A telepiilések okos mitkodtetése feleldsségteljes

198 Nemzeti Digitalizacios Stratégia 2021-2030, 2020.
199-2001. évi LXIV. torvény a kulturalis 6rokség védelmérol.
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lizleti szemléletli megkozelitést is kivan, aminek nem a haszon, hanem a fej-
lesztésekre fordithaté megtakaritas és igy a fenntarthatésag az eredménye."°

Az informatikai biztonsag olyan el6irasok, szabvanyok betartasanak ered-
ménye, amelyek az informacio elérhetdségét, sérthetetlenségét és bizalmassagat
érintik, és amelyeket az informatikai rendszerekben vagy komponenseikben,
valamint az informatikai rendszerek vagy komponenseik alkalmazéasa soran
biztonsagi megel6z6 intézkedésekkel lehet elérni.!!!

A kiberbiztonsag ,,eszkdzok, politikak, biztonsagi koncepciok, biztonsagi
garanciak, biztonsagi technologiak, iranyelvek, kockazatkezelési modszerek,
tevékenységek, képzések, valamint a legjobb gyakorlatok dsszessége, amelyek
arra iranyulnak, hogy megvédjék a szamitogépes kdrnyezetet, tovabba az azt
hasznalo szervezetek és felhasznaldk eszkozeit, rendszereit”.!?

A fentiekbdl is latszik, hogy a digitalis allam kialakitasahoz a két fogalom
altal fellelt modszerek é€s eljarasrendek alkalmazasa elengedhetetlen. Az okos-
varosok, a digitalis kormanyzas, az egyre dsszetettebb és egyre nagyobb digitalis
halézatok egyre nagyobb kockazatot jelentenek a felhasznaloknak, a vallalko-
zéasoknak, illetve az allami szerepléknek egyarant.

Kormanyzati informatikai rendszerek

A digitalis allam kialakitasanak alapvet6 kdvetelménye egy egységes, kdozpon-
tositott kormanyzati informatikai rendszer kialakitasa. Magyarorszagon ennek
a rendszernek a kiépitése megtortént a Nemzeti Infokommunikacios Stratégi-
aval 6sszhangban. A rendszer alapvet6 feladata az allamigazgatasi belsé folya-
matok tdmogatasa és az elektronikus kozigazgatasi szolgaltatasokat tamogato
informatikai hattér biztositasa. Ezen beliil kiemelt feladat a rendszer folyamatos
lizemeltetése mellett az egységes kormanyzati hardver- és szoftverinfrastruk-
tara-hattér tovabbfejlesztése, a kormanyzati intézmények belsé folyamatait és
szolgaltatasait tamogato informatikai hattér biztositasa; az allamigazgatasi belso
folyamatokat tamogat6 informatikai rendszerek, kdzponti kormanyzati informa-
tikai (pl. gazdasagi tdmogato, személyiigyi, dokumentumkezeld) és felhdalapt
allami informatikai szolgaltatasok fejlesztése; az agazati intézményrendszerek

0 Nemzeti Digitalizacios Stratégia 2021-2030, 2020.
" Szadeczky Tamas: Az IT biztonsdag szabalyozasa. Berlin, GlobeEdit, 2018. 5-6.
2 ITU-T X.1205: Overview of cybersecurity, 2008. 2.
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belsé és kiilsé folyamatainak digitalizalasa; tovabba a teriileti kdzigazgatas
mikodését tamogatd informatikai hattér fejlesztése (kormanyhivatalok, jarasi
hivatalok, kormanyablakok).

A digitalis allam kialakitasa soran szintén kiemelt feladat a kozigazgatasi
bels6 folyamatok informatizalasa, a kdzigazgatasi reform infokommunikacios
technologiakkal torténd tamogatasa, ezzel hozzajarulva a kdzponti kdzigazgatasi
intézményekben zajlo folyamatok papirmentessé tételéhez; a Szabalyozott Elekt-
ronikus Ugyintézési Szolgaltatasok (SZEUSZ) bevezetéséhez sziikséges hat-
térfejlesztések dsszehangolasahoz; az dnkormanyzati informatikai fejlesztések
az donkormanyzati szféra bels6 folyamatainak informatizalasa és az intézmények
mikodési hatékonysaganak javitasa érdekében.

A fentiek elérése érdekében elengedhetetlen az interoperabilitas kialaki-
tasa, valamint kdz0s szabvanyok alkalmazasa. Ehhez feltétleniil biztositani
kell az infokommunikacios technologiak atjarhatosagaval kapcsolatos megfe-
lel6 jogszabalyi hatteret, a széles korben elterjedt szabvanyok alkalmazasara
vonatkozo eléirasok €s ajanlasok rendszerének kialakitasat az interoperabilitas
biztositasa érdekében. Meg kell teremteni a biztonsagos e-hitelesitési rend-
szerek hatarokon atnyuld elismerésével és interoperabilitasaval kapcsolatos
jogi kereteket, valamint folyamatosan korszeriisiteni és naprakészen kell tar-
tani az allami nyilvantartasokat és az elektronikus azonositasok rendszerét
(informatikai és szervezetfejlesztések, interoperabilitas, modszertan, human
feltételek, jogalkotas). Erésiteni kell az adatbazisok kozotti egytittmikodést és
atjarhatosagot, el kell végezni az adattisztitasi folyamatokat, biztositani kell
a biztonsagos adatcsere-lehetdségeket, ezekkel is erésitve az adatvédelmet.
Osztondzni kell a digitalis allamban tevékenykedd felhasznalokat, vallalkoza-
sokat és allami szerepléket a technologiasemlegességre, valamint az IT-bizton-
sagi kdvetelmények figyelembevétele mellett a nyilt forraskodu szoftverekre
épiild fejlesztésekre.

E-kézigazgatasi szolgaltatasok
A digitalis allam fejlddésének alapfeltétele az elektronikus kdzigazgatas biztosi-
tasahoz sziikséges, a fent leirt kiszamithato és stabil infrastrukturalis és informa-

tikai hattér, a kdzigazgatas bels6 folyamatainak atgondolt és az interoperabilitas
elvét koveto elektronizalasa. Emellett szintén nagy szerepe van a lakossagnak és
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a vallalkozasoknak nyujtott fejlett e-kozigazgatasi szolgaltatasok kialakitasanak
és mukdodtetésének.

A magas szintili, korszer(i lakossagi ¢és vallalati e-szolgaltatasok bevezeté-
séhez elssorban a lakossagnak és a vallalkozasoknak nyujtott kdzigazgatasi
szolgaltatasok elektronizalasara, az allam altal kételez6en nyujtando, illetve
piaci alapon is elérhetd SZEUSZ-6k rendszerének kialakitdsara van sziikség.
Emellett meg kell hatarozni azoknak az ligyeknek a korét, amelyeket kizardlag
elektronikusan lehet intézni, és ki kell alakitani a teljes atallas menetrend;jét
(roll-out terv).

A digitalis allam fejlesztéséhez elengedhetetlen az elektronikus kozszolgal-
tatasok folyamatos fejlesztése és a digitalis adatvagyon hozzaférhetévé tétele.
Mindezekhez az alabbi feladatokat kell végrehajtani:

— ec-egészségligyi akcidterv elkészitése;

— e-egészségligyi szolgaltatasok fejlesztése;

— adigitalizalando gyljtemények korének felmérése (konyvtari, levéltari,

kulturalis, mlivészeti stb.), e-levéltari fejlesztések;

— az EU kozadatok tjrahasznositasat szabalyozo iranyelvének teljes kort
implementalasa, biztositva a gyakorlatban is a kozadatvagyon nyilvanos
hozzaférhetdségét, atlathatod viszonyokat teremtve a kdzadatok ujrahasz-
nositasanak piacain;

— koznevelési és felsGoktatasi, illetve kutatasi cél infokommunikécios inf-
rastruktura, szolgaltatasok fejlesztése, az intézmények modern infokom-
munikacios eszkozokkel torténd ellatasa, felhéalapua szolgaltatasok beve-
zetése, a kutatasi céli halozati alap-infrastruktara (GEANT, HBONE) és
a nagy teljesitményi szamitastechnikai kapacitas folyamatos bovitése;

— koznevelési és felsdoktatasi, illetve kutatasi célu digitalis tartalmak és
a hozzaférés bévitése az intézmények szamara a képzési-oktatasi és tudo-
manyos, valamint kézgyjteményi digitalis tartalmak elérhetéségének
bévitése, tartalomfejlesztési akciok lebonyolitasa.!

A fentiek megvalositasahoz és sikeréhez sziikséges tényezoket a 24. abra szem-
1¢lteti.

3 Nemzeti Infokommunikdcios Stratégia 2014-2020, 2014.
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24. abra: Az e-kozigazgatas sikertényezdi
Forras: Nemzeti Infokommunikacios Stratégia 2014—-2020, 2014

Digitalis kormanyzati atalakitasi keretrendszer

A fenti kompetenciak és képességek megléte elengedhetetlen egy megfeleléen
miikddo digitalis allam kialakitasahoz. Azonban hogy a kialakitott digitalis
kormanyzas és egyéb elemei minden kdvetelménynek megfeleljenck, és képesek
legyenek ellatni alapveto feladataikat, sziikséges egy olyan keretrendszer kialaki-
tasa, amely meghatarozza a digitalis kormanyzas minden szint{ igényt kiszolgald
kiépitéséhez sziikséges alapvetd iranyvonalakat. Mindezekhez igazodva készi-
tette el az Eurdpai Bizottsag a digitalis kormanyzati atalakitasi tanulmanyat.
A tanulmanyban meghataroztak a digitalis kormanyzashoz kapcsolodo alap-
vetd fogalmakat, illetve kialakitottak benne egy olyan keretrendszert, ami segiti
a tagallamokat digitalis kormanyzati rendszereik kialakitasaban. Ennek egyik
alapdokumentuma Az it az adatvezérelt kozszektorra valashoz ciml tanulmany,
amelyet a Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet (Organisation for
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Economic Co-operation and Development — OECD) készitett. A tanulmany alap-
jan paradigmavaltasra van sziikség a digitalis technoldgiak és adatok kormanyza-
ton beliili hasznalataban, leginkabb az ,,e-kormanyzasrol” a ,,digitalis kormany-
zatra” valo attérés esetében. Az ,,e-kormanyzati” megkozelités a technologiat
tekinti megoldasnak egy meglévo analdg folyamat digitalizalasara a hatékonysag
novelése érdekében, illetve a technologia bevezetését helyezi a kdzéppontba.
Ezzel szemben a digitalis kormanyzati gyakorlatok a technoldgiat masodlagosnak
tekintik a felhasznaloi igényeknek a szolgaltatasok €s folyamatok e-tervezése
¢és Ujratervezése révén torténd kielégitésére vald 6sszpontositassal szemben.
Ez a digitalizalas egyiitt jar a szervezet viselkedését atalakito, a tervezés altal
kialakitott digitalis kultura kialakitasaval. Ennek vizualizacidja is megjelenik
a tanulmanyban, amely az OECD OECD/LEGAL/0406 szamu ajanlasa alapjan
késziilt és a kovetkezb abra szemlélteti.!

Digitalis kormanyzat

Analég korman E-kormanyzat <
Zart miikbdés Nagyobb étlathatésag és fgzggzt; 6.
és belsé fokusz, és felhasznal6-kdzpontu

kdzpontu megkozelitések,
folyamatok és m(ikodési
atalakitasok

megkozelités,

analdg eljarasok
S IKT-alapu eljarasok

25. abra: Atalakulds az analdg kormanyzattél a digitdlisig
Forras: OECD: Recommendation of the Council on Digital Government Strategies, 2014

A 25. abran lathato, hogy az e-kormanyzat az informacios és kommunikacios
eszkozok és technologiak kormanyok altali hasznalatat, kiilondsen az internet
alkalmazasat mint a jobb kormanyzas elérésének eszkozét jelenti. Ezzel szem-
ben a digitalis kormanyzat a digitalis technologiak a kormanyok modernizacios
stratégiainak integralt részeként torténd, kozértéket teremtd felhasznalasara utal.

14 OECD: The Path to Becoming a Data-Driven Public Sector. Paris, OECD Publishing, 2019.
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Ez a digitalis kormanyzati szerepl6kbol, nem kormanyzati szervezetekbdl allo
digitalis kormanyzati 6koszisztémara épiil, és olyan vallalkozasokat, polgari tar-
sulasokat és maganszemélyeket foglal magaban, amelyek tamogatjak a digitalis
kormanyzas létrehozasat és megvalodsitasat, tovabba biztositjak a kormanyzattal
valo interakciokon keresztiil az adatok, a szolgaltatasok és a tartalmak el6allitasat
¢és az azokhoz vald hozzaférést.

A digitalis kormanyzat fogalma

Az Eurdpai Bizottsag digitalis kormanyzati atalakitasi tanulmanya alapjan
a digitalis kormanyzat kihasznalja a technologiai fejlédésekben rejlé elényo-
ket, tdmaszkodik az adatok és elemzések eredményeire, azokat folyamatosan
felhasznalja és ujra felhasznalja, abbol a célbol, hogy egyszerisitse a (digitalis
¢és offline) tranzakciokat a végfelhasznalok (polgarok, vallalkozasok és kor-
manyzati szervek) szamara. A megszerzett adatok elemzése soran olyan hasznos
informaciokat allit el6, amelyek tdmogatjak és javitjak a kormanyzati dontésho-
zatalt, tovabba eldsegiti 0j, egyiittmiikodo és hatékonyabb szolgaltatasnyjtasi
modellek létrehozasat. A kialakitasra keriild modellek nemcsak a kiildetések
hatékonysaganak és eredményességének javitasat tamogatjak, hanem hozzaja-
rulnak az optimalizalt eredmények eléréséhez is, mint példaul az atlathatosag és
a nyitottsag, a hosszu tavl koltségmegtakaritas, a jobb kormanyzas, és ezaltal
a polgarok jobb életminésége.'"*

A digitalis kormanyzat és a digitalis kormanyzas dsszehasonlitasa

A fentiekbdl is lathatd, hogy a digitalis kormanyzat (mas néven e-kormanyzat)
magaban foglalja azokat az informacios és kommunikacios technologiakat, ame-
lyek hozzajarulnak a kormanyzati tevékenységek javitasahoz, a miiveletek és
strukturak integralasahoz, a polgarok bevonasahoz a kialakitott digitalis folya-
matokba, novelik a kdzigazgatas hatékonysagat és atlathatosagat. Ez hozzajarul:
— a hatékonysag ¢és eredményesség noveléséhez a kormanyzati tevékeny-
ségekben és folyamatokban;

115 European Commission: Digital Government Benchmark, Study on Digital Government Trans-
formation, 2018.
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— a kozszolgaltatasok mindségének javitasahoz;

— az adminisztrativ folyamatok egyszeriisitéséhez;

— az informaciokhoz valé hozzaférés javitasahoz;

— a kommunikacio néveléséhez a kiillonb6z6 kormanyzati szervek kozott;
— akozrend tamogatasanak megerdsitéséhez;

— a zokkendmentes kormanyzas lehet6vé tételéhez.

Ezzel szemben a digitalis kormanyzas (mas néven e-kormanyzas) egy orszag/
€s kommunikacios rendszerek alkalmazasaval, amelyek biztositjak az informa-
ciok terjesztését, a kiilonbozé modellek, folyamatok beépitését a kormanyzati
rendszerekbe €s szolgaltatasokba. A digitalis kormanyzas olyan eszkdz, amely
hozzajarul:

— a kormanyzati szolgaltatasok mindségi biztositasahoz;

— akiilonb6z6 csoportok kozotti hatékonyabb egylittmiikddéshez;

— apolgarok felhatalmazasahoz az informacidokhoz vald hozzaférés révén;

— a hatékony kormanyzati menedzsmenthez.""

A digitalis kormanyzas soran kialakitasra kertilt alapvetd modellek a kovetkezok:

— G2G (government to government): A kdzigazgatasi szervek vagy szer-
vezeti egységek kozotti kapcsolatok ¢és informacidcsere.

— G2C (government to citizens): Az allampolgarok ¢s a kormanyzat k6zotti
kapcsolatok és informacidcsere. Ez magaban foglalja olyan interfészek
létrehozasat, amelyek lehetové teszik a nagykozonség szamara az infor-
maciok és szolgaltatasok elérését barhol, barmikor.

— G2B (government to business): A gazdasagi szereplok és a kormany-
zat kozotti kapcsolatok és informacidcsere, azzal a céllal, hogy novelje
az atlathatosagot és az elszamoltathatosagot.

— G2E (government to employees): A kozszolgalatban dolgozok kozotti
kapcsolatok és informacidcsere az alkalmazottak moraljanak és elége-
dettségének novelése érdekében.

— G2NGO (government to non-governmental organizations): A civil szer-
vezetek és a kormanyzat k6zotti kapcsolatok.'’

16 Gadget-info: Difference between e-government, 2019.

17" Zsom Brigitta: Az elektronikus kozigazgatas és a tertileti kutatasok kapcsolatarol. Tér és Tar-
sadalom, 28. (2014), 3. 21-22.
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Az alabbi tablazat szemlélteti a digitalis kormanyzat ¢s a digitalis kormanyzas
kozotti lényegi kiilonbségeket.

23. tablazat: A digitdalis kormanyzat és kormanyzas kozotti lényegi kiilonbségek

Az Ossze- Digitalis kormanyzat Digitalis kormanyzas

hasonlitas

alapja

Jelentés Az informacios és kommunikacids Az informacios és kommunikacids
rendszerek alkalmazasa a kormanyzati rendszerek alkalmazasa a nyilvanos-
feladatok és miiveletek tamogatasa, sag szamara szolgaltatott informa-
a polgarok tudatositasa érdekében, ciok és szolgaltatasok széles korének

valamint a résziikre nyujtott digitalis és mingségének javitasa érdekében
szolgaltatasok Osszessége

Mi ez? Rendszer Funkcionalitas

Kommunika- Egyiranyt kommunikacios protokoll ~ Kétiranyu kommunikacios protokoll
cios protokoll

Forras: Gadget-info: Difference between e-government, 2019

Az atalakulas szintjei

A digitalis kormanyzati atalakulas a kormanyzati mikodés, a belsd és kiilsé
folyamatok ¢és strukturak fokozatos atalakitasat jelenti a nagyobb nyitottsag
és egyiuttmikodés elérése érdekében kormanyzati korokben és azokon tul.
Ez alapvetden a kormanyzati szektoron beliil és azon kiviil meglévé IKT-k
és/vagy 1j, adatvezérelt technologiak és alkalmazasok kombinaciojat, valamint
a szervezeti és kognitiv gyakorlatok radikalis atalakitasat; a szolgaltatasnyujtas
és a politikai ciklus egyes szakaszaiban a kdzszféra innovacidjanak kiilonb6z6
formait foglalhatja magaban a kulcsfontossagu célok elérése érdekében, ugymint
a hatékonysag, az elszamoltathatosag és az atlathatosag novelése, a polgarkoz-
pontl szolgaltatasok nyujtasa, és olyan politikak kialakitasa, amelyek novelik
a befogadast és a kormanyzatba vetett bizalmat.'!

18 Gianluca Misuraca — Egidijus Barcevi¢ius — Cristiano Codagnone: Exploring Digital Govern-
ment Transformation in the EU— Understanding public sector innovation in a data-driven society,
EUR 30333 EN. Luxembourg, Publications Office of the European Union, 2020.
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A kozszolgaltatasok atalakitasa megkoveteli, hogy a digitalis atalakitasi
kezdeményezések vezetdi felmérjék, hol all a szervezetiik a céljaihoz képest, és
az eredményeknek megfelelden tegyenek 1épéseket a digitalis atalakulas fokoza-
sara. Ezekkel a 1épésekkel lesznek képesek az Eurdpai Bizottsag altal elkészitett
keretrendszerben meghatarozott végcélokat elérni.

A keretrendszer 6t szintbdl all, kezdve egy kezdeti szinttel, ahol a szervezetek
a hagyomanyos e-kormanyzati elvek és eljarasmodok alapjan mitkddhetnek.
Minél feljebb halad egy szervezet a digitalizacio szintjein, a digitalis atalakulas
annal inkabb egy automatikus, onfenntartd folyamatta valik. A teljes digitali-
zéacié nem minden esetben cél, bizonyos szervezetek donthetnek gy, hogy egy
meghatarozott szinten maradnak, és példaul kiilonb6z6 szolgaltatasok esetében
kiilonbozo digitalis fejlettségi szinteket alakitanak ki. A digitalis kormanyzati
atalakulasi keretrendszerben meghatarozott 6t atalakulasi szakasz a kovetkezo:

1. Aze-kormanyzat: A hangstly az online szolgaltatasokra helyezddik a fel-
hasznaldok kényelme ¢és a koltségmegtakaritas érdekében.

2. Nyilt kormanyzat: A nyilt kormanyzat gyakran olyan allami programok
formajaban jelenik meg, amelyek célja az atlathatdsag, a polgarok bevo-
nasanak és az adatgazdasag elémozditasa. Az e-kormanyzati és a nyilt
kormanyzati programok gyakran egymas mellett 1éteznek, eltérd veze-
téssel és prioritasokkal.

3. Adatkdzpontu kormanyzat: Ezen a szinten a hangsuly a polgarok vagy
a felhasznalok igényeinek dsszegylijtésérdl athelyezédik az adatok stra-
tégiai gyijtésében és hasznositasaban rejld Uj lehetdségek proaktiv fel-
tarasara.

4. Teljesen atalakitott kormanyzat: Ezen a szinten a szervezet, ligynokség
vagy minisztérium teljes mértékben elkotelezte magat az adatkdzpontu
megkozelités, illetve a kormanyzati innovacié mellett.

5. Okoskormanyzat: Ezen a szinten az adatkdzpontt digitalis innovacid
folyamata az egész kormanyzatra kiterjed.

Az adatkozpontl kormanyzat kialakitasaval érhet6 el az a fordulopont, amivel
a valodi digitalis atalakulas megkezdddik, €s a digitalizalas 1ényegesen felgyor-
sul. Az atalakulasi folyamat mindsitéséhez hat témat hataroztak meg a tanul-
manyban, amelyek a kovetkezok:

— Szolgaltatasi modell: A kormanyzati szolgaltatasokat kormanyzati és nem

e

(azaz a valasztopolgar kifejezett kérésére valaszolo) és a proaktiv (azaz
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a valasztopolgar altal kivaltott) szolgaltatasok kozotti valtozo egyensulyt
alkalmazva.

Digitalis rendszer: A digitalis lizleti rendszer 6t kiilonb6z0 rendszerbdl all:
IT-k6zpontu rendszerek, polgarkdzpontt rendszerek, adatkdzpontl rend-
szerek, dolog- és 6koszisztéma-kozpontu rendszerek, valamint az adatfel-
hasznalas/intelligencia. Bar mind az 6t rendszer, az atalakulas kiilonb6z6
szintjein, az ligynokség kiildetésétdl fliggden beagyazhato, az egyes atala-
kitasi szintek altalaban mas-mas teriiletre helyezik a hangstlyt.
Okoszisztéma és felhasznalok: A korméanyok természetiikb8l adéddan
az elmult évtizedben bels6é kormanyzati szektorbeli 6koszisztémakat
mikodtettek annak érdekében, hogy jobb kdzszolgaltatasokat nyujtsa-
nak felhasznaloik (polgarok, vallalkozasok és mas kormanyok) szamara.
A digitalis kormanyzati atalakulas megjelenésével egyre nagyobb hang-
sulyt kap a beszallitokkal, partnerekkel és kdzvetitokkel valo egyiitt-
miikddés, hogy kozdsen hozzanak létre 0j, koz- és maganszféra kozotti
szolgaltatasokat, valamint a felhasznalok bevonasa a szolgaltatasok
tovabbfejlesztésébe, a tervezésbe és a megvaldsitasba.

Vezetés: Mig a technoldgiai és lizleti vezetdk kozotti egyiittmiikodés
tovabbra is a kdzponti eleme a sikeres atalakulasnak, a digitalis atalaku-
las elérehaladasa soran a kiilonb6z6 szinteken a kulcsszerepek eltéréek
az egyes vallalatoknal.

Technologiai fokusz: Szamos technoloégia jarul hozza a digitalis atalaku-
lashoz, de a digitalis atalakulas minden egyes szakaszaban mas és mas
technoldgiak kapnak komolyabb figyelmet, amelyek eltér6 készségeket
kivannak a végso siker eléréséhez. A folyamatok elérehaladtaval a kor-
manyzati vezetdk felismerik az adatok stratégiai eszkdzként betdltott
kritikus szerepét, és ennek megfelelden a vezetk a hatalmas adattarakat
kihasznalva biztositjak, hogy az adatok szemantikailag pontosan megha-
tarozottak, hozzaférhet6k és konnyen megoszthatok legyenek.
Kulcsfontossagti mérészamok: A fejlodési célok elérésének megfeleld
mérése érdekében az intézkedések jellege a céloknak megfelelden val-
tozik. Az e-kormanyzati mérészamok elsésorban a szervezeten beliili
munkafolyamatok — példaul a vallalkozasok nyilvantartasba vétele és
engedélyezése — mikddési hatékonysagara dsszpontositanak. A digita-
lis fejlettség magasabb szintjein a legfontosabb mérészamok a teljesen
1) szolgaltatasi és ilizleti modellek hatékonysagat mérik a rendelkezésre
allo adatok alapjan.
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Az e-kormanyzat

Ebben a szakaszban a hangstly az online szolgaltatasokra helyezdédik a fel-
hasznalok kényelme ¢€s a koltségmegtakaritas érdekében, ahol a mozgatorugok
alapvetéen a megfelelés és a hatékonysag. A szervezetek és a minisztériumok
online csatornakon keresztiil nyujtanak szolgaltatasokat, azzal a céllal, hogy
megfeleljenek az alapvetd kovetelményeknek és noveljék a hatékonysagot.
Az e-kormanyzat jellemzdi:

— A szolgaltatasi modell reaktiv, a szolgaltatasokat a felhasznal6 kérésére
nyujtjak. A hozzaférés egy portalon és kormanyzati alkalmazasokon
keresztiil torténik. Tovabbra is szamos iroda ¢s a human szolgaltatas
alkalmazasa fennmarad, hogy segitséget tudjanak nyujtani a polgaroknak
a kiillonb6z6 kormanyzati programokban és trlapok kitdltésében.

— Az e-kormanyzati szakaszban a rendszer alapvetden informatikai koz-
pontt, amely példaul a munkatarsak egyiittmiikodésére, a backoffice-
rendszerekre, a kormanyzaton beliili cserekapcsolati rendszerekre,
az alapvet6 feladatkritikus alkalmazasokra és iizemeltetési rendszerekre
épil.

— Azezen a szinten kialakitott 6koszisztéma kormanykdzponta, ami féként
mas, ugyanabban az orszagban a kormanyzati agazatban vagy agazatokon
atnyuléan mikodo tigynokségekbdl all, amelyekkel a jobb megvalositas
érdekében vagy a programcélok eléréséhez, illetve a teljesités javitasahoz
szolgaltatas- és adatintegraciora van sziikség. Az ligynokségek kozott
hatékony interoperabilitas keriil kialakitasra és érvényesitésre keretrend-
szerek és/vagy ligynokségek kozotti vallalati architektura-megkozelitések
alkalmazasaval. A kezelt adatok felhasznaloi és szolgaltatoi egyértelmiien
azonositottak.

— A technolégia kozéppontjaban a szolgaltatas-kozpontu architektira all,

— Az e-kormanyzati kezdeményezések iranyitasa altalaban az informati-
kai osztalyon beliil torténik, és a stratégia végrehajtasat a technologiai
csapatok iranyitjak, nem pedig az iizleti szféra.

— A f6 mérészamok jellemzden az online szolgaltatasok, a mobileszk6zokon
keresztiil elérhetd szolgaltatasok és az integralt szolgaltatasok szazalékos
aranya, valamint az elektronikus csatornak kihasznaltsaga.
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Nyilt kormanyzat

A nyilt kormanyzat jellemzdi:
— A nyilt kormanyzas mozgatorugoéi az atlathatdsag és a nyitottsag. A szer-
vezetek célja az adatforrasok megnyitasa, hogy harmadik felek is hasz-
nosithassak azokat.
— A szolgaltatasi modell proaktiv. Az adatok intenzivebb felhasznalasa
lehetové teszi a kormanyzati szervek szamara, hogy proaktivabba val-
janak. Ilyen példaul:
 azolyan addhivataloktol érkezd adotanacsadas, amelyeknek valds idejt
ralatasuk van az adofizetdkre;

* megel6z6 egészségiigyi ellatas a kdrnyezeti megfigyelésbol szarmazo
adatok felhasznalasaval;

 hatékonyabb iranyitas a vészhelyzetek kezelése soran tobb kormanyzati
és nem kormanyzati forrasbol szarmazo adatok alapjan.

— A digitalis rendszer polgarkdzponta. Az ligyfélportalok egyre fejlettebbé
valnak, kiilonosen a kdzosségi halozatok terén. A nyilt adatok haszno-
sitasa tobbnyire kiilsé felhasznalokra korlatozodik, mivel a kormany-
zati rendszer maga még nem elég fejlett ahhoz, hogy hasznositani tudja
a megszerzett adatokat.

— Az 6koszisztéma a szolgaltatasok kozos 1étrehozasara 6sszpontosit. Ebben
a szakaszban az dkoszisztéma olyan kiilsé kozosségekre tamaszkodik,
amelyek segithetnek a nyilt kozadatok felhasznalasaban vagy hasznosita-
saban. A felhasznalok és az adatszolgaltatok egyértelmiien azonosithatok.

— A technoldgia kozéppontjaban az alkalmazasprogramozasi feliiletalapt
(Application Programming Interface — API) architektura all. A nyilt ada-
tok kezelése elveinek és technoldgiainak elsajatitasa alapvetd fontossagu
ebben a szakaszban. A f6 hangstly a nyilt adatokhoz valé hozzaférést
tamogato API-ok kifejlesztésén és kezelésén van.

— A vezetés adatvezérelt. Mivel az egyes szervezetek és vallalatok vezet6i
nem feltétleniil hisznek a technoloégia atalakito erejében, igy a nyilt kor-
manyzati programok altal megjelent feladatok és feleldsségek olyan speci-
alis szerepkorokre harulnak, mint az adatvédelmi tisztviseld (Chief Data
Officer — CDO) vagy a digitalis igazgato (Chief Digital Officer — CDO).

— A legfontosabb mérészamok altalaban a nyilt adatkészletek és a nyilt
adatokon alapulé/azokat ujrafelhasznalo alkalmazasok szama.
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Adatkozpontl korményzat

Az adatkdzpontu kormanyzat jellemzdi:

Az adatkozponti korméanyzat mozgatorugoja az allampolgari érték.
A kormanyzati szervek és a harmadik felek adatalapu szolgaltatasokat
nyujtanak a felhasznaloknak.

A szolgaltatasi modell kozvetitett, ahol a szolgaltatasokhoz aggregatoro-
kon és kozvetitokon keresztiil lehet hozzaférni, mint példaul a polgarok
altal fejlesztett vezérlopultok vagy harmadik fél altal fejlesztett alkalma-
zasok, amelyeket nyilt adatokkal taplalnak, és amelyeket startupok vagy
egyéni fejleszték készitenek. A hangsuly kiils6, a tudosok és a polgarok
adatai felé fordul.

A digitalis rendszer adatkozpont(. Az adatok Gjrafelhasznalasa valik
uralkodova. A hangsuly az adatelemzésre helyezddik at.

Az 6koszisztéma a ,,tudatos” szinten van. A szervezetek kezdik megérteni
sajat célkitiizéseiket és a kiilonboz6 szereplok szerepét (aktivan vagy pasz-
szivan), valamint az 6koszisztémak osszetettségét, amelyben mitkddnek.
A technoldgia kdzéppontjaban a ,,tobb adat megosztasa” all. A szerveze-
tek ugyanazokat az elveket kezdik alkalmazni az olyan iizleti adatokra is,
amelyeket eredetileg nem nyilvanos felhasznalasra szantak, mint az el6z6
szinteken.

A nyilt adatok alkalmazasa eldsegiti az innovativ iizleti alkalmazasok
fejlesztését és a hatékonyabb elemzést dontéshozatal timogatasa céljabol.
A ,,tobb adat megosztasa” kifejezés itt olyan adatokra is vonatkozik,
amelyek nem nyilvanos felhasznalasra késziiltek, azonban valamennyi
kormanyzati szervezet kozott megoszthatok.

A vezetés az lizletb6l szarmazik. Az egyes szervezetek vezetdinek fel-
adata, hogy vezetd szerepet vallaljanak az adatok innovativ felhaszna-
lasaban.

A f6 mérészamok jellemzden a megosztott iizleti adatokon alapulod 1)
vagy atalakitott szolgaltatasok szama, valamint a nyilt adatokra szolgal-
tatasokat épito6 kiils6 szereplok szama.
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Teljesen 4atalakitott korméanyzat

A teljesen atalakitott kormanyzat szintjén a szervezet, igynokség vagy minisz-
térium teljes mértékben elkotelezte magat a kormanyzat fejlesztésének adatkoz-
pontu megkozelitése mellett. Az adatok rendszeresen aramlanak a szervezeti
hatarokat atlépve, ami konnyebb interakcidkat eredményez, és jobb szolgalta-
tasokat nytjt a valasztopolgaroknak. Ebben a szakaszban kénnyen eléfordulhat,
hogy adatvédelemmel kapcsolatos visszassagok 1épnek fel, mivel a polgarok
szempontjabol aggalyos lehet, hogy az adataikat hogyan gyfijtik és hasznaljak
fel. Ezért fontos biztositani, hogy az adatok felhasznalasa a meglévé normak és
szabalyozasok szerint térténjen, és hogy ezt vilagosan kommunikaljak. A teljesen
atalakitott kormanyzat jellemzéi:

A teljesen atalakitott kormanyzat mozgatorugoja az ismeretvezérelt atala-
kulas. A szervezet lizleti és informatikai vezet6i a szolgaltatasok sziszte-
matikus és nagyobb 1éptékii ,,atalakitasat™ folytatjak, amelyek az el6z6
szintek tanulsagain (sikerein) alapulnak.

A szolgaltatasi modell beagyazott, ahol a szolgaltatasok szamos csator-
nan keresztiil elérhetdk, beleértve a nem kormanyzati csatornakat is.
A kormanyzati szolgaltatasok beagyazodnak a kereskedelmi szolgalta-
totol kapott személyes szolgaltatasokba, valamint a polgarokat koriilvevo
kiilonféle eszkozokbe, jarmiivekbe és infrastruktiarakba.

A teljesen atalakitott kormanyzat esetében a digitalis rendszer targykoz-
pontu, amely soran a targyak adatgytijtése és felhasznalasa folyamato-
san novekszik. A digitalis rendszerek a targyakhoz vald kapcsolodasra
(példaul a renddrok testkamerai, a taxik GPS-e vagy a kdzos hasznalata
kerékparok tavoli zarjai) és a targyak internete (internet of things — IoT)
elemzésekre dsszpontositanak.

Az 6koszisztéma elkotelezett szinten van, és olyan kiils6 kozosségek felé
iranyul, amelyek segithetnek az elonyok kihasznalasaban vagy a szabva-
nyositott és jol megformalt nyilt kozadatok hasznositasaban. Az adatok
felhasznaldja és szolgaltatdja egyértelmiien azonositott.

A technoldgiai hangstly a targyakon mint adatokon van. Ahhoz, hogy
az atalakitas tdamogatasa érdekében tobb forrasbol szarmazé adatokat
és szolgaltatasi elemeket Ossze lehessen gytjteni, specialis szolgaltatasi
architektira hasznalatara van sziikség. Ez magaban foglalja a szolgaltata-
sokat, illetve tobb szinten és szervezeti hatarokon atnylo API-okat tesz
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elérhet6vé, egyensulyba hozva az igényeket a szolgaltatasok dsszetételével
¢és Gjrafelhasznalasaval.

A vezetés informacidvezérelt, ennek megfelelden az adatok ¢és informa-
ciok értékét széles korben elismerik az egész szervezetben. Az infor-
matikai vezetd (Chief Information Officer — CIO) az innovaci6 élére all.
A legfontosabb mérészamok jellemzéen a megsziintetett szolgaltatasok
szazalékos aranya, valamint az 01j szolgaltatasok és az igénybevételitk
aranya.

Okoskormanyzat

Ezen a ponton a nyilt adatokat hasznalo digitalis innovacio folyamata a politikai
dontéshozok felsé szintjének részvételével és vezetésével mélyen beagyazodik
az egész kormanyzatba. Az innovacios folyamat kiszamithato és megismétel-
het6, még a gyors reagalast igényl6 zavarok vagy hirtelen események esetén is.
Az okoskormanyzat jellemzéi:

Az okoskormanyzas mozgatorugdja, hogy a digitalis szolgaltatasok
onmeghatarozok; az intelligens kormanyzassal az atalakulas atadja helyét
az 4j normanak, azaz a digitalis szolgaltatasok folyamatos és tartos fej-
lesztésének.

A szolgaltatasi modell elérejelzé jellegli, ahol a szolgaltatasok és
az interakciok szamos érintkezési ponton keresztiil zajlanak. Az interak-
ciok litemét az hatarozza meg, hogy a kormanyzat képes-e elore jelezni
egy igényt vagy megelézni egy eseményt.

A digitalis rendszer az 6koszisztéma-kdzpont, amelyen beliil a szolgalta-
tasok és a miiveletek dinamikusan Gjrakonfiguralodnak, hogy alkalmaz-
kodjanak a koriilményekhez és a prioritasok eltolodasahoz. Az API-me-
nedzsmentszoftver az API-ok széles valasztékaval és a kormanyzati és
maganszektorban fut6 6koszisztémakkal foglalkozik.

Az okoskormanyzat esetében az dkoszisztéma folyamatosan fejlodik.
Ezen a szinten a szervezetek kezdik megérteni az 6koszisztémak dssze-
tettségét, amelyekben mikddnek, az tigynokségek céljait és a kiillonb6zo
résztvevok szerepeit.

A technologia kozéppontjaban az intelligencia all. A mesterséges intel-
ligencia és a fejlett gépi tanulas alapvetd fontossaguva valik a megértés,
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atanulas és az elorejelzés teriileteken, valamint a nagy mennyiségii ada-

tok kezelése soran.

— A vezetés az innovacidra épiil. A CIO lesz a szervezet vezetd atalaki-
tasi tisztvisel6je/innovacios vezetdje. Az 6 vezetésiikkel valik a digitalis

atalakulas fenntarthato iizleti tevékenységgé.

— A f6 mérészamok a fejlesztett adathasznalat altal helyettesitett (vagy
bevezetett) szolgaltatasok szama.'"’

A fenti hat teriiletre jellemz6 egyes f6bb jellemzoket az alabbi tablazat szemlélteti,
amely ismerteti az egyes szintekhez és teriiletekhez tartozo alapvetd fogalmakat.

24. tablazat: A digitdlis kormanyzati fogalomtar tablazata

E-kormany- Nyilt Adatkoz- Teljesen Okos-
zat kormanyzat pontd kor-  atalakitott kor- kormanyzat
manyzat manyzat

Mozgato- Megfelelés, Atlathatosag  Allampolgari  Betekintésvezé- Onmeghata-
rugok hatékonysag  €s nyitottsag  érték relt atalakulds  rozas
Szolgaltatasi  Reaktiv Kozvetitett Proaktiv Beagyazott Elére jelzo
modell
Digitalis Informatikai ~ Allampol- Adatkoz- Targykozponta  Okosziszté-
rendszer kozpontt gar-k6ézpontti  pontt ma-kdzpont
Okoszisztéma Korméanyzat-  Szolgélta- Tudatos Elkotelezett Fejlodo
és felhasz- kozpontt tas-tarsal-
nalok kotas
Technolégiai  Szolgalta- API-tamoga- Barmely Targyak mint Intelligens
fokusz tas-kdzpontil  tott architek-  adatra nyitott adatok

architektira  tura
Vezetés Technologia  Adat Uzleti Informacios Innovacios
Kulcsfontos- Az online A nyitott Az adatvezé- AzGjésmeg- Az jszalli-
sagl mérd- szolgaltatasok adatkészletek relt szolgalta- sziintetett szol-  tasi modellek
szamok online %-a szama tasok szama  galtatasok %-a  szama

Forrds: European Commission:

Transformation, 2018

Digital Government Benchmark, Study on Digital Government

19 European Commission (2018): i. m. 90-96.
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A fenti l1épések segitik a digitalis kormanyzat kialakitasat, és hozzaja-
rulnak az e-kormanyzatrol torténd atallashoz. Ehhez elengedhetetlen, hogy
a keretrendszerben megfogalmazott képességek kialakitasra keriiljenek, vala-
mint hogy végbemenjenek azok a valtozasok, amelyek atalakitjak a vezetési
rendet, illetve technolodgiai hatteret. Mindezeket segitik az OECD A4 digitdlis
kormanyzat hatasa a polgarok jolétére ciml tanulmanyaban meghatarozott
dimenzidk.

Az elsé ilyen dimenzid a tervezésalapu digitalizacio, amelynek soran a kor-
manyzat a teljes digitalizaciohoz a sikeres és fenntarthato atalakulas eldsegi-
téséhez sziikséges kiilonbozo stratégiai tevékenységek megértésével kozelit.
Ez azt jelenti, hogy a kezdetektdl fogva figyelembe veszi a digitalis, az adat- és
a technoldgiai lehetdségeket annak érdekében, hogy a kormanyzatot ujragon-
doljak, atalakitsak és egyszerisitsék annak érdekében, hogy a felhasznalo altal
hasznalt csatornatol fliggetleniil hatékony, fenntarthaté és polgarkézpontu koz-
szektort hozzanak 1étre.

A kovetkez6 dimenzid az adatvezérelt kozszféra, ahol a fokusz az adatok
fontossagan van mint a kdzszféra alapvetd és stratégiai eszkozein, amelyek segit-
ségével kozosen meghatarozhatok és eldre jelezhetk az allampolgari és egyéb
igények, ¢és lehetové valik az esetlegesen fellépd valtozasokra vald egységes
reagalas.

Szintén fontos elem az alapértelmezett nyitottsag, ami a kormanyok haj-
landosagat jelenti a nyilt formatumu adatok kozzétételére, a szervezeti hata-
rokon atnyuld egyiittmiikodésre és a kormanyzaton kiviili harmadik felek
bevonasara. Fontos jellemzdje, hogy olyan alapelvekre épiil, mint az atlat-
hatdsag, integritas, tovabba megalapozza a digitalis munkamoédszereket és
a nyilt kormanyzast.

A felhasznalokdzpontusag mint megvaldsitasi dimenzio az atalakitas olyan
megkozelitése, amelyet egy nyitott kultira tesz lehetdvé, és amelyet a tervezésa-
lapu digitalizacios torekvések tamogatnak. Ez lehetévé teszi a kormanyzatok
szamara, hogy olyan eszk6zoket foganatositsanak, amelyek lehetdséget nyujtanak
anyilvanossag szamara, hogy kommunikalhassak igényeiket a kormanyzat felé,
¢és a kormanyzat bevonja 6ket a vezetésbe.

A kormanyzat mint platform dimenzié célja egy olyan 6koszisztéma kiépi-
tése a kozszféra tamogatasara és felszerelésére, amely hozzajarul a hatékony
politika kialakitdsahoz és a mindségi szolgaltatasok nytjtasahoz, ami egyben
0sztonzi a kormanyzatot a polgarokkal, vallalkozasokkal és a civil tarsada-
lommal valé egyiittmiikodésre.
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A proaktivitas mint az utolsé dimenzid lehetévé teszi, hogy a fenti 6t
dimenzid alkalmazasaval a kormanyok elére lassak a polgarok igényeit, és
gyorsan reagaljanak rajuk, még miel6tt a kérés valojaban megfogalmazodna.
Az atalakitott kormanyzat lehetové teszi, hogy a problémakat az elejétdl
a végéig egységesen kezeljék, ahelyett hogy az egyes részeket kiilon-kiilon
oldanak meg."°

A digitalis allam adatvezérelt kozértékteremtése

Az adatok felhasznalasa és alkalmazasa soran szamos olyan kozérték jon 1étre,
amelyek hozzéjarulhatnak a kormanyzas sikeréhez, a dontéshozatal tdimogata-
sahoz, az egyes szolgaltatasok javitasahoz vagy atalakitasahoz. Ahhoz, hogy
az adatok ilyen formaja ténylegesen értéket jelentsen a kdz szdmara, a kor-
manyzatnak tisztaban kell lennie azzal, hogy milyen szerepet var el az ada-
toktol a dontéshozatalban, és milyen eréfeszitésekre van sziiksége ahhoz,
hogy az adatokbol informacié valjon. Szintén kiemelt szerepe van az adatok
azon jellemzdinek, hogy honnan szarmaznak, hogyan hasznaljak fel dket, és
kik vesznek részt a felhasznalasban ¢s Gjrafelhasznalasban. A kormanyzati
adatok értékciklusanak jobb kezelése segitheti a politikai dontéshozokat és
a koztisztvisel6ket hatékonysaguk novelésében azaltal, hogy javitja a meg-
1évé politikai problémakra és a kiilonboz6 érdekeltekre vonatkozé ismeretek
gyljtésére, az Uj tendenciak és igények eldrejelzésére, az innovativ politi-
kai megkozelitések kialakitasara és adaptalasara, a vallalt tevékenységek és
a végrehajtott politikak nyomon kdvetésére, valamint a politikai kihivasok
kezelésére mozgositott eréforrasok (pénziigyi, idébeli, emberi €s anyagi) keze-
1ésére iranyulo képességiiket. A kormanyzati adatok életciklusat a 26. abra
szemlélteti.

120 Benjamin Welby: The Impact of Digital Government on Citizen Well-Being. Paris, OECD
Publishing, 2019.
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26. abra: A kormanyzati adatok életciklusa

Forras: Charlotte van Ooijen — Barbara Ubaldi — Benjamin Welby: A4 Data-Driven Public Sector:
Enabling the Strategic Use of Data for Productive, Inclusive and Trustworthy Governance. Paris,
OECD Publishing, 2019. 11.

Az elemzési modszerek, amelyek az adatokat (nyers, elszigetelt és strukturalatlan
adathalmazok) informaciova (ahol az adatok kozotti sszefiiggéseket azonositjak)
¢és tudassa (ezen Osszefliggések megértése) alakitjak, a kormanyzat stratégiai,
taktikai és operativ szintjén torténd dontéshozatal (cselekvés) alapjat képezik.
Azoknak a dontéshozoknak, akik szeretnék kihasznalni az adatvezérelt innova-
ciobol eredd jolétet, fejlodést és folyamatos novekedési lehetoségeket, meg kell
érteniiik azt a folyamatot, amelynek soran az adatok atalakulnak, hogy végiil
innovaciodhoz vezessenek. Ez a folyamat, ahogy a fenti abran is lathatd, azonban
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nem egy (linearis) értéklanc, hanem egy értékciklus, amely az értékteremtési
folyamat tobb fazisaban visszacsatolasi hurkokat tartalmaz. A tovabbiakban
az értékciklus-folyamat alapvet6 elemeit mutatjuk be, tgymint az adatok tipusat,
az adatelemzési modszereket és az adatvezérelt kozszféra szerepldit.

A digitalis allam adattipusai

A kozintézmények szamara relevans adatok szadmos kiillonb6z6 forrasbol szar-
maznak, és szamos kiilonb6z6 modon szerezhetdk be. A kormanyzati szerve-
zetek, a polgarok, a vallalkozasok, a kutatok és mas tarsadalmi szerepldk tuda-
tosan vagy tudtukon kiviil mind hozzajarulnak nagy és kis mennyiségii nyilt és
mindsitett, strukturalt és strukturalatlan, személyes és nem személyes jellegli
adatok keletkezéséhez.

Nyilt adatok

A nyilt adatok barki altal szabadon felhasznalhatok, ujrafelhasznalhatok és ter-
jeszthetok. Nyilt kormanyzati (allami) adatokrol abban az esetben beszéliink,
ha a nyilt adat valamely kormany altal keriilt eldallitasra. Ezek olyan adatok,
amelyek az allam mukddéséhez sziikségesek, de nem azonosithatok beldliik
egyének, vagy nem sértenck iizleti/allami titkot.

Magyarorszagon a nyilvanosan is megismerhet6 kozérdeki és a kdzérdekbdl
nyilvanos adatok korét a 2011. évi CXII. torvény az informacios dnrendelkezési
jogrol és az informacidszabadsagrol (Infotv.) szabalyozza. A térvényben feltiin-
tetett adatok meghatarozasai a kovetkezok:

— Kozérdekii adat: Az allami vagy helyi onkormanyzati feladatot, valamint
jogszabalyban meghatarozott egyéb kozfeladatot ellatd szerv vagy sze-
mély kezelésében 1€vo és tevékenységére vonatkozo vagy kozfeladatanak
ellatasaval osszefiiggésben keletkezett, a személyes adat fogalma ala nem
es0, barmilyen médon vagy formaban rogzitett informacio vagy ismeret,
fiiggetleniil kezelésének modjatol, 6nalld vagy gytljteményes jellegétol,
igy kiilonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai
tevékenységre, annak eredményességére is kiterjedd értékelésére, a bir-
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tokolt adatfajtakra ¢s a miikodést szabalyozd jogszabalyokra, valamint
a gazdalkodasra, a megkdotott szerzédésekre vonatkozé adat.

— Ko6zérdekbdl nyilvanos adat: A kozérdekii adat fogalma ald nem tartozé
minden olyan adat, amelynek nyilvanossagra hozatalat, megismerhet6-
ségét vagy hozzaférhetové tételét torvény kozérdekbdl elrendeli.'!

Személyes adatok

Személyes adatnak mindsiil minden olyan informacio, amely egy azonositott
vagy azonosithaté természetes személyre (,,érintett””) vonatkozik. Azonosithato
természetes személy az, aki kdzvetleniil vagy kozvetve beazonosithato, kiilono-
sen valamely azonosito (példaul név, azonosito szam, helymeghatarozo adat vagy
az adott természetes személy fizikai, fiziologiai, genetikai, mentalis, gazdasagi,
kulturalis vagy szocialis azonossagara jellemz6 egy vagy tobb tényezd) alapjan.

Az Infotv. az alabbi személyes adatokkal kapcsolatos fogalmakat hatarozza meg:

— Biometrikus adat: Egy természetes személy fizikai, fiziologiai vagy
viselkedési jellemzdire vonatkozo olyan, sajatos technikai eljarasokkal
nyert személyes adat, amely lehetévé teszi vagy megerdsiti a természetes
személy egyedi azonositasat, mint példaul az arckép vagy a daktilosz-
kopiai adat.

— Bilniigyi személyes adat: A biintetdeljaras soran vagy azt megelézéen
a biincselekménnyel vagy a biinteteljarassal dsszefiiggésben, a biinte-
toeljaras lefolytatasara, illetve a biincselekmények felderitésére jogosult
szerveknél, tovabba a biintetés-végrehajtas szervezeténél keletkezett,
az érintettel kapcsolatba hozhato, valamint a biintetett elééletre vonat-
kozo személyes adat.

— Egészségiigyi adat: Egy természetes személy testi vagy szellemi egészségi
allapotara vonatkozo személyes adat, ideértve a természetes személy
szamara nyujtott egészségiigyi szolgaltatasokra vonatkozo olyan adatot
is, amely informacidt hordoz a természetes személy egészségi allapotarol.

— Genetikai adat: Egy természetes személy orokolt vagy szerzett geneti-
kai jellemzdire vonatkozd minden olyan személyes adat, amely az adott

121 2011. évi CXII. torvény az informacids onrendelkezési jogrol és az informacioszabadsagrol.
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személy fiziologiajara vagy egészségi allapotara vonatkozoé egyedi infor-
macidt hordoz, és amely els6sorban az adott természetes személybdl vett
biologiai minta elemzésébdl ered.

— Kiilonleges adat: A személyes adatok kiilonleges kategériaiba tartozd
minden adat, azaz a faji vagy etnikai szarmazasra, politikai véleményre,
vallasi vagy vilagnézeti meggy6z6désre vagy szakszervezeti tagsagra
utalé személyes adatok, valamint a genetikai adatok, a természetes sze-
mélyek egyedi azonositasat célzo biometrikus adatok, az egészségiigyi
adatok és a természetes személyek szexualis életére vagy szexualis ira-
nyultsagara vonatkozo személyes adatok.!??

Mindésitett adatok

A digitalizaci6 kialakitasa és fejlesztése soran elsdsorban nyilt adatok keriilnek
begyiijtésre, feldolgozasra és felhasznalasra, azonban lehetnek olyan helyzetek,
hogy egy-egy adat esetében sziikséges annak mindsitése, igy mindenképpen
fontos megemliteni az ehhez kapcsolodo alapvetd fogalmakat.

Magyarorszagon a mindsitett adatok kezelésérdl a 2009. évi CLV. térvény

amindsitett adat védelmérol rendelkezik, és ebben a torvényben hataroztak meg
azokat az értelmezd rendelkezéseket, amelyek ismertetik a mindsitett adatokhoz
kapcsolddo alapvet6 fogalmakat, amelyek a kdvetkezok:

— Nemzeti mindsitett adat: A mindsitéssel védhetd kozérdekek korébe
tartozo, a mindsitési jelolést az e torvényben, valamint az e torvény
felhatalmazasa alapjan kiadott jogszabalyokban meghatarozott formai
kovetelményeknek megfelelden tartalmazo olyan adat, amelyrél —a meg-
jelenési formajatol fliggetleniil — a mindsitd a mindsitési eljaras soran
megallapitotta, hogy az érvényességi idon beliili nyilvanossagra hozatala,
jogosulatlan megszerzése, modositasa vagy felhasznalasa, illetéktelen
személy részére hozzaférhet6vé, valamint az arra jogosult részére hozza-
férhetetlenné tétele a mindsitéssel védhetd kozérdekek koziil barmelyiket
kozvetlentiil sérti vagy veszélyezteti (a tovabbiakban egyiitt: karositja),
¢és tartalmara tekintettel annak nyilvanossagat és megismerhetségét
a mindsités keretében korlatozza.

122 2011. évi CXII. torvény.
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— Kiilfoldi mingsitett adat: Megjelenési formajatol fiiggetleniil az Europai
Unio6 valamennyi intézménye ¢s szerve, tovabba az Europai Unid képvi-
seletében eljaro tagallam, a kiilfoldi részes fél vagy nemzetkozi szerve-
zet altal készitett és torvényben kihirdetett nemzetkdzi szerzédés vagy
megallapodas alapjan atadott olyan adat, amelyhez torténd hozzaférést
az Eurdpai Uni6 intézményei €s szervei, az Europai Unio képviseletében
eljaro tagallam, mas allam vagy kiilfoldi részes fél, illetve nemzetkozi
szervezet mindsités keretében korlatozza.'”

Mindsitdi jogkort kizarélag meghatarozott kdzhatalmi jogositvanyokkal ren-
delkez6 személyek kaphatnak. A mindsitésre csak a torvényben meghatarozott
védhetd kozérdek kozvetlen sérelme, illetve veszélyeztetése esetén van maod.
Ez abban az esetben allhat fenn, ha az adat nyilvanossagra hozatala, jogosulatlan
megszerzése, modositasa vagy felhasznalasa, karositja a mindsitéssel védhetd
kozérdeket, és az adat nyilvanossagat, megismerhetségét meghatarozott ideig
korlatozni sziikséges. Mindsitett adathoz csak az a személy férhet hozza és hasz-
nalhat fel, akinek ez allami vagy kozfeladatai ellatdsahoz indokolt, és aki — tor-
vényben meghatarozott kivétellel — rendelkezik érvényes személyi biztonsagi
tanusitvannyal, titoktartasi nyilatkozattal, valamint felhasznaloi engedéllyel.

Big data

A digitalizacionak kdszonhetéen napjainkban egyre nagyobb és dsszetettebb
adatbazisok jelennek meg, amelyek keletkezésének f6 mozgatorugdi az emberi
tevékenységek fokozottabb nyomon kovetése és a targyak internetének elterje-
dése. Ezt a fejlodést altalaban big data néven emlegetik.

A big data fogalom egy komplex technoldgiai kornyezetet jelent, amely
egyarant tartalmazza az adatokat, a haldzati eszkozoket és elemeket, valamint
az Oriasi adatmennyiség tarolasahoz és feldolgozasahoz sziikséges szoftvereket,
hardvereket. Maga a big data nem egy konkrét technologia, hanem olyan régi,
jol bevalt és 0j technoldgiak 6sszessége, amelyek alkalmasak a hatalmas adat-
mennyiségek kezelésére. A big data altalaban 6t {6 jellemzovel irhato le, ez a big
data 5V. A konkrét jellemzoket kiilonboz6 vallalatok mas-mas modon definialjak.
Altalaban az elsé harom V mindenhol megegyezik, a tobbi pedig véltozhat:

1222009. évi CLV. torvény a mindésitett adat védelmérol.
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Volume: nagy mennyiség;

— Velocity: nagy sebesség, gyors valtozas;

Variety: valtozatos formaban, nagy heterogenitas;

(Veracity: kérdéses pontossag, ellendrizhetetlen megbizhatosag);
— (Variability: akar ellentmondo, inkonzisztens adatok);

(Value: az adatok értéke, iizleti értéket teremtenek).

A digitalis allam adatkezelési szerepldi

Az OECD-nek az adatvezérelt kozszférara vonatkozo tanulmanya alapjan
a digitalis allam megvaldsitasaban hat kiilonb6z6 szerepld vesz részt, amelyek
a kovetkezok:

— az adatalany/érintett;

— az adatfelelés/adatkoz16;

— az adatkezeld;

— az adatfeldolgozo;

— az adatelemz6; és

— az allami dontéshozo.**

Az adatalany/érintett

Az érintett az a személy, akirdl adatokat generalnak vagy gyijtenek. Ezek lehet-
nek emberek (egyének és csoportok), allatok, targyak (pl. villanyorak, kozleke-
dési lampak, haztet6k) vagy idénként kevésbé kézzelfoghatd entitasok, példaul
szervezetek (allami, magan ¢és nonprofit) vagy természeti jelenségek (pl. a tenger,
a levego).

Az Infotv. alapjan az adatalany vagy érintett az a természetes személy, aki
barmely meghatarozott személyes adat alapjan azonositott vagy egyébként —koz-
vetleniil vagy kozvetve — azonosithatd. A személy kiillondsen akkor tekinthetd
azonosithatonak, ha 6t —kdzvetleniil vagy kdzvetve — név, azonosito jel, illetSleg

124 Charlotte van Ooijen — Barbara Ubaldi — Benjamin Welby: A Data-Driven Public Sector:
Enabling the Strategic Use of Data for Productive, Inclusive and Trustworthy Governance. Paris,
OECD Publishing, 2019.
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egy vagy tobb, fizikai, fiziologiai, mentalis, gazdasagi, kulturalis vagy szocialis
azonossagara jellemz6 tényez6 alapjan azonositani lehet.'?

Az adatfelelos/adatk6zlo

Az Infotv. alapjan az adatfelelds az a kozfeladatot ellato szerv, amely az elektroni-
kus uton kdtelezéen kozzéteendd kozérdekii adatot eldallitotta, illetve amelynek
a mikdodése soran ez az adat keletkezett. Az adatk6zIl6 az a kozfeladatot ellato
szerv, amely — ha az adatfelel6s nem maga teszi kozz¢é az adatot — az adatfelelds
altal hozza eljuttatott adatot honlapon kozzéteszi.!®

A digitalis kormanyzati 6koszisztéma kiilonb6z6 szerepléi ugyanabban
a témaban adatfelelésként/adatkdzl6ként mitkodhetnek kozre, és ezaltal kiilon-
b6z6 nézépontokat nyujthatnak ugyanarrol a szakpolitikai kérdésrol.

Az adatkezel6

Az adatkezel6k azok, akik végsé soron jogi felelésséggel tartoznak az adatok
kezelésének biztositasaért.

Az Infotv. alapjan az adatkezel6 az a természetes vagy jogi személy, illetve
jogi személyiséggel nem rendelkez6 szervezet, aki vagy amely — torvényben vagy
az Eurdpai Unio kotelezo jogi aktusaban meghatarozott keretek kozott — onalloan
vagy masokkal egyiitt az adat kezelésének céljat meghatarozza, az adatkezelésre
(beleértve a felhasznalt eszkozt) vonatkozé dontéseket meghozza és végrehajtja,
vagy az adatfeldolgozoval végrehajtatja.'”’

Az adatfeldolgozo
Az adatfeldolgozok kozé tartoznak azok a kiilso vallalatok, amelyek adatkezelési

és elemzési eszkozoket és kritikus szamitastechnikai eréforrasokat kinalnak
akormanyzat szamara. Ezek tobbek kozott magukba foglaljak az olyan technikai

125 2011. évi CXII. torvény.
126.2011. évi CXII. torvény.
127.2011. évi CXII. torvény.
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megoldasokat, mint az adattarol6 szerverek, az adatbazis-kezel6 vagy -elemz6
szoftverek, illetve a felhGalapt szamitastechnikai eréforrasok.

Az Infotv. alapjan az adatfeldolgozo6 az a természetes vagy jogi személy,
illetve jogi személyiséggel nem rendelkez6 szervezet, aki vagy amely — tor-
vényben vagy az Eurdpai Unid kotelezo jogi aktusaban meghatarozott keretek
kozott és feltételekkel — az adatkezelé megbizasabol vagy rendelkezése alapjan
személyes adatokat kezel.!”

Az adatelemz6

Az adatelemz0k koz¢é tartoznak a kormanyzaton beliil azok, akik adatgytijtési
és -elemzési feladatokat latnak el, de olyan kiilso vallalatok is, amelyek ezeket
a szolgaltatasokat nyUjtjak a kormanyzatnak vagy a kormanyzat szamara. Ide-
tartoznak az adatvizualizacios szolgaltatasok is.

Az allami dontéshozo

Az allami dontéshozok azok a személyek, akik a kormanyzat minden szintjén
megtalalhatok, a miniszterektdl kezdve a szakpolitikai tervezékon, adoel-
len6rokon és utcai szintii biirokratakon at a koltségvetési és humanerdfor-
ras-menedzserekig. Ezek a személyek olyan dontések meghozatalara kapnak
felhatalmazast, amelyek hozzajarulnak a jobb szakpolitikak és szolgaltatasok
kialakitasahoz. Az adatok felhasznalasat folyamatosan biztositani kell, hogy
a lehet6 legjobb dontést lehessen meghozni, legyen sz6 akar a polgarok és
a tarsadalom igényeinek kezdeti megértésérol, az ezekre adott valaszok meg-
tervezésérol, szakpolitikak és szolgaltatasok nytjtasarol vagy az elszamoltat-
hatosagrol. Ily modon az adatok olyan értékes eszkdzzé valnak a kormanyok
kezében, amelyek hozzajarulnak, hogy eléremutatova, befogadova és a polga-
rok igényeire reagalova valjanak altaluk, és amelyek hozzajarulhatnak ezzel
a kozbizalom erdsitéséhez.'”

128 2011. évi CXII. térvény.
122 Van Ooijen — Ubaldi — Welby (2019): i. m.
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Adatelemzési modszerek a digitalis allamban

Az adatok megndvekedett mennyisége, valtozatossaga és gyorsasaga 0j techni-
kakat és eszkozoket kovetel meg az adatok feldolgozasahoz és értelmezéséhez.
A legujabb adatelemzési modszereket alapveten arra hasznaljak, hogy képesek
legyenck megfeleld 0sszefiiggéseket levonni, fliggdségeket megallapitani és
elorejelzéseket késziteni a varhatd eredményekre és a viselkedésre vonatko-
zbdan. Négy f6 adatelemzési kategoriat kiilonboztethetiink meg, amelyeket
a 27. abra szemléltet.

Mit arul el az adat?

Leiré elemzés: Mi torténik?
o - Atfogo, pontos és él6 adatok
Preszkriptiv - Hatékony vizualizacio

Diagnosztikai elemzés: Miért torténik?

Elére jelz (prediktiv) - Képesség a kivalto okok feltarasara

- Képesség az 0sszes zavard informacio
elkilonitésére

Elére jelz6 (prediktiv) elemzés: Mi fog torténni?
- Torténelmi mintak felhasznalasa,
hogy algoritmusok segitségével
megjésoljanak specialis kimeneteleket
- A dontések automatizalasa algoritmusok
és technoldgiak segitségével

Preszkriptiv elemzés: Mit kell tenni?
— Ajanlott intézkedések és stratégidk

a tesztelési stratégia eredményei alapjan
Osszetettség - Fejlett elemzési technikak alkalmazéasa
konkrét ajanlasok megfogalmazasahoz

27. abra: Az adatelemzés négy tipusa
Forrds: Thomas Maydon: The 4 Types of Data Analytics, 2017

A leir6 adatelemzés

A leird elemzés az adatokat arra hasznalja, hogy leirja, mi tortént az osszetett
politikai kérdések elemzése soran. A leird elemzés a jelentéskészités alapeleme,
a ,,hanyan, mikor, hol és mit” alapvet6 kérdéseire ad valaszt. Két kategoriara oszt-
hatd: ad hoc és elokészitett jelentések. Az elokészitett egy olyan jelentés, amelyet
mar korabban megterveztek, és egy adott témakor koré gyijtott informaciokat
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tartalmaz. Az ad hoc jelentések ezzel szemben altalaban nincsenek iitemezve.
Akkor jonnek létre, amikor egy adott kérdés megvalaszolasara van sziikség.

A diagnosztikai adatelemzés

A diagnosztikai elemzés egy 1épéssel tovabbmegy az adatok gy(jtésénél és
elemzésénél azzal a céllal, hogy megmagyarazza, miért tortént egy adott szak-
politikai probléma, azonositsa annak kivaltod okait, és megfejtse a mogottes
strukturalis tendencidkat. Ehhez gyakran alkalmaznak olyan technikakat,
mint az adatfeltaras, az adatbanyaszat és az Gsszefiiggések keresése. A tobbi
kategoriahoz hasonléan ez is két specifikusabb kategoriara oszlik: felfedezés
és riasztasok, valamint lekérdezés és mélyre asas. A lekérdezés és a mélyre
asas arra szolgal, hogy a meglévo jelentésekbdl minél tobb részletet sikeriiljon
hasznositani. A felfedezések és riasztasok még a bekovetkezése eldtt értesitést
kiildenek a potencialis problémardl. A diagnosztikai adatelemzéssel olyan infor-
maciok is konnyedén begytjthetok, mint példaul egy vallalatnal egy 0ij poziciora
a legmegfelelébb jelolt.

Eldre jelzd (prediktiv) adatelemzés

Az elore jelz6 elemzés adatokat és algoritmusokat hasznal arra, hogy megjosolja
a legvalosziniibb eseményeket, gyakran gépi tanulassal, ennek alapjan a kapott
eredmények alapjan nagy valdsziniiséggel megmondhatd, hogy mi fog torténni.
A leiro és diagnosztikai elemzés eredményeit hasznalja fel a k6z6s halmazok és
a kivételek felismerésére, valamint a jovobeli tendencidk meghatarozasara, ami
értékes eszkdzzé teszi az elérejelzésben. Ezek az elérejelzések azonban csak becs-
Iések, amelyek pontossaga nagymértékben fiigg az adatok minéségétdl és a helyzet
stabilitasatol, ezért gondos kezelést és folyamatos optimalizalast igényelnek.

Preskriptiv adatelemzés
A preskriptiv (tételes) elemzés célja, hogy sz6 szerint eldirja, milyen Iépéseket

kell tenni, hogy valamit eléidézziink vagy megakadalyozzunk, egy jovobeli
problémat kikiiszoboljiink vagy egy igéretes fejlédési tendenciat teljes egészében
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képesek legyiink kihasznalni. Ez az adatelemzések legmodernebb tipusa, ami
nemcsak belsé, multbeli adatokra, hanem kiilsé informacidkra is tamaszkodik,
¢és az alkalmazott algoritmusok ezeket elemzik. Az elemzésben a mesterséges
intelligencia és a big data kombinacioja segit megjosolni az eredményeket €s
azonositani a sziikséges intézkedéseket.'*

A bizalom és a maganélet védelme a digitalis aAllamban

A hatékonysagon és eredményességen til a kormanyok szamara a szolgaltatasi
innovaciok bevezetésekor a torvényesség ¢s a bizalom megteremtése is egy
olyan fontos tényez0d, amelyet figyelembe kell venniiik a digitalis allam kiala-
kitasa soran. Egyrészt ez jelentds akadalyt jelenthet a digitalis atalakulas elétt,
masrészt pedig a lehetséges pozitiv hatasok egyikét jelentheti, amelyeket az )
technologiak eredményezhetnek.

Amennyiben digitalis allamrol beszéliink, fontos kitérni a kozszféra szer-
vezetei altal torténd etikus adatfelhasznalasra, azok torvényességére, amelyek
garantalhatjak a kozbizalmat, illetve a maganélet védelmére, az atlathatosagra
és azokra a kockazatokra, amelyekkel a kormanyoknak és az allampolgarok-
nak tisztaban kell lennitik. Ezek kiemelten fontosak abbol a szempontboél, hogy
megértsiik a kovetkezoket:

— akozszféraba vetett bizalom milyen szerepet jatszik az 0j digitalis szol-

galtatasok elfogadasaban az allampolgarok korében;

— azallampolgarok milyen feltételek mellett hajlandoak az uj digitalis koz-

szolgaltatasokat elfogadni;

— az allampolgarok milyen kompromisszumokat kdtnek a maganélet

védelme ¢és az 0j digitalis kozszolgaltatasok hasznalatabol szarmazo
elényok kozott a kiilonbozo teriileteken.

Szamos kutatas kimutatta az elmult idészakban, hogy azok, akik altalaban
bizalmatlanabbak és aggddnak a maganélet védelme miatt, alapvetden elény-
ben részesitették azokat a megoldasokat, ahol adataikat fliggetlen szervezetek
dolgoztak fel, és nem a hatdsagok vagy a kormanyzat. Ez a tendencia kiilonosen
jelentds volt két érzékeny teriileten: az egészségiigy €és a szavazas teriiletén.
Ezek azt mutatjak, hogy a korméanyok nem tekinthetik magukat immunisnak

139 Oracle: What is Data Analytics? 2021.
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a polgarok maganélet védelmével kapcsolatos aggodalmaival szemben. Szintén
levonhat6 az a kovetkeztetés, hogy a lakossadg megitélése szerint a kormanyok
¢és a hatosagok nem teljesen megbizhatdak adataik kezelésében, ami az elsza-
moltathatdsaggal kapcsolatos siirgetd kérdéseket vet fel a digitalis atalakitas
soran. A kozszolgaltatasok IKT-alapt atalakitasa soran figyelembe kell venni
a polgarok megitélését és véleményét, €s sziikség esetén nemcsak szabalyozassal,
hanem kozvetlen konzultaciok és tudatossagnoveld/oktatasi kampanyok révén
meg kell alapozni a bizalmat, valamint folyamatos tudatositasi tevékenységet
kell folytatni. Mindezek mellett egyeldre az a tendencia latszik, hogy a lakos-
sag nem hajland6 a maganélet és a személyes adatok védelmét felaldozni az 1j
digitalis szolgaltatasokért cserébe. A maganélet védelmét és a személyes adatok
feldolgozasat illetden nem az tiinik Iényegesnek, hogy az ujonnan kialakitott
szolgaltatasok milyen tipusu elénydket nyudjtanak, hanem az, hogy a polgarok
mennyire biznak abban a szervezetben, amely hozzafér az adataikhoz és azokat
kezeli. Ennek megfeleléen a kormanyoknak komoly eréfeszitéseket kell ten-
nilik annak érdekében, hogy noveljék legitimitasukat és elszamoltathatésagukat
a személyes adatok feldolgozasa soran a kdzszolgaltatasok javitasa érdekében.
A legitimitas és a bizalom egyszerre fontos folyamatszint(i elofeltétele és vég-
eredménye a digitalis kormanyzati atalakulasnak. A kormanyzat, a kdzhivata-
lok és a tisztvisel6k altal hasznalt Gij adatkdzpontl technoldgiak természetére
vonatkozo6 vilagos és atlathaté kommunikacio a kiinduldépontja a polgarokkal
valo bizalmi kapcsolatok kiépitésének.'!

Ahhoz, hogy a digitalis atalakulas teljes mértékben megvaldsithato legyen, és
a benne rejlé elénydket a lehetd leghatékonyabban tudjuk kihasznalni, az egyé-
neknek, a vallalatoknak és a kormanyoknak biztosnak kell lenniiik abban, hogy
a digitalis kornyezetben vald részvételiik tarsadalmi és gazdasagi tevékenységeik
végzése soran tobb eldnnyel jar, mint hatrannyal. Az ilyen hatranyok a digitalis
technologiakat, az adatokat és a hatarokon atnyulé aramlasokat érint6 kiilonb6zo
bizonytalansagi forrasokbol eredhetnek. Sok koziiliik a potencialis digitalis biz-
tonsagi incidensekhez kapcsolddik (példaul az adatok, rendszerek vagy halozatok
rendelkezésre allasanak, integritdsanak vagy bizalmas jellegének megsértése).
A nemkivanatos események — példaul az lizleti vagyon vagy az egyén személyazo-
nossaganak ellopasa, vagy a személyes adatokkal vald visszaélés — kovetkezmé-
nyei hatassal lehetnek valamennyi szerepld hirnevére, pénziigyeire, szabadsagara,
autondmiajara, egészségére, jolétére, biztonsagara, versenyképességére vagy haté-

1 Misuraca—Barcevi¢ius—Codagnone (2020): i. m.
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konysagara, és végsé soron korlatozhatjak a digitalis kornyezetben torténd teljes
kori részvételre vald hajlandosagukat. Emellett veszélyeztethetik tarsadalmunk
mikodését is, mivel a digitalis biztonsagi incidensek olyan kritikus tevékenysége-
ket is érinthetnek, mint példaul az energia, a pénziigyek és a kozlekedés. A bizalom
biztositasa érdekében kiilonbozo teriiletekre kell komoly figyelmet forditani, tob-
bek kozott a digitalis biztonsagra, a maganélet védelmére és a fogyasztovédelemre,
kiilonos tekintettel a kis- és kozépvallalkozasokra.

A bizalom

A bizalom alapvet6 fontossagu olyan helyzetekben, ahol a bizonytalansag és
a kolcsonos fliggdség fennall. A digitalis kornyezetben ez a két tényez6 markan-
san megjelenik, éppen ezért jelent a bizalom kialakitasa és fenntartasa komoly
kihivast a digitalis allam kialakitasa és miikodtetése sordn. Az egyén szem-
pontjabdl a bizalom a digitalis korban arrél sz6l, hogy hajlando-e id6t, pénzt
aldozni, illetve személyes adatainak felfedését kockaztatni a kereskedelmi és
tarsadalmi tevékenységekben valo részvétel érdekében, tovabba hogy mennyire
valik kiszolgaltatotta, ha egy vasarlas rosszul siil el, ha adatait ellopjak, vagy ha
azokat viselkedésének megfigyelésére, diszkriminaciora vagy maganéletének
megsértésére hasznaljak fel. A szervezetek szempontjabol a bizalom azt jelenti,
hogy a digitalis atalakulas eldnyeinek kihasznalasa érdekében az egyes szerve-
zetek vallalnak bizonyos szintii kockdzatokat az esetleges digitalis biztonsagi,
adatvédelmi és fogyasztovédelmi incidensek okan. Mindezek alapjan lathato,
hogy a bizalom kulcsfontossagu feltétele annak, hogy a digitalis korszakban rejlé
novekedési és joléti lehetdségeket teljes mértékben ki lehessen aknazni, még ha
azjar is némi kockazattal. A digitalis allam esetében is igaz, hogy a kockazatokat
nem lehet teljesen elkeriilni anélkiil, hogy lemondanank az adott tevékenység
elonyeirdl, amelyek bizonytalansaghoz vezethetnek. Ezeket a bizonytalansagokat
nem lehet kikiiszobolni, azonban lehet kezelni, és ennek leghatékonyabb médja
a digitalis kockazatok kezelése. Osszességében megallapithato, hogy bizonyos
mértékli kockazatot el kell fogadni ahhoz, hogy a digitalis allamban rejld elonyo-
ket ki lehessen hasznalni, vagy mas szoval, a kockazatokat az elérendd célok és
elényok fényében elfogadhato szintre kell csokkenteni. Ehhez meg kell tanulni
a kockazatok elemzését és kezelését, ami magaban foglalja annak eldontését,
hogy elfogadjuk-e a kockazatot, hogyan, milyen modon csdkkentjiik azt, atha-
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ritjuk vagy esetleg elkeriiljiik, ez utobbi azonban a digitalis atalakulas és ezzel
a fejléddés mellézésével jar.

Kockazatkezelés a digitalis allamban

A digitalis kockazatkezelés a kisvallalkozasoktol a nagyvallalatokon at az allami
szervekig mindenkire vonatkozik, ez aldl senki nem lehet kivétel. Minden sze-
replének kozos feleldssége van abban, hogy szerepének, cselekvoképességének és
a koriilményeknek megfelelden kezelje a tevékenységét érint6 digitalis kockazato-
kat, és ehhez megfelel készségekkel rendelkezzen. Mivel a kockazat hatarokon,
agazatokon és érdekcsoportokon ativel6 kérdés, a digitalis kockazatkezelés kozos
referenciakeretet biztosit a kiillonboz06 szakpolitikai kdzosségek szamara a bizalmi
politikak integralt modon torténd megvitatasahoz, valamint a kiilonbz6 szereplék
szamara a kockazatok atfogdbb mérlegeléséhez és kezeléséhez, a kockazatkezelési
ciklus alapvet6 Osszetevdire épitve. Ezek az 6sszetevok a kovetkezok:

— atevékenység célkitlizéseinek és kontextusanak meghatarozasa, valamint
az elfogadhat6 kockazati szint meghatarozasa;

— akockazatok értékelése a kockazati tényezok azonositasaval,

— a kockazatok bekdvetkezésének, valdszinliségének és stlyossaganak
értékelése;

— akockazatok kezelése, ami magaban foglalja a kockazatok egy részének
elfogadasat, a megfelel intézkedésekkel az elfogadhaté szintre torténd
csokkentését, egy részének a megosztasat vagy atruhazasat, és/vagy egy
részének teljes elkeriilését;

— akockazatkezelési ciklus folyamatos nyomon kdvetése és feliilvizsgalata
a folyamatosan valtoz6 kornyezethez vald igazitas érdekében.'*

A kormanyzati szektorban jelentds mennyiségli gazdasagi, tarsadalmi és kato-
nai adatot, informacioét tarolnak, dolgoznak fel és kezelnek. Ez kiilondsen igaz
a digitalis allam esetében, ahol az egyes elemek digitalizaciojanak koszonhe-
téen az eldallitott adatok mennyisége és mérete 1ényegesen nagyobb (big data).
Ezeknek az adatoknak a védelme prioritast élvez, igy vilagszerte a kormanyzati
szektor forditja a legtobb anyagi, technikai és szakmai eréforrast az informatikai
biztonsagra, amely kezelésének problémaéja tulmutat az informatikai rendszere-

132 OECD: Going Digital Integrated Policy Framework. Paris, OECD Publishing, 2020. 36.
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ken; az egész szervezet (allami és nem allami) felépitését, lizletmenetét, folyama-
tait érint6 kérdésrol van szo. A kiilonbozo tevékenységeket végzo szervezeteknek
kiilonbozo tipust kockazatokkal kell szembenézniiik, amelyek veszélyeztet-
hetik a kezelt adataikat. Minden szervezetnek egyedi informatikai kockazati
profilja van az alkalmazott eszkdzei, rendszerei és kapcsolddasai fliggvényében,
amelyekre komoly hatassal van a felhasznalok és lizemeltetok kompetencidja,
biztonsagtudatossaga. Ennek megfeleléen nem lehetséges egy egységes irany-
mutatas megfogalmazasa a kockazatok kezelésére. Minden egyes szervezetnek
sajat maganak kell kialakitania a sajat kockazatmenedzsmentjét az elvégzett
kockéazatelemzések eredményei és a jogszabalyi el6irasok figyelembevételével.!*3

Magyarorszagon a 2013. évi L. torvény rendelkezik az allami és nkormanyzati
szervek elektronikus informaciobiztonsagarol (Ibtv.). A térvény megfogalmazza
az alapvet0 elektronikus informaciobiztonsagi kdvetelményeket, az azokhoz kap-
csolodo feladatokat, felelésoket, intézményeket, hatosagokat, valamint a kocka-
zatkezeléshez kapcsolddo elveket és alapvetd fogalmakat, amelyek a kdvetkezok:

— kockazat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése
gyakorisaganak (bekovetkezési valoszinliségének) és az ezaltal okozott
kar nagysaganak a fliggvénye;

— kockézatelemzés: az elektronikus informacios rendszer értékének, sériilé-
kenységének (gyenge pontjainak), fenyegetéseinek, a varhato karoknak és
ezek gyakorisaganak felmérése utjan a kockazatok feltarasa és értékelése;

— kockazatkezelés: az elektronikus informacios rendszerre hat6 kockazatok
csokkentésére iranyuld intézkedésrendszer kidolgozasa;

— kockazatokkal aranyos védelem: az elektronikus informacios rendszer
olyan védelme, amelynek soran a védelem koltségei aranyosak a fenye-
getések altal okozhato karok értékével.!3*

A kockazatelemzésnek és kezelésnek igazodnia kell a vizsgalt intézmény iizleti
folyamataihoz, ki kell terjednie az alkalmazott informatikai rendszerek teljes
életciklusara, és fel kell 6lelnie a kiszervezés €s az ellendrzés teriileteit is. A koc-
kazatelemzés tamogatja a dontéshozatali folyamatokat, hozzajarul ahhoz, hogy
a szervezet vezet6i megalapozott dontéseket hozzanak azaltal, hogy tamogatja
arelevans informaciokon alapuld legjobb dontési alternativak kidolgozasat. A koc-
kazatkezelés minden szervezeti folyamatnak részét alkotja, a stratégiai tervezéstol

133 Laszl6 Gabor: Kockdzatértékelés, kockdazatmenedzsment. Budapest, NKE, 2014.
134 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
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a projektmenedzsmenten keresztiil a valtozasok kezeléséig minden teriileten athatja
a szervezeti miitkodést. A kockazatkezelés dinamikus, ismétlédd és rugalmasan
alkalmazkodik a valtozasokhoz azaltal, hogy érzékeli a szervezetben torténd val-
tozasokat és folyamatosan alkalmazkodik hozzajuk, ezzel hozzajarul a szervezet
folyamatos fejlédéséhez. Mivel a szervezetek folyamatosan fejlédnek, és ez kiilo-
nosen igaz a digitalis allam esetében, ahol az egyes allami és kdzigazgatasi szerve-
zetek digitalizacidja soran a bels6 és a kiilsé kdrnyezetiik folyamatosan megujul,
a kockazatkezelésrdl elmondhatd, hogy egy ciklikus folyamat.

A kockazatkezelési ciklus az alabbi elemekbdl épiil fel, ezeket a 28. abra
szemlélteti:

— akockazati tényezok feltarasa;

— a feltart kockazati tényezok elemzése;

— a kezelend6 kockazatok kivalasztasa;

— akivalasztott kockazatokra kockazatkezelési akciok megfogalmazasa;

— akockazatkezelési feladatok végrehajtasa;

— nyomonkovetési és monitoringfeladatok;

— amonitoringtevékenység soran feltart hianyossagok kezelése.'*

Kockazati tényezé
azonositasa

Kockazatkezelési terv Elemzés
felulvizsgalata

Kezelend6 kockazat

Monitorin P p
9 kivalasztasa

Kockéazatkezelési

Végrehajta
égrehajtas akciok

28. abra: A kockdzatkezelési ciklus elemei
Forras: Belaz (2018): i. m. 58.

13 Belaz Annamaria: A digitalis allam informaciobiztonsaga: kockazatmenedzsment elvek meg-
jelenése a stratégiai dokumentumokban. Banki Kézlemények, 1. (2018), 3. 58.
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A kockazatkezelési gyakorlatok valdszintileg kiilonboznek a meghatarozott
célok fiiggvényében, amelyek lehetnek példaul a digitalis biztonsag, a magan-
¢élet védelme, a fogyasztévédelem vagy a termékbiztonsag, de az alkalmazott
hazirendeknek figyelembe kell venniiik a kiilonb6z6 kockazati kategoriak kozotti
Osszefiiggéseket.

A digitalis biztonsag egy nagyon sokrétii teriilet, amely magaban foglalja
a gazdasagi ¢s tarsadalmi joléthez, a technolégidhoz, a biiniild6zéshez, vala-
mint a nemzeti és nemzetkozi biztonsaghoz kapcsolddo kérdéseket. A kritikus
tevékenységek digitalis biztonsaga és ellenallo képessége, valamint a digitalis
biztonsagpolitika kiilondsen fontos eleme a gazdasagi jolétnek és a nemzetbiz-
tonsagnak, tovabba elengedhetetlentil sziikségesek a gazdasag és a tarsadalom
miikddéséhez. A digitalis atalakulas jelentésen noveli a kritikus tevékenységek
kolesonos fliggdségét, a rendszerek Gsszetettségét és az dgazatokon és hatarokon
ativeld rendszerszintl hibak kockazatat.

Gazdasagi ¢s tarsadalmi szempontbo6l a digitalis biztonsagi kockazatot
hagyomanyosan technikai problémaként kozelitették meg, amely technikai
megoldasokat igényel. A digitalis biztonsagi kockazat valtozo jellege és nagy-
sagrendje azonban arra készteti a kormanyokat, hogy jraértékeljék stratégiai-
kat, és kulturalis valtozast siirgessek ezen a teriileten. A kormanyoknak olyan
iranyelveket kell elfogadniuk, amelyek arra 6sztonzik a kritikus infrastrukturak
és szolgaltatasok lizemeltetdit, hogy erdsitsék meg digitalis biztonsagi kocka-
zatkezelésliket. Ennek soran lehetéségeket kell biztostani szamukra, hogy képe-
sek legyenek a lehetd legtobbet kihozni a digitalis atalakulasbol, tobbek kozott
az olyan technologidk bevezetése és alkalmazasa révén, mint példaul a targyak
internete, a mesterséges intelligencia, a big data elemzés, valamint a blokk-
lanc. Mindezek mellett az iranyelveknek figyelembe kell venniiik a meglévé
agazatspecifikus piaci, szabalyozasi és kulturalis sajatossagokat. Mig a kriti-
kus tevékenységek gyakran a nagy és a maganszektor szerepldire tamaszkod-
nak, a digitalis atalakulas a kkv-kat is képessé teszi arra, hogy részt vegyenek
az alapvetd szolgaltatasok értéklancaban. A digitalis kockazatkezelést eldsegitd
iranyelvek és hazirendek kulcsfontossagtiak a bizalom erdsitéséhez, és lehetdve
teszik az egyének ¢€s a szervezetek szamara, hogy maximalizaljak gazdasagi és
tarsadalmi célkitiizéseiket.*®

13¢ OECD: Digital Security and Resilience in Critical Infrastructure and Essential Services. Paris,
OECD Publishing, 2019.
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A maganélet védelme

A digitalis atalakulas elérehaladtaval a maganélet és kiillondsen a személyes
adatok védelme egyre inkabb a bizalmat befolyasolo kritikus tényezévé valik.
A személyes adatok egyre fontosabb szerepet jatszanak a gazdasagunkban, a tar-
sadalmunkban és a mindennapi életiinkben. A digitalizacionak kdszonhetéen
megjelend 0j technologiak és a felelds adatfelhasznalas pedig nagy tarsadalmi
¢és gazdasagi elényokkel jarhatnak, amennyiben megfeleléen hasznaljuk 6ket.
Ugyanakkor az 6sszegy(ijtott, feldolgozott és megosztott személyes adatok soka-
saga megnovelte az egyének maganéletét fenyegetd kockazatokat, ami a digitalis
allam kialakitasa és miikodtetése soran komoly kihivasokat allit a szakemberek
elé. A személyes adatokat egyre gyakrabban hasznaljak fel a gytjtéskor nem vart
moddon, ennek megfeleléen szamos esetben felhasznaltak személyes adatokat
ugy, hogy érzékeny informaciok keriilhettek napvilagra, vagy hogy a feltéte-
lezhetéen anonim adatokat konkrét személyekhez tudtak kapcsolni. Az adatok
felhasznalasanak és értékénck novekedésével a személyes adatok megsértése is
egyre gyakoribba valt.!”’

A személyes adatok kezelése és védelme érdekében hozta meg az Eurdpai
Parlament és a Tanacs a 2016/679 szamu rendeletét a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl é€s az ilyen adatok
szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl
2016 aprilisaban (General Data Protection Regulation — GDPR). A GDPR 5. cikke
tartalmazza a személyes adatok kezelésére vonatkozo elveket az Eurdpai Union
beliil, ami igy minden tagallamra is érvényes és kotelezd érvényli. Az egyes
szabalyozasok ismertetése el6tt fontos a 89. cikk (1) bekezdését megemliteni,
amelyre a személyes adatokra vonatkoz6 részek tobbszor hivatkoznak, és ami
az archivalas kérdéskorét dolgozza fel. A GDPR a személyes adatok archivala-
sarol a kovetkezoképpen rendelkezik:

»A személyes adatok kozérdeki archivalas céljabol, tudomanyos és torténelmi kutatasi
célbol vagy statisztikai célbol folytatott kezelését e rendelettel 6sszhangban az érintett
jogait és szabadsagait véd6 megfeleld garanciak mellett kell végezni. E garanciaknak
biztositaniuk kell, hogy olyan technikai és szervezési intézkedések legyenek érvényben,
amelyek biztositjak kiilondsen az adattakarékossag elvének betartasat. Ezen intézke-
dések kozé tartozhat az alnevesités, amennyiben az emlitett célok ily modon megva-
losithatok. Amennyiben e célok megvalosithatok az adatok oly modon torténd tovabbi

137 OECD: OECD Digital Economy Outlook 2020. OECD Publishing, 2020.
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kezelése révén, amely nem vagy mar nem teszi lehetdvé az érintettek azonositasat,
a célokat ilyen modon kell megvalositani.”!*®

A személyes adatok kezelése vonatkozasaban a GDPR 5. cikk (1) bekezdése
az alabbiakat hatarozza meg:
A személyes adatok:

@)

b)

7

d)

e

kezelését jogszeriien és tisztességesen, valamint az érintett szamara
atlathaté modon kell végezni (,,jogszeriiség, tisztességes eljaras és atlat-
hatosag”);

gyljtése csak meghatarozott, egyértelmi és jogszerti célbol torténjen, és
azokat ne kezeljék ezekkel a célokkal dssze nem egyeztetheté modon;
a 89. cikk (1) bekezdésének megfelelden nem mindsiil az eredeti céllal
Ossze nem egyeztethetdnek a kdzérdeki archivalas céljabdl, tudomanyos
és torténelmi kutatasi célbol vagy statisztikai célbol torténd tovabbi adat-
kezelés (,,célhozkotottség™);

az adatkezelés céljai szempontjabol megfeleldek €s relevansak kell hogy
legyenek, és a sziikségesre kell korlatozddniuk (,,adattakarékossag™);
pontosnak ¢és sziikség esetén naprakésznek kell lenniiik; minden észszeri
intézkedést meg kell tenni annak érdekében, hogy az adatkezelés céljai
szempontjabodl pontatlan személyes adatokat haladéktalanul toréljék vagy
helyesbitsék (,,pontossag”);

tarolasanak olyan formaban kell torténnie, amely az érintettek azonosi-
tasat csak a személyes adatok kezelése céljainak eléréséhez sziikséges
ideig teszi lehetévé; a személyes adatok ennél hosszabb ideig torténd
tarolasara csak akkor keriilhet sor, amennyiben a személyes adatok keze-
1ésére a 89. cikk (1) bekezdésének megfelelden kdzérdekii archivalas cél-
jabdl, tudomanyos és torténelmi kutatasi célbol vagy statisztikai célbol
keriil majd sor, az e rendeletben az érintettek jogainak és szabadsagainak
védelme érdekében eléirt megfeleld technikai és szervezési intézkedések
végrehajtasara is figyelemmel (,,korlatozott tarolhatdsag”);

kezelését oly modon kell végezni, hogy megfeleld technikai vagy szerve-
zési intézkedések alkalmazasaval biztositva legyen a személyes adatok
megfeleld biztonsaga, az adatok jogosulatlan vagy jogellenes kezelésével,

138 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl, 89. cikk (1) bekezdés.
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véletlen elvesztésével, megsemmisitésével vagy karosodasaval szembeni
védelmet is ideértve (,,integritas és bizalmas jelleg”).'*

A GDPR 6. cikke alapjan a személyes adatok kezelése kizarélag akkor és annyi-
ban jogszerli, amennyiben legalabb az alabbiak egyike teljesiil:

a)
b)

d)

e

Wy

az érintett hozzajarulasat adta személyes adatainak egy vagy tobb konkrét
célbol torténd kezeléséhez;

az adatkezelés olyan szerz6dés teljesitéséhez sziikséges, amelyben
az érintett az egyik fél, vagy az a szerz6dés megkotését megelézéen
az érintett kérésére torténd 1épések megtételéhez sziikséges;

az adatkezelés az adatkezel6re vonatkozo6 jogi kdtelezettség teljesitéséhez
sziikséges;

az adatkezelés az érintett vagy egy masik természetes személy 1étfontos-
sagl érdekeinek védelme miatt sziikséges;

az adatkezelés kozérdekli vagy az adatkezeldre ruhazott kézhatalmi
jogositvany gyakorlasanak keretében végzett feladat végrehajtasahoz
sziikséges;

az adatkezelés az adatkezel6 vagy egy harmadik fél jogos érdekeinek
érvényesitésc¢hez sziikséges, kivéve, ha ezen érdekekkel szemben els6bb-
séget élveznek az érintett olyan érdekei vagy alapvetd jogai és szabadsa-
gai, amelyek személyes adatok védelmét teszik szilikségessé, kiilondsen,
ha az érintett gyermek.'*

A GDPR 9. cikke a személyes adatok kiilonleges kategoériainak kezelésével
foglalkozik, amely alapjan az (1) bekezdés kimondja, hogy a faji vagy etnikai
szarmazasra, politikai véleményre, vallasi vagy vilagnézeti meggy6zddésre
vagy szakszervezeti tagsagra utald személyes adatok, valamint a természetes
személyek egyedi azonositasat célzo genetikai és biometrikus adatok, az egész-
ségligyi adatok és a természetes személyek szexualis életére vagy szexualis
irdnyultsagara vonatkozé személyes adatok kezelése tilos. Az (1) bekezdés nem
alkalmazando abban az esetben, ha:

a)

az érintett kifejezett hozzajarulasat adta az emlitett személyes adatok egy
vagy tobb konkrét célbol torténd kezeléséhez, kivéve, ha az unids vagy

13 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete, 5. cikk (1) bekezdés.
140 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete, 6. cikk (1) bekezdés.
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b)

7

d)

g

h)

tagallami jog Ggy rendelkezik, hogy az (1) bekezdésben emlitett tilalom
nem oldhato fel az érintett hozzajarulasaval;

az adatkezelés az adatkezelének vagy az érintettnek a foglalkoztatast,
valamint a szocialis biztonsagot és szocialis védelmet szabalyozo jogi
eldirasokbol fakado kotelezettségei teljesitése és konkrét jogai gyakor-
lasa érdekében sziikséges, ha az érintett alapvetd jogait és érdekeit védo
megfeleld garanciakroél is rendelkez6 unids vagy tagallami jog, illetve
a tagallami jog szerinti kollektiv szerzodés ezt lehetvé teszi;

az adatkezelés az érintett vagy mas természetes személy 1étfontossagii
érdekeinek védelméhez sziikséges, ha az érintett fizikai vagy jogi cselek-
voképtelensége folytan nem képes a hozzajarulasat megadni;

az adatkezelés valamely politikai, vilaignézeti, vallasi vagy szakszervezeti
célu alapitvany, egyesiilet vagy barmely mas nonprofit szervezet megfeleld
garanciak mellett végzett jogszerii tevékenysége keretében torténik, azzal
a feltétellel, hogy az adatkezelés kizarolag az ilyen szerv jelenlegi vagy
volt tagjaira, vagy olyan személyekre vonatkozik, akik a szervezettel
rendszeres kapcsolatban allnak a szervezet céljaihoz kapcsolodoan, és
hogy a személyes adatokat az érintettek hozzajarulasa nélkiil nem teszik
hozzaférhetdvé a szervezeten kiviili személyek szamara;

az adatkezelés olyan személyes adatokra vonatkozik, amelyeket az érintett
kifejezetten nyilvanossagra hozott;

az adatkezelés jogi igények elbterjesztés¢hez, érvényesitéséhez, illetve
védelméhez sziikséges, vagy amikor a birdsagok igazsagszolgaltatasi
feladatkoriikben jarnak el;

az adatkezelés jelentds kozérdek miatt sziikséges, unios jog vagy tagal-
lami jog alapjan, amely aranyos az elérni kivant céllal, tiszteletben tartja
a személyes adatok védelméhez valo jog Iényeges tartalmat, ¢és az érin-
tett alapvetd jogainak és érdekeinek biztositasara megfeleld és konkrét
intézkedéseket ir €lo;

az adatkezelés megel6z6 egészségiigyi vagy munkahelyi egészségiigyi
célokbol, a munkavallald munkavégzési képességének felmérése, orvosi
diagnoézis felallitasa, egészségiigyi vagy szocialis ellatas vagy kezelés
nyujtasa, illetve egészségiigyi vagy szocialis rendszerek és szolgalta-
tasok iranyitasa érdekében sziikséges, unios vagy tagallami jog alapjan
vagy egészségiigyi szakemberrel kotott szerzodés értelmében, tovabba
a (3) bekezdésben emlitett feltételekre és garanciakra figyelemmel;
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i) azadatkezelés a népegészségiigy teriiletét érintd olyan kozérdekbdl sziik-
séges, mint a hatarokon at terjedd stlyos egészségiigyi veszélyekkel szem-
beni védelem vagy az egészségiigyi ellatas, a gyogyszerek és az orvos-
technikai eszk6z6k magas szinvonalanak és biztonsaganak a biztositasa,
¢és olyan unios vagy tagallami jog alapjan torténik, amely megfeleld és
konkrét intézkedésekrdl rendelkezik az érintett jogait és szabadsagait
védo garanciakra, és kiilonosen a szakmai titoktartasra vonatkozoan;

) azadatkezelés a 89. cikk (1) bekezdésével 6sszhangban a kozérdek archi-
valas céljabol, tudomanyos és torténelmi kutatasi c€lbol vagy statisztikai
célbol sziikséges olyan unios vagy tagallami jog alapjan, amely aranyos
az elérni kivant céllal, tiszteletben tartja a személyes adatok védelméhez
valo jog lényeges tartalmat, és az érintett alapvetd jogainak és érdekeinek
biztositasara megfeleld és konkrét intézkedéseket ir el6.'!

A GDPR alapjan is 1athato, hogy a személyes adatok védelme komoly kihivasokat
allit a szakemberek el¢, ami kiemelten igaz a digitalis allamra, ahol 1ényegesen
tobb adatot gytjtenek, allitanak el6 és dolgoznak fel, ami komoly kockazatokat
is jelent. Ezek a kockazatok nemcsak az érintett személyeket érintik, hanem
a maganélet védelmének alapértékeit és alapelveit is, mint példaul az egyéni
autonomia, az egyenléség és a szolasszabadsag, amelyek szélesebb korii hatast
gyakorolhatnak a tarsadalomra.

A digitalizacionak koszonhetéen az egyének otthon és a munkahelyiikon
egyre tobb személyes adatot osztanak meg, akar szandékosan (példaul a kozos-
ségi feliileteken), de tudtukon kiviil is, példaul a webes bongészések vagy
az okostelefonok hasznalata soran. Ugyanakkor az egyének nagyobb biztonsagot
és feliigyeletet keresnek az adataik kezelésével kapcsolatban: tudni akarjak, hogy
gyUjtenek-e, és ha igen, akkor milyen személyes adatokat gytijtenek és tarolnak
roluk, hogyan hasznaljak fel azokat, és hogy tordlhetik-¢ vagy javithatjak-e
az adatokat, illetve ellendrizhetik-e a masodlagos felhasznalast. A technologiai
fejlodés segithet a bizalom novelésében a beépitett adatvédelem révén, amelynek
soran a termék vagy szolgaltatas tervezésének kezdeti szakaszaban figyelembe
veszik az adatvédelemmel kapcsolatos kovetkezményeket. Ez lehetdvé teheti
a maganélet védelmének a technologiaba valo bedgyazasat vagy kodolasat, és
a személyes adatok gyijtésének kezdettdl fogva torténé minimalizalasat, illetve
kezelésének nyomon kovetését. A titkositas és egyéb biztonsagi megoldasok

41 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete, 9. cikk.
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széles korben elterjedése fontos szerepet jatszhat a maganélet védelme szempont-
jabdl, kiilondsen az egyre inkabb elterjedd mobileszkdzok és a targyak internete
vonatkozasaban.

Mindezeket figyelembe véve megallapithatd, hogy a maganélet és a személyes
adatok védelmével kapcsolatos kockazatokat sokkal atfogobban, minden részletre
kiterjedden kell kezelni, hogy az erre hivatott szervezetek képesek legyenek
hatékony biztositékokat nyujtani az allampolgaroknak.

Osszefoglalas

A fejezet a digitalis allam fejlodését vizsgalja az Eurdpai Unidban és Magyar-
orszagon, a stratégiakra, a célkitiizésekre és az eredményekre dsszpontositva.
Kiemeli a megfeleld kompetenciak fejlesztésének, az infrastruktira bévitésének,
az e-kormanyzat elémozditasanak, valamint a biztonsag és az adatvédelem szava-
tolasanak fontossagat. A digitalis allam alapja a megfeleld készségek kialakitasa
a polgarok, a vallalkozasok €s a kozintézmények korében. Az EU és Magyar-
orszag jelentds elérelépést ért el az internet-hozzaférés bovitése, az informa-
tikai készségek fejlesztése és az IKT-szakemberek szamanak novelése terén.
A haztartasok tobbsége ma mar rendelkezik internet-hozzaféréssel, mikozben
az e-kormanyzat, az online banki ligyintézés, az e-egészségiigy ¢és az online
oktatas egyre népszeriibbé valik.

A nemzeti stratégiak négy f0 pillért hataroznak meg: digitalis infrastruk-
tara, digitalis készségek fejlesztése, digitalis gazdasag és digitalis kdzigazgatas.
E pillérek célja egy olyan koherens és fenntarthat6 digitalis 6koszisztéma létre-
hozasa Magyarorszagon, amely lehetdvé teszi a hatékony kdzszolgaltatasokat.
A digitalis allam kozponti eleme az e-kormanyzat fejlesztése, amelynek kiemelt
célja az elektronikus kozigazgatas kiterjesztése, a szabalyozott e-kormanyzati
szolgaltatasok ¢s a papirmentes kozigazgatas.

A sikeres digitalis allamhoz elengedhetetlenek az intelligens varosok
¢és az adatvezérelt kormanyzas. A digitalis bizalom kiépitése, a személyes adatok
védelme, a kiberbiztonsagi kockazatok kezelése, valamint a polgarok és a vallal-
kozasok korében a digitalis készségek hianyanak kezelése oriasi kihivast jelent.
A fejezet hangstlyozza, hogy a digitalis allam sikere az 6sszehangolt és fokozatos
Iépésekben, az allami és piaci szereplék kozotti egylittmiikddésben, a technolo-
giai semlegességben ¢és a nyilt forraskodu fejlesztésekben rejlik.
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Biztonsagi fenyegetések a digitalis allamban

A fejezetben a digitalis allamot, illetve az azt mitkodtetd informacios és kommu-
nikacids rendszerek miikddését, valamint a kezelt és tarolt adatokat alapvetéen
fenyegetd tamadasi vektorokat ismertetjiik. Ehhez tisztazni kell olyan alapvetd
fogalmakat, mint az informaciobiztonsag és a kiberbiztonsag. Ezek elenged-
hetetlenek ahhoz, hogy megértsiik a kiilonbséget az informaciovédelmi tevé-
kenységek, valamint a kibertérben végzett ellentevékenységek kdzott. Mindez
azért is fontos, mert a kiberteret alkotd, globalisan 6sszekapcsolt, decentralizalt
informatikai rendszerek és halozatok altal nyujtott szolgaltatasok napjaink életé-
nek egyre fontosabb, folyamatosan névekvo jelentéségti feltételét képezik, befo-
lyasoljak az allami miikodés hatékonysagat, a vallalkozasok eredményességét
és versenyképességét, az allampolgarok életmindségét. Emiatt egyre novekszik
a szerepe a kibertérben jelentkez6 kockazatok ¢és fenyegetések kezelésének,
a megfelel szintl kiberbiztonsag garantalasanak.'+

A kiberbiztonsag és az informaciobiztonsag fogalma és tartalma

Az informaciobiztonsag és a kiberbiztonsag fogalom napjainkban is tobb esetben
okoz még félreértéseket. Ennek egyik alapvet6 oka, hogy tobb esetben is félrefor-
ditasok vannak a rendelkezésiinkre allé6 dokumentumokban. Emellett szintén prob-
Iéma, hogy nemcsak ezt a két kifejezést, hanem ezek mellett még az informatikai
biztonsagot (vagy az elektronikus informacios rendszerek biztonsagat) is tévesen
hozzak 6ssze a tobbi biztonsagi fogalommal 6sszhangban. Erre hivja fel a figyelmet
példaul Muha Lajos és Krasznay Csaba Az elektronikus informdcios rendszerek
biztonsaganak fogalma és tartalma cimi konyviikben. Meglatasuk szerint altala-
ban a szovegkdrnyezet egyértelmiivé teszi, hogy informaciévédelemrol vagy elekt-
ronikus informacios rendszerek védelmérdl van-e szo egy dokumentumban. Erre
hozzak példanak az ISO/IEC 27001:2005 nemzetkdzi szabvanyt, amelynek eredeti
angol cime az Information Technology — Security Techniques — Information Secu-
rity Management Systems — Requirements, amelynek a kezdetén 1év6 Information
Technology kifejezés egyértelmiivé teszi, hogy itt az informatikarol van szo, majd

142 Munk Sandor: Kiberbiztonsagi szervezetek kozotti interoperabilis informaciocsere-megoldasok.

Hadmérnék, 13. (2018), 4. 315-328.



ez utan kovetkezik az Information Security, amely igy informatikai biztonsagot
(az elektronikus informacios rendszerek biztonsagat) jelenti magyarul, hiszen
az el6tte 1évo informatika kifejezésre utal. Ezt azonban a magyar szabvanyban
sz6 szerint informaciobiztonsagnak forditottak. Mar az 6 megfogalmazasukban
is feltlinik két olyan fogalom, amelyek szoros 0sszefiiggésben allnak egymassal,
de teljesen mast jelentenck. Ezek a biztonsag ¢és a védelem, ahol a védelem tevé-
kenység, illetve tevékenységek sorozata, mig a biztonsag egy allapot, amelyet
a védelmi tevékenységgel lehet 1étrehozni. A védelem feladatai:

— megeldzés (prevention) és korai figyelmeztetés (early warning);

— észlelés (detection);

— reagalas (reaction);

— esemény- (incident management) vagy valsagkezelés (crisis management).'*?

A tovabbiakban ezeknek a kifejezéseknek a mélyebb vizsgalata kovetkezik,
a hazai és nemzetkozi szabalyzok alapjan.

A kibervédelem és a kiberbiztonsag

A kiberbiztonsaggal kapcsolatos kockazatok és aggodalmak azt eredményezték,
hogy sokan, koztiik a biztonsagi megoldasok szallitoi is, a kiberbiztonsagot olyan
fogalomma alakitottak, amelyet minden, a biztonsaggal kapcsolatos szempontot
atfogo kifejezésként hasznalnak, gyakran a felhasznalok és a vezetdség ,,kiber-
félelmein” lovagolva.

A kiilonboz6 helyzeteknek és incidenseknek megfelelden a kiberbiztonsagra
kiilonb6z6 definiciokat és magyarazatokat adnak, és a kibertérrel kapcsolatban
széles korben alkalmaznak olyan kijelentéseket, mint a kovetkezok:

— akiberbiztonsag valdjaban ugyanaz, mint az informaciobiztonsag;

— az informacidbiztonsag a kiberbiztonsag része;

— egyes kiberbiztonsagi tamadasoknak semmi koziik az informaciéhoz
és/vagy az adatokhoz;

— az informacidbiztonsag valdjaban elavult; és a kiberbiztonsag ma mar
a mindent magaban foglal6 kifejezés, amely felvaltja az informaciobiz-
tonsagot.

14 Muha Lajos — Krasznay Csaba: Az elektronikus informdcios rendszerek biztonsdaganak mene-
dzselése. Budapest, NKE, 2014. 122.
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A fentieket figyelembe véve kiilonb6z6 értelmezések 1éteznek arrdl, hogy
pontosan mit is tartalmaz, illetve mit nem tartalmaz a kiberbiztonsag. Ebben
az alfejezetben az egyes hazai és nemzetkdzi szabalyzatokban, szabvanyokban
megfogalmazott fogalmi magyarazatokat mutatjuk be.

A magyar szabalyozoi kornyezetben a 2013. évi L. térvény fogalmazza meg
a kibervédelem és a kiberbiztonsag fogalmat a kovetkez6képpen:

— kibervédelem: a kibertérbdl jelentkez6 fenyegetések elleni védelem, ide-
értve a sajat kibertérképességek megorzését;

— kiberbiztonsag: a kibertérben 1étez6 kockazatok kezelésére alkalmazhatd
politikai, jogi, gazdasagi, oktatasi és tudatossagndveld, valamint technikai
eszkozok folyamatos és tervszeri alkalmazasa, amelyek a kibertérben
1étez6 kockazatok elfogadhaté szintjét biztositva a kiberteret megbizhato
kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
mitkddéséhez és miikodtetéséhez.

Az Eurépai Unidban a kdvetkez6 meghatarozasok keriiltek megfogalmazasra:
— kibervédelem: a kommunikacids és iranyitasi rendszerek infrastrukti-
raja elleni kibertamadasok elleni védelemre és az azokra valo reagalasra
iranyuld biztonsagi intézkedések alkalmazasa;'*
— kiberbiztonsag: azok a tevékenységek, amelyek a kiberfenyegetésekkel
érintett halozati és informacios rendszereknek, az ilyen rendszerek fel-
hasznaldinak és mas személyeknek a védelméhez sziikségesek.'

A fenti megfogalmazasokbol 1athatd, hogy az unidban a kiberbiztonsag mar nem
feltétlentil egy allapot. Eltéréen a magyar felfogastol, az unids szabalyokban
a biztonsag is egy tevékenység, a megkiilonboztetés modjat pedig a Kezikonyv
a kiberbiztonsagrol cimii tanulmanyban talalhatjuk meg, amely Az Europai Unio
kézos biztonsag- és védelempolitikdja cim(i kiadvany keretein beliil jelent meg.
A tanulmany gy fogalmaz, hogy az EU és az Europai Kiiliigyi Szolgalat (EKSZ)
a kiberbiztonsag kifejezést altalanos, elsésorban a polgari kontextusra vonatkozo
fogalomként hasznalja, mig a kibervédelem kifejezést altalaban a katonai kiberiigyi

144 Carmen-Cristina Cirlig: Cyber Defence in the EU: Preparing for Cyber Warfare? (h. n.),
European Parliamentary Research Service, 2014. 4.

145 Az Eur6pai Parlament és a Tanacs (EU) 2019/881 rendelete (2019. aprilis 17.) az ENISA-rol
(az Eurépai Uniés Kiberbiztonsagi Ugynokségrél) és az informacios és kommunikacios technolé-
giak kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kiviil helyezésérdl
(kiberbiztonsagi jogszabaly).
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vonatkozasokra hasznaljak. Mindazonaltal a két fogalom szorosan kapcsolodik
egymashoz, mivel ugyanazokkal a fenyegetésekkel foglalkozik, ugyanazokat
az alapelveket koveti, és hasonlo intézkedéseket és eljarasokat igényel.' ¢

Az informdciovédelem és az informdciobiztonsag

Az informaciovédelmet Magyarorszagon a Miniszterelndki Hivatal Informatikai
Koordinacids Iroda altal készitett Informatikai Tarcakozi Bizottsag-ajanlasok-
ban az Informatikai rendszerek biztonsagi kovetelményei cimii 12. sz. ajanlas
tartalmazza (MeH ITB 12. szamu ajanlas). Az ajanlas szerint az informaciové-
delem a bizalmassag, a sértetlenség €s a hitelesség elvesztése elleni védelmet,
amegbizhato miikodés a rendelkezésre allas és a funkcionalitas elvesztése elleni
védelmet foglalja magaba.

Az informaciobiztonsag az MSZ ISO 27001:2014 szabvanyban keriilt meg-
fogalmazasra, a kdvetkez6képpen: Az informacidbiztonsag az informacio bizal-
massaganak, sértetlenségének és rendelkezésre allasanak megdrzése, tovabba
egyéeb tulajdonsagok, mint a hitelesség, a szamonkérhetdség, a letagadhatatlansag
és a megbizhatdsag szintén idetartoznak.'¥’

Az informacioévédelem kifejezés szakemberek altal egyik leginkabb elfoga-
dott meghatarozasat a NATO-ban fogalmaztak meg. E szerint az informacio-
védelem az altalanos védelmi rendszabalyok és eljarasok alkalmazasa az infor-
macié megsemmisiilésének vagy kompromittalddasanak megelézése, felfedése
ellen és helyreallitasa céljabol. A NATO-n beliil az informaciovédelem mellett
meghataroztak egy olyan fogalmat is, amely azoknak a biztonsagi rendszaba-
lyoknak az alkalmazasat jelenteni, amelyek a kommunikacios, informacios és
mas elektronikus rendszerekben a feldolgozott, tarolt vagy tovabbitott informa-
ci6 bizalmassaganak, sértetlenségének vagy rendelkezésre allasanak véletlen
vagy szandékos elvesztése ellen €s e rendszerek sértetlenségének vagy rendel-
kezésre allasanak elvesztése ellen keriilnek foganatositasra.'*® Ez a vonatkozd
szakirodalmakban az elektronikus informacidévédelem vagy néha elektroni-

146 Jochen Rehrl (szerk.): Handbook on Cyber Security. Luxembourg, Luxembourg Publications
Office of the European Union, 2018.

47 MSZ ISO 27001:2014 Informatika. Biztonsagtechnika. Informéciobiztonsag-iranyitasi rend-
szerek. Kovetelmények.

148 NATO Security Policy, C-M(2002)49, Security within the North Atlantic Treaty Organization
(NATO), 2020.
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kus dokumentumvédelem, a NATO-ban pedig az INFOSEC kifejezést jelenti,
ami az INFOrmation SECurity kifejezés szavainak dsszevonasabol sziiletett.
Ez a meghatarozas egyértelmiien az informacios €s kommunikacios rendszerek,
illetve az azokban kezelt adatok védelmére vonatkozik.'*

A fenti fogalmi magyarazatokbol is kivaldan lathato, hogy a kiberbiztonsag
¢és az informacidbiztonsag részben fedi egymast. Ezt tdmasztja ala a Nemzet-
kozi Szabvanyiigyi Szervezet és a Nemzetkdzi Elektrotechnikai Bizottsag altal
2012-ben létrehozott ISO/IEC 27032:2012 nemzetkdzi szabvany, ami a kiberbiz-
tonsagot tgy hatarozza meg, mint ,,az informaciok bizalmas jellegének, integrita-
sanak és rendelkezésre allasanak megdrzését a kibertérben”. Masrészt a szabvany
az informaciobiztonsagot ugy hatarozza meg, mint ,,az informacio bizalmassaga-
nak, sértetlenségének és rendelkezésre allasanak megdrzését”. Ennek alapjan tehat
akiberbiztonsag és az informaciobiztonsag kozotti kiilonbség az, hogy a kiberbiz-
tonsag a kibertérben 1évé informaciokra korlatozodik, mig az informaciobizton-
sdg az informacid ,,mindenhol” jelen 1év6 védelmét jelenti.'s® A 29. abran lathato
a kiberbiztonsag, illetve a tobbi biztonsagi teriilet kozotti kapcsolat.

Informacidbiztonsag
Kiberb(inézés Alkalmazasbiztonsag Kibervédettség

Kiberbiztonsag

Haloézatbiztonsag Internetbiztonsag

Kritikus informacidsinfrastruktura-védelem

29. abra: A kiberbiztonsag és a tobbi biztonsagi teriilet kapcsolata
Forras: ISO/IEC 27032:2012, Information technology — Security techniques — Guidelines for
cybersecurity, 2012

A fenti bra vilagosan szemlélteti, hogy a kiberbiztonsag teljes mértékben az infor-
maciobiztonsag részét képezi. Az is lathato, hogy a kiberblindzés és a kiberveé-
dettség mind a kiberbiztonsagon, mind az informacidbiztonsagon kiviilre esik.

149 Muha—Krasznay (2014): i. m. 12.
130 TSO/IEC 27032:2012, Information technology — Security techniques — Guidelines for cyberse-
curity, 2012.
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A kibervédettség a fizikai, a tarsadalmi, a szellemi, a pénziigyi, a politikai,
az érzelmi, a foglalkozasi, a pszichologiai, az oktatasi vagy egyéb tipusu vagy
kovetkezmény i meghibasodas, kar, hiba, baleset, sériilés vagy barmely mas, nem-
kivanatosnak tekinthetd esemény elleni védelem feltételét jelenti a kibertérben.

Az ISO/IEC szabvanyokkal megegyezden az Informatikai Auditorok és
Ellen6rok Nemzetkozi Szovetsége (Information Systems Audit and Control
Association — ISACA) is elkészitette a témaval kapcsolatos alapvetd fogal-
makat és meghatarozasokat tartalmazo irdnymutatasokat. Az ISACA szerint
az informacidbiztonsag magaval az informacioval foglalkozik, fiiggetleniil annak
formatumatol, magaban foglalja a papiralapi dokumentumokat, a digitalis és
a szellemi tulajdont, valamint a szobeli vagy vizualis kommunikaciot. A kiber-
biztonsag ezzel szemben a digitalis javak védelmével foglalkozik, a halozatoktol
kezdve a hardvereken at a szoftverekig, valamint az internetes rendszerek altal
feldolgozott, tarolt vagy szallitott informaciokig. Emellett az olyan fogalmak,
mint a nemzetallamok altal tamogatott timadasok és a fejlett tartds fenyegetések
(advanced persistent threats — APT) szinte kizarolag a kiberbiztonsaghoz tar-
toznak. Mindezek alapjan az ISACA is ugy fogalmaz, hogy a kiberbiztonsagra
az informacidbiztonsag egyik osszetevojeként érdemes gondolni.

Mindezekkel szemben az ENISA ugy fogalmaz, hogy hagyomanyos értelem-
ben nincs sziikség a kiberbiztonsagra vonatkozo definiciora, mivel a kiberbiz-
tonsag egy atfogo fogalom, és nem lehet olyan definiciot alkotni, amely lefedné
a kiberbiztonsag altal lefedett dolgok teljes korét.™!

Potencialis sériilékenységek és veszélyek a digitalis allamban

Napjainkban szamos szervezet és vallalkozas vezetdje felismerte, hogy az altaluk
lizemeltetett informatikai rendszerek és kezelt adatok védelme komoly vezetési-
ranyitasi felel6sség; kovetkezésképpen felelésséggel tartoznak a szervezetiikben
vagy vallalkozasukban az esetlegesen felmeriil kockazatokért és incidensekért,
valamint az esetleges gondatlansag és/vagy tudatlansag miatt felmeriil6 jogi
kovetkezményekért. Az informaciok biztonsagaval kapcsolatban a tovabbiakban
ismertetiink néhany olyan biztonsagi szolgaltatast ¢és incidenst, amelyek alap-
vetd fenyegetést jelenthetnek a digitalis allam informatikai és kommunikacios

151 Basie von Solms — Rossouw von Solms: Cybersecurity and Information Security — What Goes
Where? Information and Computer Security, 26. (2018), 1. 2-9.
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rendszereire, valamint a kezelt adataira. Az informaciobiztonsag legalapvetobb
fogalma a CIA-elv,'? amelynek az egyes elemeit az Info tv. a kdvetkez6képpen
hatarozza meg:

— Bizalmassag: az elektronikus informacids rendszer azon tulajdonsaga,
hogy a benne tarolt adatot, informaciot csak az arra jogosultak és csak
a jogosultsaguk szerint ismerhetik meg, hasznalhatjak fel, illetve rendel-
kezhetnek a felhasznalasarol.

— Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat
tartalma és tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyos-
sagot abban, hogy az elvart forrasbol szarmazik (hitelesség) és a szar-
mazas ellendrizhet6ségét, bizonyossagat (letagadhatatlansag) is, illetve
az elektronikus informacids rendszer elemeinek azon tulajdonsagat,
amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
rendeltetésének megfeleléen hasznalhato.

— Rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhetdk és az abban kezelt
adatok felhasznalhatok legyenek.'s?

A fentiek alapjan elmondhat6, hogy a bizalmassag az a tulajdonsag, amely
megakadalyozza, hogy az informécio nyilvanossagra keriiljon vagy illetéktelen
szervezetek vagy személyek szamara hozzaférhetové valjon, ezaltal megvédi
az adatokat a jogosulatlan hozzaféréstdl. A bizalmassag ellen iranyul6 tevé-
kenységekre példak:
— eszkozok eltulajdonitasa (érzékeny informacidkat tartalmazdé laptop ello-
pasa) — fizikai behatolas vagy lopas;
— jelszdlopas;
— érzékeny e-mailek elkiildése jogosulatlan személyek szamara;
— érzékeny informaciok felkeriilése egy weboldalra hozzaférési korlatoza-
sok nélkiil, ezzel az adatok nyilvanossagra keriilése — konfiguracids hiba;
— kulcsnaplézo szoftver vagy mas kémprogram telepitése — malware.

Az adatsértetlenség az informacidbiztonsagban az adatok teljességének és pon-
tossaganak biztositasara ¢s fenntartasara utal a teljes életciklus soran. Ez meg-
akadalyozza, hogy az adatokat észrevétleniil vagy illetékteleniil megvaltoztas-

132 Confidentiality, Integrity, Availability — bizalmassag, sértetlenség és rendelkezésre allas.
153 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
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sak vagy modositsak. A sértetlenség ellen iranyulo legjellemzobb tevékenység
az illetéktelen hozzaférés, amely soran a tamado engedély nélkiil hozzafér akar
érzékeny adatokhoz is, és azokat tudja modositani vagy letolteni.

Barmely informacios rendszer mitkodési és lizemelési céljainak elérése érde-
kében az informacio rendelkezésre allasa rendkiviil fontos. Ez azt jelenti, hogy
az informaciok feldolgozasara és tarolasara hasznalt szamitastechnikai rendsze-
rek, a kommunikacios hozzaférési csatornak és a biztonsagi ellenérzések megfe-
leléen mitkddnek. A rendelkezésre allas biztositasa a szolgaltatasmegtagadasos
tamadasok megel6zését is garantalhatja.

Az alabbi tablazat néhany lehetséges tamadasi vektort szemlétet, amelyek
hatassal lehetnek a CIA-triasz egyes elemeire.

25. tablazat: A CIA-triasz potencidlis veszélyei

Biztonsagi cél

Tamadasi vektor

Leiras

Bizalmassag Elfogas Az informaciok jogosulatlan, passziv elfogasa,
Lehallgatas példaul a halozat megfigyelése céljabol torténd
Kémkedés lehallgatas.
Forgalomelemzés Uzenetek elfogasa a kommunikéciés minték-
bol érzékeny informaciok kinyerése céljabol.
Sértetlenség Megszakitas A lehallgaté megprobalja az informaciot
Modositas a sajat céljainak megfelelden modositani.
Hamisitas A tdmado masnak adja ki magat.
Alcazas Egy mar befejezett és engedélyezett szolgal-
Ismétlés tatast hamisit egy duplikalt kéréssel, hogy
Visszautasitas megismételje az engedélyezett parancsokat.
Rendelkezésre Megszakitas A halozati eréforras vagy gép elérhetetlenné
allas Modositas tételének kisérlete a kiszemelt felhasznalok
Hamisitas szamara.

Szolgaltatasmegtagadas

Forras: Preeti Sinha— Amit Kumar Rai — Bharat Bhushan: Information Security threats and attacks
with conceivable counteraction. 2019 2nd International Conference on Intelligent Computing,
Instrumentation and Control Technologies (ICICICT), 2020. 1208-1213.

A lehallgatasos tamadasok lehet6vé teszik, hogy illetéktelen felhasznalok hoz-
zaférjenek adatainkhoz, alkalmazasainkhoz vagy kornyezetiinkhoz, amelyek
jellemzden a bizalmassag elleni tamadast eredményeznek. A lehallgatas tor-
ténhet fajlok jogosulatlan megtekintése vagy masolasa, telefonbeszélgetések
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lehallgatasa vagy e-mail olvasasa formajaban, és végrehajthatd nyugalmi vagy
mozgasban 1évé (informacids csatornakon éppen megosztott) adatok ellen.
A megfelelden végrehajtott lehallgatasi tamadasokat nagyon nehéz felderiteni.

A megszakitasos tamadasok 1ényege, hogy alkalmazasaval a tamado eléri,
hogy eszkozeink ideiglenesen vagy tartosan hasznalhatatlanna valnak, illetve
egyaltalan ne alljanak rendelkezésiinkre. Ez a digitalis allam miikodésében
komoly fennakadasokat, a kritikus informacios infrastruktirak rendszereinek
tamadasa esetén pedig sulyos karokat okozhat. A megszakitasos tamadasok
gyakran a rendelkezésre allast érintik, de a sértetlenséget is tamadhatjak. Egy
levelezészerver elleni szolgaltatasmegtagadassal jar6 tamadas, mas néven tulter-
heléses tamadas (Denial of Service — DoS) mindenképpen rendelkezésre allast
érintd tamadasnak mindsiil. Azonban abban az esetben, ha egy tdmado6 mani-
puldlja azokat a folyamatokat, amelyeken egy adatbazis fut, annak érdekében,
hogy megakadalyozza a benne 1év6é adatokhoz vald hozzaférést, ezt az adatok
esetleges elvesztése vagy sériilése miatt sértetlenségi timadasnak vagy a kettd
sitasi tamadasnak is, nem pedig megszakitasos tamadasnak.

A modositasi tamadasok az eszkdzeink manipulalasat jelentik. Az ilyen
tamadasok els6sorban sértetlenségi tamadasnak tekinthetdk, de jelenthetnek
rendelkezésreallasi tamadast is. Ha a tdmado jogosulatlanul hozzafér egy fajl-
hoz, és megvaltoztatja a benne 1évé adatokat, akkor az a fajlban 1évé adatok
sértetlenségét befolyasolja, az kompromittalodik, igy a tovabbiakban mar nem
megbizhato. Az ilyen tipusu tamadasokkal kdnnyen befolyasolhatok akar komoly
dontési folyamatok is a digitalis allamban. Ha azonban megvizsgaljuk azt az ese-
tet, amikor a kérdéses fajl egy konfiguracios fajl, amely egy adott szolgaltatas
megfeleld mitkodését biztositja, példaul egy webkiszolgaloként miikkodo szol-
galtatast, akkor a fajl tartalmanak megvaltoztatasaval befolyasolhatjuk a szol-
galtatas rendelkezésre allasat. Ha folytatjuk ezt a koncepciot, ¢s azt mondjuk,
hogy a webkiszolgald fajlban megvaltoztatott konfiguracié olyan, amely meg-
valtoztatja, hogy a kiszolgald hogyan kezeli a titkositott kapcsolatokat, akkor
ezt akar bizalmassag elleni tamadasnak is tekinthetjiik.

A hamisitasi tamadasok soran a tdmadok adatokat, folyamatokat, kommu-
nikaciot vagy mas hasonlo tevékenységeket hoznak Iétre egy rendszeren beliil,
amelyek befolyasoljak annak miikodését vagy rendelkezésre allasat. A hamisi-
tasi tamadasok els6sorban a sértetlenséget érintik, de a rendelkezésre allasra is
hatassal lehetnek. Ha a timadok hamis informaciot generalnak egy adatbazisban,
akkor az kihat a sértetlenségre. Létrehozhatnak hamis e-maileket is (ezt a modszert
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altalaban e-mail-spoofingnak nevezziik), amelyek segitségével a hamisito példaul
rosszindulat programokat terjeszthet, igymint férgek, virusok, kémprogramok.
A rendelkezésre allas elleni tamadas esetében, ha elegend6 karos folyamatot gene-
ral a tamadd, mint példaul: halozati forgalmat, e-mailt, webes forgalmat vagy
szinte barmi mast, ami er6forrasokat fogyaszt, akkor potencialisan elérhetetlenné
teheti a forgalmat kezel6 szolgaltatasokat a rendszer legitim felhasznaloi szamara.

A sebezhetdségek

A fenti timadasok sikere, illetve a tovabbiakban targyaltaké egyarant, nagyon
sok esetben az eszk6zok és rendszerek sériilékenységétdl és/vagy sebezhetdsé-
gétdl fiigg. A sebezhetdségek a rendszerek biztonsagi hidnyossagai, amelyeket
a tamadok kihasznalnak. A legfontosabb sebezhetdségek konnyen elérhetdk
az interneten a biztonsagi szakemberek és a blin6z6 hackerek szamara egyarant.
Egy blindzének jellemzéen nem kell rendelkeznie semmilyen programozasi vagy
kédolasi ismerettel a tdimadas végrehajtasahoz, minddssze egy rosszindulati
programkészletre és egy online oktatéoanyagra van sziiksége ahhoz, hogy ki
tudja hasznalni a sériilékenységeket, amelyekhez az interneten szintén hozza-
fér. A célzott tamadasok munkaigényesebbek, de ott is megvan a tamaddonak
az a lehetésége, hogy olyan eszkozokre tamaszkodjon, amelyeket a sebezhetd-
ségek kihasznalasara terveztek. A sériilékenységek jellemzd tipusai, amelyek
a digitalis allamban szintén megjelenhetnek:

— A halozati sebezhetségek: a nem biztonsagos operacios rendszerekbdl és
halozati architekturabol adodnak. Idetartoznak a kiszolgalok és a hosztok
(végberendezések) hibai, a rosszul konfiguralt vezeték nélkiili halozati hoz-
zaférési pontok és tiizfalak, valamint a nem biztonsagos halézati protokollok.

— A hardveres sebezhet6ségek: a szamitogépes hardverek kihasznalhatd
gyenge pontjai, amelyek szinte minden rendszert és rendszerelemet érin-
tenek, beleértve az asztali szamitogépeket, laptopokat, szervereket és
okostelefonokat.

— A szoftverek és alkalmazasok sebezhetdségei: idetartoznak a kodolasi
hibak vagy a bizonyos kérésekre nem kivant modon reagalo szoftverek.
A szoftveres sebezhetdségeket gyakran a szoftverben 1évé hiba, hianyos-
sag vagy gyengeség okozza.

— A nulladik napi sebezhet6ségek (zero-day): olyan biztonsagi hibak, ame-
lyeket bindzok fedeztek fel, de a szoftvergyartok nem ismerik, és ezért
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nem javitottak ki 6ket. A kifejezés arra utal, hogy a gyartdnak hany napja
van a sebezhetdség javitasara. (A nulladik napi exploitok olyan kodok,
amelyek a nulladik napi sebezhetdségeket veszélyeztetik.)

Az OWASP altal 2020-ban elkészitett top 10-es lista alapvetden csak a webes
alkalmazasokra jellemz6 sériilékenységeket mutatja be, azonban nagyon hasz-
nos lehet az alkalmazasok sebezhetdségének megértéséhez is. Az OWASP altal
megallapitott legjellemzdbb sériilékenységek:

1. nem megfeleld naplozas és feliigyelet (Insufficient Logging and Monitoring);
kodbefecskendezési hibak (Injection Flaws);
érzékeny adatok kitettsége (Sensitive Data Exposure);
ismert sebezhetdséggel rendelkez6 komponensek alkalmazasa (Using
Components with Known Vulnerabilities);
Cross-Site Scripting (XSS) hibak (Cross-Site Scripting [ XSS] Flaws);
hibas autentikacio (Broken Authentication);
hibas hozzaférés-ellendrzés (Broken Access Control);
XML kiils6 entitasok (XML External Entities [ XXE]);
hibas biztonsagi konfiguracio (Security Misconfiguration);
nem biztonsagos deszerializacio (Insecure Deserialization).

b

SO X

Nem megfelel6 naplozas és feliigyelet

Ez a sebezhetéség abbol ered, hogy az alkalmazas nem napldozza a fontos ese-
ményeket, amikor azok bekovetkeznek. Az alkalmazason beliili naplozas nem
megfeleld kialakitasa vagy az alkalmazas naploinak nem megfeleld nyomon
kovetése és az azokra vald reagalas hianya lehet6vé teheti a tamadas folytata-
sat, mikozben a megfeleld ellenérzésekkel a tamadast el lehetett volna fogni
és meg lehetett volna sziintetni. Emellett a nem megfeleld naplozas és feliigye-
let megneheziti a tamadas eseményeinek rekonstrualasat, amelyek segithetik
a sebezhetdségek beazonosithatésagat, hogy azokat a jovoben javitani lehessen.
A legtobb alkalmazas valamilyen szint{i naplozast végez, de fontos megérteni,
hogy mit kell naplézni, hol kell tarolni ezeket a naplokat, hogyan kell nyomon

134 Az XML az angol Extensible Markup Language, vagyis , kiterjeszthet6 jelolényelv” roviditése.
Az XML lehet6évé teszi az egyéni informacios formatumok létrehozasat, illetve elektronikus megosztasat.
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kovetni oket, és hogyan kell a biztonsagi szakembereknek reagalniuk a felté-

telezett tamadésokra.

A 26. tablazat szemlélteti, hogyan lehet azonositani és megel6zni a sériilé-

kenység kihasznalasat.

26. tablazat: A naplozasi és riasztasi feladatok

Azonositas

Megel6zés és védelem

Annak megallapitasa, hogy jelen-
leg milyen naplozassal rendelkezik
az alkalmazas.

Annak meghatarozasa, hogy milyen eseményeket

és adatokat kell naplozni (idetartoznak példaul

a bejelentkezési kisérletek, a bejelentkezési hibak,

a korlatozott hozzaférésii oldalakhoz valé hozzaférési
kisérletek, a bemeneti érvényesitési hibak, az alkal-
mazas adatainak modositasa stb.).

Meg kell hatarozni, hogy hol térténik
a naplozas az alkalmazason beliil, €s
mire hasznaljak.

A naploadatok tarolasi helyének meghatarozasa.
(Amennyiben lehetséges, a biztonsagi naplokat

az alkalmazast futtaté eszko6zt6l elkiilonitett
kozponti helyre kell kiildeni, és ott kell tarolni. Ha
az alkalmazas felh6kornyezetben keriilt telepitésre,
akkor célszert a felhészolgaltatd naplozasi szolgalta-
tasait hasznalni.)

Annak meghatarozasa, hogy az adato-
kat hol naplozzak. (Ugyanazon a gépen
taroljak-e a naplofajlokat, ahol az alkal-
mazas fut? Van-e egy kozponti naplo-
zasi rendszer? A biztonsagi naplokat

a hibakeresési vagy elemzési naplokkal
egylitt taroljak-e? A naploadatokat
felhdszolgaltatasban taroljak-e?)

A naplok nyomonkdvetési modjanak meghatarozasa.
(Szamos olyan szolgaltatas létezik, amely segiti

a begyjtott naplofajlok elemzését. Amennyiben
felhdszolgaltatast hasznalnak, akkor azok tobbsége
rendelkezik naploelemz6 és riasztasi funkcidkkal.)

Annak meghatarozasa, hogy a naplo-
zott adatokat hogyan kévetik nyomon
¢és hogyan reagalnak rajuk. (Az ada-
tokat betaplaljak-e egy behatolasjelzd
rendszerbe? Vannak-e szabalyok a gya-
nus tevékenységre vonatkozo riasz-
tasok kivaltasara? Vannak-e tervek

az ilyen riasztasokra val6 reagalasra?)

Riasztasok beallitasa a gyanus tevékenységekre, és
megfeleld valaszok adasa. (A konkrét eseményekre
vonatkozé megfeleld riasztasok beallitasa lehetéveé
teszi a biztonsagi szakemberek szamara, hogy
figyelemmel kisérjék a tevékenységeket, és azonnali
intézkedéseket tegyenek az adatok védelme érdeké-
ben. Meg kell hatarozni, hogy mely eseménytipusok
és milyen kiiszobérték esetén kell ezeket a riasztaso-
kat elinditani. Rendelkezni kell egy incidensreagalasi
tervvel is a biztonsagi rések kezelésére.)

Forras: Andy Kofod: OWASP Top 10 for Developers: Insufficient Logging and Monitoring, 2021
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Koédbefecskendezési hibak

A kodbefecskendezés akkor torténik, amikor egy tamado érvénytelen adatokat kiild
a webes alkalmazasnak azzal a szandékkal, hogy olyasmire késztesse azt, amire
az alkalmazast nem tervezték és programoztak, azaz nem megbizhatd adatokat
kiild egy parancs vagy lekérdezés részeként, amellyel a célzott rendszert nem
kivant parancsok végrehajtasara késztetheti. A timadok ezt arra hasznaljak, hogy
az alkalmazasprogramozasi feliileten keresztiil altaluk megadott, nem szandé-
kos parancsok végrehajtasara késztessék a rendszert. Az ilyen tipusu tamadassal
ahackerek hozzaférhetnek a védett adatokhoz, vagy akar operaciosrendszer-paran-
csokat is végrehajthatnak. Ez utobbi sokkal veszélyesebbé teszi ezt a tamadastipust.

A befecskendezés elkeriilésének egyik alapveté modja a forraskod feliilvizs-
galata és a biztonsagos API-ok hasznalata. Szintén alkalmazhatok API-bizton-
sagi megoldasok, amelyek képesek minden esetben azonositani az API-okat
potencialisan rosszindulatu adatokkal feltérképezé tamadokat.

Erzékeny adatok kitettsége

Erzékeny adatoknak valo kitettségrol akkor beszéliink, ha fontos tarolt vagy
tovabbitott adatok keriilnek veszélybe. Ennek egyik alapvetd kivaltd oka lehet,
hogy nem védik megfelelden az olyan adatbazist, ahol az informaciokat taroljak.
Ez kovetkezhet példaul abbol, hogy nem alkalmaznak egyaltalan semmilyen
titkositast, vagy ha igen, akkor csak gyengét; szoftverhibakbol, vagy amikor
valaki tévedésbdl egy helytelen adatbazisba tolti fel az adatokat. Ezek kiilono-
sen komoly problémat vethetnek fel a digitalis allam vonatkozasaban, amikor
allamtitkot vagy mas, a nemzet mitkodését érintd érzékeny adatokat tehetnek
kozzé felhasznaloi, biztonsagi vagy szoftveres hibakbol kifolydlag.

Az érzékeny adatok kiszivargasa megel6zésének lehetséges modjai koziil
az egyik legfontosabb az érzékeny adatok titkositasa minden koriilmények kozott.
Ez magaban foglalja az adatok titkositasat azok megosztasa, tovabbitasa és taro-
lasa soran egyarant. Az extra érzékeny adatok esetében korlatozni kell a hozzafér-
hetéséget, amely alapjan csak egy vagy két jogosult felhasznald fér hozza az ada-
tokhoz, lehetdség szerint kiilon privat kulcsokkal (titkositas esetén). Minden egyes
hozzaférés esetében erds jelszavak alkalmazasa sziikséges, amelyeket tanacsos
rendszeresen modositani, és minden egyes platformra egyedi jelszot fenntartani.
Amennyiben megtdrtént a probléma, és a kezelt informaciokhoz hozzafértek, azo-
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kat elloptak, abban az esetben a legtobbszor a legnagyobb veszteségeket az adatok
megfeleld biztonsagi mentésének hianya okozza. Egy biztonsagos és megfeleléen
Orzott biztonsagi mentés fenntartasa megkonnyitheti a veszteségek csokkentését.
A webes alkalmazasok esetében a probléma gyors megoldasa a TLS'™S minden
oldalon torténd kikényszeritése. Kényszeritett TLS-hazirend nélkiil vagy gyenge
titkositas esetén egy tamadd megfigyelheti a halozati forgalmat, a kapcsolatot
HTTPS-r61'® HTTP-re's” mindsitheti vissza, és az dsszes, tiszta szovegben atadott
informacidt — felhasznaloi adatokat, jelszavakat, munkamenetsiitiket stb. — rog-
zitheti. Az érzékeny adatokat érintd kockazati szintek esetében is elmondhato,
hogy azok az iddvel folyamatosan valtoznak. Ajanlott rendszeresen figyelemmel
kisérni ezeket a valtozasokat, és kockazatértékelést végezni az érzékeny adatokat
fenyegetd potencialis veszélyek tekintetében.

A fentiek, valamint az OWASP ajanlasa alapjan elmondhatd, hogy az alabbi
eljarasok és megoldasok jarulhatnak hozza az érzékeny adatok illetéktelen sze-
mélyek kezébe keriilésének megeldzéséhez, megakadalyozasahoz:

— az érzékeny adatok azonositasa az adatvédelmi torvények, a szabalyozasi
kovetelmények vagy az lizleti igények alapjan;

— a feldolgozott, tarolt vagy tovabbitott adatok osztalyozasa;

— az osztalyozasnak megfeleld biztonsagi megoldasok és ellendrzések
alkalmazasa;

— érzékeny adatok sziikségtelen tarolasanak keriilése (meg nem 6rzott ada-
tokat nem lehet ellopni);

— az Osszes adat biztonsagos protokollokkal, példaul TLS-sel torténd titko-
sitasa, a kiszolgalo altal végzett titkositasi prioritds meghatarozasaval és
biztonsagos paraméterekkel, tovabba minden érzékeny adat titkositasa
nyugalmi allapotban;

— naprakész és er0s szabvanyos algoritmusok, protokollok és kulcsok alkal-
mazasa, megfelelé kulcskezelés.!s

155 Transport Layer Security (TLS) — szallitasi réteg biztonsaga: egy titkositasi protokoll, amely
az adatok halozaton keresztiili atvitele soran az adatok biztonsagat védi.

1% Hyper Text Transfer Protocol Secure (HTTPS) — biztonsagos hiperszoveg-atviteli protokoll:
titkositast hasznal (példaul: TLS-t) a bongészo, illetve az alkalmazas és a webhelyek koz6tti biz-
tonsagos kapcsolat létrehozasahoz.

157 Hyper Text Transfer Protocol (HTTP) — hiperszoveg-atviteli protokoll: egy kérdés-valasz alapu
informacioatviteli protokoll kliens és szerver kozott, amely meghatarozza, hogy milyen szabalyok
szerint kommunikaljon a weblapot kiszolgalo gép a bongészéprogrammal.

138 Isha Kudkar: OWASP: Sensitive Data Exposure Attacks, 2021.
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Ismert sebezhetdségii komponensek alkalmazasa

Az infokommunikacids rendszerekben alkalmazott egyes komponensek konyv-
tarakbol, keretrendszerekbdl és mas szoftvermodulokbol allnak. Gyakran a kom-
ponensek ugyanolyan jogosultsagokkal futnak, mint maga az alkalmazas, amely-
hez tartoznak. Ha egy komponens sebezhetd, azt egy tamado nagyon kénnyen
kihasznalhatja, ami komoly adatvesztést vagy esetlegesen a szerver/szerverek
feletti iranyitas atvételét okozhatja. Alapvetd problémak lehetnek az alabbiak
a komponensek sebezhetdségével kapcesolatban:
— az adminisztratorok/fejleszték nem tudnak 1épést tartani a frissitések
litemével; elvégre a megfeleld frissités iddigényes;
— azadminisztratorok félnek, hogy valami elromlik az altaluk lizemeltetett
weboldalon, alkalmazasban, szerveren;
— az adminisztratorok félnek, hogy a régebbi kod nem fog miikodni a fiig-
gbségek ujabb verziodin;
— az adminisztratoroknak nincs meg a frissités megfeleld alkalmazasahoz
sziikséges szakértelmiik.

A biztonsagi gyengeség itt egyszeriien abbol adédik, hogy a legtobb fejleszto-
csapat nem biztositja, hogy a komponensek/kdnyvtarak naprakészek legyenek.
A megel6z6 mechanizmusok k6zé tartozik példaul, hogy az adminisztratorok
ismerik az altaluk hasznalt 6sszes alkalmazast. Azokrol naprakész dokumen-
taciokkal rendelkeznek az 6sszes komponens (operacids rendszer, webszerver,
konyvtarak, halozati komponensek stb.) és az alkalmazas altal hasznalt aktualis
verziok vonatkozasaban. Mindezekhez folyamatos feliigyelet és biztonsagi tesz-
telés tarsul, amelyek magukban foglaljak a rendszeres sebezhetdségi felméréseket
¢és behatolasi tesztek elvégzését mind belsd, mind kiilsé szinten az alkalmazas
biztonsaganak mélyrehatdo megerdsitése érdekében. Az adminisztratoroknak
az adatok és a rendszer védelme érdekében megfeleld patchkezelési rendszert kell
mitkodtetniiik, és meg kell gy6zddniiik arrol, hogy a frissitések és a biztonsagi
javitasok csak megbizhat6 szallitoktdl szarmaznak, valamint el kell tavolitaniuk
a nem sziikséges vagy nem hasznalt komponenseket az alkalmazas megbizha-
tosaganak fokozasa érdekében. A megfeleld védelem érdekében biztositani kell,
hogy ne csak az 6sszetevok, hanem az alkomponensek is naprakészek legyenek,
ezzel ne legyenek sebezhetok. A magasabb biztonsagi szint eléréséhez célszeri
webalkalmazas-tiizfalakat telepiteni a mélységi védelem biztositasahoz.
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Mindezeket figyelembe véve az alabbi eljarasokat kell betartani az alkalma-
zott komponensek biztonsaganak fenntartasa érdekében:

— minden felesleges fliggdség eltavolitasa;

— kimutatas készitése az Osszes kliens- és szerveroldali komponensrdl;

— a komponensek sebezhetdségeirdl készitett relevans kimutatasok folya-
matos figyelése, reakcio a felmeriilt 0 sériilékenységekre;

— csak hivatalos forrasbol torténé komponensbeszerzés;

— anem aktivan karbantartott §sszetevok eltavolitasa;

— virtualis javitasok alkalmazasa webhely-alkalmazas-tiizfalak segitsé-
gével ¥’

Cross-Site Scripting hibak

A Cross-Site Scripting (XSS) tamadasok a befecskendezéses tamadasoknak
egy olyan tipusa, amely soran rosszindulatu kodot juttat be a tiamado az egyéb-
ként biztonsagos webhelyekre. Ez torténhet példaul a kliensoldali szkriptek
webes alkalmazasokba torténd bejuttatasaval, ahol a tamadé egy célzott webes
alkalmazas hibajat hasznalja ki arra, hogy rosszindulat kédot kiildjon a vég-
felhasznalonak. Ezt altalaban a felhasznaloi bemenet hitelesitésének és helyes
kodolasanak hianya teszi lehetévé. A rosszindulati szkriptek a végfelhasznalok
bongészdjében keriilnek futtatasra, és szamos tamadast tesznek lehet6vé a végfel-
hasznalé munkamenetének ellopasatol kezdve a végfelhasznalo altal az érintett
weboldalon végzett 6sszes miivelet megfigyeléséig és megvaltoztatasaig. Az XSS
hibakrdl tehat elmondhato, hogy webalkalmazasokra jellemz6 sériilékenysé-
gek, amelyeknek exploitjaval a tamado kliensoldalon futtathato kodot juttat be
az alkalmazasba, amelyet mas felhasznald bongészdje lefuttat. A futtathato kod
az érintett felhasznald nevében fut, igy az érintett felhasznald jogosultsagaval
lehet a webalkalmazas funkcionalitasat elérni altala. Egyéb célokra is felhasz-
nalhatd, mint példaul hamisitott webhelyre torténd atiranyitas vagy adatgyfjtés.
Legfejlettebb valtozataval az adott bongészot regisztraljak be a hattérben egy
menedzsmenteszkozbe, amelyet ezt kdvetden felhasznalnak a bongészo visel-
kedésének befolyasolasara. A bongészé beallitasatol fiiggden az aldozat gépén
kiilonb6z6 miiveleteket tudnak végrehajtani (kommunikaciéo megfigyelése, tize-

1% Siemba: OWASP Top 10: Using Components with Known Vulnerabilities, 2021.
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netek kiildése, e-mail-kiildés, webkamera-vezérlés stb.). Alapvetéen haromfajta
XSS-tipust kiilonboztetiink meg, amelyek a kdvetkezok:

— DOM-alapt (kliensoldali) XSS: A DOM (Dokumentum Objektum
Modell'®®) a HTML-,'"' XML-, XHTML-'2> dokumentumok szerkeze-
tének modellezésére hasznalt, faszerkezetli objektum. Az egyes doku-
mentumok elemeinek valtozasa a DOM szerkezetét is érinti. Kliensoldali
szkriptekkel a DOM elemei elérhetdk, a kapcsolddd események elfogha-
tok, vezérelhetdk. A DOM-alapu XSS a DOM elemeihez, eseményeihez
kapcsolodo tamadasok kivitelezésére hasznalhato, példaul egy weboldal
tonkretételére, a tartalom Osszezavarasara. A kliensoldali XSS némileg
hasonlit a tiikkrozott XSS-hez, mivel gyakran egy kartékony szkriptet
tartalmazo rosszindulati URL-'%cimen keresztiil keriil atadasra. Ahelyett
azonban, hogy a hasznos terhet egy megbizhatdé webhely HTTP-vala-
szaba foglalna, a tamadast teljes egészében a bongészében hajtjak végre
a dokumentum objektum modell mddositasaval. Ez azt célozza, hogy
amar az oldalon 1év4 legitim JavaScript nem képes megfelelden szanalni
a felhasznal6i bemenetet.

— Visszatiikrozéses (nem tartds) XSS: Akkor hasznalhato, amikor a szerver-
oldali program a kliens altal szolgaltatott adatokat azonnal végrehajtja,
és egy HTML valaszt ad vissza. Az ilyen tipust XSS kihasznalasahoz
a tamadonak ra kell vennie a felhasznalot, hogy adatokat kiildjon a cél-
oldalra, ami gyakran ugy torténik, hogy a tdamado a felhasznalot egy
rosszindulatuan szerkesztett linkre kattintasra buzditja vagy kényszeriti.
A visszatiikrozéses XSS-tamadasok sok esetben adathalasz e-mailekre
vagy a célzott felhasznalonak kiildott roviditett vagy mas modon eltitkolt
URL-cimekre tamaszkodnak. Amikor az aldozat meglatogatja a linket,
a szkript automatikusan elkezd lefutni a felhasznald bongészojében.

160 Angolul: Document Object Model.

1l HyperText Markup Language (HTML) — hiperszoveges jelolényelv: A weboldalakat leiro jel-
nyelv, amit a weboldalak elkészitéséhez hasznalnak. Egy HTML-kod egyértelmiien meghatarozza
a weboldal felépitését, kinézetét.

192 Extensible Hypertext Markup Language (XHTML) — bévithetd hiperszdveges jelolényelv:
az XML jelolonyelvek egy csaladja, amely a weboldalakhoz széleskoriien hasznalt HTML-t tiikrozi
vagy kibgviti.

195 Uniform Resource Locator (URL) — egységes erdforras-helymeghatarozo: az interneten meg-
talalhat6 egyes eréforrasok (példaul weboldalak, szévegek, képek, videok) szabvanyositott cime,
mas néven webcim.
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— Tarolt (tartés) XSS: Akkor fordul el6, amikor a célkiszolgaléon nem
megbizhato vagy nem ellendrzott felhasznaldi bemenet keriil tarolasra.
A tartos XSS gyakori célpontjai k6z¢ tartoznak az tizenetférumok, a kom-
mentmezOk vagy a latogatoi naplok — minden olyan funkcio, ahol mas
hitelesitett vagy nem hitelesitett felhasznalok lathatjak a tdimado rosszin-
dulatu tartalmat. A tdmado rosszindulatu szkripteket irhat be a profiljaba
vagy barmilyen kommentfeliiletre, és amikor mas felhasznalok meglato-
gatjak a profilt vagy ramennek a kommentben elhelyezett URL-cimre,
a bongészojik automatikusan lefuttatja a rosszindulat kodot.'**

Az XSS-sebezhetdségek megeldzhetdk a biztonsagos kodolasi gyakorlatok kovet-
kezetes alkalmazasaval, és olyan keretrendszerek hasznalataval, amelyek eleve
automatikusan elkeriilik az XSS-t. A megel6zésnek a fejlesztési folyamat részét
kell képeznie, és célszerii a gyartas minden egyes szakaszaban folyamatos ellen-
Orzéseket végrehajtani, amelyekkel felismerhet6k a potencialis sebezhet6ségek
és megeldzhetdk a tamadasok.

Hibas autentikaciod

Hibas autentikaciorol akkor beszéliink, ha a hitelesitést nem megfelelden haj-
tottak végre, lehet6veé téve ezzel a timadok szamara, hogy engedély nélkiil hoz-
zaférjenek fiockokhoz, vagy egy masik felhasznalo személyazonossagat vegyék
fel. Egy hibas hitelesitési sebezhetdség lehetdvé teheti a timado szamara, hogy
kézi és/vagy automatikus modszerekkel megprobalja megszerezni az iranyitast
arendszer barmelyik fiokja felett — vagy ami még rosszabb, akar teljes iranyitast
szerezhet a teljes rendszer felett. A feltort hitelesitési sebezhetéséggel rendelkezd
weboldalak nagyon gyakoriak a vilaghalon. Ezek altalaban olyan logikai problé-
makra utalnak, amelyek az alkalmazas hitelesitési mechanizmusaban fordulnak
el6, mint példaul a rossz munkamenet-kezelés, amely hajlamos a felhasznalo-
név-katalogizalasra, amikor egy rosszindulata szerepl6 brute-force'®® technikaval
probalja kitalalni az érvényes felhasznaloi adatokat a rendszerben. Az OWASP

164 HUNCERT: Cross Site Scripting (XSS), 2021.
165 Nyers erés tamadas, egy olyan technika, amely proba- és hibaalapu felhasznal6i adatok begy(ij-
tésére vagy adatok visszafejtésére szolgal.
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Top 10 szerint ezek a sebezhetdségek szamos formaban jelentkezhetnek. Egy
webes alkalmazas akkor tartalmaz sériilt hitelesitési sebezhetdséget, ha:

— lehetévé teszi az olyan automatizalt tdimadasokat, mint példaul a hitelesitd
adatok folyamatos kitdltése, amikor a tdmado rendelkezik az érvényes
felhasznalonevek és jelszavak listajaval;

— lehet6vé teszi a brute-force vagy mas automatizalt tamadasokat;

— engedélyezi az alapértelmezett, gyenge vagy jol ismert jelszavakat, pél-
daul ,,Passwordl” vagy ,,admin/admin”;

— gyenge vagy nem hatékony hitelesité adatokat helyreallito és elfelejtett
jelszomechanizmusokat hasznal;

— hianyzik vagy nem hatékony a tobbfaktoros hitelesités;

— munkamenet-azonositokat tesz k6zzé az URL-ben (pl. URL atirasa);

— nem valtoztatja meg a munkamenet-azonositokat a sikeres bejelentkezés
utan;

— nem érvényteleniti megfelelden a munkamenet-azonositokat. A felhasz-
naléi munkamenetek vagy hitelesitési tokenek (kiilondsen az egyszeri
bejelentkezési [single sign-on — SSO] tokenek) nem lesznek megfeleléen
érvénytelenitve kijelentkezés vagy inaktivitas esetén.

Ahol lehetséges, tobbfaktoros hitelesitést kell alkalmazni az olyan automatizalt
tamadasok megel6zése érdekében, amelyek pédaul a brute-force tamadassal
torténd feltérés eredményei alapjan megszerzett hitelesit6é adatok ujrafelhaszna-
lasat célozzak meg. Feltétlenil el kell keriilni az alapértelmezett hitelesit6 ada-
tok alkalmazasat, kiilondsen az adminisztratorok esetében. Ennek megfelelden
a jelszavak hosszara, 0sszetettségére €s valtoztatdsanak litemére a biztonsagi
kovetelményeknek megfeleld jelszohazirendet kell kialakitani. Biztositani
kell, hogy a regisztracio, a hitelesitd adatok helyreallitasa és az API-itvonalak
védettek legyenek az olyan tamadasokkal szemben, amelyek katalogizalhat-
jak az egyes fiokadatokat. Korlatozni kell a sikertelen bejelentkezési kisérle-
tek szamat, minden sikertelen bejelentkezést naplozni kell, és automatikus
értesitést ¢s riasztast kell kiildeni a rendszergazdaknak, ha hitelesité adatok
kitoltésére, brute-force tamadasra vagy egyéb karos tevékenységre utalo jelet
észlel a rendszer.!6¢

166 Sucuri Guides: OWASP Top 10 Security Risks & Vulnerabilities, 2021.
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Hibas hozzaférés-ellenOrzés

Egy megfelelden kialakitott rendszerben minden egyes informacié csak a fel-
hasznalok egy meghatarozott csoportja szamara érhetd el a szamukra biztositott
hozzaférés alapjan. Ez kiilondsen fontos a digitalis allam vonatkozasaban, ahol
szamos érzékeny adat keriil feldolgozasra és tarolasra. A hozzaférés-szabalyozas
hibas mikodése olyan forgatokonyvekhez vezethet, amelyekben a felhaszna-
16k olyan informacidkhoz férhetnek hozza, amelyekhez nincs jogosultsaguk.
A hozzaférés-szabalyozas azt jelenti, hogy a felhasznalok igényeiktdl fiiggden
korlatozzak, hogy milyen fajlokhoz, mappakhoz, meghajtokhoz vagy webolda-
lakhoz férhetnek hozza.

Néhany példa a hozzaférések tipusaira:

— hozzaférés a tarhely vezérlé/adminisztratori paneljéhez;

— hozzaférés egy szerverhez FTP'®’/SFTP'®*/SSH'® segitségével;

— hozzaférés egy weboldal adminisztracios paneljéhez;

— hozzaférés a szerveren 1év6 egyéb alkalmazasokhoz;

— hozzaférés egy adatbazishoz.

A jogosulatlan hozzaférések elkeriilése érdekében kiemelten fontos, hogy csak
a legsziikségesebb jogosultsagokat és csak a feladatuknak megfeleld szerepet
kell megadni az egyes felhasznaloknak, és csak annyi ideig, amennyi a feladat
elvégzéséhez sziikséges. Minden olyan fidokot el kell tavolitani a rendszerbdl,
amelyre nincs sziikség, vagy amelyek felhasznalojanak mar nincs sziiksége rajuk,
esetleg mar nincs a szervezetnél. Folyamatosan ellendrizni kell az izemeltetett
szervereket és webhelyeket, hogy ki, mit, mikor és miért csinalt azokon. A kiszol-
galokrol célszerli a felesleges szolgaltatasokat eltavolitani. Ebben az esetben
is javasolt tobbfaktoros hitelesités alkalmazasa az dsszes hozzaférési ponton,
amelyeket érdemes kikapcsolni a hozzaférési feliiletek szamanak csokkentése
érdekében, amig nincs rajuk sziikség.

17 File Transfer Protocol (FTP) — fajlatviteli protokoll: a protokoll feladata a szamitogépek kozti
fajlcsere biztositasa.

168 SSH File Transfer Protocol (SFTP) — SSH fajlatviteli protokoll: hasznalataval az adatok titkositas
segitségével biztonsagosan tovabbitodnak, és nem keriil sor tiszta szoveges fajladatok atvitelére.
169 Secure Shell (SSH): egy olyan protokoll, amelyet egy helyi és egy tavoli szamitogép kozotti
biztonsagos, titkositott csatorna kiépitésére hasznalnak.
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XML kiils6 entitasok

A kiterjeszthet6 jelolonyelv (XML) egy népszer(i adatformatum, amelyet webes
szolgaltatasokban, dokumentumokban és képfajlokban hasznalnak. Az XML-
kiild6 entitasbefecskendezés, mas néven X XE-tamadas, a webes alkalmazasok,
API-ok és mikroszolgaltatasok egyik leggyakoribb biztonsagi sebezhetdsége.
Lehetové teszi a hackerek szamara, hogy egy alkalmazas XML-adatok feldol-
gozasat kezeljék. Az XXE-befecskendezés végrehajtasaval a tamadok meg-
tekinthetik az alkalmazaskiszolgalon 1€évé fajlokat, azokhoz hozzaférhetnek,
azokat esetlegesen modosithatjak, vagy kapcsolatba 1éphetnek barmely olyan
kiilsé hattérrendszerrel, amelyhez maga az alkalmazas hozzaférhet. Bizonyos
esetekben a tamadok akar szolgaltatasmegtagadast (DoS) is okozhatnak, és
XXE-tamadassal kompromittalhatjak az alkalmazott kiszolgalokat vagy mas
infrastruktarakat. Az OWASP Top 10 szerint az X XE {6 tamadasi vektorai kozé
tartozik a kovetkezok kihasznalasa:

— sebezheté6 XML-processzorok, ha a rosszindulati szereplok képesek
XML-t feltolteni vagy ellenséges tartalmat beilleszteni egy XML-
dokumentumba;

— sebezhetd kodok;

— sebezhetd fliggdségek;

— sebezhetd integraciok.

Az XXE-tamadasok megelézésének néhany modja a kovetkezo:

— amikor csak lehetséges, kevésbé dsszetett adatformatumok alkalmazasa,
az érzékeny adatok sorozatba rendezésének elkeriilése;

— azalkalmazas altal vagy az alapul szolgald operacios rendszerben hasznalt
Osszes XML-processzor és -konyvtar folyamatos javitasa vagy frissitése;

— fliggdség-ellendrzok alkalmazasa;

— szlrés alkalmazasa az XML-dokumentumokon, fejléceken vagy csomo-
pontokon beliili tamadoadatok megallitasa érdekében;

— alkalmazasbiztonsagi teszteldeszkozok alkalmazasa az XXE felismeré-
sére a forraskodban.!”

170 Kudkar (2021): i. m.
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Hibas biztonsagi konfiguracio

Hibas biztonsagi konfiguraciordl akkor beszéliink, ha a tervezés vagy a konfi-
guracid gyengeségei konfiguracids hibabol vagy hianyossagbol addédnak.
Néhany példa a hibas biztonsagi konfiguracidkra: a nem biztonsagos alapér-
telmezett konfiguraciok, a hianyos vagy ad hoc konfiguraciok, a nyilt felhéta-
rolok, a rosszul konfiguralt HTTP-fejlécek, a sziikségtelen HTTP-modszerek,
a tulsagosan megengedo er6forras-megosztas. A webszerverek, az adatbazisok,
a tarolok, az alkalmazasok, a konyvtarak, az operacios rendszerek, a kodolasi
keretrendszerek, a platformok, a virtualis gépek, a tanusitvanyok, a titkositasi
beallitasok és a felhok hibas konfiguracioja a sebezhetdség jellegétdl fiiggden
a CIA-triasz kiilonb6z6 aspektusait érintheti. Ez jogosulatlan hozzaféréshez,
fidokatvételhez, érzékeny adatok kiszolgaltatottsagahoz, adatlopashoz, a rend-
szer veszélyeztetéséhez, valamint jogi és pénziigyi kovetkezményekhez vezet-
het, amelyek mindegyike komoly hatassal lehet a digitalis allam mikddésére.

A biztonsagi félrekonfiguralasok megel6zése érdekében célszerii megfeleld
alapkonfiguracios hazirend kialakitasa az egész szervezetre vonatkozdan (ami
magaban foglalja példaul a javitaskezelést), ¢s ennek alapjan folyamatos kép-
zés szervezése a teljes személyi allomany részére. Feltétleniil médositani kell
az alapértelmezett beallitasokat, és célszerii statikus és automatizalt biztonsagi
szkennereket alkalmazni a hibas konfiguraciok kiszlirésére, a keretrendszerek,
komponensek, konyvtarak, nem hasznalt oldalak, koédok, egyedi kodok hibas
konfiguracidinak felderitésére. A konfiguracios hibakat folyamatosan elle-
nérizni kell a fejlesztési, a termelési és a tesztkdrnyezetben. Szintén kiemelten
fontos az alkalmazott szoftverek naprakészen tartasa és frissitése.!”

Nem biztonsagos deszerializacio

Azt a tevékenységet, amikor egy adatot, adatszerkezetet olyan formara alaki-
tunk, amely kiilsé adattarolora lementheté vagy vezetékes haldézaton kénnyen
tovabbithat6 és amelybdl az eredeti allapot késobb helyreallithato, szerializalasnak
(serialization — sorositas) nevezziik. A szerializalas meghatarozhat6 tigy, hogy egy
objektumot bajtfolyamokka alakitunk at, az objektum allapotat pedig megtartjuk

crer

't Reshmi Radhakrishnan: OWASP Top 10: Security Misconfiguration, 2021.
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amely rekonstrualja az objektumot a bajtfolyambol. Mas szavakkal, a deszeriali-
74cio egy sorositott objektum eredeti allapotba konvertalasanak folyamata. A nem
biztonsagos deszerializacio egy jol ismert, de nem gyakran el6forduld sebezhe-
tdség, amelynek soran a timado rosszindulat objektumokat juttat be egy webes
alkalmazasba. Ez lehet6vé teszi szamukra, hogy szolgaltatasmegtagadasi (DoS)
tamadasokat, tavoli kodfuttatasi tamadasokat, kodbefecskendezéseket és hitelesi-
tési megkeriiléseket hajtsanak végre. Az ilyen tipusu tamadasok komoly fenyegetést
jelentenek, és sulyos kovetkezményekkel jarhatnak a digitalis allam egészére vagy
az allami szervezetek és vallalkozasok, valamint azok tigyfelei szamara.

A nem biztonsagos deszerializacios sebezhetdség legjellemzobb példaja,
amikor a tamadoé egy nem megbizhat6 kodot tolt be egy szerializalt objektumba,
amelyet aztan tovabbit a célobjektum felé. Ha nincsenek megfelel6 ellenérzések,
az alkalmazas visszaalakitja a rosszindulati bemenetet, lehetévé téve, hogy még
tobb részéhez férjen hozza a karos kod a megtamadott alkalmazasban, eszkoz-
ben, rendszerben. Igy tovabbi tamadasokat tesz lehetévé, amelyek végiil komoly
adatvédelmi sebezhetdséget okozhatnak az alkalmazas vagy eszkoz felhasznaloi
szamara. A nem biztonsagos deszerializaciot ezért néha ,,objektumbefecsken-
dezéses” sebezhetségnek is nevezik.

A legjobb mddja annak, hogy az alkalmazasok védve legyenek az ilyen
tipust kockazatoktdl, az, ha a nem megbizhat6 forrasbol szarmazé szerializalt
objektumok nem keriilnek elfogadasra az eszk6zok vagy a rendszer altal. Abban
az esetben, ha mégis szerializalt objektumokat kell elfogadni, az alabbi lehet6-
ségekkel lehet megallitani a nem biztonsagos deszerializaciot:

— digitalis alairasok és egyéb integritas-ellendrzések bevezetése a rossz-
indulat( objektumok Iétrehozasanak vagy mas adatok zavarasanak meg-
akadalyozasara;

— a deszerializacios kodok korlatozott jogosultsagt kdrnyezetben torténd
futtatasa;

— naplozasi tevékenységek folytatasa a deszerializacios kivételekrol és
hibakrol;

— szigort korlatozasok bevezetése és végrehajtasa a deszerializalasi folya-
matokra az objektum létrehozasa elétt;

— a deszerializacids konténerek és kiszolgalok dsszes bejovo és kimend
haldzati tevékenységének korlatozasa és ellendrzése;

— adeszerializacios tevékenységek nyomon kovetése.!”?

172 Borislav Kiprin: What is Insecure Deserialization and How to Prevent It, 2021.
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Veszélyek és lehetséges tamaddasi vektorok

Az informacidbiztonsagi fenyegetések alapvetéen harom f6 kategoriaba sorolha-
tok, nevezetesen a halozati fenyegetések, a kliensfenyegetések és a felhasznalokra
iranyul6 fenyegetések. Ebben a fejezetben az egyes kategoriakban megjelend
legjellemzobb veszélyeket és esetleges tamadasi vektorokat ismertetjiik.

A halozatokat fenyegetd veszélyek

A halozati infrastruktira alapvetd 6sszetevoi az utvalasztok, kapcsolok, elosz-
tok, tiizfalak és végberendezések. Az Gtvalasztasi és egyéb haldzati miiveletek
elvégzése mellett ezek az eszk6zok felelosek a futd alkalmazasok, eszkdzok
és szerverek tamadasoktol és behatolasoktol vald védelméért is. Az eszkd-
z0k rossz konfiguracioja a timadok szamara egy lehetséges titvonalat biztosit
a rendszeriinkbe valo bejutashoz. A kihasznalashoz vezet6 gyakori sebez-
het6ségek a nyilt hozzaférés-szabalyozas, a gyenge titkositas és jelszavak,
az alapértelmezett telepitési beallitasokat hasznald eszkdzok, valamint a leg-
Ujabb biztonsagi javitasok nélkiili eszkozok. A digitalis allamban lizemelte-
tett informacids és kommunikacids rendszereket veszélyeztetd legjellemzobb
halozati fenyegetések az alabbiak:

— forgalomfigyelés, szimatolas (sniffing);

— adatforgalom-lehallgatas (eavesdropping);

— munkamenet-eltérités (session hijacking);

— [P-hamisitas (IP spoofing);

— ARP-mérgezés'” (ARP Poisoning);

— DNS-mérgezés (DNS Poisoning).

A 27. tablazat szemlélteti az egyes fenyegetések legjellemzdbb tulajdonsagait.

173 ARP: Address Resolution Protocol — cimfeloldasi protokoll: a szamitogépes halozatokon hasz-
nalatos protokoll az IP-cimek és fizikai cimek egymashoz rendeléséhez.
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27. tablazat: A halozati fenyegetések legfobb tulajdonsdgai

Tamadasi vektorok Jellemzdk és tulajdonsagok

Forgalomfigyelés, szimatolas Adatok lehallgatasa a halozati forgalom rogzitésével.

Adatforgalom-lehallgatas Behatolas, amikor a timadé megprobalja ellopni a haldza-
ton keresztiil tovabbitott érzékeny informaciokat.

Munkamenet-eltérités Ervényes munkamenet kihasznalasa.

IP-hamisitas Internetes protokollok létrehozasa hamis IP-cimmel.

ARP-mérgezés A tamado ARP-iizeneteket tovabbit egy helyi halozatra.

DNS-mérgezés Hibas tartomanynévrendszer-informaciok bejuttatasa

a feloldo gyorsitotaraba.

Forras: Sinha (2020): i. m.

Forgalomfigyelés, szimatolas

A szimatolas informéacidszerzés a haldzati csomagok elfogasanak segitségével.
A lehallgatassal szemben (ami altalanos halozati forgalomra vonatkozik) a szi-
matolas kimondottan csomagkapcsolt haldzatokra értelmezhetd. A szimatolas
a halozaton keresztiil aramlo 0sszes adatcsomag megfigyelésére és lefoglalasara
szolgald modszer. A szimatolast a timado az érzékeny adatcsomagok, példaul
szamlainformaciok, hitelkartyaadatok, jelszavak stb. elkapasara hasznalja.
A digitalis allam mikddése szempontjabol szamos olyan érzékeny informacio-
hoz juthatnak ezzel a modszerrel, amelyek befolyasolhatjak az allam miikodését,
illetve kdzvetve vagy kdzvetleniil veszélyeztethetik az allampolgarok életét. Egy
rosszindulatu behatolo az 0sszes halozati forgalmat megfigyelheti, elkaphatja
¢és elemezheti, amennyiben be tudja juttatni a szimatold eszkdzét a haldzatba.
A szimatolasnak két tipusat kiilonboztethetjiikk meg:

— Aktiv szimatolas: A kapcsold esetében a szimatolast aktiv szimatolas-
nak nevezziik. A kapcsold egy olyan unicast- (az informaciotovabbitas
soran egyetlen forras és egyetlenegy célallomas kommunikal egymas-
sal) eszkdz, amely a MAC-cimek alapjan miikddik az eszk6zok kozotti
adataramlas szabalyozasaval és a csomagok legitim cimzetthez torténd
tovabbitasaval. A célpontok kdzotti csomag elfogasahoz a tdimadok a helyi
haldzat forgalméaba a szimatoloeszkozoket (kapcsolokat) ugy illesztik be,
hogy azok lehetévé tegyék a forgalom aktiv megfigyelését/szimatolasat.
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— Passziv szimatolas: A hub esetében a szimatolast passziv szimatolasnak
nevezziik. Minden csomag, amely nem kapcsolt halozati szegmenseken
keresztiil halad, 1athat6 az adott halozat 6sszes gépe szamara. Mivel a hub
nem intelligens eszkdz, ezért a helyi halozatra atvitt adatokat az dsszes
csatlakoztatott eszkdznek elkiildi. Ezt a folyamatot passzivnak nevezziik,
mivel a tamadok altal elhelyezett szimatolok (hubok) passzivan varjak
az adatok atvitelét és rogzitik azokat.

Az adatforgalom-lehallgatas

A szimatolashoz hasonloan a lehallgatas is a halozat adatforgalmanak monitoro-
zasat jelenti abbol a célbol, hogy érzékeny adatok birtokaba jusson a megfigyeld.
A lehallgatas mas célpontok kommunikaciojanak nem hitelesitett letapogatasa-
ként definialhato. Ez torténhet e-maileken, lizeneteken vagy mas internetes szol-
galtatasokon keresztiil. A lehallgatas soran a kommunikal6 felek nagy valoszint-
séggel nem veszik észre, hogy adataikat elloptak vagy megvaltoztattak, mivel
ez a folyamat ritkan befolyasolja a normal atviteli médszert. Az elektronikus
lehallgatdeszkoz tipikus példaja egy otthon vagy irodaban fizikailag elhelyezett
rejtett poloska. Ezeket az eszkozoket elrejthetik olyan nyilvanvalo helyeken, mint
példaul egy szék alatt vagy az asztalon, illetve egy mikrofont elrejthetnek egy
feltiinésmentes targyban, példaul egy tollban vagy taskaban, de vannak kifino-
multabb, nehezebben felderitheté megoldasok, példaul mikrofonok elhelyezése
mennyezeti lampakban, konyvespolcon 1év6 konyvekben vagy a fali képkeretek-
ben. A digitalis lehallgatast egyre konnyebbé tevo technologiai fejlédés ellenére
szamos tamadas még mindig a telefonok lehallgatasara épiil. Ennek oka, hogy
a telefonok elektromos arammal, beépitett mikrofonokkal, hangszorokkal és
poloskak elrejtésére alkalmas helyekkel rendelkeznek, és konnyen és gyorsan
telepithetok. A lehallgatast végzo tamadok megfigyelhetik a beszélgetéseket
abban a szobaban, ahol a telefon van, és a telefonokra iranyul6 hivasokat barhol
mashol a vilagon. A modern szamitogépes telefonrendszerek lehetové teszik
a telefonok elektronikus tton torténd lehallgatasat anélkiil, hogy a késziilékhez
a kozvetlen hozzaférés biztositott lenne. A tdmadok jeleket kiildhetnek a tele-
fonvonalon, és tovabbithatnak minden olyan beszélgetést, amely ugyanabban
a szobaban zajlik, még akkor is, ha a telefonkagyl6 nem aktiv. Hasonloképpen,
a szamitogépek is kifinomult kommunikécios eszkdzokkel rendelkeznek, ame-
lyek lehetové teszik a lehallgatast végzo tamadok szamara, hogy lehallgassak
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a kommunikacios tevékenységeket, a hangbeszélgetésektdl kezdve az online
csevegéseken at egészen a billentylizetfigyeld megoldasokig, amelyekkel nyomon
kovethetik, hogy a felhasznalok mit gépelnek. A szamitoégépek elektromagneses
sugarzast is kibocsatanak, amelyet a kifinomult lehallgatok arra hasznalhatnak,
hogy rekonstrualjak a szamitogép képernydjének tartalmat. Ezek a jelek akar
néhany szaz méteres tavolsagra is eljuthatnak, és tovabbterjedhetnek az anten-
naként hasznalhato kabeleken és telefonvonalakon keresztiil. A lehallgatas soran
alkalmazott legjellemzébb modszerek:

— Felvevbeszk6zok: A tamadok olyan eszkozoket hasznalhatnak, amelyek
hangot vagy képet vesznek fel (példaul mikrofonokat és videokamerakat),
és ezeket elektromos formatumra alakitjak at, hogy lehallgassak a célpon-
tokat. Idealis esetben olyan elektromos eszkdzrdl van szo, amely a cél-
pont helyiségében talalhato aramforrasokat hasznalja, igy a tamadonak
nem kell belépnie a helyiségbe, hogy feltoltse az eszkozt vagy kicserélje
az elemeit. A tdamadok hasznalhatnak minierdsitoket is, amelyek lehetové
teszik szamukra a hattérzajok eltavolitasat.

— Gyenge jelszavak: A gyenge jelszavak megkonnyitik a tamadok szamara,
hogy jogosulatlanul hozzaférjenek a felhasznaléi fiokokhoz, és igy bejut-
hassanak a vallalati rendszerekbe és halozatokba. Ez magaban foglalja
azt is, hogy a hackerek veszélyeztethetik a bizalmas kommunikacios
csatornakat, lehallgathatjak a munkatarsak kozotti tevékenységeket és
beszélgetéseket, és ellophatjak az érzékeny vagy értékes iizleti adatokat.

— Nyilt halozatok: Azok a felhasznalok, akik olyan nyilt halézatokhoz
csatlakoznak, amelyek nem igényelnek jelszavakat és nem hasznal-
nak titkositast az adatok tovabbitasahoz, idedlis helyzetet biztositanak
a tamadok szamara a lehallgatashoz. A hackerek figyelemmel kisérhe-
tik a felhasznalodi tevékenységeket, ¢s megfigyelhetik a halézaton zajlo
kommunikaciot."™

A nagyon gyorsan fejlédo digitalis vilag egyre inkabb megkdnnyiti a tiamadok
szamara a vallalati informaciok és a felhasznaloi beszélgetések lehallgatasat.
Ugyanakkor lehetdséget is kinal a szervezetek szamara, hogy megakadalyoz-
zéak a tamadok rosszindulata szandékait. A lehallgatasi timadasok megel6zését
elosegitd modszerek koziil néhanyat szemléltet a 28. tablazat:
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28. tablazat: A lehallgatas elleni védelmi megoldasok legfébb jellemzdi

Megoldas

Jellemzo6k és tulajdonsagok

Magas
szintii titko-
sitas

A lehallgatasi timadasok megel6zésének egyik legjobb modja az adatatvitel ¢s

a maganbeszélgetések titkositasa. A titkositas megakadalyozza, hogy a tamadok
elolvashassak a két fél kozott kicserélt adatokat. A 256 bites titkositas olyan védelmet
jelent, ahol egy tamado szamara a rejtjelezett lizenet visszafejtése szinte lehetetlen.

A tuda- Annak biztositasa, hogy az alkalmazottak tisztaban legyenek a kiberbiztonsag

tossag kockazataival és veszélyeivel, kulcsfontossagu elso 1épés a szervezetek barmilyen

terjesztése  kibertdmadas elleni védelmében. Ez nagyon is igaz a lehallgatasi timadasokra,
ezért a szervezeteknek olyan képzéseket kell biztositaniuk, amelyek tajékoztat-
jak a felhasznalokat arrol, hogy a timadok hogyan, milyen médon indithatjak el
ezeket a tamadasokat. Az alkalmazottaknak meg kell érteniiik a tamadok altal
a beszélgetések lehallgatasara hasznalt modszereket, kovetniiik kell a legjobb
gyakorlatokat a kockazat csokkentése érdekében, és folyamatosan tudataban kell
lenniiik a timadas jeleinek. Keriilniiik kell tovabba a nem biztonsagos alkalma-
zasok vagy szoftverek let6ltését, és tisztaban kell lenniiik a gyenge vagy nyilt
halozatokhoz torténd csatlakozas veszélyeivel.

Halozati A szervezetek a halozatok elérhet6ségének korlatozasaval korlatozhatjak a tamadok

szegmen- lehallgatasi lehetdségeit. A halozat virtualis felosztasa lehetdvé teszi a szervezetek

talas szamara, hogy az er6forrasokat csak azokra az elemekre és felhasznalokra korla-
tozzak, akiknek sziikségiik van a hozzaférésre. A halozati szegmentalas felosztja
a halozatot, ami csokkenti a forgalmat, megakadalyozza a nem kivant tevékenysé-
geket, és az illetéktelen hozzaférés megakadalyozasaval javitja a biztonsagot.

A kétes A tudatossag terjesztéséhez kapcsolodik a kétes vagy megbizhatatlan linkek elke-

linkek riilésének sziikségessége. A lehallgatd tiamadok kétes linkeken keresztiil terjeszt-

elkeriilése  hetnek lehallgato kartevoket tartalmazo rosszindulatt szoftvereket. A felhasznalok
csak hivatalos szoftvereket tolthetnek le megbizhat6 forrasokbol és szolgaltatoktol,
¢és csak hivatalos alkalmazasboltokbol tolthetnek le alkalmazasokat.

Szoft- A tamadok a szoftverek sebezhetdségeit is kihasznalhatjak, hogy szervezeteket és

verfrissités felhasznalokat tamadjanak meg. Ezért kulcsfontossagu az automatikus frissité-

és -javitas  sek bekapcsolasa és annak biztositasa, hogy minden szoftver azonnal javitasra
keriiljon, amint 0j kiadas vagy frissités jelenik meg.

Fizikai A szervezetek az adataikat és a felhasznalédikat az irodahelyiségek fizikai bizton-

biztonsag  sagi intézkedéseivel is megvédhetik. Ez kulcsfontossagu az irodak illetéktelen
személyektdl valo védelme érdekében, akik fizikai vagy logikai lehallgato eszko-
zoket, megoldasokat helyezhetnek el az irodaban, telefonokban, a szamitoégépek-
ben és mas eszkdzokben.

Arnyékolas A szamitogépes sugarzason keresztiili lehallgatas kockazata biztonsagi intézke-

désekkel és arnyékolassal megel6zhets. A TEMPEST-védelemmel ellatott sza-
mitogépek példaul lehet6vé teszik a szervezetek szamara, hogy blokkoljak a nem
kivant sugarzast, és biztonsagban tartsak adataikat és felhasznaloikat.

Forras: Fortinet (2021): i. m.
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A munkamenet-eltérités

A munkamenet-eltérités rendszerek vagy rendszerelemek kozotti kapcsolatokban
mar létrehozott, megbizhaté és érvényes munkamenetek atvételének folyamata,
amelynek célja a felhasznald bizalmas adatainak ellopasa és veszélyeztetése. Ezt
mas néven kdzbeékelddéses (Man-in-The-Middle — MiTM) tamadasnak is nevezziik.
Amikor valaki bejelentkezik egy webes alkalmazasba, a haromiranyu kézfogas
segitségével megbizhatd munkamenetet hoz 1étre az iigyfél és a kiszolgald kozott.
Csak a megbizhato és biztonsagos kapcsolat 1étrehozésa utan kezdodik meg az igazi
informaciocsere, -megosztas az ligyfél és a kiszolgalo kozott. A munkamenet-eltéritd
tamadasban a tamado atveszi az érvényes, megbizhatd kapcsolatot, csomagokat
kiild a kiszolgalonak mint valodi tigyfél, majd fogadja a csomagot a kiszolgalotol,
és valodi kiszolgaloként tovabbitja azt az ligyfélnek, ezzel azt mutatva mind a két
félnek, hogy a valodi célallomassal kommunikalnak. A tamadas nagy elénye, hogy
nem kell feltornie, illetve athatolnia semmilyen védelmen vagy biztonsagi tlizfalon,
csak folyamatosan figyelnie kell a halozatot és atvenni valamely érvényes munkame-
netet. Alapvetéen haromféle, ugyanazt a tevékenységet kiilonb6z6 modon elvégzd
munkamenet-eltéritd tamadas Iétezik, amelyek a kdvetkezok:

— aktiv munkamenet-eltérités;

— passziv munkamenet-eltérités;

— hibrid munkamenet-eltérités.

Az aktiv munkamenet-eltérités soran a timado elhallgattatja az egyik gépet,
altalaban az tigyfélszamitogépet, és atveszi az ligyfelek helyét a munkaallomas
és a kiszolgalo kozotti kommunikacioban. Az aktiv tamadas azt is lehetdvé teszi,
hogy a tamado parancsokat adjon ki a halézaton, ami lehetévé teszi 0j felhasz-
naloi fiokok létrehozasat, amelyekkel késébb hozzaférhet a halozathoz anélkiil,
hogy a munkamenet-eltérité tamadast Gijra végre kellene hajtania.

A passziv munkamenet-eltérité tamadas soran a timado figyeli a munkaallomas
és a kiszolgalo kozotti forgalmat. A passziv tamadas elsddleges motivacioja a halo-
zati forgalom figyelése ¢s az értékes adatok vagy jelszavak esetleges felfedezése.

A hibrid munkamenet-eltérités az aktiv és a passziv munkamenet-eltérités
kombinaciodja. Ebben a timadd mindkét tipusit munkamenet-eltéritési technikat
hasznalja a célja elérése érdekében.!”

175 Anuj Kumar Baitha — Smitha Vinod: Session Hijacking and Prevention Technique. International
Journal of Engineering & Technology, 7. (2018), 2.6. 193—198.
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A 29. tablazatban lathato 1épések alkalmazasaval megeldzheték a munka-
menet-eltéritések és novelhetd az online biztonsag.

29. tablazat: A munkamenet-eltérités elleni védelmi megoldasok legfébb jellemzdi

Megoldds  Jellemz6k és tulajdonsagok
Nyilvanos A nyilvanos wifihalézatok hasznalatat minden esetben keriilni kell, kiilonésen
wifiha- olyan fontos tranzakciokhoz, mint a munkahelyi levelezés, a céges tranzak-
l6zatok ciok inditasa, a banki ligyintézés vagy az online vasarlas. El6fordulhat, hogy
elkeriilése  a szomszédos asztalnal kiberblin6zdk iilnek, akik a csomagok kiszimatolasaval
probaljak megszerezni a munkamenetsiitiket és egyéb informaciokat.
VPN A VPN elrejti az IP-cimet, és az online tevékenységeket is titokban tartja azaltal,
alkalma- hogy egy ,,privat alagutat” hoz 1étre, amelyen keresztiil az sszes online tevé-
zéasa kenység halad. A VPN titkositja az osszes kiildott €s fogadott adatot. A nyilva-
nos wifi hasznalatakor egy virtualis maganhalozat alkalmazasaval tavoltarthatok
a munkamenet-eltériték a munkamenetektol.
Biztonsagi A munkamenetek biztonsagban tartasa érdekében célszeri jo hirti biztonsagi
szoftverek  szoftvereket alkalmazni, és emellett gondoskodni azok folyamatos naprakészen
alkalma- tartasarol és rendszeres frissitésérél. A biztonsagi szoftverek képesek felismerni
zasa a virusokat, és megvédik az eszkozoket a kartékony programoktol, beleértve
a tamadok altal a munkamenet eltéritéséhez hasznalt rosszindulatu szoftvereket is.
Az Minden olyan esetben el kell keriilni az e-mailekben talalhato6 linkekre valo kat-
atverések  tintast, amikor nem tudunk meggy6z6dni arrdl, hogy az a legalis feladotol szar-
szlirése ¢s  mazik. A munkamenet-eltéritok kiildhetnek olyan e-mailt, amely tartalmaz egy
elkeriilése  figyelemfelkeltd linket. A link rosszindulat programot telepithet az eszkozre,
vagy egy olyan bejelentkezési oldalra vezetheti a felhasznalot, amely a tamado
altal elokészitett munkamenet-azonositoval jelentkezik be egy webhelyre.
A webhely A jo hirli bankok, e-mail-szolgaltatok, online kereskeddk és kozosségi oldalak
bizton- rendelkeznek a munkamenet eltéritésének elkeriilésére szolgalo biztonsagi intéz-
sagaval kedésekkel. A biztonsagtudatos webhelytulajdonosok a HTTPS-t az egész web-
kapcsolatos helyre telepitik, nem csak a kezddlapra, tovabba azonnal megtalaljak és bezarjak
tudatossag  a biztonsagi réseket. Ha egy felhasznalo bizonytalan online aruhazakat vagy mas,

nem feltétleniil a legjobb biztonsaggal rendelkezd szolgaltatok alkalmazasait veszi
igénybe, akkor sebezhet6vé valhat egy munkamenet-eltéritd tamadassal szemben.

Forrds: Amy Machnak: Session Hijacking: What is a Session Hijacking and How Does It Work? 2021

176 Virtual Private Network (VPN) — virtualis maganhaldzat: lehet6vé teszi a vallalatok szamara
a belsd intranet kiterjesztését a nyilvanos halozatok meglévé infrastrukturajanak felhasznalasaval.
Virtualis maganhal6zatokkal feliigyelhet6 a halozati forgalom, tovabbi biztonsagi szolgaltatasokat
is nyujtva, példaul a hitelesitést és az adatok bizalmassagat.
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Az IP-hamisitas

A hamisité tdmadasok a kibertamadasok specialis tipusai, amikor valaki megpro-
bal egy szamitogépet, eszkdzt vagy haldzatot arra hasznalni, hogy mas szamito-
gépes halozatokat becsapjon ugy, hogy legitim entitasnak adja ki magat. A hami-
sitd tdmadas soran a behatolo lizeneteket kiild egy szamitogépnek, azt sugallva,
hogy az lizenet egy megbizhato rendszertdl szarmazik. A sikerhez a behatolonak
eldszor meg kell hataroznia egy megbizhatd rendszer IP-cimét, majd ugy kell
modositania a csomagcimeket, hogy ugy tlinjon, a csomagok a megbizhat6 rend-
szerbol érkeznek. Az IP-hamisitas célja, hogy a tamadoé jogosulatlan hozzaférést
szerezzen egy tavoli rendszerhez egy megbizhato allomas IP-cimének segitségé-
vel. Az ilyen tdamadasok inditasahoz a munkamenet-eltérité vagy a rosszindulat(i
tamado megszerzi az iigyfelek IP-cimét, és a TCP-munkamenetet sajat [P-cimé-
vel hamisitott csomagokkal taplalja be. Az IP-hamisitast sikeresen alkalmazé
tamadasoknak tobb valtozata is Iétezik. Bar néhany viszonylag elavult, masok
nagyon is relevansak a jelenlegi biztonsagi problémak szempontjabol.

A vak hamisitas soran a tamado tobb csomagot kiild a célpontnak, azonban
ebben az esetben a tdimado gépe nem kap kdzvetlen valaszt a halozatrol, hiszen
a valasz a hamisitott cimre érkezik. Altalaban ezek a timadok a helyi halozat
hatarain kiviil helyezkednek el, és tobbnyire nincsenek tisztaban azzal, hogy
az atvitel hogyan torténik az emlitett halozaton. Ezért a tdimadas végrehajtasa
el6tt elészor a csomagok olvasasi sorrendjének megismerésével szoktak azt fel-
deriteni.

A nem vak hamisitas soran a timado és a célpont ugyanabban az alhaldzatban
tartézkodik. Ez megadja a tamadonak azt a szabadsagot, hogy a kommunikaciot
vizsgalva meghatarozza a csomagok sorrendjét. Amint a szekvencia ismerete
a rendelkezésére all, a tamado egy masik megbizhat6 és legitim gépnek kiadva
magat megkeriilheti a hitelesitést.!”

Bar az IP-hamisitd tdmadas korai felismerése komoly kihivast jelenthet,
szamos 1épést lehet tenni annak érdekében, hogy a digitalis allam miikodésében
részt vevo szervezetek védve legyenek az IP-hamisitas veszélyeitdl. A 30. tabla-
zat ezek koziil a megoldasok koziil szemlélteti a legjellemzbbbeket.

177 Sharmin Rashid — Subhra Prosun Paul: Proposed Methods of IP Spoofing Detection &
Prevention. International Journal of Science and Research, 2. (2013), 8. 438—444.
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30. tablazat: Az IP-hamisitas elleni védelmi megolddsok legfobb jellemzdi

Megoldas

Jellemz6k és tulajdonsagok

Csomagsziirés

A csomagsziirés megvizsgalja az IP-csomagokat minden olyan eszkoz vagy
felhasznal6 esetében, amely megprobal csatlakozni a halézathoz (ez lehet

a bejovo vagy a kimené kommunikacio figyelése). Ez a gyakorlat kiilondsen
alaposan megvizsgalja az egyes IP-csomagok fejlécét, amely az IP-cimet
tartalmazza, hogy meggy6z6djon arrél, az megegyezik a forras IP-cimével,
és minden Gigy néz ki, ahogyan kell. Ha barmi hibasnak t{inik, a csomagot
a sziirést végzo eszkoz eldobja (jellemzden tiizfal).

Hitelesités
nyilvanos kulcsu
infrastruktaran
keresztiil

A nyilvanos kulcsu infrastruktura (Public Key Infrastructure — PKI)

a felhasznalok €s az eszkozok hitelesitésének elterjedt modszere, amely egy
nyilvanos és egy magankulcsparra timaszkodik. A magankulcs titkositja

a kommunikaciot és ellenérzi a felhasznald/eszkoz hitelességét, mig a nyil-
vanos kulcs visszafejti a kommunikaciot. Ezek a hitelesitési modszerek
aszimmetrikus titkositast hasznalnak, ami azt jelenti, hogy az egyes
kulcsok paronként kiilonbdznek egymastol. Ez a modszer rendkiviil meg-
neheziti a tdimadok szamara a privat kulcs meghatarozasat, és rendkiviil
hatékonyan akadalyozza meg az IP-hamisité tamadasok gyakori tipusait,
példaul a kozbeékelddéses (MiTM) tamadast.

Halozatfeligye-
let és tiizfalak

A halozatfeliigyelet olyan kritikus informatikai folyamat, amely nyomon
koveti a halozati komponenseket és végpontokat, és biztositja a hibak,

a teljesitmény ¢és a forgalom feliigyeletét. Ez magaban foglalja a kritikus
halozati problémak nyomon kovetését, a hibak észlelését és a kiilonbozo
halozati elemek allapotfigyelését az eszkozszinttdl a protokoll- és interfész-
szintekig. A halozatfeliigyeleti rendszerek olyan eszkozoket tartalmaznak,
amelyek nyomon kovetik a halozati miiveleteket. A forgalom, a savszéles-
ség-kihasznaltsag és mas mérészamok teljesitményszamlalok segitségével
torténd nyomon kovetése kritikus fontossagt lehet az IP-hamisitasok egy
masik nagyon jellemz6 tamadasi tipusa esetén, a szolgaltatismegtagadasos
(DoS-) tamadasoknal. Ekozben a halozati tiizfal beallitasa egy masik modja
az [P-cimek hitelesitésének ¢s a bizonytalannak tiing és potencialisan
IP-hamisitasnak kitett forgalom kiszlirésének.

Biztonsagi
képzések

Végezetiil, a legitim haldzati felhasznalok biztonsagi képzése szintén
segithet az IP-eltéritésbol eredd karok elleni védekezésben. Fontos azonban
figyelembe venni, hogy nagyon sok esetben a timadok eldrébb jarnak, mint
ezeknek a képzéseknek a sikeres beépiilései a felhasznaloi tudatba, igy
gyakran eldfordul, hogy egy hacker mar sikeres IP-eltéritést hajtott végre,
¢és hozzaférést szerzett bizonyos rendszerekhez.

Forras: Sami VanVliet: What It Is IP Spoofing, How to Protect Against It, 2021
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Az ARP-mérgezés

A cimfeloldasi protokoll (ARP) egy olyan protokoll, amely egy adott IP-cim és
a hozza tartozo MAC-cim'”® 6sszekapcsolasara szolgal. Az ARP-mérgezéses
tamadas egy olyan tdmadas, amelyet egy helyi haldzaton keresztiil hajtanak
végre, ami arra szolgal, hogy megvaltoztassak az IP-M AC-cimtabla parositasait,
ami lehet6vé teszi a tamado szamara, hogy a halozati forgalmat a tamadé gép
iranyaba iranyitsa at. Ez a fajta tdamadas csak akkor lehetséges, ha a tamado és
a célgépek is kozvetlen kapcsolatban allnak ugyanazon a helyi halozaton.

Egy tdmado szamos okbol végezhet ARP-mérgezéses tamadast, a magas
szintli kémkedéstdl kezdve a halozati kdosz megteremtésének izgalmaig.
Az egyik lehetséges forgatokonyv szerint a tamado hamisitott ARP-tizenetekkel
atveszi egy adott alhaldzat alapértelmezett atjardjanak szerepét, és igy a helyi
utvalasztd helyett a tdimado gépe iranyitja a forgalmat. Ezutan kémkedhet, modo-
sithatja vagy megszakithatja a forgalmat. Ezek a tamadasok ,,zajosak” abban
az értelemben, hogy bizonyitékot hagynak maguk utan, de nem kell, hogy zavar-
jak a halozat tényleges miikodését. Ha a kémkedés a cél, a tamado gép egyszeriien
tovabbitja a forgalmat az eredeti célallomasra, és a végfelhasznalonak nem ad
jelzést arrdl, hogy barmi megvaltozott.

Az ARP-tamadasok kivédésének lehetséges modjait szemlélteti a 31. tablazat.

31. tabldzat: Az ARP-mérgezés elleni védelmi megoldasok legfobb jellemzdi

Megoldas  Jellemzok és tulajdonsagok

Statikus Lehetdség van arra, hogy statikusan hozzarendeljiik az 6sszes MAC-cimet
ARP-tablak a megfelel6 IP-cimekhez a halozatban. Ez rendkiviil hatékony az ARP-mér-
alkalma- gezéses tamadasok megeldzésében, de oriasi adminisztracios terhet jelent.
zasa A halézatban bekovetkez6 barmilyen valtozas esetén az ARP-tablak manualis

frissitése sziikséges az 0sszes allomason, ami a statikus ARP-tablakat a legtobb
nagyobb szervezet szamara megvalosithatatlanna teszi. Azokban a helyze-
tekben azonban, ahol a biztonsag kulcsfontossagu, egy kiilonalld halozati
szegmens kijel6lése, ahol statikus ARP-tablakat hasznalnak, segithet a kritikus
informaciok védelmében.

178 Media Access Control (MAC) — kdzeghozzaférés-vezérlé: a MAC-cim egy egyedi azonosito,
amelyet a halozati hardver gyartoja rendel az eszk6zhoz, és amely alapjan azonosithato a haloézaton.
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Megoldas  Jellemzok és tulajdonsagok

Kapcsolo- A legtobb Ethernet-kapcsol6 rendelkezik az ARP-mérgezéses tamadasok

biztonsag  enyhitésére tervezett és kialakitott megoldasokkal. Ezek a jellemzdéen dinami-
kus ARP-ellendrzés (Dynamic ARP Inspection — DAI) néven ismert funkciok
értékelik az egyes ARP-lizenetek érvényességét, és eldobjak a gyanusnak vagy
rosszindulatiinak tind csomagokat. A DAI altalaban gy is konfiguralhato, hogy
korlatozza az ARP-iizenetek atjutasi sebességét a kapcsolon, igy hatékonyan
megakadalyozza a DoS-tamadasokat.
A portbiztonsag kapcsolon torténd engedélyezése szintén segithet az ilyen tipust
tamadasok mérséklésében. A portbiztonsag uigy konfiguralhato, hogy csak
egyetlen MAC-cimet engedélyezzen egy switch porton, igy a tamadénak nincs
lehetdsége tobb halozati identitast rosszindulatiian felvenni.

Fizikai Az eszk6zok és rendszerek lizemeltetésének helyet ado helyiségekhez, vala-

biztonsag  mint az iroddkhoz vagy egyéb munkakornyezetekhez valé fizikai hozzaférés
megfeleld ellendrzése segithet az ARP-mérgezéses tamadasok mérséklésében.
Az ARP-iizenetek nem tudnak kintrdl bejutni a helyi halozat hatarain beliilre,
igy a potencialis timaddoknak fizikailag kapcsolddniuk kell az aldozat halozata-
hoz, vagy mar kontrollal kell rendelkezniiik egy gép felett a halozaton. A vezeték
nélkiili halozatok esetében a kozelség nem feltétleniil jelenti azt, hogy a tdma-
donak kozvetlen fizikai hozzaférésre van sziiksége; egy utcara vagy parkolora
kiterjedd jel is elegendd lehet.

Halozati Mint korabban emlitettiik, az ARP-iizenetek nem jutnak tul a helyi alhalozaton.

izolalas Ez azt jelenti, hogy egy jol szegmentalt halozat dsszességében kevésbé lehet
érzékeny az ARP-mérgezésre, mivel az egyik alhalézatban végrehajtott tamadas
nincs hatassal a masik alhalozat eszkozeire. A kiilondsen fontos eréforrasok
dedikalt halozati szegmensben vald dsszpontositasa, ahol fokozott biztonsag
van jelen, nagymértékben csokkentheti az ARP-mérgezéses tamadas lehetséges
karos hatasait.

Titkositds A titkositds ugyan nem akadalyozza meg az ARP-tamadast, de mérsékelheti
a lehetséges karokat. Az MiTM-tamadasok egyik népszert felhasznalasi modja
a bejelentkezési hitelesitd adatok megszerzése volt, amelyeket korabban alta-
laban egyszerii szovegben tovabbitottak. Az SSL'?/TLS titkositas széles kori
elterjedésével a weben az ilyen tipusu tamadasok nehezebbé valtak. A tamado
tovabbra is képes elfogni a forgalmat, de titkositott formaban nem tud vele mit
kezdeni.

Forrds: Robert Grimmick: ARP Poisoning: What It Is & How to Prevent ARP Spoofing Attacks, 2021

17 Secure Socket Layer (SSL) — védett socketréteg: a kommunikalo felek kozotti titkositassal és
hitelesitéssel torténd biztonsagos kommunikaciora szolgalé protokoll.
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A DNS-mérgezés

A tartomanynévrendszer (DNS) forditast biztosit az olvashato6 tartomanynevek
¢és az IP-cimek kozott. A DNS az internet kulcsfontossagti infrastrukturalis
eleme, és szamos tamadas elsddleges célpontja. A DNS miikodését veszElyeztetd
egyik legjelentdsebb fenyegetés a DNS-mérgezéses tamadas, amelynek soran
a DNS-valaszokat egy tamado rosszindulatuan kicseréli, vagyis megmérgezi.
A DNS mérgezése akkor torténik meg, amikor hamis informaciok keriilnek
be a domainnév-kiszolgalo gyorsitétaraba, aminek kovetkeztében a DNS-
lekérdezések hibas valaszt adnak, és a felhasznalokat rossz weboldalra kildik.
Az ilyen jellegii tamadasokat elsésorban a kiilonb6z6 valaszidok elemzésével
azonosithatjuk be.'s

A DNS-mérgezés veszélye, hogy a tamado atiranyithatja a felhasznalot egy
adathalasz webhelyre, amely 0sszegyUjtheti a felhasznald személyes adatait.
Amikor a felhasznaléo megadja a kért adatokat, azokat a webhely a tdmado-
nak kiildi el, aki aztan felhasznalhatja vagy cladhatja egy masik biin6z6nek.
Az adathalaszat mellett a kartékony weboldalak rosszindulat( szoftverekkel
is megfertézhetik a figyelmetlen felhasznald szamitogépét. Ez torténhet olyan
moddon, hogy a weboldalrol automatikusan rosszindulat(i programot juttatnak
a felhasznald rendszerébe, vagy a webhelyen talalhato rosszindulatt linkkel,
amely rosszindulata programot, példaul trojai virust vagy botnetet'! telepit.
Szintén problémakat okozhat az eszk6zok és rendszerek biztonsagaban az a fajta
megoldas, amikor egy tdmado meghamisithatja egy internetes biztonsagi szol-
galtatd webhelyét. Igy amikor a szamitogép megprobalja felkeresni az oldalt,
hogy frissitsen, az rossz oldalra keriil. Ennek eredményeképpen nem kapja meg
a sziikséges biztonsagi frissitést, igy a szamitogép vagy barmely mas rendszer-
elem ki van téve a tamadasoknak.

Az DNS-mérgezéses tamadasok kivédésének lehetséges madjait szemlélteti
a 32. tablazat.

180 Harel Berger — Amit Z. Dvir — Moti Geva: A Wrinkle in Time: A Case Study in DNS Poisoning.
International Journal of Information Security, 20. (2021), 3. 313-329.

181 A botnet zombi, azaz olyan szamitogépek halozata, amelyeket kiilonb6z6 virusokkal és trojai
szoftverekkel iranyitasa ala vett egy tdmado.
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32. tablazat: A DNS-mérgezés elleni védelmi megoldasok legfobb jellemzdi

Megoldas Jellemz6k és tulajdonsagok
DNS-mérge- Ezek az eszkozok atvizsgaljak a kiildott DNS-adatokat, hogy megbizonyosodja-
zést észleld  nak azok pontossagarol, miel6tt tovabbitanak a felhasznalonak.
eszkozok
A tarto- Ez egy olyan specifikaciokészlet, amely a DNS-protokollt a hiteles DNS-ki-
manynév- szolgaloktol kapott valaszok kriptografiai hitelesitésével boviti. Célja, hogy
rendszer megvédje az eszkozoket és rendszereket az olyan tamadasokkal szemben, ame-
biztonsagi lyekkel a szamitogépeket csald webhelyekre és kiszolgalokra iranyitjak.
kiterjesztései
Végpontok A végpontok kozotti kommunikacié biztonsagossa tétele fontos szerepet jat-
kozotti szik a maganszféra, valamint a digitalis allam egyes szerepléinek védelmében
titkositas és a kozbeckelddéses tamadasok bizonyos formainak megelézésében. A vég-
ponttdl végpontig terjedd titkositas 1ényege, hogy az lizeneteket titkositott
formaban kiildik el, a feloldokulcsot pedig kizarolag a beszélgetésben részt
vevo felek birtokoljak.
Aktiv fel- Fontos a DNS-adatok figyelése és az 0ij mintak, példaul egy 0j kiils6 allomas
ugyelet megjelenésének azonnali beazonositasa, amely egy tamado jelenlétére utalhat.
Patchelés A DNS-kiszolgalok sebezhetdk. A kiszolgalok naprakészen tartasa (a legujabb
verziok alkalmazasa) védelmet nytjthat a timaddokkal szemben, akik ezeket
a jol ismert sebezhetdségeket probaljak kihasznalni.
DNS-ki- A legtijabb DNS-kiszolgalok az alkalmazott portok véletlenszerii valtoztatasa-
szolgalok nak képességével €s titkositott tranzakcidazonositokkal vannak ellatva, amelyek
megfeleld segitenek a DNS-tamadok elleni védekezésben. Ennek megfeleléen kiemelten
frissitése fontos, hogy az alkalmazott kiszolgalokra a legtjabb frissitések a lehetd leg-

gyorsabban telepitésre keriiljenek.

Forras: N-able: How to Prevent DNS Poisoning, 2019

A felh@alapu informatika biztonsagi kihivasai

Az elmult évtizedben a felhdalapt informatika (cloud computing) a digitalis
infrastruktara egyik meghatarozo elemévé valt. Az iizleti vallalkozasok, a kor-
manyzati szervek €s az egyéni felhasznalok egyre inkabb tamaszkodnak a felh6
nyujtotta rugalmassagra és skalazhatosagra. Ugyanakkor a technologia elényeivel
parhuzamosan komoly biztonsagi kihivasok is megjelentek, amelyek kezelése
elengedhetetlen az informaciobiztonsag és az adatvédelem szempontjabol.
A felhdalapu szamitastechnika jelentés adatvédelmi aggalyokat vet fel, mivel
a felhasznalok tavoli adatkozpontokban tarolt adatainak tulajdonjogat és tor-
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vényeit nehéz meghatarozni. Adatszuverenitasi problémak meriilnek fel, amikor
egy europai vallalkozas adatait egy nem eurdpai adatk6zpontban taroljak, amelyre
eltéré adatvédelmi szabalyok vonatkoznak. Emellett a felhdszolgaltatok gyakran
hozzaférnek az ligyfelek adataihoz, ami visszaélésekhez vagy adatszivargasok-
hoz vezethet. Ezek az adatszivargasok jelentos lizleti veszteségeket és hirnévka-
rosodast okozhatnak. Ilyen kockazatot jelenthetnek a helytelen konfiguraciok,
amelyek nyilvanos hozzaférést eredményezhetnek az elérhetd biztonsagi bealli-
tasok nem megfeleld alkalmazasa révén. Szintén problémat okozhatnak a célzott
hackertamadasok, amikor a tamadé kihasznalja a felhdalapt rendszerek ismert
sériilékenységeit, és ezzel hozzaférhet a felhdben tarolt adatokhoz. Ilyen lehet
példaul az API-ok nem megfelelé védelme. Ennek kihasznalasanal a timadok
jogosulatlan hozzaférést szerezhetnek, adatokat manipulalhatnak, vagy szolgal-
tatasokat tehetnek elérhetetlenné.

A felhdalapu rendszerek kovetkezd kritikus kihivasa a megfeleld hozza-
férés-kezelés biztositasa. Az adatokhoz és szolgaltatasokhoz vald jogosulatlan
hozzaférés jelentds kockazatot jelent. A leggyakoribb problémak kozé tartoznak
példaul a gyenge jelszavak, amikor a felhasznalok egyszerii, konnyen kitalal-
hat¢ jelszavakat hasznalnak. Szintén komoly probléma a tobbfaktoros hitelesités
hianya és az elavult jogosultsagok megléte. Ez azt az allapotot jelenti, amikor
az alkalmazottak (volt alkalmazottak) vagy partnerek (volt partnerek) hozzaférési
jogosultsagait nem vonjak vissza toliikk azutan, hogy arra mar nincs sziikségiik.

A megfelelésproblémak (compliance) szintén komoly gondot jelentenek. A val-
lalatoknak szamos szabalyozast és iparagi szabvanyt kell betartaniuk, példaul
a GDPR vagy az ISO 27001 el6irasait. A felhdalapu rendszerek esetében a meg-
felelés biztositasa gyakran bonyolult, mivel nem egyértelmtiek a felel3sségi korok.
Nehéz meghatarozni, hogy a szolgaltatd vagy az tigyfél felel6s bizonyos biztonsagi
intézkedésekért. Sok szolgaltatdé nem nyujt elegendd betekintést az adatkezelési
gyakorlataba, ami hatraltatja az auditok lebonyolitasat, ezzel megnehezitve tobbek
kozott a biztonsagi intézkedések bevezetését. Példaul a szolgaltato felel a fizi-
kai infrastruktura védelméért, mig az ligyfél az adatok titkositasaért és hozza-
férés-kezeléséért. Ha az ligyfél nincs tisztaban ezzel a feleldsségi korrel, konnyen
sériilékennyé valhat a rendszer. Hasonloan komoly problémat jelent a multitenant
kornyezet. A multitenant architektira lehetové teszi, hogy tobb iigyfél ossza meg
ugyanazt a fizikai infrastrukturat. Ez azonban adatizolacios problémakat ered-
ményezhet. Ha egy tigyfél biztonsagi réseit kihasznaljak, az hatassal lehet mas
ligyfelek adataira is, igy szintén felléphetnek a fenti problémak mind az illetéktelen
hozzaférés és modositas, mind a rendelkezésre allas teriiletén.
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33. tablazat: A DNS-mérgezés elleni védelmi megolddasok legfébb jellemzdi

Megoldas Jellemzok és tulajdonsagok

Biztonsagi A rendszerre vagy alkalmazasra vonatkozo legfrissebb biztonsagi javitasokat
frissitések vagy hibajavitasokat a lehet6 legrovidebb idon beliil telepitik, amint azok elérhe-
azonnali t6vé valnak. Altaluk bezarhatok a kritikus biztonsagi rések, fenntarthat6 az adat-
alkalmazasa védelem és a szolgaltatas folytonossaga, valamint kivédhetdk a kibertdmadasok.

Folyamatos A rendszer, alkalmazas vagy infrastruktura allapotanak és teljesitményé-

monitorozas nek folyamatos figyelése és elemzése annak érdekében, hogy azonosithatok
legyenek a potencialis problémak, biztonsagi fenyegetések vagy teljesitmény-
beli hianyossagok. Idetartozik tobbek kozott az infrastruktura monitorozasa,
a biztonsagi események figyelése, az adatforgalom ellenérzése és a felhaszna-
161 viselkedés nyomon kovetése.

Automatikus  Olyan szoftverek és megoldasok alkalmazasa, amelyek folyamatosan figyelik,
konfiguracio- elemzik és ellendrzik a felhdalapu rendszerek és szolgaltatasok konfiguracioit.

ellendrzo Ezek az eszkozok segitenek biztositani, hogy a rendszer beallitasai megfelel-
eszkozok jenek a biztonsagi, szabalyozasi és teljesitménybeli kovetelményeknek, mikdz-
hasznalata ben csokkentik az emberi hibak kockazatat.
Eros Az adatok védelme korszerii és biztonsagos titkositasi algoritmusokkal torté-
titkositasi nik annak érdekében, hogy azokhoz illetéktelen személyek vagy rendszerek ne
technologiak férjenek hozza. Ez az adat minden allapotaban kiemelten fontos, atvitel, tarolas
hasznalata ¢és hasznalat kozben egyarant. Kiemelten fontos még a megfelel kulcskezelés
is az adatok védelme szempontjabol.
Szabva- Eldre definialt, egységes és Gjra hasznalhat6 konfiguracios mintak alkalmazasa
nyositott a felhbalapu eréforrasok létrehozasahoz és kezeléséhez. Ezek a sablonok bizto-
konfiguracios sitjak, hogy az infrastruktira minden eleme kovetkezetesen legyen beéllitva,
sablonok megfeleljen a vallalati iranyelveknek, és elosegitsék az automatizaciot azaltal,

alkalmazasa hogy novelik a biztonsagot, szavatoljak a konzisztenciat, a szabalyozasi megfe-
lelést, valamint a kdnnyebb hibakeresést és karbantartast.

Folyamatos A rendszer és az infrastruktira mikodésének, beallitasainak, valamint

auditalas az adatvédelmi és biztonsagi gyakorlatoknak rendszeres és automatikus vizs-
és biztonsagi galata annak érdekében, hogy megfeleljenek a biztonsagi, szabalyozasi és val-
ellendrzés lalati el6irasoknak. Ez a megkozelités proaktiv modon azonositja és kezeli

a biztonsagi rések, szabalyszegések vagy konfiguracios hibak kockazatat.

Tobbszintii  Olyan védelmi megkdzelités, amelyben tobb egymast kiegészitd biztonsagi

védelem réteg védi az infrastruktarat, az alkalmazéasokat, az adatokat és a felhasznaloi

alkalmazasa hozzaféréseket. Ez a megoldas arra torekszik, hogy ha egy adott réteget sikeriil
is kompromittalni, a tobbi védelmi szint minimalizalja a sériilékenység hatasat,
¢s megakadalyozza a tovabbi karokat. Idetartoznak tobbek kozott: fizikai
biztonsag, halozati biztonsag, alkalmazasbiztonsag, adatvédelem ¢és titkositas,
azonositas és hozzaférés-kezelés, monitorozas és napldzas, végpontvédelem,
felhasznaloi képzés €s tudatositas.

Forras: Fargana Abdullayeva: Cyber Resilience and Cyber Security Issues of Intelligent Cloud
Computing Systems, 2023
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Az adatatvitel szintén egy kritikus pontja a felhdinformatikanak. Az adatatvitel
a felhdalapu informatika egyik legkritikusabb teriilete. Az adatokat gyakran
kell mozgatni a helyi rendszerek és a felhd, illetve a felhészolgaltatasok kozott,
ami szamos tamadasi feliiletet teremt. Ilyen lehet példaul az adatok lehallga-
tasa. Az adatatvitel soran az adatok halozati forgalmon keresztiil kozleked-
nek, ami lehetdséget adhat a lehallgatasra. A tdmadok példaul kozbeékelddéses
tamadasokkal probalhatjak megszerezni az érzékeny adatokat. Ennek kihasz-
nalhatosaga nagymértékben fiigg a megfeleld titkositas alkalmazasatol. Tobb
esetben is eléfordul, hogy a szervezetek alkalmaznak valamiféle titkositast, de
ez valamilyen gyenge titkositasi algoritmust hasznal, vagy a kulcskezelés nem
megfeleléen torténik, igy a tamadok képesek a ,,védett” halozatot sikeresen
tamadni, manipulalni.

A felhéinformatika esetében is megjelenhetnek tobbek kozott az olyan fen-
tebb targyalt sériilékenységek, veszélyek, fenyegetések, mint példaul a nulladik
napi sériilékenységek, a rosszul konfiguralt virtualis kornyezetek €s konténerek,
tovabba szamos webes sériilékenység, példaul a nem megfeleld konfiguracidnak
koszonhetden. Szintén problémat jelenthetnek a bels6 fenyegetések. Errél abban
az esetben beszélhetiink, ha egy felhasznalo, alkalmazott szandékosan vagy
véletleniil problémat, kart okoz a rendszerben, jelen esetben a felhd-infrastruk-
taraban vagy az adatokban.

A klienseket fenyegetd veszélyek

Az egyre kifinomultabb kibertamadasok, beleértve a rosszindulatu szoftvereket,
az adathalaszatot, a gépi tanulast és a mesterséges intelligenciat, a kriptopénzeket és
még sok mast, allando veszélynek teszik ki a vallalatok, kormanyok és magansze-
mélyek adatait és eszkozeit, kiilondsen a digitalis allamban, ahol minden informa-
cidcsere, -tarolas ¢s -feldolgozas az online térben torténik. Ezek a timadasok nem
csak a halézatok ellen keriilhetnek végrehajtasra, szamos esetben a rendszerekben
mitkodtetett allomasok (kliensek) ellen iranyulnak. A kliens kifejezés gyakran
utal a vallalati végpontokra és a személyes eszk6zokre, példaul mobiltelefonokra,
tablagépekre és hagyomanyos szamitégépekre. Emellett azonban idesorolhatjuk
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még a kiilonb6z0 haldzati elemeket, nyomtatokat vagy példaul az IoT-eszk6zoket!s?
is. A kliensekre hato legjellemzébb tamadasok a kovetkezok:

— talterheléses tamadasok;

— célzott tamadasok;

— hats6 kapus tamadasok;

— kozbeékelddéses tamadasok;

— kartékony programok;

— loT-tamadasok.

A 34. tablazat szemlélteti az egyes tamadasi vektorok legjellemz6bb tulajdonsagait.

34. tablazat: A klienseket érintd fenyegetések legfébb tulajdonsagai

Tamadasi vektorok Jellemzék és tulajdonsagok

Tulterheléses tama- Az elkovetd arra torekszik, hogy egy gépet vagy halozati eréforrast
dasok elérhetetlenné tegyen a rendeltetésszerii felhasznalok szamara.

Célzott tamadasok  Olyan titkos és folyamatos tiamadofolyamatok sorozata, amelyeket jellem-
z8en egy konkrét személy, személyek vagy szervezet ellen kévetnek el.

Hats6 kapus tAma- ~ Megsziinteti a rendszerhez valé hozzaférés normal hitelesitési modszereit.
dasok

Kozbeekelodéses A tamado titokban atveszi és megvaltoztatja a kommunikalo felek
tamadasok kozotti kapcesolatokat.
IoT-tamadasok A tamado az loT-eszk6zok sériilékenységét kihasznalva atveszi felettiik

az iranyitast, vagy zombihalozatta alakitja dket.

Forras: Sinha—Rai—Bhushan (2020): i. m.
A tulterheléses tamadasok

A tulterheléses tamadas egy rosszindulati kisérlet a célzott halozat vagy szerver
normalis miikodésének befolyasolasara azaltal, hogy a kdrnyezé infrastruktu-
rat vagy magat a céleszkozt elarasztjak az internetes forgalom megnovelésével
a célpont irdnyaba. A tulterheléses tamadasoknak két fajtajat kiillonboztetjiik

182 Internet of Things: A dolgok internete, ami kiilonb6z6, egyértelmiien azonosithaté elektronikai
eszk6zok egysége, amelyek egymassal egy internetalapu halozaton keresztiill kommunikalnak.
A gépek a benniik talalhato szenzorok segitségével kapcsolodnak a halézathoz, ilyen moédon osz-
tanak meg egymassal minden lényegi informaciot.
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meg, ezek a szolgaltatasmegtagadasos (DoS-) és az elosztott szolgaltatasmeg-
tagadasos (DDoS-) tamadasok A DoS-tamadasok telitik a rendszer eréforrasait
azzal a céllal, hogy megakadalyozzak a szolgaltatasi kérésekre adott valaszok
kiildését vagy fogadasat. A DDoS-tamadast tobb fert6zott allomasgéprél indit-
jak, azzal a céllal, hogy a szolgaltatasmegtagadast elérjék, és a rendszert offline
allapotba hozzak, ezzel megnyitva az utat egy masik tamadas el6tt, amely bejut-
hat a halézatba/kornyezetbe. Az ilyen tipusu tamadasok alapvetd célja, hogy
a megtamadott alkalmazas vagy rendszer elérésére feljogositott felhasznalokat
megakadalyozza a szamukra fontos informaciok, az eszkdzok, a rendszer vagy
akar a teljes halozat elérésében. A timadas eredményeképpen a rendszer nagyon
lelassul, elérhetetlenné valik, esetleg 0ssze is omolhat, ezzel megakadalyozza
a szolgaltatasok vagy eszkozok elérését. A tamadast jellemzden botnetek segit-
ségével hajtjak végre a timadok.'

A tulterheléses tamadasok kivédésének lehetséges modjait a 35. tablazat
szemlélteti.

35. tablazat: A tulterheléses tamadasok elleni védelmi megoldasok legfobb jellemzdi

Megoldas Jellemz6k és tulajdonsagok

Megfeleld A megfeleld halozatfeliigyeleti gyakorlatok bevezetése olyan technologiak
halozatfeliigye- alkalmazasat jelenti, amelyek lehetévé teszik a halozat vizualis és valos
leti gyakorlatok idejii feliigyeletét. Ezek segitenek megismerni a rendszer, a halozat vagy
bevezetése az eszk6zok altal atlagosan hasznalt savszélesség mennyiségét. Ennek
segitségével konnyedén kisziirheték az anomaliak annak alapjan, hogy a tul-
terheléses tamadasok lathato jeleket hagynak maguk utan a rendszerben,
¢és ha a halozat normal viselkedése jol ismert, az megkonnyiti a tamadasok
valos id6ben torténd észlelését.

Alapvet6 A kiberbiztonsagi higiénia magéaban foglalja azokat az alapvetd legjobb
biztonsagi gyakorlatokat, amelyek segitenek megvédeni az eszkdzoket és rendszereket
higiénidk gya-  a kiilonbozd tipust tamadasok ellen. Ezek tobbek kozott lehetnek az aktualis
korlasa szoftverfrissitésekkel rendelkezé rendszerek, a naprakész virusirtd programok

alkalmazasa vagy a hasznalaton kiviili portok letiltasa a ttizfalon. Idetar-
toznak az olyan jol bevalt gyakorlatok is, mint példaul az dsszetett jelszavak
hasznalata, a jelsz6 néhany havonta torténé modositasanak eléirasa, valamint
a jelszavak jegyzetekben val6 tarolasanak vagy leirasanak elkeriilése/tiltasa.

18 Banyasz Péter: Kozosségi média és kozszolgalat. Budapest, NKE Kozigazgatasi Tovabbképzési
Intézet, 2020.
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Megoldas

Jellemzd6k és tulajdonsagok

Alapvetd A tulterheléses tamadasokat részben enyhiteni lehet olyan biztonsagi
forgalmi intézkedéssel, mint a forgalmi kiiszobértékek és korlatok beallitasa, példaul
kiiszobértékek  a sebességkorlatozas az utvalaszton és a gyanus forrasbol szarmazo cso-
beallitasa magok sziirése. A kiiszobértékek beallitasa mellett a feketelistas IP-cimek
alkalmazasa, a foldrajzi blokkolas és az alairas-azonositas tovabbi techni-
kak, amelyeket a védelem els6 szintjeként alkalmazhatnak.
A biztonsagi A haloézat annyira erds, amennyire a leggyengébb lancszeme erds. Ezért
infrastruktara  fontos, hogy tisztaban kell lenni az infrastrukturaban 1évé régi és elavult
naprakészen rendszerekkel, mivel ezek, ha kompromittalédnak, nagyon kénnyen a tdma-
tartasa dok belépési pontjai lehetnek a rendszerbe. Ennek megfelelden az adatkoz-

pontok és rendszerek naprakészen tartasa, valamint a webes alkalmazasok
tlizfalainak és mas halozati biztonsagi programoknak a folyamatos javitasa
elengedhetetlen a DoS-tamadasok elkeriilése érdekében.

DDoS-reagalasi
terv készitése

A DDoS-tamadas bekovetkezését kovetéen mar nem lesz id6 kitalalni

a megfeleld valaszlépéseket, ezért célszerii elore elkésziteni egy tervet,
hogy a tdmadas hatdsa minimalizalhat6 legyen. A reagalasi tervnek idealis
esetben a kovetkezéket minimum tartalmaznia kell:

A rendelkezésre allo eszkozok nyilvantartasa — a bevezetésre és alkal-
mazasra keriilt eszk6zok listaja, beleértve a fejlett fenyegetésérzékelést,
-értékelést, -sziirést, valamint a szoftvereket és hardvereket.

A reagal6 er6k adatait, képességeit — a tamadas észlelése utan a végrehajtas-
ban részt vevo, egyértelmiien meghatarozott szerepkorrel és feleldsséggel
rendelkez6 személyek kore és szerepe.

Eszkalacios protokollok — vilagosan meghatarozott szabalyok arra vonat-
kozodan, hogy kit kell értesiteni és bevonni a feladat-végrehajtasba tamadas
esetén.

Kommunikacios terv — stratégia a bels6 ¢és kiilsé érdekelt felekkel valo kap-
csolattartasra, beleértve az internetszolgaltatot, a beszallitokat és az ligyfe-
leket, illetve minden olyan szervezetet, akiket egy bekovetkezett tamadas
esetén értesiteni kell, vagy akikkel egyiitt kell miikodni.

Elegendd szer-

Mivel a DDoS-tamadasok a halozati savszélesség talterhelésével mikodnek,

verkapacitas a savszélesség tulbiztositasaval lehet elleniik védekezni. Ha tehat savszéles-
biztositasa ség hozzaadasaval biztositott, hogy az alkalmazott kiszolgalok kapacitasai

képesek legyenek kezelni a nagy forgalmi csticsokat, azzal fel lehet késziilni

a DDoS-tamadasok okozta hirtelen és varatlan forgalmi megugrasokra.
Felhoalapu A felh6 tobb savszélességet és eréforrast biztosit a maganhalézatokhoz
DDoS védelmi  képest. A felhéadatkézpontok képesek elnyelni a rosszindulata forgal-
megoldasok mat, mas teriiletekre szétszorni, és megakadalyozni, hogy elérjék a kivant
alkalmazasa célpontokat.
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Megoldas Jellemz6k és tulajdonsagok

Tartalomszol- A tartalomszolgaltato halozat (Content Delivery Network — CDN) drasz-
galtato halozat  tikusan csokkentheti a weboldalak betoltési idejét, mikdzben csokkenti
hasznalata a savszélességet és noveli a megbizhatdsagot. A DDoS-tamadasok esetében

a CDN-ek segithetnek azaltal, hogy a terhelést egyenlden osztjak meg
tbb foldrajzilag elosztott szerver kozott. igy ha egy szerver leall, a tbbi
még rendelkezésre all, ezaltal a munkamenet nem feltétleniil szakad meg.
A CDN-ek tanusitvanykezelést és automatikus tanusitvanygeneralast és
-megujitast is biztosithatnak.

Forras: CDNetworks: How to Stop a DDoS Attack & Protect Your Business, 2020

A célzott tamadasok

A célzott tamadasok mogott altalaban egy adott konkrét inditék all, amely lehet
informacidszerzés, karokozas, zsarolas, hatraltatas, pénzszerzés és még sza-
mos mas ok. Ezekre a tdimadasokra alapvetden az jellemzd, hogy a tdmadonak
elegendd 1d6 és erdforras all rendelkezésére, ezért nem az a kérdés, hogy siker-
rel jar-e, hanem hogy mennyi id6 alatt tudja végrehajtani a céljat. A célzott
tamadasok egyik jellemz6 modszere a fejlett, folyamatos fenyegetést biztositd
APT-tamadasok. Ezalatt legtobbszor olyan rejtézkddo allami vagy nem allami
blin6z6i csoportokat értiink, amelyek magas szintii szervezettség mellett rend-
kiviil kifinomult mdédszerekkel szereznek hozzaférést informatikai rendsze-
rekhez, és képesek hosszabb id6tartamon keresztiil észrevétlenek maradni.'®
Az APT-tamadasok tobbnyire maganszervezetek, vallalkozasok, szolgaltatok
vagy allami szerepldk ellen iranyulnak, és {izleti vagy politikai motivaciok
vezérlik az elkovetdket.

Az advanced jelz6 arra utal, hogy a tamadok kifinomult technikak és rosz-
szindulatu szoftverek segitségével, altalaban a rendszerek nulladik napi sebez-
hetéségeinek kihasznalasaval jutnak be a rendszerbe ¢s maradnak hossz ideig
ott. Jellemzden nem egyetlen tdmadasi format alkalmaznak, hanem tipikusan
két-harom vagy tobb részlépésbdl, kiilon technikai megoldasokbol épitik fel
tamadasukat.

A persistent kifejezés kettds jelentéssel bir. Az elsd, hogy a tamadok tobb
kiilonboz6 forrasbol gytjtik az informaciokat, amelyeket a tervezési szakaszban

18 Seljan Péter — Seljan Gabor: Kiberbiztonsagi kitekintés. Nemzet és Biztonsag — Biztonsagpo-
litikai Szemle, 14. (2021), 1. 29.
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hasznéalnak fel. Ezt mindaddig végzik, amig elegendd informaciot nem gyijtdttek
a kovetkezo 1épés kivitelezéséhez. A masodik jelentés lényege, hogy a tamadok
a célrendszerbe bejutva hosszu ideig észrevétleniil maradnak jelen, valamint
folyamatosan figyelik és szivarogtatjak az adatokat onnan.

A threat maganak a tdimadasnak a veszélyességére utal, hiszen a tdmadok
céliranyosan, meghatarozott hattérrel végzik el az informacio-, adat- és szemé-
lyiséglopasokat, amivel hatalmas karokat okozhatnak az aldozatoknak.'®

A célzott tamadasok kivédésének lehetséges modjait a 36. tablazat szemlélteti.

36. tablazat: A célzott tamadasok elleni védelmi megolddsok legfébb jellemzdi

Megoldas

Jellemz6k és tulajdonsagok

Behatolas-
vizsgalat

A behatolasvizsgalat segit az ismeretlen sebezhetdségek feltarasaban és a tele-
pitett eszkozok hatékonysaganak tesztelésében. Lehetdvé teszi, hogy utanozza
a tamadok altal esetlegesen alkalmazott miiveleteket és modszereket, és azon-
nali visszajelzést adhat arrél, hogyan sziikséges javitani a rendszereket.

Fenyegetés-
elharitasi
szolgaltatasok

A fenyegetéselharitas olyan szolgaltatas, amely figyeli, gytijti és elemzi azo-
kat az eseményeket, amelyek fenyegetést jelenthetnek egy szervezet szamara.
A szolgaltatott informaciok lehetéve teszik a védelmi és megel6zési intéz-
kedések kialakitasat. Az 0ij generacios szoftverekkel és végpontvédelemmel
kombinalva ezek az informaciok lehetévé teszik a szervezetek szamara,
hogy gyorsabban fedezzék fel a fenyegetéseket, és hamarabb megfékezzék

a karokat.

A munkavalla-
16k oktatasa €s
tudatositasa

A rendszerhez val6 hozzaférés megszerzésének egyik leggyakoribb modja

a kompromittalt hitelesitd adatok hasznalata. Ezeket a hitelesit6 adatokat
ellophatjak adathalasz akcidkkal, hamis bejelentkezési portalok vagy brute-
force alkalmazasaval. Az APT-csoportok gyakran phishing e-mailek vagy
social engineering technikak segitségével szerzik meg a sziikséges adatokat.
Ez azt jelenti, hogy a szervezet tagjainak kiberbiztonsagi képzése kritikus
fontossagu.

A rendszerek
naprakészen
tartasa

Az APT-tamadasok soran a hozzaférés megszerzésére vagy kiterjesztésére
hasznalt gyakori taktika a meglévo sebezhetségek kihasznalasa, kiilonosen
az olyan ismert sebezhetdségek kihasznalasa, amelyeket nem javitottak ki.
Ehhez folyamatosan figyelni kell az alkalmazott szoftverek és eszk6zok
verzioit, és amint lehetséges, azonnal frissiteni kell azokat.

185 Bodo Attila Pal et al.: Célzott kibertamadasok. Budapest, NKE, 2018. 159.
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Megoldas

Jellemz6k és tulajdonsagok

A rendszerhez
valo hozzaférés
korlatozasa

A rendszerhez val6 hozzaférés korlatozasanak leghatékonyabb modja

a mélységi védelem (Defense-in-Depth — DiD) és a legkisebb kivaltsag elve.
A mélységi védelem magaban foglalja a rendszerek teljes korli védelmét,
szemben a csak a periférian torténd védelemmel. Ez magaban foglalja a belsd
tiizfalak és a belsé forgalomsziirés hasznalatat. A legkisebb jogosultsag elve
kiegésziti a mélységi védelmet azzal, hogy a felhasznalok és alkalmazasok
szamara csak a minimalisan sziikséges hozzaférést biztositjak. Ezek a stra-
tégiak egyiittesen segithetnek korlatozni a tamadok azon képességét, hogy
athatoljanak a halézaton. A kombinacio jelentdsen lelassithatja a hozzaférést,
igy tobb id6 all rendelkezésre a tamadas észlelésére és megallitasara.

Incidenskeze- Az incidenskezelési terv azokat a lépéseket tartalmazza, amelyeket incidens

Iési terv soran kell a szervezetnek megtennie. Az incidenskezelési terv kialakitasakor
figyelembe kell venni a rendelkezésre allo eréforrasokat, az elvart szolgal-
tatasokat, illetve hogy milyen tipusu, fajtaju és silyossagu fenyegetésekkel
néz szembe az adott szervezet. Rendkiviil fontos, hogy a szervezetnek legyen
egy terve arra, hogyan reagaljon az APT- és mas tamadasokra, beleértve
a forensics'™® tevékenységeket is. A szervezeteknek pontosan meg kell
hatarozniuk, hogy ki a felelés a karok minimalizalasa és a megismétlodés
megeldzése érdekében teendd lépésekért.

Felhdalapu A felho tobb savszélességet és eréforrast biztosit a maganhalézatokhoz

DDosS védelmi képest. A felhdadatkdzpontok képesek elnyelni a rosszindulatu forgalmat,

megoldasok mas teriiletekre szétszorni és megakadalyozni, hogy elérjék a kivant célpon-

alkalmazasa tokat.

Tartalomszol- A tartalomszolgaltat6 haldzat (Content Delivery Network — CDN) drasz-

galtatd halozat tikusan csokkentheti a weboldalak betoltési idejét, mikozben csokkenti

hasznalata a savszélességet és noveli a megbizhatdsagot. A DDoS-tamadasok esetében

a CDN-ek segithetnek azaltal, hogy a terhelést egyenlden osztjak meg tobb,
foldrajzilag elosztott szerver kozott. igy ha egy szerver leall, a tobbi még ren-
delkezésre all, ezaltal a munkamenet nem feltétleniil szakad meg. A CDN-ek
tanusitvanykezelést és automatikus tanusitvanygeneralast és -megujitast is
biztosithatnak.

Forras: Gilad David Maayan: How to Prevent and Detect APT Attacks, 2020

18 A forensics célja, hogy egy informatikai rendszerben vagy szamitogépen bekovetkezett karos
eseményeket hiteles modon, az idérendiség betartasa mellett rekonstruéljon, felderitsen. Mindeze-
ken tal relevans bizonyitékokat szolgaltat a bekovetkezett eseményekrél, amelyek a késébbiekben
akar nyomozati és igazsagszolgaltatasi tevékenységek soran is felhasznalhatova valhatnak.
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A hats6 kapus tamadasok

A hatso kapu egy eszkoz vagy rendszer olyan része, amely bizonyos kivalasz-
tott személyek részére illetéktelen hozzaférést enged a programhoz, a géphez
vagy az azokon kezelt adatokhoz. A hatsé kapuk egy részét tudatosan, szerviz-
célokkal épitik be, mig kisebb résziik programozasi hiba kovetkeztében teszi
lehetévé a szabalyok kikeriilését. Ezenkiviil 1éteznek kifejezetten a hats6 kapuk
nyitasanak céljaval 1étrehozott programok is, amelyek altalaban virusok, illetve
kémszoftverek részeként keriilnek terjesztésre.'®” Mindezeknek megfeleléen
a hatsé kapu egy szamitogépes rendszer olyan rejtett bejarata, amely a bizton-
sagi iranyelvek megkeriilésére hasznalhatd, ezzel az azt kihasznald személy
dokumentalatlan médon hozzaférhet a szamitogépes rendszerhez vagy a benne
1év6 adatokhoz, példaul jelszo hasznalata nélkiil.

Ahhoz, hogy egy tamado sikeresen telepithessen hatso kaput a céleszkozre,
eldszor is hozzaférést kell szereznie az eszkdzhoz, akar fizikai hozzaféréssel,
akar rosszindulat timadassal, akar a rendszer sebezhetéségének kihasznala-
saval, igymint nyitott portok, gyenge jelszavak, elavult szoftverek, hiszékeny
felhasznalok vagy gyenge tiizfalak. Néhany példa a kiilonféle, gyakran hasznalt
hatso kapukra:

— Tréjai programok: A trdjaiak olyan rosszindulati programok, amelyek
legitim fajloknak adjak ki magukat, hogy hozzaférjenek egy eszkézhoz,
rendszerhez. Alapveté mikodési elviik, hogy mast csinalnak, mint aminek
valdjaban mutatjak magukat. Jellemzden valamilyen kartékony web-
oldal meglatogatasa révén vagy e-mail-csatolmanyra torténd kattintassal
keriilhetnek az aldozat eszkozére. Funkcidjukat tekintve megkiilonboz-
tethetiink billentytizetleiitést naplozo, jelszavakat gy(;jtd, felhasznaloi
adatokat begyfijté és a témank szempontjabol legrelevansabb trojai prog-
ramokat, amelyek hatso kaput nyitnak a tdimadonak az aldozat eszkozén,
rendszerén.

— Rootkitek: A rootkitek olyan fejlett rosszindulat eszkdzok, amelyek
képesek elrejteni tevékenységiiket az operacios rendszer vagy a fel-
hasznalo eldl. Egy telepitett rootkit olyan funkciokat hasznal, amely-
lyel nemcsak sajat magat és miikkodését képes elrejteni, hanem tovabbi
kartékony kddokat is észrevehetetlenné tud tenni. Ezaltal a rootkitek

87 Erdési Péter Maté — Solymos Akos: IT biztonsdig kozérthetéen. Budapest, Neumann Janos
Szamitogép-tudomanyi Tarsasag, 2019. 25-26.

192



lehetévé teszik a tamadok szamara, hogy tavolrol hozzaférjen egy esz-
kozhoz vagy rendszerhez, fajlokat valtoztassanak meg, megfigyeljék
a haldzati tevékenységeket vagy mikodésképtelenné tegyék a rendszert.
A rootkitet rendkiviil nehéz kimutatni, mivel aktivan probalja elrejteni
magat a felhasznalo, az operacios rendszer és az antivirusprogramok eldl.
Szamos modon telepiilhet a rendszerre, beleértve az operacios rendszer
biztonsagi réseinek kihasznalasat vagy adminisztratori jogok szerzését
a szamitogépen.'s

Hardveres hatsé kapuk: A hardveres hats6 kapuk olyan moédositott sza-
mitogépes chipek vagy mas firmware-ek/hardverek, amelyek hozzafé-
rést biztositanak egy eszk6zhoz a tdmadonak. Ezek kozé az eszkozok
kozé tartozhatnak a telefonok, az loT-eszk6zok, példaul termosztatok
¢és otthoni biztonsagi rendszerek, a routerek és a szamitogépek. A hard-
veres hatso kapuk felhasznaloi adatokat kdzolhetnek, tavoli hozzaférést
biztosithatnak vagy megfigyelésre hasznalhatok. A hardveres hatso
kapuk mar a gyartasa soran rakeriilhetnek az eszkozre (akar joindulata
céllal is), de fizikailag is telepithetik 6ket abban az esetben, ha egy
eszkozt ellopnak.

Titkositasi hatso kapuk: A titkositasi hatso kapuk 1ényegében egy ,,mes-
terkulcsot” jelentenek, amelyek képesek feloldani minden olyan titkosi-
tott adatot, amely egy adott titkositasi protokollt hasznal. Az AES-hez'®
hasonlo titkositasi szabvanyok végponttol végpontig tarto titkositast alkal-
maznak, igy csak a véletlenszeriien generalt titkositasi kulcsot cseréld
felek képesek visszafejteni a megosztott informaciot. A hatso kapukkal
meg lehet torni ezt a biztonsagos beszélgetést, ¢s a titkositasi protokoll
manipulalasaval a tamado hozzafér a felek k6zott megosztott dsszes tit-
kositott adathoz.

A hats6 kapukat nehéz felderiteni, azonban néhany egyszerii 1épést, amellyel
megvédhetdk a késziilékek és a rendszerek a hatso kapus tamadasoktol, a 37. tab-
lazat ismertet.

188 Banyasz (2020): i. m. 32.

18 Advanced Encryption Standard (AES) — fejlett titkositasi szabvany: egy szimmetrikus kulcsa
titkositas, ami azt jelenti, hogy az adatok titkositasahoz ugyanazt a kulcsot hasznaljak, mint az ada-
tok visszafejtés¢hez.
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37. tablazat: A hatso kapus tamadasok elleni védelmi megoldasok legfdbb jellemzdi

Megoldas Jellemz6k és tulajdonsagok

Megbizhato Olyan fejlett virusirto szoftver alkalmazasa, amely képes felismerni és meg-

anti-malware' el6zni a rosszindulat programok széles korét, beleértve a trojaiakat, kém-

szoftverek programokat ¢és rootkiteket. A virusirto felismeri a hatso kapus virusokat, és

hasznalata kiiktatja 6ket, miel6tt megfert6zhetnék a szamitogépet.

Tuzfalak alkal- A tiizfalak elengedhetetlenek a hatso kapuk elleni védelem kialakitasahoz és

mazasa fenntartasahoz. Ha valaki a halozaton kiviilrél probal bejutni az eszkozre,
a tlizfal blokkolja a kapcsolatot, és ha egy alkalmazas ismeretlen halozati
helyre probal adatokat kiildeni, a tlizfal blokkolja az alkalmazast.

Jelszokezelok A jelszokezelOk segitenek létrehozni és tarolni a felhasznaloi fiokok bejelent-

hasznalata kezési adatait, s6t segitenek az automatikus bejelentkezésben is. Mindezeket
az informaciokat 256 bites AES titkositassal biztonsagosan titkositjak, és egy
6 jelszo mogé zarjak. Mivel véletlenszerti, Osszetett jelszavakat generalnak,
a jelszokezel6k sokkal nehezebbé teszik a tamadok szamara, hogy bejussa-
nak a halozataba vagy terjeszkedjenek a halozaton, ha hatso kaput telepitet-
tek a rendszerre.

A biztonsagi A szoftverfejlesztok gyakran tesznek kozzé j javitasokat a szoftvereikben

frissitések/ 1év6 sebezhetdségek kijavitasara. Az altalanos javitaskezelési stratégia

javitasok tobb folyamatot foglal magaban: a halozati eszk6zok vizsgalata a hianyzo

kezelése szoftverfrissitések utan, a javitasok letdltése, amikor azok elérhetévé valnak,
a javitasok telepitése a sziikséges eszkozokre és a megteleld telepités bizto-
sitasa.

Tudatos A hatso kapus programokat gyakran torvényesnek tiiné ingyenes

felhasznaloi szoftverekbe, fajlokba vagy alkalmazasokba csomagoljak be. Szamos

viselkedés e-mail-kiild6 platform az altala alkalmazott erds biztonsagi algoritmus-

nak kdszonhetden konnyen felismeri a karos tartalmu e-maileket. Sok
ilyen e-mail a spam mappaba keriil, amint megérkezik. Azonban tobb
olyan levél is atjuthat a szirén, amely karos tartalmakat vagy kartékony
webhelyre iranyito linkeket tartalmaz. A felhasznaloknak éppen ezért
tisztaban kell lenniiik, hogy csak megbizhato forrasbol szarmazoé levelek
tartalmat nyissak meg.

Forras: Finidi Lawson: How to Protect Your PC and Data Against Backdoor Attacks? 2021

190 A malware kifejezés magéaba foglal mindenféle rosszindulatu szoftvert, beleértve ezek legis-
mertebb fajtait, mint a trojaiak, zsarolovirusok, virusok és férgek.
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A kozbeékelodéses tamadasok

A kozbeékelodéses tamadasok (MiTM) soran a tamado beékelddik az egyes kli-
ensek (példaul két eszkodz vagy egy eszkoz és az altala elérni kivant szerver) k6zé
azzal a céllal, hogy hozzaférjen a koztiik végbemend kommunikacidkhoz, ezzel
példaul érzékeny informaciokat szerezzen meg. Ez a beékelddés azt jelenti, hogy
a kliens altal k6zolt adatokat a tamado szervere fogadja és tovabbitja a legitim
szerver felé, majd az onnan érkez6 valaszokat mint kliens fogadja, és tovabbitja
a felhasznalo felé. Normal http-alapu oldalak esetében a felhasznald sok esetben
nem is veheti észre, hogy nem direkt az altala meglatogatott weboldal kiszolgalod
szerverével kommunikal."!

Az MiTM-technikéakat altalaban a kibertamadasi lanc elején alkalmazzak,
jellemzden a felderités, a behatolas és a kihasznalas soran. A tamadok gyakran
hasznaljak az MiTM-technikakat a hitelesit6 adatok megszerzésére és a célpon-
tokrol vald informaciogytjtésre. Az MiTM-tamadas jellemzoi:

— a munkamenet-eltérités egy fajtaja;
— atamadok kozvetitdként vagy proxyként kapcsolodnak be egy folyamat-
ban 1évo, legitim beszélgetésbe vagy adatatvitelbe;

— atamadok kihasznaljak a beszélgetések és adatatvitelek valos idejii jel-

legét, hogy észrevétlenck maradjanak;

— lehet6vé teszi a tamadok szamara a bizalmas adatok lehallgatésat;

— lehet6vé teszi a tdimadok szamara, hogy rosszindulata adatokat és hivatko-

zasokat illesszenek be a legitim adatoktdl megkiilonboztethetetlen modon.

A kozbeékelddéses tamadasok kivédésének lehetséges modjait a 38. tablazat
szemlélteti.

38. tablazat: A kézbeékelddéses tamadasok elleni védelmi megoldasok legfobb jellemzdi

Megoldas Jellemz6k és tulajdonsagok

Erés titkosi- A vezeték nélkiili hozzaférési pontok erés titkositasi mechanizmusa megaka-
tas a hozzafé- dalyozza, hogy a nem kivant felhasznalok a kozelben tartozkodva csatlakoz-
rési pontokon hassanak a halozathoz. Egy gyenge titkositasi mechanizmus lehetévé teheti
egy tamado szamara, hogy brute-force technika segitségével megszerezze
a hitelesité adatokat, majd bejusson a halézatba és MiTM-tamadast inditson.
Minél erdsebb a titkositas megvalositasa, annal biztonsagosabb.

I Bodo et al. (2018): i. m. 239.
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Megoldas

Jellemz6k és tulajdonsagok

Biztonsagos
kapcsolatok
alkalmazasa

A biztonsagos internetkapcsolat az elsé védelmi vonal. A HTTPS nyilvanos-
magan kulcscsere segitségével a kommunikacio biztonsagossa tehetd

az interneten. Ennek érdekében csak SSL-technologiat hasznald, biztonsagos
HTTP-kapcsolattal rendelkezd weboldalak latogatasa javasolt. Léteznek kiilon-
b6z bongészébovitmények, amelyek kikényszeritik, hogy a kéréseknél mindig
HTTPS-t hasznaljanak az egyes weboldalak.

Virtualis A VPN-ek arra hasznalhatok, hogy biztonsagos kérnyezetet hozzanak létre

magan- az érzékeny informaciok szamara egy helyi halozaton beliil. Kulcsalapti

halozatok titkositast hasznalnak a biztonsagos kommunikaciohoz sziikséges alhalozat

hasznalata létrehozasahoz. Ez a titkositas megakadalyozza, hogy az MiTM-tamado beszi-
varogjon a halozati forgalomba. Még ha egy biindzonek sikeriil is hozzaférnie
a halozatahoz, a titkositott adatok megakadalyozzak, hogy elolvassa az tizene-
teket, vagy megtudja, hogy milyen webhelyeket latogat meg a kliens.

Végpont- Az er6s végpontvedelmi szoftverek alkalmazasaval szintén megeldzhetok

védelmi az MiTM-tamadasok. A legjobb védelmi szoftverek ellenérzik a potencialisan

megoldasok  veszélyes webhelyeket és e-maileket, hogy segitsenek a felhasznaloknak elkeriilni,
hogy kibertamadas aldozatava valjanak. Ezek a szoftverek védelmet nytjtanak pél-
daul a rosszindulatt programok ellen is, elharitjak az adathalaszattal 0sszefiiggd
tamadasokat, megvédik a tarolt adatokat az eszkoz elvesztése vagy eltulajdonitasa
esetén, valamint alkalmazasfeliigyeletet is biztositanak. A védelmi tevékenységiik
mellett jellemzden informaciot is szolgaltatnak a védett rendszerelemekrdl a koz-
ponti feligyeleti rendszer, illetve a naplogytijtd rendszer szamara.

Tobbfaktoros A tobbfaktoros hitelesités egy olyan biztonsagi fejlesztés, amelynél nemcsak

hitelesités a felhasznalonévre és a jelszora van sziikség a fiokba valo bejelentkezéshez,

alkalmazasa hanem az ellendrzés egy masik formajat is hasznalja. Ilyen példaul egy PIN-
kod vagy egy mobiltelefonra kiildott specialis kod megadasa. Azzal, hogy
a konnyen ellophato bejelentkezési adatokon tul tobbféleképpen kell igazolnia
egy felhasznalonak a jogosultsagat az alkalmazashoz, az eszk6zhoz vagy
a halozathoz valo hozzaféréshez, megakadalyozhato, hogy a biin6z6k hozzafér-
jenek a felhasznalo adataihoz, érzékeny informacidihoz vagy pénzéhez.

Tudatositas A kibertamadasok, ugymint példaul az MiTM-tamadasok, nagy szazaléka-

és képzés ért valamilyen emberi figyelmetlenség vagy mulasztas a felelds. Az emberek

tudtukon kiviil rakattintanak egy rossz linkre, vagy bejelentkezési adataikat
hasznaljak egy veszélyeztetett webhelyen, igy a hackerek hozzaférhetnek

az 6sszes adatukhoz. Ennek elkeriilése érdekében az oktatas kritikus fontossagu,
kiilonosen az allami szféraban és az lizleti életben. Amennyiben az alkalma-
zottakban megfelel6 oktatas és tudatositas soran kialakitjak a kibertamadasok
megelézésének alapelveit, példaul az MiTM-tamadasok kapcsan, sok idot,

pénzt és energiat takarithat meg a szervezet, amely elkeriilhet egy potencialis
tamadast. Az olyan egyszerii dolgokkal, mint példaul az alkalmazottak utasitasa,
hogy kertiljék a nyilvanos wifihalézatokat, vagy annak megtanitasa, hogyan néz
ki egy adathalasz e-mail, sokat segithet az ilyen tdmadasok megel6zésében.

Forras: Robert I1zquierdo: 5 Ways to Prevent a Man-in-the-Middle Cyberattack, 2021
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A kartékony programok

A digitalis allam vonatkozasaban is komoly kihivast jelentenek az egyre szofisz-
tikaltabb kartékony programokkal végrehajtott tamadasok. A fentiekben esett
mar sz6 par kartékony programrol, de az egyre inkabb elterjedt és jellemzd
elektronikus ligyintézés és a digitalis alkalmazasok hasznalatanak széles kori
elterjedése sokkal tobb fajta és Iényegesen veszélyesebb kartékony kodokkal
valo tamadas lehetdségét biztositjak a tamadoknak. A rosszindulatu programok
szamos modszert hasznalnak arra, hogy a kezdeti tamadasi vektoron tul mas
szamitogépes rendszerekre is atterjedjenek. Alapvetd jellemzoik, hogy altalaban
arto szandékkal késziilnek, a felhasznald tudta nélkiil jutnak be a rendszerbe,
és ott rejtetten mitkodnek. Egyre fejlettebb intelligenciaval rendelkeznek, pél-
daul valtoztathatjak sajat kodjukat és aktivitasukat, és gyakran id6zitve tesznek
tonkre rendszereket, eszkozoket vagy fajlokat. A rosszindulata tdamadasok kozé
tartozhatnak a kovetkezok:

— A rosszindulatu kodot tartalmazé e-mail-mellékleteket a gyanutlan fel-
hasznalok megnyitjak, és ezaltal a kod le tud futni, a timadas végre lesz
hajtva. Amennyiben ezeket az e-maileket tovabbitjak, a rosszindulata
szoftverek még mélyebben elterjedhetnek a szervezetben, tovabb veszé-
lyeztetve a halozatot.

— A fajlkiszolgalok alkalmazasa lehetdvé teheti a rosszindulata programok
gyors terjedését, mivel a legitim felhasznalok hozzaférnek a kiszolgalon
talalhato fert6zott fajlokhoz, és letoltik azokat.

— A fajlmegoszto szoftverek lehetévé tehetik, hogy a rosszindulata szoft-
verek atmasoljak magukat a cserélhetd adathordozokra, majd a szami-
togépes rendszerekre és halozatokra.

— Az egyenrangl (Peer-to-Peer — P2P'?) fajlmegosztas olyan latszolag
artalmatlan fajlok megosztasa révén is képes rosszindulatu szoftverek
bejuttatasara, mint a zene vagy a képek.

— A tavolrdl kihasznalhato sebezhet6ségek lehetéve teszik a hackerek sza-
mara, hogy foldrajzi helytdl fiiggetleniil hozzaférjenek a rendszerekhez.

A malware a rosszindulatu szoftverek minden tipusat magaban foglalé kifejezés.
A rosszindulatu szoftverek tipusait és jellemzdit a 39. tablazat tartalmazza.

192 A Peer-to-Peer vagy P2P paradigma lényege, hogy az informatikai halozat végpontjai kozvet-
leniil egymassal kommunikalnak, kézponti kitiintetett csomopont nélkil.
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39. tablazat: A rosszindulatu programok tipusai

Tipus

Jellemzok

Férgek (worm)

Onszaporodé virusok, amelyek a biztonsagi réseket kihasznalva automati-
kusan terjednek a szamitégépeken és halozatokon. A féreg az eszkoz fizikai
erdforrasait felhasznalva masolatokat hoz létre sajat magarol, majd elkiildi
ezeket mas eszkozoknek, amelyeket el tud érni. Nagy mennyiségii féreg-
masolat kiildése esetén az eszkoz teljesitménye romolhat, vagy a halozati
kapcsolat is megszakadhat. Abban kiilonbozik a virustol, hogy énmagaban
is mikodik és életképes, nem kapcsolodik egyéb szoftverekhez.

Kémszoftverek
(spyware)

A felhasznalo tudta és engedélye nélkiil valamely adatot a timadonak
tovabbito rejtett programok. Elrejtézhetnek barmilyen alkalmazascsomag
részeként, ahol futtathatd programok vannak. A kémszoftverek akar a bil-
lentytizet leiitéseit is naplozhatjak, példaul jelszavak ellopasa céljabol, vagy
a kameran vagy mikrofonon keresztiil egyéb informaciokat lophatnak vagy
gytjthetnek be a feleldtlen felhasznalorol.

Kéretlen reklam
(adware)

Olyan szoftver, amely automatikusan reklamokat jelenit meg. Mig a rek-
lamprogramok egyes formai legitimnek tekinthet6k, masok jogosulatlan
hozzaférést biztositanak a szamitégépes rendszerekhez, és nagymértékben
megzavarjak a felhasznalokat.

Kriptovaluta-
banyasz
kartevok
(cryptojacking)

Rosszindulatu kriptobanyasz tevékenységet tamogato programok, amelyek
az altalanosan elérhetd kriptobanyaszszoftvereket hasznaljak, igy kihasz-
nalhatjak mas felhasznalok szamitastechnikai eréforrasait anélkiil, hogy
errdl a felhasznaloknak tudasuk lenne, vagy ehhez beleegyezésiiket adtak
volna (pl. kriptoeltérités).

Tavfeliigye-
leti eszk6zok
(Remote
Administration
Tool — RAT)

Szoftver, amely lehetové teszi egy tavoli kezel6 szamara a rendszer ira-
nyitasat. Ezeket az eszkozoket eredetileg torvényes hasznalatra fejlesz-
tették ki, de ma mar a fenyeget6 szereplok is hasznaljak éket. A RAT-ok
lehetdvée teszik a rendszergazdai iranyitast, igy a tamado szinte barmit
megtehet a fertdzott szamitégépeken. Nehéz felismerni oket, mivel
jellemzden nem jelennek meg a futd programok vagy feladatok listajan,
¢és a mitkodésiik konnyen 6sszetéveszthetd a legalis programok miikodé-
sével.

Virusok (virus)

Olyan programok, amelyek masoljak magukat egy szamitogépen vagy
haldzaton beliil. A rosszindulatt virusok a meglévd programokra épiilnek,
¢és csak akkor aktivalodnak, ha a felhasznaldé megnyitja a programot. A leg-
rosszabb esetben a virusok megrongalhatjak vagy torolhetik az adatokat,

a felhasznald e-mail-cimét hasznalhatjak a terjedéshez, vagy mindent
kitorolhetnek a merevlemezrol.
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Tipus

Jellemzék

Zombihalozat
(botnet)

A botnet a robot ¢s a haldzat (robot és network) sz6 6sszekapcsolasa-

bol ered, és virussal fert6zott szamitogépek halozatara utal, amelyeket

az elkovetd(k) tavolrol kiildott utasitasok sorozatan keresztiil képes(ek)
irdnyitani, ezaltal tomegesen felhasznalni biincselekmények elkévetéséhez.
A botnettamadasok jelentdsége abban all, hogy tipikusan nem az egyéni
felhasznalok, hanem kritikus infrastruktirak, nagyvallalati rendszerek
ellen iranyulnak, és komoly karokat tudnak okozni.

Zsaroloprogra-
mok (ran-
somware)

A tamado olyan programot juttat be a felhasznaldé gépére vagy barmilyen
szamitogép-alapu rendszerére, amely a fertdzott eszkdzoket zarolja, vagy
titkositja az értékes allomanyokat, és ezaltal hasznalhatatlanna teszi azokat.

Forras: Sorban Kinga: Virusok és zombik a biintetdjogban: Az informacios rendszer és adatok

megsértésének biintetd anyagi és eljarasjogi kérdései. In Medias Res, 7. (2018), 2. 376-377.

A rosszindulatl szoftverek tdmadasait nem lehet megakadalyozni, de vannak
megbizhaté modszerek a tamadasok észlelésére és blokkolasara, igy védve meg
a rendszereket a rosszindulata szoftverek altal okozott fertézésektdl. A rossz-
indulatt szoftverek tdmadasainak megallitasa kritikus fontossagu a szervezet
biztonsaga és az érzékeny adatok védelme szempontjabol. A rosszindulata szoft-
verek elleni tamadasok megel6zése a folyamatok, iranyelvek és informatikai
biztonsagi eszkdzok meglétét jelenti, amelyek megakadalyozzak a tamadasok
bekovetkeztét. A malware-ck elleni védelem legjobb megoldasait a 40. tablazat

tartalmazza.

40. tablazat: A kartékony programokkal végrehajtott tamadasok elleni védelmi megoldasok

legfobb jellemzdi

Megoldas Jellemz6k és tulajdonsagok

Halozati és A kartékony szoftverek elleni védelem soran minden lehetséges utvonalat
végpont- meg kell vizsgalni, amelyen keresztiil egy blindz0 rosszindulatu szoftveres

védelmi eszko-
z0k hasznalata

tamadasokat intézhet a szervezet eszkozei és halozata ellen. A végpont- és
halozati biztonsagi védelmi eszk6zok kombinaciojanak hasznalata a valasz
a rosszindulatu szoftverekkel kapcsolatos szamos biztonsagi probléma
megelézésére.
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Megoldas Jellemzd6k és tulajdonsagok

Virusirto6 és A virusirto és rosszindulatu szoftverek elleni eszkozok segithetik megvédeni
rosszindulat  a végponti eszkozoket szamos hagyomanyos €s 1j, rosszindulati szoftverrel
szoftverek kapcsolatos fenyegetés ellen. A kiilonboz6 virusirté és anti-malware eszko-
elleni eszkdzok zok kiilonboz6 szintli védelmet nytjtanak:

alkalmazasa — Bongész6szintii védelem: Egyes bongészok (példaul a Chrome) beépitett

rosszindulatu programok elleni védelmi funkciokkal rendelkeznek, amelyek
segitenek megvédeni az eszkozoket az ilyen online fenyegetésektdl. Ez segit
megakadalyozni, hogy a rosszindulatti programok a bongészon keresztiil elér-
jék a késziiléket, de nem vizsgalja at a késziiléket a meglévo fenyegetések utan.

— Eszkozszintli védelem: Ez az alkalmazas megvizsgalja az eszkozoket,
¢és beazonositja az esetleg mar meglévo rosszindulatu szoftvereket vagy
virusokat. Amennyiben észlel egyet, értesiti a felhasznalot, aki eldontheti,
hogy karanténba helyezi vagy eltavolitja a fert6zott elemet.

— Halozati szintli védelem: Ez a fajta halozati eszkdz védelmet nyujt a rossz-
indulatt szoftverek és egyéb fenyegetések ellen, amelyek a halozat forgal-
man keresztiil érkeznek.

- Kiszolgaloi szintii védelem: Ez a szoftver kivaloan alkalmas a szerverek
védelmére a virusok és mas rosszindulatu szoftverekkel kapcsolatos
fenyegetések ellen.

Thzfalak A tlizfal egy ujabb védelmi réteg, amely biztositja az eszkozok és a halozat
alkalmazasa hatékonyabb védelmét. A tlizfal egy akadalyként miikddik az internet és
az alkalmazott informatikai infrastruktura kozott, és szamos tipust rosszin-
dulatu tamadast és egyéb rosszindulatt tevékenységet blokkol (mind bejovo,
mind kimend). A halézathoz valo jogosulatlan hozzaférést azonositja, és ha
a tlizfal rosszindulatiinak talalja a forgalmat, leallitja.

A felhasznalok A kibertudatossagi képzés a valos fenyegetésekrdl és atverésekrol, valamint
¢és alkalmazot- az ezekre valo reagalasrol oktatja a felhasznalokat. Ennek a képzésnek ki kell

tak oktatasa terjednie:

a kozos kiber-  — a szervezet biztonsagi szabalyzoira, hazirendjére, eljarasmodjaira;
fenyegetések ~ — az altalanos kiberbiztonsagi legjobb gyakorlatokra;

és atverési — akibertamadasok és online fenyegetések gyakori tipusaira (valos példakon
taktikak felis- keresztiil: adathalasz e-mailek, rosszindulata webhelyek és hirdetések stb.);
merésére — akiberbiindzok altalanosan alkalmazott taktikaira (példaul social enginee-

ring,'” e-mail-hamisitas, rosszindulata URL-ek vagy e-mail-mellékletek stb.);
— hogyan kell reagalniuk vagy valaszolniuk a gyanus/potencialisan rosszindu-
latt iizenetekre és helyzetekre;
— kihez tudnak fordulni, és hogyan kell jelenteniiik, ha valami rendellenessé-
get észlelnek.

19 A social engineering egy olyan timadasforma, amely soran a tamadé az emberi tényez6 kihasz-
nalhat6 tulajdonsagait hasznalja fel, hogy ily moédon férjen hozza megtévesztéssel, zsarolassal
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Megoldas

Jellemzék és tulajdonsagok

Az informati-
kai rendszerek
és annak bovit-
ményeinek és
szoftvereinek
rendszeres fris-
sitése

A tamadok a javitatlan sebezhetdségeket hasznalhatjak fel jellemzden arra,
hogy megtamadjak azokat a szervezeteket, amelyek nem frissitették a szoft-
vereiket. Ezért kulcsfontossagu, hogy a frissitéseket a lehetd leghamarabb
telepiteni kell minden eszkozre. Ez a szoftveralkalmazasoktol kezdve

az informatikai infrastruktura firmware-¢éig és az operacios rendszerekig
mindenre vonatkozik. Ezenkiviil a malware- vagy virusirtd szoftvereket is
rendszeresen frissiteni kell. Ez védelmet nyujt a legtijabb ismert fenyegetések
tobbségével szemben.

Biztonsagos Egy szervezet vagy vallalkozas erds hitelesitési modszerek alkalmazaséaval
hitelesitési biztosithatja halozata megfelelé védelmét. Ahelyett, hogy csak jelszavakat
modszerek hasznalnanak, a szervezeteknek olyan hazirendeket kell kialakitaniuk, ame-
hasznalata lyek erdsebb hitelesitési modszereket alkalmaznak, tobbek kozott a kovetke-
z6ket:
— tobbfaktoros hitelesités;
— jelszavak helyett erés jelmondatok hasznalata;
— jelsz6 nélkiili hitelesitési modszerek hasznalata (egyszeri PIN-kodok
[One-time PIN, OTP], fizikai hardverek, példaul tokenek vagy azonositd
kartyak, vagy tigyfél-hitelesitési tanusitvanyok).
Identitaskeze- Az identitds- és hozzaférés-kezelés (Identity and Access Management — TAM)

1és és hozzafé-
rés-ellendrzés
bevezetése

az engedélyezés és a hitelesités keretrendszere. Ez az egész a felhasznalod
személyazonossaganak és jogosultsagainak ellendrzésérdl szol, mielott
hozzaférést kapna egy adott rendszerhez. A szervezet alkalmazottainak kor-
latozott hozzaféréssel kell rendelkezniiik az érzékeny adatokhoz, még akkor
is, ha megbizhatoéak. J6 gyakorlatnak szamit, hogy mindenki csak a munkaja
elvégzéséhez sziikséges jogokat kap. A rendszergazdai jogok szamanak néve-
Iésével a szervezet tamadasi feliiletei és kockazatai is novekednek. A rend-
szergazdai jogosultsagokkal rendelkezék szamara kiilon fiokot kell 1étrehozni
példaul a bongészésére és a nem rendszergazdai feladatok elvégzésére.

A rendszergazdai fiok csak akkor hasznalhatd, ha adminisztratori feladatokat
kell végrehajtani.

Fajlok és szoft-
verek letoltése

csak hivatalos

forrasbol

A szoftverek vagy féajlok letoltése kétes webhelyekrdl és aruhazakbol gyak-
ran rosszindulat programok forrasa. Ha a fertézott eszkoz csatlakozik egy
halozathoz, akkor az a tamadoknak lehetéséget ad arra, hogy hozzaférjenek
a halozathoz. Ott aztan oldaliranyban mozogva megprobalhatnak mas sebez-
het6 eszkozoket megfertézni vagy érzékeny informéciokat ellopni.

a védett informaciokhoz, rendszerekhez.
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Megoldas Jellemzd6k és tulajdonsagok

Rendszeres Bar a rendszeres biztonsagi mentések készitése nem egy olyan modszer,
(titkositott) amely biztositja a halozatot a rosszindulatu szoftverek tamadasaitol, minden-
biztonsagi képpen nagy segitség lehet a tamadas bekovetkezését kovetden. A 3-2-1 adat-
mentések mentési szabaly kovetése nagyszerli modja annak, hogy vészhelyzetekben
készitése és (példaul zsarolovirusos tamadas esetén) a sziikséges adatok rendelkezésre
karbantartasa  alljanak. A technika a kovetkezoket foglalja magaban:

az adatokrol — 3 masolat készitése minden fontos fajlrol: ez magaban foglal egy elsédle-

ges és két biztonsagi masolatot;

— 2 kiilonb6z6 adathordozo-tipus hasznalata a fajlok és adatok tarolasara:
ez a megkozelités tovabbi védelmet nyujt tobbféle veszély ellen;

— 1 példany kiils6 helyszinen torténd biztonsagos tarolasa: néha még az is
ajanlott, hogy a természeti katasztrofak okozta karok ellen egy masolat
egy masik foldrajzi teriileten legyen elhelyezve.

Forras: Savvy Security: How to Prevent Malware Attacks, 2021
Az loT-tamadasok

A targyak internete (IoT) kifejezés alatt olyan eszk6zok (példaul okostelefonok,
okostévek, hiték, nyomtatok, kamerak, szenzorok) halozatat értjiik, amelyek
kiilonb6zo beagyazott érzékeldkkel, szoftverekkel és egyéb technologiakkal
vannak felszerelve abbdl a célbol, hogy az interneten keresztiil kapcsolatba 1ép-
jenek és adatot cseréljenek egymassal és mas eszkozokkel.!**

Az loT-tdmadasok soran a tamadok kihasznaljak, hogy az loT-eszkdzok és
halozati infrastrukturak jellemzéen nem rendelkeznek megfeleld védelemmel.
Ennek egyik alapvetd oka, hogy a gyartok ugy készitik az eszkozoket, hogy
abba komoly biztonsagi hibak keriilnek bele. Ilyenek lehetnek példaul a nem
megvaltoztathato jelszavak, a beépitett hatso kapuk, a titkositas kialakitasanak
teljes hianya. A sériilékeny IoT-eszk6zoket a taimadok konnyedén megfertézhetik,
és nagyszabast DDoS inditasahoz hasznalhatjak fel dket.

A digitalis allam esetében is szamos olyan teriilet van (okosvarosok, okos
energiaellatas, okos egészségiigyi rendszerek, intelligens kozlekedés, okos gya-
rak és okos mezdgazdasag), ahol az loT-eszk6zok megjelennek, igy komoly
problémat jelenthet annak teljes miikodése szempontjabol egy kiterjedt [oT-ta-
madas. Az OWASP IoT-sériilékenységek Projektje!® (IoT Vulnerabilities Project)

4 Seljan—Seljan (2021): i. m. 28.
195 Az OWASP IoT-projekt célja, hogy segitse a gyartokat, a fejlesztoket és a felhasznalokat abban,
hogy jobban megértsék a dolgok internetével kapcsolatos biztonsagi kérdéseket, valamint hogy
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folyamatosan értékeli a targyak internete teriiletén megjelend biztonsagi kihi-
vasokat ¢s sériilékenységeket. Ezek koziil a legfontosabbakat és a legtobbszor
eléforduld sériilékenységeket egy adatbazisba rendezve, a tamadasi feliiletek
alapjan is kategorizalva nyilvanossa is teszi. Ezeket a digitalis allam egyes terii-
leteire potencialis veszElyt jelentd, azok zavartalan miikodését veszélyeztetd
sériilékenységeket szemlélteti a 41. tablazat.

41. tablazat: loT-sériilékenységek az OWASP alapjan

Sériilékenység

Tamadasi feliilet

Osszegzés

Felhasznalo-
név-szamlalas

Feliigyeleti interfész
Késziilék webes feliilete
Felhéfeliilet
Mobilalkalmazas

Valos felhasznalonevek gytijtésének
képessége a hitelesitési mechaniz-
mussal valé kolesonhatasa kihasz-
nalasaval.

Gyenge
jelszavak

Feliigyeleti interfész
Késziilék webes feliilete
Felhéfeliilet
Mobilalkalmazas

A fiok jelszavait példaul ,,1234”-re
vagy ,,123456”-ra allithatja.

El6ére programozott alapértelmezett
jelszavak hasznalata.

Fiok kizarasa

Feliigyeleti interfész
Késziilek webes feliilete

Lehet6ség a hitelesitési kisérletek
tovabbkiildésére 3—5 bejelentkezési

Felhofeliilet kisérlet utan.
Mobilalkalmazas
Titkositatlan Eszkozhalozati szolgaltatasok A halozati szolgaltatdsok nem meg-
szolgaltatasok feleléen vannak titkositva, igy nem
akadalyozzak meg, hogy a tamadok
lehallgassak vagy manipulaljak
a halozatot/adatokat.
Kétfaktoros Feliigyeleti interfész Kétszeres hitelesitési mechaniz-
hitelesités Cloud webes feliilet musok hianya, példaul token- vagy
Mobilalkalmazas ujjlenyomatszkenner
Gyenge Eszkozhalozati szolgaltatasok A titkositas végrehajtasa helyteleniil
titkositas van beallitva vagy nem megfeleléen

frissiil, példaul az SSL v2 haszna-
lataval.

a felhasznalok, legyen sz6 barmilyen kornyezetrdl is, biztonsagi szempontbol jobb dontéseket
hozhassanak az IoT-technologiak épitése, telepitése és értékelése soran.
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Sériilékenység

Tamadasi feliilet

Osszegzés

A frissités titko-
sitas nélkiil

Frissitési mechanizmus

A frissitések TLS hasznalata vagy
a frissitési fajl titkositasa nélkiil
keriilnek tovabbitasra.

Frissités irhatd
helyre

Frissitési mechanizmus

A frissitési fajlok tarolasi helye
barhonnan irhato, ami lehet6vé teszi
a firmware modositasat és az dsszes

felhasznald szamara terjesztését.

DoS

Eszkozhalozati szolgaltatasok

A szolgaltatas megtamadhato talter-
heléses tamadassal.

A taroloeszkoz
eltavolitasa

Késziilékfizikai interfészek

Az adathordozo¢ fizikailag eltavolit-
hato az eszkdzbdl.

Nincs kézi fris-
sitési mechaniz-
mus

Frissitési mechanizmus

Nincs lehetdség az eszkoz frissitésé-
nek kézi ellendrzésére.

Hianyzo6 frissi-
tési mechaniz-
mus

Frissitési mechanizmus

Az eszkoz frissitésére nincs lehe-
toség.

Firmware verzio
megjelenitése
és/vagy utolso
frissités datuma

Eszkozfirmware

A jelenlegi firmware-verzié nem
jelenik meg, és/vagy az utolsé frissi-
tési daitum nem jelenik meg.

Firmware és
tarol6 extrakcio

Szervizinterfész

Labormérés

OTA-frissités lehallgatasa
Letoltés a gyartd weboldalarol
eMMC-lehallgatas

Az SPI Flash/eMMC chip torése és

adapterben valo olvasasa

A firmware sok hasznos informaciot
tartalmaz, példaul a forraskodot és

a futd szolgaltatasok binaris kodjait,

elore beallitott jelszavakat, SSH-kul-
csokat stb.

A késziilék
kodvégrehajtasi
folyamatanak
manipulalasa

Szervizinterfész
Oldalsdcsatorna-tamadasok

Kiilonboz6 csatlakozasokon keresz-
tiil modosithatjuk a késziilék firm-
ware-ének végrehajtasat, és szinte
az Osszes szoftveralapu biztonsagi
vezérl6t megkeriilhetjik.

Az oldalcsatornas tamadasok modo-
sithatjak a végrehajtasi folyamatot
is, vagy informaciokat szerezhetnek
meg az eszkozrol.
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Sériillékenység  Tamadasi feliilet Osszegzés

A konzol elérése  Soros interfészek Soros interfészhez valo csatlako-
zas esetén teljes konzolhozzaférés
szerezhet( egy eszkozhoz. Altalaban
a biztonsagi intézkedések magukban
foglaljak az egyéni rendszerindito
eszkozoket, amelyek megakadalyoz-
zak a tamado egyetlen felhasznaloi
modba valé belépését, de igy azt is

megkeriilhetik.
Nem biztonsagos Szoftverek Elavult Open SSL, SSH, webszer-
kiils6 gyartok verek stb.

Forras: Kovacs Laszlo: A kibertér védelme. Budapest, Dialog Campus Kiado, 2018. 94-96.

A fenti sériilékenységeket, valamint a digitalis allam egyes elemeire gyakorolt
lehetséges hatasaikat figyelembe véve megallapithato, hogy az loT-eszkdzok
védelme szempontjabodl alapkovetelmény a megbizhatd gyartotol és beszallitotol
szarmazo eszkdzok alkalmazasa. Fontos komoly figyelmet forditani az eszk6zok
szoftvereinek, firmware-einek frissitési lehetéségeire, amelyek hianya komoly
tamaddi potencialt jelenthet. Amennyiben az alkalmazott [oT-eszk6zok sériilé-
kenysége nem javithatd, mivel a gyartd nem nyujt hozza megfelelé tamogatast,
a firmware-ek nem frissithetk, az maris adataink védelmének megsértéséhez,
a halézati kommunikacié megszakadasahoz vagy szolgaltatismegtagadashoz
vezethet. Szintén fontos a halozat kiépitésénél olyan forgalomiranyitok alkalma-
zéasa, amelyek mar Osszetett feladatrendszerek ellatasara is alkalmasak, ennek
megfelelden a haldzati biztonsag szavatolasa mellett megfeleld szolgaltatasming-
séggel rendelkeznek, halozati cimforditasra képesek, tovabba alkalmasak a vir-
tualis maganhaldzatok iranyitasara. Az loT-tamadasok kivédésének lehetséges
modjait a 42. tablazat szemlélteti.

42. tablazat: Az loT-tamaddsok elleni védelmi megoldasok legfébb jellemzdi

Megoldas Jellemz6k és tulajdonsagok

Alapértelmezett Az IoT-eszk6zok védelme érdekében a halozat és a wifi az els6 védelem

routerbedllitisok  a hackerekkel szemben, mivel sok IoT-eszkoz wifihez kapcsolédik. Eppen

modositasa ezért minden esetben meg kell valtoztatni az alapértelmezett adatvédelmi
¢és biztonsagi beallitasokat minden ilyen eszkozon.
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Megoldas

Jellemz6k és tulajdonsagok

Biztonsagi
elemz6 szoftve-
rek alkalmazasa

Az loT-biztonsagi elemzések magukban foglaljak a kiilonboz6 adatfor-

az informaciokat ezutan az loT-tevékenységek vizualizalasara, a gyanis
események azonositasara és a lehetséges fenyegetésekre valo reagalasra
lehet felhasznalni. A biztonsagi elemzéshez sziikséges informaciok
gytjtése soran fontos az loT-atjarok, valamint az érzékel6k CPU-tevékeny-
ségének és a memorian beliili folyamatoknak a megfigyelése. Ezeknek

az adatoknak az elemzésével érhetd el, hogy csak a valos események
keriiljenek végrehajtasra a rendszeren.

Kontextualis
sebezhetdségi
értékelés

A sebezhetéségek kihasznalasa az IoT-eszk6zok egyik f6 behatolasi
pontja. Ilyen lehet egy kodbefecskendezést lehetdve tevo konyvtar, amelyet
nem foltoztak be, fixen bedrotozott (hardcoded) hitelesité adatok vagy egy
gyenge titkositasi kulcs egy protokollban. Az eszkdz biztonsagi helyze-
tének folyamatos nyomon kovetése kulcsfontossagu, és ez kontextualis
sebezhetdségi elemzésekkel érhetd el.

Lathatosag kiala-
kitasa

Az loT-eszk6zok alkalmazasa soran nagyon fontos a lathatosagi eszkozok
¢és megoldasok alkalmazasa. Ilyen példaul a halozati hozzaférés-ellendrzés
¢és a halozaton 1év6 Gsszes lehetséges végpont részletes nyilvantartasa.
Ezeknek a nyilvantartasoknak automatikusan frissiilniiik kell, amikor 0j
eszkozoket adunk hozza a rendszerhez vagy torliink onnan, és meg kell
Orizniiik az inaktiv eszk6zok el6zményeit. Emellett a hozzaférési ellenér-
zéseknek automatikusan le kell futniuk a rendszeren, amikor ahhoz egy j
csatlakozas torténik, hogy a biztonsagot a miikodés akadalyozasa nélkiil
lehessen garantalni.

Szegmentalas

A szegmentalds magaban foglalja a rendszerelemek elkiilonitését és

a biztonsagi intézkedések rétegzését annak érdekében, hogy az érzékeny
adatok és rendszerek védettek maradjanak. A halozat szegmentalasaval
csokkentheték a timadok lehetdségei arra, hogy oldaliranyban atha-
ladjanak a komponenseken, és a sebezhetdségeket az egyes eszkozokre
korlatozhatja. Az IoT-eszk6zok szegmentalasakor hasznos lehet a katego-
riak szerinti szegmentalas, mint példaul infrastrukturalis, adatgyijt6 vagy
felhasznaloi végpontok. Az egyes végpontok kovetelményei vagy célja
alapjan olyan halozati hazirendeket lehet a kliensekhez rendelni, amelyek
megakadalyozzak a jogosulatlan hozzaférést.

Védett kommuni-
kaci6 alkalma-
zasa

A védett kapcsolatok segitenek biztositani, hogy az adatokat ne tud-

jak elfogni vagy modositani a tamadok, éppen ezért elengedhetetlen

az loT-rendszerek esetében is az eszkdzok és a felhasznalok kozotti
minden kommunikacié védelme. E védelem biztositasa érdekében a lehetd
legerdsebb titkositast kell alkalmazni, biztositani kell tovabba, hogy a tit-
kositokulcsokat rendszeresen cseréljék.
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Megoldas Jellemzd6k és tulajdonsagok

Eszkozhitelesités Az eszkozhitelesitési intézkedések szintén segithetnek az IoT-végpontok

alkalmazasa védelmében. Ezek az intézkedések magukban foglalhatjak a biometri-
kus vagy a tobbfaktoros hitelesitést, illetve a digitalis tanusitvanyokat.
A hitelesitéssel biztosithato, hogy a tamadok akkor sem férhetnek hozza
az eszkoz adataihoz, ha maga az eszkoz fizikailag elérhetd.

A szoftverek és Az loT-gyartok tobbsége rendszeresen kiild frissitéseket az eszkozeire,

firmware-ek nap- vagy uj frissitéseket és biztonsagi javitasokat tesz elérhetévé a weboldalan.

rakészen tartasa  Mivel az IoT-eszk6zok nem rendelkeznek mas védelmi réteggel, a rend-
szeres frissités kulcsfontossagu a biztonsaguk szempontjabol. Az loT-esz-
kozok szoftverének és firmware-ének frissitése biztositja, hogy az eszkdz
a legujabb kartevoirto és virusirto ellenintézkedésekkel rendelkezzen.
Ezenkiviil segit a rendszernek a régebbi szoftververziok biztonsagi hibai-
nak kijavitasaban.

Forras: Dmitry Raidman: Top IoT Threats and How to Avoid the Next Big Breach, 2020

A felhasznalokat fenyeget veszélyek

Alapvet6 informaciobiztonsagi mondas, hogy a szervezetben, a rendszerben
a leggyengébb lancszem az ember. Ennek egyik legkézenfekvobb oka, hogy
csak az tud hibazni, aki dolgozik, tehat a rendszerben tevékenykedd barmely
személy képes akarva vagy akaratlanul olyan hibakat generalni, amelyek befo-
lyasolhatjak annak zavartalan mikddését vagy akar a teljes 6sszeomlasahoz is
vezethetnek. A digitalis allamban kiilondsen nagy felelosség harul a felhaszna-
l6kra az altaluk kezelt érzékeny adatok megfeleld kezelésének vonatkozasaban.
Szamos kiils6 vagy bels6 fenyegetettség érheti Oket és/vagy az altaluk kezelt
adatokat, rendszereket, ezekrol korabban mar esett sz6. Emellett azonban 1étez-
nek még olyan modszerek, amelyek kifejezetten a felhasznaloi johiszemiiségre
vagy éppen a figyelmetlenségre alapoznak. A felhasznalokat érintd tamadasok
kozill a legjellemzdbbek, a fentieken feliil, amelyek koziil szamos iranyulhat
szintén a felhasznalok ellen (MiTM, kiilonbdz6 malware, brute-force tamadasok):

— social engineering tamadasok;

— adeepfake és az alhirek.
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A social engineering tdmadasok

A social engineering fogalomnak, talan annak komplexitasabol is fakadoan, jelen-
leg nincs egy altalanosan elfogadott magyar megfeleldje. Nagyon sokszor pszicho-
l6giai manipulacioként jelenik meg az irodalmakban, amely leginkabb a fogalom
tarsadalomtudomanyi eredetére utal. A social engineering egy olyan tamadas-
forma, amely soran a timado a kihasznalhaté emberi tulajdonsagokkal ¢l vissza,
hogy ily modon példaul megtévesztéssel, zsarolassal férjen hozza az aldozat altal
kezelt érzékeny adatokhoz, illetve rendszerekhez. A téma egyik elismert szakértdje,
Kevin D. Mitnick megfogalmazasa szerint a social engineering a befolyasolas és
rabeszelés eszkozével téveszti meg az embereket, manipulalja vagy meggy6zi
Oket, hogy a tamado (social engineer) tényleg az, akinek mondja magat. Ennek
eredményeként a tamado, kiilonbdzo technologia megoldasok alkalmazasaval
vagy anélkiil, képes a felhasznalokat informacioszerzés érdekében kihasznalni.'*

Banyasz Péter gytijtotte 6ssze a Social Engineering and Social Media cimii cik-
kében a legjellemzdbb social engineering tipusu tdmadasokat, amelyeket humanalapti
és technikai megoldasalapti tamadasok alapjan hatarozott meg alapvetéen. A human-
alapu tamadasok alatt alapvetden a 43. tablazatban szemléltetett modszereket értjiik.

43. tablazat: A humdnalapu social engineering tamaddsok

Fenyegetettség  Jellemzdk

Felhatalmazas A tamado6 egy harmadik félre hivatkozva kér valamilyen informaciot, példaul
egy szabadsagon levé munkatars kérte meg, hogy hataridére készitsen el egy
jelentést, amihez nincs meg minden informacioja, igy ahhoz kér adatokat.

Identitaslopas A tamado egy szervezeten beliili (példaul karbantartonak, rendszergaz-
danak, 0j munkatarsnak) vagy szervezeten kiviili személynek (példaul
futarnak, hivatalos személynek, auditornak'®’) adhatja ki magat, kihasz-
nalva a nagyvallalati kdrnyezeteknek azt az elényét, hogy az ott dolgozok
nem ismernek mindenkit.

1% Banyasz Péter — Bota Bettina — Csaba Zagon: A social engineering jelentette veszélyek napja-
inkban. In Biztonsdg, szolgadltatas, fejlesztés, avagy ij iranyok a bevételi hatésdagok miikodésében.
Budapest, Magyar Rendészettudomanyi Tarsasag Vam- és Pénziigydri Tagozat, 2019. 12-37.

7 Az auditor az a személy, akinek megvan a felkésziiltsége, hogy elvégezze egy szervezet vagy
vallalat auditalasat, amely az auditbizonyitékok nyerésére és ezek objektiv kiértékelésére iranyulo
modszeres, fiiggetlen és dokumentalt folyamat. Az auditalas az a minéségiranyitasi folyamat, amellyel
meghatarozhatd a mindségiranyitasi rendszer kovetelményeinek valo megfelelés mértéke.
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Fenyegetettség

Jellemzék

Kukabuvarko- Ezt a moédszert a tamadok nagyon gyakran hasznaljak, féleg a valodi

das (dumpster tamadast el6készitd idészakban Alapvetéen a szemetesben talalt hulladék

diving) atvizsgalasat jelenti, de ide érthetd az irodakban kiilénb6zé modon tarolt
informaciok megszerzése, lemasolasa is (kallédéo dokumentumok, kiilsé
adathordozok, cetlik a monitoron stb.).

Mas jogosultsa- A tamado egy szervezeten beliili munkatarsnak adja ki magat, aki otthon

ganak felhasz- felejtette a belépdkartyajat, kulcsait, vagy megprobalja ravenni a cél-

nalasa (piggy- személyt, hogy a sajat jogosultsagaval, példaul a belépokartyajat kétszer

backing) lehtizva engedje be 6t az épiiletbe.

Quid pro quo Sok social engineering tAmadas soran elhitetik az aldozatokkal, hogy
kapnak valamit cserébe az altaluk megadott adatokért vagy hozzaférésért.
Ebben az esetben az emberek naivitasat hasznaljak ki a tamadok.

Segitségkérés Segitségkéréssel a tamadok konkrét végeélja érhetd el, de sokszor nagyon
j6 alapot ad a tovabbi informaciogytijtéshez. A tdAmadok jellemzden sikerrel
jarnak, ha valamilyen elsére érdektelennek tiing informaciot vagy segitsé-
get kérnek példaul az iigyfélszolgalatoktol, titkarsagoktol vagy a recepciok
munkatarsaitol.

Segitség ny1j- A tamado els6 1épésként valamilyen problémat okoz (példaul egy olyan

tasa (forditott
social enginee-
ring)

kartevét kiild az aldozat szamitogépére, ami akkor fejti ki a hatasat, amikor
a tamado is jelen van), amelynek a megoldasaban segédkezik, ezzel kiépitve
a bizalmat a célpont és kozte, majd ezt hasznalja ki a tovabbiakban.

Szoros kovetés

Lényege, hogy a tamadé gy tesz, mintha egy latogatd, munkas vagy

(tailgating) vendég csoport tagja lenne, és a bejaratnal hozzajuk csatlakozva jut be
az épiiletbe, ahol aztan mar szabadon mozoghat.
Vallszorfo- Ennek a médszernek a végrehajtasahoz a tdimadonak mar az aldozat
1és (shoulder kozvetlen kozelébe kellett férkdznie, hogy 6t a tevékenységeiben meg tudja
surfing) figyelni. A timado gy helyezkedik el a célszemély koriil, hogy hasznos

informaciokat tudjon leolvasni a monitorrol, vagy lassa, hogy mit gépel be
a billentytizeten (példaul hitelesitd adatokat).

Forras: Banyasz Péter: Social Engineering and Social Media. Nemzetbiztonsdgi Szemle, 6. (2018), 1. 59-77.

A humanalapu tamadasok mellett megjelennek olyan mddszerek is, amelyek
technikai eszk6zok alkalmazasaval probaljak befolyasolni, ravenni az aldozatot,
hogy informacidkat osszon meg a tamaddval, akar tudtan kiviil is. A legjellem-
z0bb technikai alapu social engineering tamadasi modszereket és jellemzdiket
a 44. tablazat szemlélteti.
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44. tablazat: A technikai alapu social engineering tamaddsok

Fenyegetettség Jellemzok

Adathalaszat
(phishing)

A tamadas Iényege, hogy a tamadok valamilyen elektronikus csatornan
keresztiil probalnak informaciot szerezni az aldozattol. Ez lehet példaul egy
olyan e-mail, amely tartalmaz egy weboldalra iranyito linket, ahol az oldal
bizalmas adatok, példaul jelszavak megadasara kéri a célszemélyt. A levelek
¢és weboldalak tobbségére jellemzd, hogy valamilyen internetes fordito-
program segitségével forditottak le a benniik/rajtuk talalhat6 szoveget, ami
magyartalan mondatokat eredményez, ezért konnyen kételyt ébreszthetnek
egy ¢ber felhasznaloban (ennek ellenére még mindig nagyon sikeres meg-
oldasnak mondhato az ilyen tipusu informacioszerzés). A timadasnak tobb
valfajat kiilonboztetjiikk meg:

— Adathalaszat telefonon keresztiil (vishing): példaul a Voice over IP (VoIP-)
technologia segitségével végrehajtott tamadas, amelynek jellemzdje, hogy
a tamado valamilyen IP-alapt hangatviteli technologiat hasznal. Mivel
az emberek tobbsége bizik a telefonos halézatokban, nem feltételezi, hogy
a hangiizenet nem hiteles helyrél érkezett, és a tamadoé igy tud téliik infor-
maciokat megszerezni.

— ,Balnavadaszat” (whaling): cégvezetokre (,,balnakra”) iranyul6 tama-
das. Olyan atverés, amelyben az adathalaszok megtalaljak a tarsasag
legfontosabb ligyvezetdjének vagy vezetdjének nevét és e-mail-cimét
(ezek az informaciok legtobb esetben szabadon hozzaférhetdk a cég
weboldalan), és a tarsasagban betdltott szerepilikre vonatkozo e-mailt
allitanak 0ssze. Az e-mail megprobalja ravenni az alsobb vezetoket,
hogy kattintsanak egy linkre, amely olyan webhelyre iranyitja éket,
ahonnan rosszindulatu szoftverek toltddnek le a gépiikre. De az e-mail
szovegének hatasara érzékeny informaciokat vagy vallalati titkokat is
kozzétehetnek a hiszékeny vezetok.

— Pharming: a tamadé a megtévesztett felhasznalot tudta nélkiil egy hamis,
de a megbizhatohoz nagyon hasonlité weblapra iranyitja. Az atiranyitas
valamilyen rosszindulatu szoftver vagy kémszoftver segitségével torténik,
¢és a tamado az altala létrehozott kartékony weboldalon kérdéseket tesz
fel, a felhasznal¢ valaszai pedig lehetéséget adnak neki bizalmas, fontos
informaciok megszerzésére és azok rogzitésére.

— Smishing: révidiizenet-szolgaltatas (Short Message Service — SMS-) alapu
adathalaszat, amely soran a tamado a mobiltelefonokra kiildott szoveges
uizenetekkel probalja meg ravenni az aldozatat, hogy elarulja személyes
adatait. Az lizenet tartalmazhat példaul az aldozatot kartékony webolda-
lakra iranyit6 linkeket.

— Szigonyozas (spear phishing): a timado ebben az esetben nem tobb szaz
vagy sok ezer véletlenszer(i cimre kiildi el a leveleit, hanem egy jol defini-
alt célcsoportot valaszt ki.
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Fenyegetettség Jellemzék

Baiting A baiting az emberek kivancsisagan és segitokészségén alapszik. A tamado
valamilyen adathordozét (DVD, pendrive, memoriakartya) vagy akar veszélyes
tartalommal ellatott mobiltelefont (ezek a ,,csalik”) valahol lathato helyen
otthagy (célszerlien egy szamitogép kozelében). A figyelemfelkeltés érdekében
az ilyen targyakon gyakran érdekes szoveg talalhato, példaul ,,szexi képek”,
,,bizalmas” stb. A talalt targyon azonban rosszindulatt szoftverek rejlenek, és
amikor a gyanutlan aldozat az eszkozt csatlakoztatja a szamitogéphez, hogy
megtudja, kié lehet (hogy vissza tudja azt adni) vagy mi annak a tartalma, akkor
a kartékony program automatikusan lefuttatja magat, és megtorténik a fert6zés.

Pretexting Olyan tamadasi forma, amellyel a timadok nyilt forrasbol vagy adathalaszat-
tal el6zetesen informaciokat gytijtenek az aldozatrol, és ezekbdl felkésziilve
¢és ezeket alkalmazva probalnak meg az aldozattél még tobb informaciot
megszerezni, altalaban telefonon.

Szandékos Az ilyen tipust tamadasok azért miikodnek, mert az emberek nem forditanak
elirassal akkora figyelmet az URL-cimekre, mint kellene, kiilondsen, ha azok rané-
torténd zésre jol néznek ki. Typosquattingrol akkor beszéliink, amikor a tdimadok

megtévesztés  példaul egy nagy bank URL-jéhez hasonld, de kissé masképp irt URL-t
(typosquatting) regisztralnak.

Forras: PSenakova Ildiko: Ne hagyd magad becsapni! Lélektan és hadviselés, 2. (2020), 1. 55-65.

A social engineering tamadasokat kiilonosen nehéz kivédeni, mivel kifejezetten
ugy tervezték Oket, hogy a természetes emberi tulajdonsagokra jatszanak, mint
példaul a kivancsisag, a tekintély tisztelete és a baratok segitésének vagya. Bar
a social engineering biztonsagi fenyegetések soha nem fognak eltinni, nagymér-
tékben kezelhetdk a social engineering timadasok elleni megel6z6 modszerekkel.

oo

Az ilyen megel6z6 modszereket és jellemzdiket szemlélteti a 45. tablazat.

45. tablazat: A social engineering fenyegetések elleni védelmi megoldasok legfébb jellemzdi

Megoldas Jellemz6k és tulajdonsagok

Biztonsagtuda- Az ,egészséges” kiberbiztonsagi kornyezet leggyakrabban az emberi

tossagi képzések viselkedésen alapul. A social engineering a viselkedés manipulalasarol
sz0l, ezért a legjobb védekezés ellene az lehet, ha minden munkatars meg-
érti a kiberbiindzok kiilonbozo triikkjeit, eljarasmodjait. A felhasznalok,
az alkalmazottak megfeleld képzésével megakadalyozhato, hogy a social
engineering fenyegetésbol biztonsagi incidens valjon.
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Megoldas

Jellemz6k és tulajdonsagok

Adathalasz-
szimulaciok
alkalmazasa

Az adathalasz-szimulaciok hasznalata népszerti modszer a felhasznalok
felkészitésére az adathalasz e-mailek felismerésére. A szimulacios szoftver
altalaban felhdalapu, és egy erre szakosodott szallit6 biztositja. A szimula-
ciés gyakorlatok igy tavolrdl is elvégezhetdk, és gyakran a szervezet egyedi
igényeihez igazodnak.

Csalo e-mailek
szlirése atjarok
alkalmazasaval

A tamadok eldszeretettel hasznaljak az e-maileket social engineering tipust
atverések kivitelezésének eszkozeként; az e-mail-atjarokat a spam e-mailek
kiszlirésére hasznaljak. Az e-mail-atjarok lehetnek helyi vagy felhdalaptiak.
Az e-mail-atjarok helyes konfiguracio6 esetén bizonyitottan akar 99,9%-kal
csokkentik a spamek szamat.

Megfeleld biz-
tonsagi folyama-
tok bevezetése

A social engineering célja az emberek becsapasa. A technoldgiai folya-
matok azonban csak korlatozott mértékben segithetnek az ilyen tipust
tamadasok megel6zésében. Bar az olyan technoldgiak, mint a rosszindulatu
programok elleni védelem ¢s a tiizfalak fontosak, nem tudjak megakada-
lyozni a social engineering alapu tamadasokat. A vezérigazgatoi csalds és
az lizleti e-mail-kompromittalas esetében hasznos, ha ezekre az eljarasokra
vonatkozd biztonsagi folyamatok vannak érvényben. Példaul a pénzatuta-
lasok esetében rendelkezni kell egy ellenérzési és mérlegelési folyamat-

tal, példaul bizonyos 0sszeg feletti atutalasok esetén meg kell kovetelni

az atutalas személyes megerdsitését.

Megfeleld
kozosségimédia-
szabalyzat

az adatvédelem-
ol és a kozzété-
telrél

A social engineering tdimadasok megelézése érdekében olyan vallalati
biztonsagi hazirendet kell kialakitani, amely egyértelmiien szabalyozza

a kozosségi média kezelését. A tulzott megosztas valds probléma, és

a social engineering tdimadasok eldsegitdje. A tamadok a kozosségi média-
bol kénnyen juthatnak olyan informacidkhoz, amelyekkel aztan kénnyedén
befolyasolhatjak vagy zsarolhatjak az aldozatot. Ezt a biztonsagi haziren-
det azonban nehéz érvényre juttatni, ha a kozosségi médiat maganjellegti
kornyezetben hasznaljak az alkalmazottak.

Biztonsagos
mobileszkdz-
hasznalat

Az emberek hajlamosak megnyitni a telefonos szoveges lizeneteket (SMS-
eket), amit az Osszes szoveg 98%-o0s megnyitasi ardnya is bizonyit. Ennek
eredményeképpen a kiberbiingzok mobilszovegeket hasznalnak rosszindulata
szoftverek, példaul mobilbanki trojaiak terjesztésére, amelyeknek a szama
jelentésen megnétt az elmult idészakban. Annak érdekében, hogy a mobil-
telefonok ne valjanak fenyegetéssé, gondoskodni kell arrol, hogy az alkalma-
zottak megértsék ezeket a tipust veszélyeket. Emellett olyan strukttrakat,
példaul iranyelveket kell bevezetni, amelyek megakadalyozzak, hogy a mun-
kahelyi mobiltelefonokra illetéktelen mobilalkalmazasokat telepitsenek.
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Megoldas

Jellemz6k és tulajdonsagok

Privilegizalt
hozzaférés és
2FA"™ beallitasa

A social engineering gyakran a jogosultsagok kiterjesztésére tamaszkodik
a haloézati er6forrasokhoz vald hozzaférés engedélyezéséhez. Egy tovabbi
hitelesitési réteg hozzaadasaval a social engineering tamadasok eredmé-
nyessége csokkenthetd. A kétfaktoros hitelesités rendszerint egy masik
tényez6 hasznalatat is megkoveteli a felhasznalonév és a jelszo mellett,
miel6tt a hozzaférés engedélyezésre keriilne. Ez lehet olyan egyszerii kod,
mint példaul egy mobil szoveges kod, de akar biometrikus is. Ez az extra
hitelesité adat neheziti az adathalaszatot, hiszen a csal6 esetleg konnyen
megszerezheti a jelszot, de a masodik tényezohoz mar Iényegesen nehezeb-
ben fér hozza.

Rendszeres
kiberbiztonsagi
helyzetértékelés
végzése

A kiberblin6z6k mindig igyekeznek novelni a siker esélyeit. Ennek
érdekében frissitik és modositjak az altaluk hasznalt social engineering
technikakat. Ahogy az olyan 0ij technologiak is megjelennek, mint példaul
a deepfake, amely mar mesterséges intelligenciat hasznal a hang vagy

az arc manipulaldsara, a social engineeringben hasznalt technikak is meg-
véltozhatnak. Eppen ezért 1étfontossagi, hogy a szervezetek biztonsagi csa-
pata naprakészen tartsa magat a kiberbiinzok altal alkalmazott legujabb
taktikakkal és technikakkal kapcsolatban. Ezutan meggydzddhetnek arrol,
hogy a legmegfelelobb védelmet alkalmazzak a csalasok barmely tipusa
ellen. A kiberbiztonsagi helyzetfelmérés tanulsagos és hasznos eredmé-
nyekkel szolgél a szervezetek szamara azzal kapcsolatosan, hogy jelenleg
hol tartanak, mi hianyzik, és mit kell tenniiik a kiberbiztonsagi fejlettségi
szintjiik novelése érdekében. A kiberbiztonsagi helyzetértékelés célja, hogy
atfogo kiberbiztonsagi litemterv kidolgozasaval segitse a szervezeteket
kiberbiztonsagi védelmiik megerdsitésében.

24/7 felugyeleti
gyakorlat beve-
zetése

A halozatok és rendszerek biztonsaga fokozhato és kiegészithetd olyan
szolgaltatasokkal, amelyek 24/7 feliigyeletet biztositanak. A feliigyelet
altalaban olyan eszkozok hasznalatat jelenti, amelyek segitenek a halo-

zati problémak észlelésében. Ezek koz¢é tartozhat a viselkedéselemzés és
az intelligens eszkozok, amelyek segitenek az anomalidk észlelésében.

A feliigyelet javitja az altalanos biztonsagot is, mivel biztositja a szoftverek
naprakészségét, valamint a szerverek stb. hibas konfiguracidinak kezelését.

Forras: Hitachi Systems Security: 10 Ways Businesses Can Prevent Social Engineering Attacks,

2019

1% Two-factor Authentication (2FA): kétfaktoros hitelesités.
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Az alhirek

Az alhir fogalmat sz6 szerint vizsgalva arra a megallapitasra jutnunk, hogy
az alhir valojaban nem hir. Azonban a nem sz6 szerinti vizsgalatnal mar teljesen
mas kovetkeztetéseket vonhatunk le. Az alhirek esetében azok terjesztdjének
minden esetben kettés szandéka van. Egyrészt a hamis informaciok kozlése
(maga az alhir), masrészt az olvasok félrevezetése, megtévesztése. Ebbdl a megal-
lapitasbol jol latszik, hogy fliggdség van a két szandék kozott, az eldbbi az utdbbit
szolgalja, a kozlés a félrevezetés eszkdze. Az alhir tehat olyan hir, amelynek
nincs tényszeri alapja (azaz hamis), és a koz16 tudja ezt, mégis hirként jeleniti
meg azt, ezzel megtévesztve az olvasokat.

Az alhir szorosan kapcsolddik az uj digitalizalt vilagunkhoz, éppen ezért
jelent komoly kihivast a digitalis allamban is. A fogalom a 2016-o0s amerikai
elnokvalasztas, valamint a brexit melletti kampany révén valt hirhedtté, amikor
is a folyamatok végkifejletét donté mértékben befolyasoltak a tdmegesen gyartott
és terjesztett alhirek.'’

Az alhirek lehetnek teljes egészében kitalaciok, vagy csak bizonyos részletei
hamisak. Tobbféle céllal hozhatjak 6ket Iétre a politikai haszonszerzéstdl a termé-
kek vagy szolgaltatasok értékesitésén keresztiil egészen a humorig (ez azonban
nem szamit valodi alhirnek, mivel a célja nem a megtévesztés). Az alhirgyartok
alapvetéen az olvasok feliiletességére, hiszékenységére épitenek, azokbol pro-
balnak hasznot htuzni.

Az alhirek terjedéséhez nagyon nagy mértékben hozzajarultak az egyre széle-
sebb korben elterjedt kozosségimédia-platformok, azok hirmegjelenitési modjai,
illetve a felhasznalok olvasasi szokasaiban végbement valtozasok. A legnagyobb
kozosségi oldalak a cikkeket mar csak egy cimmel, egy nagy méretii képpel és
parsoros leirassal jelenitik meg. A cimrél az esetek tobbségében elmondhato,
hogy figyelemfelkelto (féleg az alhirek és a lajkvadasz oldalak esetében), a kép
tobbnyire izgalmas (de nagyon sok esetben nincs koze a szoveghez), a leiras pedig
sejtelmes, hogy felkeltse az olvaso figyelmét. Sok felhasznalonak ez a harom elem
mar elegend ahhoz, hogy megossza ezeket a tartalmakat, anélkiil hogy elolvasna
magat a cikket. Ez az Gjfajta ,,olvasasi” szokasa a felhasznaloknak nagymér-
tékben hozzajarul az alhirek, illetve a csald oldalak elterjedéséhez. Mindezek

199 Andras Ferenc: A fakenews igazsagértéke és megértése. In Garaczi Imre (szerk.): Az életmi-
ndség-fejlesztés uj paradigmdi a 21. szazadban. Veszprém, Veszprémi Human Tudomanyokért
Alapitvany, 2020. 164-174.
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alapjan megallapithatd, hogy a kozdsségi médian tajékozodokat az objektiv
tények egyre kevésbé érik el, a kdzvéleményt mar nem a valds tények alakit-
jak. Helyettiik hangsulyozottan keriilnek eltérbe az érzelmek és a hiedelmek,
amelyekre remekiil hatnak a kiilonb6z6 alhirek. Kiilondsen a napjainkban egyre
jellemzdbb olyan hirek, amelyek valdsaghti, gépi tanulassal 1étrehozott hamis
képeket, videdkat tartalmaznak.

A deepfake

sziiletett a deepfake kifejezés, amely olyan digitalisan manipulalt, rendkiviil
valdsaghti képeket ¢és videdkat jelent, amelyek olyan (valdés vagy nem 1étezd)
embereket abrazolnak, akik olyan dolgokat mondanak és tesznek, amelyek
valdjaban soha nem torténtek meg. A deepfake a gépi tanulas és a mestersé-
ges intelligencia technologiait hasznalja a hang- ¢s videofajlok manipulalasara,
hogy nagy megtévesztési potenciallal rendelkezé hamis médiatartalmakat hoz-
zon létre. Olyan neuralis halézatokra tAmaszkodik, amelyek nagy mennyiségli
adatmintat elemeznek, hogy megtanuljak utanozni egy személy arckifejezését,
gesztusait, hangjat és hanglejtését. A kiberbiindzok a deepfake segitségével
probaljak befolyasolni érzelmi eléitéleteinket, hogy megvaltoztassak gondolko-
dasmodunkat. A deepfake jellemzben a kozosségimédia-platformokat célozza
meg, ahol az dsszeeskiivések, pletykak és félinformaciok konnyen terjednek,
mivel a felhasznalok hajlamosak a tomeggel tartani. A technologia innovacioja
soran mar szamos durva visszaélés tortént, tobbszor el6fordult mar, hogy egy
személynek a jo hirét igyekeztek besarozni, politikai befolyasolasra alkalmaztak,
illetve a stabilitas és a demokracia globalis veszélyeztetésére, tovabba alhirek
terjesztésére a kozosségimédia-platformokon keresztiil. A deepfake komoly
veszélyt jelenthet a tarsadalmakra, a politikai rendszerekre és az lizleti életre,
mivel a blin6zdok olyan mennyiségii €s olyan mindségii alhirt képesek a technolo-
gia altal generalni, amelyet még a jol felkészitett mesterséges intelligenciakkal is
nagyon nehéz sziirni. Eppen ezért komoly human er6forrast igényelnek az egyes
médiaplatformoktol, hogy a lehetd legkevesebb alhir keriiljon ki a vilaghalora,
amelyek a lakossag gondolkodasat, véleményét egy témaval kapcsolatban befo-
lyasoljak. Ilyen lehet példaul a hamis propaganda terjesztése és a valasztasokba
vald beavatkozas, amelyekkel veszélyeztetik példaul a nemzetbiztonsagot, és
csokkentik a polgarok bizalmat a hatésagok tajékoztatasaval szemben. Egy
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virusként terjedé videdban valakinek a szajaba adni a szavakat erds fegyver
a mai dezinformacids habortkban, mivel az ilyen médositott videdk konnyen
elferdithetik az allampolgarok vagy a szovetségesek véleményét. A technologia
segitségével a blingzok készithetnek videdt példaul egy politikusrol, aki rasz-
szista jelz6t hasznal vagy kendpénzt fogad el, egy elndkjeloltrdl, aki bevallja
blinrészességét egy bilincselekményben, egy kormanytisztviseldt egy latszolag
kompromittald helyzetben, vagy katonakat, akik haborus biincselekményeket
kovetnek el a miveletek kdzben. Ezeknek a videdknak komoly hatasuk Iehet
az allam miikodésére, a nemzetbiztonsag fenntartasara.?*

A fentiekbdl kivaloan latszik, hogy mind az alhirek, mind a deepfake tech-
noldégia komoly hatassal lehet a digitalis allam megfelelé mikodésére, valamint
az allampolgarok, a nemzet biztonsagara. Eppen ezért minden egyes szereplének
komoly figyelmet kell forditani az alhirek terjedésének megallitasara, valamint
a deepfake technologiaval eldallitott médiatartalmak kisztrésére. Az alhirek és
a deepfake elleni megoldasokat az egyes szereplok vonatkozasaban a 46. tablazat
tartalmazza.

46. tablazat: A digitalis allam egyes szerepldinek feladata az alhirek és a deepfake technologia ellen

Szereplok Tevékenységek

Kormanyzatok Az egyik legfontosabb dolog, amit a kormanyok vilagszerte tehetnek,
hogy 6sztonzik a fiiggetlen, professzionalis ujsagirast. A kozvéleménynek
sziiksége van olyan riporterekre, akik segitenek értelmezni a bonyolult
fejleményeket és kezelni a tarsadalmi, gazdasagi és politikai események
allandoan valtozo természetét.

A kormanyoknak el kell keriilniiik a médiumok tudositasi képességének
korlatozasat. Ezek a tevékenységek korlatozzak a véleménynyilvanitas
szabadsagat, és akadalyozzak az ujsagirokat abban, hogy a politikai fejle-
ményekrol tudositsanak.

platformok feleldsségre vonasat az altaluk vélt félretajékoztatasért.

Ez korlatozhatja a szabad véleménynyilvanitast, és az emberek haboznak
megosztani politikai véleményiiket, mert attol tartanak, hogy azt alhirként
cenzurazzak, vagy feleldsségre vonjak dket.

200 Mika Westerlund: The Emergence of Deepfake Technology: A Review. Technology Innovation
Management Review, 9. (2019), 11. 40-53.
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Szereplok Tevékenységek

Hirigynokségek A hiriparnak tovabbra is a magas szinvonalt ujsagirasra kell 6sszpontosita-
nia, amely bizalmat épit, és nagyobb kozonséget vonz.

Fontos, hogy a hirligynokségek az alhireket és a dezinformaciot anélkiil
nevezzék meg, hogy legitimalnak azokat.

Technologiai A technologiai cégeknek olyan technologiaba kellene befektetniiik, amely
cégek algoritmusok €s a tomeges adatgyijtés segitségével megtalalja és azonositja
az alhireket a felhasznalok szamara.

Ezeknek a vallalatoknak nem szabadna pénzt szerezniiik az alhirgyartok-
bal, és meg kellene nehezitenilik a megtévesztések pénzzé tételét.

Az online elszamoltathatosag megerdsitése a valos nevekre vonatkozo
szigorubb iranyelvek kialakitasa és a hamis fiokok elleni fellépés révén.

Oktatasi A felhasznaloknak alapvetden nehéz megkiilonboztetniiik a hamis és

intézmények a valodi hireket, ezért meg kell tanulniuk azt, hogyan értékeljék a hirforra-
sokat, tovabba hogy nem szabad mindent, amit a kozosségi médiaban vagy
a digitalis hiroldalakon latnak, készpénznek vennitik.

A lehetd legfiatalabb korban meg kell kezdeni a tudatositast, ami hozzajarul
ahhoz, hogy a fiatalok felismerjék azokat a jeleket, amelyek arra utalnak,
hogy egy hir nem legitim.

Polgarok Az egyének alapveten Uigy védekezhetnek az alhirek és a dezinformacio
ellen, ha sokféle embert €s nézépontot kovetnek. A kisszami, hasonléan
gondolkod¢ hirforrasra vald tamaszkodas korlatozza az emberek szamara
elérhet6 anyagok korét, és noveli annak esélyét, hogy atverések vagy hamis
pletykak aldozatava valjanak.

Az online vilagban az olvasoknak és a néz6knek szkeptikusnak kell
lenniiik a hirforrasokkal szemben. A kattintasok 0sztonzésére iranyuld
hajszaban sok online hirportal félrevezet$ vagy szenzaciohajhasz cimekhez
folyamodik.

A digitalis korban kiemelt fontossagu, hogy megtanuljuk, hogyan itéljiik
meg a hiroldalakat, és hogyan védekezzilink a hamis informaciok ellen.

Forras: Darrell M. West: How to Combat Fake News and Disinformation, 2017

A mesterséges intelligencia alkalmazasanak biztonsagi kérdései

A mesterséges intelligencia alkalmazasa a digitalis allamban is jelentds techno-
l6giai, gazdasagi és tarsadalmi eldnyokkel jarhat, azonban ezzel parhuzamosan
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szamos biztonsagi kihivast is felszinre hoz. Tébb kutatas kimutatta mar, hogy
a mesterséges intelligencia alkalmazasa nemcsak eldnyokkel, hanem jelentds
kockazatokkal is jarhat, amelyek veszélyeztethetik a maganszemélyek, a szerve-
zetek és akar a nemzetek biztonsagat is. Az egyik legjelent6sebb kihivas az ada-
tokkal valo visszaélés lehetésége. Az MI-rendszerek hatékonysaguk érdekében
hatalmas mennyiségii adatot hasznalnak fel, amely gyakran érzékeny személyes,
vallalati informaciokat is tartalmaz. Ezeket az adatokat ellophatjak, modosithat-
jak vagy jogosulatlanul felhasznalhatjak. Az adatvédelmi incidensek kiilondsen
stlyosak lehetnek, ha kritikus rendszereket, példaul egészségiigyi vagy pénziigyi
adatbazisokat érintenek, ami komoly tarsadalmi bizalomvesztéshez vezethet.

Egy masik kulcsfontossagu kérdés a manipulacio és a dezinforméacio. Az MI
altal l1étrehozott tartalmak, példaul a fentebb targyalt deepfake videdk vagy az auto-
matikusan generalt hamis hirek, veszélyeztethetik a kozvéleményben az allam,
az allami szerepldk, a kormanyzat hitelességét €s a demokratikus intézmények sta-
bilitasat. Az ilyen technologiak segitségével konnyen lehet manipulalni az emberek
véleményét, ami kiilondsen kritikus lehet valasztasi idoszakokban vagy politikai
konfliktusok soran.

A kiberbiztonsagi fenyegetések szintén az MI-vel kapcsolatos legégetobb
problémak kozé tartoznak. Az MI-t alkalmazhatjak tdmadasok automatizala-
sara, példaul szamitogépes rendszerek sebezhetdségeinek gyors azonositasara
¢és kihasznalasara. A fejlett algoritmusok és a gépi tanulasi technikak segitsé-
gével a mesterséges intelligencia hatalmas mennyiségii adatot képes elemezni,
hogy a hagyomanyos modszereknél hatékonyabban azonositsa a rendszerek
¢és haldzatok biztonsagi réseit, gyenge pontjait. Amint ezeket a sebezhetdségeket
azonositotta, a mesterséges intelligencia képes automatizalt timadasokat dssze-
hangolni, lehetévé téve a rosszindulata szereplk szamara, hogy azokat precizen
¢és gyorsan kihasznaljak. A védelmi oldalon szintén megjelennek az MI-alapu
rendszerek, amelyek noha fejlettek, nem tévedhetetlenek. El6fordulhatnak
hibak, kiilondsen akkor, ha a tamadok kihasznaljak a tanulési algoritmusok
sebezhetdségeit. Ha példaul egy tamado megzavarja az adatbevitelt vagy mani-
pulalja a kdrnyezetet, amelyben a rendszer tanul, az pontatlan elérejelzésekhez
és reagalasokhoz vezethet. A tamadok emellett olyan modszereket is alkalmaz-
hatnak, mint a félrevezeté adatok vagy megtévesztd példak bevitele a modell
Osszezavarasara, ami csOkkenti a modell hatékonysagat.

A kiberbiztonsag teriiletén az autoném rendszerek biztonsaga kiilon figyelmet
érdemel. Az dnvezetd autok, dronok vagy mas intelligens eszkdzok miikodése
soran technikai hibak, emberi szabotazs vagy rosszindulat hackerek timadasai
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komoly veszélyeket rejthetnek. Ha ezek a rendszerek hibasan miikodnek, akar
emberéletek is veszElybe keriilhetnek, kiilondsen kritikus kornyezetekben, pél-
daul kozlekedési vagy egészségiigyi alkalmazasok esetén.

47. tablazat: A mesterséges intelligencia alkalmazasanak veszélyei, kihivasai

Veszély,
sériilékenység

Jellemz6

MI-vezérelt
kibertama-
dasok

A mesterséges intelligencia altal vezérelt kibertamadasok fejlett technologiakat
hasznalnak a rosszindulatu tevékenységek automatizalasara és optimalizala-
sara, jelentsen novelve azok hatékonysagat. Az adathalaszkampanyok példaul
pontosabban az egyénekre szabhatok, igy meggy6zébbeé és nehezebben felde-
rithet6vé valnak. Hasonloképpen, a mesterséges intelligencia felhasznalhato
olyan kifinomult rosszindulattl programok létrehozasara, amelyek valos idoben
tudnak igazodni a biztonsagi intézkedések valtozasaihoz. A gépi tanulasi algo-
ritmusok alkalmazéasaval a timadok folyamatosan finomithatjak modszereiket,
novelve ezzel esélyeiket a rendszerek sikeres feltorésére, tovabba konnyebben
¢és jobban el tudjak rejteni tevékenységeiket a megtamadott rendszerekben,
halozatokban.

Ellenséges
tamadasok

Az ellenséges tamadasok olyan technikakat jelentenek, amelyekkel a beme-
neti adatokat manipulaljak, ami azt eredményezi, hogy az MI-modellek téves
elorejelzéseket vagy dontéseket hoznak. Ezek a tamadasok jelent6s kockazatot
jelenthetnek a kiilonb6z6, mesterséges intelligenciara épiilé alkalmazasokra,
példaul az arcfelismerd rendszerekre, amelyek tévesen azonosithatnak szemé-
lyeket, vagy az autoném jarmiivekre, amelyek félreértelmezhetik a kdrnyeze-
tiiket, ami potencialisan veszélyes helyzetekhez vezethet. A tamadok az adatok
finom megvaltoztatasaval — példaul zaj hozzaadasaval egy képhez vagy bizo-
nyos jellemz6k modositasaval — igyekeznek kihasznalni az MI-algoritmusok
sebezhetdségeit, ezzel elérve a modellek félrevezetését.

Adatmanipu-
lacio és adat-
mérgezés

Az adatmanipulacio és az adatmérgezés jelentds veszélyt jelent a mesterséges-
intelligencia-rendszerek sértetlenségére, kiilondsen az olyan kritikus agaza-
tokban, mint az egészségligy és a pénziigy. Ezek a tamadasok a gépi tanulasi
modellek fejlesztéséhez hasznalt tanitasi adatok szandékos megvaltoztatasat
foglaljak magukban. Azaltal, hogy pontatlansagokat és félrevezeté informacio-
kat visznek be ezekbe az adatokba, a tamadok ronthatjak a modell teljesitmé-
nyét és dontéshozatali képességeit. Ez hibas elérejelzésekhez vagy osztalyo-
zasokhoz vezethet, ami kiilondsen veszélyes az olyan kornyezetekben, ahol

a pontossag kulcsfontossagu. Az egészségiigyben példaul a sériilt modellek
hibas diagnozisokat vagy nem megfelel6 kezelési ajanlasokat eredményezhet-
nek, mig a pénziigyekben hibas kockazatértékeléshez vagy csalasfelismerési
hibakhoz vezethetnek.
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Veszély,
sériilékenység

Jellemz6

Modell-lopas
¢és az ellatasi
lanc sebezhe-

A mesterségesintelligencia-modellek ellopasa jelentds fenyegetést jelent, mivel
a tamadok lemasoljak a védett modelleket, ezaltal veszélyeztetve a szellemi
tulajdont és csokkentve a versenyelonyoket. Tovabba az ellatasi lancon beliili

tdségei sebezhetdségek — kiilondsen a bonyolult mesterségesintelligencia-fejlesztési
folyamatokban — hatsé kapus tamadasokat eredményezhetnek vagy manipu-
lalhatjak az adatokat, ami elfogult dontésekhez és pontatlan elorejelzésekhez
vezethet.
Elfogultsdg A mesterséges intelligenciaban az elditéletesség jellemzden a modellek kép-
és atlatha- zéséhez hasznalt adathalmazokbol ered, amelyek akaratlanul is fenntarthatjak
tosag vagy sulyosbithatjak a meglévé tarsadalmi elditéleteket. Példaul bizonyos
kivalasztasi algoritmusok aranytalanul eldnyben részesithetik a férfi jelolteket,
igy erdsitve a rendszerszintli egyenlotlenségeket. Ezen tulmenden szamos
mesterségesintelligencia-rendszer, kiilondsen a mélytanulasi modellek ,,fekete
doboz” jellege tovabb sulyosbitja ezt a problémat. Ezek a modellek gyakran
egyértelmii magyarazat nélkiil miikodnek, ami alaassa a bizalmat, és stlyos
kovetkezményekkel jarhat olyan kritikus teriileteken, mint az orvosi diagnosz-
tika és a bilintetd igazsagszolgaltatas. Az értelmezhetdség hianya tovabb ront-
hatja az Al-technologiak megbizhatosagaba és hatékonysagaba vetett bizalmat.
A mester- A mesterséges intelligenciaval miikodd informaciobiztonsagi rendszerekre
séges intel-  valo tulzott tamaszkodas jelentds kockazatokkal jarhat. A mesterséges
ligenciara intelligencia eldrejelz6 képességeit természetiiknél fogva korlatozzak azok
valo tulzott  az adatok, amelyeken betanitjak oket; kovetkezésképpen ezek a rendszerek
tamaszkodas nehezen tudjak azonositani a nulladik napi timadasokat vagy a nem hagyo-
manyos fenyegetéseket, igy a szervezetek sebezhetové valnak. Ez a fliggdség
a biztonsag illuzidjat is keltheti, ami a kritikus elemz6 és problémamegoldo
készségek elvesztéséhez vezethet.
Automatizalt A generativ mesterségesintelligencia-eszkdzok megjelenése jelentGsen
rosszindulati atalakitotta a szoftverfejlesztést. Ezek az innovaciok azonban potencialis
programok kockazatokat is rejtenek magukban, tobbek kozott a rosszindulati programok
létrehozasa  létrehozasanak automatizalasat. Emellett a mesterséges intelligencia altal vezé-
és a mes- relt rosszindulatt szoftverek gépi tanulasi algoritmusokat vehetnek igénybe
terséges a felderitési mechanizmusokhoz valé alkalmazkodasra és azok megkeriilésére,
intelligencia  olyan technikéakat hasznalva, mint a generativ ellenséges halozatok és a ter-
altal vezérelt mészetes nyelvi feldolgozas. Ez a képesség lehet6vé teszi a tamadok szamara,
rosszindulatia hogy pontosan célzott timadasokat hajtsanak végre, elemezzék aldozataik
programok viselkedését és szimulaljak a legitim felhasznaloi miveleteket, ezzel megnehe-

zitve a felderitési eréfeszitéseket.
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Veszély, Jellemzé

sériilékenység

Nem A mesterségesintelligencia-rendszerekben a nem biztonsagos API-végpontok
biztonsagos  komoly biztonsagi kihivast jelentenek. A tamadok kihasznalhatjak ezeket
API-vég- a sebezhetdségeket, hogy jogosulatlan hozzaférést szerezzenek, rosszindulata
pontok bemeneteket vezessenek be, vagy megzavarjak az tizemeltetési folyamatokat.

amesterséges- A nem megfelelden védett API-ok akadalytalan hozzaférést biztosithatnak

intelligencia-  a tamadoknak, lehetévé téve szamukra, hogy karos bemeneteket juttassa-

rendszerekben nak be, vagy megkeriiljék a hitelesitési mechanizmusokat, ezaltal érzékeny
informaciokhoz jussanak. Az ilyen kihasznalasok személyes adatokhoz valo
jogosulatlan hozzaférést, szolgaltatasmegtagadasi tamadasokat vagy a mester-
séges intelligencia kimeneteinek szandékos manipulalasat eredményezhetik
rosszindulatt célok érdekében.

Titkositas A mesterségesintelligencia-rendszerekben az adatétvitel soran a titkositas
hianya hianya hatalmas kockazatot jelent az adatbiztonsagra nézve, mivel megkony-
az adatatvitel nyiti a timadésokat és aladssa a bizalmassagot. Titkositas hianyaban az adatok
soran az adatatvitel soran lehallgatasra, manipuldciora és jogosulatlan hozzaférésre

valnak fogékonnya. A tdmadok tdmadasai kihasznaljak ezt a sebezhetdséget,
¢s a titkositatlan atviteleket lehallgatva jogtalanul szereznek meg érzékeny
informaciokat. A rosszindulatt szereplok manipuldlhatjak a lehallgatott ada-
tokat, kartékony utasitasokat adhatnak, vagy megvaltoztathatjak a valaszokat,
ezaltal veszélyeztetve az MI-rendszerek sértetlenségét.

Forras: gov.uk: Cyber Security Risks to Artificial Intelligence, 2024

A mesterséges intelligenciara vonatkozo veszélyek és sériilékenységek kezelése
Osszetett feladat, amely multidiszciplinaris megkdzelitést igényel. A veszélyek
kezelése tobb szinten torténhet, ideértve a technologiai fejlesztéseket, a szaba-
lyozasi intézkedéseket és a szervezeti stratégiakat. Technologiai szinten kiemelt
jelentésége van az adatok titkositasanak, amely megakadalyozza az informa-
cidkhoz val¢ illetéktelen hozzaférést és azok manipulacidjat. A biztonsagos
API-végpontok kialakitasa és az erds hitelesitési mechanizmusok alkalmazasa
szintén alapvetd fontossagt a rendszerek védelme érdekében. Az MI-model-
lek robusztussaganak novelése érdekében olyan algoritmusokat kell fejleszteni,
amelyek ellenallnak a bemeneti adatok manipulacidjanak, példaul az ellenséges
tamadasoknak. A szabalyozasi intézkedések kozott szerepel az MI-rendszerek
globalis szabvanyositasa, amely meghatarozza a biztonsagi kdvetelményeket
¢és az adatok kezelésére vonatkozo iranyelveket. Az atlathatdsag ndvelése érde-
kében az M1 fejlesztdinek biztositaniuk kell, hogy a modellek mitkodése érthetd
és értelmezhetd legyen. Az adatvédelmi szabalyozasok szigoritasa szintén elen-
gedhetetlen az érzékeny adatok védelméhez. Szervezeti szinten a munkavallalok
képzése és a kiberbiztonsagi tudatossag novelése kiemelt fontossag. Emellett
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arendszeres biztonsagi auditok és kockazatelemzések lehetdvé teszik a gyenge
pontok azonositasat és a védekezési intézkedések hatékonysaganak javitasat.
Az Ml-rendszerek védelmében a megeldzés is kiemelt szerepet jatszik, amely-
lyel novelhetd a biztonsagi intézkedések hatékonysaga. A tamadasok kivédése
érdekében az MI-rendszereket proaktivan kell fejleszteni, hogy eldre lassak
¢és azonositsak a potencialis fenyegetéseket. A multifaktoros hitelesités szigo-
rubb ellendérzési mechanizmusokat kinal az MI-rendszerekhez valo hozzaférés
szabalyozasara. Az ellatasi lanc védelme szintén elengedhetetlen a rendszerek
integritasanak megdrzése érdekében. Emellett a folyamatos kutatas és fejlesztés
hozzéajarulhat az 0j fenyegetések gyors azonositasahoz és kezeléséhez.

Osszefoglalas

A fejezet részletesen vizsgalja a digitalis allamot érintd biztonsagi kihivasokat,
valamint azokat az intézkedéseket, amelyek nélkiilozhetetlenek a kiberbizton-
sag és az informaciobiztonsag megdrzéséhez. Fontos megjegyezni, hogy noha
ez a két fogalom gyakran 6sszemosodik, eltérd célokat és tevékenységeket takar.
Az informaciobiztonsag a bizalmas jellegre, a sértetlenségre és az adatok ren-
delkezésre biztositasara sszpontosit kiilonbozé formakban és kornyezetekben,
mig a kiberbiztonsag kifejezetten a digitalis térben talalhato rendszerek és adatok
védelmét célozza, kiilonds tekintettel az internetalapt fenyegetésekre. A fejezet
tovabba vizsgalja a szabalyozasi keretrendszert Magyarorszagon és nemzetkozi
szinten. Magyarorszagon a 2013. évi L. térvény hatarozza meg a kibervédelem
¢és a kiberbiztonsag fogalmat. Az elébbi a fenyegetésekkel szembeni védelemre
vonatkozik, mig az utdbbi a politikai, jogi, gazdasagi és technikai intézkedések
folyamatos végrehajtasat jelenti a kockazatok csokkentése érdekében. Az Eurdpai
Unio eltéré megkozelitést alkalmaz, mivel a kiberbiztonsagot olyan tevékeny-
ségként értelmezi, amely a polgari és a katonai alkalmazasokat egyarant érinti.
A digitalis allam fenntarthaté miikodéséhez elengedhetetlen az informaciobiz-
tonsag harom alapelvének — a bizalmassag, a sértetlenség €s a rendelkezésre allas,
azaz a CIA-elv —fenntartasa. A bizalmassag biztositja, hogy az adatok kizarélag
arra jogosult személyek szamara legyenek elérhetok, mig a sértetlenség az adatok
pontossagat és kovetkezetességét garantalja. A rendelkezésre allas szavatolja,
hogy a rendszerek és az adatok a jogosult felhasznalok szamara sziikség esetén
hozzaférhetdk legyenek. A fejezet példakat mutat be az ezen célokat fenyegetd
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tamadasokra, mint példaul jelszdlopas, adatmanipulacio, szolgaltatasmegtaga-
dasos tamadasok és az infrastruktura tulterhelése.

A rendszerek sériilékenysége kiilondsen nagy kockazatot jelent mind az infor-
maciobiztonsag, mind a kiberbiztonsag szempontjabol, mivel a tamadok gyakran
ezeket hasznaljak ki informaciok megszerzésére, rendszerek manipulalasara
vagy mikodésiik megzavarasara. A halozati, szoftver- és hardvergyengeségeken
tal kiemelt figyelmet kapnak a ,,nulladik napi” tdmadasok, amelyek korabban
nem ismert hibakat céloznak meg. Az Open Web Application Security Project
(OWASP) Top 10-es listaja a webalkalmazasok legkritikusabb sériilékenységeit
sorolja fel, példaul az elégtelen naplozast, a kodinjektalast, az érzékeny adatok
védelmének hianyat és a gyenge hitelesitési mechanizmusokat. A fejezet tovabba
hangsulyozza a megel6z0 és védekez6 intézkedések fontossagat. Az adatok tit-
kositasa, a tobbfaktoros hitelesités, a hozzaférési jogosultsagok szigora kezelése,
valamint a rendszeres tesztelés és frissités kulcsfontossagi a digitalis allam biz-
tonsaganak fenntartasahoz. Ezenkiviil az oktatas és a tudatossag szintén kritikus
elemek, amelyek lehetévé teszik a szervezetek tagjai szamara a kiberbiztonsagi
fenyegetések felismerését és kezelését. A rendszeres adatmentések és folyamatos
frissitések tovabbi biztositékként szolgalnak a rendszerek és az adatok helyre-
allitasahoz egy tamadas esetén.

Osszefoglalva, a fejezet megallapitja, hogy a digitalis allam biztonsaganak
szavatolasa nem csupan technikai kérdés, hanem jelentds jogi €s etikai kotele-
zettség is. Az allami vezetOknek, vallalatoknak és intézményeknek feleldsséget
kell vallalniuk az altaluk kezelt rendszerek és adatok védelméért. A kiberbiz-
tonsag folyamatos fejlesztése és a fenyegetésekkel szembeni proaktiv védeke-
z¢s elengedhetetlen a digitalis allam hatékony miikodéséhez, ezaltal biztositva
a polgarok, a gazdasag ¢s a tarsadalom jolétét.
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Az internetes alkalmazasok és szolgaltatasok expo-
nencialis ndvekedésének, a széles kdrben elterjedt
és rohamosan fejlddd okos megoldasoknak, valamint
az (j tipusU e-kormanyzatoknak és az ezzel jaré digi-
talizaciés eljarasoknak készénhetden kiemelt figyel-
met kell forditanunk digitalis rendszereink védelmére
a potencialis veszélyekkel és tamadasokkal szemben.
Afelhasznaldk és Uzemelteték szamara hatalmas kihi-
vast jelent a megfeleld biztonsag szavatolasa a kiber-
térben karos tevékenységeket folytaté egyénekkel,
hacktivistakkal, terroristakkal, tovabba egyéb szer-
vezetekkel szemben.

Jelen kotet célja atfogd képet adni a digitalisallam-
koncepcié kialakitdsdhoz és miikddtetéséhez sziiksé-
ges eszkdzok és rendszerek létrejottének, fejlddésének,
tovabba biztonsagi kihivasainak és lehetséges meg-
oldasainak terlleteirdl.
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