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A 21. szazadi biztonsagi strukturak szerves részét alkotjak a nyilvanossag nagy-
mértéki kizarasaval miikodo nemzetbiztonsagi szolgalatok. Sajatos rendelteté-
siik, feladataik hatékony végrehajtasa a zartsaguk mellett ugyanakkor feltételezi,
hogy a kiils6é kdrnyezetben végbemend valtozasokra folyamatosan reagalo, azo-
kat lekdvetd képességekkel és megoldasokkal rendelkezzenek. A megallapitas
orszagoktol és a (nemzet)biztonsagi szolgalatok tipusatol fliggetleniil igaznak
tekinthetd.

Nagyobb torténelmi tavlatba helyezve a szazadunk elejére jellemz6 nemzet-
biztonsagi gondolkodast a késdbbiekben vélhetden egy atmeneti korszakként
fogjak értelmezni. Torténhet mindez azért, mert a 20. szazad vilaghaboruival,
majd hideghaboruival szemben az ezredforduléra szamos, a Foldiink és a rajta
¢16 tarsadalom biztonsagat befolyasolo tényez6 jelentsen atalakult. A bipola-
ris vilagrend helyébe a folyamatosan formalodé multipolaris vilagrend lépett,
ahol a korabbi — tulsulyosan — katonai tényez6k mellett a biztonsag egyéb cle-
mei is szerepet kaptak. Gondoljunk egyszeriien a globalizacio megallithatatlan
jelenségére, a gazdasagi egymasrautaltsagra, de megemlithetjiik a kibertér vagy
akar a technologiai kdrnyezet addig nem latott fejlédési titemét. A valtozasok
és az ezredfordulot kovetden ,,kitaguld” biztonsagpolitikai problémak (fegyveres
konfliktusok, humanitarius vészhelyzetek, tomeges illegalis migracio, terro-
rizmus feler6sddése, kdrnyezeti és egészségiigyi veszEélyek) napjainkra szintén
visszafordithatatlanul befolyasoljak az egyes nemzetek biztonsagat. A malt sza-
zaddal szemben ezek azonban mar nem egy jol lathatoé masik féltol szarmaznak,
hanem foként az Gsszetett nemzetkozi politikai, gazdasagi, tarsadalmi és techno-
l6giai kérdéskorok mentén formalodnak, amelyekre az egyes allamoknak és azok
(nemzet)biztonsagi rendszereinek ma még csak részben allnak rendelkezésére
a megfeleld kezelési technikak.
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A 20. szazad hideghaborus idészakaban a titkosszolgalatok! meghatarozo
szerepet toltottek be a szemben allo felek egymas elleni, hattérben folytatott
kiizdelmében. Sajatos szervezetrendszerek alakultak ki, amelyek mitkodésének
mélyebb megismerése egészen a bipolaris vilagrend felbomlasaig kevéssé volt
ismert. Ma mar nem titok a nemzetbiztonsagi szervezetek 1étezése, miikodé-
siik f6bb kereteit nyilt jogszabalyok rendezik, és a nyilt tudomanyos gondolko-
dasban is sajatos szakmai-tudomanyos elméletek alakultak ki a nemzetbiztonsagi
témakorok vizsgalatara. Mint Javor Endre tanulmanyaban megfogalmazza:

»A nemzetbiztonsagi tevékenységnek a tarsadalmon beliil kettés funkcidja volt és van.
Egyrészt van egy hatalmi, masrészt egy szolgaltato funkcioja, melyek koziil a hidegha-
borut megel6z6 idészakban a hatalmi funkcié volt dominans [...] [Napjainkban pedig]
tendenciajaban eldtérbe keriil a nemzetbiztonsagi tevékenység szolgaltatd funkcidja.”?

A mult szazad vége Osszességében a nemzetbiztonsagi rendszerek szamara is egy
atalakulasi, helykeresési iddszakot biztositott, amely soran szerepiik és feladataik
moddosultak, a hideghaborus ellenfél hianyabdl ad6dé kezdeti bizonytalansagtol
kezdve egészen a terrorizmus elleni kiizdelem felértékelddéséig. Az egymas elleni,
korabban politikai, ideoldgiai alapokon nyugvo, globalis fegyverkezési versenyt
0sztonz6 szembenallast felvaltottak a nemzeti, illetve szovetségi tagsagokbol adodd
érdekek, amelyek kozvetleniil hatottak a szolgalatok mitkodésére. A hideghabora
lezarasanak valtozo nemzetbiztonsagi iranyat jol jellemzi az amerikai James
Woolsey 1993-ban tett legendassa valt mondasa, miszerint: ,,Megoltiink egy nagy
sarkanyt. De most olyan dzsungelben éliink, amely tele van kiilonféle mérgezd
kigyokkal. Es sok szempontbol a sarkanyt konnyebben lehetett nyomon kovetni.”

Térségilinkben felszamoltak az allambiztonsagi struktiurakat €s a demokra-
tikus jogallami normak mentén a nemzetbiztonsagi szolgalatok a mitkodésiikbe
mélyebb betekintést biztositd jogszabalyi kereteket kaptak. Mindez nemcsak
hazankban, hanem régionk orszagaiban szinte parhuzamosan zajlott le. Az addig

' A titkosszolgalat” kifejezést gytijtéfogalomként hasznaltak, napjainkban, altalanossagban
a nemzetbiztonsagi, illetve hirszerzo ¢és biztonsagi szolgalatok elnevezés alkalmazott.

2 Javor Endre: A hir, az adat, az informaci6 és a dokumentaci6 fogalma, helye, szerepe a don-
téshozatalban. Nemzetbiztonsagi Szemle, 5. (2017), 3. 57-58.

3 James Woolsey 1993 februarjaban, az USA Szenatusanak Hirszerz6 Bizottsaga el6tt, a CIA igaz-
gatoi kijeloléséhez kapesolodd meghallgatason tett kijelentése. J. J. Green: The Fog of Espionage.
Part 3: ‘A Bewildering Variety of Poisonous Snakes’. Wrop News, 2019. szeptember 27. (szerzoi
forditas).
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csak szlik kor szamara megismerhet6 jogszabalyi hattér nyilt formaba ontésével
lehetdvé valt a tarsadalom szamara is a szolgalatok rendeltetésének, mitkodésének
adott szintig torténé megismerése. A sziikséges fékek és ellenstlyok rendszerét
beépitve tarsadalmi tdmogatottsagon és elfogadason alapuld nemzetbiztonsagi
rendszerek johettek 1étre, illetve a korabbi hideghaborus titkosszolgalati szer-
vezetek tobb-kevesebb sajatossagot megtartva atalakultak.

Szazadunk ennek az atmeneti iddszaknak a folytatasaként ujabb kihivasokkal
vette kezdetét, amelyek koziil a legjelentésebbnek a nemzetbiztonsagi kérdés-
korokre tartdsan hatast gyakorld, 2001-ben bekovetkezett amerikai egyesiilt
allamokbeli terrortamadas tekinthetd, amely 11j szervezeteket, jogszabalyokat
és széles nemzetkdzi kapcesolatrendszereket keltett életre. A valtozasokhoz iga-
zodva, a hideghaborut kdvetden egyszer mar megujult nemzetbiztonsagi ira-
nyok, feladatok és az ezek végrehajtasat biztositod szervezeti struktarak Gjabb,
mélyrehato valtozasokon estek at. A terrorizmus elleni kiizdelemhez igazodo
fazios jellegii, valamint a kibertér kihivasaira 6sszpontositd szervezeti model-
lek miikodése azonban gyakran eltér a korabban ismert megoldasoktol, illetve
a nemzetkozi kornyezetben is jol 1athatok ezek még letisztulatlan folyamatai.

Jelent6s hatasként értelmezhetd, hogy a nemzetbiztonsagi rendszerek egyre
tobb, nélkiilozhetetlen szalon kapcsolddnak az allam és a tarsadalom egyéb
szektoraihoz, a biztonsagot befolyasold tényezok jelentés aranyban mar nem
az allamok kozigazgatasi hatarain beliil keletkeznek, tovabba a korabbi hatarok
szigoru elvalaszto szerepe is leértékel6dott. Az infokommunikacios megoldasok
robbanasszeri fejlodése — annak az allamra és a tarsadalomra gyakorolt tagad-
hatatlan pozitiv hatasai mellett — ugyanakkor kozelebb is hozta a biztonsagot
fenyeget6 kihivasokat, gyakran felvetve a nemzetkdzi szabalyozasi kérdések
fontossagat.

A modern tarsadalmak egyre sebezhetobbé valtak, és rendkiviili jelentdsé-
get kapott a kdlcsonos fiiggdség kérdése. Mindezek a széles korben elterjedd
IKT- (Informaciés és Kommunikacios Technoldgiak) megoldasoknak koszon-
hetdk, amelyek fejlédése az utobbi 40 évben gyorsult fel.* Az egyes technolé-
giak kapcsan tobb fordulopont is megfigyelhetd, hiszen a jelzett idészak alatt
az analog eszkozoktdl eljutottunk a jovonket bizonyosan meghatarozo felhdalapt
informacidtarolasig, az loT- (Internet of Things, dolgok internete) megoldasokig,

4 Hiroshi Nishimura — Emiko Kanoshima — Kazuhiro Kono: Advancement in Science and Tech-
nology and Human Societies. In Seiji Abe — Mamoru Ozawa — Yoshiaki Kawata (szerk.): Science
of Societal Safety Living at Times of Risks and Disasters. Springer, 2019. 23.
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amelyek az internetre kapcsolodva 1ényegében szinte 6nalldéan cserélhetnek infor-
maciokat. Mindezek mogott mar a hétkdznapi ember szamara rendkiviil sszetett
metodikai, informacids és technologiai kapcsolatok htizodnak meg.

A nemzetbiztonsag értelmezése

A nemzetbiztonsag tudomanyos jellegii megkozelitése és kérdéseinek vizsgalata
koré napjainkra egyre tobb szakirodalom és elmélet tarsul.’> Az informacio-
gyUjtés fejlodo teriiletei esetében a ,, surveillance studies” kategoriaja foként
a megfigyelés ¢és a szabadsagjogok kozotti kérdések vizsgalatat oleli fel,
mig a ,.titkosszolgalatok™ esetében a nemzetbiztonsagi rendszerek mikodését
(példaul stratégiak, struktirak, egyiittmikodések, informaciocsere, feliigyelet
kérdései) és a jelentsebb biztonsagi fenyegetések vizsgalatat az ,,intelligence
studies” néven kategorizalhato teriilet mentén lathatjuk.

Fogalmi megkdzelitésben a nyugati szakirodalmakban elterjedt a ,, natio-
nal security intelligence” fogalma, amely jelentése koriil a szakértok sem
egységesek. Loch K. Johnson megfogalmazasat tekintve az eltérés az ,,intelli-
gence” sziikebb ¢és tagabb értelmezése koriil jelentkezik. Sziikebb értelmezés-
ben a titkosszolgalatok informaciogyijto és -elemzd tevékenységére (vagyis
az informaciora) utal, tagabb értelmezésben a harom elsddleges hirszerzési tevé-
kenységet, az informaciogyfijtést és -elemzést, a fedett akciokat és az elharitast
foglalja magaban.® Ugyancsak Johnson felosztasat tekintve az ,,intelligence”
folyamatként is tekinthetd, ahol a legelterjedtebb tevékenység az informaciogyiij-
tés és -elemzés. Spracher az ,,intelligence” kategoriajara egy masik megkozelités-
ben olyan aruként vagy eszkozként is tekint, amelyre minden nemzetnek sziik-
sége van a tuléléshez, ahol a hirszerzés hagyomanyos iranya mellett van egyik
masik teriilet, a ,,rendészeti hirszerzés”, amelyet ,,belbiztonsagi hirszerzésnek”
is nevezhetnek.” A hirszerzés harmadik teriileteként az iizleti hirszerzést® jeloli
meg, mint amely nem az allami struktura része.

5 A témakor hazankban is ismert alapvetd irodalma k6zé soroljak Sherman Kent, Roy Godson,

Loch K. Johnson, vagy példaul Mark Lowenthal muiveit.

¢ Loch K. Johnson: National Security Intelligence, Secret Operations in Defense of the Democ-
racies. Second edition, Malden, John Wiley & Sons, Polity Press, 2017.

7 William C. Spracher: National Security Intelligence Professional Education: A Map of U.S.
Civilian University Programs and Competencies. Dissertation. 2009. 14—15.

8 Competitive intelligence, illetve business intelligence néven jeloli a teriiletet.
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Erdemes néhany szot ejteni a nemzetbiztonsagi rendszer kategoriajarol is,
amely napjainkra a hagyomanyosan idesorolt hirszerzési és elharitasi (,,titkos-
szolgalati”) funkcidju szolgalatok osszeségén kiviil mar joval szélesebb értel-
mezést nyert. Mint Finszter Géza megfogalmazza tanulmanyaban:

,»A nemzetbiztonsag a koznyugalomhoz hasonléan egyensulyi allapot. Egyetlen orszagnak
sincs lehetdsége a fenyegetések felszamolasara, minthogy azok tobbsége szuverenitasa-
nak hatokorén kiviil keletkezik. Amire lehetdség nyilik, az a veszélyek idében torténd
felismerése és a gyors reagalas.”

Mindez sajatos feladatrendszert és a kiilvilag szamara szamos elemében nem
lathatd képességeket, vagyis titkos megoldasokat és eljarasokat igényel. Sziik-
ségszerl jogallami fékeket a demokratikus normaknak megfeleld jogszabalyok
és a miitkodés kellden kialakitott ellendrzési rendszerei jelenhetnek.

A szolgalatok 6 feladatai az adott orszag szuverenitasanak védelme mellett
gyakran eltéré nemzeti érdekek mentén keresenddk, ahol az informéaciok védelme
vagy éppen megszerzése, elemzése ¢s értékelése, majd a dontési szintekre vald
gyors eljuttatasa kulcsfontossagu. Fentieck a nemzetbiztonsagi szolgalatok szintjén
talmutato ,,nemzetbiztonsagi rendszerek” miikodését igénylik, hiszen a bizton-
sagot fenyegetd tényezék szamos iranybdl és formaban jelentkezhetnek. Ennek
megfelelden szoros kapcsolatrendszerek és egyiittmitkodések alakultak ki a bizton-
sagi-rendvédelmi szervek egyéb agaival, de idesorolhatok az adott nemzetbizton-
sagi struktira iranyitoi, koordinaléi, valamint az ellenérzésében érintett elemei is.

A nemzetkozi szintérre kitekintve orszagonként gyakran eltéré nemzetbizton-
sagi rendszermodellekkel talalkozhatunk, hiszen nincs altalanosan ,,elfogadott”
megoldas arra nézve, hogy egy orszag hany szolgalattal és milyen iranyitasi rend-
szerrel biztosithatja hatékonyan a tagan értelmezett nemzetbiztonsagat. Az azon-
ban megfogalmazhatd, hogy a nyilt alapjogszabalyi kornyezet, a demokratikus
jogallami mitkddés normai, a nemzetkdzi viszonyok érzékenysége, valamint
amaganszféraba torténd beavatkozas korlatai kereteket szabnak ezen szervezetek
miikddésének. Lathatd tovabba, hogy a nemzetbiztonsaghoz sorolt ,,szolgalatok™
az adott orszag biztonsagi struktirainak részeként a nemzetbiztonsagi érdekek
mentén, nyilt és titkos eszkdzokkel, modszerekkel, belfoldon és kiilfoldon végzik
tevékenységeiket. Mindez jol jelzi a teriilet érzékenységét is, hiszen:

— a mogottes nemzetbiztonsagi érdekek alapvetéen nem nyilvanosak;

9 Finszter Géza: Allambiztonsag — nemzetbiztonsag. Nemzetbiztonsdgi Szemle, 7. (2019), 3. 105.
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— az alkalmazhato6 eszkdzok és modszerek teljes részletességgel nem pub-
likusak;

— belfdldi irdnyban a tarsadalmi érzékenység €s az allampolgarok magan-
szférajanak kiemelt védelme, kiilfoldi iranyban a diplomaciai viszonyok
¢és a nemzetkozi kapcsolatok valnak meghatarozova;

— ahagyomanyosan nemzeti szintli szolgalatok bizonyos teriileteken (pél-
daul terrorizmus elleni kiizdelem) akar a szovetségi tagsagokon tilmutato
egyittmiikodésekben is érintettek lehetnek.

Fontos szempont tovabba, hogy a kiilonb6z6 orszagok nemzetbiztonsagi szol-
galatainak strukturaja és mikddése gyakran nem vizsgalhatd egyazon sikon.
Eltérd torténeti, politikai, gazdasagi, biztonsagpolitikai sajatossagokkal rendel-
keznek, valamint eltéré érdekek mentén fejlodtek és fejlédnek napjainkban is.
A tevékenység megitélése szempontjabdl talan az egyik legfontosabb mogottes
tényez6 mégis az adott allam politikai berendezkedése és miikddése. Amig egyes
orszagokban a ,titkosszolgalati” tevékenység gyakran allambiztonsagi céllal
miikddik, addig a demokratikus berendezkedésti allamokban azok miikddése
mogott széles nemzeti alapokon nyugvo érdekeket és értékeket kereshetiink.

Az egyszeriien csak eltérd elnevezésnek vélt szohasznalat (dllambiztonsag
vagy nemzetbiztonsag) mogott igy rendkiviil fontos, alapvetd kiilonbségek
huzodnak meg.'” Ezen rendeltetésbeli kiilonbségek kihatnak a kiilonb6z6 j
tipust kihivasok kezelésének megoldasaira is, aminek alatamasztasara példa-
ként emlithetd a tarsadalmak mindennapjait atszovo kibertér megkdzelitése.
Amig a demokratikus tarsadalmakban a kibertér szabad felhasznalasanak,
amaganszféra védelmének szempontjait lathatjuk, addig ennek ellenpodlusaként
mas orszagoknal akar az internet és a szabad kommunikacio atfogo6 korlato-
zéasanak, vagy éppen a tomeges, rendszerszintli megfigyelésnek a gyakorlatat
tapasztalhatjuk. Mig az autokratikus tarsadalmakban ritkan kap teret a titkos-
szolgalatok mitkodésével szembeni tarsadalmi kritika, addig a demokratikus
berendezkedésii orszagok esetében a nemzetbiztonsagi szolgalatok mitkodését
a tarsadalom érdekl6do figyelemmel kiséri, és érzékenyen reagal a miikodési
keretek esetleges kiterjesztésére.

Altalanossagban megfogalmazhato az is, hogy rendkiviili eseményeket (ide-
sorolhatok akar a 2001-ben az Amerikai Egyesiilt Allamokban [Egyesiilt Alla-
mok, USA], illetve a késébb Nyugat-Europaban elkovetett terrorcselekmények)

10 Részletesen lasd Finszter (2019): i. m. 9.
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kovetden felértékelddik a nemzetbiztonsagi agazat szerepe, amely a létszam-
bévitésen €s a technikai képességnovelésen tul a tarsadalmi érzékenységet mar
befolyasold titkosszolgalati modszerek kiterjesztésének is teret engedhet.!" A ter-
rorizmus elleni kiizdelem jogszabalyainak modositasaval, igy példaul korabban
elképzelhetetlennek tiind megfigyelési lehetdségek (telefon-ellenérzés, metaada-
tok tomeges feldolgozasa, kamerarendszerek telepitése) széles tarsadalmi rétegek
szamara valtak elfogadhatova. A rendkiviili események ,,aktiv’ idészakanak
lecsengését kdvetden a tarsadalom biztonsagérzete azonban ismét ,,atalakul”,
¢és az allampolgarok egyéni szabadsagjogainak fokozott védelme valik (jra hang-
sulyossa. Mindennek 1ényege talan abban 6sszegezhetd, hogy senki nem szeretne
az orwelli megfigyelés tarsadalmaban élni, de konfliktushelyzet esetén a kbzos-
ség biztonsaga érdekében elfogadja bizonyos jogainak idészakos korlatozasat.
Hasonlo a kiilf6ld-belfold nemzetbiztonsagi viszonylatanak megitélése is, ahol
az orszaghatarokon talmutato nemzetbiztonsagi tevékenység (kiilfoldon végzett
hirszerzés) azok iranyaitdl, céljaitol és gyakran az alkalmazott eszk6zok mély-
ségétdl fuggetleniil elfogadottabbak lehetnek az allampolgarok szamara. Vagyis
az esetleges szabadsagjogokat érinté, maganszférat korlatozo ,,belsé biztonsag”
nemzetbiztonsagi kérdései és annak tarsadalmi megitélése érzékenyebb, mint
a k6z0s, nemzeti biztonsagi érdekek mentén jobban akceptalhato kiilsé iranyu
titkosszolgalati funkcio.

Jellemzok és tendenciak

A hirszerzés és elharitas hagyomanyos megkozelitését tekintve a hideghabort
idoszakaban a jol lathato kiilsé és vélt vagy valos belsé veszélyek felderitése,
elharitasa képezte a ,titkosszolgalatok™ meghatarozé alapfeladatat. A korszak
lezarultaval azonban — a kdnyv egyéb fejezeteiben részletesen ismertetett ;)
veszélyek, kihivasok, valamint megvaltozott kiils6 kdrnyezet mentén — a hirszer-
z¢s ¢és elharitas tevékenysége és rendszerei is alkalmazkodtak a megvaltozott
koriilményekhez. Az alabbiakban ezeknek, az eltelt évtizedekhez kothetd, egy-
mashoz kapcsolddod fobb jellemzdknek az attekintésével kivanunk hozzajarulni

' Mint arra tobb szerzé is felhivta a figyelmet, mar az ezredfordulédt kovetéen révid idon beliil

komoly aggodalmak meriiltek fel az amerikai kézvéleményben a hirszerz6 kozosség adatokhoz
valé hozzaférésével és azok hasznalataval kapcsolatban, annak ellenére, hogy azok hirszerzési
forrasként potencialis értéket képviselnek.
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napjaink nemzetbiztonsagi rendszereinek, a hirszerzés vagy akar elharitas
kérdéskorének teljesebb megértéséhez.

Prioritasok valtozasa

A 20. szazad végén még helyiiket keresd titkosszolgalatok az ezredfordulot kove-
téen egy rendkiviil 6sszetett jelenséggel, a terrorizmussal szembesiiltek, amely
rovid id6n beliil szinte orszagoktol fiiggetleniil a biztonsagot veszélyezteto ele-
mek ranglistajanak elsé helyére keriilt. Ezzel 1ényegében egy k6z0s ,,ellenségkép”
jott Iétre, amely sajatos fejlodést inditott el a biztonsagi-védelmi szféraban. Akar
a térségiink szempontjabol meghatarozéo NATO-, illetve EU-tagorszagokat, de
akar Oroszorszag vagy Kina példajat is megemlithetjiik, ahol a terrorizmus
elleni kiizdelem kozvetleniil hatott mind a rendészeti, a katonai és kiemelten
a nemzetbiztonsagi gondolkodasra. Ha csak vazlatosan is tekintiink az elmult
30 év jelentdsebb, nemzetbiztonsagi struktura- és feladatvaltozasokat eredmé-
nyez0 fordulopontjaira, megtalalhatjuk a terrorcselekmények kozvetett hatasait.
A 2001. szeptemberi Amerikai Egyesiilt Allamok elleni terrortamadas alapja-
iban formalta at az amerikai titkosszolgalatok informaciogytjtési rendszerét,
de idesorolhatok az Eurdpai Unid tobb orszagaban, tovabba Oroszorszagban
¢és Torokorszagban elkovetett jelentdsebb terrortamadasok vagy akar az Iszlam
Allam elleni kiizdelem kozos célja. A 2015-t6] tomegessé valo Eurépaba iranyuld
illegalis migracid szintén jabb prioritasvaltozast jelentett a nemzetbiztonsagi
rendszerekre, amelyeket a jogszabalyokban és a szervezeti valtozasokban is
nyomon kdvethetiink.

Nem feledkezhetiink meg a nemzeti szint{i nemzetbiztonsagi érdekek érvé-
nyesitésének szandékarol és annak eltérd képességeirdl sem, hiszen a dinamiku-
san valtozo nemzetkdzi nagyhatalmi eréegyensuly és az egyes allamok regionalis
és vilaggazdasagi szerepl6vé valasanak céljai mogott joggal feltételezhetjiik'
a nemzetbiztonsagi szolgalatok munkajat is.

12 Ma mar szakért6k hivjak fel arra a figyelmet, hogy példaul a 2016-os amerikai valasztasokba tor-
tént feltételezett orosz beavatkozas lehetdsége kapcsan a korabbi hideghaborus ellenféllel szembeni
nemzetbiztonsagi figyelemcsokkenés hiba volt az Amerikai Egyesiilt Allamok részérél. 2019 szep-
temberében R. James Woolsey a mar korabban idézett, a Szovjetunio felbomlasat kovetSen tett
mondasat kiegészitve jelentette ki: ,,Ugy tiinik, hogy a sarkdnyt mégsem 6lték meg [...] Sebesiilt
¢és dithos.” (szerzoéi forditas) Green (2019): i. m.
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Kooperdacio

Globalizalodo vilagunkban a (nemzet)biztonsag szitkségszeri egyiittmiko-
désre kényszeriil az 6t koriilvevo, ra hatast gyakorld kornyezettel. Szervezetei,
képességei, nyilt és titkos modszerei, a miikddés jogszabalyi keretei, valamint
kapcsolatrendszere a kiilsé kornyezetben végbemend valtozasokra reagalnak.
A biztonsag teriiletén lathato egymasrautaltsag felvetette a nemzeteken tilmutatod
koz6s gondolkodas, az egyiittmiikodés és az informaciok megosztasanak sziiksé-
gességét. Gondolhatunk itt a mar évtizedek 6ta meglévo, eltérd tagsagot feldleld
titkosszolgalati egytittmiikodési formakra (példaul a Five Eyes' egytittmiikodés,
Berni Klub™), de idesorolhatok az elmult évtizedekben 1étrejott intézményesitett
egyittmiikodési formak. Ezek egy része a terrorizmushoz kapcsolddd informa-
cidbmegosztast szolgalja, elfogadva azt, hogy az egyiittmiikodésekben érintett
nemzetek egyéb hirszerzési teriiletei a tagallami szuverenitas, a nemzeti érdekek
érvényesitése ¢s védelme érdekében mitkddnek.

Az egyiittmiikodés jelentsége tehat vitathatatlan, de értelemszertien korla-
tozott, hiszen a nemzeti hirszerzés teriiletén keletkez6 informaciok alkalmasak
lehetnek az adott orszag érdekével ellentétes befolyas vagy elény megszerzésére,
tovabba a nemzetbiztonsag hatékonysaga az alkalmazott modszereik, forrasaik
kikeriilésével csokkenhet.

Az egyiittmlikodések a nem biztonsagi jellegii szervezetek, igy a piaci szféra
egyéb szerepl6i irdnyaba is teret nyertek. Példaként az infokommunikacios terii-
letek mogott meghuzodo vallalati kérnyezet emelhetd ki, hiszen a korszert tech-
nolégiak és megoldasok fejlédése megallithatatlanul folytatodik. Szinte naponta
szembesiiliink Gj és Gijabb eszkozokkel, megoldasokkal, amelyek mar komplex
moddon integraljak a korabbi kommunikacios platformok széles eszkoztarat,
és atfogd mdédon képesek tobbek kozott az informaciok 1étrehozasara, tovabbi-
tasara, értelmezésére és feldolgozasara. A valtozasok mar kozvetleniil hatnak
a nemzetbiztonsagi szolgalatokra is, hiszen a munkéjukhoz elengedhetetlen
informaciok jelentds része ebbdl a ,,technoldgiaorientalt” kornyezetbdl szarma-
zik, igy e kapcsolatrendszerek is nélkiilozhetetlen modon beépiiltek a szolgalatok
eszkoztaraba.

13 Az Amerikai Egyesiilt Allamok, az Egyesiilt Kirdlysag, Ausztralia, Kanada és Uj-Zéland rész-
vételével megvalosuld technikai jellegii hirszerzési egytittmiikodés.

14 1971-ben létrehozott, az Eurdpai Unio, Norvégia és Svajc biztonsagi és hirszerz6 szolgalatai
vezetdinek részvételével megvalosuld informalis titkosszolgalati forum.
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A kibertér meghatarozo szerepe

Az internet térhoditasa alapveté gazdasagi, tarsadalmi valtozasokat eredmé-
nyezett, életiink szamos része koltozott at a korabban ismeretlen virtualis térbe.
Annak gondolatat kdvetve, hogy a nemzetbiztonsagi szolgalatok feladatrendszere
és lehetdségei elvalaszthatatlanok az informacio- és kommunikaciotechnologiai
valtozasoktdl, mindez a nemzetbiztonsagi szféra oldalardl kiilonds jelentdséget
kap. Egyrészrél a rendszerek védelme (kiberbiztonsag), masrészrol a sajatos
informaciogyjtési, torvényes ellendrzési képességek (példaul lehallgatas) biz-
tositasa terén. Az infokommunikacios feliileteken habar tovabbra is meghatarozo
az elektronikus uton tovabbitott szobeli kommunikacio (példaul telefonbeszél-
getések), egyre inkabb atveszik a szerepet az lizenetek tovabbitasanak fejlédd
1) megoldasai. A valtozasok kozvetleniil érintik a nemzetbiztonsag informacio-
gyUjtési teriileteit, hiszen a kibertér olyan kdzeggé valt, ahol a globalis IKT-kor-
nyezetnek kdszonhetden informatikai programokkal megvaldsithato a masokrol
(egyének, csoportok, orszagok) torténd informaciok megszerzése. A hatarok
IKT-kdrnyezetben torténd ,,elmosddasaval” ugyanakkor adataink, rendszere-
ink az idegen allami és nem allami szereplék iranyabol érkezé tamadasokkal
szemben egyre inkabb védelmet igényelnek (kiberbiztonsag).

Az elmult évek e témakorrel foglalkozo szakirodalmai is kiemelik, hogy
az ezredforduld ota bekdvetkezett robbanasszerii technikai-technologiai val-
tozasok egyre tobb kihivas elé allitjak a nemzetbiztonsagért felelds szerveket.
Hatasuk mind a hagyomanyos értelemben vett elharitas, mind a hirszerzés olda-
lan érezhetd. Az elharitas oldalan Gj védelmi (kiberbiztonsagi) koncepciok szii-
letését lathattuk, valamint a nemzetbiztonsagi szervezeteken tilmutato, az allam
¢és a tarsadalom egyéb szerepldit is feldleld, széles kori kiberbiztonsagi jogsza-
balyok és stratégiak késziiltek. Mindezek jol jelzik a biztonsagi szempontok
nemzetkdzi szintli egyiittmiikodéseket igényld kialakitasanak sziikségességét,
a kibertérbdl érkezd tamadasok elleni kozos fellépés igényét. Az elmult évek-
ben a NATO vagy akar az EU szintjén atfogé eléirasok, kdvetendd iranyelvek
¢és a kozos eréfeszitéseket tamogatd szervezetek jottek 1étre.

A kibertér nemzetbiztonsagi megkozelitését tovabb neheziti, hogy napja-
inkra a kibertérben is leképezddtek azok a ,,biztonsagot fenyegetd” teriiletek,
amelyek hagyomanyos értelemben is megtalalhatok a tarsadalomban, illetve
a biztonsagpolitikai kornyezetben. Gondoljunk egyszeriien a bin6zés kibertér-
ben megjelend formaira, az ipari kémkedésre, a terroristaszervezetek jelenlétére
és toborzotevékenységére, a nemzetkdzi szintli, embercsempészethez kothetd
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szervezett biindzo6i korok tevékenységére, de idesorolhatok az allami szereplok
altal tamogatott kibertamadasok, illetve hirszerzési tevékenységek. Ezen ele-
mek —ahogy a tarsadalom mitkodésének hagyomanyos szinterén — gyakran szo-
rosan kapcsolédnak egymashoz, igy elvalasztasuk alapvetden nem a kibertérben
jelentkez6 eszkdzok tipusaban, hanem azok alkalmazasanak céljaiban (példaul
katonai, nemzetbiztonsagi, bin6z6i, terrorizmushoz kothetd) keresendok.

Uj nemzetbiztonsdgi struktirdk

A szervezeti valtozasok ok-okozati tényezoként a nemzetbiztonsag esetében
is gyakran valamilyen rendszert éré hatas eredményeként keriilnek elétérbe.
Az elmult évtizedeket tekintve a feladatok prioritasvaltozasa kapcsan kiemelhetd
a terrorizmus elleni kiizdelem, amely 6nmagéban is 01j szervezetek 1étrehozasat
eredményezte. Tovabbi megoldandd feladatot a taguld informacids kézegbdl
egyre nagyobb szamban érkezd adatok, informaciok elemzése és értékelése
jelentett, amelyre a valaszt a fuzios szervezeti forma adhatta. Létrehozasuk
az Osszetett biztonsagi problémak kezelését tamogatd, katonai, civil, nemzet-
biztonsagi és rendészeti jellegii latasmod koncentraciojaként is értelmezhetd.
Mar egy évtizede a NATO hirszerzési struktirajaban is nyomon kovethetd
a polgari és katonai nemzetbiztonsagi gondolkodas kdzeledése. Mint késébb
még kitériink ra, 2006-ban 1étrehoztak a Hirszerzési Ftizios Kézpontot (NATO
Intelligence Fusion Center, NIFC)," majd 2017-ben a NATO hirszerzésének
legjelentésebb reformjaként felallitottak a katonai és polgari hirszerzési teriile-
tének, illetve a NATO Biztonsagi [rodajanak (NATO Office of Security, NOS)
a bevonasaval a NATO Kozos Hirszerzo ¢és Biztonsagi Osztalyat (Joint Intelli-
gence and Security Division, JISD).!°

15 Lasd Kis-Benedek Jozsef: A nemzetbiztonsagi szolgalatok nemzetkdzi egytittmiikodése. Had-
tudomany, 23. (2013), 1-2. 110.

1 Arndt Freytag von Loringhoven: Adapting NATO Intelligence in Support of “One NATO”.
NATO Review, 2017. szeptember 8; Arndt Freytag von Loringhoven: A new era for NATO intelli-
gence. NATO Review, 2019. oktober 29.
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A nemzetbiztonsag human és technikai teriileteinek egyensuly(talansdg)a

A szakirodalmakban gyakran eldtérbe keriil azon elméleti kérdésfelvetés,
miszerint a human vagy technikai nemzetbiztonsagi teriiletek lesznek a jovo-
ben meghatarozok. Igaz, szamtalan megkozelitéssel talalkozhatunk, de fontos
hangsulyozni, hogy szerepiik mindig a kiilsé kdrnyezetben zajlo biztonsagpoli-
tikai folyamatok sajatossagai mentén értelmezheték. Amig példaul a technikai
uton torténd informaciogyjtés elsdédlegességére a 2013-as!” és 2017-es'® botra-
nyok, addig a tomeges illegalis migracio jelensége az emberi tényezd, valamint
az IKT-megoldasok komplex formalo hatasaira hivtak fel a figyelmet, és a techni-
kai teriiletek mellett a human képességek nagyarany fejlesztését gyorsitottak fel.
Ebben a tekintetben még a terrorizmus jelenségénél sem hiizhato éles hatarvonal,
hiszen amig az al-Kaida a technikai jellegli kommunikacios csatornak helyett
az informacidtovabbitas emberi elemeire helyezte a hangsulyt, addig az Iszlam
Allam esetében kiemelt szerepet kaptak az internet biztositotta lehetdségek.
Egyes prioritassa valo biztonsagpolitikai veszélyek tehat sajatossagukbol ado-
doéan befolyasoljak a kérdéskort, gondoljunk csak a Covid—19-vilagjarvany azon-
nali hatasara, az emberek kozotti kontaktusok szamanak csokkenésére (social
distancing) és a kommunikacio kibertérbe és egyéb elektronikus platformokra
torténd athelyezddésére. Anélkiil, hogy barmelyik mentén is allast kellene fog-
lalnunk, batran allithatjuk, hogy mindkét teriiletnek a jovében is helye lesz
a szervezetek képességei és alkalmazott modszerei kdzott, amelyek azonban
csak egymast tamogatva, kiegészitve lehetnek sikeresek.

Nem hagyhatjuk ugyanakkor figyelmen kiviil a kibertér rendkiviil meghata-
rozo, atfogo jelentdségét, amely a jovében szinte minden, igy a human tipusti nem-
zetbiztonsagi tevékenységekhez kapcsolodd gondolkodast is alapveté mddon fogja
befolyasolni. Igaz, szamos human jellegii titkosszolgalati mddszer napjainkban
és a torténelemben visszatekintve ugyanazon emberi tulajdonsagokon alapul, azon-
ban ahogy a tarsadalom tagjai kozotti kapcsolatok attevédnek a kibertér vilagaba,
ugyanugy megjelennek az ehhez kéthet6 titkosszolgalati megoldasok is. A fejlédés,

7 Az E. Snowden nevéhez kapcsolodd, Amerikai Egyesiilt Allamok Nemzetbiztonsagi Ugynok-
sége (National Security Agency, NSA) altal végzett globalis informaciogyijtési programok titkos
dokumentumainak nyilvanossagra hozatala.

8 A 2010-ben a WikiLeaks oldalon (Bradley Manning kdzlegény) tettek kozzé tobb szazezer
titkos dokumentumot, majd a 2013-ban kirobbant ,,Snowden-botrany” utan 2017 marciusaban
a WikiLeaksen Gjabb jelentds kiszivarogtatas tortént.
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illetve a kiils6 kérnyezethez valo igazodas tehat minden teriileten — legyen az a hir-
szerzés vagy akar az elharitas hagyomanyos teriilete — megallithatatlan, és folyama-
tosan modosulni fog a nemzetbiztonsagi szolgalatok altal alkalmazhaté technikai
¢s human informacidgyiijtési megoldasok kore. Ezek strukturak és jogszabalyok
altali lekdvetése mar napjainkban is szamos ponton lathato.

Tomeges adathalmazok megjelenése

A tarsadalom informécios térben folytatott novekvé aktivitasa kapcsan naprol
napra hatalmas adatmennyiségek halmozodnak fel akar az lizleti, akar az allami
szféraban. Ezen adatok lehetévé teszik, hogy azokat céliranyosan felhasznalva
tarsadalmunkat jobba tevé 1j megoldasok johessenek 1étre. Szazadunkra az infor-
maciok megszerzéséhez kothetd ,,titkosszolgalati privilégium” is megszint,
hiszen a technikai fejlédés eredményeként lehetdvé valt az informaciokhoz
vald szabad hozzaférés. Korabban nem latott tevékenységeket ,,digitalizaltak”,
és az igy sziilet adatbazisok lehetévé teszik azok strukturalt felhasznalasat.
Olyan adathalmazok jottek létre, amelyeken keresztiil addig soha nem latott
mértékben az egyénekhez és tarsadalmi csoportokhoz kothetd viselkedésmintak,
folyamatok modellezése valt lehetévé. Igaz ez a piaci szereplokre, akik példaul
az internetes kereséseinkhez kapcsoldodoan iizleti informacios igényeiket elégi-
tik ki, de igaz olyan megoldasokra is, ahol az adatokra épiil6 alkalmazasokkal
mindennapjaink valnak egyszeriibbé (példaul tomegkozlekedés, parkolas, utvo-
naltervezés, kamerarendszerek), vagy éppen biztonsagunk névelését szolgaljak."”
Az interneten végzett keresések példaul kozvetve informacidkkal szolgalnak
az egyén szokasaira, ¢életvitelére vonatkozoan, de politikai iranyultsagat is jelez-
hetik, magaban hordozva annak befolyasolasi lehetéségét® is.

1" Ilyen megoldasként értelmezhetd példaul a Covid—19-jarvany kapcsan a fert6zottek mozga-

sat és kapcsolatait feltérképez6 alkalmazas kidolgozasa, példaul Csehorszagban, Izraelben, mig
hazankban vagy akar Tajvanon a karanténkotelezettség betartasanak ellendrzéséhez hasznaljak
arendelkezésre allo helymeghatarozasi adatokat.

2 A technikai rendszerek széles korii alkalmazasa kapcsan fontos megjegyezni, hogy a felhasznalok
adataikat 6nmaguk szolgaltatjak ki a sajatos bizalommal felruhazott globalis infokommunikacios szol-
galtatok felé. Azzal, hogy az egyének 6nmaguk tudatosan tesznek ki adatokat, osztjak meg geolokacios
helyzetiiket (vagy éppen az egyes alkalmazasok szereznek meg roluk — akar tudtuk nélkiil — lényegte-
lennek tiné informaciokat), lehetové teszik, hogy felallithato legyen egy adott személy személyiségi
profilja, megallapithat6 legyen érdeklodési kore, vasarlasi szokasai, sot politikai preferenciai.
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Az adatok tomeges megjelenése kapcsan egyre fontosabba valik azok elem-
zésének gyors képessége, ahol a mesterséges intelligencia rohamosan terjedd
alkalmazasaival talalkozhatunk. Széles koriivé valtak az anonimizalt, tomeges
adatokban rejlé kutatasi lehetéségek,? és a jovoben ezek varhatoan 1ij és ujabb
eredményeket jelenthetnek a biztonsag kiilonbozo teriiletein (igy a kiberbizton-
sag vagy akar a blinlildozés teriiletén, ahol mar vannak olyan orszagok, amelyek
az adatok online feldolgozasaval probaljak meg elére jelezni egy-egy bilincse-
lekmény teriileti esélyét). A technologiai fejlédés révén keletkez6é adattomegek
mar eddig is 0] kutatasi iranyokat alapoztak meg az adattudomanyok teriiletein,
kiilonos tekintettel az informaciok feldolgozhatésagara, értelmezhetéségére
és felhasznalhatosagara.

Nemzetbiztonsagi értelmezésben mivel a megszerzett informaciok valamely
magasabb szintli dontés nélkiilozhetetlen kezdeti elemét jelentik, igy az érintett
biztonsagi szervezetek az informacioforrasok lehetd legszélesebb korét hasznal-
jak. Az igynevezett 6sszadatforrast informaciogyiijtés? megkozelitésétdl elvo-
natkoztatva, a ,.titkos informaciogyiijtés” utjan szerzett informaciok vagy akar
anyilt forrasbol szarmazo informaciok mellett a jovoben eléremutatd lehetéséget
hordozhat a nagy mennyiségii, akar személyes jellegii elemektdl lecsupaszitott
informaciok feldolgozasa. Hivoszoként talan a strukturalt adatok automatizalt
feldolgozhatésaga, az adatok kozott meghuzodo rejtett kapcesolatok és ssze-
fiiggések feltarasa, vagy akar az adatok nagy tomegéhez kapcsolddo egyfajta
elorejelz6 képesség vizioja meriilhet fel. Mindez azonban tjfajta megkozelitést
kivan, hiszen Galantai Zoltan hasonlataval élve ,,a hagyomanyos és a big datan
alapuld megkdozelités kozotti kiilonbség a vadaszok és halaszok kozotti kiilonb-
ség. Az elobbiek megtehetik, hogy egy konkrét vadra mennek, mig az utobbiak
kivetik a halojukat, és aztan nincs mas dolguk, mint varni, hogy mi akad bele.”?

Tarsadalomtudomanyi értelemben — idesorolva a nemzetbiztonsag tudo-
manyteriilet szamos elemét — a nemzetkozi szintérre kitekintve azt latjuk, hogy
az orszagok egyre inkabb figyelembe veszik azokat az ,,adatosithatd” elemeket,
amelyeknek nemzetbiztonsagi vonatkozasuk lehet. Amig a kiils6 gazdasagi

2l Az adatokhoz valo kutatasi hozzaférések orszagonként jelent6s eltéréseket mutatnak, igy féként

az Egyesiilt Allamokban egyszeriibben elérheté adatkdrnyezet okan az amerikai kutatasok tilsi-
lyaval talalkozhatunk. A lehetéségek bovitése minden bizonnyal a biztonsagi teriileten szamos
hasznosithaté 0j tudomanyos eredményt hozhatna.

22 All Source Intelligence — az 5sszes rendelkezésre allé informacioforrasra épuld (teljes spektruma)
hirszerzés.

2 Galantai Zoltan: Big data, tudomany, kauzalitas. Informdacios Tarsadalom, 16. (2016), 2. 38.
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kornyezetben mar altalanosan elterjedtek a kiillonb6z6 formaban és rendszerek-
ben keletkez6 személyes adatokat nem tartalmazo, metaadatokat felhasznalo
megoldasok, addig a biztonsag teriiletein ezek felhasznalasa minden bizonnyal
még jelentds fejlédés elbtt all. Amig az elsé esetben az adatok valamely tizleti
szerepl6 rendszerében keletkeznek, és felhasznalasuk gyakran nehezen ellendriz-
hetd, addig a demokratikus allamok nemzetbiztonsagi szféraja esetében — amel-
lett, hogy ezen adatok altalanossagban nem sajat rendszereikben keletkeznek,
és a tevékenység ellendrizhetdsége is biztosithatd lehet — a kérdéskor még nem
letisztazott. Az adathalmazok (nemzet)biztonsagi céli tomeges kutathatésaga
és prognosztizacios felhasznalhatosaga is vitakat generalhat, felvetve a megfi-
gyelés tarsadalmanak viziojatol valo félelmet. Megfelel6 technologiak (példaul
mesterséges intelligencia) segitségével azonban ezek egy része minden bizonnyal
a biztonsag szolgalataba allithato.
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