Tarsadalom — technologiai
kornyezet — nemzetbiztonsag

Dobak Imre
A ,,nemzetbiztonsag” miikodésének kozege

Napjainkban a nemzetbiztonsagi szolgalatok egy rendkiviil 6sszetett, dinamiku-
san valtozo vilagban latjak el feladataikat. Mikddésiiket szamos kiilsé tényezé
befolyasolja, amelyek az alabbi iranyokbol érkezhetnek:’

— a tarsadalom iranyabol (példaul érdekek modosulasa, elvarasok valto-
74sa);

— az dllam iranyabol (példaul allami berendezkedés, politikai rendszer,
szabalyozas valtozasa);

— agazdasag iranyabol (példaul eréforrasok rendelkezésre allasa, koltség-
vetés kérdései);

— a biztonsagpolitika iranyabol (példaul egyiittmiikddések, rendkiviili
események bekovetkezése, biztonsagi veszélyek jellemzéinek valto-
zasa — példaul 1) terroristamodszerek, migracio tomeges jellege);

— valamint a fejlddd technologiai kérnyezet iranyabol.

Ertelemszeriien e tényezok teljességgel nem valaszthatok el egymastol, amelyek
Osszetettségére a ,,tarsadalom”, a ,,gazdasagi szereplok”, és a ,,nemzetbiztonsagi”
szféra haromszoge mentén felallithaté alabbi modellel kivanunk ravilagitani.
Segitségével reményeink szerint attekinthetobbé valnak az egymasra gyakorolt
hatasok, illetve az ott megjelend, gyakran iitkdz6 érdekek. Ebben a haromszog-
ben:

— A tarsadalom tagjainak alapvet6 érdeke, hogy szabadon, hataroktol
és egyéb korlatoktdl fiiggetleniil kommunikaljanak, személyes ada-
taikat szabadon védjék (akar titkositasi megoldasokat hasznaljanak),
és maganszférajukat az allam tiszteletben tartsa. A gazdasagi szereplok
felé ugyanakkor az egyének széles korben onként adnak felhatalma-
zast adataik ,,gyUjtésére-tarolasara”, hiszen ezen adatokkal személyre
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szabottabb szolgaltatasokat kapnak, életiiket megkdnnyitd megoldasok-
hoz juthatnak. Tarsadalmi elvarasként jelenik meg résziikrél, hogy az erre
a célra létrehozott biztonsagi és nemzetbiztonsagi szervek (nemzetbiz-
tonsag) biztonsagukat garantaljak.

— A gazdasagi szerepldk kategdriajahoz jelen modell foként az infokom-
munikacioés és online kereskedelmi tevékenységek teriiletén globalis
piacokat szerzé és 1ényegében jelentds gazdasagi és egyben politikai
szereplokké valo nagyvallalati szerepldket sorolja (példaul Apple, Micro-
soft, Google, Facebook vagy akar az Amazon). E nagyvallalatok érdekei
kozott (legyenek azok akar nemzeti, akar globalis szintii szerepldk) jelen-
nek meg, hogy a tarsadalom tagjainak igényeit kiszolgalva tizleti alapon
biztositsak az informacios technologidkhoz és a kommunikacidhoz vald
hozzaférés lehetdségét. Mindez sajatos viszonyrendszert eredményez
anemzetbiztonsagi strukturak iranyaba is, hiszen a nemzetbiztonsaggal
vald tulzott egylittmikodésiik felborithatja a tarsadalom iranyaba meg-
lévo, termékeik, szolgaltatasaik szempontjabol fontos bizalmi viszonyt
(és gynevezett bizalmi deficit alakulhat ki).? A globalis infokommunika-
cios szereplok esetében tovabbi jellemzoként meriil fel, hogy rendkiviili,
akar adott orszagok politikai folyamataira hatast gyakorlo technologiai
képességekkel rendelkeznek.

— A nemzetbiztonsagi szféra ebben a koztes viszonyrendszerben latja el
feladatat, ahol a mitkodése mentén a tarsadalom érdekében végzett dssze-
tett nemzetbiztonsagi feladatokat, a nemzetbiztonsagi érdekek érvénye-
sitését és kozvetve az allampolgarok védelmét kell keresni. Ugyanakkor
a korabbi hideghdborus viszonyokkal szemben a veszélyeket gyakran
mar nem egy jol lathaté masik fél, hanem a tarsadalom tagjai kozott
meghtiz6dé nem békés célu egyének (blindzok, terroristak, hackerek)
is jelenthetik, akik tevékenységének felderitése sajatos (egyes esetek-
ben a maganszféra sériilését okozo) eszkozoket igényelhet. A gazdasagi
szereplok egyrészrol egylittmiikodési sziikségletet (példaul hirkdzlési
adatok beszerzése egy hirkozlési szolgaltatotol), masrészrol egyiittmi-
kodési lehetségeket (példaul fejlesztések) jelentenek. Az egyiittmikddés
tartalmat és formait a nemzetbiztonsagi tevékenység érzékenysége miatt

2 Példaként az Apple vagy akar a BlackBerry mobiltelefonok emlithetdk, amelyekrdl elterjedt,
hogy nagyobb biztonsagot jelenthetnek felhasznaloik szamara, igy a vallalatok széles egytittmii-
kodése a nemzetbiztonsagi szféraval minden bizonnyal csokkentené a termékeik iranti keresletet.
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ugyanakkor a nemzetbiztonsagi szféra is sajatos fenntartassal kezeli. Sza-
mos orszag esetében lathatd példaul a biztonsagi maganvallalati szereplok
fokozott szerepvallalasa, de itt emlithet6 akar egy kiilfoldi kommunika-
cids szolgaltatd allami kommunikacid biztositasaba torténd bevonasanak
vitatott kérdése is. Az egyiittmiikddéstdl vald teljes elzarkozas esetén
anemzetbiztonsagi szolgalatok eszkdzrendszerei, megoldasai ,,elavulhat-
nak”, és el6térbe keriilhet az igynevezett ,, going dark” jelensége,’ amely
(a fejlett titkositasok szabad hasznalata és elterjedése kapcsan jelent meg,
és) egyfajta ,,képességvesztést” jelez a technologiailag fejlettebb kdrnye-
zettel szemben. A demokratikus allamok nemzetbiztonsagi rendszerei
oldalardl igy egy, az allam, a tarsadalom és tagjainak védelme érdekében
miikddo olyan rendszer miikodtetése a cél, amely az egyének maganszfé-
rajanak a lehetd legkisebb sériilését okozza, ugyanakkor a kiils6 kornyezet
kihivasaira reagalva, a hirszerzés és a nemzetbiztonsag egyéb teriiletei
szempontjabol a legnagyobb hatékonysagot biztosithatja. Ezt a hatékony-
sagot a képességeik és az ezek miikodésének kereteit biztositod jogszabalyi
kornyezet hangolasaval igyekeznek elérni.

A viszonyrendszer miikodése

Az infokommunikacio 21. szazadi globalis szerepldi sajatos helyzetiik, kuta-
tasi és termelési eréforrasaik révén szinte szabadon formalhatjak a technologiai
trendeket. K6zos jellemz6jiik, hogy talnyomd tobbségiik olyan technikai profilti
vallalat, amely egy korabban nem létez6 piaci szegmensben jott 1étre az elmult
20 év soran. Igazi er6forrasaik és jelentéségiik magukban a ,,szolgaltatasaik”
hasznalataban, és a nagy mennyiségii adatok ,,kezelésében” rejlik. Ilyenek pél-
daul az internetes keres6k vagy akar a k6zosségi oldalak, ahol az informaciok
kezelése, hozzaférések biztositasa a mikodés 1ényegét alkotjak. Szolgaltata-
saik 1ényegében kikeriilik az adott allami szerepldket, aminek eredményeként
e globalis nagy nemzetkozi cégek tevékenysége — az altaluk szolgaltatott, a tar-
sadalom életét pozitivan tamogatd tagadhatatlan megoldasok ¢és fejlesztések
mellett — akar az egyes allamokra is kozvetlen hatassal lehetnek. A ,,digitalis
kapitalizmus” profitorientalt nagyvallalataival szemben természetesen sajatos

3 Peter Swire — Kenesa Ahmad: Encryption and Globalization. The Columbia Science & Tech-

nology Law Review, 23. (2012), Spring 464.
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valaszok sziiletnek, amelyek mentén a szabdlyozdas és hasznalat, valamint a tiltas
folyamatos valtakozasait figyelhetjiik meg.

Szabalyozas

Idesorolhatok az Eurdpai Unid szintjén megjelend, globalis szolgaltatokkal
szembeni biintetések és a monopolhelyzettel kapcsolatos vizsgalatok. Ki kell
emelni az allampolgarok személyi adatai fokozottabb védelmének teriiletét,
amelyre jO példa az EU altalanos adatvédelmi rendeletének (GDPR)*2018 6ta
torténd kotelez6 alkalmazasa,’ valamint az allampolgarok személyes adatainak
EU-n kiviili fél részére torténd atadasi kereteinek tjraszabalyozasa. Az Euro-
pai Uniébol az Amerikai Egyesiilt Allamok felé — adott feltételek megléte ese-
tén — torténd személyes adatok tovabbitasara az Eurdpai Bizottsag 2000-ben
elfogadott hatarozata (Biztonsagos Kikoté Adatvédelmi Alapelvek —igynevezett
»Safe Harbor Privacy Principles”) adott lehetséget, amelyet az Europai Birosag
2015-ben érvénytelenitett,® majd 2016-ban mar amerikai kormanygaranciakkal
j megallapodast (EU-USA Adatvédelmi Pajzs — Privacy Shield) hoztak 1étre.’
Az infokommunikaciés megoldasokhoz kdthet6 adatvédelmi igények a nagy
globalis infokommunikacids szolgaltatoktol is szamos 1épés megtételét kove-
telték. Elotérbe keriilt a felhasznalok megfeleld tajékoztatasanak kdvetelménye
az adataik felhasznalasarol, kezeléséroél és 6rzésérol.

4 General Data Protection Regulation — 2016-ban hatalyba Iépett, 2018-t6] alkalmazott eurdpai
szintii altalanos adatvédelmi rendelet a természetes személyek személyes adatainak kezelésérdl,
védelmérol.

> Az Eurdpai Unioban kialakitand6 adatvédelmi egyezmények gondolata mar az évtized elején
felmertiilt, felvetve egy egységes elveken alapuld eurdpai szabalyozas sziikségességét, ahelyett,
hogy azokat eltéré modon nemzeti szinteken szabalyoztak volna.

¢ A személyes adatok védelme kapcsan gyakran idézett példa a Schrems-iigy, amelyet egy osztrak
allampolgar inditott Facebook-adatainak Egyesiilt Allamokban 1évé szerverekre torténé tovabbi-
tasa kapcsan, hivatkozva arra, hogy —a 2013-ban kirobbant amerikai titkosszolgalati megfigyelési
botrany informacidinak a fényében — adatai nincsenek biztonsagban. Mivel az EUB ,,az olyan
szabalyozast, amely hatdsagok szamara lehet6vé teszi, hogy altalanos jelleggel hozzaférjenek
az elektronikus kommunikaciok tartalmahoz, a maganélet tiszteletben tartasahoz valo, alapvetd
jogot sértének talalta”, igy érvénytelenitette a hatarozatot. A példat lasd Eurdpai Unié Alapjogi
Ugynoksége — Eurdpa Tanacs: Eurdpai adatvédelmi jogi kézikonyv 2018. évi kiadas, Luxembourg,
Az Eurépai Unio6 Kiadohivatala, 2019. 49.

7 Eurépai Unié Alapjogi Ugynoksége — Eurépa Tanacs (2019): i. m. 49.
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Nemzetbiztonsagi vonatkozasban az Europai Parlament LIBE Bizottsaga®
altal az amerikai Nemzetbiztonsagi Ugynokség (NSA) titkos adatgyiijtése
és unids allampolgarokat érintd tomeges elektronikus megfigyelése kapcsan
2013-2014 kozott lefolytatott vizsgalat’ emlitendd, amelynek eredményeként még
inkéabb hangsulyossa valt az adatbiztonsag és a személyes adatok védelme, mind
a szabalyzas sziikségességének, mind a biztonsag fokozasara szolgald technikai
képességek megteremtése terén.

Széles korben terjedtek el a végpont—végpont kdzotti titkositasi megoldasok,
amelyek azonban a nemzetbiztonsagi és egyéb bliniild6z6 szervek szamara is
megnehezitették a sziikséges informaciokhoz vald hozzajutast. A titkositasok
alkalmazasanak sajatos paradoxona, hogy az egyre erésebb titkositas nélkiiloz-
hetetlen a biztonsag novelése érdekében akar az egyének szintjén, akar az allami
rendszereknél, emellett azonban fontos azt is biztositani, hogy az arra jogosult
biiniildozési, illetve nemzetbiztonsagi szervek meghatarozott feladataik men-
tén (példaul terrorizmus elleni kiizdelem) hozzaférjenek a szamukra sziikséges
¢és engedélyezett adatokhoz. A legismertebb, a médiaban megjelent nemzetkdzi
példaként a 2016-o0s FBI'" vs. Apple!! eljaras emelhet6 ki. Ennek soran egy
San Bernardindi terrorcselekményt kovetden az FBI birosagi eljarasban kérte
az Apple kdzremiikodését, egy, a rendszerében alkalmazott titkositasi funkcio
dekddolasi modszerének altalanos atadasara. A nemzetbiztonsagi érdek versus
személyes adatok precedensjellegii eljaras hatalmas nemzetkozi visszhangot kel-
tett, amely végén az FBI mégis kiils6 kozremiikodéssel, egyedi hackereljarassal
szerezte meg az eszkozrdl a kivant adatokat.

Hasonl6 helyzetet lathatunk a Google-h6z hasonlo, az oroszorszagi internetes
keresések tilnyomo részét urald Yandex keresdszolgaltatod elleni orosz allami
fellépés esetében is. A korabban még egyiittmiikodének!'? tekintett szolgaltatot
2019-ben rendszerének allami blokkolasaval fenyegették, mivel nem volt haj-
lando atadni titkositasi kulcsait az orosz titkosszolgalatoknak, annak ellenére,

8 Committee on Civil Liberties, Justice and Home Affairs — Allampolgari Jogi, Bel- és Igazsagiigyi
Bizottsag.

?  Claude Moraes: Working Document 1 on the US and EU Surveillance Programmes and Their
Impact on EU Citizens Fundamental Rights. Committee on Civil Liberties, Justice and Home
Affairs, 2013.

10 Federal Bureau of Investigation, Szovetségi Nyomozo Iroda.

" The Apple-F.B.I. Case. The New York Times, (2016).

12 Ekaterina Drobinina: Russian Search-Engine Yandex Passed Information to FSB. BBC News,
2011. majus 3.
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hogy erre az orosz torvények koteleznék. A Yandex esetében ez szintén azt
jelenthette volna, hogy allami oldalrél altalanos lehetdség nyilna a személyes
kommunikéacio atfogd, rendszerszintli megfigyelésére. A kérést a szolgaltatod
mar az internet szabadsaga ellen vivott 1épésként értékelte, és nem tett eleget
az orosz titkosszolgalat kérésének."

A legtobb orszagban azonban a tiltas, korlatozas helyett, illetve mellett
az allam 6nmaga is eldszeretettel hasznalja hivatalos informaciomegosztasra
a globalis infokommunikacios szereplok szolgaltatasait. Ilyenek a kdzosségi
feliiletek, amelyek milliardos felhasznaloi kozossége lehetdséget nyjt az allami
szféra szamara az allampolgarok csoportos, de akar egyéni megszolitasara is.
Ma mar altalanosnak tekinthetd, hogy a kor kihivasaira reagalva és a valasztok,
allampolgarok széles korét elérve a politikusok a korabbi allami internetes olda-
lak mellett a nagyobb k6zosségi oldalakon (Facebook, Twitter) tesznek kdzzé
hivatalos tizeneteket. Szamos kutatas vizsgalta az amerikai elndkvalasztasok
sorabol Barack Obama korabbi amerikai elnok 2008-as valasztasi kampanyat,
amely soran mar t6bb mint 100 fét alkalmaztak digitalis jelenlétének biztosi-
tasara, de 6 hasznalta el6szor (a 2011-es eldvalasztasok soran) a YouTube-ot
valasztasi lizenetének kozzétételére."* Donald Trump 2016-o0s valasztasi kam-
panyanal szintén jelentds szerepet kaptak a k6zosségi csatornak, ahol azonban
mar — mint arra a 2018-ban Facebook — Cambridge Analytica-botrany felhivta
afigyelmet — a k6z6sségi oldalakon keresztiil torténd célzott politikai befolyaso-
las és a személyes adatok helytelen kezelésének problémai is felszinre kertiltek.'s

Tiltas

Altalanosan ismert Kina és a nagy keresdorias Google viszonya, ahonnan a valla-
lat szolgaltatasaval mar tiz éve kivonult, mivel az allam a keresések cenzurazasat

3 Fred Weir: Russian Internet Giant Yandex Takes Rare Stand Against State Snooping. The
Christian Science Monitor, 2019. junius 14.

4 Contentgroup: Social media on the campaign trail: Barack Obama and Donald Trump. (2017).
15 Az évekig huzodo (2015-2019) Cambridge Analytica adatelemz6 cég botranya, amely soran
87 milli6 amerikai Facebook-profiljat hasznalta fel egy profilozasra, elemzésre alkalmas szoftver
létrehozasahoz, amely eredményeként példaul személyre szabott politikai hirdetésekkel befolyasolni
lehetett amerikai szavazokat a 2016-os amerikai elnokvalasztasi kampany alatt. Lasd Kurt Wagner:
Facebook Says Cambridge Analytica may have had Data from as Many as 87 Million People. Vox,
2018. aprilis 4.
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varta el. A piaci érdekek mentén igaz, az elmult években ismét felmeriilt a kinai
allam szamara hozzaférést biztosité keresémotor (Dragonfly) fejlesztésével
a piacra torténd visszatérése, hiszen igy egy tobb mint egymilliardos orszag piaci
szegmense maradt meg a kinai IKT-szektor szamara. Oroszorszagban hasonlo
piaci és a nemzetbiztonsagi érdekek talalkozasat lathatjuk. 2019-ben a hatosagok
felszolitottak a Google-t, hogy allitsak le a cég tulajdonaban 1év6 YouTube-on
kozzétett és ,,0roszorszagban torvényellenesnek mindsitett tomegmegmozdula-
sok hirdetését”, és felmeriilt a keresdmotor elérésének blokkolasa is. Ugyanakkor
az Apple — vélhetden szintén piaci megfontolasok miatt — Iépéseket tett arra,
hogy a nemzeti szintli elvarasoknak megfelelve Kina, valamint Oroszorszag
esetében is biztositsa, hogy az adott orszagok hatarain beliil tarolja a honos
allampolgarok adatait.'® Oroszorszag esetében terrorizmusellenes térvény (Jaro-
vaja tv.) alapjan igy egylttmiikodési kotelezettsége jelenik meg a biztonsagi
szolgalatok iranyaba is.

A kommunikacio szabadsaga és az allami szintli megfigyelési lehetéségek
koriili vitakhoz sorolhatd az orosz VKontakt kdzosségi oldal korabbi példaja,
amely sikerteleniil probalt meg ellenallni az orosz allami elvarasoknak, vagy
akar a blokkolassal fenyegetett Telegram tizenetkiild6 elterjedt alkalmazasa,
amely titkositast alkalmazva biztositana védelmet felhasznal6éi kommunikacioja
szamara."”

Idesorolhatok azon gyakorlatok is, amikor egyes allamok a nemzeti szintii
biztonsagi érdekeik kapcsan bizonyos infokommunikacios teriileteken a fligget-
lenségre vald torekvés utjat valasztjak. A kiberbiztonsag szempontjait tekintve
ezek foként az allamigazgatas teriiletén figyelhetok meg, igy példaul sajat hirkoz-
1ési és adatatviteli rendszerek, illetve zart kommunikacios szolgaltatasok kiépi-
tése és az azokra valod attérés (nemzeti szinti mobiltelefon- vagy akar levelezési
szolgaltatasok kialakitasa). Franciaorszagban példaul a kiilfoldi titkosszolgalati
megfigyeléseket elkeriilendd a BlackBerry okostelefon internetezésre valo tiltasa
az allamigazgatasban mar 2007-ben megjelent, de a 2013-as amerikai titkos-
szolgalati botrany utan a francia kormanyzat érzékeny teriiletein az altalanosan
hasznalt mobiltelefonok helyett a francia Thales hadiipari cég mobiltelefonjanak
(Teorem) hasznalatat irtak el6."® Az amerikai haditengerészet pedig 2019 végén
arendkiviil gyors titemben terjedd (a kinai ByteDance tulajdonaban al16) TikTok

1 Amy Mackinnon: How Russia is Strong-Arming Apple. Foreign Policy, 2019. januar 31.
17" Domokos Erika: Oroszorszag letilt egy tizenetkiild6 szolgaltatast. Napi.hu, 2018. aprilis 13.
'8 MTI: Hadat tizent a Gmail-nek a francia kormany. Napi.hu, 2013. szeptember 13.
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mint kozosségimédia-alkalmazas let6ltését ¢s hasznalatat tiltotta be kiberbiz-
tonsagi okokbdl a kormany altal biztositott okostelefonokon és tablagépeken.”

A kinai példa

A kinai példa annak sajatossagai és a megfigyelés altalanos jellege miatt min-
denképpen attekintésre érdemes. Kina napjainkra széles korti megfigyelési tech-
nologiai eszkozrendszereket épitett ki az orszagban, amelyek szintje a vilagon
addig sehol nem latott méreteket 61tott, és amely fejlett technologiakkal rendkiviil
széles korben (az emberek mozgasatol kezdve egyéb elektronikus kommunikaci-
ojukig) megfigyelhetik tevékenységiiket. Nemzetkozi szakirodalmi forrasok tobb
mint 200 milli6 biztonsagi kamerat emlitenek, amely szam 2022-re varhatéan
213%-kal, 626 milliora fog emelkedni. Ezek egyéb IKT-megoldasokkal, arcfel-
ismeréssel, az egyén mozgasanak nyomon kdvetésével, egyéb adatbazisokban
tarolt személyes adatokkal torténd dsszevetésével és a mesterségesintelligencia-
alkalmazasokkal egyiitt mar a tarsadalom mindennapjainak atfogd elemzését
biztosithatjak, elésegitve a kinai ,,tarsadalmi érdemeken alapuld kivant viselke-
dés elfogadasat 6sztonz6” tarsadalmi pontrendszer bevezetését.?

A kinai ,,megfigyelési technologia” exportja a 2008-as pekingi olimpia utan
kezdédott, amely 6ta Kina 54 orszagba exportalta a maganéletre hatast gyakorld
megfigyelérendszereit.?! Mig a szakirodalmi forrasok alapvetden a ,,tekintély-
elvi’” kormanyok mitkddéséhez kapcsoljak a széles korii, a tarsadalom tagjait
érinté megfigyelési alkalmazasokat, mindezek egy-egy kiemelt biztonsagi kihi-
vas kapcsan (példaul terrorizmus, biincselekmények, sportrendezvények) jelen
vannak a vilag demokratikus allami berendezkedésii régiodiban, nagyvarosa-
iban is (példaul London). E képességek az ,,0kos varos” technologiai mentén
is varhatéoan megjelennek, igy kiemelten fontossa valik az adatok tarolasanak
és felhasznalhatosaga szabalyozasanak valtozo technoldgiai kdrnyezethez tor-
ténd igazitasa.

' Dalvin Brown: The U.S. Navy Banned TikTok from Government-Issued Smartphones over
Cybersecurity Concerns. USA Today, 2019. december 23.

2 Tenzin Dalha: Beijing’s Export of Surveillance Technology. Modern Diplomacy, 2020. januar 7.
2 Dalha (2020): i. m.
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A kutatas, fejlesztés és innovacio atrendezodése
nemzetbiztonsagi szemmel

A 21. szazadi nemzetbiztonsagi strukturak — amelyekkel szemben tarsadalmi
és ,,szakmai” elvaras, hogy korszerii megoldasokkal, rendkiviil képzett allo-
mannyal és megfelel reagalasi lehetéségekkel rendelkezzenek — eszkdzei,
megoldasai, személyi utanpétlasuk jelentds része is ebben a ,,megoszthatatlan”
kornyezetben fejlédnek. Mas dgazatoktol eltéréen céljaikat nem a profitorien-
taltsag, hanem az allam biztonsagi igényeinek kielégitéséhez vald hozzajarulas,
az abban torténd részvétel hatarozza meg.

A mult szazad keleti—nyugati szembenallasanak iddszakaban a kiilonboz6
technologiak fejlesztésénél és felhasznalasanal az egyes allamok torekedtek
a nemzeti, illetve szovetségesnek tekintett orszagok kiilonb6z6 szektoraiban
létrehozott technikai megoldasok alkalmazasara, igy széles kapcsolatokat épi-
tettek ki a kiils6, tudomanyos kutatointézeti és egyiittmiikodo vallalati kdrnye-
zet irdnyaba. Ennek az idészaknak a fejlesztési sajatossagaira tobbek kozott
az alabbiak voltak jellemzdk:

— a hideghaborus szembenallashoz igazodo rendkiviili technologiai ver-

seny;

— atechnikai rendszerek létrehozasa torténelmileg vagy az allami oldalon

tortént, vagy azok fejlesztése, beszerzése sajatos zart kapcsolatot igényelt
a nemzeti iparral, amelyet a titoktartas jellemzett;
— az ipari, technologiai, gazdasagi jellegii hirszerzés kiemelt jelentésége;
— anemzeti szinteken rendelkezésre allo K+F képességek és kapacitasok
felhasznalasa, a nemzeti szintl (allami) ,,kiils6¢” kutatdintézetek, egye-
temek nem nyilvanos modon torténd bevonasa;

— aszovetségesi rendszerben partnerként megjelend orszagokkal valé tech-

nikai, technologiai, tudomanyos egyiittmikodések €s tapasztalatcserék.

Globalis informacids tarsadalmunkban mindennek szempontjai azonban atala-
kultak. Napjainkban a technologiai fejlesztések és a K+F eredmények tilnyomo
része mar az allami szféran kiviil, a piaci, vallalati szféraban keletkezik, és sza-
mos teriileten a korabbi elzartsag mar nem megvaldsithato. Ennek okai kozott
jelennek meg, hogy a 21. szazadi korszeri elektronikus informacidomegosztasi
formak, a tudomany 0j eredményeihez vald globalis hozzaférés, a fejlesztési
képességek és kozpontok decentralizalédasa, valamint az internetre és az infor-
matikara épiilé szabad fejlesztési lehetdségek rendkiviili modon atalakitottak
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a kutatas-fejlesztés és innovacié (K+F+I) rendszerét, amely napjainkra a fejlodés
egyik legmeghatarozobb teriiletévé valt.

Amig az 0j technologidk eldnyei egyértelmiinek tiinnek, addig nemzet-
biztonsagi szempontbol azok megjelenése kapcsan gondoljunk egyszeriien
a maganszféraban vagy akar masik orszagban fejlesztett olyan megoldasokra,
amelyek (allami szféraba torténd) bearamlasa azonban kockazatokat is rejthet
magéaban.?? A Kadtke—Warton szerzOparos a technologiai nagyhatalom Egyesiilt
Allamok esetében fogalmazza meg, hogy ,,szamos tényezé miatt az Gj techno-
logiak kovetkezd generacioja valdsziniileg az Egyesiilt Allamokon kiviil keriil
forgalomba és gyartasra, ami stratégiai és hosszu tava veszélyt jelent”.

Minderre talan a legjobb példa, a vilagunkra mindenképpen hatast gyakorld
5G technologia bevezetése,* amely mar 6nmagaban is — mint az egyes nemze-
teken tilmutato és globalis vallalati szerepldk részvételével zajlo — technologiai
rivalizalas szintere. A hagyomanyosnak tekinthetd kommunikaciés megolda-
sokkal szemben szakértok hivjak fel a figyelmet arra, hogy az 5G kiépiilése
varhatoan alapjaiban fogja megvaltoztatni tarsadalmunk szamos szegmensét.
Eszkozok tomegei fognak valos idében kommunikalni egymassal és az loT-
(Internet of Things, dolgok internete) megoldasok, az internetre csatlakozé szen-
zorok milli6i varhatoan életiink tobb teriletét is a technikai adatok altal vezérelt
iranyba mozditjak el. Tovabb fejlédnek a tomeges adatok feldolgozasanak Gjszert
megoldasai, és ezzel parhuzamosan a mesterséges intelligencia alkalmazasai.?

Az 5G politikai jelentdsége is vitathatatlan, gondoljunk csak a technologiai
¢lmezdénybe tartozas gazdasagi, tarsadalomfejlédési és biztonsagi hatasaira.
Szamos orszag (példaul Kina, Dél-Korea, Japan és tobb EU-tagorszag) mar
kijelolte a rendszer miikddéséhez sziikséges frekvenciaspektrumot, és jelenleg
mar a haldzatok kiépitése, a regionalis szolgaltatasinditas, valamint az infra-

22 A piaci, nemzetgazdasagi, valamint nemzetbiztonsagi kérdéskorok talalkozasanal szamos
olyan nemzetkdzi példa lathato, amelyek jol jelzik ezen kérdéskorok Osszetettségét. 2018-tol zajlo
gazdasagi haboruva novekvo folyamat része a kinai Huawei mobilkommunikacios oriascég nem-
zetbiztonsagi kockazatra val hivatkozassal, Egyesiilt Allamokbol torténé kitiltasanak kérdése.
% James Kadtke — John Wharton: Technology and National Security: The United States at a Critical
Crossroads. Defense Horizons, 2018. marcius 1.

2 Az 5G-szabvany végleges valtozatanak jovahagyasat 2020 elejére tervezte a Nemzetkozi Tav-
kozlési Unio (ITU).

% Andrej Kadomtsev: 5G: A new stage in civilization development amid global competition.
Modern Diplomacy, 2019. december 26.
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struktura technoldgiai — gazdasagi szempontrendszerei koriil folynak a gyakran
»gazdasagi csatarozasokba” torkolld nemzetkozi vitak.2

A kérdéskor Osszetettségét, jovébe mutatd gazdasagi és nem utolsésorban
tarsadalmi sulyat jelzik az egyes orszagok eltérd allaspontjai is. Mig Kina ellen-
Orzi a ,vilag 5G-szabadalmainak t6bb mint egyharmadat, és a meglehetésen
korlatozott szamu potencialis fejlesztéi és gyartdi kort”,”” az eurdpai orszagok
tobbsége tamogatja annak bevezetését, az Egyesiilt Allamok esetében pedig
a kinai technolégiai kiszolgaltatottsagtol tartva, a technoldgiai lemaradas beho-
zatalahoz valo id6nyerés vagy akar egy késébbi technologiai piaci pozicidszerzés
elékészitése sejthetd.

A technologiai-gazdasagi folényért vivott kiizdelemben kiemelten fontos
nemzetbiztonsagi kérdésként meriil fel, hogy lehet-e, és ha igen, milyen mér-
tékben egy adott tarsadalom miikodését alapjaiban meghatarozo technologiai
infrastrukturat, a felhasznalok életének szinte minden teriiletére kiterjedé ada-
tokat egy masik orszagnak vagy akar multinacionalis nagyvallalati szereplonek
kiszolgaltatni. Mennyiben veszélyeztetheti ez az adott nemzet €s a tarsadalom
szuverenitasat, vagy pedig ennek ellenoldalaként a korszerti megoldasok hianya-
ban a technologiai elszigetelddés és a gazdasagi-tarsadalmi lemaradas veszélye
fenyegethet. A jovoben minden bizonnyal egyre gyakrabban talalkozunk majd
az 1j technologia biztonsagra gyakorolt kérdései koriil felmeriilé dilemmakkal.

Anélkiil, hogy a biztonsagra, védelemre és a hadviselésre a jovében hatast
gyakorlo egyéb technoldgiakat felsorolnank jelen fejezetben, megallapithato,
hogy egyre fontosabba valik a kiilonb6z6 technologiak folyamatos monitorozasa,
¢és annak megallapitasa, hogy azok a jovoben kulcsfontossagiinak tekintheték-e,
hogyan befolyasoljak egy adott nemzet védelmi képességeit, biztonsaga nove-
lésének lehetdségeit, valamint a nemzeti ipar szintjén rendelkezésre allnak-e
annak fejlesztési képességei.?®

% Lasd: az Egyesiilt Allamok ¢és Kina kozott kirobbant gazdasagi haboru, a kinai Huawei cég
térhoditasa.

27 Kadomtsev (2019): i. m.

2 Quentin Ladetto: Defence Future Technologies, Emerging Technology Trends 2015. (DEFTECH)
Federal Department of Defence, Civil Protection and Sport DDPS Armasuisse Science and Tech-
nology, 2016.
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Nemzetbiztonsag és a Kiszervezés

A nemzetbiztonsagi rendszer miikddésének sajatossagai, annak kdzponti és kri-
tikus elemei, valamint a dontéseket segit6 feladatrendszere miatt altalanossagban
megfogalmazhatd, hogy annak ellatasa elvalaszthatatlan allami feladat. Mint
Finszter Géza is kifejti tanulméanyaban:

,»A nemzetbiztonsag nem privatizalhatd. Ennek oka egyfeldl a fenyegetések sulyossaga-
ban, masfeldl az elharitasukra alkalmas eszk6zok jogkorlatozo természetében talalhato.
Ezek egylitt allamigazgatasi felhatalmazast és felelsséget igényelnek. Alkotmanyos
rendszerekben ez a sajatos erdszak-monopodlium is a jog uralma alatt all, és gyakorlasa
nem korlatlan.”?

Fentiek ellenére a nemzetbiztonsag és az iizleti alapon miikddé maganszektor
témakorét vizsgalva, bizonyos teriileteken mégis talalkozhatunk az ugynevezett
outsourcing, vagyis adott feladatok {izleti alapon torténd kiszervezésének gya-
korlataval. A jelenség kapcsan a nemzetkdzi szakirodalmak is alapvetden annak
alkotmanyossagi problémajara hivjak fel a figyelmet, annak az elvi kérdésére,
hogy — akar az ellenérzési funkcié megtartasaval is — az allam ,,er6szak-mono-
poliumahoz” tartoz6 tevékenységek kiadhatdk-e egyaltalan kiilsé egyiittmikodo
partner szamara?

A biztonsagért felel6s agazatok szélesebb korét tekintve a kiszervezés alta-
lanosan elfogadott jelenség, gondoljunk csak a rendészeti tevékenység bizonyos
teriileteire (példaul 6rz6-védod cégek), hiszen ,,a kdzbiztonsag nem csupan allami
szolgaltatas, hanem megvasarolhato aru”.’° Mindezt erdsiti, hogy a biztonsag
olyan kozos tarsadalmi érdek, ahol a feladatok nemcsak adott allami szervek,
hanem a maganszféra és az egyének kozos munkajat is sziikségessé tehetik, ezzel
azonban sajatos piaci lehetdségek jonnek létre. Mint Balogh Laszl6 Levente meg-
fogalmazza tanulmanyaban, az erészak-privatizacio ,,egy egyre dinamikusabban
fejlodd erészakpiac kialakuldsat, és az erdszak bizonyos formainak magéan-
kézben vald 6sszpontosulasat jelenti”.’! Az erészak-privatizacié folyamatanak
irAnyai kapcsan, tanulméanyaban?? alulrél felfelé iranyuld (bottom-up), és feliilrol
lefelé iranyulo (fop-down) formakat kiillonboztet meg, ahol formai értelemben

2 Finszter (2019): i. m. 105.

30 Finszter (2019): i. m. 101.

31 Balogh Laszl6 Levente: Allam és er6szak. Politikatudomdnyi Szemle, 20. (2011), 1. 119-132.
32 Balogh (2011): i. m. 130.
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a ,,feliilrél lefelé iranyuld” formahoz — ahol a gazdasagi kiadasok csokkentése
¢és a hatékonysag novelésének egyéb indokai keresheték — sorolja a biztonsagi
szektor 6nallo gazdasagi dgazatta valasat. Ennek értelmében a nemzetbiztonsag
egyes elemei is ehhez a formahoz sorolhatok, bar azon véleményeknek is helye
lehet, hogy a rendkiviil érzékeny nemzetbiztonsag semmilyen teriileten nem
szervezhetd ki.

A gyakorlatban, napjaink dsszetett feladatrendszerei alapjan a pontos valasz-
tovonal rendkiviil nehezen hatarozhaté meg, ugyanakkor a nemzetkdzi példak
kapcsan az is lathato, hogy a hatékonysag névelése érdekében a nemzetbiztonsagi
szféra is gyakran fordul a szamara megbizhatonak vélt kiils6 vallalati felek-
nél meglévo képességek felé. Ez az egyiittmikodés azonban még nem feltétlen
jelenti az adott tevékenység kiszervezését, gyakran csak a nemzetbiztonsagi
célu feladatok, illetve az informaciogytijtést segit6 folyamatok elengedhetetlen,
illetve azt hatékonyan tamogatni tudé nemzetbiztonsagi kapcsolatrendszereinek
mikddtetését jelentik. Lathato, hogy vannak olyan teriiletek (példaul fejlesz-
tési, informatikai, logisztikai, képzési teriiletek adott részei), amelyek bizonyos
elemeiben akar levalaszthatok is lehetnek a nemzetbiztonsagi feladatkor koz-
ponti elemétdl, és amelyekre a struktura, hasonléan mas allami szervekhez,
egyszerlien piaci megrendeloként tekinthet. Az ezeken a teriileteken igénybe
vett szolgaltatas/termék alapvetden nem kiilonbozik egy civil szereplének nyuj-
tottol, rdadasul e képesség kiépitése, fenntartasa akar rendkiviili eréfeszitéseket
is okozhat az adott szervezet szamara (gondoljunk csak a piaci alapon mikddd
informatikai fejlesztésekre, amelyekre az amerikai titkosszolgalati botrany is
rairanyitotta a figyelmet).

Az egyiittmikddés két £f6 formajat tekintve (lasd Pap Andras Laszld
munkajaban® | diszpozitiv” és ,,kogens” tipusok), megjelennek a jogszabalyi
kotelezettségen alapuld egyiittmiikddési formak, illetve az adott fél 6nkén-
tes (alapvetden piaci alapt) egyiittmiikodésének lehetdsége. Az elsd esetben
gondolhatunk példaul a pénzintézeteket, postai vagy akar infokommunikacios
szolgaltatokat egytittmikddésre kotelezo jogszabalyokra. A masodik (piaci ala-
pon kialakulé egyiittmiikddési) forma kapcsan az adatfeldolgozas vagy akar
a kutatas-fejlesztés teriiletén megvaldsulo egytittmikddések, kutatasi céla kap-
csolatok emlithetdk. E kapcsolatoknak 1étezhet egy, a partnerség jegyeit mutatd
(k6z6s munkan és érdekeltségen alapuld) formaja és egy mélyebb, az egész

3 Pap Andras Laszl0: 4 megfigyelés tarsadalmanak proliferaciojatol az etnikai profilalkotason
at az allami felelésség kiszervezéséig. Budapest, L'Harmattan, 2012. 40—41.
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tevékenységet kiszervezo formaja. Adott teriileteken megtalalhat6 az igyneve-
zett PPP (Public-Private Partnership) a koz- és maganszféra kozotti partnerségi
tipus is, amely alkalmazasanak megitélése szintén vitatottnak tekinthetd, hiszen
akar 1itk6zo érdekek, igy a ,,biztonsagi tigynokségek biztonsagot maximali-
zalo logikaja és a maganvallalatok profitmaximalizalé logikaja™ talalkozhat.
Az aggodalmak kapcsan a maganszektor szerepldinek ,,elszamoltathatosaga,
felligyelete és legitimitasa” is felmeriilhet.*

Tényként allapithaté meg, hogy a kiilonboz6 szintli egyiittmitkodések jelen-
tésége napjainkban egyre inkabb felértékelddik, hiszen a nemzetbiztonsagi
szervezetek sem tudjak levalasztani tevékenységiiket, képességeik fejlesztését
a kiilsd, rendkiviili titemben fejlodd kornyezettdl. Idesorolhatok a titkosszolgalati
technologiak ,kereskedelmi piacan” megjelend vallalkozasokkal fenntartott,
eszkdzrendszerek beszerzésére, akar a sajatos tudasbazist igényld szoftverek
¢és megoldasok fejlesztésére iranyuld egyiittmiikodések. Jelen vannak a nagy
mennyiségii adatok feldolgozasara szakosodott privat cégek, amelyek példaul
az internet és a kozosségi feliiletekhez kapcsolodo fejlesztéseikkel, termékeikkel
kinalhatnak egyedi megoldasokat felhasznaloik szamara (példaul kémszoftverek
alkalmazasa). Itt értelmezhetdk a nyilt forrast informaciogytijtés (OSINT) tzleti
alapon mitkddd céliranyos termékei, amelyeket mind az allami, mind a piaci
szektor elészeretettel alkalmaz, vagy akar az ugynevezett adatbroker cégek,
amelyek a kiilonbozo helyeken keletkezd adatok megszerzésével, akar azok elem-
zésével-értékelésével kapcsolodhatnak a biztonsagi szervek munkajahoz. Ennek
gyakorlatat foként az amugy is elterjedt nemzetbiztonsagi kiszervezési megol-
dasokkal érintett orszagokban (példaul Amerikai Egyesiilt Allamok) lathatjuk.

Habar a piaci alapon miikddo egyiittmiikodés formaihoz sorolhat6, mégis talan
attol elkiiloniilten érdemes megemliteni a nemzetbiztonsagot kozvetleniil befolya-
sol6 fegyveres konfliktusokban a hirszerzéssel-felderitéssel, 6rzéssel-védelemmel,
logisztikai feladatokkal foglalkozé magancégek, katonai maganvallalatok igénybe-
vételének rendkiviil vitatott, sokszor botranyoktol kisért nemzetkdzi példait. Alkal-
mazasuk soran gyakran az allami és gazdasagi szerepl6k egybeesd kormanyzati
és lizleti érdekei (példaul olajipari érdekeltségek védelme a konfliktustérségben)
¢és nem utolsosorban szerzédéses viszonyuk (igy elszamoltathatésaguk korlatja)

3 Oldrich Bures — Helena Carrapico: Private Security beyond Private Military and Security
Companies: Exploring Diversity within Private-Public Collaborations and its Consequences for
Security Governance. Crime, Law and Social Change, 67, (2017), 3. 229-243.

3 Bures—Carrapico (2017): i. m. 237.
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jelenik meg. Alkalmazasukra és azok mértékére szamos nemzetkozi példat lat-
hatunk,* jelentésége a hibrid hadviselés kapcsan vélhetden a késébbiekben is
er6sodni fog.

Nemzetbiztonsagi értelemben sajatos allami és vallalati egylittmiikodésként
jelentkezik a fedotevékenységre hasznalt lizleti-gazdasagi kornyezet kialakitasa,
illetve nemzetbiztonsagi feladatokba torténd bevonasa. Ugyanakkor ezek nem
sorolhatok a hagyomanyos értelemben vett kiszervezés kategoriajahoz, hiszen
mogottitk valojaban nemzetbiztonsagi szervek allnak, és a mikddtetés okait,
formajat is a nemzetbiztonsagi érdekek mentén kell keresniink. A szolgalatok
szamara feladatként, a civil piaci szereplokkel azonos gazdasagi kornyezetben
miikddé, azonban ellenérdekelt nemzetbiztonsagi kotddést vallalatok kiszii-
rése jelentheti, hiszen a veliik valo esetleges egyiittmikddés mar biztonsagi
kockazatot hordozhat magaban. 2020 elején keriilt nyilvanossagra, hogy a sem-
legesség szimbolumaként megjelend Svajcban, a vilag egyik vezetd rejtjelezd
eszkozok gyartasaval foglalkozo vallalata (Crypto AG.) 2018-ig, kozel 50 éven
keresztiil az Egyesiilt Allamok hirszerzésének (CIA) a tulajdonéban volt.??
A kiilfoldi kormanyoknak rejtjelezé eszkozoket biztositd vallalaton keresztiil
igy az amerikai fél szamara hozzaférés nyilhatott masok féltve 6rzott titkaihoz.
A megoldas — ha talan nem is ilyen eredményességgel — jelen lehet mas orszagok
gyakorlataban is, igy biztonsagi szempontbol a nemzetbiztonsagi dgazatban
altalanossagban a nemzeti, allami vallalatokkal valo egyiittmikodést preferaljak.

Osszességében a kiszervezés tevékenysége kapcsan szamos olyan kérdés
meriilhet fel, amelyek befolyasolhatjak a nemzetbiztonsagi gondolkodas és fel-
hasznalas jovébeli alakulasat. Ezek kozott vethetdk fel az alabbi teoretikus kér-
dések:

— Melyek azok a szolgalatok miikddéséhez kapcsolodo teriiletek, amelyek

a ,,nemzetbiztonsag” sérelme nélkiil kiszervezhetdk egy piaci alapti kor-
nyezetbe, és milyen mértékben? (Itt érdemes hangstulyozni, hogy egy

6 Az Amerikai Egyesiilt Allamok példajat kiemelve, a katonai magéanvallalatok és magan hir-
szerz6 cégek alkalmazasa nem torténeti elézmények nélkiil valo. A II. vilaghabort idészakaban
a hirszerzés és informaciogytijtés teriiletén példaul a Pond (1942-1955) [lasd Mark Stout: The
Pond: Running Agents for State, War, and the CIA. The Hazards of Private Spy Operations.
Studies in Intelligence, 48. (2004), 3. 69—82.] nevii szervezet valt ismertté, majd 50 évvel késdbb
az Eric Prince altal alapitott, kiilf6ldi katonai konfliktusokban sajatos szerepet bet61té Blackwater
szervezete keriilt vitatott tevékenységével a nyilvanossag kozéppontjaba.

3 Imogen Foulkes: Swiss Crypto AG spying scandal shakes reputation for neutrality. BBC News,
2020. februar 16.
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adott teriilet teljes kiszervezése a képességvesztés elkeriilése érdekében
akar kényszerii folyamatos egylittmiikddésre itélheti a szervezeteket.)

— Milyen formalo (karos vissza)hatasa lehet a kiszervezésnek (példaul fej-
lesztés) a nemzetbiztonsag kdzponti folyamataira?

— Mennyire tekinthetd megbizhatonak az adott egyiittmiikddo fél altal biz-
tositott informacio (adatbrokerek jelenléte), és ez torzithatja-e a nemzet-
biztonsagi szolgalat dontés-elokészitési tevékenységét?

— Mennyire és hogyan biztosithat6 a nemzetbiztonsagi és informaciogytij-
tési érdekek hosszu tavi védelme?

— A korabban szervezeten beliil végzett folyamatok kiilsé egyiittmikodd
kornyezetbe helyezése hogyan befolyasolhatja az allomany elvandorla-
sat? (Kiilondsen érintett az IT-szektor, ahol a magasabb fizetések hatasa
nemzetkozi példak alapjan is jol lathat6.)*®

A nemzetkdzi szakirodalom alapjan elmondhato, hogy az ezredfordulot kovetden
a terrorizmus elleni kiizdelem feler6sodésével a kiszervezés stlya felerésodott,
bar a 2013-ban kirobbant amerikai megfigyelési botrany ravilagitott a megol-
das sériilékenységére is. Amellett, hogy a gyakorlat segitheti adott teriileteken
a gazdasagosabb miikodést, akar a kiils6 kérnyezethez igazodo6 innovativ isme-
retek becsatornazasat, szamos biztonsagi kockazatot hordoz magaban. Sériil-
het a nemzetbiztonsagi tevékenységek iranyainak, képességeinek titkossaga,
de a profitorientalt {izleti szemlélet torzithatja is a nemzetbiztonsagi feladatok
ellatasat. Az érintett piaci szereplok egy id6 utan a nyereségiik novelése érde-
kében a folyamatokat befolyasolo politikai szereplok szamukra kedvezé dontése
érdekében lobbitevékenységeket kezdhetnek.* Rendkiviil szélsdséges esetben
egyes dontések is piacorientalttd valhatnak, ,,mikézben az allam egyediilalld

crer

a maganhaszon elveit”,*°

3% Adott feladatok (példaul K+F) kiszervezése esetén gyakran a korabban allami szféraban dol-
goz6 alkalmazottak mar a profitorientalt vallalati kdrnyezetben, sajatos jogviszonyban (példaul
szerz6déssel) végzik el a korabban még az allami szféraban teljesitett feladatokat.

3 A biztonsag szélesebb teriiletei kapcsan lasd Bures—Carrapico (2017): i. m. 239.

40 Balogh (2011): i. m. 131.
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