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A témakdr a nemzetbiztonsaghoz kapcsolddo informaciogyijtés kibertérbe athe-
lyez6do teriileteinek ezredfordulot kovetd fobb valtozasait tekinti at az eltelt
idészak jelentésebb nemzetkdzi ,.titkosszolgalati” forduldopontjai titkkrében.
A nemzetbiztonsagi szolgalatok Osszetett feladatrendszerében alapelemként
tekinthetiink az informaciok jelentéségére, amelyek megszerzése, elemzése, érté-
kelése, illetve adott cél érdekében torténd felhasznalasa nélkiilozhetetlen médon
részei a nemzetbiztonsagi folyamatoknak. Az ,,informaciok” koré épiilo egyes
1épések (a megszerzéstdl kezdve egészen a felhasznalasig) 6nallo szakteriiletek
kialakulasat eredményezték, igy gyakran talalkozunk a szervezeteken beliil
adatszerz0 vagy akar értékeld-elemzo, tajékoztatd teriiletekkel. Az informaciok
kozponti szerepe ugyanakkor maga utan vonja azt is, hogy a nemzetbiztonsag
szamara relevans informaciok keletkezési formaiban, megszerzési lehetéségei-
ben bekovetkezo kiilsé valtozasok kdzvetleniil érintik a szolgalatok mikddését.

A rendszerrel szemben elvarasként jelenik meg, hogy sziikség esetén aktualis
és hiteles informaciokkal rendelkezzen akar az egyén szintjétdl kezdve, az atfogd
stratégiai dontéseket igényld eseményekig, folyamatokig. Mindezt alapvetéen
az elorejelzés céljaval, szigort jogszabalyi kotottségekkel, az adott orszagok
hatérain kiviilre (hirszerzés) vagy éppen a védelmi feladatkor (elharitas) mentén
befelé tekintve egy olyan kornyezetben, ahol a kiilonb6z6 technolodgiai platfor-
mokon naprol napra szinte feldolgozhatatlan mennyiségii informacio keletkezik.
Kiemelten fontossa valik tehat az informacidszerzési formak és lehetéségek
folyamatos kutatasa, valamint a nemzetkozi kornyezetben lathatd valtozasok
nyomon kdvetése.

A nemzetbiztonsagi szervezetek ezen informacids igényeiket rendkiviil
szerteagazd modon elégitik ki, amelyek kozott a forrasok tipusat tekintve meg-
jelennek a nyilt €s nem nyilt forrasok, az informaciok megszerzésének tipusait
illetéen az egyiittmiikodések, valamint a sajatos egyedi és rendszerszinti titkos-
szolgalati megoldasok, modszerek. Az angolszasz terminologia hirszerzési agait,
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informaciogyijtési teriileteit' tekintve is jol lathatd a human és a technikai jellegii
iranyok elkiiloniilése, amelyek mogott szamos 6nallé szakmai részteriilet jott
1étre. Mivel részletes ismertetésiik a szakirodalmak széles korében?elérhetd, igy
ezektdl eltekintiink, és a kategoriahataraikon atnytlva a kibertérben megjelend
informaciogyijtés technikai és human teriileteit ismertetjiik. Hogy ezek milyen
mértékben érintik az egyes orszagok nemzetbiztonsagi szférait, arra mindenkép-
pen a politikai viszonyok, a nemzeti szabalyozasi kornyezet, valamint az eltérd
gazdasagi ¢s technikai képességek gyakorolnak kozvetlen hatast. Amig egyes,
technologiailag fejlett orszagok esetében a globalis informacioszerzés képességei
er6sodtek fel (példaul Amerikai Egyesiilt Allamok), addig mas orszagok ese-
tében emellett a belsé megfigyelési rendszerek és megoldasok valtak lathatéan
hangsulyossa (példaul Kina). Az itt megvalosulo folyamatok azonban — féként
a technologiai kornyezet globalizalodasanak kdszonhetéen — mas orszagok gya-
korlatara is minden bizonnyal hatassal vannak, akar a maganszféra védelmének
erdsitése és a jogi kdrnyezet pontositasa, akar a kibertérbdl érkezé veszélyek
elleni védekezés fokozasa terén.

Hatasok — nemzetkozi folyamatok

A technolégiai fejlodés nemzetbiztonsagra gyakorolt hatasait tekintve az infor-
maciogytjtés jovobeli formait befolyasolo tényezok kozott kell kiemelni a kovet-
kezoket:

— Az j technoldgiak exponencialis iitemben fejlddnek, amelyek azonban
csak eléremutato gondolkodas és stratégiak révén szolgalhatjak a kivant,
igy példaul a biztonsaghoz kapcsolodo célokat.

— Egyre n6 a digitalis formaban keletkez6 informaciok mennyisége, egyre
fontosabba valnak a nemzetbiztonsagi szervezetek szamara a pontos elo-
rejelzést, megalapozott dontéseket timogato adatok.

— Azadatok felhasznalasanak tizleti, illetve allami lehetéségei altalanossag-
ban felvetették a maganszféra fokozott védelmének, és nemzetbiztonsagi
oldalrdl az informaciogyiijtés hatarainak a kérdéseit.

I Toébbek kozott: HUMINT, SIGINT, MASINT, GEOINT, CYBERINT, OSINT informaciogyij-
tési-hirszerzési agak.

2 Dobak Imre (szerk.): 4 nemzetbiztonsdag altalanos elmélete. Budapest, Nemzeti K6zszolgalati
Egyetem, 2014.
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— Habar szamos informaciogyijtési modszer a bliniigyi cél és a nemzet-
biztonsagi célu informaciogyijtés (illetve torvényes ellendrzés) meg-
valositasa soran azonos, nem feledkezhetiink meg azok eltérd céljairol
és azok sajatossagairdl (példaul hirszerzés). Ezek elkiiloniilése a legtobb
orszagban nyomon kdvethetd.

— Az utobbi évtizedekben rendkiviili modon felértékelddott a kibertér sze-
repe és a kozegben végzett informacidszerzeés kiillonbdzo megoldasai.
Az informacio- ¢és kommunikacidtechnologia fejlédése miatt az infor-
maciogyujtés, torvényes ellendrzés iranyai is a technologiai kdrnyezet
felé fordultak.

— A nemzetbiztonsagi szervezetek feladatrendszeréhez kapcsolodo bizton-
sagi kihivasok okai szamos esetben tavoli foldrajzi, illetve joghatdsagu-
kon kiviili teriiletekhez kothetok.

Tarsadalmunk miikddése soran az altalanossagban elterjedt infokommunikacios
eszkozokon keletkezd informaciok 6nmagukban felvetik azok hasznositasanak
kérdéseit. Ezen adatok megallithatatlanul, egyre nagyobb mennyiségben allnak
rendelkezésre, amelyek feldolgozasa, értékelése egyre inkabb a figyelem el6te-
rébe keriil. A nemzetbiztonsagi szolgalatok oldalardl is tagadhatatlanul meg-
van ez az érdeklédés, és — a gyakran hangoztatott megfigyelés tarsadalmanak
vizi6jatol eltekintve — nem feledkezhetiink meg arrél, hogy ezen adatok, meg-
hatarozott jogi szabalyozas mentén, mindenképpen hozzajarulhatnak az adott
orszag biztonsagahoz.

A hideghaborut kdvetden a demokratikus tarsadalmakban is elfogadotta
valt a nemzetbiztonsagi célu informacidogyijtés, igy a titkos informaciogyijtés
szabalyozott alkalmazasa.’ A tarsadalom oldalarol ugyanakkor feler6sodtek
a maganszféra védelmének kérdései és kiilonosen 2001 utan az ,,elektronikus
lehallgatashoz” kapcsolodd nemzetkozi vitak. Minderre a terrorizmus elleni
kiizdelem rendkiviil széles korti amerikai megfigyelési tevékenysége hivta
fel a figyelmet, és sokak szerint az orwelli* megfigyelés tarsadalma valdsagga
valt. Tény, hogy a kommunikacio ,,lehallgatasa vagy nyomon kévetése intrusiv

* A nemzeti jog lehet6vé teheti sziikséges és aranyos intézkedésként példaul a nemzetbiztonsag

védelme érdekében, a kozlések és az azokra vonatkozo forgalmi adatok érintett felhasznal6 hoz-
zajarulasa nélkiili lehallgatasat, elfogasat.
4 George Orwell 1949-ben irta az 1984 cimii regényét.
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folyamat™,’ igy szigoru jogi keretekkel kell szabalyozni az alkalmazhaté meg-
oldasok korét és azok miikddtetésének rendszerét. A témakort elemzé EU-ta-
nulmany is ramutat arra, hogy habar a jog védi a maganjellegii kommunikaciot,
de meghatarozott esetekben, tobbek kozott a nemzetbiztonsagi fenyegetésekkel
szemben a kormanyok legalisan korlatozhatjak a magéanszférahoz valé jogot.®

Az ezredfordulot kovetd terrortamadasok ilyen rendkiviili események vol-
tak, amivel ez a korlat jelentdsen kitdgult, nemcsak az érintettek korét illetden,
hanem az alkalmazott modszereket tekintve is. Mivel a korabbi megoldasok mar
nem voltak hatékonyak a terrorizmus elleni kiizdelem feladataira, a térténelem
haborus idészakanak példaihoz hasonloan Gij (nemzet)biztonsagi megoldasokat
kerestek. Ennek széles példait leginkabb az Amerikai Egyesiilt Allamok eseté-
ben lathatjuk, ahol a rendészeti, katonai jellegli intézkedések tarsadalom altal is
tamogatott kiterjesztésén tul a nemzetbiztonsagi szféra adatgyijtési lehetdségei
is kitagultak.

Titkos informaciogyiijtés a kibertérben

A technikai jellegii informaciogyijtés, kommunikacio-ellenérzés, vagy éppen
adatok megszerzése és nemzetbiztonsagi célu felhasznalasa ma mar elfogadottnak
tekintheté. Amig ezek blinlildozési célli igénybevétele alapvetden az adott orszag
sajat teriiletére 6sszpontosit, addig a nemzetbiztonsagi (hirszerzési), vagy éppen
terrorelharitasi célok mentén teret nyerhetnek a mas iranyokban végzendo (titkos)
informaciogyijtési megoldasok. Az elmult évtized amerikai titkosszolgalati
botranyaival’ szamos ilyen kibertérhez kothetd megfigyelési, informaciogytijtési
modszer keriilt nyilvanossagra, amelyek alapjan az alabbi informaciogyijtési
tipusok kategorizalhatok.

5 Institute for Human Rights and Business: Lawful Interception and Government Access to User

Data: Designing a Rights-Respecting Model. (2016. januar 15.) 6.

¢ Institute for Human Rights and Business (2016): i. m. 11.

7 A legjelent6sebb a 2013-ban kirobbant amerikai titkosszolgalati botrany. Kirobbanasanak
oka, hogy E. Snowden, az NSA amerikai nemzetbiztonsagi ligynokséggel szerzédésben 1évo
Booz Hamilton maganvallalat alkalmazottja — Glenn Greenwald, a Guardian jsagirdja segitsé-
gével — nyilvanossagra hozta, hogy az Egyesiilt Allamok Nemzetbiztonsagi Ugyncoksége (NSA),
amerikai allampolgarokat is érintve, az infokommunikacios technologiakhoz kapcsolddo uj titkos-
szolgalati modszerekkel, globalis szinten folytat telefon- és e-mail-ellendrzéseket, és tomegesen
szerez jogtalanul adatokat.
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IKT-szolgaltatoval valo egyiittmiikodés

A szolgaltatoval valo egyiittmiikodés — mint a sziikséges informaciokhoz vald
jutas egyik médja — széles korben alkalmazott megoldasként van jelen a nem-
zetbiztonsagi szervek miikddése soran. A technikai teriileteken foként azon
infokommunikacios szolgaltatokkal valo kapcsolatokat lathatjuk, amelyek rend-
szereiben a nemzetbiztonsag szamara relevans adatok keletkeznek. Ezen egyiitt-
miikddések vagy jogszabalyi alapokon vagy egyéb sajatos érdekeltségi (példaul
piaci) formaban valdsulhatnak meg. Az egyiittmiikodési hajlanddsag kapcsan
olyan kérdések emelhet6k ki, mint az adott szolgaltaté mar ismertetett vasarloi
bizalomvesztéstdl valo félelme, de nem feledkezhetiink meg a nemzeti szinteken
talmutatd globalis szolgaltatok alacsony egyiittmiikddési hajlandosagarol sem.

Jogszabalyi kotelezettség esetén ezen egyiittmiikodékre harulhat a torvényes
ellendrzési feladatok alapjan az elektronikus uton keletkezett informaciokhoz
(kozleményekhez) valo hozzaférés biztositasa (akar egyedi modon, akar példaul
monitoringfeliiletet kiépitve).

A szolgaltatoi oldalon allnak rendelkezésre azok a metaadatokat (a kommu-
nikaciohoz kapcsolodo kisérd és forgalmazasi adatok, helyadatok) tartalmazo
adatbazisok is, amelyek adatai sajatos modon segithetik a nemzetbiztonsagi
szervek tevékenységét. Ezen adatbazisokbodl a megfelel jogszabalyi engedélyek
birtokaban végzett egyedi adatkérések mind a biiniild6zésben, mind a nemzet-
biztonsagi teriileten nélkiilozhetetlen €s altalanos megoldasnak tekinthetok.
Ilyen adatok jelennek meg példaul a mobiltelefonok foldrajzi mozgasa kapcsan,
amelyek altalanos felhasznalasa mar széles korben elterjedt a tarsadalomban is
(példaul a térképes alkalmazasok, kozosségi kozlekedés jarmiiveinek nyomon
kovetése), de az adatok nemzetbiztonsagi szempontu feldolgozasa akar az érin-
tett személy mozgasaira, szokasaira vonatkozoéan is informacioval szolgalhat.

Egyedi adatkérések esetén sajatos iranyt jelent a globalis infokommunika-
cids-technologiai nagyvallalatokkal valo egyiittm{ikodés igénye. A tarsadalom
tagjai korében elterjedten hasznalt IK T-eszk6zok és -alkalmazasok kapcesan adott
esetekben joggal meriilhet fel — példaul terrorizmus, stilyos biincselekmények
elkdvetése — az ezekre iranyuld nemzetbiztonsagi informacios igény. Az allamok
joghatosagan kiviili tizleti szereplok felé tamasztott biztonsagi szervezetek kéré-
seinek kiszolgalasa tobbnyire azonban a szolgaltato — kellden nem ismert — belsd
dontésén alapulnak.

Az egyedi kérésekkel szemben, az adatok tdmeges, nemzetbiztonsagi szol-
galatokhoz torténd ,,atemelésének”, illetve ,,adatbazisok épitésének” kérdése
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azonban mar vitatott megoldasként keriilt nyilvanossagra. Utobbi megoldas
felvetette, hogy e teljes korti, strukturalt adatbazisokbol olyan &sszefiiggé-
sek tarhatok fel, amelyek akar a kommunikacio-ellendrzésnél is jelentdsebb
maganszféra-sérelmet okozhatnak.® A nyilvanossagra keriilt amerikai gyakor-
latban a megoldas Prism’néven valt ismertté, ahol az egyes internet-, illetve hir-
kozlési szolgaltatok egyiittmiikodésbe torténd szélesebb bevonasara torekedtek,
¢és az informaciogytijtést azok beleegyezésével végezték (érintett volt tobbek
kozott a Google, a Microsoft, a Yahoo, a Facebook, a Skype, az AT&T vagy
akar a YouTube is). A nyilvanossagra keriilt ellenérzési programokbdl jol lat-
hat6 az adatgyiijtések volumene és jelentdsége, amelyek tomeges adatbazisokka
formalasa a hattérben széles kapcsolatrendszert, 1ényegében a nemzetbiztonsag,
illetve az lizleti-szolgaltatoi szféra nem nyilvanos egyiittmiikodését igényelte.

2015-t61 a korabbi amerikai tomeges adatgyjtés jogi keretei megvaltoztak
(a 2001-ben elfogadott Patriot Act térvénycsomagot felvaltotta az tigynevezett
Freedom Act térvény), lezarva ezzel a cél nélkiili, készletezd jellegli adatbazisok
felhasznalasanak szakaszat.

Informatikai infrastruktiran athalado kommunikdcio ellendrzése

Az Amerikai Egyesiilt Allamok gyakorlatabol nyilvanossagra keriilt az ugyne-
vezett upstream ellendrzési forma, amely soran belfoldi és kiilfoldi informatikai
gerinchaldzatok csomopontjain, elosztoin athaladé telefon- és internetforgalmak
ellendérzését végzik el. A hazai szakirodalomban ugynevezett mély csomag-
elemzés (DPI) néven is jelolt médszer soran az athalado adatforgalom minden
csomagjanak a tartalmat vizsgalat ala veszik, amely ,,hozzaférés azonban meg-
lehetésen korlatozott, hiszen bar a nyiltan kiildott adatok kénnyen ellenérizhe-
tok, feldolgozhatok, a titkositott forgalmak esetében a titkositast fel kell torni,
ami idében hosszadalmas, nagy szamitastechnikai eszkdzparkot igénybe vevd
folyamat”. Ebben az esetben is bizonyos mértékig jelen van a kiils6 féllel valo

& Glyn Moody: Revised Snooper’s Charter ignores key criticisms, widens police powers further.
Ars Technica, 2016. marcius 2.

®  Privacy and Civil Liberties Oversight Board: Report on the Surveillance Program Operated
Pursuant to Section 702 of the FISA (2014. jalius 2.).

10 Kovacs Zoltan: Az alkalmazasszolgaltatok torvényes ellenérzésének jovoje — a technologiak
konvergenciajanak tiikrében. Nemzetbiztonsdagi Szemle, 4. (2016), 1. 79-99.
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egyittmiikodés (példaul infrastruktura-szolgaltatd) jelenléte, hiszen a kommu-
nikacio tranzit jelleggel a szolgaltatod rendszerein halad keresztiil."! A 2013-ban
kirobbant botrany kapcsan kiilfoldi nemzetbiztonsagi partnerszolgalat kozre-
miikddésére is talalunk nemzetkdzi példat (ilyen megoldast alkalmazott példaul
a brit GCHQ technikai nemzetbiztonsagi szolgalat Tempora néven, amely adatait
megosztotta az amerikai NSA és a FiveEyes'? egylittmiikodés egyéb szolgalatai-
val). A megoldas vitatott elemei k6z¢ tartozik az informaciok tomeges gyjtése,
valamint hogy az informaciogyijtés technikai sajatossagabol adodoan nem biz-
tosithato, hogy kizarolag csak a célszemély kommunikaciojat ismerjék meg."
A megoldas alkalmazasa vélhet6en ott keriilhet elétérbe, ahol az egyiittm{ikodés,
illetve jogszabalyi Gton torténd érdekérvényesités nehezebben (példaul kiilfoldi
szolgaltato rendszerén athaladdo kommunikacio) valosulna meg (de az amerikai
példa esetében gondolhatunk akar egyéb hirszerzési célokra is).'

Kibertérben megjelend aktiv eszkézok, hackertechnikak alkalmazasa

Az elmult évek mar tgynevezett post-Snowden korszakaban — a témeges infor-
macidgyijtés vitatott formainak alkalmazasat kdvetden — mind a nemzetbiz-
tonsagi ¢s terrorelharitasi, mind a bliniildozési célu titkos informaciogyijtés
soran jogszeriien alkalmazhaté megoldasként keriiltek el6térbe az tgynevezett
hackingtechnikak. A gy{ijtékategoria szamos modszert takarhat,' mégis kate-
goriaként a tomeges jellegli megoldasoktol jol elkiilonithetd informacidgyijtési

" Privacy and Civil Liberties Oversight Board (2014): i. m. 35.

12 Az Egyesiilt Kiralysag és az USA kozott 1946-ban megkotott technikai titkosszolgalati cél
egyiittmiikodés (UKUSA), amelynek tagsaga késdbb Ausztralidval, Kanadaval és Uj-Zélanddal
boviilt (FVEY).

13 Az ellendrzés igy 1ényegében egyfajta sziir6-kutato jelleget kap. Lasd Davis S. Kris: Trends
and Predictions in Foreign Intelligence Surveillance: The FAA and Beyond. Hoover Institution
Essay, Aegis Paper Series, (2016), 1601. 17.

4 Az Egyesiilt Allamok esetében lasd a FISA (Foreign Intelligence Surveillance Act, 1978) kiil-
f6ldi hirszerzési megfigyelési torvényt az elektronikus, kiilfoldi hirszerzési célu megfigyelés sza-
balyozasara, a modositasarol szolo torvényt (FISA Amendments Act, 2008), valamint a Terrorist
Surveillance Programot (TSP, 2001). Dobak Imre: Technikai tipusu informacidégyfijtés a valtozo
biztonsagi kihivasok tiikrében. Hadmérnok, 12. (2017), 2. 235-249.

15 2017-ben a WikiLeaks tobb mint nyolcezer titkositott dokumentumot kozolt tobbek kozott a CIA
technikai hirszerzési megoldasairol, eszkozeirdl (koztiik példaul okostévék mikrofonjan keresztiil
torténd lehallgatas).
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format jelent. Idesorolhatok az igynevezett kémprogramok is, amelyek 1étrehoza-
sanak alapjait az internet szabad, nyilt forraskodu fejlesztéseket biztosito vilaga
tette lehetdvé. Sajatos, a kibertérben torténd informacidégyjtésre szakosodott
allami, illetve nem allami tizleti szereplékhoz, hackerekhez kothet6 tizleti szeg-
mens foglalkozik a szamitégépek webkamerain, mikrofonjain keresztiil valos
idejii megfigyelést, fajlok kinyerését biztositd programok Iétrehozasaval, amelyek
terjesztésére, exportjara azonban szigort engedélyezési szabalyok vonatkoznak.

A veliik valo egyiittmiikodés azonban — amellett, hogy akar hatékony, cél-
irdnyos informaciogy(ijtési megoldashoz juttathat egy nemzetbiztonsagi szol-
galatot — magaban hordozhatja a nemzetbiztonsaggal fennallo kapcsolat nyil-
vanossagra keriilésének kockazatat is. Talan éppen ennek ellenstilyozasara tobb
orszag is elkezdte sajat, a kibertérben alkalmazhat6 informaciogyjtési és egyéb
offenziv miiveleti megoldasokat biztositdo nemzeti/allami szinti struktarainak
és képességeinek a kialakitasat.

Az egyedi megoldassal (kémprogram) a célszemélyhez (illetve informati-
kai eszkdzéhez) kapcsolodo olyan ellendérzési megoldas valik lehetéve, amely
esetenként a foldrajzi értelemben vett hatarokon atlépve'® biztosithatja a célsze-
a hackingtechnikak példaul mar kozel tiz évvel ezel6tt megjelentek, de akkor
még vitatott volt a hasznalatuk. Ezt kdvetden mar nem kiilsé forrasbol, hanem
sajat fejlesztésekkel kivantak a megoldasokat biztositani. A témakort vizsgald
atfogo anyag alapjan'’ a német beliigyminisztérium egy tobb szaz f6s szervezetet
hozott 1étre (ZITiS), amely a német biiniildozést tdmogatja a technikai készsé-
gek és a szakértelem biztositasa révén. A francia hatésagok hasonloan sajat
eszkozoket fejlesztettek ki a célszemély informacioihoz vald tavoli hozzaférés
céljabol, és Olaszorszag is a sajat fejlesztéi képességek iranyaba mozdult el.
2017-es torvénytervezetiik példaul kimondja, hogy a megoldasokat a szféran
beliili, nem kiils6é szerzédéses félnek kell miikodtetnie.

A nemzetbiztonsagi informaciogyijtés aktualis megoldasai kapcsan
a hackingformak (akar kiils6 egyiittmikodoi kornyezettel, akar belsé allami

16 Az Egyesiilt Allamok esetében meriilt fel, hogy szovetségi birok adjanak engedélyt az FBI sza-
mara a bird illetékességi teriiletén kiviil talalhatd szamitogépek tavolrol torténd kutatasara. Mark
M. Lowenthal: 4 titkoktol a politikai déntésig. Budapest, Antall Jozsef Tudaskdzpont, 2017. 616.
17" Mirja Gutheil et al.: Legal Frameworks for Hacking by Law Enforcement: Identification, Eva-
luation and Comparison of Practices. Study for the LIBE Committee, European Union, 2017.
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struktran beliili'® végrehajtassal torténd) fejlodését, valamint a szolgaltatokkal
vald jogszabalyi egylittmikddések erdsitését és azok adattarolasra, illetve kérés
esetén atadasra vald kotelezésének jogszabalyi megoldasait lathatjuk. Utobbira
talan a legszélsdségesebb megoldasként az orosz példa emlithetd, ahol mind
a kommunikacio tartalmanak fél évig, mind a metaadatoknak harom évig tor-
ténd tarolasa a szolgalatd kotelezettsége. Oroszorszag esetében a vonatkozo
jogszabaly tovabba eldirja a titkositott kommunikaci6 soran a dekddolasban valod
segitségnyujtast a titkosszolgalat szamara.”

Aktiv képességek

A kibertérben zajlo, a tarsadalom szamara is megismert jelentésebb kiberbiz-
tonsagi események jol jelzik, hogy napjaink kiilonb6z6 konfliktusaiban mar
kiemelt szerepet kapnak a kibertérhez kothetd védelmi és tamadd megoldasok.
Amig az el6bbi a kiberbiztonsag rendkiviil széles teriiletét 6leli fel, az offenziv
megoldasok mar gyakran a hibrid hadviseléshez kapcsolodva akar a katonai
informacios miiveleteken beliil a kibertérben folyo miiveletként,?® akar a titkos-
szolgalatoknak tulajdonitva lathatok. Ertelemszeriien az offenziv miiveletek
mar tilmutathatnak az informacioégyijtés szakmai teriiletein is, hiszen gyakran
amegszerzett informaciokra épitve, békeidében példaul aktiv nemzetbiztonsagi
intézkedésként értelmezhetdk, mig a hadviseléshez kapcsolodva akar az alkal-
mazas céljaiban (példaul katonai célok) és méreteiben (egyedi célok vagy példaul
kiterjedt rendszerek) is elkiiloniilhetnek.

Amig a kibertérben folytathaté offenziv tipusu miiveletek (védelmi célbdl tor-
ténd) allami alkalmazasanak lehetésége jelenleg is szakértoi vitak targya, addig
a kiberbiztonsag a tarsadalom, a gazdasagi szféra, valamint az allami szerepléket
egyarant érintd tevékenységként atfogd egyiittmitkodési és fejlesztési lehetdsége-
ket teremtett. Mindkét teriileten jol lathatd, hogy szamos orszag az utdbbi 6t-tiz
évben mar megkezdte ez iranyt képességeinek kiépitését és a katonai-védelmi
strukturak, illetve a nemzetbiztonsagi szervezetek égisze alatt a kapcsolddo
eszkoz- és modszerkészletek 1étrehozasat. A vonatkozo strukturak kialakitasa

'8 Lasd Vault 7: CIA Hacking Tools Revealed. WikiLeaks, (¢. n.).

19 Ronald Bailey: Is Russia’s Surveillance State Being Modelled on the West? New Russian
anti-encryption and data retention laws look sadly familiar. Reason, 2016. julius 22.

2 Haig Zsolt et al.: Elektronikai hadviselés. Budapest, Nemzeti Kozszolgalati Egyetem, 2014. 27.
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(akar katonai, akar nemzetbiztonsagi) tobb orszagban is illetékességi és ira-
nyitasi kérdéseket vetett fel. Alapvetéen annak kapcsan, hogy a kibertérben
végzendo (titkos) miiveletek egyes elemei a hadviselés részeként, a biztonsagi
szféra 0j elemeként vagy a nemzetbiztonsagi tevékenység részeként értelmezhe-
ték. A nemzetkdzi terroristaellenes miiveletek fényében a hatar még nehezebben
htzhat6 meg.

Alkalmazasuk szintjei is akar az adott egyéni szinttél kezdve (példaul online
tevékenységének korlatozasa), a biztonsagot fenyegetdé veszélyekre torténd
valaszadason at (példaul terrorizmus soran az online formaban torténd toborzas
vagy akar a terrorizmus finanszirozasanak megakadalyozasa), egészen az alla-
mok—allamok kozotti, fizikai értelemben vett jelentds pusztitast és varhatdéan
aldozatokat okozo6 (példaul elektromos haldzatok leallitasa) tevékenységekig
hazodhat.

A formalddo 0j nemzeti szintli képességek valos sulyat rendkiviil nehéz
megitélni. Az egyes kormanyzati nyilatkozatok mogott akar a korabbi hideg-
haborus stratégiakbol ismert elrettentés kibertérre atformalt gyakorlata, akar
a képességek tulzott elérejelzése is allhat. Tényként kezelheté ugyanakkor,
hogy az offenziv teriiletek valds stlyat a legtobb allam probalja titokban tartani,
mondvan, hogy csak akkor fogjak alkalmazni azokat, ha valoban sziikség lesz ra.
Nagy-Britannia példaul 2018 végén 500 {6s, a Védelmi Minisztérium és a GCHQ
nemzetbiztonsagi szolgalat allomanyabdl all6 kibertamadasi egységgel torténd
bévitésre késziilt, hogy szembenézzenek az Oroszorszag, Eszak-Korea és Iran
iranyabdl jelentkez6 fenyegetésekkel. A feladat Gsszetett titkosszolgalati és kato-
nai hadviselési jellegét jol mutatja a nemzetbiztonsagi és védelmi minisztériumi
egyuttmiikodés sziikségessége.?!

HUMINT a kibertérben

A technologiai fejlédés, a kibertér novekvo szerepe a human jellegii titkos-
szolgalati tevékenységekre is folyamatosan hatast gyakorol. Gyakran hangzik
el, hogy a human jellegii informaciogyiijtési moédszerek a torténelem folyaman
valtozatlanok maradtak, hiszen azok tobbsége magukhoz az emberi tulajdonsa-
gokhoz és viselkedés sajatossagaihoz kapcsolddnak, mig a technikai eszkozokkel

2l David Bond: Britain preparing to launch new cyber warfare unit. Financial Times, 2018. szep-

tember 21.
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végzett informaciogyiijtési modszerek egy folyamatosan valtozoé és fejlodo kort
takarnak. A megallapitasok azonban csak részben tekinthet6k igaznak, hiszen
az 0j technologiak megjelenésével szamos olyan informaciogyijtési forma is
kialakult (illetve atalakult) a kibertérben, amelyek a hagyomanyos human jelleg(i
titkosszolgalati elveket és modszereket tiikkrozik vissza.

A kibertérhez kothet6 HUMINT kérdéskdre az ezredforduldt kovetden jelent
meg, fogalmi kategoridja pontos hatarokkal még nem lezart, nemzetkdzi szakiro-
dalma is viszonylag még sziikdsnek tekinthetd. Megjelenésével gyakran az online
HUMINT, CYBERHUMINT cimszavak mentén talalkozhatunk, amely 1ényegé-
ben az emberi eréforrasokra épité human hirszerzés, illetve informaciogytjtés
egyes szakmai ismereteinek, valamint a kibertérhez kapcsoldodd informatikai
ismeretek és szakértelem koncentraciojat jelenti. (Belso tartalmat tekintve sza-
mos értelmezéssel talalkozhatunk, ahol a fontos valasztovonalat a nyilt és azon
talmutato tevékenységek elvalasztovonalai, hatarai képezik.) Alapkérdésként
meriil fel, hogy a szazadunk fejlett infokommunikacios feliileteihez kothetd
human vonatkozasu titkosszolgalati mdédszerek, azok alkalmazasi metodikai
Ujnak tekinthetok-e, vagy csak a régi modszerek korszakunkhoz igazod6 meg-
jelenését, leképezddését lathatjuk.

A 20. szazad masodik felében a hideghaborus zartsag révén a kozvetlen,
emberi eréforrashoz kothetd titkosszolgalati modszerek (példaul titkos kap-
csolatok, ligynokok alkalmazasa) talan minden mas eszkdznél fontosabbnak
bizonyultak. Szakmatorténeti szemmel vizsgalva, az igynevezett hal6zatok
alkalmazasa a titkos informaciogyijtés iranyaitol (belfold, kiilfold, elharitas,
hirszerzés) fliggetleniil mindeniitt jelen voltak, legyenek azok akar a katonai
célu informaciogyiijtés feladatai vagy akar a biztonsagpolitikai, gazdasagi célu
titkosszolgalati munka teriiletei. Az 6si emberi tulajdonsagokhoz és személyes
kapcsolatokhoz kothetd viselkedés sajatossagai miatt talan nem csodalkozhatunk
azon, ha az ligynokok, informatorok, rezidensek, titkos talalkozasi helyek vagy
akar a megszerzett informaciok személyes és személytelen titkos tovabbitasi
modszereivel a titkosszolgalatok torténetében orszagoktol fliggetleniil egyarant
talalkozhatunk. Ezen mddszerek a vasfiiggony ellenére keleten és nyugaton
szinte parhuzamosan, egymas modszereit tovabbfejlesztve, az informaciok
megszerzésére valo torekvés (hirszerzés) és az annak megakadalyozasara ira-
nyulo feladatok (elharitas) 1égkorében formalodtak. Hatranyai koziil a kapcsolat,
az egylittmikodo biztonsaganak kozvetlen fizikai veszélye emelhetd ki, amely
egyben indokolta a nagyfoku konspiraciot és az informaciok forrasainak kiemelt
védelmét.
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Mar ekkor megtalalhatjuk azokat a pszichologiai hattérismereteket, amelyek-
kel ma az interneten példaul a piaci célzati informaciogyijtés, a befolyasolas
vagy akar a vasarloi szokasok megismerése és profilozas kapcsan talalkozunk.
A szocialista allambiztonsagban mindezt az igynevezett ,,operativ pszichologia”,
Iényegében a pszichologiai ismeretek és modszerek allambiztonsag teriiletén
torténd alkalmazasanak témakare fedte le. Jelentdsége a human tipusti operativ
tevékenységek (igy példaul a lehetséges ligynokok tanulmanyozasa, beszerve-
zése, majd foglalkoztatasa) soran mutatkozhatott meg, de a befolyasolas, megy-
gy6zés, megtévesztés vagy akar az operativ jatszmak szintén a pszichologia
teriiletér6l meritettek.? Mint Révész Béla megfogalmazza:

»[N]em csak a diktatirak allambiztonsagi szerveinél, de a demokraciak nemzetvédelmi
szolgalatainal is megtalalhato a komplex operativ modszerek korében — a dezinformacio,
a csapda, az intézkedés, valamint a kombinacié mellett — az operativ jatszma, amely
tovabbra sem nélkiilozheti az operativ pszicholdgia alkalmazott ismeretanyagat.”?

Amellett, hogy a human titkosszolgalati teriiletek (példaul megfigyelés, titkos
kapcsolatok) hagyomanyos megoldasai napjainkban is meghatarozok, a technolo-
giai kornyezet fejlddésének kdszonhetéen azok bizonyos teriiletei mar leképezdd-
tek az elektronikus-informacios feliileteken, illetve igénybe veszik a technikai
eszkozrendszerek tamogatasat. A hatalmas valtozast jol szemlélteti, hogy amig
a kozvetlen emberi eréforrassal végzett figyelési tevékenységek a 20. szazad
kozepén még csak fényképezdgépekkel, kamerakkal és gépjarmiivekkel egésziil-
hettek ki, addig a szazad végére mar a technikai informaciogyiijtés agazataihoz
sorolhat6 dronokrol, dsszetett kamerarendszerekrél, valamint automatikus arc-
felismerési megoldasokrol beszélhetiink.

Példaként a témakort vizsgald egyik 2019-es tanulmany?* adatai emlithetok,
amely szerint a vilag megfigyel6kamerakkal legjobban kiépitett elsé 20 varosa-
bol kilenc Kindban talalhato, ahol az eldrejelzések szerint 2022-re minden két
emberre egy megfigyeldkamera fog jutni. A nagyobb eur6pai varosokat tekintve
a listaban London a 6. helyen all tobb mint 627 ezer, Moszkva a 18. helyet
146 ezer, Berlin pedig a 19. helyet foglalja el kozel 40 ezer, megfigyelést lehe-
tové tevo kamerajaval. De gondolhatunk az elektronikus rendszerekben hagyott

2 Révész Béla: Allambiztonsag és pszichologia. Beszéld, 10. (2005), 5. 48—62.
23 Révész (2005): i. m.
24 Paul Bischoff: The word’s most-surveilled cities. Comparitech, 2019.
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nyomok (f6ldrajzi helyzet, telefonok azonositdi, biometrikus azonositok) jelen-
toségére is, vagy akar a vizualis megfigyelés korszer(i technikai megoldasaira.

A kozosségi oldalak jelentosége

A tarsadalomban zajlo kommunikacios szokasok valtozasat jol jelzik a nagyobb
kozosségi médiumok felhasznaldinak statisztikai adatai. Az internetezdék koziil
Osszességében 3,3 milliard {6 tekinthetd — tobbségében mobileszkdzeiket fel-
hasznalva — aktiv kozosségimédia-felhasznalonak,? ahol a legnagyobb szerepld,
a Facebook esetében példaul tiz év alatt megtizszerez6dott a felhasznaloinak
szama, és napjainkra mar kozel 2,5 milliardos korrel biiszkélkedhet.?

A k6z06sségi oldalak mentén az elmult években sajatos, a tarsadalomban alta-
lanosan hasznalt ,,informacidémegismerési” megoldasok alakultak ki, hiszen ezek
a feliiletek rendeltetésiikbél adédoan a felhasznalok altal onkéntesen kdzzétett,
rendkiviili mennyiségii, tobbségében nyiltan megismerhetd adatot koncentral-
nak. Az informaciogyjtés szakmai kategoriait tekintve ezen oldalak nyilt ada-
tainak felhasznalasa az ugynevezett OSINT (nyilt forrasbol torténd informacio-
gyljtés) nagyobb szakmai kategorigjaként értelmezhetd, amelyen ,,beliil mintegy
leagazasként [...] a SOCMINT (Social Media Intelligence)”? teriilete oleli fel
a kozosségi média oldalairdl torténd informaciogyjtést. A kozosségi oldalak
miikddésének és céljainak sajatossagaibol addddan a passziv jellegli SOCMINT
nyilt informaciogyijtése azonban mar olyan (fedd)profilokat igényelhet, amelyek
ezt az adatgyjtést 1ényegében megalapozzak.

Mindezen talmutatva (és ezaltal mar elkiiloniilve az OSINT-tevékenység-
t6l) bizonyos folyamatok személyes kdzremiikddést, kommunikaciot, aktivitast
is igényelhetnek a felhasznalo iranyaba, amelyek nemzetbiztonsagi értelme-
zésben mar az online HUMINT (CYBINT) témakoréhez sorolhatok. Mivel
ebben az esetben a felhasznalokhoz kothetd nem nyilvanos adatok Iényegében
offenziv modon torténd megszerzésérdl beszélhetiink,? igy annak jellege miatt

2 Lenyligoz6 kozosségi média statisztikak 1. rész. Szubjektiv, (2018. szeptember 12.).

%62019. 3. negyedéyv, forras: Number Of Monthly Active Facebook Users Worldwide as of st
Quarter 2020. Statista, (2021).

27 Szabo (2019): i. m. 71.

2 Erdész Viktor: A SOCMINT helye, szerepe az 6sszadatforrasa hirszerzésben, Felderit Szemle,
(2018), 4. 27-40.
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a megfelel6 engedélyezés folyamata és egyéb nemzetbiztonsagi szempontok
figyelembevétele is fontossa valik. Egyetértve Erdész megfogalmazasaval,
»a SOCMINT, az OSINT [...] teriiletei és a CYBINT kozott féltton helyezkedik
el abban a tekintetben, hogy a nyilvanosan megosztott informaciok megszerzé-
sére szakosodik ugyan, de a fed6profilok hasznalataval megtéveszti a k6zossé-
gimédia-vallalatokat, valamint a célszemélyeket és csoportokat™.?

Az emberi eréforrasbol végzett informaciogyijtés kibertérhez kapcsolddd
megoldasai szamos elénnyel és hatrannyal is rendelkeznek. Ezek koziil —a tech-
nikai teriiletekkel szemben — talan kiemelhetd, hogy a megszerzend6 informaciok
nem strukturaltak,®® ezért emberi kézremiikodést igényelnek, egy-egy infor-
macidgytijtési folyamat soran jelen van az azonnali reagalas (aktiv kapcsolat)
igénye (jatszma), rendelkezésre all a megtévesztés lehetésége. A hagyomanyos
HUMINT-ismeretek® igy a kibertérben végezve is értelmezheték, amelyek
hatékony alkalmazasahoz a szakmai és technikai felkésziiltségen tul a bizton-
sagos mikddési kornyezet kialakitasa, valamint az informaciok megjelenitését,
feldolgozasat, adatok elemzését, vizualizalasat biztositd technikai megoldasok
sziikségesek. Gondoljunk a tevékenység végzéséhez sziikséges konspiraciot
biztositd felhasznaloi profilokra és azok folyamatos mikddtetésére, aktivita-
suk fenntartasara, amelyek onmagukban azonban még nem jelentik az online
HUMINT tevékenységét, csak a kereteket teremthetik meg annak végzéséhez.

A koztudatban az infokommunikacios platformokon végzett HUMINT-te-
vékenység gyakran mosodik dssze a social engineering tevékenységgel is.*?
Az atfedéseket vizsgalva a social engineering modszerek hasznalataval az emberi
tulajdonsagokat kihasznalo kiilonb6zé manipulacios, befolyasolasi, megtévesz-
tési technikak és annak egyre b6viilé tamadasi célu formai soran juthatunk el
a kivant informacié megszerzéséig. A social engineering esetében nem hirszer-
z¢ési terliletrol, agrol beszélhetiink, hanem a modszerek egyfajta gytjtokategoria-
jardl, amelynek egyes elemei — mivel a human oldalrél jelentkezd sériilékenységre
épit — a hagyomanyos titkosszolgalati HUMINT-teriileteken is megtalalhatok,
valamint alkalmazasa sem kizarolag a kibertérhez kapcsolodik. Mddszereinek

2 Erdész (2018): i. m.

30 Luc Pigeon — Clark J. Beamish — Michel Zybala: HUMINT Communication Information Systems
for Complex Warfare. Defence Research and Development Canada Valcartier (QUEBEC), 2002.
31 A témakorben lasd Regényi Kund (szerk.): Informdciészerzés kapcsolati forrasai. Budapest,
Nemzeti Kozszolgalati Egyetem. 2019.

2 Amit Steinhart: The Future is Behind Us? The Human Factor in Cyber Intelligence: Correlations
Between Cyber-HUMINT and Hackers’ Social Engineering (é. n.).

116



Az informaciogyijtés teriileteinek evolucioja, a kibertér jelentdsége

tartalmaban a befolyasolas, rabeszélés eszkozeit® kell keresni, amellyel az ember
mint célpont megtévesztd lehet. Alapesetben az alkalmazodja és az ,,aldozat”
kozott valamilyen interakci6 valosul meg, de szamos esetben erre nem keriil
sor, €s a megtévesztés mas uton zajlik.

A social engineering sordan az emberi ,,célpont” csak egy koztes kapocs
a tamado és az adott védendod rendszerinformacio kozott. Habar lehetnek mod-
szerbeli atfedések a szintén pszichologiai elemeket €s a hagyomanyos HUMINT
metodikajat alkalmazo eddig vizsgalt online HUMIN T-tevékenységgel, utobbi
az emberre mint informacidforrasra tekint.*

A social engineering kibertérben megjelené modszerei kozott megtalalhatok
a human, valamint a hackertechnikdkhoz sorolhaté technikai megoldasok, igy
ismeretei is gyakran a két teriilet szakmaisagat 6tvozik. Ennek aranyait az alkal-
mazo6 informatikai, kommunikacios és személyes képességei, ismeretei befo-
lyasolhatjak, de tipizalhatok annak fébb, bar rendkiviil gyors titemben boviild
modszerei is.** Az idesorolhatd modszerek az egyes szakirodalmakban gyakran
eltérnek, és egyéb technikai jellegii tamadasi technikakat is idesorolnak. Nem-
zetbiztonsagi értelemben ezek bizonyos elemei a hagyomanyos titkosszolgalati
moédszerek kozott ismert €s ott jogszertien alkalmazott megoldasok (példaul
fiktiv adatok felhasznalasa, tiriigyek és legendak alkalmazasa, kapcsolatépitési
szandék), mig a social engineering soran azok illegalis céljat kell feltételezni,
igy a kategoria a kiberbiztonsag, a védekezés oldalarol kap kiilonos jelentéséget.
Amig a hagyomanyos ,,Intel” teriiletek esetében rendszerszint{i szabalyzatokkal,
doktrinakkal talalkozhatunk, addig az online HUMINT esetében a fogalmi
letisztulast vélhetden tovabb neheziti, hogy amig a hagyomanyos Intel teriiletek

3 Kevin D. Mitnick — William L. Simon: 4rt Of Deception: Controlling the Human Element of
Security. Hoboken, John Wiley & Sons, 2003.

3 Cyber-HUMINT: https://wikivisually.com/search

* Toth Tamas: Egyes Social Engineering modszerek elhatarolasa és rendszerezése. Szakmai
Szemle, 18. (2020), 1. 87-110. kategorizalasa alapjan idesorolhaté médszerek: idegen identitas
felhasznalasa, segitség kérésére modszerek: help desk kihasznalasa, third party authorization
(harmadik fél felhatalmazasa), piggybacking (mas jogosultsaganak felhasznalasa), tailgating (szo-
ros kovetés), hamis bizalomkeltés; segitség nytjtasara modszerek: reverse social engineering,
quid pro quo (valamit valamiért modszer), shoulder surfing (képerny6 jogosulatlan megtekintése)
modszer, dumpster diving (informaciok felkutatasa a hulladékban) modszer. IT-alapa modszerek:
alweboldalak, adathalaszat (phishing [e-mail-alapt adathalasz modszer], vishing [hangalapu adat-
halasz modszer], smishing [rovid tizenetalapu adathalasz modszer], pharming [DNS-eltérités-alapu
adathalasz modszer], KRACK [Key Reinstallation Attack]), nyilt internethaloézatok manipulalasa,
kartékony programok, baiting (adathordozok szétszorasa).
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az adatok forrasa mentén épiilnek fel, addig a kibertérben végzett HUMINT-te-
vékenység valojaban az alkalmazott médszer kategoriajat jeloli.

Nemzetkozi szakirodalmak alapjan lathatd, hogy a titkosszolgalatok és mel-
lettiik az tizleti célu hirszerzéssel foglalkozé magéanszervezetek jelentds forra-
sokat forditanak a kibertérben végzett informaciogyijtésre.** Ennek soran azon-
ban ,,0gy tlinik, hogy kiilondsen a titkosszolgalati informaciogyijtés teriiletén
figyelmen kiviil marad sok olyan hagyomanyos készség, amelyeket a nemzeti
hirszerz6 szervezetek tobb mint egy évszazados tapasztalata alapjan értek el”.’’

A hirszerzési célt online tevékenység kérdéseiben a szakirodalmak érthetd
modon kevés részismeretet tartalmaznak, hiszen azok — az allami céla hirszerzési
tevékenységeken tulmutatva — kiilonbo6z0 illegalis tevékenységek részeként, igy
példaul az ipari kémkedés teriiletein (vagy akar egy szemben allo fél esetében)
is felhasznalhatova valhatnak. A témakor a kiberbiztonsag teriiletén is elotérbe
keriil, hiszen a kiilsé tamadok elleni védekezés nyiltan, jogszeriien végezhetd
és kutatando teriilet. Ehhez azonban a sziikséges infokommunikacios, informati-
kai szakértelmen tal értelemszeriien ismerni kell azokat a technikakat,’® amelyek
akar a karos programok, vagy akar a befolyasolas és manipulacié segitségével
kivannak a tamadoi oldalrdl eljutni a kivant informaciohoz.

Az online HUMINT ¢élesen nem lehatarolt kategoriajat tekintve dsszességé-
ben megfogalmazhatd, hogy:

— Forrasai human jellegiiek, emberi interakciot igényelnek a kibertérben.
— Foként az egyének altal kibertérben hasznalt applikaciokhoz, kdzossé-
gimédia-feliiletekhez kapcsolodhat alkalmazasuk, ahol a hagyomanyos
HUMINT-hoz hasonl6 folyamatok végrehajthatok. Egyes szakérték azt
is megfogalmazzak, hogy habar a hagyomanyos HUMINT hasznossaga
csokken, a szocialis média miatt az online HUMINT szerepe novekszik.*
— Megvalositasat tekintve alapvetden aktiv jellegli tevékenység, a passziv
elemek példaul a kozosségi oldalakhoz kapcsolddoé informaciogyijtés
soran a SOCMINT-hoz sorolhatok. Amig az elsé esetben a hagyoma-
nyos HUMINT-hoz hasonléan egyének kozotti interakciok jelennek meg,

36 Steinhart (é. n.): i. m. 164.

37 Steinhart (é. n.): i. m. 164.

3 Deak Veronika: Social engineering alapu informacioszerzés a kibertérben megvalosulé 1élektani
miiveletek soran. Hadtudomdanyi Szemle, 12. (2019), 3. 95-111.

3 Matthew Harris: The Limit of Intelligence Gathering: Gianni Vattimo and the Need to Monitor
’Violent’ Thinkers. In Jai Galliott — Warren Reed (szerk.): Ethics and the Future of Spying, Tech-
nology, National Security and Intelligence Collection. Routledge, 2016. 28.
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Az informaciogyijtés teriileteinek evolucioja, a kibertér jelentdsége

addig utobbinal példaul a kozosségi halozat zart csoportjaban valo passziv
jelenlét (SOCMINT) emlithetd, de idesorolhatjuk a bliniild6zési, illetve
a nemzetbiztonsagi munka soran is alkalmazhato profilozast, amelynek
szamos hagyomanyos modszere ismert,* és amelynek kore a 21. szazadi
korszer( technologiak elterjedt tarsadalmi hasznalataval 0j lehetéségekkel
boviilt.

— Alkalmazasuk soran a konspiracio széles korii, mind a feladat célja, mind
az alkalmazoé személye (példaul informaciogyiijté személy) konspiralt,
a tevékenységnek részei lehetnek a megtévesztés, a befolyasolas. Pél-
daként a brit GCHQ nemzetbiztonsagi szolgalat emlithetd, ahol Glenn
Greenwald" szerint tarsadalomtudosokbol (pszichologusok) allo csopor-
tot is igénybe vesznek, hogy kidolgozzak az online HUMINT, a befolya-
solas és a megtévesztés technikait.*?

— Megoldasai mindenképpen talmutatnak az OSINT-tevékenységen.*
Amig a kibertérben végzett nyilt informaciogytjtésnek a forrasok elér-
hetésége, valamint a jogszabalyi kdrnyezet hatart szabhat (példaul tizleti
céli adatgyjtés), addig példaul a hirszerzési célu CYBERHUMINT
alkalmazasi hatarait (hasonléan a HUMINT hagyomanyos teriiletéhez)
az egyes nemzeti szabalyozasi kornyezetben kell keresni. A témakorben
elérheté nemzetkozi forrasokat tekintve kiemelhetd a nyilvanossagra
keriilt brit JTRIG (Joint Threat Research and Intelligence Groups) doku-
mentuma,* amely alapjan a tevékenység céljai olyan egyének, csopor-
tok, allami szereplék lehetnek, akik blinligyi, nemzetbiztonsagi, vagy
egyeb védelmi szempontbdl fenyegetést jelentenek. Specialis technikak
allhatnak rendelkezésre lejaratasra, megzavarasra, bomlasztasra, olyan
elemeket alkalmazva, mint példaul:

* meggy6z0 lizeneteket tartalmazo videok feltoltése;

0 Altalanos szakaszai és modszerei kapcsan lasd példaként M. Téth Baldzs — Pap Andras Laszlo:
A hatékonysag mitosza. Az etnikai profilalkotds alkotmdnyos és rendészeti kérddjelei. Budapest,
L’Harmattan, 2012. 32; 228-229.

4 Greenwald (2014): i. m. 193.

4 The Art of Deception. Edwardsnowden.com, (é. n.)

4 Az OSINT kérdéseit részletesen lasd Kenedli Tamas: A nyilt forrasu informacioszerzés (OSINT).
In Dobak Imre (szerk.): 4 nemzetbiztonsag daltalanos elmélete. Budapest, Nemzeti Kozszolgalati
Egyetem, 2014.

4 Mandeep K. Dhami: Behavioural Science Support for JTRIG’S (Joint Threat Research and Intel-
ligence Groups) Effects and Online HUMINT Operations. 2011. The Intercept, 2015. jinius 22.
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+ online k6z6sségi oldalakon alnevek, profilok készitése;

* blog és forumtagsagok elérése, ahol adott témakban diskurzusok indit-
hatok;

* hamis lizenetek és e-mailek kiildése vagy akar hamis kereskedelmi
oldalak kialakitasa.

— Nemzetbiztonsagi céli alkalmazasa soran elharulhatnak az akadalyok
anagyobb adatbazisokhoz (akar példaul allami szinten miikddtetett adat-
bazisokhoz) valo hozzaférés, igy a tevékenység egyéb oldalu tamogata-
sanak és az adatok Gsszevetésének lehetdsége eldtt.
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