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Bevezetés

A 21. szazad masodik évtizedének végén a HUMINT, azaz az emberi eréforra-
sokbdl vald informaciogyijtés egyértelmiien reneszanszat éli Eurdpaban (jelen
fejezetben Eurodpa alatt az Eurdpai Unio orszagait értjiik). Ebben az alfejezet-
ben ehhez a reneszanszhoz vezet6 utat toreksziink bemutatni, azaz bemutatjuk
a HUMINT sziiletését, meggy6zddésiink szerint elsd virdgzasat, szakmai allas-
pontunk szerint atmeneti hattérbe szorulasat, mai helyzetét, azaz Gjjasziiletését,
illetve lehetséges fejlodését a kdzelebbi jovoben. Tessziik ezt ugy, hogy tiszta-
ban vagyunk azzal: vannak orszagok és szolgalatok, ahol nem beszélhetiink
reneszanszrol, hiszen ott a HUMINT mindvégig megoérizte kitiintetett szerepét
a titkos felderités agazatai kozott. A nyilt forrasokra tamaszkodo kutatd szem-
pontjabdl sajnalatos, hogy ezek az orszagok a titkossagra vonatkozé hagyoma-
nyokat is érzik, igy megnevezni is csak feltételes modban lehet 6ket, de aligha
téved nagyot, aki az Egyesiilt Kiralysagra és Oroszorszagra gondol. Percepcionk
az akadémiai kutatoé, nem egy konkrét rendvédelmi szerv gyakorl6 felderitdjéé.
Gondolatainkat az érdekl3dé laikus és szakmai kozonségnek szanjuk. Oriilnénk,
ha a leirtak gondolkodast, vitat és reflexiot valtananak ki az akadémiai vilagban
és a titkosszolgalatok vilagaban egyarant.

Es kezdetben volt a HUMINT

Nem egyszeri feladat a titkos felderitésrdl és annak legrégibb agarol, az emberi
erdvel folytatott, kozkeletiibb nevén az tigynoki munka gyokereirdl irni.' A tit-
kos tevékenységekrol jellegiik miatt eleve kevesebb informacié marad fent,
ez az irasbeliséget megel6z6 korokrol fokozottan igaz. Ha az emberi erével foly-
tatott titkos felderités természetét szeretnénk megérteni, akkor nem elsésorban

' Azalfejezethez felhasznalt irodalom: Boda Jozsef — Regényi Kund (szerk.): 4 hirszerzés torté-

nete az okortol napjainkig. Budapest, Dialog Campus, 2019; Pilch Jend: A hirszerzés és kémkedés
torténete 1-111. Budapest, Franklin Tarsulat, 1936; Jeffrey Burds: The Second Oldest Profession:
A World History of Espionage. Boston, Recorded Books, 2011.
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arégi forrasok, hanem emberi természetiink, viselkedésiink elemzésén keresztiil
vezet az Ut.

Az emberi erdvel folytatott hirszerzésrél? sz6olo fejezet elejére feltétleniil
kivankozik a szokasos kozhely: a kémkedés egyike a legdsibb mesterségeknek,
¢és ez nem véletlen. Minden él61ény igyekszik megtudni, milyen lehetdsége-
ket vagy veszélyeket rejt ra nézve a kdrnyezete, igy a kornyezet kikémlelése
egy teljesen természetes cselekvés, amelyet az ¢letdszton vezérel. Az ember
azonban az allatokhoz képest ezt is magasabb szintre emelte azzal, hogy nem
varva be a veszély megjelenését tudatosan torekedett annak sajat teriiletén valo
felderitésére. Tovabbi elorelépést jelentett, mikor mar nem maga kémlelte ki
a veszélyt, hanem masokat bizott meg ezzel. Ehhez mar sziikség volt valamiféle
Osszetettebb kommunikaciora, amellyel a ,,feladatot” meg lehetett fogalmazni,
és a megszerzett ismereteket at lehetett adni.

Mas kérdés, hogy ez a kezdetekben még egyaltalan nem jelentette a mai
értelemben vett hivatast. A kémkedés fejlédésének folyamata — illetve az azt
alkalmazd allamokkal, szervezetekkel egyiitt —aztan id6rél idére egyre fejlettebb
formakat 6ltott, mig végiil eljutottunk a mai nemzetbiztonsagi szolgalatok altal
alkalmazott professzionalis HUMINT-modszerekig. Nézziik roviden e folyamat
kezdeti szakaszait. Ebben a fejezetben megallapitasainkat illetéen kizardlag
a logikai elemzés eszkozére tudunk hagyatkozni, mert ezekrdl az idékrdl nem
allnak rendelkezésiinkre irott forrasok.

Természetes, hogy mar az 6skor vandorlé embercsoportjainak fel kellett
deriteniiik, hogy hol tudnak megfeleld életfeltételeket talalni, hova koltézzenek
a kimerilo teriiletrdl, vagy a valtozo id6jaras hatasara. Ahogy az emberi k6zos-
ségek egyre nagyobbak ¢és fejlettebbek lettek, a talélés érdekében egyre tudato-
sabban torekedhettek a természeti er6forrasok megszerzésére. Azok a teriiletek
voltak értékesek szamukra, amelyek tobb élelmet és biztonsagot, jobb ¢letfelté-
teleket kinaltak. Egy id6 utan azonban e teriiletekért is megindult a kiizdelem,
kiilonosen akkor, ha kdnnyebbnek tlint megszerezni egy masik csoport teriiletét,
mint keresni egy hasonlot. Ekkor az emberi eréforrassal folytatott hirszerzés
mar talment a teriilet felderitésén, meg kellett ismerni az ellenérdekelt felet is.

Ez a folyamat folytatodott az ember letelepedése utan is. Erdekes modon
az emberi kozosségek letelepedése maig vita targya, a legujabb nézetek szerint

2 Az emberi er6forrasbdl valod informéacidszerzés targyaban két monografikus jellegii miivet
emlithetiink: Regényi (szerk.) (2019): i. m. 163; Dobak Imre — Regényi Kund (szerk.): Szakmator-
téneti szemelvények. Budapest, Nemzetbiztonsagi Szakszolgalat, 2014.
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a mezbdgazdasag kialakulasa nem oka, hanem kdvetkezménye volt e folyamat-
nak. De a tény az, hogy a letelepedés az i. e. 5000. év kornyékén magaval hozta
az allamok kialakulasat, amelyek igyekeztek egyre nagyobb teriiletekre kiterjesz-
teni hatalmukat. A fegyveres konfliktusok igy egyre gyakrabban robbantak ki,
amelyeket egyre modernebb fegyverekkel vivtak, ami tjfajta kémkedési formakat
honositott meg. A jobb eszkozokkel és fegyverekkel rendelkezé csoportoktdl meg
kell tudni, hogyan készitik azokat. A ma ipari kémkedésnek nevezett tevékeny-
ség egyik els6 megjelenése lehetett koriilbeliil i. e. 3000-5000 évvel a fémmeg-
munkalasi technikak rivalisoktol torténé megszerzése. A fém banyaszata, 6tvo-
zése és megmunkalasa mar olyan Osszetett munkafolyamat, amely nehezebben
kikisérletezhetd, mint példaul a kébdl valo pattintas vagy a fabol valo faragas.

A fenti gondolatmenetbdl is latszik a korabeli nagyobb embercsoportok,
torzsek, késobb pedig allamok kozotti rivalizalas leggyakoribb formaja egy
masik 6si viselkedésforma, a fizikai kiizdelem, azaz a haboruskodas volt. Ebbél
fakadhatott Pilch Jend — az els6 komoly 6sszefoglalé mii szerzéjének gondolata
is, aki szerint e korai id6szakban a kémkedés ¢s felderités még nem valasztodott
sz¢€t jelentésen.? Kiilonosen fontos lehetett a kémkedés alkalmazasa a gyengébb
fél szamara. Néhany jo kémet alkalmazva kikémlelni az ellenség gyenge pontjait
vagy megvesztegetni az ellenség egy fontos vezetdjét még mindig lényegesen
olcsobb volt, mint fegyvereket gyartani és katonakat felszerelni.

Azt mar az 6korban is felismerték, hogy a titkos modon, kémek révén megszer-
zett informaciok a hadviselés fontos timaszai. A kémkedés elsd irasos emlitése is
ezt tamasztja ala. Az Otestamentum szerint az (i. e. 1500 koriil) Jerikot ostromlo
izraelitak kémek révén tudtak meg a varos gyenge pontjait, és 0k segitettek annak
elfoglalasaban is.* Az i. e. 4-3. szazadban Szun-ce altal irt, 4 hadviselés torvényei
cimii munka, illetve a Flavius Vegetius Renatus az i. e. 400 koriil kiadott miive is,
amely utobbi a korabbi évszazadok romai katonai irdinak alapjan késziilt’ szintén
ezt a nézetet tamasztjak ala. A titkos informacidgyjtés elsddleges célja tehat
a katonai 6sszecsapasokra vald felkésziilés volt, és ez tulajdonképpen a 20. szaza-
dig igy is maradt. Nem kell azonban mondani, hogy a modszerek és az eszk6zok
sokat valtoztak. Az irasok sokszorositasanak technikajat megelézden az infor-
maciogytijtés egyetlen lehetséges és kézenfekvo eszkoze az ember volt. Nézziik,
hogyan miikddhetett a k6zépkorig a titkos informaciogyijtés.

3 Pilch (1936): i. m. 177.
4 Burds (2011): i. m. 11-12.
5 Pilch (1936): i. m. 12-13.
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Fontos kiindulépont, hogy ekkor az informaciogyiijtés csak akkor lehetett
sikeres, ha az azt végz6 személy személyesen vagy egy vele egylittmiikodd
helyben €16 személy révén latta, hallotta az adott dolgot. Ehhez azonban az adott
helyre kellett utaznia. Ebbdl kdvetkezett, hogy kémszolgalatra elsésorban azok
a személyek voltak alkalmasak, akik hivatasukbol adodoan eljuthattak a célte-
riiletre. Ezek elsésorban:

— kereskeddk;

— kovetek;

— egyhazi személyek.

Ezek a személyek azonban a kor adottsagai miatt gyakran alkalmaztak helyi segi-
toket, azaz a mai értelmezés alapjan rezidenturakat épitettek ki, amelyek ossze-
gyujtottek szamukra a hireket. Természetesen ezek nem azok a nagyon alaposan
szervezett és fenntartott halozatok voltak, mint manapsag. Az persze valdszind,
hogy a fenti személyek rendszeresen foglalkoztak kémkedéssel, azonban az, hogy
azt kinek a javara végezték, gyakran valtozhatott. Annak kémkedtek, akinek
hatalma volt felettiik, aki tobbet fizetett, vagy akinek a politikajaval jobban
tudtak azonosulni. E dolgok természetébdl fakadoan az ugyanazon kémkedésre
szakosodott személy ,,megrendel6je” valdszintlileg gyakran valtozott, kiilondsen
a kereskedok esetében.

Adoédik a kérdés, hogy kik voltak azok, akik az embereket kémkedésre
alkalmaztak. Mivel a modern szolgalatok csak a 19. szazad ,termékei”, valaki
masnak kellett alkalmazni a kémeket. Ertelemszeriien a két legfontosabb infor-
macidfelhasznald kdzpont az uralkodé és a hadsereg volt, de feltehetéen — foleg
akozépkortol kezdddden — a maganszféra szerepldi, azaz eleinte egyhazi és vilagi
foldesurak, majd termel6 és pénziigyi vallalkozasok, magandetektiv-irodak (pél-
daul Pinkerton), hirtigynokségek is alkalmaztak embereket informacidszerzésre.

A HUMINT elsé viragkora

Ebben a fejezetben arra keressiik a valaszt, hogy mikor volt, és féleg miért volt
a HUMINT viragkora. A HUMINT viragkora Eurépaban és Eszak-Amerika-
ban a titkosszolgalatok archaikus, klasszikus és modern korszakara egyarant
kiterjed, azaz, hogy régebbre ne menjiink vissza, kiterjedt a 17. szazadtol a hosszl
19. szazad végéig, azaz az I. vilaghaboruig.
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Ez alatt a hosszu id6 alatt vitathatatlanul a HUMINT volt az uralkodo tit-
kos felderitési eszkdze. Ha ennek a jelenségnek az okait keressiik, tul egyszer(i
lenne azt allitani, hogy hiszen nem volt mas: egy titkosszolgalat mindig is arra
torekedett és napjainkban is arra torekszik, hogy az adott tarsadalmi viszonyok
kozott alkalmazhato leghatékonyabb titkos felderitési eszkdzoket minél szélesebb
korben hasznalja. Vizsgaljuk meg tehat, melyek voltak azok a koriillmények,
amelyek a HUMINT alkalmazasa mellett szoltak.

Elsésorban és mindenekel6tt: a korban az emberi tevékenység volt a meghata-
roz6. Barmit el6allitani, legyen az szellemi vagy anyagi érték, csupan az emberek
voltak képesek. Nyilvan a korszak vége felé haladva egyre tobb géppel talalkoz-
hatunk, de az ember szerepe tovabbra is nagyon széles korii maradt. Gondoljunk
csak arra, hogy aki tehette, haztartasaban is példaul cselédeket alkalmazott
olyan feladatokra, amelyeket manapsag gépek latnak el. Nem volt ez masként
a titkos felderités vonatkozasaban sem: a sziikséges informaciokat kézenfekvd
¢és egyszer(i volt mas emberektl megkérdezni.

Masodsorban a korabeli viszonyok megkonnyitették az emberek barmilyen
munkara, adott esetben titkos felderitési feladatra valo igénybevételét. A korban
atarsadalomnak meglehetésen hierarchikus felépitése volt. Aki a tarsadalmi pira-
mis magasabb fokan helyezkedett el, viszonylag konnyen rakényszerithette akaratat
az alatta allora, akar kényszerrel, akar — és ez volt a leggyakoribb — a hagyomany
okan, akar pedig pénzzel vagy mas juttatassal. Magyarul, ha egy ,,ur” kért valamit
egy ,,szolgatdl”, akkor arra jo esélye volt, hogy kérése teljesiilni fog. Ha pedig
ezért fizetett is valamit, az az alarendeltnek tiszta nyereség volt. Ez a fajta mun-
kara valo megbizas vagy felkérés meglehetdsen kevés formasaggal jart, elég volt
hozza a szobeli megallapodas, esetleg egy kézfogas, nem kellett hozza részletes
munkaszerz6dés. Jol lathato, hogy ezek a faktorok a HUMINT-ot segitették.

Ugyancsak segitette a HUMINT-ot, hogy a korszakban, kiilonésen annak
vége felé, megjelent egy nagyon erds rendezéelv, amely nagymértékben segi-
tette a titkos felderitésre az emberi eréforrasok megnyerését: a nemzeti eszmére,
a nacionalizmusra gondolok. A nemzeti eszme a korban mindent atfogé hivat-
kozasi alap volt. A haza, a nemzet szolgalatanak 6nnonmagaban nagyon erds
¢és nagyon pozitiv tartalma, értéke volt. Paradox, de eléfordult, hogy blinzok
is orommel vallaltak a haza, a nemzet szolgalatat (nyilvan biintetésiik elen-
gedése vagy enyhitése fejében). Hasonlo paradoxon, hogy a korszak végén,
a 19. ¢és 20. szazadban a nemzeti eszme mellett annak logikai ellenparja, tagadasa,
azaz az internacionalizmus is komoly meggy6z6 erével rendelkezett.
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A korban a titkossag szerepe is mas volt, mint amit a 21. szazadban megszok-
tunk. A munkaerérél mondottak erre az esetre is alkalmazhatok: a tarsadalmi
piramis magasabb fokan alloknak kvazi joguk volt az alattuk allok titkaira. Mas-
részt az azonos szocialis statuszban levok kozott a bizalom is erdsebb volt. Titkok
elmondasa becsiiletszora tett igéret fejében, miszerint azt senkinek nem adja tovabb,
eléfordult. A tarsadalmi piramis alacsonyabb fokan allok viszont azzal segithettek
magukon, hogy mintegy észrevétlenként (cselédként, kocsisként, inasként) szamos
titkos cselekménynek lehettek szem- és fiiltanui. Nyilvanvalo, hogy ez a hozzaallas
a titkos felderiték dolgat ugyancsak megkonnyitheti.

A HUMINT-ot segitette, hogy a végrehajtok autonémigja nagyobb volt, mint
manapsag. Kénnyen elképzelhet, hogy egy vitorlas hajé kapitanya lényegében teljes
egészében magara volt hagyatva, és kiilso erd, ellendrzés, kialakult forgatokonyv,
eljarasrend cselekedeteit viszonylag sok attételen keresztiil befolyasolta csupan.
A feladat végrehajtasanak zaloga ebben a helyzetben a sokéves gyakorlat, a gyakor-
laton alapul6 kivalasztas, a kdzds cél és nem utolsdsorban a parancsnokokba vetett
bizalom volt. Ujabb koriilményként kell megemliteniink a népesség nyilvantarta-
sanak, anyakonyvezésének mabol visszatekintve meglehetsen csdkevényes voltat.
Az emberek anyakonyvezésére (sziiletésiik, halaluk, hazassagkotésiik, egylittesen
személyazonossaguk nyilvantartasara) a korszaknak a végéig az egyes egyhazkozsé-
gek vallalkoztak. Allami, kozponti nyilvantartas csak az allamigazgatés forradalmat
kovetden, a tomeghadseregek igényeinek kielégitése céljabol a 19. szazad végén
jelent meg. Ilyen koriilmények kozott a legenda biztositasa egyszeriibb feladat volt.

A korszakban egyfeldl a titkosszolgalat és a hadsereg, masfel6l a nemzetbizton-
sag és a mai szoval rendérségként emlegetett rendészeti szervek kozott a kapesolat
szoros volt. Ez azt jelenti, hogy belfoldon a nemzetbiztonsag rendelkezésére allt
a biintetdeljaras eszkoztara: a biintetéstdl valo eltekintés, a nyomozas soran tett
vallomasok, vagy a nyomozas soran akar kényszerrel kicsikart vallomasok egy-
arant. Hasonld volt a helyzet példaul a hadifoglyok kihallgatasa soran is. Itt kell
alahtizni a fizikai kényszer nem tal dicsdséges, de kétségtelen meglévo szerepét
a HUMINT ezen korszakaban.

Végiil, de nem utolsosorban beszélniink kell a fizikai veszély szerepérol.
A HUMINT egyik legfobb hatranya, hogy a kapcsolatnak, vagy a szolgalat szak-
embereinek fizikai veszElyt kell vallalnia, még hogyha ennek a mértéke valtozo is.
A vizsgalt korszakban az emberélet jelentdsége és a fizikai veszélynek a sulya telje-
sen mas volt. Az a fajta fajjdalommentességre, sériilésmentességre, kockazatmentes-
ségre torekvo attitlid, amely napjainkat jellemzi, a korszakban egyaltalan nem volt
jelen, s6t az ellenkezdje volt az altalanos. Masként fogalmazva, kapcsolattarté nem
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aggodott a kapcsolata miatt, hanem f4j6 szivvel elfogadta az esetleges veszteséget,
hasonloan példaul egy harctéri parancsnokhoz.

A HUMINT hattérbe szorulasa

A HUMINT-hoz képest az alternativ titkos felderitési modszerek szintén régi multra
tekintenek vissza. Mar az antikvitasban is 1étezett az allami posta, amelynek tit-
kos felderitési céli felhasznalasa a kortarsak szamara is magatdl értet6do volt.
Mar a reneszansz idején is voltak rejtjelek és 1étezett rejtjelfejtés. A 17. szazadban
megjelenik az els6 nyomtatott (ijsag, szaz évvel késébb megjelennek a hirligynok-
ségek, azaz megteremtédnek a nyilt forrast informacidszerzésnek, az OSINT-nak
a feltételei.

A folyamat, azaz a lehetséges alternativak korének béviilése az ipari forradalom
elorehaladtaval egyre gyorsul. A 19. szazadban megjelenik a taviro és a telefon,
és szinte ezzel egy id6ben a tavirdvonalakat, telefonvonalakat Iehallgatd harctéri
jarorok. A 20. szazad elején megjelenik a telefonkdzpont. A kor leleményes detektiv-
jei rabirjak a telefonos kisasszonyokat, hogy vagy jegyezek fel egy adott eléfizetével
beszélgetést folytato tobbi elofizetdt, vagy esetleg hallgassanak bele a beszélgetésbe,
¢s gyorsirassal rogzitsék azt.

Az 1. vilaghabortban tomegessé valik a 1égi felderités, stratégiai jelentGségre
tesz szert a katonai vagy diplomaciai rejtjeltaviratok elfogasa és megfejtése. (Gon-
doljunk itt Pokorny Hermannra vagy a Zimmermann-taviratra.) A I1. vilaghaborut
megelézoen az automata telefonkdzpontok lehallgatasara mar Magyarorszagon
is magnesszalag-alapu hangrogzitést alkalmaztak, a I1. vilaghaboru alatt a britek
pedig a német haditengerészet rejtjeleinek megfejtésére Iétrehoztak az elsé elekt-
romechanikus szamitogépet, az igynevezett Bombat.

A II. vilaghabort utan a fejlodés tovabb gyorsul. A leképezés, azaz az IMINT
az Grkutatas, vele parhuzamosan pedig a nagy magassagu 1égi felderités villam-
gyors fejlédésével mindségileg magasabb szintre emelkedett. Az ,,Ot szem”, azaz
az angolszasz titkosszolgalatok egyiittmikodésének koszonhetéen 1étrejon egy
globalis jelfogo és lehallgato rendszer, amely automatizaltan képes az egyes tartal-
makra reagalni, azokat rogziteni, a kommunikacio résztvevdit pedig azonositani.
A vilaghalo megjelenésével pedig lehetove valt a nyilt forrast informaciok lénye-
gében valos idében és elenyészé koltségekkel vald gyijtése.

Mindez egy olyan illaziot teremtett, hogy lehetséges, s6t kivanatos egyfajta
totalis megfigyelése az ellenérdekelt feleknek, amelyek persze akar otthon, hazai
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f6ldon is lehetnek. Hallgatjuk telefonjaikat és egyéb elektronikus kommunikaci-
ojukat (és mas kommunikaciojuk gyakorlatilag nincs is), elemezziik a vilaghalon
roluk megjelend nyilt forrast informaciokat, legyenek azok szoveg-, hang- vagy
képalapuak. Es persze valahogyan az is megvalésult, hogy ezeket az informaciokat
az emberek dnként és sajat koltségiikon teszik kozzé. A miiholdak, felderitogépek
¢és dronok képei pedig, kiegészitve — és ez egy nagyon fontos mozzanat — a biz-
tonsagi kamerarendszerek képével, lehetové teszik akar az egyén teljes, szinte
minden f6ldrajzi helyre kiterjedé nyomon kovetését is.

A technika robbanasszerti, diszruptiv jellegi fejlédésén tal melyek az egyéb
faktorok, amelyeket itt érdemes megemliteni? A technikai adatszerzés egy szerve-
zett, gyariparjellegii tevékenység, amely a rend és az ellenérzottség latszatat tudja
kelteni a kiilsé szemléld szamara, ellentétben a HUMINT titokzatos, titokzatos-
kodo és romantikus vilagaval. A technikai adatszerzés hazai f6ldon vagy legalabb
jorészt hazai foldon meg tud valosulni, az emberek tehat nincsenek veszélyben.
A megszerzett informaciok a keletkezéssel szinte vagy teljesen azonos idében,
valos idoben rendelkezésre allnak, ami til azon, hogy tényleges elényokkel jar,
latvanyos is. A megszerzett informaciok nagyon konnyen feldolgozhatok, kom-
binalhatok, sszesithetok. Létezik az az illuzid is hogy az, hogy megfigyelnek,
onmagaban nem f4j, tehat a technikai adatszerzés erkolcsileg is tamogathato.

Minden a legnagyobb rendben tehat? A titkosszolgalatok fejlédése arra tanit,
hogy nincsen egyediil tidvozitd és minden mast feleslegessé tevé felderitési mod-
szer. A 21. szazad elejére megmutatkoztak a technikai adatszerzés korlatai is.

A technikai hirszerzés csédje: 9/11

A technikai lehetdségek fejlodésével a technikai eszkozokkel folytatott informacio-
gyljtés® oriasi 1éptekkel haladt elére.” Ennek két f6 oka volt. Egyrészt a technikai
eszk6zok olyan j tipust informaciokat tudtak szolgaltatni, amelyek korabban
ismeretlenek voltak. Masrészt a technologiai eszk6zok alkalmazasa jelentosen

¢ Akifejezés jelenti azokat az eszkozoket, ahol az informaciogyijtés automatizalt eszkozokkel
torténik, minimalis emberi beavatkozassal vagy a nélkiil. Elsésorban elektromos jeleket gyiijtd
eszkozoket kell rajta érteni, de idetartoznak a megfigyelé miiholdak, illetve a CCTV-halozatok is.
7 Az alfejezethez felhasznalt irodalom: A 9/11 Bizottsag jelentése: The 9/11 Comission Report
(é. n.), valamint Erik J. Dahl: Warning of Terror: Explaning the Failure of Intelligence against
Terrorism. Master of Arts in Law and Diplomacy Thesis, The Fletcher School, 2004.
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lecsokkentette az informaciogyijtés kockazatait, igy a dekonspiracio bekovet-
kezésének esélyét, valamint az emberi veszteségek mértékét. A gyorsan fejlodo
technika egyre inkabb atalakitotta a hirszerzés attit{idjét abba az iranyba, hogy
atechnikai médszereket nem kizarolag az emberi forrasbol szarmazoé informaciok
kiegészitésére hasznaltak, hanem megprobaltak azt helyettesiteni. Az egyensuly
igy megpbillent a technologia javara, amely komoly problémakhoz vezetett, ame-
lyeket az Egyesiilt Allamok példaja timaszt ala legjobban.

A Szovjetunid nagyrészt technoldgiai verseny révén torténd legydzése azt
az illtziot alakitotta ki az USA szolgalataiban, hogy a technoldgianak kell prioritast
adni. A human forrasokra szant er6forrasokat csokkenteni kezdték, mondvan, hogy
mar nincs komoly ellenfél, olyan pedig egyaltalan nem létezik, amely képes lenne
felvenni a harcot a technikai folénnyel. A CIA esetében e folyamat meginditasat
Stansfield Turner személyéhez kotik, aki 1977-1981-ig volt a szervezet igazgatoja.
Kiilonosen felgyorsult e tendencia az informacidtechnologia robbanasszeri fejlé-
désével a 20. szazad utolso évtizedeiben.

Ebben a helyzetben érte a titkosszolgalati rendszert egy tobb szempontbdl 1,
szokatlan — ma igy mondanank —, aszimmetrikus fenyegetés. Az ideologiailag
motivalt, mély konspiraciora képes, sejtszeriien felépitett, jol szervezett iszlam
terrorizmus igy 1épéselonybe keriilt a hagyomanyos konspiracios modszerekhez
és nagy méret( ellenséges szolgalatokhoz, valamint technologiai f6lényhez szokott
amerikai szolgalatokkal szemben.

Jol alatamasztjak ezt a 2001. szeptember 11-i eseményeket vizsgald bizottsag
jelentésében olvashatdo megallapitasok. Ezek elsésorban az értékelés és elemzés,
a tajékoztatas és az informacidmegosztas terén jelentettek dontd fordulatot, de
nagy hatasu észrevételeket fogalmaztak meg a technikai és az igynoki adatszerzés
helyére, szerepére vonatkozoan is. Mikdzben az FBI terrorelharité részlegének
koltségvetése az 1995-2000 koriili idészakban haromszorosara nétt, akdzben a sze-
mélyi allomanyra vonatkoz6 kiadasok stagnaltak, a drogellenes kiizdelemben részt
vevl hivatasos allomany kétszer nagyobb volt, mint a terrorelharitassal foglalkozok
szama.® Az FBI emberi eréforrassal folytatott informaciogyfijtési kapacitasa emiatt
erdsen korlatozott volt. Mindezek kdvetkezménye 1993 és 2001 kozott szamtalan
nagy hatasfoku sikeres terroristamerénylet, amelyekben 0sszesen tobb ezer ember
vesztette életét, nem beszélve az driasi anyagi karrdl. E merényletek folyomanya-
ként a 2000-es évek elejétol, tobb mas jelentds 1épés mellett megkezd6dott az el6z6
években elhanyagolt HUMINT végzésére alkalmas kapacitasok ujraépitése.

8 The 9/11 Comission Report (é. n.): i. m. 77.
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A HUMINT napjainkban —a HUMINT reneszinsza

Amikor a HUMINT reneszanszardl beszéliink, magyarazatként nem elégedhe-
tiink meg annyival, hogy a fejlodés ingdja egy id6 utan térvényszeriien elkezd
visszafelé lengeni. Ha a 20. szazad ¢és kiilondsen annak masodik fele a technikai
informacioszerzés diadala volt, akkor természetes, hogy az ingdnak a HUMINT
felé kell lengeni. Ennél azonban tobbrol van szo.

Kétségtelen, hogy a technikai hirszerzés egyfajta valsagba jutott, gy tiinik,
hogy a hagyomanyos, 20. szazadi technikai informacioszerzés elért fejloédésének
csucsara. A hideghaboru alatt kifejlesztett, [ényegében automatizaltan és igen
magas technikai szinvonalon miikodé technikai informacioszerzo rendszerek igen
nehezen voltak adaptalhatok egy masfajta, egy aszimmetrikus ellenféllel szemben.
Leegyszerlsitve, ha az ellenfél nem hasznal telefont, e-mailt, tavirot, hanem ehe-
lyett lovas futarokon kiildi az tizeneteket; ha az ellenfél tudatosan embereket iktat
a technikai informaciotovabbitas lancaba (amikor az elobb emlitett futar példaul
videdkazettat vagy pendrive-ot visz magaval), nos, ebben az esetben a technikai
informacidszerzés lehetdsége csokken, a HUMINT jelentsége — akarva, nem
akarva — erésen megndvekszik.

A masik igen nagy kihivas a jogi kornyezetben talalhatdo meg. A mindenki
szamara lathato kiils6 ellenség — azaz a nyugati vilagra vonatkoztatva a Szovjet-
uni6 €s a Varsoi Szerzédés — eltiinésével a mindig is jelen 1év6 jogvédo hangulat,
nézetrendszer egyre inkabb eldtérbe keriil, egyre jelentésebbé, meghatarozoébba
valik. Azaz a széles korti technikai adatszerzésre épiild informacioszerzési rendszer
egyre gyakoribb és egyre intenzivebb kritika targyat képezi, és ezért alkalmazasa
belfoldon novekvé nehézségekbe litkozik.

Két masodlagos koriilményrdl érdemes itt emlitést tenni. Az egyik, hogy
aposztmodern korban a nemzetbiztonsagi szolgalatok fokozédo mértékben a nyil-
vanossag ellenérzésének, kritikajanak targyat képezik, tarsadalmi megbecsiilé-
stikért Ujra és Gjra meg kell kiizdeniiik. A masik, hogy természetesen a technikai
hirszerzéssel szemben fellépd nézetek és mozgalmak jelentds lendiiletet kaptak
az utdbbi évek botranyaitol — ehelyiitt a Snowden- és WikilLeaks-botranyt emlit-
hetjiikk —, amelyek mogott paradox modon embereket, személyeket talalunk, akik
iranyitottsaga mellett komoly érvek hozhatok fel.

A technikai informacidszerzés paradigmavaltasa szintén hozzajarult
a HUMINT reneszanszahoz. Itt a netalapu, felhdalapt kommunikacios csator-
nak, azaz a VOIP-telefonalas, illetve lizenetkiild6 és fajlmegoszto alkalmazasok
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futotlizszer terjedésére kell gondolunk, amelyek hatékony ellendrzése uj technikai
kornyezetet kovetel.

A technikai informacidszerzés kihivasai azonban nem vezettek volna
a HUMINT reneszanszahoz, ha nem keriilt volna elétérbe a HUMINT néhany
elonye. Ezek kozotta HUMINT viszonylagos koltséghatékonysagat emlitjiik els6-
ként. Barmennyire is ugy tiinik, hogy a HUMINT nem olcs0, a valosagban ez téves
percepcid, hiszen mindez csak viszonyitas kérdése. Példaul egy globalis jelelfogd
rendszer koltségeihez képest a HUMINT forrasigénye gyakorlatilag kimutathatat-
lan. Fontos tovabbi koriilmény, hogy egy ilyen jelfogo rendszer kifejlesztéséhez,
tovabbfejlesztéséhez sziikséges kompetencia sem all egyenlden rendelkezésre.
Arrél nem is beszélve, és ez egy nagy jelent6ségli tanulsag, hogy a HUMINT leg-
fébb alkotoja, az ember nem avul el néhany év, esetleg évtized alatt. Egy emberbe
beruhazni (id6t, pénzt, sajat embert) tehat titkos felderités szempontjabdl is jo tizlet.

Masik nagyon fontos gondolat, hogy HUMINT legmagasabb szintjének, a tit-
kos kapcsolattartasnak az eszkdze — azaz egy kelloképpen felkészitett, motivalt,
bevezetett forras — rugalmasan alkalmazhat6. Onmaga képes reagalni a koriilmé-
nyek valtozasara. Egy forras esetleg mas nemzetbiztonsagi szempontbol relevans
teriiletre is atcsoportosithato. Egy ilyen forras autondm miikodésre is képes. Egy
ilyen forras nem igényel bonyolult, részletesen lefektetett és szabalyozott eljarasi
rendet. Kellé6 motivacio mellett elegend? a feladatot ismertetni szamara. Katonai
hasonlattal élve egy titkos kapcsolat egyszemélyes harci kotelék.

A gépekhez és a technikai adatszerzéshez fiz6d6 viszonyhoz visszatérve, egy
titkos kapcsolat nemcsak hogy nem avul el, hanem képes kitanulni, titkos felderitési
szempontokbol kiaknazni az Gjabb és Gjabb technikai adattarold adattovabbitasi
rendszereket is — ma is, és holnap is.

Ugyancsak fontos szempont, hogy emberek és emberek kozotti viszony jogi
szabalyozasa viszonylag allando, valtozasa lassu, azaz nem kell attol tartani, hogy
embereket feladatra — akar titkosan — alkalmazni, emberekkel beszélni a belathato
jovoben tilalom targyat képezi majd. Hasonloképpen, az emberek kdzotti kapcso-
lattartas spektrumanak vannak olyan elemei, amelyek nem vagy masként hagynak
nyomot a kibertérben, azaz a kapcsolattartas egyes elemei a technikai felderités
eszkozeivel nem ismerhetok meg.

Szolni kell természetesen azokrol a koriilményekrol is, amelyek a HUMINT
reneszansza ellen hatnak. HUMINT nincs emberek nélkiil. Egy titkos kapcsolat
kivalasztasa, kiképzése, alkalmazasa olyan szakértelmet igényel, amely jelentésen
eltér a technikai adatszerzés keretén beliil sziikséges kompetenciaktol. Hasonlo-
képpen, a kapcsolattartasban részt vevo szakemberek iranyitasa, vezetése is mas,
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hagyomanyosabb eszkdzoket, modszereket, szervezeti kulturat igényel. Szeren-
csére szamos esetben ezek a készségek az egyes szervezetekben (még) megvannak,
azonban ezeket szinte mindig fejleszteni kell.

egyre nehezebb meggydzni a lehetséges titkos kapcsolatokat arrol, hogy érdemes
¢s helyes a nemzetbiztonsagi szolgalatot tdimogatni, azzal egyiittmtikodni. A fej-
lett vilagban a nyilt vagy burkolt nyomasgyakorlas lehetdségei is behataroltak.
(Ez a fejlodo vilagra nem igaz, gondoljunk a terrorizmusellenes fellépést kisérd
kinvallatassal kapcsolatos botranyokra.) A rendérségtdl elkiiloniilten mikodo
nemzetbiztonsagi szolgalatok szamara is nehézkes a biintetdeljaras adta lehetd-
ségek kihasznalasa.

Nagy probléma az egyre nagyobb mértékben jelen levé (kozteriileti, biztonsagi)
kamerarendszerek, illetve kamerarendszerek altal rogzitett képeket 6sszekapcsold
¢és azokat elemezni képes, egyre inkabb mesterséges intelligencian alapuld szoft-
verek rohamos terjedése.’ A szocialis média a mar régota jelen levo preciz és szé-
les kort anyakonyvvezetéssel, tovabba a biometrikus azonosito jelet tartalmazo
okmanyokkal egyiitt 0j kihivas elé allitja a szakembereket a legenda kidolgozasa,
alkalmazasa ¢s alatamasztasa terén. E kihivasokra jelenleg nincs altalanosan érvé-
nyes €s mindenki szamara hasznalhat6 valaszreakcio.

A HUMINT lehetséges jovoje

A jelenleg lathat6 trendeket figyelembe véve természetesen nem gondolhatjuk,
hogy a technikai adatszerzés eltlinik. Azt azonban latnunk kell, hogy a HUMINT
megmarad. Mi lehet a szerepe a HUMINT-nak a kozeli jova titkos felderitésének
rendszerében? Egy hasonlattal €lve az, mint egy mindségi, esetleg kézzel varrott
és méretre készitett 6ltonynek, cipdnek a tomeggyartott fast fashion tengerében;
vagy mint egy sajat kézzel, természetes alapanyagokbdl, friss dsszetevokbol dssze-
allitott ételnek a gyorséttermek junk foodjaval 6sszehasonlitva. Azaz hosszu tava,
mindségi, egyénre szabott és egyéni jellegli eszkdz, amelyet egy mindségi cél
érdekében sziikséges és kell hasznalni, alkalmazni.

Alldspontom szerint egy nemzet titkosszolgalati kozossége a jovében is kell
hogy rendelkezzen azzal a képességgel, hogy rovid tavon is meg tudjon szoli-
tani embereket, és azokat egylittmtikddésre, titkos egylittmiikodésre tudja birni.

°  Lasd Laufer Balazs —~Takéacs Gergely: A HUMINT vége? Arc és Alarc, 2. (2018), 1-2. 175-185.
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Még inkabb sziikséges, hogy hosszu tavi céljait meghatarozva ki tudja valasztani
és kelld titoktartassal hosszl tavon is tudja alkalmazni az azokat elémozditani
képes személyeket, Ez tehat nagyfoku tudatossagot és a célok viszonylagos allan-
dosagat tételezi fel. Nyilvanvald, hogy ez csak a legfontosabb célokra lehet igaz.
A hosszu tavi gondolkodas a legenda kiépitését, a kapcsolat és a kapcsolattartd
gondos felkészitését is megkdveteli.

Sziikségesnek latszik a HUMINT sajatos jellegéhez igazodod szervezeti és ira-
nyitasi modellek — kulcsszavak: meghatalmazas alapt vezetés, autonomia, bizalom,
sikerorientaltsag — alkalmazasa is. Nyilvanvalo, hogy a leirtakbodl egy elsésorban
a HUMINT-ra specializalodott, kompetitiv elényeit a HUMINT terén megtalalo
és noveld, azokat a titkosszolgalati, tagabb értelemben rendészeti k6zosség, ezen
talmenden az allam és a nemzet biztonsaga érdekében hasznositd és megdrzd
szakosodott szervezet képe rajzolodik ki. Erre nemzetk6zi példaként a CIA-t emlit-
hetjiik. Egy ilyen szervezet motivalt lesz az el6z6 fejezetben emlitett kihivasokra
adand6 adekvat valaszlépések kidolgozasaban is.

A human felderité szakemberek biztonsaguk megodrzése érdekében lemond-
hatnak a technikai adatrogzités, adattovabbitas eszkozeirdl, vagy tudatosan elte-
kinthetnek azok hasznalatatol. Készithetnek kézzel papirra jegyzeteket, telefon
¢és webchat helyett talalkozhatnak, beszélgethetnek személyesen, fizethetnek kész-
pénzzel. Az effajta hagyomanyodrzés hozzajarulhat egy szolgalat elit jellegéhez,
és vonzerdt gyakorolhat a munkatarsak és a titkos egylittmiikodok vonatkozasaban
egyarant. Ez tavolrdl sem jelenti azt, hogy a jov0 titkosszolgalatai nem sziikséges
modon kell hogy élen jarjanak majd a technika alkalmazasaban.

Ugy tlinik, hogy a HUMINT és a technikai adatszerzés elényeit elsésorban
akitermelt informaciok dsszesitése, értékelése, elemzése soran lehet és kell egyesi-
teni. Ugyanebben a fazisban lehetséges a hatranyok kikiiszobolése is. Ez azonban
mar az értékelés—elemzés—tajékoztatas, az esetleges fizios kozpontok témakore.

Zardgondolatként érdemes egyértelmiivé tenni, hogy a HUMINT jovéjének
legfobb zaloga az a koriilmény, miszerint egy titkosszolgalat, egy rendészeti
szerv emberekkel szemben jar el, emberek gondolatait, szandékait, terveit, tetteit
lassusaga folytan még belathat6 ideig az is marad, ezért a megismerés komplex
rendszerében az embert, azaz a HUMINT eszkoztarat meg kell 6rizni, attol hiba
lenne eltekinteni. Ez a koriilmény, ez a megkozelités kiilondsen igaz lehet azokra
a szervezetekre, amelyek nem rendelkeznek a technikai adatszerzés kiépitéséhez,
fenntartasahoz és fejlesztéséhez sziikséges anyagi €s szellemi eréforrasokkal.
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