A nemzetbiztonsag fejlodo egyetemi kapcsolatai
Dobdk Imre

A nemzetbiztonsagi szolgalatok esetében kiilondsen igaznak tekinthetd, hogy 1j,
naprakész ismeretek sziikségesek feladataik ellatasahoz, az informaciok pontos
értelmezéséhez, eszkozeik, modszereik fejlesztéséhez. A sziikséges ismeretek
tobbek kozott a természettudomanyok, a tarsadalomtudomanyok, a miszaki
tudomanyok vagy akar a bolcsészettudomanyok tudoméanyteriiletein jelennek
meg. Gondoljunk a mar ismertetett, nemzetkdzi szintereken zajlé biztonsagpo-
litikai folyamatok vagy akar az infokommunikacio vilagaban zajlé rendkiviil
gyors fejlodés ,,megértésének™ és ,,kovetésének” sziikségességére, €s az ezek
mentén megjelend tudomanyok sokoldalisagara.

Kozponti egyiittmiikodési szerep harul igy az egyetemi és tudomanyos
kornyezetre, amellyel a , titkosszolgalatok™ a torténelemben visszatekintve is
hagyomanyosan sokrétii kapcsolatokat folytattak. Ezek el6zményei a hideg-
habor idészakaig visszatekintve mind a nyugati, mind a keleti blokk orszagaiban
megtalalhatok, de napjainkban is személyi utanpotlasuk biztositasa, képzése,
vagy akar az (j ismeretek megszerzése érdekében altalanosan fordulnak a civil
egyetemi és kutatoi kozeg felé. Az alabbiakban a nemzetkdzi szintérre kite-
kintve — tilnyomorészt az amerikai példat ismertetve — ennek a kapcsolatrend-
szernek a sajatossagait és jellemzdit mutatjuk be.

Az egyetemi egyiittmiikodési feliiletek

Az egyetemek és nemzetbiztonsagi szolgalatok kdzotti viszonyt tekintve a nem-
zetkozi szakirodalmak alapjan az alabbi f6 egyiittmiikddési iranyok, feliiletek
lathatok:

— képzési egyiittmitkodések: Az egyetemek iranyaba hagyomanyos teriilet-
ként jelenik meg a nemzetbiztonsagi agazat munkaerd-utanpotlasa bizto-
sitasanak és az allomany képzésének igénye. Idesorolhatjuk a szolgalatok
szamara is nélkiilozhetetlen civil (példaul jogi, miliszaki, informatikai),
valamint az egyre szélesebb korben értelmezheté (nemzet)biztonsagot
szolgalo képzéseket (példaul onallé nemzetbiztonsagi) szakokat, akar
szakositott intézményi formakat;
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— kutatasi egyiittmiikédések: 1lyenek a kolesonds elénydket biztosito tudo-
manyos kutatasok ¢s fejlesztési egyiittmiikodések, amelyek egy része
egy¢eb allami, illetve gazdasagi szereplékével azonos formaban valosul
meg, mas résziikknél azonban mar szerepet kapnak a tudomanyos kutata-
sok nemzetbiztonsagi szempontjai (példaul nemzetbiztonsagi védelem) is;

— biztonsagtudatositas teriilete: Egyre sz¢élesebb korben lathato a fiatal genera-
ciokat is veszélyeztetd terrorizmus elleni kiizdelem feladata, a radikalizacio
megakadalyozasa, de idesorolhatok a kiberbiztonsag biztonsagtudatosit6 ira-
nyai is. A nemzetkdzi szintérre kitekintve az elmult években szamos felséok-
tatasi program, gyakorlati képzési elem, kutatas jott 1étre a témakorokben;

— kiilfoldi hallgatok jelenlétéhez kapcesolodo egyiittmiikddés: Sajatos teriiletként
értelmezhetdk az egyetemeken tanuld nagyszamu kiilfoldi hallgato jelenlé-
téhez kapcsolodd (nemzet)biztonsagi szempontok. Amig ezek alapjat gyak-
ran diplomaciai, illetve gazdasagi jellegli egyiittmiikodések és partnerségi
lehetdségek teremtik meg, addig egyfajta melléktermékként jelen lehetnek
a tudomanyos eredmények kiaramlasatol valo félelmek (ipari kémkedés
veszélye), vagy akar a nemzetkozi hallgatoi migraciod osszetett folyamatai.

A fentiek az egyik oldalrol (egyetem) a nyilt tudomanyos rendszerek és gondolkodas,
a masik oldalrél (nemzetbiztonsag) a szinte minden orszagban védett mikodést
sziikségessé tevo zartabb, biztonsagi gondolkodas talalkozasat mutatjak. A témakor
attekintését neheziti, hogy a nemzetbiztonsagi szféra értheté modon kevés infor-
macidt oszt meg az allomanyat, képességét, vagy akar a fejlesztési iranyait érintd
kérdésekben. Igaz, az elmult években ezen a téren is valtozasokat lathattunk, amelyek
mogott vagy egyes biztonsagi szempontok felerdsddése (példaul terrorizmus jelen-
sége), vagy éppen a nyilvanossagot kapott titkosszolgalati botranyok hatasai alltak.

Képzési kapcsolatok
A nemzetbiztonsagi szolgalatok és az egyetemek kozotti kapcsolati-intézmé-

nyi modell {6 kereteit keresve Liam Gearon tanulmanyaban olvashat6 az a har-
mas modell' (covert, overt, covert-overt), amely segithet a nemzetbiztonsagi

' Liam Gearon: The counter-terrorist campus: Securitisation theory and university securitisa-

tion — Three Models. Transformation in Higher Education, 2. (2017), al3. 2519-5638.
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szolgalatok egyetemekkel vald (esetiinkben foként képzési kérdésekre iranyuld)
kapcsolatat vizsgalni.

— A fedett (covert) modell a szerz6 megfogalmazasat értelmezve a I1. vilag-
haboru és a hideghabort idészakanak terméke, amely a hirszerzés pro-
fesszionalizalasanak id6szaka. Idesorolhatok a hirszerzok felkészitésére
szakosodott egyetemi szintii oktatasi és képzési kdzpontok, feldlelve
a biztonsag teriileteivel és az informaciogyjtéssel kapcsolatos elemeket.

— A nyilt (overt) modell a felsGoktatasi képzés vagy akar a kutatas nagyobb
elszamoltathatosagot biztositd nyitott formaja, amely rendkiviil széles
kord egyiittmiikodési lehetdségeket jelenthet.

— A fedett-nyilt (covert-overt) modellhez sorolja a szerz6 példaul a , titokban
kémkedéssel foglalkozo egyetemi akadémikusokat, mikdzben azok teljes
mértékben nyitott tudomanyos feladatokat latnak el”.?

Leginkabb a nyilt modellhez tartozo elemek vizsgalhatdk, ahol az egyetemekkel
megvaldsuld tudomanyos és képzési kapcsolatokat szamos projekt, nyiltan kdzzé-
tett partnerségi megallapodas, egyetemeken kiirt 6sztondijak és egyéb palyazati
formak is jeleznek. Itt emlithet6k meg a human eréforras biztositasara iranyuld
képzési célu, akkreditalt nyilt felsGoktatasi programok, gyakorlati-gyakornoki
képzési egyiittmiikddések és egyéb kozos palyazati formak.

Az egyetemi szféra és a védelmi/nemzetbiztonsagi szféra atfogd kapcso-
latrendszere vizsgalatanak nehézségét jelzi, hogy teljességgel nem nyilvanos
annak szama és pontos szerkezete. Példaként az Egyesiilt Allamok emlithetd,
ahol az amerikai hirszerzés (CIA) mar a 20. szazad kdzepén titkos formaban
jelen volt az egyetemeken, majd az 1960-as évek végén beszivargott az amerikai
Nemzeti Didkszovetségbe is, eldsegitve ezzel toborzasi tevékenységét és hideg-
haborus ideologiajanak tamogatasat az egyetemi campusokon. Igaz, valaszként
Lyndon Johnson elnok megtiltotta a CIA tevékenységét a felsGoktatasban,® de
az 1980-as évektdl a szervezet visszatért az egyetemek campusaira.

Napjaink viszonyait tekintve nehéz megbecsiilni, hogy pontosan hany egyfitt-
mitkodés, program létezik,* azonban ezek lathaté modon kiterjednek tobbek

2 Gearon (2017): i. m.

*  Tony Vellela: New Voices. Student Political Activism in the "80s and ’90s. Boston, South End
Press, 1988. 60.

4 Scott Firsing: The Growing Link between Intelligence Communities and Academia. The Con-
versation, 2015. szeptember 30.
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kozott a nemzetbiztonsagi és hirszerzési jellegli 0j egyetemi képzésekre. Egy
2015-ben megjelent amerikai tanulmany szerint az Egyesiilt Allamokban t&bb
mint 250 intézmény kinalt diplomakat, tanusitvanyokat a tagan értelmezett
belbiztonsag teriiletén, ahol a képzések tobb teriiletet is feldleltek (példaul
kiberbiztonsag, katonai hirszerzés, rendvédelem). Az allami finanszirozas
mellett jelen voltak a maganfinanszirozasi elemek, valamint a 2001 utani meg-
valtozott kdrnyezethez és kihivasokhoz igazodva bizonyos teriiletek képzését
a biztonsagi szféra ki is szervezte, illetve teret nyertek az online programok.’
A tanulmany ,,90 ezer személy hirszerzé kdzosséghez (IC) vald kapcsolata”
alapjan allitott fel rangsort® az Egyesiilt Allamok 100, a védelmi-nemzetbiz-
tonsagi szférahoz leginkabb kozel allo felsdoktatasi intézményérdl. Mint meg-
fogalmazzak, a

»VICE News listajan a felsGoktatasi intézmények 4 kategoriaja dominal, igy azok
az iskolak, ahol a hallgatok alapvetéen online diplomakat kapnak, amelyek érintettek
a védelmi, hirszerzési és biztonsagi kutatas-fejlesztésekben, amelyek Washington, D.
C.-ben vannak; valamint azok, amelyek a belbiztonsagra ujonnan helyezik a hangsulyt™”’

Erdekesség, hogy ,,az adathalmazt jelenté 90 000 személy koziil kevesebb mint
400 rendelkezett diplomaval a nemzetbiztonsagi tanulmanyokban, kevesebb
mint 5%-anak van kozép- vagy felséfoku végzettsége politikai tudomanyi
teriileten, és még alacsonyabb volt a nemzetkozi kapcsolatok aranya”.®

Egyetemi kutatasi kapcsolatok

Mar a hideghabort szemben allo feleire jellemzé volt az egyetemi tudoma-
nyos kapcsolatok felhasznalasa, a biztonsag teriileteihez kapcsolodo kuta-
tointézeti kdrnyezet kialakitasa. A kiilonbozo fejlesztéseknél azonban tore-
kedtek a nemzeti, illetve szovetségi szinten elért eredmények, megoldasok

5 Firsing (2015): i. m.

¢ A rangsorolas kialakitasanal figyelembe vették, hogy a hirszerzé kozosségben (IC) hany
embernek volt diplomaja, igazolasa az egyes iskolakbol, majd 51 tovabbi tényez6 alkalmazasaval
kiigazitottak. William M. Arkin — Alexa O’Brien: The Most Militarized Universities in America:
A VICE News, 2015. november 6.

7 Arkin—O’Brien (2015): i. m.

8 Arkin—O’Brien (2015): i. m.
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alkalmazéséra (és megtartasara). Altalanossagban mind a nyugati, mind a keleti
blokk titkosszolgalatainak feladatrendszerében megtalalhatjuk a tudoma-
nyos és technoldgiai hirszerzési feladatokat, szervezeti elemeket,” tovabba
kiemelt szerepet kapott a katonai jellegli kutatas-fejlesztés, amelynek jelent6-
sége a hideghaboru végével azonban globalisan csokkent.' Ennek az id6szak-
nak a fejlesztési sajatossagaira tobbek kozott az alabbiak voltak jellemzok:
— a hideghéaborus szembenallashoz igazodo6 rendkiviili technoldgiai ver-
seny;
— afejlesztések soran az allami/védelmi/katonai szempontok meghatarozo
szerepe;
— az ipari, technoldgiai, gazdasagi jellegii hirszerzés kiemelt jelentosége;
— anemzeti szinteken rendelkezésre allo K+F képességek és kapacitasok
felhasznalasa,
— anemzeti szintl (allami) ,,kiils6” kutatointézetek, egyetemek nem nyil-
vanos modon torténd bevondsa;
— aszovetségesi rendszerben partnerként megjelend orszagokkal valé tech-
nikai, technologiai és tudomanyos egytittmiikodések, tapasztalatcserék.

Azj technologiak, innovativ megoldasok kutatasa, rendszerbe allitasa napjaink
nemzetbiztonsagi szolgalatainal is jelen van, aminek soran a technolédgiai kor-
nyezet nyomon kovetése egyre fontosabba valik. Ezek sajatos jellemz6i kozott
lathatok:

— azartsag, amely a nemzetbiztonsagi K+F tevékenységek egész folyama-

tara kiterjedhet;
— a kutatasi tevékenység nemzetbiztonsagi jellegli védelme;
— a kutatasokba bekapcsolddd személyek korének korlatozottsaga;

® A korabbi Szovjetunio szolgélatai esetében bévebben lasd Fredrik Westerlund: Russian

Intelligence Gathering for Domestic R&D — Short Cut or Dead End for Modernisation? Stock-
holm, Defence Analysis FOI Memo 3126, 2010. A tudomanyos ¢és technologiai hirszerzési
tevékenységek jelentésége napjainkban sem csdkkent. Nemzetkozi példak alapjan jol lathato,
hogy szamos titkosszolgalat jelenleg is eréfeszitéseket tesz a technologiai és tudomanyos hir-
szerzés érdekében. Ezek kozé sorolhatd, amikor egyes orszagok ipari szegmensiik fejlesztése,
a hazai K+F eldsegitése és gazdasagi versenyképességiik novelése érdekében alkalmazzak
a hirszerzésnek ezt az iranyat.

10 Csiki Tamas — Talas Péter: A védelmi beszerzés és kutatas-fejlesztés kapcsolata a védelmi
tervezés rendszerében — nemzetkozi tapasztalatok. Nemzet és Biztonsag, (2013), 3—-4. 107-142.
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— atitoktartas és a tudomanyos nyitottsag gyakran egymasnak ellentmondd
szempontjai;

— a kutatasokba bekapcsolddni tudo allomany elvandorlasa;

— valamint az egyedi finanszirozasi formak, illetve a nyilt és zart rendszerek
(projektek) hatékony egyiittmiikddését biztosité mitkodtetési modellek
kialakitasa.

Az eurodpai védelmi kutatas-szervezés kereteinek védelmi szektorban torténd
vizsgalatat a Csiki—Talas szerzéparos végezte el tanulméanyaban, ahol tobb
modellt is ismertetnek. Egyrészrdl a szervezetek minisztériumokhoz valé kozel-
sége szerint egy ,,angolszasz” és egy ,.kontinentalis” modellt kategorizaltak."
A tanulmanyukban hivatkozott'? védelmi kutatas-fejlesztés sulypontja alapjan
felallitott masik felosztasban a katonai modell és az tigyndkség-modell mellett
megjelenik az allami vallalati/allami egyetemi kutatasi modell, valamint az egye-
temi modell. Utdbbi két, egyetemekhez kapcsolodd forma esetében a felsGok-
tatasban egy-egy témakorben rendelkezésre allo kiemelt kutatasi képességre
épitenek.

A kérdést feltéve, hogy a nemzetbiztonsagi szféra szamara kutatasi kér-
désekben miért valik egyre fontosabba az egyetemek szerepe, a valasz tobb
részbdl tevodhet 6ssze. Egyrészrol, az egyetemek a tudomanyos és technologiai
ismeretek legjelentdsebb kozpontjai, azok a helyszinek, ahol multidiszciplinaris
megoldasokat lehet keresni 0j problémakra.”’ A kiillonb6z6 tudomanyteriile-
tek képvisel6i koncentraltan vannak jelen, ami a nemzetbiztonsag egyre szé-
lesebb értelmezését tekintve hatékonyan biztosithatja adott témakorokben 1ij
eredmények 1étrehozasat, kozvetve a szolgalatok munkajanak hatékonysagat.
Masrészrél, az egyetemek 1ényegében teret adnak a gazdasagi-iizleti élet vagy
akar az allam (idesorolva a nemzetbiztonsagi szféra) mitkodését eldsegito 1)

' ACsiki-Talas (2013) szerzdparos irasukban megallapitjak, hogy az angolszasz modellt a ,,kuta-

tas-fejlesztés novekvo mértéki kiszervezése jellemzi a civil fejlesztési forrasok bevonasaval”, mig
a kontinentalis modell esetében ,,a védelmi kutatds-szervezés erdsen kotddik a védelmi miniszté-
riumokhoz”.

12 Rudolf Urban —Martin Macko: Place and Role of the Defense Science in the Czech Research
and Development System. Brno, University of Defence, 2011. idézi Csiki-Talas (2013): i. m.

3 Gearon (2017): i. m. 192.
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tudomanyos eredmények létrehozasanak,'* innovativ megoldasok kidolgoza-
sanak. A kozegben adottak a nemzetkozi szintii, rendkiviil gyors, tudomanyos
informaciocserét biztosito kapcsolatok, valamint j6l miikodnek a hagyomanyos
szervezeti formakon kiviili virtualisnak tekintheté nemzetkozi tudomanyos
kozosségek, kutatocsoporti keretek.!s

A lathatd kutatasi iranyokat tekintve napjaink egyik legmeghatarozobb
egylttmiikodési iranya a kiberbiztonsag témakdre, amelyben az egyén, a gaz-
dasagi €let szerepldi és az allami szféra érdeke kolcsondsen talalkozik, elésegitve
ezzel a kdzos innovativ gondolkodast. Az egyetemi egyiittmiikodések szamos
formaja jott 1étre (kivalosagi kdzpontok, oktatasi kivalosagi kdozpontok, fel-
sOoktatasi képzések és akkreditalt képzési helyek vagy akar a vallalati szféra
bevonasaval jard kozos projektek, programok), ahol a partnerek kozos céljai
a kiberbiztonsagi kutatas, innovacié vagy akar 0j ,,kiberbiztonsagi termékek
és szolgaltatasok” fejlesztése.

Az egyetemek iranyaba is megmutatkozé (nemzet)biztonsagi célzati K+F
egylttmiikodésre széles korben ismert példaként a globalis nagyhatalom Ame-
rikai Egyesiilt Allamok 1958-ban létrehozott DARPA szervezete emlithet,
amely a mindennapi életiinket meghatarozoé 0j technologiak 1étrejottében valt
kozismertté. A kutatokat, egyetemeket, kutatokézpontokat, PhD-kutatasokat
szponzorald, projekteket inditd szervezet torténete'é és az élet szamos teriile-
tén napjainkban mar nélkiilozhetetlen alkalmazasai jol példazzak a védelmi/
nemzetbiztonsagi strukturakon beliili innovativ gondolkodas sziikségességét.
A szervezet jelentdsége a fejlett technologiakhoz kapcsolddo 1ij tudomanyos
eredmények létrehozasaban, a kutatdsokba bevonasra keriil6 civil szereplok,
intézetek, egyetemek kutatasi, innovaciés munkajan keresztiil meghatarozo.”

4 Avilag egyetemeinek rangsora alapjan (QS rangsor) 2019-ben 19 egyesiilt allamokbeli és nyolc

nagy-britanniai egyetem szerepel a legjobb 50 egyetem kozott. A kiilon mért kutatasi intenzitast
tekintve ezek mindegyike nagyon magas értékkel jelolt intézmény. A magan finanszirozasi, illetve
széles korben nyitva allo allami kategoridkat tekintve kozel megegyezik a megoszlasuk. A vilag
legjobb 50 egyeteme kozott megjelend amerikai és brit egyetemek hivatalos weboldalait attekintve
is jol lathato, hogy jelen vannak a (nemzet)biztonsagi kérdéskorok, képzési feliiletek, vagy akar
a (nemzet)biztonsagi céli kutatasi kapcsolatok. Lasd Top Universities: www.topuniversities.com/
university-rankings/world-university-rankings/2019

15 Lasd példaul: www.researchgate.net/, www.academia.edu/

16 William Regli: Universities in Service to National Security, DARPA’s Call to Academia. In
DARPA Defense Advanced Research Projects Agency 1958-2018 (60 years). Faircount Media
Group, 2018. 134-136.

7 Kadtke—Wharton (2018): i. m.
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A megoldas nem egyediilallo, és mint Major Milan kutatasaban részletesen
ismerteti, 2012-ben Oroszorszag is létrehozta az amerikai DARPA-hoz hasonld
,Perspektivikus Kutatasok Alapjat”, elosegitve ezzel Gj technoldgiak fejleszté-
sét (kiemelten a robotika, a pilota nélkiili repiiléeszkdzok [UAV-k], valamint
a nanotechnoldgia teriiletén).'®

A nemzetbiztonsagi szolgalatok K+F egyiittmiikddéseit tekintve, vissza-
térve az amerikai példahoz, a Nemzetbiztonsagi Ugynokség (NSA) emelheté ki,
ahol hagyomanyosan jelentds szerepet jatszik a partnerségi forma. A szervezet
2012-ben kozzétett, Access to innovation: NSA's Technology Transfer Program"
cimii tanulmanya alapjan az NSA mar 1990-ben létrehozta TTP-programjat
,»,az NSA feltalaloinak a szovetségileg finanszirozott szellemi tulajdon megosz-
tasara és egylittmiikodo kutatasok végzésére a maganvallalatokkal, tudomanyos
helyekkel, nonprofit szervezetekkel, mas szovetségi tigynokségekkel, valamint
allami és helyi onkormanyzatokkal”.?* Az NSA programja esetében olyan megol-
dasokat lathatunk, mint a szabadalmi licencmegallapodasok,* amelyek lehetévé
tehetik a partnerekkel vald k6zos kutatasi és fejlesztési tevékenységet,? bizto-
sithatjak a tapasztalatok megosztasat, képzések nyujtasat,” valamint technolo-
giatranszfert nyujthatnak? mas kormanyzati igynokségek szamara.”

Az Egyesiilt Allamokban a 2000-es évek kozepe ota erdsodott fel annak
a kormanyzati igénye, hogy a nemzetbiztonsagi szervezetek fokozottabban
mikodjenek egyiitt kiilsé, tudomanyos felekkel az innovacio ¢és képességeik
tovabbfejlesztése érdekében. A szervezet az elmult iddszakban is folyamatosan
bévitette a nemzetbiztonsaggal, kriptografiaval, kiberbiztonsaggal kapcsolatos
egyetemi egyiittmiikodéseit. 2013-ban példaul 6téves partnerséget alakitottak ki
aNorth Carolina State Universityvel az analitikai tudomanyok laboratériumanak

'8 Mint Major Milan kutatasaban részletesen ismerteti, Oroszorszag esetében a rendkiviil 6sszetett

portfolioval rendelkezd védelmi ipar elmult évtizedekben tortént atszervezéseit kdvetden jelenleg
is tobb milli6 alkalmazottat foglalkoztat. Az idesorolhatd cégek és szerepldk esetében is fontos
szempont a kutatas-fejlesztés, és ezen keresztiil az Oroszorszagi Foderacio innovacios elérehala-
dasahoz valo hozzajarulas. Lasd Major Milan: Az orosz védelmi ipari komplexum a Szovjetunio6
szétesésétol napjainkig. NKE Stratégiai Védelmi Kutatointézet Nézépontok, (2020), 2. 1-10.

1 Access to innovation: NSA’s Technology Transfer Program. The Next Wave, 19. (2012), 3.

20 Access to innovation (2012): i. m.

Patent License Agreements (PLAs).

Cooperative Research and Development Agreements (CRADAs).

Educational Partnership Agreements (EPAs).

Technology Transfer Sharing Agreements (TTSAs).

Access to innovation (2012): i. m.
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(LAS) létrehozasara, amely kiildetése a szolgalat, a tudomanyos szféra és az ipar
kozotti egylittmikodés a big data kérdéskorrel kapcsolatos kihivasok megol-
dasara.?

A nyiltnak tekinthetd egyiittmtikddési formakhoz sorolva, az amerikai mel-
lett a brit GCHQ? mint technikai feladatkorrel rendelkezé nemzetbiztonsagi
szolgalat esetében is kiemelt hangstlyt forditanak a fiatal generacidkat megcélzd
utanpotlasra, a kapcsolddo képzésekre, kapcsolatrendszerekre. Egyetemi partner-
ségi programokkal rendelkeznek a kiberbiztonsag teriiletein, eldsegitve a téma-
kor kiilsé felekkel torténd kozos kutatasat.?® Példaként emlithetd, hogy a GCHQ
mar évekkel ezel6tt ,,nyolc egyetemet valasztott partnerévé a kiberbiztonsagi
tevékenységben”,” de itt emelhetd ki az Alan Turing Intézettel fennall6 egyiitt-
miikddés is, amely a GCHQ-val kozdsen inditotta el az egyetemi tudomanyos
vagy akar a vallalati szféra felé is kapcsolatot biztosité miikodését az adattu-
domanyok terén.*

Az egyiittmiikodések védelmének sziikségessége

A (nemzet)biztonsagi agazat jellegébdl adodoan a szféra érdeklédési korébe
tartozo kutatasok és infrastruktura sajatos védelmet igényel.’! Ez a védelem

% Christopher Kampe et al.: Bringing the National Security Agency into the Classroom: Ethical
Reflections on Academia-Intelligence Agency Partnerships. Science and Engineering Ethics, (2019),
25. 869—-898.

¥ GCHQ (Government Communications Headquarters) Nagy-Britannia technikai feladatrend-
szerll nemzetbiztonsagi szolgalata. Széles korben ismertek a brit titkosszolgalatok keretei kozott
fejlédo SIGINT-képességek torténeti eldzményei, igy példaul a hires Bletchley Parkban a II. vilag-
héboru idején folytatott kodfejtési tevékenység. Osszetett feladatrendszere mentén, a GCHQ fel-
adataival mar 1946 6ta segiti a brit kormany ¢és szovetségesei katonai, diplomaciai és biiniild6z6
szerveinek tevékenységét. Lasd GCHQ: Bletchley Park & WWII (é. n.).

2 GCHQ: Education & Outreach (é. n.).

»  Richard Tyler: GCHQ Recruits Eight Universities to Counter Cyber Attacks. The Telegraph,
2012. aprilis 1.

30 Secure Trend 2015, valamint The Alan Turing Institute: Current Partnerships and Collabora-
tions (€. n.).

' David Dwaine Cornely: Leadership and Security: Factors that Support or Prevent Successful
Integration into Research and Development Organizations. Dissertation Presented in Partial Fulfill-
ment of the Requirements for the Degree Doctor of Management in Organizational Leadership.
University of Phoenix, 2003.
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azonban nem pusztan dgazati sajatossag, hiszen a profitorientalt gazdasagi kor-
nyezetben zajlo, tizleti titkokat, Gj innovaciokat érintd kutatasok terén hasonld
kritériumokkal talalkozhatunk. Mivel az 0 technolégiak, megoldasok mindig
is a masik fél hirszerz6 szervezetének érdeklédési korét képezték, nem lehet
kétségiink afeldl, hogy a tudomanyos és technologiai hozzaértés megszerzé-
sének célja napjainkban is jelen van® (akar az idegen allamok érintett szervei,
akar a vallalatok oldalardl jelentkez6 ipari kémkedés el6tt). Megjelenésiik az (i
tudomanyos eredmények, innovaciok létrehozasaval parhuzamosan erésddhet fel,
akar a huméan informaciogyjtés, akar a kibertérben végzett informaciogyijtési
megoldasokon keresztiil.

A védett tudomanyos informaciok megszerzésére iranyuld torekvések azon-
ban hosszl tdvon negativ hatassal lehetnek annak elkovetdjére, hiszen tudo-
manyos partnerei részérdl bizalomvesztést eredményezhetnek. Ennek kovet-
kezményeként — akar jelentds gazdasagi hatranyokat okozva — elzarulhatnak
az Uj tudomanyos eredményekhez vald hozzaférés forrasai. Az ipari kémkedés
lehetdségének ellensulyozasara, a zart tudomanyos kutatasi teriileteknél érthetd
modon igy jelen kell lennie a biztonsagtudatos szemléletnek, valamint hatékony
biztonsagi programokat kell beagyazni a K+F szervezetekbe. Az (ij eredmények,
innovaciok nemzetbiztonsag célu felhasznalasa mellett fontossa valik az ott
keletkezd informaciok védelmének kialakitasa,** a sziikséges informaciévédelmi
protokollok kidolgozasa, a mindsitett informaciok megfeleld kezelése.

A nemzetbiztonsaggal valo egyetemi egyiittmiikodések soran felmeriilhetnek
egyéb bizalmatlansagi kérdések is. Idesorolhatok akar egyes tudosok, kutatok
azon félelmei, hogy a nemzetbiztonsagi szféraval val6 egylittmiikddés ranyom-
hatja a bélyegét (példaul ipari kémkedés gyantija) megjelenésiikre a nemzetkozi
kornyezetben és tudomanyos kapcsolataikra is, igy kevesebb eséllyel valhatnak
részeseivé az Uj tudomanyos eredményeket 1étrehozd nemzetkdzi projekteknek.
Mint Fredrik Westerlund felveti tanulmanyaban: ,,A hirszerz6 szolgalatokkal
vald kapcsolattartas valosziniileg nem csak tonkreteheti az egyes tudosok, vagy
vallalkozok nemzetkozi helyzetét, hanem megzavarhatja a kutato szervezetet
és korlatozza a kiilfoldi szereplkkel folytatott szoros egyiittmtikodés lehetdsé-
geit.”¥ A legrosszabb esetben alddssa a bizalmat az adott intézmény irdnyaba.

32 Westerlund (2010): i. m.
3 Cornely (2003): i. m. 4.
3 Peter McPherson—Mary Sue Coleman: We Must Have Both. Inside Higher Ed, 2019. augusztus. 5.
3% Westerlund (2010): i. m.
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A nemzetbiztonsagi teriileten nem ismeretlen annak gyakorlata sem, hogy a szfé-
raba keriil6, korabban nyilt tudomanyos életet és kapcsolatrendszert folytatod
kutatd szamara a védett kutatasokon alapulé tudomanyos eredményeinek nyilt
publikalasa érthetd moédon elmarad.

Az j tudomanyos eredmények kiaramlasahoz kapcsolodo félelmek

Az (j tudomanyos eredmények kidramlasahoz kapcsolodo félelmek, az egye-
temeken foly6 kutatasok iranyaba megjelend ,,indokolatlan érdeklédés” (igy
példaul egy masik orszag altal motivalt informacidszerzés) témakdre az elmult
években egyre nagyobb visszhangot kapott a nemzetkozi politikai szintéren.
Az Egyesiilt Allamok esetében a ,,félelmek” kozvetleniil érintették az egyetemi
¢és tudomanyos szférat is, egyrészrél a ,,veszélyesnek” itélt orszagok (példaul
Kina, Iran, Oroszorszag, Eszak-Korea) didkjainak és kutatéinak jelenléte, mas-
részrl az ezen orszagokhoz kothetd ,tehetséggondozasi” programokban vald
részvételek miatt. Ezek koziil a legjelent6sebb veszélynek az orszagban tudoma-
nyos kutatasokban részt vevo nagyszamu kinai hallgatdi és kutatdi kozosséget
tekintik. John Negroponte*® szerint Kinabol ,,évente 250 000 hallgatot kiildenek
az Egyesiilt Allamokba”, akik egy részérdl feltételezhetd, hogy a vilag legjelentd-
sebb gazdasagi hatalmava valni akar6 Kina nyomast gyakorol rajuk, hogy haza-
térésiikkor jelentsenek a kinai kormanynak.?” Kina egyébként is egyre emelkedd
1étszamu hallgatot kiild a vilag kiilonb6z6 orszagainak oktatasi intézményeibe,
igy amig 2008-ban kozel 180 ezer, addig 2018-ban mar 662 ezer hallgato tanult
kiilfoldon.?® Ebbdl az Egyesiilt Allamokban a 2009/2010-es tanévben tobb mint
127 ezer, de a 2018/2019-es tanévben mar tobb mint 369 ezer hallgato tanult,
amivel Kina a nemzetkozi hallgatok elsédleges forrasa.*

Altalanosan elmondhaté, hogy a mérnoki, a matematikai és a szamitas-
technikai tudomanyok teriiletén a nemzetkdzi hallgatok teszik ki az amerikai
egyetemeken a doktori fokozatot szerzo hallgatok tobbségét. 2017-ben példaul

% Az USA elsé Nemzeti Hirszerzési Igazgatoja (DNI) 2005-2007 kozott.

37 Green (2019): i. m.

3 Adatok forrasa: Number of Students from China Going Abroad for Study from 2008 to 2018. Sta-
tista, (2020).

¥ Adatok forrasa: Number of College and University Students from China in the United States
from Academic Year 2009/10 to 2019/20, Statista.
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a Kinabol érkez6 hallgatok 5157 tudomanyos és mérnoki doktori fokozatot sze-
reztek, ami abban az évben az USA-ban szerzett 41 438 doktori fokozat tobb
mint 12%-a volt.*

Idesorolhatok az USA és Kina 2018-2020 kozotti gazdasagi haborujanak
légkorében felszinre keriilt egyéb sérelmek,* illetve a kinai technoldgiai nagyval-
lalatok térnyerése*? elleni szankciok is, amelyek hatterében az Egyesiilt Allamok
attol valo félelmei allnak, hogy kinai tavkozlési gyartok eszkozein keresztiil
a kinai kormany szamara lehetévé valik az USA elleni kémkedés. A valasz-
ként 2018-ban alairt amerikai jogszabaly (National Defense Authorization Act,
NDAA) Iétrehozasa azonban jelentés hatranyt okozhat az egyetemi-tudoma-
nyos szféranak, hiszen az amerikai egyetemeken évek 6ta meghatarozok a kinai
tamogatasok, a kinai hallgatoi és kutatdi allomany 1étszama, valamint szamos
terlileten k6z0s érdek az 0j kutatasi eredmények 1étrehozasa. Az egyetemek
szamara igy a kinai féltdl valo eltavolodas egyik oldalrdl akar adott kutatasi
projektek visszaesését, masik oldalrdl a jogszabaly 2020 augusztusaig torténd
nem teljesitése esetén az allami kutatasi tamogatasok elvesztését jelentheti.
Mindez jol jelzi a gazdasagi €s nemzetbiztonsagi érdekek, valamint az egyetemi
kutatasok ,,nemzetk6zi” hatarokon atnyuld jellegét, 6sszetett megjelenését.

Az attekintett forras alapjan 2019-ben az FBI, a kinai didkok és kutatok
részvételével zajlo, védelmi iparban felhasznalhatd kutatasok feliilvizsgalatat
kérte tobb egyetemtdl, és tajékoztattak tobb vallalatot, kutatointézetet a kinai hir-
szerzési és kiberbiztonsagi fenyegetésekrdl.** Egyes egyetemek megszakitottak

40 A tudomany és biztonsag kapcsolatat vizsgalo tanulmany megfogalmazza, ,,ha az akadémiku-
sok és a cstcstechnologia mas 6rz6i nem lesznek dvatosabbak, az USA azt kockaztatja, hogy mas
orszagoknak — nevezetesen Kinanak — lehet6vé teszi, hogy ellopjak az amerikai adofizetdk altal
finanszirozott kutatas gytimolcseit, és megalapozzak, hogy technikai eldnyt szerezzenek bizonyos
kritikus tudomanyos ¢és technologiai teriileteken”. Elizabeth Redden: Science vs. Security. Inside
Higher Ed, 2019. aprilis 16.

4 Deak Andras Gyorgy: Kevés egyezmény, kivant eredmény? — Trump kinai ,,vamhabortjanak”
meérlege. NKE Stratégiai Védelmi Kutatéintézet Elemzések, (2020), 8. 1-12.

4 Peking hivatalos célja Kinat egy innovacio-alapl orszagga tenni 2020-ig, illetve a vilag vezetd
innovacios kozpontjainak egyikévé valni 2030-ig.” Forras: Kiilgazdasagi és Kiiliigyminisztérium
Magyarorszag Nagykovetsége, Peking, Vezet6i dsszefoglalo, 201718 TET éves beszamolo.

4 Heather Somerville — Jane Lanhee Lee: U.S. Universities Unplug from China’s Huawei under
Pressure from Trump. Reuters, 2019. januar 24.

4 Diakmunka: Az FBI diakokkal figyelteti a kinaiakat. (MTI) Librarius, 2019. jinius 30.
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a Kinaval folytatott kozos kutatasaikat, egytittmiikodéseiket,* masok azonban
ellenérzéseket fogalmaztak meg a nemzetbiztonsagi szervek kéréseivel kap-
csolatosan. Jelen pillanatban még nem lathato, hogy a 2020 elején kirobbant
vilagjarvany elleni kiizdelem k6z0s, orszagokon tilmutaté érdeke hogyan fogja
formalni ezeket a nemzetkdzi kutatasi egyiittmiikodéseket.

Osszességében a nemzetbiztonsag részeként jol lathatok a K+F+ teriiletek
védelmének indokai és ellentmondasai, az egyetemi ,,tudomanyos nyitottsag”
és a ,,nemzetbiztonsagi érdekek” taldlkozasanak komplex kérdései. A biztonsag-
politikai szintéren zajl6 folyamatok pedig napjainkra tovabb erdsitették a tudo-
many és kutatas szabadsagahoz, valamint a nemzetbiztonsagi-gazdasagi érdekek
biztositasahoz kapcsolodo teoretikus vitakat.

Egyetemek vs. nemzetkozi hallgat6i migracio

Szinte minden jelentdsebb egyetem képzési-kutatasi teriiletein és hallgatoi 1ét-
szamaban meghataroz6 a kiilfoldi hallgatok jelenléte. Egy-egy nagyobb egyetem
akar tobbezres kiilfoldi hallgatdi [étszam fogadasara és folyamatos képzésére is
vallalkozik, amely sajatos, egyes elemeiben a nemzetbiztonsagi szféra feladat-
rendszeréhez sorolhatd kérdéskoroket is eredményezhet. Mint M. Csaszar Zsu-
zsa és szerzOtarsai tanulmanyukban megfogalmazzak, ,,a nemzetkozi hallgatoi
migracié napjaink felsGoktatasanak egyik leginkabb kutatott jelensége”.*
Az el6z6 kinai hallgatéi példan is latva tényként kezelhetd, hogy a kiilfoldi
hallgatok jelenléte a képzést kinalo orszagoknak és maguknak az egyetemeknek
is rendkiviil fontos, nemcsak az allamok nemzetko6zi kapcsolatainak erdsitése,
hanem az intézmény tudomanyos hirnevének erdsitése terén is. Vitathatatlanul
fontos, hogy a kiilfoldi hallgatok altal ,,befizetett tandijak kdzvetlen gazdasagi
hasznot jelentenek”*” Erthet6 tehat az egyetemek nyitottsaga, fogadokészsége
a kilfoldi diakok irant, amely folyamat azonban biztonsagi szempontbdl is

4 Itt emlitheték meg a Konfuciusz Intézetek bezarasahoz kapcsolodé vitak, amelyek a hasonlo
nemzetk6zi intézményekhez képest nem 6nalldan, hanem egyiittmiikodések révén adott egyete-
meken beliil jottek létre.

4 A nemzetkozi hallgatoi migracio biztonsagpolitikai kockazatait részletesen vizsgalja tanulma-
nyaban M. Csaszar Zsuzsa et al.: A nemzetkozi hallgatdi migracio biztonsagpolitikai kockazatainak
egyes aspektusai. Nemzetbiztonsagi Szemle, 6. (2018), 3. 49—64.

47 M. Csaszar et al. (2018): i. m.
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megkozelithetd. A kapcsolatok pozitivumainak részletes bemutatasatol elte-
kintve, a biztonsagi szervek munkajat igényl6 feladatként azonosithatok:

— egyes tudomanyos kutatasi teriileteken a gazdasagi hatranyokat és nem-
zetbiztonsagi érdekeket sértd, versenyhatranyt okozo lehetséges infor-
macidszerzési tevékenységek (tudomanyos-gazdasagi hirszerzés, ipari
kémkedés) felderitése, megakadalyozasa;

— atavoli, akar terrorizmussal stjtott térségekbdl (példaul tanuloi vizum-
mal) érkez6, biztonsagi kockazatot jelenté személyek kiszlirése,* vagy
akar az egyetemeken esetlegesen felbukkano radikalizacié nyomon kéve-
tése.

Befejez6 gondolatok

A nemzetbiztonsagi struktirak szamara egyre fontosabba valnak az egyetemi,
tudomanyos koérnyezet nyujtotta lehetdségek. A kialakuld egyiittmiikodési felii-
letek a hagyomanyos képzési teriileteken ttl katalizatorszerepet tolthetnek be
a tudomanyos kutatasok és 0j innovativ technoldgiak mentén. A kozos érdeke-
ken alapulo egyiittmiikodések lehetdségeket teremthetnek az alapvetéen zartan
miikddé nemzetbiztonsagi szolgalatok szamara a tarsadalom felé torténd nyita-
sara, a bizalmatlansag csokkentésére, valamint a gazdasagi szereplok sziikséges
mértékii bevondsara a K+F tevékenységek, az 01j technologiak és miiszaki meg-
oldasok fejlesztése terén.

A hideghabort id6szakanak ,,nemzetbiztonsagi célzatu” fejlesztési modell-
jeinek felhasznalasa a 21. szazad technoldgiai versenyben szamos elemében mar
idejétmultnak tekinthetd, és a nyilt, globalis tudomanyos kérnyezetben rendkiviil
gyorsan formalodo innovaciok megjelenését a zart strukturak nem tudjak kelléen
lekovetni. Mint O’Connell megfogalmazza, egyetlen ,,titkositasi/mingsitési”
rendszer ,,sem akadalyozhatja meg a tudomany fejlodését”,* hiszen a fejlodés
lehet6sége a hirszerzési/informaciogyiijtési, valamint az elharitasi/védelmi tech-
nolégiak innovaciojanak lehetdségét is magaban hordozza.

4 példaként emlithetd, hogy a 2001. szeptember 11-i Egyesiilt Allamokbeli terrortamadas el6ké-

szit6i kozott kiilfoldrél, diakvizaummal érkezd személy is megtalalhaté volt.
4 Kevin M. O’Connell: The Role of Science and Technology in Transforming American Intelli-
gence. In Peter Berkowitz (szerk.): The Future of American Intelligence. Hoover Press, 2005. 153.
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Napjainkra a nemzetkdzi szintii kutatasi kapcsolatok, a kiilonb6z6 projektek
mentén alakulo ) egyiittmitkodési formak jelentds része mar a virtualis térbe
tolodott at. Megsziintek a fizikai értelemben vett zart hatarok a tudomanyos
eredmények megosztasaban és

,,a kiillonbozo tudomanyagak technoldgiai kozosségei egymast eldsegitve, eredményeit
felhasznalva uj tudomanyteriileteket hozhatnak létre, a hatékonysag maximalizalasa érde-
kében a multinacionalis kutatointézetek 6tleteket, embereket és er6forrasokat mozgathat-
nak konnyedén nemzeti hatarokon at”.*

Az egylittmikodések jelentdségére és a valtozasokra felhivva a figyelmet, Wil-
liam Regli 2018-ban a DARPA-16l sz616 kiadvanyban fogalmazza meg, hogy az i
technologiak egyidejiileg furcsanak, csodalatosnak és zavaronak bizonyulnak,
sOt a valtozasok gyorsasaga kapcsan felveti, hogy a technologiai fejlddéshez
és az 0j eredmények megjelenéséhez kapcsolodo kihivasok koziil ,,sok megha-
ladja a kormanyzati valaszidéket, az egyetemek ciklusait™'is. Mindez ij meg-
kozelitéseket kivan, és mindkét oldalrol megkdveteli, hogy Gj mechanizmusokat
talaljanak a nem nyilvanos kutatasok és osztondijak tamogatasara, amelyek
érzékeny kérdéseket érinthetnek — biztositva mind az akadémiai és kutatoi sza-
badsagot, mind a nemzeti érdekeket.>

Ezek jelentésége a nemzetbiztonsagi szervezetek szamara is kiemelten fon-
tos, hiszen lehetévé valhat, hogy a technologiailag hagyomanyosan meghata-
rozo6 nagy nemzetek mellett a korabban fejletlenebb képességekkel rendelkezd
orszagok is egy-egy kutatasi teriileten jelentds eredményeket érjenck el. A part-
nerségek révén 11j, a nemzetbiztonsagi szolgalatok feladatait timogato kutatasi
forrasok jelenhetnek (példaul palyazati konzorciumok) meg, amelyek kozvetve
hozzajarulhatnak a szervezeteknél az allomany megtartasahoz, a tudomanyos
munkatapasztalatok beépiiléséhez és a szakértelem novekedéséhez.

A valtozasok a nemzetbiztonsagért felelés szervezetekt6l is innovativ gondol-
kodast, a valtozé kornyezet nyomon kdvetését igénylik, utat nyitva a nemzetbiz-
tonsagi szempontokat szem el6tt tartd jovobeli egyiittmikodések 1étrehozasanak.

30 Kadtke—Wharton (2018): i. m.
St Regli (2018): 1. m. 134-136.
2 Regli (2018): i. m. 134-136.
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