A biztonsagtudatositas felértékelddd szerepe
Mezei Jozsef

A megel6zés, a prevencio célja valamely nemkivanatos allapot bekovetkezé-
sének elkeriilése. A megel6z6 tevékenység jelen van minden olyan dgazatban,
az ¢élet minden olyan teriiletén, ahol az egyes embert, a tarsadalom valamely
csoportjat, rendszereket, folyamatokat olyan veszélyek fenyegetnek, amelyek
bekovetkezése esetén jelentds kar keletkezik, és a veszély realizalodasa bizo-
nyos intézkedésekkel megelozhetd, vagy mértéke, kovetkezményeinek karos
hatasai csokkenthet6k, minimalizalhatok. A megeldzés érdekében folytatott
tevékenységeknek szamtalan formaja lehet, kezdve a kiilonb6z0 szintii szaba-
lyozasoktol az egyén szamara biztositott véddeszkozokon keresztiil a veszélyes
kornyezet biztonsagossa tételéig, vagy a személy biztonsagtudatossaganak
fokozasaval.

A kiilonboz6 veszélyek kapcsan a biztonsagos allapot megtartasat szol-
gald vagy a veszély hatasait csokkenté emberi viselkedés sok esetben meg-
tanulhato, a szlikséges képességek, készségek elsajatithatok, kialakithatok.
A legtobb emberben az ehhez sziikséges ismeret nagyon sok teriileten idével
tapasztalatszerzés altal, onképzés eredményeként fel is halmozddik. Napja-
inkban azonban a korabbi évtizedekhez viszonyitva egyre gyorsulod litemben
Ujabb és Ujabb biztonsagi kihivasok jelennek meg kdrnyezetiinkben, amelyek
gyakran jelentds veszélyt is hordoznak. Ezek a veszélyek sokrétiiek, az élet
szamos teriiletén eléfordulhatnak, megjelenési formaikat tekintve valtoza-
tosak, sok esetben Osszetettek, igy az elleniik valdé védekezés is bonyolult,
nehéz feladat. Az emberek biztonsagtudatossaganak célzott, kiilsé szervezet
altali fejlesztése egy prevencios eszkoz, amely jelentds segitséget tud nyujtani
e helyzetek kezelésében azaltal, hogy leroviditi egy adott kockazat felisme-
réséhez, megelézéséhez sziikséges ismeretek megszerzésének idotartamat.
A 2019 végén megjelend és nagyon rovid id6 alatt vilagjarvannya valdo SARS-
CoV-2 yj tipusu koronavirus-fertézést kisérd sajnalatos eseményeknél, illetve
az egyes nemzetallamok altal meghozott védelmi intézkedéseknél talan semmi
nem szemlélteti aktualisan jobban, érthetébben a megelézés és ennek része-
ként az emberek biztonsagtudatossaga fokozasanak sziikségességét, céljat,
moédszereit és hatékonysagat.

A prevencios tevékenység nem a 21. szazad terméke. A megel6zés a rendé-
szet teriiletén is régodta jelen van. Az angol Henry Fielding a 18. szazad masodik

d - https://doi.org/10.36250/01005 11


https://doi.org/10.36250/01005_11

A biztonsagtudatositas felértékel6do szerepe

felében mar a blinmegelzés fontossagarol beszélt, gondolkodott és irt.! Ez
iranyl munkassaganak elismerése jeléiil a binmegeldzés atyjaként is emle-
getik. Az 6 munkassagat folytatta e téren Sir Robert Peel beliigyminiszter,
késébbi miniszterelnok, aki 1829-ben 1étrehozta a londoni renddrséget, emellett
pedig megalkotta a kozosségi rendérség kilenc alapelvét is, amely tobb ponton
érinti a rendérség és a kozosség egyiittmiikodésének fontossagat.” Peel tobbek
kozott azt vallotta, hogy a blincselekményekkel kapcsolatos informaciokat
meg kell osztani a tarsadalommal. Az Amerikai Egyesiilt Allamokban az els6é
blinmegel6zési osztalyt 1925-ben, Kaliforniaban hoztak létre,* amely az els6
ilyen feladatkorrel rendelkezd szervezet volt a rendérség torténetében. A nem-
zetbiztonsag teriiletén a tarsadalom széles korii tajékoztatasanak mint a meg-
elézés egyik modszerének torténetét kutatva példaként hozhatjuk Pilch Jend
ezredest,’ magyar katonatisztet, akinek szerkesztésében 1936-ban jelent meg
magyar nyelven a Hirszerzés és kémkedés torténete cimi 6sszefoglaldo md.
A kiadvany elészavaban a szerz6ktdl a konyv megsziiletésének indokai kozott
az alabbiakat olvashatjuk:

,[...] elrettentsiik honfitarsainkat olyan cselekményektdl, amelyek miatt, akarcsak a bél-
poklosokat, kitaszitjak 6ket a nemzet és a becsiiletes tarsadalmi osztalyok kebelébdl. [...]
De azt is akarjuk, hogy ennek az agyonsanyargatott magyar hazanak minden becsiiletes
polgara felfigyeljen és az adaz ellenségeink altal elleniink iranyitott kémkedés elharitasaban
¢és kiirtasaban segitokezet nyujtson (sic!) azoknak, akik erre intézményesen hivatottak.”

Ezek a sorok jol szemléltetik, hogy mar kozel szaz évvel ezel6tt is megfogal-
mazodott az a gondolat, hogy a nemzetbiztonsag veszélyeirdl tajékoztatni kell
a tarsadalmat, mert azzal egyrészt eltantorithatok az allampolgarok az ilyen

' Francis Dodsworth: Police and the Prevention of Crime: Commerce, Temptation and the
Corruption of the Body Politic, from Fielding to Colquhoun. British Journal of Criminology,
47.(2007), 3. 439-454.

2 Anna Ramsay — Augusta Whittall: Sir Robert Peel. New York, Books for Library Press, 1969.
3 www.cityofberkeley.info/police/history/history.html

4 Pilch Jené (Pécs, 1872. majus 28. — Budapest, 1937. szeptember 12.): hadtorténész ird, a Magyar
Tudomanyos Akadémia tagja (levelez6 tag: 1918, rendes tag: 1935). A Ludovika Akadémia elvég-
zése utan a pécsi hadaprodiskolaban, majd a budapesti Ludovika Akadémian tanitott katonai fold-
rajzot. 1920-t6l a Hadtorténeti levéltar és muzeum igazgatodja. 1914-t6l a Hadtorténeti Kozlemények,
1919-1920-ban a MOVE cim hetilap, a Magyar Mars és a Magyar Katonai KézIony szerkesztéje.
Kenyeres Agnes (szerk.): Magyar Eletrajzi Lexikon. Budapest, Akadémiai Kiado, 1994.

> Pilch (1936): i. m. 177.
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tipust tevékenységektol, masrészt a szolgalatok megnyerhetik ¢ket feladataik
tamogatasahoz. Az is fontos koriilmény, hogy e gondolatok akkor meriiltek
fel, amikor ,,egymast érték a kémek elitélésére vonatkozo igen szigoru birosagi
itéletek [...] a hazaarulasban, szinte vészes fokozatossagot allapithatunk meg”,*
vagyis amikor a szolgalatra hirtelen nagy mennyiségi feladat harult.

A nemzetbiztonsagi tevékenység kapcsan az azokkal foglalkozo szerve-
zeteket, a miikddésiikre vonatkozo szabalyzokat, az alkalmazott eszkdzoket
és modszereket, s6t az ezen a teriileteken elért eredményeket is a kezdetektol
a titkossag, a tarsadalom iranyaba az ezzel 6sszefiiggd tajékoztatas szinte teljes
hianya jellemezte. Ez szamos okra vezethetd vissza, azonban ezek koziil az egyik
legalapvetébb az, hogy maguk a titkosszolgalatok nem torekedtek, illetve a sza-
balyzok alapjan nem is torekedhettek egy széles korli tajékoztatasra, illetve
nyilvanos egyiittmikddési feliiletek kialakitasara a tarsadalommal.

A 20. szazadban a kockazatok elharitasa soran a titkosszolgalatok szinte
kizardlag az adott liggyel kozvetleniil 6sszefiiggésbe hozhatd személlyel/sze-
mélyekkel 1éptek kapcsolatba, miikodtek egyiitt, illetve osztottak meg infor-
maciokat. Eléfordult néha, féleg a hideghabort idészakaban, hogy a szolgalatok
tevékenységébe a tarsadalom bepillantast nyerhetett, de ez a legtobb ilyen esetben
nem szakmai, hanem politikai érdekeket szolgalt. A tarsadalommal valé kapcso-
lat tekintetében nem az egyiittmiikodés hatékonyabba tétele volt a cél, és ezek
az esetek nem is a tarsadalom preventiv célu tajékoztatasat jelentették, sokkal
inkabb az ellenség rossz szinben torténd feltiintetése és a sajat allampolgarok
elrettentése volt az indok.’

A 20. szazad végén, a 21. szazad elején azonban tobb olyan valtozas is tortént,
amelyek 6sztonzoleg hatottak a tarsadalom ¢€s a titkosszolgalatok kozotti egyitt-
miikddés kiszélesitésére, bizonyos szintii elmélyitésére. Ezek koziil az egyik
a terrorizmus erdteljes megjelenése volt. A 21. szazad els6 két évtizedében

¢ Pilch (1936): i. m. 177.

7 1966-ban harom magyar allampolgart is elitéltek hazankban a CIA részére folytatott kémkedés
miatt. Az esetekrol széles korben tajékoztattak a nyilvanossagot. Elkésziilt egy dokumentumfilm,
amelyben megszolaltattak az érintetteket. A filmet a Magyar Televizio 1967. marcius 22-én be is
mutatta. A birosagi targyalasokrol cikkek jelentek meg az tjsagokban (lasd Békés Megyei Ujsdg,
1966. majus 27.). Kiadtak egy fiizetet, amely fényképekkel illusztralva, az tigy feldolgozasa soran
megallapitott szakmai ismeretek széles korii és mélységi bemutatasaval foglalta 6ssze az eseteket.
(Ban Erné: Kémek — hazaarulok. Budapest, Zrinyi, 1966.)
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szamos, jelent6s emberaldozattal jaro terrortamadas tortént® az USA-ban és Euro-
péaban, amelyek kdvetkeztében a tarsadalom részérdl hatarozott elvarasként
fogalmazodott meg a biztonsag iranti igény a kormanyok, illetve kdzvetetten
a titkosszolgalatok, rendvédelmi szervek iranyaba, masrészt az, hogy tobbet
tudjanak a terrorizmusrol.

Egy masik fontos valtozas, amely 6sztonz6 tényezoként jelentkezett a biz-
tonsagtudatossagi modszerek széles korii bevezetése kapcesan, az a technoldgia,
azon beliil is az informatikai eszkdzok, rendszerek ¢és az ezekkel 6sszefliggd
egy¢eb technologiak robbanasszer(i fejlodése ¢s rendkiviil széles kort elterje-
dése. Az informatikai eszkdzok, rendszerek hasznalata nagyon rovid id6 alatt
amindennapi élet nélkiilozhetetlen részévé valt. Maganemberek, allami és civil
szervezetek, gazdasagi szereplok mind-mind egyre szélesebb kdrben aknazzak
ki az informatikai eszkdzok, rendszerek és a rajtuk futtathatd programok altal
kinalt lehetéségeket. Mar most is jelentds és folyamatosan névekvé adatmeny-
nyiséget tarolnak ezekben az eszkozokben, rendszerekben, amelyek sok esetben
érzékenyek, iizleti titkok, vagy mindsitett adatok. Az allam, illetve a gazda-
sagi szereplok informatikai rendszerek segitségével miikddtetnek folyamato-
kat, amelyek kritikusak is lehetnek az allam rendeltetésszeri miikodése, vagy
akar biztonsaga szempontjabol is. Ennek kovetkeztében a 21. szazad elejére
az informaciotechnologiahoz kothetden olyan 0j tipusu, bekdvetkezésiik esetén
sulyos kovetkezményekkel jaré kockazatok jelentek meg, amelyek elharitasa
a titkosszolgalatok szamara jelentds tobbletfeladatokat eredményezett. Példaként
emlithetd, hogy az ellenérdekelt hirszerz6 szervek tevékenysége a valos térbol
nagyon rovid id6 alatt széles korben athelyez6dott a virtualis térbe® Gigy, hogy

8 Azal-Kaida 2001. szeptember 11-én az USA-ban hajtott végre utasszallitok eltéritésével dngyil-
kos tamadasokat, amelynek kovetkeztében 2996 ember vesztette életét. 2004. marcius 11-én tiz
robbantasos merénylet tortént Madridban, aminek kovetkeztében 191 ember halt meg. 2005. julius
7-én Londonban, a tomegkozlekedési rendszereket érintden hajtottak végre robbantasos merény-
leteket. A tamadasnak 56 halalos aldozata volt.

° A ,,Snowden-tigyként” elhiresiilt eseménysor kapcsan napvilagot latott informaciok tobbek
kozott nyilvanvalova tették, hogy az informatikai eszk6zok és rendszerek adatbiztonsagi szempont-
bol mennyire sok iranybol tamadhatok, illetve azt, hogy egyes titkosszolgalatok nagyon komoly
képességekkel rendelkeznek e téren. Greenwald (2014): i. m.
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mellette a korabbi kihivasok sem tiintek el, de a terroristaszervezetek is nagyon
hamar felfedezték az 1j feliilet kinalta lehetdségeket is.1°

Emellett nyilvanvalova valt, hogy ezek a rendszerek, a benniik tarolt adatok,
valamint az altaluk iranyitott folyamatok biztonsaga szempontjabél kulcsfontos-
sagu az azokat kezel6 ember, valamit e személyeknek az informaciobiztonsag-
gal kapcsolatosan meglévé ismeretei. Ezzel dsszefiiggésben fontos, a biztonsag
szempontjabol pedig mar kritikus koriilmény, hogy a technologia fejlédésének
dinamikaja olyan mértéki volt az elmtlt néhany évtizedben, hogy a felhasznalok
jelentds hanyada csak egyes elemeiben tudta az azok biztonsagos hasznalatahoz
sziikséges ismereteket elsajatitani.

A technika ez iranyt fejlédése azonban — ahogy feljebb mar utaltunk ra —nem
csak kihivasokat jelentett a titkosszolgalatok szdmara. Szamos teriileten meg-
konnyitette a feladatok végrehajtasat, példaul kibdvitette a tarsadalommal valod
kapcsolattartas, a kommunikacio lehetdségeit. Ezek felhasznalasaval szélesebb
korben, 1d6tol és tavolsagtol fiiggetleniil, olcsobban és tobbféle modon tud-
nak ismereteket atadni. Természetesen egyéb tényezok is hatottak arra, hogy
atitkosszolgalatok szélesebb korben nyissanak a tarsadalom felé, de az el6z6kben
leirtakbol egyértelmiien kirajzolddik, hogy a 21. szazad elejére olyan irdnya
valtozasok torténtek, amelyek alapjan — némi tulzassal — a tarsadalom barmely
tagja nemzetbiztonsagi kockazatok célpontjava vagy akar aldozatava valhatott.
Tekintettel arra, hogy a kockazattal érintett személyi kor ennyire kiszélesedett,
valamint figyelembe véve azt, hogy a nemzetbiztonsagi kockazatok esetében
alapvetd elvaras a megeldzés, a szolgalatoknak szakitaniuk kellett a korabbi
megkozelitéssel. Az egyes ligyekben érintett személlyel valo egyiittmitkodés
helyett at kellett térni a kockazat szempontjabol relevans személyi kor elozetes,
biztonsagi szempontt tajékoztatasara, felkészitésére. Ez a médszer kapta a biz-
tonsagtudatositas' elnevezést, amely 6sszefoglalva nem mas, mint a nemzetbiz-
tonsagi kockazatok szempontjabdl érintett személyi kor adott teriileten meglévo
biztonsagi ismereteinek, képességeinek céliranyos fejlesztése.

10 Az internet a terroristak stratégiai eszkozévé valt, hasznaljak Gj tagok azonositasara, tobor-
zasara és kiképzésére; pénzeszkozok gytijtésére és tovabbitasara; terrorcselekmények megszerve-
zésére; az erdszak Osztonzésére; és egyre inkabb a szamitogépes tamadasok elkovetésére.” OSCE:
Countering the Use of the Internet for Terrorist Purposes (é. n.).

' A nemzetkozi gyakorlatban az awareness kifejezéssel talalkozhatunk, tekintettel arra, hogy
ezt a fajta tevékenységet nyugati tapasztalatok alapjan vezették be a szolgéalatok.
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A nemzetbiztonsag teriiletén a biztonsagtudatositd tevékenység elsédlegesen
az elharito tevékenységek részeként van jelen, azon beliil is leginkabb a terrorel-
haritas, a kémelharitas, az adatvédelem, valamint az infokommunikacios rend-
szerek biztonsaga részteriileteken. Az atadando ismeretek, informaciok nyiltak,
mindsitett adatokat nem tartalmaznak. Sok esetben a szolgalatok az egyszer(i
informaciokozléseken tul esettanulmanyokon, elképzelt helyzetek bemutatasan
keresztiil segitik az ismeretek megértését. A biztonsagtudatositassal a nemzet-
biztonsagi szervezetek célja sokrétii, amelybe beletartozik:

— az allampolgarok tajékoztatasa a biztonsagi kockazatokrol,

— nem kotelezd érvényi javaslatok megfogalmazasa a veszélyhelyzetek
megel6zése érdekében és a veszélyhelyzet bekovetkezése soran kdvetendd
magatartasra vonatkozoan;

— a kolesonos informaciocserét lehetové tevd csatornak kialakitasa;

— az esetleges késobbi egyiittmiikodés kereteinek megteremtése;

— aszolgalatok iranti bizalom kialakitasa;

— aszolgalatok tarsadalmi elfogadottsaganak novelése;

— atarsadalommal valé kapcsolat erdsitése.

A célok megfogalmazasa kapcsan fontos szempont, hogy a biztonsagtudatositas
soran nem az az eredmény, ha az allampolgarok hozzaszoknak a félelemérzet-
hez.? A cél az, hogy a felkészitett személyek el tudjak keriilni a kockazatokat,
illetve a kockazatok esetleges észlelésekor megfeleld idében helyes valaszokat
tudjanak adni. A nemzetbiztonsagot érintd kockazatok kapcsan a biztonsagtu-
datossag novelése soran altalanossagban az alabbi teriiletek érintettek:
— anemzetbiztonsagi kockazatok (motivaciok, szereplok, célok, eszkozok,
modszerek, megnyilvanulasi formak);
— az Osszefliggések megértését segitd esettanulmanyok;
— a problémakorrel foglalkozé szervezetek;
— amegeldzést segitd javaslatok;
— a kockazat realizalédasakor a negativ hatasok csokkentése érdekében
kovetend6 magatartasformak.

12 Kasznar Attila: A terrorelharitas feladatrendszere a turizmusban. In Kiglics Norbert szerk.:
II. Turizmus és Biztonsag Nemzetkozi Tudomanyos Konferencia Konferenciakétet. Nagykanizsa,
Pannon Egyetem, 2017. 48-55.
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A biztonsagtudatossag novelését célzo ismeretek atadasanak jelenleg tobb mod-
jat is alkalmazzak a szolgalatok, probaljak a technika nyujtotta lehetdségeket
maximalisan kihasznalni. Napjainkban el6fordulnak eléadasok," oktatovideok,™
mobiltelefonos applikaciok," elektronikus kiadvanyok,'e komplex e-learning-
tananyagok."”

A biztonsagtudatossagi tevékenységeket gyakran egy program keretében
valdsitjak meg az egyes orszagok, amelyeknek egyes esetekben rovid, figyelem-
felkelté neveket is adnak. Az Amerikai Egyesiilt Allamokban a terrorprevencio
részeként folytatott egyik biztonsagtudatossagi program neve a ,,Ha latsz vala-
mit, mondd el!”,"® egy masiké a ,,Fuss! Rejtézz! Harcolj!”. A terrorprevencid

o

népszerisitése céljabol az ez iranyu feladatok egyik {6 feleldse, a Belbiztonsagi
Minisztérium szeptember 25-ét kinevezte a nemzeti, ,,Ha latsz valamit, mondd
el!”-tudatossag napjanak. A programokat néhol a titkosszolgalatok sajat alloma-
nyukkal hajtjak végre,' de eléfordul, hogy az tobb szolgalat, illetve civil vagy

13 Szalai Flora: A terrorizmus és a terrorelhdritds torzsfejlédése. A TEK el6adasa az AJK-n.

2017. marcius 13.

14 Egy, a brit rend6rség altal a terrorizmus elleni fellépés keretében elkészitett videot egy év alatt
7 milli6 ember nézett meg. A video létrehozasat a 2015-ben, Sousse-ban elkdvetett terrortamadas
motivalta, amelynek kovetkeztében 30 brit allampolgar vesztette ¢letét. Lasd NPCC: More than
Seven Million People Watch Counter Terrorism Safety Video as UK Policing Increases Its Global
CT Presence (2018 julius 6.).

15 Ilyen példaul a brit Nemzeti Terrorizmus Elleni Biztonsagi Hivatal (National Counter Terrorism
Security Office, NaCTSO) gazdasagi tarsasagok szamara elérhet6 applikacioja, amely gyakorlati
tanacsokkal és itmutatasokkal segiti a vallalkozasokat, valamint informaciokat szolgaltat arrol,
hogyan kell reagalni terrortdmadas esetén. Lasd Government of the United Kingdom: New ACT
App Launched (2020. méarcius 5.).

16 A TEK altal 2019-ben kiadott Mindennapi biztonsag cimii kiadvany 6sszegzi a terrorelharitassal
kapcsolatos aktualis ismereteket, tovabba javaslatokat és ajanlasokat fogalmaz meg a terrorcse-
lekmények megel6zésével, egy ilyen jellegii cselekmény kezelésével osszefiiggésben. Jasenszky
Nandor (szerk.): Mindennapi biztonsag. Budapest, Terrorelharitasi Kézpont, 2019. 7-8.

7 ANaCTSO egy barki szamra ingyenesen elérhetd, komplett, jol atgondolt és felépitett, konnyen
érthetd, megfeleld alapot biztositd interaktiv e-learning-képzést allitott 6ssze maganszemélyek
¢és gazdasagi tarsasagok részére a terrorelharitas témakorében, amely videodkat, leirasokat, magya-
razé szovegeket, valamit a megértést mérd teszteket is tartalmaz. A képzés elvégzésérdl igazolast
is kiallit a szervezet. Lasd: https:/ct.highfieldelearning.com/

18 U.S. Department of Homeland Security: If You See Something, Say Something. (é. n.).

1 Ebbe a korbe tartoznak példaul a magyarorszagi szolgalatok.

166


https://ct.highfieldelearning.com/

A biztonsagtudatositas felértékel6do szerepe

rendvédelmi szakmai partner bevonasaval, egyiittmiikodésben valosul meg.?
N¢hol a terrorelharitassal 6sszefliggd biztonsagtudatositast rendvédelmi szerv
koordinalja,?! de van, hogy ilyen tevékenységet egy civil kezdeményezés ered-
ményeként létrejott szervezet Gnalldan végez.?? Altalaban a programok nemzeti
szinten, az orszaghatarokon beliil valosulnak meg, de talalhatunk olyan kezde-
ményezést is, ahol civil szervezet orszaghatarokon atnyulo programokat folytat.?
Van példa arra, hogy a program sikeressége érdekében szakértdi, tanacsadoi
haldzatokat is kialakitanak.

A biztonsagtudatossagi programok megvaldsitasanak nincs egységes
modellje. A célok azonosak, a megvaldsitas modszerei barki szamara elérhetok,
azonban a kivitelezésben eltérések tapasztalhatok. A mintat a nagyobb nem-
zetbiztonsagi kockazatnak kitett, megfeleld kormanyzati taimogatéassal, anyagi,
human és technikai hattérrel rendelkez6 orszagok adjak. (Magyarorszagon a ren-
dészeti jellegii, a biztonsagtudatossag fokozasat célzd tevékenység nincs koz-
pontositva, azt a biztonsagi szervek dnalloan oldjak meg. Az Alkotmanyvédelmi
Hivatal,?*a Nemzetbiztonsagi Szakszolgalat® és a Terrorelharitasi Kozpont®® is
aktiv, kezdeményez0 ezen a teriileten, és szamos formaban él ezzel a modszerrel.)

2 A német Szovetségi Alkotmanyvédelmi Hivatal a Szovetségi Hirszerzé Szolgalattal, a Szo-

vetségi Bliniigyi Renddrséggel és a Szovetségi Informaciobiztonsagi Hivatallal kozosen hoztak
létre egy biztonsagtudatossagi programot, a Gazdasagvédelmi Kezdeményezést, amelybe jelentds
szamban be tudtak vonni a német gazdasagi tarsasagokat kiilonb6z6 ernydszervezeteken keresztiil.
A program célja, hogy segitséget adjon a vallalatoknak a szamitogépes biinz¢és, az ipari kémkedés
¢és az informatikai biztonsag témakoreiben.

2 Az Egyesiilt Kiralysagban a terrorelharitasi feladatokért elsédlegesen a Biztonsagi Szolgalat
(Security Service, korabban MI5) felel, azonban a terrorelharitas teriiletéhez kothetd biztonsag-
tudatositasban meghatarozo szerepe van a rendérségen beliil miikodé Nemzeti Terrorizmus Elleni
Biztonsagi Hivatalnak, amely tobb formaban, rendkiviil széles korben folytatja, koordinalja ezt
a tevékenységet.

22 Sandy Hook Promise: Gun violence warning signs. Youtube, (2016. december 6.).

Lasd: https://sacc-ejc.org/security-awareness/

2 Az Alkotmanyvédelmi Hivatal 2011. januar 1-jén kezdte el Awareness tevékenységét, amely-
nek f6 iranya a feladatkorében is markansan megjelend informaciovédelem. Lasd Alkotmanyvé-
delmi Hivatal: Awareness Program (€. n.).

2 A Nemzetbiztonsagi Szakszolgalat a kiberbiztonsag teriiletén folytat, a magyar viszonyokat
tekintve rendkiviill innovativ médon tudatosito tevékenyéget. Lasd: https:/nki.gov.hu/it-biztonsag/
kiadvanyok/szorolapok/

% A TEK tobbféle megoldassal, eldadasokon, kiadvanyokon keresztiil segiti az allampolgarokat
aterrorcselekmények megel6zéséhez sziikséges ismeretek elsajatitasaban. Lasd Jasenszky (szerk.)
(2019): i. m.
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A 21. szazad elején kialakult, titkosszolgalati jellegii biztonsagtudatossagi
projektek tobb szinten valosulnak meg. A projektekkel, attol fiiggden, hogy
milyen jellegli nemzetbiztonsagi kockazatrol van sz6, megszolitjak a rendvé-
delmi, kormanyzati szerveket, a gazdasagi szereploket, a tarsadalom egyes
csoportjait és az egyes allampolgarokat is. A biztonsagtudatositas elsédlege-
sen a felndtteket célozza, hiszen 6k azok, akik leginkabb célpontjai lehetnek
nemzetbiztonsagi kockazatoknak, illetve egy ilyen esemény kapcsan résziikrol
varhato el olyan magatartas, amely segithet a kialakult helyzet megel6zésében,
megsziintetésében vagy a karok minimalizalasaban.

Az elmult id6szak megvaltozott koriilményei nemcsak a biztonsagtudatos-
sagot hivtak életre, ezen feliil is egyre tobb helyen talalkozhatnak az allam-
polgarok a nemzetbiztonsaggal 6sszefliggd, aktualis, relevans informaciokkal.
A mindennapok részévé valt példaul, hogy politikusok nyiltan beszélnek jelen-
legi titkosszolgalati problémakrol, és a médian keresztiil juttatnak el lizenetet
ellenfeleiknek, de akar szovetségeseiknek is.”” Megfigyelheté tovabba, hogy
egyes hirszerzé szervezetek a weboldalaikat felhasznalva adnak — akar rész-
letekbe mend — tajékoztatast feladataikrol, elért eredményeikrdl, aktualis biz-
tonsagi kockazatokrol.?”® Egyes médiumokban?®® vagy akar a nemzetbiztonsag
targykorével foglalkozo szakmai folyoiratokban ismét csak részletes és idészer(i
beszamolokkal talalkozhatnak az arra nyitott, fogékony emberek a nemzetbiz-
tonsagi kockazatokrol. A globalizalodott kommunikacio eredményeként ezek
az ismeretek a vilag barmely pontjan é16 emberhez eljuthatnak. Mindazonaltal
e feliiletek elsédleges célja nem az allampolgarok biztonsagtudatositasa, habar
kétségkiviil ilyen eredménye is lehet.

2 Az USA kormanyzata, illetve Donald Trump elndk az elmult iddszakban élesen birdlja Kinat,
illetve a Huaweit az 5G haldzat kiépitésével Osszefliggésben. Azzal vadolja 6ket, hogy a kiépitett
rendszert felhasznalva hirszerz6 tevékenységet fognak folytatni. Szovetségeseinek is burkoltan
tizent a Trump-adminisztracid, miszerint aki a rendszereibe beengedi a kinai szallitot, azzal érdemi
hirszerzési informaciot nem fognak megosztani. Lasd U.S. Embassy in Luxembourg: Secretary
Pompeo and Secretary Esper Speak at Munich Security Conference 2020 (2020. februar 19.).

2 Az USA Szévetségi Nyomozo6 Irodéja (Federal Bureau of Investigation — FBI) évek ota foly-
tatott titkos nyomozast orosz, illegalis hirszerzéket érintéen. A személyek 2010 nyaran tortént
letartoztatasat kovetden egy évvel, szokatlan modon részletes — képeket, videofelvételeket, ere-
deti dokumentumokat tartalmazo — beszamolot tettek k6zz¢é a nyomozasrol a weboldalukon. FBI:
Operation Ghost Stories (2011. oktober 31).

2 A The Diplomat cimii 0jsag részletes elemzést kozolt 2018. november 28-4n a kinai hirszerzok-
nek az USA-t érinté tevékenységérdl. Lasd Nicolas Eftimiades: Uncovering Chinese Espionage in
the US. The Diplomat, 2018. november 28.
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A biztonsagtudatositas soran — az egyes nemzetbiztonsagi kockazatok dssze-
tettsége, az altaluk érintett szervezeteknek, személyeknek az elharitas szempont-
jabol eltérd jelentésége okan — sziikségszeriien megtorténik az egyes teriileteken
az atadott ismeretanyagok specializalodasa. Mar most megfigyelhet6 az atadando
ismereteknek az egyes élethelyzetekre, illetve azon beliil az egyes érintettekre
torténd testreszabasa ugy horizontalisan, mint vertikalisan. Gondoljunk csak
bele, hogy egy zart térben megszervezett, nagy 1étszamu, nyilvanos esemény
kapcsan mas dolgokra kell felhivnia a latogatok figyelmét a titkosszolgalatoknak,
mas tartalmu tajékoztatast kell tartania a szervezéknek, és megint mast a ren-
dezvény biztositasaban részt vevo biztonsagi szolgalat munkatarsainak a terror-
cselekmények megelézése érdekében. Ugyanez megfigyelhetd az informacio-
biztonsag teriiletén is, hiszen mas javalatokat kell megfogalmazni egy kiilfoldi
kiutazas el6tt, mint mondjuk a kozosségimédia-feliiletek hasznalatat érintéen, de
mondjuk egy védett intézmény informatikai rendszereinek biztonsaga kapcsan
is mas tanacsokat kell adni a felhasznaloknak, illetve a rendszergazdaknak.

A biztonsagtudatositas nem az egyetlen valasz a 21. szazad elején hirtelen
jelentkezd széles korii nemzetbiztonsagi kihivasok kezelésére. Az informéacio-
technologia exponencialis fejlédése valos lehetdségként villantotta fel a tomeges
adatgyUjtést is mint megoldast. Egyes orszagok ezt az utat (is) valasztottak,
amely azonban a személyiségi jogok kapcsan erds ellenérzéseket valtott/valt ki
a tarsadalombol.

Osszefoglalva a fentieket, a 21. szazad elején tobb olyan, az egyes allamok
biztonsagat érint6 valtozas kovetkezett be a vilagban, amelyek hatasara a demok-
ratikus orszagokban jelent6sen atalakult a titkosszolgalatok és a tarsadalom
kapcsolata. A szolgalatokat addig markansan jellemz6 bezarkozast felvaltotta egy
tudatos nyitas a tarsadalom felé, és a jovOben ezt tovabb kell mélyiteni.** A biz-
tonsagtudatossag fejlesztése, amelynek keretében a titkosszolgalatok sziikséges
mértékben tajékoztatjak a tarsadalom tagjait a nemzetbiztonsagi kockazatok-
rol, mint 4j modszer jelentdsen novelte a nemzetbiztonsagi szolgalatok elharitd
tevékenységének hatékonysagat. Ennek alapja, hogy minden nemzetbiztonsagi
kockazat —amely nem kdzvetleniil a titkosszolgalatokat érinti, az — a tarsadalom
valamely szerepl6jéhez kapcsolodik, a veszélyt 6 érzékeli, az 6t célozza. A biz-
tonsagtudatossagi program eredményeként viszont nagyobb a valoszinlisége
annak, hogy a jelentkezé kockazatokat az allampolgarok érzékelik, helyesen

3% Drusza Tamas: Jov6beni kihivasok a (polgari) nemzetbiztonsagi elharitas teriiletén. In Drusza
Tamas (szerk.): A magyar elharitas fejlédése. Budapest, Dialog Campus, 2019. 211-238.
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értelmezik, igy az nem kovetkezik be, arrdl a nemzetbiztonsag idében értesiil,
illetve amennyiben mégis realizalodik, ugy az esetleges karok csokkenthetdk.
Figyelembe véve azt, hogy a biztonsagtudatossagi programok életre hivasa
mogott 1évo okok a kdzeljovoben nem szlinnek meg, vélelmezhetd, hogy a titkos-
szolgalatok ez iranyu tevékenysége a 21. szazad tovabbi részében is megmarad,
a kihivasok valtozasa és a technoldgia fejlodésének fiiggvényében a szervezeti
kerete, modszerei, tartalma tovabb fejlédhet, modosulhat.
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