
Válaszok az aktuális kihívások tükrében
Csányi Csaba

Magyarország számára biztonsági kockázatot jelentő kihívások más országok 
számára is kockázati elemként jelentek meg, így a világ más államai által ezekre 
adott – jogi vagy nem jogi – válaszok iránymutatásul szolgálhatnak hazánk 
számára is. A fenti biztonsági kockázatot vagy fenyegetést jelentő elemek közül 
néhányat önkényesen kiemelve, mint például a kiberbiztonság, valamint hozzá 
kapcsolódóan a mesterséges intelligencia, a migrációs fenyegetettség, valamint 
az általam biztonsági kockázatként értékelt elemeket mint hiátust – úgymint 
adatkezelés versus adatvédelem, innováció, K+F kérdéskör mint nemzetbizton-
sági kérdés – beemelve és megvizsgálva kívánom bemutatni az azokra adott 
lehetséges válaszokat.

Kiberbiztonság

A kiberbiztonság a nemzetbiztonsági stratégia egyre központibb elemévé 
válik. Az Európai Unió szigorította a kiberbiztonsági szabályait, hogy kezelni 
tudja a kibertámadások jelentette egyre nagyobb fenyegetést, valamint hogy 
kihasználja az új digitális kor által kínált lehetőségeket. A Tanács  2019. április 
 9-én  rendeletként elfogadta az úgynevezett kiberbiztonsági jogszabályt, amely
bevezeti az egész EU-ra  kiterjedő tanúsítási rendszerek keretét, valamint lét-
rehozta az Európai Uniós Kiberbiztonsági Ügynökséget, amely bővített hatás-
körrel átveszi a jelenlegi Európai Hálózat- és Információbiztonsági Ügynökség
(ENISA) szerepét.

E kiberbiztonsági reform részeként az uniós intézmények olyan jogszabá-
lyon is dolgoznak, amely létrehozza majd a Kiberbiztonsági Ipari, Technológiai 
és Kutatási Központot, amelynek tevékenységét a nemzeti koordinációs közpon-
tok hálózata fogja támogatni. A Kiberbiztonsági Ipari, Technológiai és Kutatási 
Központ révén javulni fog a kiberbiztonsági kutatás és innováció koordinálása. 
Ez a központ emellett az EU fő eszköze lesz ahhoz, hogy összevonja a kiberbiz-
tonsági kutatás, technológia és ipari fejlesztés területére irányuló beruházásokat.

A Kiberbiztonsági Kompetenciahálózatot a tagállamok által kijelölt nemzeti 
koordinációs központok alkotják majd. A nemzeti központok rendelkeznek majd 
kiberbiztonság-technológiai szakértelemmel, illetve ehhez hozzáférésük lesz, 
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például az olyan területeken, mint a kriptográfia, az IKT hálózatvédelem vagy 
a biztonság emberi tényezői.

A Kiberbiztonsági Ipari, Technológiai és Kutatási Központ a kompetenciahá-
lózattal együttműködve végrehajtási mechanizmusként szolgál majd az Európai 
horizont és a Digitális Európa program keretében megvalósuló, kiberbiztonsági 
célú pénzügyi támogatáshoz. Együttesen hozzájárulnak majd az uniós kiber-
biztonsági ipar versenyképességének növeléséhez, és a kiberbiztonságot ver-
senyelőnnyé teszik a többi uniós iparág számára. E központok finanszírozását 
elsősorban a Digitális Európa és az Európai horizont program fogja biztosítani, 
de egyúttal lehetőség lesz önkéntes tagállami hozzájárulások biztosítására is.

A javaslat harmadik struktúraként létrehoz egy kiberbiztonsági kompetencia-
közösséget is, amely összefogja a fő érdekelt feleket azért, hogy az EU egészében 
javuljon, és elérhetővé váljon a kiberbiztonsági szakértelem. A közösség tagjai 
közé fognak tartozni többek között az ágazati és a felsőoktatási szervezetek, 
a nonprofit kutatóhelyek, a működési és technikai kérdésekkel foglalkozó állami 
szervezetek, valamint – adott esetben – kiberbiztonsági kihívásokkal szembe-
sülő egyéb ágazatok szereplői. A központ a  2021. január  1. és  2029. december 
 31. közötti időszakra jön létre. Ezt követően felszámolják, kivéve, ha a vonatkozó 
rendelet felülvizsgálata során más döntés születik.

Ezzel párhuzamosan az EU olyan horizontális intézkedéseket dolgoz ki, 
amelyek egyszerre több területen veszik fel a küzdelmet a kiberfenyegetésekkel. 
Idetartozik például a szervezett bűnözés elleni küzdelem, ahol a kiberbűnö-
zés a  2018–2021-es  időszak tíz legfontosabb prioritásai között szerepel a közös 
kül- és biztonságpolitika, ahol a kibertámadásoktól való elrettentés alapvetően 
fontos az Európai Unió közös kül- és biztonságpolitikája (KKBP) céljainak 
elérése szempontjából, vagy a kibervédelem, amelynek kereteit az EU a változó 
biztonsági kihívásokra figyelemmel aktualizálta.

Az egyre növekvő kiberbiztonsági kihívások fényében az EU-nak  jobban 
fel kell hívnia a figyelmet a tagállamokkal vagy uniós intézményekkel szem-
beni kibertámadásokra, és javítania kell az azokra adandó válaszlépéseket. 
Ezek a nemzeti és uniós határokon átnyúló kihívások nemcsak a biztonságot 
és a stabilitást, hanem a jólétünket és a demokratikus rendet is veszélyeztetik. 
Mára valósággá vált a „dolgok internete”, és az EU-ban   2020-ra  várhatóan több 
tízmilliárd összekapcsolt digitális eszköz lesz.

Az uniós polgároknak támogatásra van szükségük, hogy bizalom alakuljon 
ki bennük e technológiák iránt, kezdve a testen hordható eszközöktől a hálózatba 
kapcsolt autókig. Lehetővé kell tenni egyúttal, hogy az uniós vállalkozások 
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igénybe vehessék e technológiákat a határokon átnyúló üzleti tevékenységükhöz, 
legyen szó akár ipari automatizálásról, akár intelligens energiahálózatokról. 
A mai IKT-rendszerek ugyanakkor komoly károkat szenvedhetnek biztonsági 
események, például üzemzavarok vagy vírusok miatt. Ezek az események, ame-
lyeket gyakran hálózat- és információbiztonsági (NIS) eseményeknek neveznek, 
egyre sűrűbben fordulnak elő, és egyre nehezebb őket kezelni, továbbá a vál-
lalkozásokat és a közszolgáltatásokat egyaránt érinthetik, ami pedig alááshatja 
a fogyasztók bizalmát.

Kiberbiztonsági tanúsítási rendszerek

Az Európai Bizottság a  2017 szeptemberében elindított reformcsomagban javas-
latot tett az IKT-termékekre, -szolgáltatásokra és -folyamatokra vonatkozó uniós 
tanúsítási rendszerek bevezetésére. A kezdeményezés célja az uniós kiberbiz-
tonsági piac növekedésének elősegítése.

E tanúsítási rendszerek szabályok, műszaki követelmények és eljárások for-
májában valósulnának meg. Csökkentenék a piac széttagoltságát, és felszámol-
nák a szabályozási akadályokat, továbbá segítenék a bizalomépítést is. Emellett 
valamennyi tagállamban alkalmaznák őket, ami megkönnyítené a vállalkozások 
számára a határokon átnyúló kereskedelmet.

Európai Uniós Kiberbiztonsági Ügynökség

A Bizottság javasolta továbbá azt is, hogy a meglévő Európai Uniós Hálózat- 
és Információbiztonsági Ügynökség (ENISA) struktúráját felhasználva jöjjön 
létre egy uniós kiberbiztonsági ügynökség. Az új ügynökség állandó jogállással 
rendelkezne, és nagyobb szerepet töltene be az európai kiberbiztonság területén. 
E továbbfejlesztésnek köszönhetően az Európai Uniós Kiberbiztonsági Ügynök-
ség támogatná a tagállamokat, az uniós intézményeket és a többi érdekelt felet 
a kibertámadások kezelésében.

Az Egyesült Államok is hasonló úton jár.  2018. november  16-án  az Egyesült 
Államokban Trump elnök aláírta a Kiberbiztonsági és Infrastruktúra-bizton-
sági Ügynökség törvényt. Ez az irányadó jogszabály a DHS-en1 belüli korábbi 

1 Department of Homeland Security.
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 Nemzeti Védelmi és Program Igazgatóság (NPPD) küldetését emelte ki, és lét-
rehozta a Kiberbiztonsági és Infrastruktúra-biztonsági Ügynökséget (CISA). 
A CISA összehangolja a biztonsággal és az ellenálló képességgel kapcsolatos 
erőfeszítéseket megbízható partnerségek felhasználásával a magán- és az állami 
szektorban, valamint technikai segítséget és értékeléseket nyújt a szövetségi 
érdekelt felek, valamint az infrastruktúra tulajdonosai és üzemeltetői számára 
országszerte. Magyarországon a Nemzetbiztonsági Szakszolgálat (NBSZ) szer-
vezetén belül  2015. október  1-jén  szintén létrehozták a Nemzeti Kibervédelmi 
Intézetet.

Innováció és nemzetbiztonság a  21. században

Azok az országok, amelyek képesek kihasználni a jelenlegi innovációs hullámot, 
kihasználni annak átalakító erejét, azok enyhíteni tudják a jövőbeni lehetséges 
problémákat, ebből kifolyólag gazdasági és katonai előnyben lesznek a potenciá-
lis riválisokkal szemben. Álláspontom szerint a nemzetbiztonság szempontjából 
eddig egy nagyon fontos fel nem használt terület a K+F+I.

Az amerikai Külkapcsolatok Tanácsa2 az amerikai technológiai innováció 
jelenlegi helyzetének felmérésére egy munkacsoportot hozott létre. A munka-
csoport megjegyezte, hogy az innováció, a kutatás és a technológia megfelelő 
módon – egységesen – történő kezelése és finanszírozása a II. világháború után 
az Egyesült Államokat a világ legbiztonságosabb és gazdaságilag legfejlettebb 
országává tette. „Ma ez a vezetői pozíció veszélyben van” – figyelmeztetett 
a munkacsoport. A K+F szövetségi támogatása és finanszírozása az elmúlt két 
évtizedben stagnált. „Washington nem tudta fenntartani az alapvető  tudományok 
megfelelő szintű állami támogatását és finanszírozását. A K+F-be fektetett szö-
vetségi beruházások GDP-hez viszonyított aránya  1964-ben   1,86%-ot ért el, de 
az  1990-es  kicsit több mint  1%-ról  2016-ban   0,66%-ra  csökkent.”3

Az innovációt három tényező: a sebesség, a szétszakadás és a méretarány 
jellemzi manapság. Érdemes megfigyelnünk ezt az alábbi példákon keresztül: 
 50 év telt el a telefon feltalálásától addig, amíg az összes amerikai ház felébe 

2 A Council on Foreign Relations, CFR  1921-ben  alapított magánintézet azzal a céllal, hogy 
külpolitikai problémák kutatásával foglalkozzon. Hivatalosan független, pártatlan szervezet.
3 Irving Wladawsky-Berger: Innovation and National Security in the  21st Century. The Wall Street 
Journal,  2020. január  17. 
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eljutott egy, de az amerikaiak felének a mobil feltalálása után már öt évvel volt 
okostelefonja. Az emberi genomot először  2003-ban  szekvenálták, a költségei 
hihetetlenül sokba kerültek. Ma  50 órára vállalnak genomszekvenálást, és a kez-
deti százmillió dollárról már  1000 dollár alá csökkentek a költségek. A gazda-
sági teljesítmények egyre inkább távolodnak egymástól, a szétszakadás üteme 
és mértéke mindinkább növekszik. Az átlagos idő, amelyet a vállalatok a Stan-
dard & Poor’s  500-on4 töltöttek, az  1958-as   61 évről  2011-re   17 évre csökkent. 
Szakemberek az elkövetkező tíz év alatt azt várják, hogy a jelenleg az S & P-on 
működő vállalatoknak csak  25%-a  marad benne.

Három fő tényező veszélyezteti a gazdasági fejlődést és a nemzetbiztonságot 
világszinten. Az első, hogy a globális innováció felgyorsult, ezáltal zavart okozva 
a különböző iparágaknak, a gazdaságoknak és a társadalmaknak. A második 
veszély, hogy a magánszektor globális ellátási láncai és piacai most fejlesztenek 
több nemzetbiztonsági technológiát és forgalmaznak is, amelyek a különböző 
államok mindegyike számára elérhető, és a harmadik, hogy Kína – amely mind 
az USA gazdasági partnere, mind pedig stratégiai versenytársa lett – jelentősen 
növeli a kormány által irányított kutatás-fejlesztési beruházásokat, így kíván 
versenyelőnyt teremteni a maga számára mind az Egyesült Államok, mind az EU 
ellenében.

Az új technológiák és eljárások, mint például a Mesterséges Intelligencia (MI) 
és az automatizálás jelentős változásokhoz vezet a munkaerőpiacon. A McKinsey 
Global Institute  2017. évben egy publikációt jelentetett meg ezzel kapcsolatban. 
A McKinsey-tanulmány arra a következtetésre jutott, hogy míg  2030-ig  a fog-
lalkozások kevesebb mint  10%-a  lesz teljesen automatizált, addig a munkahe-
lyek  60%-a  átalakul az alkotóelemeik jelentős részének automatizálása révén. 
A tanulmány megjegyezte, hogy „bár a legtöbb forgatókönyv szerint elegendő 
munka áll fenn a teljes foglalkoztatás  2030-ig  tartásáig, az átmenetek nagy 
kihívást jelentenek”.5

A CFR-tanulmány megállapításai szerint az évtizedes amerikai vezetés 
az innováció és a K+F területén most veszélyben van. Ennek okai a K+F szö-
vetségi finanszírozásának csökkentése; az otthoni oktatási kezdeményezések 
hiánya; bevándorlási akadályok, amelyek megnehezítik a tehetséges külföldi 

4 A Standard & Poor’s  500 index rövidített elnevezése, amely a NYSE és a NASDAQ által jegyzett, 
érték alapján legnagyobb amerikai vállalatok indexe.
5 James Manyika et al.: Jobs Lost, Jobs Gained: What the Future of Work Will Mean for Jobs, 
Skills, and Wages. McKinsey Global Institute,  2017. november  28.
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hallgatók és munkavállalók vonzását és megtartását; és olyan kereskedelem-
politika, amely elidegeníti a korábbi gazdasági partnereket, szövetségeseket 
és együttműködőket. Kína gyorsan behozza technológiai hátrányát az Amerikai 
Egyesült Államokkal szemben. Kína jelentős forrásokat fektet be új technológiák 
fejlesztésébe, és  2030 után valószínűleg a világ legnagyobb kutatási és fejlesztési 
büdzséje lesz. Noha valószínűleg nem fogja teljes egészében utolérni az Egyesült 
Államok képességeit, várhatóan vezető szerepet fog játszani a kulcsfontosságú 
technológiákban, beleértve az MI-t, a robotikát, az energiatárolást és az  5G-s 
mobilhálózatokat. Tehát Kína más típusú kihívást jelent az USA számára, 
mint a régi Szovjetunió. Kína gazdasági partner és stratégiai versenytárs is 
jelenleg a világpiacon. Az Egyesült Államok és Kína egyaránt részesültek a két-
oldalú beruházásokból és a kétoldalú kereskedelemből származó előnyökből. 
Ugyanakkor Kína arra irányuló erőfeszítései, hogy tudományos és technológiai 
hatalommá váljanak, hozzájárulhat a globális jólét előmozdításához, de a szellemi 
tulajdon másolása/lopása és annak piaccal manipuláló iparpolitikája veszélyezteti 
az Egyesült Államok gazdasági versenyképességét és a nemzetbiztonságot.6

A CFR-munkacsoport szerint az Egyesült Államoknak – ha továbbra is sike-
res akar lenni a világban, valamint nemzetbiztonsági érdekeit is megfelelően 
kívánja védeni és érvényesíteni – új innovációs stratégiát kell kidolgoznia, amely 
négy kulcsfontosságú pillérre kell hogy épüljön:

A K+F szövetségi támogatását vissza kell állítani a múltbeli átlagra, a GDP 
jelenlegi  0,7%-át kitevő összegről (146 milliárd dollár) minimum a GDP  1,1%-ára  
(230 milliárd dollár) növelve. A kormányzatnak támogatnia kell a moonshot 
kezdeményezéseket7 olyan kulcsfontosságú területeken, mint az MI,  5G, a geno-
mika és a szintetikus biológia. Ugyanakkor a szövetségi és az állami kormá-
nyoknak évente dollármilliárdokkal kell növelniük az egyetemekbe történő 
 beruházásokat, hogy támogassák a gazdasági és nemzetbiztonsági területeken 
folytatott kutatásokat.

Tudományos és technológiai munkaerő vonzása és oktatása. A kormány-
zatnak és az egyetemeknek ki kell dolgoznia egy kutatási, kutatói, hallgatói 
programot azzal a céllal, hogy versenyképes egyetemi ösztöndíjat és diplomás 
ösztöndíjjal támogatva kibővítse a tehetségek körét, különös figyelmet for-
dítva a kisebbségek és a nők alulreprezentáltságának kezelésére a területen. 
Hasonló kezdeményezés kezdetei, alapjai vannak lefektetve Magyarországon 

6 Manyika et al. (2017): i. m.  9.
7 Értsd: első pillanatban hihetetlen, őrült ötletek.
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az Innovációs és Technológiai Minisztérium, a Nemzeti Kutatási, Innovációs 
és Fejlesztési Hivatal, valamint a felsőoktatási intézmények által a különböző 
tudományterületeken az úgynevezett „Nemzeti Laboratórium” projekt által, 
amelynek a nemzetbiztonsági kutatások témakörében a Nemzeti Közszolgálati 
Egyetem lenne a felelőse.

Támogatni kell a kormányzatnak a K+F eredmények, technológiák beve-
zetését, alkalmazását a védelmi ágazatban. „A szövetségi ügynökségeknek 
és a katonai szolgálatoknak költségvetésük  0,5–1%-át kell a technológia gyors 
integrálására fordítaniuk.”8

Technológiai szövetségek és ökoszisztémák létrehozása. Ez magában fog-
lalja a technológiai szövetségek létrehozását a kritikus feltörekvő technológiák 
felhasználására és irányítására, együttműködés a kereskedelmi partnerekkel 
a biztonságos és szabad adatáramlás kapcsán, valamint a közös technológiai 
szabványok kidolgozásának előmozdítása érdekében. Ösztönözni kell az ame-
rikai vállalatokat, hogy fektessenek be, exportáljanak és hozzanak létre kutatási 
és fejlesztési partnerségeket a cégekkel szerte a világon. Nemzetközi együtt-
működésre kell törekedni, tudományos és technológiai partnerségek hálózatát 
fejleszteni az élvonalbeli technológiák alkalmazására olyan globális kihívásokra, 
mint például az éghajlatváltozás.

Magyarországon a már korábban említett „Nemzeti Laboratórium” projekt 
keretében az egyetemeken a nemzetközi tudományos láthatóság megerősítése 
érdekében nemzetbiztonsági témakörben kutatócsoportok bekapcsolásával inter-
diszciplináris tudományos és technológiai kihívásokat célzó kutatási tevékenysé-
gek támogatására nyílna lehetőség a kormány által, továbbá nemzetközi szinten 
is elismert kutatóközpontot alakíthatnak ki.

Adatkezelés vs. adatvédelem

Az adatkezelés globális architektúrájának értékelése

A digitális gazdaság fellendülése példátlan növekedést és innovációt hajtott végre 
az elmúlt évtizedekben, de új politikai kihívásokat is támaszt a globális vezetők 
számára. A következőkben a Digital Rights Ireland-ítélet és a  Schrems-ítélet 
kapcsán vázolom az adatvédelem és a biztonság, a digitális kereskedelem 

8 Manyika et al. (2017): i. m.  12.
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és a  technológia kapcsolatát az adat-ökoszisztéma megértése érdekében, vala-
mint azt, hogy ezen ítéletek kapcsán milyen jogszabályi módosítások képzelhetők 
el. A cél az adatvédelmi törvények legfontosabb kihívásainak feltárása mind 
a nemzetek, mind az EU szintjén, amelyeket a tömeges megfigyelés során le 
kell küzdeni, hogy az állampolgárok/magánélet és az államok/nemzetbiztonság 
között megfelelő egyensúlyt lehessen fenntartani.

Snowden9  2013-ban  hozott nyilvánosságra olyan szigorúan titkos NSA- 
dokumentumokat, amelyekből kiderült, hogy az amerikai titkos szolgálatok széles 
körben megfigyelik az emberek mobiltelefon-hívásait és internetes tevékenységét, 
ezzel a magánélet és a biztonság kérdését a nyilvános reflektorfénybe állítva. 
Ezek kihangsúlyozták az erős adatvédelmi keret szükségességét. Ugyanakkor 
a biztonsági aggályok és a terrortámadások elleni küzdelemre való hivatkozás 
gyengítheti a magánélet és az adatvédelem szigorát.

Az Európai Unió Bírósága (EUB) két kiemelkedő ítélete, nevezetesen 
a Digital Rights Ireland-ítélet, amely hatálytalanítja az adatvédelmi irányelvet, 
és a  Schrems-ítélet, amely érvényteleníti a Safe Harbour-határozatot,10 amely 
a transzatlanti adattovábbítás jogalapját képezi, lettek azok a döntések, amelyek-
nek messzemenő hatása volt az EU és a nemzeti adatvédelmi mechanizmusokra, 
valamint a határokon átnyúló adattovábbítási keretre is. A határozatok jelentő-
sége abban állt, hogy meghatározták a magánélethez és az adatvédelemhez való 
jogot a digitális tömegmegfigyelés keretében, az USA részére átadott személyes 
adatok kapcsán az európai állampolgárok esetében.

Az EUB számos mérföldkőnek számító ítéletet fogadott el annak értéke-
lésére, hogy az adatkezelés és a személyes adatok összegyűjtése összhangban 
álljon a  2004-ben  meghatározott magánélethez való joggal és az adatvédelemmel. 
Az EUB  2014 áprilisában a Digital Rights Ireland-ítéletben11 megsemmisítette 
az adatmegőrzési irányelvet.

A Digital Rights Ireland-ügyben  2014. április  8-án  az EUB megvizsgálta 
a  2006/24/EK irányelv (adatmegőrzési irányelv) összeegyeztethetőségét a Charta 
 7. és  8. cikkével. Az irányelv kötelezte az elektronikus hírközlési szolgáltatókat, 

9 Edward Joseph Snowden (Elizabeth City, Észak-Karolina, USA,  1983. június  21.) amerikai 
számítógépes szakember, volt CIA-alkalmazott.
10 Az Egyesült Államokba menő adatforgalom biztonságáról szóló Safe Harbour- (biztonságos 
kikötő) megállapodás.
11 Európai Unió Bírósága, C-293/12. és C-594/12. sz. Digital Rights Ireland és Seitlinger és társai 
egyesített ügyek.
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hogy a forgalommal és a helymeghatározással kapcsolatos adatokat legalább hat 
és legfeljebb  24 hónapig megőrizzék, és hogy az illetékes nemzeti hatóságok 
számára hozzáférést biztosítsanak ezen adatokhoz súlyos bűncselekmények 
megelőzése, felderítése, kivizsgálása és büntetőeljárás alá vonása érdekében. 
Az irányelv nem engedélyezte az elektronikus kommunikáció tartalmának 
megőrzését. Az EUB megjegyezte, hogy az irányelv alapján a szolgáltatók által 
megőrzendő adatok tartalmazzák a közlés forrásának és címzettjének megta-
lálásához és azonosításához, továbbá valamely közlés napjának, időpontjának, 
időtartamának meghatározásához szükséges adatokat, a hívó telefonszámát 
és a hívott számot, valamint az IP-címet. Ezek az adatok 

„együttesen véve, igen pontos következtetések levonását tehetik lehetővé azon személyek 
magánélete vonatkozásában, akiknek az adatait megőrizték, így például a napi szokások, 
az állandó vagy ideiglenes tartózkodási helyek, a napi vagy egyéb helyváltoztatások, 
a gyakorolt tevékenységek, az e személyek társadalmi kapcsolatai és az általuk látogatott 
társadalmi közegek tekintetében”.12

Ezért a személyes adatok irányelv szerinti megőrzése a magánélet és a személyes 
adatok védelméhez való jogba történő különösen súlyos beavatkozásnak minősült. 
Az EUB azonban úgy vélte, hogy a beavatkozás nem befolyásolta hátrányosan 
e jogok lényegét. A magánélethez való jogot illetően nem sérült a jog lényeges 
tartalma, mivel az irányelv nem tette lehetővé magának az elektronikus közlések 
tartalmának a megismerését. Hasonlóképpen, a személyes adatok védelméhez 
való jog lényege sem sérült, mivel az irányelv előírta az elektronikus hírközlési 
szolgáltatók számára bizonyos adatvédelmi és adatbiztonsági elvek betartását, 
illetve e célból megfelelő technikai és szervezési intézkedések megvalósítását. 
A Bíróság döntött a nyilvánosan elérhető elektronikus hírközlési szolgáltatások 
nyújtása, illetve a nyilvános hírközlő hálózatok szolgáltatása keretében előál-
lított vagy feldolgozott adatok megőrzéséről szóló  2006/24/EK európai parla-
menti és tanácsi irányelv érvénytelenségéről. Az EU Bírósága ebben az ítéletben 
utalt arra, hogy az arányosság elve megköveteli, hogy az uniós intézmények 
aktusai alkalmasak legyenek a szóban forgó szabályozás által kitűzött jogszerű 
célok elérésére, és ne haladják meg az e célok eléréséhez szükséges mértéket. 
E feltételek tiszteletben tartásának bírósági felülvizsgálatát tekintve elmond-
ható, hogy ha alapvető jogokba való beavatkozásról van szó, az uniós jogalkotó 
mérlegelési jogkörének terjedelme korlátozott lehet bizonyos körülményektől 

12 C-293/12. és C-594/12. sz. Digital Rights Ireland és Seitlinger és társai egyesített ügyek,  21. 
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 függően, amelyek között szerepel többek között az érintett terület, a  szóban forgó, 
Charta által biztosított jog jellege, a beavatkozás jellege és súlyossága, valamint 
annak célja. A szóban forgó Digital Rights Ireland-ügyben a Bíróság kimondta, 
hogy – figyelembe véve egyrészről azt a fontos szerepet, amelyet a személyes 
adatok védelme tölt be a magánélet tiszteletben tartásához való alapvető jog 
tekintetében, másrészről pedig az e jogot érintő, a  2006/24/EK irányelv által 
megvalósított beavatkozás mértékét és súlyosságát – az uniós jogalkotó mérle-
gelési jogköre korlátozott, és ezért azt szigorú felülvizsgálatnak kell alávetni.13

A Bíróság  2015. október  6-án  hozott ítéletet a  Schrems-ügyben.14 Az ítélet 
az egyének védelmével foglalkozott személyes adataik harmadik országba – az adott 
esetben az Egyesült Államokba – továbbítását illetően.  Schrems, egy osztrák 
állampolgár, aki éveken keresztül Facebook-felhasználó volt, panaszt nyújtott 
be az ír adatvédelmi felügyeleti hatóságnál, amelyben kifogásolta személyes 
adatainak továbbítását a Facebook ír leányvállalatától a Facebook Inc. vállalat 
részére, és az USA-ban  lévő szerverekre, ahol azokat kezelték. Azzal érvelt, 
hogy figyelemmel Edward Snowdenre, a megfigyelési visszaélést bejelentő 
amerikai személy által  2013-ban  az Egyesült Államok hírszerző szolgálatainak 
a tevékenységeire vonatkozóan kiszivárogtatott információkra, az Egyesült Álla-
mok joga és gyakorlata nem biztosít elégséges védelmet az amerikai területre 
továbbított személyes adatok tekintetében. Snowden feltárta, hogy a National 
Security Agency (Nemzetbiztonsági Ügynökség) közvetlenül rákapcsolódik 
cégek, például a Facebook szervereire, és elolvashatja a csevegések és privát 
üzenetek tartalmát.

Az adatok USA-ba történő továbbítása egy  2000-ben  elfogadott bizottsági 
megfelelőségi határozaton alapult, amely lehetővé teszi az adattovábbítást azon 
amerikai vállalatok számára, amelyek nyilatkoztak arról, hogy az EU-ból  továb-
bított személyes adatokat védik, és megfelelnek az úgynevezett „biztonságos 
kikötő” adatvédelmi elveknek. Amikor az ügyet az EUB elé vitték, a Bíróság 
a Charta alapján vizsgálta meg a bizottsági határozatot. Emlékeztetett arra, 
hogy az EU-ban  az alapjogok védelmével szemben támasztott követelmény, 
hogy az érintett jogokra vonatkozó eltérések és korlátozások a feltétlen szüksé-
gesre korlátozódjanak. Az EUB az olyan szabályozást, amely lehetővé teszi a köz-
jogi hatóságok számára, hogy általános jelleggel hozzáférjenek az elektronikus 
kommunikációk tartalmához, úgy tekintette, hogy az „a magánélet  tiszteletben 

13 C-293/12. és C-594/12. sz. Digital Rights Ireland és Seitlinger és társai egyesített ügyek,  17. 
14 EUB, Maximillian  Schrems kontra Data Protection Commissioner, C-362/14. sz. ügy.
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tartásához való, a Charta  7. cikkében biztosított alapvető jog lényegét sérti”. 
A jogot a lényegétől fosztaná meg, ha az amerikai hatóságok válogatás nél-
kül hozzáférhetnének az elektronikus kommunikációhoz anélkül, hogy szük-
ség lenne az érintett egyénekkel konkrét kapcsolatban nemzetbiztonsági vagy 
bűnmegelőzési megfontolásokra alapított objektív igazolásra, és anélkül hogy 
e megfigyelési gyakorlatokhoz megfelelő visszaélésekkel szembeni garanciák 
társulnának.

Ráadásul az EUB megállapította, hogy „az olyan szabályozás, amely nem 
biztosítja a jogalany számára a jogorvoslat lehetőségét abból a célból, hogy a rá 
vonatkozó személyes adatokhoz hozzáférést kapjon, vagy azokat helyesbíttesse, 
illetve töröltesse”,15 összeegyeztethetetlen a hatékony bírói jogvédelemhez való 
alapjoggal (Charta  47. cikk). Ezért a biztonságos kikötőről szóló határozat lénye-
gét tekintve nem biztosította az alapjogoknak a Charta fényében értelmezett 
irányelv alapján az EU-ban  garantált védelmi szinttel egyenértékű védelmét. 
Az EUB következésképp érvénytelenítette a határozatot.

Az EUB-ítéletek kapcsán néhány kérdéskört kívánok vizsgálni a magánélettel 
és a nemzetbiztonsággal kapcsolatos alapvető kérdések és kihívások témakö-
rében. A terrorizmus elleni küzdelem szükségessége, különösen a szeptember 
 11-i  támadások után, vezetett a tömeges megfigyelési gyakorlatok bevezetéséhez 
mind az EU-ban, mind az Egyesült Államokban. Fontos megjegyezni, hogy 
az EU adatvédelmi szabályai nemcsak a gazdasági fejlődés fontos eszközévé 
váltak, hanem a nemzetbiztonsági célok megvalósítójává is, ily módon befo-
lyásolva a magánélethez való jogot. Ennek kapcsán szükséges feltárni az adat-
védelmi törvény és a nemzeti, valamint az uniós szintű politikai kihívásokat, 
amelyeket a tömeges digitális megfigyelésre adott válaszként le kell küzdeni 
annak érdekében, hogy fenntartható legyen a megfelelő egyensúly a magánélet 
és a nemzetbiztonság között.

A biztonság mint az EU adatvédelmi szabályainak célja

Az információs és kommunikációs technológiák ágazatának gyors fejlődése új 
lehetőségeket, de új kihívásokat is felszínre hozott. A határok nélküli informá-
ciókhoz való hozzáférés képessége döntő jelentőségű a társadalmi és gazdasági 
kölcsönhatások és a technológiai fejlődés szempontjából. Az adatfeldolgozás 

15 C-362/14. sz. ügy  24.
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növekvő gazdasági jelentősége azonban aggodalmakat vet fel az alapvető jogok 
hatékony védelme miatt az információs társadalomban.

Az új uniós adatvédelmi szabályok végleges elfogadása jelentős lépést tett 
az uniós polgárok alapvető jogainak a digitális korban történő megerősítése 
érdekében. Az adatvédelmi csomag magában foglalja az általános adatvédelmi 
rendeletet,16 amely  2016. május  24-én  lépett hatályba, és  2018. május  25-től  alkal-
mazandó. Ez magában foglalja a rendőrség és a büntető igazságügyi hatóságok 
adatvédelmi irányelvét,17 amely  2016. május  5-én  lépett hatályba és amelyeket 
az EU-tagállamoknak  2018. május  6-ig  kellett átültetniük a nemzeti jogukba. 
Ezeknek a célja az adatvédelem megfelelően magas szintjének biztosítása volt.

Hasonlóképpen, a terrorizmus elleni küzdelem szükségessége korábban olyan 
adatmegőrzési rendszerek bevezetéséhez vezetett, amelyek lehetővé tették a kom-
munikáció állami megfigyelését biztonsági célokból. Az adatmegőrzési irányel-
vet a madridi (2004) és a londoni (2005) terroristatámadásokra adott válaszként 
hozott sürgős terrorizmusellenes intézkedésként vezették be. Az alapvető jogok 
tiszteletben tartásával kapcsolatos aggodalmak ellenére hatalmas politikai nyo-
más alatt gyorsan elfogadták, és  2006-ban  lépett hatályba. Az adatmegőrzési 
irányelv a tagállamokat arra kötelezte, hogy a távközlési és internetszolgáltató-
kat kötelezzék a forgalmi és helymeghatározási adatok tárolására a vezetékes 
és a mobiltelefon, valamint az internetes e-mail-kommunikáció vonatkozásában 
legalább hat hónapig, de legfeljebb két évig, és ezekhez biztosítsanak hozzáférést 
kérésre a bűnüldöző hatóságok számára a súlyos bűncselekmények és a terroriz-
mus kivizsgálása, felderítése és üldözése céljából. A Digital Rights Ireland-ügy-
ben az EUB azonban érvénytelennek nyilvánította az adatmegőrzési irányelvet 
azon az alapon, hogy az indokolatlanul sérti az alapvető jogokat.

16 Az Európai Parlament és a Tanács (EU)  2016/679 rendelete (2016. április  27.) a természetes 
személyek védelméről a személyes adatok feldolgozása során és az ilyen adatok szabad áramlásáról, 
valamint a  95/46/EK irányelv hatályon kívül helyezéséről. EK (általános adatvédelmi rendelet) 
[2016]. HL L  119.
17 Az Európai Parlament és a Tanács (EU)  2016/680 irányelve (2016. április  27.) a természetes 
személyek védelméről a személyes adatoknak az illetékes hatóságok általi feldolgozása során 
az ilyen személyek megelőzése, kivizsgálása, felderítése vagy üldözése céljából, bűncselekmények 
vagy büntetőjogi szankciók végrehajtása, valamint az ilyen adatok szabad mozgásáról, valamint 
a  2008/977/IB tanácsi kerethatározat hatályon kívül helyezéséről miközben javítja az egész Euró-
pában a terrorizmus és más súlyos bűncselekmények elleni küzdelem terén folytatott együttműkö-
dést. A személyes adatok védelmére vonatkozó új uniós szabályok tehát a digitális egységes piaci 
stratégia, valamint az EU biztonsági menetrendje alapvető elősegítői.
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A kommunikációs adatok megőrzését a terrorizmus elleni küzdelem eszkö-
zeként széles körben alkalmazták az Atlanti-óceánon túl is. A szeptember  11-i  
terrorista támadások után az Egyesült Államok egyoldalúan elkezdte kiaknázni 
a digitális kommunikációs technológiák sebezhetőségét az elektronikus megfi-
gyelés és a kommunikáció lehallgatása érdekében mind az Egyesült Államok-
ban, mind a világ más országaiban. Az USA Nemzeti Biztonsági Ügynöksége 
(NSA) volt alkalmazottjának, Edward Snowdennek a  2013. évi leleplezése során 
felfedték a korábban elképzelhetetlen léptékű globális megfigyelését az Egyesült 
Államok állampolgárainak és más, külföldi személyek telekommunikációjának 
és adatáramlásának, az úgynevezett „Öt Szem”18 hírszerzési információhálózat 
segítségével. Az „Öt Szem” magában foglalja az Egyesült Királyságot, az Egye-
sült Államokat, Ausztráliát, Kanadát és Új-Zélandot, az NSA irányításával, 
valamint kiterjedt együttműködés jött létre az EU különböző tagállamainak 
hírszerző hatóságai között, különösen az Egyesült Királyságban, Németország-
ban és az Egyesült Államokban.

Ezek a felfedések globális aggodalomra adtak okot az emberi jogokra gya-
korolt negatív hatásaik miatt. A nemzetközi közösség, különösen az Egyesült 
Nemzetek Szervezete (ENSZ) szervei komoly aggodalommal figyelték a kom-
munikáció megfigyelésének és lehallgatásának, valamint a személyes adatok 
gyűjtésének kialakult gyakorlatát. A digitális kommunikációs technológiák 
jogellenes vagy önkényes megfigyelésének és elfogásának kockázata vissza-
tarthatja az innovációt és alááshatja a digitális gazdaság nyújtotta lehetőségeket, 
mivel a magánélet védelmét kritikusnak tekintik a bizalom szempontjából, amely 
különösen fontos eszköz a globális online környezetben.

Az extraterritoriális digitális tömegmegfigyelés feltárása szintén befolyá-
solta a transzatlanti kapcsolatokat, és kérdéseket vetett fel az Egyesült Államok 
és az EU közötti hosszú távú adattovábbítási megállapodások jogszerűségéről. 
A személyes adatok harmadik országokba történő továbbításának fő szabályait 
az EU adatvédelmi irányelvének  25. és  26. cikke tartalmazza, amely meghatá-
rozza azt az alapelvet, miszerint a személyes adatok átadására csak akkor kerül-
het sor, ha a harmadik ország megfelelő szintű védelmet biztosít ( Schrems-ügy). 
Nevezetesen ebben az esetben az alapvető kérdés az volt, hogy az Egyesült Álla-
mok biztosítja-e az adatvédelem megfelelő szintjét az uniós polgárok személyes 
adataival való visszaélésének megakadályozása érdekében, mivel a „biztonságos 
kikötő” szabályait a nemzetbiztonsági követelmények felülbírálhatják.

18 UKUSA-egyezmény, Five Eyes, FVEY.
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A magánélet védelméhez és az adatvédelemhez fűződő beavatkozások 
indokolása a nemzetbiztonság érdekében

Az EUB mindkét ítéletében elismerte, hogy a magánélethez és az adatvédelem-
hez való jog beavatkozása a Charta  52. cikkének (1) bekezdése alapján szigorú 
szükségesség és arányosság vizsgálatát követeli meg. E cikk értelmében korláto-
zásokat lehet előírni az alapvető jogok és szabadságok gyakorlására, mindaddig, 
amíg ezeket a korlátozásokat törvény írja elő, vizsgálva azt, hogy tiszteletben 
tartják e jogok és szabadságok lényegét, és az arányosság elvére figyelemmel 
szükségesek-e, és valóban megfelelnek az EU által elismert általános érdekű 
céloknak, vagy mások jogai és szabadságai védelmének szükségességéhez. 
A  Schrems-ügyben kijelentette, hogy az Egyesült Államok jogszabályai, a ható-
ságok általános hozzáférési lehetősége a kommunikációs adatok tartalmához 
veszélyeztetik a magánélethez való jog lényegét.

Az EUB felhívta a figyelmet a magánélet és az adatvédelem fogalmai közötti 
különbségekre annak az elméletnek megfelelően, hogy a magánélethez való jog 
„optikai eszköz”, amely tiltja a behatolást a magánszférába, míg az adatvéde-
lemhez való jog „átláthatósági eszköz”, amely a személyes adatok kezelésére 
vonatkozik, és felhatalmazza az egyént az adatok és a felhasználásuk bizonyos 
szintű ellenőrzésére.

Az ítéletek következményei

Az adatvédelem következményei a tagállamokban

Az EUB ítéletei jelentősen befolyásolják a tagállami adatvédelmi törvényeket, 
valamint a tagállamok adattovábbítási gyakorlatait is. A Digital Rights Ireland- 
ítélet eltérő igazságügyi és jogalkotási reakciókat váltott ki a tagállamok között 
a nemzeti adatvédelmi törvények tekintetében. A  Schrems-ítélet emellett fel-
hívta a figyelmet arra, hogy politikai megállapodásra kell jutni a tagállamok 
között az állami felügyeleti kérdésekben. Az EUB jelentősen megerősítette 
az adatvédelmi hatóságok szerepét azáltal, hogy felhatalmazta őket arra, hogy 
megvizsgálják a harmadik országok adatvédelmének szintjét az alapvető jogok 
megsértésére alapított egyedi igények kezelése érdekében. A hatóságok korlá-
tozhatják az adattovábbítást, amennyiben az alapvető jogok megsértését találják.
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Az adatvédelem következményei az EU-ban

Az EUB ítéleteiben körvonalazott alapelveket figyelembe kellett venni az adat-
kezelő rendszerek vonatkozásában. A személyes adatok továbbítását lehetővé 
tevő, harmadik országokkal kötött megállapodásokat szintén felül kellett vizs-
gálni a  Schrems- és a Digital Rights Ireland-ítéletek fényében, például az Egye-
sült Államokkal, Kanadával és Ausztráliával kötött PNR-megállapodásokkal 
és az EU–USA TFTP19 megállapodással kapcsolatban. A  Schrems-ítélet jelen-
tősen felgyorsította a személyes adatok transzatlanti cseréjére vonatkozó új adat-
védelmi rendszerről folytatott tárgyalásokat. Az Európai Bizottság  2016. július 
 12-én  elfogadta az EU – Egyesült Államok adatvédelmi pajzsot, amely felváltotta 
a korábbi, az EUB által érvénytelenített Safe Harbour-határozatot.

A fent említett kihívásokat, amelyekkel az EU szembesül, a jelenlegi 
nemzetközi kontextusban kell vizsgálni, ahol az adatok tömeges megjelenése 
és a növekvő biztonsági igények új megoldásokat igényelnek. A megfigye-
lésre és a nemzetközi adatvédelmi normákra vonatkozó új nemzetközi normák 
kidolgozására irányuló globális kezdeményezések lehetnek a nemzetbiztonság 
és a magánélet közötti közösen elfogadott egyensúly megteremtésének új esz-
közei.

Következtetések

Az EU adatvédelmi szabályai nemcsak fontos gazdasági fejlesztési eszkö-
zökké váltak, hanem a nemzetbiztonság elősegítőjévé is. A növekvő biztonsági 
 fenyegetések az EU-polgárok személyes adatainak belföldi és extraterritoriális 
digitális megfigyelését eredményezte, amely komoly aggodalmakat vet fel az alap-
vető jogok hatékony védelme miatt. Ezek az aggodalmak az EUB-nál jelentkez-
tek elsőnek, amely két mérföldkőnek mondott – korábban is említett – ítéletet 
fogadott el, nevezetesen a Digital Rights Ireland-ítéletet és a  Schrems-ítéletet, 
amelyeknek nagy jelentősége van a Charta  7. és  8. cikkében rögzített, magán-
élethez és az adatvédelemhez való jog megerősítése szempontjából.

Az EUB mindkét esetben szigorú szükségesség és arányosság követelménye 
vizsgálatát követeli meg az alapvető jogokba való beavatkozás értékelésekor 

19 A terrorizmus finanszírozásának felderítését célzó program (Terrorist Finance Tracking Prog-
ramme, TFTP) keretében pénzügyi adatok átadása ellenőrzött keretek között. 
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a nemzetbiztonság érdekében, és ösztönzi az erős eljárási biztosítékok, pél-
dául a független felügyeleti mechanizmusok és a hatékony jogorvoslatok alkal-
mazását tömeges adatgyűjtés és a személyes adatok cseréje során. E garanciák 
ellenére azonban az egyének nemzetbiztonsági célú nagyszámú és válogatás 
nélküli felügyelete nem tekinthető indokoltnak. Az EUB szerint további tisz-
tázást igényel annak kérdése, hogy a tömegmegfigyelési intézkedések milyen 
mértékben tartják tiszteletben a magánélethez és az adatvédelemhez való jog 
lényegét, és összhangban állnak-e ezekkel a jogokkal.20

Az EUB ítéletei politikai megállapodásra szólítanak fel az EU tagállamai 
között a tömeges megfigyelés kérdésében. A Digital Rights Ireland-ítélet eltérő 
igazságügyi és jogalkotási reakciókat váltott ki az EU-tagállamokban; ugyan-
akkor lassan felülvizsgálják a tagállamok a nemzeti adatmegőrzési törvényeket 
a meghatározott alapjogi normák fényében. Hasonlóképpen, a  Schrems-ítélet, 
amely felhatalmazza a nemzeti adatvédelmi hatóságokat arra, hogy adatküldés 
esetén megvizsgálják a harmadik országok adatvédelmének szintjét, eltérő sze-
mélyes adatvédelmi előírások alkalmazását eredményezheti. Az EUB ítéleteit 
figyelembe kell venni minden olyan létező vagy tervezett uniós jogszabály vonat-
kozásában, amely a személyes adatok nagyszabású gyűjtését és feldolgozását 
vonja maga után. Látni kell, hogy az EU-n belüli adatmegőrzési mechanizmu-
sok, különösen az EU PNR-irányelv, valamint a harmadik országokkal kötött 
PNR-megállapodások21 megfelelnek-e a Digital Rights Ireland-ítéletben megál-
lapított követelményeknek. Figyelembe véve a  Schrems-ítéletnek a transzatlanti 
adattovábbítási keretre gyakorolt   hatását, az EU–USA adatvédelmi pajzs,22 bár 
új eljárási biztosítékokat vezet be, nem lesz képes hatékony védelmet nyújtani 
a nemzetbiztonsági célokból történő megfigyelés ellen. Ezek a kihívások új 
megközelítéseket igényelnek mind az EU-n belül, mind azon kívül, hogy megha-
tározzák a megfelelő korlátokat a tömeges digitális megfigyelés számára, és meg-
találják a nemzetbiztonság és a magánélet közötti közösen elfogadott egyensúlyt.

20 Irena Nesterova: Crisis of Privacy and Sacrifice of Personal Data in the Name of National 
Security: The CJEU Rulings Strengthening EU Data Protection Standards. European Society of 
International Law, (ESIL)  2016 Annual Conference (Riga).  2017.
21 Utasnyilvántartási adatállomány.
22 Az adatvédelmi pajzs akkor engedi meg a személyes adatok továbbítását az EU-ból  egy amerikai 
vállalathoz, ha az amerikai vállalat a személyes adatok kezelése (például felhasználása, tárolása 
és továbbadása) során szigorú adatvédelmi szabályok és biztosítékok szerint jár el.
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