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El6szo
Tisztelt Olvaso!

On a Nemzeti Kozszolgalati Egyetem Nemzetbiztonsagi Intézetének (NKE NBI)
munkatarsai altal készitett kiadvanyt tartja a kezében. A konyv a 21. szazad
nemzetbiztonsagi kihivasainak kérdéseire probal valaszt adni. A szerzok kozott
megtalalhatok a nemzetbiztonsagi szolgalatok tagjai, irt a kiadvanyba jogész
és terrorelharitassal foglalkozo6 szakember is. A mii lektora a Nemzetbiztonsagi
Szakszolgalat féigazgatoja volt.

Az elso fejezet a nemzetbiztonsag 21. szazadi értelmezésével, annak val-
tozasaival ¢s jellemzdivel foglalkozik. A masodik fejezet szerz6i a nemzetbiz-
tonsag kiils6 kapcsolatait elemzik, beleértve a biztonsagpolitikai kdrnyezetet,
a jelenkori terrorizmus hatésait, a technologiai kdrnyezet valtozasait és az 1j
generaciok nemzetbiztonsagi munkaba valo bevonasanak kérdéseit. A harma-
dik fejezet alkotoi rendszerszintli valaszokat probalnak megfogalmazni olyan
teriileteken, mint a nemzetbiztonsagi szervezetrendszer valtozasai, a kibertérben
zajlo kiizdelem, a human hirszerzés fontossaga és az elemzd, értékelé munka
21. szazadi kihivasai.

A negyedik fejezetben a nemzetbiztonsagi kihivasokra adando sajatos vala-
szokat fogalmazzak meg a szerzok. A fejezetben a felsdoktatas teriiletén vizsgal-
jak az egyiittmiikddés lehetséges formait, foglalkoznak a biztonsagtudatossag
fontossagaval. Szintén vizsgaljak a nemzetbiztonsag teriiletére vonatkozé jog-
szabalyok adta lehetéségeket, elssorban a terrorizmussal, a kiberbiztonsaggal,
adatvédelemmel kapcsolatban. Ezenkiviil részletezik az 0j technologiak és elja-
rasok nemzetbiztonsagi teriiletre vonatkozo hatasait, beleértve a mesterséges
intelligencia fejlodését és az automatizalasbol ad6do lehetdségeket.

A kiadvany alkot6i hatalmas mennyiségii hazai és kiilfoldi szakirodalmat
dolgoztak fel a mi elkészitése soran. A hivatkozott alkotasok kozott kozel
150 kdnyv, konyvfejezet, folyoiratcikk, szamos jogszabaly és internetes hivat-
kozas talalhato.

Ajanlom a konyvet azoknak, akiket érdekel, hogyan is alakulnak a nem-
zetbiztonsaggal kapcsolatos kérdések a 21. szazadban, azoknak, akik a nem-
zetbiztonsag teriiletén dolgoznak, valamint a biztonsag jelenlegi és jovobeli
kérdései irant érdeklédéknek. Javaslom a kiadvany tanulmanyozasat az NKE
NBI hallgatoinak.

Dr. Boda Jozsef nb. vezérérnagy (ny.)
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A nemzetbiztonsag 21. szazadi
értelmezése €s jellemzoi

Dobak Imre
Bevezeto

A 21. szazadi biztonsagi strukturak szerves részét alkotjak a nyilvanossag nagy-
mértéki kizarasaval miikodo nemzetbiztonsagi szolgalatok. Sajatos rendelteté-
siik, feladataik hatékony végrehajtasa a zartsaguk mellett ugyanakkor feltételezi,
hogy a kiils6é kdrnyezetben végbemend valtozasokra folyamatosan reagalo, azo-
kat lekdveto képességekkel és megoldasokkal rendelkezzenek. A megallapitas
orszagoktol és a (nemzet)biztonsagi szolgalatok tipusatol fliggetleniil igaznak
tekinthetd.

Nagyobb torténelmi tavlatba helyezve a szazadunk elejére jellemzé nemzet-
biztonsagi gondolkodast a késébbickben vélhetden egy atmeneti korszakként
fogjak értelmezni. Torténhet mindez azért, mert a 20. szazad vilaghaboruival,
majd hideghaboruival szemben az ezredforduléra szamos, a Foldiink és a rajta
¢16 tarsadalom biztonsagat befolyasolo tényez6 jelentsen atalakult. A bipola-
ris vilagrend helyébe a folyamatosan formalodé multipolaris vilagrend lépett,
ahol a korabbi — tulsulyosan — katonai tényez6k mellett a biztonsag egyéb ele-
mei is szerepet kaptak. Gondoljunk egyszeriien a globalizacio megallithatatlan
jelenségére, a gazdasagi egymasrautaltsagra, de megemlithetjiik a kibertér vagy
akar a technologiai kdrnyezet addig nem latott fejlédési itemét. A valtozasok
és az ezredfordulot kovetden ,,kitaguld” biztonsagpolitikai problémak (fegyveres
konfliktusok, humanitarius vészhelyzetek, tomeges illegalis migracio, terro-
rizmus feler6sddése, kdrnyezeti és egészségligyi veszEélyek) napjainkra szintén
visszafordithatatlanul befolyasoljak az egyes nemzetek biztonsagat. A malt sza-
zaddal szemben ezek azonban mar nem egy jol lathatoé masik féltol szarmaznak,
hanem foként az Gsszetett nemzetkozi politikai, gazdasagi, tarsadalmi és techno-
l6giai kérdéskorok mentén formalodnak, amelyekre az egyes allamoknak és azok
(nemzet)biztonsagi rendszereinek ma még csak részben allnak rendelkezésére
a megfeleld kezelési technikak.

d-} https://doi.org/10.36250/01005_01
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A 20. szazad hideghaborus idészakaban a titkosszolgalatok! meghatarozo
szerepet toltottek be a szemben allo felek egymas elleni, hattérben folytatott
kiizdelmében. Sajatos szervezetrendszerek alakultak ki, amelyek mitkodésének
mélyebb megismerése egészen a bipolaris vilagrend felbomlasaig kevéssé volt
ismert. Ma mar nem titok a nemzetbiztonsagi szervezetek 1étezése, miikodé-
siik f6bb kereteit nyilt jogszabalyok rendezik, és a nyilt tudomanyos gondolko-
dasban is sajatos szakmai-tudomanyos elméletek alakultak ki a nemzetbiztonsagi
témakorok vizsgalatara. Mint Javor Endre tanulmanyaban megfogalmazza:

»A nemzetbiztonsagi tevékenységnek a tarsadalmon beliil kettés funkcidja volt és van.
Egyrészt van egy hatalmi, masrészt egy szolgaltato funkcioja, melyek koziil a hidegha-
borut megel6z6 idészakban a hatalmi funkcié volt dominans [...] [Napjainkban pedig]
tendenciajaban eldtérbe keriil a nemzetbiztonsagi tevékenység szolgaltatd funkcidja.”?

A mult szazad vége Osszességében a nemzetbiztonsagi rendszerek szamara is egy
atalakulasi, helykeresési iddszakot biztositott, amely soran szerepiik és feladataik
moddosultak, a hideghaborus ellenfél hianyabdl ad6dé kezdeti bizonytalansagtol
kezdve egészen a terrorizmus elleni kiizdelem felértékelddéséig. Az egymas elleni,
korabban politikai, ideoldgiai alapokon nyugvo, globalis fegyverkezési versenyt
0sztonz6 szembenallast felvaltottak a nemzeti, illetve szovetségi tagsagokbol adodd
érdekek, amelyek kozvetleniil hatottak a szolgalatok mitkodésére. A hideghabora
lezarasanak valtozo nemzetbiztonsagi iranyat jol jellemzi az amerikai James
Woolsey 1993-ban tett legendassa valt mondasa, miszerint: ,,Megoltiink egy nagy
sarkanyt. De most olyan dzsungelben éliink, amely tele van kiilonféle mérgezd
kigyokkal. Es sok szempontbol a sarkanyt konnyebben lehetett nyomon kovetni.”

Térségilinkben felszamoltak az allambiztonsagi struktiurakat €s a demokra-
tikus jogallami normak mentén a nemzetbiztonsagi szolgalatok a mitkodésiikbe
mélyebb betekintést biztositd jogszabalyi kereteket kaptak. Mindez nemcsak
hazankban, hanem régionk orszagaiban szinte parhuzamosan zajlott le. Az addig

' A titkosszolgalat” kifejezést gytijtéfogalomként hasznaltak, napjainkban, altalanossagban
a nemzetbiztonsagi, illetve hirszerzo ¢és biztonsagi szolgalatok elnevezés alkalmazott.

2 Javor Endre: A hir, az adat, az informaci6 és a dokumentaci6 fogalma, helye, szerepe a don-
téshozatalban. Nemzetbiztonsagi Szemle, 5. (2017), 3. 57-58.

3 James Woolsey 1993 februarjaban, az USA Szenatusanak Hirszerz6 Bizottsaga el6tt, a CIA igaz-
gatoi kijeloléséhez kapesolodd meghallgatason tett kijelentése. J. J. Green: The Fog of Espionage.
Part 3: ‘A Bewildering Variety of Poisonous Snakes’. Wrop News, 2019. szeptember 27. (szerzoi
forditas).
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csak szlik kor szamara megismerhet6 jogszabalyi hattér nyilt formaba ontésével
lehetdvé valt a tarsadalom szamara is a szolgalatok rendeltetésének, mitkodésének
adott szintig torténé megismerése. A sziikséges fékek és ellenstlyok rendszerét
beépitve tarsadalmi tdmogatottsagon és elfogadason alapuldé nemzetbiztonsagi
rendszerek johettek 1étre, illetve a korabbi hideghaborus titkosszolgalati szer-
vezetek tobb-kevesebb sajatossagot megtartva atalakultak.

Szazadunk ennek az atmeneti iddszaknak a folytatasaként ujabb kihivasokkal
vette kezdetét, amelyek koziil a legjelentésebbnek a nemzetbiztonsagi kérdés-
korokre tartdsan hatast gyakorld, 2001-ben bekovetkezett amerikai egyesiilt
allamokbeli terrortamadas tekinthetd, amely 11j szervezeteket, jogszabalyokat
és széles nemzetkdzi kapcesolatrendszereket keltett életre. A valtozasokhoz iga-
zodva, a hideghaborut kdvetden egyszer mar megujult nemzetbiztonsagi ira-
nyok, feladatok és az ezek végrehajtasat biztositod szervezeti struktarak Gjabb,
mélyrehato valtozasokon estek at. A terrorizmus elleni kiizdelemhez igazodo
fazios jellegii, valamint a kibertér kihivasaira 6sszpontositd szervezeti model-
lek miikodése azonban gyakran eltér a korabban ismert megoldasoktol, illetve
a nemzetkozi kornyezetben is jol 1athatok ezek még letisztulatlan folyamatai.

Jelent6s hatasként értelmezhetd, hogy a nemzetbiztonsagi rendszerek egyre
tobb, nélkiilozhetetlen szalon kapcsolddnak az allam és a tarsadalom egyéb
szektoraihoz, a biztonsagot befolyasold tényezok jelentés aranyban mar nem
az allamok kozigazgatasi hatarain beliil keletkeznek, tovabba a korabbi hatarok
szigoru elvalaszto szerepe is leértékel6dott. Az infokommunikacios megoldasok
robbanasszeri fejlodése — annak az allamra és a tarsadalomra gyakorolt tagad-
hatatlan pozitiv hatasai mellett — ugyanakkor kozelebb is hozta a biztonsagot
fenyeget6 kihivasokat, gyakran felvetve a nemzetkdzi szabalyozasi kérdések
fontossagat.

A modern tarsadalmak egyre sebezhetobbé valtak, és rendkiviili jelentdsé-
get kapott a kdlcsonos fiiggdség kérdése. Mindezek a széles korben elterjedd
IKT- (Informaciés és Kommunikacios Technoldgiak) megoldasoknak koszon-
het6k, amelyek fejlédése az utobbi 40 évben gyorsult fel.* Az egyes technolé-
giak kapcsan tobb fordulopont is megfigyelhetd, hiszen a jelzett idészak alatt
az analog eszkozoktdl eljutottunk a jovonket bizonyosan meghatarozo felhéalapt
informacidtarolasig, az loT- (Internet of Things, dolgok internete) megoldasokig,

4 Hiroshi Nishimura — Emiko Kanoshima — Kazuhiro Kono: Advancement in Science and Tech-
nology and Human Societies. In Seiji Abe — Mamoru Ozawa — Yoshiaki Kawata (szerk.): Science
of Societal Safety Living at Times of Risks and Disasters. Springer, 2019. 23.
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amelyek az internetre kapcsolodva 1ényegében szinte 6nalldéan cserélhetnek infor-
maciokat. Mindezek mogott mar a hétkdznapi ember szamara rendkiviil sszetett
metodikai, informacids és technologiai kapcsolatok htizodnak meg.

A nemzetbiztonsag értelmezése

A nemzetbiztonsag tudomanyos jellegii megkozelitése és kérdéseinek vizsgalata
koré napjainkra egyre tobb szakirodalom és elmélet tarsul.’> Az informacio-
gyUjtés fejlodo teriiletei esetében a ,, surveillance studies” kategoriaja foként
a megfigyelés ¢és a szabadsagjogok kozotti kérdések vizsgalatat oleli fel,
mig a ,.titkosszolgalatok™ esetében a nemzetbiztonsagi rendszerek mikodését
(példaul stratégiak, struktirak, egyiittmikodések, informaciocsere, feliigyelet
kérdései) és a jelentsebb biztonsagi fenyegetések vizsgalatat az ,,intelligence
studies” néven kategorizalhato teriilet mentén lathatjuk.

Fogalmi megkdzelitésben a nyugati szakirodalmakban elterjedt a ,, natio-
nal security intelligence” fogalma, amely jelentése koriil a szakértok sem
egységesek. Loch K. Johnson megfogalmazasat tekintve az eltérés az ,,intelli-
gence” sziikebb ¢és tagabb értelmezése koriil jelentkezik. Sziikebb értelmezés-
ben a titkosszolgalatok informaciogyijto és -elemzd tevékenységére (vagyis
az informaciora) utal, tagabb értelmezésben a harom elsddleges hirszerzési tevé-
kenységet, az informaciogyfijtést és -elemzést, a fedett akciokat és az elharitast
foglalja magaban.® Ugyancsak Johnson felosztasat tekintve az ,,intelligence”
folyamatként is tekinthetd, ahol a legelterjedtebb tevékenység az informaciogyiij-
tés és -elemzés. Spracher az ,,intelligence” kategoriajara egy masik megkozelités-
ben olyan aruként vagy eszkozként is tekint, amelyre minden nemzetnek sziik-
sége van a tuléléshez, ahol a hirszerzés hagyomanyos iranya mellett van egyik
masik teriilet, a ,,rendészeti hirszerzés”, amelyet ,,belbiztonsagi hirszerzésnek”
is nevezhetnek.” A hirszerzés harmadik teriileteként az iizleti hirszerzést® jeloli
meg, mint amely nem az allami struktura része.

5 A témakor hazankban is ismert alapvetd irodalma k6zé soroljak Sherman Kent, Roy Godson,

Loch K. Johnson, vagy példaul Mark Lowenthal muiveit.

¢ Loch K. Johnson: National Security Intelligence, Secret Operations in Defense of the Democ-
racies. Second edition, Malden, John Wiley & Sons, Polity Press, 2017.

7 William C. Spracher: National Security Intelligence Professional Education: A Map of U.S.
Civilian University Programs and Competencies. Dissertation. 2009. 14—15.

8 Competitive intelligence, illetve business intelligence néven jeloli a teriiletet.
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Erdemes néhany szot ejteni a nemzetbiztonsagi rendszer kategoriajarol is,
amely napjainkra a hagyomanyosan idesorolt hirszerzési és elharitasi (,,titkos-
szolgalati”) funkcidju szolgalatok osszeségén kiviil mar joval szélesebb értel-
mezést nyert. Mint Finszter Géza megfogalmazza tanulmanyaban:

,»A nemzetbiztonsag a koznyugalomhoz hasonléan egyensulyi allapot. Egyetlen orszagnak
sincs lehetdsége a fenyegetések felszamolasara, minthogy azok tobbsége szuverenitasa-
nak hatokorén kiviil keletkezik. Amire lehetdség nyilik, az a veszélyek idében torténd
felismerése és a gyors reagalas.”

Mindez sajatos feladatrendszert és a kiilvilag szamara szamos elemében nem
lathatd képességeket, vagyis titkos megoldasokat és eljarasokat igényel. Sziik-
ségszerl jogallami fékeket a demokratikus normaknak megfeleld jogszabalyok
és a miitkodés kellden kialakitott ellendrzési rendszerei jelenhetnek.

A szolgalatok f6 feladatai az adott orszag szuverenitasanak védelme mellett
gyakran eltéré nemzeti érdekek mentén keresenddk, ahol az informéaciok védelme
vagy éppen megszerzése, elemzése ¢s értékelése, majd a dontési szintekre vald
gyors eljuttatasa kulcsfontossagu. Fentieck a nemzetbiztonsagi szolgalatok szintjén
talmutaté ,,nemzetbiztonsagi rendszerek” miikodését igénylik, hiszen a bizton-
sagot fenyegetd tényezdk szamos iranybdl és formaban jelentkezhetnek. Ennek
megfelelden szoros kapcsolatrendszerek és egyiittmitkodések alakultak ki a bizton-
sagi-rendvédelmi szervek egyéb agaival, de idesorolhatok az adott nemzetbizton-
sagi struktira iranyitoi, koordinaléi, valamint az ellenérzésében érintett elemei is.

A nemzetkdzi szintérre kitekintve orszagonként gyakran eltéré nemzetbizton-
sagi rendszermodellekkel talalkozhatunk, hiszen nincs altalanosan ,,elfogadott”
megoldas arra nézve, hogy egy orszag hany szolgalattal és milyen iranyitasi rend-
szerrel biztosithatja hatékonyan a tagan értelmezett nemzetbiztonsagat. Az azon-
ban megfogalmazhatd, hogy a nyilt alapjogszabalyi kornyezet, a demokratikus
jogallami mitkddés normai, a nemzetkdzi viszonyok érzékenysége, valamint
amaganszféraba torténd beavatkozas korlatai kereteket szabnak ezen szervezetek
miikddésének. Lathatd tovabba, hogy a nemzetbiztonsaghoz sorolt ,,szolgalatok™
az adott orszag biztonsagi struktirainak részeként a nemzetbiztonsagi érdekek
mentén, nyilt és titkos eszkdzokkel, médszerekkel, belfoldon és kiilfoldon végzik
tevékenységeiket. Mindez jol jelzi a teriilet érzékenységét is, hiszen:

— a mogottes nemzetbiztonsagi érdekek alapvetéen nem nyilvanosak;

9 Finszter Géza: Allambiztonsag — nemzetbiztonsag. Nemzetbiztonsdgi Szemle, 7. (2019), 3. 105.
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— az alkalmazhato6 eszkdzok és modszerek teljes részletességgel nem pub-
likusak;

— belfdldi irdnyban a tarsadalmi érzékenység €s az allampolgarok magan-
szférajanak kiemelt védelme, kiilfoldi iranyban a diplomaciai viszonyok
¢és a nemzetkozi kapcsolatok valnak meghatarozova;

— ahagyomanyosan nemzeti szintli szolgalatok bizonyos teriileteken (pél-
daul terrorizmus elleni kiizdelem) akar a szovetségi tagsagokon tilmutato
egyittmiikodésekben is érintettek lehetnek.

Fontos szempont tovabba, hogy a kiilonb6z6 orszagok nemzetbiztonsagi szol-
galatainak strukturaja és mikddése gyakran nem vizsgalhatd egyazon sikon.
Eltérd torténeti, politikai, gazdasagi, biztonsagpolitikai sajatossagokkal rendel-
keznek, valamint eltéré érdekek mentén fejlodtek és fejlédnek napjainkban is.
A tevékenység megitélése szempontjabdl talan az egyik legfontosabb mogottes
tényez6 mégis az adott allam politikai berendezkedése és miikddése. Amig egyes
orszagokban a ,titkosszolgalati” tevékenység gyakran allambiztonsagi céllal
miikddik, addig a demokratikus berendezkedésti allamokban azok miikddése
mogott széles nemzeti alapokon nyugvo érdekeket és értékeket kereshetiink.

Az egyszeriien csak eltérd elnevezésnek vélt szohasznalat (dllambiztonsag
vagy nemzetbiztonsag) mogott igy rendkiviil fontos, alapvetd kiilonbségek
huzodnak meg.'” Ezen rendeltetésbeli kiilonbségek kihatnak a kiilonb6z6 j
tipust kihivasok kezelésének megoldasaira is, aminek alatamasztasara példa-
ként emlithetd a tarsadalmak mindennapjait atszovo kibertér megkdzelitése.
Amig a demokratikus tarsadalmakban a kibertér szabad felhasznalasanak,
amaganszféra védelmének szempontjait lathatjuk, addig ennek ellenpodlusaként
mas orszagoknal akar az internet és a szabad kommunikacio atfogo6 korlato-
zéasanak, vagy éppen a tomeges, rendszerszintli megfigyelésnek a gyakorlatat
tapasztalhatjuk. Mig az autokratikus tarsadalmakban ritkan kap teret a titkos-
szolgalatok mitkodésével szembeni tarsadalmi kritika, addig a demokratikus
berendezkedésii orszagok esetében a nemzetbiztonsagi szolgalatok mitkodését
a tarsadalom érdekl6do figyelemmel kiséri, és érzékenyen reagal a miikodési
keretek esetleges kiterjesztésére.

Altalanossagban megfogalmazhato az is, hogy rendkiviili eseményeket (ide-
sorolhatok akar a 2001-ben az Amerikai Egyesiilt Allamokban [Egyesiilt Alla-
mok, USA], illetve a késébb Nyugat-Europaban elkovetett terrorcselekmények)

10 Részletesen lasd Finszter (2019): i. m. 9.
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kovetden felértékelddik a nemzetbiztonsagi agazat szerepe, amely a létszam-
bévitésen €s a technikai képességnovelésen tul a tarsadalmi érzékenységet mar
befolyasold titkosszolgalati modszerek kiterjesztésének is teret engedhet.!" A ter-
rorizmus elleni kiizdelem jogszabalyainak modositasaval, igy példaul korabban
elképzelhetetlennek tiind megfigyelési lehetdségek (telefon-ellenérzés, metaada-
tok tomeges feldolgozasa, kamerarendszerek telepitése) széles tarsadalmi rétegek
szamara valtak elfogadhatova. A rendkiviili események ,,aktiv’ idészakanak
lecsengését kdvetden a tarsadalom biztonsagérzete azonban ismét ,,atalakul”,
¢és az allampolgarok egyéni szabadsagjogainak fokozott védelme valik (jra hang-
sulyossa. Mindennek 1ényege talan abban 6sszegezhetd, hogy senki nem szeretne
az orwelli megfigyelés tarsadalmaban élni, de konfliktushelyzet esetén a kbzos-
ség biztonsaga érdekében elfogadja bizonyos jogainak idészakos korlatozasat.
Hasonlo a kiilf6ld-belfold nemzetbiztonsagi viszonylatanak megitélése is, ahol
az orszaghatarokon talmutato nemzetbiztonsagi tevékenység (kiilfoldon végzett
hirszerzés) azok iranyaitdl, céljaitol és gyakran az alkalmazott eszk6zok mély-
ségétdl fuggetleniil elfogadottabbak lehetnek az allampolgarok szamara. Vagyis
az esetleges szabadsagjogokat érinté, maganszférat korlatozo ,,belsé biztonsag”
nemzetbiztonsagi kérdései és annak tarsadalmi megitélése érzékenyebb, mint
a k6z0s, nemzeti biztonsagi érdekek mentén jobban akceptalhato kiilsé iranyu
titkosszolgalati funkcio.

Jellemzok és tendenciak

A hirszerzés és elharitas hagyomanyos megkozelitését tekintve a hideghabort
idoszakaban a jol lathato kiilsé és vélt vagy valos belsé veszélyek felderitése,
elharitasa képezte a ,titkosszolgalatok™ meghatarozé alapfeladatat. A korszak
lezarultaval azonban — a kdnyv egyéb fejezeteiben részletesen ismertetett ;)
veszélyek, kihivasok, valamint megvaltozott kiils6 kdrnyezet mentén — a hirszer-
z¢s ¢és elharitas tevékenysége és rendszerei is alkalmazkodtak a megvaltozott
koriilményekhez. Az alabbiakban ezeknek, az eltelt évtizedekhez kothetd, egy-
mashoz kapcsolddod fobb jellemzdknek az attekintésével kivanunk hozzajarulni

' Mint arra tobb szerzé is felhivta a figyelmet, mar az ezredfordulédt kovetéen révid idon beliil

komoly aggodalmak meriiltek fel az amerikai kézvéleményben a hirszerz6 kozosség adatokhoz
valé hozzaférésével és azok hasznalataval kapcsolatban, annak ellenére, hogy azok hirszerzési
forrasként potencialis értéket képviselnek.
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napjaink nemzetbiztonsagi rendszereinek, a hirszerzés vagy akar elharitas
kérdéskorének teljesebb megértéséhez.

Prioritasok valtozasa

A 20. szazad végén még helyiiket keresd titkosszolgalatok az ezredfordulot kove-
téen egy rendkiviil 6sszetett jelenséggel, a terrorizmussal szembesiiltek, amely
rovid id6n beliil szinte orszagoktol fiiggetleniil a biztonsagot veszélyezteto ele-
mek ranglistajanak elsé helyére keriilt. Ezzel 1ényegében egy k6z0s ,,ellenségkép”
jott Iétre, amely sajatos fejlodést inditott el a biztonsagi-védelmi szféraban. Akar
a térségiink szempontjabol meghatarozéo NATO-, illetve EU-tagorszagokat, de
akar Oroszorszag vagy Kina példajat is megemlithetjiik, ahol a terrorizmus
elleni kiizdelem kozvetleniil hatott mind a rendészeti, a katonai és kiemelten
a nemzetbiztonsagi gondolkodasra. Ha csak vazlatosan is tekintiink az elmult
30 év jelentdsebb, nemzetbiztonsagi struktura- és feladatvaltozasokat eredmé-
nyez0 fordulopontjaira, megtalalhatjuk a terrorcselekmények kozvetett hatasait.
A 2001. szeptemberi Amerikai Egyesiilt Allamok elleni terrortamadas alapja-
iban formalta at az amerikai titkosszolgalatok informaciogytjtési rendszerét,
de idesorolhatok az Eurdpai Unid tobb orszagaban, tovabba Oroszorszagban
¢és Torokorszagban elkovetett jelentdsebb terrortamadasok vagy akar az Iszlam
Allam elleni kiizdelem kozos célja. A 2015-t6] tomegessé valo Eurépaba iranyuld
illegalis migracid szintén jabb prioritasvaltozast jelentett a nemzetbiztonsagi
rendszerekre, amelyeket a jogszabalyokban és a szervezeti valtozasokban is
nyomon kdvethetiink.

Nem feledkezhetiink meg a nemzeti szint{i nemzetbiztonsagi érdekek érvé-
nyesitésének szandékarol és annak eltérd képességeirdl sem, hiszen a dinamiku-
san valtozo nemzetkdzi nagyhatalmi eréegyensuly és az egyes allamok regionalis
és vilaggazdasagi szerepl6vé valasanak céljai mogott joggal feltételezhetjiik'
a nemzetbiztonsagi szolgalatok munkajat is.

12 Ma mar szakért6k hivjak fel arra a figyelmet, hogy példaul a 2016-os amerikai valasztasokba tor-
tént feltételezett orosz beavatkozas lehetdsége kapcsan a korabbi hideghaborus ellenféllel szembeni
nemzetbiztonsagi figyelemcsokkenés hiba volt az Amerikai Egyesiilt Allamok részérél. 2019 szep-
temberében R. James Woolsey a mar korabban idézett, a Szovjetunio felbomlasat kovetSen tett
mondasat kiegészitve jelentette ki: ,,Ugy tiinik, hogy a sarkdnyt mégsem 6lték meg [...] Sebesiilt
¢és dithos.” (szerzoéi forditas) Green (2019): i. m.
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Kooperdacio

Globalizalodo vilagunkban a (nemzet)biztonsag szitkségszeri egyiittmiko-
désre kényszeriil az 6t koriilvevo, ra hatast gyakorld kornyezettel. Szervezetei,
képességei, nyilt és titkos modszerei, a miikddés jogszabalyi keretei, valamint
kapcsolatrendszere a kiilsé kornyezetben végbemend valtozasokra reagalnak.
A biztonsag teriiletén lathato egymasrautaltsag felvetette a nemzeteken tilmutatod
koz6s gondolkodas, az egyiittmiikodés és az informaciok megosztasanak sziiksé-
gességét. Gondolhatunk itt a mar évtizedek 6ta meglévo, eltérd tagsagot feldleld
titkosszolgalati egytittmiikodési formakra (példaul a Five Eyes' egytittmiikodés,
Berni Klub™), de idesorolhatok az elmult évtizedekben 1étrejott intézményesitett
egyittmiikodési formak. Ezek egy része a terrorizmushoz kapcsolddd informa-
cidbmegosztast szolgalja, elfogadva azt, hogy az egyiittmiikodésekben érintett
nemzetek egyéb hirszerzési teriiletei a tagallami szuverenitas, a nemzeti érdekek
érvényesitése ¢s védelme érdekében mitkddnek.

Az egyiittmiikodés jelentsége tehat vitathatatlan, de értelemszertien korla-
tozott, hiszen a nemzeti hirszerzés teriiletén keletkez6 informaciok alkalmasak
lehetnek az adott orszag érdekével ellentétes befolyas vagy elény megszerzésére,
tovabba a nemzetbiztonsag hatékonysaga az alkalmazott modszereik, forrasaik
kikeriilésével csokkenhet.

Az egyiittmlikodések a nem biztonsagi jellegii szervezetek, igy a piaci szféra
egyéb szerepl6i irdnyaba is teret nyertek. Példaként az infokommunikacios terii-
letek mogott meghuzodo vallalati kérnyezet emelhetd ki, hiszen a korszert tech-
nolégiak és megoldasok fejlédése megallithatatlanul folytatodik. Szinte naponta
szembesiiliink Gj és Gijabb eszkozokkel, megoldasokkal, amelyek mar komplex
moddon integraljak a korabbi kommunikacios platformok széles eszkoztarat,
és atfogd mdédon képesek tobbek kozott az informaciok 1étrehozasara, tovabbi-
tasara, értelmezésére és feldolgozasara. A valtozasok mar kozvetleniil hatnak
a nemzetbiztonsagi szolgalatokra is, hiszen a munkéjukhoz elengedhetetlen
informaciok jelentds része ebbdl a ,,technoldgiaorientalt” kornyezetbdl szarma-
zik, igy e kapcsolatrendszerek is nélkiilozhetetlen modon beépiiltek a szolgalatok
eszkoztaraba.

13 Az Amerikai Egyesiilt Allamok, az Egyesiilt Kirdlysag, Ausztralia, Kanada és Uj-Zéland rész-
vételével megvalosuld technikai jellegii hirszerzési egytittmiikodés.

14 1971-ben létrehozott, az Eurdpai Unio, Norvégia és Svajc biztonsagi és hirszerz6 szolgalatai
vezetdinek részvételével megvalosuld informalis titkosszolgalati forum.
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A kibertér meghatarozo szerepe

Az internet térhoditasa alapveté gazdasagi, tarsadalmi valtozasokat eredmé-
nyezett, életiink szamos része koltozott at a korabban ismeretlen virtualis térbe.
Annak gondolatat kdvetve, hogy a nemzetbiztonsagi szolgalatok feladatrendszere
és lehetdségei elvalaszthatatlanok az informacio- és kommunikaciotechnologiai
valtozasoktdl, mindez a nemzetbiztonsagi szféra oldalardl kiilonds jelentdséget
kap. Egyrészrél a rendszerek védelme (kiberbiztonsag), masrészrol a sajatos
informaciogyjtési, torvényes ellendrzési képességek (példaul lehallgatas) biz-
tositasa terén. Az infokommunikacios feliileteken habar tovabbra is meghatarozo
az elektronikus uton tovabbitott szobeli kommunikacio (példaul telefonbeszél-
getések), egyre inkabb atveszik a szerepet az lizenetek tovabbitasanak fejlédd
1) megoldasai. A valtozasok kozvetleniil érintik a nemzetbiztonsag informacio-
gyUjtési teriileteit, hiszen a kibertér olyan kdzeggé valt, ahol a globalis IKT-kor-
nyezetnek kdszonhetden informatikai programokkal megvaldsithato a masokrol
(egyének, csoportok, orszagok) torténd informaciok megszerzése. A hatarok
IKT-kdrnyezetben torténd ,,elmosddasaval” ugyanakkor adataink, rendszere-
ink az idegen allami és nem allami szereplék iranyabol érkezé tamadasokkal
szemben egyre inkabb védelmet igényelnek (kiberbiztonsag).

Az elmult évek e témakorrel foglalkozo szakirodalmai is kiemelik, hogy
az ezredforduld ota bekdvetkezett robbanasszerii technikai-technologiai val-
tozasok egyre tobb kihivas elé allitjak a nemzetbiztonsagért felelds szerveket.
Hatasuk mind a hagyomanyos értelemben vett elharitas, mind a hirszerzés olda-
lan érezhetd. Az elharitas oldalan Gj védelmi (kiberbiztonsagi) koncepciok szii-
letését lathattuk, valamint a nemzetbiztonsagi szervezeteken tilmutato, az allam
¢és a tarsadalom egyéb szerepldit is feldleld, széles kori kiberbiztonsagi jogsza-
balyok és stratégiak késziiltek. Mindezek jol jelzik a biztonsagi szempontok
nemzetkdzi szintli egyiittmiikodéseket igényld kialakitasanak sziikségességét,
a kibertérbdl érkezd tamadasok elleni kozos fellépés igényét. Az elmult évek-
ben a NATO vagy akar az EU szintjén atfogé eléirasok, kdvetendd iranyelvek
¢és a kozos eréfeszitéseket tamogatd szervezetek jottek 1étre.

A kibertér nemzetbiztonsagi megkozelitését tovabb neheziti, hogy napja-
inkra a kibertérben is leképezddtek azok a ,,biztonsagot fenyegetd” teriiletek,
amelyek hagyomanyos értelemben is megtalalhatok a tarsadalomban, illetve
a biztonsagpolitikai kornyezetben. Gondoljunk egyszeriien a bin6zés kibertér-
ben megjelend formaira, az ipari kémkedésre, a terroristaszervezetek jelenlétére
és toborzotevékenységére, a nemzetkdzi szintli, embercsempészethez kothetd
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szervezett biindzo6i korok tevékenységére, de idesorolhatok az allami szereplok
altal tamogatott kibertamadasok, illetve hirszerzési tevékenységek. Ezen ele-
mek —ahogy a tarsadalom mitkodésének hagyomanyos szinterén — gyakran szo-
rosan kapcsolédnak egymashoz, igy elvalasztasuk alapvetden nem a kibertérben
jelentkez6 eszkdzok tipusaban, hanem azok alkalmazasanak céljaiban (példaul
katonai, nemzetbiztonsagi, bin6z6i, terrorizmushoz kothetd) keresendok.

Uj nemzetbiztonsdgi struktirdk

A szervezeti valtozasok ok-okozati tényezoként a nemzetbiztonsag esetében
is gyakran valamilyen rendszert éré hatas eredményeként keriilnek elétérbe.
Az elmult évtizedeket tekintve a feladatok prioritasvaltozasa kapcsan kiemelhetd
a terrorizmus elleni kiizdelem, amely 6nmagéban is 01j szervezetek 1étrehozasat
eredményezte. Tovabbi megoldandd feladatot a taguld informacids kézegbdl
egyre nagyobb szamban érkezd adatok, informaciok elemzése és értékelése
jelentett, amelyre a valaszt a fuzios szervezeti forma adhatta. Létrehozasuk
az Osszetett biztonsagi problémak kezelését tamogatd, katonai, civil, nemzet-
biztonsagi és rendészeti jellegii latasmod koncentraciojaként is értelmezhetd.
Mar egy évtizede a NATO hirszerzési struktirajaban is nyomon kovethetd
a polgari és katonai nemzetbiztonsagi gondolkodas kdzeledése. Mint késébb
még kitériink ra, 2006-ban 1étrehoztak a Hirszerzési Ftizios Kézpontot (NATO
Intelligence Fusion Center, NIFC)," majd 2017-ben a NATO hirszerzésének
legjelentésebb reformjaként felallitottak a katonai és polgari hirszerzési teriile-
tének, illetve a NATO Biztonsagi [rodajanak (NATO Office of Security, NOS)
a bevonasaval a NATO Kozos Hirszerzo ¢és Biztonsagi Osztalyat (Joint Intelli-
gence and Security Division, JISD).!°

15 Lasd Kis-Benedek Jozsef: A nemzetbiztonsagi szolgalatok nemzetkdzi egytittmiikodése. Had-
tudomany, 23. (2013), 1-2. 110.

1 Arndt Freytag von Loringhoven: Adapting NATO Intelligence in Support of “One NATO”.
NATO Review, 2017. szeptember 8; Arndt Freytag von Loringhoven: A new era for NATO intelli-
gence. NATO Review, 2019. oktober 29.
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A nemzetbiztonsag human és technikai teriileteinek egyensuly(talansdg)a

A szakirodalmakban gyakran eldtérbe keriil azon elméleti kérdésfelvetés,
miszerint a human vagy technikai nemzetbiztonsagi teriiletek lesznek a jovo-
ben meghatarozok. Igaz, szamtalan megkozelitéssel talalkozhatunk, de fontos
hangsulyozni, hogy szerepiik mindig a kiilsé kdrnyezetben zajlo biztonsagpoli-
tikai folyamatok sajatossagai mentén értelmezheték. Amig példaul a technikai
uton torténd informaciogyjtés elsdédlegességére a 2013-as!” és 2017-es'® botra-
nyok, addig a tomeges illegalis migracio jelensége az emberi tényezd, valamint
az IKT-megoldasok komplex formalo hatasaira hivtak fel a figyelmet, és a techni-
kai teriiletek mellett a human képességek nagyarany fejlesztését gyorsitottak fel.
Ebben a tekintetben még a terrorizmus jelenségénél sem hiizhato éles hatarvonal,
hiszen amig az al-Kaida a technikai jellegli kommunikacios csatornak helyett
az informacidtovabbitas emberi elemeire helyezte a hangsulyt, addig az Iszlam
Allam esetében kiemelt szerepet kaptak az internet biztositotta lehetdségek.
Egyes prioritassa valo biztonsagpolitikai veszélyek tehat sajatossagukbol ado-
doéan befolyasoljak a kérdéskort, gondoljunk csak a Covid—19-vilagjarvany azon-
nali hatasara, az emberek kozotti kontaktusok szamanak csokkenésére (social
distancing) és a kommunikacio kibertérbe és egyéb elektronikus platformokra
torténd athelyezddésére. Anélkiil, hogy barmelyik mentén is allast kellene fog-
lalnunk, batran allithatjuk, hogy mindkét teriiletnek a jovében is helye lesz
a szervezetek képességei és alkalmazott modszerei kdzott, amelyek azonban
csak egymast tamogatva, kiegészitve lehetnek sikeresek.

Nem hagyhatjuk ugyanakkor figyelmen kiviil a kibertér rendkiviil meghata-
rozo, atfogo jelentdségét, amely a jovében szinte minden, igy a human tipusti nem-
zetbiztonsagi tevékenységekhez kapcsolodd gondolkodast is alapveté mddon fogja
befolyasolni. Igaz, szamos human jellegii titkosszolgalati mddszer napjainkban
és a torténelemben visszatekintve ugyanazon emberi tulajdonsagokon alapul, azon-
ban ahogy a tarsadalom tagjai kozotti kapcsolatok attevédnek a kibertér vilagaba,
ugyanugy megjelennek az ehhez kéthet6 titkosszolgalati megoldasok is. A fejlédés,

7 Az E. Snowden nevéhez kapcsolodd, Amerikai Egyesiilt Allamok Nemzetbiztonsagi Ugynok-
sége (National Security Agency, NSA) altal végzett globalis informaciogyijtési programok titkos
dokumentumainak nyilvanossagra hozatala.

8 A 2010-ben a WikiLeaks oldalon (Bradley Manning kdzlegény) tettek kozzé tobb szazezer
titkos dokumentumot, majd a 2013-ban kirobbant ,,Snowden-botrany” utan 2017 marciusaban
a WikiLeaksen Gjabb jelentds kiszivarogtatas tortént.
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illetve a kiils6 kérnyezethez valo igazodas tehat minden teriileten — legyen az a hir-
szerzés vagy akar az elharitas hagyomanyos teriilete — megallithatatlan, és folyama-
tosan modosulni fog a nemzetbiztonsagi szolgalatok altal alkalmazhaté technikai
¢s human informacidgyiijtési megoldasok kore. Ezek strukturak és jogszabalyok
altali lekdvetése mar napjainkban is szamos ponton lathato.

Tomeges adathalmazok megjelenése

A tarsadalom informécios térben folytatott novekvé aktivitasa kapcsan naprol
napra hatalmas adatmennyiségek halmozodnak fel akar az lizleti, akar az allami
szféraban. Ezen adatok lehetévé teszik, hogy azokat céliranyosan felhasznalva
tarsadalmunkat jobba tevé 1j megoldasok johessenek 1étre. Szazadunkra az infor-
maciok megszerzéséhez kothetd ,,titkosszolgalati privilégium” is megszint,
hiszen a technikai fejlédés eredményeként lehetdvé valt az informaciokhoz
vald szabad hozzaférés. Korabban nem latott tevékenységeket ,,digitalizaltak”,
és az igy sziilet adatbazisok lehetévé teszik azok strukturalt felhasznalasat.
Olyan adathalmazok jottek létre, amelyeken keresztiil addig soha nem latott
mértékben az egyénekhez és tarsadalmi csoportokhoz kothetd viselkedésmintak,
folyamatok modellezése valt lehetévé. Igaz ez a piaci szereplokre, akik példaul
az internetes kereséseinkhez kapcsoldodoan iizleti informacios igényeiket elégi-
tik ki, de igaz olyan megoldasokra is, ahol az adatokra épiil6 alkalmazasokkal
mindennapjaink valnak egyszeriibbé (példaul tomegkozlekedés, parkolas, utvo-
naltervezés, kamerarendszerek), vagy éppen biztonsagunk névelését szolgaljak."”
Az interneten végzett keresések példaul kozvetve informacidkkal szolgalnak
az egyén szokasaira, ¢életvitelére vonatkozoan, de politikai iranyultsagat is jelez-
hetik, magaban hordozva annak befolyasolasi lehetéségét® is.

1" Ilyen megoldasként értelmezhetd példaul a Covid—19-jarvany kapcsan a fert6zottek mozga-

sat és kapcsolatait feltérképez6 alkalmazas kidolgozasa, példaul Csehorszagban, Izraelben, mig
hazankban vagy akar Tajvanon a karanténkotelezettség betartasanak ellendrzéséhez hasznaljak
arendelkezésre allo helymeghatarozasi adatokat.

2 A technikai rendszerek széles korii alkalmazasa kapcsan fontos megjegyezni, hogy a felhasznalok
adataikat 6nmaguk szolgaltatjak ki a sajatos bizalommal felruhazott globalis infokommunikacios szol-
galtatok felé. Azzal, hogy az egyének 6nmaguk tudatosan tesznek ki adatokat, osztjak meg geolokacios
helyzetiiket (vagy éppen az egyes alkalmazasok szereznek meg roluk — akar tudtuk nélkiil — lényegte-
lennek tiné informaciokat), lehetové teszik, hogy felallithato legyen egy adott személy személyiségi
profilja, megallapithat6 legyen érdeklodési kore, vasarlasi szokasai, sot politikai preferenciai.
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Dobak Imre

Az adatok tomeges megjelenése kapcsan egyre fontosabba valik azok elem-
zésének gyors képessége, ahol a mesterséges intelligencia rohamosan terjedd
alkalmazasaival talalkozhatunk. Széles koriivé valtak az anonimizalt, tomeges
adatokban rejlé kutatasi lehetéségek,? és a jovoben ezek varhatoan 1ij és ujabb
eredményeket jelenthetnek a biztonsag kiilonbozo teriiletein (igy a kiberbizton-
sag vagy akar a blinlildozés teriiletén, ahol mar vannak olyan orszagok, amelyek
az adatok online feldolgozasaval probaljak meg elére jelezni egy-egy bilincse-
lekmény teriileti esélyét). A technologiai fejlédés révén keletkez6é adattomegek
mar eddig is 0] kutatasi iranyokat alapoztak meg az adattudomanyok teriiletein,
kiilonos tekintettel az informaciok feldolgozhatésagara, értelmezhetéségére
és felhasznalhatosagara.

Nemzetbiztonsagi értelmezésben mivel a megszerzett informaciok valamely
magasabb szintli dontés nélkiilozhetetlen kezdeti elemét jelentik, igy az érintett
biztonsagi szervezetek az informacioforrasok lehetd legszélesebb korét hasznal-
jak. Az igynevezett 6sszadatforrast informaciogyiijtés? megkozelitésétdl elvo-
natkoztatva, a ,.titkos informaciogyiijtés” utjan szerzett informaciok vagy akar
anyilt forrasbol szarmazo informaciok mellett a jovoben eléremutatd lehetéséget
hordozhat a nagy mennyiségii, akar személyes jellegii elemektdl lecsupaszitott
informaciok feldolgozasa. Hivoszoként talan a strukturalt adatok automatizalt
feldolgozhatésaga, az adatok kozott meghuzodo rejtett kapcesolatok és ssze-
fiiggések feltarasa, vagy akar az adatok nagy tomegéhez kapcsolddo egyfajta
elorejelz6 képesség vizioja meriilhet fel. Mindez azonban tjfajta megkozelitést
kivan, hiszen Galantai Zoltan hasonlataval élve ,,a hagyomanyos és a big datan
alapuld megkdozelités kozotti kiilonbség a vadaszok és halaszok kozotti kiilonb-
ség. Az elobbiek megtehetik, hogy egy konkrét vadra mennek, mig az utobbiak
kivetik a halojukat, és aztan nincs mas dolguk, mint varni, hogy mi akad bele.”?

Tarsadalomtudomanyi értelemben — idesorolva a nemzetbiztonsag tudo-
manyteriilet szamos elemét — a nemzetkozi szintérre kitekintve azt latjuk, hogy
az orszagok egyre inkabb figyelembe veszik azokat az ,,adatosithatd” elemeket,
amelyeknek nemzetbiztonsagi vonatkozasuk lehet. Amig a kiils6 gazdasagi

2l Az adatokhoz valo kutatasi hozzaférések orszagonként jelent6s eltéréseket mutatnak, igy féként

az Egyesiilt Allamokban egyszeriibben elérheté adatkdrnyezet okan az amerikai kutatasok tilsi-
lyaval talalkozhatunk. A lehetéségek bovitése minden bizonnyal a biztonsagi teriileten szamos
hasznosithaté 0j tudomanyos eredményt hozhatna.

22 All Source Intelligence — az 5sszes rendelkezésre allé informacioforrasra épuld (teljes spektruma)
hirszerzés.

2 Galantai Zoltan: Big data, tudomany, kauzalitas. Informdacios Tarsadalom, 16. (2016), 2. 38.
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kornyezetben mar altalanosan elterjedtek a kiillonb6z6 formaban és rendszerek-
ben keletkez6 személyes adatokat nem tartalmazo, metaadatokat felhasznalo
megoldasok, addig a biztonsag teriiletein ezek felhasznalasa minden bizonnyal
még jelentds fejlédés elbtt all. Amig az elsé esetben az adatok valamely tizleti
szerepl6 rendszerében keletkeznek, és felhasznalasuk gyakran nehezen ellendriz-
hetd, addig a demokratikus allamok nemzetbiztonsagi szféraja esetében — amel-
lett, hogy ezen adatok altalanossagban nem sajat rendszereikben keletkeznek,
és a tevékenység ellendrizhetdsége is biztosithatd lehet — a kérdéskor még nem
letisztazott. Az adathalmazok (nemzet)biztonsagi céli tomeges kutathatésaga
és prognosztizacios felhasznalhatosaga is vitakat generalhat, felvetve a megfi-
gyelés tarsadalmanak viziojatol valo félelmet. Megfelel6 technologiak (példaul
mesterséges intelligencia) segitségével azonban ezek egy része minden bizonnyal
a biztonsag szolgalataba allithato.
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A kiils6 biztonsagpolitikai kdrnyezet
¢s annak komplexitasa

Bacs Zoltan Gyorgy

Minden tarsadalomban vannak és elkeriilhetetlenek a belsé érdekellentétekbdl,
vélemény- és vilagnézeti, kulturalis és vallasi kiilonbségekbdl, a tarsadalmi cso-
portok egyedei szocializacios hatterébdl adodo surlodasok, esetleg konfliktusok.
Ezeknek mint a belsé nemzetbiztonsagi kornyezet elemeinek figyelemmel kisérése,
a veszélyes Osszefiiggések és jelenségek feltarasa, illetve részben kezelése — mas
allamigazgatasi szervek mellett — a nemzetbiztonsagi strukturak feladatkorébe
tartozik. A nemzetbiztonsagi kornyezet két ponton valik kiilsové:
— amikor a nemzetbiztonsagi helyzetiinkre barmilyen hatast gyakorlo, kihi-
vast, kockazatot vagy fenyegetést jelentd események kovetkeznek be;
— amikor a magyarorszagi joghatosaggal meghozott dontéseket mas allamok
mint sajat nemzetbiztonsagukra nézve kihivast, kockazatot, illetve veszelyt
jelentd tényez6t értékelik.

Mindkét esetben elengedhetetlen ezeknek a tényezdknek a feltarasa, azonositasa,
elemzése és értékelése ahhoz, hogy a megfeleld — szakmai vagy politikai szin-
ten — dontést lehessen hozni.

Az osszefiiggések jellegérol

,Minden 6sszefiigg mindennel.” A megallapitas irodalmi megerésitését Bulgakov
A Mester és Margarita cimi miivében' is megtalaljuk, de szivesen idézik az Gssze-
eskiivés-elméletek hivei is. Az, hogy az események, azok ok-okozati dsszefiiggése-
inek kiterjedése az id6ében és a térben, vagyis az események a mérhet6 id6 vonalan
és foldrajzilag is meghatarozhato helyen, egyre dsszetettebb, sokrétii és sokszintii
kapcsolatban allnak, a globalizacio koriilményei kozott nyilvanvalo. Ennek alapjan
célszerli megvizsgalni, melyek azok a nagyobb Osszefiiggési halozatok, amelyek
hazank nemzetbiztonsagi helyzetére hatassal vannak, vagy lehetnek.

1

Lasd Mihail A. Bulgakov: A4 Mester és Margarita. (Ford. Sz6116sy Klara.) Budapest, Eurdpa,
2019.

d. | https:/doi.org/10.36250/01005_02
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Bécs Zoltan Gyorgy

Ha a tényezoket egy amorf, fizikai paraméterekkel nem rendelkezd, virtualis
térbe helyezett matrix halozati elemeiként szemléljiik, akkor az elemek kozotti
kozvetlen és kozvetett Osszefiiggések, az azokbdl kdvetkezd tovabbi események
mint kovetkezmények idévonalra helyezve adhatnak képet az adott jelenség — gya-
korlatilag barmelyik jelenség — okairdl, el6zményeirdl, ezek idérend;jérdl, kozvetlen
vagy kozvetett, tetszleges iranyu kihatasarol.

Figyelemre mélto, hogy barmelyik szintd, tehat globalis, regionalis, interregi-
onalis vagy helyi jelenség levezethetd a felette allo szinteken végbement, dsszetett
valtozasok kovetkezményeként. A globalis jelenségek pedig az alsobb szinteken
jelentkezd, ,,utdjelenségek” vagy ,.kovetkezményjelenségek™ Iépcsdzetes, szinten-
ként felfelé halado, kumulalt hatasaként, valamint a jelenségeket kivalté dontésho-
zatali tényezoknek a kumulalt hatasra hozott valaszintézkedéseibdl taplalkozva,
korforgasszeriien alakulnak ki.

A nemzetbiztonsagi kornyezetre hato tényezék
Klimatikus valtozasok és hatasuk

Az utobbi évtized meteorologiai adatai azt mutatjak, hogy kiilonb6z6 okokra,
igy a szén-dioxid-kibocsatas novekedésére, illetve az liveghazhatas er6sodésére
visszavezethetéen, folyamatos a Fold atmoszférajanak, a vilagtengerek és belten-
gerek vizeinek felmelegedése. Ennek egyenes kdvetkezménye a nagy tomegek
szamara alapvet0 ellatast biztositdo haszonnovények terméteriiletének megvalto-
zasa, eltolodasa épp a felmelegedés miatt. Tudomanyos vizsgalatok szerint,,1992 és
2017 kozott 6400 milliard tonna jég tiint el. A mérések kezdetén még csak évi
81 milliard tonna jég olvadt el, ami a 2010-es évekre évi 475 milliard tonnara
nétt. Mindez elég volt ahhoz, hogy 17,8 milliméterrel megemelkedjen a globalis
tengerszint, ami tobb part menti aradast és erdziot okoz.”* Sok névény hotird
képessége csak bizonyos teriileteken teszi lehetévé azok termelését, igy a talaj
nedvességtartalmanak, dsszetételének, a kornyezet altalanos hémérsékleti para-
métereinek megvaltozasa alapvetden befolyasolja a haszonndvények termelését
és az allattenyésztést. Az természetes, hogy amennyiben egy orszagban a klima-
tikus valtozasok miatt élelmiszertermelési valsag kovetkezik be, ennek kezelése

2 Toth Balazs: Hatszorosara gyorsult a jégtakarok olvadasa. Index, 2020. marcius 12.

32



A kiilsé biztonsagpolitikai kornyezet és annak komplexitasa

mar nem pusztan gazdasagi kihivas, hanem kifejezett nemzetbiztonsagi kockazati
tényez0, amelynek kezelése komplex, nem csak gazdasagi intézkedéseket igényel.

Ugyanilyen hatast valt ki, ha a tengerparti, slirlin lakott varosok egyes
részei — els6sorban a gazdasagilag, politikailag és tarsadalmilag is folyamatos
valsagjelenségekkel, konfliktusokkal kiizd6 azsiai és afrikai orszagokban — id6-
kozonként vagy folyamatosan viz ala keriilnek. Az elmult évek tapasztalatai azt
mutatjak, hogy a tengeri és folyami aradasok intenzitdsa megnétt, a korabban
tapasztalt vizmennyiség tobbszordse hosszan tartd, elhuzoédd gazdasagi, tarsa-
dalmi veszélyhelyzetet okozott, az arvizek, cunamik, tornadok és hurrikanok
halélos aldozatainak szama jelentésen megnétt. Nyilvanvalova valt, hogy a korabbi
idészakban érvényes épitési eldirasok alapjan épitett szerkezetek, lako- és kereske-
delmi ingatlanok, kozlekedési infrastrukturalis 1étesitmények, védmiivek a meg-
valtozott terhelést — sz€l- és viznyomast, statikai problémakat — mar nem tudjak
elviselni.

Nem kell kiilondsebben magyarazni, hogy a katasztrofa sijtotta teriileteken
az allamigazgatasi intézmények miikddtetése is ellehetetlentilhet, azt csak a kiilon-
leges jogrend koriilményei és jogszabalyi feltételei kozott lehet fenntartani. Bar-
milyen hasonld helyzet rendkiviil stlyos biztonsagi és nemzetbiztonsagi, valamint
rendészeti és rendvédelmi kihivas. Ennek oka, hogy ilyen helyzetekben barmilyen
indittatassal fellépd, de az adott jogi igazgatasi rendszert megkeriilé vagy konk-
rétan az ellen fellépd, akar spontanul 1étrejovo csoport a helyzet miatt gyors radi-
kalizacioés folyamatot indithat el, amelynek puszta megjelenése és tevékenysége
is nemzetbiztonsagi kihivas, illetve kockazat lehet. Az ilyen ontérvényli vagy
ontorvénytinek latszo magatartas esetleg nehezen kezelhet6 és konnyen atcsaphat
csoportos, szervezett vagy spontan erészakcselekményekbe. Ezek célja, hogy
az igazgatasban, ellatasban, szolgaltatasokban felmeriilé nehézségeket, anoma-
liakat sajat eszkozokkel esetleg személy, személyek vagy csoportok elleni erd-
szakkal oldjak meg. Az ilyen, régdta lappango6, mélyen gydkerezd, dsszetett poli-
tikai, gazdasagi és tarsadalmi aranytalansagok miatt felhalmozodott fesziiltségek
esetében a kozigazgatasi, ellatasi, szolgaltatasi és rendvédelmi funkciok zavarai
nem okai az erdszakos megnyilvanulasoknak, csak kivaltjak azokat. Ez viszont
mar meghaladja a nemzetbiztonsagi kockazat szintjét, ez mar komoly veszély,
hiszen a cselekmények célja a kormanyozhatdsag eszkozeinek, a kdzigazgatasi
intézményeknek a tamadasa vagy rabirasa bizonyos intézkedések megtételére
vagy meg nem tételére az erészakcselekmény vagy annak végrehajtasaval torténd
fenyegetés hatasara. Ezek a szavak mar ismerdsek: a terrorizmus szinte valamennyi
meghatarozasaban megtalalhatok.

33



Bécs Zoltan Gyorgy
Tarsadalmi tényezok

Egyes régidkban, leginkabb a migracios célorszagokban mint befogadd allamokban
az aktiv, munkaképes lakossag szamanak csokkenése, a tarsadalmak eloregedése
egy sor hatranyos, tartos intézkedést tesz sziikségessé. Ilyen példaul az oregségi-
nyugdij-korhatar hazankban is elore lathato kényszeri emelése, abbol a célbol, hogy
anemzeti 6sszetermék, illetve a gazdasagi fejlodés ne csak fenntarthato, de folyama-
tosan novelhetd is legyen. Ebben maguk az 6regséginyugdij-korhatart elérék és a mar
nyugdijas kortiak is érdekeltek, mivel az ellatottak korének boviilése mellett a rendel-
kezésre allo nyugdijalap valtozatlan vagy csokkend nagysaga esetén nyilvanvaloan
az egy fore es6 nyugdij nagysaga is csokken. A nemzeti 6ssztermék eldallitasaban
részt vevo, egyre nagyobb ¢s Osszetettebb szakképzettséget igényld 1y munkavallalok
munkaba allitasa — az igényelt felkésziiltség miatt is — folyamatosan akadozik.

Egyre gyakoribb, hogy a szakképzett munkaerd hianya, a potlas lassusaga,
a szakképzettséggel szemben tamasztott alapvetd felkésziiltségi kovetelmények
és a végzettség mindségi kritériumainak kényszerli csokkenését eredményezi,
a munkavégzés mellett megoldjak. A magas nemzeti 6ssztermék alapjan a korab-
ban magas €letszinvonalat, fejlett szocialis halot biztositd orszagok gazdasagi
eltartoképessége is csokken, ami a hatranyos helyzetii régiokbol érkezék tomeges
befogadasa miatt Gjabb és intenzivebb tarsadalmi konfliktusokat gerjeszt. Ezek
az jabb, vitara, stirlédasra alkalmat szolgaltatd, potencialisan konfliktusgerjesztd
tényezOok —amennyiben a csokkentésiikre, megsziintetésiikre szolgalo intézkedések
késnek vagy elmaradnak — fokozatos radikalizaldédashoz vezethetnek.

Az eltérd kulturaju csoportok eltérd tarsadalmi elfogadottsaga miatt etnikai,
vallasi konfliktusok bontakozhatnak ki, amelyek csak sulyosbitjak a tobbségi tar-
sadalom bels6 konfliktusait a befogadandokkal kapcsolatban. A helyzet még sulyo-
sabb, ha a befogadd tarsadalmat is régebben gyokerez6 etnikai, vallasi ellentétek
osztjak meg folyamatosan. A befogadasban reménykeddk, menedéket keresk
marginalizalt helyzete, a felzarkozas objektiv és szubjektiv akadalyai eldsegithetik
a radikalizaciot.’ A marginalizalodas novekedése, az ebbdl adoddé munkaerd-

3 A felzarkozas objektiv akadalyaihoz sorolhatok példaul a megfelelé intézmények hianya,
az oktatok, nyelvet ismer6 segitdk hianya, az anyagi-technikai hattér hianya, a sziikséges forra-
sok hianya, a meg nem keriilhetd dontések elmaradasa stb. Szubjektiv akadaly, ha a potencialis
befogado kozeg, tarsadalmi réteg, csoport elutasitja a befogadandokat, illetve ha a befogadandok
utasitjak el a beilleszkedéshez sziikséges magatartasformak elfogadasat.
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piaci leszakadas, ha csak kismértékben is, de a fejlddé tarsadalom szinvonalahoz
viszonyitott életmindségben is megjelend kiilonbség egy ujabb tényezd, amely
ohatatlanul erdsitheti a radikalizalodast, illetve a biindzés szervezett formainak
meghonosodasat, ideértve a kabitészer-blingzést, illetve a terrorizmussal szoro-
san egylittmiikod6é nemzetkozi szervezett blindzést is. Nem kell hosszan keresni
az Osszefliggéseket, hogy a felsorolt tényezéknek milyen jelentdségiik van a nem-
zetbiztonsag szempontjabdl, illetve mekkora hatassal vannak a kiilsé kornyezet
alakulasara, kovetkezésképpen milyen 1ij feladatokat jelentenek a nemzetbiztonsagi
struktiraknak.

Demografiai tényezdk

Ha az elébbiekben a klimatikus valtozasok alapjan mutattuk be a kiilsé6 nemzet-
biztonsagi kornyezetben komplex kockazatok megjelenési lehet6ségét, most egy
masik, rendkiviil komolyan veendd tényezdcsoportot vizsgalunk meg. Az tigyne-
vezett jOléti tarsadalmak egyik jellegzetessége a munkaképes és gazdasagilag aktiv
lakossagcsoport csokkenése, a tarsadalom eloregedése. Ennek velejaroja a tar-
sadalmi Ossztermék eldallitasaban részt vevok szamanak csokkenése, amelyet
a belso6 eréforrasokra tamaszkodd innovacid, valamint az egyre nagyobb szerep-
hez jutd mesterséges intelligencia (MI) mellett a kiilsé, nem az adott orszagban
sziiletett munkaképes csoportok bevonasaval, képzésével és integralasaval lehet
ellensulyozni. Amennyiben ez a folyamat harmonikus keretek k6zott megy végbe,
a tarsadalmi eltartoképesség egyensulyban marad, s6t novekszik. A harmonikus
koriilmények fenntartasa nemzeti biztonsagi érdek.

Ezzel parhuzamosan, a klimatikus valtozasokkal is sujtott azsiai, afrikai
és latin-amerikai térségben relativ tulnépesedés tapasztalhato, amely helyi gaz-
dasagi, tarsadalmi okainak vizsgalata nem témaja jelen fejezetnek. A tilnépesedés
relativitasat az jelenti, hogy az érintett orszagok egy fore vetitett tarsadalmi
Osszterméke csokken, illetve nem kdveti, vagy csak lassan a népesség abszolut
novekedését, ideértve a helyi gazdasagi és kényszermigracioban részt vevoket
is. A tarsadalmi eltartoképesség nyilvanvaloan csokken, az amugy sem igazan
fejlett ellatorendszerek €s kozintézmények — egészségiigy, oktatas, élelmiszer-
ellatas, szocialis ellatas, kozigazgatas — nem képesek megbirkozni az eréforrasaikat
meghalad6 igényekkel, elvarasokkal. A tarsadalmi eltartoképesség romlasaval
folyamatossa valik az egészségiigyi ellatas romlasa, a tulnépesedett és sulyo-
san veszélyeztetett térségekben az ellatas kritikus allapota, az akut betegségek
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folyamatos jelenléte, esetenként jarvanyok megjelenése és gyors terjedése, a gyer-
mekhalandésag varhato novekedése az egyes régiokban.

A fenti két alapjelenségbdl kovetkezden kialakul és a torténelmet végigkiséri
a gazdasagi vagy megélhetési célu, politikailag alapjaban véve kdzombds migracio.
A politikai k6z6mbdsség nem jelenti azt, hogy az Snmagaban politikailag semleges
migrald csoport nem szolgalhatja mas érdekcsoportok érdekeit pusztan helyzeté-
vel, illetve az ebbdl fakado mozgasaval. A migralo csoport, legyen az barmilyen
szarmazast vagy kulturalis gyokerti, tetszéleges helyen szocializalodott entitas,
megjelenése, tartozkodasa egy vele nem azonos dsszetétel(i és eltérd szocializacioji
kozegben konnyen politikai viharok kdzéppontjaba sodorhatja a legjamborabb
csoportot is. Ez a folyamat mar alapesetben is nemzetbiztonsagi kihivast, de inkabb
kockazatot hordozhat, vagyis a kiilsé nemzetbiztonsagi kdrnyezet elemzésénél
és értékelésénél barmilyen csoport céliranyos vagy athaladd mozgasat mar a lehetd
legkorabban figyelemmel kell kisérni. A hatarokon kiviili informacié megszer-
zésében, ellendrzésében, az informacios ciklus elsé szegmensében nagy szerep
harul a konzuli szolgalatra, illetve valamennyi, kapcsolati haloval rendelkez6
kiilképviseleti szervre.

A gazdasagilag (és mas szempontokbol is) hatranyos vagy kritikus helyzet-
ben 1évé térségekbdl a természetes, gazdasagi, megélhetési migracio célteriilete
a fejlett szocialis haloval és ellatorendszerekkel rendelkezd joléti tarsadalmak.
Az a tény, hogy a beérkezd csoportokbol csak egy kisebb csoport johet szamba
mint potencialis munkaerd, komoly megterhelést jelent barmely orszag szocialis
és ellatorendszerének, nem beszélve a tarsadalmi termelési folyamatbdl kimaradd
csoportok okozta tarsadalmi fesziiltségrol.

A potencialis befogadd orszagok iranyaba a kibocsatd orszagokbdl folyamatos,
am valtozd intenzitasti migracid — legyen szo politikai, gazdasagi, megélhetési,
humanitarius vagy mas okokra visszavezethetd elvandorlasrol — nagyon nehezen
elézhetd meg. A megeldzést alapvetden neheziti, hogy a segitségnyujtasra kész
orszagtol, orszagoktodl tavol éles tarsadalmi konfliktusokkal terhelt térségekben
7ajl6 folyamatos radikalizacio kozepette kell a helyi koriilményekhez nem mindig
illeszkedd politikai, gazdasagi, oktatasi és tarsadalmi eszkozokkel elésegiteni
az olyan koriilmények kialakitasat, amely nem generalja, hanem inkabb vissza-
fogja a migracios hajlamot. A kibocsatd orszagokban torténé munkahelyterem-
tés és a létbiztonsag kialakitasanak eréforrasigénye hosszu idészakra — esetleg
évtizedekre is tehetden — rendkiviil magas, rentabilitasa negativ, az ott alkalma-
zott pénziigyi, gazdasagi, ipari, oktatasi, képzési és munkaerdpiaci befektetések
hosszu ideig nem profitképesek. Ez dnmagaban is negativ hatast gyakorol tobb
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potencialis befogadod, de segélynytjtasra képes és hajlandd orszag gazdasagara,
tarsadalmara, és ezen keresztiil kozvetleniil is visszahat a nemzetkozi konfliktus-
megel6z0 képességre.

Tekintettel arra, hogy a migracios folyamat mint nemzetbiztonsagi kockazat
jelent6s erdket kot le, igy még a kibocsatd orszagban hozott megel6z6 intézke-
dések esetén is a teljes koltséghez feltétleniil hozza kell szamitani a potencialis
befogadd célorszagon beliili konfliktusmegel6zés és konfliktuskezelés primer
és szekunder koltségeit. Nyilvanvalo tehat, hogy a rovid id6 alatt kifizetend6 ren-
dészeti, idegenrendészeti, nemzetbiztonsagi sziikségletek és koltségek fedezése,
illetve a hosszu tavi megoldas érdekében mozgdsitandd eréforrasok jelentésen
terhelik a tarsadalmi-gazdasagi fejlédésre, fejlesztésre fordithato forrasokat, tehat
hatasa a tarsadalmi-gazdasagi dssztermék csokkenése, illetve a bévitett ujrater-
melésének, a GDP novekedésének akadalyozasa.

Gazdasagi tényezdk

A makrogazdasagi, vilaggazdasagi tényezok egy része folyamatosan a sajtd
figyelmének kozpontjaban van. Ami viszont a makrogazdasagi, vilaggazdasagi
tényezokon kivill esik, az a mikrogazdasagi szintje a gazdasagnak. Ez a szint,
ahol a tarsadalmat alkoto rétegek és csoportok szamara legfontosabb miiveletek
zajlanak: aruk cserélnek gazdat, szolgaltatasokat vesznek igénybe, banki miive-
leteket hajtanak végre. Ebbol kovetkezden a mikrogazdasagi szinten bekovetkezd
barmilyen valtozas, akar az arképzésben, akar az ar-érték aranyban, akar az arak
adoétartalmaban, a nemzetkozi elszdmolasokban és banki miiveletekben hasznalt
arfolyamokban, azonnal jelentkezik a lakossag korében. Ez az a szféra, ahol a val-
tozasokra legérzékenyebb kis- és kdzépvallalkozasok miikddnek, amely kdzvetlen,
szinte napi kapcsolatban van a lakossag széles rétegeivel, vagyis adott esetben
hangulat-, illetve véleményformald szerepet is betolthet.

A kis- és kozépvallalkozasok kitettsége, sebezhetésége mind rendészeti,
rendvédelmi, mind pedig nemzetbiztonsagi szempontbdl nyilvanvald. Kénnyen
beilleszkednek a lakossagi kornyezetbe, ezért fontos szerepet jatszhatnak a nem-
zetbiztonsagi szempontbodl veszélyes kapcsolattartasban a biindz6i csoportok,
a nemzetkdzi szervezett blindzés €s a terroristahalozatok haldzati személyei
kozott. Szerepiik a pénzmosasban, a terrorfinanszirozasban is megkeriilhetetlen,
tevékenységiik soran folyamatosan informaciohoz jutnak a megbizoik szamara
fontos koriilményekrdl. Tevékenységiik, mozgasuk, kapcsolatrendszeriik legalis
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labakon is all. Az ilyen ,kettds hatter(i” (legalis tevékenységet folytato, de biindzoi
korokhoz kotédo) vallalkozasok hatasa a tevékenységi teriiletiikon hatassal lehet
az élet sok teriiletére. A jogszerlien miikodo vallalkozasok szakmai kamarainak
helyzetét és kapcsolatait felhasznalva, érdekeiket szakpolitikai szinten is érvénye-
sithetik, sot a lakossagi kapcsolataik révén még az dnkormanyzati valasztasokra
is hatassal lehetnek.

Politikai tényezdk

Ha a politikai tényezoket kezdjiik elemezni, komoly kihivassal talaljuk szemben
magunkat. A globalizacios folyamatok felgyorsitottak a kiilonboz6 térségekben
zajlo politikai valtozasok hatasainak terjedését mas vilagrészekre és orszagcso-
portokra. Ennek egyenes kdvetkezménye a jobb, magasabb szintii és hatékonyabb
nemzetkozi egyiittmiikodés igénye. A 20. szazad utolso évtizedei és a 21. szazad
els6 két évtizede szamos fajdalmas példaval tamasztotta ala a fenti kritériumoknak
eleget tev nemzetkozi 6sszefogas sziikségességét — tobb mas teriilet mellett —a ter-
rorizmus elleni harcban.

A terrorizmus elleni harc

A nemzetbiztonsag kiilsé koriilményei kozott a 20. szazad utolso évtizedeitdl
kezdve ndvekvo szerepet jatszott az iszlam dogmatikajaval leplezett, de valojaban
politikai tartalmu és célu terrorizmus. Ennek az iddszaknak a legjellemz6bb vonasa
a kiméletlen, Iehet6leg tomeges halalos aldozatokkal jard, kiilonbdzé mddokon,
eszkozokkel és helyszineken végrehajtott erdszakcselekmény. A terrorizmusellenes
nemzetkozi 6sszefogasnak és koordinalt harcnak kdszonhetéen a terrorizmus val-
tozasra kényszeriilt. Ezt az alabbi két szoval lehet jellemezni: taktikai paradigma-
valtas és diverzifikacio.

A paradigmavaltas jelent6sége abban all, hogy a korabbi, er6szakra és megfé-
lemlitésre alapozott, gyors, agressziv pozicidnyerési taktika helyett egyre nagyobb
teret nyer a lassu, csendes teriiletfoglalas. Ennek eszkdze a terrorfinanszirozas
diverzifikacidja, vagyis az, hogy a terrorszervezet vagy -csoport mitkodéséhez,
befolyasanak fenntartasdhoz, a terrorcselekmények anyagi, technikai és logisz-
tikai elokészitéséhez, valamint a tamadasok végrehajtasahoz sziikséges anyagi,
pénziigyi eréforrasokat egyre tobb, szertedgazo, nagyon gyakran legalis vagy
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legalis vallalkozassal fedett tevékenységbdl biztositsak. A diverzifikacid szintere
a gazdasagi, pénziigyi, kereskedelmi, turisztikai ¢s vendéglatasi infrastruktura,
végrehajtoi a vallalkozasok, a pénzvaltotol az emléktargy- és régiségkereskedésen,
élelmiszeriizleteken, szallodakon, utazasi és szallitmanyozasi cégeken keresztiil
egészen a bankokig, a kulturalis, sport-, k6zosségi €s humanitarius szervezetekig.
Ezek megjelenése és terjedése, legalis vallalkozasokon €s szervezeteken keresztiil
végrehajtott fokozatos és folyamatos behatolasa nemcsak a joléti tarsadalmakba, de
néhany olyan orszagba is, ahol a gazdasagi, tarsadalmi térnyerést kdvetden jelentds
politikai timogatasra is talalhatnak, megndveli a nemzetbiztonsagi szervezetek
amugy sem kevés feladatat, hiszen a nemzetbiztonsagra negativ hatassal 1évo
szervezet harmadik, s6t negyedik orszagon keresztiil, kiviilrdl is utat talalhatnak
orszagunkba.

Belpolitikai tényez6k

A politikai valaszokat és megoldasokat igényld, elébb felsorolt globalis klimati-
kus és tarsadalmi tényezdk, valamint a késobb még emlitend6 gazdasagi tényezok
tobbszorosen dsszetett, kumulalt hatasa folyamatos kihivast jelent a kormanynak.
Nézziink egy példat: a klimatikus viszonyok miatti termékszerkezet-valtoztatas
ugyan csak lassan befolyasolja a mezdgazdasagi termelést, de a termésatlagok
valtozasa, a varhato termés és a fogyasztasra, vagyis a lakossag ¢lelmiszer-
ellatasanak folyamatos biztositasara, valamint felhalmozasra szant mennyiségek
kozotti arany azonnali intézkedéseket tehet sziikségessé. Amennyiben a termés
a sziikségesnél tobb, ugy kinalatként jelenik meg a felesleg a nemzetkozi pia-
con. Ha a termés szerényebb a vartnal, a hianyt behozatalbol kell fedezni, ami
a koltségvetési eldiranyzatok atcsoportositasaval, a sziikséges pénziigyi fedezet
megteremtését szolgalo pénzpiaci tevékenységgel is jarhat. A fogyasztas noveke-
dése, vagyis adott esetben a kiilonb6z6 okok miatt migrald csoportok ideiglenes
vagy tartos befogadasa olyan gazdasagi er6forrasokat is igénybe vehet, amelyek
miatt a lakossag tervezett életszinvonal-emelkedése is veszélybe keriilhet. Vala-
mennyi gazdasagi agban a tervezett folyamatoktol vald kényszeri eltérés, ame-
lyet a leggyakrabban kiilsé, altalunk nem vagy nehezen befolyasolhaté tényezok
valtanak ki, ohatatlanul a belpolitikai vitak kiélezodéséhez vezet. Ezt a helyzetet
tovabb bonyolitja a politikai ellentét a befogadas vagy be nem fogadas kérdésében,
a kulturalis kompatibilitas, a vallasi tolerancia vagy intolerancia, a szakképzett
munkaerd potlasanak nehézségei az iparban, a termeld szféraban, a szolgaltatasok
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sok teriiletén, illetve az ehhez sziikséges oktatasi-képzési, felkészitési lehetdségek
kiilonboz6 gyengeségei.

Nem egyszerisiti a helyzetet a mas dgazatokban tapasztalhato, foglalkoztatast
nem talalo, felesleges munkaerd okozta fesziiltség sem. Ezek a nehezen, csak hosz-
sz id6 alatt megoldhato feladatok ismét csak a radikalizacios tendencidkat erdsitik,
taptalajt adva Gjabb szélsGséges nézeteket vallo csoportok megjelenésének, a mar
meglévo csoportok tovabbi radikalizalodasahoz, 6sszefonddasahoz, a radikalizacio
esetleges atfordulasahoz erészakcselekményekbe, illetve a tarsadalom periféria-
jan €16 csoportok spontan vagy rosszabb esetben nemzetbiztonsagi kockazatot
vagy veszélyt jelentd csoportok altal torténd, indukalt radikalizalasahoz. A tarsa-
dalmi fesziiltségek, surlodasok, konfliktusok dinamikajanak megértése, a varhatd
komplex fejlodési iranyok értékelése és az egyes lehetdségeket figyelembe vevo
forgatokonyvek kidolgozasaban valo elengedhetetlen részvétel sok szempontbol
megkoveteli a nemzetbiztonsagi szervek gyorsabb reagalasat, atfogobb vélemény-
alkotasat. Az elobbi gondolatok nem fogjak at a tarsadalmi tudatallapotra hatd
kiilonboz6 tényezok valamennyi csoportjat, de képet adnak az esetleg tavolinak
tiiné tényezOk egymasra hatasardl, illetve egymasra épiilésérdl. Ennek a komplex
¢és dinamikus eréviszonyrendszernek a rovid reakcioidejii figyelemmel kisérése,
elemzése és értékelése talan korunk egyik legnagyobb szakmai kihivasa.

Kiilpolitikai tényezok

A kiilpolitikai tényezok azok, amelyeken keresztiil a nemzetbiztonsag kiils6 kor-
nyezete a leglathatobb modon érzékelhetd. Hazank esetében a globalis eréviszo-
nyokban tapasztalhato barmely rezdiilésnek, eltolodasnak komoly jelentésége
van, hiszen nemcsak geopolitikai helyzetiink miatt, de kiil- és gazdasagpolitikai
kapcsolatrendszeriink miatt is a NATO-hoz, illetve az Eurdpai Unidhoz fiiz6d6
legszorosabb kapcsolataink mellett jo kapcsolatokra, kiegyensulyozott viszonyra
toreksziink a politikailag és katonailag is szemben allo er6kézpontokkal, illetve
azok szovetségeseivel. Az elmult évtizedekben kialakitott kapcsolatrendszeriink,
elsésorban gazdasagi és diplomaciai érdekeink kiterjednek tobb olyan orszagra
is, ahol jelenleg hagyomanyos katonai miiveletek folynak.

Ha a globalis szembenallas mellett a regionalis helyzetre forditjuk figyelmiin-
ket, azonnal nyilvanvalova valik a globalis ellentétek megjelenése regionalis szin-
ten. A vesztfaliai béke utan kialakult, a mai geopolitikdra is kihat6 allamkozi viszo-
nyok soran térségiink sajnalatosan mindig a régioko6zi, mas szoval interregionalis,
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litk6z6zonaban volt. Térséglink barmely allamanak belpolitikai hullamzasait
a vilagpolitikdban meghatarozo szerepet betdlté barmely szereplé — és itt mar
nemcsak az igynevezett allami szereplokre kell gondolni, de a terrort mint érdekér-
vényesitési eszkozt alkalmazo nem allami szerepldkre is —igyekszik kihasznalni,
poziciokat szerezni, illetve megszerzett pozicidit megerdsiteni. Mindezt folyama-
tosan, egyes hazai tarsadalmi csoportok, egyesiiletek, kozosségek kdrében végzett
beépiiléssel, tamogatassal, a kapcsolattartas — és mondjuk ki nyiltan —, a halozat-
épités uj formainak felhasznalasaval.

Ezeket a kihivasokat csak sulyosbitja a torténelmileg megorokolt problémak
egész sora, amely folyamatosan terhet jelent néhany szomszédos orszaggal fenntar-
tott kapcsolatunkban. Ezeket a megoldatlan konfliktusokat barmilyen, fejlédéstink-
kel, biztonsagunkkal ellentétes érdekbdl konnyl kihasznalni, és a valds nemzeti,
ezen beliil a nemzeti biztonsagi és nemzetbiztonsagi érdekeink ellen felhasznalni.
Ebbdl is lathato, hogy az europai térségnek az 1990-es években elkezdddott kita-
gulasa, a gazdasagi egyiittmiikodés majdnem harom évtizedes magasabb szintje
ellenére az ezekben rejlé politikai, tarsadalmi, kulturalis lehetdségek kiaknazasa
még szamos kivannivalot hagy maga utan.

A kiils6 nemzetbiztonsagi kornyezet komplexitasanak vizsgalata soran nem
szabad figyelmen kiviil hagyni azoknak az orszagoknak, illetve szervezeteknek
soran interakcioba keriiliink. Ez az interakcid résziinkrdl lehet passziv, vagyis
nem kezdeményez6ként 1épiink fel, de a masik fél kezdeményezésének célpontja
vagyunk, kommunikacios stratégiaja részben vagy egészében rank is iranyul.
Az aktiv interakcio amikor mi Iépiink fel kezdeményezdként egy kapcsolat kiala-
kitasaban a masik féllel egyeztetett modon. Ekkor a kommunikacios stratégia
kialakitasa, az eszkdzok, modok, forumok, a kifejezések megvalasztasa éppen
a stratégiailag fontos kapcsolatok érdekét szolgalja a kdlcsondsség alapjan.

Az ellenséges kommunikacios stratégia forrasainak, eszkoztaranak, kovetdinek
¢és tovabbitoinak feltarasa ugyantgy a kiils6 nemzetbiztonsagi koérnyezet stabilita-
sanak fontos eleme, mint az el6bbi bekezdésekben vazolt kornyezeti, demografiai,
politikai, gazdasagi és tarsadalmi kihivasok kezelése. Eppen ezek 6sszefonodasa
teszi komplexszé a kiilsé nemzetbiztonsagi kornyezetet.
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Nem, ezuttal nem I. Ferenc Jozsef osztrak csaszar és magyar kiraly jelmondatanak
A latin kifejezés ma aktualisabb, mint eddig barmikor. Jelentése ,,egyesiilt erével”
vagy ,,egységben az erd”, az egyetlen észszeri, szakmailag, tarsadalmilag és poli-
tikailag is indokolt, megalapozott koncepcionalis valasz a dinamikusan valtozo,
felgyorsult, ezért szinte azonnali valaszokat igényl6, id6szer( kihivasokra.

Milyen erdket kellene egyesiteni, és miért?

Egyediil nem megy. Voltak korok, amikor maga a tarsadalmi, gazdasagi, politikai
és ezzel egyetemben a védelmi, katonai fejlodés igényelte a teljesen elkiilonitett
szakosodast, az egyes specialis, jol koriilhatarolhato feladatok rendszeres, ismert
struktaraban torténd végrehajtasat. Példaként emlithetdk a termelési folyamatok,
vagy a tarsadalom életében alapvetd funkciok, mint a szintenként elkiloniild okta-
tas, az ellatas, a szolgaltatasok ¢és természetesen a védelem. Ezek k6z6tt, ha volt is
valamilyen atjaras, az rendkiviil korlatozott volt, hiszen az elkiiloniil6 teriiletek mas
¢és mas fizikai, szellemi és ismereti, valamint eszkdzhatteret igényeltek, és a tevé-
kenységiik helyszine sem mindig volt azonos.

A funkcionalis elkiiloniilésnek ez a rendszere leginkabb a feudalis hierarchian
keresztiil mutathato be, de kiilonb6z6 formaiban jelen volt és van az alkotmanyos
monarchiakban, az aldemokraciakban, az egyeduralmi, vezetokdzpontt rendsze-
rekben, igy a fasizmusban, nacizmusban, kommunizmusban és minden olyan poli-
tikai, ideoldgiai rendszerben, ahol az abszolutizalt, idealizalt allam, illetve annak
piedesztalra emelt, félistenként kotelezden tisztelt képviseldi voltak az elkiiloniilésen
alapulo rendszerek kedvezményezettjei. Ha a fenti helyzetleiras alapjan valakinek
a latin ,,Divide et Impera”, vagyis az ,,0szd meg ¢és uralkod;j” elve és az erre épiilé
gyakorlat is eszébe jut, az nem a véletlen miive.

A merev funkcionalis elkiiloniilés lebontasa a tarsadalmi, gazdasagi és tudo-
manyos fejlodés elérehaladtaval egyre siirgetobbé valt. Az alkalmazott tudoma-
nyok mind gyorsabb felhasznalasa a termelés, fogyasztas, kommunikacio, oktatas,
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képzés és nevelés vilagaban, illetve az alap- és alkalmazott kutatasoknak a gaz-
dasagi stratégiai fejlédésre gyakorolt hatdsa, vagyis az adott tarsadalom komplex
fejlodése, a fenntarthatd fejlodés biztositasanak igénye katalizalta a tudomanyte-
ritletek egyiittmitkodését.

A védelemmel kapcsolatos miiszaki és egyéb kutatasok a tarsadalomfejlodés
extenziv idGszakatol — a gyarmatositas koratol gyakorlatilag napjainkig folyama-
tosan — prioritast élveztek és élveznek. Sok, ezen a teriileten megjelent Gjdonsag,
talalmany, megoldas hosszabb-révidebb id6 utan a védelmi felhasznalas teriiletérol
atkeriilt a polgari alkalmazasok k6zé. Gondoljunk csak a teflon és a titanium alkal-
mazasara! Mindkett6 hadiipari célu kutatas eredményeként lett a védelemtechnikai
berendezések fontos alkotoeleme.

Az egyes tudomanyteriiletek és termelébazisok merev elhatarolasanak, illetve
elkiilonitett iranyitasanak egyik legjobb példaja a szovjet hadiipari komplexum,
a VPK! tevékenysége a hideghaboru idészakaban. Az 1960-as években a szov-
jet nemzeti 6ssztermék éves novekedése 4-5% koriil volt. Az 1970-es évek ele-
jére ez elészor 4, majd 3% ala esett vissza, mikdzben a védelmi kiadasok aranya
az 1960-as években 12-13%-16l az 1970-es évek végére 13-14%-ra emelkedett.?
Lathaté médon a hadiipari komplexum igényeinek kielégitése a szovjet termelési
potencial jelentds részét kototte le tigy, hogy ebbe beletartozott az olyan polgari
célu ipari létesitményekben a védelmi megrendelések teljesitésének ellendrzése is,
mint példaul egy csokoladégyar, textilgyar. Nagyon sok volt a tobbcéli termelést
folytatd lizemek szama is. Ezekben a polgari célii felhasznalasra szant termékek
mellett az adott technologiaval elallithato, védelmi célokat szolgalo termékeket is
gyartottak. Arra is volt példa, hogy a polgari célu termelés mint fedétevékenység
szerepelt a VPK igényeit szolgald termelés leplezésére. Ilyen volt példaul a Lenin-
gradi Optikai és Mechanikai Gyar, ahol a filmfelvevék és mas optikai eszkdzok,
fényképezogépek mellett a védelemben ¢és az tirkutatasban, illetve a technikai fel-
deritésben is hasznalatos eszk6zoket is gyartottak. A védelmi célu berendezések
beszerzése az 1970-es évek elején a teljes beszerzés mintegy harmadat tette ki, mig
az évtized végére ennél magasabb aranyt ért el.> A mereven elkiilonitett szakte-
riiletek koordinacioja kormanyzati szinten valosult meg: a szovjet kormany egyik
elndkhelyettese volt felelds a hadiipari komplexumért. A szovjet tervutasitasos

' Voenno-promislennij kompleksz (Boenno-npomviunennuiii komniexc).

2 Joint Economic Committee: Soviet Economy in the 1980’s: Problems and Prospects Part
1. Washington, Joint Committee Print, 1983. 160.
3 Joint Economic Committee (1983): i. m. 160.
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gazdasagi rendszer 1ényegébdl adodoan a védelmi koltségvetést névlegesen ala-
csonyan lehetett tartani, mivel a polgari agazatok koltségvetésének egy része is
a védelmi célu feladatok teljesitésére szolgalt.

Az alacsony katonai koltségvetés masik oka a mesterséges arfolyam-szabalyozas
volt, amely alapjan az atszamitasok soran az 1 dollar egyenld 0,72 rubellel, ami
irrealis volt, de a statisztikai adatokban a valos kiilonbséget nem Iehetett érzékeltetni,
am a nemzetkdzi és hazai propagandaban jol fel lehetett hasznalni. Az alacsony
nominalértékii katonai koltségvetés harmadik pillére éppen maga az allami megha-
tarozo szerepe, a tervutasitasos rendszer volt. Ennek alapjan a kijelolt termeldegysé-
gek a meghatarozott mennyiséget, a meghatarozott hataridore vagy elétte, az elore,
a tervekben meghatarozott aron (!) voltak kotelesek eléallitani és leszallitani.

A szovjet rendszer gazdasagi, politikai és ideologiai 6sszeomlasa rakénysze-
ritette a védelemgazdasag és iranyitas szerepldit, hogy az allami megrendelések
¢s finanszirozas megsziintével eldszor csak eseti, ad hoc jelleggel, késobb fokoza-
tosan mar projektek keretei kozott hangoljak 6ssze kutatasi és fejlesztési, valamint
tervezési és gyartasi technologiai tevékenységiiket. Ezzel parhuzamosan jelentésen
felértékelddtek a tudomanyagak hatarteriiletein folyd kutatasok. Ezek a hatarterii-
letek egyre nagyobb jelentségre tettek szert, mivel egyesitették magukban a tobb
tudomanyagat is atfogo tovabbi fejlesztések lehetdségét a tobbeélu felhasznalhato-
sagot, vagyis a piacképességet. A hatarteriiletek kutatasanak tovabbi haszna is van:
racionalisabba, koltséghatékonyabba teszi a kutatasokat, és megmutatja az egyes
eddig kiilon kezelt tudomanyagak kozotti természetes egymasra épiilést, dsszefo-
nodast, a tudomanyteriileteken is érzékelheté dinamikus komplexitast, a tudomany-
agak és felhasznalasi teriiletek komplementer jellegét, vagyis azt, hogy kiegészitik
egymast.

A szovjet mentalitas ellenpontja természetesen az amerikai gondolkodasmod
volt és maradt is. A tengerenttlon a kutatas és fejlesztés Gnmagaban is a piaci tor-
vények szerint folyt, vagyis a gyorsabb, hatékonyabb eredmények barmely teriileten
piacképesebbek voltak a vetélytarsaknal. Ennek megfelelden az uj eredmények
piaci értékesitése, illetve az ebbdl szarmazo extraprofit volt a kutatasok és fejlesz-
tések célja, a tovabbi fejlesztések alapja is. A lehetséges kiilsé piacokhoz, vagyis
az orszag hatarain tuli eladasokhoz természetesen a belsé mechanizmusokon, enge-
délyeztetési eljarasokon keresztiil lehetett eljutni. Ezért is volt — és ma is egysze-
riibb —az amerikai bels piacot megcélozni és az ott jelentkez6 igényeket, keresleti
réseket kielégiteni. Ez egyarant igaz a védelmi ipar és a polgari felhasznalasu termé-
kek és technologidk, illetve a kettds felhasznalhatosagu termékek és technologiak
esetében. A védelmi termékek és technologiak esetében a piac nagysagat a védelmi
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koltségvetés kiilonbozo fejezetei hatarozzak meg, illetve a védelmi tarcahoz allokalt
egy¢éb feladatok, amelyekben mas tarcak is részt vesznek. Ilyen példaul az tirkutatas.

Nyilvanvalo, hogy az egyre dsszetettebb, magasabb szinvonalti, nagyobb anyagi
és szellemi raforditast igényld, de az aktualis kdrnyezetvédelmi, gazdasagossagi
és takar¢kossagi eldirasoknak is eleget tevé komplex rendszerek kidolgozasa piaci
alapon, vagyis tobb résztvevos versenyeztetés formajaban lehet a leghatékonyabb,
leggyorsabb és legtakarékosabb. Ennek tobb kovetkezménye is van. Az egyik,
hogy a védelmi iparban meghonosodott technologiakat, és egyes, polgari célra is
alkalmazhato termékeket, nagyon gyorsan a nem katonai célu felhasznalok szamara
is elérhet6vé teszik. Itt talan elég csak a rendkiviil nagy amerikai fegyverpiacra
gondolni. Hany olyan kiegészit6 talalhatdo ma a sport- és fegyverboltok polcain,
amely a katonai vagy rendvédelmi, esetleg a kiilonleges erék eszkoztaraban jelent
meg korabban? A masik kovetkezmény, hogy a hagyomanyos gyartmanyterve-
z¢si, fejlesztési és kisérleti, valamint gyartasi kapacitasok kdzpontositasa helyett
a célfeladatokat, az egyes fazisokat mar egyre kevésbé az adott cégen beliil hajtjak
végre, végzik el, hanem inkabb projektrendszerben, a szakosodott vallalkozasokkal
Osszefogva, koordinaltan, szerzodésekben rogzitett feltételek mellett oldjak meg.
A projektet koordinald cég végzi a termék vagy technologia piacra vitelét, legyen
sz6 akar védelmi, akar polgari céli technologiarol vagy termékrol.

Van itt valami kiilonleges, szamunkra szokatlan. Eszre kell venni, hogy
a védelmi sziikségletek kielégitésében nemcsak allami tulajdonban 1év6 vagy koz-
vetlen allami iranyitas alatt all6 cégek vesznek részt, hanem beszallitoként mindsitett
magancégek is! Gondoljunk csak arra, hogy amikor Samuel Colt megalkotta a for-
gopisztolyat, azt mint maganszemély, mondhatni maganvallalkozo tette, és utana
ajanlotta fel a hadseregnek. A helyzet mara abban valtozott, hogy a felhasznaloi
oldal altal meghatarozott paraméterek alapjan a potencialis beszallit6 a sajat fele-
16sségére és kockazatara kezd bele a megpalyaztatott technologia vagy eszkodz
kifejlesztésébe, igyekezve jobb eredményeket elérni, mint a versenytarsak. Ehhez
akar konzorciumot is 1étrehozhat, hogy a technoldgia vagy eszkoz eldallitasahoz
sziikséges részfeladatokat ezek végezzék el. Mi kovetkezik ebbdl:

— A kutatas és fejlesztés ideje a lehet&ségek szerinti legrovidebb.

— Az erbforrasok felhasznalasa megmarad az eldirt keretek kozott, vagy azt

csak az észszertien indokolhatd mértékben 1épi tal.
— A megrendel6 igényei komplex modon teljesiilnek.
— A nyertes beszallitdi konzorcium jelentds piaci részesedéshez jut, és folya-
matos profitot termel.
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A kutatas, fejlesztés koltségeit nem az allami koltségvetés fedezi, hanem maga a ver-
senyben részt vevd cég vagy cégcsoport. Az ilyen modon felépitett védelmi kolt-
ségvetés hatékonysaga sokszorosan feliillmulja az allami koltségvetésre tamaszkodd
védelmi kutatasokat és fejlesztéseket.

A fentiek alapjan vilagos, hogy amit egyesiteni kell, azok a szellemi, technikai,
tudomanyos és pénziigyi eréforrasok, jojjenck azok a polgari vagy a védelmi szfé-
rabol. Egyesiteni és célorientalt modon struktiraba kell foglalni ezeket az elemeket,
minden esetben alarendelve a struktura vertikalis és horizontalis szerkezetét a cél-
feladat jellegének. Ez a struktura lehet egyedi, amely csak egy projektet szolgal ki,
de lehet egy olyan struktura is, amely tobb hasonl6 projektet vagy eltérd projekteket
is képes akar parhuzamosan is kezelni. A siker 1ényege nem a struktira nagysaga,
hanem a feladatmegoldas diverzifikalasa, a részfeladatok helyes delegalasa, atadasa
mas, szakmailag hozzaért6 egységnek, intézménynek. Csak a helyesen megszer-
vezett munkafolyamatok hatékony koordinacioja segiti eld a megrendeldi oldalrol
meghatarozott feltételek teljesitését.

Terrorizmus, aszimmetria és dinamizmus

A civil professzionalis konvergencianak a 21. szazadban kiilonos jelentdsége van.
Az elmult évtizedek soran globalis fenyegetést jelentd politikai, gazdasagi, tarsa-
dalmi, kulturalis és biztonsagi-nemzetbiztonsagi kockazati komplexum jelent meg,
amely esetenként eltéré mértékben és formaban, de a vilag orszagainak nagy részét
megérintette. Ez a terrorizmus. A terror eszkozét céljaik megvaldsitasa érdekében
alkalmazd terroristaszervezetek és -csoportok lételeme az aszimmetrikus méd-
szer alkalmazasa. Az aszimmetria mint a hadviselés egyik elterjedt formaja évez-
redek dta ismert. A lényege az, hogy a varakozasoktol, szamitasoktol eltérd taktikai
megoldasokkal kompenzalja, egyenlitse ki az egyik harcolo fél a jobb helyzetben
1év6 — jobban felszerelt, nagyobb éléerdvel rendelkezé — masik harcold fél el6-
nyét. Az aszimmetrikus megoldasok tarhaza rendkiviil gazdag. Ezt az utat kovetik
a terrorszervezetek és -csoportok is. Gyakran valtoztatjak a timadasok elkovetési
modjat, az eszkozoket és természetesen a helyszineket. Ez a dinamizmus komoly
kihivast jelent a nemzetbiztonsag és a kozrendvédelem szamara. Mivel nagy mobi-
litasuk, flexibilitasuk és jol felépitett halozatuk miatt elényds helyzetben vannak,
igy a terrorellenes szervezetek és intézmények az esetek nagy tobbségében a beér-
kez6 informaciokra reagalva probaljak elejét venni a terrortamadasoknak, illetve
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ha ilyen mar bekovetkezett, igyekeznek mihamarabb kézre keriteni az elkdvetdket
és felderiteni a cselekmény és a tettesek hatterét.

A megeldzés, illetve a bekdvetkezett cselekvésre valo reagalas és a tovabbi
ellenintézkedések egyik kritikus pontja épp a civil professzionalis egyiittmiikodés,
a polgari és szakmai intézmények tevékenységének egymast kiegészitd, egymasra
épiilé konvergenciaja, az informacidmegosztast is beleértve. Nyilvanvalo, hogy
a folyamatosan valtozo6 terroristamodszerek ellen valtozatlan, hagyomanyos mod-
szerekkel csak korlatozott sikereket lehet elérni. Ezért sziikség van az 0j helyzetben
alkalmazhato rendszabalyok, protokollok sziikség szerint aszimmetrikus, folyton
a helyzet kovetelményeihez idomuld, dinamikus alkalmazasara.

A terroristak aszimmetrikus modszereinek alkalmazasa atfogja a terrorszer-
vezet vagy terroristacsoport mitkodésének szamos teriiletét, kezdve a toborzas-
sal, a miivelet tervezésén, a finanszirozason, az eszkdzbeszerzésen, a végrehajtok
kivalogatasan, felkészitésén at egészen a célpontok kijeldléséig, a terrorcselek-
mény eszkozeinek és a végrehajtas lehetséges alternativainak meghatarozasaig.
Ebbdl kovetkezik, hogy a dinamikus aszimmetria a terrorszervezetek sikereinek
akulcsa. Az aszimmetria dinamizmusa elengedhetetlen, hiszen a valtozo miveleti
¢és halézatfenntartasi tényezokkel elébe kell menni a terrorelharit6, a nemzetbiz-
tonsagi ¢és a rendvédelmi szervek és intézmények lépéseinek. Ennek egyik, mara
mar nyilvanvalo utja a terrorizmus paradigmavaltasa. Mit jelent ez a gyakorlatban?

Ahogy azt az elmult évtizedekben lattuk, a terroristaszervezetek a megfélemli-
tés, megtorés eszkozével, a valogatas nélkiili, tomeges erdszak alkalmazasaval pro-
baltak politikai céljaikat elérni. A nemzetkozi koalicio €s a terrorelharitasi szervek
sz¢€les korti, hatékony dsszefogasanak, egyiittmitkodésének és megel6zo tevékeny-
ségének koszonhetéen az elmult években, kiilondsen az Iszlam Allam katonai szer-
vezetének megtorése ota, csokkent az erészakos terrorcselekmények szama. Ez nem
jelenti a terrorizmus és a terror eszk6zét alkalmazo, politikailag motivalt szervezetek
és csoportok megsziinését, felszamolasat. A dinamikus aszimmetria elvét a gya-
korlatban alkalmazva, a valtozatlan stratégiai politikai célok elérésére a terrorszer-
vezetek mas taktikai megoldasokat kezdtek alkalmazni. Gazdasagi, vallalkozasi,
nagy- ¢s kiskereskedelmi, pénziigyi, kulturalis, sport-, jotékonysagi és oktatasi
fedészerveket hoztak létre, amelyeken keresztiil a vallalkozasok kozelében €16
lakossagra célzott tevékenységet fejtenek ki. Meggy6z6 munkajukkal képesek befo-
lyasolni az ott él6k hangulatat, tekintélyre tesznek szert, és az onkormanyzatokban
is poziciokat szereznek. Erre legjobb Libanon példaja, ahol a 2018-as parlamenti
valasztasokon a Hezbollah és szovetségesei a 128 parlamenti mandatumbdl 70-et
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szereztek meg. Ez 54,68%-0s tObbséget jelent.* Hasonlo gondokkal kiizd manapsag
a vilag tobb, kormanyzati, gazdasagi és politikai hullamzasoknak kitett orszaga
is, példaul Peru, Venezuela és Paraguay. Az ebbdl fakado veszélyek kézenfekvok
és magatdl értetddok.

A paradigmavaltas mellett, azt kiegé€szitve érzékelhetd a terrorfinanszirozas
diverzifikacidja is. Erre a legjobb lehetdséget a fent felsorolt — vallalkozasi, nagy-
és kiskereskedelmi, pénziigyi, kulturalis, sport-, jotékonysagi és oktatasi — teriilete-
ken megszerzett pénziigyi eszkozok, illetve a hagyomanyosnak szamito pénzmosas
kinalja. Ez a fajta diverzifikacio vagy ,,tobb labon allas” kiegésziti a hagyomanyos,
biincselekményekbdl szarmazo forrasokat. A kabitdszer-blindzésben vald részvétel,
az illegalis miikincs-kereskedelem, a zsarolas, kényszerités, védelmi pénz szedése
ugyanugy jellemz0 bevételi forras napjainkban is. Ezzel elérkeztiink egy masik,
egyre inkabb el6térbe keriilé és egyre nagyobb szerepet jatszo tényezohdz, a kon-
vergencia gyakorlatahoz.

Konvergencia a fenyegetések oldalarol

Mi mivel konvergal, mi mihez kozelit? A hataron atnyld kapcsolatrendszerek,
kiilonds tekintettel a nemzetkozi szervezett biindzésre, ezen beliil a kabitoszer-blin-
cselekményekre, ember, fegyver és egyéb arucikkek csempészésére, tovabba a ter-
rorizmusra, alapvetd jellegzetesség a komplexitas, az egyes cselekvési mozzanatok
egymasra épiilésébdl, kelld 1d6zitésébol kialakuld, horizontalisan és vertikalisan
is strukturalt egylittm{ikodés. A gazdasagi egyiittmiikodést érintéen mar irtam,
a munkafazisok elkiiloniilése és azok Osszehangoldsa a megoldandé feladatok
bonyolultsaganak novekedésébol fakado, természetes folyamat. Nincs ez mashogy
a szervezett blindzés és a terrorizmus vilagaban sem.

A taktikai érdekazonossag, az anyagi elonydk, illetve a terrorizmus esetében
a politikai szandékok érvényesitéséhez sziikséges eszkdzok megszerzése a kiilon-
boz6 biincselekményfajtakra szakosodott csoportok, szervezetek kozott ,.termé-
szetes”, esetleg stratégiai egyiittmiikodést indit el. igy a biincselekményfajtak egy-
mast kiegészitve kozds célok mentén valosulnak meg. Mivel a szervezeti hattér
leggyakrabban valtozatlanul elkiiloniil, nem olvad egybe, vagyis nem jon 1étre
abiinszervezetek kozott egyesiilés, fuzid, hanem csak egymas felé tartva kozelednek

4 Tom Perry: Factbox: Hezbollah and Allies Gain Sway in Lebanon Parliament. Reuters,
2018. majus 22.
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egymashoz, ezért beszélhetiink konvergenciardl, a blinszervezetek funkcionalis

A terrorizmus mint a jelenkori szervezett, politikai indittatasu, de gyakran val-
lasi, ideologiai téveszmékkel leplezett blincselekmények sajatos fajtaja kiilonleges
helyet foglal el a konvergencia szempontjabol is. Ahogy az el6bb mar lathaté volt,
a taktikai egyiittmiikodés a terrorcselekmények elokészitésében mas biinszerve-
zetekkel a terrorszervezeteknél folyamatosan alkalmazott eljaras. Ugyanakkor van
egy rendkiviil sajatos teriilet, a nemzetkozi szervezett biindzés egyik kiilonosen
veszélyes aga, ahol az agazati, stratégiai konvergencia megfigyelhet6. Ez pedig
a nemzetkdzi kabitoszer-blindzés €s a terrorfinanszirozas. Ebben az esetben a ter-
rorcselekmények és a szervezet finanszirozasahoz sziikséges anyagi-pénziigyi hattér
megteremtése az a stratégiai érdek, amely folyamatos és tartds kapcsolat kiépité-
sét teszi sziikségessé. Ennek kovetkezménye, hogy a terrorszervezetek jelentds
része részt vesz a kabitdszer-termelésben, -terjesztésben, védi a terméteriileteket
és feldolgozoiizemeket. Itt természetesen mindenkinek a Kolumbiai Forradalmi
Fegyveres Erdk és a perui Fényes Osvény jut eszébe elszor, de érdemes figyelembe
venni, hogy legnagyobb részben a Hezbollah all a kozel-keleti Captagon-ipar, vagyis
az amfetamin- és metamfetamin-gyartas mogott.’

A kabitoszer tovabbi feldolgozasa, finomitasa és a felvevo piacra torténd tovab-
bitasa és terjesztése mar az erre ,,szakosodott” kabitoszer-biindz6i szervezett cso-
portok feladata. Ha az 6sszképet tekintjiik, észre kell venni a konvergencia szint-
jeinek egymasra épiilését. Eloszor az egymast kiegészit6 biincselekményfajtak
elkoveto szervezetei konvergalnak, majd a hatarok kiilonb6z6 oldalain tevékenykedd
komplex biinelkovet6i szindikatusok kozott is kialakul ilyen egytittmiikddés, végiil
lathat6 a nemzetkozi szervezett blindzés €s a terrorizmus konvergenciaja is.

A konvergencianak 1étezik egy masik strukturalt teriilete is. Ennek alapjat mar
az elébbiekben érintettiik. Ebben a rendszerben a terrorszervezetek helyi szinten 1ét-
rehozott fedévallalkozasai, pénzmosodai, vallasi-kulturalis iskolai, sportegyesiiletei
és segélycsoportjai a lakossag leginkabb sziikséget szenvedd szocialisan sériilékeny
rétegeire hatva kozelednek a helyi politikai, gazdasagi, kulturalis, sport- és érdek-
képviseleti szervezetekhez. Céljuk a hatalmi szervekbe vald beépiilés és befolyas-
szerzés. Mindezt a meglévo jogi keretek és lehetdségek kihasznalasaval teszik,
a jogszerlien miikodo vallalkozasok és szervezetek latszatat fenntartva, mikdzben

> Anne Barker: Captagon: Evidence Paris Attackers Used ‘Jihadist’s Drug’ Favoured by Islamic
State Fighters. ABC News, 2015. november 25.
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valdjaban a hattérben meghuzodo terrorszervezet konvergal észrevétleniil a helyi
hatalom iranyaba.

Konvergencia a fenyegetések kezelésének oldalarol:
az allami és nem allami szereplok egyiittmiikodése

Az aszimmetrikus kihivasok aszimmetrikus reagalast kovetelnek, amelyek szin-
tén konvergalnak. A kiilonboz6 illetékes szervezetek és intézmények altal sajat
hataskoriikben, de egymas kozt egyeztetett médon meghozott aszimmetrikus
valaszintézkedések egy részét, annak érdekében, hogy a kivalté cselekmény fel-
deritése ¢és vizsgalata a legeredményesebb legyen, nem feltétleniil azonnal a kivaltd
cselekmény bekdvetkezése utan azonnal foganatositjak, sét!

Az aszimmetrikus reagalas nem csupan egy esemény bekovetkezte utan alkal-
mazhat6. Létjogosultsaga van a megel6zésben is, amikor egy cselekmény elokészité-
sére vonatkoz6 informaciora kell dinamikusan, adaptiv modon, vagyis a beérkezett
informacié sajatossagaihoz alkalmazkodva, az aszimmetria elvének alkalmazasaval
reagalni a cselekmény megel6zése és a koriilmények felderitése érdekében. Egy-
szerlibben: ott, akkor, tigy és olyan eszk6zokkel kell megakadalyozni a cselekmény
elkdvetését, amely a terroristak szamara a lehetd legkevésbé kiszamithato. Ezek
jellegzetességei mindig folyamatosan, dinamikusan valtoznak, ezeket valtoztatni
kell. Epp ez az aszimmetrikus reagalas 1ényege.

A szervezett blindzés, kabitoszer-biindzés és terrorizmusellenes fellépés nem
az erre hivatott és létrehozott rendvédelmi és terrorelharito szervezetekkel és szol-
galatokkal kezdédik, hanem az egyes allampolgarral. Vagyis, ha egy lehetséges
és kivanatos konvergens rendszerben gondolkozunk, akkor el6szor a tarsadalmilag
veszélyes cselekmények tildozésére hivatott szervezeteket kell kozeliteni az allam-
polgarhoz, a szolgalati érdekek hataraig ki kell Iépni a szofisztikalt elzartsagbdl,
a szakmai elefantcsonttoronybol, meg kell szolitani az allampolgart, hogy az kezdje
el interaktivan tamogatni a hatdsagi feladatok ellatasat. Konvergencia? Igen, az!
Az allampolgar és az 6 védelmére hivatott intézmény kozotti érdekazonossag alap-
jan itt egyfajta tarsadalmi konvergenciarol beszélhetiink. Ennek a konvergencianak
a feltételei, modja, lehetGségei, teriiletei és hatarai tobb kiilon tanulmany targyat
is képezhetik.

Az érdekazonossag és a kozos célok nyilvanvaloan megvannak a kiilonbozo
nemzetbiztonsagi, rendvédelmi és terrorelharitd szolgalatok k6zott is. Ennek
alapjan — félretéve a hagyomanyos szakmai szervezeti rivalizalast — 1étrejonnek,
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Magyarorszagon mar létre is jottek, a szakmai konvergencia feltételei, aminek
a szervezeti megjelenitése a Terrorelharitasi Informacios és Bliniigyi Elemz6 Koz-
pont. A nemzetkdzi terminologia még fuzios kdzpontok néven is ismeri ezeket
a konvergenciara épiild, a hatékony informacidmegosztast eldsegitd szervezeteket.
Csak nézziik vissza, mi all a korabbi, a gazdasagi célokat kévetd konvergenciarol
irott részben! A kettot 6sszehasonlitva lathatova valik a konvergenciamodell, amely
a tobbszintii, magasan strukturalt, egymasra épiil6 feladatok ellatasat fogja at.

A konvergens strukturaknak itt még messze nincs vége. Ha szakmai intéz-
mények és szervezetek konvergenciajat nézziik, nem hagyhatjuk figyelmen kiviil
a szervezetek hatékony miikddését eldsegité tudomanyos és miiszaki bazist sem.
A nemzetbiztonsagi és terrorelharitasi tevékenység olyan komplex feladat, amelynek
technikai hatterét folyamatosan fejleszteni kell. Az allami részrél rendelkezésre
allo forrasok messze nem elégségesek, hiszen a ,,s6tét oldal” az allami koltségvetés
jogszerl keretei nélkiil képes nagy 6sszegeket és eréforrasokat forditani a sajat esz-
kozeinek fejlesztésére, a legtjabb tudomanyos eredmények azonnali alkalmazasara.
Ha nem nézilink mast, mint az informatikai alkalmazasokat, amelyeket a nemzetkdzi
szervezett blindzoi csoportok, a kabitdszer-blindzok ¢€s a terroristahalozatok anya-
gi-pénziigyi eszkdzok mozgatasahoz, termékek és szolgaltatasok beszerzéséhez,
manipulativ célil kommunikaciojukhoz vagy mas célokra is alkalmaznak, lathatjuk,
hogy azok kozott sajat fejlesztésii szoftverek is szép szammal talalhatok.

A fentiekbdl is latszik, hogy a dinamikusan fejlodé biin6z6i ,,hattériparral
és szolgaltatasi szféraval” csak a tudomanyos és technikai teriilet valamennyi
szférajara kiterjedd, dsszehangolt kutatoi-fejlesztdi-alkalmazoi egyiittmikodéssel
lehet szembeszallni. Ehhez egy 1ij, sajatos ,.konvergens” tudatot kell meghonositani.
Ennek alapja a civil €s a nemzetbiztonsagi, rendvédelmi, terrorelharitasi és katonai
struktarak, valamint az ezen a teriileten tudomanyos fejlesztésekkel és alkalmaza-
sok hasznalataval foglalkozd, nemzetbiztonsagi szempontbdl akkreditalt intézetek,
laboratoriumok kozotti 6sszehangolt munkamegosztas, a szakmai nemzetbiztonsagi
szervezetek iranyitasa és ellenérzése mellett. Ez a fajta civil — nem civil egyiittmii-
kodés egyarant ki kell hogy terjedjen a miiszaki és a human tudomanyteriiletre,
az alapkutatasokra és az alkalmazott tudomanyok kutatasara is. At kell hogy fogja
az elméleti és a gyakorlati teriiletet, tovabba az tigynevezett gyakorlat-elméleti
kutatasokat is, hiszen ezek dinamikus egysége, komplementer jellege és folyamatos
fejlodése, fejlesztése teszi lehetdvé a 21. szazadi nemzetbiztonsagi, védelmi, terror-
elharitasi és rendvédelmi kihivasokkal szembeni folyamatosan magas szinvonala
fellépést, a nemzeti gazdasagi, tarsadalmi, kulturalis és polgari céli tudomanyos
kutatasok fejodési feltételeinek maradéktalan biztositasat.
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Dobak Imre
A ,,nemzetbiztonsag” miikodésének kozege

Napjainkban a nemzetbiztonsagi szolgalatok egy rendkiviil 6sszetett, dinamiku-
san valtozo vilagban latjak el feladataikat. Mikddésiiket szamos kiilsé tényezé
befolyasolja, amelyek az alabbi iranyokbol érkezhetnek:’

— a tarsadalom iranyabol (példaul érdekek modosulasa, elvarasok valto-
74sa);

— az dllam iranyabol (példaul allami berendezkedés, politikai rendszer,
szabalyozas valtozasa);

— agazdasag iranyabol (példaul eréforrasok rendelkezésre allasa, koltség-
vetés kérdései);

— a biztonsagpolitika iranyabol (példaul egyiittmiikddések, rendkiviili
események bekovetkezése, biztonsagi veszélyek jellemzéinek valto-
zasa — példaul 1) terroristamodszerek, migracio tomeges jellege);

— valamint a fejlddd technologiai kérnyezet iranyabol.

Ertelemszeriien e tényezok teljességgel nem valaszthatok el egymastol, amelyek
Osszetettségére a ,,tarsadalom”, a ,,gazdasagi szereplok”, és a ,,nemzetbiztonsagi”
szféra haromszoge mentén felallithaté alabbi modellel kivanunk ravilagitani.
Segitségével reményeink szerint attekinthetobbé valnak az egymasra gyakorolt
hatasok, illetve az ott megjelend, gyakran iitkdz6 érdekek. Ebben a haromszog-
ben:

— A tarsadalom tagjainak alapvet6 érdeke, hogy szabadon, hataroktol
és egyéb korlatoktdl fiiggetleniil kommunikaljanak, személyes ada-
taikat szabadon védjék (akar titkositasi megoldasokat hasznaljanak),
és maganszférajukat az allam tiszteletben tartsa. A gazdasagi szereplok
felé ugyanakkor az egyének széles korben onként adnak felhatalma-
zast adataik ,,gyUjtésére-tarolasara”, hiszen ezen adatokkal személyre

! Dobak Imre: Technologiai fejlédés — titkosszolgalatok. In Fekete Karoly (szerk.): Kommunikdcio.

Budapest, Nemzeti Kézszolgalati Egyetem, 2013. 66.
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szabottabb szolgaltatasokat kapnak, életiiket megkdnnyitd megoldasok-
hoz juthatnak. Tarsadalmi elvarasként jelenik meg résziikrél, hogy az erre
a célra létrehozott biztonsagi és nemzetbiztonsagi szervek (nemzetbiz-
tonsag) biztonsagukat garantaljak.

— A gazdasagi szereplok kategdriajahoz jelen modell foként az infokom-
munikacioés és online kereskedelmi tevékenységek teriiletén globalis
piacokat szerzé és 1ényegében jelentds gazdasagi és egyben politikai
szereplokké valo nagyvallalati szerepldket sorolja (példaul Apple, Micro-
soft, Google, Facebook vagy akar az Amazon). E nagyvallalatok érdekei
kozott (legyenek azok akar nemzeti, akar globalis szintii szerepldk) jelen-
nek meg, hogy a tarsadalom tagjainak igényeit kiszolgalva tizleti alapon
biztositsak az informacios technologidkhoz és a kommunikacidhoz vald
hozzaférés lehetdségét. Mindez sajatos viszonyrendszert eredményez
anemzetbiztonsagi strukturak iranyaba is, hiszen a nemzetbiztonsaggal
vald tulzott egylittmikodésiik felborithatja a tarsadalom iranyaba meg-
lévo, termékeik, szolgaltatasaik szempontjabol fontos bizalmi viszonyt
(és gynevezett bizalmi deficit alakulhat ki).> A globalis infokommunika-
cios szereplok esetében tovabbi jellemzoként meriil fel, hogy rendkiviili,
akar adott orszagok politikai folyamataira hatast gyakorlo technologiai
képességekkel rendelkeznek.

— A nemzetbiztonsagi szféra ebben a koztes viszonyrendszerben latja el
feladatat, ahol a mitkodése mentén a tarsadalom érdekében végzett dssze-
tett nemzetbiztonsagi feladatokat, a nemzetbiztonsagi érdekek érvénye-
sitését és kozvetve az allampolgarok védelmét kell keresni. Ugyanakkor
a korabbi hideghdborus viszonyokkal szemben a veszélyeket gyakran
mar nem egy jol lathaté masik fél, hanem a tarsadalom tagjai kozott
meghtiz6dé nem békés célu egyének (blindzok, terroristak, hackerek)
is jelenthetik, akik tevékenységének felderitése sajatos (egyes esetek-
ben a maganszféra sériilését okozo) eszkozoket igényelhet. A gazdasagi
szereplok egyrészrol egylittmiikodési sziikségletet (példaul hirkdzlési
adatok beszerzése egy hirkozlési szolgaltatotol), masrészrol egyiittmi-
kodési lehetségeket (példaul fejlesztések) jelentenek. Az egyiittmikddés
tartalmat és formait a nemzetbiztonsagi tevékenység érzékenysége miatt

2 Példaként az Apple vagy akar a BlackBerry mobiltelefonok emlithetdk, amelyekrdl elterjedt,
hogy nagyobb biztonsagot jelenthetnek felhasznaloik szamara, igy a vallalatok széles egyuittmii-
kodése a nemzetbiztonsagi szféraval minden bizonnyal csokkentené a termékeik iranti keresletet.
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ugyanakkor a nemzetbiztonsagi szféra is sajatos fenntartassal kezeli. Sza-
mos orszag esetében lathatd példaul a biztonsagi maganvallalati szereplok
fokozott szerepvallalasa, de itt emlithet6 akar egy kiilfoldi kommunika-
cids szolgaltatd allami kommunikacid biztositasaba torténd bevonasanak
vitatott kérdése is. Az egyiittmiikddéstdl vald teljes elzarkozas esetén
anemzetbiztonsagi szolgalatok eszkdzrendszerei, megoldasai ,,elavulhat-
nak”, és el6térbe keriilhet az igynevezett ,, going dark” jelensége,’ amely
(a fejlett titkositasok szabad hasznalata és elterjedése kapcsan jelent meg,
és) egyfajta ,,képességvesztést” jelez a technologiailag fejlettebb kdrnye-
zettel szemben. A demokratikus allamok nemzetbiztonsagi rendszerei
oldalardl igy egy, az allam, a tarsadalom és tagjainak védelme érdekében
miikddo olyan rendszer miikodtetése a cél, amely az egyének maganszfé-
rajanak a lehetd legkisebb sériilését okozza, ugyanakkor a kiils6 kornyezet
kihivasaira reagalva, a hirszerzés és a nemzetbiztonsag egyéb teriiletei
szempontjabol a legnagyobb hatékonysagot biztosithatja. Ezt a hatékony-
sagot a képességeik és az ezek miikodésének kereteit biztositod jogszabalyi
kornyezet hangolasaval igyekeznek elérni.

A viszonyrendszer miikodése

Az infokommunikacio 21. szazadi globalis szerepldi sajatos helyzetiik, kuta-
tasi és termelési eréforrasaik révén szinte szabadon formalhatjak a technologiai
trendeket. K6zos jellemz6jiik, hogy talnyomd tobbségiik olyan technikai profilti
vallalat, amely egy korabban nem létez6 piaci szegmensben jott 1étre az elmult
20 év soran. Igazi er6forrasaik és jelentéségiik magukban a ,,szolgaltatasaik”
hasznalataban, és a nagy mennyiségii adatok ,,kezelésében” rejlik. Ilyenek pél-
daul az internetes keres6k vagy akar a k6zosségi oldalak, ahol az informaciok
kezelése, hozzaférések biztositasa a mikodés 1ényegét alkotjak. Szolgaltata-
saik 1ényegében kikeriilik az adott allami szerepldket, aminek eredményeként
e globalis nagy nemzetkozi cégek tevékenysége — az altaluk szolgaltatott, a tar-
sadalom életét pozitivan tamogatd tagadhatatlan megoldasok ¢és fejlesztések
mellett — akar az egyes allamokra is kozvetlen hatassal lehetnek. A ,,digitalis
kapitalizmus” profitorientalt nagyvallalataival szemben természetesen sajatos

3 Peter Swire — Kenesa Ahmad: Encryption and Globalization. The Columbia Science & Tech-

nology Law Review, 23. (2012), Spring 464.
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valaszok sziiletnek, amelyek mentén a szabdlyozdas és hasznalat, valamint a tiltas
folyamatos valtakozasait figyelhetjiik meg.

Szabalyozas

Idesorolhatok az Eurdpai Unid szintjén megjelend, globalis szolgaltatokkal
szembeni biintetések és a monopolhelyzettel kapcsolatos vizsgalatok. Ki kell
emelni az allampolgarok személyi adatai fokozottabb védelmének teriiletét,
amelyre jO példa az EU altalanos adatvédelmi rendeletének (GDPR)*2018 6ta
torténd kotelez6 alkalmazasa,’ valamint az allampolgarok személyes adatainak
EU-n kiviili fél részére torténd atadasi kereteinek tjraszabalyozasa. Az Euro-
pai Uniébol az Amerikai Egyesiilt Allamok felé — adott feltételek megléte ese-
tén — torténd személyes adatok tovabbitasara az Eurdpai Bizottsag 2000-ben
elfogadott hatarozata (Biztonsagos Kikoté Adatvédelmi Alapelvek —igynevezett
»Safe Harbor Privacy Principles”) adott lehetséget, amelyet az Europai Birosag
2015-ben érvénytelenitett,® majd 2016-ban mar amerikai kormanygaranciakkal
j megallapodast (EU-USA Adatvédelmi Pajzs — Privacy Shield) hoztak 1étre.’
Az infokommunikaciés megoldasokhoz kdthet6 adatvédelmi igények a nagy
globalis infokommunikacids szolgaltatoktol is szamos 1épés megtételét kove-
telték. Elotérbe keriilt a felhasznalok megfeleld tajékoztatasanak kdvetelménye
az adataik felhasznalasarol, kezeléséroél és 6rzésérol.

4 General Data Protection Regulation — 2016-ban hatalyba Iépett, 2018-t6] alkalmazott eurdpai
szintii altalanos adatvédelmi rendelet a természetes személyek személyes adatainak kezelésérdl,
védelmérol.

> Az Eurdpai Unioban kialakitand6 adatvédelmi egyezmények gondolata mar az évtized elején
felmertiilt, felvetve egy egységes elveken alapuld eurdpai szabalyozas sziikségességét, ahelyett,
hogy azokat eltéré modon nemzeti szinteken szabalyoztak volna.

¢ A személyes adatok védelme kapcsan gyakran idézett példa a Schrems-iigy, amelyet egy osztrak
allampolgar inditott Facebook-adatainak Egyesiilt Allamokban 1évé szerverekre torténé tovabbi-
tasa kapcsan, hivatkozva arra, hogy —a 2013-ban kirobbant amerikai titkosszolgalati megfigyelési
botrany informacidinak a fényében — adatai nincsenek biztonsagban. Mivel az EUB ,,az olyan
szabalyozast, amely hatdsagok szamara lehet6vé teszi, hogy altalanos jelleggel hozzaférjenek
az elektronikus kommunikaciok tartalmahoz, a maganélet tiszteletben tartasahoz valo, alapvetd
jogot sértének talalta”, igy érvénytelenitette a hatarozatot. A példat lasd Eurdpai Unié Alapjogi
Ugynoksége — Eurdpa Tanacs: Eurdpai adatvédelmi jogi kézikonyv 2018. évi kiadas, Luxembourg,
Az Eurépai Unio6 Kiadohivatala, 2019. 49.

7 Eurépai Unié Alapjogi Ugynoksége — Eurépa Tanacs (2019): i. m. 49.
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Nemzetbiztonsagi vonatkozasban az Europai Parlament LIBE Bizottsaga®
altal az amerikai Nemzetbiztonsagi Ugynokség (NSA) titkos adatgyiijtése
és unids allampolgarokat érintd tomeges elektronikus megfigyelése kapcsan
2013-2014 kozott lefolytatott vizsgalat’ emlitendd, amelynek eredményeként még
inkéabb hangsulyossa valt az adatbiztonsag és a személyes adatok védelme, mind
a szabalyzas sziikségességének, mind a biztonsag fokozasara szolgald technikai
képességek megteremtése terén.

Széles korben terjedtek el a végpont—végpont kdzotti titkositasi megoldasok,
amelyek azonban a nemzetbiztonsagi és egyéb bliniild6z6 szervek szamara is
megnehezitették a sziikséges informaciokhoz vald hozzajutast. A titkositasok
alkalmazasanak sajatos paradoxona, hogy az egyre erésebb titkositas nélkiiloz-
hetetlen a biztonsag novelése érdekében akar az egyének szintjén, akar az allami
rendszereknél, emellett azonban fontos azt is biztositani, hogy az arra jogosult
biiniildozési, illetve nemzetbiztonsagi szervek meghatarozott feladataik men-
tén (példaul terrorizmus elleni kiizdelem) hozzaférjenek a szamukra sziikséges
¢és engedélyezett adatokhoz. A legismertebb, a médiaban megjelent nemzetkdzi
példaként a 2016-o0s FBI'" vs. Apple!! eljaras emelhet6 ki. Ennek soran egy
San Bernardindi terrorcselekményt kovetden az FBI birosagi eljarasban kérte
az Apple kdzremiikodését, egy, a rendszerében alkalmazott titkositasi funkcio
dekddolasi modszerének altalanos atadasara. A nemzetbiztonsagi érdek versus
személyes adatok precedensjellegii eljaras hatalmas nemzetkozi visszhangot kel-
tett, amely végén az FBI mégis kiils6 kozremiikodéssel, egyedi hackereljarassal
szerezte meg az eszkozrdl a kivant adatokat.

Hasonl6 helyzetet lathatunk a Google-h6z hasonlo, az oroszorszagi internetes
keresések tilnyomo részét urald Yandex keresdszolgaltatod elleni orosz allami
fellépés esetében is. A korabban még egyiittmiikodének!'? tekintett szolgaltatot
2019-ben rendszerének allami blokkolasaval fenyegették, mivel nem volt haj-
lando atadni titkositasi kulcsait az orosz titkosszolgalatoknak, annak ellenére,

8 Committee on Civil Liberties, Justice and Home Affairs — Allampolgari Jogi, Bel- és Igazsagiigyi
Bizottsag.

?  Claude Moraes: Working Document 1 on the US and EU Surveillance Programmes and Their
Impact on EU Citizens Fundamental Rights. Committee on Civil Liberties, Justice and Home
Affairs, 2013.

10 Federal Bureau of Investigation, Szovetségi Nyomozo Iroda.

" The Apple-F.B.I. Case. The New York Times, (2016).

12 Ekaterina Drobinina: Russian Search-Engine Yandex Passed Information to FSB. BBC News,
2011. majus 3.
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hogy erre az orosz torvények koteleznék. A Yandex esetében ez szintén azt
jelenthette volna, hogy allami oldalrél altalanos lehetdség nyilna a személyes
kommunikéacio atfogd, rendszerszintli megfigyelésére. A kérést a szolgaltatod
mar az internet szabadsaga ellen vivott 1épésként értékelte, és nem tett eleget
az orosz titkosszolgalat kérésének."

A legtobb orszagban azonban a tiltas, korlatozas helyett, illetve mellett
az allam 6nmaga is eldszeretettel hasznalja hivatalos informaciomegosztasra
a globalis infokommunikacios szereplok szolgaltatasait. Ilyenek a kdzosségi
feliiletek, amelyek milliardos felhasznaloi kozossége lehetdséget nyjt az allami
szféra szamara az allampolgarok csoportos, de akar egyéni megszolitasara is.
Ma mar altalanosnak tekinthetd, hogy a kor kihivasaira reagalva és a valasztok,
allampolgarok széles korét elérve a politikusok a korabbi allami internetes olda-
lak mellett a nagyobb k6zosségi oldalakon (Facebook, Twitter) tesznek kdzzé
hivatalos tizeneteket. Szamos kutatas vizsgalta az amerikai elndkvalasztasok
sorabol Barack Obama korabbi amerikai elnok 2008-as valasztasi kampanyat,
amely soran mar t6bb mint 100 fét alkalmaztak digitalis jelenlétének biztosi-
tasara, de 6 hasznalta el6szor (a 2011-es eldvalasztasok soran) a YouTube-ot
valasztasi lizenetének kozzétételére."* Donald Trump 2016-o0s valasztasi kam-
panyanal szintén jelentds szerepet kaptak a k6zosségi csatornak, ahol azonban
mar — mint arra a 2018-ban Facebook — Cambridge Analytica-botrany felhivta
afigyelmet — a k6z6sségi oldalakon keresztiil torténd célzott politikai befolyaso-
las és a személyes adatok helytelen kezelésének problémai is felszinre kertiltek.'s

Tiltas

Altalanosan ismert Kina és a nagy keresdorias Google viszonya, ahonnan a valla-
lat szolgaltatasaval mar tiz éve kivonult, mivel az allam a keresések cenzurazasat

3 Fred Weir: Russian Internet Giant Yandex Takes Rare Stand Against State Snooping. The
Christian Science Monitor, 2019. junius 14.

4 Contentgroup: Social media on the campaign trail: Barack Obama and Donald Trump. (2017).
15 Az évekig huzodo (2015-2019) Cambridge Analytica adatelemz6 cég botranya, amely soran
87 milli6 amerikai Facebook-profiljat hasznalta fel egy profilozasra, elemzésre alkalmas szoftver
létrehozasahoz, amely eredményeként példaul személyre szabott politikai hirdetésekkel befolyasolni
lehetett amerikai szavazokat a 2016-os amerikai elnokvalasztasi kampany alatt. Lasd Kurt Wagner:
Facebook Says Cambridge Analytica may have had Data from as Many as 87 Million People. Vox,
2018. aprilis 4.
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varta el. A piaci érdekek mentén igaz, az elmult években ismét felmeriilt a kinai
allam szamara hozzaférést biztosité keresémotor (Dragonfly) fejlesztésével
a piacra torténd visszatérése, hiszen igy egy tobb mint egymilliardos orszag piaci
szegmense maradt meg a kinai IKT-szektor szamara. Oroszorszagban hasonlo
piaci és a nemzetbiztonsagi érdekek talalkozasat lathatjuk. 2019-ben a hatosagok
felszolitottak a Google-t, hogy allitsak le a cég tulajdonaban 1év6 YouTube-on
kozzétett és ,,0roszorszagban torvényellenesnek mindsitett tomegmegmozdula-
sok hirdetését”, és felmeriilt a keresdmotor elérésének blokkolasa is. Ugyanakkor
az Apple — vélhetden szintén piaci megfontolasok miatt — Iépéseket tett arra,
hogy a nemzeti szintli elvarasoknak megfelelve Kina, valamint Oroszorszag
esetében is biztositsa, hogy az adott orszagok hatarain beliil tarolja a honos
allampolgarok adatait.'® Oroszorszag esetében terrorizmusellenes térvény (Jaro-
vaja tv.) alapjan igy egylttmiikodési kotelezettsége jelenik meg a biztonsagi
szolgalatok iranyaba is.

A kommunikacio szabadsaga és az allami szintli megfigyelési lehetéségek
koriili vitakhoz sorolhatd az orosz VKontakt kdzosségi oldal korabbi példaja,
amely sikerteleniil probalt meg ellenallni az orosz allami elvarasoknak, vagy
akar a blokkolassal fenyegetett Telegram tizenetkiild6 elterjedt alkalmazasa,
amely titkositast alkalmazva biztositana védelmet felhasznal6éi kommunikacioja
szamara."”

Idesorolhatok azon gyakorlatok is, amikor egyes allamok a nemzeti szintii
biztonsagi érdekeik kapcsan bizonyos infokommunikacios teriileteken a fligget-
lenségre vald torekvés utjat valasztjak. A kiberbiztonsag szempontjait tekintve
ezek foként az allamigazgatas teriiletén figyelhetok meg, igy példaul sajat hirkoz-
1ési és adatatviteli rendszerek, illetve zart kommunikacios szolgaltatasok kiépi-
tése és az azokra valod attérés (nemzeti szinti mobiltelefon- vagy akar levelezési
szolgaltatasok kialakitasa). Franciaorszagban példaul a kiilfoldi titkosszolgalati
megfigyeléseket elkeriilendd a BlackBerry okostelefon internetezésre valo tiltasa
az allamigazgatasban mar 2007-ben megjelent, de a 2013-as amerikai titkos-
szolgalati botrany utan a francia kormanyzat érzékeny teriiletein az altalanosan
hasznalt mobiltelefonok helyett a francia Thales hadiipari cég mobiltelefonjanak
(Teorem) hasznalatat irtak el6."® Az amerikai haditengerészet pedig 2019 végén
arendkiviil gyors titemben terjedd (a kinai ByteDance tulajdonaban al16) TikTok

1 Amy Mackinnon: How Russia is Strong-Arming Apple. Foreign Policy, 2019. januar 31.
17" Domokos Erika: Oroszorszag letilt egy tizenetkiild6 szolgaltatast. Napi.hu, 2018. aprilis 13.
'8 MTI: Hadat tizent a Gmail-nek a francia kormany. Napi.hu, 2013. szeptember 13.
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mint kozosségimédia-alkalmazas let6ltését ¢s hasznalatat tiltotta be kiberbiz-
tonsagi okokbdl a kormany altal biztositott okostelefonokon és tablagépeken.”

A kinai példa

A kinai példa annak sajatossagai és a megfigyelés altalanos jellege miatt min-
denképpen attekintésre érdemes. Kina napjainkra széles korti megfigyelési tech-
nologiai eszkozrendszereket épitett ki az orszagban, amelyek szintje a vilagon
addig sehol nem latott méreteket 61tott, és amely fejlett technologiakkal rendkiviil
széles korben (az emberek mozgasatol kezdve egyéb elektronikus kommunikaci-
ojukig) megfigyelhetik tevékenységiiket. Nemzetkozi szakirodalmi forrasok tobb
mint 200 milli6 biztonsagi kamerat emlitenek, amely szam 2022-re varhatéan
213%-kal, 626 milliora fog emelkedni. Ezek egyéb IKT-megoldasokkal, arcfel-
ismeréssel, az egyén mozgasanak nyomon kdvetésével, egyéb adatbazisokban
tarolt személyes adatokkal torténd dsszevetésével és a mesterségesintelligencia-
alkalmazasokkal egyiitt mar a tarsadalom mindennapjainak atfogd elemzését
biztosithatjak, elésegitve a kinai ,,tarsadalmi érdemeken alapuld kivant viselke-
dés elfogadasat 6sztonz6” tarsadalmi pontrendszer bevezetését.?

A kinai ,,megfigyelési technologia” exportja a 2008-as pekingi olimpia utan
kezdédott, amely 6ta Kina 54 orszagba exportalta a maganéletre hatast gyakorld
megfigyelérendszereit.?! Mig a szakirodalmi forrasok alapvetden a ,,tekintély-
elvi’” kormanyok mitkddéséhez kapcsoljak a széles korii, a tarsadalom tagjait
érinté megfigyelési alkalmazasokat, mindezek egy-egy kiemelt biztonsagi kihi-
vas kapcsan (példaul terrorizmus, biincselekmények, sportrendezvények) jelen
vannak a vilag demokratikus allami berendezkedésii régiodiban, nagyvarosa-
iban is (példaul London). E képességek az ,,0kos varos” technologiai mentén
is varhatéoan megjelennek, igy kiemelten fontossa valik az adatok tarolasanak
és felhasznalhatosaga szabalyozasanak valtozo technoldgiai kdrnyezethez tor-
ténd igazitasa.

' Dalvin Brown: The U.S. Navy Banned TikTok from Government-Issued Smartphones over
Cybersecurity Concerns. USA Today, 2019. december 23.

2 Tenzin Dalha: Beijing’s Export of Surveillance Technology. Modern Diplomacy, 2020. januar 7.
2 Dalha (2020): i. m.
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A kutatas, fejlesztés és innovacio atrendezodése
nemzetbiztonsagi szemmel

A 21. szazadi nemzetbiztonsagi strukturak — amelyekkel szemben tarsadalmi
és ,,szakmai” elvaras, hogy korszerii megoldasokkal, rendkiviil képzett allo-
mannyal és megfelel reagalasi lehetéségekkel rendelkezzenek — eszkdzei,
megoldasai, személyi utanpétlasuk jelentds része is ebben a ,,megoszthatatlan”
kornyezetben fejlédnek. Mas dgazatoktol eltéréen céljaikat nem a profitorien-
taltsag, hanem az allam biztonsagi igényeinek kielégitéséhez vald hozzajarulas,
az abban torténd részvétel hatarozza meg.

A mult szazad keleti—nyugati szembenallasanak iddszakaban a kiilonboz6
technologiak fejlesztésénél és felhasznalasanal az egyes allamok torekedtek
a nemzeti, illetve szovetségesnek tekintett orszagok kiilonb6z6 szektoraiban
létrehozott technikai megoldasok alkalmazasara, igy széles kapcsolatokat épi-
tettek ki a kiils6, tudomanyos kutatointézeti és egyiittmiikodo vallalati kdrnye-
zet irdnyaba. Ennek az idészaknak a fejlesztési sajatossagaira tobbek kozott
az alabbiak voltak jellemzdk:

— a hideghaborus szembenallashoz igazodo rendkiviili technologiai ver-

seny;

— atechnikai rendszerek létrehozasa torténelmileg vagy az allami oldalon

tortént, vagy azok fejlesztése, beszerzése sajatos zart kapcsolatot igényelt
a nemzeti iparral, amelyet a titoktartas jellemzett;
— az ipari, technologiai, gazdasagi jellegii hirszerzés kiemelt jelentésége;
— anemzeti szinteken rendelkezésre allo K+F képességek és kapacitasok
felhasznalasa, a nemzeti szintl (allami) ,,kiils6¢” kutatdintézetek, egye-
temek nem nyilvanos modon torténd bevonasa;

— aszovetségesi rendszerben partnerként megjelend orszagokkal valé tech-

nikai, technologiai, tudomanyos egyiittmikodések €s tapasztalatcserék.

Globalis informacids tarsadalmunkban mindennek szempontjai azonban atala-
kultak. Napjainkban a technologiai fejlesztések és a K+F eredmények tilnyomo
része mar az allami szféran kiviil, a piaci, vallalati szféraban keletkezik, és sza-
mos teriileten a korabbi elzartsag mar nem megvaldsithato. Ennek okai kozott
jelennek meg, hogy a 21. szazadi korszeri elektronikus informacidomegosztasi
formak, a tudomany 0j eredményeihez vald globalis hozzaférés, a fejlesztési
képességek és kozpontok decentralizalédasa, valamint az internetre és az infor-
matikara épiilé szabad fejlesztési lehetdségek rendkiviili modon atalakitottak
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a kutatas-fejlesztés és innovacié (K+F+I) rendszerét, amely napjainkra a fejlodés
egyik legmeghatarozobb teriiletévé valt.

Amig az 0j technologidk eldnyei egyértelmiinek tiinnek, addig nemzet-
biztonsagi szempontbol azok megjelenése kapcsan gondoljunk egyszeriien
a maganszféraban vagy akar masik orszagban fejlesztett olyan megoldasokra,
amelyek (allami szféraba torténd) bearamlasa azonban kockazatokat is rejthet
magéaban.?? A Kadtke—Warton szerzOparos a technologiai nagyhatalom Egyesiilt
Allamok esetében fogalmazza meg, hogy ,,szamos tényezé miatt az Gj techno-
logiak kovetkezd generacioja valdsziniileg az Egyesiilt Allamokon kiviil keriil
forgalomba és gyartasra, ami stratégiai és hosszu tava veszélyt jelent”.

Minderre talan a legjobb példa, a vilagunkra mindenképpen hatast gyakorld
5G technologia bevezetése,* amely mar 6nmagaban is — mint az egyes nemze-
teken tilmutato és globalis vallalati szerepldk részvételével zajlo — technologiai
rivalizalas szintere. A hagyomanyosnak tekinthetd kommunikaciés megolda-
sokkal szemben szakértok hivjak fel a figyelmet arra, hogy az 5G kiépiilése
varhatoan alapjaiban fogja megvaltoztatni tarsadalmunk szamos szegmensét.
Eszkozok tomegei fognak valos idében kommunikalni egymassal és az loT-
(Internet of Things, dolgok internete) megoldasok, az internetre csatlakozé szen-
zorok milli6i varhatoan életiink tobb teriletét is a technikai adatok altal vezérelt
iranyba mozditjak el. Tovabb fejlédnek a tomeges adatok feldolgozasanak Gjszert
megoldasai, és ezzel parhuzamosan a mesterséges intelligencia alkalmazasai.?

Az 5G politikai jelentdsége is vitathatatlan, gondoljunk csak a technologiai
¢lmezdénybe tartozas gazdasagi, tarsadalomfejlédési és biztonsagi hatasaira.
Szamos orszag (példaul Kina, Dél-Korea, Japan és tobb EU-tagorszag) mar
kijelolte a rendszer miikddéséhez sziikséges frekvenciaspektrumot, és jelenleg
mar a haldzatok kiépitése, a regionalis szolgaltatasinditas, valamint az infra-

22 A piaci, nemzetgazdasagi, valamint nemzetbiztonsagi kérdéskorok talalkozasanal szamos
olyan nemzetkdzi példa lathato, amelyek jol jelzik ezen kérdéskorok Osszetettségét. 2018-tol zajlo
gazdasagi haboruva novekvo folyamat része a kinai Huawei mobilkommunikacios oriascég nem-
zetbiztonsagi kockazatra val hivatkozassal, Egyesiilt Allamokbol torténé kitiltasanak kérdése.
% James Kadtke — John Wharton: Technology and National Security: The United States at a Critical
Crossroads. Defense Horizons, 2018. marcius 1.

2 Az 5G-szabvany végleges valtozatanak jovahagyasat 2020 elejére tervezte a Nemzetkozi Tav-
kozlési Unio (ITU).

% Andrej Kadomtsev: 5G: A new stage in civilization development amid global competition.
Modern Diplomacy, 2019. december 26.
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struktura technoldgiai — gazdasagi szempontrendszerei koriil folynak a gyakran
»gazdasagi csatarozasokba” torkolld nemzetkozi vitak.2

A kérdéskor Osszetettségét, jovébe mutatd gazdasagi és nem utolsésorban
tarsadalmi sulyat jelzik az egyes orszagok eltérd allaspontjai is. Mig Kina ellen-
Orzi a ,vilag 5G-szabadalmainak t6bb mint egyharmadat, és a meglehetésen
korlatozott szamu potencialis fejlesztéi és gyartdi kort”,”” az eurdpai orszagok
tobbsége tamogatja annak bevezetését, az Egyesiilt Allamok esetében pedig
a kinai technolégiai kiszolgaltatottsagtol tartva, a technoldgiai lemaradas beho-
zatalahoz valo id6nyerés vagy akar egy késébbi technologiai piaci pozicidszerzés
elékészitése sejthetd.

A technologiai-gazdasagi folényért vivott kiizdelemben kiemelten fontos
nemzetbiztonsagi kérdésként meriil fel, hogy lehet-e, és ha igen, milyen mér-
tékben egy adott tarsadalom miikodését alapjaiban meghatarozo technologiai
infrastrukturat, a felhasznalok életének szinte minden teriiletére kiterjedé ada-
tokat egy masik orszagnak vagy akar multinacionalis nagyvallalati szereplonek
kiszolgaltatni. Mennyiben veszélyeztetheti ez az adott nemzet €s a tarsadalom
szuverenitasat, vagy pedig ennek ellenoldalaként a korszerti megoldasok hianya-
ban a technologiai elszigetelddés és a gazdasagi-tarsadalmi lemaradas veszélye
fenyegethet. A jovoben minden bizonnyal egyre gyakrabban talalkozunk majd
az 1j technologia biztonsagra gyakorolt kérdései koriil felmeriilé dilemmakkal.

Anélkiil, hogy a biztonsagra, védelemre és a hadviselésre a jovében hatast
gyakorlo egyéb technoldgiakat felsorolnank jelen fejezetben, megallapithato,
hogy egyre fontosabba valik a kiilonb6z6 technologiak folyamatos monitorozasa,
¢és annak megallapitasa, hogy azok a jovoben kulcsfontossagiinak tekintheték-e,
hogyan befolyasoljak egy adott nemzet védelmi képességeit, biztonsaga nove-
lésének lehetdségeit, valamint a nemzeti ipar szintjén rendelkezésre allnak-e
annak fejlesztési képességei.?®

% Lasd: az Egyesiilt Allamok ¢és Kina kozott kirobbant gazdasagi haboru, a kinai Huawei cég
térhoditasa.

27 Kadomtsev (2019): i. m.

2 Quentin Ladetto: Defence Future Technologies, Emerging Technology Trends 2015. (DEFTECH)
Federal Department of Defence, Civil Protection and Sport DDPS Armasuisse Science and Tech-
nology, 2016.
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Nemzetbiztonsag és a Kiszervezés

A nemzetbiztonsagi rendszer miikddésének sajatossagai, annak kdzponti és kri-
tikus elemei, valamint a dontéseket segit6 feladatrendszere miatt altalanossagban
megfogalmazhatd, hogy annak ellatasa elvalaszthatatlan allami feladat. Mint
Finszter Géza is kifejti tanulméanyaban:

,»A nemzetbiztonsag nem privatizalhatd. Ennek oka egyfeldl a fenyegetések sulyossaga-
ban, masfeldl az elharitasukra alkalmas eszk6zok jogkorlatozo természetében talalhato.
Ezek egylitt allamigazgatasi felhatalmazast és felelsséget igényelnek. Alkotmanyos
rendszerekben ez a sajatos erdszak-monopodlium is a jog uralma alatt all, és gyakorlasa
nem korlatlan.”?

Fentiek ellenére a nemzetbiztonsag és az iizleti alapon miikddé maganszektor
témakorét vizsgalva, bizonyos teriileteken mégis talalkozhatunk az ugynevezett
outsourcing, vagyis adott feladatok {izleti alapon torténd kiszervezésének gya-
korlataval. A jelenség kapcsan a nemzetkdzi szakirodalmak is alapvetden annak
alkotmanyossagi problémajara hivjak fel a figyelmet, annak az elvi kérdésére,
hogy — akar az ellenérzési funkcié megtartasaval is — az allam ,,er6szak-mono-
poliumahoz” tartoz6 tevékenységek kiadhatdk-e egyaltalan kiilsé egyiittmikodo
partner szamara?

A biztonsagért felel6s agazatok szélesebb korét tekintve a kiszervezés alta-
lanosan elfogadott jelenség, gondoljunk csak a rendészeti tevékenység bizonyos
teriileteire (példaul 6rz6-védod cégek), hiszen ,,a kdzbiztonsag nem csupan allami
szolgaltatas, hanem megvasarolhato aru”.’° Mindezt erdsiti, hogy a biztonsag
olyan kozos tarsadalmi érdek, ahol a feladatok nemcsak adott allami szervek,
hanem a maganszféra és az egyének kozos munkajat is sziikségessé tehetik, ezzel
azonban sajatos piaci lehetdségek jonnek létre. Mint Balogh Laszl6 Levente meg-
fogalmazza tanulmanyaban, az erészak-privatizacio ,,egy egyre dinamikusabban
fejlodd erészakpiac kialakuldsat, és az erdszak bizonyos formainak magéan-
kézben vald 6sszpontosulasat jelenti”.’! Az erészak-privatizacié folyamatanak
irAnyai kapcsan, tanulméanyaban?? alulrél felfelé iranyuld (bottom-up), és feliilrol
lefelé iranyulo (fop-down) formakat kiillonboztet meg, ahol formai értelemben

2 Finszter (2019): i. m. 105.

30 Finszter (2019): i. m. 101.

31 Balogh Laszl6 Levente: Allam és er6szak. Politikatudomdnyi Szemle, 20. (2011), 1. 119-132.
32 Balogh (2011): i. m. 130.
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a ,,feliilrél lefelé iranyuld” formahoz — ahol a gazdasagi kiadasok csokkentése
¢és a hatékonysag novelésének egyéb indokai keresheték — sorolja a biztonsagi
szektor 6nallo gazdasagi dgazatta valasat. Ennek értelmében a nemzetbiztonsag
egyes elemei is ehhez a formahoz sorolhatok, bar azon véleményeknek is helye
lehet, hogy a rendkiviil érzékeny nemzetbiztonsag semmilyen teriileten nem
szervezhetd ki.

A gyakorlatban, napjaink dsszetett feladatrendszerei alapjan a pontos valasz-
tovonal rendkiviil nehezen hatarozhaté meg, ugyanakkor a nemzetkdzi példak
kapcsan az is lathato, hogy a hatékonysag névelése érdekében a nemzetbiztonsagi
szféra is gyakran fordul a szamara megbizhatonak vélt kiils6 vallalati felek-
nél meglévo képességek felé. Ez az egyiittmikodés azonban még nem feltétlen
jelenti az adott tevékenység kiszervezését, gyakran csak a nemzetbiztonsagi
célu feladatok, illetve az informaciogytijtést segit6 folyamatok elengedhetetlen,
illetve azt hatékonyan tamogatni tudé nemzetbiztonsagi kapcsolatrendszereinek
mikddtetését jelentik. Lathato, hogy vannak olyan teriiletek (példaul fejlesz-
tési, informatikai, logisztikai, képzési teriiletek adott részei), amelyek bizonyos
elemeiben akar levalaszthatok is lehetnek a nemzetbiztonsagi feladatkor koz-
ponti elemétdl, és amelyekre a struktura, hasonléan mas allami szervekhez,
egyszerlien piaci megrendeloként tekinthet. Az ezeken a teriileteken igénybe
vett szolgaltatas/termék alapvetden nem kiilonbozik egy civil szereplének nyuj-
tottol, rdadasul e képesség kiépitése, fenntartasa akar rendkiviili eréfeszitéseket
is okozhat az adott szervezet szamara (gondoljunk csak a piaci alapon mikddd
informatikai fejlesztésekre, amelyekre az amerikai titkosszolgalati botrany is
rairanyitotta a figyelmet).

Az egyiittmikddés két £f6 formajat tekintve (lasd Pap Andras Laszld
munkajaban® | diszpozitiv” és ,,kogens” tipusok), megjelennek a jogszabalyi
kotelezettségen alapuld egyiittmiikddési formak, illetve az adott fél 6nkén-
tes (alapvetden piaci alapt) egyiittmiikodésének lehetdsége. Az elsd esetben
gondolhatunk példaul a pénzintézeteket, postai vagy akar infokommunikacios
szolgaltatokat egytittmikddésre kotelezo jogszabalyokra. A masodik (piaci ala-
pon kialakulé egyiittmiikddési) forma kapcsan az adatfeldolgozas vagy akar
a kutatas-fejlesztés teriiletén megvaldsulo egytittmikddések, kutatasi céla kap-
csolatok emlithetdk. E kapcsolatoknak 1étezhet egy, a partnerség jegyeit mutatd
(k6z6s munkan és érdekeltségen alapuld) formaja és egy mélyebb, az egész

3 Pap Andras Laszl0: 4 megfigyelés tarsadalmanak proliferaciojatol az etnikai profilalkotason
at az allami felelésség kiszervezéséig. Budapest, L'Harmattan, 2012. 40—41.
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tevékenységet kiszervezo formaja. Adott teriileteken megtalalhat6 az igyneve-
zett PPP (Public-Private Partnership) a koz- és maganszféra kozotti partnerségi
tipus is, amely alkalmazasanak megitélése szintén vitatottnak tekinthetd, hiszen
akar 1itk6zo érdekek, igy a ,,biztonsagi tigynokségek biztonsagot maximali-
zalo logikaja és a maganvallalatok profitmaximalizalé logikaja™ talalkozhat.
Az aggodalmak kapcsan a maganszektor szerepldinek ,,elszamoltathatosaga,
felligyelete és legitimitasa” is felmeriilhet.*

Tényként allapithaté meg, hogy a kiilonboz6 szintli egyiittmitkodések jelen-
tésége napjainkban egyre inkabb felértékelddik, hiszen a nemzetbiztonsagi
szervezetek sem tudjak levalasztani tevékenységiiket, képességeik fejlesztését
a kiilsd, rendkiviili titemben fejlodd kornyezettdl. Idesorolhatok a titkosszolgalati
technologiak ,kereskedelmi piacan” megjelend vallalkozasokkal fenntartott,
eszkdzrendszerek beszerzésére, akar a sajatos tudasbazist igényld szoftverek
¢és megoldasok fejlesztésére iranyuld egyiittmiikodések. Jelen vannak a nagy
mennyiségii adatok feldolgozasara szakosodott privat cégek, amelyek példaul
az internet és a kozosségi feliiletekhez kapcsolodo fejlesztéseikkel, termékeikkel
kinalhatnak egyedi megoldasokat felhasznaloik szamara (példaul kémszoftverek
alkalmazasa). Itt értelmezhetdk a nyilt forrast informaciogytijtés (OSINT) tzleti
alapon mitkddd céliranyos termékei, amelyeket mind az allami, mind a piaci
szektor elészeretettel alkalmaz, vagy akar az ugynevezett adatbroker cégek,
amelyek a kiilonbozo helyeken keletkezd adatok megszerzésével, akar azok elem-
zésével-értékelésével kapcsolodhatnak a biztonsagi szervek munkajahoz. Ennek
gyakorlatat foként az amugy is elterjedt nemzetbiztonsagi kiszervezési megol-
dasokkal érintett orszagokban (példaul Amerikai Egyesiilt Allamok) lathatjuk.

Habar a piaci alapon miikddo egyiittmiikodés formaihoz sorolhat6, mégis talan
attol elkiiloniilten érdemes megemliteni a nemzetbiztonsagot kozvetleniil befolya-
sol6 fegyveres konfliktusokban a hirszerzéssel-felderitéssel, 6rzéssel-védelemmel,
logisztikai feladatokkal foglalkozé magancégek, katonai maganvallalatok igénybe-
vételének rendkiviil vitatott, sokszor botranyoktol kisért nemzetkdzi példait. Alkal-
mazasuk soran gyakran az allami és gazdasagi szerepl6k egybeesd kormanyzati
és lizleti érdekei (példaul olajipari érdekeltségek védelme a konfliktustérségben)
¢és nem utolsosorban szerzédéses viszonyuk (igy elszamoltathatésaguk korlatja)

3 Oldrich Bures — Helena Carrapico: Private Security beyond Private Military and Security
Companies: Exploring Diversity within Private-Public Collaborations and its Consequences for
Security Governance. Crime, Law and Social Change, 67, (2017), 3. 229-243.

3 Bures—Carrapico (2017): i. m. 237.
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jelenik meg. Alkalmazasukra és azok mértékére szamos nemzetkozi példat lat-
hatunk,* jelentésége a hibrid hadviselés kapcsan vélhetden a késébbiekben is
er6sodni fog.

Nemzetbiztonsagi értelemben sajatos allami és vallalati egylittmiikodésként
jelentkezik a fedotevékenységre hasznalt lizleti-gazdasagi kornyezet kialakitasa,
illetve nemzetbiztonsagi feladatokba torténd bevonasa. Ugyanakkor ezek nem
sorolhatok a hagyomanyos értelemben vett kiszervezés kategoriajahoz, hiszen
mogottitk valojaban nemzetbiztonsagi szervek allnak, és a mikddtetés okait,
formajat is a nemzetbiztonsagi érdekek mentén kell keresniink. A szolgalatok
szamara feladatként, a civil piaci szereplokkel azonos gazdasagi kornyezetben
miikddé, azonban ellenérdekelt nemzetbiztonsagi kotddést vallalatok kiszii-
rése jelentheti, hiszen a veliik valo esetleges egyiittmikddés mar biztonsagi
kockazatot hordozhat magaban. 2020 elején keriilt nyilvanossagra, hogy a sem-
legesség szimbolumaként megjelend Svajcban, a vilag egyik vezetd rejtjelezd
eszkozok gyartasaval foglalkozo vallalata (Crypto AG.) 2018-ig, kozel 50 éven
keresztiil az Egyesiilt Allamok hirszerzésének (CIA) a tulajdonéban volt.??
A kiilfoldi kormanyoknak rejtjelezé eszkozoket biztositd vallalaton keresztiil
igy az amerikai fél szamara hozzaférés nyilhatott masok féltve 6rzott titkaihoz.
A megoldas — ha talan nem is ilyen eredményességgel — jelen lehet mas orszagok
gyakorlataban is, igy biztonsagi szempontbol a nemzetbiztonsagi dgazatban
altalanossagban a nemzeti, allami vallalatokkal valo egyiittmikodést preferaljak.

Osszességében a kiszervezés tevékenysége kapcsan szamos olyan kérdés
meriilhet fel, amelyek befolyasolhatjak a nemzetbiztonsagi gondolkodas és fel-
hasznalas jovébeli alakulasat. Ezek kozott vethetdk fel az alabbi teoretikus kér-
dések:

— Melyek azok a szolgalatok miikddéséhez kapcsolodo teriiletek, amelyek

a ,,nemzetbiztonsag” sérelme nélkiil kiszervezhetdk egy piaci alapti kor-
nyezetbe, és milyen mértékben? (Itt érdemes hangstulyozni, hogy egy

6 Az Amerikai Egyesiilt Allamok példajat kiemelve, a katonai magéanvallalatok és magan hir-
szerz6 cégek alkalmazasa nem torténeti elézmények nélkiil valo. A II. vilaghabort idészakaban
a hirszerzés és informaciogytijtés teriiletén példaul a Pond (1942-1955) [lasd Mark Stout: The
Pond: Running Agents for State, War, and the CIA. The Hazards of Private Spy Operations.
Studies in Intelligence, 48. (2004), 3. 69—82.] nevii szervezet valt ismertté, majd 50 évvel késdbb
az Eric Prince altal alapitott, kiilf6ldi katonai konfliktusokban sajatos szerepet bet61té Blackwater
szervezete keriilt vitatott tevékenységével a nyilvanossag kozéppontjaba.

3 Imogen Foulkes: Swiss Crypto AG spying scandal shakes reputation for neutrality. BBC News,
2020. februar 16.
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adott teriilet teljes kiszervezése a képességvesztés elkeriilése érdekében
akar kényszerii folyamatos egylittmiikddésre itélheti a szervezeteket.)

— Milyen formalo (karos vissza)hatasa lehet a kiszervezésnek (példaul fej-
lesztés) a nemzetbiztonsag kdzponti folyamataira?

— Mennyire tekinthetd megbizhatonak az adott egyiittmiikodo fél altal biz-
tositott informacio (adatbrokerek jelenléte), és ez torzithatja-e a nemzet-
biztonsagi szolgalat dontés-elokészitési tevékenységét?

— Mennyire és hogyan biztosithat6 a nemzetbiztonsagi és informaciogyiij-
tési érdekek hosszu tavi védelme?

— A korabban szervezeten beliil végzett folyamatok kiilsé egyiittmikodd
kornyezetbe helyezése hogyan befolyasolhatja az allomany elvandorla-
sat? (Kiilondsen érintett az IT-szektor, ahol a magasabb fizetések hatasa
nemzetkozi példak alapjan is jol lathat6.)*®

A nemzetkdzi szakirodalom alapjan elmondhato, hogy az ezredfordulot kovetden
a terrorizmus elleni kiizdelem feler6sodésével a kiszervezés stlya felerésodott,
bar a 2013-ban kirobbant amerikai megfigyelési botrany ravilagitott a megol-
das sériilékenységére is. Amellett, hogy a gyakorlat segitheti adott teriileteken
a gazdasagosabb miikodést, akar a kiils6 kornyezethez igazodo6 innovativ isme-
retek becsatornazasat, szamos biztonsagi kockazatot hordoz magaban. Sériil-
het a nemzetbiztonsagi tevékenységek iranyainak, képességeinek titkossaga,
de a profitorientalt {izleti szemlélet torzithatja is a nemzetbiztonsagi feladatok
ellatasat. Az érintett piaci szereplok egy id6 utan a nyereségiik novelése érde-
kében a folyamatokat befolyasolo politikai szereplok szamukra kedvezé dontése
érdekében lobbitevékenységeket kezdhetnek.* Rendkiviil szélsdséges esetben
egyes dontések is piacorientalttd valhatnak, ,,mikozben az allam egyediilalld

crer

a maganhaszon elveit”.*°

3% Adott feladatok (példaul K+F) kiszervezése esetén gyakran a korabban allami szféraban dol-
goz6 alkalmazottak mar a profitorientalt vallalati kdrnyezetben, sajatos jogviszonyban (példaul
szerz6déssel) végzik el a korabban még az allami szféraban teljesitett feladatokat.

3 A biztonsag szélesebb teriiletei kapcsan lasd Bures—Carrapico (2017): i. m. 239.

40 Balogh (2011): i. m. 131.
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gondolkodasra

Drusza Tamas
A valtozas természetének valtozasa

Természetes, hogy a dolgok valtoznak koriilottiink, mi pedig igyeksziink alkal-
mazkodni a valtozasokhoz, ezt hivhatjuk fejlédésnek is. Az életiink utobbi id6-
szaka abbol a szempontbol hozott (ijdonsagot, hogy a valtozasok sebessége ,,hir-
telen” felgyorsult. E szokatlanul gyors valtozas kiindulopontja a robbanasszer(i
technoldgiai fejlodés volt. A valtozas egyensulytalansagokat eredményezett
a mindennapokban, mert sem az emberek, sem az intézmények nem voltak
felkésziilve ra. A szervezeteknek évtizedes szervezeti kultarat, az embereknek
évtizedes szokasokat kellene atalakitani nagyon rovid id6 alatt. Erre senki nincs
felkésziilve, igy a folyamatot rengeteg konfliktus kiséri. Azonban mar az is kevés,
ha probalunk viszonylag idében reagalni, mert mire ezt megtessziik, a kdriilmé-
nyek tovabb valtoznak. fgy mindennapi gondolkodasunk részévé kell tenni egy
Uj szemléletet, amit proaktivitasnak lehet nevezni. Ennek Iényege, hogy nem
amegtortént valtozasra reagalunk, hanem a varhato, de még be nem kovetkezett
valtozasra késziiliink fel.

Ebbol fakaddan az ehhez hasonld képzési anyagok szemléletének, belsd
aranyanak is igazodnia kell a valtozasokhoz. A multrél csak a jelen és a jovo
megértéséhez sziikséges mértékig kell szolnia. A jelenrdl olyan mértékig, hogy
megalapozott kijelentéseket tehessiink a jovovel kapcsolatosan. A jovonek pedig
az eddigiekhez képest jelentds mértékben megndvekedett terjedelemben kell
megjelennie. E fejezet megirasaval ezt a szemléletet kivanjuk erdsiteni, amely
révén jobban megérthetdk a j6vo kihivasai, problémai, hogy még bekovetkezésiik
elott fel lehessen rajuk késziilni.

E fejezet célja, hogy megvizsgalja, hogy a generacidvaltas felgyorsulasa
¢és az Gjabb — elsdsorban az Y és Z generaciok eltérd — jellemz6i milyen modon
hathatnak a nemzetbiztonsagi szervezetrendszerre. Bar a titokzatossag kevés
informaciot enged lattatni, azért az bizonyos, hogy ezek a szervezetek is szem-
besiilnek a generacios kihivassal. Magyarorszag érdekeinek érvényesitése szem-
pontjabol fontos, hogy az ezen munkalkodé szervezetek milyen képességekkel
rendelkeznek, hogyan tudnak alkalmazkodni a valtozo kornyezeti feltételekhez.

d. | https://doi.org/10.36250/01005 05
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Az 0j generaciok a titkosszolgalatoknal is masként viszonyulnak ugyanazon
helyzetekhez, problémakhoz, masképp élik az életiiket, dolgoznak, kommunikal-
nak, eltér6 elvarasaik és céljaik vannak, amelyeket ij modokon érvényesitenek
és valdsitanak meg.! Ez a korlilmény nemzetbiztonsagi szervezetek esetében
is megteremti az igényt 0j megoldasok irant. Ezek kimunkalasdhoz azonban
) szemlélet is sziikségeltetik, ami csak nagyon ritkan adodik a régi tapaszta-
latokbol.

A generacios attitiid valtozasa

A tarsadalmi generaciovaltas folyamata egyidés az emberiséggel, ugyanakkor
csak az utdbbi évtizedekben indultak meg az ezzel kapcsolatos intenziv kuta-
tasok. Biologiai értelmezésben az azonos kortakra hasznalhatjuk a generaciod
kifejezést, illetve a sziilk ¢és gyerekeik kozotti atlagos életkori kiilonbséget is
jelentheti. Manapsag azonban gyakorlati jelentdsége sokkal inkabb a szocioldgiai
értelemben vett generacionak van. Ez olyan személyek csoportja, akik azon
a torténelmi idén €s téren osztoznak, amely kollektiv személyiséget biztosit
nekik.? A kollektiv személyiség kovetkezménye pedig a hasonlé attitiid,’ azaz
az érzelmek, a tudas és az ezekbdl fakado cselekvések hasonlosaga.*

A generacidvaltas korabban egy lasst, kiszamithatd folyamat volt.’ Ennek
soran az id6sebb személyek atadtak tudasukat és tapasztalataikat a fiatalab-
baknak, akik ezt sajat tapasztalataikkal formaltak, bovitették. E folyamat soran
az Ujabb nemzedékek vilagrol alkotott elképzelései lassan, de folyamatosan
valtoztak, és mikor mar kelléen nagymértékben tértek el a korabbi korosztalyok
nézGpontjatol, akkor Gjszerti gondolkodasmodok alakultak ki, amelyek Gjszer
cselekvésekhez vezettek, és ekkor megtortént egy Uj szociologiai generacid

' Cortney Weinbaum — Richard Girven — Jenny Oberholtzer: The Millennial Generation — Imp-
lications for the Intelligence and Policy Communities. Santa Monica, Rand Corporation, 2016. 6.
2 Buda Andras: Generaciok, tarsadalmi csoportok a 21. szazadban. Magyar Tudomdny, 180. (2019),
1. 120-129.

3 Azattitiid fogalmaval kapcsolatosan. Csepeli Gyorgy: Szocidlpszicholdgia. Budapest, Osiris,
2001. 123.

* A hasonldsag nem jelent egyformasagot. Jelent viszont jol azonosithaté kozos pontokat, min-
tazatokat, trendeket.

> Besenyei Lajos: A generaciovaltas forradalma. Opus et Educatio, 3. (2016), 4. 375.
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megjelenése. Az utdbbi évtizedekben azonban radikalis valtozasok torténtek
ebben a folyamatban.

Az els6 kiilonbség a generaciovaltas sebességének ,,hirtelen” megndvekedése.
A korabbi torténelmi korszakokban évszazadok, de legalabbis emberdltok kellet-
tek ahhoz, hogy az egymast kovetd biologiai nemzedékek attitiidjében lényeges
valtozas alljon be. Ennek féleg az volt az oka, hogy a vilag valtozasa lasst,
az 0j tudas terjedésének sebessége igen alacsony volt. A 21. szazad egyik nagy
valtozasa, hogy az egyén életében bekdvetkezd Gjszerli életesemények szama
nd,billetve az Gij technologiak révén az ismeretek szinte azonnal megoszthatova
valtak barkivel. A gyorsul6 vilaghoz gyorsuld alkalmazkodas sziikséges, ami
gyorsulo attitlidvaltozasban, azaz gyorsuld generaciovaltasban fejezodik ki.
A Z generacio kifutasi ideje a varakozasok szerint koriilbeliil sziik 15 év, mig
a 21. szazad korabbi generacioi esetében ez még 20-30 év is lehetett, korabban
pedig ennél is lényegesen tobb. (Erdekes megjegyezni, hogy a nemzedékval-
tas, azaz a biologiai értelemben vett generaciovaltas még lassult is azzal, hogy
egyre nd az az életkor, amelyben a n6k gyermeket vallalnak.) A sebességbdl
(és a novekvo atlagos élettartambol) fakad, hogy egy adott tarsadalomban
a korabbi két-harom helyett 6t-hat generacio’ (azaz kollektiv attitiid) van jelen
egyidejiileg, mig a munkaerdpiacon a jellemz6 egy-két generacid helyett immar
harom-négy® generacio van jelen.

A generacidvaltas masik fontos jellemzoje a térbeli kiterjedtsége: az ujabb
generaciok mar globalisnak tekinthetdk. A ma emberének horizontjat jelen-
tésen kitagitotta a helyvaltoztatasi lehetéségek boviilése és a virtualis tér jelen-
tette lehetdségek. Ebbdl fakad, hogy a f6ldrajzi tdvolsag mar egyre kevésbé
jelent sziikségszeriien kiilonb6z6 attitiidot, ennek formalasaban barmely fontos
esemény szerepet jatszhat, lokaciotol fliggetleniil. Végiil talan a legfontosabb
ujdonsag a generacios attitiid valtozasanak modjaban lelhet6 fel. A szocializacid
folyamataban megszokott rend a feje tetejére allt. Korabban a fiatalabb generaciok

¢ Meretei Barbara: Generacios kiillonbségek a munkahelyeken. Vezetéstudomany, 48. (2017),
10. 10.

7 Torécsik Maria — Sziics Krisztian — Kehl Daniel: Generacios gondolkodas — A Z és az Y gene-
racio életstilus csoportjai. Marketing & Management, (2014), 2. klsz. 3—15.

§ A generaciok idébeni elhelyezését illetéen a kutatok sem egységesek. Egy sziiletési év alapjan
gyakran alkalmazott felosztas a kvetkezd: Veteranok (—1945), baby boomer (1945-1965), X gene-
raci6 (1965-1980), Y generacio (1980-1995), Z generacio (1995-2010). Ez a felosztas tobbek kozott
azt is mutatja, hogy egy generacio kifutasi ideje az utobbi egy évszazadban csokkend tendenciat
mutatott, igy egy adott idészakban a munkaerdpiacon jelen 1év6 generaciok szama is névekedett.
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tudasuk tilnyomo részét az idosebbektdl szerezték, azt sajat tapasztalataikkal kis
részben kiegészitették. A felgyorsult fejlédés azonban azt eredményezte, hogy
a digitalis generaciok mar tudasuk jelentds részét nem az idésebbektdl, hanem
sajat korosztalyuktol szerzik meg.’ A szocializacié folyamatanak megfordulasa
mara azt is eredményezte, hogy fontos dolgokat az iddsebb generaciok tanulnak
a fiatalabbaktol. A forditott szocializacio jelensége olyan eddig nem ismert hely-
zeteket teremtett, amelyben a tarsadalom hagyomanyos mitkdési mechanizmu-
sai koziil szamos egyszeriien mar nem miikodoképes. Mindez a fiatalabb gene-
raciokban kialakitotta azt az érzést, hogy 6k mar fiatalon tobbet tudnak, és ezért
,»ertékesebbek”, mint az idésebbek. A felnévé korosztaly szamara — szemben
a korabbi generaciokkal — a kor igy ma mar 6nmagaban kevéssé hordoz értéket.
Ez egyiitt jart az idésebbek irant tanusitott tisztelet csokkenésével. Masrészt
ugyanakkor az 0j vilag egyes jelenségeinek nehezebb megértése az idésebb
korosztalyban el6hivott egyfajta kisebbségi érzést. Ezek az uj érzések vezettek
oda, hogy a jelenlegi multigeneracios tarsadalmunkban a generacios konflik-
tuspotencial nagyobb, mint a korabbi iddszakokban volt. Mindez sziikségsze-
riien erdsebb ott, ahol tobb generacié folyamatos interakcioja elkeriilhetetlen.
Tipikusan ebbe a korbe tartoznak példaul az allamigazgatasi szervezetek, igy
a nemzetbiztonsagi érdekek érvényesitésért felelds szervezetek is.

A Z generacio

Manapsag az igynevezett Z generacio képviseli a varhato valtozas vilagat
a legjobban. Tagjai egy megvaltozott és gyorsan atalakulé vilaghoz probalnak
alkalmazkodni, ez irdnyu kompetenciaikat fejlesztik. Ezt a ,,régi”, most még
a tobbséget alkotd vilag persze sajat szempontjabol furcsanak talalja, olykor
,»rossz” iranyként értékeli. Egy évtized mulva azonban a tarsadalom jelentds
és aktiv részét mar az jak fogjak alkotni, és igy komoly befolyasuk lesz a vilagra.
A probléma megértése szempontjabol nem az egyes életkori csoportok a fonto-
sak, hanem az a tendencia, amit a generaciovaltozas jelensége mutat.

A Z generacio napjainkban kezd kilépni a munkaerdpiacra, igy a vilagra gya-
korolt befolyasa a kdzeli jovoben drasztikusan ndvekedni fog. Ezen okoknal fogva
érdemes alaposabban szemiigyre venni e csoport jellegzetességeit. A Z generaciod
legfobb jellemzdje, hogy nagyrészt mar nagyon fiatalon taldlkoztak a digitalis

°  Besenyei (2016): i. m. 374.
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technologiakkal, aminek révén 6k a vilag elsé globalis bennsziilott'® nemzedéke.
Szamukra az informacio gyors megszerzése, megosztasa a természetes allapot,
a vilag barmely pontjan is éljenek, azonos eseményeket tudnak meghatarozo-
nak tekinteni. Mindezekbdl fakadoan kozos attit{idjiik is kiilonbozik a korabbi
generaciokétdl. A kutatasok alapjan az alabbi k6zos jellemzokkel irhatok le
e generacid tagjai:!
— sokkal fontosabb szamukra a hitelesség, ez a tekintély elsé szamu forrasa.
A poziciobdl fakado tekintélyt kevésre értékelik;
— kevésbé szabalykovetdk, kritizalnak, megkérddjeleznek, ujraértékelnek;
— fontos szamukra az élmény, a megélés, ,,csak azt hiszik el, amit latnak™;
— gyorsabb az életritmusuk, elutasitjak azt, ami ezt megprobalja ,,felesle-
gesen” lassitani;
— Dbatrak és kezdeményezdk, biznak dnmagukban;
— természetesnek veszik a valtozast, nem félnek téle, s6t igénylik a valto-
zatossagot;
— kevésbé lojalisak, mint a korabbi generaciok;
— inkabb okosak, mint bolcsek, azaz a tudast fontosabbnak tartjak a tapasz-
talatnal;
— pragmatikusak, azt becsiilik meg, aminek gyakorlati haszna van.

A fenti felsorolas persze kozel sem jelenti azt, hogy az adott generaciéo minden
tagjat minden fenti tulajdonsag ugyanolyan mértékben jellemzi. Azért tartottuk
fontosnak alaposabban bemutatni a Z generaciot, mert ez a generacié mutatja
a legnagyobb eltéréséket a tarsadalom gerincét alkotd baby boom és X genera-
cioktol, de még az Y generaciotol is.

A generacios felosztas tudomanyos hattere folyamatosan fejlédik, az egyes
vizsgalatok egyre pontosabbak, ezekre alapozva lehet a gyakorlati teendéket
megfogalmazni. Lassuk, hogy az 0j generaciok altal képviselt gondolkodas
hogyan hat és fog hatni a nemzetbiztonsagi gondolkodasra és miikodésre.

1 Buda (2019): i. m.
' Pal Eszter — Tor6esik Maria: Irodalmi attekintés a Z generdaciordl. Pécs, Pécsi Tudomanyegye-
tem, 2013; Tordcsik—Szilics—Kehl (2014): 1. m.
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A nemzetbiztonsagi tevékenység érintettjei

Ahhoz, hogy vizsgalhassuk az emberi viselkedés valtozasanak nemzetbiztonsagi
gondolkodasra gyakorolt hatasat egy olyan modszert alkalmazunk, amellyel
szamba vehetjiik e két tényez6 kapcsolodasi pontjait. Remekiil alkalmazhatd
e célra az ugynevezett érintetti (mas néven: stakeholder) elemzés.” Ez a vezetés-
tudomanyi elemzési eszkdz onnan kapta a nevét, hogy minden olyan csoportot
igyekszik azonositani, amelyet valamilyen forméban érint a szervezet miko-
dése, illetve amelyek kdlcsondsen befolyassal vannak egymasra. Az elemzés
soran nemcsak felsoroljuk az érintetteket, hanem jellemezziik is azokat, kiilon
kitérve az adott csoport céljaira, a tagokat a csoporthoz valo tartozasbol fakaddan
jellemz6 kozos attitlidjére, mint a viselkedésiiket jol leird tényezdkre. Ebbol
kovetkezden meg tudjuk hatarozni, hogy a szervezet milyen célokat és mi médon
kovessen.” Elemzésiink soran a nemzetbiztonsagi feladatot ellato szervezeteket
egyetlen rendszerként fogjuk kezelni. Ezt azért tehetjiilk meg, mert az egyes
szervezetek szorosan egylitt dolgoznak, és igy érintettjeik kozott jelentds atfe-
dések talalhatok.

Belsé érintettek

Azokat a személyeket nevezziik belsé érintetteknek, akik valamilyen jogviszony
keretében a szervezethez tartoznak, annak részei. A nemzetbiztonsagi szolga-
latok esetében az alabbi két f6 csoport azonosithato:
— A legnagyobb csoport a munkatdrsaké, ezen belil két tovabbi csoportot
kiilonboztethetiink meg.

* Miiveleti allomany: A miiveleti allomany sajatossaga, hogy szemé-
lyes kompetenciaikat tekintve tobb szempontbol valogatott csoportrol
van sz6. Ebbdl fakadodan elvarasaik is kiilonboznek az atlag mun-
kavallal6étol. Hatvanyozottan jellemz6, hogy nemcsak munkahelyet
keresnek, hanem kihivast jelentd feladatokat is. Az Gjabb generaciok
érkezésével szamitani kell tovabba arra, hogy szamukra egyre fonto-
sabb a munka és a maganélet egyensiilya. igy a hagyoméanyos karrier-

12 Chikan Attila: Vallalatgazdasdgtan. Budapest, Aula, 2008. 22-27.
13 Chikan (2008): i. m. 23.
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és munkafelfogas e csoportok tagjainak kevésbé elfogadhaté.' Fon-
tosabb még szamukra az objektiv teljesitményértékelés, az 6nallosag,
kevésbé tiirik a szoros iranyitast.

E jellemzok figyelmen kiviil hagyasa, magasabb mobilitasuk okan,
az uj generaciok tagjai esetében a korabbiakhoz képest rovid id6 alatt
a szervezet elhagyasahoz vezet. Ez, figyelembe véve, hogy a titkos-
szolgalatok miiveleti munkatarsainak képzése rendkiviil sokba keriil,
illetve hogy munkajuk soran szamos érzékeny adat birtokaba jutnak,
veszteséget jelent a szolgalatoknak. A rendszernek ebbdl fakadoan
elemi érdeke a fluktuacid alacsonyan tartasa.

» Tamogato allomany: Ebbe a csoportba tartoznak azok a munkatarsak,
akiknek elsddleges feladata a miiveleti munka tdmogatéasa. Jellemzden
informatikai, pénziigyi, HR- és jogi szakemberekrdl van szo. A csoport
fontossagat az adja, hogy szaktudasuk révén e csoport tagjaiért is erés
verseny folyik a munkaerdpiacon.

— A szervezetben vezetd beosztast betéltok: Jollehet a vezetdk is a szervezet
munkatarsai, de mivel a beosztottakhoz képest eltérd feladat-, felelosségi
¢és hataskorrel rendelkeznek, amit a nemzetbiztonsagi tevékenység spe-
cialitasa és a hivatasos jogallas csak erésit, igy célszert kiilon kezelni
Oket. Mivel a jogszabalyok altalaban elég lassan és pontatlanul kovetik
a miikodési kornyezet valtozasait, ez a csoport két iranybdl is ,,nyomas-
nak” van kitéve: egyszerre kellene megfelelnie a szigoru jogi szabalyo-
zoknak és alkalmazkodnia a gyors kornyezeti valtozasokhoz. Mindezt
neheziti, hogy a korabbi hivatasos szolgalati szervezeti kultirat a pozicio-
bol fakado tekintély és a feltétlen engedelmesség jellemezte, mig az (ijabb
generaciok szamara ezek nem maguktol értetédok. Emellett vezetoként
és beosztottként is sokkal gyakorlatiasabbak, igy nemcsak az utasitas
tartalma, de indoka is a kordbbiaknal fontosabb szamukra. Mindezek
eredményeként a jovoben egyre inkabb szamitani lehet a gyors litemben
elavulé szabalyozok és a cselekedetek ndvekvo aranyt osszetlitkdzésére,
valamint a generacios konfliktusok szaporodasara.

A munkatarsi és vezet6i allomanyban varhatdéan gyorsan fog névekedni az Gjabb
generaciokba tartozok szama, ebbdl fakaddan pedig a generacios kihivasok

aranya is. Ennek fébb formai vélhetéen az alabbiak lesznek:

4 Weinbaum—Girven—Oberholtzer (2016): i. m. 27.
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— a hierarchikus miikodéssel valo azonosulas csokkend mértéke;

— a,lojalitas” csokkend mértéke, azaz a leszerelések aranya ndvekvo ten-
denciat fog mutatni;

— aszervezeti konfliktusok névekvé aranya. A generacios konfliktus egyik
ereddje a tudas és a tapasztalat fontossaganak eltéré megitélése. A hiva-
tasos szolgalatot teljesitd szervezetekben a munkatapasztalat altalaban
magasabbra értékelt, mint a szaktudas. A nemzetbiztonsagi rendszerben
altalaban nincs eldirt végzettségi kritérium, mivel a tevékenység multi-
diszciplinarisnak mondhatd. Ebbdl fakaddéan a munka- és szervezeti
tapasztalatnak a hétkdznapi miikkodésben és a javadalmazasi rendszerben
is komoly szerepe van. Ezzel szemben az Gjabb generaciok szamara mar
fontosabb a szaktudas. Egyrészt 6k maguk is a legtijabb tudassal vannak
felvértezve, masrészt a folyamatos tanulas is az életiik természetes része.
fgy szakmai tapasztalat helyett, illetve mellett egyre tobbre értékelik
a tudast, az el6bbi helyett az utobbi valik a tekintély forrasava.

Kiilsé érintettek

A kils6 érintettek azok, akik valamilyen formaban kapcsolatban allnak a nem-
zetbiztonsagi szervezetrendszerrel, de nem részei annak.

— Ellenérdekelt személyek, szervezetek: A nemzetbiztonsagi szervezetek
szempontjabol legfontosabb személyi korben természetszeriileg egyre
nagyobb lesz az 0j generacios személyek aranya. Ennek legfontosabb
kovetkezménye az lesz, hogy a célszemélyi viselkedésmintak is at fog-
nak alakulni, ami lényegi hatdssal lehet a nemzetbiztonsagi érdekeket
veszélyezteté magatartasformakra, valamint a konspiracios eszkdzokre
és modszerekre. A fiatalabb korosztaly sokkal képzettebb és fogékonyabb
az Gjszer(i informatikai eszkdzok és szoftverek alkalmazasat illetden, igy
Ujszert modokon és gyakrabban alkalmazza ezeket. Viselkedéstik, csele-
kedeteik jelentdsen kiillonboznek az eddig megszokottaktol, igy fokozott
figyelmet kell forditani ezek megismerésére, megértésére.

— Politikai iranyitok és ellenérzék: A politikai iranyitast és ellendrzést
végzd csoportok tagjai jellemzéen az idosebb, baby boom vagy X gene-
raciobol tevodtek 0ssze. Tobb érv szol azonban amellett, hogy ez az alla-
pot a jovében valtozhat. Egyrészt a politika is reagalni fog arra, hogy
az 0j generaciok egyre nagyobb hanyada valik valasztokoruva. Masrészt
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megjelentek mar olyan politikai erék, amelyek tagjai kései Y, illetve akar
Z generéciés politikusok. Igy nem kizarhato, hogy a fiatal korosztaly
akar mar a kdvetkez6 évtizedben politikai irdnyito, ellenérzé szerepbe
keriilhet."s

— Informaciofelhasznalok: Azok a személyek tartoznak ebbe a csoportba,
akik a nemzetbiztonsagi szervezetektdl kapott informaciokat felhasznal-
jak. A felgyorsult vilagban fontos eldnyt jelent az informaciohoz jutas
sebessége. Ezt az igényt csak erdsiteni fogja, hogy az informaciot fel-
hasznalok kozott is egyre nagyobb aranyban talalhatunk majd 0j (Y, de
akar Z) generacios személyeket.

— Titkos egyiittmiikédék: Ok azok, akik valamilyen formaban segitik a nem-
zetbiztonsagi szolgalatok tevékenységét. A titkos egyiittmiikodok kozott
is egyre nagyobb aranyban talalhatok majd Gjabb generacids személyek.
Az USA-ban folytatott kutatasok azt mutatjak, hogy az Y generacio tagjai
alapvetden kevésbé biznak az allami intézményekben, igy bizalmuk csak
fokozott er6feszitések és uj megkozelitések révén nyerhetd6 el.'* Ez varha-
téan az 6ket kovetd generacio tagjainal sem lesz masképpen.

— Allomdnyba jelentkezék: A nemzetbiztonsagi szolgalatok szamara is
létfontossagl az utanpdtlas megszervezése. Régen igy valogathattak
a jelentkezok kozott, hogy a jelentkezdk alapvetden tudtak és akartak is
alkalmazkodni a szervezetek értékrendjéhez, szervezeti kulturajahoz.
Ezt a folyamatot azonban az utobbi idében mindkét oldalrdl kihivas érte.
Nemcsak a jelentkezOk szama esett vissza, de a jelentkezok egyre kevésbé
illeszkednek bele a szervezeti dnképbe, és csokkend mértékben hajlandok
alkalmazkodni a nemzetbiztonsagi szervezetek irott és iratlan szabalya-
ihoz, szokasaihoz. A régi kivalasztasi szemlélet igy problémat okozhat
azzal, hogy az értékes embereket is kisziirheti pusztan a régi szervezeti
kultarahoz vald gyengébb illeszkedése okan."”

— Védett intézmények munkatarsai: A védett intézmények munkatarsai
egyszerre alanyai és partnerei a nemzetbiztonsagi rendszer miikodé-
sének. Egyiittmiikodésiik, bizalmuk akkor szerezhetd és tarthaté meg,

15 A folyamat az USA-ban is megfigyelhet6: Weinbaum—Girven—Oberholtzer (2016): i. m. 4.

1 Weinbaum—Girven—Oberholtzer (2016): i. m. 14-15.

17" Hasonlé kihivasokkal szembesiilhet az USA hirszerzé kozossége: Weinbaum—Girven—Ober-
holtzer (2016): i. m. 29-30, 39.
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ha a szolgalatok képesek professzionalis modon, az 1j generaciok valtozo
igényeihez alkalmazkodva ellatni a védelmi tevékenységet.
Tarsszolgalatok: A nemzetbiztonsagi rendszer egyik jellegzetessége, hogy
szervezetei az Gjszer(i kihivasok és fenyegetések elleni kiizdelem élvona-
laban vannak. Ebbdl fakaddan jogos elvaras veliik szemben, hogy min-
taként szolgaljanak a kérnyezeti kihivasokhoz torténd rugalmas és gyors
alkalmazkodas tekintetében. Elen kell jarniuk az 6j jelenségek (példaul
ipari forradalom 4.0, generacios problémak stb.) okozta Gij problémak meg-
ismerésében, megértésében, 1j eszkdzok és modszerek alkalmazasaban.
Ennek elmaradasa a szolgalatok tekintélyének csokkenéséhez vezethet,
ami negativ hatassal van az egyiittmiikodés hatékonysagara.
Partnerszolgalatok: A kiilfoldi partnerszolgalatok egytittmiikodése nél-
kiil a nemzetbiztonsagi szolgalatok miikddése sokkal kevésbé lenne ered-
ményes, ezért nagyon fontos a veliik valo jo, kdlcsonds bizalmon alapuld
kapcsolat kiépitése. Azt megallapithatjuk, hogy a generacids valtozasok
szamukra is hasonld kihivast jelent, mint a magyar szolgalatok szdmara.
A kiilonbo6z0 partnerszolgalatok kiilonbdzé mértékben alkalmazkodhat-
nak, de azt elmondhatjuk, hogy ha a magyar szolgalatok lemaradasba
keriilnek a folyamat soran, az negativan hathat a partnerszolgalatokkal
valo kapcsolataikra is.

A tarsadalom egésze: A nemzetbiztonsagi szervezetek egyik jelleg-
zetessége, hogy kozvetve a teljes tarsadalom érintettje a mitkodésnek.
A nemzetbiztonsagi szolgalatok miikddésének sikerei, kudarcai az egész
tarsadalom biztonsagérzetére hatassal lehetnek. Az emberek szolgala-
tokhoz valo6 viszonya a titkossag okan nagyobb érzelmi telitettségi, igy
az ezekkel kapcsolatos hirek jelentés hatassal lehetnek a kozvéleményre.
Ezektol a szervezetektdl a tarsadalom tagjai biztonsagot, kiszamithato-
sagot és tamogatast varnak, és ezt a lehetd legnagyobb mértékben érzé-
kelni, tapasztalni szeretnék, ezt azonban a szervezetek teljes titkolozasa
jelentds mértékben akadalyozza. Az Gjabb generaciok némileg bizalmat-
lanabbak, igy csak nyitott, partneri jellegi kommunikacidval nyerhetd
el a bizalmuk.

A fentiek alapjan jol latszik, hogy a nemzetbiztonsagi szervezetek tarsadalmi
(emberi) kornyezete radikalis atalakulason megy keresztiil. A szervezeteknek
erre a jelenségre valaszokat kell talalni és adni, ennek elmaradasa ugyanis
komoly szervezeti és ebbdl fakado biztonsagi valsagokhoz vezethet.

77



Drusza Tamas

A nemzetbiztonsagi szervezetek alkalmazkodéasi folyamata

Az alkalmazkodas azt jelenti, hogy az adott szervezet az 0ij koriilményekhez iga-
zitja miikodését. A nemzetbiztonsagi szolgalatok ugyanakkor nincsenek konny (i
helyzetben, mert a hasonloan erds hagyomanyokkal és szervezeti kulturaval'®
rendelkezd szervezetekben a valtozas sokkal nehezebben megy végbe, mint
mondjuk egy versenyszférahoz tartozé hasonldé méretii szervezetben.

Ennek alapvetéen harom oka van.

— A nemzetbiztonsagi rendszer miikkodését viszonylag részletesen szaba-
lyozzak a jogszabalyok, igy azok valtozasanak elmaradésa lassithatja
az igazodas ltemét.

— A szervezeti mitkodést parancsok szabalyozzak. A rendszer valtozasanak
mértékét, iranyat és sebességét az utasitasok tartalma és kibocsatasuk
id6zitése hatarozza meg, nem pedig a valtozashoz torténd automatikus
igazodas szilikségessége.

— A szolgalatok szervezeti kultirajanak egyik kdzponti értéke az allan-
dosag, kiszamithatosag, ami altalaban is erdsiti a valtozassal szembeni
ellenallas képességét.

Az ¢el6z6 fejezetben vazolt kihivasok kezelése érdekében, figyelembe véve az 4j
korosztalyok jellemzdit, az alabbi teriileteket fontos kiemelt figyelemmel kezelni
a generacios kihivasok hatékony kezelése érdekében.

— Munkatevékenységek, folyamatok: Csokkenteni célszer(i azon tevékeny-
ségek aranyat, amelyek a feltétleniil sziikségesnél és célszerlinél nagyobb
mértékit adminisztraciot jelentenek, vagy amelyek csak a régi szoka-
sok és szabalyzok alapjan vannak eldirva, mikdzben funkciojukat mar
elvesztették.

— Informaciokezelés: Tekintettel arra, hogy a nemzetbiztonsagi szolga-
latok f6 feladata az informaciok megszerzése és értelmezése, ez kulcs-
fontossagu teriilet. A valtozékony kornyezethez valo igazodas igényli
az informacidaramlas és -értelmezés sebességének ndvelését. A hagyoma-
nyos szervezeti folyamatok és keretek kozott ez még a modern informati-
kai eszkozokkel is korlatozottan lehetséges, igy sziikséges j megoldasok
kigondolasa.

18 Zalai-G6bolos Noémi: A Z és az alfa generaciok jovdje a nemzetbiztonsagi szolgalatoknal.
Beliigyi Szemle, 66. (2018), 2. 46.
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— Munkavallaloi korlatozasok: Még a szolgalatok specialis vilagaban is
csokkenteni célszerii azon munkatarsakra vonatkozé szabalyozéi korla-
tozasok szamat, amelyek a valtozo vilagban mar nem rendelkeznek funk-
cidval, vagy azt nem tudjak hatékonyan betélteni. A feltétleniil sziikséges
korlatozasokat tigy kell atalakitani, hogy a legkisebb kellemetlenséget
okozzak a munkatarsak szamara. Emellett fontos, hogy a korlatozasok
valamilyen modon ellentételezve legyenek, példaul magasabb fizetéssel
vagy izgalmas, motivalé munkafeladatokkal.

— Belsd szabdlyozok: A gyorsan valtozd vilagban a nagy terjedelmi
¢és bonyolult szabalyzok egyértelmiien a rugalmas alkalmazkodas aka-
dalyai. Célszerl e szabalyzok terjedelmét és Osszetettségét a feltétleniil
szitkséges minimumra csdkkenteni, emellett célszerii a valtoztatasuk
modjat is jelentésen leegyszerisiteni. Ez lehetséges példaul protokoll-
jellegii eldirasok alkalmazasaval, amelyek megvaltoztatasa alacsonyabb
hierarchiai szinteken lehetséges.

— Teljesitményértékelés: Az allamigazgatasi, ezen belill is a biztonsagért
felelds szervezetek egyik legnehezebb kérdése a munkavallaloi teljesit-
mény objektiv, differencialt értékelése, amely azonban az ujabb gene-
raciok egyik legfontosabb elvarasa. Ezen ellentmondas feloldasa érde-
kében a jovoben egyre inkabb sziikség lesz 0j értékelési modszerekre
a jelenleg a hivatasos szolgalatban alkalmazott, inkabb szubjektivnek
mondhatd — a vezetdi megitélésen alapuld — eszk6zok kivaltasara.

— Vezetdi kivalasztas és felkészités: A valtozo vilag egyik nagy problémaja,
hogy a vezetés egyre dsszetettebb tevékenység, amit a Z generacié meg-
jelenése csak bonyolitani fog. A nemzetbiztonsagi vezetdket érd fentebb
emlitett, a jogi szabalyozok allanddsagabol és a gyorsan valtozo kornye-
zetbol fakado kettds ,,nyomas™ miatt a vezetOkivalasztasnal a hierarchiaba
vald illeszkedés mellett a jovOorientalt vezetésre valod alkalmassag vizs-
galatanak is dont6 szempontta kell valnia. Emellett célszer a vezetéssel
kapcsolatos készségeket és képességek erdsitését mar a vezetové valas
elott megkezdeni, és a vezet6i munka soran folyamatosan fenntartani.

— Munkatarsak bevondsa, részvétel batoritasa: Az utasitas-kézpontq,
erésen centralizalt, biirokratizalt szervezetek miikddési hatékonysagan
jelentds mértékben javitani lehet azon kompetenciak, kreativ emberi er6-
forrasok kihasznaldsaval, amelyek az 0j problémakra j megoldasokat
nyujthatnak. Az alkalmazkodasi folyamat egyik pillére lehet a munka-
tarsak (j modokon torténd bevonasa a szervezeti miikodés fejlesztésébe,
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dontések elokészitésébe, amire az Gjabb generaciok egyébként is nagyobb
igényt mutatnak.

— Szakmai modszertan: Az emberi viselkedés valtozasa igényli a titkos
informaciogyiijté eszkozok és modszerek feliilvizsgalatat, tudatos
¢és folyamatos fejlesztését. E tekintetben is fontos a 7. pontban emlitett
bevonas. Sziikség lehet tovabba ijszerti miiveleti szemlélet kialakitasara.

— Keépzés: A modszertanok feliilvizsgalatat kovetden az ij modszereket
be kell épiteni a munkatarsi kompetenciastruktiraba. Az 0j generaciok
tanuldsi modszere — az eltérd tanuldsi szocializacié miatt — kiilonb6zo.
Szivesebben tanulnak sajat felfedezés, illetve rovid, de intenziv kurzu-
sok révén, mint hossz1, szaraz elméleti képzéseken.”” E koriilményekbol
fakadoan megfontolandd a képzési rendszer radikalis atalakitasa.

— Toborzas, kivalasztas: A toborzas kivalasztasi rendszerének kialakita-
sanal egyensulyba kell hozni a szervezethez val¢ illeszkedés szempont-
jait és a jovo kihivasainak kezeléséhez sziikséges kompetenciakat, hogy
a szolgalatok ne veszitsék el a mindségi emberi eréforras bevonasanak
lehetéségét.?

Uj gondolkodasméd, azaz uj értékek és szervezeti kultira

A fenti intézkedések megvalositasa akkor lehet eredményes, ha a szervezetek
gondolkodasmddja, azaz értékrendje és szervezeti kultardja is fejlédik, alkal-
mazkodik a valtozo koriilményekhez.?! Ennek egy formaja a szervezeti kultara
fejlesztése az alkalmazkodast segit6 értékek meger6sitése révén. Ilyen értékek
lehetnek példanak okaért az alabbiak:

— Humankézpontusag: Az j generacidok szamara a személybol fakadod
tekintély értékesebb. A biztonsagi szervezeteket jellemz0 szabaly- és hie-
rarchia-kézpontl kulturat — ha a szervezetek eredményes mikddését
fent kivanjuk tartani — human kozpontu kultirava célszeri alakitani,
ahol — az esetek nagyon szilik korét leszamitva — az emberekre gyakorolt
hatas fontos szempont. Az alaptevékenység bizonyos szigoru szegmenseit

1 Weinbaum—Girven—Oberholtzer (2016): i. m. 32.

20 Weinbaum—Girven—Oberholtzer (2016): i. m. 32.

2l Drusza Tamas: A szervezeti kultara jelentésége a generacios kihivas és a nemzetbiztonsagi
szolgalatok fejlesztése szempontjabol. Nemzetbiztonsagi Szemle, 6. (2018), 2. 69—-89.
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leszamitva az embert kell a szervezeti mitkodés kozéppontjaba helyezni,
elésegitve ezzel a szervezeti célokkal vald azonosulast, amely fontos
feltétele a belsé motivacio kialakulasanak és fennmaradasanak.

— Nyitottsag: Bar a nemzetbiztonsagi szervezetek 1ételeme a titkos miiko-
dés, az 0j generacios munkavallalok a szervezeten beliil egyre jobban
fogjak igényelni a széles kort kommunikaciot, a szervezet egészét érintd
dontéshozatalra valo ralatast.

— Innovativitas: A szervezeti valtozas elengedhetetlen 0j 6tletek nélkiil, 0
megoldasok alkotasa viszont kreativitast igényel. A kreativitas viszont
jellegébdl adodoan olyan készség, amelyet nem lehet utasitasra aktivalni,
sOt a tudomanyos kutatasok szerint a kiilsé motivacio inkabb negativ
hatéassal van ra.?> A kreativitas jobbit6 alkalmazasanak feltétele az inno-
vativ szemlélet értékként valo elismerése, az ilyen magatartasformak
jutalmazasa, 6sztonzése.

— Rugalmassdag: Az Gjabb generacid szamara a valtozasokhoz valo gyors
alkalmazkodas természetes jelenség, igy a szervezeteknek a minél gyor-
sabb reagalast és az allando valtoztatasra valo készséget is értékrendsze-
ritk k6zpontjaba kell helyezniiik.

Osszegzés

A generacids probléma egyes szektorokra gyakorolt hatdsanak vizsgalata soran
gyakran felbukkan az a vélekedés, hogy az 0j generaciok nem fognak tudni
igazodni a meglevd szervezeti keretekhez. Ez az értelmezés azonban komoly
csapdat rejt a szervezetek — koztiik a nemzetbiztonsagi szolgalatok — szamara
is. A helyzetet ugyanis inkabb forditva célszer(i értelmezni. A szervezetekre
az jelenti a legnagyobb vesz¢lyt, ha nem fognak tudni igazodni a gyors titemi
generacios valtozashoz. Az 0 generaciok torvényszer(i érkezését megvaltoz-
tathatatlan kiils6 adottsagként, egyben a szervezeti gazdagodas lehet6ségeként
célszerl értelmezni. Ebbdl fakaddan nem az ijonnan érkez6k megvaltoztatasara
kell torekedni, hanem fokozatosan, de mégis gyorsul6 litemben alkalmazkodni
kell hozzajuk. Minél késedelmesebb és pontatlanabb ez az alkalmazkodas, annal
nagyobb veszélyt, veszteséget jelent a nemzetbiztonsagi szervezeteknek és velitk
egyiitt az adott nemzetnek.

22 Daniel H. Pink: Motivacié 3.0. Budapest, HVG Konyvek, 2016. 61.
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A szervezetrendszerek modositasa,
strukturalis valaszok

Mezei Jozsef
Bevezetés

A nyugati tipusu demokracidkban a 21. szazad kezdetére 1étrejottek és kvazi
allandosultak azok a szervezeti keretek, amelyek e tarsadalmi berendezkedések-
ben a nemzetbiztonsagi tevékenység végrehajtasahoz elengedhetetlenek, illetve
megerdsodtek az érintett szervezetek kdzotti egytittmiikddési mechanizmusok.
A szakteriilettel foglalkoz6 kutatok koziil néhanyan a nemzetbiztonsagi tevé-
kenységben érintett, illetve azzal szorosan dsszefiiggd szervezetek Osszességét
mint nemzetbiztonsagi szervezetrendszert definialjak. E felfogas szerint ebbe
beletartoznak — tobbek kozott a hirszerzd, elharito, adatszerz6, adatvédelmi
feladatokat ellaté — nemzetbiztonsagi szolgalatok és e szolgalatok iranyitoi.
Idesorolanddk tovabba a nemzetbiztonsagi szolgalatokat ellenérz6 szervezetek,
amelyek a szolgalatok miikodését, kiilonb6zo szempontok szerint — anyagi, tor-
vényességi, szakmai és a legtijabb teriiletként adatvédelmi — vizsgaljak. Végiil,
de nem utolsosorban a nemzetbiztonsagi szervezetrendszer elemei a szolgalatok
kozotti koordinacioért felelés, azt végrehajtd szervezetek.! Jelen fejezetben mi
is ezt a megkdzelitést alkalmazzuk.

Szamos, a rendszer miikddése szempontjabol relevans tényezé hat a szer-
vezetrendszer elemeire, igy a szervezetrendszerre is. Ezek koziil néhannyal
szamolni lehet minden szervezetrendszernél (példaul elvarasok a kormanyzat
rész¢érél), azonban vannak olyanok is, amelyek csak egyes orszagok, orszagcso-
portok specialis jellemz6i (példaul politikai rendszer tipusa). Ezek a tényezék
nemcsak térben, de hatasuk idébeni terjedelmében is eltérék lehetnek. Vannak,
amelyek rovid tavon, eseményszerlien vannak jelen (példaul egy terrorcselek-
mény), de vannak olyanok is, amelyek hosszabb idon keresztiil fejtik ki hatasukat
(példaul technologiai valtozasok). Olyan is eléfordul azonban, amely ciklikusan

1

Lasd Béres Janos (szerk.): Kiilfoldi nemzetbiztonsagi szolgalatok. Budapest, Zrinyi, 2018. 10.
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ismétlédik (példaul a valasztasok).? E hatasok koziil néhanynak olyan jelent6sége
van, hogy valtozast generalhat akar a szervezetrendszer osszetételében vagy
a mikodési mechanizmusokban. E koriilményekre tekintettel a nemzetbizton-
sagi szervezetrendszer nem egy allando, a hirszerzo tevékenység megjelenésétol
kezdve a mai formajaban jelen 1év6 képzédmény. A torténelem folyaman a tevé-
kenységet befolyasold koriilmények hatasara — ha nem is minden idészakban
egyforma iitemben —, de id6r6l iddre valtozott és valtozik most is. Legrégebbi
tagja a hirszerz6/elharitd tevékenységet folytato szolgalat, jelenlegi legfiatalabb
elemét pedig a 21. szazad elején megjelent, adatkezelést ellen6rzd szervezetek
alkotjak.

A kornyezetnek, illetve a rendszer elemeinek a szervezetrendszerre kifejtett
hatasa gyakran Osszetett, el6fordul, hogy az egyes hatasok egymasra épiilnek,
vagy tobb szempontbdl is figyelembe kell venni 6ket. (Ilyen példaul a technikai
fejlédés, amely egyik oldalrdl hatékonyabba teheti a szolgalatok munkajat, masik
oldalrol viszont az 0j technologidk terroristak altali alkalmazasa kihivasként
jelentkezik.) Megfigyelhetd az is, hogy a rendszerre hato koriilmények, a rend-
szerre gyakorolt hatasuk nagysagat illetden orszagonként jelentds eltéréseket
mutatnak, illetve ebbdl is adoédoan a rendszer valtozasanak dinamikaja is sok
esetben kiilonbozik az egyes orszagokban. Ezek kovetkezménye, hogy a nem-
zetbiztonsagi szervezetrendszerek megjelenési formajaban, mikddési mecha-
nizmusaiban az egyes orszagok tekintetében megfigyelheték kisebb-nagyobb
kiilonbségek.?

Ilyen l1ényegi kiilonbségeket lathatunk a tobb nemzetbiztonsagi szolgalat-
tal rendelkez6 orszagok esetén az informacidtovabbitas kapcsan abban, hogy
amegszerzett informaciok milyen Gton jutnak el a dontéshozokhoz. Ezt a szem-
pontot is figyelembe véve a napjainkban megtalalhaté alrendszereket harom
strukturalis modellbe/tipusba sorolja a hazai szakirodalom. Ezek a konkuralo/

2 Példaként emlithet6 Lengyelorszag, ahol a 2001-es orszaggy(ilési valasztasokat kovetden a bal-

oldali kormény feloszlatta az 1991-ben polgari teriileten létrehozott Allamvédelmi Hivatalt, és létre-
hozott egy hirszerzé és egy elharito szolgalatot. A 2005-6s valasztason sikeres jobboldali kormany
2006-ban felszamolta a katonai teriileten miik6dé Katonai Informaciés Szolgalatot, és létrehozott
egy hirszerz6 és egy elharito szolgalatot.

3 Vegyiik példaul a nemzetbiztonsagi szerveztrendszeren belill a nemzetbiztonsagi szolgalato-
kat, illetve azoknak is a szdmat. Eurdpaban két — 1élekszamat, teriiletét, gazdasagi erejét ossze-
vetve — hasonlo adottsagokkal rendelkezd orszagot nézve lathatjuk, hogy mig az Egyesiilt Kiraly-
sagban jelenleg kilenc 6nalléo nemzetbiztonsagi szolgalat mikodik, addig a Német Szovetségi
Koztarsasagnak szovetségi szinten harom nemzetbiztonsagi szolgalata van.
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verseng0; a szektorra épiil6; és a kooperativiegytittmiikodé.* A szamtalan val-
tozas, atszervezés, korrekcio kdvetkeztében egyes orszagokban e harom modell
elemei egy szervezetrendszeren beliil pArhuzamosan vannak jelen. A harom
modell mindegyikének vannak elényei és hatranyai, igy nem lehet azt mondani,
hogy bamelyik hatékonyabb lenne a masiknal. Mindazonaltal a késébbiekben
bemutatott példak segitenck megérteni, hogy a vilagban bekovetkezett valtozasok
hatasara miért az egyiittmiikodé modell lett az, amellyel ,,az elmlt két évti-
zedben az euroatlanti térség allamainak egyre béviil6 korénél talalkozhatunk™.?

Jelen fejezetben 6sszefoglaljuk, hogy a 21. szazad eddig eltelt id6szakaban
megjelend uj koriilmények eredményeként hogyan, milyen formaban modosult
a szervezetrendszer, vagyis hogy egy adott kihivasra milyen strukturalis vala-
szok sziilettek. Fontos latni, hogy a szervezetrendszerre szamtalan koriilmény
gyakorol hatast, azonban ezek koziil csak kevés olyan van, amely a szervezet-
rendszer strukturalis felépitését is képes befolyasolni. Els6 1épésként attekintjitk
a szervezetrendszer valtozasaval kapcsolatos altalanos ismereteket, azon beliil
kiemelten, hogy milyen jellegii szerkezeti valtozasok torténhetnek, illetve ezek
mogott milyen okok, milyen kdzvetett és kdzvetlen hatasok allhatnak.

A nemzetbiztonsagi szervezetrendszer

A nemzetbiztonsagi szervezetrendszer modosulasa kapcsan tobbféle valtozas-
rol beszélhetiink. El6fordulhat valamely, meglévo funkcid/feladat vagy szerve-
zet megsziinése;’ 0j feladat kapcsan egy 1j szervezet 1étrehozasa;’ szervezetek

4 Héjja Istvan: Nemzetbiztonsagi szervezeti modellek. In Dobak Imre: 4 nemzetbiztonsdg dlta-

lanos elmélete. Budapest, Nemzeti Kozszolgalati Egyetem, 2014. 63.

> Urban Attila: A koordinacios folyamatok intézményi hatterének evolucidja a magyar nemzet-
biztonsagi igazgatasban. Nemzetbiztonsagi Szemle, 8. (2020), 1. 8.

¢ Alengyel Katonai Informacios Szolgalatot 2006-ban felszamoltak, és 1étrehoztak helyette egy
hirszerz6 ¢és egy elharito szolgalatot.

7 Lengyelorszagban 2006-ban egy 0j tipusu kihivas kezelése érdekében 1étrehoztak egy teljesen
Uj szervezetet, a K6zponti Korrupcidellenes Irodat.
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Osszevonasa,® meglévé szervezetbdl egy 0j szervezet megalakitasa,” valamint
a valtoztatasok hatasara a nemzetbiztonsagi struktiira megvaltozasa. Gyakran
eléfordul, hogy ezek a valtozasok dsszefiiggenek és parhuzamosan térténnek.
Ahogy a példakbol latszik, a 21. szazad eddig eltelt rovid idészakaban is talal-
hatunk minden valtozasra egy-egy esetet, ennek ellenére 6sszességében ebben
az id6szakban leginkabb a nemzetbiztonsagi szervezetrendszer béviilését lehetett
megfigyelni.”Jellemzden 0j funkciok/feladatok jelentek meg, illetve ezzel 6ssze-
fliggésben 0j szervezetek jottek 1étre, és/vagy kapcsolodtak a nemzetbiztonsagi
tevékenységhez.

A szervezetrendszer legmeghatarozobb elemei maguk a nemzetbiztonsagi
szolgalatok, minden mas elem ehhez, illetve az altaluk végzett feladatokhoz
kothetd, ahhoz csatlakozik és hat ra — iranyitja, koordinalja —, vagy vizsgalja
azt elére meghatarozott céllal, szigoruan szabalyozott médon. A nemzetbiz-
tonsagi szolgalatok a kormany, a politikai vezetés altal kitizott célok elérését
tamogatjak. A ,,nyugati tipusii demokraciak” kormanyai folyamatosan értéke-
lik a biztonsagi kornyezetiiket, a biztonsagot fenyegeté kockazatokat és azok
kezelését jellemzden jogi formaban, esetleg politikai nyilatkozatként hossz
tavon, folyamatosan ellatand6 feladatként jelenitik meg egyes allami szervek,
koztiik a nemzetbiztonsagi szolgalatok szamara. A kormanyok ezzel 6sszefliggd
stratégiai tervezé tevékenysége eredményeként el6allé dokumentumok (pél-
daul nemzeti biztonsagi stratégia) alapvetd fontossaguak a szervezetrendszer

8 2005-ben a cseh Katonai Hirszerz6 Szolgalat és a Katonai Védelmi Hirszerzés osszevonasaval

hoztak létre a Katonai Hirszerzést, Csehorszag jelenlegi egyetlen katonai szolgalatat, mig 2013-ban
Szlovakiaban tortént meg ugyanez.

® 1992-ben a Komityet Goszudarsztvennoj Bezopasznosztyi (KGB) ukrajnai szervezetébdl meg-
alakult az Ukran Biztonsagi Szolgalat. 2004-ben valt ki bel6le a Hirszerz6 Fécsoportfonokség,
amelybdl 1étrejott a Kiils6 Hirszerzo Szolgalat.

1 Amennyiben egy kis kitekintést tesziink e téren, és kicsit visszatekintiink a 20. szazadra is,
akkor lathato, hogy a szervezetrendszeren beliil, a titkosszolgalatok vonatkozasaban a béviilés oka,
hogy f6 tevékenységiik, mitkodési teriileteik és a hirszerzési modszerek szerint specializalodtak.
A katonai titkosszolgalatok mellett megjelentek a polgari szolgalatok, illetve a hirszerzést és elha-
ritast is folytatd szervezetek szétvaltak, megjelentek az 6nallo hirszerzé és elharit6 szolgalatok.
A hirszerzés modszere szerinti specializacio egyik egyértelmii példaja pedig az Amerikai Egyesiilt
Allamok hirszerz6 kozosségének meghatarozo tagja, az NSA létrehozasa, amelyet az addig féleg
human hirszerzést folytato szervezetektdl eltéréen kimondottan a jelhirszerzési feladatok ellatasara
hoztak létre. Ez a valtozas természetszer, hisz egyrészt a nemzetbiztonsagi szervezetrendszer {6
elemei a titkosszolgalatok, illetve az elmult évszazad kezdetétdl beszélhetiink igazan a titkos-
szolgalati szervezetek allandosult jelenlétérdl.
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valtozasa tekintetében, mivel a struktira megvaltoztatasanak legfébb motiva-
cidja a biztonsagi kihivasokbol levezetett feladatok eredményes végrehajtasa.
A fentiek alapjan a rendszert érintd strukturalis valtozasok mogott a legtobb
esetben a végrehajtd hatalom all.

Emellett azonban a nemzetbiztonsagi szervezetrendszerben jelen van a masik
két hatalmi ag is, igy ezek is el6idézhetnek valtozasokat, illetve a hatalmon 1évé
kormany tamogatottsaganak fliggvényében néhany, a kormany altal javasolt,
elképzelt valtozas csak a torvényhozoi hatalmi ag tamogatasaval valosulhat
meg. A hatalmi agak tehat egyrészt azok, amelyek kozvetleniil gyakorolhatnak
hatast a nemzetbiztonsagi szervezetrendszerre, beleértve annak megvaltoz-
tatasat is. Ezek mogott szamos, eltérd teriiletrdl szarmazoé tényezo figyelhetd
meg. E teriiletek koziil meghatarozok: a politika;'! a gazdasag;'? a tarsadalom
és a technologia.”®* Ezeken beliil is tobb olyan részteriilet talalhatunk, amelyek
képesek kozvetleniil vagy kozvetetten hatni a nemzetbiztonsagi szervezetrend-
szer tagjaira, és befolyasolni tudjak azok miikkodését, tevékenységét. Ezen thl-
menden a nemzetbiztonsagi szervezetrendszer strukturalis valtozdsa maga is
eldidézhet tovabbi szerkezeti valtozast. A nemzetbiztonsagi szervezetrendszerre
haté koriilmények koziil azok, amelyek elég jelentdsek ahhoz, hogy valtozasokat
indukaljanak, el6fordul, hogy 6sszetetten jelentkeznek, tovabba, hogy a szerve-
zetrendszer tobb elemére is jelentds hatast gyakorolnak.

I A politikai tényez6k koziil példaként emlithet6 egy orszag politikai berendezkedésében tortént
valtozas. Egy ilyen tényezd jelentds hatassal lehet a nemzetbiztonsagi szervezetrendszerre, illetve
annak megvaltozasara, amelyet egyértelmiien szemléltetnek a posztkommunista, kelet-kozép-
eurdpai orszagokban 1990 kornyékén lezajlott rendszervaltasok kovetkezményei az allambiztonsagi
strukturakra. Magyarorszag esetében az addig — a katonai hirszerzést leszamitva — a Beliigymi-
nisztérium keretében miikodé allambiztonsagi szerv, a I11. Fécsoportfénokség megsziint, helyette
harom 1j szervezet jott 1étre, tovabba alapjaiban valtozott meg a szolgalatok iranyitasa.

12 Tobb esetben a nemzetbiztonsagi szolgalatok dsszevonasa mogott gazdasagi okok hiizodtak meg.
Borcsok Andras — Vida Csaba: A nemzetbiztonsagi szolgalatok rendszere (Nemzetkozi gyakorlat
a nemzetbiztonsagi rendszer kialakitasara). Nemzetbiztonsdgi Szemle, 2. (2014), 1. 63—100.

13 A technikai, technologiai fejlédés is olyan tényez6, amely valtozast eredményezhet a nemzetbiz-
tonsagi szervezetrendszerben. Ez a valtozas tobbrétii lehet. Amennyiben csak a nemzetbiztonsagi
szolgalatokat tekintjiik, ez kivalthatja 01j szervezetek létrehozasat, amelyre példa a mar korabban
emlitett NSA, vagy az USA-ban 1961-ben létrehozott Nemzeti Felderit6 Iroda, amely a mitholdakkal
folytatott képi hirszerzésért felel.
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A nemzetbiztonsagi szervezetrendszert érinté valtozasok a 21. szazadban

A kovetkezOkben targyalt események, valtozasok, jelenségek az élet szamos
teriiletére gyakoroltak hatast, és a biztonsagot érintéen is széles korben voltak
relevansak, azonban mi itt csak szliken a nemzetbiztonsagi szervezetrendszert
érint6 valtozasokat tekintjiik at.

Terrorcselekmények

Sajnos az 0j évszazad nem is kezdddhetett volna rosszabbul a nyugati vilagban
nemzetbiztonsagi szempontdl annal, mint ami tértént. Mind az USA-ban, mind
Europaban 0j tipusu, a polgari lakossagot célzd, sulyos, szamos emberaldozatot
koveteld terrortamadasokra keriilt sor. Mar az elsé évben tortént olyan ese-
mény, amelynek jelentds hatasa volt a nemzetbiztonsagi szervezetrendszerekre.
2001. szeptember 11-én az al-Kaida 19 tagja eltéritett négy repiilégépet, ame-
lyekkel tamadasokat hajtottak végre ikonikus, illetve a biztonsag szempontja-
bol kritikus épiiletek ellen.* A tamadasok kovetkeztében a tamadokkal egyiitt
2996 ember vesztette ¢letét, de ezen tlilmenden is szamos, jelentds kdzvetett
¢és kozvetlen negativ hatasa volt a tamadasnak. Ez a timadas az al-Kaida részé-
r6l nem volt elézmény nélkiili,' azonban annak sulyossaga, az aldozatok nagy
szama, valamint az, hogy azt az USA teriiletén kovették el, sokkolta a tarsa-
dalmat ¢és a politikai vezetoket egyarant. A torténtek, azok nemzetbiztonsagi
szempontu kivizsgalasa, illetve a kovetkezmények nagy nyilvanossagot kaptak.
Erdemes ezeket kicsit részletesebben attekinteni, mert egyrészt ezen eseménye-
ken keresztiil bepillantast nyerhetiink egy gazdasagi, katonai és politikai téren
is kiemelkedd orszag nemzetbiztonsagi szervezetrendszere megvaltozasanak
folyamataba, masrészt mivel hasonlo valtozasok ezt kovetéen Europaban is
megtorténtek, 6sszehasonlitasi alapot adnak.

A tamadast kovetden az USA-ban két bizottsagot is életre hivtak, hogy
az eseményeket kivizsgaljak. Az egyik a 2002 elején felallitott, agynevezett
Ko6z0s Bizottsag volt, amelybe a Szenatus €s a Fehér Haz jeldlt nemzetbiztonsagi
szakembereket. A bizottsag a nemzetbiztonsagi szervek altal elkdvetett hibak,
hianyossagok feltarasaval foglalkozott. 2002. decemberi jelentésiikben szamos

4 FBI: 9/11 Investigation (é. n.).
'S FBIL: East African Embassy Bombings (¢. n.); FBI: USS Cole Bombing (¢. n.).
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kritikat megfogalmaztak azokkal a biztonsagi szolgalatokkal szemben, amelyek-
nek terrorelharitasi feladataik voltak.'® A masik, a 2002 novemberében a Fehér
Haz és a Kongresszus altal életre hivott ,,9/11 Bizottsag” volt. E masodik testiilet
amellett, hogy teljeskoriien fel kivanta tarni a tamadas koriilményeit, felhatal-
mazast kapott arra is, hogy ajanlasokat fogalmazzon meg a jovében esetlegesen
bekovetkez6 tamadasok megel6zése érdekében.!” 2004. julius 22-én e bizottsag
kozzétette jelentését.”® Ebben szamos teriiletet érint6en allapitott meg hianyossa-
got és fogalmazott meg ajanlast, kozottiik a nemzetbiztonsagi szervezetrendszer
kapcsan is. Ezek koziil néhany 1ényegi megallapitas:

1. Hianyossagok, problémak:

— a CIA-nek képességbeli hianyossagai voltak a terrorelharitasi tevékeny-
ségében;

— az FBI hianyossaga a hirszerzésben, a stratégiai értékelésben, a rendelke-
zésre alld informaciok és a fenyegetések dsszevetése, valamint az infor-
macidmegosztas terén;

— egyilttmiikddési problémak az tigynokségek kozott;

— a Kozponti Hirszerzés Igazgatojanak'® korlatozott hatalma a hirszerz6
kozosség iranyitasa tekintetében;

— a hirszerz6 szolgalatok elavult strukturakkal mitkodtek, a szervezetek
kozott biirokratikus rivalizalas volt;

— tulzott titkositas, ami hatraltatta a szolgalatok feliigyeletét, az informa-
cidbmegosztast.

Erdekes megjegyzése a jelentésnek, hogy a szeptember 11-i tamadast kovetden
a kozos munka ugyan javult, a szolgalatok aktivitasa is jelentdsen nétt, viszont
a koordinacids problémak is megsokszorozodtak.

1o Report of the U.S. Senate Select Committee on Intelligence and U.S. House Permanent Select
Comittee on Intelligence (2002).

7" National Commission on Terrorist Attacks Upon the United States (2004).

8 National Commission on Terrorist Attacks Upon the United States (2004): i. m.

1 Ebben az idében a CIA igazgatdja latta el ezt a feladatkort.
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2. Javaslatok:

— 10j Nemzeti Hirszerzési Igazgatd (Director of National Intelligence, DNI)
pozicio létrehozéasa (ennek a pozicionak a létrehozasat mar a Kozos Bizott-
sag is javasolta);

— Nemzeti Terrorizmusellenes Kézpont (National Counterterrorism Center,
NCTC) létrehozasa;

— 1j, a kormanyzaton beliili, hatarokon ativel6 informaciémegosztd rend-
szerek létrehozésa;

— a kongresszusi feliigyelet egységesitése és megerdsitése a mindség
¢és az elszamoltathatosag javitasa érdekében;

— az FBI ¢és a hazai biztonsagi szervezetek megerdsitése.

A tamadas ¢és az azt kovetd vizsgalatok eredményeként elfogadtak a 2004. évi
hirszerzési reformrol €s a terrorizmus megel6zésérdl szolo torvényt. A tor-
vénnyel jelentésen moédosult az Amerikai Egyesiilt Allamok nemzetbiztonsagi
szervezetrendszere. Tobbek kozott 1étrehoztak a Nemzeti Hirszerzési Igaz-
gatd (DNI) pozicidt. Az ezt betdltd személy az elndk f6 hirszerzd tanacsadoja
¢és a hirszerzo kozosség vezetdje lett. Feladata a hirszerzési kozosséget alkotd
Létrehoztak a Nemzeti Terrorizmus Elleni Kézpontot (NCTC), amely elemzi
és Osszesiti a terrorizmussal kapcsolatos valamennyi hirszerzési informaciot.?
Ezen tilmenden erdfeszitéseket tettek a hirszerzo kozosség tagjai kdzotti infor-
maciomegosztas fejlesztésére is.?!

A vizsgalatok tobb olyan problémat is feltartak, amelyek vélelmezhetéen
mas demokratikus orszagok nemzetbiztonsagi szolgalatainak miikodésében is
alapvet6 hianyossagként jelen lehettek. Ilyen példaul a parhuzamossagokbol,
a szolgalatok egymassal torténd ,,versenyeztetésébdl” adodo rivalizalas jelen-
sége, valamint az érdemi koordinacid és informacidcsere hidnya. A mikddés
jellegébdl adodoan vélelmezhetd, hogy ezek a problémak a nemzetbiztonsagi
elharité tevékenység mas teriiletein is jelen vannak, csak a terrorcselekmények
azok, amelyek megnyilvanulasi formajuknal fogva jelentds tarsadalmi figyelmet
kapnak. A feltart probléma sulyossagat, valamint az Egyesiilt Allamok korméanya
altal arra adott valaszok helyességét tamasztja ala, hogy ebben az idészakban

20 The Intelligence Reform and Terrorism Prevention Act of 2004 (IRTPA): Justice Information
Sharing (2004).
2l Office of the Director of National Intelligence: About the ISE (é. n.).
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tobb nyugati tipusi demokracidban is hasonl6é dontéseket hoztak. Figyelmet
érdemel, hogy a 2001. szeptemberi terrortamadast kdvetéen harom év telt el
addig, amig a sziikséges, a feltart hianyossagok kikiiszobdlését biztositd val-
toztatasokat eredményez6 dontéseket meghoztak.

Az Amerikai Egyesiilt Allamokban torténtek Eurdpa orszagaira is komoly
hatassal voltak, amit a 2004-es és 2005-6s sajnalatos események tovabb erd-
sitettek. 2004. marcius 11-én tiz robbantasos merénylet tortént Madridban,
amelyeknek kovetkeztében 191 ember veszitette életét. A tamadast az al-Kaida
vallalta magara. 2005. jalius 7-én Londonban, a tomegkdzlekedési rendszereket
érintéen hajtottak végre robbantasos merényleteket. Négy pokolgépet robbantot-
tak fel, koziiliik harmat a foldalatti-haldzat egy-egy forgalmas allomasan, egyet
pedig egy varosi buszon. A tamadasnak 56 halalos aldozata volt. A tamadasok
az al-Kaida halézatahoz voltak koéthetok. 2005. jalius 21-én ijabb négy tdma-
dast kiséreltek meg Londonban ugyanilyen helyszineken, de ebben az esetben
a detonatorok nem miikdtek.

E tdmadasokra valaszul Europa tobb orszagaban is megvaltozott a nemzetbiz-
tonsagi szervezetrendszer. Példaul az Egyesiilt Kiralysagban 2003-ban 1j szer-
vezetként 1étrehoztak a Bels6 Biztonsagi Szolgalat (Security Service, a volt MI15)
keretében az Egyesitett Terrorizmuselemz6 Kozpontot (Joint Terrorism Analysis
Center, JTAC),” mig a Német Szovetségi Koztarsasagban 2004-ben a Szovetségi
Alkotmanyvédelmi Hivatalon beliil a Kozos Terrorelharito Kozpontot.?* Ezen
elemz0-, értékeld-, tajékoztatd-kozpontok azon tilmenden, hogy hatékonyabba
tették az informaciofeldolgozast, abban is elérelépést jelentettek, hogy munkatar-
saik az adott orszagban terrorelharitassal foglalkozé szervezetek allomanyabol
keriiltek ki, ami tovabbi segitséget jelentett a szervezetek kdzotti egytittmikodés,
informaciomegosztas és koordinacio teriiletein. A 2000-es években tovabbi eurd-
pai orszagokban is megalakitottak a terrorelharitas hatékonysaganak novelése

22 Security Service MI5: Joint Terrorism Analysis Centre (é. n.).
3 Gemeinsames Terrorismusabwehrzentrum (GTAZ — Joint Counter-Terrorism Centre). Verfas-
sungsschutz.de. (2020).
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érdekében koordinacios, illetve elemzgé-értékeld — egyes szakirodalmakban
faziés kozpontnak nevezett — szervezeteket.*

A 21. szazad elején elkdvetett terrortamadasok ravilagitottak a terrorelha-
ritas hirszerzési kudarcara, a rendvédelmi szervek kozotti koordinacié komoly
problémaira, és igazoltak a nemzetkdzi egyiittmiikodés hianyossagait. Emellett
megerdsitették, hogy a terrorizmusra globalis kihivasként kell tekinteni. Az ese-
mények hatasara azonban megtorténtek azok a valtozasok a nemzetbiztonsagi
szervezetrendszerekben mind szervezetileg, mind a mitkdési mechanizmusokat
érintéen, amelyek novelték a nemzetbiztonsagi szolgalatok ez iranyt tevékenysé-
gének hatékonysagat. Volt még egy Ujszerli kezdeményezés a nemzetbiztonsagi
szolgalatok részérdl a terrorprevencio érdekében, ez pedig a biztonsagtudatositas
megjelenése. A témakor jelentsége okan ezzel kiilon fejezetben foglalkozunk.

A tamadasok o6ta eltelt idében a nyugati demokraciakban a muszlim terroriz-
mus elkovetésének kockazata nem csokkent, amit az elmult években Europaban
elkovetett jabb terrorcselekmények egyértelmiien alatamasztanak.” Ez alapjan
kijelenthetd, hogy sajnalatosan e terrorcselekmények kivaltd okai napjainkra
sem szlintek meg, tovabba az eddig megtett megel6z6 intézkedések nem elegen-
dok, azokat fokozni kell. A problémakdrt tovabb szélesiti, hogy a technologia
is rohamosan fejlédik, aminek eredményeit a terrorszervezetek is kihasznaljak.
Ezek alapjan fel kell ra késziilni, hogy a terrorizmusra a kovetkez6 évtizedekben
is egy olyan kockazati tényezoként kell tekinteni, amely komoly hatéassal lehet
a nemzetbiztonsagi szervezetrendszerekre.

24 Az Oroszorszagi Foderacioban a Szovetségi Biztonsagi Szolgalat (FSZB) vezetdjének irdnyitasa
alatt 2006-ban hoztak létre a Nemzeti Terrorellenes Bizottsagot, mig Svédorszagban, 2005-ben
a szolgalatok koordinacidjaért felelds szervezetet, a Terrorelharitasi és Egyiittmiikodési Tanacsot,
amelyet a Polgari Nemzetbiztonsagi Szolgalat féigazgatdja elnokol. Hazankban 2003-ban hoztak
létre a Nemzetbiztonsagi Hivatal keretében a Terrorellenes Koordinacios Bizottsagot (TKB), amely
a nemzetbiztonsagi és renddri szervek altal begytijtott, terrorszempontbdl relevans informacio-
kat elemezte, értékelte, kormanyzati tajékoztatokat készitett, tovabba sszehangolta az érintett
szervezetek miiveleti tevékenységét. 2010-ben keriilt sor arra, hogy a terrorelharitasi feladatok
komplex kezelésére megalapitottak egy 11j, 6nallo renddri szervet, a Terrorelharitasi Kozpontot
(TEK), amely a TKB iranyitasat is atvette. Ezt kovet6en, 2016-ban létrehoztak a Terrorelharitasi
Informacios és Bliniigyi Elemz6 Kozpontot (TIBEK), amely informaciofuizios és informaciomeg-
oszt6 kozpontként funkcional, allomanya pedig hasonloéan a nyugat-eurdpai példakhoz a rendészeti,
nemzetbiztonsagi szervek munkatarsaibol tevodik ossze.

25 2015 Charlie Hebdo Attacks Fast Facts CNN, (2020. december 18.); Terrorist drives Truck
Through a Bastille Day Celebration. History, (2016. julius 14.).
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Informaciorobbandas

Evtizedek 6ta exponencialisan nd a vilagon az tjonnan keletkezett informéaciok
mennyisége. Ennek elsddleges feltétele az informacio kezelésének (rogzitése,
tarolasa, feldolgozasa) modszereiben bekdvetkezett ugrasszer technologiai fej-
16dés, amely alapvetden az informatikai eszkdzok, rendszerek megjelenésének,
folyamatos fejlesztésének koszonhetd. Az infokommunikacios rendszerekben
folytatott informacidgyijtésnek szamos elénye van. Az adatok gyorsan, olcson,
tavolsagtol, id6tol fiiggetleniil, nagy mennyiségben folyamatosan elérhetdk.
Természetesen vannak hatranyai is, amelyek koziil komoly problémaként jelent-
kezik, hogy az adatok olyan nagy tomegben allnak rendelkezésre, hogy nehéz
megtalalni a relevans adatokat, tovabba az adatok lehetnek hidnyosak, hibasak,
vagy akar szandékosan torzitottak.

A relevans informaciok megszerzését célzo informaciogyijtés a nemzet-
biztonsagi szolgalatok f6 feladata, igy minden, ami ezzel 6sszefiigg, az jelen-
tésen befolyasolja a nemzetbiztonsagi szolgalatok miikodését. A nemzetbiz-
tonsagi munkaban nagyon régéta, a modern szolgalatok megjelenése ota élnek
anyilt forrasokbol beszerezhetd informaciok dsszegyiijtésének lehetéségével >
A szakterminologia ezt a hirszerzési modszert az OSINT mozaikszoval jeloli,
és szakért6i vélemények szerint a ,,szolgalatok tevékenységében névekvo szerepe
van a nyilt forrasbol szarmazo informacioszerzésnek™.?” ,,Napjainkra az OSINT
akoztudatban 6sszeolvadt az interneten folytatott informacioszerzéssel”,?® ennek
ellenére ez valdjaban a nyiltan, barki szamara elérhetd adatforrasok, adatbazisok
teljes korét lefedi.

Az emlitett valtozasok eredményeként az OSINT a 21. szdzadra a nemzet-
biztonsagi tevékenység meghataroz6 modszeréveé valt, tobb teriileten is jelentds
segitséget ad a nemzetbiztonsagi szervezetek szamara feladataik eredményes
végrehajtasahoz. Ennek megfeleléen az elmult években tobb orszagban is tor-
téntek 1épések azzal a céllal, hogy az OSINT-tevékenységet valamilyen médon,
akar 0 szervezetek létrehozasaval is fejlesszék. 2005. november 1-jén a CIA
(Central Intelligence Agency, Kozponti Hirszerzé Ugynokség) infrastrukturalis

% Regényi Kund Miklos: OSINT a masodik generacios internetet megel6z6 korokban. Nemzet-
biztonsagi Szemle, 7. (2019), 2. 32-37.

27 Béres Janos: A hirszerzés feladatrendszere. In Dobak Imre (szerk.): A nemzetbiztonsdg dltaldnos
elmélete. Budapest, Nemzeti Kozszolgalati Egyetem 2014. 123.

2 Dobak Imre: OSINT — Gondolatok a kérdéskorhoz. Nemzetbiztonsdagi szemle, 7. (2019), 2. 85.
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és személyi bazisan a DNI Iétrehozta az Open Source Centert (OSC), amelynek
feladata a nyilt — nyomtatott, sugarzott és online — forrasokboél szarmazé infor-
maciok gyfijtése, elemzése, illetve tajékoztatok készitése lett.”

Németorszagban 2007-ben hoztak 1étre a Szovetségi Alkotmanyvédelmi
Hivatal altal miikddtetett Egyesitett Internetkdzpontot (Gemeinsames Inter-
netzentrum, GIZ), amely elsédlegesen az interneten megtalalhato, sz¢élséséges
iszlam tartalmak és kommunikacio megfigyelését, elemzését, értékelését végzi
a sz¢élsOséges terroristaszervezetek idében torténd azonositasa érdekében.*
Magyarorszagon ez idaig a nemzetbiztonsagi szolgalatok sajat maguk folytat-
tak nyilt forrasokbol az informaciok gytjtését.’! A 2016-ban létrehozott TIBEK
feladatkorében azonban mar dedikaltan megjelenik az OSINT mint olyan tevé-
kenység, amelyet a nemzetbiztonsagi szolgalat szolgaltatasként nyujt, hiszen
a nemzetbiztonsagi torvény szerint ,,nyilt informaciogyijtést és feldolgozast
végzd szolgaltato és tamogatd szervet mitkodtet”.3

Az informaciorobbanasként meghatarozott jelenség a kdzeljovében biztosan
tovabb folytatodik, és igy egyre szélesebb korben, egyre nagyobb adatbazisok
allnak majd rendelkezésre, ha csak az internetet mint a legnagyobb és legdina-
mikusabban novekvé adatbazist vizsgaljuk. Az OSINT jelentéségének tovabbi
novekedését nagyban segitheti a technoldgia fejlédése, amellyel az OSINT tobb
részfeladata (keresés, elemzés, értékelés) automatizalhatova tehetd. Ahogyan
a példakbol lathatd, néhany orszagban mar most is tettek konkrét 1épéseket arra,
hogy kiilon szervezeteket hozzanak 1étre erre a feladatra. Ezek a valtozasok
a nemzetbiztonsagi szervezetrendszer tekintetében aktualisan még nem jelen-
tések, de mégis nagy valosziniiséggel kijelenthetd, hogy az OSINT a jovoben
jelentésen felértékelddik, és tovabbi, erre specializalt feladatkorii szervezetek
megjelenésére lehet szamitani. Ennek kapcsan megemlithet6k az elmult években
létrejott informaciofuzios kdzpontok is, hiszen ezek a helyek a titkosszolgalati
informaciok feldolgozasa kapcsan OSINT-kézpontként is tevékenykednek, ha
aneviikben nem is viselik ezt. Az Gjabb szervezetek Iétrehozasan tul elképzelhetd
az adatbazisokban torténd adatkeresési, feldolgozasi tevékenységek bizonyos
adatkoronként torténd specializacioja is, hiszen konnyen belathato, hogy egy

2 Establishment of the DNI Open Source Center. ODNI News Release, (2005. november 8.).

3 Gemeinsames Internetzentrum (GIZ — Joint Internet Centre). Verfassungsschutz.de (2020).

31 Szabo Karoly: Az OSINT — Gondolatok a tevékenységrol és az alkalmazas kozegérdl. Nemzet-
biztonsagi Szemle, 7. (2019), 2. 68-82.

321995, évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol.
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gazdasagi szektor és mondjuk a kdzosségi média adatsorai kozott a feldolgozas
tekintetében jelentds kiilonbségek vannak.

Biztonsagtudatossag fokozdasa

A 21. szazad egyik jelentds valtozasa a nemzetbiztonsag teriiletén a biztonsag-
tudatossagi programok megjelenése. Korabban is voltak korlatozott mérték-
ben ehhez hasonl6 kezdeményezések, azonban ilyen széles korii alkalmazéasara
eddig nem volt példa. Az ok, hogy hangstlyosan a terrorelharitas, a kémelharitas
és ezzel Osszefliggésben az informacidbiztonsag teriiletén révid id6 alatt olyan
jelentds valtozasok torténtek, amelyek korabban elképzelhetetlen mértékben
kiszélesitették e kockazatoknak kitett személyi kort. Ezen j tipust kihivasokra
anemzetbiztonsagi szolgalatok meglévo eszkozei nem kinaltak hatékony megol-
dast, ezért valt szlikségessé egy 1j modszer bevezetése, a biztonsagtudatositas.
A lényege, hogy a nemzetbiztonsagi szolgalatok széles korben, eldzetesen adnak
at informaciokat a lehetséges kockazatokrol, illetve készitik fel az embereket
a kockazatok észlelésére, elkeriilésére, illetve a bekOvetkezés esetén tantsitani
sziikséges magatartasra. A koriillmények ily modon tortént megvaltozasa kovet-
keztében nemcsak a nemzetbiztonsagi szolgalatok szandéka volt a biztonsagtu-
datossag elterjesztése, arra a tarsadalom is nyitott volt, illetve bizonyos mértékig
el is varta azt. A témakort itt nem fejtjiik ki, azzal egy késébbi fejezetben rész-
letesen foglalkozunk, azonban a nemzetbiztonsagi szervezetrendszer valtozasa
kapcsan is érdemel figyelmet.

Annak ellenére, hogy nem talalni ra példat, hogy erre a tevékenységre 1ét-
rehoztak volna kiilon szervezeteket, tehat modosult volna a szervezetrendszer,
a hatasa kicsit mégis ahhoz hasonlé. Ennek alapja, hogy egyrészt a tarsadalom
jelentds hanyadat vonjak be a szolgalatok ezekbe a projektekbe. Igaz, hogy ezzel
az elsédleges cél a prevencio, vagyis a kockazatok bekovetkezésének megelézése,
azonban ennek soran a nemzetbiztonsagi szolgalat a tarsadalmat mint informa-
cioforrast is hozzakapcsolja a szolgalathoz, amely viszont egy olyan jelentds
tényez06, amely akar jelentésen novelheti az elharitd tevékenység hatékonysagat.
Masrészt vannak olyan orszagok, ahol nem vagy nem csak a nemzetbiztonsagi
szolgalat hajt végre nemzetbiztonsagi kockazatokkal sszefliggd biztonsagtu-
datossagi programokat, hanem mas szervezetek is.*

3 Counter Terrorism Policing: www.counterterrorism.police.uk/
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Az el6z0k alapjan felvetddik a jovore vonatkozoan egy 1ényegi kérdés. Meg-
jelenik-e a feladatok kiszervezése a nemzetbiztonsagi szolgalatok teriiletén?
Amennyiben igen, akkor mikor és milyen feladatokat érint majd ez? A kérdés
nem utdpisztikus, sot a feladatok kiszervezése mar el is kezdddott, ha az atlag-
emberek szamara ez még talan nem is olyan latvanyos. Gondoljunk csak egyrészt
az USA egyes szervezetei altal alkalmazott katonai biztonsagi maganvallala-
tokra példaul Irakban, amelyek hirszerzési tevékenységeket is ellatnak,** vagy
a2013-ban ,,Snowden-ligyként” elhiresiilt eseményekre, amelyek kapcsan Snow-
den azt nyilatkozza, hogy a CIA és az NSA szerzddéses partnereinél, gazdasagi
tarsasagoknal nemzetbiztonsagi szolgalati tevékenységeket végzett.> A kérdés
tehat igazabol az, hogy a tovabbiakban milyen teriileteken és milyen mélységben
vesznek részt ,,civil” cégek a nemzetbiztonsagi szolgalati tevékenységben ugy,
hogy az a tarsadalom szélesebb rétegei szamara is nyilvanvald legyen?

Egyiittmiikodések szerepe

A nemzetbiztonsagi szolgalatok feladatkdre még orszaghataron beliil is nagyon
gyakran atfedést mutat ugy, hogy a rendelkezésre allo eszk6zok és modszerek
altalaban azonosak. A verseng¢ struktirak esetében maga ez a helyzet alkalmas
arra, hogy a nemzetbiztonsagi szolgalatok ko6zott rivalizalas alakuljon ki, de
eléfordul az is, hogy a kormanyzat szandékosan versenyezteti egymassal a szol-
galatokat. A rivalizalasnak viszont az lehet a kovetkezménye, hogy a szolgalatok
a gyakorlatban nem, vagy csak minimalis hatékonysaggal mikddnek egyiitt
egymassal, hidba irjak el ezt akar kiilonb6z6 szintli szabalyzok, ami jelen-
tésen ndvelheti valamely nemzetbiztonsagi kockazat bekovetkezését. A versengd
strukturakban az egyes szolgalatok azt szeretnék elérni, hogy egy-egy probléma
kapcsan az 6 megoldasuk, az 6 sikeriik legyen az, amelyik eljut a dontéshozok elé.

A nemzetbiztonsagi szolgalatok kozotti egyiittmiikodés alapja az informa-
cidbmegosztas, ezért ¢ problémakor kezelésének egyik lehetséges modja olyan
szervezetek létrehozasa, amelyek felé a nemzetbiztonsagi, valamint mas szerve-
zeteknek adattovabbitasi kotelezettségeik vannak. Ilyenek az elmult idészakban

3 Varga Krisztian: Katonai biztonsagi maganvallalatok amerikai alkalmazasa Irakban. Nemzet
és Biztonsag, 2.(2009), 3. 57-69.

¥ Glenn Greenwald: 4 Snowden-iigy: korunk legnagyobb nemzetbiztonsdgi botranya. Budapest,
HVG, 2014.
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egyre nagyobb szamban létrehozott fuzios kozpontok. Ezek a szervezetek sok
esetben a nemzetbiztonsagi szervezetrendszerek 01j elemeként jelennek meg.
Az a szakmai elképzelés, hogy ezekben a szervezetekben a nemzetbiztonsagi
szolgalatok, illetve az adott témakor szerint relevans rendvédelmi szervek dele-
galnak munkatarsat, tobb szempontbol is pozitiv. Egyrészt eldsegiti a kiilonbozo
szervezetektdl szarmazo informaciok egységes értékelését, masrészt a szolga-
latok kozotti egytittmiikddésre is pozitiv hatassal lehet.

A rivalizalas kikiiszobolésének masik megoldasa lehet, ha koordinacids szer-
vezeteket hoznak 1étre az érintett nemzetbiztonsagi szolgalatok, rendvédelmi
szervek, illetve az iranyitasukért felelds személyek, szervezetek bevonasaval.
Az egyilittmiikodés ,,kikényszeritése” jelenleg annyira fontos a legkritikusabb
terrorelharitas teriiletén a dontéshozok részérdl, hogy talalkozunk olyan meg-
oldasokkal, ahol a dontéshozdi akarat eredményeként az egyiittmiikodés tobb
szinten is (operativ, milveleti vezet6i szint, irdnyitoi szint)*®jelen van.

Az egyiittmiikodésre vonatkozo6 torekvés nemcesak az egyes allamok nemzet-
biztonsagi szervezetei szintjén jelent meg ilyen markansan a 21. szazad elején,
hanem ezzel parhuzamosan az olyan nemzetkozi szervezetekben is, mint példaul
a nyugati demokraciak biztonsaga szempontjabol meghatarozo NATO (North
Atlantic Treaty Organization) és az Eurdpai Unid (EU). A NATO-nak nincs 6nalld
hirszerzése békeiddben, a tagallamoktol szarmazo informaciokat hasznaljak fel
tevékenységiik soran. A kozel 30 tagallam érintettsége okan, valamint a megval-
tozott biztonsagi kornyezet kihivasainak valo megfelelés érdekében a NATO-ban
dontés sziiletett arrol, hogy fokozni kell a tagorszagok hirszerzd szervezetei
kozotti egyiittmikodést, az informacidomegosztast. E cél érdekében tobb konkrét
1épés is sziiletett az elmult id6szakban. 2006-ban 1étrehoztak a NATO Hirszer-
z¢si Fuzios Kozpontjat (Intelligence Fusion Centre, NIFC), amely nem a NATO
szervezetének része, de feladata a NATO muveleteinek hirszerzési tamogatasa
a szervezet munkajaban részt vevo tagallamok egyiittmiikodése eredménye-
ként. A kooperacio fokozasanak kdovetkezd 1épéseként 2010-ben atszervezték
a korabbi hirszerzo struktirat, és létrehoztak a Polgari Hirszerz6 Bizottsagot

% Nagyon jo példa erre a magyar terrorelharitas teriilete. Az iranyito szintii koordinalé szerv
a Nemzetbiztonsagi Kabinet. A nemzetbiztonsagi szolgalatok vezetdinek feladatorientalt koor-
dindcios szintje a Kabinet mellett m{ikodo Terrorellenes Koordinacids Bizottsag, mig a konkrét
informacidcsere szintjét a Terrorelharitasi Informacios és Biintigyi Elemz6 Kozpont képviseli.
Ez a fajta mélységben tagolt koordinacio tobb orszag nemzetbiztonsagi szervezetrendszerében is
megtalalhato (USA, Egyesiilt Kiralysag, Németorszag).
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(Civilian Intelligence Committee, CIC), valamint a Katonai Hirszerz6 Bizottsagot
(Military Intelligence Committee, MIC), amely szervezetek keretet biztositanak
a tagorszagok hirszerzo szervezetei koordinacidos mechanizmusainak. A CIC
az els6 szervezet, amelynek segitségével a polgari titkosszolgalatokat be tudtak
vonni a NATO tevékenységébe. F6 feladata az Eszak-atlanti Tanacs kozvetlen
tajékoztatasa hirszerzési kérdésekben, tovabba tanacsadas a kémkedéssel, a ter-
rorizmussal, illetve egyéb fenyegetésekkel kapcsolatban, amelyek érinthetik
a Szovetséget.”” Az egylittmlikodés tovabbi eldmozditasa érdekében 2017-ben
ujabb 1épésre keriilt sor, amikor is 1étrehoztak a K6zos Hirszerzo és Biztonsagi
Osztalyt (Joint Intelligence and Security Division, JISD) a NATO féhadiszalla-
san, Briisszelben. Ezt a [épést egyesek a legfontosabb reformnak tartjak a NATO
hirszerzési egyiittmiitkodésének torténetében.*® Ahogy e rovid 6sszefoglalobol
kitlinik, a NATO a 21. szdzad eddigi, kezdeti szakaszaban komoly Iépéseket tett
a hirszerzés teriiletén a tagallami egyiittmiikddések fokozasara.

Az EU, hasonléan a NATO-hoz, nem rendelkezik 6nallo, hirszerzést folytatd
hirszerz6 szervezettel. Els6 hirszerzé szolgalata az 1999-ben 1étrehozott Hely-
zetelemzé Kozpont volt (European Union Situation Centre, SITCEN), amely
a tagorszagok hirszerzd informacioit dolgozta fel, elemezte, és készitett beldlik
tajékoztatokat az EU vezetdi részére. 2012-ben a SITCEN-t az Eurdpai Kiiliigyi
Szolgalat (EKSZ) szervezetébe integraltak, annak egyik igazgatosaga lett. Nevét
Hirszerzé és Helyzetelemz6é Kozpontra (European Union Intelligence and Situa-
tion Centre, INTCEN) modositottak, €s kdzvetleniil az EU hirszerzéséért is
felel6s foképviseld iranyitasa aléd kertilt.¥ A szervezet elemzéssel és értékeléssel
foglalkozé munkatarsait a tagallamok nemzetbiztonsagi szolgalataitol vezénylik,
és OSINT-képességekkel is rendelkezik. Az EU az INTCEN mellett a katonai
vonalon is rendelkezik hirszerzési szervezettel. Az EKSZ megalakitasat koveto
atszervezés soran keriilt a Katonai Torzs, illetve azon beliil a Hirszerz6 Igazga-
tosag (Military Staff Intelligence Directorate, MS INT DIR) az EKSZ szerve-
zetébe. Mitkodése az INTCEN-éhez hasonlo. Ahogy lathato, a 21. szazad eleje
hirszerzési szempontbol az EU szamara is meghatarozoé idészak volt. Hasonldan
atagallamokhoz, az EU-n beliil is 1étrehoztak azokat az informacios kozponto-

37 NATO: Civilian Intelligence Committee (CIC) (2011. november 16.).

3% Loringhoven (2017): i. m. 16.

3 Beke Jozsef: Az Eurdpai Unid hirszerzé képességének technikai tamogatasa. Nemzetbiztonsagi
Szemle, 6. (2018), 2. 56—68.
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kat, amelyek megadtak a tagorszagok kozotti egylittmiikodés kereteit, és amelyek
kialakitasi, miikodési elvei a tagorszagok kozotti egyiittmiikodést 6sztonzik.

Szazadunkban mar eddig is szamos olyan valtozas tortént a vilagban, aminek
eredményeként szervezeti valtozasokat figyelhettiink meg a nemzetbiztonsagi
szervezetrendszerben, azonban ezek leginkabb a nemzetbiztonsagi szolgalatok-
hoz, valamint a koordinacios szervezetekhez kotddtek. A valtozasok egyaltalan
nem érintették a nemzetbiztonsagi szervezetrendszerek ellenérzési alrendszerét.
Ez annak koszonhetd, hogy napjainkra a demokratikus orszagokban a nemzet-
biztonsagi szolgalatok tevékenységének ellenérzése érdekében mar 1étrejottek
azok a szervezetek és kialakultak azok az ellendrzési mechanizmusok a hatalmi
agak, illetve a civil tarsadalom oldalarol, amelyek segitségével fel lehet tarni
a nemzetbiztonsagi szolgalatok esetleges jogszeritdl eltéré mikodését.

A 21. szazad eddig eltelt id6szakat a nemzetbiztonsagi szolgalati tevékenység
tekintetében egyik oldalrol a jelentds, 0j tipust kihivasokkal, mig masik oldalat
a biztonsagtudatositassal és az egyiittmikodéssel lehetne leginkabb jellemezni.
A 21. szazad elejére egyrészt az informatika robbanasszeri fejlodésének hata-
sara jelentds, 01 tipust kihivasok jelentek meg a kémelharitas, az informacios
¢és az informatikai rendszerek biztonsaga teriiletein. Masodsorban a terrortdma-
dasok a mindennapjaink részévé valtak ugy, hogy a 2000-es évek elején elkovetett
terrortamadasokat kovetéen mar torténtek valtozasok az elharitd tevékenység
hatékonyabba tétele érdekében, de ennek ellenére tiz évre ra Europanak mégis
Ujabb tamadasokat kellett elszenvedni.

E kihivasokra jelentett részben megoldast a biztonsagtudatossagi programok
bevezetése, amely ilyen megvaldsitasban mint 0j prevencidos modszer szinte
berobbant a szolgalatok vilagaba. A terrorkockazatok kapcsan pedig egyértel-
miien megfogalmazodott, hogy a nemzetbiztonsagi szolgalatok kdzotti egyitt-
mitkodést erdsiteni, ennek részeként az érdemi informaciok megosztasat pedig
fokozni kell. A terrorkockazatok csokkentése érdekében egyes orszagokban
6nallo terrorelharitasi szervezeteket hoztak Iétre, az egyiittmiikddéseket pedig
kiilonb6z6 koordinacios szervezeteken keresztiil fokoztak. E méasodik megol-
das részeként jelentds szamban jottek 1étre egyes orszagokban, de nemzetkdzi
szervezeteken beliil is informaciofuzios kdzpontok, amelyek az alapfunkcidju-
kon (informacidfeldolgozas, tajékoztatas) tal hatékony segitséget jelenthetnek
az egyiuttmikddések fokozasan keresztiil is a nemzetbiztonsagi kockazatok
felderitésében, elharitasaban.

Az informacios csatornak alapjan felallithatdo harom modell (versengd,
agazati, egylttmiikodo) tekintetében elmondhato, hogy az elmult idészakban
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a kooperacidt erdsité megoldasok (a szervezetrendszer tobb szintjén megjelend
koordinalé szervezetek, fuzids kdzpontok) eléretdrésének hatasara a kooperalod
modellek felé lathaté elmozdulas. Azt, hogy mit hoz a szdzad tovabbi része,
a szervezetrendszerre hato tényezOk szamossaga, folyamatos valtozasa miatt
nehéz megjosolni. A valtozas dinamikéja és az érintett teriiletek sokasaga alap-
jan azonban révid id6n beliil jelentds valtozasokra kell felkésziilni. A kocka-
zatok sokszorozddasa, a hataron atnyulo jellege, sulyossaga okan tovabb kell
erésiteni az orszagokon beliili, illetve a nemzetkdzi egyiittmtikodéseket. A big
data-jelenség miatt az OSINT jelentds felértékel6dése, specializalodasa var-
hat6. A technolégiai robbanas, a kibertér jelentdségének folyamatos novekedése
kovetkeztében egyrészt tovabbi, 0j tipusi nemzetbiztonsagi szintii kockazatok
megjelenése varhato, masrészt rovid idon beliil széles korben jelenhetnek meg
a szervezetrendszerekben az 6nallo jelhirszerzé szolgalatok.

102



Az informaciogyjtés teriileteinek evolucioja,
a kibertér jelentOsége

Dobak Imre
Bevezetés

A témakdr a nemzetbiztonsaghoz kapcsolddo informaciogyijtés kibertérbe athe-
lyez6do teriileteinek ezredfordulot kovetd fobb valtozasait tekinti at az eltelt
idészak jelentésebb nemzetkdzi ,.titkosszolgalati” forduldopontjai titkkrében.
A nemzetbiztonsagi szolgalatok Osszetett feladatrendszerében alapelemként
tekinthetiink az informaciok jelentéségére, amelyek megszerzése, elemzése, érté-
kelése, illetve adott cél érdekében torténd felhasznalasa nélkiilozhetetlen médon
részei a nemzetbiztonsagi folyamatoknak. Az ,,informaciok” koré épiilo egyes
1épések (a megszerzéstdl kezdve egészen a felhasznalasig) 6nallo szakteriiletek
kialakulasat eredményezték, igy gyakran talalkozunk a szervezeteken beliil
adatszerz0 vagy akar értékeld-elemzo, tajékoztatd teriiletekkel. Az informaciok
kozponti szerepe ugyanakkor maga utan vonja azt is, hogy a nemzetbiztonsag
szamara relevans informaciok keletkezési formaiban, megszerzési lehetéségei-
ben bekovetkezo kiilsé valtozasok kdzvetleniil érintik a szolgalatok mikddését.

A rendszerrel szemben elvarasként jelenik meg, hogy sziikség esetén aktualis
és hiteles informaciokkal rendelkezzen akar az egyén szintjétdl kezdve, az atfogd
stratégiai dontéseket igényld eseményekig, folyamatokig. Mindezt alapvetéen
az elorejelzés céljaval, szigort jogszabalyi kotottségekkel, az adott orszagok
hatérain kiviilre (hirszerzés) vagy éppen a védelmi feladatkor (elharitas) mentén
befelé tekintve egy olyan kornyezetben, ahol a kiilonb6z6 technolodgiai platfor-
mokon naprol napra szinte feldolgozhatatlan mennyiségii informacio keletkezik.
Kiemelten fontossa valik tehat az informacidszerzési formak és lehetéségek
folyamatos kutatasa, valamint a nemzetkozi kornyezetben lathatd valtozasok
nyomon kdvetése.

A nemzetbiztonsagi szervezetek ezen informacids igényeiket rendkiviil
szerteagazd modon elégitik ki, amelyek kozott a forrasok tipusat tekintve meg-
jelennek a nyilt €s nem nyilt forrasok, az informaciok megszerzésének tipusait
illetéen az egyiittmiikodések, valamint a sajatos egyedi és rendszerszinti titkos-
szolgalati megoldasok, modszerek. Az angolszasz terminologia hirszerzési agait,

d-} https:/doi.org/10.36250/01005_07
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informaciogyijtési teriileteit' tekintve is jol lathatd a human és a technikai jellegii
iranyok elkiiloniilése, amelyek mogott szamos 6nallé szakmai részteriilet jott
1étre. Mivel részletes ismertetésiik a szakirodalmak széles korében?elérhetd, igy
ezektdl eltekintiink, és a kategoriahataraikon atnytlva a kibertérben megjelend
informaciogyijtés technikai és human teriileteit ismertetjiik. Hogy ezek milyen
mértékben érintik az egyes orszagok nemzetbiztonsagi szférait, arra mindenkép-
pen a politikai viszonyok, a nemzeti szabalyozasi kornyezet, valamint az eltérd
gazdasagi ¢s technikai képességek gyakorolnak kozvetlen hatast. Amig egyes,
technologiailag fejlett orszagok esetében a globalis informacioszerzés képességei
er6sodtek fel (példaul Amerikai Egyesiilt Allamok), addig mas orszagok ese-
tében emellett a belsé megfigyelési rendszerek és megoldasok valtak lathatéan
hangsulyossa (példaul Kina). Az itt megvalosulo folyamatok azonban — féként
a technologiai kornyezet globalizalodasanak kdszonhetéen — mas orszagok gya-
korlatara is minden bizonnyal hatassal vannak, akar a maganszféra védelmének
erdsitése és a jogi kdrnyezet pontositasa, akar a kibertérbdl érkezé veszélyek
elleni védekezés fokozasa terén.

Hatasok — nemzetkozi folyamatok

A technolégiai fejlodés nemzetbiztonsagra gyakorolt hatasait tekintve az infor-
maciogytjtés jovobeli formait befolyasolo tényezok kozott kell kiemelni a kovet-
kezoket:

— Az j technoldgiak exponencialis iitemben fejlddnek, amelyek azonban
csak eléremutato gondolkodas és stratégiak révén szolgalhatjak a kivant,
igy példaul a biztonsaghoz kapcsolodo célokat.

— Egyre n6 a digitalis formaban keletkez6 informaciok mennyisége, egyre
fontosabba valnak a nemzetbiztonsagi szervezetek szamara a pontos el6-
rejelzést, megalapozott dontéseket tamogato adatok.

— Azadatok felhasznalasanak tizleti, illetve allami lehetéségei altalanossag-
ban felvetették a maganszféra fokozott védelmének, és nemzetbiztonsagi
oldalrdl az informaciogyiijtés hatarainak a kérdéseit.

I Toébbek kozott: HUMINT, SIGINT, MASINT, GEOINT, CYBERINT, OSINT informaciogyij-
tési-hirszerzési agak.

2 Dobak Imre (szerk.): 4 nemzetbiztonsdag altalanos elmélete. Budapest, Nemzeti K6zszolgalati
Egyetem, 2014.
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— Habar szamos informaciogyijtési modszer a bliniigyi cél és a nemzet-
biztonsagi célu informaciogyijtés (illetve torvényes ellendrzés) meg-
valositasa soran azonos, nem feledkezhetiink meg azok eltérd céljairol
és azok sajatossagairdl (példaul hirszerzés). Ezek elkiiloniilése a legtobb
orszagban nyomon kdvethetd.

— Az utobbi évtizedekben rendkiviili modon felértékelddott a kibertér sze-
repe és a kozegben végzett informacidszerzeés kiillonbdzo megoldasai.
Az informacio- ¢és kommunikacidtechnologia fejlédése miatt az infor-
maciogyujtés, torvényes ellendrzés iranyai is a technologiai kdrnyezet
felé fordultak.

— A nemzetbiztonsagi szervezetek feladatrendszeréhez kapcsolodo bizton-
sagi kihivasok okai szamos esetben tavoli foldrajzi, illetve joghatdsagu-
kon kiviili teriiletekhez kothetok.

Tarsadalmunk miikddése soran az altalanossagban elterjedt infokommunikacios
eszkozokon keletkezd informaciok 6nmagukban felvetik azok hasznositasanak
kérdéseit. Ezen adatok megallithatatlanul, egyre nagyobb mennyiségben allnak
rendelkezésre, amelyek feldolgozasa, értékelése egyre inkabb a figyelem el6te-
rébe keriil. A nemzetbiztonsagi szolgalatok oldalardl is tagadhatatlanul meg-
van ez az érdeklédés, és — a gyakran hangoztatott megfigyelés tarsadalmanak
vizi6jatol eltekintve — nem feledkezhetiink meg arrél, hogy ezen adatok, meg-
hatarozott jogi szabalyozas mentén, mindenképpen hozzajarulhatnak az adott
orszag biztonsagahoz.

A hideghaborut kdvetden a demokratikus tarsadalmakban is elfogadotta
valt a nemzetbiztonsagi célu informacidogyijtés, igy a titkos informaciogyijtés
szabalyozott alkalmazasa.’ A tarsadalom oldalarol ugyanakkor feler6sodtek
a maganszféra védelmének kérdései és kiilonosen 2001 utan az ,,elektronikus
lehallgatashoz” kapcsolodd nemzetkozi vitak. Minderre a terrorizmus elleni
kiizdelem rendkiviil széles korti amerikai megfigyelési tevékenysége hivta
fel a figyelmet, és sokak szerint az orwelli* megfigyelés tarsadalma valdsagga
valt. Tény, hogy a kommunikacio ,,lehallgatasa vagy nyomon kévetése intrusiv

* A nemzeti jog lehet6vé teheti sziikséges és aranyos intézkedésként példaul a nemzetbiztonsag

védelme érdekében, a kozlések és az azokra vonatkozo forgalmi adatok érintett felhasznal6 hoz-
zajarulasa nélkiili lehallgatasat, elfogasat.
4 George Orwell 1949-ben irta az 1984 cimii regényét.
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folyamat™,’ igy szigoru jogi keretekkel kell szabalyozni az alkalmazhaté meg-
oldasok korét és azok miikddtetésének rendszerét. A témakort elemzé EU-ta-
nulmany is ramutat arra, hogy habar a jog védi a maganjellegii kommunikaciot,
de meghatarozott esetekben, tobbek kozott a nemzetbiztonsagi fenyegetésekkel
szemben a kormanyok legalisan korlatozhatjak a magéanszférahoz valé jogot.®

Az ezredfordulot kovetd terrortamadasok ilyen rendkiviili események vol-
tak, amivel ez a korlat jelentdsen kitdgult, nemcsak az érintettek korét illetden,
hanem az alkalmazott modszereket tekintve is. Mivel a korabbi megoldasok mar
nem voltak hatékonyak a terrorizmus elleni kiizdelem feladataira, a térténelem
haborus idészakanak példaihoz hasonloan Gij (nemzet)biztonsagi megoldasokat
kerestek. Ennek széles példait leginkabb az Amerikai Egyesiilt Allamok eseté-
ben lathatjuk, ahol a rendészeti, katonai jellegli intézkedések tarsadalom altal is
tamogatott kiterjesztésén tul a nemzetbiztonsagi szféra adatgyijtési lehetdségei
is kitagultak.

Titkos informaciogyiijtés a kibertérben

A technikai jellegii informaciogyijtés, kommunikacio-ellenérzés, vagy éppen
adatok megszerzése és nemzetbiztonsagi célu felhasznalasa ma mar elfogadottnak
tekintheté. Amig ezek blinlildozési célli igénybevétele alapvetden az adott orszag
sajat teriiletére 6sszpontosit, addig a nemzetbiztonsagi (hirszerzési), vagy éppen
terrorelharitasi célok mentén teret nyerhetnek a mas iranyokban végzendo (titkos)
informaciogyijtési megoldasok. Az elmult évtized amerikai titkosszolgalati
botranyaival’ szamos ilyen kibertérhez kothetd megfigyelési, informaciogytijtési
modszer keriilt nyilvanossagra, amelyek alapjan az alabbi informaciogyijtési
tipusok kategorizalhatok.

5 Institute for Human Rights and Business: Lawful Interception and Government Access to User

Data: Designing a Rights-Respecting Model. (2016. januar 15.) 6.

¢ Institute for Human Rights and Business (2016): i. m. 11.

7 A legjelent6sebb a 2013-ban kirobbant amerikai titkosszolgalati botrany. Kirobbanasanak
oka, hogy E. Snowden, az NSA amerikai nemzetbiztonsagi ligynokséggel szerzédésben 1évo
Booz Hamilton maganvallalat alkalmazottja — Glenn Greenwald, a Guardian jsagirdja segitsé-
gével — nyilvanossagra hozta, hogy az Egyesiilt Allamok Nemzetbiztonsagi Ugyncoksége (NSA),
amerikai allampolgarokat is érintve, az infokommunikacios technologiakhoz kapcsolddo uj titkos-
szolgalati modszerekkel, globalis szinten folytat telefon- és e-mail-ellendrzéseket, és tomegesen
szerez jogtalanul adatokat.
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IKT-szolgaltatoval valo egyiittmiikodés

A szolgaltatoval valo egyiittmiikodés — mint a sziikséges informaciokhoz vald
jutas egyik médja — széles korben alkalmazott megoldasként van jelen a nem-
zetbiztonsagi szervek miikddése soran. A technikai teriileteken foként azon
infokommunikacios szolgaltatokkal valo kapcsolatokat lathatjuk, amelyek rend-
szereiben a nemzetbiztonsag szamara relevans adatok keletkeznek. Ezen egyiitt-
miikddések vagy jogszabalyi alapokon vagy egyéb sajatos érdekeltségi (példaul
piaci) formaban valdsulhatnak meg. Az egyiittmiikodési hajlanddsag kapcsan
olyan kérdések emelhet6k ki, mint az adott szolgaltaté mar ismertetett vasarloi
bizalomvesztéstdl valo félelme, de nem feledkezhetiink meg a nemzeti szinteken
talmutatd globalis szolgaltatok alacsony egyiittmiikddési hajlandosagarol sem.

Jogszabalyi kotelezettség esetén ezen egyiittmiikodékre harulhat a torvényes
ellendrzési feladatok alapjan az elektronikus uton keletkezett informaciokhoz
(kozleményekhez) valo hozzaférés biztositasa (akar egyedi modon, akar példaul
monitoringfeliiletet kiépitve).

A szolgaltatoi oldalon allnak rendelkezésre azok a metaadatokat (a kommu-
nikaciohoz kapcsolodo kisérd és forgalmazasi adatok, helyadatok) tartalmazo
adatbazisok is, amelyek adatai sajatos modon segithetik a nemzetbiztonsagi
szervek tevékenységét. Ezen adatbazisokbodl a megfelel jogszabalyi engedélyek
birtokaban végzett egyedi adatkérések mind a biiniild6zésben, mind a nemzet-
biztonsagi teriileten nélkiilozhetetlen €s altalanos megoldasnak tekinthetok.
Ilyen adatok jelennek meg példaul a mobiltelefonok foldrajzi mozgasa kapcsan,
amelyek altalanos felhasznalasa mar széles korben elterjedt a tarsadalomban is
(példaul a térképes alkalmazasok, kozosségi kozlekedés jarmiiveinek nyomon
kovetése), de az adatok nemzetbiztonsagi szempontu feldolgozasa akar az érin-
tett személy mozgasaira, szokasaira vonatkozoéan is informacioval szolgalhat.

Egyedi adatkérések esetén sajatos iranyt jelent a globalis infokommunika-
cids-technologiai nagyvallalatokkal valo egyiittm{ikodés igénye. A tarsadalom
tagjai korében elterjedten hasznalt IK T-eszk6zok és -alkalmazasok kapcesan adott
esetekben joggal meriilhet fel — példaul terrorizmus, stilyos biincselekmények
elkdvetése — az ezekre iranyuld nemzetbiztonsagi informacios igény. Az allamok
joghatosagan kiviili tizleti szereplok felé tamasztott biztonsagi szervezetek kéré-
seinek kiszolgalasa tobbnyire azonban a szolgaltato — kellden nem ismert — belsd
dontésén alapulnak.

Az egyedi kérésekkel szemben, az adatok tdmeges, nemzetbiztonsagi szol-
galatokhoz torténd ,,atemelésének”, illetve ,,adatbazisok épitésének” kérdése
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azonban mar vitatott megoldasként keriilt nyilvanossagra. Utobbi megoldas
felvetette, hogy e teljes korti, strukturalt adatbazisokbol olyan &sszefiiggé-
sek tarhatok fel, amelyek akar a kommunikacio-ellendrzésnél is jelentdsebb
maganszféra-sérelmet okozhatnak.® A nyilvanossagra keriilt amerikai gyakor-
latban a megoldas Prism’néven valt ismertté, ahol az egyes internet-, illetve hir-
kozlési szolgaltatok egyiittmiikodésbe torténd szélesebb bevonasara torekedtek,
¢és az informaciogytijtést azok beleegyezésével végezték (érintett volt tobbek
kozott a Google, a Microsoft, a Yahoo, a Facebook, a Skype, az AT&T vagy
akar a YouTube is). A nyilvanossagra keriilt ellenérzési programokbdl jol lat-
hat6 az adatgyiijtések volumene és jelentdsége, amelyek tomeges adatbazisokka
formalasa a hattérben széles kapcsolatrendszert, 1ényegében a nemzetbiztonsag,
illetve az lizleti-szolgaltatoi szféra nem nyilvanos egyiittmiikodését igényelte.

2015-t61 a korabbi amerikai tomeges adatgyjtés jogi keretei megvaltoztak
(a 2001-ben elfogadott Patriot Act térvénycsomagot felvaltotta az tigynevezett
Freedom Act térvény), lezarva ezzel a cél nélkiili, készletezd jellegli adatbazisok
felhasznalasanak szakaszat.

Informatikai infrastruktiran athalado kommunikdcio ellendrzése

Az Amerikai Egyesiilt Allamok gyakorlatabol nyilvanossagra keriilt az ugyne-
vezett upstream ellendrzési forma, amely soran belfoldi és kiilfoldi informatikai
gerinchaldzatok csomopontjain, elosztoin athaladé telefon- és internetforgalmak
ellendérzését végzik el. A hazai szakirodalomban ugynevezett mély csomag-
elemzés (DPI) néven is jelolt médszer soran az athalado adatforgalom minden
csomagjanak a tartalmat vizsgalat ala veszik, amely ,,hozzaférés azonban meg-
lehetésen korlatozott, hiszen bar a nyiltan kiildott adatok kénnyen ellenérizhe-
tok, feldolgozhatok, a titkositott forgalmak esetében a titkositast fel kell torni,
ami idében hosszadalmas, nagy szamitastechnikai eszkdzparkot igénybe vevd
folyamat”. Ebben az esetben is bizonyos mértékig jelen van a kiils6 féllel valo

& Glyn Moody: Revised Snooper’s Charter ignores key criticisms, widens police powers further.
Ars Technica, 2016. marcius 2.

®  Privacy and Civil Liberties Oversight Board: Report on the Surveillance Program Operated
Pursuant to Section 702 of the FISA (2014. jalius 2.).

10 Kovacs Zoltan: Az alkalmazasszolgaltatok torvényes ellenérzésének jovoje — a technologiak
konvergenciajanak tiikrében. Nemzetbiztonsdagi Szemle, 4. (2016), 1. 79-99.
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egyittmiikodés (példaul infrastruktura-szolgaltatd) jelenléte, hiszen a kommu-
nikacio tranzit jelleggel a szolgaltatod rendszerein halad keresztiil."! A 2013-ban
kirobbant botrany kapcsan kiilfoldi nemzetbiztonsagi partnerszolgalat kozre-
miikddésére is talalunk nemzetkdzi példat (ilyen megoldast alkalmazott példaul
a brit GCHQ technikai nemzetbiztonsagi szolgalat Tempora néven, amely adatait
megosztotta az amerikai NSA és a FiveEyes'? egylittmiikodés egyéb szolgalatai-
val). A megoldas vitatott elemei k6z¢ tartozik az informaciok tomeges gyjtése,
valamint hogy az informaciogyijtés technikai sajatossagabol adodoan nem biz-
tosithato, hogy kizarolag csak a célszemély kommunikaciojat ismerjék meg."
A megoldas alkalmazasa vélhet6en ott keriilhet elétérbe, ahol az egyiittm{ikodés,
illetve jogszabalyi Gton torténd érdekérvényesités nehezebben (példaul kiilfoldi
szolgaltato rendszerén athaladdo kommunikacio) valosulna meg (de az amerikai
példa esetében gondolhatunk akar egyéb hirszerzési célokra is).'

Kibertérben megjelend aktiv eszkézok, hackertechnikak alkalmazasa

Az elmult évek mar tgynevezett post-Snowden korszakaban — a témeges infor-
macidgyijtés vitatott formainak alkalmazasat kdvetden — mind a nemzetbiz-
tonsagi ¢s terrorelharitasi, mind a bliniildozési célu titkos informaciogyijtés
soran jogszeriien alkalmazhaté megoldasként keriiltek el6térbe az tgynevezett
hackingtechnikak. A gy{ijtékategoria szamos modszert takarhat,' mégis kate-
goriaként a tomeges jellegli megoldasoktol jol elkiilonithetd informacidgyijtési

" Privacy and Civil Liberties Oversight Board (2014): i. m. 35.

12 Az Egyesiilt Kiralysag és az USA kozott 1946-ban megkotott technikai titkosszolgalati cél
egyiittmiikodés (UKUSA), amelynek tagsaga késdbb Ausztralidval, Kanadaval és Uj-Zélanddal
boviilt (FVEY).

13 Az ellendrzés igy 1ényegében egyfajta sziir6-kutato jelleget kap. Lasd Davis S. Kris: Trends
and Predictions in Foreign Intelligence Surveillance: The FAA and Beyond. Hoover Institution
Essay, Aegis Paper Series, (2016), 1601. 17.

4 Az Egyesiilt Allamok esetében lasd a FISA (Foreign Intelligence Surveillance Act, 1978) kiil-
f6ldi hirszerzési megfigyelési torvényt az elektronikus, kiilfoldi hirszerzési célu megfigyelés sza-
balyozasara, a modositasarol szolo torvényt (FISA Amendments Act, 2008), valamint a Terrorist
Surveillance Programot (TSP, 2001). Dobak Imre: Technikai tipusu informacidégyfijtés a valtozo
biztonsagi kihivasok tiikrében. Hadmérnok, 12. (2017), 2. 235-249.

15 2017-ben a WikiLeaks tobb mint nyolcezer titkositott dokumentumot kozolt tobbek kozott a CIA
technikai hirszerzési megoldasairol, eszkozeirdl (koztiik példaul okostévék mikrofonjan keresztiil
torténd lehallgatas).
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format jelent. Idesorolhatok az igynevezett kémprogramok is, amelyek 1étrehoza-
sanak alapjait az internet szabad, nyilt forraskodu fejlesztéseket biztosito vilaga
tette lehetdvé. Sajatos, a kibertérben torténd informacidégyjtésre szakosodott
allami, illetve nem allami tizleti szereplékhoz, hackerekhez kothet6 tizleti szeg-
mens foglalkozik a szamitégépek webkamerain, mikrofonjain keresztiil valos
idejii megfigyelést, fajlok kinyerését biztositd programok Iétrehozasaval, amelyek
terjesztésére, exportjara azonban szigort engedélyezési szabalyok vonatkoznak.

A veliik valo egyiittmiikodés azonban — amellett, hogy akar hatékony, cél-
irdnyos informaciogy(ijtési megoldashoz juttathat egy nemzetbiztonsagi szol-
galatot — magaban hordozhatja a nemzetbiztonsaggal fennallo kapcsolat nyil-
vanossagra keriilésének kockazatat is. Talan éppen ennek ellenstilyozasara tobb
orszag is elkezdte sajat, a kibertérben alkalmazhat6 informaciogyjtési és egyéb
offenziv miiveleti megoldasokat biztositdo nemzeti/allami szinti struktarainak
és képességeinek a kialakitasat.

Az egyedi megoldassal (kémprogram) a célszemélyhez (illetve informati-
kai eszkdzéhez) kapcsolodo olyan ellendérzési megoldas valik lehetéve, amely
esetenként a foldrajzi értelemben vett hatarokon atlépve'® biztosithatja a célsze-
a hackingtechnikak példaul mar kozel tiz évvel ezel6tt megjelentek, de akkor
még vitatott volt a hasznalatuk. Ezt kdvetden mar nem kiilsé forrasbol, hanem
sajat fejlesztésekkel kivantak a megoldasokat biztositani. A témakort vizsgald
atfogo anyag alapjan'’ a német beliigyminisztérium egy tobb szaz f6s szervezetet
hozott 1étre (ZITiS), amely a német biiniildozést tdmogatja a technikai készsé-
gek és a szakértelem biztositasa révén. A francia hatésagok hasonloan sajat
eszkozoket fejlesztettek ki a célszemély informacioihoz vald tavoli hozzaférés
céljabol, és Olaszorszag is a sajat fejlesztéi képességek iranyaba mozdult el.
2017-es torvénytervezetiik példaul kimondja, hogy a megoldasokat a szféran
beliili, nem kiils6é szerzédéses félnek kell miikodtetnie.

A nemzetbiztonsagi informaciogyijtés aktualis megoldasai kapcsan
a hackingformak (akar kiils6 egyiittmikodoi kornyezettel, akar belsé allami

16 Az Egyesiilt Allamok esetében meriilt fel, hogy szovetségi birok adjanak engedélyt az FBI sza-
mara a bird illetékességi teriiletén kiviil talalhatd szamitogépek tavolrol torténd kutatasara. Mark
M. Lowenthal: 4 titkoktol a politikai déntésig. Budapest, Antall Jozsef Tudaskdzpont, 2017. 616.
17" Mirja Gutheil et al.: Legal Frameworks for Hacking by Law Enforcement: Identification, Eva-
luation and Comparison of Practices. Study for the LIBE Committee, European Union, 2017.
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struktran beliili'® végrehajtassal torténd) fejlodését, valamint a szolgaltatokkal
vald jogszabalyi egylittmikddések erdsitését és azok adattarolasra, illetve kérés
esetén atadasra vald kotelezésének jogszabalyi megoldasait lathatjuk. Utobbira
talan a legszélsdségesebb megoldasként az orosz példa emlithetd, ahol mind
a kommunikacio tartalmanak fél évig, mind a metaadatoknak harom évig tor-
ténd tarolasa a szolgalatd kotelezettsége. Oroszorszag esetében a vonatkozo
jogszabaly tovabba eldirja a titkositott kommunikaci6 soran a dekddolasban valod
segitségnyujtast a titkosszolgalat szamara.”

Aktiv képességek

A kibertérben zajlo, a tarsadalom szamara is megismert jelentésebb kiberbiz-
tonsagi események jol jelzik, hogy napjaink kiilonb6z6 konfliktusaiban mar
kiemelt szerepet kapnak a kibertérhez kothetd védelmi és tamadd megoldasok.
Amig az el6bbi a kiberbiztonsag rendkiviil széles teriiletét 6leli fel, az offenziv
megoldasok mar gyakran a hibrid hadviseléshez kapcsolodva akar a katonai
informacios miiveleteken beliil a kibertérben folyo miiveletként,?® akar a titkos-
szolgalatoknak tulajdonitva lathatok. Ertelemszeriien az offenziv miiveletek
mar tilmutathatnak az informacioégyijtés szakmai teriiletein is, hiszen gyakran
amegszerzett informaciokra épitve, békeidében példaul aktiv nemzetbiztonsagi
intézkedésként értelmezhetdk, mig a hadviseléshez kapcsolodva akar az alkal-
mazas céljaiban (példaul katonai célok) és méreteiben (egyedi célok vagy példaul
kiterjedt rendszerek) is elkiiloniilhetnek.

Amig a kibertérben folytathaté offenziv tipusu miiveletek (védelmi célbdl tor-
ténd) allami alkalmazasanak lehetésége jelenleg is szakértoi vitak targya, addig
a kiberbiztonsag a tarsadalom, a gazdasagi szféra, valamint az allami szerepléket
egyarant érintd tevékenységként atfogd egyiittmitkodési és fejlesztési lehetdsége-
ket teremtett. Mindkét teriileten jol lathatd, hogy szamos orszag az utdbbi 6t-tiz
évben mar megkezdte ez iranyt képességeinek kiépitését és a katonai-védelmi
strukturak, illetve a nemzetbiztonsagi szervezetek égisze alatt a kapcsolddo
eszkoz- és modszerkészletek 1étrehozasat. A vonatkozo strukturak kialakitasa

'8 Lasd Vault 7: CIA Hacking Tools Revealed. WikiLeaks, (¢. n.).

19 Ronald Bailey: Is Russia’s Surveillance State Being Modelled on the West? New Russian
anti-encryption and data retention laws look sadly familiar. Reason, 2016. julius 22.

2 Haig Zsolt et al.: Elektronikai hadviselés. Budapest, Nemzeti Kozszolgalati Egyetem, 2014. 27.
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(akar katonai, akar nemzetbiztonsagi) tobb orszagban is illetékességi és ira-
nyitasi kérdéseket vetett fel. Alapvetéen annak kapcsan, hogy a kibertérben
végzendo (titkos) miiveletek egyes elemei a hadviselés részeként, a biztonsagi
szféra 0j elemeként vagy a nemzetbiztonsagi tevékenység részeként értelmezhe-
ték. A nemzetkdzi terroristaellenes miiveletek fényében a hatar még nehezebben
htzhat6 meg.

Alkalmazasuk szintjei is akar az adott egyéni szinttél kezdve (példaul online
tevékenységének korlatozasa), a biztonsagot fenyegetdé veszélyekre torténd
valaszadason at (példaul terrorizmus soran az online formaban torténd toborzas
vagy akar a terrorizmus finanszirozasanak megakadalyozasa), egészen az alla-
mok—allamok kozotti, fizikai értelemben vett jelentds pusztitast és varhatdéan
aldozatokat okozo6 (példaul elektromos haldzatok leallitasa) tevékenységekig
hazodhat.

A formalddo 0j nemzeti szintli képességek valos sulyat rendkiviil nehéz
megitélni. Az egyes kormanyzati nyilatkozatok mogott akar a korabbi hideg-
haborus stratégiakbol ismert elrettentés kibertérre atformalt gyakorlata, akar
a képességek tulzott elérejelzése is allhat. Tényként kezelheté ugyanakkor,
hogy az offenziv teriiletek valds stlyat a legtobb allam probalja titokban tartani,
mondvan, hogy csak akkor fogjak alkalmazni azokat, ha valoban sziikség lesz ra.
Nagy-Britannia példaul 2018 végén 500 {6s, a Védelmi Minisztérium és a GCHQ
nemzetbiztonsagi szolgalat allomanyabdl all6 kibertamadasi egységgel torténd
bévitésre késziilt, hogy szembenézzenek az Oroszorszag, Eszak-Korea és Iran
iranyabdl jelentkez6 fenyegetésekkel. A feladat Gsszetett titkosszolgalati és kato-
nai hadviselési jellegét jol mutatja a nemzetbiztonsagi és védelmi minisztériumi
egyuttmiikodés sziikségessége.?!

HUMINT a kibertérben

A technologiai fejlédés, a kibertér novekvo szerepe a human jellegii titkos-
szolgalati tevékenységekre is folyamatosan hatast gyakorol. Gyakran hangzik
el, hogy a human jellegii informaciogyiijtési moédszerek a torténelem folyaman
valtozatlanok maradtak, hiszen azok tobbsége magukhoz az emberi tulajdonsa-
gokhoz és viselkedés sajatossagaihoz kapcsolddnak, mig a technikai eszkozokkel

2l David Bond: Britain preparing to launch new cyber warfare unit. Financial Times, 2018. szep-

tember 21.
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végzett informaciogyiijtési modszerek egy folyamatosan valtozoé és fejlodo kort
takarnak. A megallapitasok azonban csak részben tekinthet6k igaznak, hiszen
az 0j technologiak megjelenésével szamos olyan informaciogyijtési forma is
kialakult (illetve atalakult) a kibertérben, amelyek a hagyomanyos human jelleg(i
titkosszolgalati elveket és modszereket tiikkrozik vissza.

A kibertérhez kothet6 HUMINT kérdéskdre az ezredforduldt kovetden jelent
meg, fogalmi kategoridja pontos hatarokkal még nem lezart, nemzetkdzi szakiro-
dalma is viszonylag még sziikdsnek tekinthetd. Megjelenésével gyakran az online
HUMINT, CYBERHUMINT cimszavak mentén talalkozhatunk, amely 1ényegé-
ben az emberi eréforrasokra épité human hirszerzés, illetve informaciogytjtés
egyes szakmai ismereteinek, valamint a kibertérhez kapcsoldodd informatikai
ismeretek és szakértelem koncentraciojat jelenti. (Belso tartalmat tekintve sza-
mos értelmezéssel talalkozhatunk, ahol a fontos valasztovonalat a nyilt és azon
talmutato tevékenységek elvalasztovonalai, hatarai képezik.) Alapkérdésként
meriil fel, hogy a szazadunk fejlett infokommunikacios feliileteihez kothetd
human vonatkozasu titkosszolgalati mdédszerek, azok alkalmazasi metodikai
Ujnak tekinthetok-e, vagy csak a régi modszerek korszakunkhoz igazod6 meg-
jelenését, leképezddését lathatjuk.

A 20. szazad masodik felében a hideghaborus zartsag révén a kozvetlen,
emberi eréforrashoz kothetd titkosszolgalati modszerek (példaul titkos kap-
csolatok, ligynokok alkalmazasa) talan minden mas eszkdznél fontosabbnak
bizonyultak. Szakmatorténeti szemmel vizsgalva, az igynevezett hal6zatok
alkalmazasa a titkos informaciogyijtés iranyaitol (belfold, kiilfold, elharitas,
hirszerzés) fliggetleniil mindeniitt jelen voltak, legyenek azok akar a katonai
célu informaciogyiijtés feladatai vagy akar a biztonsagpolitikai, gazdasagi célu
titkosszolgalati munka teriiletei. Az 6si emberi tulajdonsagokhoz és személyes
kapcsolatokhoz kothetd viselkedés sajatossagai miatt talan nem csodalkozhatunk
azon, ha az ligynokok, informatorok, rezidensek, titkos talalkozasi helyek vagy
akar a megszerzett informaciok személyes és személytelen titkos tovabbitasi
modszereivel a titkosszolgalatok torténetében orszagoktol fliggetleniil egyarant
talalkozhatunk. Ezen mddszerek a vasfiiggony ellenére keleten és nyugaton
szinte parhuzamosan, egymas modszereit tovabbfejlesztve, az informaciok
megszerzésére valo torekvés (hirszerzés) és az annak megakadalyozasara ira-
nyulo feladatok (elharitas) 1égkorében formalodtak. Hatranyai koziil a kapcsolat,
az egylittmikodo biztonsaganak kozvetlen fizikai veszélye emelhetd ki, amely
egyben indokolta a nagyfoku konspiraciot és az informaciok forrasainak kiemelt
védelmét.
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Mar ekkor megtalalhatjuk azokat a pszichologiai hattérismereteket, amelyek-
kel ma az interneten példaul a piaci célzati informaciogyijtés, a befolyasolas
vagy akar a vasarloi szokasok megismerése és profilozas kapcsan talalkozunk.
A szocialista allambiztonsagban mindezt az igynevezett ,,operativ pszichologia”,
Iényegében a pszichologiai ismeretek és modszerek allambiztonsag teriiletén
torténd alkalmazasanak témakare fedte le. Jelentdsége a human tipusti operativ
tevékenységek (igy példaul a lehetséges ligynokok tanulmanyozasa, beszerve-
zése, majd foglalkoztatasa) soran mutatkozhatott meg, de a befolyasolas, megy-
gy6zés, megtévesztés vagy akar az operativ jatszmak szintén a pszichologia
teriiletér6l meritettek.? Mint Révész Béla megfogalmazza:

»[N]em csak a diktatirak allambiztonsagi szerveinél, de a demokraciak nemzetvédelmi
szolgalatainal is megtalalhato a komplex operativ modszerek korében — a dezinformacio,
a csapda, az intézkedés, valamint a kombinacié mellett — az operativ jatszma, amely
tovabbra sem nélkiilozheti az operativ pszicholdgia alkalmazott ismeretanyagat.”?

Amellett, hogy a human titkosszolgalati teriiletek (példaul megfigyelés, titkos
kapcsolatok) hagyomanyos megoldasai napjainkban is meghatarozok, a technolo-
giai kornyezet fejlddésének kdszonhetéen azok bizonyos teriiletei mar leképezdd-
tek az elektronikus-informacios feliileteken, illetve igénybe veszik a technikai
eszkozrendszerek tamogatasat. A hatalmas valtozast jol szemlélteti, hogy amig
a kozvetlen emberi eréforrassal végzett figyelési tevékenységek a 20. szazad
kozepén még csak fényképezdgépekkel, kamerakkal és gépjarmiivekkel egésziil-
hettek ki, addig a szazad végére mar a technikai informaciogyiijtés agazataihoz
sorolhat6 dronokrol, dsszetett kamerarendszerekrél, valamint automatikus arc-
felismerési megoldasokrol beszélhetiink.

Példaként a témakort vizsgald egyik 2019-es tanulmany?* adatai emlithetok,
amely szerint a vilag megfigyel6kamerakkal legjobban kiépitett elsé 20 varosa-
bol kilenc Kindban talalhato, ahol az eldrejelzések szerint 2022-re minden két
emberre egy megfigyeldkamera fog jutni. A nagyobb eur6pai varosokat tekintve
a listaban London a 6. helyen all tobb mint 627 ezer, Moszkva a 18. helyet
146 ezer, Berlin pedig a 19. helyet foglalja el kozel 40 ezer, megfigyelést lehe-
tové tevo kamerajaval. De gondolhatunk az elektronikus rendszerekben hagyott

2 Révész Béla: Allambiztonsag és pszichologia. Beszéld, 10. (2005), 5. 48—62.
23 Révész (2005): i. m.
24 Paul Bischoff: The word’s most-surveilled cities. Comparitech, 2019.
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nyomok (f6ldrajzi helyzet, telefonok azonositdi, biometrikus azonositok) jelen-
toségére is, vagy akar a vizualis megfigyelés korszer(i technikai megoldasaira.

A kozosségi oldalak jelentosége

A tarsadalomban zajlo kommunikacios szokasok valtozasat jol jelzik a nagyobb
kozosségi médiumok felhasznaldinak statisztikai adatai. Az internetezdék koziil
Osszességében 3,3 milliard {6 tekinthetd — tobbségében mobileszkdzeiket fel-
hasznalva — aktiv kozosségimédia-felhasznalonak,? ahol a legnagyobb szerepld,
a Facebook esetében példaul tiz év alatt megtizszerez6dott a felhasznaloinak
szama, és napjainkra mar kozel 2,5 milliardos korrel biiszkélkedhet.?

A k6z06sségi oldalak mentén az elmult években sajatos, a tarsadalomban alta-
lanosan hasznalt ,,informacidémegismerési” megoldasok alakultak ki, hiszen ezek
a feliiletek rendeltetésiikbél adédoan a felhasznalok altal onkéntesen kdzzétett,
rendkiviili mennyiségii, tobbségében nyiltan megismerhetd adatot koncentral-
nak. Az informaciogyjtés szakmai kategoriait tekintve ezen oldalak nyilt ada-
tainak felhasznalasa az ugynevezett OSINT (nyilt forrasbol torténd informacio-
gyljtés) nagyobb szakmai kategorigjaként értelmezhetd, amelyen ,,beliil mintegy
leagazasként [...] a SOCMINT (Social Media Intelligence)”? teriilete oleli fel
a kozosségi média oldalairdl torténd informaciogyjtést. A kozosségi oldalak
miikddésének és céljainak sajatossagaibol addddan a passziv jellegli SOCMINT
nyilt informaciogyijtése azonban mar olyan (fedd)profilokat igényelhet, amelyek
ezt az adatgyjtést 1ényegében megalapozzak.

Mindezen talmutatva (és ezaltal mar elkiiloniilve az OSINT-tevékenység-
t6l) bizonyos folyamatok személyes kdzremiikddést, kommunikaciot, aktivitast
is igényelhetnek a felhasznalo iranyaba, amelyek nemzetbiztonsagi értelme-
zésben mar az online HUMINT (CYBINT) témakoréhez sorolhatok. Mivel
ebben az esetben a felhasznalokhoz kothetd nem nyilvanos adatok Iényegében
offenziv modon torténd megszerzésérdl beszélhetiink,? igy annak jellege miatt

2 Lenyligoz6 kozosségi média statisztikak 1. rész. Szubjektiv, (2018. szeptember 12.).

%62019. 3. negyedéyv, forras: Number Of Monthly Active Facebook Users Worldwide as of st
Quarter 2020. Statista, (2021).

27 Szabo (2019): i. m. 71.

2 Erdész Viktor: A SOCMINT helye, szerepe az 6sszadatforrasa hirszerzésben, Felderit Szemle,
(2018), 4. 27-40.

115



Dobak Imre

a megfelel6 engedélyezés folyamata és egyéb nemzetbiztonsagi szempontok
figyelembevétele is fontossa valik. Egyetértve Erdész megfogalmazasaval,
»a SOCMINT, az OSINT [...] teriiletei és a CYBINT kozott féltton helyezkedik
el abban a tekintetben, hogy a nyilvanosan megosztott informaciok megszerzé-
sére szakosodik ugyan, de a fed6profilok hasznalataval megtéveszti a k6zossé-
gimédia-vallalatokat, valamint a célszemélyeket és csoportokat™.?

Az emberi eréforrasbol végzett informaciogyijtés kibertérhez kapcsolddd
megoldasai szamos elénnyel és hatrannyal is rendelkeznek. Ezek koziil —a tech-
nikai teriiletekkel szemben — talan kiemelhetd, hogy a megszerzend6 informaciok
nem strukturaltak,®® ezért emberi kézremiikodést igényelnek, egy-egy infor-
macidgytijtési folyamat soran jelen van az azonnali reagalas (aktiv kapcsolat)
igénye (jatszma), rendelkezésre all a megtévesztés lehetésége. A hagyomanyos
HUMINT-ismeretek® igy a kibertérben végezve is értelmezheték, amelyek
hatékony alkalmazasahoz a szakmai és technikai felkésziiltségen tul a bizton-
sagos mikddési kornyezet kialakitasa, valamint az informaciok megjelenitését,
feldolgozasat, adatok elemzését, vizualizalasat biztositd technikai megoldasok
sziikségesek. Gondoljunk a tevékenység végzéséhez sziikséges konspiraciot
biztositd felhasznaloi profilokra és azok folyamatos mikddtetésére, aktivita-
suk fenntartasara, amelyek onmagukban azonban még nem jelentik az online
HUMINT tevékenységét, csak a kereteket teremthetik meg annak végzéséhez.

A koztudatban az infokommunikacios platformokon végzett HUMINT-te-
vékenység gyakran mosodik dssze a social engineering tevékenységgel is.*?
Az atfedéseket vizsgalva a social engineering modszerek hasznalataval az emberi
tulajdonsagokat kihasznalo kiilonb6zé manipulacios, befolyasolasi, megtévesz-
tési technikak és annak egyre b6viilé tamadasi célu formai soran juthatunk el
a kivant informacié megszerzéséig. A social engineering esetében nem hirszer-
z¢ési terliletrol, agrol beszélhetiink, hanem a modszerek egyfajta gytjtokategoria-
jardl, amelynek egyes elemei — mivel a human oldalrél jelentkezd sériilékenységre
épit — a hagyomanyos titkosszolgalati HUMINT-teriileteken is megtalalhatok,
valamint alkalmazasa sem kizarolag a kibertérhez kapcsolodik. Mddszereinek

2 Erdész (2018): i. m.

30 Luc Pigeon — Clark J. Beamish — Michel Zybala: HUMINT Communication Information Systems
for Complex Warfare. Defence Research and Development Canada Valcartier (QUEBEC), 2002.
31 A témakorben lasd Regényi Kund (szerk.): Informdciészerzés kapcsolati forrasai. Budapest,
Nemzeti Kozszolgalati Egyetem. 2019.

2 Amit Steinhart: The Future is Behind Us? The Human Factor in Cyber Intelligence: Correlations
Between Cyber-HUMINT and Hackers’ Social Engineering (é. n.).
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tartalmaban a befolyasolas, rabeszélés eszkozeit® kell keresni, amellyel az ember
mint célpont megtévesztd lehet. Alapesetben az alkalmazodja és az ,,aldozat”
kozott valamilyen interakci6 valosul meg, de szamos esetben erre nem keriil
sor, €s a megtévesztés mas uton zajlik.

A social engineering sordan az emberi ,,célpont” csak egy koztes kapocs
a tamado és az adott védendod rendszerinformacio kozott. Habar lehetnek mod-
szerbeli atfedések a szintén pszichologiai elemeket €s a hagyomanyos HUMINT
metodikajat alkalmazo eddig vizsgalt online HUMIN T-tevékenységgel, utobbi
az emberre mint informacidforrasra tekint.*

A social engineering kibertérben megjelené modszerei kozott megtalalhatok
a human, valamint a hackertechnikdkhoz sorolhaté technikai megoldasok, igy
ismeretei is gyakran a két teriilet szakmaisagat 6tvozik. Ennek aranyait az alkal-
mazo6 informatikai, kommunikacios és személyes képességei, ismeretei befo-
lyasolhatjak, de tipizalhatok annak fébb, bar rendkiviil gyors titemben boviild
modszerei is.** Az idesorolhatd modszerek az egyes szakirodalmakban gyakran
eltérnek, és egyéb technikai jellegii tamadasi technikakat is idesorolnak. Nem-
zetbiztonsagi értelemben ezek bizonyos elemei a hagyomanyos titkosszolgalati
moédszerek kozott ismert €s ott jogszertien alkalmazott megoldasok (példaul
fiktiv adatok felhasznalasa, tiriigyek és legendak alkalmazasa, kapcsolatépitési
szandék), mig a social engineering soran azok illegalis céljat kell feltételezni,
igy a kategoria a kiberbiztonsag, a védekezés oldalarol kap kiilonos jelentéséget.
Amig a hagyomanyos ,,Intel” teriiletek esetében rendszerszint{i szabalyzatokkal,
doktrinakkal talalkozhatunk, addig az online HUMINT esetében a fogalmi
letisztulast vélhetden tovabb neheziti, hogy amig a hagyomanyos Intel teriiletek

3 Kevin D. Mitnick — William L. Simon: 4rt Of Deception: Controlling the Human Element of
Security. Hoboken, John Wiley & Sons, 2003.

3 Cyber-HUMINT: https://wikivisually.com/search

* Toth Tamas: Egyes Social Engineering modszerek elhatarolasa és rendszerezése. Szakmai
Szemle, 18. (2020), 1. 87-110. kategorizalasa alapjan idesorolhaté médszerek: idegen identitas
felhasznalasa, segitség kérésére modszerek: help desk kihasznalasa, third party authorization
(harmadik fél felhatalmazasa), piggybacking (mas jogosultsaganak felhasznalasa), tailgating (szo-
ros kovetés), hamis bizalomkeltés; segitség nytjtasara modszerek: reverse social engineering,
quid pro quo (valamit valamiért modszer), shoulder surfing (képerny6 jogosulatlan megtekintése)
modszer, dumpster diving (informaciok felkutatasa a hulladékban) modszer. IT-alapa modszerek:
alweboldalak, adathalaszat (phishing [e-mail-alapt adathalasz modszer], vishing [hangalapu adat-
halasz modszer], smishing [rovid tizenetalapu adathalasz modszer], pharming [DNS-eltérités-alapu
adathalasz modszer], KRACK [Key Reinstallation Attack]), nyilt internethaloézatok manipulalasa,
kartékony programok, baiting (adathordozok szétszorasa).
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az adatok forrasa mentén épiilnek fel, addig a kibertérben végzett HUMINT-te-
vékenység valojaban az alkalmazott médszer kategoriajat jeloli.

Nemzetkozi szakirodalmak alapjan lathatd, hogy a titkosszolgalatok és mel-
lettiik az tizleti célu hirszerzéssel foglalkozé magéanszervezetek jelentds forra-
sokat forditanak a kibertérben végzett informaciogyijtésre.** Ennek soran azon-
ban ,,0gy tlinik, hogy kiilondsen a titkosszolgalati informaciogyijtés teriiletén
figyelmen kiviil marad sok olyan hagyomanyos készség, amelyeket a nemzeti
hirszerz6 szervezetek tobb mint egy évszazados tapasztalata alapjan értek el”.’’

A hirszerzési célt online tevékenység kérdéseiben a szakirodalmak érthetd
modon kevés részismeretet tartalmaznak, hiszen azok — az allami céla hirszerzési
tevékenységeken tulmutatva — kiilonbo6z0 illegalis tevékenységek részeként, igy
példaul az ipari kémkedés teriiletein (vagy akar egy szemben allo fél esetében)
is felhasznalhatova valhatnak. A témakor a kiberbiztonsag teriiletén is elotérbe
keriil, hiszen a kiilsé tamadok elleni védekezés nyiltan, jogszeriien végezhetd
és kutatando teriilet. Ehhez azonban a sziikséges infokommunikacios, informati-
kai szakértelmen tal értelemszeriien ismerni kell azokat a technikakat,’® amelyek
akar a karos programok, vagy akar a befolyasolas és manipulacié segitségével
kivannak a tamadoi oldalrdl eljutni a kivant informaciohoz.

Az online HUMINT ¢élesen nem lehatarolt kategoriajat tekintve dsszességé-
ben megfogalmazhatd, hogy:

— Forrasai human jellegiiek, emberi interakciot igényelnek a kibertérben.
— Foként az egyének altal kibertérben hasznalt applikaciokhoz, kdzossé-
gimédia-feliiletekhez kapcsolodhat alkalmazasuk, ahol a hagyomanyos
HUMINT-hoz hasonl6 folyamatok végrehajthatok. Egyes szakérték azt
is megfogalmazzak, hogy habar a hagyomanyos HUMINT hasznossaga
csokken, a szocialis média miatt az online HUMINT szerepe novekszik.*
— Megvalositasat tekintve alapvetden aktiv jellegli tevékenység, a passziv
elemek példaul a kozosségi oldalakhoz kapcsolddoé informaciogyijtés
soran a SOCMINT-hoz sorolhatok. Amig az elsé esetben a hagyoma-
nyos HUMINT-hoz hasonléan egyének kozotti interakciok jelennek meg,

36 Steinhart (é. n.): i. m. 164.

37 Steinhart (é. n.): i. m. 164.

3 Deak Veronika: Social engineering alapu informacioszerzés a kibertérben megvalosulé 1élektani
miiveletek soran. Hadtudomdanyi Szemle, 12. (2019), 3. 95-111.

3 Matthew Harris: The Limit of Intelligence Gathering: Gianni Vattimo and the Need to Monitor
’Violent’ Thinkers. In Jai Galliott — Warren Reed (szerk.): Ethics and the Future of Spying, Tech-
nology, National Security and Intelligence Collection. Routledge, 2016. 28.
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addig utobbinal példaul a kozosségi halozat zart csoportjaban valo passziv
jelenlét (SOCMINT) emlithetd, de idesorolhatjuk a bliniild6zési, illetve
a nemzetbiztonsagi munka soran is alkalmazhato profilozast, amelynek
szamos hagyomanyos modszere ismert,* és amelynek kore a 21. szazadi
korszer( technologiak elterjedt tarsadalmi hasznalataval 0j lehetéségekkel
boviilt.

— Alkalmazasuk soran a konspiracio széles korii, mind a feladat célja, mind
az alkalmazoé személye (példaul informaciogyiijté személy) konspiralt,
a tevékenységnek részei lehetnek a megtévesztés, a befolyasolas. Pél-
daként a brit GCHQ nemzetbiztonsagi szolgalat emlithetd, ahol Glenn
Greenwald" szerint tarsadalomtudosokbol (pszichologusok) allo csopor-
tot is igénybe vesznek, hogy kidolgozzak az online HUMINT, a befolya-
solas és a megtévesztés technikait.*?

— Megoldasai mindenképpen talmutatnak az OSINT-tevékenységen.*
Amig a kibertérben végzett nyilt informaciogytjtésnek a forrasok elér-
hetésége, valamint a jogszabalyi kdrnyezet hatart szabhat (példaul tizleti
céli adatgyjtés), addig példaul a hirszerzési célu CYBERHUMINT
alkalmazasi hatarait (hasonléan a HUMINT hagyomanyos teriiletéhez)
az egyes nemzeti szabalyozasi kornyezetben kell keresni. A témakorben
elérheté nemzetkozi forrasokat tekintve kiemelhetd a nyilvanossagra
keriilt brit JTRIG (Joint Threat Research and Intelligence Groups) doku-
mentuma,* amely alapjan a tevékenység céljai olyan egyének, csopor-
tok, allami szereplék lehetnek, akik blinligyi, nemzetbiztonsagi, vagy
egyeb védelmi szempontbdl fenyegetést jelentenek. Specialis technikak
allhatnak rendelkezésre lejaratasra, megzavarasra, bomlasztasra, olyan
elemeket alkalmazva, mint példaul:

* meggy6z0 lizeneteket tartalmazo videok feltoltése;

0 Altalanos szakaszai és modszerei kapcsan lasd példaként M. Téth Baldzs — Pap Andras Laszlo:
A hatékonysag mitosza. Az etnikai profilalkotds alkotmdnyos és rendészeti kérddjelei. Budapest,
L’Harmattan, 2012. 32; 228-229.

4 Greenwald (2014): i. m. 193.

4 The Art of Deception. Edwardsnowden.com, (é. n.)

4 Az OSINT kérdéseit részletesen lasd Kenedli Tamas: A nyilt forrasu informacioszerzés (OSINT).
In Dobak Imre (szerk.): 4 nemzetbiztonsag daltalanos elmélete. Budapest, Nemzeti Kozszolgalati
Egyetem, 2014.

4 Mandeep K. Dhami: Behavioural Science Support for JTRIG’S (Joint Threat Research and Intel-
ligence Groups) Effects and Online HUMINT Operations. 2011. The Intercept, 2015. jinius 22.

119


http://Edwardsnowden.com

Dobak Imre

+ online k6z6sségi oldalakon alnevek, profilok készitése;

* blog és forumtagsagok elérése, ahol adott témakban diskurzusok indit-
hatok;

* hamis lizenetek és e-mailek kiildése vagy akar hamis kereskedelmi
oldalak kialakitasa.

— Nemzetbiztonsagi céli alkalmazasa soran elharulhatnak az akadalyok
anagyobb adatbazisokhoz (akar példaul allami szinten miikddtetett adat-
bazisokhoz) valo hozzaférés, igy a tevékenység egyéb oldalu tamogata-
sanak és az adatok Gsszevetésének lehetdsége eldtt.
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A HUMINT reneszansza

Regényi Kund Miklos — Drusza Tamds
Bevezetés

A 21. szazad masodik évtizedének végén a HUMINT, azaz az emberi eréforra-
sokbdl vald informaciogyijtés egyértelmiien reneszanszat éli Eurdpaban (jelen
fejezetben Eurodpa alatt az Eurdpai Unio orszagait értjiik). Ebben az alfejezet-
ben ehhez a reneszanszhoz vezetd utat toreksziink bemutatni, azaz bemutatjuk
a HUMINT sziiletését, meggy6zddésiink szerint elsd virdgzasat, szakmai allas-
pontunk szerint atmeneti hattérbe szorulasat, mai helyzetét, azaz Gjjasziiletését,
illetve lehetséges fejlodését a kozelebbi jovoben. Tessziik ezt ugy, hogy tiszta-
ban vagyunk azzal: vannak orszagok és szolgalatok, ahol nem beszélhetiink
reneszanszrol, hiszen ott a HUMINT mindvégig megoérizte kitiintetett szerepét
a titkos felderités agazatai kozott. A nyilt forrasokra tamaszkodo kutatd szem-
pontjabdl sajnalatos, hogy ezek az orszagok a titkossagra vonatkozé hagyoma-
nyokat is érzik, igy megnevezni is csak feltételes modban lehet 6ket, de aligha
téved nagyot, aki az Egyesiilt Kiralysagra és Oroszorszagra gondol. Percepcionk
az akadémiai kutatoé, nem egy konkrét rendvédelmi szerv gyakorl6 felderitdjéé.
Gondolatainkat az érdekl3dé laikus és szakmai kozonségnek szanjuk. Oriilnénk,
ha a leirtak gondolkodast, vitat és reflexiot valtananak ki az akadémiai vilagban
és a titkosszolgalatok vilagaban egyarant.

Es kezdetben volt a HUMINT

Nem egyszeri feladat a titkos felderitésrdl és annak legrégibb agarol, az emberi
erdvel folytatott, kozkeletiibb nevén az tigynoki munka gyokereirdl irni.' A tit-
kos tevékenységekrol jellegiik miatt eleve kevesebb informacié marad fent,
ez az irasbeliséget megel6z6 korokrol fokozottan igaz. Ha az emberi erével foly-
tatott titkos felderités természetét szeretnénk megérteni, akkor nem elsésorban

' Azalfejezethez felhasznalt irodalom: Boda Jozsef — Regényi Kund (szerk.): 4 hirszerzés torté-

nete az okortol napjainkig. Budapest, Dialog Campus, 2019; Pilch Jend: A hirszerzés és kémkedés
torténete 1-111. Budapest, Franklin Tarsulat, 1936; Jeffrey Burds: The Second Oldest Profession:
A World History of Espionage. Boston, Recorded Books, 2011.

d- | https://doi.org/10.36250/01005_08


https://doi.org/10.36250/01005_08

Regényi Kund Miklos — Drusza Tamas

arégi forrasok, hanem emberi természetiink, viselkedésiink elemzésén keresztiil
vezet az Ut.

Az emberi erdvel folytatott hirszerzésrél? sz6olo fejezet elejére feltétleniil
kivankozik a szokasos kozhely: a kémkedés egyike a legdsibb mesterségeknek,
¢és ez nem véletlen. Minden él61ény igyekszik megtudni, milyen lehetdsége-
ket vagy veszélyeket rejt ra nézve a kdrnyezete, igy a kornyezet kikémlelése
egy teljesen természetes cselekvés, amelyet az ¢letdszton vezérel. Az ember
azonban az allatokhoz képest ezt is magasabb szintre emelte azzal, hogy nem
varva be a veszély megjelenését tudatosan torekedett annak sajat teriiletén valo
felderitésére. Tovabbi elorelépést jelentett, mikor mar nem maga kémlelte ki
a veszélyt, hanem masokat bizott meg ezzel. Ehhez mar sziikség volt valamiféle
Osszetettebb kommunikaciora, amellyel a ,,feladatot” meg lehetett fogalmazni,
és a megszerzett ismereteket at lehetett adni.

Mas kérdés, hogy ez a kezdetekben még egyaltalan nem jelentette a mai
értelemben vett hivatast. A kémkedés fejlédésének folyamata — illetve az azt
alkalmazd allamokkal, szervezetekkel egyiitt —aztan id6rél idére egyre fejlettebb
formakat 6ltott, mig végiil eljutottunk a mai nemzetbiztonsagi szolgalatok altal
alkalmazott professzionalis HUMINT-modszerekig. Nézziik roviden e folyamat
kezdeti szakaszait. Ebben a fejezetben megallapitasainkat illetéen kizardlag
a logikai elemzés eszkozére tudunk hagyatkozni, mert ezekrdl az idékrdl nem
allnak rendelkezésiinkre irott forrasok.

Természetes, hogy mar az 6skor vandorlé embercsoportjainak fel kellett
deriteniiik, hogy hol tudnak megfeleld életfeltételeket talalni, hova koltézzenek
a kimerilo teriiletrdl, vagy a valtozo id6jaras hatasara. Ahogy az emberi k6zos-
ségek egyre nagyobbak ¢és fejlettebbek lettek, a talélés érdekében egyre tudato-
sabban torekedhettek a természeti er6forrasok megszerzésére. Azok a teriiletek
voltak értékesek szamukra, amelyek tobb élelmet és biztonsagot, jobb ¢letfelté-
teleket kinaltak. Egy id6 utan azonban e teriiletekért is megindult a kiizdelem,
kiilonosen akkor, ha kdnnyebbnek tlint megszerezni egy masik csoport teriiletét,
mint keresni egy hasonlot. Ekkor az emberi eréforrassal folytatott hirszerzés
mar talment a teriilet felderitésén, meg kellett ismerni az ellenérdekelt felet is.

Ez a folyamat folytatodott az ember letelepedése utan is. Erdekes modon
az emberi kozosségek letelepedése maig vita targya, a legujabb nézetek szerint

2 Az emberi er6forrasbdl valod informéacidszerzés targyaban két monografikus jellegii miivet
emlithetiink: Regényi (szerk.) (2019): i. m. 163; Dobak Imre — Regényi Kund (szerk.): Szakmator-
téneti szemelvények. Budapest, Nemzetbiztonsagi Szakszolgalat, 2014.
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a mezbdgazdasag kialakulasa nem oka, hanem kdvetkezménye volt e folyamat-
nak. De a tény az, hogy a letelepedés az i. e. 5000. év kornyékén magaval hozta
az allamok kialakulasat, amelyek igyekeztek egyre nagyobb teriiletekre kiterjesz-
teni hatalmukat. A fegyveres konfliktusok igy egyre gyakrabban robbantak ki,
amelyeket egyre modernebb fegyverekkel vivtak, ami tjfajta kémkedési formakat
honositott meg. A jobb eszkozokkel és fegyverekkel rendelkezé csoportoktdl meg
kell tudni, hogyan készitik azokat. A ma ipari kémkedésnek nevezett tevékeny-
ség egyik els6 megjelenése lehetett koriilbeliil i. e. 3000-5000 évvel a fémmeg-
munkalasi technikak rivalisoktol torténé megszerzése. A fém banyaszata, 6tvo-
zése és megmunkalasa mar olyan Osszetett munkafolyamat, amely nehezebben
kikisérletezhetd, mint példaul a kébdl valo pattintas vagy a fabol valo faragas.

A fenti gondolatmenetbdl is latszik a korabeli nagyobb embercsoportok,
torzsek, késobb pedig allamok kozotti rivalizalas leggyakoribb formaja egy
masik 6si viselkedésforma, a fizikai kiizdelem, azaz a haboruskodas volt. Ebbél
fakadhatott Pilch Jend — az els6 komoly 6sszefoglalé mii szerzéjének gondolata
is, aki szerint e korai id6szakban a kémkedés ¢s felderités még nem valasztodott
sz¢€t jelentésen.? Kiilonosen fontos lehetett a kémkedés alkalmazasa a gyengébb
fél szamara. Néhany jo kémet alkalmazva kikémlelni az ellenség gyenge pontjait
vagy megvesztegetni az ellenség egy fontos vezetdjét még mindig lényegesen
olcsobb volt, mint fegyvereket gyartani és katonakat felszerelni.

Azt mar az 6korban is felismerték, hogy a titkos modon, kémek révén megszer-
zett informaciok a hadviselés fontos tamaszai. A kémkedés elsd irasos emlitése is
ezt tamasztja ala. Az Otestamentum szerint az (i. e. 1500 koriil) Jerikot ostromlo
izraelitak kémek révén tudtak meg a varos gyenge pontjait, és 6k segitettek annak
elfoglalasaban is.* Az i. e. 4-3. szazadban Szun-ce altal irt, 4 hadviselés torvényei
cimii munka, illetve a Flavius Vegetius Renatus az i. e. 400 koriil kiadott miive is,
amely utobbi a korabbi évszazadok romai katonai irdinak alapjan késziilt’ szintén
ezt a nézetet tamasztjak ala. A titkos informaciogyjtés elsddleges célja tehat
a katonai 6sszecsapasokra vald felkésziilés volt, és ez tulajdonképpen a 20. szaza-
dig igy is maradt. Nem kell azonban mondani, hogy a modszerek és az eszk6zok
sokat valtoztak. Az irasok sokszorositasanak technikajat megelézden az infor-
maciogytijtés egyetlen lehetséges és kézenfekvo eszkoze az ember volt. Nézziik,
hogyan miikddhetett a k6zépkorig a titkos informaciogyijtés.

3 Pilch (1936): i. m. 177.
4 Burds (2011): i. m. 11-12.
5 Pilch (1936): i. m. 12-13.
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Fontos kiindulépont, hogy ekkor az informaciogyiijtés csak akkor lehetett
sikeres, ha az azt végz6 személy személyesen vagy egy vele egylittmiikodd
helyben €16 személy révén latta, hallotta az adott dolgot. Ehhez azonban az adott
helyre kellett utaznia. Ebbdl kdvetkezett, hogy kémszolgalatra elsésorban azok
a személyek voltak alkalmasak, akik hivatasukbol adodoan eljuthattak a célte-
riiletre. Ezek elsésorban:

— kereskeddk;

— kovetek;

— egyhazi személyek.

Ezek a személyek azonban a kor adottsagai miatt gyakran alkalmaztak helyi segi-
toket, azaz a mai értelmezés alapjan rezidenturakat épitettek ki, amelyek ossze-
gyujtottek szamukra a hireket. Természetesen ezek nem azok a nagyon alaposan
szervezett és fenntartott halozatok voltak, mint manapsag. Az persze valdszind,
hogy a fenti személyek rendszeresen foglalkoztak kémkedéssel, azonban az, hogy
azt kinek a javara végezték, gyakran valtozhatott. Annak kémkedtek, akinek
hatalma volt felettiik, aki tobbet fizetett, vagy akinek a politikajaval jobban
tudtak azonosulni. E dolgok természetébdl fakadoan az ugyanazon kémkedésre
szakosodott személy ,,megrendel6je” valdszintlileg gyakran valtozott, kiilondsen
a kereskedok esetében.

Adoédik a kérdés, hogy kik voltak azok, akik az embereket kémkedésre
alkalmaztak. Mivel a modern szolgalatok csak a 19. szazad ,termékei”, valaki
masnak kellett alkalmazni a kémeket. Ertelemszeriien a két legfontosabb infor-
macidfelhasznald kdzpont az uralkodé és a hadsereg volt, de feltehetéen — foleg
akozépkortol kezdddden — a maganszféra szerepldi, azaz eleinte egyhazi és vilagi
foldesurak, majd termel6 és pénziigyi vallalkozasok, magandetektiv-irodak (pél-
daul Pinkerton), hirtigynokségek is alkalmaztak embereket informacidszerzésre.

A HUMINT elsé viragkora

Ebben a fejezetben arra keressiik a valaszt, hogy mikor volt, és féleg miért volt
a HUMINT viragkora. A HUMINT viragkora Eurépaban és Eszak-Amerika-
ban a titkosszolgalatok archaikus, klasszikus és modern korszakara egyarant
kiterjed, azaz, hogy régebbre ne menjiink vissza, kiterjedt a 17. szazadtol a hosszl
19. szazad végéig, azaz az I. vilaghaboruig.
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Ez alatt a hosszu id6 alatt vitathatatlanul a HUMINT volt az uralkodo tit-
kos felderitési eszkdze. Ha ennek a jelenségnek az okait keressiik, tul egyszer(i
lenne azt allitani, hogy hiszen nem volt mas: egy titkosszolgalat mindig is arra
torekedett és napjainkban is arra torekszik, hogy az adott tarsadalmi viszonyok
kozott alkalmazhato leghatékonyabb titkos felderitési eszkdzoket minél szélesebb
korben hasznalja. Vizsgaljuk meg tehat, melyek voltak azok a koriillmények,
amelyek a HUMINT alkalmazasa mellett szoltak.

Elsésorban és mindenekel6tt: a korban az emberi tevékenység volt a meghata-
roz6. Barmit el6allitani, legyen az szellemi vagy anyagi érték, csupan az emberek
voltak képesek. Nyilvan a korszak vége felé haladva egyre tobb géppel talalkoz-
hatunk, de az ember szerepe tovabbra is nagyon széles korii maradt. Gondoljunk
csak arra, hogy aki tehette, haztartasaban is példaul cselédeket alkalmazott
olyan feladatokra, amelyeket manapsag gépek latnak el. Nem volt ez masként
a titkos felderités vonatkozasaban sem: a sziikséges informaciokat kézenfekvd
¢és egyszer(i volt mas emberektl megkérdezni.

Masodsorban a korabeli viszonyok megkonnyitették az emberek barmilyen
munkara, adott esetben titkos felderitési feladatra valo igénybevételét. A korban
atarsadalomnak meglehetésen hierarchikus felépitése volt. Aki a tarsadalmi pira-
mis magasabb fokan helyezkedett el, viszonylag konnyen rakényszerithette akaratat
az alatta allora, akar kényszerrel, akar — és ez volt a leggyakoribb — a hagyomany
okan, akar pedig pénzzel vagy mas juttatassal. Magyarul, ha egy ,,ur” kért valamit
egy ,,szolgatdl”, akkor arra jo esélye volt, hogy kérése teljesiilni fog. Ha pedig
ezért fizetett is valamit, az az alarendeltnek tiszta nyereség volt. Ez a fajta mun-
kara valo megbizas vagy felkérés meglehetdsen kevés formasaggal jart, elég volt
hozza a szobeli megallapodas, esetleg egy kézfogas, nem kellett hozza részletes
munkaszerz6dés. Jol lathato, hogy ezek a faktorok a HUMINT-ot segitették.

Ugyancsak segitette a HUMINT-ot, hogy a korszakban, kiilonésen annak
vége felé, megjelent egy nagyon erds rendezéelv, amely nagymértékben segi-
tette a titkos felderitésre az emberi eréforrasok megnyerését: a nemzeti eszmére,
a nacionalizmusra gondolok. A nemzeti eszme a korban mindent atfogé hivat-
kozasi alap volt. A haza, a nemzet szolgalatanak 6nnonmagaban nagyon erds
¢és nagyon pozitiv tartalma, értéke volt. Paradox, de eléfordult, hogy blinzok
is orommel vallaltak a haza, a nemzet szolgalatat (nyilvan biintetésiik elen-
gedése vagy enyhitése fejében). Hasonlo paradoxon, hogy a korszak végén,
a 19. ¢és 20. szazadban a nemzeti eszme mellett annak logikai ellenparja, tagadasa,
azaz az internacionalizmus is komoly meggy6z6 erével rendelkezett.
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A korban a titkossag szerepe is mas volt, mint amit a 21. szazadban megszok-
tunk. A munkaerérél mondottak erre az esetre is alkalmazhatok: a tarsadalmi
piramis magasabb fokan alloknak kvazi joguk volt az alattuk allok titkaira. Mas-
részt az azonos szocialis statuszban levok kozott a bizalom is erdsebb volt. Titkok
elmondasa becsiiletszora tett igéret fejében, miszerint azt senkinek nem adja tovabb,
eléfordult. A tarsadalmi piramis alacsonyabb fokan allok viszont azzal segithettek
magukon, hogy mintegy észrevétlenként (cselédként, kocsisként, inasként) szamos
titkos cselekménynek lehettek szem- és fiiltanui. Nyilvanvalo, hogy ez a hozzaallas
a titkos felderiték dolgat ugyancsak megkonnyitheti.

A HUMINT-ot segitette, hogy a végrehajtok autonémigja nagyobb volt, mint
manapsag. Kénnyen elképzelhet, hogy egy vitorlas hajé kapitanya lényegében teljes
egészében magara volt hagyatva, és kiilso erd, ellendrzés, kialakult forgatokonyv,
eljarasrend cselekedeteit viszonylag sok attételen keresztiil befolyasolta csupan.
A feladat végrehajtasanak zaloga ebben a helyzetben a sokéves gyakorlat, a gyakor-
laton alapul6 kivalasztas, a kdzds cél és nem utolsdsorban a parancsnokokba vetett
bizalom volt. Ujabb koriilményként kell megemliteniink a népesség nyilvantarta-
sanak, anyakonyvezésének mabol visszatekintve meglehetsen csdkevényes voltat.
Az emberek anyakonyvezésére (sziiletésiik, halaluk, hazassagkotésiik, egylittesen
személyazonossaguk nyilvantartasara) a korszaknak a végéig az egyes egyhazkozsé-
gek vallalkoztak. Allami, kozponti nyilvantartas csak az allamigazgatés forradalmat
kovetden, a tomeghadseregek igényeinek kielégitése céljabol a 19. szazad végén
jelent meg. Ilyen koriilmények kozott a legenda biztositasa egyszeriibb feladat volt.

A korszakban egyfeldl a titkosszolgalat és a hadsereg, masfel6l a nemzetbizton-
sag és a mai szoval rendérségként emlegetett rendészeti szervek kozott a kapesolat
szoros volt. Ez azt jelenti, hogy belfoldon a nemzetbiztonsag rendelkezésére allt
a biintetdeljaras eszkoztara: a biintetéstdl valo eltekintés, a nyomozas soran tett
vallomasok, vagy a nyomozas soran akar kényszerrel kicsikart vallomasok egy-
arant. Hasonld volt a helyzet példaul a hadifoglyok kihallgatasa soran is. Itt kell
alahtizni a fizikai kényszer nem tal dicsdséges, de kétségtelen meglévo szerepét
a HUMINT ezen korszakaban.

Végiil, de nem utolsosorban beszélniink kell a fizikai veszély szerepérol.
A HUMINT egyik legfobb hatranya, hogy a kapcsolatnak, vagy a szolgalat szak-
embereinek fizikai veszElyt kell vallalnia, még hogyha ennek a mértéke valtozo is.
A vizsgalt korszakban az emberélet jelentdsége és a fizikai veszélynek a sulya telje-
sen mas volt. Az a fajta fajjdalommentességre, sériilésmentességre, kockazatmentes-
ségre torekvo attitlid, amely napjainkat jellemzi, a korszakban egyaltalan nem volt
jelen, s6t az ellenkezdje volt az altalanos. Masként fogalmazva, kapcsolattarté nem
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aggodott a kapcsolata miatt, hanem f4j6 szivvel elfogadta az esetleges veszteséget,
hasonloan példaul egy harctéri parancsnokhoz.

A HUMINT hattérbe szorulasa

A HUMINT-hoz képest az alternativ titkos felderitési modszerek szintén régi multra
tekintenek vissza. Mar az antikvitasban is 1étezett az allami posta, amelynek tit-
kos felderitési céli felhasznalasa a kortarsak szamara is magatdl értet6do volt.
Mar a reneszansz idején is voltak rejtjelek és 1étezett rejtjelfejtés. A 17. szazadban
megjelenik az els6 nyomtatott (ijsag, szaz évvel késébb megjelennek a hirligynok-
ségek, azaz megteremtédnek a nyilt forrast informacidszerzésnek, az OSINT-nak
a feltételei.

A folyamat, azaz a lehetséges alternativak korének béviilése az ipari forradalom
elorehaladtaval egyre gyorsul. A 19. szazadban megjelenik a taviro és a telefon,
és szinte ezzel egy id6ben a tavirdvonalakat, telefonvonalakat Iehallgatd harctéri
jarorok. A 20. szazad elején megjelenik a telefonkdzpont. A kor leleményes detektiv-
jei rabirjak a telefonos kisasszonyokat, hogy vagy jegyezek fel egy adott eléfizetével
beszélgetést folytato tobbi elofizetdt, vagy esetleg hallgassanak bele a beszélgetésbe,
¢s gyorsirassal rogzitsék azt.

Az 1. vilaghabortban tomegessé valik a 1égi felderités, stratégiai jelentGségre
tesz szert a katonai vagy diplomaciai rejtjeltaviratok elfogasa és megfejtése. (Gon-
doljunk itt Pokorny Hermannra vagy a Zimmermann-taviratra.) A I1. vilaghaborut
megelézoen az automata telefonkdzpontok lehallgatasara mar Magyarorszagon
is magnesszalag-alapu hangrogzitést alkalmaztak, a I1. vilaghaboru alatt a britek
pedig a német haditengerészet rejtjeleinek megfejtésére Iétrehoztak az elsé elekt-
romechanikus szamitogépet, az igynevezett Bombat.

A II. vilaghabort utan a fejlodés tovabb gyorsul. A leképezés, azaz az IMINT
az Grkutatas, vele parhuzamosan pedig a nagy magassagu 1égi felderités villam-
gyors fejlédésével mindségileg magasabb szintre emelkedett. Az ,,Ot szem”, azaz
az angolszasz titkosszolgalatok egyiittmikodésének koszonhetéen 1étrejon egy
globalis jelfogo és lehallgato rendszer, amely automatizaltan képes az egyes tartal-
makra reagalni, azokat rogziteni, a kommunikacio résztvevdit pedig azonositani.
A vilaghalo megjelenésével pedig lehetove valt a nyilt forrast informaciok lénye-
gében valos idében és elenyészé koltségekkel vald gyijtése.

Mindez egy olyan illaziot teremtett, hogy lehetséges, s6t kivanatos egyfajta
totalis megfigyelése az ellenérdekelt feleknek, amelyek persze akar otthon, hazai
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f6ldon is lehetnek. Hallgatjuk telefonjaikat és egyéb elektronikus kommunikaci-
ojukat (és mas kommunikaciojuk gyakorlatilag nincs is), elemezziik a vilaghalon
roluk megjelend nyilt forrast informaciokat, legyenek azok szoveg-, hang- vagy
képalapuak. Es persze valahogyan az is megvalésult, hogy ezeket az informaciokat
az emberek dnként és sajat koltségiikon teszik kozzé. A miiholdak, felderitogépek
¢és dronok képei pedig, kiegészitve — és ez egy nagyon fontos mozzanat — a biz-
tonsagi kamerarendszerek képével, lehetové teszik akar az egyén teljes, szinte
minden f6ldrajzi helyre kiterjedé nyomon kovetését is.

A technika robbanasszerti, diszruptiv jellegi fejlédésén tal melyek az egyéb
faktorok, amelyeket itt érdemes megemliteni? A technikai adatszerzés egy szerve-
zett, gyariparjellegii tevékenység, amely a rend és az ellenérzottség latszatat tudja
kelteni a kiilsé szemléld szamara, ellentétben a HUMINT titokzatos, titokzatos-
kodo és romantikus vilagaval. A technikai adatszerzés hazai f6ldon vagy legalabb
jorészt hazai foldon meg tud valosulni, az emberek tehat nincsenek veszélyben.
A megszerzett informaciok a keletkezéssel szinte vagy teljesen azonos idében,
valos idoben rendelkezésre allnak, ami til azon, hogy tényleges elényokkel jar,
latvanyos is. A megszerzett informaciok nagyon konnyen feldolgozhatok, kom-
binalhatok, sszesithetok. Létezik az az illuzid is hogy az, hogy megfigyelnek,
onmagaban nem f4j, tehat a technikai adatszerzés erkolcsileg is tamogathato.

Minden a legnagyobb rendben tehat? A titkosszolgalatok fejlédése arra tanit,
hogy nincsen egyediil tidvozitd és minden mast feleslegessé tevé felderitési mod-
szer. A 21. szazad elejére megmutatkoztak a technikai adatszerzés korlatai is.

A technikai hirszerzés csédje: 9/11

A technikai lehetdségek fejlodésével a technikai eszkozokkel folytatott informacio-
gyljtés® oriasi 1éptekkel haladt elére.” Ennek két f6 oka volt. Egyrészt a technikai
eszk6zok olyan j tipust informaciokat tudtak szolgaltatni, amelyek korabban
ismeretlenek voltak. Masrészt a technologiai eszk6zok alkalmazasa jelentosen

¢ Akifejezés jelenti azokat az eszkozoket, ahol az informaciogyijtés automatizalt eszkozokkel
torténik, minimalis emberi beavatkozassal vagy a nélkiil. Elsésorban elektromos jeleket gyiijtd
eszkozoket kell rajta érteni, de idetartoznak a megfigyelé miiholdak, illetve a CCTV-halozatok is.
7 Az alfejezethez felhasznalt irodalom: A 9/11 Bizottsag jelentése: The 9/11 Comission Report
(é. n.), valamint Erik J. Dahl: Warning of Terror: Explaning the Failure of Intelligence against
Terrorism. Master of Arts in Law and Diplomacy Thesis, The Fletcher School, 2004.
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lecsokkentette az informaciogyijtés kockazatait, igy a dekonspiracio bekovet-
kezésének esélyét, valamint az emberi veszteségek mértékét. A gyorsan fejlodo
technika egyre inkabb atalakitotta a hirszerzés attit{idjét abba az iranyba, hogy
atechnikai médszereket nem kizarolag az emberi forrasbol szarmazoé informaciok
kiegészitésére hasznaltak, hanem megprobaltak azt helyettesiteni. Az egyensuly
igy megpbillent a technologia javara, amely komoly problémakhoz vezetett, ame-
lyeket az Egyesiilt Allamok példaja timaszt ala legjobban.

A Szovjetunid nagyrészt technoldgiai verseny révén torténd legydzése azt
az illtziot alakitotta ki az USA szolgalataiban, hogy a technoldgianak kell prioritast
adni. A human forrasokra szant er6forrasokat csokkenteni kezdték, mondvan, hogy
mar nincs komoly ellenfél, olyan pedig egyaltalan nem létezik, amely képes lenne
felvenni a harcot a technikai folénnyel. A CIA esetében e folyamat meginditasat
Stansfield Turner személyéhez kotik, aki 1977-1981-ig volt a szervezet igazgatoja.
Kiilonosen felgyorsult e tendencia az informacidtechnologia robbanasszeri fejlé-
désével a 20. szazad utolso évtizedeiben.

Ebben a helyzetben érte a titkosszolgalati rendszert egy tobb szempontbdl 1,
szokatlan — ma igy mondanank —, aszimmetrikus fenyegetés. Az ideologiailag
motivalt, mély konspiraciora képes, sejtszeriien felépitett, jol szervezett iszlam
terrorizmus igy 1épéselonybe keriilt a hagyomanyos konspiracios modszerekhez
és nagy méret( ellenséges szolgalatokhoz, valamint technologiai f6lényhez szokott
amerikai szolgalatokkal szemben.

Jol alatamasztjak ezt a 2001. szeptember 11-i eseményeket vizsgald bizottsag
jelentésében olvashatdo megallapitasok. Ezek elsésorban az értékelés és elemzés,
a tajékoztatas és az informacidmegosztas terén jelentettek dontd fordulatot, de
nagy hatasu észrevételeket fogalmaztak meg a technikai és az igynoki adatszerzés
helyére, szerepére vonatkozoan is. Mikdzben az FBI terrorelharité részlegének
koltségvetése az 1995-2000 koriili idészakban haromszorosara nétt, akdzben a sze-
mélyi allomanyra vonatkoz6 kiadasok stagnaltak, a drogellenes kiizdelemben részt
vevl hivatasos allomany kétszer nagyobb volt, mint a terrorelharitassal foglalkozok
szama.® Az FBI emberi eréforrassal folytatott informaciogyfijtési kapacitasa emiatt
erdsen korlatozott volt. Mindezek kdvetkezménye 1993 és 2001 kozott szamtalan
nagy hatasfoku sikeres terroristamerénylet, amelyekben 0sszesen tobb ezer ember
vesztette életét, nem beszélve az driasi anyagi karrdl. E merényletek folyomanya-
ként a 2000-es évek elejétol, tobb mas jelentds 1épés mellett megkezd6dott az el6z6
években elhanyagolt HUMINT végzésére alkalmas kapacitasok ujraépitése.

8 The 9/11 Comission Report (é. n.): i. m. 77.
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A HUMINT napjainkban —a HUMINT reneszinsza

Amikor a HUMINT reneszanszardl beszéliink, magyarazatként nem elégedhe-
tiink meg annyival, hogy a fejlodés ingdja egy id6 utan térvényszeriien elkezd
visszafelé lengeni. Ha a 20. szazad ¢és kiilondsen annak masodik fele a technikai
informacioszerzés diadala volt, akkor természetes, hogy az ingdnak a HUMINT
felé kell lengeni. Ennél azonban tobbrol van szo.

Kétségtelen, hogy a technikai hirszerzés egyfajta valsagba jutott, gy tiinik,
hogy a hagyomanyos, 20. szazadi technikai informacioszerzés elért fejloédésének
csucsara. A hideghaboru alatt kifejlesztett, [ényegében automatizaltan és igen
magas technikai szinvonalon miikodé technikai informacioszerzo rendszerek igen
nehezen voltak adaptalhatok egy masfajta, egy aszimmetrikus ellenféllel szemben.
Leegyszerlsitve, ha az ellenfél nem hasznal telefont, e-mailt, tavirot, hanem ehe-
lyett lovas futarokon kiildi az tizeneteket; ha az ellenfél tudatosan embereket iktat
a technikai informaciotovabbitas lancaba (amikor az elobb emlitett futar példaul
videdkazettat vagy pendrive-ot visz magaval), nos, ebben az esetben a technikai
informacidszerzés lehetdsége csokken, a HUMINT jelentsége — akarva, nem
akarva — erésen megndvekszik.

A masik igen nagy kihivas a jogi kornyezetben talalhatdo meg. A mindenki
szamara lathato kiils6 ellenség — azaz a nyugati vilagra vonatkoztatva a Szovjet-
uni6 €s a Varsoi Szerzédés — eltiinésével a mindig is jelen 1év6 jogvédo hangulat,
nézetrendszer egyre inkabb eldtérbe keriil, egyre jelentésebbé, meghatarozoébba
valik. Azaz a széles korti technikai adatszerzésre épiild informacioszerzési rendszer
egyre gyakoribb és egyre intenzivebb kritika targyat képezi, és ezért alkalmazasa
belfoldon novekvé nehézségekbe litkozik.

Két masodlagos koriilményrdl érdemes itt emlitést tenni. Az egyik, hogy
aposztmodern korban a nemzetbiztonsagi szolgalatok fokozédo mértékben a nyil-
vanossag ellenérzésének, kritikajanak targyat képezik, tarsadalmi megbecsiilé-
stikért Ujra és Gjra meg kell kiizdeniiik. A masik, hogy természetesen a technikai
hirszerzéssel szemben fellépd nézetek és mozgalmak jelentds lendiiletet kaptak
az utdbbi évek botranyaitol — ehelyiitt a Snowden- és WikilLeaks-botranyt emlit-
hetjiikk —, amelyek mogott paradox modon embereket, személyeket talalunk, akik
iranyitottsaga mellett komoly érvek hozhatok fel.

A technikai informacidszerzés paradigmavaltasa szintén hozzajarult
a HUMINT reneszanszahoz. Itt a netalapu, felhdalapt kommunikacios csator-
nak, azaz a VOIP-telefonalas, illetve lizenetkiild6 és fajlmegoszto alkalmazasok
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futotlizszer terjedésére kell gondolunk, amelyek hatékony ellendrzése uj technikai
kornyezetet kovetel.

A technikai informacidszerzés kihivasai azonban nem vezettek volna
a HUMINT reneszanszahoz, ha nem keriilt volna elétérbe a HUMINT néhany
elonye. Ezek kozotta HUMINT viszonylagos koltséghatékonysagat emlitjiik els6-
ként. Barmennyire is ugy tiinik, hogy a HUMINT nem olcs0, a valosagban ez téves
percepcid, hiszen mindez csak viszonyitas kérdése. Példaul egy globalis jelelfogd
rendszer koltségeihez képest a HUMINT forrasigénye gyakorlatilag kimutathatat-
lan. Fontos tovabbi koriilmény, hogy egy ilyen jelfogo rendszer kifejlesztéséhez,
tovabbfejlesztéséhez sziikséges kompetencia sem all egyenlden rendelkezésre.
Arrél nem is beszélve, és ez egy nagy jelent6ségli tanulsag, hogy a HUMINT leg-
fébb alkotoja, az ember nem avul el néhany év, esetleg évtized alatt. Egy emberbe
beruhazni (id6t, pénzt, sajat embert) tehat titkos felderités szempontjabdl is jo tizlet.

Masik nagyon fontos gondolat, hogy HUMINT legmagasabb szintjének, a tit-
kos kapcsolattartasnak az eszkdze — azaz egy kelloképpen felkészitett, motivalt,
bevezetett forras — rugalmasan alkalmazhat6. Onmaga képes reagalni a koriilmé-
nyek valtozasara. Egy forras esetleg mas nemzetbiztonsagi szempontbol relevans
teriiletre is atcsoportosithato. Egy ilyen forras autondm miikodésre is képes. Egy
ilyen forras nem igényel bonyolult, részletesen lefektetett és szabalyozott eljarasi
rendet. Kellé6 motivacio mellett elegend? a feladatot ismertetni szamara. Katonai
hasonlattal élve egy titkos kapcsolat egyszemélyes harci kotelék.

A gépekhez és a technikai adatszerzéshez fiz6d6 viszonyhoz visszatérve, egy
titkos kapcsolat nemcsak hogy nem avul el, hanem képes kitanulni, titkos felderitési
szempontokbol kiaknazni az Gjabb és Gjabb technikai adattarold adattovabbitasi
rendszereket is — ma is, és holnap is.

Ugyancsak fontos szempont, hogy emberek és emberek kozotti viszony jogi
szabalyozasa viszonylag allando, valtozasa lassu, azaz nem kell attol tartani, hogy
embereket feladatra — akar titkosan — alkalmazni, emberekkel beszélni a belathato
jovoben tilalom targyat képezi majd. Hasonloképpen, az emberek kdzotti kapcso-
lattartas spektrumanak vannak olyan elemei, amelyek nem vagy masként hagynak
nyomot a kibertérben, azaz a kapcsolattartas egyes elemei a technikai felderités
eszkozeivel nem ismerhetok meg.

Szolni kell természetesen azokrol a koriilményekrol is, amelyek a HUMINT
reneszansza ellen hatnak. HUMINT nincs emberek nélkiil. Egy titkos kapcsolat
kivalasztasa, kiképzése, alkalmazasa olyan szakértelmet igényel, amely jelentésen
eltér a technikai adatszerzés keretén beliil sziikséges kompetenciaktol. Hasonlo-
képpen, a kapcsolattartasban részt vevo szakemberek iranyitasa, vezetése is mas,
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hagyomanyosabb eszkdzoket, modszereket, szervezeti kulturat igényel. Szeren-
csére szamos esetben ezek a készségek az egyes szervezetekben (még) megvannak,
azonban ezeket szinte mindig fejleszteni kell.

egyre nehezebb meggydzni a lehetséges titkos kapcsolatokat arrol, hogy érdemes
¢s helyes a nemzetbiztonsagi szolgalatot tdimogatni, azzal egyiittmtikodni. A fej-
lett vilagban a nyilt vagy burkolt nyomasgyakorlas lehetdségei is behataroltak.
(Ez a fejlodo vilagra nem igaz, gondoljunk a terrorizmusellenes fellépést kisérd
kinvallatassal kapcsolatos botranyokra.) A rendérségtdl elkiiloniilten mikodo
nemzetbiztonsagi szolgalatok szamara is nehézkes a biintetdeljaras adta lehetd-
ségek kihasznalasa.

Nagy probléma az egyre nagyobb mértékben jelen levé (kozteriileti, biztonsagi)
kamerarendszerek, illetve kamerarendszerek altal rogzitett képeket 6sszekapcsold
¢és azokat elemezni képes, egyre inkabb mesterséges intelligencian alapuld szoft-
verek rohamos terjedése.’ A szocialis média a mar régota jelen levo preciz és szé-
les kort anyakonyvvezetéssel, tovabba a biometrikus azonosito jelet tartalmazo
okmanyokkal egyiitt 0j kihivas elé allitja a szakembereket a legenda kidolgozasa,
alkalmazasa ¢s alatamasztasa terén. E kihivasokra jelenleg nincs altalanosan érvé-
nyes €s mindenki szamara hasznalhat6 valaszreakcio.

A HUMINT lehetséges jovoje

A jelenleg lathat6 trendeket figyelembe véve természetesen nem gondolhatjuk,
hogy a technikai adatszerzés eltlinik. Azt azonban latnunk kell, hogy a HUMINT
megmarad. Mi lehet a szerepe a HUMINT-nak a kozeli jova titkos felderitésének
rendszerében? Egy hasonlattal €lve az, mint egy mindségi, esetleg kézzel varrott
és méretre készitett 6ltonynek, cipdnek a tomeggyartott fast fashion tengerében;
vagy mint egy sajat kézzel, természetes alapanyagokbdl, friss dsszetevokbol dssze-
allitott ételnek a gyorséttermek junk foodjaval 6sszehasonlitva. Azaz hosszu tava,
mindségi, egyénre szabott és egyéni jellegli eszkdz, amelyet egy mindségi cél
érdekében sziikséges és kell hasznalni, alkalmazni.

Alldspontom szerint egy nemzet titkosszolgalati kozossége a jovében is kell
hogy rendelkezzen azzal a képességgel, hogy rovid tavon is meg tudjon szoli-
tani embereket, és azokat egylittmtikddésre, titkos egylittmiikodésre tudja birni.

°  Lasd Laufer Balazs —~Takéacs Gergely: A HUMINT vége? Arc és Alarc, 2. (2018), 1-2. 175-185.
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Még inkabb sziikséges, hogy hosszu tavi céljait meghatarozva ki tudja valasztani
és kelld titoktartassal hosszl tavon is tudja alkalmazni az azokat elémozditani
képes személyeket, Ez tehat nagyfoku tudatossagot és a célok viszonylagos allan-
dosagat tételezi fel. Nyilvanvald, hogy ez csak a legfontosabb célokra lehet igaz.
A hosszu tavi gondolkodas a legenda kiépitését, a kapcsolat és a kapcsolattartd
gondos felkészitését is megkdveteli.

Sziikségesnek latszik a HUMINT sajatos jellegéhez igazodod szervezeti és ira-
nyitasi modellek — kulcsszavak: meghatalmazas alapt vezetés, autonomia, bizalom,
sikerorientaltsag — alkalmazasa is. Nyilvanvalo, hogy a leirtakbodl egy elsésorban
a HUMINT-ra specializalodott, kompetitiv elényeit a HUMINT terén megtalalo
és noveld, azokat a titkosszolgalati, tagabb értelemben rendészeti k6zosség, ezen
talmenden az allam és a nemzet biztonsaga érdekében hasznositd és megdrzd
szakosodott szervezet képe rajzolodik ki. Erre nemzetk6zi példaként a CIA-t emlit-
hetjiik. Egy ilyen szervezet motivalt lesz az el6z6 fejezetben emlitett kihivasokra
adand6 adekvat valaszlépések kidolgozasaban is.

A human felderité szakemberek biztonsaguk megodrzése érdekében lemond-
hatnak a technikai adatrogzités, adattovabbitas eszkozeirdl, vagy tudatosan elte-
kinthetnek azok hasznalatatol. Készithetnek kézzel papirra jegyzeteket, telefon
¢és webchat helyett talalkozhatnak, beszélgethetnek személyesen, fizethetnek kész-
pénzzel. Az effajta hagyomanyodrzés hozzajarulhat egy szolgalat elit jellegéhez,
és vonzerdt gyakorolhat a munkatarsak és a titkos egylittmiikodok vonatkozasaban
egyarant. Ez tavolrdl sem jelenti azt, hogy a jov0 titkosszolgalatai nem sziikséges
modon kell hogy élen jarjanak majd a technika alkalmazasaban.

Ugy tlinik, hogy a HUMINT és a technikai adatszerzés elényeit elsésorban
akitermelt informaciok dsszesitése, értékelése, elemzése soran lehet és kell egyesi-
teni. Ugyanebben a fazisban lehetséges a hatranyok kikiiszobolése is. Ez azonban
mar az értékelés—elemzés—tajékoztatas, az esetleges fizios kozpontok témakore.

Zardgondolatként érdemes egyértelmiivé tenni, hogy a HUMINT jovéjének
legfobb zaloga az a koriilmény, miszerint egy titkosszolgalat, egy rendészeti
szerv emberekkel szemben jar el, emberek gondolatait, szandékait, terveit, tetteit
lassusaga folytan még belathat6 ideig az is marad, ezért a megismerés komplex
rendszerében az embert, azaz a HUMINT eszkoztarat meg kell 6rizni, attol hiba
lenne eltekinteni. Ez a koriilmény, ez a megkozelités kiilondsen igaz lehet azokra
a szervezetekre, amelyek nem rendelkeznek a technikai adatszerzés kiépitéséhez,
fenntartasahoz és fejlesztéséhez sziikséges anyagi €s szellemi eréforrasokkal.

133



Ertékelés, elemzés ¢€s tjékoztatas a 21. szazadban
Regényi Kund Miklos
Ertékelés, elemzés és tajékoztatas a 21. szazad elején

Nem lehet elégszer hangsulyozni, hogy a rovid 20. szazad végének, a hidegha-
boru befejeztének két nagy joslata koziil — tudniillik, hogy a torténelem vége
vagy a civilizaciok 6sszecsapasa kovetkezik be — az utdbbi latszik valora valni.!
Kézenfekvo és igaz a kovetkeztetés, hogy vilagunk, ha emberek millidrdjai-
nak képes is kényelmes és élhetd otthont biztositani, rendkiviil dsszetetté valt.
A joOlét és szabadsag talan csak egy rovid atmenet a mélyben rejld ellentmondasok
felszinre keriilése elott, amelyet Huntington a civilizacidk 6sszecsapasaként
irt le. Nem kétséges, hogy a rejtett és emberi eredeti kihivasok azonositasara
hivatott nemzetbiztonsagi szolgalatok szamara ez folyamatos megmérettetést
és alkalmazkodast jelent. Nyilvanvald az is, hogy a megszerzett ismeretek
Osszegzése, az informacidszerzés orientalasa és mindenekel6tt a dontéshozok
adekvat és hiteles, megalapozott tajékoztatasa fontosabbak, mint valaha (noha
mindig is fontosak voltak).

Ebben a fejezetben azt is be fogjuk mutatni, hogy ez az a teriilet, ahol a legna-
gyobb valtozasok kovetkeztek be. Hasonlattal élve, egy titkos kapcsolattal lebo-
nyolitott talalkozo 1917-ben roppant hasonlo volt ahhoz, mint ahogy az lezajlott
2017-ben. Ha barki képes lenne beiilni egy id6gépbe, és tantja lehetne egy ilyen
beszélgetésnek, a szakember azonnal felismerné, mir6l van sz6. Mindez nem
mondhaté el az értékelés, elemzés és tajékoztatas rendszerérol.

Annak érdekében, hogy a valtozasokat bemutassuk, érdemes megismerked-
niink az alapvet6 fogalmakkal.? Az értékelés, elemzés és tajékoztatas folyamatat
gyakran dsszevontan emlegetjiik, ami helyes is, hiszen egymasra épiil6 folya-
matrdl van szd. A jobb megértés érdekében azonban most szigeteljiik el, valasz-
szuk szét az egyes elemeket. Az értékelés nem mas, mint egy olyan gondolati
folyamat, amelynek soran meghatarozzuk, hogy a keletkezett informacié mire

! V6. Francis Fukuyama: 4 torténelem vége és az utolsé ember. Budapest, Europa, 2014; Samuel
P. Huntington: 4 civilizaciok dsszecsapasa és a vilagrend atalakulasa. Budapest, Eurdpa, 2019.

2 Lasd Lowenthal (2017): i. m.; Vida Csaba: A hirszerz6 elemz6-értékel6 munka alapjai. Felderité
Szemle, 12. (2013), 3. 90-99.
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j0O, azaz a szervezet feladatrendszerének mely elemét mozditja eld, ha egyaltalan;
€s mennyire jO, azaz mennyire hiteles és mennyire ellendrzott.

A gyakorlatban a keletkezett informaciét négy tengely mentén tudjuk
elhelyezni. Az els6 a hirigény, azaz a keletkezett informacio illeszthetd-e
a hirigény barmelyik eleméhez. A masodik egy-egy konkrét szakmai munka-
folyamat — ez az elharitas munkajaban altalaban egy-egy tigyfeldolgozas el6-
revitele — szempontjat jelenti, azaz a keletkezett informaciéo mennyire igazolja
vagy cafolja az alapfeltételezést. Két masik tengely is 1étezik. Az egyik a titkos
felderités feltételrendszerének bovitése. Egy egyszerii példa: amennyiben a szoci-
alis médian egy személy kiposztolja, hogy két hétig kiilf6ldon lesz szabadsagon,
az elso pillantasra nem segiti szakmai munkankat, valdjaban azonban nagyon
is, hiszen ezen iddszak alatt olyan miiveleti intézkedéseket tehetiink, amelyek
felderitésiinket jobb helyzetbe hozhatjak. A negyedik tengely is jelentds, hiszen
ide az informacioknak azt a részét soroljuk, amelyek szervezetiink szdmara nem
relevansak, azonban egyiittmiikodo szervezetek szamara jelentdsek lehetnek,
példaul egy biincselekmény vagy blinszervezet meglétére utalnak, azt bizo-
nyitjak. Ebben az esetben az informaciokat természetesen az egyiittmikddo
szervezetek részére at kell adni.

A kovetkez6 munkafolyamat, az elemzés részletesebb taglalast kap majd
a fejezet kovetkezo részében. Itt azt jegyezziikk meg, hogy az elemzés a rejtett
Osszefliggések feltarasanak, a parhuzamossagok azonositasanak és kikiiszobo-
1ésének, az informacids 6sszkép megalkotasanak folyamata. Ez az a szint, amely
orientalja a titkos felderitést; tovabba ez az a szint, ahol megvaldsul a titkos
felderités uj ismereteinek figyelembevételével a miiveleti helyzetkép modositasa,
adaptalasa a valoésaghoz.

A tajékoztatas pedig, mint neve is jol mutatja, azt a munkafolyamatot jelenti,
amikor a dontéshozok relevans, hiteles és naprakész ismereteket kapnak, ame-
lyek alapjan meghozhatjak azokat a stratégiai dontéseket, amelyek az orszag, de
legalabbis a nemzetbiztonsagi szféra szempontjabol kiemelkedd jelentdségiick.
A tajékoztatas torténhet megrendelésre, ez a hirszerz6 ciklusként elhiresiilt szak-
mai modellnek felelne meg, de természetesen elvaras, hogy egy szervezet fel-
hivja a dontéshozok figyelmét azokra folyamatokra, jelenségekre, amelyek rejtve
maradhattak, a felszinen nem jelentek meg. Nyilvanvalo, hogy a tajékoztatasnak
ajavasolt intézkedésekre, azok elényds és hatranyos hatasaira is ki kell terjednie.
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Az elemzés 1ij arca

Mint mar utaltunk ra, az elemzés az adatfeldolgozasi folyamat legizgalmasabb
része. Itt képzddik a nemzetbiztonsagi szervezetrendszer altal az informaciok-
hoz hozzéaadott értékek jo része. Ez az a munkafazis, amely a 21. szazad elején
a legtdbb valtozast mutatja a korabbi évekhez képest. Egy mozzanatként meg kell
emliteni, hogy az informaciokat azonosithato, rendezhetd és Gjjrarendezheté modon
kell tarolni. Ehhez az adatokra vonatkoz6 adatok, azaz metaadatok sziikségesek.
Metaadatokat mi magunk is képezhetiink, de értelemszertien ilyenek az informacio
helyére, forrasara, a benne szerepld személyekre, eszkdzokre, gépjarmiivekre stb.
val6 utalasok is. Az adatok tarolasa mar régebb 6ta elektronikus formaban torténik,
ez természetesen felveti az adatok hitelességének kérdését. Az alapadatoknak nem
modosithato formaban kell az elemzok rendelkezésére allnia.

Ennél is izgalmasabb kérdés, hogy a korabbi évtizedekre jellemz0 strukturalt
adattaraknak — amelyek elére meghatarozott (és folyamatosan bovitett) szem-
pontrendszer alapjan valositottak meg az adatok elhelyezését és aztan a tarolt
adatok lekérdezését —, ugy tiinik, bealkonyul, hiszen a mesterségesintelligencia-
alapt®*keresdmotorok az elézetes szempontok meghatarozasat talan feleslegessé
teszik. Erre majd a kés6bbiekben visszatériink. Ugyancsak kihivas, hogy eddig
az informaciok dontéen szévegalapon alltak az elemzok rendelkezésére. Teljesen
nyilvanvalo, hogy ez a helyzet gyorsan valtozik. Az informaciok tilnyomo tobb-
sége ma mar kép- és hangalapon jelenik meg. Ezek gyors tarolasa, visszakeresése
kiilondsen fontossa valik, figyelembe véve az elemzok 0j, digitalis bennsziildttek

Ujabb gyakorlati szemponta dilemma a belsé informaciodramlas kérdése.
Jelenleg zajlik az a folyamat, amikor is a jelentésbdl kivonat, a kivonatbol Gjabb
kivonat készitésének, azaz az alapinformaciok kézi munkaval torténd faradsagos,
id6rablo és nem utolsosorban 1élekdld folyamatat egyre inkabb felvaltja a rogzitett
informaciohoz valo kiilonbdzé mértékii és szintli hozzarendelések automatikus
biztositasa, nyilvan elére meghatarozott szempontrendszerek és keresésza-
vak alapjan. Amennyiben erre az adatbiztonsag szempontjabdl sziikség van,
a hozzarendelés helyett kiildés, azaz fizikailag mas tarhelyen vald elhelyezés,
athelyezés is elképzelheto.

3 A fogalomrol jogi megkozelitésii, jo leirast ad Eszteri Daniel: A mesterséges intelligencia fej-
lesztésének és tlizemeltetésének egyes felelosségi kérdései. Infokommunikacio és Jog, 12. (2015),
62-63. 45-57.
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Az elemz6é munka talan legfontosabb dilemmaja az informaciobiztonsag
¢és az informaciomegosztas dilemmaja. Az informaciobiztonsag alapvetden
az informacioszerzés klasszikus gyakorlatanak felel meg, eszerint az informa-
ciokbol mindenki csak annyit ismerhet meg — de annyit mindenképpen meg kell
ismernie —, ami munkajanak elvégzéséhez sziikséges. Ez az alapelv jo szolgalatot
tett a titkosszolgalatok fejlodésének elmult évszazadaiban, és ma is jo szolgalatot
tesz a titkos felderités, a szorosabban vett informacioszerzés fazisaiban. Ezzel
szemben all az informacié megosztasanak a szempontja, amely arra utal, hogy
arejtett Osszefiiggések feltarasa és a miiveleti helyzetkép részleteinek megalko-
tasa érdekében az egyes elemzének vagy az elemz6 csoportnak az informaciok
minél szélesebb, lehetdleg teljes korét célszerli megismerni, hiszen Osszetett
vilagunkban gyors és hatékony helyzetfelismerés csak igy lehetséges. Jol lathato,
hogy a két szempont meglehetdsen ellentétes.

Egy nemzetbiztonsagi szolgalat munkajaban a biztonsag, az informacio-
biztonsag szempontjait sohasem hanyagolhatjuk el. Hogyan lehet feloldani
az ellentmondast? Nyilvan kiemelkedd fontossagu, hogy kimutathato legyen,
miszerint egy-egy adathoz ki, mikor és miért fért hozza. Természetes, hogy azt is
ki kell tudni mutatni, hogy egy Osszesités, egy 0sszefoglalo elkészitéséhez milyen
alapinformaciokat hasznaltak fel, hasonléan egy tudomanyos munka labjegy-
zeteihez, még hogyha ezeket a labjegyzeteket nem is jelenitjiik meg feltétlentil.
Nyilvanvalo az is, hogy miiveleti erék és eszkozok komplex alkalmazasaval
egyfajta védelmet kell megvaldsitani az elemz6 munkateriilete, elektronikus
eszkozei és személye koriil, amely az egyszerii rezsimszabalyoktdl a szamito-
gépes biztonsag elemein keresztiil a human biztonsagra is kiterjed. Mindezen
szabalyok csak akkor tolthetik be céljukat, ha azokra az allomanyt felkészitik,
azok rendezdelveit bemutatjak, és ezaltal egyfajta bels6 azonosulast teremtenek
az elemzok és a munkajukat felszinen bonyolultabba tevo — valdjaban azonban
egyaltalan lehetségessé tevd — rezsimszabalyok kozott.

Mindségi valtozast eredményezett az elemz6 folyamatokban a rendelkezésre
allo adatok mennyiségének robbanasszerli névekedése. Ma mar az elemi ada-
tok szamat nem szazezrekben, hanem milliokban mérik. Ez a valtozas tovabbi
nagyon fontos valtozasokat indukal, ami egyszerre jelent esélyt és kihivast
anemzetbiztonsagi elemzé munka szamara. Esélyként kell megjeleniteni a plat-
formfhziot. Itt ez alatt azt értjiik, hogy kiilonb6z6 rendszerekbdl szarmazo adatok
egyszerre, azonos platformon allnak az elemz6 vagy egyszeriibb adatok esetében
az informacidszerzésben részt vevo szakember rendelkezésére. Egyszer(i példa:
ha az igazoltatas soran az intézkedés ala vont személyrdl a szocialis médiaban
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meglévd ismeretek is megjelenitédnek, akkor az orientalhatja az intézkedést,
és jelentGsen eléremozditja az adekvat valaszlépések megtételét.

Kovetkez6 nagy probléma és kihivas, hogy nagy mennyiségii adatokat hogyan
lehet megtalalni, visszakeresni és a kozottiik levé kapcsolatokat azonositani,
abrazolni, esetleg értelmezni. Nyilvanvalo, hogy ehhez szamitogépek kellenek,
nyilvanvald, hogy ehhez olyan ontanuld, azaz magukat tovabbfejleszteni képes
szamitogépes programok kellenek, amelyeket elterjedt kifejezéssel mesterséges
intelligencianak neveziink. Ez jelentds mértékben atformalja az értékeld-elemzo
munkat, hiszen sok esetben, sét a leggyakrabban nem az informacidval maga-
val kell dolgozni, hanem a szamitogépet kell iranyitani. A megérzés, az intuicio,
a feladattal vald személyes azonosulas e koriilmények kozott is, gy vélem, meg-
Orzendo érték.

A szamitdgépek, szamitogépes programok térhoditasa az elemz6tol uj képes-
ségeket kdvetel meg. Mar nemcsak egy adott témakdrrel, s6t nemcsak a titkos
felderités, illetve a szervezet munkafolyamataival és feladatrendszerével kell
tisztaban lennie, hanem a szamitogépes adatfeldolgozashoz is értenie kell. Ori-
asi kihivas ilyen széles korben képzett embereket megtalalni, vagy kinevelni,
kiképezni. Nyilvanvalo, hogy mind a két utat jarni kell, azaz megfelel6 alap-
képzettségek birtokaban levo szakembereket be kell vonzani a szolgalatokhoz,
és ezzel parhuzamosan a meglevo allomanyt képezni kell a technikai rendszerek
minél magasabb szinten valo alkalmazasa érdekében.

Erdekes jelenség, hogy a szamitastechnika folyamatosan terjedd sajat belsé
vilaga egyre inkabb olyan embereket teremt, akik annyira specializalodtak,
hogy a szamitastechnika vilagaban szinte mindent képesek megoldani, azonban
a szamitastechnika vilagan kiviil nem mozognak annyira magabiztosan. Varhato,
hogy egy uj szakembertipus fog megjelenni: egy olyan szakember, aki egyfajta
kapcsolddasi pontként viselkedik a szamitastechnika vilaga és a nemzetbizton-
sagi kihivasok vilaga kozott; képes a problémakat tigy megérteni és megfogal-
mazni, hogy az a masik oldal szamara is érthetd és kezelhetd legyen.

A kovetkez6 jelenség, hogy nagy mennyiségii adat elemzésével ujfajta
mindség jon létre, amely nem feltétleniil a klasszikus értelemben vett érté-
kel6-elemzé munka jellemzoit hordozza, sokkal inkabb egyfajta informéacio-
szerzésként — azaz késébbi elemzési folyamatok targyava valo alapinforma-
ciok keletkezéseként — irhaté le.* Ez a szervezet nézépontjabol azt jelenti, hogy

4 Stratégiai megkozelitések alapjava, rendezéelvévé teszi a jelenséget Alfred Rolington: A hir-

szerzés a 21. szazadban — a mozaikmodszer. Budapest, Antall Jozsef Tudaskozpont, 2015.
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az elemzés és a titkos felderités, miveleti adatszerzés fazisai 6sszemosodnak.
Egy példa: kozteriileti képrogzitd kamerak adatainak elemzésével egy célszemély
mozgasmintaja és kapcsolatrendszere megalkothatd, azaz adatelemzéssel olyan
tipusu ismeret birtokaba juthatunk, amely klasszikus munkamoddszer szerint
miiveleti adatszerzést folytatd szerv, jelesiil a figyelés munkajanak eredménye-
képpen jon létre. (Masik ilyen teriilet a nyilt forrast informaciok elemzése lehet.)

A gépi tanulas (,,machine learning”, ML) mikddésének sajatossaga, hogy
ontanulo képességét csak minél szélesebb korii hasznalattal, illetve a proba
és bukas (,,trial and error”) elvének minél szélesebb korii alkalmazasaval tudja
kamatoztatni, hasonléképpen, mint ahogy megalkotoja, az ember is tanul. Ebbol
az a kézenfekvé kovetkeztetés adodik, hogy mesterségesintelligencia-alapt prog-
ramokat nemcsak minél szélesebb korben kell hasznalni, hanem ugynevezett
tanul6 adatokat, azaz konkrét feladathoz nem kothetd, de szakmailag relevans
adatokat is ala kell vetni a rendszer altal torténd feldolgozasnak a majdani minél
hatékonyabb hasznalat érdekében. Ennek nemcsak a technikai feltételeit kell
megteremteni, hanem a jogi feltételeit is, hiszen a készletezd tipusu adatgyijtés,
illetve az adatok hosszabb id6n keresztiil valo tarolasa sok esetben jogszabalyi
korlatokba iitkozik.

Mar utaltunk ra, hogy a mesterséges intelligencia fejlédése adott esetben
feleslegessé teheti a strukturalt adattarak fenntartasat és tovabbfejlesztését.
Masképp fogalmazva, az adatok rendszerezése, adattarba rogzitése — torténjen
ez akar kézi, akar gépi munkaval — feleslegessé valhat, az erre forditott munkaerd,
munkaidd és anyagi forrasok masutt jobban hasznosulhatnak. Ez a lehetdség
kétségteleniil roppant csabitd. Az eldnyok mellett azonban a strukturalt adat-
tarak megsziintetésének hatranyai is vannak. Egy rendezetlen adathalmazbol
mesterséges intelligenciaval tortént adatkinyerés eredménye mindig nagyobb
talalati mez6t eredményez, gondoljunk egyszertien csak egy Google kereso-
motor altal végzett lekérdezés értékelésének, felhasznalasanak dilemmajara.
Ez a munkaszervezésre vonatkoztatva azt jelenti, hogy az a munka, amelyet
latszolag megtakaritottunk az adatok rendszerezésének soran, az nem tiinik el,
csak atalakul; azt az adatok kinyerése, a kinyert informaciohalmaz értelmezése
soran kell elvégezniink. Azaz a megtakaritas rendszerszinten nem, csak egyes
alrendszerek vonatkozasaban jelentkezik.
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Miutan az elemzés problémait attekintettiik, érdemes par gondolatot szanni
a tajékoztatas esetleges dilemmaira is. A 2001-es terrortdmadasok nagyon
kiterjedt rendszerszintii vizsgalatokhoz vezettek az amerikai nemzetbiztonsagi
kozosségen beliil. Az egyik nagy tanulsag az volt, hogy a rendszerben egymastol
elkiiloniilten sok olyan informacié megvolt, amelyek 6sszegezve elvezethettek
volna a terrortdamadasok meghiusitasara is alkalmas nyilt intézkedések meg-
hozatalahoz. Ezek az informaciok azonban nem talalkoztak, ez pedig egyebek
kozott arra a tényre vezethetd vissza, hogy a rendvédelmi és nemzetbiztonsagi
szolgalatok hierarchikus mtikodési, erésen strukturalt rendszerek, ahol a tajé-
koztatas bejaratott uton, az illetékesség és hataskor szabalyainak betartasaval
zajlik. Ez 6nmagaban is egyfajta gatlast jelent az adatszerzok és elemzok sza-
mara, olyan értelemben, hogy késlelteti az elsédleges kovetkeztetések megfogal-
mazasat és szolgalati uton valo felterjesztését. Ez emberileg érthetd, hiszen ki
akarna elsére bolondosnak tiiné meglatasaival, sejtéseivel, az addigi gondolko-
dasmodba nem vagy alig illeszthetd eszmefuttatasaival felhivni magara a vezetés
figyelmét. Ennek eredményeképpen azonban az informaciok nem jutottak el
a dontéshozdokhoz, és nem talalkozhattak, hogy alapos elemzés targyat képezhet-
ték volna. Meg kell teremteni tehat annak feltételeit, hogy a tajékoztatas egyfajta
LHinformacios felhében” (azaz kevéssé hierarchizaltan, szélesebb, elére esetleg
nem is teljesen meghatarozhat6 személyi kor szamara) torténjen.

Logikailag hasonld, de szervezetileg nagyon kiilonbozik az informacios
fazios kozpontok fogalma. Ez olyan szervezetekre utal, amelyek nem egy, hanem
sok, lehetdleg az 6sszes rendvédelmi és nemzetbiztonsagi szerv informacidinak
a birtokaban vannak, €s igy valamennyi informacio kovetésével, az esetleges
ellentmondasok kisziirésével képesek a dontéshozok hatékony, id6t és energiat
egyarant kiméld, ugynevezett egycsatornas tajékoztatasara. Nyilvan egy ilyen
szervezetnek meg kell talalnia helyét, szerepét a nemzetbiztonsagi kzosség
régebb Ota létezd tagjaival, tagjai kozott. Hogy ez mennyire nem egyszeri folya-
mat, azt jol mutatja az amerikai OSS és a CIA fejlodéstorténete.’

Atalakuloban van a tajékoztatast hordozé médium is. Napjainkban a t4jé-
koztaté munka tulnyomoérészt papiralapu, szoveges, képekkel és térképekkel
kiegészitett jelentések, tajékoztatok formajaban valosul meg. Emellett felér-
tékelddik a kozvetlen szobeli tajékoztatas, idegen szoval a briefing mifaja,

5 Elédszervezete az Office of Strategic Services — Stratégiai Szolgalatok Hivatala.
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amelynek soran a vezetd vagy a szakértd szoban tajékoztatja a megrendeldt
arendelkezésre allo ismeretekrél, természetesen altalaban vetitett képes abrak-
kal kiegészitve. Ez a miifaj megerdsiti, elmélyiti az informacidt megrendeldk,
azaz a dontéshozok, és az informaciot kitermeld nemzetbiztonsagi szervezetek
kozotti kolesonos bizalmat. A felek kdlcsondsen megismerik egymas gondolko-
dasmodjat, vilagképét. Ugyancsak nagy eldny, hogy az esetleges ellentmonda-
sok, homalyos részletek tisztazasara azonnal mod van. Ugyancsak azonnal mod
van a tajékoztatohoz kapcsolodoan feladatok, intézkedések megfogalmazasara,
kiadasara is. Nyilvanvald, hogy ezeket irasban kell rogziteni.

A spektrum masik végén is valtozasok késziilddnek. Figyelembe kell venni,
hogy mar dontéshozo pozicioban van az a generacio, amely ismereteit alapvetden
szocialis médiabol, internetes csatornakon keresztiil, mobil eszk6zok révén szerzi
be, és kézenfekvo, hogy ehhez a médiumhoz dontéshozoként is ragaszkodik.
A probléma technikai és biztonsagi vonatkozasaira most nem tériink ki, hiszen
ezek 6nallo tanulmanyt is megtoltenének. A tajékoztatomunka szempontjabol
ez azt jelenti, hogy az informaciot nem szoveg, hanem kép és/vagy infografika
formajaban kell rogziteni. Ez ismét olyan kérdéseket vet fel, mint amelyeket
a szamitastechnika altalanos térnyerése kapcsan mar emlitettiink. Egyértelmdi,
hogy 1j képességekkel kell gazdagodni az értékeld-elemz6 szakma gyakorldinak.

Természetesen a szocialis médiumokon nevelkedett megrendeldk az infor-
maciomegosztas dilemmajahoz is masként viszonyulnak, hiszen a megosztas
a Facebook és klonjai vilagaban egy érték. Ugy vélem, ehelyiitt komoly edukacios
folyamatra van sziikség, amelynek kdzéppontjaban a felhasznalo felelossége kell
hogy alljon, azaz annak tudatos vallalasa, hogy a részére juttatott — és egyéb-
ként rendkiviil izgalmas, tehat a megosztast szinte kiprovokald — informaciod
birtoklasa 6t arra kotelezi, hogy ettél a megosztastol tekintsen el a nagyobb jo,
az orszag, a haza, esetleg a szovetségi rendszer biztonsaga, versenyelényének
megorzése érdekében. Hogy ez a probléma valos, arra a kozelmult botranyai
(példaul hivatali levelezés maganpostafiokbol valo folytatasa) ravilagitottak.®

Zarégondolatként egy kérdést kell megfogalmazni: ha megjelennek és elter-
jednek a széles korii — igényszinten teljes korli — ismereteket 6sszpontositottan
hordozd, az ismereteket egymassal szabadon 6sszekapcsolo és ezaltal Gj értéket

6 A jelenség sulyara ramutat, hogy az Amerikai Egyesiilt Allamok elnoke — a kézirat irdsakor

Donald Trump — aki el6szeretettel hasznalja érdemi tajékoztatasra Twitter-fiokjat, 77,7 millio
kovetovel rendelkezik, és a fogalomra a Google keresémotor tobb mint 1 millio talalatot adott
2020. aprilis 20-an.
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teremtd kozpontok, gy ez a jelenség vajon milyen hatast gyakorol majd az ugy-
nevezett ligygazdak szerepére? Azaz hol lesz a helyiik azoknak a szakembe-
reknek, akik egy-egy tigy feldolgozasaban valamennyi részismeret birtokaban
tervezik-szervezik és hajtjak végre a miiveleti felderités soron kovetkezd 1épéseit?
Vajon nem all fenn annak veszélye, hogy az adatszerzésben kozvetleniil részt
vevok egyre kisebb mértékben fogjak megismerni az adatszerzés tulajdonkép-
peni valos céljat, és egyre inkabb a végrehajtas tagabb értelemben vett technikai
megvalositasara torekszenek majd? Egyaltalan, kell-e ettdl félniink, vagy inkabb
idvozolniink és gyorsitanunk kell a folyamatot?

A kérdésekre a valaszt jelenleg még nem tudjuk megadni. A HUMINT-rél
irt fejezetben azonban megfogalmaztunk egy olyan hipotézist, hogy az autonom
modon cselekedni képes és kész személyeknek helye van a jelen és a jovo titkos
felderitésének rendszerében. Ugy vélem, ha masutt nem is, az emberi eréforra-
sokbol végzett informacidszerzés soran a mai értelemben vett ligygazdak szerepe
megmarad. Nyilvan az 6 elemz6 tdmogatasuk ijabb elérelépést jelenthet a mind
bonyolultabb vilagban torténd, mind hatékonyabb munkavégzés szempontjabol,
és erre az eldrelépésre sziikség is van.
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A nemzetbiztonsag fejlodo egyetemi kapcsolatai
Dobdk Imre

A nemzetbiztonsagi szolgalatok esetében kiilondsen igaznak tekinthetd, hogy 1j,
naprakész ismeretek sziikségesek feladataik ellatasahoz, az informaciok pontos
értelmezéséhez, eszkozeik, modszereik fejlesztéséhez. A sziikséges ismeretek
tobbek kozott a természettudomanyok, a tarsadalomtudomanyok, a miszaki
tudomanyok vagy akar a bolcsészettudomanyok tudoméanyteriiletein jelennek
meg. Gondoljunk a mar ismertetett, nemzetkdzi szintereken zajlé biztonsagpo-
litikai folyamatok vagy akar az infokommunikacio vilagaban zajlé rendkiviil
gyors fejlodés ,,megértésének™ és ,,kovetésének” sziikségességére, €s az ezek
mentén megjelend tudomanyok sokoldalisagara.

Kozponti egyiittmiikodési szerep harul igy az egyetemi és tudomanyos
kornyezetre, amellyel a , titkosszolgalatok™ a torténelemben visszatekintve is
hagyomanyosan sokrétii kapcsolatokat folytattak. Ezek el6zményei a hideg-
habor idészakaig visszatekintve mind a nyugati, mind a keleti blokk orszagaiban
megtalalhatok, de napjainkban is személyi utanpotlasuk biztositasa, képzése,
vagy akar az (j ismeretek megszerzése érdekében altalanosan fordulnak a civil
egyetemi és kutatoi kozeg felé. Az alabbiakban a nemzetkdzi szintérre kite-
kintve — tilnyomorészt az amerikai példat ismertetve — ennek a kapcsolatrend-
szernek a sajatossagait és jellemzdit mutatjuk be.

Az egyetemi egyiittmiikodési feliiletek

Az egyetemek és nemzetbiztonsagi szolgalatok kdzotti viszonyt tekintve a nem-
zetkozi szakirodalmak alapjan az alabbi f6 egyiittmiikddési iranyok, feliiletek
lathatok:

— képzési egyiittmitkodések: Az egyetemek iranyaba hagyomanyos teriilet-
ként jelenik meg a nemzetbiztonsagi agazat munkaerd-utanpotlasa bizto-
sitasanak és az allomany képzésének igénye. Idesorolhatjuk a szolgalatok
szamara is nélkiilozhetetlen civil (példaul jogi, miliszaki, informatikai),
valamint az egyre szélesebb korben értelmezheté (nemzet)biztonsagot
szolgalo képzéseket (példaul onallé nemzetbiztonsagi) szakokat, akar
szakositott intézményi formakat;
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— kutatasi egyiittmiikédések: 1lyenek a kolesonos elényoket biztositd tudo-
manyos kutatasok ¢s fejlesztési egyiittmiikodések, amelyek egy része
egy¢eb allami, illetve gazdasagi szereplékével azonos formaban valosul
meg, mas résziikknél azonban mar szerepet kapnak a tudomanyos kutata-
sok nemzetbiztonsagi szempontjai (példaul nemzetbiztonsagi védelem) is;

— biztonsagtudatositas teriilete: Egyre sz¢élesebb korben lathato a fiatal genera-
ciokat is veszélyeztetd terrorizmus elleni kiizdelem feladata, a radikalizacio
megakadalyozasa, de idesorolhatok a kiberbiztonsag biztonsagtudatosit6 ira-
nyai is. A nemzetkdzi szintérre kitekintve az elmult években szamos felséok-
tatasi program, gyakorlati képzési elem, kutatas jott Iétre a témakorokben;

— kiilfoldi hallgatok jelenlétéhez kapcesolodo egyiittmiikodés: Sajatos teriiletként
értelmezhetdk az egyetemeken tanuld nagyszamu kiilfoldi hallgato jelenlé-
téhez kapcsolodd (nemzet)biztonsagi szempontok. Amig ezek alapjat gyak-
ran diplomaciai, illetve gazdasagi jellegli egyiittmiikodések és partnerségi
lehetdségek teremtik meg, addig egyfajta melléktermékként jelen lehetnek
a tudomanyos eredmények kiaramlasatol valo félelmek (ipari kémkedés
veszélye), vagy akar a nemzetkozi hallgatoi migraciod osszetett folyamatai.

A fentiek az egyik oldalrol (egyetem) a nyilt tudomanyos rendszerek és gondolkodas,
a masik oldalrél (nemzetbiztonsag) a szinte minden orszagban védett mikodést
sziikségessé tevo zartabb, biztonsagi gondolkodas talalkozasat mutatjak. A témakor
attekintését neheziti, hogy a nemzetbiztonsagi szféra értheté modon kevés infor-
macidt oszt meg az allomanyat, képességét, vagy akar a fejlesztési iranyait érintd
kérdésekben. Igaz, az elmult években ezen a téren is valtozasokat lathattunk, amelyek
mogott vagy egyes biztonsagi szempontok felerdsddése (példaul terrorizmus jelen-
sége), vagy éppen a nyilvanossagot kapott titkosszolgalati botranyok hatasai alltak.

Képzési kapcsolatok
A nemzetbiztonsagi szolgalatok és az egyetemek kozotti kapcsolati-intézmé-

nyi modell {6 kereteit keresve Liam Gearon tanulmanyaban olvashat6 az a har-
mas modell' (covert, overt, covert-overt), amely segithet a nemzetbiztonsagi

' Liam Gearon: The counter-terrorist campus: Securitisation theory and university securitisa-

tion — Three Models. Transformation in Higher Education, 2. (2017), al3. 2519-5638.
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szolgalatok egyetemekkel vald (esetiinkben foként képzési kérdésekre iranyuld)
kapcsolatat vizsgalni.

— A fedett (covert) modell a szerz6 megfogalmazasat értelmezve a I1. vilag-
haboru és a hideghabort idészakanak terméke, amely a hirszerzés pro-
fesszionalizalasanak id6szaka. Idesorolhatok a hirszerzok felkészitésére
szakosodott egyetemi szintii oktatasi és képzési kdzpontok, feldlelve
a biztonsag teriileteivel és az informaciogyjtéssel kapcsolatos elemeket.

— A nyilt (overt) modell a felsGoktatasi képzés vagy akar a kutatas nagyobb
elszamoltathatosagot biztositd nyitott formaja, amely rendkiviil széles
kord egyiittmiikodési lehetdségeket jelenthet.

— A fedett-nyilt (covert-overt) modellhez sorolja a szerz6 példaul a , titokban
kémkedéssel foglalkozo egyetemi akadémikusokat, mikdzben azok teljes
mértékben nyitott tudomanyos feladatokat latnak el”.?

Leginkabb a nyilt modellhez tartozo elemek vizsgalhatdk, ahol az egyetemekkel
megvaldsuld tudomanyos és képzési kapcsolatokat szamos projekt, nyiltan kdzzé-
tett partnerségi megallapodas, egyetemeken kiirt 6sztondijak és egyéb palyazati
formak is jeleznek. Itt emlithet6k meg a human eréforras biztositasara iranyuld
képzési célu, akkreditalt nyilt felsGoktatasi programok, gyakorlati-gyakornoki
képzési egyiittmiikddések és egyéb kozos palyazati formak.

Az egyetemi szféra és a védelmi/nemzetbiztonsagi szféra atfogd kapcso-
latrendszere vizsgalatanak nehézségét jelzi, hogy teljességgel nem nyilvanos
annak szama és pontos szerkezete. Példaként az Egyesiilt Allamok emlithetd,
ahol az amerikai hirszerzés (CIA) mar a 20. szazad kdzepén titkos formaban
jelen volt az egyetemeken, majd az 1960-as évek végén beszivargott az amerikai
Nemzeti Didkszovetségbe is, eldsegitve ezzel toborzasi tevékenységét és hideg-
haborus ideologidjanak tamogatasat az egyetemi campusokon. Igaz, valaszként
Lyndon Johnson elnok megtiltotta a CIA tevékenységét a felsGoktatasban,® de
az 1980-as évektdl a szervezet visszatért az egyetemek campusaira.

Napjaink viszonyait tekintve nehéz megbecsiilni, hogy pontosan hany egyitt-
mitkodés, program létezik,* azonban ezek lathaté modon kiterjednek tobbek

2 Gearon (2017): i. m.

*  Tony Vellela: New Voices. Student Political Activism in the "80s and ’90s. Boston, South End
Press, 1988. 60.

4 Scott Firsing: The Growing Link between Intelligence Communities and Academia. The Con-
versation, 2015. szeptember 30.

147



Dobak Imre

kozott a nemzetbiztonsagi és hirszerzési jellegli 0j egyetemi képzésekre. Egy
2015-ben megjelent amerikai tanulmany szerint az Egyesiilt Allamokban t&bb
mint 250 intézmény kinalt diplomakat, tanusitvanyokat a tagan értelmezett
belbiztonsag teriiletén, ahol a képzések tobb teriiletet is feldleltek (példaul
kiberbiztonsag, katonai hirszerzés, rendvédelem). Az allami finanszirozas
mellett jelen voltak a maganfinanszirozasi elemek, valamint a 2001 utani meg-
valtozott kdrnyezethez és kihivasokhoz igazodva bizonyos teriiletek képzését
a biztonsagi szféra ki is szervezte, illetve teret nyertek az online programok.’
A tanulmany ,,90 ezer személy hirszerzé kdzosséghez (IC) vald kapcsolata”
alapjan allitott fel rangsort® az Egyesiilt Allamok 100, a védelmi-nemzetbiz-
tonsagi szférahoz leginkabb kozel allo felsdoktatasi intézményérdl. Mint meg-
fogalmazzak, a

»VICE News listajan a felsGoktatasi intézmények 4 kategoriaja dominal, igy azok
az iskolak, ahol a hallgatok alapvetéen online diplomakat kapnak, amelyek érintettek
a védelmi, hirszerzési és biztonsagi kutatas-fejlesztésekben, amelyek Washington, D.
C.-ben vannak; valamint azok, amelyek a belbiztonsagra ujonnan helyezik a hangsulyt™”’

Erdekesség, hogy ,,az adathalmazt jelenté 90 000 személy koziil kevesebb mint
400 rendelkezett diplomaval a nemzetbiztonsagi tanulmanyokban, kevesebb
mint 5%-anak van kozép- vagy felséfoku végzettsége politikai tudomanyi
teriileten, és még alacsonyabb volt a nemzetkozi kapcsolatok aranya”.®

Egyetemi kutatasi kapcsolatok

Mar a hideghabort szemben allo feleire jellemzé volt az egyetemi tudoma-
nyos kapcsolatok felhasznalasa, a biztonsag teriileteihez kapcsolodo kuta-
tointézeti kdrnyezet kialakitasa. A kiilonbozo fejlesztéseknél azonban tore-
kedtek a nemzeti, illetve szovetségi szinten elért eredmények, megoldasok

5 Firsing (2015): i. m.

¢ A rangsorolas kialakitasanal figyelembe vették, hogy a hirszerzé kozosségben (IC) hany
embernek volt diplomaja, igazolasa az egyes iskolakbol, majd 51 tovabbi tényez6 alkalmazasaval
kiigazitottak. William M. Arkin — Alexa O’Brien: The Most Militarized Universities in America:
A VICE News, 2015. november 6.

7 Arkin—O’Brien (2015): i. m.

8 Arkin—O’Brien (2015): i. m.
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alkalmazéséra (és megtartasara). Altalanossagban mind a nyugati, mind a keleti
blokk titkosszolgalatainak feladatrendszerében megtalalhatjuk a tudoma-
nyos és technoldgiai hirszerzési feladatokat, szervezeti elemeket,” tovabba
kiemelt szerepet kapott a katonai jellegli kutatas-fejlesztés, amelynek jelent6-
sége a hideghaboru végével azonban globalisan csokkent.' Ennek az id6szak-
nak a fejlesztési sajatossagaira tobbek kozott az alabbiak voltak jellemzok:
— a hideghéaborus szembenallashoz igazodo6 rendkiviili technoldgiai ver-
seny;
— afejlesztések soran az allami/védelmi/katonai szempontok meghatarozo
szerepe;
— az ipari, technoldgiai, gazdasagi jellegii hirszerzés kiemelt jelentosége;
— anemzeti szinteken rendelkezésre allo K+F képességek és kapacitasok
felhasznalasa,
— anemzeti szintl (allami) ,,kiils6” kutatointézetek, egyetemek nem nyil-
vanos modon torténd bevondsa;
— aszovetségesi rendszerben partnerként megjelend orszagokkal valé tech-
nikai, technologiai és tudomanyos egytittmiikodések, tapasztalatcserék.

Azj technologiak, innovativ megoldasok kutatasa, rendszerbe allitasa napjaink
nemzetbiztonsagi szolgalatainal is jelen van, aminek soran a technolédgiai kor-
nyezet nyomon kovetése egyre fontosabba valik. Ezek sajatos jellemz6i kozott
lathatok:

— azartsag, amely a nemzetbiztonsagi K+F tevékenységek egész folyama-

tara kiterjedhet;
— a kutatasi tevékenység nemzetbiztonsagi jellegli védelme;
— a kutatasokba bekapcsolddd személyek korének korlatozottsaga;

® A korabbi Szovjetunio szolgélatai esetében bévebben lasd Fredrik Westerlund: Russian

Intelligence Gathering for Domestic R&D — Short Cut or Dead End for Modernisation? Stock-
holm, Defence Analysis FOI Memo 3126, 2010. A tudomanyos ¢és technologiai hirszerzési
tevékenységek jelentésége napjainkban sem csdkkent. Nemzetkozi példak alapjan jol lathato,
hogy szamos titkosszolgalat jelenleg is eréfeszitéseket tesz a technologiai és tudomanyos hir-
szerzés érdekében. Ezek kozé sorolhatd, amikor egyes orszagok ipari szegmensiik fejlesztése,
a hazai K+F eldsegitése és gazdasagi versenyképességiik novelése érdekében alkalmazzak
a hirszerzésnek ezt az iranyat.

10 Csiki Tamas — Talas Péter: A védelmi beszerzés és kutatas-fejlesztés kapcsolata a védelmi
tervezés rendszerében — nemzetkozi tapasztalatok. Nemzet és Biztonsag, (2013), 3—-4. 107-142.
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— atitoktartas és a tudomanyos nyitottsag gyakran egymasnak ellentmondd
szempontjai;

— a kutatasokba bekapcsolddni tudo allomany elvandorlasa;

— valamint az egyedi finanszirozasi formak, illetve a nyilt és zart rendszerek
(projektek) hatékony egyiittmiikddését biztosité mitkodtetési modellek
kialakitasa.

Az eurodpai védelmi kutatas-szervezés kereteinek védelmi szektorban torténd
vizsgalatat a Csiki—Talas szerzéparos végezte el tanulméanyaban, ahol tobb
modellt is ismertetnek. Egyrészrdl a szervezetek minisztériumokhoz valé kozel-
sége szerint egy ,,angolszasz” és egy ,.kontinentalis” modellt kategorizaltak."
A tanulmanyukban hivatkozott'? védelmi kutatas-fejlesztés sulypontja alapjan
felallitott masik felosztasban a katonai modell és az tigyndkség-modell mellett
megjelenik az allami vallalati/allami egyetemi kutatasi modell, valamint az egye-
temi modell. Utdbbi két, egyetemekhez kapcsolodd forma esetében a felsGok-
tatasban egy-egy témakorben rendelkezésre allo kiemelt kutatasi képességre
épitenek.

A kérdést feltéve, hogy a nemzetbiztonsagi szféra szamara kutatasi kér-
désekben miért valik egyre fontosabba az egyetemek szerepe, a valasz tobb
részbdl tevodhet 6ssze. Egyrészrol, az egyetemek a tudomanyos és technologiai
ismeretek legjelentdsebb kozpontjai, azok a helyszinek, ahol multidiszciplinaris
megoldasokat lehet keresni 0j problémakra.”’ A kiillonb6z6 tudomanyteriile-
tek képvisel6i koncentraltan vannak jelen, ami a nemzetbiztonsag egyre szé-
lesebb értelmezését tekintve hatékonyan biztosithatja adott témakorokben 1ij
eredmények 1étrehozasat, kozvetve a szolgalatok munkajanak hatékonysagat.
Masrészrél, az egyetemek 1ényegében teret adnak a gazdasagi-iizleti élet vagy
akar az allam (idesorolva a nemzetbiztonsagi szféra) mitkodését eldsegito 1)

' ACsiki-Talas (2013) szerzdparos irasukban megallapitjak, hogy az angolszasz modellt a ,,kuta-

tas-fejlesztés novekvo mértéki kiszervezése jellemzi a civil fejlesztési forrasok bevonasaval”, mig
a kontinentalis modell esetében ,,a védelmi kutatds-szervezés erdsen kotddik a védelmi miniszté-
riumokhoz”.

12 Rudolf Urban —Martin Macko: Place and Role of the Defense Science in the Czech Research
and Development System. Brno, University of Defence, 2011. idézi Csiki-Talas (2013): i. m.

3 Gearon (2017): i. m. 192.
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tudomanyos eredmények létrehozasanak,'* innovativ megoldasok kidolgoza-
sanak. A kozegben adottak a nemzetkozi szintii, rendkiviil gyors, tudomanyos
informaciocserét biztosito kapcsolatok, valamint j6l miikodnek a hagyomanyos
szervezeti formakon kiviili virtualisnak tekintheté nemzetkozi tudomanyos
kozosségek, kutatocsoporti keretek.!s

A lathatd kutatasi iranyokat tekintve napjaink egyik legmeghatarozobb
egylttmiikodési iranya a kiberbiztonsag témakdre, amelyben az egyén, a gaz-
dasagi élet szerepldi és az allami szféra érdeke kélcsondsen talalkozik, elésegitve
ezzel a kdzos innovativ gondolkodast. Az egyetemi egyiittmiikodések szamos
formaja jott 1étre (kivalosagi kdzpontok, oktatasi kivalosagi kdozpontok, fel-
sOoktatasi képzések és akkreditalt képzési helyek vagy akar a vallalati szféra
bevonasaval jard kozos projektek, programok), ahol a partnerek kozos céljai
a kiberbiztonsagi kutatas, innovacié vagy akar 0j ,,kiberbiztonsagi termékek
és szolgaltatasok” fejlesztése.

Az egyetemek iranyaba is megmutatkozé (nemzet)biztonsagi célzati K+F
egylttmiikodésre széles korben ismert példaként a globalis nagyhatalom Ame-
rikai Egyesiilt Allamok 1958-ban létrehozott DARPA szervezete emlithetd,
amely a mindennapi életiinket meghatarozoé 0j technologiak 1étrejottében valt
kozismertté. A kutatokat, egyetemeket, kutatokézpontokat, PhD-kutatasokat
szponzorald, projekteket inditd szervezet torténete'é és az élet szamos teriile-
tén napjainkban mar nélkiilozhetetlen alkalmazasai jol példazzak a védelmi/
nemzetbiztonsagi strukturakon beliili innovativ gondolkodas sziikségességét.
A szervezet jelentdsége a fejlett technologiakhoz kapcsolddo 0 tudomanyos
eredmények létrehozasaban, a kutatasokba bevonasra keriil6 civil szereplok,
intézetek, egyetemek kutatasi, innovaciés munkajan keresztiil meghatarozo.”

4 Avilag egyetemeinek rangsora alapjan (QS rangsor) 2019-ben 19 egyesiilt allamokbeli és nyolc

nagy-britanniai egyetem szerepel a legjobb 50 egyetem kozott. A kiilon mért kutatasi intenzitast
tekintve ezek mindegyike nagyon magas értékkel jelolt intézmény. A magan finanszirozas, illetve
széles korben nyitva allo allami kategoridkat tekintve kozel megegyezik a megoszlasuk. A vilag
legjobb 50 egyeteme kozott megjelend amerikai és brit egyetemek hivatalos weboldalait attekintve
is jol lathato, hogy jelen vannak a (nemzet)biztonsagi kérdéskorok, képzési feliiletek, vagy akar
a (nemzet)biztonsagi céli kutatasi kapcsolatok. Lasd Top Universities: www.topuniversities.com/
university-rankings/world-university-rankings/2019

15 Lasd példaul: www.researchgate.net/, www.academia.edu/

16 William Regli: Universities in Service to National Security, DARPA’s Call to Academia. In
DARPA Defense Advanced Research Projects Agency 1958-2018 (60 years). Faircount Media
Group, 2018. 134-136.

7 Kadtke—Wharton (2018): i. m.

151


http://www.topuniversities.com/university-rankings/world-university-rankings/2019
http://www.topuniversities.com/university-rankings/world-university-rankings/2019
http://www.researchgate.net/
http://www.academia.edu/

Dobak Imre

A megoldas nem egyediilallo, és mint Major Milan kutatasaban részletesen
ismerteti, 2012-ben Oroszorszag is létrehozta az amerikai DARPA-hoz hasonld
,Perspektivikus Kutatasok Alapjat”, elosegitve ezzel Gj technoldgiak fejleszté-
sét (kiemelten a robotika, a pilota nélkiili repiiléeszkdzok [UAV-k], valamint
a nanotechnoldgia teriiletén).'®

A nemzetbiztonsagi szolgalatok K+F egyiittmiikddéseit tekintve, vissza-
térve az amerikai példahoz, a Nemzetbiztonsagi Ugynokség (NSA) emelheté ki,
ahol hagyomanyosan jelentds szerepet jatszik a partnerségi forma. A szervezet
2012-ben kozzétett, Access to innovation: NSA's Technology Transfer Program"
cimii tanulmanya alapjan az NSA mar 1990-ben létrehozta TTP-programjat
,»,az NSA feltalaloinak a szovetségileg finanszirozott szellemi tulajdon megosz-
tasara és egylittmiikodo kutatasok végzésére a maganvallalatokkal, tudomanyos
helyekkel, nonprofit szervezetekkel, mas szovetségi tigynokségekkel, valamint
allami és helyi onkormanyzatokkal”.?* Az NSA programja esetében olyan megol-
dasokat lathatunk, mint a szabadalmi licencmegallapodasok,* amelyek lehetévé
tehetik a partnerekkel vald k6zos kutatasi és fejlesztési tevékenységet,? bizto-
sithatjak a tapasztalatok megosztasat, képzések nyujtasat,” valamint technolo-
giatranszfert nyujthatnak? mas kormanyzati igynokségek szamara.”

Az Egyesiilt Allamokban a 2000-es évek kozepe ota erdsodott fel annak
a kormanyzati igénye, hogy a nemzetbiztonsagi szervezetek fokozottabban
mikodjenek egyiitt kiilsé, tudomanyos felekkel az innovacio ¢és képességeik
tovabbfejlesztése érdekében. A szervezet az elmult iddszakban is folyamatosan
bévitette a nemzetbiztonsaggal, kriptografiaval, kiberbiztonsaggal kapcsolatos
egyetemi egyiittmiikodéseit. 2013-ban példaul 6téves partnerséget alakitottak ki
aNorth Carolina State Universityvel az analitikai tudomanyok laboratériumanak

'8 Mint Major Milan kutatasaban részletesen ismerteti, Oroszorszag esetében a rendkiviil 6sszetett

portfolioval rendelkezd védelmi ipar elmult évtizedekben tortént atszervezéseit kdvetden jelenleg
is tobb milli6 alkalmazottat foglalkoztat. Az idesorolhatd cégek és szerepldk esetében is fontos
szempont a kutatas-fejlesztés, és ezen keresztiil az Oroszorszagi Foderacio innovacios elérehala-
dasahoz valo hozzajarulas. Lasd Major Milan: Az orosz védelmi ipari komplexum a Szovjetunio6
szétesésétol napjainkig. NKE Stratégiai Védelmi Kutatointézet Nézépontok, (2020), 2. 1-10.

1 Access to innovation: NSA’s Technology Transfer Program. The Next Wave, 19. (2012), 3.

20 Access to innovation (2012): i. m.

Patent License Agreements (PLAs).

Cooperative Research and Development Agreements (CRADAs).

Educational Partnership Agreements (EPAs).

Technology Transfer Sharing Agreements (TTSAs).

Access to innovation (2012): i. m.
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(LAS) létrehozasara, amely kiildetése a szolgalat, a tudomanyos szféra és az ipar
kozotti egylittmikodés a big data kérdéskorrel kapcsolatos kihivasok megol-
désara.?

A nyiltnak tekinthetd egyiittmikddési formakhoz sorolva, az amerikai mel-
lett a brit GCHQ? mint technikai feladatkorrel rendelkezé nemzetbiztonsagi
szolgalat esetében is kiemelt hangstlyt forditanak a fiatal generaciokat megcélzd
utanpotlasra, a kapcsolddo képzésekre, kapcsolatrendszerekre. Egyetemi partner-
ségi programokkal rendelkeznek a kiberbiztonsag teriiletein, eldsegitve a téma-
kor kiilsé felekkel torténd kozos kutatasat.?® Példaként emlithetd, hogy a GCHQ
mar évekkel ezeldtt ,,nyolc egyetemet valasztott partnerévé a kiberbiztonsagi
tevékenységben”,” de itt emelhetd ki az Alan Turing Intézettel fennall6 egyiitt-
miikddés is, amely a GCHQ-val kozdsen inditotta el az egyetemi tudomanyos
vagy akar a vallalati szféra fel¢ is kapcsolatot biztosité miikodését az adattu-
domanyok terén.*

Az egyiittmiikodések védelmének sziikségessége

A (nemzet)biztonsagi agazat jellegébdl adodoan a szféra érdeklédési korébe
tartozo kutatasok és infrastruktura sajatos védelmet igényel.’! Ez a védelem

% Christopher Kampe et al.: Bringing the National Security Agency into the Classroom: Ethical
Reflections on Academia-Intelligence Agency Partnerships. Science and Engineering Ethics, (2019),
25. 869—-898.

2 GCHQ (Government Communications Headquarters) Nagy-Britannia technikai feladatrend-
szerll nemzetbiztonsagi szolgalata. Széles korben ismertek a brit titkosszolgalatok keretei kozott
fejlédo SIGINT-képességek torténeti eldzményei, igy példaul a hires Bletchley Parkban a II. vilag-
héboru idején folytatott kodfejtési tevékenység. Osszetett feladatrendszere mentén, a GCHQ fel-
adataival mar 1946 ota segiti a brit kormany ¢és szovetségesei katonai, diplomaciai és biiniild6z6
szerveinek tevékenységét. Lasd GCHQ: Bletchley Park & WWII (é. n.).

2 GCHQ: Education & Outreach (é. n.).

»  Richard Tyler: GCHQ Recruits Eight Universities to Counter Cyber Attacks. The Telegraph,
2012. aprilis 1.

30 Secure Trend 2015, valamint The Alan Turing Institute: Current Partnerships and Collabora-
tions (€. n.).

' David Dwaine Cornely: Leadership and Security: Factors that Support or Prevent Successful
Integration into Research and Development Organizations. Dissertation Presented in Partial Fulfill-
ment of the Requirements for the Degree Doctor of Management in Organizational Leadership.
University of Phoenix, 2003.

153



Dobak Imre

azonban nem pusztan dgazati sajatossag, hiszen a profitorientalt gazdasagi kor-
nyezetben zajlo, tizleti titkokat, Gj innovaciokat érintd kutatasok terén hasonld
kritériumokkal talalkozhatunk. Mivel az 0 technolégiak, megoldasok mindig
is a masik fél hirszerz6 szervezetének érdeklédési korét képezték, nem lehet
kétségiink afeldl, hogy a tudomanyos és technologiai hozzaértés megszerzé-
sének célja napjainkban is jelen van® (akar az idegen allamok érintett szervei,
akar a vallalatok oldalardl jelentkez6 ipari kémkedés el6tt). Megjelenésiik az (i
tudomanyos eredmények, innovaciok létrehozasaval parhuzamosan erésddhet fel,
akar a huméan informaciogyjtés, akar a kibertérben végzett informaciogyijtési
megoldasokon keresztiil.

A védett tudomanyos informaciok megszerzésére iranyuld torekvések azon-
ban hosszl tdvon negativ hatassal lehetnek annak elkovetdjére, hiszen tudo-
manyos partnerei részérdl bizalomvesztést eredményezhetnek. Ennek kovet-
kezményeként — akar jelentds gazdasagi hatranyokat okozva — elzarulhatnak
az Uj tudomanyos eredményekhez vald hozzaférés forrasai. Az ipari kémkedés
lehetdségének ellensulyozasara, a zart tudomanyos kutatasi teriileteknél érthetd
modon igy jelen kell lennie a biztonsagtudatos szemléletnek, valamint hatékony
biztonsagi programokat kell beagyazni a K+F szervezetekbe. Az (ij eredmények,
innovaciok nemzetbiztonsag célu felhasznalasa mellett fontossa valik az ott
keletkezd informaciok védelmének kialakitasa,** a sziikséges informaciévédelmi
protokollok kidolgozasa, a mindsitett informaciok megfeleld kezelése.

A nemzetbiztonsaggal valo egyetemi egyiittmiikodések soran felmeriilhetnek
egyéb bizalmatlansagi kérdések is. Idesorolhatok akar egyes tudosok, kutatok
azon félelmei, hogy a nemzetbiztonsagi szféraval val6 egylittmiikddés ranyom-
hatja a bélyegét (példaul ipari kémkedés gyantija) megjelenésiikre a nemzetkozi
kornyezetben és tudomanyos kapcsolataikra is, igy kevesebb eséllyel valhatnak
részeseivé az Uj tudomanyos eredményeket 1étrehozd nemzetkdzi projekteknek.
Mint Fredrik Westerlund felveti tanulmanyaban: ,,A hirszerz6 szolgalatokkal
vald kapcsolattartas valosziniileg nem csak tonkreteheti az egyes tudosok, vagy
vallalkozok nemzetkozi helyzetét, hanem megzavarhatja a kutato szervezetet
és korlatozza a kiilfoldi szereplkkel folytatott szoros egyiittmtikodés lehetdsé-
geit.”¥ A legrosszabb esetben alddssa a bizalmat az adott intézmény irdnyaba.

32 Westerlund (2010): i. m.
3 Cornely (2003): i. m. 4.
3 Peter McPherson—Mary Sue Coleman: We Must Have Both. Inside Higher Ed, 2019. augusztus. 5.
3% Westerlund (2010): i. m.
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A nemzetbiztonsagi teriileten nem ismeretlen annak gyakorlata sem, hogy a szfé-
raba keriil6, korabban nyilt tudomanyos életet és kapcsolatrendszert folytatod
kutatd szamara a védett kutatasokon alapulé tudomanyos eredményeinek nyilt
publikalasa érthetd moédon elmarad.

Az j tudomanyos eredmények kiaramlasahoz kapcsolodo félelmek

Az (j tudomanyos eredmények kidramlasahoz kapcsolodo félelmek, az egye-
temeken foly6 kutatasok iranyaba megjelend ,,indokolatlan érdeklédés” (igy
példaul egy masik orszag altal motivalt informacidszerzés) témakdre az elmult
években egyre nagyobb visszhangot kapott a nemzetkozi politikai szintéren.
Az Egyesiilt Allamok esetében a ,,félelmek” kozvetleniil érintették az egyetemi
¢és tudomanyos szférat is, egyrészrél a ,,veszélyesnek” itélt orszagok (példaul
Kina, Iran, Oroszorszag, Eszak-Korea) didkjainak és kutatéinak jelenléte, mas-
részrl az ezen orszagokhoz kothetd ,tehetséggondozasi” programokban vald
részvételek miatt. Ezek koziil a legjelent6sebb veszélynek az orszagban tudoma-
nyos kutatasokban részt vevo nagyszamu kinai hallgatdi és kutatdi kozosséget
tekintik. John Negroponte*® szerint Kinabol ,,évente 250 000 hallgatot kiildenek
az Egyesiilt Allamokba”, akik egy részérdl feltételezhetd, hogy a vilag legjelentd-
sebb gazdasagi hatalmava valni akar6 Kina nyomast gyakorol rajuk, hogy haza-
térésiikkor jelentsenek a kinai kormanynak.?” Kina egyébként is egyre emelkedd
1étszamu hallgatot kiild a vilag kiilonb6z6 orszagainak oktatasi intézményeibe,
igy amig 2008-ban kozel 180 ezer, addig 2018-ban mar 662 ezer hallgato tanult
kiilfoldon.?® Ebbdl az Egyesiilt Allamokban a 2009/2010-es tanévben tobb mint
127 ezer, de a 2018/2019-es tanévben mar tobb mint 369 ezer hallgato tanult,
amivel Kina a nemzetkozi hallgatok elsédleges forrasa.*

Altalanosan elmondhaté, hogy a mérnoki, a matematikai és a szamitas-
technikai tudomanyok teriiletén a nemzetkdzi hallgatok teszik ki az amerikai
egyetemeken a doktori fokozatot szerzo hallgatok tobbségét. 2017-ben példaul

% Az USA elsé Nemzeti Hirszerzési Igazgatoja (DNI) 2005-2007 kozott.

37 Green (2019): i. m.

3 Adatok forrasa: Number of Students from China Going Abroad for Study from 2008 to 2018. Sta-
tista, (2020).

¥ Adatok forrasa: Number of College and University Students from China in the United States
from Academic Year 2009/10 to 2019/20, Statista.
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a Kinabol érkez6 hallgatok 5157 tudomanyos és mérnoki doktori fokozatot sze-
reztek, ami abban az évben az USA-ban szerzett 41 438 doktori fokozat tobb
mint 12%-a volt.*

Idesorolhatok az USA és Kina 2018-2020 kozotti gazdasagi haborujanak
légkorében felszinre keriilt egyéb sérelmek,* illetve a kinai technoldgiai nagyval-
lalatok térnyerése*? elleni szankciok is, amelyek hatterében az Egyesiilt Allamok
attol valo félelmei allnak, hogy kinai tavkozlési gyartok eszkozein keresztiil
a kinai kormany szamara lehetévé valik az USA elleni kémkedés. A valasz-
ként 2018-ban alairt amerikai jogszabaly (National Defense Authorization Act,
NDAA) Iétrehozasa azonban jelentés hatranyt okozhat az egyetemi-tudoma-
nyos szféranak, hiszen az amerikai egyetemeken évek 6ta meghatarozok a kinai
tamogatasok, a kinai hallgatoi és kutatdi allomany 1étszama, valamint szamos
terlileten k6z0s érdek az 0j kutatasi eredmények 1étrehozasa. Az egyetemek
szamara igy a kinai féltdl valo eltavolodas egyik oldalrdl akar adott kutatasi
projektek visszaesését, masik oldalrdl a jogszabaly 2020 augusztusaig torténd
nem teljesitése esetén az allami kutatasi tamogatasok elvesztését jelentheti.
Mindez jol jelzi a gazdasagi €s nemzetbiztonsagi érdekek, valamint az egyetemi
kutatasok ,,nemzetk6zi” hatarokon atnyuld jellegét, 6sszetett megjelenését.

Az attekintett forras alapjan 2019-ben az FBI, a kinai didkok és kutatok
részvételével zajlo, védelmi iparban felhasznalhatd kutatasok feliilvizsgalatat
kérte tobb egyetemtdl, és tajékoztattak tobb vallalatot, kutatointézetet a kinai hir-
szerzési és kiberbiztonsagi fenyegetésekrdl.** Egyes egyetemek megszakitottak

40 A tudomany és biztonsag kapcsolatat vizsgalo tanulmany megfogalmazza, ,,ha az akadémiku-
sok és a cstcstechnologia mas 6rz6i nem lesznek dvatosabbak, az USA azt kockaztatja, hogy mas
orszagoknak — nevezetesen Kinanak — lehet6vé teszi, hogy ellopjak az amerikai adofizetdk altal
finanszirozott kutatas gytimolcseit, és megalapozzak, hogy technikai eldnyt szerezzenek bizonyos
kritikus tudomanyos ¢és technologiai teriileteken”. Elizabeth Redden: Science vs. Security. Inside
Higher Ed, 2019. aprilis 16.

4 Deak Andras Gyorgy: Kevés egyezmény, kivant eredmény? — Trump kinai ,,vamhabortjanak”
meérlege. NKE Stratégiai Védelmi Kutatéintézet Elemzések, (2020), 8. 1-12.

4 Peking hivatalos célja Kinat egy innovacio-alapl orszagga tenni 2020-ig, illetve a vilag vezetd
innovacios kozpontjainak egyikévé valni 2030-ig.” Forras: Kiilgazdasagi és Kiiliigyminisztérium
Magyarorszag Nagykovetsége, Peking, Vezet6i dsszefoglalo, 201718 TET éves beszamolo.

4 Heather Somerville — Jane Lanhee Lee: U.S. Universities Unplug from China’s Huawei under
Pressure from Trump. Reuters, 2019. januar 24.

4 Diakmunka: Az FBI diakokkal figyelteti a kinaiakat. (MTI) Librarius, 2019. jinius 30.
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a Kinaval folytatott kozos kutatasaikat, egytittmiikodéseiket,* masok azonban
ellenérzéseket fogalmaztak meg a nemzetbiztonsagi szervek kéréseivel kap-
csolatosan. Jelen pillanatban még nem lathato, hogy a 2020 elején kirobbant
vilagjarvany elleni kiizdelem k6z0s, orszagokon tilmutaté érdeke hogyan fogja
formalni ezeket a nemzetkdzi kutatasi egyiittmiikodéseket.

Osszességében a nemzetbiztonsag részeként jol lathatok a K+F+ teriiletek
védelmének indokai és ellentmondasai, az egyetemi ,,tudomanyos nyitottsag”
és a ,,nemzetbiztonsagi érdekek” taldlkozasanak komplex kérdései. A biztonsag-
politikai szintéren zajl6 folyamatok pedig napjainkra tovabb erdsitették a tudo-
many és kutatas szabadsagahoz, valamint a nemzetbiztonsagi-gazdasagi érdekek
biztositasahoz kapcsolodo teoretikus vitakat.

Egyetemek vs. nemzetkozi hallgat6i migracio

Szinte minden jelentdsebb egyetem képzési-kutatasi teriiletein és hallgatoi 1ét-
szamaban meghataroz6 a kiilfoldi hallgatok jelenléte. Egy-egy nagyobb egyetem
akar tobbezres kiilfoldi hallgatdi [étszam fogadasara és folyamatos képzésére is
vallalkozik, amely sajatos, egyes elemeiben a nemzetbiztonsagi szféra feladat-
rendszeréhez sorolhatd kérdéskoroket is eredményezhet. Mint M. Csaszar Zsu-
zsa és szerzOtarsai tanulmanyukban megfogalmazzak, ,,a nemzetkozi hallgatoi
migracié napjaink felsGoktatasanak egyik leginkabb kutatott jelensége”.*
Az el6z6 kinai hallgatéi példan is latva tényként kezelhetd, hogy a kiilfoldi
hallgatok jelenléte a képzést kinalo orszagoknak és maguknak az egyetemeknek
is rendkiviil fontos, nemcsak az allamok nemzetko6zi kapcsolatainak erdsitése,
hanem az intézmény tudomanyos hirnevének erdsitése terén is. Vitathatatlanul
fontos, hogy a kiilfoldi hallgatok altal ,,befizetett tandijak kdzvetlen gazdasagi
hasznot jelentenek”*” Erthet6 tehat az egyetemek nyitottsaga, fogadokészsége
a kilfoldi diakok irant, amely folyamat azonban biztonsagi szempontbdl is

4 Itt emlitheték meg a Konfuciusz Intézetek bezarasahoz kapcsolodé vitak, amelyek a hasonlo
nemzetk6zi intézményekhez képest nem 6nalldan, hanem egyiittmiikodések révén adott egyete-
meken beliil jottek létre.

4 A nemzetkozi hallgatoi migracio biztonsagpolitikai kockazatait részletesen vizsgalja tanulma-
nyaban M. Csaszar Zsuzsa et al.: A nemzetkozi hallgatdi migracio biztonsagpolitikai kockazatainak
egyes aspektusai. Nemzetbiztonsagi Szemle, 6. (2018), 3. 49—64.

47 M. Csaszar et al. (2018): i. m.
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megkozelithetd. A kapcsolatok pozitivumainak részletes bemutatasatol elte-
kintve, a biztonsagi szervek munkajat igényl6 feladatként azonosithatok:

— egyes tudomanyos kutatasi teriileteken a gazdasagi hatranyokat és nem-
zetbiztonsagi érdekeket sértd, versenyhatranyt okozo lehetséges infor-
macidszerzési tevékenységek (tudomanyos-gazdasagi hirszerzés, ipari
kémkedés) felderitése, megakadalyozasa;

— atavoli, akar terrorizmussal stjtott térségekbdl (példaul tanuloi vizum-
mal) érkez6, biztonsagi kockazatot jelenté személyek kiszlirése,* vagy
akar az egyetemeken esetlegesen felbukkano radikalizacié nyomon kéve-
tése.

Befejez6 gondolatok

A nemzetbiztonsagi struktirak szamara egyre fontosabba valnak az egyetemi,
tudomanyos koérnyezet nyujtotta lehetdségek. A kialakuld egyiittmiikodési felii-
letek a hagyomanyos képzési teriileteken ttl katalizatorszerepet tolthetnek be
a tudomanyos kutatasok és 0j innovativ technoldgiak mentén. A kozos érdeke-
ken alapulo egyiittmiikodések lehetdségeket teremthetnek az alapvetéen zartan
miikddé nemzetbiztonsagi szolgalatok szamara a tarsadalom felé torténd nyita-
sara, a bizalmatlansag csokkentésére, valamint a gazdasagi szereplok sziikséges
mértékii bevondsara a K+F tevékenységek, az 01j technologiak és miiszaki meg-
oldasok fejlesztése terén.

A hideghabort id6szakanak ,,nemzetbiztonsagi célzatu” fejlesztési modell-
jeinek felhasznalasa a 21. szazad technoldgiai versenyben szamos elemében mar
idejétmultnak tekinthetd, és a nyilt, globalis tudomanyos kérnyezetben rendkiviil
gyorsan formalodo innovaciok megjelenését a zart strukturak nem tudjak kelléen
lekovetni. Mint O’Connell megfogalmazza, egyetlen ,,titkositasi/mingsitési”
rendszer ,,sem akadalyozhatja meg a tudomany fejlodését”,* hiszen a fejlodés
lehet6sége a hirszerzési/informaciogyiijtési, valamint az elharitasi/védelmi tech-
nolégiak innovaciojanak lehetdségét is magaban hordozza.

4 példaként emlithetd, hogy a 2001. szeptember 11-i Egyesiilt Allamokbeli terrortamadas el6ké-

szit6i kozott kiilfoldrél, diakvizaummal érkezd személy is megtalalhaté volt.
4 Kevin M. O’Connell: The Role of Science and Technology in Transforming American Intelli-
gence. In Peter Berkowitz (szerk.): The Future of American Intelligence. Hoover Press, 2005. 153.
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Napjainkra a nemzetkdzi szintii kutatasi kapcsolatok, a kiilonb6z6 projektek
mentén alakulo ) egyiittmitkodési formak jelentds része mar a virtualis térbe
tolodott at. Megsziintek a fizikai értelemben vett zart hatarok a tudomanyos
eredmények megosztasaban és

,,a kiillonbozo tudomanyagak technoldgiai kozosségei egymast eldsegitve, eredményeit
felhasznalva uj tudomanyteriileteket hozhatnak létre, a hatékonysag maximalizalasa érde-
kében a multinacionalis kutatointézetek 6tleteket, embereket és er6forrasokat mozgathat-
nak konnyedén nemzeti hatarokon at”.*

Az egylittmikodések jelentdségére és a valtozasokra felhivva a figyelmet, Wil-
liam Regli 2018-ban a DARPA-16l sz616 kiadvanyban fogalmazza meg, hogy az i
technologiak egyidejiileg furcsanak, csodalatosnak és zavaronak bizonyulnak,
sOt a valtozasok gyorsasaga kapcsan felveti, hogy a technologiai fejlddéshez
és az 0j eredmények megjelenéséhez kapcsolodo kihivasok koziil ,,sok megha-
ladja a kormanyzati valaszidéket, az egyetemek ciklusait™'is. Mindez ij meg-
kozelitéseket kivan, és mindkét oldalrol megkdveteli, hogy Gj mechanizmusokat
talaljanak a nem nyilvanos kutatasok és osztondijak tamogatasara, amelyek
érzékeny kérdéseket érinthetnek — biztositva mind az akadémiai és kutatoi sza-
badsagot, mind a nemzeti érdekeket.>

Ezek jelentésége a nemzetbiztonsagi szervezetek szamara is kiemelten fon-
tos, hiszen lehetévé valhat, hogy a technologiailag hagyomanyosan meghata-
rozo6 nagy nemzetek mellett a korabban fejletlenebb képességekkel rendelkezd
orszagok is egy-egy kutatasi teriileten jelentds eredményeket érjenck el. A part-
nerségek révén 11j, a nemzetbiztonsagi szolgalatok feladatait timogato kutatasi
forrasok jelenhetnek (példaul palyazati konzorciumok) meg, amelyek kozvetve
hozzajarulhatnak a szervezeteknél az allomany megtartasahoz, a tudomanyos
munkatapasztalatok beépiiléséhez és a szakértelem novekedéséhez.

A valtozasok a nemzetbiztonsagért felelés szervezetekt6l is innovativ gondol-
kodast, a valtozé kornyezet nyomon kdvetését igénylik, utat nyitva a nemzetbiz-
tonsagi szempontokat szem el6tt tartd jovobeli egyiittmikodések 1étrehozasanak.

30 Kadtke—Wharton (2018): i. m.
St Regli (2018): 1. m. 134-136.
2 Regli (2018): i. m. 134-136.
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Mezei Jozsef

A megel6zés, a prevencio célja valamely nemkivanatos allapot bekovetkezé-
sének elkeriilése. A megel6z6 tevékenység jelen van minden olyan dgazatban,
az ¢élet minden olyan teriiletén, ahol az egyes embert, a tarsadalom valamely
csoportjat, rendszereket, folyamatokat olyan veszélyek fenyegetnek, amelyek
bekovetkezése esetén jelentds kar keletkezik, és a veszély realizalodasa bizo-
nyos intézkedésekkel megelozhetd, vagy mértéke, kovetkezményeinek karos
hatasai csokkenthet6k, minimalizalhatok. A megeldzés érdekében folytatott
tevékenységeknek szamtalan formaja lehet, kezdve a kiilonb6z0 szintii szaba-
lyozasoktol az egyén szamara biztositott véddeszkozokon keresztiil a veszélyes
kornyezet biztonsagossa tételéig, vagy a személy biztonsagtudatossaganak
fokozasaval.

A kiilonboz6 veszélyek kapcsan a biztonsagos allapot megtartasat szol-
gald vagy a veszély hatasait csokkenté emberi viselkedés sok esetben meg-
tanulhato, a szlikséges képességek, készségek elsajatithatok, kialakithatok.
A legtobb emberben az ehhez sziikséges ismeret nagyon sok teriileten idével
tapasztalatszerzés altal, onképzés eredményeként fel is halmozddik. Napja-
inkban azonban a korabbi évtizedekhez viszonyitva egyre gyorsulod litemben
Ujabb és Ujabb biztonsagi kihivasok jelennek meg kdrnyezetiinkben, amelyek
gyakran jelentds veszélyt is hordoznak. Ezek a veszélyek sokrétiiek, az élet
szamos teriiletén eléfordulhatnak, megjelenési formaikat tekintve valtoza-
tosak, sok esetben Osszetettek, igy az elleniik valdé védekezés is bonyolult,
nehéz feladat. Az emberek biztonsagtudatossaganak célzott, kiilsé szervezet
altali fejlesztése egy prevencios eszkoz, amely jelentds segitséget tud nyujtani
e helyzetek kezelésében azaltal, hogy leroviditi egy adott kockazat felisme-
réséhez, megelézéséhez sziikséges ismeretek megszerzésének idotartamat.
A 2019 végén megjelend és nagyon rovid id6 alatt vilagjarvannya valdo SARS-
CoV-2 yj tipusu koronavirus-fertézést kisérd sajnalatos eseményeknél, illetve
az egyes nemzetallamok altal meghozott védelmi intézkedéseknél talan semmi
nem szemlélteti aktualisan jobban, érthetébben a megelézés és ennek része-
ként az emberek biztonsagtudatossaga fokozasanak sziikségességét, céljat,
moédszereit és hatékonysagat.

A prevencios tevékenység nem a 21. szazad terméke. A megel6zés a rendé-
szet teriiletén is régodta jelen van. Az angol Henry Fielding a 18. szazad masodik
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felében mar a blinmegeldzés fontossagarol beszélt, gondolkodott és irt.! Ez
iranyl munkassaganak elismerése jeléiil a binmegel6zés atyjaként is emle-
getik. Az 6 munkassagat folytatta e téren Sir Robert Peel beliigyminiszter,
késébbi miniszterelnok, aki 1829-ben 1étrehozta a londoni renddrséget, emellett
pedig megalkotta a kozosségi renddérség kilenc alapelvét is, amely tobb ponton
érinti a rendérség és a kozosség egyiittmiikodésének fontossagat.” Peel tobbek
kozott azt vallotta, hogy a blincselekményekkel kapcsolatos informaciokat
meg kell osztani a tarsadalommal. Az Amerikai Egyesiilt Allamokban az els6é
blinmegel6zési osztalyt 1925-ben, Kaliforniaban hoztak létre,* amely az els6
ilyen feladatkorrel rendelkezd szervezet volt a rendérség torténetében. A nem-
zetbiztonsag teriiletén a tarsadalom széles korii tajékoztatasanak mint a meg-
elézés egyik modszerének torténetét kutatva példaként hozhatjuk Pilch Jend
ezredest,’ magyar katonatisztet, akinek szerkesztésében 1936-ban jelent meg
magyar nyelven a Hirszerzés és kémkedés torténete cimi 6sszefoglaldo md.
A kiadvany elészavaban a szerz6ktdl a konyv megsziiletésének indokai kozott
az alabbiakat olvashatjuk:

,[...] elrettentsiik honfitarsainkat olyan cselekményekt6l, amelyek miatt, akarcsak a bél-
poklosokat, kitaszitjak 6ket a nemzet és a becsiiletes tarsadalmi osztalyok kebelébdl. [...]
De azt is akarjuk, hogy ennek az agyonsanyargatott magyar hazanak minden becsiiletes
polgara felfigyeljen és az adaz ellenségeink altal elleniink iranyitott kémkedés elharitasaban
¢és kiirtasaban segitokezet nyujtson (sic!) azoknak, akik erre intézményesen hivatottak.”

Ezek a sorok jol szemléltetik, hogy mar kozel szaz évvel ezel6tt is megfogal-
mazodott az a gondolat, hogy a nemzetbiztonsag veszélyeirdl tajékoztatni kell
a tarsadalmat, mert azzal egyrészt eltantorithatok az allampolgarok az ilyen

' Francis Dodsworth: Police and the Prevention of Crime: Commerce, Temptation and the
Corruption of the Body Politic, from Fielding to Colquhoun. British Journal of Criminology,
47.(2007), 3. 439-454.

2 Anna Ramsay — Augusta Whittall: Sir Robert Peel. New York, Books for Library Press, 1969.
3 www.cityofberkeley.info/police/history/history.html

4 Pilch Jené (Pécs, 1872. majus 28. — Budapest, 1937. szeptember 12.): hadtorténész ird, a Magyar
Tudomanyos Akadémia tagja (levelez6 tag: 1918, rendes tag: 1935). A Ludovika Akadémia elvég-
zése utan a pécsi hadaprodiskolaban, majd a budapesti Ludovika Akadémian tanitott katonai fold-
rajzot. 1920-t6l a Hadtorténeti levéltar és muzeum igazgatodja. 1914-t6l a Hadtorténeti Kozlemények,
1919-1920-ban a MOVE cim hetilap, a Magyar Mars és a Magyar Katonai Kézlony szerkesztéje.
Kenyeres Agnes (szerk.): Magyar Eletrajzi Lexikon. Budapest, Akadémiai Kiado, 1994.

5 Pilch (1936): i. m. 177.
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tipust tevékenységektol, masrészt a szolgalatok megnyerhetik ¢ket feladataik
tamogatasahoz. Az is fontos koriilmény, hogy e gondolatok akkor meriiltek
fel, amikor ,,egymast érték a kémek elitélésére vonatkozo igen szigoru birosagi
itéletek [...] a hazaarulasban, szinte vészes fokozatossagot allapithatunk meg”,*
vagyis amikor a szolgalatra hirtelen nagy mennyiségi feladat harult.

A nemzetbiztonsagi tevékenység kapcsan az azokkal foglalkozo szerve-
zeteket, a miikddésiikre vonatkozo szabalyzokat, az alkalmazott eszkdzoket
és modszereket, s6t az ezen a teriileteken elért eredményeket is a kezdetektol
a titkossag, a tarsadalom iranyaba az ezzel 6sszefiiggd tajékoztatas szinte teljes
hianya jellemezte. Ez szamos okra vezethetd vissza, azonban ezek koziil az egyik
legalapvetébb az, hogy maguk a titkosszolgalatok nem torekedtek, illetve a sza-
balyzok alapjan nem is torekedhettek egy széles korli tajékoztatasra, illetve
nyilvanos egyiittmikddési feliiletek kialakitasara a tarsadalommal.

A 20. szazadban a kockazatok elharitasa soran a titkosszolgalatok szinte
kizardlag az adott liggyel kozvetleniil 6sszefiiggésbe hozhatd személlyel/sze-
mélyekkel 1éptek kapcsolatba, miikodtek egyiitt, illetve osztottak meg infor-
maciokat. Eléfordult néha, féleg a hideghabort idészakaban, hogy a szolgalatok
tevékenységébe a tarsadalom bepillantast nyerhetett, de ez a legtobb ilyen esetben
nem szakmai, hanem politikai érdekeket szolgalt. A tarsadalommal valé kapcso-
lat tekintetében nem az egyiittmiikodés hatékonyabba tétele volt a cél, és ezek
az esetek nem is a tarsadalom preventiv célu tajékoztatasat jelentették, sokkal
inkabb az ellenség rossz szinben torténd feltiintetése és a sajat allampolgarok
elrettentése volt az indok.’

A 20. szazad végén, a 21. szazad elején azonban tobb olyan valtozas is tortént,
amelyek 6sztonzoleg hatottak a tarsadalom ¢€s a titkosszolgalatok kozotti egyitt-
miikddés kiszélesitésére, bizonyos szintii elmélyitésére. Ezek koziil az egyik
a terrorizmus erdteljes megjelenése volt. A 21. szazad els6 két évtizedében

¢ Pilch (1936): i. m. 177.

7 1966-ban harom magyar allampolgart is elitéltek hazankban a CIA részére folytatott kémkedés
miatt. Az esetekrol széles korben tajékoztattak a nyilvanossagot. Elkésziilt egy dokumentumfilm,
amelyben megszolaltattak az érintetteket. A filmet a Magyar Televizio 1967. marcius 22-én be is
mutatta. A birosagi targyalasokrol cikkek jelentek meg az tjsagokban (lasd Békés Megyei Ujsdg,
1966. majus 27.). Kiadtak egy fiizetet, amely fényképekkel illusztralva, az tigy feldolgozasa soran
megallapitott szakmai ismeretek széles korii és mélységi bemutatasaval foglalta 6ssze az eseteket.
(Ban Erné: Kémek — hazaarulok. Budapest, Zrinyi, 1966.)
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szamos, jelent6s emberaldozattal jaro terrortamadas tortént® az USA-ban és Eur6-
péban, amelyek kdvetkeztében a tarsadalom részérdl hatarozott elvarasként
fogalmazodott meg a biztonsag iranti igény a kormanyok, illetve kdzvetetten
a titkosszolgalatok, rendvédelmi szervek iranyaba, masrészt az, hogy tobbet
tudjanak a terrorizmusrol.

Egy masik fontos valtozas, amely 6sztonz6 tényezoként jelentkezett a biz-
tonsagtudatossagi modszerek széles korii bevezetése kapcesan, az a technoldgia,
azon beliil is az informatikai eszkdzok, rendszerek ¢és az ezekkel 6sszefliggd
egy¢eb technologiak robbanasszer(i fejlodése ¢s rendkiviil széles korti elterje-
dése. Az informatikai eszkdzok, rendszerek hasznalata nagyon rovid id6 alatt
amindennapi élet nélkiilozhetetlen részévé valt. Maganemberek, allami és civil
szervezetek, gazdasagi szereplok mind-mind egyre szélesebb kdrben aknazzak
ki az informatikai eszkdzok, rendszerek és a rajtuk futtathatd programok altal
kinalt lehetéségeket. Mar most is jelentds és folyamatosan névekvé adatmeny-
nyiséget tarolnak ezekben az eszkozokben, rendszerekben, amelyek sok esetben
érzékenyek, iizleti titkok, vagy mindsitett adatok. Az allam, illetve a gazda-
sagi szereplok informatikai rendszerek segitségével miikddtetnek folyamato-
kat, amelyek kritikusak is lehetnek az allam rendeltetésszeri miikodése, vagy
akar biztonsaga szempontjabol is. Ennek kovetkeztében a 21. szazad elejére
az informaciotechnologiahoz kothetden olyan 0j tipusu, bekdvetkezésiik esetén
sulyos kovetkezményekkel jaré kockazatok jelentek meg, amelyek elharitasa
a titkosszolgalatok szamara jelentds tobbletfeladatokat eredményezett. Példaként
emlithetd, hogy az ellenérdekelt hirszerz6 szervek tevékenysége a valos térbol
nagyon rovid id6 alatt széles korben athelyez6dott a virtualis térbe® Gigy, hogy

8 Azal-Kaida 2001. szeptember 11-én az USA-ban hajtott végre utasszallitok eltéritésével dngyil-
kos tamadasokat, amelynek kovetkeztében 2996 ember vesztette életét. 2004. marcius 11-én tiz
robbantasos merénylet tortént Madridban, aminek kovetkeztében 191 ember halt meg. 2005. julius
7-én Londonban, a tomegkozlekedési rendszereket érintden hajtottak végre robbantasos merény-
leteket. A tamadéasnak 56 halalos aldozata volt.

° A ,,Snowden-tigyként” elhiresiilt eseménysor kapcsan napvilagot latott informaciok tobbek
kozott nyilvanvalova tették, hogy az informatikai eszk6zok és rendszerek adatbiztonsagi szempont-
bol mennyire sok iranybol tamadhatok, illetve azt, hogy egyes titkosszolgalatok nagyon komoly
képességekkel rendelkeznek e téren. Greenwald (2014): i. m.
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mellette a korabbi kihivasok sem tiintek el, de a terroristaszervezetek is nagyon
hamar felfedezték az 1j feliilet kinalta lehetdségeket is.1°

Emellett nyilvanvalova valt, hogy ezek a rendszerek, a benniik tarolt adatok,
valamint az altaluk iranyitott folyamatok biztonsaga szempontjabél kulcsfontos-
sagu az azokat kezel6 ember, valamit e személyeknek az informaciobiztonsag-
gal kapcsolatosan meglévé ismeretei. Ezzel dsszefiiggésben fontos, a biztonsag
szempontjabol pedig mar kritikus koriilmény, hogy a technologia fejlédésének
dinamikaja olyan mértéki volt az elmtlt néhany évtizedben, hogy a felhasznalok
jelentds hanyada csak egyes elemeiben tudta az azok biztonsagos hasznalatahoz
sziikséges ismereteket elsajatitani.

A technika ez iranyt fejlédése azonban — ahogy feljebb mar utaltunk ra —nem
csak kihivasokat jelentett a titkosszolgalatok szdmara. Szamos teriileten meg-
konnyitette a feladatok végrehajtasat, példaul kibdvitette a tarsadalommal valod
kapcsolattartas, a kommunikacio lehetdségeit. Ezek felhasznalasaval szélesebb
korben, 1d6tol és tavolsagtol fiiggetleniil, olcsobban és tobbféle modon tud-
nak ismereteket atadni. Természetesen egyéb tényezok is hatottak arra, hogy
atitkosszolgalatok szélesebb korben nyissanak a tarsadalom felé, de az el6z6kben
leirtakbol egyértelmiien kirajzolddik, hogy a 21. szazad elejére olyan irdnya
valtozasok torténtek, amelyek alapjan — némi tulzassal — a tarsadalom barmely
tagja nemzetbiztonsagi kockazatok célpontjava vagy akar aldozatava valhatott.
Tekintettel arra, hogy a kockazattal érintett személyi kor ennyire kiszélesedett,
valamint figyelembe véve azt, hogy a nemzetbiztonsagi kockazatok esetében
alapvetd elvaras a megeldzés, a szolgalatoknak szakitaniuk kellett a korabbi
megkozelitéssel. Az egyes ligyekben érintett személlyel valo egyiittmitkodés
helyett at kellett térni a kockazat szempontjabol relevans személyi kor elozetes,
biztonsagi szempontt tajékoztatasara, felkészitésére. Ez a médszer kapta a biz-
tonsagtudatositas' elnevezést, amely 6sszefoglalva nem mas, mint a nemzetbiz-
tonsagi kockazatok szempontjabdl érintett személyi kor adott teriileten meglévo
biztonsagi ismereteinek, képességeinek céliranyos fejlesztése.

10 Az internet a terroristak stratégiai eszkozévé valt, hasznaljak Gj tagok azonositasara, tobor-
zasara és kiképzésére; pénzeszkozok gytijtésére és tovabbitasara; terrorcselekmények megszerve-
zésére; az erdszak Osztonzésére; és egyre inkabb a szamitogépes tamadasok elkovetésére.” OSCE:
Countering the Use of the Internet for Terrorist Purposes (é. n.).

' A nemzetkozi gyakorlatban az awareness kifejezéssel talalkozhatunk, tekintettel arra, hogy
ezt a fajta tevékenységet nyugati tapasztalatok alapjan vezették be a szolgéalatok.
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A nemzetbiztonsag teriiletén a biztonsagtudatositd tevékenység elsédlegesen
az elharito tevékenységek részeként van jelen, azon beliil is leginkabb a terrorel-
haritas, a kémelharitas, az adatvédelem, valamint az infokommunikacios rend-
szerek biztonsaga részteriileteken. Az atadando ismeretek, informaciok nyiltak,
mindsitett adatokat nem tartalmaznak. Sok esetben a szolgalatok az egyszer(i
informaciokozléseken tul esettanulmanyokon, elképzelt helyzetek bemutatasan
keresztiil segitik az ismeretek megértését. A biztonsagtudatositassal a nemzet-
biztonsagi szervezetek célja sokrétii, amelybe beletartozik:

— az allampolgarok tajékoztatasa a biztonsagi kockazatokrol,

— nem kotelezd érvényi javaslatok megfogalmazasa a veszélyhelyzetek
megel6zése érdekében és a veszélyhelyzet bekovetkezése soran kdvetendd
magatartasra vonatkozoan;

— a kolesonos informaciocserét lehetové tevd csatornak kialakitasa;

— az esetleges késobbi egyiittmiikodés kereteinek megteremtése;

— aszolgalatok iranti bizalom kialakitasa;

— aszolgalatok tarsadalmi elfogadottsaganak novelése;

— atarsadalommal valé kapcsolat erdsitése.

A célok megfogalmazasa kapcsan fontos szempont, hogy a biztonsagtudatositas
soran nem az az eredmény, ha az allampolgarok hozzaszoknak a félelemérzet-
hez.? A cél az, hogy a felkészitett személyek el tudjak keriilni a kockazatokat,
illetve a kockazatok esetleges észlelésekor megfeleld idében helyes valaszokat
tudjanak adni. A nemzetbiztonsagot érintd kockazatok kapcsan a biztonsagtu-
datossag novelése soran altalanossagban az alabbi teriiletek érintettek:
— anemzetbiztonsagi kockazatok (motivaciok, szereplok, célok, eszkozok,
modszerek, megnyilvanulasi formak);
— az Osszefliggések megértését segitd esettanulmanyok;
— a problémakorrel foglalkozé szervezetek;
— amegeldzést segitd javaslatok;
— a kockazat realizalédasakor a negativ hatasok csokkentése érdekében
kovetend6 magatartasformak.

12 Kasznar Attila: A terrorelharitas feladatrendszere a turizmusban. In Kiglics Norbert szerk.:
II. Turizmus és Biztonsag Nemzetkozi Tudomanyos Konferencia Konferenciakétet. Nagykanizsa,
Pannon Egyetem, 2017. 48-55.
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A biztonsagtudatossag novelését célzo ismeretek atadasanak jelenleg tobb mod-
jat is alkalmazzak a szolgalatok, probaljak a technika nyujtotta lehetdségeket
maximalisan kihasznalni. Napjainkban el6fordulnak eléadasok," oktatovideok,™
mobiltelefonos applikaciok," elektronikus kiadvanyok,'e komplex e-learning-
tananyagok."”

A biztonsagtudatossagi tevékenységeket gyakran egy program keretében
valdsitjak meg az egyes orszagok, amelyeknek egyes esetekben rovid, figyelem-
felkelté neveket is adnak. Az Amerikai Egyesiilt Allamokban a terrorprevencio
részeként folytatott egyik biztonsagtudatossagi program neve a ,,Ha latsz vala-
mit, mondd el!”,"® egy masiké a ,,Fuss! Rejtézz! Harcolj!”. A terrorprevencid

o

népszerisitése céljabol az ez iranyu feladatok egyik {6 feleldse, a Belbiztonsagi
Minisztérium szeptember 25-ét kinevezte a nemzeti, ,,Ha latsz valamit, mondd
el!”-tudatossag napjanak. A programokat néhol a titkosszolgalatok sajat alloma-
nyukkal hajtjak végre,' de eléfordul, hogy az tobb szolgalat, illetve civil vagy

13 Szalai Flora: A terrorizmus és a terrorelhdritds torzsfejlédése. A TEK el6adasa az AJK-n.

2017. marcius 13.

14 Egy, a brit rend6rség altal a terrorizmus elleni fellépés keretében elkészitett videot egy év alatt
7 milli6 ember nézett meg. A video létrehozasat a 2015-ben, Sousse-ban elkdvetett terrortamadas
motivalta, amelynek kovetkeztében 30 brit allampolgar vesztette ¢letét. Lasd NPCC: More than
Seven Million People Watch Counter Terrorism Safety Video as UK Policing Increases Its Global
CT Presence (2018 julius 6.).

15 Ilyen példaul a brit Nemzeti Terrorizmus Elleni Biztonsagi Hivatal (National Counter Terrorism
Security Office, NaCTSO) gazdasagi tarsasagok szamara elérhet6 applikacioja, amely gyakorlati
tanacsokkal és itmutatasokkal segiti a vallalkozasokat, valamint informaciokat szolgaltat arrol,
hogyan kell reagalni terrortdmadas esetén. Lasd Government of the United Kingdom: New ACT
App Launched (2020. méarcius 5.).

16 A TEK altal 2019-ben kiadott Mindennapi biztonsag cimii kiadvany 6sszegzi a terrorelharitassal
kapcsolatos aktualis ismereteket, tovabba javaslatokat és ajanlasokat fogalmaz meg a terrorcse-
lekmények megel6zésével, egy ilyen jellegii cselekmény kezelésével osszefiiggésben. Jasenszky
Nandor (szerk.): Mindennapi biztonsag. Budapest, Terrorelharitasi Kézpont, 2019. 7-8.

7 ANaCTSO egy barki szamra ingyenesen elérhetd, komplett, jol atgondolt és felépitett, konnyen
érthetd, megfeleld alapot biztositd interaktiv e-learning-képzést allitott 6ssze maganszemélyek
¢és gazdasagi tarsasagok részére a terrorelharitas témakorében, amely videodkat, leirasokat, magya-
razé szovegeket, valamit a megértést mérd teszteket is tartalmaz. A képzés elvégzésérdl igazolast
is kiallit a szervezet. Lasd: https:/ct.highfieldelearning.com/

18 U.S. Department of Homeland Security: If You See Something, Say Something. (é. n.).

1 Ebbe a korbe tartoznak példaul a magyarorszagi szolgalatok.
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rendvédelmi szakmai partner bevonasaval, egyiittmiikodésben valosul meg.?
N¢hol a terrorelharitassal 6sszefliggd biztonsagtudatositast rendvédelmi szerv
koordinalja,?! de van, hogy ilyen tevékenységet egy civil kezdeményezés ered-
ményeként létrejott szervezet Gnalldan végez.?? Altalaban a programok nemzeti
szinten, az orszaghatarokon beliil valosulnak meg, de talalhatunk olyan kezde-
ményezést is, ahol civil szervezet orszaghatarokon atnyulo programokat folytat.?
Van példa arra, hogy a program sikeressége érdekében szakértdi, tanacsadoi
haldzatokat is kialakitanak.

A biztonsagtudatossagi programok megvaldsitasanak nincs egységes
modellje. A célok azonosak, a megvaldsitas modszerei barki szamara elérhetok,
azonban a kivitelezésben eltérések tapasztalhatok. A mintat a nagyobb nem-
zetbiztonsagi kockazatnak kitett, megfeleld kormanyzati taimogatéassal, anyagi,
human és technikai hattérrel rendelkez6 orszagok adjak. (Magyarorszagon a ren-
dészeti jellegii, a biztonsagtudatossag fokozasat célzd tevékenység nincs koz-
pontositva, azt a biztonsagi szervek dnalloan oldjak meg. Az Alkotmanyvédelmi
Hivatal,?*a Nemzetbiztonsagi Szakszolgalat® és a Terrorelharitasi Kozpont®® is
aktiv, kezdeményez0 ezen a teriileten, és szamos formaban él ezzel a modszerrel.)

2 A német Szovetségi Alkotmanyvédelmi Hivatal a Szovetségi Hirszerzé Szolgalattal, a Szo-

vetségi Bliniigyi Renddrséggel és a Szovetségi Informaciobiztonsagi Hivatallal kozosen hoztak
létre egy biztonsagtudatossagi programot, a Gazdasagvédelmi Kezdeményezést, amelybe jelentds
szamban be tudtak vonni a német gazdasagi tarsasagokat kiilonb6z6 ernydszervezeteken keresztiil.
A program célja, hogy segitséget adjon a vallalatoknak a szamitogépes biinz¢és, az ipari kémkedés
¢és az informatikai biztonsag témakoreiben.

2 Az Egyesiilt Kiralysagban a terrorelharitasi feladatokért elsédlegesen a Biztonsagi Szolgalat
(Security Service, korabban MI5) felel, azonban a terrorelharitas teriiletéhez kothetd biztonsag-
tudatositasban meghatarozo szerepe van a rendérségen beliil miikodé Nemzeti Terrorizmus Elleni
Biztonsagi Hivatalnak, amely tobb formaban, rendkiviil széles korben folytatja, koordinalja ezt
a tevékenységet.

22 Sandy Hook Promise: Gun violence warning signs. Youtube, (2016. december 6.).

Lasd: https://sacc-ejc.org/security-awareness/

2 Az Alkotmanyvédelmi Hivatal 2011. januar 1-jén kezdte el Awareness tevékenységét, amely-
nek f6 iranya a feladatkorében is markansan megjelend informaciovédelem. Lasd Alkotmanyvé-
delmi Hivatal: Awareness Program (€. n.).

2 A Nemzetbiztonsagi Szakszolgalat a kiberbiztonsag teriiletén folytat, a magyar viszonyokat
tekintve rendkiviill innovativ médon tudatosito tevékenyéget. Lasd: https:/nki.gov.hu/it-biztonsag/
kiadvanyok/szorolapok/

% A TEK tobbféle megoldassal, eldadasokon, kiadvanyokon keresztiil segiti az allampolgarokat
aterrorcselekmények megel6zéséhez sziikséges ismeretek elsajatitasaban. Lasd Jasenszky (szerk.)
(2019): i. m.

23
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A 21. szazad elején kialakult, titkosszolgalati jellegii biztonsagtudatossagi
projektek tobb szinten valosulnak meg. A projektekkel, attol fiiggden, hogy
milyen jellegli nemzetbiztonsagi kockazatrol van sz6, megszolitjak a rendvé-
delmi, kormanyzati szerveket, a gazdasagi szereploket, a tarsadalom egyes
csoportjait és az egyes allampolgarokat is. A biztonsagtudatositas elsédlege-
sen a felndtteket célozza, hiszen 6k azok, akik leginkabb célpontjai lehetnek
nemzetbiztonsagi kockazatoknak, illetve egy ilyen esemény kapcsan résziikrol
varhato el olyan magatartas, amely segithet a kialakult helyzet megel6zésében,
megsziintetésében vagy a karok minimalizalasaban.

Az elmult id6szak megvaltozott koriilményei nemcsak a biztonsagtudatos-
sagot hivtak életre, ezen feliil is egyre tobb helyen talalkozhatnak az allam-
polgarok a nemzetbiztonsaggal 6sszefliggd, aktualis, relevans informaciokkal.
A mindennapok részévé valt példaul, hogy politikusok nyiltan beszélnek jelen-
legi titkosszolgalati problémakrol, és a médian keresztiil juttatnak el lizenetet
ellenfeleiknek, de akar szovetségeseiknek is.”” Megfigyelheté tovabba, hogy
egyes hirszerzé szervezetek a weboldalaikat felhasznalva adnak — akar rész-
letekbe mend — tajékoztatast feladataikrol, elért eredményeikrdl, aktualis biz-
tonsagi kockazatokrol.?”® Egyes médiumokban?®® vagy akar a nemzetbiztonsag
targykorével foglalkozo szakmai folyoiratokban ismét csak részletes és idészer(i
beszamolokkal talalkozhatnak az arra nyitott, fogékony emberek a nemzetbiz-
tonsagi kockazatokrol. A globalizalodott kommunikacio eredményeként ezek
az ismeretek a vilag barmely pontjan é16 emberhez eljuthatnak. Mindazonaltal
e feliiletek elsédleges célja nem az allampolgarok biztonsagtudatositasa, habar
kétségkiviil ilyen eredménye is lehet.

2 Az USA kormanyzata, illetve Donald Trump elndk az elmult iddszakban élesen birdlja Kinat,
illetve a Huaweit az 5G haldzat kiépitésével Osszefliggésben. Azzal vadolja 6ket, hogy a kiépitett
rendszert felhasznalva hirszerz6 tevékenységet fognak folytatni. Szovetségeseinek is burkoltan
tizent a Trump-adminisztracid, miszerint aki a rendszereibe beengedi a kinai szallitot, azzal érdemi
hirszerzési informaciot nem fognak megosztani. Lasd U.S. Embassy in Luxembourg: Secretary
Pompeo and Secretary Esper Speak at Munich Security Conference 2020 (2020. februar 19.).

2 Az USA Szévetségi Nyomozo6 Irodéja (Federal Bureau of Investigation — FBI) évek ota foly-
tatott titkos nyomozast orosz, illegalis hirszerzéket érintéen. A személyek 2010 nyaran tortént
letartoztatasat kovetden egy évvel, szokatlan modon részletes — képeket, videofelvételeket, ere-
deti dokumentumokat tartalmazo — beszamolot tettek k6zz¢é a nyomozasrol a weboldalukon. FBI:
Operation Ghost Stories (2011. oktober 31).

2 A The Diplomat cimii 0jsag részletes elemzést kozolt 2018. november 28-4n a kinai hirszerzok-
nek az USA-t érinté tevékenységérdl. Lasd Nicolas Eftimiades: Uncovering Chinese Espionage in
the US. The Diplomat, 2018. november 28.
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A biztonsagtudatositas soran — az egyes nemzetbiztonsagi kockazatok dssze-
tettsége, az altaluk érintett szervezeteknek, személyeknek az elharitas szempont-
jabol eltérd jelentésége okan — sziikségszeriien megtorténik az egyes teriileteken
az atadott ismeretanyagok specializalodasa. Mar most megfigyelhet6 az atadando
ismereteknek az egyes élethelyzetekre, illetve azon beliil az egyes érintettekre
torténd testreszabasa ugy horizontalisan, mint vertikalisan. Gondoljunk csak
bele, hogy egy zart térben megszervezett, nagy 1étszamu, nyilvanos esemény
kapcsan mas dolgokra kell felhivnia a latogatok figyelmét a titkosszolgalatoknak,
mas tartalmu tajékoztatast kell tartania a szervezéknek, és megint mast a ren-
dezvény biztositasaban részt vevo biztonsagi szolgalat munkatarsainak a terror-
cselekmények megelézése érdekében. Ugyanez megfigyelhetd az informacio-
biztonsag teriiletén is, hiszen mas javalatokat kell megfogalmazni egy kiilfoldi
kiutazas el6tt, mint mondjuk a kozosségimédia-feliiletek hasznalatat érintéen, de
mondjuk egy védett intézmény informatikai rendszereinek biztonsaga kapcsan
is mas tanacsokat kell adni a felhasznaloknak, illetve a rendszergazdaknak.

A biztonsagtudatositas nem az egyetlen valasz a 21. szazad elején hirtelen
jelentkezd széles korii nemzetbiztonsagi kihivasok kezelésére. Az informéacio-
technologia exponencialis fejlédése valos lehetdségként villantotta fel a tomeges
adatgyUjtést is mint megoldast. Egyes orszagok ezt az utat (is) valasztottak,
amely azonban a személyiségi jogok kapcsan erds ellenérzéseket valtott/valt ki
a tarsadalombol.

Osszefoglalva a fentieket, a 21. szazad elején tobb olyan, az egyes allamok
biztonsagat érint6 valtozas kovetkezett be a vilagban, amelyek hatasara a demok-
ratikus orszagokban jelent6sen atalakult a titkosszolgalatok és a tarsadalom
kapcsolata. A szolgalatokat addig markansan jellemz6 bezarkozast felvaltotta egy
tudatos nyitas a tarsadalom felé, és a jovOben ezt tovabb kell mélyiteni.** A biz-
tonsagtudatossag fejlesztése, amelynek keretében a titkosszolgalatok sziikséges
mértékben tajékoztatjak a tarsadalom tagjait a nemzetbiztonsagi kockazatok-
rol, mint 4j modszer jelentdsen novelte a nemzetbiztonsagi szolgalatok elharitd
tevékenységének hatékonysagat. Ennek alapja, hogy minden nemzetbiztonsagi
kockazat —amely nem kdzvetleniil a titkosszolgalatokat érinti, az — a tarsadalom
valamely szerepl6jéhez kapcsolodik, a veszélyt 6 érzékeli, az 6t célozza. A biz-
tonsagtudatossagi program eredményeként viszont nagyobb a valoszinlisége
annak, hogy a jelentkezé kockazatokat az allampolgarok érzékelik, helyesen

3% Drusza Tamas: Jov6beni kihivasok a (polgari) nemzetbiztonsagi elharitas teriiletén. In Drusza
Tamas (szerk.): A magyar elharitas fejlédése. Budapest, Dialog Campus, 2019. 211-238.
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értelmezik, igy az nem kovetkezik be, arrdl a nemzetbiztonsag idében értesiil,
illetve amennyiben mégis realizalodik, ugy az esetleges karok csokkenthetdk.
Figyelembe véve azt, hogy a biztonsagtudatossagi programok életre hivasa
mogott 1évo okok a kdzeljovoben nem szlinnek meg, vélelmezhetd, hogy a titkos-
szolgalatok ez iranyu tevékenysége a 21. szazad tovabbi részében is megmarad,
a kihivasok valtozasa és a technoldgia fejlodésének fiiggvényében a szervezeti
kerete, modszerei, tartalma tovabb fejlédhet, modosulhat.
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Magyarorszag szamara biztonsagi kockazatot jelent6 kihivasok mas orszagok
szamara is kockazati elemként jelentek meg, igy a vilag mas allamai altal ezekre
adott — jogi vagy nem jogi — valaszok irdnymutatasul szolgalhatnak hazank
szamara is. A fenti biztonsagi kockazatot vagy fenyegetést jelent6 elemek koziil
néhanyat 6nkényesen kiemelve, mint példaul a kiberbiztonsag, valamint hozza
kapcsoloddan a mesterséges intelligencia, a migracios fenyegetettség, valamint
az altalam biztonsagi kockazatként értékelt elemeket mint hiatust — Ggymint
adatkezelés versus adatvédelem, innovacid, K+F kérdéskor mint nemzetbizton-
sagi kérdés — beemelve és megvizsgalva kivanom bemutatni az azokra adott
lehetséges valaszokat.

Kiberbiztonsag

A kiberbiztonsag a nemzetbiztonsagi stratégia egyre kozpontibb elemévé
valik. Az Europai Unio szigoritotta a kiberbiztonsagi szabalyait, hogy kezelni
tudja a kibertdmadasok jelentette egyre nagyobb fenyegetést, valamint hogy
kihasznalja az uj digitalis kor altal kinalt lehetéségeket. A Tanacs 2019. aprilis
9-¢én rendeletként elfogadta az ugynevezett kiberbiztonsagi jogszabalyt, amely
bevezeti az egész EU-ra kiterjedd tanusitasi rendszerek keretét, valamint lét-
rehozta az Eurépai Unios Kiberbiztonsagi Ugynokséget, amely bévitett hatés-
korrel atveszi a jelenlegi Europai Halozat- és Informaciobiztonsagi Ugynokség
(ENISA) szerepét.

E kiberbiztonsagi reform részeként az uniés intézmények olyan jogszaba-
lyon is dolgoznak, amely létrehozza majd a Kiberbiztonsagi Ipari, Technologiai
¢és Kutatasi Kozpontot, amelynek tevékenységét a nemzeti koordinacios kdzpon-
tok halozata fogja tamogatni. A Kiberbiztonsagi Ipari, Technologiai €s Kutatasi
Ko&zpont révén javulni fog a kiberbiztonsagi kutatas és innovacio koordinalasa.
Ez a kozpont emellett az EU 6 eszkoze lesz ahhoz, hogy 6sszevonja a kiberbiz-
tonsagi kutatas, technoldgia és ipari fejlesztés teriiletére iranyuld beruhazasokat.

A Kiberbiztonsagi Kompetenciahalozatot a tagallamok altal kijeldlt nemzeti
koordinacios kozpontok alkotjak majd. A nemzeti kdzpontok rendelkeznek majd
kiberbiztonsag-technologiai szakértelemmel, illetve ehhez hozzaférésiik lesz,
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példaul az olyan teriileteken, mint a kriptografia, az IKT halozatvédelem vagy
a biztonsag emberi tényezoi.

A Kiberbiztonsagi Ipari, Technologiai és Kutatasi Kozpont a kompetenciaha-
l6zattal egytittmikodve végrehajtasi mechanizmusként szolgal majd az Europai
horizont és a Digitalis Europa program keretében megvalosulo, kiberbiztonsagi
célu pénziigyi tamogatashoz. Egyiittesen hozzajarulnak majd az unids kiber-
biztonsagi ipar versenyképességének noveléséhez, és a kiberbiztonsagot ver-
senyeldnnyé teszik a tobbi unids iparag szamara. E kdzpontok finanszirozasat
elsésorban a Digitalis Eurdpa és az Europai horizont program fogja biztositani,
de egynuttal lehetéség lesz onkéntes tagallami hozzajarulasok biztositasara is.

A javaslat harmadik struktiraként 1étrehoz egy kiberbiztonsagi kompetencia-
kozosséget is, amely 6sszefogja a f6 érdekelt feleket azért, hogy az EU egészében
javuljon, és elérhetové valjon a kiberbiztonsagi szakértelem. A kozosség tagjai
kozé fognak tartozni tobbek kozott az agazati és a felsGoktatasi szervezetek,
anonprofit kutatohelyek, a miikodési és technikai kérdésekkel foglalkozo allami
szervezetek, valamint — adott esetben — kiberbiztonsagi kihivasokkal szembe-
siilé egyéb agazatok szerepl6i. A kozpont a 2021. januar 1. és 2029. december
31. kozotti idészakra jon 1étre. Ezt kovetden felszamoljak, kivéve, ha a vonatkozd
rendelet feliilvizsgalata soran mas dontés sziiletik.

Ezzel parhuzamosan az EU olyan horizontalis intézkedéseket dolgoz ki,
amelyek egyszerre tobb teriileten veszik fel a kiizdelmet a kiberfenyegetésekkel.
Idetartozik példaul a szervezett biindzés elleni kiizdelem, ahol a kiberbiing-
zés a 2018-2021-es id6szak tiz legfontosabb prioritasai kozott szerepel a kozos
kiil- és biztonsagpolitika, ahol a kibertamadasoktol valo elrettentés alapvetden
fontos az Eurdpai Unid kozos kiil- és biztonsagpolitikdja (KKBP) céljainak
elérése szempontjabol, vagy a kibervédelem, amelynek kereteit az EU a valtozo
biztonsagi kihivasokra figyelemmel aktualizalta.

Az egyre novekvo kiberbiztonsagi kihivasok fényében az EU-nak jobban
fel kell hivnia a figyelmet a tagallamokkal vagy unids intézményekkel szem-
beni kibertamadasokra, €s javitania kell az azokra adando valaszlépéseket.
Ezek a nemzeti és unids hatarokon atnyulo kihivasok nemcsak a biztonsagot
¢s a stabilitast, hanem a jolétiinket és a demokratikus rendet is veszélyeztetik.
Mara valosagga valt a ,,dolgok internete”, és az EU-ban 2020-ra varhatoan tobb
tizmilliard 6sszekapcsolt digitalis eszkoz lesz.

Az unios polgaroknak tamogatasra van sziikségiik, hogy bizalom alakuljon
ki benniik e technologiak irant, kezdve a testen hordhato eszk6zoktol a halozatba
kapcsolt autokig. Lehetévé kell tenni egyuttal, hogy az unios vallalkozasok
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igénybe vehessék e technologidkat a hatarokon atnyuld tizleti tevékenységiikhoz,
legyen sz6 akar ipari automatizalasrol, akar intelligens energiahalozatokrol.
A mai IKT-rendszerek ugyanakkor komoly karokat szenvedhetnek biztonsagi
események, példaul iizemzavarok vagy virusok miatt. Ezek az események, ame-
lyeket gyakran halozat- és informaciobiztonsagi (NIS) eseményeknek neveznek,
egyre siiriibben fordulnak eld, és egyre nehezebb dket kezelni, tovabba a val-
lalkozasokat és a kozszolgaltatasokat egyarant érinthetik, ami pedig alaashatja
a fogyasztok bizalmat.

Kiberbiztonsagi tanusitdsi rendszerek

Az Europai Bizottsag a 2017 szeptemberében elinditott reformcsomagban javas-
latot tett az IKT-termékekre, -szolgaltatasokra és -folyamatokra vonatkozo6 unids
tanusitasi rendszerek bevezetésére. A kezdeményezés célja az unios kiberbiz-
tonsagi piac novekedésének eldsegitése.

E tanusitasi rendszerek szabalyok, miiszaki kdvetelmények ¢és eljarasok for-
majaban valosulnanak meg. Csokkentenék a piac széttagoltsagat, és felszamol-
nak a szabalyozasi akadalyokat, tovabba segitenék a bizalomépitést is. Emellett
valamennyi tagallamban alkalmaznak 6ket, ami megkdnnyitené a vallalkozasok
szamara a hatarokon atnyulo kereskedelmet.

Eurépai Uniés Kiberbiztonsdagi Ugynikség

A Bizottsag javasolta tovabba azt is, hogy a meglévé Europai Unids Halozat-
és Informaciobiztonsagi Ugynokség (ENISA) struktirajat felhasznalva j6jjon
létre egy unios kiberbiztonsagi iigynokség. Az iigynokség allando jogallassal
rendelkezne, és nagyobb szerepet toltene be az eurdpai kiberbiztonsag teriiletén.
E tovabbfejlesztésnek koszonhetden az Eurdpai Unios Kiberbiztonsagi Ugynok-
ség tamogatna a tagallamokat, az uniés intézményeket és a tobbi érdekelt felet
a kibertamadasok kezelésében.

Az Egyesiilt Allamok is hasonlo titon jar. 2018. november 16-an az Egyesiilt
Allamokban Trump elnék alairta a Kiberbiztonsagi és Infrastruktira-bizton-
sagi Ugynokség torvényt. Ez az iranyado jogszabaly a DHS-en' beliili korabbi

' Department of Homeland Security.
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Nemzeti Védelmi és Program Igazgatosag (NPPD) kiildetését emelte ki, és 1ét-
rehozta a Kiberbiztonsagi és Infrastruktira-biztonsagi Ugynokséget (CISA).
A CISA 06sszehangolja a biztonsaggal és az ellenallo képességgel kapcsolatos
erbfeszitéseket megbizhato partnerségek felhasznalasaval a magan- és az allami
szektorban, valamint technikai segitséget €s értékeléseket nyujt a szovetségi
érdekelt felek, valamint az infrastruktura tulajdonosai és iizemeltetdi szamara
orszagszerte. Magyarorszagon a Nemzetbiztonsagi Szakszolgalat (NBSZ) szer-
vezetén beliil 2015. oktober 1-jén szintén létrehoztak a Nemzeti Kibervédelmi
Intézetet.

Innoviacié és nemzetbiztonsag a 21. szazadban

Azok az orszagok, amelyek képesek kihasznalni a jelenlegi innovacios hullamot,
kihasznalni annak atalakité erejét, azok enyhiteni tudjak a jovobeni lehetséges
problémakat, ebbdl kifolydlag gazdasagi és katonai elényben lesznek a potencia-
lis rivalisokkal szemben. Alldspontom szerint a nemzetbiztonsag szempontjabol
eddig egy nagyon fontos fel nem hasznalt teriilet a K+F+I.

Az amerikai Kiilkapcsolatok Tanacsa® az amerikai technologiai innovacio
jelenlegi helyzetének felmérésére egy munkacsoportot hozott létre. A munka-
csoport megjegyezte, hogy az innovacio, a kutatas és a technologia megfeleld
moddon — egységesen — torténd kezelése és finanszirozasa a I1. vilaghabora utan
az Egyesiilt Allamokat a vilag legbiztonsagosabb és gazdasagilag legfejlettebb
orszagava tette. ,,Ma ez a vezetdi pozicid veszélyben van” — figyelmeztetett
a munkacsoport. A K+F szovetségi tamogatasa és finanszirozasa az elmult két
évtizedben stagnalt. ,,Washington nem tudta fenntartani az alapveté tudomanyok
megfeleld szintl allami timogatasat és finanszirozasat. A K+F-be fektetett sz6-
vetségi beruhazasok GDP-hez viszonyitott ardnya 1964-ben 1,86%-ot ért el, de
az 1990-es kicsit tobb mint 1%-r6l 2016-ban 0,66%-ra csokkent.”

Az innovaciét harom tényezd: a sebesség, a szétszakadas és a méretarany
jellemzi manapsag. Erdemes megfigyelniink ezt az alabbi példakon keresztiil:
50 év telt el a telefon feltalalasatol addig, amig az 6sszes amerikai haz felébe

2 A Council on Foreign Relations, CFR 1921-ben alapitott maganintézet azzal a céllal, hogy

kilpolitikai problémak kutatasaval foglalkozzon. Hivatalosan figgetlen, partatlan szervezet.
3 Irving Wladawsky-Berger: Innovation and National Security in the 21% Century. The Wall Street
Journal, 2020. januar 17.
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eljutott egy, de az amerikaiak felének a mobil feltalalasa utdn mar 6t évvel volt
okostelefonja. Az emberi genomot eldszor 2003-ban szekvenaltak, a koltségei
hihetetleniil sokba keriiltek. Ma 50 érara vallalnak genomszekvenalast, és a kez-
deti szazmillié dollarrél mar 1000 dollar ala csokkentek a koltségek. A gazda-
sagi teljesitmények egyre inkabb tdvolodnak egymastodl, a szétszakadas iiteme
és mértéke mindinkabb névekszik. Az atlagos id6, amelyet a vallalatok a Stan-
dard & Poor’s 500-on*toltottek, az 1958-as 61 évrél 2011-re 17 évre csokkent.
Szakemberek az elkdvetkezd tiz év alatt azt varjak, hogy a jelenleg az S & P-on
mitkodo vallalatoknak csak 25%-a marad benne.

Harom 6 tényez0 veszélyezteti a gazdasagi fejlédést és a nemzetbiztonsagot
vilagszinten. Az els6, hogy a globalis innovacio felgyorsult, ezaltal zavart okozva
a kiilonboz0 iparagaknak, a gazdasagoknak és a tarsadalmaknak. A masodik
veszély, hogy a maganszektor globalis ellatasi lancai és piacai most fejlesztenek
tobb nemzetbiztonsagi technologiat és forgalmaznak is, amelyek a kiilonb6z6
allamok mindegyike szamara elérhetd, és a harmadik, hogy Kina — amely mind
az USA gazdasagi partnere, mind pedig stratégiai versenytarsa lett —jelentésen
noveli a kormany altal iranyitott kutatas-fejlesztési beruhazasokat, igy kivan
versenyel6nyt teremteni a maga szaméra mind az Egyesiilt Allamok, mind az EU
ellenében.

Az 1j technologiak és eljarasok, mint példaul a Mesterséges Intelligencia (MI)
¢és az automatizalas jelentds valtozasokhoz vezet a munkaerépiacon. A McKinsey
Global Institute 2017. évben egy publikaciot jelentetett meg ezzel kapcsolatban.
A McKinsey-tanulmany arra a kdvetkeztetésre jutott, hogy mig 2030-ig a fog-
lalkozasok kevesebb mint 10%-a lesz teljesen automatizalt, addig a munkahe-
lyek 60%-a atalakul az alkotéelemeik jelentds részének automatizalasa révén.
A tanulmany megjegyezte, hogy ,,bar a legtobb forgatokdnyv szerint elegendd
munka all fenn a teljes foglalkoztatas 2030-ig tartasaig, az atmenetek nagy
kihivast jelentenek™.’

A CFR-tanulmany megallapitasai szerint az évtizedes amerikai vezetés
az innovacio6 ¢és a K+F teriiletén most veszélyben van. Ennek okai a K+F sz6-
vetségi finanszirozasanak csokkentése; az otthoni oktatasi kezdeményezések
hianya; bevandorlasi akadalyok, amelyek megnehezitik a tehetséges kiilfoldi

4 A Standard & Poor’s 500 index roviditett elnevezése, amely a NYSE és a NASDAQ altal jegyzett,
érték alapjan legnagyobb amerikai vallalatok indexe.

> James Manyika et al.: Jobs Lost, Jobs Gained: What the Future of Work Will Mean for Jobs,
Skills, and Wages. McKinsey Global Institute, 2017. november 28.
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hallgatok és munkavallalok vonzasat és megtartasat; és olyan kereskedelem-
politika, amely elidegeniti a korabbi gazdasagi partnereket, szovetségeseket
¢és egyiittmiikodoket. Kina gyorsan behozza technologiai hatranyat az Amerikai
Egyesiilt Allamokkal szemben. Kina jelentds forrasokat fektet be @1j technologiak
fejlesztésébe, €s 2030 utan valosziniileg a vilag legnagyobb kutatasi és fejlesztési
biidzséje lesz. Noha valosziniileg nem fogja teljes egészében utolérni az Egyesiilt
Allamok képességeit, varhatoan vezetd szerepet fog jatszani a kulcsfontossagu
technoldgiakban, beleértve az MI-t, a robotikat, az energiatarolast és az 5G-s
mobilhalézatokat. Tehat Kina mas tipusu kihivast jelent az USA szamara,
mint a régi Szovjetunid. Kina gazdasagi partner és stratégiai versenytars is
jelenleg a vilagpiacon. Az Egyesiilt Allamok és Kina egyarant részesiiltek a két-
oldalu beruhazasokbol és a kétoldalu kereskedelembdl szarmazo elénydkbol.
Ugyanakkor Kina arra iranyulo eréfeszitései, hogy tudomanyos és technologiai
hatalomma valjanak, hozzajarulhat a globalis jolét elémozditasahoz, de a szellemi
tulajdon masolasa/lopéasa és annak piaccal manipulalé iparpolitikaja veszélyezteti
az Egyesiilt Allamok gazdasagi versenyképességét és a nemzetbiztonsagot.®

A CFR-munkacsoport szerint az Egyesiilt Allamoknak — ha tovébbra is sike-
res akar lenni a vilagban, valamint nemzetbiztonsagi érdekeit is megfeleléen
kivanja védeni és érvényesiteni — ij innovacios stratégiat kell kidolgoznia, amely
négy kulcsfontossagt pillérre kell hogy épiiljon:

A K+F szovetségi tamogatasat vissza kell allitani a multbeli atlagra, a GDP
jelenlegi 0,7%-at kitevd 6sszegrol (146 milliard dollar) minimum a GDP 1,1%-ara
(230 milliard dollar) novelve. A kormanyzatnak tamogatnia kell a moonshot
kezdeményezéseket’ olyan kulcsfontossagu tertileteken, mint az M1, 5G, a geno-
mika és a szintetikus biologia. Ugyanakkor a szovetségi és az allami korma-
nyoknak évente dollarmilliardokkal kell novelniiik az egyetemekbe torténd
beruhazasokat, hogy tdmogassak a gazdasagi és nemzetbiztonsagi teriileteken
folytatott kutatasokat.

Tudomanyos és technoldgiai munkaeré vonzasa és oktatasa. A kormany-
zatnak és az egyetemeknek ki kell dolgoznia egy kutatasi, kutatoi, hallgatoi
programot azzal a céllal, hogy versenyképes egyetemi 0sztondijat és diplomas
Osztondijjal tamogatva kibdvitse a tehetségek korét, kiillonos figyelmet for-
ditva a kisebbségek és a ndk alulreprezentaltsaganak kezelésére a teriileten.
Hasonld kezdeményezés kezdetei, alapjai vannak lefektetve Magyarorszagon

¢ Manyika et al. (2017): i. m. 9.
7 Ertsd: elsé pillanatban hihetetlen, 6riilt 6tletek.
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az Innovacios ¢és Technoldgiai Minisztérium, a Nemzeti Kutatasi, Innovacios
és Fejlesztési Hivatal, valamint a felsGoktatasi intézmények altal a kiilonb6zo
tudomanyteriileteken az igynevezett ,,Nemzeti Laboratérium” projekt altal,
amelynek a nemzetbiztonsagi kutatasok témakdrében a Nemzeti Kozszolgalati
Egyetem lenne a felel6se.

Tamogatni kell a kormanyzatnak a K+F eredmények, technologiak beve-
zetését, alkalmazasat a védelmi agazatban. ,,A szovetségi ligyndkségeknek
¢és a katonai szolgalatoknak koltségvetésiik 0,5—1%-at kell a technoldgia gyors
integralasara forditaniuk.”®

Technologiai szovetségek és 0koszisztémak létrehozasa. Ez magaban fog-
lalja a technologiai szovetségek 1étrehozasat a kritikus feltérekvo technologiak
felhasznalasara és iranyitasara, egyiittmiikodés a kereskedelmi partnerekkel
a biztonsagos és szabad adataramlas kapcsan, valamint a kdzos technologiai
szabvanyok kidolgozasanak elémozditasa érdekében. Osztondzni kell az ame-
rikai vallalatokat, hogy fektessenek be, exportaljanak és hozzanak 1étre kutatasi
és fejlesztési partnerségeket a cégekkel szerte a vilagon. Nemzetkozi egyitt-
miikddésre kell torekedni, tudomanyos és technologiai partnerségek halozatat
fejleszteni az élvonalbeli technologiak alkalmazasara olyan globalis kihivasokra,
mint példaul az éghajlatvaltozas.

Magyarorszagon a mar korabban emlitett ,,Nemzeti Laboratorium” projekt
keretében az egyetemeken a nemzetkozi tudomanyos lathatésag megerdsitése
érdekében nemzetbiztonsagi témakorben kutatocsoportok bekapcsolasaval inter-
diszciplinaris tudomanyos és technologiai kihivasokat célzo kutatasi tevékenysé-
gek tamogatasara nyilna lehet6ség a kormany altal, tovabba nemzetkozi szinten
is elismert kutatokdzpontot alakithatnak ki.

Adatkezelés vs. adatvédelem
Az adatkezelés globalis architekturajanak értékelése
A digitalis gazdasag fellendiilése példatlan novekedést és innovaciot hajtott végre
az elmult évtizedekben, de Uj politikai kihivasokat is timaszt a globalis vezetok
szamara. A kovetkezékben a Digital Rights Ireland-itélet és a Schrems-itélet

kapcsan vazolom az adatvédelem és a biztonsag, a digitalis kereskedelem

8 Manyika et al. (2017): i. m. 12.
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¢és a technoldgia kapcsolatat az adat-6koszisztéma megértése érdekében, vala-
mint azt, hogy ezen itéletek kapcsan milyen jogszabalyi modositasok képzelheték
el. A cél az adatvédelmi torvények legfontosabb kihivasainak feltarasa mind
a nemzetek, mind az EU szintjén, amelyeket a tomeges megfigyelés soran le
kell kiizdeni, hogy az allampolgarok/maganélet és az allamok/nemzetbiztonsag
kozott megfeleld egyensulyt lehessen fenntartani.

Snowden® 2013-ban hozott nyilvanossagra olyan szigoruan titkos NSA-
dokumentumokat, amelyekbdl kideriilt, hogy az amerikai titkosszolgalatok széles
korben megfigyelik az emberek mobiltelefon-hivasait €s internetes tevékenységét,
ezzel a maganélet és a biztonsag kérdését a nyilvanos reflektorfénybe allitva.
Ezek kihangstlyoztak az erés adatvédelmi keret sziikségességét. Ugyanakkor
a biztonsagi aggalyok €s a terrortamadasok elleni kiizdelemre vald hivatkozas
gyengitheti a maganélet és az adatvédelem szigorat.

Az Eurdpai Unid Birdsaga (EUB) két kiemelkedd itélete, nevezetesen
a Digital Rights Ireland-itélet, amely hatalytalanitja az adatvédelmi iranyelvet,
és a Schrems-itélet, amely érvényteleniti a Safe Harbour-hatarozatot,'* amely
a transzatlanti adattovabbitas jogalapjat képezi, lettek azok a dontések, amelyek-
nek messzemend hatdsa volt az EU és a nemzeti adatvédelmi mechanizmusokra,
valamint a hatarokon atnyuld adattovabbitasi keretre is. A hatarozatok jelento-
sége abban allt, hogy meghataroztak a maganélethez és az adatvédelemhez vald
jogot a digitalis tomegmegfigyelés keretében, az USA részére atadott személyes
adatok kapcsan az eurdpai allampolgarok esetében.

Az EUB szamos mérfoldkének szamito itéletet fogadott el annak értéke-
1ésére, hogy az adatkezelés és a személyes adatok dsszegyljtése dsszhangban
alljon a 2004-ben meghatarozott maganélethez vald joggal és az adatvédelemmel.
Az EUB 2014 aprilisaban a Digital Rights Ireland-itéletben" megsemmisitette
az adatmeg0rzési iranyelvet.

A Digital Rights Ireland-ligyben 2014. aprilis 8-an az EUB megvizsgalta
a2006/24/EK iranyelv (adatmegdrzési iranyelv) 6sszeegyeztethetoségét a Charta
7. és 8. cikkével. Az iranyelv kotelezte az elektronikus hirkodzlési szolgaltatokat,

% Edward Joseph Snowden (Elizabeth City, Eszak-Karolina, USA, 1983. junius 21.) amerikai
szamitogépes szakember, volt CIA-alkalmazott.

0 Az Egyesiilt Allamokba men adatforgalom biztonsigarél sz616 Safe Harbour- (biztonsagos
kiko6t6) megallapodas.

" Eurdpai Uni6 Birosaga, C-293/12. és C-594/12. sz. Digital Rights Ireland és Seitlinger és tarsai
egyesitett iigyek.

178



Valaszok az aktualis kihivasok tiikrében

hogy a forgalommal és a helymeghatarozassal kapcsolatos adatokat legalabb hat
és legfeljebb 24 honapig megérizzeék, és hogy az illetékes nemzeti hatosagok
szamara hozzaférést biztositsanak ezen adatokhoz sulyos biincselekmények
megelézése, felderitése, kivizsgalasa és biintetdeljaras ala vonasa érdekében.
Az iranyelv nem engedélyezte az elektronikus kommunikacio tartalmanak
megorzését. Az EUB megjegyezte, hogy az iranyelv alapjan a szolgaltatok altal
meg6rzendd adatok tartalmazzak a kozlés forrasanak és cimzettjének megta-
lalasahoz és azonositasahoz, tovabba valamely kozlés napjanak, idépontjanak,
idotartamanak meghatarozasahoz sziikséges adatokat, a hivo telefonszamat
és a hivott szamot, valamint az IP-cimet. Ezek az adatok

Legylittesen véve, igen pontos kovetkeztetések levonasat tehetik lehetové azon személyek
maganélete vonatkozasaban, akiknek az adatait megérizték, igy példaul a napi szokasok,
az allando vagy ideiglenes tartozkodasi helyek, a napi vagy egyéb helyvaltoztatasok,
a gyakorolt tevékenységek, az e személyek tarsadalmi kapcsolatai és az altaluk latogatott
tarsadalmi kozegek tekintetében”.!

Ezért a személyes adatok iranyelv szerinti meg6rzése a maganélet és a személyes
adatok védelméhez vald jogba torténd kiilondsen stlyos beavatkozasnak mindsiilt.
Az EUB azonban ugy vélte, hogy a beavatkozas nem befolyasolta hatranyosan
e jogok lényegét. A maganélethez valo jogot illetéen nem sériilt a jog Iényeges
tartalma, mivel az iranyelv nem tette lehetové maganak az elektronikus kozlések
tartalmanak a megismerését. Hasonloképpen, a személyes adatok védelméhez
vald jog lényege sem sériilt, mivel az iranyelv eldirta az elektronikus hirkozlési
szolgaltatok szamara bizonyos adatvédelmi és adatbiztonsagi elvek betartasat,
illetve e célbol megfeleld technikai és szervezési intézkedések megvalositasat.
A Birésag dontdtt a nyilvanosan elérhet6 elektronikus hirkozlési szolgaltatasok
nyujtasa, illetve a nyilvanos hirkdzl6 halozatok szolgaltatasa keretében eldal-
litott vagy feldolgozott adatok megdrzésérdl szolo 2006/24/EK eurdpai parla-
menti és tanacsi iranyelv érvénytelenségérél. Az EU Birosaga ebben az itéletben
utalt arra, hogy az aranyossag elve megkoveteli, hogy az unios intézmények
aktusai alkalmasak legyenek a szoban forgd szabalyozas altal kit(izott jogszert
célok elérésére, és ne haladjak meg az e célok eléréséhez sziikkséges mértéket.
E feltételek tiszteletben tartasanak birdsagi feliilvizsgalatat tekintve elmond-
hat6, hogy ha alapvetd jogokba valo beavatkozasrdl van sz6, az unios jogalkotod
mérlegelési jogkorének terjedelme korlatozott lehet bizonyos koriilményektol

12 C-293/12. és C-594/12. sz. Digital Rights Ireland és Seitlinger és tarsai egyesitett tigyek, 21.
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figgden, amelyek kdzott szerepel tobbek kozott az érintett teriilet, a szoban forgo,
Charta altal biztositott jog jellege, a beavatkozas jellege és sulyossaga, valamint
annak célja. A szoban forgé Digital Rights Ireland-iigyben a Birosag kimondta,
hogy — figyelembe véve egyrészrdl azt a fontos szerepet, amelyet a személyes
adatok védelme tolt be a maganélet tiszteletben tartasahoz vald alapvetd jog
tekintetében, masrészrdl pedig az e jogot érintd, a 2006/24/EK iranyelv altal
megvaldsitott beavatkozas mértékét és sulyossagat — az unios jogalkotd mérle-
gelési jogkore korlatozott, és ezért azt szigor feliilvizsgalatnak kell alavetni."

A Birésag 2015. oktober 6-an hozott itéletet a Schrems-iigyben."* Az itélet
az egyének védelmével foglalkozott személyes adataik harmadik orszagba—az adott
esetben az Egyesiilt Allamokba — tovabbitésat illetéen. Schrems, egy osztrak
allampolgar, aki éveken keresztiil Facebook-felhasznald volt, panaszt nytjtott
be az ir adatvédelmi feliigyeleti hatdsagnal, amelyben kifogasolta személyes
adatainak tovabbitasat a Facebook ir leanyvallalatatol a Facebook Inc. vallalat
részére, és az USA-ban 1évl szerverekre, ahol azokat kezelték. Azzal érvelt,
hogy figyelemmel Edward Snowdenre, a megfigyelési visszaélést bejelentd
amerikai személy altal 2013-ban az Egyesiilt Allamok hirszerz szolgalatainak
a tevékenységeire vonatkozoan kiszivarogtatott informaciokra, az Egyesiilt Alla-
mok joga és gyakorlata nem biztosit elégséges védelmet az amerikai teriiletre
tovabbitott személyes adatok tekintetében. Snowden feltarta, hogy a National
Security Agency (Nemzetbiztonsagi Ugynokség) kozvetleniil rakapcsolodik
cégek, példaul a Facebook szervereire, és elolvashatja a csevegések és privat
tizenetek tartalmat.

Az adatok USA-ba torténd tovabbitasa egy 2000-ben elfogadott bizottsagi
megfeleldségi hatarozaton alapult, amely lehetdvé teszi az adattovabbitast azon
amerikai vallalatok szamara, amelyek nyilatkoztak arrdl, hogy az EU-bol tovab-
bitott személyes adatokat védik, és megfelelnek az tigynevezett ,,biztonsagos
kikot6” adatvédelmi elveknek. Amikor az tigyet az EUB elé vitték, a Birosag
a Charta alapjan vizsgalta meg a bizottsagi hatarozatot. Emlékeztetett arra,
hogy az EU-ban az alapjogok védelmével szemben tamasztott kdvetelmény,
hogy az érintett jogokra vonatkozo eltérések és korlatozasok a feltétlen sziiksé-
gesre korlatozodjanak. Az EUB az olyan szabalyozast, amely lehetévé teszi a koz-
jogi hatosagok szamara, hogy altalanos jelleggel hozzaférjenek az elektronikus
kommunikaciok tartalmahoz, tigy tekintette, hogy az ,,a maganélet tiszteletben

13 C-293/12. és C-594/12. sz. Digital Rights Ireland és Seitlinger és tarsai egyesitett tigyek, 17.
4 EUB, Maximillian Schrems kontra Data Protection Commissioner, C-362/14. sz. iigy.
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tartasahoz vald, a Charta 7. cikkében biztositott alapvetd jog 1ényegét sérti”.
A jogot a lényegétdl fosztana meg, ha az amerikai hatosagok valogatas nél-
kil hozzaférhetnének az elektronikus kommunikaciohoz anélkiil, hogy sziik-
ség lenne az érintett egyénekkel konkrét kapcsolatban nemzetbiztonsagi vagy
blinmegelézési megfontolasokra alapitott objektiv igazoldsra, és anélkiil hogy
e megfigyelési gyakorlatokhoz megfelelé visszaélésekkel szembeni garanciak
tarsulnanak.

Raadasul az EUB megallapitotta, hogy ,,az olyan szabalyozas, amely nem
biztositja a jogalany szamara a jogorvoslat lehet6ségét abbdl a célbol, hogy a ra
vonatkoz6 személyes adatokhoz hozzaférést kapjon, vagy azokat helyesbittesse,
illetve toroltesse™,' Gsszeegyeztethetetlen a hatékony birdi jogvédelemhez valo
alapjoggal (Charta 47. cikk). Ezért a biztonsagos kikotérol szolo hatarozat Iénye-
gét tekintve nem biztositotta az alapjogoknak a Charta fényében értelmezett
iranyelv alapjan az EU-ban garantalt védelmi szinttel egyenértékl védelmét.
Az EUB kovetkezésképp érvénytelenitette a hatarozatot.

Az EUB-itéletek kapcsan néhany kérdéskort kivanok vizsgalni a maganélettel
¢és a nemzetbiztonsaggal kapcsolatos alapvetd kérdések és kihivasok témako-
rében. A terrorizmus elleni kiizdelem sziikségessége, kiilondsen a szeptember
11-i tamadasok utan, vezetett a tomeges megfigyelési gyakorlatok bevezetéséhez
mind az EU-ban, mind az Egyesiilt Allamokban. Fontos megjegyezni, hogy
az EU adatvédelmi szabalyai nemcsak a gazdasagi fejlédés fontos eszkdzévé
valtak, hanem a nemzetbiztonsagi célok megvalositdjava is, ily modon befo-
lyasolva a maganélethez valo jogot. Ennek kapcsan sziikséges feltarni az adat-
védelmi torvény €és a nemzeti, valamint az unids szint{i politikai kihivasokat,
amelyeket a tomeges digitalis megfigyelésre adott valaszként le kell kiizdeni
annak érdekében, hogy fenntarthaté legyen a megfelelé egyensuly a maganélet
¢és a nemzetbiztonsag kozott.

A biztonsag mint az EU adatvédelmi szabalyainak célja
Az informacioés és kommunikacios technologiak agazatanak gyors fejlodése 4j
lehetéségeket, de 01 kihivasokat is felszinre hozott. A hatarok nélkiili informa-
cidkhoz valo hozzaférés képessége donto jelentoségii a tarsadalmi és gazdasagi

kolcsonhatasok €s a technologiai fejlodés szempontjabol. Az adatfeldolgozas

15 C-362/14. sz. ugy 24.
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névekvo gazdasagi jelentdsége azonban aggodalmakat vet fel az alapvet6 jogok
hatékony védelme miatt az informaciods tarsadalomban.

Az 0j unios adatvédelmi szabalyok végleges elfogadasa jelentos 1épést tett
az unios polgarok alapvetd jogainak a digitalis korban torténé megerdsitése
érdekében. Az adatvédelmi csomag magaban foglalja az altalanos adatvédelmi
rendeletet,'® amely 2016. majus 24-én 1épett hatalyba, és 2018. majus 25-t61 alkal-
mazandé. Ez magaban foglalja a rendérség és a biintetd igazsagiigyi hatésagok
adatvédelmi iranyelvét,"” amely 2016. majus 5-én Iépett hatalyba és amelyeket
az EU-tagallamoknak 2018. majus 6-ig kellett atiiltetniiik a nemzeti jogukba.
Ezeknek a célja az adatvédelem megfeleléen magas szintjének biztositasa volt.

Hasonloképpen, a terrorizmus elleni kiizdelem sziikségessége korabban olyan
adatmegdrzési rendszerek bevezetéséhez vezetett, amelyek lehetévé tették a kom-
munikacio allami megfigyelését biztonsagi célokbol. Az adatmegdrzési iranyel-
vet a madridi (2004) és a londoni (2005) terroristatdamadasokra adott valaszként
hozott siirgés terrorizmusellenes intézkedésként vezették be. Az alapvet6 jogok
tiszteletben tartasaval kapcsolatos aggodalmak ellenére hatalmas politikai nyo-
mas alatt gyorsan elfogadtak, és 2006-ban 1épett hatdlyba. Az adatmeg6rzési
irdnyelv a tagallamokat arra kdtelezte, hogy a tavkozlési és internetszolgaltato-
kat kotelezzék a forgalmi és helymeghatarozasi adatok tarolasara a vezetékes
és a mobiltelefon, valamint az internetes e-mail-kommunikaci6 vonatkozasaban
legalabb hat honapig, de legfeljebb két évig, és ezekhez biztositsanak hozzaférést
kérésre a biiniild6z6 hatdsagok szamara a stilyos blincselekmények és a terroriz-
mus kivizsgalasa, felderitése és iildozése céljabol. A Digital Rights Ireland-iigy-
ben az EUB azonban érvénytelennek nyilvanitotta az adatmegd6rzési iranyelvet
azon az alapon, hogy az indokolatlanul sérti az alapvet6 jogokat.

16 Az Eurdpai Parlament ¢és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyek védelmérdl a személyes adatok feldolgozasa soran és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérél. EK (altalanos adatvédelmi rendelet)
[2016]. HL L 119.

17 Az Eur6pai Parlament és a Tanacs (EU) 2016/680 iranyelve (2016. aprilis 27.) a természetes
személyek védelmérdl a személyes adatoknak az illetékes hatosagok altali feldolgozasa soran
az ilyen személyek megel6zése, kivizsgalasa, felderitése vagy ild6zése céljabol, blincselekmények
vagy biintetdjogi szankciok végrehajtasa, valamint az ilyen adatok szabad mozgasarol, valamint
a2008/977/1B tanacsi kerethatarozat hatalyon kiviil helyezésérdl mikozben javitja az egész Euro-
paban a terrorizmus és mas sulyos biincselekmények elleni kiizdelem terén folytatott egyiittmiiko-
dést. A személyes adatok védelmére vonatkozo 0ij unios szabalyok tehat a digitalis egységes piaci
stratégia, valamint az EU biztonsagi menetrendje alapvetd el6segitoi.
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A kommunikacios adatok meg6rzését a terrorizmus elleni kiizdelem eszko-
zeként széles korben alkalmaztak az Atlanti-6ceanon til is. A szeptember 11-i
terrorista timadasok utan az Egyesiilt Allamok egyoldaliian elkezdte kiaknézni
a digitalis kommunikacios technologiak sebezhetdségét az elektronikus megfi-
gyelés és a kommunikéacié lehallgatasa érdekében mind az Egyesiilt Allamok-
ban, mind a vilag més orszagaiban. Az USA Nemzeti Biztonsagi Ugynoksége
(NSA) volt alkalmazottjanak, Edward Snowdennek a 2013. évi leleplezése soran
felfedték a korabban elképzelhetetlen 1éptékii globalis megfigyelését az Egyesiilt
Allamok allampolgarainak és més, kiilfoldi személyek telekommunikacidjanak
és adataramlasanak, az Gigynevezett ,,Ot Szem”® hirszerzési informaciohalézat
segitségével. Az ,,0t Szem” magéban foglalja az Egyesiilt Kiralysagot, az Egye-
siilt Allamokat, Ausztraliat, Kanadat és Uj-Zélandot, az NSA iranyitasaval,
valamint kiterjedt egyiittmiikodés jott Iétre az EU kiilonb6z6 tagallamainak
hirszerz6 hatosagai kozott, kiilondsen az Egyesiilt Kiralysagban, Németorszag-
ban és az Egyesiilt Allamokban.

Ezek a felfedések globalis aggodalomra adtak okot az emberi jogokra gya-
korolt negativ hatasaik miatt. A nemzetkozi kozosség, kiilonosen az Egyesiilt
Nemzetek Szervezete (ENSZ) szervei komoly aggodalommal figyelték a kom-
munikacio megfigyelésének és lehallgatasanak, valamint a személyes adatok
gyljtésének kialakult gyakorlatat. A digitalis kommunikaciés technologiak
jogellenes vagy onkényes megfigyelésének és elfogasanak kockazata vissza-
tarthatja az innovaciot ¢s alaashatja a digitalis gazdasag nyujtotta lehetéségeket,
mivel a maganélet védelmét kritikusnak tekintik a bizalom szempontjabol, amely
kiilondsen fontos eszkdz a globalis online kérnyezetben.

Az extraterritorialis digitalis tomegmegfigyelés feltarasa szintén befolya-
solta a transzatlanti kapcsolatokat, és kérdéseket vetett fel az Egyesiilt Allamok
¢és az EU ko6zotti hossza tava adattovabbitasi megallapodasok jogszeriiségérol.
A személyes adatok harmadik orszagokba torténd tovabbitasanak f6 szabalyait
az EU adatvédelmi iranyelvének 25. és 26. cikke tartalmazza, amely meghata-
rozza azt az alapelvet, miszerint a személyes adatok atadasara csak akkor keriil-
het sor, ha a harmadik orszag megfeleld szintii védelmet biztosit (Schrems-iigy).
Nevezetesen ebben az esetben az alapveté kérdés az volt, hogy az Egyesiilt Alla-
mok biztositja-e az adatvédelem megfeleld szintjét az unids polgarok személyes
adataival valo visszaélésének megakadalyozasa érdekében, mivel a ,,biztonsagos
kikotd” szabalyait a nemzetbiztonsagi kovetelmények feliilbiralhatjak.

8 UKUSA-egyezmény, Five Eyes, FVEY.
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A maganélet védelméhez és az adatvédelemhez fiiz6dé beavatkozasok
indokoldasa a nemzetbiztonsag érdekében

Az EUB mindkét itéletében elismerte, hogy a maganélethez és az adatvédelem-
hez vald jog beavatkozasa a Charta 52. cikkének (1) bekezdése alapjan szigort
sziikségesség és aranyossag vizsgalatat koveteli meg. E cikk értelmében korlato-
zéasokat lehet el6irni az alapvetd jogok és szabadsagok gyakorlasara, mindaddig,
amig ezeket a korlatozasokat torvény irja eld, vizsgalva azt, hogy tiszteletben
tartjak e jogok és szabadsagok lényegét, és az aranyossag elvére figyelemmel
sziikségesek-e, és valoban megfelelnek az EU altal elismert altalanos érdekii
céloknak, vagy masok jogai és szabadsagai védelmének sziikségességéhez.
A Schrems-iigyben kijelentette, hogy az Egyesiilt Allamok jogszabalyai, a hato-
sagok altalanos hozzaférési lehetésége a kommunikacios adatok tartalmahoz
veszélyeztetik a maganélethez valo jog 1ényegét.

Az EUB felhivta a figyelmet a maganélet €s az adatvédelem fogalmai kozotti
kiilonbségekre annak az elméletnek megfeleléen, hogy a maganélethez valo jog
,optikai eszkdz”, amely tiltja a behatolast a maganszféraba, mig az adatvéde-
lemhez vald jog ,,atlathatdsagi eszk6z”, amely a személyes adatok kezelésére
vonatkozik, és felhatalmazza az egyént az adatok és a felhasznalasuk bizonyos
szint{ ellendrzésére.

Az itéletek kovetkezményei
Az adatvédelem kivetkezményei a tagallamokban

Az EUB itéletei jelentésen befolyasoljak a tagallami adatvédelmi térvényeket,
valamint a tagallamok adattovabbitasi gyakorlatait is. A Digital Rights Ireland-
itélet eltérd igazsagiigyi és jogalkotasi reakciokat valtott ki a tagallamok kozott
a nemzeti adatvédelmi torvények tekintetében. A Schrems-itélet emellett fel-
hivta a figyelmet arra, hogy politikai megallapodasra kell jutni a tagallamok
kozott az allami feliigyeleti kérdésekben. Az EUB jelentésen megerdsitette
az adatvédelmi hatosagok szerepét azaltal, hogy felhatalmazta ket arra, hogy
megvizsgaljak a harmadik orszagok adatvédelmének szintjét az alapvetd jogok
megsértésére alapitott egyedi igények kezelése érdekében. A hatdsagok korla-
tozhatjak az adattovabbitast, amennyiben az alapvetd jogok megsértését talaljak.
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Az adatvédelem kévetkezményei az EU-ban

Az EUB itéleteiben kdrvonalazott alapelveket figyelembe kellett venni az adat-
kezel6 rendszerek vonatkozasaban. A személyes adatok tovabbitasat lehet6vé
tevd, harmadik orszagokkal kotott megallapodasokat szintén feliil kellett vizs-
galni a Schrems- és a Digital Rights Ireland-itéletek fényében, példaul az Egye-
siilt Allamokkal, Kanadaval és Ausztralidval kotott PNR-megallapodasokkal
és az EU-USA TFTP" megallapodassal kapcsolatban. A Schrems-itélet jelen-
tésen felgyorsitotta a személyes adatok transzatlanti cseréjére vonatkozé 0j adat-
védelmi rendszerrdl folytatott targyalasokat. Az Eurdpai Bizottsag 2016. jalius
12-én elfogadta az EU — Egyesiilt Allamok adatvédelmi pajzsot, amely felvaltotta
a korabbi, az EUB altal érvénytelenitett Safe Harbour-hatarozatot.

A fent emlitett kihivasokat, amelyekkel az EU szembesiil, a jelenlegi
nemzetkdzi kontextusban kell vizsgalni, ahol az adatok tomeges megjelenése
¢és a novekvo biztonsagi igények 0j megoldasokat igényelnek. A megfigye-
lésre és a nemzetkozi adatvédelmi normakra vonatkozoé 0j nemzetkdzi normak
kidolgozasara iranyuld globalis kezdeményezések lehetnek a nemzetbiztonsag
¢és a maganélet kozotti kozosen elfogadott egyensily megteremtésének 0 esz-
kozei.

Kovetkeztetések

Az EU adatvédelmi szabalyai nemcsak fontos gazdasagi fejlesztési eszko-
z0kké valtak, hanem a nemzetbiztonsag eldsegitdjévé is. A ndvekvo biztonsagi
fenyegetések az EU-polgarok személyes adatainak belfoldi és extraterritorialis
digitalis megfigyelését eredményezte, amely komoly aggodalmakat vet fel az alap-
vetd jogok hatékony védelme miatt. Ezek az aggodalmak az EUB-nal jelentkez-
tek elsdnek, amely két mérfoldkének mondott — korabban is emlitett — itéletet
fogadott el, nevezetesen a Digital Rights Ireland-itéletet és a Schrems-itéletet,
amelyeknek nagy jelentésége van a Charta 7. és 8. cikkében rogzitett, magan-
¢lethez és az adatvédelemhez valo jog megerdsitése szempontjabol.

Az EUB mindkét esetben szigoru sziikségesség és aranyossag kovetelménye
vizsgalatat koveteli meg az alapvetd jogokba vald beavatkozas értékelésekor

19 A terrorizmus finanszirozasanak felderitését célzo program (Terrorist Finance Tracking Prog-
ramme, TFTP) keretében pénziigyi adatok atadasa ellenérzott keretek kozott.
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a nemzetbiztonsag érdekében, és 0sztonzi az erds eljarasi biztositékok, pél-
daul a fiiggetlen feliigyeleti mechanizmusok és a hatékony jogorvoslatok alkal-
mazasat tomeges adatgyijtés és a személyes adatok cseréje soran. E garanciak
ellenére azonban az egyének nemzetbiztonsagi célii nagyszamu és valogatas
nélkiili feliigyelete nem tekintheté indokoltnak. Az EUB szerint tovabbi tisz-
tazast igényel annak kérdése, hogy a tomegmegfigyelési intézkedések milyen
mértékben tartjak tiszteletben a maganélethez és az adatvédelemhez valo jog
1ényegét, és 6sszhangban allnak-e ezekkel a jogokkal.?

Az EUB itéletei politikai megallapodasra szolitanak fel az EU tagallamai
kozott a tomeges megfigyelés kérdésében. A Digital Rights Ireland-itélet eltérd
igazsagiigyi és jogalkotasi reakciokat valtott ki az EU-tagallamokban; ugyan-
akkor lassan feliilvizsgaljak a tagallamok a nemzeti adatmeg6rzési torvényeket
a meghatarozott alapjogi normak fényében. Hasonloképpen, a Schrems-itélet,
amely felhatalmazza a nemzeti adatvédelmi hatdsagokat arra, hogy adatkiildés
esetén megvizsgaljak a harmadik orszagok adatvédelmének szintjét, eltérd sze-
mélyes adatvédelmi eldirasok alkalmazasat eredményezheti. Az EUB itéleteit
figyelembe kell venni minden olyan 1étez6 vagy tervezett unios jogszabaly vonat-
kozasaban, amely a személyes adatok nagyszabasu gyijtését és feldolgozasat
vonja maga utan. Latni kell, hogy az EU-n beliili adatmeg6rzési mechanizmu-
sok, kiilondsen az EU PNR-iranyelv, valamint a harmadik orszagokkal kotott
PNR-megallapodasok® megfelelnek-e a Digital Rights Ireland-itéletben megal-
lapitott kdvetelményeknek. Figyelembe véve a Schrems-itéletnek a transzatlanti
adattovabbitasi keretre gyakorolt hatasat, az EU-USA adatvédelmi pajzs,? bar
Uj eljarasi biztositékokat vezet be, nem lesz képes hatékony védelmet nytjtani
a nemzetbiztonsagi célokbdl torténé megfigyelés ellen. Ezek a kihivasok 1j
megkdzelitéseket igényelnek mind az EU-n beliil, mind azon kiviil, hogy megha-
tarozzak a megfeleld korlatokat a tomeges digitalis megfigyelés szamara, és meg-
talaljak a nemzetbiztonsag és a maganélet kozotti kozosen elfogadott egyensulyt.

20 TIrena Nesterova: Crisis of Privacy and Sacrifice of Personal Data in the Name of National
Security: The CJEU Rulings Strengthening EU Data Protection Standards. European Society of
International Law, (ESIL) 2016 Annual Conference (Riga). 2017.

2l Utasnyilvantartasi adatallomany.

22 Azadatvédelmi pajzs akkor engedi meg a személyes adatok tovabbitasat az EU-bol egy amerikai
vallalathoz, ha az amerikai vallalat a személyes adatok kezelése (példaul felhasznalasa, tarolasa
¢és tovabbaddasa) soran szigoru adatvédelmi szabalyok és biztositékok szerint jar el.
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Vakat



A 20. szazad vilaghabordival, majd hideghabordival
szemben az ezredforduldéra szamos, a Foldlink és a
rajta é16 tarsadalom biztonsagat befolyasold tényezd
jelentdsen atalakult. A bipolaris vilagrend helyébe a
folyamatosan formalédé multipolaris vilagrend lépett,
ahol a korabbi - talstlyosan - katonai tényezdk mellett
a biztonsag egyéb elemei is szerepet kaptak.

A valtozasok és az ezredforduldt kévetSen ,kitaguld”
biztonsagpolitikai problémak (fegyveres konfliktusok,
humanitarius vészhelyzetek, témeges illegalis migracié,
terrorizmus feler6sédése, kdérnyezeti és egészséglgyi
veszélyek) napjainkra szintén visszafordithatatlanul
befolyasoljak az egyes nemzetek biztonsagat. A mualt
szazaddal szemben ezek azonban mar nem egy jol
lathaté masik féltél szarmaznak, hanem fdként az
osszetett nemzetkdzi politikai, gazdasagi, tarsadalmi
és technolégiai kérdéskorok mentén formalédnak,
amelyekre az egyes allamoknak és azok (nemzet)
biztonsagi rendszereinek ma még csak részben allnak
rendelkezésiikre a megfeleld kezelési technikak.
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