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Az loT-eszk6zok! védelmi céli alkalmazasanak
informaciobiztonsagi kihivasai

Bevezetés

Jelen tanulmany célja atfogd képet adni az Internet of Things- (tovabbiakban: 1oT-)
eszkozok és -rendszerek védelmi célu alkalmazasanak biztonsagi kérdéseirdl, valamint
a kialakithaté védelmi megoldéasok lehetdségeirdl, az alkalmazéasuk soran felmeriild
kihivasokrol.

A mobil szamitastechnika, a szocialis halozati technologiak fejlodése, valamint
az internetes alkalmazasok és szolgaltatasok exponencialis ndvekedése miatt széles
korben elterjedt, majd rohamosan fejlédo loT-eszk6zoknek koszonhetden kiemelten fontos
a védelmi szféraban is komoly hangsulyt fektetni az alkalmazott rendszerek védelmére.
Ezek komoly kihivasokkal jarnak az IoT-képességek ¢€s -alkalmazasok egyre nagyobb
térnyerésének koszonhetden. A szerzd a tanulmany elkészitéséhez az elemzo-értékeld
modszert alkalmazta, megvizsgalta a jelenleg rendelkezésre allo relevans szakirodal-
makat az loT kialakulasanak, modszereinek, képességeinek és védelmi lehetdségeinek
vonatkozasaban. A tudomanyos cikkek és miivek 6sszegytijtéséhez a szerzo a Harzing’s
Publish or Perish szoftvert alkalmazta, amely segitségével els6sorban a Google Scholar
adatbazisdban kereste a relevans irodalmakat, konyveket, amelyek mas akadémiai
keresdmotorokban nincsenek indexelve. Ezt kovetéen megvizsgalta az Elsevier Scopus
adatbazisat is, és a két adatbazisbol kapott szakirodalmakat vetette 6ssze. A duplikalt
irodalmak kisziirését kulcsszavas sziikitéssel hajtotta végre olyan szavakkal, mint pél-
daul loT-fenyegetések, hardveres védelem, szoftveres védelem, nyilt kulcsu titkositas,
atvitelbiztonsag. Ezt kdvetden a mar szlkitett szakirodalmakat elemezve készitette el
ezt az 0sszefoglalo tanulmanyt.

Az IoT kialakulidsa, képességei, kommunikaciés megoldasai

Az infokommunikacios megoldasok rohamos fejlédésének koszonhetden az elmult évti-
zedben egyre tobb olyan eszkoz keriilt mindennapi hasznélatba a kdzvetlen kérnyeze-
tiinkben, amely adatgytijtésre, tarolasra, esetleg elemzésre alkalmas. Ezek mindegyike
halozati kapcsolodasra alkalmas, ezaltal képesek egymassal kommunikalni az interneten
keresztiil, valamint informaciot megosztani a jogos és jogosulatlan felhasznalokkal. Ezek

' Dolgok Internete: az internet napjainkban mar nemcsak az emberek, hanem rengeteg hétkoznapi eszkoz

kozotti kommunikaciot is biztositja.
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az eszkdzok és rendszerek az loT-technologiat alkalmazzak, és valamilyen halozati enti-
tast alkalmaznak a fizikai vilaggal torténd kapcsolatok kialakitasdhoz, fenntartasahoz.
Az loT-technologia alapvetd jellemzdi:
— az loT-0sszetevoket valamilyen halozat kapcsolja 6ssze, ami lehetdvé teszi a redun-
dans kapcsolatok kialakitasat az 6sszetevok kozott;
— az egyes elemek érzékelokkel, tovabba miikodtetd, vezérl elemekkel rendelkez-
nek, amelyek lehetévé teszik az eszk6zok szamara, hogy megfigyeljék (adatokat
gyljtsenek), elemezzék és értékeljék a fizikai vilagot érintd egyes hatasokat.?

Az loT-rendszerek egyes elemeit az 1. abra szemlélteti, amelyen az egymastol elkiiloniilt
elemek csoportositasa jol lathato. A bal oldalon 1athaté elemek minden egyes szektorban
alkalmazott szolgaltatasnal, a felhasznaland6 eszkdzoknél €s megoldasoknal egyarant
kotelezo érvényliek. A biztonsag és a kapcsolat fontos az adatok begyijtéséhez, feldolgo-
zasahoz, tarolasahoz, valamint rendelkezésre bocsatasdhoz. A szabvanyositas biztositja,
hogy az egyes elemek koz6tti kommunikacidé megvalosithato legyen, azok olyan technikai
megoldasokat hasznaljanak, amelyek minden felhasznalo szamara ugyanazokat a lehet6-
ségeket és képességeket biztositjak. A nemzeti €s nemzetkdzi szabvanyligyi szervezetek
konkrét kdvetelményrendszert fogalmaznak meg a gyartok iranyaba, akiknek ezekhez
a szabvanyokhoz mar a tervezés idészakatol szigortian tartaniuk kell magukat.
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1. dbra: Az I0T-technolégia alapelemei

Forras: Denise E. Zheng — William A. Carter: Leveraging the Internet of Things for a more efficient and
effective military. Center for Strategic & International Studies, 2015. alapjan a szerz6 szerkesztése

Az 1. abran lathat6 alapelemek az loT-rendszerek ¢és -halozatok felépitésében altala-
ban négy, egymastol fizikailag vagy szolgaltatasilag elhatarolt szinten jelennek meg,

2

Kovacs Laszlo: 4 kibertér védelme. Budapest, Dialog Campus, 2018. 82.
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amelyekben megtaldlhatok a szenzorok, a vezérlok, a kommunikacios eszk6zok, a halo-
zati atjarok, a kezelt szolgaltatasok, valamint alkalmazasok. Az utobbiak vonatkozasaban
els6sorban a kritikus infrastruktirak néhany elemében torténd felhasznalasi lehetdségiik
van feltiintetve. Ezekbdl lathatd, hogy az loT egyre nagyobb teret nyer a védelmi szféra
egyes elemeinél, mind novekvobb kihivast jelent a biztonsagos kornyezetek kialakita-
saban. Ahhoz, hogy ezek az eszk6zok, szolgaltatasok, alkalmazasok megfelelden tud-
janak miikddni, a kapcsolat és biztonsag szempontjabdl kiemelten fontos a megfeleld
szabvanyok alkalmazasa.

Az loT-alkotoelemek képességei

Az amerikai Nemzeti Szabvanyiigyi és Technologiai Intézet* altal 2018-ban készitett
jelentésben a targyak internetének nemzetkozi kiberbiztonsagi szabvanyositasanak hely-
zetérol az alabbiakat fogalmazta meg az IoT képességeivel kapcsolatosan. A jelentés
szerint a kiilonb6zo loT-rendszerek képességeinek tobb tipusa is 1étezik:

— akiilonboz6 szenzorok, kamerak és egyéb érzékeldk kolesonhatasba Iépnek a fizi-
kai vilaggal;

— az adatképességek kozvetleniil részt vesznek a rendszer funkcionalitasdnak biz-
tositasaban;

— azinterfészképességek lehetové teszik az egyes elem szamara, hogy kdlesonhatasba
lépjen mas loT-elemekkel (beleértve az embereket is);

— a tamogatoképességek kozvetetten részt vesznek a rendszer funkcionalitasanak
biztositasaban, példaul a megfigyelésben, a menedzsmentben, a biztonsag szavato-
lasaban vagy az 6sszehangolasban (az IoT dsszetevdinek elrendezése és iranyitasa
az loT-rendszerben);

— arejtett képességek olyan atalakito-, adat-, interfész- vagy tamogatoképességek,
amelyek jelenleg nem engedélyezettek és hozzaférhetok az loT-0sszetevon kiviil.

Miikodtetdi képesség

A miukodtetdi képesség lehetvé teszi a kiilsé fizikai kdrnyezet vagy elemek megval-
toztatasat az loT-0sszetevore kiildott vagy az azt iranyitd informaciok alapjan. Példak:
fitétekercsek (homérséklet-szabalyozas), aramiités (szivritmus), elektronikus ajtozar
(reteszelés/feloldas), pilota nélkiili 1égi jarma (UAV), mikddtetés (taviranyitd), szervo-
motorok (egyszeri mozgas, mozgas) és robotkar (6sszetett mozgas, mozgas).

Zheng—Carter (2015) i. m. 6.

4 National Institute of Standards and Technology.
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Alkalmazasi felulet

Az alkalmazas interfészképessége mas szamitastechnikai eszk6zok (alkatrészek, rendsze-
rek stb.) szamara teszi lehetévé a kommunikaciot az IoT-6sszetevovel IoT-alkalmazasokon
keresztiil. Példa egy alkalmazasi feliiletre az alkalmazasprogramozasi feliilet (APT).3

Adatfeldolgozas

Az adatfeldolgozasi képesség lehetdve teszi az adatok algoritmus alapjan torténd atalaki-
tasat. A transzformacio lehet nagyon egyszert, egyetlen bemeneti valtozoval és egyetlen
kimenettel, vagy lehet bonyolult tobb bemenettel és kimenettel. A vezérldalgoritmusok
a feldolgozas fontos elemei, amelyek az érzékeld(k), miikodtetd(k) vagy eldprocesszor(ok)
kimenetén miikodnek, és olyan kimenetet biztositanak, amelyek egy miikodtetd vagy
utofeldolgozo elembe illeszthetok. Az ilyen vezérldalgoritmusra példa egy proporcio-
nalis-integralt-szarmazékos (PID)® vezérlé (amelyet ipari vezérlérendszerekben széles
korben hasznalnak). Egy masik példa egy algoritmus, amely modellezi az emberi inzu-
linvalaszt egy valos idejii rendszerben, ami befolyasolja a mesterséges hasnyalmirigy
mukodését. Az adatfeldolgozas tovabbi példai az alabbiak: adataggregacios képesség,
prediktiv elemzés és binaris (igen/nem) elemzés.

Adattarolas

Az adattarolasi képesség lehetvé teszi az adatok tarolasat és visszakeresését késdbbi
felhasznalas céljabol. Példa erre az Gsszetevok bemeneti adatainak tarolasa, valamint
az Osszetevok altal generalt adatok, példaul elektronikus betegnyilvantartasok tarolasa.

Adatatvitel

Az adatatviteli képesség lehetové teszi az adatok athelyezését egyik fizikai vagy logikai
helyrél a masikra. Az adatatviteli képesség lehetdvé teszi a halozat ,,elrejtését”, €s infor-
maciokat szolgaltat a halozatrol anélkiil, hogy az adott halozati topologia nyilvanossagra
keriilne. Az egyes loT-elemek adatatviteli képessége befolyasolja az informacidéaramlas
késleltetését, valamint sebességét. Az adatatviteli képesség néhany példaja az Ethernet
protokollra és az IEEE 802.11 vezeték nélkiili protokollra épiil6 adathaldézatokon alapul.

Application programming interface.

¢ Proportional—integral—derivative.
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Emberi felhasznaloi feliilet (UT)

Az emberi felhasznaloi feliilet képessége biztositja az [oT-elemek kdzvetlen kapcsolatba
lépését az emberekkel. Nem minden komponens rendelkezik emberi felhasznaléi feliilet-
tel. Ezek az sszetevok tovabbitjak az informaciokat a tobbi rendszerdsszetevohoz az Ul
képességének tamogatasa érdekében. Példak: optikai és tapinthaté kijelzok, valamint
audio be- és kimenet.

Rejtett képességek

A rejtett képességek azt jelentik, hogy egy loT-elemhez vald kiilsé hozzaférés nincs
engedélyezve vagy kihasznalva. Példaul egy Osszetevonek lehet USB-portja, de ehhez
a porthoz semmi nincs bedugva. Ebben az allapotban az USB-port rejtett képességnek
tekinthetd. Megvan a lehetdség arra, hogy barmikor felhasznalhat6 legyen, és ha valaki
hozzékapcsol valamit, az lehetdvé teszi akar az eszkdz tobbi képességének kihasznalasat
is. Ha példaul valaki csatlakoztat egy wifiadaptert az USB-porthoz, akkor az loT-0ssze-
tevonek egy tovabbi halozati interfészképessége is lesz.

Halozati felilet

A halozatifeliilet-képesség biztositja az adatatvitelhez sziikséges digitalis kommunika-
cios halozati 6sszetevok kozotti interfészt. Minden loT-elemnek legalabb egy halozati
interfészképességgel kell rendelkeznie. Noha a halozati interfész képessége lehetdvé
teszi egy komponens csatlakoztatdsat a kommunikacids halézathoz, 6nmagaban nem
biztositja az adatatviteli képességet. A haldzati interfész lehet: Ethernet adapter, mobil
vagy ZigBee radidadapter.

Tamogatas

A tamogatoképesség tovabbi funkcionalis képességeket biztosit az loT-rendszer tdmo-
gatasahoz. Példak: hangrendezés, iddszinkronizalas, tavoli menedzsment, rendszerme-
moria-titkositas, hitelesités és megbizhat6 végrehajtas.?

7 User interface.

8 National Institute of Standards and Technology: NISTIR 8200 Interagency Report on the Status of
International Cybersecurity Standardization for the Internet of Things (IoT). 2018. 7.

81



Toth Andras
IoT-szabvanyok és -protokollok

Az loT-rendszerek kialakitasanal elengedhetetlen, hogy olyan eszkozoket alkalmaz-
zanak, amelyekkel interoperabilis kdrnyezetek alakithatok ki. Ezek eredményeképpen
alkalmasak lesznek az egymassal valé kommunikaciora, ezaltal az informaciomeg-
osztasra, valamint egy olyan biztonsagos kornyezet kialakitasara, amelyben minden
egyes elem képes az alkalmazott titkositasi eljarasok kezelésére. Ezek kialakitasara
szabvanyfejlesztd és szabvanyiigyi szervezetek jottek létre, amelyek az IoT vonatkoza-
sdban is szadmos kotelezo érvényd, illetve ajanlott kovetelményt fogalmaztak meg. Ezek
koziil a legjelent6sebbek az IETE,” ITU-T," IEEE," TSI,'> ISO/IEC," ISA."* Az altaluk
elkészitett szabvanyokat a gyartoknak mar a tervezés folyaman figyelembe kell venniiik,
azokat a termékeikbe be kell épiteniiik, igy lesznek az eszkozeik hasznalhatok a vilag
szinte minden pontjdn. Az egyes nemzetek tovabbi szabdlyozasokat vezethetnek be,
ezek okozhatnak problémat az interoperabilis kornyezet kialakitasaban. Az alabbi szab-
vanyok a fenti szervezetek altal meghatarozott alapvetd kommunikacios és titkositasi
protokollok, amelyek segitségével megbizhatd infokommunikacios kornyezet alakithato
ki az loT-rendszerek szamara.

— 6LoWPAN (IPv6 over Low-Power Wireless Personal Area Networks) — egy kom-
munikacids protokoll az IPv6-csomagok energiatakarékos vezeték nélkiili halo-
zatokon torténo tovabbitasara;

— Bluetooth és BLE®—Kkis energiaigény{i, de a hagyomanyos Bluetooth-technikahoz
hasonl6 hatotavolsagot biztosito atviteli protokoll;

— Mobil cellas halozatok (LTE/5G);

— CoAP (Constrained Application Protocol) — egy ligyfélszerver-protokoll, amelyet
telemetriai adatok gytijtésére hasznalhatnak, elsésorban alacsony fogyasztastu
végponti eszkdzokrol, példaul kihelyezett szenzorokrél gytijt adatokat;

— LoRaWAN (Long Ranged Wide Area Network) — kis fogyasztasu szenzoroknak
biztosit nagy tavolsagl és nehéz koriilmények kozott is miikodé kommunikaciot.

° IETF (Internet Engineering Task Force) — feladata, hogy kidolgozza, frissitse és fenntartsa az internet-,

valamint a TCP/IP-technologiakat.

1 TTU-T (International Telecommunications Union Telecommunications Standardization Sector) —az egyik
legnagyobb és legrégebbi kommunikacios szabvanyiigyi szervezet.

' TEEE (Institute of Electrical and Electronics Engineers) — egy szakmai szovetség, amely kidolgozza,
meghatarozza és feliilvizsgalja az elektronikai, illetve informatikai szabvanyokat.

12 ETSI (European Telecommunications Standards Institute) — vilagszerte alkalmazhat6 szabvanyokat allit
el az infokommunikacios technologiakra (ICT) vonatkozodan, beleértve a vezetékes, a radio-, a mobil,
a mikrohulldmu és az internetes technologiakat.

13 ISO/IEC (International Organization for Standardization/ International Electrotechnical Commis-
sion) — az ISO egy fliggetlen, nem kormanyzati szervezet €s a vilag legnagyobb 6nkéntes nemzetkozi
szabvanyok kidolgozoja. Az IEC a vilag vezetd szervezete az elektromos, elektronikus és kapcsolodo
technologidk nemzetkdzi szabvanyainak elkészitésében és kozzétételében.

14 ISA (International Society of Automation) — egy nonprofit szakmai szovetség, amely az ipari és a kritikus
infrastruktira teriiletén hasznalt modern automatizalasi ¢s vezérlérendszerek iranyitasanak, biztonsaganak
¢s kiberbiztonsaganak javitasa érdekében hataroz meg mérndki/technoldgiai szabvanyokat.

15 Bluetooth Low Energy — BLE.
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Elényei a kétirdnyu kommunikécio, az adatbiztonsag, a mobilitas és a pontos hely-
meghatarozas. Elsésorban az okosvarosokban alkalmazzak ezt a protokollt;

— MQTT (Message Queue Telemetry Transport) — egy egyszerii iizenetkiildé pro-
tokoll, amely alacsony savszélességli korlatozott eszk6zokhoz ajanlott, lehetdvé
teszi parancsok kiildését kimenetek vezérlésére, érzékeld csomopontok adatainak
olvasasara és kozzétételére;

— RFID (Radio Frequency Identification) — a radidéfrekvencids tartomanyt hasz-
nalja fel beagyazott cimkékben tarolt adatok kiolvasasara. A technoldgia 1ényege
aradiofrekvencids ado-vevo egység kommunikacidja a megfigyelt targyakon vagy
személyeken elhelyezett RFID-cimkékkel. A kommunikacié automatikusan tor-
ténik, akar emberi beavatkozas nélkiil;

— X.509 — a nyilvanos kulcsu infrastruktira (PKI)!® szabvanya a digitalis tanusit-
vanyok ¢és a nyilvanos kulcsu titkositas kezelésére. A szallitasi réteg biztonsaga
(TLS)" a protokoll kulcsfontossigu része, amelyet a webes és e-mailes kommu-
nikacid biztonsagara hasznalnak;

— Wifi — az [EEE 802.11 szabvanyon alapuld, széles korben hasznalt, helyi halozati
hozzaférést biztosito, vezetek nélkiili szabvany, amely lehetové teszi, hogy az esz-
kozok megosztott hozzaférési ponton keresztiil kommunikaljanak egymassal;

— Wifi Direct —a hagyomdanyos wifi egy valtozata, ahol az eszkdzok hozzaférési pont
nélkil képesek egymassal kommunikalni;

— Z-Wave — a wifinél alacsonyabb energiaigényt, kis hatotavolsagu, rovid késleltetésti
¢és kisebb adatsebességli kommunikacios protokoll, amelyet elsdsorban otthonok
automatizalasnal alkalmaznak;

— ZigBee — az IEE 802.15.4 szabvanyon alapul6 személyi halozatokban alkalmazott
kommunikaciés protokoll, alacsony fogyasztas, adatsebesség, koltség- és nagy
ateresztbképesség jellemzokkel.'®

IoT-kommunikaciés megoldasok

Az loT-rendszerek esetében az elsédleges kommunikéacids megoldas a gépek kozotti
(M2M)" kommunikacio. Ebben a viszonylatban olyan eszkozokrél beszélhetiink, amelyek
valamilyen informaciégyijté vagy -feldolgozé és -tovabbitod funkcioval rendelkeznek.

16 PKI (Public Key Infrastructure) — a nyilvanos kulcsu infrastrukttra az a rendszer, amelynek feladata
a digitalis alairashoz sziikséges nyilvanos kulcsok 1étrehozasa, kibocsatasa, kozzététele, szervezése és visz-
szavonasa.

17 TLS (Transport Layer Security) — a protokoll tigyfél/szerveralapti alkalmazasok szamara teszi lehetévé
a biztonsagos kommunikaciot, elharitva a lehallgathatosagot és az esetleges hamisitast.

18 Balaji Yedle et al.: A survey: security issues and challenges in Internet of Things. In Asis Kumar Tripa-
thy et al. (szerk.): Advances in distributed computing and machine learning. Proceeings of ICADCML,
2020. 78-80. (7586)

1 M2M- (Machine-to-Machine-) kommunikéacio — szimos gazdasagi teriileten és lizleti megoldasban
hasznalhato, emberi beavatkozas nélkiil adatok tovabbitasara, tavmérésre, feliigyeletre. A mobiltechnologia
fejlodése, a cégek torekvése mikodési hatékonysaguk fejlesztésére.
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A végponti elemek (szenzorok, kamerak, robotok stb.) alkalmasak a vezérléegységektol
vett feladatok alapjan végrehajtani azokat a tevékenységeket, amelyekre az adott rend-
szerben rendeltetve lettek. Ezek altalaban olyan eszk6zok, amelyek alkalmasak a tivme-
nedzsment fogadasara, de léteznek olyanok is, amelyek csak egy eldre felprogramozott
feladat ellatasara alkalmasak. Ebben az esetben az eszkdz példaul gytjti az informaciokat
egy adott teriiletrél vagy RFID-cimkérdl, és a kialakitott kommunikacids csatorna-
kon tovabbitja ezeket a feldolgozokdzpontok felé. Nemcsak a begytijtott adatokat kell
tovabbitani ezeken a halozatokon, hanem az eszkdzok €és azok kornyezete allapotaval
kapcsolatos informaciokat is.

M2M kizeltéri halozat
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Felhaszniloi alkalmazas of
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2. dbra: Az M2M-kommunikdcio

Forras: Sallai Gyula — Abos Imre — Késa Zsuzsanna — Adamis Gusztav: Felmérés-elokészité tanulmany
az M2M-alkalmazdasok szamozasi kérdéseirdl. Budapest, BME Tavkozlési és Médiainformatikai Tanszék,
2012. alapjan a szerz6 szerkesztése

Az loT-rendszerek egyre nagyobb kiterjedéstiek és mind tobb eszkoz talalhatd meg
benniik. Vegytlik példanak az okosvarosok koncepcidjat, ahol tobbek kozott okoskozleke-
désrdl, -kdrnyezetrdl, -gazdasagrol, -kormanyzasrol, -életkoriilményekrdl beszélhetiink.
Ezek jol mutatjak, hogy egy ilyen varosi méret esetében akar tobb millié eszkdz halozatba
kapcsolasat kell megvalositani. Ennek a kialakitasara hasznaljak példaul a mesh-halo-
zatokat, ahol a kdzponti iranyitogépek szerepét mar koztes haldzati elemek is képesek
atvenni, amelyek 6nalloan szintén miikddoképes utvalasztok, amelyek megosztjak egy-
mas kozt a feladatokat. Ezzel a megoldassal példaul elkeriilhetd, hogy egy csomopont
kiesése esetén megszakadjon a kommunikacio a végberendezések €s az iranyitokozpont
kozott. Maguk az loT-eszk6zdk is rendelkezhetnek olyan képességgel, hogy érzékel-
jék a kornyezetiikben végbemend forgalmi helyzetet, valamint az esetleges halozati
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meghibasodasokat, errdl jelzést kiildenek egymasnak, és reagalasképpen megvaltoztatjak
a forgalomiranyitast a halézaton beliil.

A Nemzeti Média- és Hirkozlési Hatosag, valamint a BME Tavkozlési és Média-
informatikai Tanszék kozotti egytittmiikodés keretében késziilt tanulmany alapjan
az M2M-kommunikacié harom kiilonb6z6 zonara kiilonithetd el. Ezt a 2. abra jeleniti
meg:

— az M2M-eszko6zok zon4ja, amelyben az iranyitandd gépek, eszk6zok vannak, mind
egyedi iranyithatdsaggal és kozeltéri kommunikacios képességgel. Az eszkdzzona
hataran van az M2M-atjaro, amely a kozeltéri jeleket 6sszefogva kiildi a tavkozlési
halozatokra, illetve szétosztja a halozatok feldl érkezd jeleket;

— ahalozati zona, amely tobbféle technologiaval rendelkezhet: lehet vezetékes, veze-
ték nélkiili, fix vagy mobil, kiilonféle kapacitasu;

— az M2M-alkalmazési zdna, ahol a tdvoli M2M-eszkozok irdnyitasa torténik. Ebben
az alkalmazasi zonaban van az M2M-alkalmazasszerver, amely a hal6zatbol jovo
jeleket a felhasznalé (kliens) szamara transzformalja.?

Az loT-rendszerek biztonsagi kihivasai

Az IoT-rendszerek elleni atfogd taimadasok mar évekkel ezel6tt megjelentek. Nagyon sok
esetben olyan eszkozoket alkalmaznak, amelyek nem vagy csak részben felelnek meg
az el6zo fejezetben targyalt szabvanyoknak, kovetelményeknek, igy azokban komoly
sériilékenységek talalhatok. A tdmadok ezeket a hibakat kihasznalva hajthatnak végre
szolgaltatasmegtagadasos tamadasokat, felderithetik és modosithatjak az informaciokat,
megvaltoztathatjak az eszkdzokhoz vagy a halozathoz rendelt rendszergazdai, illetve
felhasznaléi jogosultsagokat.

Az OWASP (Open Web Application Security Project) alapitvany IoT Sériilékenységek
Projektje?’ (IoT Vulnerabilities Project) folyamatosan értékeli a dolgok internete teriiletén
meglévo biztonsagi kihivasokat €s sériilékenységeket. Ezek koziil a legfontosabbakat
¢és a legtobbszor eléforduld sériilékenységeket egy adatbazisba rendezve, a tamadasi
feliiletek alapjan is kategorizalva nyilvanossa teszi. Az OWASP adatai alapjan az loT
legfontosabb sériilékenységei koziil a legjelentésebbek a kovetkezék:?

— gyenge jelszavak alkalmazasa;

— kétfaktoros hitelesités hianya;

— titkositatlan szolgaltatasok;

20 Sallai Gyula — Abos Imre — Kdsa Zsuzsanna — Adamis Gusztav: Felmérés-el6készitd tanulmdny
az M2M-alkalmazasok szamozasi kérdéseirdl. Budapest, BME Tavkozlési és Médiainformatikai Tanszék,
2012. 6.

2 Az OWASP IoT-projekt célja segiteni a gyartokat, a fejlesztket és a felhasznaldkat abban, hogy jobban
megértsék a dolgok internetével kapcsolatos biztonsagi kérdéseket, valamint hogy a felhasznalok, legyen
sz6 barmilyen kornyezetrdl is, biztonsagi szempontbol jobb dontéseket hozhassanak az IoT-technologiak
épitése, telepitése és értékelése soran.

2 Kovacs (2018) i. m. 93-94.
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— gyenge titkositas;

— hidnyz0 frissitési mechanizmus;

— frissités titkositas nélkiil;

— nem biztonsagos szoftverek/firmware-ek;
— nem biztonsagos kiilsé gyartok;

— nem biztonsagos interfészek.

A fentiekbdl jol lathato, hogy a sériilékenységek nem feltétleniil csak a gyartok és szol-
galtatok hibaibol adodnak, tobb esetben is felhasznaloi probléma okozza a bekovetkezett
tamadast. A védelmi szféraban szintén jellemzden a biztonsagtudatossag hianya okozza
a legtobb hibat a kialakitott infokommunikacios rendszerek zavartalan mitkodésében.
Ebben az esetben komoly problémat jelenthet az, hogy ezek a rendszerek kritikus infor-
macios infrastrukturak részei lehetnek, ezzel veszélyeztetve akar a kritikus infrastruk-
tarak miikddését is. Ennek megfeleléen komoly figyelmet kell forditani a fenti veszélyek
¢és fenyegetések megelozésére, kivédésére. A fenti felsorolas alapjan, valamint az elmult
évek legjellemzobb tdmadasi vektorai és véghez vitt tamadasai alapjan a védelmi szférara
a legveszélyesebb sériilékenységeket a tovabbiak szerint lehet meghatarozni.

Az els6 a gyenge, konnyen kitalalhato jelszavak alkalmazasa. Sajnalatos modon
szamos loT-eszkoz esetében nincs lehetdség az eszkoz jelszavanak megvaltoztatasara,
ami biztonsagi szempontbol sulyos hibat jelent. Ez nagyon sok esetben azt jelenti, hogy
a webes interfészek tgy vannak gyarilag beallitva, hogy nem teszik lehetévé a fel-
hasznalok szamara az alapértelmezett jelszavak megvaltoztatasat, a rendszerbeallitasok
modositasat (hardveresen kodolt jelszavakat, a kiilsé rootengedélyekkel futd szolgalta-
tasokat), és ez kiszolgaltatotta teszi 6ket a webes tamadasokkal szemben. Ezenkiviil
sok ToT-terméket gyakran nem biztonsagos firmware-rel** bocsatanak ki, amely hatso
kapukat tartalmaz, hogy hibakeresési célbdl hozzaférhessenek.

Az loT-rendszerek biztonsaga gyakran sériil az illetéktelen hozzaférés miatt, példaul
a fentebb emlitett alapértelmezett jelszavak vagy a nyitott portok miatt. Ezek potencia-
lisan odavezethetnek, hogy ezeket az eszkdzoket egy nagyobb botnet®* részeként hasz-
naljak fel. Halozati biztonsagi eszkozok alkalmazasaval, mint amilyen példaul tiizfalak,

o

behatolasészleld rendszerek (IDS),” behatolasmegel6z6 rendszerek (IPS),* egységes

2 Kozvetleniil a hardvereszkodzzel egybeépitett memoriamodulban tarolt szoftver, amelynek feladata
az eszk6z mikodtetése, illetve az ahhoz sziikséges alapvetd be-/kimeneti rutinok biztositasa.

2 A botnet vagy robothalozat egy fertdzott informatikai eszk6zokb6l allo halozat, amelyet a botnet gazdéja
tobbféle karokozasra is alkalmazhat. A fert6zott munkaallomasok felhasznalasanak célja foképp kéretlen
levelek kikiildése, szolgaltatasmegtagadast okozo tamadasok (Denial-of-Service — DoS) inditasa vagy
éppen szenzitiv adatok eltulajdonitasa.

25 IDS (Intrusion Detection System) — olyan hardveres, illetve szoftveres biztonsagi megoldas, amely
a halozati forgalomba torténd beavatkozas nélkiil, valogatas nélkiil figyeli az athaladé csomagokat, ezzel
sziirve az esetleges tamadasokat.

26 TPS (Intrusion Prevention System) — olyan aktiv, a halozat forgalmat atereszt6 és vizsgald eszkoz, amely
a halozatba érkez6 csomagokat szoftveres atvizsgalast kovetden engedi at vagy dobja el. Amennyiben
a behatolasmegeldz6 rendszer rosszindulatt forgalmat érzékel, lehetésége van az azonnali beavatkozasra.
Riasztast kiild a hozza kapcsolodo feliigyeleti allomasnak, majd a beallitasok megvaltoztatasaval azonnal
blokkolja a rosszindulatt forgalmat.
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fenyegetéskezel6 megoldasok (UTM).?” Ezek a védelmi szféra részére kiemelten fon-
tosak, kiegészitve a kovetkezo néhany védelmi modszerrel, amelyekkel az IoT halozati
biztonsaga novelhetd:

— afelesleges hasznalaton kiviili portok, valamint sériilékeny elemek kikapcsolasa;

— kiilon halozat kialakitasa az intelligens eszk6zok részére;

— atavoli hozzaférést biztositd szolgaltatasok letiltasa;

— rendszeres frissitések telepitése.

A frissitések esetében elengedhetetlen olyan eszkdzok alkalmazasa, amelyek rendelkez-
nek az ehhez sziikséges funkciokkal. Ez alapkdvetelmény a gyartdk irdnyaba, de még
mindig megtalalhatok olyan IoT-elemek a piacon, amelyek nem alkalmasak példaul
firmware-frissitésre. Ezekhez kiilonb6z6 frissitési mechanizmusokat alkalmazhatunk,
amelyek nemcsak a javitasok telepitésérol és a sebezhetdségek lezarasarol szolnak, hanem
tartalmazhatnak olyan funkciokat is, mint példaul:

— azillesztéprogram-visszaallitast gatlo mechanizmusok, amelyek célja, hogy meg-
akadalyozzak az eszkdz szoftverének régebbi verziora valo visszaallitasat, amely
ismert sebezhetdségeket tartalmaz;

— a biztonsagos kézbesités (a frissités egy zart rendszeren keresztiil jut el az egyes
elemekhez, a frissités aldirasa stb.);

— afirmware-ellendrzés az eszkozokon.

A biztonsagos vagy elavult alkatrészek, szoftverek hasznalata, valamint a nem biz-
tonsagos konyvtarak hivatkozasa az alkalmazott kodban az loT-termékek altalanos
biztonsaganak veszélyeztetéséhez vezethet. Az operacids rendszer nem biztonsagos
testre szabasatol kezdve a sériilékeny, harmadik féltdl szarmaz6 hardver- vagy szoft-
verkomponensek hasznalataig az IoT biztonsagi rései magukban foglalnak mindent,
ami sebezhetové teszi az eszkdzoket, belépési pontként hasznalhatok, ezzel akar a teljes
halozatot veszélyeztetve a folyamatos tdmadasi lehetéségeknek kdszonhetden. A meg-
feleld biztonsagi kornyezet kialakitasahoz elengedhetetlen tudni, hogy milyen eszk6zok
vannak a haldzaton, illetve ugyanolyan fontos azok hatékony kezelése is. Fiiggetleniil
az eszk0zok méretétdl vagy egyedi koltségeitdl, ha kdlcsonhatasban vannak a haldzattal,
¢és hozzaférnek ahhoz, akkor az egyik legfontosabb feladat azok modszeres kezelésnek
kialakitasa. A halozatok és rendszerek feliigyeletének szerves részévé kell tenni az olyan
jol bevalt halozatbiztonsagi gyakorlatokat, mint példaul a frissitéskezelés, a biztonsagos
hardver- vagy szoftverkivonas. Ezenkiviil komoly problémat jelentenek a kompromittalt
ellatasi lanccal dsszefiiggd kockazatok, amelyek esetében mar a gyartasi folyamat soran
olyan hatsé kapukat épitenek be, amelyek észrevétlenek maradhatnak, igy stlyosan
befolyasolhatjak az eszk6zok és rendszerek biztonsagat.

27 UTM (Unified Threat Management) — pontbiztonsagi termékek dsszehangolt platformja, kiilonosen

a kis és kozepes méretili vallalkozasok szamara. A jellemzd szolgaltataskészletek harom 6 részhalmazba
sorolhatok, amelyek mindegyike az egységes fenyegetéskezeld megoldasokon beliil van: tiizfal/behato-
lasmentesitd rendszer /virtualis maganhalozat, biztonsagos web-atjarobiztonsag (URL-sziirés, webes
virusirtd) és az tizenetkiildés biztonsaga (antispam, mailvirusirto).
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2016 o6ta minden szervezetnek komoly figyelmet kell forditania a személyes adatok
védelmére, azonban a védelmi szféraban emellett még szamos olyan érzékeny adatot
gyUjthetnek, dolgoznak fel vagy tarolnak, amelyek védelmére komoly hangsulyt kell
fektetni. A nem biztonsagos adatatvitel és -tarolas komoly problémakat okozhat, éppen
ezért a szakértok folyamatosan figyelmeztetnek a titkositasra, az adatok osztalyozasara
és az érzékeny informaciok megfelel6 kezelésére. Az adatokhoz valo altalanos hozzaférés
korlatozasa mellett alapvetd fontossagu az adatok titkositasa nyugalmi allapotban, szal-
litas vagy feldolgozas kdzben. Szigor titkositas és kulcsmenedzsment nélkiil az adatok
sebezhetdekké valnak, és jelentds [oT-biztonsagi problémat okozhatnak. A fent emlitett
aggalyokon kiviil a fogyasztoi adatok gytijtése — kifejezett hozzajarulas nélkiil — mind-
végig kérdés volt. Az ilyen adatok begyiijtése és megorzése, kiilonosen most, amikor
az IoT a mindennapjaink részévé valt, szintén veszélyeztetheti a fizikai kornyezet biz-
tonsagat. Az adatvédelmet, kiilondsen az IoT-t illetden, jogalkotéasi intézkedésekkel
kezdik kezelni, amelyeket nemcsak nemzetkodzi és nemzeti, hanem vallalati szinten is
szigoruan kell szabalyozni.?®

IoT-biztonsagi megoldasok és kihivasaik a védelmi szféraban

Ahhoz, hogy a védelmi szférat esetleges éré tamadasok elkeriilhetok legyenek, a leg-
egyszeriibb megoldas az lenne, ha az eszk6zok nem csatlakoznanak az internethez.
Ez azonban az IoT-rendszerek esetében nagyon sokszor kivitelezhetetlen, igy feltétleniil
sziikséges a kovetkezd megoldasok alkalmazasa. Minden koriilmények kdzott biztositani
kell, hogy a peremvédelmi lehetéségek olyan erdsek legyenek, hogy 1épést tudjanak tar-
tani a kortlottiik 1évo gyorsan valtozo kiilsé vilagbdl érkezo veszélyekkel, tjabb €s tjabb
tamadasi moédszerekkel. Napjainkban mar nem elegendd csak az altalanos értelemben vett
tizfalakra tAmaszkodni, ezek mar nem nyujtanak kell6 védelmet, a tamadok megtalaltak
azokat a biztonsagi réseket, amelyek segitségével meg lehet keriilni a tiizfalakat, kihasz-
nélva az alkalmazasok gyengeségeit. Eppen ezért sziikséges a legtijabb technologiak
és szolgaltatasok alkalmazasa, folyamatosan feliil kell vizsgalni az alkalmazott védelmi
eljarasokat, moédszereket annak biztositasa érdekében, hogy a rendszer, haldzat védelmi
szintje megfeleljen a legujabb fenyegetések elleni kihivasoknak. Dinamikus és hatékony
hazirendet (policy) kell alkalmazni a gyanus tevékenységek folyamatos figyelemmel
kisérése érdekében, amelybe foglalt rendszabalyok a tevékenységek felfedezését kovetoen
gyorsan alkalmazhatok.

A felhasznaldk oktatasara szintén komoly hangsulyt kell fektetni. A felhasznaloi
oktatas kiilondsen fontos a mobil eszk6zok alkalmazasanak teriiletén, valamint az olyan
alkalmazo6i helyeken, ahol a kivancsi szemek konnyedén lathatjak a jelszavakat vagy
az adatokat. Fontos, hogy a felhasznalok ismerjék a nem biztonsagos halézatokba tor-
ténd bejelentkezésekkel jaro fenyegetéseket, az eszkdzok elvesztésével jaro kockaza-
tokat, valamint a vezeték nélkiili lehallgaté kémprogramok miikddését, azok esetleges

2 Open Web Application Security Project: Internet of Things Top 10.
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felismerése céljabol. Nem szamit, hogy mennyire jol kialakitott és kiépitett halozati biz-
tonsagi folyamatokat és rendszereket alkalmaztak, tovabbra is a biztonsag leggyengébb
lancszeme a felhasznald. Megfeleld biztonsagtudatossag kialakitasaval a kockazatok
csokkenthetdk, a biztonsag szintje ndvelheto.

A kovetkez6 komoly probléma, ami befolyasolja a rendszerek és kiilonosen az loT-rend-
szerek biztonsagat, hogy az alkalmazott informaciés kornyezetek mar nem csak az iro-
dakra, intézményekre vagy otthonokra koncentralédnak, igy az adatforgalom nem feltét-
leniil a tizfalak mogott zajlik. Az egyre szélesebb korben elterjedt és alkalmazott mobil
informatika a hal6zatok tradicionalis hatarait nagyban kiszélesitette, aminek eredménye-
képpen a halozatok biztonsagi kdvetelményeit feltétleniil ujra kell gondolni. A hal6ézatok
végponti peremei jelentdsen eltolodtak, a mobil informatikai eszkdzok alkalmazasaval
a pontos hatarok nem meghatarozhatok. Ennek eredményeképpen a halozatok fizikai
hatarai mar nem tekintheték a védelem végsé vonalanak, a nagy kiterjedésti peremvé-
delmi rendszerek sok esetben a biztonsagi hazirendek egy kritikus pontjat eredményezik.

Eppen ezért a védelmi szféraban az informatikai hazirendet gy kell meghatarozni,
hogy az a teljes halozat minden szegmensére érvényes legyen. igy magéaban kell foglalnia
minden olyan személyt, aki valamilyen szinten hozzaférhet a halozathoz (felhasznalo,
rendszer-adminisztrator, rendszer-lizemeltetd, halozatiizemelteto stb.), valamint minden
olyan technikat és technoldgiat, amely a rendszerhez csatlakozhat vagy azon futtathato.
Egy jol kialakitott biztonsagi hazirend nem csupan egy dokumentum, hanem kiilonb6z6
intézkedések és rendszabalyok Osszessége, amelyek egyes specialis teriiletekre koncent-
ralédnak, mint példaul az eszkdzok és halozatok hasznalata, a felhasznaloazonositasi
valamint a webhasznalati hazirend. Kialakitasa soran minden koriilmények kdzott meg
kell vizsgalni, hogy milyen eréforrasokat sziikséges védeni (felhasznaldi pénziigyi vagy
orvosi adatok, hitelkartya-informaciok stb.); hany felhasznalé fog belépni a halézatba
(alkalmazottak, vallalkozok stb.); a halézathoz torténd hozzaférés csak bizonyos idépon-
tokban vagy 24 6ran keresztiil a hét minden napjan (és tobb idézénaban és/vagy nem-
zetkdzi szinten) sziikséges; milyen koltségvetés all rendelkezésre; a tavoli felhasznalok
hozzaférnek-e a halozathoz, és ha igen, hanyan; lesznek-e foldrajzilag tavoli helyek
(sziikség van biztonsagos mechanizmust, példaul replikaciot igényld adatok szinkroni-
zalasara a halozaton keresztiil).

A fentiek alapjan kiemelten fontos a felhasznalok szamara a haldzat alapvetd para-
métereinek ismertetése a biztonsagtudatossaguk novelése érdekében, ezzel csokkentve
vagy akar megakadalyozva egy esetleges tamadas lehetdségét. Egy tipikus halozati alap-
rajz lathato a 3. abran, amelyen a nyilt és védett halozat kozott tlizfalakkal elkiilonitett
demilitarizalt zona (DMZ)* talalhatd, ami mas néven peremhaldzatként vagy atvilagitott
alhalozatként is ismert fizikai, illetve logikai alhalozat, amely elvalasztja a belsé helyi
haldzatot a tobbi nem megbizhatd halozattol, altalaban a nyilvanos internettol. A kiilsé
kiszolgalok, az er6forrasok és a szolgaltatasok a DMZ-ben talalhatok. Ezért elérhetdk
az internetrél, de a belsé haldzat tobbi része elérhetetlen marad. Szintén itt megoldhato

2 DMZ (Demilitarized Zone).
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a virtualis maganhalézatok (VPN)* kialakitasanak lehet0sége, ami a nyilvanos halo-
zat folott kiépitett, titkositott halozatot ny1jt a kiilsé felhasznalok szamara. Ez tovabbi
biztonsagot nyujt a védelmi szféra helyi halozatai szamara, mivel korlatozza a tdimadok
azon képességet, hogy az interneten keresztiil kdzvetleniil hozzaférjenek a belsd szerve-
rekhez, eszk6zokhoz és adatokhoz. A belsé védett halozatban helyezkednek el az olyan
kiszolgalok, amelyek az ott elhelyezett eszkdzoket kezelik. Ilyen példaul a halozatihazi-
rend-kiszolgald (Network Policy Server, tovabbiakban: NPS),* amely lehet6vé teszi
az egész szervezetre kiterjedd hdlozati hozzaférési hazirendek létrehozasat és kénysze-
ritését az tigyfelek allapotara, a csatlakozasi kérelmek hitelesitésére ¢s engedélyezésére
vonatkozodan.*

Felhasznilo VPN—kapcA

htpps

[ —
[ —

Felhasznalo WEBKkapcsolattal

e

Védett halozat

3. dbra: A védelmi szféra loT-elvi hdlozati diagramja
Forras: Gemini George — Sabu M. Thampi: A graph-based security framework for securing industrial

iot networks from vulnerability exploitations. /[EEE Access, 6 (2018), 43586—43601. alapjan a szerzd szer-
kesztése

Ahhoz, hogy a fenti hardveres megoldasok maradéktalanul megfeleljenek a biztonsagi
kovetelményeknek, minden esetben szoftveres védelmi megoldasokkal kell kiegésziteni.
Ezek elengedhetetlentil sziikségesek ahhoz, hogy a bels6 ¢s a kiils6 halozat kozott biz-
tonsagos, védett kapcsolatot tudjunk 1étrehozni. Ilyen lehet példaul a hardverinterfészek
tiltasa, amivel megakadalyozhato, hogy egy fert6zott kiilsé adathordozét csatlakoztassa-
nak a halézathoz. Feltétleniil sziikséges a felhasznalok halozathoz valo csatlakozasa elotti
hitelesitése, aminek minden esetben legalabb kétfaktoros hitelesitésnek kell lennie hosszu
¢élettartamu titkositasi kulccsal, ezzel garantalva a biztonsagos kommunikéciot. Szintén

30 VPN (Virtual Private Network).

31 NPS (Network Policy Server).

32" Luis Costa—Jodo Barros — Miguel Tavares: Vulnerabilities in IoT devices for smart home environment.
In Paolo Mori — Steven Furnell — Olivier Camp (szerk.): Proceedings of the 5" International Conference
on Information Systems Security and Privacy. Prague, 2019. 616—621.
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kiemelten fontos a megbizhato kulcskezelés az eszkdzok, atjarok és az M2M-06sszetevok
kozott. Ez okozhat komoly fennakadast a védelmi szféra egyes elemei kdzott az eltérd
kulcsszabalyozdsok miatt. Amennyiben kettd vagy tobb kiilonallé szervezetnek kell
egyiitt dolgoznia, €s azok szeretnének egymas IoT-eszkozeihez hozzaférni, feltétlentl
sziikséges a biztonsagi kulcsok megosztasa, amit nagy valdsziniiséggel minden szerve-
zet biztonsagi hazirendje tilt. Erre alkalmazhatok példaul az olyan VPN-megoldasok,
amelyek a belsé védett halozaton beliil kialakitott alhdlozatokhoz vagy virtualis alhalo-
zatokhoz kapcsolddnak, amelyekben a hasznalni kivant IoT-eszk6zok elhelyezhetdk.33

Osszegzés

Az IoT biztonsdgdnak tanulmadnyozasa kdzben egyértelmiien megallapithato, hogy
a rendszerek és haldzatok komplexitasa miatt tokéletes megoldas nem garantalhato.
Az elemzések soran meghatdrozott és megfogalmazott hardveres, illetve szoftveres
megoldasok csak egylittes alkalmazas esetén lehetnek hatékonyak. Alapvetéen meg-
allapithato, hogy minden esetben alapkovetelmény a megbizhatd gyartotol és beszalli-
totol szarmazo eszkozok alkalmazasa. Fontos komoly figyelmet forditani az eszkdzok
szoftvereinek, firmware-einek frissitéseire, amelyek hianya komoly tdmadoi potencialt
jelenthet. Ugyancsak sziikséges kiemelni a tlizfalak jelentdségét, amelyek segitségével
demilitarizalt zonak hozhatdk létre a védett belsd halozatunk eldtt, ami nagymértékben
ndvelheti a rendszerek biztonsagat. Szoftveres oldalrél a legfontosabb a végponti esz-
kozok és a kommunikacios csatornak titkositasa. A kialakitott rendszernél feltétlentil
figyelni kell a felhasznalok rendszerbe 1épése el6tti hitelesitésére, ennek megfeleléen
olyan eljarasokat kell alkalmazni, amelyek tobblépcsds hibrid hitelesitést alkalmaznak,
ezzel elkeriilve példaul az identitashamisitast. Fontos szempont még a megfeleld kulcs-
menedzsment kialakitasa, amely az egyes loT-eszkdzok, -atjarok és -kommunikacios
Osszetevok kozotti kulcsmegosztast, valamint kulcstarolast biztositja. A ttizfalakkal
megfelelden levalasztott bels6 halozat esetében is mindenképpen célszerii szegregalt
halézatokat kialakitani az loT-0sszetevok menedzselésére, és minden egyéb kapcsolat
mas alhaldzatra, esetleg virtualis alhaldzatra torténd athelyezésére, hogy az egyes ele-
mek kompromittalédasa a lehetd legkisebb negativ hatast gyakorolja a teljes halozatra.

3 Minhaj Ahmad Khan — Khaled Salah: IoT security: Review, blockchain solutions, and open challenges.
Future Generation Computer Systems, 82. (2018), 400—402.
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