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A hibrid haboru etikaja:
az igazsagos hibrid haboru elmélete

Bevezetés

A 20. szdzad végét alapjaiban hatéroztak meg az Amerikai Egyesiilt Allamok, majd mas
europai allamok ellen elkdvetett terrortamadasok, illetve a terrorszervezetekkel szem-
ben viselt haboru. A 20. szazad végét igy a katonai etika teriiletén a terrorizmus €s azzal
Osszefiiggésben a felkelés, illetve a terrorszervezetek ellen viselt haboru kutatasa uralta.
Az ezen a teriileten kiérlelt modszereket a 21. szazad elején az allamok egymassal szemben
vetették be, igy olyan Gjabb etikai kérdések meriiltek fel, amelyek a hibrid habort erkolcsi
¢s moralis elemeinek a mibenlétére iranyulnak.

A hibrid habord mibenléte

A hibrid haborut alapvetden Frank G. Hoffman definicidja szerint érthetjiik meg: ,,a mindkét
szemben allo allami fél €s szamos nem allami cselekvo altal alkalmazott hibrid fenyegeté-
sek magukban foglaljak a haboruzas kiilonb6z6 modozatainak teljes spektrumat, ideértve
a konvencionalis képességeket, az irregularis harcaszatot és harcrendet, a terrorista tetteket,
amelyek megkiilonboztetés nélkiil alkalmazott kényszerrel és erdszakkal jarnak egyfitt,
illetve a krimindlis tevékenységet™.!

Ehhez a definiciohoz képest fontosnak tartok annyi eltérést és kiegészitést tenni, hogy
a hibrid haborut ebben a tanulmanyban csak allamok kozotti, ebben az értelemben szim-
metrikus konfliktusnak fogom fel, amelyben az allamok relative kis fontossagu célok
eléréséhez foként nem konvencionalis katonai eszk6zoket alkalmazva, indirekt modon,
azaz a megtévesztésre alapozva vesznek részt.> A hibrid habort alabb targyalt fontosabb
modszerei a kovetkezok: nemzetbiztonsagi szolgalatok bevetése, az informacids habora
¢s az autonom fegyverrendszerek alkalmazasa.

' Frank G. Hoffman: Conflict in the 21*' century: the rise of hybrid wars. Arlington, VA, Potomac Institute
for Policy Studies, 2007. 8.
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Az igazsagos hibrid haborud elmélete

A hibrid haboru etikaja kapcsan tobb kérdés is feltehetd. Jelen tanulmany annak megvala-
szolasara vallalkozik, hogy miként irhatok le a hibrid habort moralis jellemz6i az igazsagos
haboru elmélete kategoridinak a segitségével, azaz miként fogalmazhatd meg az igazsagos
hibrid haboru elmélete.

Az igazsagos haboru elmélete az allamok kozotti habortiknak, illetve mas fegyveres
konfliktusoknak az 6kortol kezdve fejlodo, gyarapodo és szisztematizalodo etikai elmélete.
Az elgondolast a 20. szazad masodik felében elsdsorban a konvencionalis habortk etikai
elméleteként fogalmaztak meg. Tartalmatol azonban el lehet kiiloniteni annak alapvetd
kategoriait, amelyek alkalmasak barmilyen konfliktus elemzésére, igy az allamok kozotti,
de f6ként nem konvencionalis fegyverekkel vivott hibrid habora elemzésére is.

Ezek az alapvet0 kategoridk a haborura valo felkésziilés igazsagossaga (ius ante bellum),
a habort inditasanak az igazsagossaga (ius ad bellum), a haboru viselésének az igazsa-
gossaga (ius in bello) és a haboru lezarasanak az igazsagossaga (ius post bellum). Ezen
alapvetd kategoridkon beliil tovabbi kategoriak talalhatok, amelyek mindegyike alkalmas
arra, hogy segitségével egy haboru igazsagossagat megitéljiik.’ Szamunkra alabb a ius ad
bellum alapkategoria néhany alkategoriaja lesz fontos, jelesiil az igazsagos cél, az utolso
lehetOség, az aranyossag és a legitim autoritas kategoriai; illetve a ius in bello egyik kate-
gorigja, a diszkriminacio, amelyet azonban az aranyossaggal egyiitt fogok kezelni. Ezek
azok a kategoridk, amelyekben az igazsagos hibrid habort elmélete jelentds eltérést mutat
az igazsagos konvencionalis haboru elméletéhez képest.

Azigazsagos haboru elmélete a konvencionalis haboruk esetében igazolja az allamterti-
letet és a politikai szuverenitast védo allami jogok megsértésekor a haborut, mind a sajat,
mind mas allamok esetében, illetve mindezt egy aktualis tdmadassal szemben védekezve,
vagy megel6z0 tamadassal is. Mindezt az elmélet csak utolso lehetdségként biztositja, azaz
a diplomadciai, gazdasagi €s egyéb, kevésbé erdszakos modszerek relevancigjanak atgon-
dolasa (alkalmazasa) utan. Ebben az esetben is figyelmet kell forditani azonban arra, hogy
a konvencionalis haboru altal eléidézett rosszak (emberhalal, szenvedés, tulajdont ért kar)
aranyban legyenek az igazsagos célt jelentett joval, amibe azonban belefér a civilek kivételes,
eldre latott, esetleg szandékos veszélyeztetése is (jarulékos kar, szEélsdséges veszélyhelyzet,
megtorlas). Végiil fontos, hogy a konvencionalis habortt az arra feljogositott, legitim auto-
ritassal rendelkez0 személy vagy forum inditsa meg, akinek/amelynek a megtamadott fél
is képes felel6sséget tulajdonitani a tamadasért.

Az igazsagos hibrid haboru elméletének megfogalmazasahoz a hibrid haboru tobb fon-
tos modszere esetében vizsgalom meg az igazsagos hirszerzés, az informacioés haboru
¢és az autonom fegyverrendszerekre tdmaszkodo haboru elméletét, kiemelten a ius ad bel-
lum szabalyok koziil az igazsagos cél, az utolsd lehetdség, a sziik aranyossag €s a legitim

3 Az igazsagos haboru elméletére nézve lasd: Michael Walzer: Just and unjust wars. New York, Basic

Books, 2006; Helen Frowe: The ethics of war and peace. An introduction. London — New York, Routledge,
2011. 50-71.; Boda Mihaly: A katonai vezetés erkolcsi €¢s moralis elemei. Hadtudomany, 25. (2015), e-szam.
204-220.
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autoritds kategoridkat, illetve a ius in bello diszkrimindcids kategoridjat. A kozos pontok
Osszesitésével alkotom meg az igazsagos hibrid haboru elméletét.

Az igazsagos hirszerzés elmélete

A nemzetbiztonsagi (vagy hirszerzd) szolgalatok (NBSZ-k) az allamok specialis szerve-
zetei, amelyek feladata, hogy az allam érdekeit nem nyilvanos (titkos) modszerekkel timo-
gassak, mind informacioszerzéssel,* mind pedig fedett akciokkal,® potencialisan kart (Am
a konvencionalis habortnal jelent6sen kisebb kart) okozva mas allamoknak. A hirszerz6i
tevékenység inditasanak a szabalyait az ,,igazsagos hirszerzés elmélete” foglalja magaban.

Az igazsagos cél

Az NBSZ-ek tevékenysége jelentdsen kisebb erdszakkal és karral jar a célallam szamara,
mint egy konvencionalis haboru, ennek megfeleléen az NBSZ-ek akcidinak az igazsagos
céljai is tagabbak, mint a konvencionalis haboruké. Az NBSZ-tevékenység igazsagos célja
az allami érdekek harom csoportjdnak a védelmét foglalja magaban: az allam tertiletvé-
delmét, az allam politikai €letének a védelmét, ideértve az allam gazdasagi és stratégiai
érdekeinek a védelmét is, illetve a tarsadalmi kultura (ideoldgia) védelmét.” Nézziink néhany
példat!

Az Egyesiilt Allamok (United States of America, USA) Kozponti Hirszerzési Ugy-
noksége (Central Intelligence Agency, CIA) a 1961-es kubai valsag soran az USA teriileti
érdekeit fenyegetd nuklearis rakétak telepitésének megakadélyozasara paramilitaris cso-
portokat szervezett és vetett be a parta szallo akcid keretében, hogy igazoltan, am végiil
sikerteleniil politikai valtozasokat idézzen el Kubaban. A CIA az 1953-as irani puccs
megszervezésével igazoltan €s sikeresen igyekezett a térségben a sajat gazdasagi ¢és stra-
tégiai hatalmat megtartani a nacionalista-kommunista hatalomatvétellel szemben. Végiil,

4 Vo.: Vida Csaba: Létezik-e a hirszerzési ciklus? (Mirdl szol a hirszerzés?) Felderitd Szemle, 12. (2013),
1.43-57.

5 David L. Parry: Perry cloudy. Lanham, Maryland, The Scarecrow Press, Inc., 2009. 163—198.

¢ Vo.: Ross W. Bellaby: The ethics of intelligence. London — New York, Routledge, 2014.; Darrell Cole:
Whether spies too can be saved. The Journal of Religious Ethics, 36. (2008), 1. 125—154.; Darrell Cole:
Just war and the ethics of espionage. London — New York, Routledge, 2015.; Michael Quinlan: Just
intelligence: prolegomena to an ethical theory. Intelligence and National Security, 22. (2007), 1. 1-13;
Sir David Omand — Mark Pythian: Ethics and intelligence: a debate. International Journal of Intelligence
and Counterintelligence, 26. (2013), 1. 38—63.; William C. Plouffe Jr.: Just war theory as a basis for just
intelligence theory: nesessary evil or sub-rosa colored self-deception? International Journal of Intelligence
Ethics, 2. (2011), 1. 77-116.; Seumas Miller: Just intelligence modell: a normative model of national security
intelligence collection, analysis, and dissemination.

7 Arranézve, hogy miért pont ezek az allami érdekek jelentdsek, itt nincs modom érvelni, azonban ezek
akategoriak 6sszefliggésben allnak az dllami szuverenitas fogalmanak modern torténetével Jean Bodintol
(teriileti szuverenitas), Thomas Hobbeson (allampolgari, gazdasagi és stratégiai szuverenitas) keresztiil
Jean-Jacques Rousseau-ig (kulturalis szuverenitas).
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a tarsadalmi kultara (ideologia) védelmében a CIA tamogatasaval az 50-es évek elejétol
Magyarorszagon miikkodé Szabad Eurdpa Radié vagy a Nyugatrdl Magyarorszagra bejut-
tatott Reader’s Digest €s mas nyomtatott kiadvanyok a kommunista ideologia térnyerését
igyekeztek megakadalyozni, illetve gatolni.

Az NBSZ-ek csak onvédelemben képviselhetik igazsagosan az allam érdekeit,
tamado jellegli mivelettel azonban nem. Az dnvédelmi szituacié azonban ebben az eset-
ben — a viszonylagosan csekély er0szak és kar miatt — tagan értelmezhetd. Az igazsagos
célok keretében vald fellépésre igy realizalodott fenyegetés elharitasa esetén, megel6zo
(,,preemptiv’’) €s megakadalyozo (preventiv) jelleggel van lehetdség. A realizalodott fenye-
getés az ellenség nem konvencionalis timadasa. A kubai incidenst ilyen fenyegetésnek
tekinthetjiik, mivel a Szovjetunio tigynokei sikerrel teremtettek lehetéséget nuklearis fegy-
verek telepitésére Kubaban.

Az NBSZ megel6z6 tamadassal [éphet fel a még nem realizalodott fenyegetéssel szem-
ben, ami operativ szempontbol tamadas, azonban moralis szempontbol 6nvédelmi jellegii.
Erre akkor van lehet6ség, ha az ellenséges szandék nyilvanvalo, az ellenség rendelkezésére
allnak és mozgosithatok a megfeleld eroéforrasok, amelyek bevetése komoly kart okozna
az allami érdekekben.® Ebben az esetben racionalisan hihetd, hogy az ellenséges allam nem
konvencionalis eszkézokkel fog tamadni, amit igazoltan meg lehet el6zni. Az irani puccs
ebbe a kategoriaba tartozik, mivel Iranban a szovjet befolyast inkabb fenyegetésként lehet
értelmezni, és nem tényként.

Kérdés azonban, miként tudja meg az allam, hogy egy potencialisan ellenséges allam
nem konvencionalis tamadasra késziil ellene.” Az igazsagos hirszerzés itt kifejtett elmélete
szerint a hirszerzési akcio nem csupan a realizalodott fenyegetés, az aktualis fenyegetés,
hanem a lehetséges, bizonyitékkal ala nem tamasztott, csupan az ,,irracionalis” félelemre
alapozott fenyegetés esetén is igazolt. Ekkor a cél nem a fenyegetés megsziintetése, hanem
a fenyegetés felderitése és adott esetben kialakulasanak megakadalyozasa.

Hagyomanyosan, az igazsagos habort elmélete szerint, az olyan fenyegetések, ame-
lyektdl csak félnek, azaz amelyeket semmilyen bizonyiték nem tamaszt ald, nem igazoljak
az er6szak alkalmazasat."” Az NBSZ-ek alkalmazasa azonban tavolrol sem jar akkora
er6szakkal és karral, mint a hadsereg bevetése, igy esetiikben a félelem vagy — masként
fogalmazva — az 6vatossag is elegendd az akcio meginditdsanak igazsadgos céljahoz. Az dva-
tossagbol végrehajtott megakadalyozo jellegii hirszerzési akcio altal ugyanis mérsékelhetod
annak a veszélynek a kockdzata, amely egy allamra leselkedik mas allamok részérdl, a koc-
kazathoz képest viszonylag kicsi ar ellenében (amit azonban a potencialisan ellenséges
allam visel). gy a hagyomanyosan ellenséges viszonyban 4ll6 orsziggal szemben akkor
is igazolt a hirszerzési akcid, ha az orszagrol egyébként bizonyitottan nem hihetd, hogy
fenyegetést jelent.

8 Walzer (2006) i. m. 81.

° Boda Mihaly: Konyvrecenzid Ross W. Bellaby: Ethics of intelligence: a new framework (London — New
York, Routledge, 2014, 189 o., ISBN-13:978-0415821049) c. konyvérdl. Nemzetbiztonsdagi Szemle, 5. (2017).
1. 84-87.

10" Walzer (2006) i. m. 75-78.
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Utolso lehet6ség, aranyossag és diszkriminacio

Az ,utols6 lehetdség” problémaja abban all, hogy a hirszerzési akciot vajon utolso lehetd-
ségkeént hajtjuk-e végre, az alternativ eszk6zok jo és rossz kovetkezményeinek mérlegelése
vagy bevetése utan. Ez a probléma a konvencionalis haborus etikaban kiemelked6en
fontos, hiszen amennyiben vannak olyan hirszerzési, diplomaciai, gazdasagi vagy egyéb,
példaul hibrid hdborus eszk6zok, amelyek jelentdsen kevesebb rosszal (veszteség emberi
¢életben és tulajdonban, szenvedés) jarnak egytitt, mint a haboru, akkor a haboru inditasa
aranytalan, és ezért igazsagtalan lesz. A hirszerzési akcid azonban az alternativ eszko-
z0k soraban egyaltalan nem az utols6, hanem inkabb az elsd, hiszen minden allamnak
sziiksége van olyan informaciokra, amelyek segitségével képes megfelelden értékelni
egy konfliktust, és eldonteni, vajon milyen eszkdzok bevetése aranyos az altala elérni
kivant céllal. Ebben az értelemben tehat az utolsé lehetdség kategoridja nem alkalmaz-
hat6 az NBSZ-akciokra.

Egy masik értelemben azonban van relevanciaja a hirszerzési akciok esetében is utolso
lehetdseégrol beszélni. Egy olyan allam esetében ugyanis, amely hagyomanyosan nem
szamit ellenérdekiinek (ellenségesnek), az NBSZ-akcio megkezdése elott meg kell fon-
tolni a szovetséges vagy békés kapcsolat kialakitasanak a lehetéségét. Ez akkor all fenn,
ha az adott allam hajland¢ a stratégiai szdndékait és az annak megvalositadsara alkalmas
képességeit atlathatova tenni Ezeknek a szandékoknak és képességeknek az ismerete
biztositja ugyanis, hogy az adott allam nem lesz képes meglepetésszerti, és ezzel stlyos
karokat okozo, példaul katonai vagy gazdasagi tamadast inditani."" Az ilyen allammal
szemben a hirszerzési tevékenységnek nincs igazsagos célja, hiszen tudottan nem jelent
fenyegetést. Amennyiben nincs arra lehetdség, hogy az allam szovetségessé vagy békéssé
valjon, akkor utolso lehetéségként igazsagos az NBSZ-akcio kivitelezése.

A tobbi allam esetén nincs lehetdség a hirszerzési akcion kiviil mas, kevesebb rosz-
szal jard eszkoz bevetésére, igy ezekben az esetekben a hirszerzési akcid nem utolso
lehetéség, hanem elso.

Az NBSZ-akcid tervezése €s végrehajtasa soran az aranyossag kategoriaja kiemel-
kedden fontos, mivel az egyenstlyozza ki a meglehetésen megengedd igazsagos cél
kategoriajat, azon beliil is a stratégiai és gazdasagi érdekek védelmének és a lehetsé-
ges fenyegetéssel szemben alkalmazott megakadalyozo jellegti akcidnak a lehetOségét.
Az aranyossag értelmében igy bizonyos érdektipust érintd fenyegetéssel szemben csupan
hasonlo tipusu (a talidelven alapuld) erdszakot igazsagos alkalmazni.

A kubai valsag idején aranyos volt a CIA teriileti jellegii paramilitaris invazioja, hiszen
Kuba és a Szovjetunio az USA teriiletét fenyegette, ugyanakkor nem volt aranyos a Fidel
Castro ellen tobbszor megkisérelt politikai gyilkossag. Ehhez hasonléan aranyos volt a CIA
politikai, manipulaciora épité beavatkozasa Iranban 1953-ban, amennyiben racionalisan
varhat6 volt egy nacionalista kontdsbe bujtatott kommunista politikai hatalomatvétel, am
apolitikai gyilkossag s a paramilitaris akcio aranytalan lett volna. Végiil aranyos volt a CIA

I Raphael Bitton: The legitimacy of spying among nations. American University International Law

Review, 29. (2014), 5. 1009-1070.
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altal finanszirozott nyugati kulturalis kiadvanyok terjesztése Magyarorszagon a 20. szdzad
masodik felében, mivel az a kommunista ideoldgia terjesztésének ellensulyozasara ira-
nyult, am a politikai, a paramilitaris beavatkozas, illetve a politikai gyilkossag nem lett
volna igazsagos.

A hirszerzési akciok altal alkalmazott er6szakot aranyositani kell azzal a fenyegetésti-
pussal is, amelynek az elharitasara, megelézésére, felderitésére, megakadalyozasara azt
alkalmazzak. Ez alapjan egy nem bizonyitott fenyegetéssel szemben alkalmazott meg-
akadalyoz¢ jellegli erdszak csak nagyon korlatozott lehet. Ebben az esetben igazsagtalan
fedett akciok vezetése, és csak az informacioszerzésnek az egyéb, emberéletet, emberi
autonomiat €s privat-személyes jogokat siilyosan nem sért6 olyan formai fogadhatok el,
mint példaul a nyilvanosan hozzaférhetd adatok gyiijtése és elemzése, a CCT V-pasztazod
és -tarolo alkalmazasa, fedett megfigyelés, digitalis adatok gytjtése, forgalomanalizis.
Ezt kdvetden, amennyiben a fenyegetettség valamilyen foka bizonyitast nyer, akkor azzal
aranyosan a hirszerzési akciok is kiterjedtebbekké valhatnak.

Ugyanakkor a hirszerzesi akcioknak minden esetben figyelemmel kell lenniiik arra,
hogy célpontjaikat csak az ellenséges allam érdekeit hivatalbol képvisel6 személyek
korébdl, példaul a katonak, az NBSZ munkatarsai €s a politikai szereplok korébdl valaszt-
hatjak, és toliik szigortian meg kell kiilonboztetniiik a hozzatartozo €s egyéb civileket.

Legitim autoritas

Amig internalis értelemben a legitim autoritas kategériaja arra vonatkozik, hogy kinek
van joga ¢és kotelessége meginditani egy akciot, addig externalis értelemben arra, hogy
amegtamadott fél kinek tulajdonithatja a felel0sséget az akcidért. Az igazsagos hirszerzés
elmélete internalis értelemben magéaban foglalja a legitim autoritas kategoriajat, azaz
az allam politikai vezetésének kell az NBSZ-akciot elrendelnie €s feliigyelnie. A legitim
autoritas ugyanakkor externalis értelemben nem kap szerepet az elméletben, hiszen
ezek az akciok fedett akciokként vagy mas formaban titkosan zajlanak. A megtamadott
allam igy nem feltétleniil tudja, hogy melyik allam szolgalatanak keriilt a célkeresztjébe.

srer

elméletében.

Az igazsagos informacios habori elmélete

Az informécios haboru fontosabb példai Oroszorszag 2007-es €sztorszagi (szolgaltatas-
megtagadassal jaro tdmadas a civil informacios infrastruktira ellen) és 2008-as gruziai
tamadasa (szolgaltatasmegtagadassal jar6 tamadas a katonai kommunikacios infrastruk-
tara ellen), [zrael 2007-es sziriai tamadasa (a konvencionalis légitamadas elott a 1égvé-
delem megbénitasa), valamint Izrael és az USA 2010-es irani tdmadasa (a Stuxnet-virus
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bejuttatdsa az atomerému informatikai rendszerébe), illetve a kiberkémkedés és infor-
maciotolvajlas szamos esete.!?

Az informacids habort az infoszféraban alkalmazott allamok kdzotti erdszak, amely
ezért a konvencionalis habortindl mindségileg és mennyiségileg is kevesebb (direkt) erd-
szakot foglal magaban, igy kevesebb kart okoz. Az informacios haborut szliken és tagan
is meghatarozhatjuk. A sziilk meghatarozas szerint kar okozasa egy masik allamnak
az internet vagy mas informdacios és kommunikacios technoldgia (Information and Com-
municationTechnology, ICT) segitségével.”* Egyes értelmezések ennél joval tdgabban
értelmezik az informacios haborut, igy az informacios térben inditott tamadasok mellett
beleértik az ICT-n nyugvé kommunikacios kapcsolatok tamadasat, valamint az auto-
nom fegyverrendszerek felhasznalasat is, mivel mindkét esetben komoly szerepe van
az informacios és kommunikacios technologianak.'*

Akarmelyik definiciot is fogadjuk el, azt érdemes hangsulyozni, hogy most az infor-
macioés haborat 6nmagaban (példaul Stuxnet-virus), nem pedig a konvencionalis haborut
megeldz0, kiegészitd mindségében (példaul Georgia, Sziria) fogjuk fel, és erre a haborus
modszerre vonatkoztatva hatarozzuk meg az ,,igazsagos informacios haboru elméletet”.

Az igazsagos cél

Az igazsagos célt tekintve az informacids haborut is harom allami érdektipus védel-
mében lehet inditani: az allamteriilet €s politikai szuverenitas, a gazdasagi és stratégiai
érdekek, valamint a kultara védelmében. A tamadas mindegyik esetben indithato egy
realizalodott fenyegetés ellen onvédelmi jelleggel, megel6zo jelleggel egy fenyegetés
ellen, és megakadalyozo jelleggel is egy lehetséges fenyegetés ellen, a fenyegetés 1étre-
jottének a megakadalyozasara.'> Az informacios timadas ugyanis kimondottan alkalmas
arra, hogy megakadalyozza vagy hatraltassa egy fenyegetd nemzetkdzi hatalom megero-
sO0dését (példaul hogy az tomegpusztitod fegyvert fejlesszen ki), €s hogy igy fenntartsa
a hatalmi egyensulyt.

12 Seumas Miller: Cyber-attacks and ,,DirtyHands”. Cyberwar, cyber-crime, or covert political action? In
Fritz Allhoff — Adam Henschke — Bradley Jay Strawser (szerk.): Binary bullets. The ethics of cyberwarfare.
Oxford, OUP, 2016. 228-250.

3 Brian Orend: Fog in the fifth dimension: the ethics of cyber-war. In Luciano Floridi — Mariarosaria
Taddeo (szerk.): The ethics of information warfare. Springer, 2014. 3-23.

4" Mariarosaria Taddeo: Just information warfare. Topoi, 35. (2016), 214.

15" John Arquilla: Ethics and information warfare. In Zalmay M. Khalilzad — John P. White (szerk.):
Strategic appraisal: the changing role of information in warfare. Santa Monica and Washington, RAND,
1999. 387.; George Lucas: Permissible preventive ciberwar: restricting cyber conflictto justified military
targets. In Luciano Floridi — Mariarosaria Taddeo (szerk.): The ethics of information warfare. Springer,
2014. 73-83.; Miller (2016) i. m. 243.
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Utolso lehetdség, aranyossag és diszkriminacid

Azutolso lehetdség kategoriaja megitélésének az alapja az, hogy az informacios haboru altal
okozott kar jelentdsen kisebb, mint a konvencionalis haboru 4ltali, illetve hogy a megaka-
dalyoz6 erészak az informacios haboru inditasanak egy igazsagos formaja. Ezek indokan
az igazsagos informacios habort elméletébdl ki kell maradnia az utolso lehet6ség konven-
hogy a tamad¢ kisebb kar okozasaval elkeriilje egy haborus fenyegetés 1étrejottét. Egyes
vélekedések szerint az informacios tdmadast, amikor dnmagéban €s nem a konvencionalis
tamadas kiegészitjeként jelenik meg, a gazdasagi szankciok altal magukban foglalt erdszak
szintjén kell kezelni."

Az aranyossag az informacios haboru esetében sajatos tartalommal rendelkezik. Mivel
az informacios habort megakadalyozo jelleggel nem utolso lehetdségként is indithato, ezért
az aranyossag, azaz, hogy csak aranyos mértékii rosszat (jogsértést, emberéletet, szenvedést
stb.) szabad eldidézni az igazsagos cél megvalositasakor, kimondottan fontos kategoria
a haborunak ebben a tipusaban. Ez azt jelenti, hogy a megakadalyozo tamadas esetében
kiemelten fontosként kell kezelni azt, hogy célként csak teljesen megfeleld — példaul kato-
nai, NBSZ, politikai — célpont szolgalhat, civil vagy a civil-katonai kettés hasznalatban
1év6 célpont nem."”

Legitim autoritas

A legitim autoritast illetéen az informacios haboru inditasahoz sziikséges egy olyan személy
vagy férum, aki vagy amely rendelkezik egy ilyen, viszonylag kisebb erészakkal jaré haboru
inditasahoz sziikséges joggal és kotelességgel (internalis legitim autoritas). Az infoszféraban
inditott tamadas jellegzetessége azonban, hogy konnyen elrejthetd a tamado kiléte, amit
a timadok ki is hasznalnak. A témat targyalo irodalomban ezt a problémat tulajdonitési
(attribucios) problémanak nevezik, amely szerint alapvetden problematikus a megtamadott
fél szamara az akci6 tulajdonitasa valamelyik allamnak, és igy a tamadassal jaro felel6sség
tulajdonitasa is.!®

Az igazsagos autonom fegyverrendszerekre tamaszkodo haboru elmélete
Az autonom fegyverrendszerek (robotok) alkalmazasat, mint lattuk az informacios habora

tagabb meghatarozasanal, egy kalap ala lehet venni az informacids tdmadassal. Alabb
alapvet6en a kett0 — az igazsadgos haboru elmélete szempontjabodl vett — hasonlosagat fogom

1 Arquilla (1999) i. m. 388.
7" Lucas (2014) i. m. 80.
% Arquilla (1999) i. m. 387.
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én is hangstlyozni, azonban mégis kiilon targyalom 6ket, mivel ezt a specialis problémaik
indokoljak.

Autonom fegyverrendszer (Autonomous Weapon System, AWS) az a gép, amely kdzvet-
len emberi segitség nélkiil képes a kornyezetét érzékelni, ez alapjan dontést hozni és csele-
kedni.” Az AWS miikddése tobbféle funkciora bonthato le, példaul a célpont azonositasanak
(megtalalasanak) és megsemmisitésének a funkcidjara, helymeghatarozasra (GPS) vagy
,»Visszatérés”-re (ami altal a robot elére programozottan visszatér a bazisra, ha elvesztette
akommunikaciot az 6t irAnyitd emberi operatorral).’ Szamunkra elsésorban az azonositas
€s megsemmisités funkcidja jelentos.

Az AWS és az emberi tényez0 viszonyat tekintve a robotok lehetnek on-the-loop rendsze-
rek, amelyeknél az operator elére beprogramozza a robotot, amely ezt kdvetéen mar 6nalldéan
képes miikddni, azonban az operator barmikor feliilirhatja a miikodését (példaul uninha-
bited dronok); €s out-of-the-loop rendszerek, amelyeknél az operator elére beprogramozza
a robotot, ami altal az nemcsak 6nalléan, hanem fontos helyzetekben kiszamithatatlanul
képes miikodni (példaul unmanned dronok).! Amig az elsé tipus a kortars katonai gyakor-
lat része a szarazfoldon, a levegbben és a tengeren egyarant, addig az utobbi tipus inkabb
a jovo fegyvere.”? A fontosabb etikai kérdéseket az out-of-the-loop rendszerek vetik fel.

Az AWS-ek legelterjedtebb példai a dronok, amelyek segitséget nyujtottak a CIA-nak
a terrorista vezetok azonositasaban és ,,levadaszasaban”, de az USA és Iran hibrid haboru-
janak keretében az USA Kaszem Szolejmani magas rangu irani katonatiszt ellen intézett
tamadésaban is.

Az AWS-ek alkalmazasanak moralis kereteit leiro etikai elmélet az ,,igazsagos AWS-
ekre timaszkodo habora” elmélete.

Legitim autoritas

A katonai robotok bevetését érintd legtobbet targyalt probléma a moralis feleldsség tulaj-
donitasanak és altalaban véve a feleldsséggel valo rendelkezésnek a kérdése, a haboru
inditasaban® és viselésében?* egyarant. Az out-of-the-loop rendszerek a programozé
¢és a parancsnok kozremiikddése utan semmilyen emberi beavatkozast nem igényelnek,
hanem 6nalloan, specialis helyzetekben elére nem kiszamithatoan viselkednek. Ugyanak-
kor tetteik miatt, gépi természetiik kovetkeztében (és nem csak a tettek titkossdga miatt),
semmilyen modon nem tehetok felelssé, azaz nem rendelkeznek externdlis értelemben
legitim autoritassal. A gép ugyan oka azoknak a tetteknek, amelyeket végrehajt, igy oksagi

1 Armin Krishnan: Killer robots. Farnham-Burlington, Ashgate, 2009. 9.; Peter M. Asaro: How just could
arobot war be? In Adam Briggle — Katinka Waelbers — Philippe Brey (szerk.): Current issues in computing
and philosophy. Amsterdam, 10S Press, 2008. 50—64. 51.

20 Krishnan (2009) i. m. 9.

2 Alex Leveringhaus: Ethics and autonomous weapons. eBook, Palgrave Macmillan, 2016. 3—4.

22 Robert Sparrow: Killer robots. Journal of Applied Philosophy, 24. (2007), 1. 62—64.

2 Asaro (2008) i. m. 4-5.

24 Sparrow (2007) i. m. 69-73.
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értelemben felelds azokért, azonban moralisan nem. A moralis feleldsség ugyanis egytitt
jar azzal, hogy a moralisan felelosnek tartott 1ények megfeleld cimzettjei a jutalmazasnak
¢s a biintetésnek, ami altal (vagy amit elére atgondolva) 6romot vagy szenvedést képesek
atélni, ami pedig szimpatiat, banatot vagy sajnalatot képes kivaltani mas moralisan felel6s
lényekben. A gépek, koztiik az AWS-ek nem képesek ilyen érzelmeket sem atélni, sem
reakcidikkal az emberekben kivaltani.

A gépi feleldsség kizarasa mellett megkérddjelezhetdé az AWS-ek tetteit programozo
¢és a bevetésiiket elrendeld katonai parancsnok feleldssége is, amennyiben nem szandékosan
vetik be blindsen a robotot, amennyiben nem tudjak, hogy az mit fog csinalni, €s amennyi-
ben nincs kontrolljuk a viselkedése felett. Az out-of-the-loop rendszerek esetében az utobbi
két elvaras teljesiil, az elsot pedig most tételezziik fel. Ekkor a parancsnok ttjara engedve
az autonom fegyverrendszert atengedi a felelsséget a gépnek, amely azonban nem rendel-
kezik olyan képességekkel, amelyek révén képes lenne moralis felelosséggel viselkedni.”
fgy, pontosabban fogalmazva, a parancsnok elengedi a feleldsséget.

A helyzet bizonyos szempontbol ahhoz hasonlo, amikor afrikai hadurak €s terroris-
tak gyerekeket fegyvereznek fel ¢s kiildik dket kdzvetlen feln6tt katonai iranyitas nélkiil
a harcba az ellenséges katonak ellen. Az ellenséges katonak azonban énvédelem kozben
megdlnek néhany gyerekkatonat, ami miatt a tobbi gyerekkatona, elkeseredésében, a civilek
ellen fordul. A gyerekkatondk a robotokhoz hasonléan autonomok, azaz 6nalloak, és spe-
cialis helyzetekben kiszamithatatlanul cselekednek, igy a civil aldozatokat eredményezo
bevetésiik azt mutatja, hogy a robotokhoz hasonldan nem képesek megérteni tetteik minden

A gyerekek ¢€s a robotok azonban nem dnmagukat fegyverezik fel és nem maguktol
indulnak bevetésre, hanem a parancsnoktol kapjak az eszkozoket €s a bevetésiik céljat is.
A parancsnok ekkor tigy engedi el a moralis feleldsséget, hogy tulzott kockazatnak teszi ki
az ellenség civiljeit, ami miatt szamos olyan emberélet keriil veszélybe, sok olyan szenvedés
torténik, ami feln6tt katonak bevetésénél nem esne meg. A moralis feleldsség igy a tilzott
kockazatot magaban foglald AWS-bevetéseken a parancsnoknak tulajdonithat6.””

Ennek megfeleléen abban az esetben mondhatd, hogy egy AWS bevetése esetén senki
¢és semmi nem rendelkezik moralis feleldsséggel, ha a programozé és a parancsnok nem
szandékosan vetik be blindsen a robotot, amennyiben nem tudjak, mit fog az csindlni,
amennyiben nincs a viselkedése felett kontrolljuk, és amennyiben a feleldsség elengedése
nem tulzottan kockdzatos (példaul nem lehet szamitani civilek megjelenésére a miiveleti
teriileten).

A felelésségtulajdonitasnak ez a bizonyos esetekben adodo, azonban nem csupan gya-
korlati, hanem elvi lehetetlensége azzal jar egyiitt, hogy a gépek altal inditott vagy viselt
haborukban nem beszélhetiink arrol, hogy egy gép lenne az a ,,személy”, akinek joga

% Leveringhaus (2016) i. m. 79—80.

26 Sparrow (2007) i. m. 73-74.

27 Leveringhaus (2016) i. m. 82; Seumas Miller: Autonomous weapons and moral responsibility. In Seumas
Miller: Shooting to kill. The ethics of police and military use of lethal force. Oxford, OUP, 2016. 278-279.
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¢s a kotelessége van a haboru inditasara, azaz nem beszélhetiink az internalis értelemben
vett legitim autoritasrol sem.

Utolso lehetdség, ardnyossag és diszkrimindcid

Az AWS-ek bevetésével jard kockazat fogalma magaban foglal egy 6sszehasonlité ele-
met, mivel a bizonyos kockazattal rendelkezé robotbevetés csak akkor lesz igazsagtalan,
ha az emberi-katonai bevetés kockazataval dsszehasonlitva nagyobb a kockéazata. Ebben
az Osszevetésben azonban elso pillanatra a robotok alkalmazasa tlinik kockazatmentesebb-
nek, mivel a robotok haborus bevetése altalaban hatékonyabb, €s egyszerre az emberi €letet
védo, sokkal emberségesebb, azaz aranyosabb haborat eredményezhet, mint az emberek
altal vivott. A robotokkal végrehajtott haboruban ugyanis nem kell embereket bevetni
¢és veszélyeztetni az életliket vagy mentalis egészségiiket (legalabbis nem olyan nagy szam-
ban, mint az emberekkel vivott habortiban), illetve a robotok mindig képesek a diszkrimina-
ciora, azaz arra, hogy azokban az esetekben ne kovessenek el haborus biincselekményeket,
amikor az emberek a koriilményekbdl fakado mentalis instabilitasuk miatt erre hajlamosak
lennének.?®

Az AWS-ek bevetése ezen jellemzdjének egyik kovetkezménye, hogy az AWS-ek
bevetése semmi esetre sem az utolso lehetség egy konfliktus menedzselésében, hiszen
az emberek altal viselt konvencionalis haborukkal dsszevetve az AWS-ek 6nallo bevetése
sokkal kisebb kockazattal jar mind a sajat er6kre, mind az ellenség civiljeire nézve.

A kisebb kockazat egy masik kdvetkezménye az aranyossagot érinti. Ennek a terii-
letnek a robotokkal viselt haboruban kiemelt jelentdsége van, hiszen a ténylegesen, de
nem el6relathatéan aranytalanul sok emberélettel vagy nagy szenvedéssel jard bevetések
esetében nem feletétlentil lehet kinek tulajdonitani a feleldsséget a robotok altal okozott
karért, és minden ilyen kart jarulékos karként kellene felfogni.?> A kisebb kockazattal jaro,
robotok altal viselt haboruk azonban kevesebb rosszat idéznek eld, igy aranyosabbak is,
mint az emberi haboruk.

Igazsagos cél

Az AWS-ek, legalabbis a jelenlegi, legelterjedtebb forméajukban, dronként, az dnvédelemnek
az eszkozei mind a realizalodott fenyegetés, mind a fenyegetés, mind pedig a lehetséges
fenyegetés esetén, azaz bevethetdk aktualis 6nvédelemben, megel6z6 onvédelemben és meg-
akadalyozé onvédelemben is. Ez utdbbi esetben egy allam a dronok célzott bevetésével®
az allamérdeket még a konvencionalis haborus intenzitas elkeriilésével képes biztositani,

2 Krishnan (2009) i. m. 120—127. Van ellenvélemény is: Miller (2016) i. m. 273.

¥ Brent J. Steele — Eric A. Heinze: From smart to autonomous weapons. In Caron E. Gentry — Amy E.
Eckert (szerk.): The future of just war. Athens and London, The University of Georgia Press, 2014. 106.
30 Vo6.: Boda Mihaly: Célzott ember6lés és igazsagos habora: Része-e a célzott ember6lés (fargeted killing)
az igazsagos haboru viselésének? Hadtudomany, 25. (2015), 3—4. 59-76.
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hiszen a dronok bevetése tobbé-kevésbé titokban megtorténhet, illetve bevetésiik nem okoz
annyi kart, mint amennyit egy konvencionalis haderé okozna.

Az igazsagos hibrid haboru elmélete

A fentiekben a nemzetbiztonsagi szolgalatok tevékenységérdl, az informacios haborarol
¢és az autonom fegyverrendszerekt6l elmondottak alapjan 6sszegezhet6 az igazsagos hibrid
haboru elmélete.

Azigazsagos hibrid haboru elmélete szerint a hibrid haborti nem csupéan az allamtertilet
és a politikai szuverenitas védelmére alkalmas, hanem stratégiai, gazdasagi és kulturalis
érdekek védelmére is, mégpedig nemcsak az aktualis tdmadas elleni védekezéssel vagy
megeldz6 tdmadassal egy aktualis fenyegetés esetén, hanem megakadalyozo6 tAmadassal is
egy lehetséges fenyegetés esetén. Ezzel a hibrid habort egyaltalan nem az utolso lehetdség
egy konfliktus menedzselésében, hanem sokkal inkabb az elsd, vagy az els6k kozott van.
A hibrid erdszak viszonylag konnyi inditasa az igazsagos habort vonatkozo elmélete szerint
az aranyossag jelent0ségének a novekedésével jar egyiitt, igy a civileknek valé mindenféle
karokozas erds tilalmaval. Végezetiil az utolso lehetdség szabalyahoz hasonléan a legitim
autoritds szabdlya is veszit a jelentds€gébdl a hibrid hdboru esetében, abban az értelem-
ben, hogy a hibrid habortis mddszerek tipikusan jol leplezhetok valamilyen értelemben,
igy a hibrid tdmadast nehéz biztonsaggal az egyik vagy a masik allamnak tulajdonitani.

Osszegzés

Az igazsagos haboru elmélete évszazadok ota hasznalatos a konvencionalis haboruk korla-
tozasanak, igazoldsanak és elemzésének akadémiai jellegli eszk6zeként. Amikor a miltban
elotérbe kertiilt a habort egy-egy tijabb forméaja vagy a habortihoz kapcsolhato felkésziilési,
leszerelési vagy éppen Ujjaépitési folyamat, akkor mindig felmeriilt az a kérdés is, hogy
még mindig alkalmazhatok-e az igazsagos habora korabban elfogadott kategoriai. igy
volt ez példaul a nuklearis fegyverekkel vald elrettentés, az alacsony intenzitasu habortk,
a felkelésjellegti habortk vagy éppen a felkelésellenes haboruk esetében, illetve a gyodztes
haboru utani rendezés, majd az igazsagos haborura felkésziilo hadsereg megszervezése
kapcsan is. Manapsag ugyanez a kérdés mertil fel a hibrid haborut, a nemzetbiztonsagi
szolgalatok fokozott tevékenységét, az informacios habortt és az autonom fegyverrend-
szerek alkalmazasat illetGen.

Mindig voltak olyan allaspontok, amelyek szerint az igazsdgos haboru elmélete elavult,
illetve a keresztény vallashoz vagy tjabban az USA kiilpolitikajahoz kothetd gyokerei
miatt eleve alkalmatlan a kitlizott feladatra. Ezen valaszokkal szemben azonban az elmélet
rendre tovabb élt, és kategoridinak alkalmazésa gylimdlcs6z6 volt a habort 11j formainak
megértésében, korlatozasaban vagy éppen igazolasaban. Nincs ez masként manapsag sem.
A hibrid haborua a haboru tobbé-kevésbé uj formaja, amelyre jellege miatt, a szkeptikusok
szerint, nem lehet alkalmazni az igazsadgos habort kategoridit. Néhanyan ugy vélik, ezeket
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a kategoridkat nem lehet alkalmazni a hibrid hdborura vagy a nemzetbiztonsagi szolgalatok
tevékenységére, de az informacios habortura vagy az autonom fegyverrendszerek alkalma-
zasara sem. Véleményem szerint nincs igazuk.

Az igazsagos haboru elmélete ugyanis kategoriakbol és kategoriak tartalmabol all.
A tartalmaknak lehet valamilyen vallashoz vagy allamhoz kapcsolhaté ideologiai jellege,
a kategoriak azonban mentesek ettdl. Az igazsagos habora elméletének akadémiai jellegii
(katonai etikai) haszndalata természetesen a kategoridk alkalmazasat foglalja magaban.

A kategoriak most rendelkezésre allo 0sszessége ezen tul a hadtorténelem és a gon-
dolkodas torténete soran alakult ki, a korai ijkortdl a 20. szdzad masodik feléig tipikusan
a konvencionalis habortra valo tekintettel. Ennek megfeleléen, egy mas haborus format
targyalva, ezen kategoriak szintén nincsenek kébe vésve. Egyik vagy masik kihagyasa
az elmélet j formajabol nem jelenti azt, hogy az elmélet cs6ddt mondott. S6t! Az igazsagos
haboru elméletének akadémiai jellegii alkalmazasa a haboru 1) formaira éppen azaltal ad
az elemzéshez, a korlatozashoz és az igazolashoz megfeleld eszkozoket, hogy a kevésbé
alkalmazhato kategoridkat elveti, és esetleg 0j, korabban kisebb jelentdséggel jellemzett
kategoriakat emel ki.

Ezek alapjan az igazsagos konvencionalis és hibrid habort elméletének az Gsszevetése
alapjan azt mondhatjuk, hogy a konvencionalis és a hibrid habora a haborts konfliktusok
két, jelentdsen eltérd tipusat alkotjak. A konvencionalis haboru a béke ellentéte, abban
megsziinik a békére jellemzo6 (moralis) szabalyok egy részének az érvényessége, €s speci-
alis haborts szabalyok lépnek életbe. A hibrid hdbora ezzel szemben Osszefér a békével,
¢s az allamok viszonyat valamilyen mértékben mindig is jellemzi. Amig a konvencionalis
haboru a politika folytatasa mas eszkozokkel, olyan fegyverekkel, amelyek alkalmazasa
jelentds erszakkal jar és komoly kart képes okozni, addig a hibrid habor( a konvencionalis
habort ,,folytatasa™ (pontosabban helyettesitése) mas, kevésbé erészakos, kevesebb kar
okozasara alkalmas eszkozokkel.
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