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Mesterséges intelligencia a kibervedelemben

A mesterséges intelligencia a nemzeti biztonsagban és a kibertimadasokban

Az Al hasznalata a nemzeti biztonsagban kézenfekvd. Hozzaférhetd tanulmanyok sora
vizsgalta az elmult par év soran a teriilet tendencidit és eredményeit. Talalhatunk kozottiik
altalanos 6sszefoglald,! a katonai teriiletre 6sszpontosito tanulmanyt,” a hasznalhatosag
osztalyozasara koncentralé irast,’ de a kinai* vagy akar az orosz vonatkozasokat is fel-
dolgozo cikkeket® is.

Ehhez szeretnék hozzajarulni egy részteriilet, a mesterséges intelligencia alapu kiber-
védelem helyzetének vazlatos attekintésével. A téma apropdja a 2020. szeptember 8-an
bemutatott Magyarorszag Mesterséges Intelligencia Stratégiaja 2020—-2030, amely szerint
,,az MI 0j tamadasi feliileteket és modszereket jelent a kibervédelem teriiletén”,® vala-
mint Magyarorszag 0j Nemzeti Biztonsagi Stratégiaja’ is, amely nemrég lépett hatalyba,
¢és korszertien kezeli korunk biztonsagi kihivasait.

A veszély vilagos: ha tigyesen megirt hagyomanyos malware-ek is olyan sebességgel
tudnak fert6zni, amivel ember nem veheti fel a versenyt, mennyivel inkabb veszélyes
lesz egy Al altal tamogatott kibertamadas a maga valtozékonysagaval és nagysagren-
dileg nagyobb sebességével? Szakmai korokben ma mar evidencia a kijelentés,® hogy
az Al-t sziikséges alkalmazni a kibervédelemben is. Az aldbbiakban elsésorban a nem
szakmabeliek szdmara szeretnénk kis korképet adni a kibervédelmi Al fontossaganak
megértéséhez.

Két probléma meriilhet fel: biztonsagos-e az Al hasznalata, és megtériil-e a jelentds
tobbletkoltség. A valasz mindkét kérdésre: igen — ennek indoklasaul azonban picit ala-
posabban végig kell nézniink a témat. Kezdjiik ezt technikai attekintéssel, hogy lassuk,
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mivel is allunk szemben, ezutan 6sszefoglaljuk hogyan allnak a témahoz a kiilonb6zo
szektorok 2020 nyaran.

Technikai attekintés

A védelemi technikak altaldban kétféle modszert kovetnek, nincs ez masképp a kiber-
térben sem.

1. Uj paradigmak felallitasa: ekkor méar nem folyhat a védekezés az eddig megszokott
modszerek és elvek mentén, jelentds tjitasokra van sziikség, nem elegendo a régit
csiszolni.

2. A tamadas modszerének felhasznédlasa. Atalakitva sok modszer védelemre is hasz-
nalhato.

Alabb két kiilon fejezetben néziink példakat mind a két tipusu védelmi elvre.

Uj paradigmak
Multalapu védelem — mar (mindenhol) a multe

A multalapt védelem azon az elven nyugvo régi paradigma, hogy az a biztos, ami mar
megtortént — a jovot senki sem latja eldre. Tervezéskor abbol indultak ki, hogy a dolgok
hasonloan fognak torténni, mint a multban, ha pedig kozbejott valami, akkor B vagy
C terv lépett életbe. A multalapti védelem elégtelensége nemcsak az informatikéaban,
hanem sok mas teriileten is korunk sajatossagava valt, érdemes tehat altalanositva meg-
vizsgalnunk.

Napjainkban a statisztikai modszerek, a pszichologia és szociologia fejlodésével jol
képzett elemzok egyre inkabb képesek lettek megjosolni tomeges jelenségeket. Az egyre
pontosabb gazdasagi szimulaciok atalakitottak a tézsdéket, a jovomodellek kihatottak
a politikdra és az élet szamos teriiletére, a védelmi tudomdnyok is jo ideje hasznalnak
kiilonféle szimulacios modelleket. Ezekhez mar a kezdeteknél kézenfekvd volt az akkor
megjelend szamitogépekre tamaszkodni. Ott még ugyan nem tartunk, ahol Isaac Asimov
hires Alapitvanyaban, de a tomeges jelenségek lehetséges kimeneteleinek az esélyét egyre
pontosabban meg tudjuk hatarozni.

Am az ember nem igy miikodik. A személy tovabbra is sajat tapasztalatinak érzelmi
emlékeire tamaszkodik. Mindennapi életétiinket nem statisztikai valoszintiségek kiérté-
kelésében ¢éljiik. Nem vagyunk képesek a kornyezetiinket folyton elemezve figyelembe
venni minden kockézatot; és nem is akarjuk. Ki tobb, ki kevesebb veszélyrdl tud — szak-
képzettsége szerint —, és senki nem az dsszesrol.

Altalanos jelenség, hogy hiaba ismert egy fenyegetés, s6t annak elharitasi modja,
masnak talan még mondjuk is, hogy vigyazzon — de sajat életiinkben soha nem tesziink
meg minden biztonsagi 1épést. Esetleg nem ériink r4, vagy nincs kedviink megtenni.
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A jelenség I¢élektani hattere, hogy a mindennapokban az ember a ,,velem nem torténhet
meg” alapattitiiddel €I, és csak akkor szamol igazan komolyan egy-egy fenyegetéssel,
miutan 6 maga vagy kozvetlen kdrnyezete megtapasztalta — akkor is csak egy ideig,
mivel nem képes folyamatos stresszhelyzetben élni. Természetes emberi reakcioként
a (szerinte) kevésbé valoszini veszélyekrol a tudatunk nem vesz tudomast, hiszen egy
egészséges lélek nem akar folyamatos rettegésben €lni.

Ez az oka, hogy a mai napig miikodhetnek a klasszikus betorések és az ezeréves atve-
rések, amelyekrél minden gyerek tud, és az ellenszer is rég rendelkezésre all. Az 6vin-
tézkedések oktatasaval a csalok dolga nehezebbé valik, de a nagy szamok torvénye
alapjan mindig akadnak, akik épp akkor figyelmetlenek, nincs kedviik vagy energiajuk
az 6vintézkedésekre, vagy épp nem jut esziikbe az.

A fenti jelenség hatvanyozottan van jelen a kibertérben. Egyrészt azért, mert ott
senkinek nem lehet fizikailag baja, és ez tudat alatt mindenkit hamis biztonsagérzettel
tolt el. Masrészt, mert a timadoknak sokkal konnyebb dolguk van, mintha fizikailag
tamadnanak, mivel szazmillidnyi vagy milliardnyi probalkozast lehet tenni gyorsan
¢s titokban.

A védelmi programozok sokaig csak annyit tudtak elérni, hogy egy-egy sikeres felderi-
tés utan feketelistara tették a tamadot. Am egy ilyen virus képes volt térben és idében még
sokaig fertézni, mivel az ellenszert (a frissitést) sokan nem telepitették a ,,csak mas gépe
lesz virusos” elv alapjan. Késobb az internet terjedésével automatizalodott a frissités, am
a kozelmultig folyamatos problémat jelentett, hogy a beazonositott kartevé modositott
valtozatahoz Gjabb frissités kellett. Gyorsabb volt sok-sok virusvaltozatot legyartani,
mint azokhoz a frissitéseket. A védelmi fejlesztok ezért mar joval az Al megjelenése
el6tt probaltak szélesebb védelmet programozni, amelyben nemcsak konkrét virusokat
képes a pajzs leleplezni, hanem a gyanus tevékenységre utald kodokat is érzékeli. igy
jottek létre az ugynevezett heurisztikus modszerek, amelyeket ahhoz a kabitdszer-elle-
nes szabalyozashoz lehet hasonlitani, amikor nem a drog konkrét képletet tiltottak be,
hanem a hatéanyagot magat. A kifejezés az ismert 6gorog ,,Heuréka!” felkialtasbol ered,
amely allitolag akkor hangzott el, amikor Arkhimédész rajott hires torvényére a kad-
ban. Bizonyos torvényszerliségek mentén ezek az algoritmusok is rajonnek egy adott
tevékenység vagy kod gyanus voltara. A kortars bliniigyi pszicholédgia is alkalmazza
ezt a modszert, hiszen az emberi mozgas- és viselkedésmintak elemzésével a rautald
magatartasok sok tipusa ismerheto fel. Példaul egy kritikus rendezvényen megfigyelés-
sel keresik azokat az embereket, akik szerepelnek a veszélyes személyeket tartalmazo
adatbazisban, mikozben az elharitas figyeli a gyanus viselkedésmintakat az adatbazisban
nem szerepld embereken is. Ezek alapjan a tdmegbdl sok potencialis szabotor kiemelheto.
Hasonldéan mikodik egytitt a miltalapu kibervédelem virusadatbazisa a heurisztikus
tamadaselemzdvel.

Am ha ezek a szabotérok egy kiilonleges tréning soran megtanuljak, hogy hogyan
keriiljék el ezeket a felfedezhetd viselkedési sémakat, akkor nehezen leplezddnek le.
Az Al-alapu tdmadasi kodok is megtanulnak alkalmazkodni, és az alcazast is hatékonyan
segiti az Al. Példaul a rajvirusok egymasnak kiildhetnek informaciokat leleplezédéskor,
igy tanitva egymast, fejlesztve a rajtudast, amelynek 0j, mutalodott egyedei legkozelebb
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megprobaljak kikeriilni az €l6z6 hibat.’ Vagyis mar nem elegendéek a multon alapuld
védelmek, még tligyes tippeld (heurisztikus) rendszerrel megerdsitve sem.

A gépi tanulds azonban szarnyakat adhat ezeknek a heurisztikus védelmi modsze-
reknek, amikor a felhasznalasi modok és a tdmadasi szokasok elemzésével képes meg-
kiilonboztetni az tigyfelek tevékenységét €s a rosszindulatu fenyegetések altal inditott
hasonlo tevékenységet. A felhasznald szamara ez gy érzékelhetd, hogy kevesebbszer
téved, mint elavult tdrsai. Az Al is a multra alapoz, azonban nem csupan eltarolja az infor-
maciokat: az ilyen rendszer nem var arra, hogy programozo szakemberek majd egyszer
atirjak (frissitsék) a védelmet szolgalo algoritmusokat. Az alapvetd kiilonbség a korabbi
adatbazis + heurisztika kettéshoz képest, hogy itt az adatbazist is az Al-rendszer épiti
folyamatosan, és a heurisztikat is 6 ,talalja ki”, nem pedig programozok. Mas szoval
nem statikusan a mltra épiil, hanem dinamikusan a multbél ,tanul”. igy képessé valik
egyszerl dolgokat megjosolni, s6t 5Gnmaga modositasara javaslatot tenni. Egy jol betani-
tott Al a hagyomanyos tdmado algoritmusok kdzel 100%-a ellen képes pajzsot képezni
ugy, hogy kozben a rendszer a jogosult huméan felhasznalokat nem nézi timadonak. Tehat
megvan a szinte tokéletes ellenszer! Csakhogy, amennyiben nem egy hagyomanyos virus,
hanem egy masik Al tdimad, azt igen nehéz lesz megkiilonboztetni az emberi mintaktol,
hiszen a tamado Al is a human aspektusokat fogja masolni. Tehat az Al-val végzett
tamadas esetén pont ugy kell eljarnunk, mint régen, az eseményt utdlag kell elemezniink,
¢és az alapjan javitani vagy modositani sajat védelmiinket Vagyis az Al-alapt védelem
egy sokrétegli modern pancélhoz hasonlatos, amely jol véd minden régi fegyver (nyil-
vesszOk, dardak) ellen, s6t egy sor, ,,0lcs0” l6fegyver ellen is — de nem csodapajzs minden,
a modern fizika és kémia eredményeit felhasznalo 16veggel szemben. Lesz, ami attori!

Valos idejii védelem

Az informatikaban a valos id6 olyasmit jelent, hogy ember altal (szinte) érzékelhetetlen
késéssel torténik valami. Mindenki tapasztalt mar zavaro, par masodperces hangcstiszast
egy lasst halozaton zajlo IP-beszélgetés esetén. Am a kibervédelemben tobbnapos, akar
tobbhetes eltérés volt a tamadas, annak észlelése, majd a megsziintetése kozott. A valos-
idejliség azért nagy 1épés, mivel ez a reakcididd csokkent milliszekundumnyira. A kozel-
multig biztonsagi szakemberek vizsgaltak at folyamatosan a rendszereket, figyelték
a védelmi szoftverek naplozasat, a gyants eseményekrol szolo riasztasokat. Azonban
még ez a draga munkaerd sem elég gyors: szamtalan sikeres tdmadas mogott az all,
hogy az emberi elemzoképességek legjava sem képes megkdzeliteni a hatékony virusok
fert6zési sebességét.'” Mire megtalaljak és kiirtjak a tamadast, mar sok kar keletkezett.

 Ivan Zelinka et alii: Swarm virus — Next-generation virus and antivirus para-digm? Swarm and Evo-

lutionary Computation, 43. (2018). 207-224.
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Paper, 2. 2018.
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A hagyomanyos, multalapti rendszerelemzd algoritmusok csupan segédeszkozok voltak
a biztonsagi team kezében.

Ezeknek a rendszerelemzéseknek a nagy része atadhat6 a mesterséges intelligencianak.
Igy a védelem valés idében képes a tevékenységsorozatokat elemezni, és azokban a fenye-
getésre utalo mintakat felfedezni. A jo szakember raadasul farad és hibazik —az Al-rend-
szer nem. Képtelenség volt minden haldzati forgalmat és rendszertevékenységet jol meg-
vizsgéalni, és csak akkor engedni, ha rendben van. Eddig egyfajta ,,artatlansag vélelme”
elv alapjan engedélyezni kényszeriiltiink mindent. Mig nem deriilt ki valamirdl, hogy
artalmas, addig nem volt letiltva a rendszerben. Ez is hozzajarult, hogy a hagyomanyos
védelem mellett a jol alcazott tamadasok sokaig kifejthették karos tevékenységiiket.

Eddig két lehetdség volt: ha a védelem automatikusan és alaposan megvizsgalt
mindent — alaposan lelassitotta a rendszert. Ha pedig folyton kérdezgetett, példaul egy
munkaasztali védelmi modul, azt a felhasznal6 altaldban megunta, és ugy allitotta at,
hogy engedje, amit csak lehet — utat nyitva a tamadasoknak (kdzponti védelemnél pedig
szellemi munkaerdt foglalt le). Az Al hasznalataval lehetdség nyilt arra, hogy kevesebb
emberi beavatkozassal kiilonboztesse meg a védelem, hogy mi az artalmas, és mi nem.
A védelem Al-alapu fejlodése hasonlithato a beléptetd vagy atvilagitd kapuk adta bizton-
sagi szintugrashoz, amely alig csdkkentve az atengedési sebességet képes mindenkirdl
megallapitani, van-e nala veszélyesnek mindsiil6 holmi, vagy lazas-e. Vagy hasonlithato
a kamerakat figyel6 jo biztonsagi 6rhoz, aki észreveszi a gyantus viselkedésli személyt
az épiiletben.

A klasszikus védekezésnél az is komoly gond, hogy abban nem optimalis a human-
er6forras-kihasznalas hatékonysaga, hasonldan ahhoz, amikor a madachi falanszterben
Michelangelok faragnak széklabat. Nagy tehetségii, sokaig képzett és komoly szak-
mai gyakorlattal rendelkezé szakemberek tobb miiszakba osztva, idegoérld bejegyzés-
bogaraszast végeznek, ami jol fizetd, &m unalmas, hosszabb tavon élvezhetetlen munka.
Raadasul korunkban ezer teriileten hidnyzik ezeknek a tehetséges és magasan képzett
szakembereknek a kreativitasa.

Ez valtozik most meg. A jovoben a biztonsagi szakemberek munkajanak része marad
ugyan, hogy feliilvizsgaljak azokat az automatika altal gyanusnak vélt eseményeket, ame-
lyekben az Al-rendszer nem tud donteni — am ezek nem rutinfeladatok lesznek, hanem sok
esetben szakmai kihivasnak megfeleld, sajatos teszteket igényld eljarasok. Emellett egy
masik, izgalmas munkat is biztosit szamukra ez a technologia, mivel az Al folyamatos
finomhangolasat s fejlesztését, Ulj rendszerek betanitasat végezhetik. Hiszen az Al-rend-
szer csak az allando tanitas altal marad hatékony, s6t egyre gyorsabban és nagyobb
aranyban képes a bejutott kartevéket artalmatlanitani."

" Mirko Zorz — Chris Morales — Mike Banic: Automating the hunt for cyber attackers. A Black Hat
konferencia interjtja, 2017.
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Al-detektorok

A hagyomanyos detektorok alapvetden kiilonboztek az Al altal miikodtetett érzékel6k-
tol. Régebben értékhatarok figyelésére programozott sziiroket lehetett hasznalni, vagy
karaktersor-egyezéseket vizsgalni. Az Al viszont képes Osszefiiggéseket felismerni
a detektorai altal szolgaltatott adatok Gsszességébdl.

Nagy sziikség is van a fejlédésre, hiszen az Al-alapu tamadasok fokoz6do ,,kitérd
képességei” kiilondsen nagy problémat okoznak. Elsopré hatasfokkal cselezik ki a hagyo-
manyos, szabalyalapt biztonsagi eszkdzoket. Az Al megtanulhatja a szabalyokat,
¢és kijatszhatja azokat, lehetdvé tesz 0j tamadasmodokat, rdadéasul oriasi sebességgel
tamad. Példaként hozhatjuk a Deeplockert, ami egy tobbrétegii, Al-alapu feketedobozba
zar mindent, amit egy viruskeres6 technologia veszélyként érzékelhetne, igy kertili ki
avédelmet.!? A fentebb emlitett rajvirus pedig a rajintelligenciaban rejlé ontokéletesitési
modszert kiaknazva képes €szrevétlen maradni. Mindkét megoldas az Al-ban 1évo rejtoz-
kodési lehetdségek terén Gijszert, csak eltérd modon (egy tanulmanyban majd részletesen
bemutatom ezeket). A hasonl6 virusok konnyedén kijatsszak a hagyomanyos detektalast,
az Al-detektorok hasznalata adhat csupan esélyt megtalalasukra.

Ahogyan az emberi elmének sziiksége van az érzékszerveire a tanulashoz, igy
az Al-rendszerek is attol lesznek kelléen gyorsak, hogy sajat maguk altal szerzett
informacidk elemzésével fejlesztik magukat. Ehhez sziikségiik van az alkalmazasok,
felhasznaloi eszk6zok viselkedésének figyelésére — ezeket elemezve képesek megkii-
16nboztetni a varatlan eseményeket, észlelni a gyantis miveleteket. Ez a felderitési tak-
tika segithet a jovoben a kibertamadasok gyors azonositasaban, beleértve az Al-bazist
probalkozasokat is.

Egyeéb otletek

A fentiek alapjan lathatoak a fobb iranyok, am hely hianyaban itt csupan megemliteni
tudunk par tovabbi hasznos példat a szamos egyéb teriilet koziil, ahol a kibervédelem
része lett az Al. Mar a 2000-es évek kozepétdl hasznaljak az Al-t a halozati behatolas-fel-
ismerés és megel6zés hatékonyabba tételére, sét ujabb és Gjabb modszerek vetédnek fel,'
olyan sajatos otletekkel, mint a biologiai immunitast masolo rendszerelképzelés.'* Végiil
megemlithetjiik a Botnetek elleni kiizdelmet, ahol az Al jol hasznalhato a kiberbiztonsagi
besorolasok automatizalasahoz, vagy a tamadasi események elorejelzéséhez.!®

12 Marc Ph. Stoecklin — Jiyong Jang — Dhilung Kirat: DeepLocker: How Al can power a stealthy new
breed of malware. Security Intelligence, 2018. augusztus 8.

13 Selma Dilek — Hiiseyin Cakir — Mustafa Aydin: Applications of Artificial Intelligence techniques to
combating cyber crimes. International Journal of Artificial Intelligence & Applications, 6. (2015), 1. 21-39.
14 Nabil Ali Alrajeh — Lloret, J.: Intrusion detection systems based on Artificial Intelligence techniques
in wireless sensor networks. International Journal of Distributed Sensor Networks, 2013. oktober 20.

15" Machine Learning in Cyber Security Domain —2: Rating and Incident Forecasting. NormShield blog,
2015.
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A tdmadashoz hasznilhatéo modszerek védekezésre

Amikor a biztonsadgi megoldasok készitéi a tdmadasok 1j szintjével néznek szembe,
a pajzs megalkotasa érdekében alaposan meg kell ismernitik a tdimadd mechanizmust.
Egy orvosi teriiletrdl kdlcsonvett analdgiaval azt mondhatjuk, hogy meg kell vizsgalnunk
a virust, hogy létrehozzuk a ,,0ltast” — tehat ha tanulmanyozzuk az Al-alapt tamada-
sokat, szamos 1j tulajdonsagot azonosithatunk a hagyoményos tdmadédsokhoz képest,
amelyekkel aztan sajat védelmi rendszeriinket betanithatjuk, mint ahogyan a legyengitett
virussal teszik ellenallova az emberi test immunrendszerét.

Am ez az étletlopas forditva is miikodik: a védelmi célra létrehozott dtleteket a tama-
dok is hasznalhatjak a védelmi mechanizmusok kikertilésére. A mesterséges intelligencia
bevetése akar tamado, akar védelmi oldalon a klasszikus modszerekhez képest koriilbeliil
olyan mérvii elényhdz juttatja haszndlojat, mint az dkori fegyverek ellen alkalmazott
mai léfegyverek. A fegyverparhuzam annyiban nem jo, hogy teljesen eltérd programo-
kat alkalmaz a tamadas és a védelem, viszont bizonyos modulokat ¢s modszereket lehet
tamadasi vagy védekezési célra egyarant felhasznalni, teljesen eltéréd modon alkalmazva
Oket. Nézziink meg néhany példat arra, hogy a tdamadasi 6tletekb6l hogyan lehet véde-
kezési megoldasokat gyartani!

Al a pszichologiai befolyasolas (social engineering) ellen

Sok ismert social engineering modszer ellen az Al-t hatasosan lehet alkalmazni. Ugyanis
egy ilyen rendszer képes megkiilonboztetni a visszaélések €s a normalis tevékenységek
kozotti arnyalt és kifinomult kiillonbségeket, a rendellenességek elemzése és az adatok
valtozasanak kiértékelése alapjan. Az Al ezen tulajdonsagat éppugy lehet tdmadasra,
mint védekezésre hasznalni. Mas helyen részleteztiik, hogy az Al-alapu technoldgia
hogyan képes a szélhamossag 11j dimenzioit megnyitni — most csak a védekezésrdl ejtiink
néhany szot.

Ez idaig csupan szabalyok szigoritasaval és a folyamatok bonyolitasaval lehetett a csa-
lasok ellen biztositani a kiilonféle online szolgaltatasokat. Ezzel a platformok tavolodtak
attdl, hogy felhasznalobaratnak lehessen dket nevezni. A felhasznalobarat megjelenés
pedig nem csupan iizleti szempontbol fontos tényezd. Az az igazi jelentsége, hogy
csokkenti az emberek (a human erdforras) tulterheltségét, igy noveli a munkavégzés
hatékonysagat és gyorsasagat. Ez az allami vagy katonai szolgaltatasoknal is igen fontos
tényez6. Raadasul sokszor épp a tulzott szabalyozottsag vezet a felhasznalo ,,lazadasa-
hoz”, vagyis a szabalyok megszegéséhez, és biztonsagi rések megnyitdsahoz. Amikor
a felhasznalok nem érzik életszertinek a szabalyokat, akkor valészintileg lesz, aki nem
tartja be. gy épp az erds szabalyozottsag lesz a tamadok segitségére.

Tehat nem szabadna egymassal szembeallitani a biztonsagos (de nehézkes) kezelést
¢s a felhasznalobarat feliiletet. Az Al nélkiil azonban nem volt mas lehetdség, valamelyik
karara kellett donteni. Az Al-n alapuld védelemmel azonban bizakodhatunk abban, hogy
a kettd 0sszebékithetd, nem bonyolddnak tovabb a felhasznélokra vonatkozo eljarasrendek
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¢és szabalyok, mégis biztonsagosabba valik a személy azonositdsa. Ez a tény 6nmaga-
ban is hozz4ajarul a biztonsagi szint ndvekedéséhez, hiszen nem akarjak majd kijatszani
a felhasznalok. Emellett ugyanennek a védelemnek az elemzéképessége jobban felismeri
arengeteg felhasznaloi hibat és csalasi probalkozast, ,.értve” azok mintazatat. Raadasul
is. Ha pedig komolyabb azonositas az elvaras, akkor hasznalhat6 olyan tobblépcsds
autentikacioval miikodé modell, ami AT hasznalataval valik igazan hatékonnya.!®

Seriilékenységi adatbazisok

A szoftvergyartok a hibafoltozasokhoz jo ideje hasznalnak kiilonféle sériilékenységi
adatbazisokat. Am ezek rég talnétték az ember 4ltal atlathatd mértéket. Ezért lehetett
és kellett az Al-t segitségiil hivni a sériilékenységi lehetdségek tesztelésére. A megtalalt
réseket kétféleképp lehet felhasznalni: egy tamado behatol altaluk — mig egy védelmi
szakember befoltozza azokat."”

A védelem a termék szoftver kiadasa el6tt jelent6sen csokkentheti a biztonsagi rések sza-
mat, mivel Al-kereséssel azokat is meg lehet talalni és befoltozni, amelyeket a hagyomanyos
tesztelés nem vett észre. Késobb, a termék kiadasa utdn is jol hasznalhato védelmi modszer,
hiszen jobban Iépést tud tartani a kiberblin6zokkel, akik folyamatosan elemzik az egyre
boviilo sériilékenységi adatbazist. A foltozasok egy része tehat automatizalhatova valt — bar
folyamatosan sziikség van a réskeres6 algoritmusok tovabbi tanitasara, finomhangolasara.
Ezenfeliil az Al javaslatokat is tehet arra, milyen {1j informaciok kertiljenek a sériilékenységi
adatbazisba. Annyit meg kell még emliteniink, hogy a szakirodalom szerint radikalisan ujra
kell gondolni eddigi hasznalatukat, csak igy kertilhetjiik el a tamadasra valé alkalmazasukat.

Spamek izolacioja

A tamadok Al nélkiil is képesek olyan programot irni, ami sok kis részlet és minta segit-
ségével allitja 6ssze a leveleket, hihetdbbé valtoztatjak az érzékelhetd feladot. Aki latott
mar versiro programot, vagy véletlenszerti borkostolasiszoveg-készitét, nem nehéz elkép-
zelnie, hogy sematikus szovegfordulatok keverésével milyen konnyt eltérd e-maileket
generalni. Ha ehhez hozzatessziik az Al szovegalkoto képességeit, akkor sokkal kevésbé
sematikus e-maileket kapunk.

Viszont, ha ezt a szovegértd képességet egy Al-alapt spamvizsgalatba integraljuk,
az megtanithatova valik sokféle arulkodo jel azonositasra. Igy képes egy fejlett auto-
matika altal sszeallitott levelet egy igazi levéltdl megkiilonboztetni. Emellett az e-mail
lathatatlan részében talalhato informaciok elemzésével megtalalja a finomabb jeleket is,

1® Phiri Jackson et alii: Using Artificial Intelligence techniques to implement a multifactor authentication

system. International Journal of Computational Intelligence Systems, 4. (2011), 4. 420—430.
17" Chartis Research Staff: The state of Al in risk management Chartis, 2019. oktober 22.
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amelyek csal6 kiildére utalnak, igy a levél szovegének elemzése nélkiil is pontosabban
képes a kéretlen kiildoket kizarni.

A mesterségesintelligencia-alapu kibervédelem helyzete

Ami az lizleti szektorban megtériil, tehat elterjed, az nagy valdszintiséggel az allami
szektorban is kovetendd technologia. Ezért érdemes ezt a szektort is megvizsgalnunk.
(Idealis esetben ez forditva van, €s a katonai vagy egyéb allambiztonsagi felhasznalas
messze az iizleti lehetdségek eldtt jar — am a hazai és eurdpai realitasok esetében ez nem
mondhato el.)

Ha a bevételt nem termeld szervezeteket nézziik, ott is fontos szempontok példaul
a biztonsag, a hatékonysag €s a torvényességtamogatas. Ezen harom szempont egyiittese
arra mutat, hogy ,,megtériil” az Al hasznalata a nem {izleti szféraban is, persze nem
nagyobb bevétel formajaban. A szabalyozas azonban ebben a szektorban nehezebb,
hiszen eltérd érdekeltségii politikai erdk konszenzusan kell hogy alapuljon, nem pedig
a puszta hatékonysagon, mint egy cég esetében.

Az tizleti vilag tapasztalatai

Az Al terjed mindenhol, ahol eddig is jelen volt a klasszikus informatika. Példaul az iizlet-
viteli elemzések készitése, a kiilonféle bankkartya-tranzakciok (eddig emberek altal vég-
zett) elGjegyzése, a vasarlasi biztonsag novekedése, és sok mas egyéb piacilag hasznos
teriileten meghatarozova valt ez a technologia. Ebbdl 14athato, hogy az Al nem csupan
ajatékipar, az egészségligy vagy okosdolgok terén hodit, hanem egészen biztosan be fogja
halozni a technikai élet minden teriiletét. Igy viszont azok védhetdsége sem lesz megoldhato
a hagyomanyos modszerekkel. Ezért a védelmi rendszerek fejlesztéinél mar régota megje-
lentek az egyre finomabban tanul6 és tanithaté megoldasok. Erdemes ezt a fejlesztési iranyt
mérések alapjan is megvizsgalni, igy jol kivehet6 a tendencia, amely az Al iranyaba mutat.

A Capgemini Kutatdintézet szdmos kimutatast készitett az Al piaci hasznalatarol.
Egy alapos tanulmanyban kimutattak, hogy ez a technologia szdmos agazatban megha-
tarozo kibervédelmi modszer. 850 kiilonbozé méretii vallalat kibervédelmi szakembereit
kérdezték a fejlett orszagokban 2019 elsd felében arrol, hogy cégiiknél Al alkalmazasa
hol és merre tart.’® A felmérés sok nézOpontot megvizsgalva kimutatja, hogy a cégek
tobb mint fele ilyen képességgel felszerelt megoldast vesz igénybe a haldzatbiztonsag
kiilonféle teriiletein (1asd a mellékelt dbran), s6t bizonyos aspektusokban a 80%-ot is eléri
a kibervédelmi Al hasznalata. A megkérdezett vallalatok jo része komoly 0sszegeket
vesztett kibertdmadasok soran, ezért nagy Osszegeket invesztal a fejlesztésbe, ¢s 70%-ban
az Al-ban latjak a megoldas esélyét.

18 Capgemini Reaserch Institute: Reinventing cybersecurity with Artificial Intelligence. Parzis, Capgemini

Research Institute, 2019.
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Utilities

59%

Insurance 61%

Automotive 64%

Retail

68%

Overall 69%

Banking 75%

Consumer Products 78%

Telecom 80%

90606000

B We will not be able to respond to cyberattacks without Al
1. abra: Nem tudunk megfelelni a kibertamadasok kihivasainak Al nélkiil — mondja a valaszadok majd
70%-a!
Forras: Capgemini-felmérés, 2019
A Capgemini-felmérés egészeébdl ,,megjosolhatd” (valoszintisithetd) volt — bar a kutato-
intézet nem tesz ilyen kijelentést —, hogy a védelmi megoldasok piacan lassan nem lehet
majd olyan terméket kapni (vallalatok szamara), amely valamilyen forméban ne hasznalna
az Al-t. Jelenleg mindenki kinal ilyen megoldast, €s a fejlesztések ebbe az iranyba mutat-
nak, a marketing errdl szol, tehat varhatdan a klasszikus mikodésti védelem visszaszorul
az olcs6 személyieszkoz-védelem tertiletére (ezek is fel fogjak hasznalni az AI-mddsze-
reket, illetve az Al-szerverek eredményeit).

Elvagyunk-e késve a szabalyzdsokkal?

Azért mondhat6 el, hogy sem a technologia bevezetésével, sem a szabalyozdsaval még nem
vagyunk elkésve, mivel ugy tiinik — legalabbis a kibertamadasok tekintetében —, kissé
lelassult a fejlodés. 2017-ben még rengeteg szakportal atvette azt a véleményt, hogy
a kibertdmadasok 62%-a mogott 2018-ban az Al fog allni. Ez azonban csupan BlackHat
2017 konferencian részt vevo szakemberek kozotti felmérésen alapult, a portal hivatalos
joslataiban sem szerepelt ilyen adat.!” S6t ennek beteljesiilésérél még a 2019-es évben
sem igen jottek hirek és mérések.*

1 A hivatalos USA- és EU-0sszesitésekben nem szerepel ilyen adat. Lasd: www.blackhat.com/docs/
us-17/2017-Black-Hat-Attendee-Survey.pdf, valamint www.blackhat.com/docs/eu-17/Black-Hat-Attendee-
Survey.pdf. A 2018-as jelentésben sincs sz6 az Al-fenyegetésrol. Lasd: www.blackhat.com/docs/us-18/
black-hat-intel-where-cybersecurity-stands.pdf.

20 2020-as felmérés a cikk irasakor nem lelhet6 fel.
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A dokumentélatlansag taldn nem zarja ki, hogy létezik a veszély. Elképzelhetd, hogy
a joslat bevalt, csak olyan jol alcazott, hogy senki nem vette észre, hogy évek ota zajlik,
vagy aki észrevette, nem akarja kiszivarogtatni, hogy igy jart.

A mesterségesintelligencia-alapu kibervédelem nemzetkozi és hazai szabdlyozdsa

Az eurdpai Al-szabalyzas egészérdl elmondhatd, hogy az Al 2010-es fellendiilésé-
hez képest kissé késon, a vilag tobbi részétdl azonban nem lemaradva kezd6dott meg
2018-ban. Azota gbzerdvel folyik a teriilet szabalyozasanak kidolgozasa, szamos megal-
lapodas, szakmai és politikai megnyilvanulas sziiletett. A kiadott dokumentumokat egy
kiilén tanulmanyban tekintettem at, azt dsszefoglalva sajnos Ggy tiinik, hogy foldrésziink
lemaraddban van az Al-technolédgia kibervédelmi aspektusait illetéen. A szabalyozokat
ugyanis jobban atitatjak napjaink politikai és elvi divatjai, mint az indokolhat6 lenne,
a jogasz megkdzelités elnyomja a szakmai szempontokat. Példaul hosszasan taglal-
jak a kornyezetvédelem, a rasszizmus témajat, vagy hogy kevés n6 dolgozik a teriile-
ten — de az Al és a kibervilag 0sszefliggéseit a legtobb megnyilatkozasban nem, vagy
alig emlitik.

Az ilyen jovobe mutato, kiforratlan teriileteken, mint az Al a helyzetet neheziti az igen
ambivalens EU-USA viszony, amely k6zos érdekek és ellenérdekeltségek szovevénye.
Bar katonai szovetségesek vagyunk, az USA technologiai folénye elsopro, és elonyét
feltve 6rzi. A processzorgyartasban, az operacios rendszerekben, de a nagy szoftve-
rek vagy az online szolgaltatasok (példaul felhdk, a keresdoldalak, e-mail stb.) terén is
egyeduralkodok a tengerenttli cégek, Iényegében egymassal versenyeznek.? Ez varhatd
az Al vagy a kvantumszamitogépek fejlesztése tertiletén is. Az EU-dokumentumok sta-
tisztikai adatai szerint az Al-ra forditott 6sszeg csupan toredéke az USA-ban raforditott
Osszegnek, s6t még a kinaitdl is jelentdsen elmarad: ,,Eurdpa erre dsszesen 2,4-3,2 mil-
liard EUR-t forditott 2016-ban, szemben a 6,5-9,7 milliard EUR-nak megfeleld azsiai
¢és a 12,1-18,6 milliard EUR-nak megfelel6 észak-amerikai 0sszeggel.”** Az aranyok
azOta sem javultak jelentésen.

Ezekbdl az kdvetkezik, hogy az Eurdpai Unid optimista hangvételti dokumentumai,
amelyek példaul sajat Al- vagy kvantumszamitdgép-fejlesztéseket vizionalnak, nem
realisak. A sajat eurdpai operacios rendszer, sajat processzorgyartas sikertelenségébdl
le kellene vonni a tanulsagokat.

Ezzel szemben a nemrég napvilagot latott NATO Science and Technology Trends
2020-2040 kiadvanyt® teljesen atszovik a kibertér és a mesterséges intelligencia kap-
csolataira torténd utalasok. Minden témaval kapcsolatban legalabb emlitik, sok helyen

2L Ezt friss hirek is alatimasztjak. Szoftverek terén és processzorok terén lasd példaul: https:/fxssi.com/
most-profitable-it-companies, valamint www.marketreportsworld.com/TOC/16092890. Szolgalatasok
esetében példaul https://alertify.eu/top-10-information-technology-it-companies-in-world-2019/

22 Eurdpai Bizottsag COM (2018)795: Mesterséges Intelligenciardl szolo osszehangolt terv, 11. 1abjegyzet.
2 NATO Science and Technology Organization: NATO Science and Technology Trends 2020—-2040. Exp-
loring the S and T Edge, Briisszel, NATO Science and Technology Organization, 2020.
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pedig oda vonatkozo6 technikai megoldasokat is vazolnak. A mesterséges intelligencia
NATO-beli terjedésérél tobb tanulmany is megjelent.* Ezekben is szamos konkrét prog-
ramrol esik sz6, amelyekben részben vagy teljesen a mesterséges intelligencia védelme,
vagy kibervédelemben vald hasznalhatosaga all a kozéppontban. Ezek koziil a legszel-
lemesebb, amikor kétféle Al teszteli — és kozben tanitja — egymast.

Az EU- és a NATO-megkozelitések dsszevetésébdl levonhatd az a tanulsag, hogy
a jelenlegi eurdpai politikai er6k még nem lattak be a dolog igazi jelentdségét €s veszé-
lyét, viszont szerencsére a katonai fels6 vezetés és a gazdasagi €let teljesen tudataban
van ennek.

Ebben nyilvan kozrejatszik az is, hogy a katonai és gazdasagi ¢életben vilagos domi-
nanciaja van az USA-nak, aki az Al (egyben az Al-alapu kibertevékenység) zaszlos-
hajdja. Raadasul az eurdpai politikai er6k polgarjogi megkdzelitésébol adodd hatrany
az USA eldnyére is valik,” ezért nyilvan nem kivanja a katonai téren elért szemléletét
rajuk erdltetni.

Tehat csupan remélhetjiik, hogy az Al ¢€s kiberszakteriilet a kozeljovoben jobban
egymasra talal hangsulyok szempontjabol minden eurépai szakdokumentumban, €s a biz-
tonsagi szempontokat nem elézik majd meg a joléti tarsadalombol fakado jogaszkodo
aspektusok.

A magyar szabalyozas csak a vazolt nemzetkdzi erétérben értelmezhetd, bévebb
elemzésére itt nincs mod, de annyit megallapithatunk, hogy j6 irdnyban halad. Az 1ij
Mesterséges Intelligencia Stratégia®® nagyon sok helyen és Osszefiiggésben targyalja
a két témat, de még a Nemzeti Biztonsagi Stratégia is az EU-s dokumentumok el6tt jar,
hiszen tobb helyen egymas mellett emliti 6ket.?’

Valaszok és konkluzio

A technikai attekintésben érzékelhettiik, hogy ezek a rendszerek messze nem olyan auto-
némok, hogy tanulasi folyamataik soran az ember ellen fordulhatnanak. Viszont rajtuk
kiviil nincs mas esélyiink az Al-alapu kibertamadasokkal szemben, amelyek kiiszobon
vannak. Még nem Iéptiink be abba a korba, amikor ez elsddleges probléma lenne — rész-
ben épp azért, mivel nagy iitemben fejlodik a védelmi oldal is. A biztonsagra a f6 garancia
az az alapelv, hogy ilyen rendszereknél mindig vannak ,,biztonsagi gombok” az emberi
kezeloknél. Emellett a technologia fejlodésével egyre jobban megakadalyozhatd, hogy
téves informaciokat tanuljon meg a rendszer. A fontos dontéseket pedig mindig csak
emberi jovahagyassal hozhatja meg egy mesterséges dontéshozo.

A nagyobb probléma nem azzal van, elleniink fordul-e a védelmiink. A gond, hogy
a kiilonféle Al-megfigyelések (illetve mar a betanitas is) mindig nagy mennyiségti adattal

Négyesi Imre: A mesterséges intelligencia és a hadseregek. Hadtudomany, 29. (2019), 3. 71-79.
Tegyiik hozza, hogy sajnos a paletta tobbi komoly résztvevoje (Kina, Oroszorszag) elényére is valik.
26 Mesterséges Intelligencia Koalicio: Magyarorszag Mesterséges Ingelligencia Stratégiaja 2020-2030. 2020.
27 Mesterséges Intelligencia Stratégia (2020) i. m. 106, 160—162. pont
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dolgoznak. Ezen adatok tarolasbiztonsagi problémai mellett jogi (példaul a maganszférat
érint8) kétségek is felmeriilnek. Igy érkezhetiink el oda, hogy a védelembél személyi-
ségi-jogi veszélyforras lesz. Ennek feloldasara egyelére nem alkottak sehol elégséges
szabalyozast vagy megoldast. De az biztos, hogy 11j, nemzetkozileg elfogadott alapelvekre,
majd szabalyozokra, valamint azok betartatasara lesz hozza szlikség. Ezek alapja példaul
a térfigyeld rendszerek és hatosagi megfigyelések szabalyozasa lehet.

Miert éri meg a dragabb Al-alapu kibervédelem?

Az tizleti oldalt vizsgalva megkaptuk az igenld valasz indoklasat: a mesterségesintel-
ligencia-alapu kibervédelem nem draga abban az értelemben, hogy nagyobb biztonsag
mellett nagyobb bevételt tesz lehetévé mar kdzepes cégek esetén is. Az ilyen cégeknél
sok esetben 0sszegszertien is kimutathatok egyes veszteségek, amelyeket a nem meg-
felel6 kibervédelem okozott. De a cég presztizsének vesztesége, vagy az alkalmazottak
stresszességének jelent0s novekedése még itt sem szamszerisithetd. A fentebb emli-
tett fontos szempontok (biztonsag, hatékonysag, térvényesség tamogatas) mellett ilyen
tényezoket is figyelembe véve, a nemiizleti szféraban is egyértelmiien indokoltak az Al
hasznalatabol adddo tobbletkiadasok,

Gyakorlati megfontolasok

A fentebb részletezett technikai indokok alapjan, az EU, az USA és a NATO hozza-
allasat figyelembevéve jelen pillanatban hazank — s6t igazdbol minden eurépai allam
szamdara — biztonsagi szempontbol optimalis megoldas olyan kész, amerikai kiber-
védelmi rendszerek beszerzése, amelyek fejletten hasznaljak az Al-t. Akar az allami
gerinchalozatok, akar az allami fenntartasa intézmények védelmében ilyen megolda-
sok kiilonbozo erejli verzidi fogadhatok el. A mindsitett adatok védelménél nyilvan
nem elegend6 kizardlag a piacon kaphat6 termékekre tdmaszkodni. A szabalyzokban
hangoztatott egyiittmiikodés keretében lesz sziikséges egyik piaci rendszer magyar
modositasa. Ilyen sajat fejlesztéssel kiegészitve az erds piaci termék egy ideig meg-
feleld védelmet jelenthet.
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