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Molnar Dora

Elosz6

A kotet mar cimében is jelzi, hogy a valtozo vilag hogyan 6tvozi a régmult hagyo-
manyait a modern kor vivmanyaival. Mig a diplomacianak hosszu évszazadokra
visszanyulo hagyomanyai vannak, addig a ,,kiber” fogalom valddi tartalommal
valé megtdltésére a 21. szazadig varni kellett.

A kotet betekintést ny1jt a kiberdiplomacia alapjaiba. Ravilagit az olyan alap-
vetd, a kérdéskor megértéséhez elengedhetetleniil sziikséges fogalmak kozotti
kiilonbségekre, mint a kiberdiplomacia, a digitalis diplomacia vagy az e-diplo-
macia. Elemzi az Eurdpai Unid kiberdiplomaciai 1épéseinek elméleti hatterét,
és felfedi az egyes unios 1épések mogotti mozgatorugokat is. A nemzetkozi élet
legfontosabb szerepldi kozé azonban az allamok tartoznak, ezért mindenképp
szitkséges néhany allami kiberdiplomaciai gyakorlatot ismertetni. Az olvaso
részletesen megismerkedhet a hdrom nagyhatalom kiberpolitikajanak alapjaival,
valamint a harom vezetd eurdpai allam utobbi években elért kiberdiplomaciai
eredményeivel is. Kéztudott, hogy a biztonsag egyes szektorai szorosan kapcso-
l6dnak egymashoz — igy a kiberbiztonsag is elvalaszthatatlan a politikai, gazda-
sagi, katonai, tarsadalmi és mas szektoroktol. Tekintettel arra, hogy valamennyi
kiberdiplomaciai 1épés mogott tetten érhetdk a gazdasagi érdekek, a kdtet kiilon
kitér a kiilgazdasagi kapcsolatok kiberdiplomaciai vonatkozasaira, valamint
olyan Uj tipusu problémakat is felvillant, amelyek az adatbiztonsaggal vagy
a mesterséges intelligenciaval kapcsolatosak.

A kotet hasznos olvasmany lehet nemcsak a teriileten jartas és a kiberbiz-
tonsag irant érdekl6dé szakkozonség szamara, hanem mindenkinek, aki a vilag
problémait és a mogottes mozgatorugokat szeretné megérteni, kiilondsen ebben
az uj, 6todik geopolitikai dimenzidban.
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Martonfty Balazs!

Bevezetés a kiberdiplomaciaba:
alapfogalmak és elméleti vitak

A kibertér és a hozza kapcsolodo fogalmak

esetében nem kérdéses, hogy [...] tavol allunk

az egyiittmikodéshez sziikséges mértékii egységes
értelmezéstdl. Ez részben a »kiber« jelzével jellemezhetd
fogalmi rendszer viszonylagos ujdonsagabol, részben

az altala leirt dolgok, jelenségek, objektumok
napjainkban is tapasztalhat6 valtozasaibol kovetkezik.”?

Ahogy fentebb dr. Munk Sandor, a Nemzeti K6zszolgalati Egyetem egyetemi
tanara is irja, a kibervilagban, és azon beliil is a kiberdiplomacia vilagaban valo
hatékony navigaciohoz 2020 derekan még nincs kell6 municionk. E fejezet ezen
szeretne valtoztatni, vagy legalabbis irAnymutatast adni az olvasonak, hogy
az egyet nem értések és vitapontok teriiletén el tudjon igazodni. Igy e fejezet alta-
lanos bevezetést nyujt a kiberdiplomacia és részben a kiberbiztonsag vilagaba.

frasom célja, hogy bemutassam, hogyan lehet a kiberdiploméciat koncep-
cionalisan értelmezni, valamint hogy hogyan alkalmazzak a fogalmat a szak-
politikakban és a tudomanyos szaklapokban. Megjegyzendd, hogy a kiberdip-
lomacia viszonylag 0ij fogalom a nemzetko6zi kapcsolatok vilagaban. Valamivel
elterjedtebb ugyan a médiaban, de ott sokszor tul tag fogalomként, valamint
pontatlan meghatarozasokkal egyiittesen hasznaljak. Igy e fejezetben fontos
tisztazni néhany kulcsfontossagu kifejezést a kiberdiplomacia megismeréséhez
és megértéséhez.

Amikor a kibervilag kérdéseire és kiilondsen a kiberdiplomaciara gondolunk,
kiemelten fontos az alapfogalmak tisztazasa. Altaldnossdgban elmondhaté, hogy
a kiber- el6tag a szamitogépes és az elektromagneses spektrumhoz kapcsolodo
tevékenységekhez kothetd dolgokra utal. Ezek a fogalmak magukban foglaljak

' Aszerzé szeretne koszonetet mondani Urbanovics Annanak, a Nemzeti Kozszolgalati Egyetem
hallgatdjanak, a kutatomunkaban nyujtott segitségért.

2 Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztositd kérdései. Had-
tudomany, 28. (2018), 1. 114.
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tobbek kozott a halozatba kapcsolt szamitégépeket, az internetet, valamint
az intranetet, a mobiltechnologiakat, az optikai kabeleket és a szatelliten torténd
kommunikaciokat is. Fontos ugyanakkor kiemelni, hogy a kibertérnek van egy
fizikaiinfrastruktara-rétege is, amely alatimasztja a kiberteret. De ahogy Joseph
Nye amerikai professzor is irja, a kibertér 6nmaga nem pusztan ez a fizikai
infrastruktura, hanem az infrastruktura altal 1étrehozott téris.> A tér ez esetben
a kibertér, a kiberdiplomacia helyszine.

Alapfogalmak a kibervilagban

A kiber mint kifejezés a 21. szazadban él6knek nem ismeretlen.* igy valoszintileg
kotetiink olvasoja is tisztaban van azzal, hogy a kifejezés valamilyen mdédon
a szamitogépek kultirajara, az informacios technologiara €s a virtualis valosagra
utal. A kifejezést azonban gyakran sszekeverik vagy szinonimaként hasznaljak
az e-, a virtudlis és digitalis fogalmakkal, pedig valojaban mast értiink mind-
egyik alatt. Erdekes felvetés tovabba, hogy miért beszéliink példaul virtualis,
elektronikus vagy digitalis biindzés helyett a kiberbiingzésrdl? Valamint érdemes
megvizsgalni, hogyan kapcsolodnak egymashoz ezek a hasonlo, amde kiilonb6z6
kifejezések. Erdemes feltenni azt a kérdést is, hogy miért épp kiberdiplomaciarol
beszéliink, valamint hogy pontosan mi a kiilonbség a kiberdiplomacia és a digi-
talis diplomacia kozott. Osszességében tehat fontos kiilonbséget tenni a szavak
kozott, amit lejjebb egy rovid attekintésben meg is teszek.

A kiber- el6tag etimologiaja az okori gorog ,.kormanyzas” szohoz vezethetd
vissza, de a napjaink modern tarsadalmaban hasznalt fogalmat Norbert Weiner
Kibernetika cimii konyvéhez tudjuk kotni.’ A kiber- el6tag fokozott hasznalata,
nem meglepden, koveti az internet elterjedését. A 21. szazad elején négy fogalmat
kiilonboztetiink meg egymastol, amelyek hasonlo, de mégis jol elvalaszthatod
témakra utalnak:

3 Joseph S. Nye, Jr.: Cyber Power. The Belfer Center for Science and Internaitonal Affairs,
Harvard University, 2010. 3.

4 Jelenleg magyar szovegekben mind a kiber-, mind a kiber- elétag, rovid, illetve hosszu i-vel is,
hasznalatos. Itt konzekvensen a kibert — rovid i-vel — hasznalom.

5 Weiner Norbert: Cybernetics: Or Control and Communication in the Animal and the Machine.
Paris, Hermann & Cie & Camb. Mass. (MIT Press), masodik, javitott kiadas, 1961.



Bevezetés a kiberdiplomaciaba: alapfogalmak és elméleti vitak

— akibernetika és a kiber- el6tag elsésorban a biztonsagi kérdésekre,

— az e- vagy elektronikus elétagok a gazdasag kiilonbo6z6 teriileteire,

— adigitalis sz6 leginkabb a vallalati és az allami szektorra utal, illetve itt
hasznaljak, mig végiil

— avirtudlis kifejezést, amely hiisz évvel ezel6tt még szinte szinonimaja volt
a masik haromnak, mara gyakorlatilag elhagytuk a tarsfogalmak koziil,
¢és inkabb mas, VR — virtudlis valosag alapu eszkozokre és valosagokra
utalva hasznaljuk.

Mivel a kiber- el6tagrol és a kiber fogalmakrol mint a kiberdiplomaciaban leg-
inkabb elterjedtekrdl sok sz6 fog esni még a fejezetben, igy itt a masik harmat
mutatom be.

Az e- az ,elektronikus” sz6 roviditése. E16szor az e-kereskedelem elterjedése
révén keriilt be a mindennapi hasznalatba, leginkabb mint az interneten ala-
puld kereskedelem egyik elsé meghatarozasa. A kezdeti idészakokban, példaul
az Europai Unid (EU) lisszaboni (2000) és az Egyesiilt Nemzetek Szervezete
(ENSZ) altal szponzoralt Informacios Tarsadalom Csucstalalkozon (World
Summit on the Information Society, WSIS) k6zzétett nyilatkozatokban is (Genf
2003; Tunisz 2005) az e- volt a leggyakrabban hasznalt el6tag. Az Informacios
Tarsadalom Csticstalalkozokon meghatarozott feladatok és javaslatok olyan cse-
lekvési iranyokat adtak meg, amelyek az e-kormanyzas, az e-lizlet, az e-tanulas,
az e-egészségligy, az e-foglalkoztatas, az e-mezdgazdasag és az e-tudomany
teriiletein szerettek volna haladast elérni. Az e-diplomadcia fogalmat nemzetkozi
szinten 2007 6ta hasznaljuk, amikor a svéd diplomacia felallitotta az els6 ,,virtua-
lis” e-nagykovetségeket.® A kezdeti lelkesedés ellenére mara mar az e- mint jelzd
egyre kisebb mértékben van jelen. Nemrégiben még az Europai Unio is elkez-
dett felhagyni az e- el6tag hasznalataval. Egyes értelmezések szerint ez azzal
is magyarazhato, hogy tavolodni a probal a lisszaboni menetrend kudarcatol.

A digitalis elétag az 1-re és a 0-ra utal. A nulla és az egyes a szamitogépes
kodok alapjai, azok a szamjegyek, amelyek mint binaris valtozok az egész inter-
netes vilag alapjat képezik. A multban a digitalis elétagot a digitalis technika
leirasa mellett foként a nemzetkozi fejlesztési korokben hasznaltak, leginkabbis
a ,,digitalis szakadék” abrazolasaként. Az elmualt néhany évben a digitaliza-
las nevli folyamat megkezdte az internet nyelvének meghoditasat is, és beépiilt

¢ Molnar Déra: Torékeny nagyhatalmisdag: a kiberbiztonsdg. Budapest, Nemzeti Kozszolgalati

Egyetem, 2019. 38.
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az Europai Unio altal hasznalt dokumentumokba és stratégiakba. Itt a konkrét,
koédokkal leirt legkdzelebb allo fogalmakra gondolunk alapvetéen.

Végezetiil a virtualis sz6 leginkabb az internet immaterialis, nem fizikai valo-
sagahoz vagy természetéhez kapcsolodik. A virtualis valosag lehet immaterialis
valdsag (valami, amit nem lehet megérinteni), €s olyan valdsag is, amely nem
létezik (hamis valosag). A virtudlis szo, illetve eldtag, leginkabb a fent emlitett
tobbértelmii jelentése miatt ritkan jelenik meg a politikai nyelvben és a nemzet-
kozi dokumentumokban, igy a kiberdiplomacia vilagaban is elenyész6 szerepet
jatszik.

A kiber fogalom a legszélesebb kategoriat képviseli az eldtagok kozott,
és a leghasznosabb a kiberdiplomécia vilagaban valo eligazodashoz is. Tudjuk,
hogy a diplomacia az allamok egymassal fenntartott kapcsolatainak gyakorlata,
a nemzetkozi jogban meghatarozott alanyok kiilkapcsolatainak békés modon
és mindenekelott targyalasos uton torténd rendezése. Itt leginkabb allamokrol
és nemzetkozi szervezetekrol beszéliink. A kiberdiplomacia tehat, alapjaiban
véve, a kibervilagban folytatott diplomaciaként is értelmezhet6 lenne, de ez ter-
mészetesen ennél bonyolultabb.

A kiberdiplomécia meghatarozasa

A kiberdiplomacia fogalméanak hatékony megisméréséhez érdemes révid kité-
rét tenni a hagyomanyos diplomacia vilagaba. Mint ismeretes, a diplomaciat
folytatd legfobb szereplok az allamok, valamint a nemzetko6zi intézmények.
Az allamok a nemzetkdzi rendszer elsddleges alanyai, amelyek lakossaggal
és teriilettel, az er6szak legitim monopoliumaval, valamint belsé és kiilsé legi-
timitassal rendelkeznek. Az allamok kdzponti szerepet jatszanak mind a nem-
zetkozi kapcsolatokban, mind a tudomanyagi megfelelgjiikkben, a nemzetkozi
kapcsolatok elméletében is. A diploméacia a nemzeti hatalom és érdek nemzetkozi
kapcsolatokban vald érvényesitése, békés eszkozokkel.

A kiberdiplomécia fogalma, valamint pontos tudomanyos meghatarozasa
még mindig vitatott. Eléggé 01j fogalomrol van szd, amely leginkabb az angol-
szasz akadémiai vilagban, és a vilag egyik vezetd kiberhatalma, az Egyesiilt
Allamok tudomanyos vildgaban jelenik meg. Emellett neves egyesiilt kiralysag-
beli egyetemek is foglalkoznak a kutatasaval. De mindkét akadémiai vilagban
a szakirodalom a legtobb esetben csak érint6legesen foglalkozik a kiberdiplo-
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maciaval, és leginkabb a kiberbiztonsag és a kiberhadviselés egyik mellékvo-
nalaként tekint ra.

Ha viszont 6nallo, konkrétan a kiberdiplomaciaval foglalkozé cikket kere-
siink, akkor a leginkabb emlitésre mélto a Kiberdiplomacia: a nemzetkozi tar-
sadalom kialakitasa a digitalis korban cimii tanulmany.” A szerz6k azt allitjak,
hogy a kiberdiplomacia ,,n6vekvd fontossaga ellenére tovabbra is periferikus
kérdés a nemzetkdzi kapcsolatok irodalmaban”, valamint kiemelik, hogy a kiber-
netikus események, koztiik a kibertamadasok a médiaban sokkal nagyobb hang-
sulyt kaptak, mint a kiberdiplomacia.

A fentiek alapjan a kiberdiplomacia Ggy definialhatd, mint egy adott allam
egyediil vagy tobb allammal egyiittesen véghez vitt olyan cselekedeteinek osszes-
sége, amelyek kiilpolitikai célokat és érdekeket szandékoznak érvényesiteni
a kibertérben, er6sen tamaszkodva az informacio, az informaciokommunikacioé
és a szamitogépek felhasznalasi teriileteire.

Kiberdiplomacia kontra digitalis diplomacia

A kiberdiplomaciat fontos elvalasztani egy masik hasonlé fogalomtol, a digitalis
diplomaciatol. Ugyan mar utaltam a digitalis, az e-, a virtualis és a kiber fogalmak
kozotti kiilonbségekre, de fontos megkiilonboztetés, hogy a kiberdiplomacia nem
egyezik a digitalis vagy az e-diplomaciaval. Bar hasonlo részekbdl allnak 6ssze,
eltérd fogalmakat irnak le. A digitalis diplomaciat és az e-diplomaciat viszont
egymashoz hasonl6 fogalomként hasznaljak, azonban mindketté6 markansan
kiilonbozik a kiberdiplomaciatol.

Amig a kiberdiplomacia a kibertérben alkotott kiilpolitikahoz kothetd,
akibertér iranyitasara tett kisérleteket fedi le, addig a digitdlis diplomdcia konkrét
diplomdaciai cselekedeteket takar a kibertérben. El6bbire példa egy, az internet
szabalyozasarol szol6 nemzetkdzi egyezmény targyalasahoz a nemzeti allaspont
kidolgozasa és képviselete targyalasos uton, mig utobbira egy Twitter-iizenet,
amelyen egy orszag kiiliigyminisztériuma tidvozli példaul Eszak-Macedonia
csatlakozasat a NATO-hoz. Pontosabban tehat a digitalis diplomacia vagy e-dip-
lomécia az informaciokommunikacios technologiai eszkozok és modszerek
kozvetlen alkalmazasa a diplomacia és a kiilpolitika teriiletén. A kiberdiplo-

7 André Barrinha — Thomas Renard: Cyber-diplomacy: The Making of an International Society

in the Digital Age. Journal of Global Affairs, 3. (2017), 4-5. 353-364.
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macia azonban a konfliktuskezelést, a kibertér koriili megallapodasokat jelenti,
és az ezzel kapcsolatos politikara utal. Ugyan a digitalis és az e-diploméaciat
eddig szinonimaként kezeltem, egy masik megkdzelités szerint az e-diplomacia
fogalmahoz képest a ,,digitalis diplomacia fogalma sziikebb, alatta elsésorban
a kozosségi média eszkozeit, a Facebookot és a Twittert értik”.?

A Kkiberdiplomécia allami megkozelitései

Mint altalaban a politikaban, a kibertér rendezésére tett javaslatokban sincs
konszenzus az allamok és a részes szereplok kozott. Nincs egyetértés tovabba
abban sem, hogy a kiberteret hogyan, illetve kell-e egyaltalan iranyitani, illetve
szabalyozni. Ezek viszont olyan meghatarozo kérdések, amelyek atfogjak a kiber-
diplomaciai kezdeményezéseket, és rendezésiik nélkiil nem vagy csak nagyon
keveset tud a kiberdiplomaciai tér elérehaladni.

Az allamok a versengés mellett mar hosszl évek ota egyeztetnek a kiber-
térben érvényes nemzetkdzi jogrol és viselkedési normakrol, viszont alapvetd
kiilonbségek vannak az allaspontok kozott. Az USA, az Eurdpai Unio, illetve
aNATO és tagallamai a kibertér szabad, demokratikus jogallami és biztonsagos
miikddését alapvetd értéknek és érdeknek tekintik. Ehhez csatlakoznak a hasonld
értékrendi és gondolkodast orszagok. Az tgynevezett nyugati kozosség sze-
rint a kibertér szabadsaganak és biztonsaganak szavatolasa a nemzetek, kor-
manyzatok, a tudomanyos és a civil szféra k6zos felelgsségvallalasan valosulhat
meg, €s a tobbszereplds modellt tartjak fontosnak. Nyugati megkozelitésben
anemzetkozi jognak teljes mértékben érvényesiilnie kell a kibertérben, beleértve
a nemzetkozi humanitarius jogot és az 6nvédelemhez valo jogot is.

A nyugati felfogassal szemben Kina, Oroszorszag és tobb fejlédé orszag
az allamok tradicionalis szuverenitasanak a kibertérre torténd kiterjesztését
tamogatja, és ellenzik a k6zos szerepvallalast. Ezek az allamok alapvetden inkabb
kormanyko6zi modell alapjan képzelik el az internetszabalyozast. Sok helyen eltér
a véleményiik a nyugati csoporttdl, példaul ezen allamok szerint a kibertérre nem
lehet érvényesnek tartani a hadviselésre vonatkoz6 nemzetkdzi jogot.

Persze allamok nem csupan egyediil, 6nmagukban tudnak kiberdiplomaciat
folytatni. Kiilonbdz6 csoportosulasok, bilateralis vagy multilateralis formaciok
vagy szovetségi rendszerek keretében is lehet hasonlo tevékenységet folytatni,

8 Molnar (2019): i. m. 38.
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attol fliggben, hogy melyiknek milyen hozadékat vélik a felek felfedezni. A sza-
balyalapu tobbnemzeti megkdzelités egyik példajaként a NATO-tagallamok
elfogadtak a Tallinni kézikényvet, amely a kibertérben hasznalando iranyel-
veket fektet le nemzetek és mas, nem nemzeti szereplék szamara. A Tallinni
kézikonyv és tobb, mas konkrét 1épés miatt a NATO-rdl, illetve a tagallamairol
elmondhat6, hogy tdmogatjak a kibertér nemzetek felett all6 szabalyozasat.
Az SCO (a Sanghaji Egyiittmkddési Szervezet) orszagai viszont alapvetden
eltéré megkozelitést képviselnek. Ezek az orszagok, koztiik Kina és Oroszor-
szag, a szuverenitas fontossagat hangstlyozzak a kibertérben, és csak olyan
szabalyozast tamogatnak, ami a nemzeti szuverenitas alatt helyezkedik el. A két
megkozelités szogesen ellentmond egymasnak, emiatt a kibertérben nem pusztan
kiberdiplomacianak lesziink tantii, hanem kibertamadasoknak, és, amennyiben
a helyzet eszkalalodik, akar kiberhaborunak is.

A Kkibervilaghoz kotethé fogalmak
a nemzetkozi kapcsolatok szakirodalmaban

A kiberhez kothet elétagok, valamint a kiberdiplomacia fogalmainak pontos
meghatarozasa utan érdemes a tobbi, a kiberdiplomacidhoz kdthetd fogalmat is
megvizsgalni. A két leginkabb elterjedt fogalom a kibertér és a kiberbiztonsag.
A kibertér meghatarozasaban sincs ugyan egyetértés, de 6sszességében azért
elmondhat6, hogy a ,,meghatarozasok tilnyomo tobbségében harom értelme-
zéssel talalkozhatunk: a kibertér egy sajatos (képzeletbeli, virtualis) kdrnyezet;
a kibertér egy tartomany; a kibertér egy halozat”.’ Nézziik tovabba, hogy mi
az a kiberbiztonsag! Krasznay szerint a kiberbiztonsag:

akibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, okta-
tasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszert alkalma-
zasa, amely azért, hogy a tarsadalmi és gazdasagi folyamatok zavartalanul miikodhesse-
nek, a kibertérben 1év6 kockazatok elfogadhato szintjét hivatott biztositani, ezaltal pedig
megcélozni a kibertér megbizhat6 kornyezetté alakulasat.”'

® Krasznay Csaba: 4 kibertér fogalma, értelmezése és fejlédése. Informaciébiztonsdg vs. kiber-

biztonsag. Budapest, NKE Kiberbiztonsagi Akadémia, 2018.
10 Krasznay (2018): i. m.
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Itt megemlitendd, hogy a kiberbiztonsag fogalmat érdemes kiilonvalasztani
az informacios biztonsag fogalmatol is, amely az informatikai rendszerek olyan
allapota, amelyben a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
allasa biztositott.

A kovetkez6 fontos, vizsgalatra érdmes fogalom a kiberhabort. Mint a hagyo-
manyos diplomaciat a habortol, ugy a kiberdiplomaciat a kiberhdborutdl sem
lehet vegytisztan és konnyedén elvalasztani, s6t a két parhuzamos fogalom kozott
sok hasonlosagot lehet felfedezni. A kiberhabort kutatasanal is kiemelten fontos
kérdés természetesen az, hogy a kiberhdbort hagyomanyos értelemben vett
haborunak tekintheté-e. Mint a legtobb tudomanyos vitaban, ebben a viszonylag
egyszeriinek tiin6 kérdésben sincs egyetértés. Az egyik oldal kiall amellett, hogy
a kiberhabori megfelel a hagyomanyos értelemben vett haboru kdvetelménye-
inek, mig a masik oldal szerint ez semmiképpen sem igaz, és a kiberhaboru
fogalmat Gj alapokra kell helyezni.

Az els6 oldal ékes példajaként Stone amerikai professzor szerint a kiberha-
bort is megfelel a tradicionalis értelemben vett habort fogalmanak." A kiber-
vildg egy masik tudomanyos szaktekintélyének szamito Joseph Nye is egyetért
Stone-nal. Nye szerint a kiberhabor leghasznosabb meghatarozasa a kovetkezo:
,»olyan ellenséges cselekedetek a kibertérben, amelyek hatasa legalabbis egyen-
értékii a jelentds kinetikus erészakkal.”'?

Itt viszont el is értiink a kiberhaboru legfontosabb gyakorlati kérdéséhez,
amely szerint a kiberteret mint virtualis vilagot €s az azt alatimaszto infrastruk-
tarat éré tamadasokat valamilyen modon kezelni kell. A nehézség abban rejlik,
hogy ezeket egyszerre kell tudni egyben kezelni, valamint kiilonvalasztani, mivel
a kibertamadasok két kiilonvalaszthato hatast valthatnak ki, és két kiilon térben
tehetnek kart: a kibertérben és a kiberteret alatamaszto fizikai infrastruktiraban.

Amikor a kibertamadasok pusztan mas szamitoégépes rendszerek kiiktata-
sat érik el, illetve abban okoznak kart, példaul amikor egy hacker leallit egy
kormanyzati honlapot DDoS-tamadassal (Distributed Denial of Service, tehat
elosztott szolgaltatasmegtagadassal jard tamadasok), akkor a helyzet egyér-
telmi: csak a kibertérben esik kar. Viszont egyes kibertamadasoknak konkrét
kinetikus kovetkezményei is lehetnek. Ha a kibertdmadas egy nuklearis reaktor
vezérloprogramjat tamadja meg és allitja le, akkor a nuklearis reaktorban leallas

I John Stone: Cyber War Will Take Place! Journal of Strategic Studies, 36. (2013), 1. 101.
12 Joseph S. Nye, Jr.: How Will New Cybersecurity Norms Develop? The Belfer Center for Science
and Internaitonal Affairs, Harvard University, 2018. marcius 12.
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kovetkezhet be, ami akar Csernobil-szintii katasztroéfahoz is vezethet. Ebbol mar
egyértelmiien latszik, hogy a kibertamadas kifejezés a tevékenységek széles
skalajat dleli fel, kezdve az egyszerli probaktdl a webhelyek megtévesztéséig,
a szolgaltatasmegtagadasig, a kémkedésig és a pusztitasig.

A kiberhaboru és a kibertamadasok igy alapvetden kiilonboznek a tradici-
onalis tamadasoktol. Hasonloképpen a hagyomanyos diplomaciatol is valame-
lyest eltér a kiberdiplomacia. Két fontos kiilonbséget kell tenni. Az elsé fontos
kiilonbség, hogy a kiberdiplomacia eszkozei, részei, valamint egyedi alkotoele-
mei nem kothetdek egyértelmi foldrajzi helyhez. Ez szembemegy a hagyoma-
nyos diplomacia eszkozeivel, ahol a territorialitas kifejezetten fontos alapeleme
az interakcionak. Egy allam egy masik allamban a sajat képviseletét rendkiviili
és meghatalmazott nagykoveteken keresztiil 1atja el, amelyeket az 1961. évi dip-
lomaciai kapcsolatokrdl szolo bécsi egyezményként ismert nemzetkozi szerzo-
dés egyértelmiien szabalyoz. A kiberdiplomacia vilagaban a hatarvonalak nem
konkrétak, és gyakran fel sem lelheték, mivel a kibertérben gyakran a kezdemé-
nyez6 egyén, a cselekvést lefolytatd szamitogép, és a végpont akar mas és mas
kontinensen talalhato.

A masodik fontos kiilonbség a cselekvés és a cselekvést véghez vivo egyén
kozotti kapesolatban talalhato. A hagyomanyos diplomaciaban egyértelmt a hie-
rarchiai rend: egy kiild6 orszag fogado allamban akkreditalt nagykovete képviseli
a kiildé allamot, és a nagykovet cselekedetei a kiildo allam jovahagyasaval, ugy-
nevezett mandatumaval birnak. A kiberdiplomaciaban és az internetes vilagban
viszont ez sokkal komplikaltabb. Itt az attribticié, vagyis a hiteles hozzarendelés
gyakori hianya komoly problémakat vet fel. A szamitdégépes eseményeknek
ugyan vannak vilagos végpontjai, ahol akar fellelhet6 a tdmadas, de kiindulasi
pontjuk gyakran nem egyértelmii és kdnnyedén elbtjtathato.

Konkrét példa az attribicids problémra: vegyiink egy DDoS kibertamadast.
A tamadas végpontjai egyértelmiien megallapithatok, mivel elég megkeresni
a leallo webhelyeket vagy website-okat, illetve azt, hogy ezek melyik szami-
togépekhez tartoznak. De a tamadas eredete sokkal dsszetettebb kérdés. Sok
esetben lehetetlen 100%-o0s bizonyossaggal meghatarozni, hogy honnan indult
a tamadas, mivel a forras kdnnyen bujtathatd. Szakértok a kiilonbséget bemu-
tatva tigy fogalmaznak, hogy mig a hagyomanyos vilagban példaul egy rakéta
egyértelmiien rendelkezik viszonvalaszcimmel (megvizsgalhato a roppalyabol
és a technikai adatokbol, hogy honnan 16tték ki), addig egy szamitogépes botnet
altalaban nem rendelkezik ilyennel. A tdimado azonositasahoz sziikséges munka
hénapokat vehet igénybe, és egyaltalan nem biztos, hogy a tamadé azonositasa
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minden esetben lehetséges. Példaul a 2010. évi Stuxnet-tdimadas megkérddje-
lezhetetlen attribiciokérdése mindmaig alapvetden bizonytalan. Bar altalanos
egyetértés van abban, hogy az Egyesiilt Allamok és Izrael kz6s miivelete volt,
amig a két allam ezt el nem ismeri hivatalosan, nem lehet minden kétséget
kizardan 6ket okolni a tamadasért.

Elmondhatd, hogy a kiberdiplomacia a hagyomanyos diplomacia vilagatol
gyokeresen eltérd térben miikddik. A kibertérben nincsenek foldrajzi korlatoza-
sok, €s szamos esetben gyakorlatilag nincs hiteles attribliciora lehetéség, pedig
mind a két szempont a hagyomanyos diplomacia elméleti és gyakorlati sarokko-
veit képezi. Szinte minden tudos egyetértett ezekben a kiillonbségekben, de hogy
ezeknek mekkora szerepiik van, illetve hogy milyen mértékben befolyasoljak
a kiberdiplomaciat és annak megvaldsitasat, arrél nincs egyetértés.

A Kkiberdiplomacia célja: a hatalom, reciprocitas és normak szerepe

A kiberdiplomacia meghatarozasa, illetve az allami szerepl6k feladatkore mellett
fontos értelmezési kérdés, hogy milyen célt szolgal a kiberdiplomacia. Termé-
szetesen ez a kérdés is tudomanyos vitak targyat képezi, viszont abbol a szem-
pontbol hasznos elméleti megkdzelités, hogy segit rendezni a szakirodalmat
az érdekl6do6 részére. A kiberdiplomaciardl szol6 szakirodalmat harom nagy
kategoriaba lehet sorolni attol fliggden, hogy az ir6 és a kutatd a nemzetkozi
kapcsolatok elméletérdl melyik nagy ,,iskola” mentén gondolkodik.

Az els6 csoport a kiberdiplomacianak a hatalommal valo 6sszekapcsolodasat
tartja a legfontosabbnak. A masodik nagy csoport a reciprocitast és a kolcsonos-
séget helyezi el6térbe, sokszor a térvényre €s a jogi szerzédésekre vald fokusza-
lassal. Végezetiil a harmadik nagy csoport pedig a normakhoz és a viselkedési
mintakhoz fliz6d6 kapcsolatokat tartja legfontosabbnak a kiberdiploméciaban.
A nemzetkozi kapcsolatok elméletében ezek a csoportok a realizmust, a libera-
lizmust és a konstruktivizmust kovetik le.

Igy a nemzetkozi kapcsolatokban a habort és béke kérdéseire is, a kibervi-
lag rendezésére, illetve a kiberdiplomaciaban is ezt a harom f6 megkdzelitési
modot kiilonboztetjiik meg. A megkozelitések a hatalomra, a reciprocitasra vagy
a normakra helyezik a hangstlyt. Kritikus kérdés lesz, hogy melyik gondolko-
dasmoéd fog az allamok kozotti kapesolatokban leginkabb elterjedni, és hogy
sikeriil-e az allamoknak és a kibertérben szerepet vallalo cselekvoknek egyet-
értésre jutniuk.
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A realista megkdozelitésnél a szerzok elsésorban gy gondolkodnak, hogy
a kiberdiplomacia pusztan a haboru kiegészitése. A kiberdiplomaciat a szerzok
szerint leginkabb a katonai eréfeszitésekkel vald dsszefiiggésben lehet megér-
teni. Ez a csoport a kiberdiplomacidra egyszertien ugy tekint, mint az allamok
nemzeti érdekeik, sajat szuverenitasuk és a tulélésiik megvédése érdekében tett
1épések Gsszességére.

A kiberdiplomacia realista megkdzelitése olyan tradicionalis témakra 6ssz-
pontosit, mint a katonai hatalom és a gazdasagi er6. Ezek olyan gondolati ele-
mek, amelyek mashol is jelen vannak a realista irodalomban. A hatalom szerepe
e szerzOk szerint kiemelkedéen fontos a kiberdiplomacia vilagaban, és a hatalom
felhasznalasanak legfontosabb formai a katonai eréforrasok és eszkdzok. A rea-
lista irok a kiberdiplomaciat az erészakhasznalat kiegészitéseként hatarozzak
meg. Ok kutatasaik soran kiilonos tekintettel vannak a kiberelrettentés, a kiber-
védelem és a kiberkényszerités fogalmaira, a kiberdiplomaciat hasonlonak tartjak
a nuklearis diplomaciahoz.

Egy masik megkozelités, a liberalizmus és a liberalis megkdzelités kdzép-
pontjaban a reciprocitas, a kdlcsonos fliggdség, a nemzetkdzi szervezetek, vala-
mint az allami szereplék viszonossaga és a jogi szerzddések allnak. Ez a fajta
szakirodalom a katonai erd helyett a kiberdiplomacia kozponti szerepét hangsu-
lyozza a kibertér szabalyozasanak és a kiberbiztonsag novelésének érdekében. Itt
az irodalom a liberalizmus alapvet6 gondolataihoz tér vissza: a kolcsonds gaz-
dasagi fiiggéséghez, a nemzetkozi szervezetek szerepéhez, valamint a demok-
ratikus békeelmélethez.

A kiberdiplomacia megkozelitéseinek harmadik és egyben utolsé nagy
csoportja a nemzetkdzi kapcsolatok elméletének ugynevezett konstruktivista
megkdzelitésébe sorolhatd. Ezek az elméleti munkak a tarsadalmi fogalmi konst-
rukciok, az identitas és a normak fontossagat hangstlyozzak a kiberdiplomacia
és a kibertér vizsgalatanal. Itt a tudoméanyos munkak elsésorban nem magukra
az internetes tamadasokra vagy eseményekre dsszpontositanak, hanem inkabb
megprobaljak kitalalni, miért fordulnak elé a tamadasok vagy események.
A szerzok itt példaul arra kivancsiak, hogy a normaknak van-e szerepiik abban,
hogy névekszik vagy csokken a kibertamadasok gyakorisaga. E megkozelités
szerint a kibertérben ugyanugy, mint a nemzetkdzi kapcsolatok mas teriiletein
is, vannak normak, amelyek meghatarozzak az egyes allamok viselkedését, de
anormak hatasa allamonként jelentdsen eltér. A nem kormanyzati szervezetek,
a civil tarsadalom és az egyének ennél a megkdzelitésnél jatsszak a legnagyobb
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szerepet. Ezek az irok azt allitjak, hogy a normak az allami viselkedés legfon-
tosabb mozgatdrugoi.

Ez a harom megkozelités a kiberdiplomacia értelmezésénél nagymértékben
eltér egymastdl. Ez az eltérés ugyan az allamok kozotti viselkedés leirasara utal,
ugyanakkor a napi politikaban is komoly szerepet jatszik, mivel a kiberdiploma-
cia szerepét kutatjuk a kibertérben. Ha a realista megkozelités érvényesiil, akkor
az allamok egyfajta , kibervadnyugat”-szerii rendszerben fognak tevékenykedni,
és nemzetkozi kontroll nélkiil, alapvetden onerdre tamaszkodva igyekeznek
majd nemzeti érdekeiket érvényesiteni. A liberalis megkozelités mar egy masik,
nemzetk6zi jogra és hozza kapcsolodd intézményekre €piild kiberdiplomaciai
vilagot feltételez: az allamok jol rendezett jogi szerepek kozott folytatnak kiber-
diplomaciat, ahol nemzetkozi szerzédések hataroljak be a szerepkoroket. A vitas
tigyekben nem az erd, hanem a jog és valamilyen nemzetk6zi ,,kiberbirosag” lehet
majd a mérvado. A konstruktivista megkozelités szerint pedig alapvetden nem
a jogi kdrnyezet vagy a nemzetkdzi szervezet megléte vagy hianya fogja legin-
kabb meghatarozni az allamok viselkedését és a kiberdiplomaciat, hanem hogy
milyen viselkedésmintak vagy normak terjednek el leginkabb az allamok k6zott.

Az egyes allamok megkozelitései besorolhatok a harom iskola valamelyikébe.
Péld4ul az Egyesiilt Allamok republikanus vezetés alatt realista, demokrata alatt
pedig inkabb liberalis hozzaallast mutat. Mas allamok, példaul Oroszorszag, aki
Kinaval és a Sanghaji Egyiittmiikodési Szervezet tobbi tagjaval egyiitt tovabbra
is tdmogatja egy ENSZ-alapu, széles kori szerz6dés megkotését, de csak olyan
moédon, hogy ne lehessen a nemzeti jogkoroket csorbitani, konzekvensen rea-
lista. Mivel nincs egyetértés a vilag nagyhatalmai k6zott, varhatéan kiemelt
szerep fog harulni az egyetlen globalis nemzetkdzi szervezetre, az ENSZ-re
a kiberdiplomaciaban.

A Kkiberdiplomécia és az ENSZ
Az Egyesiilt Nemzetek Szervezete nemzetkdzi szervezet, amelyet 1945-ben,
amasodik vilaghabort utan alapitott 51 orszag a nemzetkozi béke és biztonsag,
anemzetek kozotti barati kapcsolat fejlesztése és a tarsadalmi fejlodés, valamint
a jobb életszinvonal és az emberi jogok elsegitése céljabol.’* Az ENSZ-nek

két 6 szerve jatszik kiemelt szerepet a kiberdiplomaciaban. Az egyik a Bizton-

13 Egyesiilt Nemzetek Szervezete: Altalinos Informdcié az ENSZ-rél. (2020. junius 1.).
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sagi Tanacs, a masik pedig az ENSZ fétitkara és az altala vezetett Nemzetkozi
Titkarsag."

Az ENSZ Biztonsagi Tanacsaban a kiberdiplomaciai kérdések egészen
1998-ig nytlnak vissza. Ekkor Oroszorszag mint allando ENSZ BT-tag a tes-
tiilet torténetében eldszor javaslatot nyujtott be az elektronikus és informacios
fegyverek betiltasara. A masik f6 szerepld, az ENSZ f6titkara, a tagallamok-
tol fiiggetlen tevékenységet is végez. A fotitkar 1étrehozott egy kormanyzati
szakért6i csoportot (UNGGE — United Nations Group of Government Experts,
az Egyesiilt Nemzetek Kormanyzati Szakért6 csoportja), ez 2004 6ta tilésezik,
valamint jelenleg iilésezik egy OEWG (open ended working group, nyilt végli
munkacsoport), amely a témat sokszor mélyrehatoéan targyalja. Mindkét csoport
1étezése és mitkddése azt jelzi, hogy bar sok a rendezetlen kérdés, az ENSZ
mint férum tovabbra is megmaradt a vitas pontok rendezésére tett elsé kisérlet
helyszinének.

srer

Végezetiil a fejezet nem lenne teljes legalabb egy kis magyar kiberdiplomaciai
kitekintés nélkiil. Sokszereplds a téma, de kijelenthetd, hogy a jelenleg hatalyos
magyar kiberdiplomacia sarokkdvét a 2020-as Nemzeti Biztonsagi Stratégia-
ban talaljuk. Ugyan 2012-ben mar késziilt egy Nemzeti Biztonsagi Stratégia,
a koriilmények, a nemzetkdzi rendszer és a magyar kiilpolitika valtozasai meg-
kovetelték, hogy idén 1ij stratégiat adjon ki a kormany. 2013-ban tovabba késziilt
egy Nemzeti Kibervédelmi Stratégia is, de mindkettot feliilirni latszik az idén
tavasszal kiadott ij Nemzeti Biztonsagi Stratégia. A stratégia leginkabb idevagd
cikkelyei a 31-es, 32-es és a 48-as.

A 31. cikkely egyértelmtien a kibervédelemmel foglalkozik, és a honvédelmi
tarcahoz rendeli a felelGsséget a magyar kormanyzaton beliil. Itt kibertamadasok
elharitasardl van szo, és a stratégia 6sszekoti a hibrid, valamint a kiber- és kine-
tikus komponenseket egyszerre tartalmazo6 tamadasokat.

Hibrid tamadassal szembeni ellenalld képességiinket néveli a nemzet egy-
sége, demokraciank szilardsaga, a k6zos nyelv, a felgyorsitott dontéshozatali
képesség, valamint a honvédelmi és rendvédelmi erék szoros egyiittmiikddése
egymassal és a relevans polgari infrastruktiraval. Az 0j biztonsagi kihivasok

14 Egyesiilt Nemzetek Szervezete: Altaldnos Informdcié az ENSZ-rél. (2020. junius 1.).

21


https://unis.unvienna.org/

Martonffy Balazs

miatt azonban folyamatosan sziikséges fejleszteni az informacios és kiberhad-
viselés elleni védekezés rendszerét. '3

A 32. cikkely az informécios biztonsagrol szol, és megnevezi azt mint a kiber-
biztonsag egyik alapkdvét.

Magyarorszag korméanya mindent megtesz hazank kiberbiztonsaga érdeké-
ben, kapacitasainkat e teriileten is folyamatosan fejlesztjiik. Tekintettel arra, hogy
a kormanyzati és mas kulcsfontossagt infokommunikaciés rendszerek elleni
tamadasok szdma ndvekszik és kifinomultsaguk er6sodik, folyamatos eréfeszités
sziikséges az infokommunikacios rendszerek védelmének erdsitése érdekében.
Altalénos jelenség tovabba a felhasznalok informéciobiztonsagi tudatossaganak
alacsony szintje, holott a felhasznalok megfeleld informaciobiztonsagi tudatos-
sdga a kiberincidensek megel6zésének egyik kulcseleme.'®

Végiil a 48. cikkelyben talaljuk meg leginkabb annak az elméleti leirasnak
a vonatkozo, relevans értelmezését, amelyet a fenti vonatkozasban kifejtettem.
Itt a kiberteret mint globalis kozjot tiintetik fel, amiért verseny folyik. Az 5G
technoldgiaért folyo kiizdelem pedig jol mutatja a kiberdiplomaciat a gyakor-
latban: hogy melyik nagyvallalat telepiti ezt a technologiat egyes orszagokba,
példaul az Ericsson vagy a Huawei, elkételez6dést mutat az egyes orszagok
kozott, és a nem egyeztetett vagy egyoldali 1épések komoly fesziiltségeket is
kelthetnek a szovetségi rendszereken beliil, mint példaul a NATO-ban.

A hatalmi vetélkedés mindinkabb kiterjed a globalis kozjavakra is: fokoz6dd
kiizdelem folyik a nemzetkézi vizek és az ott talalhato eréforrasok, az Esza-
ki-sarkvidék €s a vilagiir ellendrzéséért, valamint a kibertér dominanciajaért.
Az emberiség technologiai szintjének rohamos fejlédésével (digitalizacio, 6to-
dik generacios vezeték nélkiili halézat [SG], Grtechnologia stb.) folyamatosan
) lehetdségek és kihivasok jelennek meg, amelyek hatast gyakorolnak hazank
biztonsagara. Az 5G jelentette technoldgia olyan forradalmi fejlesztéseket tehet
lehet6vé perspektivikusan, amelyek szamottevo valtozasokat generalhatnak
tarsadalmunk és gazdasagunk viszonylataban."”

Fontos még kiemelni, hogy a Nemzeti Biztonsagi Stratégia szerint kiemelt
biztonsagi kockazatot képeznek a ,,jelentds karokat okozo kibertamadasok
a kormanyzati informatikai rendszerek, az E-kozigazgatas, a kozmiiszolgalta-

15 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol (a tovab-

biakban: Nemzeti Biztonsagi Stratégia). 31. cikk.
¢ Nemzeti Biztonsagi Stratégia (2020): i. m. 32. cikk.
7" Nemzeti Biztonsagi Stratégia (2020): i. m. 48. cikk
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tok, a stratégiai vallalatok, a 1étfontossagu infrastruktira egyéb elemei és mas,
a tarsadalom miikodésében fontos szervezetek szamitogépes halozatai ellen”.!®

A stratégia mellett tobb szerepl foglalkozik valamilyen mddon a kibertérrel
és a kiberbiztonsaggal Magyarorszagon, de a kiberdiplomacidhoz leginkabb
a Kiilgazdasagi és Kiiliigyminisztérium, valamint a Honvédelmi Minisztérium
relevans egységei kothetok. A Kiilgazdasagi és Kiiliigyminisztérium kibertér-ko-
ordinatora a kovetkezo feladatokat latja el:

,Koordinalja a kibertérrel kapcsolatos feladatok minisztériumon beliilli végrehajtasat,
feladatkorében képviseli a minisztériumot a Nemzeti Kiberbiztonsagi Koordinacios
Tanacsban, és mas hazai egyeztetési forumokon, valamint kapcsolatot tart az illetékes
minisztériumokkal, egyéb szervezetekkel és a kibertérrel foglalkoz6 nemzetkozi szerve-
zetekkel, valamint részt vesz a kibertérrel kapcsolatos magyar allaspont kidolgozasaban,
¢és gondoskodik annak 9sszehangolt képviseletérdl a bilateralis és multilateralis kapcso-
latokban, targyalasi folyamatokban és forumokon, és végezetill pedig segiti a kiberbiz-
tonsaggal foglalkozd magyar cégek kiilfoldi tevékenységét.”?”

A Honvédelmi Minisztérium alatt pedig a Magyar Honvédségnek ,,kibervédelmi
kozpontja” jott 1étre 2019-ben. A HM feliigyelete alatt ,,a kibertérben jelentkez6
fenyegetések elharitasahoz naprakész, magas szinvonall oktatasra van sziikség.
E képzést a katonak szamara a Magyar Honvédség Kiber Képzési Koézpontja
biztositja majd.”** Benkd Tibor honvédelmi miniszter szerint pedig

akibertérben alkalmazott megtévesztd informaciok, zavaro tényezok, blokkolo rendsze-
rek a hibrid hadviselés révén nemcsak a miiveleti feladatok végrehajtasara hathatnak ki,
de békeiddben az allami miikddésre is. Ennek oka, hogy napjainkban mar minden elekt-
ronikus formaban, szamitogépeken keresztiil miikodik az orvosi ellatastol a kozlekedésen
at egészen az adatok nyilvantartasaig. A fenyegetések elleni védekezésre fel kell késziilni,
ehhez pedig megfeleld oktatasi és kiképzési rendszerre van sziikség.”?!

Itt fellelhetd a két tarca kozotti megkozelitésbéli kiilonbség. Mig a kibertér-ko-
ordinatornal a diplomaciara helyezik a hangsulyt, a honvédelmi tarcanal mar

18 Nemzeti Biztonsagi Stratégia (2020): i. m. 124. cikk.

19°17/2018. (VL 11.) KKM utasitas a Kiilgazdasagi és Kiiligyminisztérium Szervezeti és Miikodési
Szabalyzatarol.

20 Atadtak a Magyar Honvédség Kiber Képzési Kozpontjat. Honvédelem. hu, 2020. junius 1.

2 Atadtik a Magyar Honvédség Kiber Képzési Kozpontjat. (2020): i. m.
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egyértelmiien fellelheték a védelmi vonatkozast megkdzelitések, amelyek a tar-
cara €s a honvédelmi meglatasokra egyarant jellemzdek.

Felhasznalt irodalom

1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégidjarol.
Online: https://net.jogtar.hu/jogszabaly?docid=A20H1163.KOR &txtreferer=0000
0001.txt

4/2019 (111. 13.) KK M utasitds a Kiilgazdasagi és Kiiliigyminisztérium Szervezeti és Miikddési
Szabalyzatarol. Online: https:/2015-2019.kormany.hu/download/a/64/91000/A%20
Kiilgazdasagi%?20¢s%20Kiiligyminisztérium%20SZMSZ-e.pdf#! DocumentBrowse

Atadtak a Magyar Honvédség Kiber Képzési Kozpontjat. Honvédelem.hu, 2019. junius 13.
Online: https:/honvedelem.hu/media/aktualis-videok/atadtak-a-magyar-honved-
seg-kiber-kepzesi-kozpontjat.html

Barrinha, André — Thomas Renard: Cyber-diplomacy: The Making of an International

Society in the Digital Age. Journal of Global Affairs, 3. (2017), 4-5. 353-364.

Egyesiilt Nemzetek Szervezete: Altaldnos informdcié az ENSZ-rél (2020. junius 1.).
Online: www.unis.unvienna.org/unis/hu/topics/un-general.html

Krasznay Csaba: 4 kibertér fogalma, értelmezése és fejlédése. Informaciobiztonsag vs.
kiberbiztonsag. Budapest, NKE Kiberbiztonsagi Akadémia, 2018.

Molnar Déra: Térékeny nagyhatalmisag: a kiberbiztonsag. Budapest, Nemzeti
Kozszolgalati Egyetem, 2019.

Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztosito kérdései.
Hadtudomany, 28. (2018), 1. 113-131.

Nemzeti Biztonsdagi Stratégia 2020. 1. melléklet az 1163/2020. (IV. 21.) Korm. hatarozathoz.

Nye, Joseph S. Jr: Cyber Power. The Belfer Center for Science and International Affairs,
Harvard University, 2010. Online: www.belfercenter.org/sites/default/files/legacy/
files/cyber-power.pdf.

Nye, Joseph S. Jr.: How Will New Cybersecurity Norms Develop? The Belfer Center for
Science and Internaitonal Affairs, Harvard University, 2018. marcius 12. Online:
www.belfercenter.org/publication/how-will-new-cybersecurity-norms-develop.

Stone, John: Cyber War Will Take Place! Journal of Strategic Studies, 36. (2013),
1. 101-108.

Weiner, Norbert: Cybernetics: Or Control and Communication in the Animal and the
Machine. Paris, Hermann & Cie & Camb. Mass. (MIT Press), masodik, javitott
verzio, 1961.

24


https://net.jogtar.hu/jogszabaly?docid=A20H1163.KOR&txtreferer=00000001.txt
https://net.jogtar.hu/jogszabaly?docid=A20H1163.KOR&txtreferer=00000001.txt
https://2015-2019.kormany.hu/download/a/64/91000/A%20Külgazdasági%20és%20Külügyminisztérium%20SZMSZ-
https://2015-2019.kormany.hu/download/a/64/91000/A%20Külgazdasági%20és%20Külügyminisztérium%20SZMSZ-
http://www.unis.unvienna.org/unis/hu/topics/un-general.html
https://www.belfercenter.org/sites/default/files/legacy/files/cyber-power.pdf
https://www.belfercenter.org/sites/default/files/legacy/files/cyber-power.pdf
https://www.belfercenter.org/publication/how-will-new-cybersecurity-norms-develop

Bevezetés a kiberdiplomaciaba: alapfogalmak és elméleti vitak
Ajanlott irodalom

Barnard-Wills, David — Debi Ashenden: Securing Virtual Space: Cyber War, Cyber
Terror, and Risk. Space and Culture, 15. (2012), 2. 110-123.

Betts, Richard K.: The Soft Underbelly of American Primacy: Tactical Advantages of
Terror. Political Science Quarterly, 117. (2002), 1. 19-36.

Buchan, Russel: Cyber attacks: Unlawful Uses of Force or Prohibited Interventions?
Journal of Conflict and Security Law, 17. (2012), 2. 211-227.

Clark, Richard A. — Robert K. Knake: Cyber War: The Next Threat to National Security
and What to Do About It. New York, HarperCollins, 2010.

De Bruijn, Hans — Marijn Janssen: Building Cyber Security Awareness: The Need for
Evidence-based Framing Strategies. Government Information Quarterly, 34. (2017),
1. 1-7.

Denning, Dorothy E.: Framework and Principles for Active Cyber Defense. Computers
and Security, 40. (2013). 108—-113.

Department of State of the United States: Office of the Coordinator for Cyber Issues (2020.
aprilis 1). Online: www.state.gov/about-us-office-of-the-coordinator-for-cyber-issues/

Dinstein, Yoram: The Principle of Distinction and Cyber War in International Armed
Conflicts. Journal of Conflict and Security Law, 17. (2012), 2. 261-277.

Elliott, David: Deterring strategic Cyber attack. [EEE Security and Privacy, 9. (2011),
5.36-40.

Farwell, James P. — Rafael Rohozinski: Stuxnet and the Future of Cyber War. Survival,
53.(2011), 1. 23-40.

Geers, Kenneth: The Challenge of Cyber Attack Deterrence. Computer Law and Security
Review, 26. (2010), 3. 298-303.

Junio, Timothy J.: How Probable is Cyber War? Bringing IR Theory Back In to the Cyber
Conflict Debate. Journal of Strategic Studies, 36. (2013), 1. 125-133.

Lawson, Sean: Putting the ,,War” in Cyberwar: Metaphor, Analogy, and Cyber Security
Discourse in the United States. First Monday, 17. (2012), 7.

Liff, Adam P.: Cyber War: A New ,,Absolute Weapon”? The Proliferation of Cyberwarfare
Capabilities and Interstate War. Journal of Strategic Studies, 35. (2012), 3. 401-428.

Lindsay, Jon R.: The Impact of China on Cyber Security: Fiction and Friction. International
Security, 39. (2015), 3. 7-47.

Lindsay, Jon R.: Tipping the Scales: The Attribution Problem and the Feasibility of
Deterrence against Cyberattack. Journal of Cybersecurity, 1. (2015), 1. 53—67.
Lynn, William J. II1.: Defending a New Domain: The Pentagon’s Cyberstrategy. Foreign

Affairs, 89. (2010), 5. 97-108.

25


https://www.state.gov/about-us-office-of-the-coordinator-for-cyber-issues/

Martonffy Balazs

McGraw, Gary: Cyber War is Inevitable (Unless We Build Security In). Journal of
Strategic Studies, 36. (2013), 1. 109—-119.

Magyarorszag Nemzeti Biztonsagi Stratégiaja ,,Biztonsdgos Magyarorszag egy valto-
zékony vilagban”. Magyar Kézlény, 2020. aprilis 21.

Nye, Joseph S. Jr.: Nuclear Lessons for Cyber Security?. Strategic Studies Quarterly,
5.(2011), 4. 18-38.

Nye, Joseph S. Jr.: The Future of Power. New York, Public Affairs, 2011.

Nye, Joseph S. Jr.: Deterrence and Dissuasion in Cyber space. International Security,
41. (2016), 3. 44-71.

Power, Marcus: Digitized Virtuosity: Video War Games and Post-9/11 Cyber-Deterrence.
Security Dialogue, 38. (2007), 2. 271-288.

Valeriano, Brandon — Ryan C. Maness: Cyber War versus Cyber Realities: Cyber Conflict
in the International System. Oxford, Oxford University Press, 2015.

26



Nyary Gébor

Kiberdiplomacia: hatalom, politika és technologia
a geopolitika 6todik dimenzidjaban

Bevezetés'

Kiberhabor, kiberblindzés, kiberelrettentés: a szaksajtd és a kdzbeszéd felka-
pott, gyakran hasznalt szavai és fogalmai lettek. A kibertér, ez a nehezen meg-
hatarozhatd, de mindeniitt ott érzett kdzeg hovatovabb az allandd konfrontacio,
de legalabbis a mindig ott lebegé fenyegetés egyfajta szinonimajaként jelenik
meg gondolatvilagunkban. A technicizal6do tarsadalmakban a konfliktusok
(legyenek azok akar személykoziek, vagy a masik végletben, allamok kozottiek)
lassan betdltik a kiberteret. Pontosithatunk: a kiberteret is. Hiszen az elmult
két-harom évtized egyik leginkabb érezheto jelensége a fesziiltségek és dssze-
csapasok szaporodasa és er6sddése. Megjelent, vagyis inkabb 0jra megjelent
egy kifejezés, amely a politologia és az ujsagiras vilagaban legalabb annyira
kozkedveltté és agyonhasznaltta valt, mint a ,,kibertér” a technikai, informati-
kai szakbeszédben. Ez a ,,geopolitika”. Képlékeny, de valahogy mindenki altal
»erzett” tartalmi, jelentést kifejezés. A kornyezet, a foldrajzi tér jelentdségét
hangsulyozza az allamok életében. Arra utal, hogy a kdrnyez6 nagyvilagban
ismét el6térbe keriilt az érdekek leplezetlen, néha egyenesen konyortelen érvé-
nyesitése. Majd e két kifejezés dsszekapaszkodott, és (jabb szdosszetétel for-

' Akibertérrel, a virtualis vilag geopolitikai 6sszefliggéseivel, az informatikai biztonsag és a gaz-

dasag intim kapcsolodasaval rendkiviil hasznalhatd, jo attekintést ado forras all az érdekl6d6k
és kutatok rendelkezésére magyar nyelven is: Pintér Istvan (szerk.): Mithelymunkdk. A virtudlis tér
geopolitikaja. 2016/1. Budapest, Geopolitikai Tanacs K6zhasznu Alapitvany, 2016. Ugyanakkor
a kibervédelem, kiberdiplomacia és az internetgazdasag metszéspontjanak egyes részkérdéseire
szinte enciklopédikus segédkonyvként hasznalhaté Christopher Whyte — Brian Mazanec: Under-
standing Cyber Warfare: Politics, Policy and Strategy (New York, Routledge, 2019) a késébbi-
ekben még idézett monografidja. A kibertér geopolitikajanak, hatalmi rendszereinek, védelmi
problémainak és technoldgiai modernizacidjanak friss szemléletii elméletalkoto ,,mestermiive” is
j6 bevezetést adhat: P. J. Blount: Reprogramming the World. Cyberspace and the Geography of
Global Order. Bristol, E-International Relations Publishing, 2019.
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majaban lendiiletet kapott: beszéliink mar, mert okkal beszélhetiink, a ,,kibertér
geopolitikajarol”. Ebben a korbepillantasban fontos szerepet kap majd egy 1j
keletii pozicio (talan hivatal, vagy mar lassan egyenesen 6nallo szakma): a kiber-
diplomataé. Mert az egyik legfontosabb mondandonk az lenne, hogy a vilaghald
szdvevényes Utjait, drotjait, szamitogépeit, az azokon futd programokat és persze
a veliik dolgozo vagy jatszd embereket feldleld ,,kibervilag” korantsem csak
a kiberharcosok, hackerek, kiberbiin6zok élettere. Konfliktusok persze gyakran
tamadnak ebben a még kialakulofélben levd, és ezért néha rendezetlen és szaba-
lyozatlan térben. Eppen ezek megoldasan, elsimitasan, szabalyozasan dolgoznak
a kiberdiplomacia szakemberei.

A geopolitika bekoszon a kibertérbe

A ,,geopolitika” napjaink egyik legtobbet emlegetett szava, és ennek megfele-
16en képlékeny a jelentéstartalma és hasznalata is.> Sokszor egyszeriien csak
a ,,hatalmi politika”, a ,,kiilpolitikai érdekérvényesités” szinonimajaként hasznal-
jék. Hosszu id6n at, a 20. szazad masodik felében, 1ényegében szalonképtelenné
valt éppen e felfogas miatt: a szakmai kdzvélekedés a szazad els6 felének autoriter
rendszereit megalapozo (egyik) elméletet latta benne, ezért a geopolitika koncep-
cioja, fogalma, szohasznalata jo id6re feledésbe meriilt.’ Valojaban hasznalata-
nak —a pontos jelentéstartalmaktol csaknem fiiggetleniil — kozos jellegzetessége
az a felismerés, hogy a 2000-es évek eleje ota valami érezhetden megvaltozott
a nemzetkozi kapcsolatokban: mintha addig csendben meghtzd6dé szerepldk
hirtelen a szinpadra pattantak volna, hogy nagyon is aktiv jatékba kezdjenek.*
Es valoban: a hideghaboru hosszu és kiilpolitikai szempontb6l meglehetdsen vila-
gos €s egyértelmil évtizedei utan az 1990-es évek elejétdl a szinte meglepetésre,
»ajandékba kapott” amerikai hegemoénia teremtett allovizet a kiilkapcsolatok
vilagaban. Ez volt az ,,unipolaris pillanat”, az a sziik évtized, amikor az orszagok

2 A geopolitika egyik legjobban hasznalhato, sok szempontot és megkozelitést felvillanto

alapmunkajanak tovabbra is Saul Bernard Cohen: Geopolitics: The Geography of International
Relations (Lanham, Rowman and Littlefield, 2015) cimii munkaja tekinthetd.

3 Furcsa paradoxonként egy olyan korszakban, az un. hideghabor idészakaban, amikor a hatalmi
politizalas cseppet sem ,,ment ki a divatbol”, ellenkezéleg: az egész korszakot a hatalmi szemben-
allas hatarozta meg.

4 Akifejezés a legendas amerikai politikus, Zbigniew Brzezinski konyvcime nyoman valt koz-
ismertté. Zbigniew Brzezinski: A nagy sakktabla. Budapest, Eurépa, 1999.
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viszonyrendszerében lényegében egyetlen hatalom, az USA diktalt, és mindenki
mas igazodott. A helyzet nem volt tal szép — viszont egyszerii és egyértelmii
volt. A 21. szazad els6 évtizedének végére azonban mar tagadhatatlan tényként
latszott ennek a rendnek a felbomlasa, az 01j, multipolaris vilag egyre gyor-
sabb formalodasa. Nem csupan Oroszorszag €s Kina lépett (0jra) a nagyhatalmi
politizalas porondjara; kdzéphatalmak, India, Torokorszag, az EU, sot kisebb
allamok is egyre aktivabb szerepl6ként tiintek fel a nemzetkozi kiizd6téren. Fé
szabalynak a szabalynélkiiliség, az igazodasi pontok sokasaga latszik. A nem-
zeti érdekérvényesités sokszor kaotikusnak latszo, aktiv korszakara mondjak:
visszatért a geopolitika.’

A foldrajz bosszuja

A korabbi évtizedek elvi alapt, ideoldgiai szempontok alapjan szervez6d6 nem-
zetkozi kapcsolatait felvaltotta az egyes nemzetek érdekeire koncentral9, ,,6nz6”
érdekérvényesités politikaja.® Szigorubban véve a kifejezés arra utal, hogy
anemzetek egymas k6zotti viszonyat, érdekérvényesitési mozgasait nagymérték-
ben befolyasoljak bizonyos hosszu tavon allandoé struktarak. Elsésorban persze
maga a kornyezet, a fizikai tér: az orszag elhelyezkedése, domborzati viszonyai,
vizrajza, népesedésfoldrajza (benne a népesség nagysaga és demografiai moz-
gésai).” Erdemes persze elgondolkodni azon is, hogy a korabbi b hetven év
nagy ideologiai, az amerikai ,,szabadsageszme”, majd ,,az emberi jogok”, vagy
a Szovjetunio ,,egyenlOség és igazsagossag” idedja, ,,népek felszabaditasa” kiil-
politikai narrativaja mogott is alapvetd nemzeti érdekek huzodtak meg; a tartods

> Merje Kuus: Geopolitics Reframed. Security and Identity in Europe’s Eastern Enlargement.

New York, Palgrave MacMillan, 2007.

¢ A ,pbre” nemzeti érdekeket érvényesité kiilpolitikai gondolkodas legjelentésebb alakjanak
tekinthetd amerikai Henry Kissinger hatasosan foglalja 6ssze a vilagrendszer ,,tektonikus” atalaku-
lasat egyik f6 miivében: Henry Kissinger: Vildgrend. Budapest, Antall J6zsef Tudaskézpont, 2016.
A nemzeti érdekek kolcsonds felismerésén és elismerésén alapulé kiilpolitizalas mint a nagyhatalmi
konfrontaci6 elkeriilésének eszkoze jelenik meg a volt amerikai kiiliigyminiszter gondolkodasaban.
,,The Key Problem of Our Time”: A Conversation with Henry Kissinger on Sino-U.S. Relations
(2018).

7 Afoldrajzi tér erejét, meghatarozd szerepét felismerd kiilkapcsolati felfogas egyik kivalo dssze-
foglalojat adja az ismert amerikai kiilpolitikai elemz6, Robert D. Kaplan: 4 féldrajz bosszija
(Budapest, Antall Jozsef Tudaskozpont, 2019) cimii monografidja; e fejezet f6 gondolatat is innét
kolcsonoztiik.
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onérdek-érvényesités értelmében felfoghato ,,geopolitika” tehat valdjaban soha-
sem tlnt el, legfeljebb diszkréten meghtzodott a hattérben. Az igazi Gjdonsag
mostani korunkban: az érdekek immar nyilt megfogalmazasa, az aktiv szereplék
sokasaga és a nemzeti érdekérvényesitési kiizdelem dimenzidinak boviilése.
Ugyanakkor igy mar jol lathatova valik a ,,geopolitika” egy masik fontos jelleg-
zetessége: a koncepcid alapvetden latasmodot, tudomanyos megkozelitést, vizs-
galati modszert takar.® Olyat, ami a nemzetek kozotti kapcsolodas, viszonyulas
egyik (vagy éppen legfontosabb) meghatarozojanak tekinti a térbeliséget, illetve
a fogalmat szélesebben értelmezve, a fizikai kornyezet tényezéit.” A politikai
nyelvben, a kozbeszédben polgarjogot nyert, gyakorta hasznalt frappans meg-
fogalmazas a foldrajz ,,bosszujardl” arra utal, hogy tévesnek bizonyultak azok
a kiilpolitika-elméletek, amelyek — kiilondsen az 1989—1991-es esztenddk, tehat
az addigi kétpolusu vilag hirtelen lebomlasa utan — ugy vélték, hogy az allamok
foldrajzi elhelyezkedésében, fizikai adottsagaiban (és ezek torténeti dinamikaja-
ban) gyokerez6 érdekalapu kiilpolitizalast felvaltja egy idealisztikusabb alapo-
kon — az emberi jogok univerzalis érvényesiilésén, altalaban a jogallamisagon
nyugvo — kapcsolatrendszer. A fizikai kdrnyezet hosszl tavi elemei és tényez6i
szivosabbnak bizonyultak, és ,,visszatértek” a nemzetkozi viszonyok alakitasaba.

A viszonyok és felfogasok gyorsuld iitem, jelentds atalakulasara példa
az Eurdpai Unio hivatalos kiilpolitikai koncepciojanak atformalodasa. A 2019-ben
hivatalba Iépett Uj vezet6 testiilet, az Eurdpai Bizottsag nagy feltiinést keltett
a nemzetkdzi kapcesolatok alakitasara vonatkozo koncepcidjaval, az aktiv unios
kiilpolitizalas elveinek megfogalmazasaval. A Bizottsag elndke, Ursula von der
Leyen szohasznalata a ,,geopolitikus EU”-rol'"* meghokkenést (s6t néhol egyene-

8 Szilagyi Istvan: 4 geopolitika elmélete (Budapest, Pallas Athéné, 2018) a magyar nyelven
elérhetd talan legjobb attekintése a geopolitika mint tudomanyos diszciplina felfogasanak.

9 Elénk vita zajlott és zajlik a mai napig arrél, hogy jogos-e a fizikai-foldrajzi kornyezet ilyen
determinalo szerepét feltételezni a nemzetkozi kapcsolatok alakitasaban. A koncepcio hasznalha-
tosaga mellett kiallok azzal érvelnek, hogy a fizikai-foldrajzi kérnyezet hosszu tavu, strukturalisan
meghatarozd szerepe nem azonos egy determinisztikus felfogassal. A viszonyok aktualis alakita-
saba mas tényezok (illetve rovidebb élettartamu tarsadalmi-politikai strukturak) is beleszolnak.
A koncepci6 egyébként a térténettudomanyban, a 20. szazad masodik harmadat meghatarozé francia
Annales-iskola kovet6inek munkassagaban kapott széles és nagy ivii tarsadalmi megalapozottsagot.
V6. Fernand Braudel ,,hosszu idétartam” (longue durée) elméletével.

1 Etienne Bassot: The von der Leyen Commission’s priorities for 2019-2024. 2020.
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sen megdobbenést) valtott ki,"! hiszen ez a fogalom az alapvetden a multilatera-
lizmus elveire épitd eurdpai kdzosség vezetd tisztviseldjétdl (raadasul éppen egy
német politikus szajabol'?) egyenesen istenkaromlasnak hathatott. A politikus
(aki egészen pontosan ,,geopolitikus Europai Bizottsagot” igért beiktatasakor)
lathatdan 11j, dinamikusabb szerepet szant a sokak altal nehezen mozgo, erét-
len kiilpolitikai aktornak latszé uniénak.”® Az eurdpai vezetés koncepciojanak
elmozdulasat kiilondsen jol jelezte az unié masik meghatarozo politikusanak,
Josep Borellnek e témaban kozreadott dolgozata, amely eloszlatott minden
kételyt afeldl, hogy az eurdpai politikai beszédbe visszakeriilt ,,geopolitika”
valdjaban hogyan értendd. Az EU kiiliigyi és biztonsagpolitikai féképviseldje
(azaz az unid kiiliigyi szervezetének iranyitoja, de facto ,kiiligyminisztere)
megkeriilhetetlen kiilpolitikai stratégia, s6t valdjaban kiilpolitikai filozofiaval-
tas szilikségességérol beszélt. Eredetileg az EU alapvet6 céljaként, 1étrehozasa-
nak értelmeként a hatalmi politizalas eltorlése, a multilateralizmus, a nyiltsag
¢és a kolcsondsség elvein alapuld egyiittmiikodési rendszer kiépitése szerepelt.
Mara azonban a vilag megvaltozott. Régi és 1ij, felemelked6 hatalmak rivalizal-
nak egymassal is az elsdségért. Borell leszogezte: Europanak szemléletvaltasra
van sziiksége. Ha a kontinens nem akarja az els6ségért vetélkedd USA és Kina
kozé szorulva vesztesként végezni, akkor bizony ,,meg kell tanulnia az er6 nyel-
vén beszéIlni”.* Ennél vilagosabban kevesen fogalmaztak meg a ,,geopolitikai
Eurdpai Bizottsag, a geopolitikus Eurdpa” kdzkeletii értelmét, jelentéstartalmat.

' Az eurdpai szakmai-politikai eliteken beliili erés ellenkezésre tobb fajstilyos megszolalas is

vilagosan utal. Marius Miiller-Hennig: A Truly Geopolitical EU Commission? Rather than Playing
Geopolitical Games Itself, von der Leyen’s Commission Should Be Critical of the Very Notion of
Geopolitics. 2019.

12 A klasszikus geopolitika egyik jelentés gondolkoddja, a német Friedrich Ratzel a kozkelet(i (Am
hozza.

13 Azuni6 kiilpolitikai teljesitményének ellentmondasossagat jol 6sszegzi Stefan Lehne: Is There
Hope for EU Foreign Policy? Brussels, Carnegic Endowment, 2017. A szakmai kozvélekedést
azonban a legkiméletlenebb pontossaggal talan maga az EU foglalja dssze: ,,[Az EU-t] multilateralis
szinten altalaban pozitiv, de ineffektiv szereplének tekintik. Bilateralis kapcsolataiban pedig olyan
aktorként érzékelik, amelybdl hianyzik a koherencia.” 4 Global Actor in Search of a Strategy.
European Union Foreign Policy between Multilateralism and Bilateralism. 2014.

4 Josep Borell: HR/VP Josep Borell: Embracing ‘Geopolitical’ Europe’s Power. Amihez a poli-
tikus hozzatette: Europabol eddig sem az er6 hianyzott, hanem a politikai akarat, hogy ezt az er6t
érvényesitse a nemzetkdzi porondon.
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Kibertér: a nemzeti érdekérvényesités 5. dimenzidja

A politika és a szaktudomanyok sokszor elméleti vitait félretéve jol 1athatd, hogy
a foldrajzi tér alapvetd kiterjedései, a szarazfoldek és vizek 6sidoktol az allamok
kozotti érdekérvényesitési kiizdelmek allando szinterei. A 20. szazad els6 har-
madatol felzarkézott melléjiik a levegd, majd a hideghaboru korszakaban az tr
dimenzioja is. A 21. szazad ujdonsagaként ez a sokrétli geopolitikai vilag kiboviilt
egy Ujabb aspektussal, egy vadonatij versengési teriilettel. A formalodo kibertér
lett a geopolitikai szembenallas, érdekérvényesités 6todik dimenzidja.”® Az infor-
matika, a szamitogépes halozatok, mobiltechnologiak rohamos fejlodése sziilte ezt
az4j ,,érdekmez0t”, ebben az értelemben tehat tényleg izig-vérig korunk terméke.
Mint annyi fogalom, a ,,kibertér” is sok értelmezést, értelmezési arnyalatot takar.
Maga a kifejezés nem uj keleti: William Gibson iréhoz kotddik, aki egy
1982-ben kiadott novellajaban hasznalta els6 izben ezt a fordulatot, egy sza-
mitogép altal krealt virtualis valésagmez6 bemutatasara. Igazi népszeriiségre
azonban 1984-ben tett szert, a szerz6 kovetkezd, Neuromancer cimii novellaja
révén. Azota természetesen a kifejezés kilépett az irodalom képzeletbeli matrix-
vilagabdl, és ma mar a tudomany tereinek egyik elfogadott kifejezése. Kozkelet(i
szakmai hasznalataban 1ényegében az internet (€s hasonlo technolégiak) vilagot
korbefond szamitdogépes halozatainak szinonimajaként a leggyakoribb talan.
Az informacios és kommunikacidtechnologiak (IKT) virtualis univerzumanak
egyfajta metaforaja, ami egyre inkabb kezdi felvaltani az internetre korabban
elterjedt (és kiilondsen a politikusok altal eldszeretettel hasznalt) informacios
szupersztrada metaforat.'s Itt érdemes kiemelni azt a mozzanatot, amely mar
a ,,sima” geopolitika térkoncepciojanal sem hagyhaté figyelmen kivil: a terek
nem valami merev, mozdulatlan, statikus 1étez6k, hanem ellenkezéleg: allando
mozgasban, folytonos valtozasban 1év6 dinamikus viszonyrendszerek, amelyek
allando kolcsonhatasban allnak csatlakozo (tarsadalmi) komponenseikkel.”

15 A kibertér geopolitikai jellegének egyik elsé megfogalmazasat Szilagyi Istvan: 4 geopolitika
elmélete cimi kivaléo munkaja adja.

16 Vasillys Fourkas: What is "cyberspace’? Media Development 3. (2004), 6-7. Az igy meggyoke-
resedett kifejezés mellett egyébként még tobb ilyen metafora sziiletett az IKT-jelenségkor egy-egy
fontos mozzanatanak koznyelvi megragadasara: példaul kozismert a digitalis ,,konyvtar”, az elekt-
ronikus ,,posta” vagy a virtudlis ,,piactér”, hogy csak a leggyakrabban hasznaltakat idézziik fel.
17" Ez az a fontos, s6t meghatarozo jellegzetesség, amelyet a geopolitika fogalomrendszerének
kritikusai figyelmen kiviil hagynak, amikor a geopolitikai megkozelitésmodot egyfajta merev
(térbeli) determinizmussal vadoljak.
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A kibertér ,,térbeli” mivoltaval kapcsolatban a szakirodalom nem egysé-
ges. Egyes szerzok, kiilondsen a kiberhadviselés problematikajaval foglalkozo
stratégiatudomanyi szakérték a sokdimenzids geopolitikai kdzeg fokozatos
(és egyre gyorsulo) virtualizalodasarol beszélnek. E szerint a hagyomanyos
tereket a csupan atvitt értelemben 1étez6, konkrét alakot nélkiiloz6 tér, egyfajta
Htérnélkiiliség” valtja a geopolitika dsszefiiggésrendszerében, éppen a kibertér
mint 5. geopolitikai dimenzi6 el6térbe keriilésével.'® Olyannyira, hogy a straté-
giatudomanyok egyik legelismertebb kortars képviseldje, az amerikai Colin Gray
egyenesen ,.ellenfoldrajzi” kiterjedésii térként definialja, ezzel is hangstlyozva
a kibertér megfoghatatlan, képlékeny valosagat.

Masfeldl viszont a kiberkomplexum technologiai aspektusaival vagy a digita-
lizacio tarsadalmi 6sszefliggéseivel foglalkozo kutatoknal hangsulyosan meriil
fel a kibertér térjellege, azaz nagyon is valosagos, fizikai térstrukturakhoz integ-
ransan kapcsolddd mivolta. Ebben a felfogasban a kibertérfogalom térbelisége
kiilonb6z6 szinteken jelenik meg. Szokas ezzel kapcsolatban legalabb harom
ilyen térbeli jelentésréteget lehamozni. A fogalomnak elséként is van egy tech-
nikai jelentésszintje, amely a kibertérnek nevezett fogalom egyiittes technoldgiai
infrastrukturajat irja le. A fogalomnak van ugyanakkor egy tényleges foldrajzi
jelentésrétege is, amely az IKT-halozatokat és azok csomdpontjainak valosagos
térbeni kiterjedését oleli fel. A fogalom ugyanakkor tartalmaz egy harmadik,
tarsadalmi jelentésréteget is, amely az IKT-hal6zatokat hasznalé emberek térbeli
szervezddéseit irja koriil. A fentiekbdl lathato tehat, hogy a kibertér, ez a sokszor
virtualisnak nevezett vilag nagyon is valosagos (nem csupan metaforikusan értel-
mezhetd) térbeliséggel rendelkezik. Kijelenthetd, hogy a ,kibertér” valdosagos
térbeli rendszer: a haldzati topologiaja alapvetéen fiigg annak térbeli rogziile-
teitdl, és fejlodését is dontben a rendszerkdrnyezet gazdasagi és technologiai
fejlodésének foldrajza befolyasolja.

Osszegezve tehat: nagyjabol kozos fogalmi keretként tigy tekinthetiink
a kibertérre, mint az internet, a szamitastechnikai eszk6zok, a rajtuk futé szoft-
verek, s6t az 6ket hasznald, mindinkabb haldzatokba szervez6dd alkalmazok
Osszességére. Alapveto jellegzetessége, hogy kezdetben merében technikai
problémateriiletként tlint fel, mara azonban egyértelmiien egy, a politikum altal
hatalmaba keritett térré valtozott, ahol eltérd (nemzeti) érdekek, eltéré normak
és eltéro értékek formaljak a viszonyokat. Ma mar nem sokan vonnak kétségbe,
hogy ez a kibertér a geopolitikai érdekérvényesités egyik dimenzidja, éppen ugy,

8 Szilagyi (2018): i. m.
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mint a szarazfoldek, a tengerek, a levegd vagy az {ir. S6t ma mar abban is egyre
nagyobb a konszenzus, hogy a nemzetek kozotti érdekellentéteknek és érdekér-
vényesitésnek a kibertér nem csupan egyik dimenzidja, hanem ,,a” meghatarozo
szintere."”

Geopolitikai mozgasok a kibertérben

A geopolitika fogalmi rendszerének altalanos bemutatasanal utaltunk ra, hogy
a 2010-es évtized egyértelmii fejleménye a rendszervaltasokat kdvetd Ameri-
ka-kdzpont, unilateralis vilagrend felbomlasa. Tudosok és politikai szakértok
egyre gyakrabban emlitik az igy kialakuloban 1év6 szisztémat egyfajta multi-
polaris vilagrendként.?’ Erdemes azonban hangsulyozni, hogy a hideghabort
idészakara jellemz6 klasszikus (egyfeldl az USA, masfel6l a Szovjetunio koré
épiild) bipolaritas valéban nem tekinthetd jellemzOnek napjainkra, és ebben
az értelemben indokolt egyfajta multipolaris vilagrend-szervezédésrél beszélni.”!
A nemzetkdzi tér eseményei azonban egyre inkabb abba az iranyba fordulnak,
hogy a nemzetkdzi kapcsolati tér meghatarozo szervezo erejévé a majd’ harom
évtizede globalis hegemonként vezeté Egyesiilt Allamok és a vezetd szerepért
immar egyértelmiien bejelentkezett Kinai Népkdztarsasag kozotti rivalizalas
valik.

Az USA és Kina kozotti stratégiai jellegli geopolitikai vetélkedés (ahogy ter-
mészetesen a tobbi nagy- és regionalis hatalom k6zotti geopolitikai rivalizalas is)
egy ,,megvalositasi eszkdzskala mentén” tobb kiilonallo, de egységes rendszerbe
kapcsolodo, és egyre gyakrabban formalisan is jorészt 6sszemosodo eszkdzt

19 Alix Desforges: Representations of Cyberspace: A Geopolitical Tool. Hérodote, 152—153. (2014),
1-2. 67-81., tovabba a kibertér, a foldrajz és a hatalmi politika modern kapcsolodasi rendszereire
az egyik vitathatatlanul legérdekesebb, mostanaban napvilagot latott munka Blount (2019) kétete.
20 Alapos, rendszeres attekintését adja a hatalompolitikai atrendez6dés folyamatanak és kovetkez-
ményeinek az Eur6pai Parlament kutatoszolgalata altal kiadott Global Trends to 2035. Geo-politics
and International Power, 2017. Hasonl6an j6 0sszefoglalot ad Megan Dee: The European Union in
a Multipolar World. World Trade, Global Governance and the Case of the WTO (London, Palgrave
MacMillan, 2015) is.

2l Amit egy némileg cinikus, de a valosagtol néha nem tal tavol allo megfogalmazassal ugy
jellemeznek, hogy amig a bipolaris vilagban a két szemben all6 nagyhatalom koré tomoriilt alla-
mok szévetségi rendszerei néztek egymassal farkasszemet, addig a multipolaris vilagban inkabb
a ,,mindenki mindenki farkasa”.
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hasznal a valos (vagy annak vélt) nemzeti érdekek kiilvilagbeli érvényesitésére.
A lehetéségek tarhazabol még ma is gyakorta veszik elé az allamok a habora
(vagy talan pontosabb: a fegyveres er6szak) eszkozét. Az utdbbi évtized fejle-
ményei azonban azt mutatjak, hogy mar ez az elébbi pontositas sem irja le elég
hiiséggel a valdsagot. A kibertér ,,geopolitizaldodasaval” parhuzamosan ugyanis
éppen a hagyomanyos fegyvereken — és az azok altal eldidézett ,,kinetikus”
Osszecsapasokon — alapul6 kiilpolitikai érdekérvényesités helyébe az erészak
j — fegyvertelen, de semmiképpen sem ,,békés” — eszkozei 1épnek.?? Ez a kiber-
hadviselés, a kiberhaboruk feljové korszaka. A geopolitikai poziciok megszer-
zésére vagy éppen azok megvédésére a megfeleld technoldgiai képességekkel
rendelkez6 orszagok kiberhadviselési potencialokat épitenek ki.

A geopolitikai kiizdelmek meghataroz6 szembenallasanak tekinthetd ameri-
kai—kinai viszonylatban a két rivalis fél mindegyike elkdtelezte magat a kibertér-
ben alkalmazhat6 erészakos érdekérvényesité eszk6zok, rendszerek kifejlesztése,
telepitése és alkalmazasa mellett.* Szokas ugy fogalmazni, hogy ugyan kezdet-
ben Kina és az USA mas és mas stratégiai keretrendszerben (Amerika alapvetéen
informatikai és egyéb infrastrukturainak megovasa érdekében, tehat a védekezés
céljaval, mig Kina offenziv jelleggel) latott hozza a kiberképességek kiépitésé-
hez, és ezért azok jellegiikben is eltértek egymastol, késébb mindkét hatalom
tamadoeszkozokkel is felszerelt kiberarzenallal operal a nemzetk6zi kibertér-
ben.” A 2010-es évtizedben (az el6z6 évtizedek kezdeményezéseibdl kinbve)
gyorsitott litemben megkezd6dott a kiberhadviseléssel foglalkozo, szakositott
katonai szervezetek (operativ alakulatok és iranyit6 parancsnoksagok) kiépitése
mindkét egymassal versengd nagyhatalomnal. A kezdeti stratégiai kiilonbségek
a kapacitasok kiépitésében is éreztették hatasukat: mig Kina kezdettdl egysé-

2 Atéma, anemzetkdzi kapcsolatok, illetve a kiilpolitika és a kibertér er6s6d6 6sszefonodasanak

kiilondsen jo attekintését adja Nazil Choucri: Cyberpolitics in International Relations. Cambridge,
MIT Press, 2012.

% A kinai szandékokra és képességekre lasd Jiang Tianjiao: From Offense Dominance to Deter-
rence: China’s Evolving Strategic Thinking on Cyberwar. Chinese Journal of International Review,
1. (2019), 2. 1-23. Az amerikai kiberstratégia katonai komponensére (ami nem azonos a szintén
abban az évben publikalt amerikai Nemzeti Kiberstratégiaval!): US Department of Defense Cyber
Strategy 2018 (2018).

2% Francis C. Domingo: Conquering a New Domain: Explaining Great Oower Competition in
Cyberspace. Comparative Strategy, 35. (2016), 2. 154-168.

% Azaz az amerikai kiberstratégiaban is (annak radikalis atszabisa nyoman) megjelent az infra-
struktira-védelem prioritasa mellett a kibertérben biztositando katonai er6folény megszerzésének
célja is.
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ges iranyitas alatt szervezte meg tamado és védekez6 kiberképességeit, addig
az Egyesiilt Allamok csak szamos szervezeti kisérletezés nyoman, az évtized
végére jutott el a hasonldan hatékony kiberhadviselési struktarak kialakitasaig.>
A kibertérben zajlo katonai akciokrol — azok jellegénél fogva — kevés megbizhato
informacié lelhetd fel a szabadon hozzaférheté (nyilt) irodalomban. Erdekesség-
ként megemlithetjiik, hogy a kibertérben végrehajtott hadviselési miiveletek joval
régebbiek, mint azt gondolhatnank: az elsé (nyilvanossagra keriilt) ilyen akcid
a hideghaboru id6szakaba vezet vissza, a szovjet transzszibériai gazvezeték
vezérlérendszerei elleni kibermiiveletig.”” Jellemz6 szakmai vélekedésnek latszik
ugyanakkor, hogy az ezredfordul6tdl sokasodo katonai akcidokban a kinai kiber-
hadviselési alakulatok — mikdzben komoly, kiilondsen kinetikus jellegii karokat
nem okoztak — altalaban jol fedték fel az ellenfelek (elsésorban az USA) digitalis
haldzatainak, rendszereinek sériilékenységeit. Erre utaltak a 2010-es évtizedben
az amerikai kormanyzati rendszerek ellen siiriisod6 kinai tamadasok, amikor
a cél tobbnyire érzékeny informaciok megszerzése volt.®

Az allamok kozotti kiberkonfliktusok (incidensek) négy f6 kategoriaba sorol-
hatok: az elsé a mar emlitett informacioszerzé miiveletek csoportja. Célozhatjak
ugyanakkor a kiberakciok az ellenfél haldzatainak, rendszereinek megzavarasat,
lassitasat, bénitasat, elpusztitasat. A kibertérben folytatott akciok szolgalhatjak
valamilyen, a szokasos katonai kdrnyezetben torténd akcid timogatasat. Es végiil
a kibertamadasok célja lehet az ellenfél informacios kérnyezetének megzavarasa,
manipulalasa.?”

2 Domingo (2016): i. m. 162. Mig Kina kezdett6l a Kinai Népi Felszabadito Hadsereg vezér-
karanak Harmadik- és Negyedik Igazgatosaga ala rendelve — egységes parancsnoki rendszerbe
szervezve — épitette kiberkapacitasait, addig az USA csupan a 2010-es évtized végére, a US Cyber
Command (USCYBERCOM) felallitasaval érte el a kinaiakéhoz hasonlé integralt vezetési és ira-
nyitasi szervezetet.

27 Az akcidra 1982-ben keriilt sor, és allitolag a CIA allt a hadmiivelet hatterében, ami egy digitalis
kartevdvel fertdzott szoftver révén tette tonkre a rendszer vezérlését. A beavatkozas egyébként
kinetikus hatasokkal jart, kolosszalis méretii gazrobbanast idézve el6. Whyte—Mazanec (2019): i. m.
22003 és 2012 kozott legalabb hat jelentésebb — amerikai kormanyzati célpontok elleni — tama-
dast irnak a Kinai Népkoztarsasag szamlajara, amibdl kett6 kilonosen veszélyesnek bizonyult.
2005: Titan Rat hadmiivelet, az amerikai Hadiigyminisztérium, Kiiligyminisztérium és Belbiz-
tonsagi Minisztérium rendszerei ellen. 2009: Shady Rat hadmtivelet a Lockheed Martin, Northrop
¢és BAE hadiipari beszallitok rendszerei ellen. A cél mindenhol titkos informaciok megszerzése
volt. Domingo (2016): i. m. 162.

2 Whyte—Mazanec (2019): i. m. 100.
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Az elmult évtizedek kiberincidenseinek kronologija és kiilondsen a két
verseng6 nagyhatalom kibertérbeli rivalizalasai alapjan a kibervilagnak mint
geopolitikai ,,hadszintérnek™ a kdvetkez6 jellegzetességei latszanak kirajzolodni.
A proliferacio (a kiberhadviselésre alkalmas informatikai eszkdzok és eljarasok
elterjedése) nehezen latszik megallithatonak. Ennek nyoman a (roppant hatékony,
akar stratégiai csapasmérésre is alkalmas) kiberhadviselési képességek gyors
litemben terjednek majd a kdzepes hatalmak, de akar a kevésbé jelentds hatalmi
szereplOk korében is. Ugyanakkor azonban tovabbra is a nagyhatalmak domi-
naljak majd a kiberteret (is), mivel komplex, bonyolult tamadasok kivitelezésére
tovabbra is csak komoly technologiai hattérrel rendelkezd orszagok képesek.
Végiil, kiilonésen nyugtalanitod fejleményként, a szakemberek elképzelhetonek
tartjak, hogy a kibertamadasok a csapasok-ellencsapasok eszkalalodasaval valo-
sagos (,,kinetikus”) karokozassa fajulhatnak el.>

Diplomaciatol a kiberdiplomaciig

A geopolitika altalanos fogalmairol és kereteirdl szolva emlitettiik: a foldrajz,
domborzat, demografia, torténelem dinamikus rendszert alkotd terében 1étezé
allamok vélt vagy valos nemzeti érdekeiket igyekeznek érvényesiteni. Néha
(nem is olyan ritkan) egymas rovasara, maskor egymassal egyiittmiikodésben.
Az el6z6 fejezetrészben azt villantottuk fel, hogyan hasznaljak az allamok (egy
specialis dimenzidban, az igynevezett kibertérben) az érdekeik érvényesitésére
rendelkezésre allo egyik eszkozkészletet: az er6szakot. A hangsuly itt most azon
van, hogy ez az egyik lehetséges eszkdzrendszer. A paletta (vagy inkabb egy-
fajta eszkozskala) masik végén egy madsik, szintén jol ismert eszkozt talalunk,
adiplomaciat. A kiilpolitikat tehat sajatos cselekvési terepnek foghatjuk fel: egy
allam sajatos nemzeti érdekeinek, értékeinek, céljainak érvényesitése, méghozza
egy (tobbnyire bonyolult) kapcsolatrendszerben. A kiilpolitika ugyanis mindig
csak viszonyként értelmezhetd: mas, hasonlo allamokkal vald interakcidban.
A diplomacia tehat, fogalmaztuk meg kicsit magasabb szinten, a kiilpolitika
érvényre juttatasanak masik lehetséges eszkdzcsoportja. Olyan tevékenység,
amelynek sajatos funkcidi €s hasonloan egyedi eljarasai vannak. A hadviselésétol
jocskan eliitd eszkozkészletét jellemzoen a targyalas és a megegyezés alkotjak.
A kibertér mint geopolitikai struktura vonatkozasaban pedig sajatos valfaja,

3 Domingo (2016): i. m. 166.
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a kiberdiplomacia kap egyre inkabb teret. Bizonyos értelemben azonban mar
maga a kifejezés is okozhat némi fejtorést a szemlélonek.

A terminologia 6serdejében

Ha az allamigazgatas digitalizacioja, ugy altalaban, ma még a fogalmi tiszta-
zatlansagok jellegzetes terepe, akkor ez végképp igaz a diplomaciaval kapcso-
latos elnevezési helyzetre. A nemzetkozi szakmai kozbeszédben egyeldre szinte
atlathatatlan, kaotikus 6rvénylésben kavarognak a kiilszolgalatok digitalizalasat
leirni kivand konstrukeiok: ,kiberdiploméacia”, ,,e-diplomacia”, hogy a korab-
ban leggyakoribb 6sszetételeket idézziik, de ott van még az elmult fél évtized
kiilonosen kedvelt megfogalmazasa, a ,,Twitter-diplomacia”, mas néven ,,kdz0s-
ségimédia-diplomacia” vagy ,,Facebook-diplomacia” elnevezése is. A sor pedig
korantsem ért véget. Felbukkant mar az ,,algoritmikus diplomacia” dsszetétel is,
aztan gyakorta talalkozhatunk a ,,technodiplomacia” fogalmaval is, de bizonyos
osszefiiggésekben eléjon az ,,adatdiplomacia” szoosszetétel is. Es persze 1étezik
a ,,digitalis diplomacia” kifejezés is, amely lassan, de biztosan kezd altalanos
érvényli hasznalatot kivivni maganak.*

A fogalomhasznalat attekintése és elemzése nyoman a kovetkez6 fobb meg-
allapitasokat tehetjiik:

— A diplomaéciai, nemzetk6zi kapcsolatokhoz kotddo IK T-fejlesztések leira-
sara hasznalt fogalomrendszer kiilonb6z6 elemei az esetek jelentds tobb-
ségében csupan szinonimaként szerepelnek a szakmai kozbeszédben is.

— Ebben a hasznalati moédban a kifejezések sokszor nyelvi divatciklusok sze-
rint valtjak, kdvetik egymast (anélkiil, hogy a kifejezések valtasa mogott
barmiféle komoly szemantikai szandék allna).

Ugyanakkor torténtek mar kezdeti 1épések a fogalmak szisztematikus elemzé-
sére, egy altalanosan hasznalhaté fogalmi hald kialakitasara (a nyelvi-elméleti

31 A diplomacia legutobbi évtizedekben felgyorsuld fejlddésének problémait lasd Cathryn Cliiver
Ashbrook: 21st Century Diplomacy. 2014. A téma talan legelismertebb szakértdje, az Oxfordban
tanité roman tudos, Corneliu Bjola irdsai megkeriilhetetlenek a technicizalodo kiilkapcsolatok
és altalaban a 21. szazadi diplomacia tanulmanyozasahoz. Corneliu Bjola: Digital Diplomacy:
From Tactics to Strategy. é. n., valamint: Corneliu Bjola: Digital Diplomacy 2.0. Trends and
Counter-Trends. Revista Mexicana de Politica Exterior, (2018), 113. 35-52.
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alapvetések altalanossa valasanak azonban tovabbra sem lehetiink tanui a szak-
irodalomban, még kevésbé a nyilvanos kozbeszédben).

Szlikebb témank, a kiberdiplomacia ismertetése el6tt érdemes — a nemzet-
kozi szakmai gondolkodas eredményeit figyelembe véve — a terminologia rend-
szerszer tisztazasara kisérletet tenni. Miel6tt azonban ezt réviden felvazoljuk,
mindenképpen fontosnak tartjuk még egy tovabbi fogalmi kitér6 bejarasat is.

A diplomacia értelmezése és atértelmezése

Talan meglepd, de a kiiliigyek IKT-fejlesztései témajaban a nemzetkozi szakmai
kozbeszédben szinte alig meriil fel maganak a diploméacianak a definicios igénye.
Mikozben ezt tehat latszolag mindenki magatol értetédonek veszi, mi azt gondol-
juk, hogy érdemes a jelenség tartalmanak alaposabb vizsgalata. Ez szolgaltatja
ugyanis azt a kontextust, amelyben a digitalizacio folyamatai, eszkdzei, megol-
dasai egyaltalan értelmezhetévé valnak. A szakma kiilfoldi miivel6i altalaban
igy summaznak: ,,A digitalis diplomacia vagy e-diplomacia az a teriilet, ahol
a korszerii IKT-eszkozrendszert mozgositjak egy allam kiilpolitikai céljainak
szolgalatara.” Osszefoglalonak megteszi, de mindenképpen érdemes egy kicsit
a tartalmi mélységekbe is bepillantani. Meggy6z06désiink, hogy a kiiliigyek digi-
talizacigjat vizsgalva semmi sem visz minket kozelebb a jelenségek megérté-
séhez, mint a ,,diploméacia” funkcionalis vizsgalata. Ez a szemrevételezés ad
ugyanis valaszt a hogyanokra és a holokra is. Hogyan (illetve pontosan melyik
résztémaban) szolgalja a diplomacia szervezete és folyamatrendszere egy allam
kiilpolitikai céljainak érvényesitését? A megkdzelités azért is érdekes és fontos,

32 A diplomacia IKT-alapt atalakulasanak fogalmi kereteivel legtobbet két kiemelkedd szakmai

mithelyhez kothetd kutatok foglalkoztak. Kiemelked6 szerepet jatszik az Oxford Digital Diplomacy
Research Group, a masik fontos elméleti-fogalmi tisztazé munkat végzo szakmai mihely pedig
a Holland Kiiliigyminisztérium hattérintézete, a hires Clingendael. Vé.: Corneliu Bjola: Digital
Diplomacy. London — New York, Routledge, 2015. 71-89. Tovabba Jan Melissen: Diplomacy in
the Digital Age. The Hague, Clingendael, é. n. 27-51.

3 A fiatal generacio legkiemelked6bb kutatdegyénisége, a Bjola professzor mellett Oxfordban
dolgozo izraeli Ilan Manor érdeme a szakteriilet definicios tisztazasara tett els6 eréfeszités. Ilan
Manor: What is Digital Diplomacy, and How Is It Practiced around the World? 2016. és Ilan Manor:
Exploring Digital Diplomacy. Toward Clarification of a Fractured Terminology. 2017.
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mert ezen a ponton esetlegességekrdl aligha lehet sz6.* Az egyes allamok dip-
lomaciai testiileteinek munkajat ugyanis, ilyen funkcionalis megkozelitésben,
egyenesen egy nemzetkdzi megallapodas rogziti és részletezi:

— képviseleti funkcio,

— informacios funkcio (tajékoztatas, illetve tajékozodas),

— kapcsolatépitési funkcio,

— targyalasi funkcio,

— allampolgari érdekképviseleti (konzuli) funkci6.*

Ugy gondoljuk: ezt a felosztast, miikodési tartalmat kell szem el6tt tartani ahhoz,
hogy értelmezni tudjuk a kiiliigyek terén megvalosulo IKT-fejlesztések pontos
szerepét és valosagos sulyat.3

Még egy fogalmi kérdés van, amelyre mindenképpen ki kell térniink. Gya-
korta keriil elénk a koznapi széhasznalatban és a hivatali nyelvben is a ,,k6zdip-
lomacia” fogalma. Ugy véljiik, kulcsfogalom ez — s igy kiilondsen zavaro, hogy
némileg félreértett modon hasznaljak. 19. szazadi elézmények utan 1965-t61
jelolik ezzel az angolul public diplomacynak mondott szd0sszetétellel azt
az atalakulast, ami a modern diplomaciatorténet legnagyobb valtozasat hozta.’’
Az eredetileg allamok (vagy azok hivatalos szerepl6i) kozotti kapcsolatokra
szoritkozo diplomacia a 20. szazad dramai tarsadalmi-politikai atalakuldsai
nyoman valtott paradigmat: fokozatosan az allamok (vagy azok hivatalos sze-
repl6i) és mas allamok kdzosségei (szervezetei, de akar egyénei) kozotti kapeso-
latok valtak a diplomaciai miikodés meghatarozé mozzanatava. Ez az atalakulas
mindennél fontosabb az allamigazgatas e teriiletének digitalis transzformacioja
szempontjabol is: a két folyamat kéz a kézben jar. Egymas nélkiil elképzelhetet-
lenek, s6t bizonyos mértékig érthetetlenek is. Eppen ezért a szakmai tisztanlatast

3 A modern diplomacia funkcioira, szervezetrendszerére, miikodési formaira, fontosabb problé-
materiileteire ad jo attekintést Ronald Peter Barston: Modern Diplomacy (New York, Routledge,
2013) munkaja.

3 Az Ggynevezett Bécsi diplomaciai szerz6dés (a diplomdciai kapcsolatokrol szolo 1961. évi
bécsi szerz6dés). Vo. Baba Ivan — Saringer Janos: Diplomdciai lexikon. A nemzetkézi kapcsolatok
kézikonyve. Budapest, Eghajlat, 2018. 71-75. és 110.

% A diplomaciai tevékenységeknek ez a klasszikus funkcionalis keresztmetszete az erételjes
digitalizacio korszakaban is érvényesnek tekinthetd, és a szakma elemzésének alapvetd kiindulési
pontjat jelenti. Kishan S. Rana: 2Ist Century Diplomacy. A Practicioner’s Guide. London — New
York, The Continuum International, 2011.

31 V6. Public diplomacy stratégidk. Budapest, Szazadvég, é. n. 8.
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is neheziti, hogy ma még a ,,kézdiplomacia” a kiiliigyminisztériumokon belili
részteriiletnek szamit, mintha a public diplomacy a diplomaciai miikddésnek
egy lehetséges valfaja, szakmai terepe lenne csupan, nem pedig az egész agazat
leguijabb kori transzformaciojanak fémjele.*

Ertelmezési keretrendszer

A diplomacia digitalizacios jelenségeivel kapcsolatban a fogalmi rendszer tisz-
tazasara (akar egyfajta szakmai ,,munkanyelv” elemeiként) egy attekintheto,
egyszerisitd rendszerezést javasolunk. Alapvetden négy fogalmat ajanlunk
megtartasra, azzal a megkotéssel, hogy tulajdonképpen harom szerkezettel is

leirhato valamennyi fontos jelenség ezen a szakmai teriileten.

1. tablazat: A digitalis diplomdcia javasolt fogalmi keretrendszere®

Fogalom Tartalma

(magyarul) (angolul)
Kiberdiplomacia cyber A kibertérre, az online jelenségekre, a nagy globalis
diplomacy technologiai cégekre vonatkozo nemzetkozi szabalyozo

és iranyito tevékenységekre vonatkozo allamok kozotti
(diplomaciai) tevékenységek.

Techno- techno A kibertérre, az online jelenségekre, els6sorban a nagy

diplomacia diplomacy globalis technoldgiai cégekre vonatkozd szabalyozd
és irdnyit6 tevékenységek. Allamok és globalis
technologiai cégek kozotti kapcsolat.

E-diplomécia e-diplomacy A diplomécia digitalizalasa a hagyomanyos miikodések
gyokeres atalakitasa nélkil.

Digitalis digital A diplomdcia hagyomanyos folyamatainak gyokeres

diplomacia diplomacy (,,transzformativ”) atalakitasa az IKT-technologiak

kovetkeztében.

Forras: a szerzd szerkesztése

38 sras

and Main Milestones, é. n.
» Nyary Gabor: A digitalis allam a kiilpolitikai térben. A Twittertsl az adattudomanyig. Uj
Magyar Kézigazgatas, 12. (2019), 2. 78.
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Az egyik legfontosabb fogalmi tisztazas arra vonatkozik, hogy a digitalis diplo-
macia alapvetden két elkiiloniild aspektust dlel fel (nagyon hasonloan a digitalis
allamigazgatas fogalmanak kettds jelentéséhez). E szerint a ,,digitalis diploméacia”
egyfeldl a digitalis térre vonatkozoé diplomacia, masfeldl a diplomacia digita-
lizalt formaja. Ez a legels6, legfontosabb kettdsség. A tisztanlatas kedvéért mi
a tovabbiakban az el6bbi aspektust (tehat az online terek, miikkddések és sze-
replok szabalyozasaval kapcsolatos) diplomaciai, allamkdozi tevékenységeket
fogjuk ,,kiberdiplomacianak” nevezni. A ,,digitalis diplomacia” fogalmat pedig
megoOrizziik a diplomaciai miikodés IKT-alapu transzformacidja jel6lésére.

Hasznalatra javasoljuk még a ,technodiplomacia” kifejezést, amely nagyon
hasonlo jelenségre vonatkozik, mint a kiberdiplomacia, am egy fontos kiilonb-
séggel: itt allamok Iépnek interakcioba kvazi allamszertien fellépd gigantikus
magancégekkel. A jelenség még ritkasag, de erésen terjed.* Tovabba hasznal-
haténak tartjuk az e-diplomacia kifejezést, elsésorban a diplomaciai szervezetek
nuzemszerl” mikodésének korszerli IKT-eszkozokkel torténd tamogatasara,
modernizalasara. Itt a kulcsmozzanat az, hogy a digitalis eszkdzok beallitasa
nem hozza maga utan a tdimogatott hagyomanyos diplomaciai miikodések, folya-
matok gydkeres atalakulasat.

Kiberdiplomacia: kialakulas, tartalmak, fejlédési iranyok

A kiberdiplomacia végsé soron nem mas, mint a diplomacia eréforrasainak,
eljarasainak felhasznalasa a nemzeti érdekek, értékek és célok érvényesitésére,
méghozza egy specialis kozegben vagy dimenzidban: nevezetesen a kibertér-
ben. Erdemes megemliteni, hogy amig egy orszag kiilpolitikajanak f6 vondsait
valamilyen altalanos stratégiai dokumentum (nemzetstratégia, nemzeti bizton-
sagi stratégia, védelmi stratégia, kiilpolitikai stratégia) hatarozza meg, addig
az orszagok kibertérben érvényesitendd sajatos érdekeit, értékeit és céljait egy
specialis stratégiai anyag, az igynevezett kiberstratégia (vagy kiberbiztonsagi
stratégia) tartalmazza. A kiberdiplomacia mitkodési terepe jo néhany kiilonallo
ligyteriiletet, specialis témat feldlelhet. A legfontosabb, szinte folyamatosan
teritéken levo kérdések a kiberbiztonsag, a kiberbiindzés problémaja. Ugyancsak

40 Képviseldi, motorjai az ugynevezett technodiplomaték, akiknek Gstipusat a dan Casper Klynge
képviseli, akit orszaga kiiliigyminisztériuma 2017-ben nevezett ki erre a posztra, és akit nem
valamely nemzetallam kormanyanal akkreditaltak, hanem a Szilicium-volgyben.
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fontos, allando6 iigy a bizalomépités kulcsfontossagu kérdése (mint még latni
fogjuk, a diplomacia, a békés kapcsolatrendezés e fontos dsszetevdje a kibertér
sajatos viszonyai kdzepette csak jelentsen korlatozott formaban jelenhet meg).
Fontos targyalasi teriilet az internet szabadsaganak kérdése, illetve (az el6z6
szemponttal szoros Osszefiiggésben) egyre nagyobb sullyal jelenik meg ma mar
a nemzetek kozotti viszonyrendszerben a kiberszuverenitas kérdése is.

Szeretnénk hangsulyozni: a ,.kiberdiplomacia” nem valami metafora csupan,
hanem val6sagos kiilkapcsolati teriilet és allamkozi interakcios terep. A kiberdip-
lomaciat valosagos diplomatak miivelik, formajat tekintve pedig — ahogy a dip-
lomacia ,,hétkéznapi”, klasszikus valfaja is — feldlelhet bilateralis viszonyt (mint
példaul az USA és Kina kdzott 2015-ben kotott kiberbiztonsagi megallapodas),
illetve a nemzetko6zi rendezések multilateralis formajat is (példaul jellemzéen
az ENSZ altalanos vagy szakositott keretrendszerén beliil).*!

A kiberdiplomacia mint 6nalld, de legalabbis jol elkiiloniilé diplomaciai
terep és tevékenység, az 0j évezred els6 évtizedének a vége felé jelenik meg.*
A kibertérben meghatarozo szerepet jatszo (vagy jatszani kivand) hatalmak
egymas utan rukkolnak el6 a kibertérre vonatkozo stratégiai dokumentumaikkal,
ahogy egyre nyilvanvalobba kezd valni a kiberdomén geopolitikai értelemben
meghatarozo szerepe. Az USA 2009-ben publikalta a Cyberspace Policy Review
(Kibertér-szakpolitikai attekintés)* cimit dokumentumot; ugyanabban az évben
jelent meg a brit Cybersecurity Strategy (Kiberbiztonsagi stratégia), illetve a ra
kovetkez6 évben Kina is eléallt a White Paper on the Internet in China (Fehér
konyv a kinai internetr6l) cimi stratégiai dokumentummal. Ezek a dokumen-
tumok kivétel nélkiil a kiberbiztonsag belf6ldi aspektusaira fokuszaltak (kiber-
védelmi kapacitasok kiépitése, a kibervédelemmel kapcsolatos kormanyzati
koordinacid erdsitése), és a téma nemzetkozi dsszefiiggéseit legfeljebb csak
érintélegesen emlitették. Ezekkel a fejleményekkel parhuzamosan azonban
multilateralis keretek kozott is megindultak az elsé tapogatdzasok a kibertér

4 A kiberdiplomacia egyik legérdekesebb szemléletmodu bemutatasat a digitalis diplomacia

kutatasi teriilet egyik legjelesebb kutatéjanak, Shaun Riordannak kdszonhetjiik. Shaun Riordan:
Cyberdiplomacy. Managing Security and Governance Online. Cambridge, Polity Press, 2019.

4 André Barrinha — Thomas Renard: Cyber-Diplomacy: The Making of an International Society
in the Digital Age. Global Affairs, 3. (2017), 4-5. 353-364. 358.

A nemzeti kiberstratégiak fejlédése szempontjabol az egyik legfontosabb 6szténz6 és egyben
minta az amerikai kormanyzat tt6r6 jellegli dokumentuma volt. V6.: Cyberspace Policy Review

(é.n.).
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sajatos problémainak feltarasara, illetve a teriilet nemzetk6zi szabalyozasanak
elékészitésére (lasd lejjebb).*

A szorosan vett kiberdiplomaciai tevékenységet, illetve gyakorlatot a 2010-es
évtized legelejére datalhatjuk. Ekkor, 2011-ben jelent meg az Egyesiilt Allamok
kormanyanak az International Strategy for Cyberspace (Kibertér nemzetkozi
stratégiaja) cimili korszakos dokumentuma. Korszakos azért, mivel ez az elsé
olyan kormanyzati dokumentum, amely koherens moédon, 6nallo témateriiletként
targyalja a kibertér problematikajanak nemzetkozi 6sszefliggéseit.*® A stratégia
azonosit néhany olyan problémateriiletet, amellyel kapcsolatban a nemzetkozi
szabalyozas kialakitasa kivanatos lehet: gazdasag, haldézatvédelem, rendvéde-
lem, hadiigyek, internetkormanyzas, nemzetkozi fejlesztéspolitika és az internet
szabadsaga. A fenti problémakkal foglalkozasra elsé izben jeloli meg (a katonai
és a fejlesztéspolitikai eszkdzokkel egylittesen) a diplomaciat mint a kibertér-
rel kapcsolatos kérdések megoldasanak lehetséges eszkozét. A dokumentum,
az iranyelvek lefektetésével parhuzamosan, gondoskodik a megvaldsitasi intéz-
ményrendszer felallitasardl is: az USA Kiiligyminisztériuman beliil megala-
kult a Kibertériigyi Koordinator Hivatala (Office of the Coordinator for Cyber
Issues).*¢

Mikozben a 2010-es évtized folyaman egyre tobb orszag dolgozott ki és foga-
kezdeményezéshez hasonlo, kifejezetten a kibertér nemzetkozi aspektusaira
fokuszalo kormanyzati dokumentumot csak elvétve sziiltek ezek az évek. A kivé-
telek kozott szerepel a japan kormany altal 2013-ban elfogadott International
Strategy on Cybersecurity Cooperation (Nemzetkozi kiberbiztonsagi egyiitt-
mitkodési stratégia).*’ Szintén a fontos mérfoldkévek kozé szamithatjuk az EU
Tanacsa altal 2015-ben elfogadott Council Conclusions on Cyber Diplomacyt
(Europai tanacsi kovetkeztetés a kiberdiplomaciarol), amely els6 izben hasz-
nalta — hivatalos dokumentumban — a ,,kiberdiplomacia” kifejezést az unio
intézményrendszerében. Az elsdsorban nemzeti fokuszt French National
Digital Security Strategyben (Francia nemzeti digitalis biztonsagi stratégia)

4 A téma attekintésére haszonnal forgathaté Berzsenyi Daniel — Krasznay Csaba: Nemzetkozi
kapcsolatok a kibertérben. Budapest, Nemzeti Kozszolgalati Egyetem, 2019.

4 International Strategy for Cyberspace, 2011.

4 Office of the Coordinator of Cyber Issues (é. 1n.).

47 Barrinha—Renard (2017): i. m. 359.

44



Kiberdiplomacia: hatalom, politika és technoldgia a geopolitika 6todik dimenzidjaban

kiilon fejezet foglalkozik a kibertér nemzetkozi egytittmitkodési kérdéseivel 8
A stratégiai tervezéssel parhuzamosan tobb orszagban is felallitottak, altalaban
a kiiligyminisztérium keretén beliil, a kiberdiplomacia kérdéseire szakosodott
szervezeti egységet (példaul Németorszagban, Belgiumban). Az 6nallo kiber-
részleg felallitasa mogott az a felismerés huzodott meg, hogy a kiiliigyi tarcakon
beliil korabban sokfelé elaprozva, tobb ligyosztalyhoz is hozzarendelve kezelték
a kibertér egyes részteriileteihez kapcsolddo problémakat, ami a koordinacio
hianyahoz és kevéssé hatékony mitkodéshez vezetett.*

A kibertér szabalyozasa és igazgatasa (cyber governance)
A kibertér kihivasai, szabalyozasi keretek és kezdeményezések

A kibertérhez kozvetleniil vagy attételesen kapcsolddo problémakat szemiigyre
véve jol érzékelhetd, hogy ennek a ,,geopolitikai dimenzidnak™ van egy kiilonds
(a hatalmi viszonyok érvényesiilésére szolgald tobbi térelemre — a szarazfoldre,
avizre, a leveg6re és az Girre — nem mindig jellemz0) sajatossaga: szinte hivogatja
a diplomaciat mint a kérdések rendezésének célszerii és kivanatos eszkozét.
Talan furcsan hangzik ez, hiszen a szakmai kdzbeszédben (hogy a politikat
és a kdzvéleményt mar ne is emlitsiik) az erdszak (a kibertamadas) jelenik meg
altalaban a kibertérbeli allamkozi interakciok bonyolitasara szolgalo eszkoz-
ként. Pedig a kiberdomén néhany jellegzetessége miatt igenis kivanatos terepnek
szamit a békés targyalason, egyezkedésen, kolcsonds megallapodason alapuld
diplomaAciai rendezések szamara. Nézziink ezek koziil legalabb néhanyat!>
Elsoként érdemes mindjart elérebocsatani a korabban mar megismert, de fon-
tos alapelvet: a kiberdomén valosagos globalis ,,tér”. Olyan, ami egyszerre 0ssze-
koti a nemzeteket, ugyanakkor természetesen a kozottiik valo sirlodasoknak is
gyakori terepe. A kiberteret egyfajta ,,globalis kozlegelonek™ (global commons)
szoktak tekinteni.! Azaz olyan nemzetkozi vagy még inkabb nemzetek feletti

4 French National Digital Security Strategy, 2015.

4 French National Digital Security Strategy, 2015 és Barston (2013): i. m. 112.

30 A kibertér szabalyozasara, iranyitasara vonatkozo nemzetkozi koncepciok és torekvések attekin-
tését adja Sash Jayawardane: Cyber Governance: Challenges, Solutions and Lessons for Effective
Global Governance. The Hague, The Hague Institute for Global Justice, 2015.

' Davinder Kumar: Securing Cyberspace: A Global Commons. Indian Defense Review,
30. (2015), 2.
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er6forrasnak tekinthetjiik, amilyen példaul a vilagtenger vagy a 1égkor, illetve
maga a vilagilr is. Az ilyen kozlegel6k igazgatasa rendszerint ohatatlanul felbuk-
kan6 dilemmaval néz szembe. A k6z0s és osztatlan er6forrast hasznalo szereplok
(allamok) egy része abban érdekelt, hogy a kdzdsen hasznalt eréforrasra vonatko-
z6an éppen csak minimalis nemzetkdzi szabalyozas 1étezzen; olyan, ami a szabad
hozzaférést, akadalytalan felhasznalast és kiaknazast nem korlatozza lényege-
sen. Ezzel ellentétesen azonban, a hatalmi rivalizalast a geopolitika valamennyi
(altaluk elérhetd) dimenzidjara kiterjeszteni akard hatalmak abban érdekeltek,
hogy sajatos viziodikat, értékeiket és érdekeiket maradéktalanul kivetithessék
a haldzatos térbeli kozlegelore is. Ez a helyzet, a benne fesziil6 ellentétek miatt,
fontos terepet kinal az egyeztetés, az érdekek békés 6sszehangolasa szakértdinek
szamito diplomatak szamara.

A kibertér masik jellegzetessége, ami az erdszakos eszkdzokkel szemben
inkabb a diplomacia békés eszkoztaranak bevetését teszi indokoltta, az Ggy-
nevezett attriblicio kozmondasos nehézsége ebben a kozegben. Roviden tehat:
a kibertér strukturaja, miikddése folytan nehéz egyértelmiien azonositani
az egyes kibertamadasok elkovet6it.>? Ez jelentésen hozzajarul a kozbizalom
alddsasahoz, az agressziv viselkedési normak batoritasahoz, ami végsd soron
egyik kozlegel6-hasznalonak sem érdeke.>

Tovabbi jellegzetesség (és az el6z6 pontban emlitett sajatossag tulajdonkép-
pen igy nyer értelmet), hogy a kibertérben nem (vagy csak elenyész6 mértékben)
miikodik a klasszikus geopolitikai konfrontacios helyzetek egyik legfontosabb
eleme: az elrettentés. A kibertérben végrehajtott erdszakos akciok jellegiiknél
fogva rejtve maradnak, vagy a valodi elkovet6 kiléte marad homalyban. Ennek
kovetkeztében nem tudjak betdlteni az egyedi erdszakos (fegyveres) allami
akciok egyik legfontosabb funkcidjat: azt tudniillik, hogy a potencialis ellen-
felet elriasszak az er6szakhoz valo folyamodastdl. A kibertér ezen sajatossagai
tehat abba az iranyba hatnak, hogy az erészakos akciok — mas geopolitikai
dimenziokkal, potencialis csataterekkel 6sszevetve — kevésbé vonzo alternativat
kinaljanak az allamkozi viszonyok diplomaciai rendezése helyett.

52 Legalabbis a hivatalos allaspont szerint. A kibervédelemmel foglalkozé titkosszolgalati szak-
emberek egy része ugyanakkor — hattérbeszélgetések soran — allitja: a jelentds kiberkapacitasokkal
és tapasztalattal rendelkez6 hatalmak igen j6 pontossaggal tudjak azonositani az online terekben
végrehajtott tamado akciok tényleges kiindulasi forrasait.

3 Barrinha—Renard (2017): i. m. 357.
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Globalis normak, szabalyozasi térekvések

Feljebb mar emlitettiik, hogy az els6 kormanyzati kiberstratégiai dokumentumok
kidolgozasaval 1ényegében egy iddben multilateralis keretek kozott is megindul-
tak a munkalatok a kibertér sajatos problémainak feltarasara, illetve a teriilet
nemzetkozi szabalyozasanak elokészitésére. Ebben az 6sszefiiggésben kiilondsen
fontosak voltak az ENSZ Kormanyzati Szakért6i Csoportjainak®* iilései 2010-t61
kezdve, amelyek azt tiizték ki célul, hogy a nemzetkdzi k6zosség dsszefogasaval
a kibertamadasok fenyegetéseinek csokkentésére vonatkozd, illetve altalanos-
sagban véve a felel6sségteljes allami magatartas 6nkéntes normait kidolgozzak
a kibertér vonatkozasaban. A csoport, aminek felallitasardl egy joval korabban
Oroszorszag altal beterjesztett javaslat® alapjan dontott a vilagszervezet, olyan
munkaterepet nyitott az egymassal rivalizalo nagyhatalmak szamara, ahol azok
megprobalhattak valamiféle talalkozasi pontokat kialakitani, els6sorban a terii-
leten égetden sziikséges bizalomerdsités szférajaban. A munkaszervezetben
anagyhatalmak képviseldi kaptak helyet, és a hatalmi rivalizalasok végiil er6sen
ranyomtak bélyegiiket a csoport tevékenységére.

A kibertér problémainak feltérképezésére, a kovetendé normarendszerek
kidolgozasara a vilagszervezet egy masik kezdeményezést is utjara inditott.
Részben a UN GGE csoport tapasztalatai alapjan, tanulva annak relativ siker-
telenségébdl (a szervezet nem volt képes munkajat a szokasos jelentés formaja-
ban 6sszegezni), egyébként ismét orosz kezdeményezésre, 2017-ben az ENSZ
egy nyilt végli munkacsoport felallitasarol hatarozott. A valamennyi tagallam
szamara nyitott formatumtol azt vartak, hogy a kozos szabalyrendszerek kidol-
gozasaba képes lesz majd bevonni az ENSZ olyan tagjait is, amelyek a korabban
felallitott Kormanyzati Szakért6i Csoportbdl ohatatlanul kimaradtak.*

A multilateralis szinten torténd egyeztetések, normakidolgozasok teriiletén
emlitésre méltdo kezdeményezés volt még az ugynevezett Kibertér-stabilitasi
Globalis Bizottsag (Global Commission on the Stability of Cyberspace), amit
két magan-kutatdintézet (think tank) hivott életre 2019 novemberében. A cél

3 UN Group of Governmental Experts (UN GGE). A multilateralis szabalyozasi torekvések
jo osszefoglalojat adja kozre Eneken Tikk — Mika Kerttunen: Parabasis. Cyber Diplomacy in
Stalemate. Oslo, Norwegian Institute of International Affairs, 2018.

3 Az ENSZ Kozgyilés 66/24 sz., 2011-ben elfogadott hatarozata. Barrinha—Renard (2017): i. m. 359.
¢ Christian Ruhl: Cyberspace and Geopolitics: Assessing Global Cybersecurity Norm Processes
at Crossroads. Washington, Carnegie Endowmwent, 2020. 7.
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az volt, hogy széles korbol meritve a résztvevoket, a kormanyzat mellett a tudo-
manyos élet, az ipar és a civil vilag képviseldit is bevonja a kibertér nemzetko6zi
normainak kialakitasat célzo k6zos gondolkodasba. A testiilet altal kozreadott
Szingapuri normacsomag cim{i dokumentumban foglalt ajanlasok végiil beke-
riiltek egy masik nemzetkdzi szabalyalkoté grémium, az ugynevezett Parizsi
felhivas dokumentumai kozé is.”’

Az ugyancsak 2019 novemberében életre hivott Paris Call for Trust and
Security in Cyberspace®® (Parizsi felhivas) a francia kormanyzat kezdeményezése,
amely mogé a Microsoft vallalat is beallt f6tamogatonak. Alairoi (t6bb mint ezer
kiilonféle kormanyzati és maganszervezet, tudomanyos és szakmai entitas) kilenc
Onkéntesen vallalt norma mellett tették le a voksukat. Az alapelvek (amelyek kozott
hangsulyosan szerepel az egyének és a kritikus infrastrukturak védelme, az inter-
net nyilvanos magjanak védelme, valamint az online valasztoi folyamatok kiemelt
védelme) a korabbi megel6z6 multilateralis egyeztetések eredményeire épitettek.>

Végezetiil érdemes roviden megemliteni az EU szerepét, torekvéseit.®
Azuni6 2016-ban elfogadott alapvet6 biztonsagpolitikai dokumentuma a tagalla-
mokra leselkedd veszélyek kozott kiemelt helyen emliti a kibertér fenyegetéseit.®!
A dokumentum leszogezi: az EU-nak a jovo felé tekint6 kiberszereplové kell
vélnia a kiberdiplomacia terén.?> Az uni6 koncepcidjaban — mikozben a szerve-
zet egyértelmiien tudataban van a kiberdomén veszélyeztetettségének rohamos
novekedésével — a kiberbiin6zéssel, kiberkarokozassal szembeni kiizdelemben
egyértelmiien a kiberdiplomacia jelenik meg kdzponti pillérként.

Kitekintés

Valtoznak az id6k — és a jelek szerint veliik valtoznak a ,,terek” is. Tanulmanyunk
elején igyekeztiink végigkdvetni az utat, amelynek soran a foldgolyd orszagainak
egymashoz vald kapcsolodasi haloja, a manapsag ismét sokat emlegetett vilag-
rend fokozatosan atalakult: a masodik vilaghabor nem csupan emberéletekben

7 Ruhl: (2020): i. m. 7.

% Ruhl: (2020): i. m. 7.

% Paris Call for Trust and Security in Cyberspace, tovabba Ruhl (2020): i. m. 7.

Az Eurdpai Uni6 kiberbiztonsagi politikaival a konyv kiilon fejezete foglalkozik részletesen.
Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European Union’s
Foreign and Security Policy, 2016, 22.

%2 Tania Latici: Cyber: How Big Is The Threat? 2019.
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és anyagi értékekben okozott rettenetes pusztitast, de egyben a hatalmi viszonyo-
kat is dramaian atszabta, megagyazva egy olyan kétpolusu berendezkedésnek,
ahol a vilagban csupan két orias szamitott, az USA és a Szovjetunio. A hideg-
haboru végével, az 1990-as évek legelejére, a rivalis nagyhatalom és maga koré
épitett blokkjanak felbomlasa nyoman Amerika hirtelen egyediil maradt a hata-
lom porondjan. Ez volt a szakért6k altal emlitett ,,unipolaris pillanat”, amikor
a vilag a liberalis demokraciak élén allo USA vezetésével egypodlustuva alakult.
A megnevezés talalo, mert mara jol latszik, hogy ez a hatalmi konstrukeid — tor-
ténelmi 1éptékkel mérve — valdban csupan egy pillanatig tartott. A 2000-es évek
els6 évtizedétdl, régi és 0j hatalmak bejelentkezésével és emelkedésével fokoza-
tosan latszik kiépiilni egy ijabb, immar multipolaris vilagrend. Olyan hatalmi
konstrukcio, ahol helyi-regionalis és természetesen vilaghatalmi ambiciokkal
rendelkez6 allamok egész sora alkot erékézpontokat, egymast sokszor keresz-
tiilszel hatalmi halokat. A halometafora hasznalata kétszeresen is indokoltnak
latszik. A hatalmi er6egyensulyban, geopolitikai viszonyrendszerben ugyanis
egyre meghatarozobba valik a kibertér dimenzidja.* Az a szamitogépes rend-
szerekbdl, szoftverekbdl és az azokat hasznald emberekbdl a vilaghalo révén
Osszefont struktura tehat, amit roviden kibertérnek neveziink. Jol 1athaté mar
az allami kiberképességek er6kompenzald funkciodja: kicsi (tehat a szokvanyos
hatalomdefiniciok szerint meghataroz6 szerepre alkalmatlan) orszagok is, halo-
zatos technologiai kapacitasaik kiépitésével olyan vilagpolitikai szereplokké
valnak, amelyekkel szamolni kell.%

Ez az egyszerre virtualis és ugyanakkor kézzelfoghatéan valosagos tér maga
is valtozoban van. Eppen azért, mert a geopolitikai atrendezédések visszahat-
nak erre az egyre fontosabb vetélkedési teriiletre is. A kiberteret sziiletésekor,
1étrejotte pillanatatdl a nyugati vilag elvei és koncepcioi formaltak.® Liberalis

% André Barrinha — Thomas Renard: Power and Diplomacy in the Post-Liberal Cyberspace.

International Affairs, 96. (2020a), 3. 756.

¢ Barrinha—Renard: (2020a): i. m. 756. A legismertebb példa a kis nemzetek ilyen ,erejiikon
feliili” pozicionalasara, koszonhetden a kiberképességeik szinvonalanak és nagysaganak: Szingapur
és kiilonosen Esztorszag esete.

65 A nyugati vilagban (elsésorban az Egyesiilt Allamokban) sziilettek a szamitastechnika jelen-
tds technologiai fejlesztései, az eszkozoktdl a szoftvereken at az ott megalmodott vilaghaloig.
Ezt az elényt, monopolhelyzetet erdsitette tovabb az iparag (kezdve a szamitastechnikai ipartol
az internetes iparokig, k6zosségi halozati szolgaltatasokig) szinte teljes Amerika-kézpontusaga
(amihez a szintén a nyugati szovetséghez tartozo Japan, Dél-Korea, illetve skandinav allamok
adtak tovabbi koncentralo erét).
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elvek szerint szervez6dott, nyugati technologiak és intézmények dominaltak.
Ahogy a vilag valtozik, jol lathatéan valtozni kezdett ez a tér is. A multipolaris
vilagrend feltérekvoi bejelentkeztek a kibervalosag ,,atvételére” is, de legalabb
a korabbi nyugati (amerikai) monopolhelyzet felszamolasara. Ami a szemiink
el6tt formalodik tehat, az egy sokkal kevésbé nyugatos, és sokkal inkabb ,,poszt-
liberalis” kibervilag.®® Ebben az atalakulasban, a kibertér dramai atrajzolasaban
egyre meghatarozobb szerepet kapnak a kiberdiplomatak. Ezeken a vidékeken,
amelyek korabban az informatikusok, szamitastechnikai mérndkok, halozattu-
dosok felségteriiletének szamitottak, ma mar egyre inkabb a kiilkapcsolat-épités
hivatasosai mozognak otthonosan. Szakdiplomatak — akik ugyanakkor eligazod-
nak a modern kibervilag technoldgiai, jogi és etikai kérdéseiben is.
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A kiberdiplomécia fejlddése az Europai Unidban

Bevezetés

Noha az Eurépai Unio (a tovabbiakban: EU) mar a kilencvenes évek masodik
felétol megkezdte a szamitastechnikaval és az elektronikus kommunikacioval
kapcsolatos tevékenységeinek fejlesztését, az atfogd megkdozelitésre épitd kiber-
biztonsagi szakpolitikai keret- és intézményrendszer kiépitése valdjaban csak
az elmult évtizedben kezdddott el. Az egyénekkel, vallalatokkal és a kritikus
infrastrukturakkal szembeni ndvekvo szamu kibertamadasok egyre inkabb fel-
hivtak a figyelmet a kibertérrel kapcsolatos fenyegetésekre és kockazatokra.
Tekintettel arra, hogy a szamitogépes biinozés nem ismeri a nemzeti hatarokat,
e teriileten is sziikségessé valt az unios szintli egylittmikodés feltételrendszeré-
nek kiépitése. Ezt a folyamatot jogi intézkedések elfogadasa (példaul az informa-
ciés rendszerek elleni tdimadasokrol szol6 2005. évi tanacsi kerethatarozat) és 1)
intézményi strukturak létrehozasa (példaul az Eurdpai Halozat- és Informacio-
biztonsagi Ugynokség — ENISA 2004-ben és az Europolban a szamitastechnikai
biindzéssel foglalkozo europai kdzpont, az EC3 megalapitasa 2013-ban) jelez-
te.! E tanulmany célja, hogy atfogé képet nyujtson az EU-s kiberdiplomaciaval
Osszefliggd intézményi struktarakrol és stratégiai keretekrdl.

2007 utan az észt magan- és kozintézmények, illetve infrastruktuara ellen
elkovetett orosz eredetii elosztott szolgaltatasmegtagadassal jardé tamadasokat
(DDoS) kovetéen az EU egyre nagyobb hangsulyt fektetett az informacio-
¢és halozatbiztonsag megerdsitésére. Napjainkra a kibertér a nemzetkozi kap-
csolatok kiemelt teriiletévé valt, és az unios kiilpolitika szerves részét képezik
a kiberdiplomaciaval kapcsolatos teriiletek. Az Europai Unio is megkezdte
a kiberdiplomaciaval és a kibervédelemmel Gsszefiiggd eszkodz- és intézmény-
rendszerének kiépitését.

! Helena Carrapico — Andre Barrinha: European Union Cyber Security as an Emerging Research
and Policy Field. European Politics and Society, 19. (2018), 3. 299-303.
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Az unios intézmények és infrastruktira elleni egyre célzottabb és nagysza-
bash kibertamadasok arra késztették a dontés-eldkészitdket és dontéshozokat,
hogy a hataskoriikbe tartozo fobb tevékenységek mindegyikére kiterjed6 atfogd
kiberbiztonsagi politikat fejlesszenek. Az EU-rdl sz616 szerzédés 3. cikke sorolja
fel az unio céljait és tevékenységeinek fobb teriileteit. Ezek koziil kiemelhetd
az egységes piac megvaldsitasa, a szabadsag, biztonsag és jog térségének kiala-
kitasa és a kozos kiil- és biztonsagpolitika megvaldsitasa. A 2010-es évektol
megkezdddott a kiberbiztonsaggal és kibervédelemmel 6sszefiiggd tobbszintli
kormanyzas unios szintli eszk6z- és intézményrendszerének a kiépiilése.? Ennek
fontos elemeként a kiberdiplomaciaval 6sszefiiggd tevékenységek elsGsorban
a kozos kiil- és biztonsagpolitikat, és az annak szerves részét képezd kdzos biz-
tonsag- és védelempolitika teriileteit érintik, de a kdzos piaccal és a szabadsag,
biztonsag €s jog térségének kialakitasaval osszefiiggd kiberbiztonsagi kérdések
nemzetkdzi szintli képviselete is ide tartozik.

Szamos, az EU kiberbiztonsagat és kiberdiplomaciajat befolyasolo tényezd,
mint példaul az egyre nagyobb szamban jelentkezd kiberfenyegetések és kiber-
tamadasok kozott megemlithetjiik az Egyesiilt Kiralysag kilépését az EU-bol.
Noha a brexit valdsziniisithetden e teriileten is negativ hatast gyakorol, az EU
és az EK kozotti kolcsonds egymadsrautaltsag a szoros kapcsolatok fenntartasat
fogja eredményezni.’

Kiberdiplomacia

A kiberdiplomacia fogalmara szamos definici6 talalhato a szakirodalomban.
Ezek koziill megemlithetjiik André Barrinha és Thomas Renard meghataro-
zasat, amely szerint a kiberdiplomacia a kibertérrel 6sszefiiggd diplomécia,
vagyis diplomaciai eréforrasok felhasznalasa és diplomaciai feladatok ellatasa
a kibertérrel kapcsolatos iigyek és a nemzeti érdekek biztositasa érdekében.
Az ezzel 6sszefiiggd érdekeket és célokat a kiberbiztonsagi stratégiak fektetik le.
A kiberdiplomacia napirendjén szerepld legfontosabb kérdések kozott megemlit-
hetjiik a kiberbiztonsag, a kiberbiin6zés, a bizalomépités, az internet szabadsaga

2 George Christou: The Collective Securitisation of Cyberspace in the European Union. West

European Politics, 42. (2019), 2. 278-301. 1-24. 1-2.
3 Tim Stevens — Kevin O’Brien: Brexit and Cyber Security. The RUSI Journal, 164. (2019),
3.22-30.
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¢és az internet iranyitasa teriileteit. A kiberdiplomacia legfontosabb szerepl6i
koz¢é a hagyomanyos diplomatak, illetve az e szakpolitikai teriileten meghata-
rozo szerepet jatszo kiilonbozo intézmények, testiiletek és tigynokségek képvi-
sel6i tartoznak.* Mivel napjainkban a kibertérben egyre gyakoribbak az egyes
szereplok, €s ebbdl kdvetkezden a nagyhatalmak kozotti fesziiltségek, egyre
nagyobb sziikség van az ilyen tipust konfliktusok rendezését célzé nemzetkozi
targyalasok folytatasara és megallapodasok kotésére. Az elmult évtizedekben
az EU nem csupén a sajat tagallamai kozotti integracios folyamat mélyiilése
kovetkeztében, hanem a kiberbiztonsaggal és kibervédelemmel 6sszefliggd
nemzetk6zi vitak rendezése érdekében is egyre aktivabb szerepet toltott be.’

Noha az IKT- (informacid- ¢s kommunikacidtechnoldgiai) eszk6zok haszna-
lata egyre elterjedtebb a kiiliigyi igazgatasi szintek kiilonb6z6 szerepldi korében,
a kiberdiplomacia és az e-diplomacia — amelyet elektronikus vagy digitalis dip-
lomacianak is neveziink — két kiilonb6z6 fogalomként hatarozhatdé meg. Annak
ellenére, hogy a két fogalom hasznalata sokszor keveredik, esetenként egymas
szinonimaiként is hasznaljak azokat, a két fogalom k6zott jelent6s kiilonbség van.
A legfdbb kiilonbséget abban hatarozhatjuk meg, hogy az e-diplomacia kizarélag
a digitalis eszk6zok hasznalatat jelenti a diplomatak, a kiiliigyi alkalmazottak
és kiiliigyminiszterek altal. Tom Fletcher szerint az e-diplomacia hivatalosan
1994-ben sziiletett, amikor a svéd kiiliigyminiszter, Carl Bildt elkiildte els6
hivatalos diplomaciai e-mailjét Bill Clintonnak. A svéd diplomata igy gratulalt
az amerikai elndknek a Vietnammal szemben alkalmazott embargd megsziin-
tetésének alkalmaval.® Ezzel szemben Smith és Sutherland a kiberdiplomacia
kifejezést az egyre intenzivebb, a digitalis eszk6zok segitségével megvalosuld
diplomaciai tevékenységek meghatarozasaként is hasznaljak.’

4 André Barrinha — Thomas Renard: Cyber-diplomacy: The Making of an International Society

in the Digital Age. Journal of Global Affairs, 3, (2017), 4-5. 353-364. 3.

> Thomas Renard: EU Cyber Partnerships: Assessing the EU Strategic Partnerships with Third
Countries in the Cyber Domain. European Politics and Society, 19. (2018), 3. 321-337.

¢ Barrinha—Renard (2017): i. m. 4.

7 Gordon Smith — Allen Sutherland: The New Diplomacy: Real-Time Implications and Appli-
cations. In Evan H. Potter (szerk.): Cyber-diplomacy: Managing Foreign Policy in the Twentyfirst
Century. Quebec, McGill-Queen’s University Press, 2002. 151-177. 155.

57



Molnar Anna

Az unios kiberdiplomacia fejlodése
Stratégiai keretek

A 2000-es évektol egyre tobb unios dokumentum foglalkozott a kiberbiztonsag
szerteagazo kérdésével. Az elsé atfogo kiberbiztonsagi stratégia kidolgozasara
2013-ban keriilt sor, az j dokumentum a Nyilt, megbizhato és biztonsagos kiber-
tér cimet viselte.® A stratégia elkészitésében az EU kiiliigyi és biztonsagpoliti-
kai fé6képviseldje, Chatherine Ashton iranyitasaval az Europai Kiiliigyi Szolgalat
és az Europai Bizottsag is egyiittm{ikodott. E dokumentum emlitette eldszor
az EU nemzetkdzi kiberbiztonsagi politikajat és kibervédelmi céljait. A NATO
hasonlo stratégiaival dsszehasonlitva (2008, 2011) az uni6és dokumentum nem
csupan a sajat informatikai halézatanak védelmére szoritkozott, hanem szinte
minden unids kompetenciaba tartozo teriiletre kiterjedt.’

A 2013-as stratégia az EU nemzetkozi kiberpolitikajaval kapcsolatos céljait
is meghatarozta. Az 0j szakpolitika a szabad és nyitott internet védelme mellett
célul tiizte ki a feleldsségteljes allami magatartas nemzetkdzi jogi normainak
¢s a bizalomépitd intézkedések eldmozditasat a kibertérben és az EU stratégiai
partnereivel torténd egyiittmiikodés javitasat. Az unios kiberdiplomacia része-
ként targyalasok kezdédtek az Egyesiilt Allamokkal, Kinaval, Japannal, Dél-
Koreaval, Indiaval és Braziliaval. A részt vevo felek a targyalasok soran tobbek
kozott érintették a kibertérben zajlé nemzetk6zi biztonsag, az ellenallo képesség,
a kiberblindzés, az internet szabalyozasa és a kiberbiztonsagi eldirasok teriileteit.

Kiberdiplomdcia

2015-ben fontos mérfoldko volt az EU kollektiv eréfeszitéseinek eldsegitése érde-
kében a kiberdiplomaciarol sz616 tanacsi kovetkeztetések elfogadasa.'” Barrinha
¢és Renard szerint ez volt az els6 olyan hivatalos kormanyzati dokumentum, amely

8 Europai Bizottsag: Az Eurdpai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és bizton-
sagos kibertér JOIN/2013/01 final. 2013.

®  Jochen Rehrl (szerk.): Handbook on Cyber Security. The Common Security and Defence Policy
of the European Union. Directorate for Security Policy of the Federal Ministry of Defence of the
Republic of Austria, 2018. 18.

10 Rehrl (2018): i. m. 23.; Myriam Dunn Cavelty: Europe’s Cyber-power. European Politics and
Society, 19. (2018), 3. 1-17, 10.
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akiberdiplomacia kifejezést hasznalta.!' 2015-t61 — a tanacsi kovetkeztetésekkel
és az altalanos kiilpolitikai célokkal 6sszhangban — az EU a kiberdiplomacia
teriiletén is el6 kivanta mozditani és védeni az emberi jogokat.

A kiberdiplomacia

,,az unio alapvetd értékein, vagyis a demokracian, az emberi jogokon és a jogallamisagon,
ezen beliil a véleménynyilvanitas szabadsagahoz val6 jogon, az informaciohoz val6 hoz-
zaférés szabadsagan és a maganélethez vald jogon alapul. Az unio célja annak biztositasa,
hogy ne lehessen az internet nyujtotta lehetdségekkel visszaélni gytloletkeltés és erd-
szakra valo felbujtas céljaval, valamint hogy az internet — az alapvetd szabadsagok teljes
tiszteletben tartasaval — tovabbra is a szabad véleménynyilvanitas foruma maradjon a jog
maradéktalan betartasa mellett. A célok kozott megjelenik a nemek kozotti egyenldséget
is figyelembe vevd kiberpolitika eldmozditasa. Az EU 0sztonzi az eurdpai névekedést,
jolétet és versenyképességet, valamint védi a legfontosabb unids értékeket, tobbek kozott
a kiberbiztonsag erdsitése és a szamitastechnikai biinzés elleni kiizdelem terén folyta-
tott egylittmiikddés javitasa révén. Az unios diplomaciai és jogi eszkozok igénybevétele
révén hozzajarul a kiberbiztonsagot fenyegetd veszélyek mérsékléséhez, a konfliktus-
megel6zéshez és a stabilitas novekedéséhez a nemzetkozi kapcsolatok terén. Mindemel-
lett segiti az internet iranyitasara vonatkozo tobbérdekeltes modell erésitésére iranyuld
erbfeszitéseket. Az EU 0sztonzi a nyitott és viragz6 tarsadalmak kialakulasat harmadik
orszagokban olyan kiberkapacitas-épitési és -fejlesztési intézkedéseken keresztiil, amelyek
hozzajarulnak a véleménynyilvanitas és az informaciohoz vald hozzaférés szabadsagahoz
val6 jog elémozditasahoz és védelméhez, és amelyek lehet6vé teszik a polgarok szamara,
hogy teljes mértékben a javukra forditsak a kibertér tarsadalmi, kulturalis és gazdasagi
elényeit, tobbek kozott a digitalis infrastruktirak biztonsagossaganak fokozasa révén.
Az Eurodpai Uni6 célja, hogy elémozditsa a felel6sség megosztasat az érintett érdekelt
felek kozott, tobbek kozott a koz- és a maganszektor, valamint a kutato- és tudomanyos
intézetek kozott a kibertérrel kapcsolatban folytatando egytittmiikodés révén.”!

Kiberbiztonsag és a digitalis egységes piac

A 2010-es években az eurdpai gazdasagok egyre szélesebb korti digitalizaci-
0ja siirgette a biztonsagos kibertér tamogatasat célzo unids szintii stratégiak
és intézkedések kidolgozasat. A 2015-6s digitalis egységes piaci stratégia a gaz-
dasag digitalizacidjaval 6sszefliggd kérdések mellett a kibertér biztonsagat, azaz

" Barrinha—Renard (2017): i. m. 7.
12 Eurépai Unio Tandcsa: 4 Tandcs kivetkeztetései a kiberdiplomdacidarol. Brisszel, 2015. feb-
ruar 11.
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a kritikus infrastruktira és a halozatok védelmét is hangsulyozta.”® A 2015-6s
unios belsd biztonsagi stratégia és a hibrid fenyegetések elleni fellépést szorgal-
maz06 eurdpai bizottsagi és kiiliigyi szolgalati dokumentum is stratégiai iranyel-
veket fogalmazott meg a kiberbiin6zéssel és a kiberbiztonsaggal kapcsolatban.'*
Azuni6 2016-ban meghozta az els6 kiberbiztonsagra vonatkozo unids jogi aktust,
a halozati és informaciods rendszerek biztonsagarol szol6 (EU) iranyelvet (NIS).1

Kiberdiplomaciai eszkoztar

Az Eurépai Uniodn beliili, kiberbiztonsaggal 6sszefiiggd szakpolitikai teriile-
tek mélyiilése kovetkeztében az e teriiletekkel 6sszefiiggd érdekeket képviseld
diplomaciai eszkoztar megerdsitése is szilkségessé valt. Az unio politikai, biz-
tonsagi és gazdasagi érdekeinek atfogd védelme érdekében 2017-ben az EU
Tanacsa megallapodott arrol, hogy kidolgozza az allami és nem allami szereplok
részér6l mutatkozo rossz szandéku és tudatos kibertevékenységekkel szembeni
kozos unids diplomaciai intézkedések keretét, az ugynevezett kiberdiplomaciai
eszkoztarat (EU Cyberdiplomacy Toolbox). Az 0j eszkoztar az EU ko6zos kiil-
és biztonsagpolitikai eszkoztarara tamaszkodik. A tanacsi dontéssel 6sszhang-
ban azon informacios és kommunikacios technologiak (IKT) felhasznalasaval
végrehajtott tevékenységekkel szemben, amelyek kimerithetik a nemzetkdzi
jogot sértd cselekmény fogalmat, az EU kész a kdzos kiil- és biztonsagpolitikai
intézkedésekkel, ideértve a korlatozo intézkedéseket is, fellépni.'s

Az EU kiberdiplomaciai megkozelitésével 6sszhangban a k6zds intézke-
dések elosegitik a konfliktusmegel6zést, a kiberbiztonsagot fenyegetd veszé-
lyek mérséklését, és a stabilitas ndvekedését a nemzetkozi kapcsolatok terén.
A Tanécs célul tlizte ki, hogy a k6z6s unids diplomaciai intézkedések kerete segiti
az egyluttmilkodést, elémozditja a veszélyek csokkentését, valamint hatassal lesz

3 Eurdpai Bizottsag: Furdpai digitdlis egységes piaci stratégia. Brisszel, 2015. majus 6.
COM(2015) 192 final.

4 Christou (2018): i. m. 2.

5 Az Eurépai Parlament és a Tanacs (EU) 2016/1148 iranyelve: Az Eurdpai Parlament
és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informdcios rendszerek biz-
tonsaganak az egész Unioban egységesen magas szintjét biztosito intézkedésekrol (HL L 194.,
2016. julius 19., 1.).

16 Eurdpai Uni6 Tanacsa: Informatikai tamadasok: az EU készen dll az ellenintézkedésekre, ide-
értve a szankciokat is. 2017a. junius 19.
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a potencialis tdmadok magatartasara. Dontés sziiletett arrdl is, hogy ezekben
az esetekben teljeskoriien alkalmazni fogjak a kozos kiil- és biztonsagpolitika
teriiletéhez tartozo intézkedéseket, beleértve a korlatozo, esetleg szankcios intéz-
kedéseket is. Az alkalmazott intézkedéseknek — a nemzetkdzi joggal 6sszhang-
ban — aranyosnak kell lenniiik a rossz szandék ,,kibertevékenység hatokorével,
1éptékével, id6tartamaval, intenzitasaval, dsszetettségével, kifinomultsagaval
és hatasaival”. Az EU egyuttal megerdsitette, hogy ,,elkotelezett a kibertérben
folyd nemzetkozi vitak békés uton torténd rendezése mellett”. Ezzel dsszefiig-
gésben minden erdfeszitése arra iranyul, hogy hozzajaruljon a kibertér bizton-
sagahoz és stabilitasahoz, illetve hogy csokkentse az IKT hasznalatabol eredd
félreértések, konfliktusok kialakulasanak és terjedésének kockazatat.!”

A Politikai és Biztonsagi Bizottsag 2017. oktober 11-én a kiberdiplomaciai
eszkoztarra vonatkozdan végrehajtasi iranymutatasokat fogadott el. A doku-
mentum a kiberdiplomaciai eszkdztaron beliil 6t intézkedéskategoriat sorolt fel:
1) a megel6z6 intézkedéseket, 2) az egyiittmiikodési intézkedéseket, 3) a stabi-
litast szolgald intézkedéseket, 4) a korlatozo intézkedéseket és 5) a lehetséges
uniés tamogatast a tagallamok jogszerii valaszaihoz. A dokumentum tartalmazza
az ezen intézkedések bevezetésére vonatkozo eljarast is.”®

A megel6z6 intézkedések kozé sorolhatjuk az EU altal timogatott bizalom-
épitd intézkedéseket, az uniods politikakkal kapcsolatos tudatossag fejlesztését
¢és az EU tamogatasat a kiberteriileten megvaldsuld kapacitasépités érdekében
a harmadik orszagokban. Az egyiittmiikddési intézkedések tartalmazzak az EU
altal vezetett politikai és tematikus parbeszédeket vagy az EU kiildottségeinek
részvételével folytatott diplomaciai Iépéseket. A stabilitast szolgald intézkedések
kozé a foképviseld vagy az EU Tandcsa nevében tett nyilatkozatok, a tanacsi
kovetkeztetések vonatkozo részei, az unios kiildottségek diplomaciai 1épései
és az EU altal vezetett politikai és tematikus parbeszédek révén megfogalmazott
jelzések tartoznak. A korlatozo intézkedések magukban foglalhatnak tobbek
kozott utazasi tilalmakat, fegyverembargot, pénzeszkozok vagy gazdasagi for-
rasok befagyasztasat. A lehetséges unios tamogatasok kozott a dokumentum

7 Informatikai tamaddsok: az EU készen dll az ellenintézkedésekre, ideértve a szankcidkat is

(2017).

'8 Council of the European Union: Draft Implementing Guidelines for the Framework on a Joint
EU Diplomatic Response to Malicious Cyber Activities — Approval of the Final Text. (2017a).
Briisszel, 2017. oktober 9. (OR. en); Tanacs (KKBP) 2019/797 hatarozata (2019. majus 17.) az Uniot
vagy annak tagallamait fenyegetd kibertamadasok elleni korlatozo intézkedésekral.

61


https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://data.consilium.europa.eu/doc/document/ST-13007-2017-INIT/en/pdf
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019D0797&from=EN
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019D0797&from=EN

Molnar Anna

a lisszaboni szerz6dés kolesonos segitségnyujtasi klauzulajat (42.7 cikk) is meg-
emliti.!”

Kozos biztonsag- és védelempolitika

2017-ben a globalis stratégia végrehajtasaval megkezdddott az eurdpai védelmi
egyittmiikodés elmélyitését szolgald kezdeményezések gyakorlati megvalosi-
tasa: igy az allando strukturalt egyiittmiitkodés (PESCO) alkalmazasa, a védelmi
kiadasok koordinalt éves feliilvizsgalata (Co-ordinated Annual Review on
Defence, CARD), a Katonai Tervezési és Végrehajtasi Szolgalat (MPCC) 1étre-
hozasa, illetve az Europai Bizottsag altal készitett Europai Védelmi Cselekvési
Terv (European Defence Action Plan, EDAP) alapjan az Europai Védelmi Alap
(EDF) felallitasanak el6készitése. Az Europai Védelmi Alap Iétrehozasaval kap-
csolatos tervek is kiemelt prioritasként tekintettek a kibervédelemi intézkedé-
sek és a kiberbiztonsaggal kapcsolatos unios kezdeményezések és igy az unid
kiil6nb6z6 szakpolitikai kozotti szinergiak tamogatésara.?

2016-tol kiemelt szerepet kapott a védelmi teriileten torténd allando struk-

turalt egyiittmiikodés (Permanent Structured Cooperation — PESCO) megva-
l6sitasa. A 2017-t6] induld 6sszesen 47 PESCO-projekt koziil nyolc a kibertér
kérdéskoréhez kapcsolodik:

— a biztonsagos eurdpai szoftveriranyitasa radié (European Secure Soft-
ware Defined Radio — ESSOR);

— a kiberfenyegetésekre és kiberbiztonsagi eseményekre valo reagalassal
kapcsolatos informacidmegosztasi platform (Cyber Threats and Incident
Response Information Sharing Platform);

— kiberbiztonsagi eseményekkel foglalkozé gyorsreagalast csoportok, vala-
mint kdlcsonds segitségnyjtas a kiberbiztonsag teriiletén (Cyber Rapid
Response Teams and Mutual Assistance in Cyber Security);

— stratégiai vezetési és iranyitasi (C2-) rendszer a KBV P-missziok és -miive-
letek vonatkozasaban (Strategic Command and Control [C2] Systems for
CSDP Missions and Operations);

19 Council of the European Union (2017a): i. m.
20 Javaslat. Az Eurdpai Parlament és a Tanacs rendelete az Eurdpai Védelmi Alap létrehozasarol.
Briisszel, COM(2018) 476, 2018/0254(COD).
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— eurdpai magas 1égkori 1éghajoplatform — kitartd hirszerzési, megfigyelési
és felderitési képesség (European High Atmosphere Airship Platform
[EHAAP] — Persistent Intelligence, Surveillance and Reconnaissance
[ISR] Capability);

— egyetlen, taktikai vezetési és vezetés-iranyitasi (C2-) allomas a bevet-
het6 kiilonleges miiveleti egységek szamara a kisebb egyiittes mivele-
tekben (One Deployable Special Operations Forces [SOF] Tactical Com-
mand and Control [C2] Command Post [CP] for Small Joint Operations
[SJO] - [SOCC] for SJO).

Kibervédelmi szakpolitikai keret

A 2018-as kibervédelmi szakpolitikai keret szerint a korabbi évek eseményei
még inkabb ravilagitottak arra a tényre, hogy a nemzetkdzi kozosségnek egyiitt
kell miikddnie a konfliktusok megel6zése és a kibertér stabilitasanak erdsitése
érdekében.

»Az EU mas nemzetkozi szervezetekkel, els6sorban az ENSZ-szel (Egyesiilt Nemze-
tek Szervezete), az EBESZ-szel (Eurdpai Biztonsagi és Egyiittmiikodési Szevezet)
¢és az ASEAN (D¢élkelet-azsiai Nemzetek Szovetsége — Association of Southeast Asian
Nation) regionalis forummal egyiitt el kivanja mozditani egy olyan, a konfliktusmeg-
elézésre, az egylttmiikddésre és a kibertér stabilitasanak erdsitésére vonatkozo straté-
giai keretet, amely magaban foglalja a kovetkezdket: a nemzetkozi jognak és kiilonosen
az ENSZ Alapokmanyanak teljes korii alkalmazasa a kibertérben; a kibertérben tanusitott
feleldsségteljes allami magatartasra vonatkozo egyetemes, nem koételez6 erejii normak,
szabalyok és elvek tiszteletben tartasa; regionalis bizalomépit6 intézkedések kidolgozasa
és végrehajtasa. Ezt a torekvést az unids kibervédelmi szakpolitikai keretnek is tamo-
gatnia kell.”??

Korlatozo intézkedések

2019-ben az EU jelent6s elorehaladést ért el a rossz szandék kibertevékenységekkel
szembeni k6z06s unids kiberdiplomaciai eszkoztar miikodoképessé és hatékonnya

2 PESCO Projects (2020).
22 Euro6pai Uni6 Tanacsa: Unios kibervédelmi szakpolitikai keret (2018. évi, naprakésszé tett
valtozat). Briisszel, 2018. november 19. (OR. en). 14413/18. 8.
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tétele érdekében. Az Eurdpai Tanacs 2018. jiniusi és 2018. oktoberi kovetkezteté-
seiben megfogalmazott célok elérése érdekében olyan unios korlatozo intézkedések
bevezetésérdl dontott, amelyek segitik a kibertamadasokkal kapcsolatos reagalasi
és elrettentési képesség javitasat. 2019. majus 17-én dontés sziiletett az unidt vagy
annak tagallamait fenyeget6 kibertamadasok elleni korlatoz6 intézkedésekrol
sz0l6 KK BP-hatarozatrol® és a tanacsi rendeletr6l.>* A hatarozat a rossz szandéku
és szandékos kibertevékenységekkel szembeni kozos unios korlatozo intézkedések
alkalmazhatosagarol dontott, a rendelet pedig a jelentds hatasu kibertamadasok
esetén szankciok alkalmazasat teszi lehetdvé az EU részérdl.

Az 1j jogi keret igy mar lehetévé tette az EU szamara, hogy szankciokat is
kivethessen (példaul eszkdzok befagyasztasa, utazasi tilalom) az uniora vagy a tag-
allamaira kiilsé fenyegetést jelentd kibertamadasoktol valo elrettentés, valamint
az azokra vald reagalas érdekében.® A szankcioknak hatékonynak, aranyosnak
és visszatarto erejlinek kell lenniiik (a Tanacs [EU] 2019/796 rendelete 15. cikk).

»Az EU az alabbi elvek alapjan fogja folytatni a rossz szandéku kibertevékenységekkel

szembeni k6zos unios diplomaciai intézkedések keretének kidolgozasat:

— védeni kell az EU, az unios tagallamok és az unids polgarok sértetlenségét és bizton-
sagat;

— figyelembe kell venni az érintett allammal fennallé unios kiilkapcsolatok tagabb Gssze-
fliggéseit;

— biztositani kell a KKBP-célkitlizések elérését, az Europai Uniorol szol6 szerz6désben
foglaltakkal és az e célkitiizések elérése érdekében meghatarozott megfeleld eljara-
sokkal 6sszhangban;

— azintézkedéseknek a tagallamok altal kozosen kialakitott helyzetismereten kell ala-
pulniuk, és meg kell felelniiik az adott helyzet tamasztotta igényeknek;

— azintézkedéseknek aranyosnak kell lenniiik a kibertevékenység hatokorével, 1éptékével,
id6tartamaval, intenzitasaval, 6sszetettségével, kifinomultsagaval és hatasaival;

— tiszteletben kell tartani az alkalmazando nemzetkozi jogot és nem szabad alapvetd
jogokat és szabadsagokat sérteni.”?

3 Tanacs (KKBP) 2019/797 hatarozata.

24 Tandacs (EU) 2019/796 rendelete a Tandcs (EU) 2019/796 rendelete, (2019. mdjus 17.), az Unidt
vagy annak tagallamait fenyegetd kibertamadasok elleni korlatozo intézkedésekrdl.

% Europai Bizottsag: Jelentés a dezinformdcioval szembeni kozos cselekvési terv végrehajtdsa-
rol, kozos kozlemeény az Europai Parlamentnek, az Eurdpai Tandacsnak, a Tandcsnak, az Eurépai
Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Brisszel, 2019. junius 14. JOIN
(2019) 12 final. 9.

26 Eurdpai Uni6 Tanacsa: Tervezet —a Tandcs kovetkeztetései a rossz szandéki kibertevékenysé-
gekkel szembeni kézos unios diplomdaciai intézkedések keretérdl (, Kiberdiplomdaciai eszkoztar”).
Briisszel, 2017b. junius 7. (OR. en).
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Az EU-NATO-egyiittmiikodés

A lisszaboni szerz0dés hatalybalépését kdvetden és az unids diplomaciai intéz-
ményrendszer, a képességek és hataskorok boviilésének kdszonhetéen az EU
nemzetkozi jelenléte és szerepe folyamatosan erésodott. Az Eurdpai Unid
a hagyomanyos normativ szerepén tul a kiberdiplomacia teriiletén megvalositott
stratégiai partnerségi kapcsolatok kialakitasaban is érdekeltté valt. E bilateralis
kapcsolatok jelentds szerepet jatszanak a multilateralis egyiittmiikodési formak
meger6sitésében.”” Napjainkban az egyiittmiikodésen alapuld, a nyugati inspi-
Mivel a kibertérben is 0j regionalis és globalis hatalmak felemelkedése var-
hat6, az EU tovabbra is a multilateralis egyiittmi{ikodési formak fenntartasaban
és meger0sitésében érdekelt.

A 2015-6s, kiberdiplomaciarol szolo6 tanacsi kovetkeztetésekkel 6sszhangban
az EU a legfontosabb partnerekkel és a nemzetkozi szervezetekkel stratégiai
egylittmiikodést kivan kialakitani, és hangsulyozza, hogy a kibertérrel kap-
csolatos kérdésekben hozott szakpolitikai dontések tobbsége sziikségessé teszi
az aktiv nemzetkozi parbeszédet, egyiittmiikodést és koordinaciot.® Mindezzel
Osszefliggésben a NATO-val kiépitett kapcsolatok jelentdsége is fokozatosan
novekedett.

Az EU ¢és a NATO kozotti egylittmiikodés teriiletén kialakitott folyamat
kovetd végrehajtasi folyamatban a két nemzetkozi biztonsagi szervezet kozott
a kiberbiztonsag és kibervédelem teriiletén egyre intenzivebb kapcsolat jott
1étre.”” A globalis stratégia hangsulyozza, hogy mig a NATO a kollektiv védelem
els6dleges keretét biztositja a legtobb tagallam szamara, addig az EU els6sorban
az olyan bels6 és kiilsé kihivasokkal szemben kivan fellépni, mint a terroriz-
mus, a hibrid fenyegetések, a kiber- és energiabiztonsag, a szervezett biindzés
és a kiils6 hatarok igazgatasa.

2016. julius 8-an a NATO-csucson Varsoban az EU részérdl az Europai
Tanacs elnoke és az Eurdpai Bizottsag elnoke, illetve a NATO fétitkara egyiittes
nyilatkozatot irt ala az EU és a NATO kozotti egyiittmi{ikodésrol. A nyilatkozat

27 Renard (2018): i. m. 5.

28 Eurdpai Uni6 Tanacsa (2015): i. m.

¥ Europai Kiiliigyi Szolgalat: Kozds jovikép, kozos fellépés: Erdsebb Eurdpa. Globalis stratégia
az Eurdpai Unié kiil- és biztonsagpolitikajara vonatkozéan. 2016.
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alairasat kovetden a két szervezet kozotti egylittmiikddés 1) lendiiletet kapott,
és kiterjed a hibrid fenyegetések elleni kiizdelemre; a kiberbiztonsag és -véde-
lem teriileteire is.>° Az egyiittes nyilatkozat konkrét célkitiizéseket fogalma-
zott meg a kibervédelmi egyiittmiikodés elomozditasa érdekében: megerdsiteni
a kibervédelmi interoperabilitast a missziok és miiveletek soran; az egyiittmii-
kodés erdsitése a képzéseken €s a gyakorlatokon; a kibervédelmi kutatasokkal
és technoldgiai innovacioval kapcsolatos egytittmiikodés elémozditasa; valamint
a kibernetikus szempontok beépitése a valsagkezelésbe.!

2016 februarjaban az EU és a NATO képviseldi alairtak az EU halozat-
biztonsagi vészhelyzeteket elharitd csoportja (Computer Emergency Response
Teams — CERT) és a NATO halézatbiztonsagi incidenskezeld csoportja (NATO’s
Computer Incident Response Capability — NCIRC) k6z6tti technikai megallapo-
dast. A megallapodas célja a technikai informaciok megosztasanak megkdnnyi-
tése a szamitogépes események megeldzése érdekében, illetve a kiberbiztonsagi
események felderitése és az azokra valo reagalas erdsitése mindkét szervezetben.
Az e teriileteken megvalosuld tevékenységek mind a mai napig a két szervezet
kozotti egylittmikodés alapjat képezik.

Az egyittmikodés masik legfontosabb eredménye, hogy — finn kezdemé-
nyezésre, de az EU és a NATO tamogatasaval — 2017-ben Helsinkiben 1étrejo-
hetett a Hibrid Fenyegetések Elleni Kivalosagi Kézpont (European Centre of
Excellence for Countering Hybrid Threats), amelynek feladata az elsdsorban
Oroszorszag feldl érkezd kiberbiztonsagi kihivasok, a dezinformacios miive-
letek és a stratégiai kommunikacio elemzése, valamint a kihivasokra hatékony
és kozosen koordinalt valaszok kidolgozasa.* Az uj kozpont felallitasa lehet6sé-
get biztositott az Eszak-atlanti Tandcs és az unios Politikai és Biztonsagi Bizott-
sag kozotti informalis talalkozok megszervezésére, €s igy a hibrid fenyegetéssel
szembeni koordinalt fellépés kidolgozasara.™

A 2017. novemberi masodik elérehaladési jelentésben els6 helyen szerepelt
az 0j kozpont felallitasa. A jelentés emellett kiemelte a tengerbiztonsagi, vala-
mint a kiberbiztonsagi és a védelmi fejlesztési teriileteken elért eredményeket,
illetve ezek koziil a képzések és gyakorlatok teriiletén megvaldosuld egyiittmii-

30 Eurdépai Uni6é Tanacsa: EU-NATO egyiittmiikodés: A Tandcs kovetkeztetéseket fogadott el
az egyiittes nyilatkozat végrehajtasa céljabol. (2016. december 6.).

31 Council of the European Union (2016): i. m.

32 Hybrid CoE: European Centre of Excellence for Countering Hybrid Threats (é. n. a).

33 Hybrid CoE (2018): Hybrid CoE Supports Informal NAC-PSC Discussion (2018. szeptember 28.).
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kodések fontossagat. A NATO-alkalmazottak példaul részt vehettek az unios
ligynokség, az ENISMA (European Union Agency for Cybersecurity, Europai
Unios Kiberbiztonsagi Ugynokség, a tovabbiakban: ENISMA) kiberbiztonsagi
gyakorlatan. A fejlesztési duplikaciok elkeriilése érdekében folyamatossa valt
az egyuttmiikodés.>

Az 6nalloan miikodod kdzpont munkajaba 2020 majusaig Ausztria, Ciprus,
a Cseh Koztarsasag, Dania, az Egyesiilt Kiralysag, Esztorszag, Finnorszag, Fran-
ciaorszag, Gordgorszag, Hollandia, Kanada, Lengyelorszag, Lettorszag, Litva-
nia, Luxemburg, Magyarorszag, Montenegro, Németorszag, Norvégia, Olaszor-
szag, Portugalia, Romania, Szlovénia, Spanyolorszag, Svédorszag, Torokorszag
és az USA kapcsolodott be. Fontos megjegyezni, hogy az 0j egyiittmikddési
forma a semleges EU-tagallamok (Ausztria, Finnorszag és Svédorszag), illetve
anem unios NATO-tagok (USA, Kanada és Norvégia) szamara is lehetové tette
a csatlakozast. A meglévo ellentétek kovetkeztében kezdetben Ciprus és Torok-
orszag nem vett részt a megvalositasban.*

2017-ben és 2018-ban a NATO ¢és az Eurdpai Unid parhuzamos és Ossze-
hangolt gyakorlatokat folytattak egy hibrid forgatokonyvre reagalva, annak
érdekében, hogy javitsak az EU valaszadasi képességét a hibrid fenyegetés ese-
tén, és tovabb fejlesszék az EU és a NATO kozotti egyiittmitkodést. 2017-ben
NATO-iranyitassal, 2018-ban pedig az unid vezetésével hajtottak végre a gya-
korlatokat. A 2018-as ,,EU-HEX-ML 18 (PACE)” gyakorlat jelentésen segitette
a szervezetek személyi allomanyai kozotti egytittmiikodést.> 2019-ben a jol
bevalt gyakorlat folytatodott, és a NATO CMX 19 gyakorlat is kiterjedt a sze-
mélyi allomanyok kozotti egyiittmiikddésre az EU intézményeivel (EKSZ, EK
és a Tanacs).”’

3 Council of the European Union: Second progress report on the implementation of the common
set of proposals endorsed by NATO and EU. (2017b. november 29.).

3 Hybrid CoE: European Centre of Excellence for Countering Hybrid Threats. What is Hyrid
CoE? (E.n. b).

3¢ European External Action Service 2018.

37 George Allison: NATO Conducts Crisis Management Exercise. UK Defence Journal. 2019.
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Kovetkeztetések

Az EU dontéshozoi kezdetben elsésorban gazdasagi kérdésként tekintettek
a digitalizacioval és az IKT-eszk6zok hasznalataval kapcsolatos kérdéskorre.
A 2010-es évek elejétdl azonban megkezd6dott e teriilet biztonsagiasitasanak
folyamata, amelyben mérfoldkének a 2013-as kiberbiztonsagi stratégia tekint-
het.%

Mivel az IKT-eszk6zok hasznalata az élet minden teriiletére kiterjed, igy
nem véletlen, hogy napjainkban a kibertér a nemzetkdzi kapcsolatok kiemelt
teriiletévé valt. A nagyhatalmakhoz hasonloan az unios kiilpolitika szerves részét
képezik a kiberdiplomaciaval kapcsolatos teriiletek. Az elmult évtizedekben
az ENSZ, a NATO vagy akar az EBESZ hasonl6 térekvéseivel parhuzamosan
az Europai Uni6 is megkezdte a kiberdiplomaciaval és a kibervédelemmel 6ssze-
fliggd eszkoz- és intézményrendszerének kiépitését.

Nemzetkozi szinten az EU a kibertérben a konfliktusmegel6zés és a stabili-
tas érdekében a specialisan alkalmazand6 nemzetkdzi jog, kiilondsen az ENSZ
Alapokmanya és a nemzetkdzi humanitarius jog szigoru alkalmazasat és a fele-
16sségteljes allami magatartas nem kotelez6 érvényli egyetemes szamitogépes
normainak, szabalyainak ¢s alapelveinek teljes végrehajtasat hatarozta meg
legfébb stratégiai céljai kozott.>
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Nagyhatalmi kiberdiplomacia —
az Egyesiilt Allamok, Kina és Oroszorszag
a nemzetkozi kiberporondon

A vildg dominans hatalmai meghatarozé szerepet jatszanak a biztonsag vala-
mennyi teriiletének formalasaban, s nincs ez masképp a kiberbiztonsagot illetéen
sem. Jelenleg azonban nincs olyan atfogd nemzetkdzi egyezmény, amely az alla-
mok kibertérben tanusitandé magatartasi szabalyait rogzitené és a kibertér hasz-
nalatat érintd kérdéseket szabalyozna. Bar kétségkiviil hatalmas diplomaciai siker
volna egy nemzetkozi kiberegyezmény megalkotasa, kérdés, hogy egyaltalan
sziikséges-e? A szakértdk egy csoportja gy véli, hogy erre nem fog sor keriilni
a gyors technoldgiai valtozasok okozta (ijabb €s ujabb kihivasok miatt, valamint
azért, mert nehezen lehet ellendrizni az egyezményben foglaltak betartasat.
Helyette az informalis egytittm{ikddést s a stratégiai elrettentést tartjak jarhato
utnak. A szakérték masik csoportja viszont kitart egy nemzetkdzi egyezmény
megalkotasanak sziikségessége mellett, és sikeres példaként emliti a 20. szazadi
fegyverzetkorlatozasi megallapodasokat. Egy nemzetkdzi kiberrezsim ugyanis
lehetdséget teremtene az allamoknak a f6 kérdések megvitatasara, és hozza tudna
jarulni a hatékony kiberelrettentéshez.

A kiberrezsim ellen szamos érv hozhato fel.! Az egyik, hogy lehetetlen beépi-
teni monitoring- és kényszerité mechanizmusokat a kiberfegyverek tulajdonsagai
miatt. Ugyanis az ellendrzésnek még a fegyverek fejlesztésének idészakaban
meg kellene kezd6dnie, és nem magat a fegyverhasznalatot kellene ellendrizni.?
Tovabbi ellenérvek a targyalasi iddszak hosszusaga, a gyors technologiai val-
tozasokhoz vald alkalmazkodoképesség hianya, valamint az, hogy korai volna
még egy ilyen egyezmény megalkotasa. Az egyezmények ugyanis azt kovetden

! Farad Nabeel: International Cyber Regime: A Comparative Analysis of the US-China-Russia

Approaches. Strategem, 1. (2018), 2. 8-27.

2 Minderre Eilstrup-Sangiovanni az ex-ante és ex-post kifejezéseket hasznalja. Lasd Mette
Eilstrup-Sangiovanni: Why the World Needs an International Cyberwar Convention. Philosophy
& Technology, 31. (2018), 3. 399.
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szoktak kottetni, hogy az adott technologiakat mar hasznaltak. Ezenkiviil egy
ilyen egyezménynek csak az igazan elkotelezett allamok valnanak részeseivé,
és még szamukra is egyfajta kényszeritést jelentene a részvétel.

Elképzelhetd, hogy a nemzetkdzi kiberrezsim lazabb szabalyozasi strukturak
kialakitasa mentén is felépithetd lehet. Ez esetben a bizalomépitd intézkedések-
nek lehet kozponti szerepe, amelyet az EBESZ és az ASEAN? elmult évtizedes
gyakorlata is bizonyit.

2009-t6l, miutan az Obama-adminisztracio bejelentette (1j nemzetkdzi kiber-
politikajat, az Egyesiilt Allamok valt az EBESZ kiberagendaja vezetd allaméva.
A szervezet kibertevékenysége és a stratégiai kiberbiztonsagi parbeszéd alapjait
2010 janiusaban raktak le a Biztonsagi Egyiittmiikodési Forum és az Allando
Tanacs kozos talalkozojan. Az Egyesiilt Allamok mar ekkor javaslatot tett
az allami viselkedési normak targyalasara, majd egy évvel késbb a bizalomépitd
intézkedések formalasara. Ezzel parhuzamosan az Egyesiilt Allamok és Orosz-
orszag targyalasokat folytatott a kiberbizalom-épit6 intézkedések kezdeti korét
illet6en,* majd 2013-ban mindezt egyezségben is rogzitették. A megallapodas
lényegi elemei a kovetkezok:?

— a CERT-ek kozott kommunikacios csatornak 1étrehozasa és informacio-
megosztasi megallapodasok megkdtése a kritikus informacios rendszerek
védelme érdekében;

— az orszagok nukleariskockazat-csokkentési kozpontjai kozotti kdzvet-
len kommunikacios csatorna hasznalatanak engedélyezése (az Egyesiilt
Allamok washingtoni Kiiliigyminisztériuma és Oroszorszag moszkvai
Védelmi Minisztériuma kozott);

— kozvetlen biztonsagos telefon-0sszekottetés megteremtése az amerikai
kiberbiztonsagi koordinator és az orosz Biztonsagi Tanacs fotitkarhe-
lyettese kozott, valamint

— egy hdnapon beliil egy kétoldali munkacsoport felallitasa az infokom-
munikaciods technologiara leselkedd veszélyekre.

3 Az ASEAN esetében a Regionalis Forum (ASEAN Regional Forum) keretein beliil targyaljak
a kérdéskort.

4 Katharina Ziolkowski (szerk.:): Peacetime Regime for State Activities in Cyberspace. Internatio-
nal Law, International Relations and Diplomacy. NATO CCDCOE Publication, Tallinn, 2013. 519.
5 The White House: Joint Statement by the Presidents of the United States of America and the
Russian Federation on a New Field of Cooperation in Confidence Building (2013. junius 17.).
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Az EBESZ keretein beliil kialakitando 1épések korét illetéen az egyes allamok
kiilonb6z6 javaslatokkal alltak eld. Németorszag a bizalomépitd intézkedések
két nagy csoportjat kiillonboztette meg: az atlathatosaggal és a stabilitassal
Osszefiiggd intézkedések korét. Mig az eldbbi korébe tartozott a kockazatok
csokkentése €s az informaciocsere (az alkalmazand6 nemzetkozi jog, a szer-
vezeti strukturak, a stratégiak és a partnerek vonatkozasaban), addig az utobbi
korben a kozos kibergyakorlatokat, valamint a valsagkommunikacios csatornak
és a CERT-¢ek felallitasat nevesitették.

Oroszorszag szélesebb kort listat készitett. A 2011-ben kiadott, az Orosz
Foderacio fegyveres erejének informdacios térben valo tevékenységeére vonat-
kozo fogalmi kérdések (Conceptual Views Regarding the Activities of the Armed
Forces of the Russian Federation in the Information Space) cimii dokumen-
tum alapjan a fegyveres erdk feladata az informéacios tér katonai alkalmazasara
vonatkozo bizalomépitd intézkedések korének meghatarozasa, majd 2012-ben
egy Ujabb dokumentumban tovabb részletezték az intézkedések korét. Ezek
kozt szerepel a nemzeti szabalyok harmonizalasa, egy nemzetkozileg elfogadott
informacidbiztonsagi terminoldgia-rendszer kidolgozasa, valamint a renddri
szervek kozotti nemzetk6zi egylittmitkodés szervezeti kereteinek megteremtése.’

Mindezek komoly eréfeszitések a nemzetkozi ko6zosség részérdl, azonban
nem szabad megfeledkezni arrol, hogy egy nemzetkozi kiberrezsim is csak akkor
lehet sikeres, ha az allamok minél szélesebb kore vesz benne részt. A kiber-
biztonsag vezetd allamainak részvétele elengedhetetleniil sziikséges, jelenleg
azonban még komoly csatarozasok zajlanak a nyugati vilag és a Kina vezette
feltorekvo allamok kozott a rezsim legalapvetdbb kérdéseit illetéen is. Elég,
ha arra gondolunk, hogy 2018 novemberében tobb mint 50 allam (valamint
130 magéanvallalat és 90 tudomanyos testiilet) alairta a kiberhadviselés sza-
balyai megalkotasanak sziikségességérol szolo nemzetkozi kiberbiztonsagi
paktumot, azonban az Egyesiilt Allamok, Kina, Oroszorszag, Eszak-Korea,
Izrael, Iran, Ausztralia és Szaud-Arabia, valamint a Huawei és a ZTE® nem
voltak az alairok koz6tt.’ Jelen tanulmany célja, hogy bemutassa, mit jelentenek

¢ Cyber Security: Confidence and Security-Building Measures (CSBMs) (é. n.).

7 Sergey Fedosov: Statement by the Russian Participant at the UNIDIR Cyber Security Conference
‘What does a Stable Cyber Environment Look Like? UNIDIR, Geneva, 2012. november 8-9.

8 A Huawei és a ZTE Kina két legnagyobb tavkozlései cége, egyuttal a vilag vezetd informacios
¢és kommunikacios technologiai vallalatai.

® UK and 50 Nations Sign Cyber Security Pact. (2018. november 13.).
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a gyakorlatban a kiberdiplomaciai mandverek az egyes orszagok vonatkozasa-
ban. A tanulmany a harom vezetd kiber-vilaghatalom, az Egyesiilt Allamok,
Kina és Oroszorszag fobb kiberdiplomaciai Iépéseit elemzi, majd a kovetkezd
fejezetben kitér az ,,6reg kontinens” vezetd allamainak ez iranyu 1épéseire is.

Az Egyesiilt Allamok mint kiberdiplomaciai ériis

Az Egyesiilt Allamok kiberdiplomaciajat bemutato rész rovidebb a tovabbi két
orszagot ismertetd részhez képest. Ennek indoka egyrészt az, hogy a masik
két allam targyalasa kapcsan szamos, az amerikai kiberpolitikaval kapcsolatos
kérdést érintek, masrészt pedig az amerikai kiberdiplomacia olyan kiterjedt
elméleti hatteri, és olyan széles korii a gyakorlata, hogy annak részletes bemuta-
tasa meghaladna jelen fejezet terjedelmi korlatait. Ezért a hivatalosan 2009-ben
utjara inditott amerikai kiberdiplomaciai folyamatoknak csak a legfontosabb
allomasait foglalom 6ssze.!

Az amerikai kiberdiplomacia sarokkdvét a 2011 majusaban az orszag kiber-
térre vonatkozo nemzetkozi stratégiajanak!' elfogadasa jelentette. A stratégia
kiadasaval az Egyesiilt Allamok a kiberdiplomacia kérdését szilard alapokra
helyezte, és felallitotta a szervezeti strukturat is. A dokumentum maga is defini-
alja a kiberdiplomacia fogalmat: feloleli az amerikai érdekek széles spektrumat
a kibertérben — ez nemcsak a kiberbiztonsagot és az internetszabadsagot foglalja
magaban, hanem az internetkormanyzast, valamint az internet, az innovacio
¢és a gazdasagi novekedés katonai célu hasznalatat is. A Kiiliigyminisztérium-
ban létrehoztak a Kiberkoordinatori Hivatalt (Office of the Coordinator for
Cyber Issues), amelynek elsé (és egyben utolso) vezetdje Christopher Painter
lett. A hivatal az amerikai elsGség bizonyitékaként szolgalhatott a kibertérben
(ahogy altalaban a globalis erétérben is). Ez volt a vilagon az elsé ilyen szer-
vezet, amelyet azota mas orszagok kiiliigyi apparatusai is mintaként kovettek.
A kiberdiploméacia az amerikai kiil- és nemzetbiztonsagi politika kritikus kom-

0 A digitalizacio az Egyesiilt Allamok kozigazgatasaban hosszi multra tekint vissza, de igazi
forduldpontot e tekintetben is a 2001. évi terrortamadas jelentett. A Kiiliigyminisztériumban 2003-ra
késziilt el az elsd atfogd koncepcid az e-diplomacia fejlesztésére, amelyet tovabbi fejlesztések
¢és szamos eldrelépés kovetett. Részletesebben lasd Nyary Gabor: A digitalis allam a kiilpolitikai
térben. A Twittertl az adattudomanyig. Uj Magyar Kozigazgatds, 12. (2019), 2. 75-82.

' International Strategy for Cyberspace. Prosperity, Security and Openness in a Networked
World. (2011. majus).
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ponensévé valt. A hivatal hat €s fél éves miikddése alatt szamos két- és tobb-
oldalu partneri kapcsolatot épitett ki, és vilagszerte targyalt formalisan vagy
informalis modon a kiberkérdések széles korét érintve.'? Tobb szakért6i javaslat
is napvilagot latott a tovabbi kiberdiplomaciai épitkezés sziikségességérol, am
a Trump-adminisztracié masképp vélekedett e kérdés jovojérdl, és Tillerson
kiiliigyminiszter a hivatal megsziintetésérdl (és az alkalmazottaknak a miniszté-
rium Gazdasagi és Uzleti Ugyek Irodajaba torténd athelyezésérdl) dontott. Ezzel
hatalmas {r keletkezett, amelyet egy 2017. majusi elnoki rendelettel' elrendelt
) kiberstratégia megalkotasaval kivantak betolteni, annak elmaradéasa azon-
ban tovabbi bizonytalansagokhoz vezetett a diplomaciai testiiletek korében.
Az amerikai kiberpolitikai-kiberdiplomaciai szervezet atalakitasai valojaban
bels6 szervezeti-hatalmi érdekcsoportok kiizdelmének ereddi. Leegyszerii-
sitve azt mondhatjuk, hogy a 2010-es évek masodik felében komoly kiizdelem
indult meg az amerikai kiiliigyi allamigazgatason beliil azért, hogy az orszag
kiberpolitikajanak alakitasaban melyik érdek, melyik agazat, melyik szempont
legyen a dontd. A széles korli szakmai-politikai vitak és egyeztetések nyoman
2017 szeptemberében kétparti megegyezéssel sikeriilt a kérdést szabalyozni hiva-
tott torvényt (Cyber Diplomacy Act of 2017) megalkotni, majd 2019. januar 24-én
beterjeszteni a Kongresszus elé, azonban azt sem a Képviselohaz, sem a Szenatus
nem fogadta el a kiiliigyi bizottsag tamogatasa ellenére sem. Ennek oka az volt,
hogy valdjaban nem sikeriilt a szemben all6 érdekcsoportok kozotti ellentéteket
feloldani benne. A torvényjavaslat szerint az orszag hozza kivan jarulni egy nyi-
tott, interoperabilis, megbizhato, korlatlan és biztonsagos internethez, amelyet
a tobbszereplds (multi-stakeholder) modell alapjan kormanyoznak. Az Egyesiilt
Allamok tehat tovabbra is kitart a multilateralis megkozelités elvetésében, szem-
behelyezkedve ezzel a Kina és Oroszorszag vezette masik taborral. A stratégia
mindezt tovabb tetézi azzal, hogy olyan orszagokat és csoportokat nevesit, ame-
lyek fenyegetést jelentenck a kibertérben: elsé helyen Oroszorszag, majd Kina,
Iran és Eszak-Korea, a terrorista, valamint a biinz&i csoportok allnak. A doku-
mentum ugyanakkor kiemeli a kétoldalu kapcsolatok fontossagat, és nevesiti

12 Christopher Painter: The Rise of the Internet and Cyber Technologies Constitutes One of the
Central Foriegn Policy Issues of the 21st century. The Foreign Service Journal, 2018. junius.

3 Presidential Executive Order on Strengthening the Cybersecurity of Federal Networks and
Critical Infrastructure (2017. majus 11.).
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a 2014 és 2018 kozott megkotott bilateralis kiberszerzédéseket.* A szervezeti
téren keletkezett anomalia helyreallitasara 0j kdzponti kiberszervként fel kell
allitani a Nemzetkozi Kiberpolitikai Hivatalt (Office of International Cyberspace
Policy), amelyet az elndk altal kinevezett kibernagykdvet fog iranyitani.

A folytatast illetéen annyi bizonyos volt, hogy nem lesz elég egy 1ij stratégia
megalkotasa és egy Uj hivatal felallitasa az orszagot a kibertérben éré konfron-
taciok és dilemmak megvalaszolasara, a részletkérdések kidolgozasa azonban
még varat magara. Ha az Egyesiilt Allamok sikereket kivan elérni e téren is,
anyilt konfrontaciéo mindenképp keriilendé mind Kinaval, mind Oroszorszaggal;
ezen allamokkal konzisztens politikat kell folytatni, amelyet kommunikalni kell
a szovetségesek és vilag mas allamai felé is. A megoldas az lehet, ha az Egyesiilt
Allamoknak sikeriil rabirnia az eurdpai, az afrikai, dél-amerikai és a kozép-,
dél-, délkelet-azsiai allamokat, hogy valasszanak néhany vezet6 allamot a tér-
ségiikbél — ellensulyozva ezzel a kinai és orosz dominanciat.

Kina és a kiberdiplomacia: egy ujabb sikertorténet?

Nem tulzas azt allitani, hogy Kina a diplomacia teriiletén is atvette a vezetd
szerepet. Ezt jelzi a diplomaciai haldzat kiterjedtsége, amely egyfttal a globalis
befolyas fokmérgje is. 2019-re Kinanak vilagszerte 276 diplomaciai allomashelye
lett, megelézve ezzel az addig vezeté Egyesiilt Allamokat is, amelynek ,,csak”
273 kirendeltsége van.'® Ez a nagyhatalmi versengésnek is fordulopontja lehet,
mert Kina minden bizonnyal készen all arra, hogy globalis erejét ténylegesen
is alkalmazza. Egyes vélemények szerint Kina mar nem pusztan kibernagyha-
talomma, hanem az elmult par évben kiber-szuperhatalomma nétte ki magat.”
Mindez nem lehet véletlen, ha a kinai elndk 2016-ban elhangzott szavaira tekin-
tlink: kiberbiztonsag nélkiil nincs nemzeti biztonsag, és informatizacioé nélkiil
nincs modernizacio.'®

4 Az orszagok kozott szerepel tobbek kozott Kina, Japan, az Egyesiilt Kiralysag, Franciaorszag,

Izrael, Dél-Korea és Ausztralia.

15 Justin Chapman: Threats and Opportunities of Cyber Diplomacy at PolicyWest. 2019. decem-
ber 24.

16 Bonnie Bley: The New Geography of Global Diplomacy. China Advances as the United States
Retreats. 2019. november 27.

17 Adam Segal: Year in Review: Chinese Cyber Sovereignity in Action. 2018. januar 8.

8 XiJinping Gives Speech at Cybersecurity and Informatization World Conference (2016. aprilis 19.).
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A diplomaciai Iépések megalapozasat a 2017 marciusaban kiadott Egyittmii-
kddés a kibertérben nemzetkézi stratégia (International Strategy of Cooperation
on Cyberspace)'? cimii 0j kiberbiztonsagi dokumentum képezi. A stratégia mar
nevében is azt sugallja, hogy Kina a kibertérbeli konfliktusok megoldasat els6-
sorban az egyiittmikddésre épitve, békés eszkozokkel képzeli el — s e korben
kiemelt szerepe van a kiberdiplomacianak.

A stratégia rogziti, hogy a kibertér jovdje valamennyi orszag kezében van,
s bar n6 a digitalis szakadék az egyes orszagok és régiok kozt, a nemzetkdzi
kozosségnek mégis egységes egészként kell egyiittmiikddnie a kolesonds tisz-
telet és a kolcsonds megértés szellemében, hogy biztositsak az internet vilaga-
nak szuverenitasat. S itt eljutunk a kulcsfogalomig, a szuverenitas fogalmahoz.
A szuverenitas a négy alapelv egyikeként jelenik meg a dokumentumban (a béke,
amegosztott kormanyzas és a megosztott elényok mellett), s ezzel 6sszefiiggés-
ben az internet szuverenitasanak fontossaga athatja a stratégia egészét — nem
meglep6 mddon, hiszen Kina esetében egy demokratikusnak latszo kontosbe bujt
autoriter rezsimmel allunk szemben, igy nem véletlen, hogy a be nem avatkozas
elve mint egyik els6dleges vezérld elv van jelen. A stratégia definialja az inter-
netszuverenitas (vagy kiberszuverenitas) fogalmat is: az allamoknak tiszteletben
kell tartaniuk egymas jogat, hogy maguk valasszak meg a kiberfejlédés tjat,
a kiberszabalyozas modelljét és az internetre vonatkozo politikajukat, és biz-
tositani kell, hogy egyenlé mértékben részt vehessenek a nemzetkozi kibertér
kormanyzasaban. Egyik allam sem torhet kiberhegemoniara, nem avatkozhat be
mas allam beliigyeibe, és nem tdmogathat mas allam nemzetbiztonsagat alaaso
kibertevékenységet. A szuverenitas kérdéskore a stratégiai célok kozott is eld-
keriil, mégpedig az els6 helyen mint a ,,szuverenitas és a biztonsag garantalasa”.
Az orszag kiemelten a békés eszk6zok igénybevételével képzeli el ezen stratégiai
céljanak elérését, és célja annak elkeriilése, hogy a kibertér 4j hadszintérré valjon.
Ennek némiképp ellentmond, ugyanakkor nem véletlen, hogy Kina a védelmi
kiberképességeit a tovabbiakban is fejleszteni (és minden bizonnyal hasznalni
is) fogja, és a hadseregnek fontos szerepet szan a kibertéri feladatok ellatasaban.
Onall6 kibererd 1étrehozasat is tervezi.

A stratégiai célok koziil kiemelem a masodikként nevesitett nemzetkdzi
szabalyrendszer megalkotasat, valamint a harmadikként szerepld tisztességes
internetkormanyzas kérdéskorét. Az eldbbi vonatkozasaban Kina kiall amellett,

1 International Strategy of Cooperation on Cyberspace. A Kinai Népkoztarsasag Kiiligymi-
nisztériuma, 2017. marcius 1.
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hogy az ENSZ keretein beliil 1étre kell hozni egy egyetemlegesen elfogadott
nemzetkozi szabaly- és magatartasinorma-rendszert, amely az allamok kiber-
térbeli magatartasanak kereteit rogziti. Az utodbbival 6sszefiiggésben pedig tigy
fogalmaz a stratégia, hogy egy ,,multilateralis, demokratikus és transzparens”,
az egyenld részvétel és a kozos dontéshozatal elvére €piilé globalis internet-
kormanyzasra van sziikség. A multilateralis jelz6 kiemelést érdemel, ugyanis
ez jelenti az egyik f6 nézeteltérést a nyugati hatalmakkal, akik az internetkor-
manyzas tobbszereplds (multi-stakeholder) modelljét kivanjak megvalositani.
A kinai kiilpolitikanak harom f6 célja van: cs6kkenteni a fenyegetést, ame-
lyet az internet és az informacidaramlas jelenthet a belso stabilitasra és a rend-
katonai és gazdasagi befolyasa névekedjen; valamint ellenstlyozni az amerikai
talsulyt, Kina mozgasterének novelése mellett.?’ Ebbe a célrendszerbe illeszked-
nek az orszag kiberdiplomaciai [épései is. Kina Hszi Csin-ping elnoksége alatt
valtoztatott korabbi reaktiv és védekezo kiberpolitikajan, és az aktiv kiberdiplo-
macia alkalmazasa mellett dontve igen rovid id6 alatt épitette ki kiberdiplomaciai
csatornait, amelyeket nagyon eredményesen hasznal céljai eléréséhez. A kiber-
biztonsag Peking szamara egyszerre képes biztositani a terrorizmus jelentette
fenyegetés ellenstlyozasat, a regionalis befolyas garantalasat és a kétoldala kap-
csolatainak épitését az olyan fontos partnerallamokkal, mint az Egyesiilt Alla-
mok. Kina 2014-ben rendezte meg az elsé wuzheni internet-vilagkonferenciat.
Akkor Kina elnéke minddssze egy tidvozl6 tizenetet kiildott a rendezvény részt-
vevoinek. Egy évvel késobb Hszi Csin-ping személyesen vett részt a konferencian
és beszédet mondott, jelezve ezzel a kiberbiztonsagi kérdések megndvekedett
fontossagat Kina szamara. A kinai elndk beszédének kdzéppontjaban az inter-
netszuverenitas kérdése mellett a globalis internetkormanyzas kérdéskore, azon
beliil is a multilateralitas propagalasa allt. Nem kis diplomaciai gesztusnak sza-
mitott, hogy Dmitrij Medvegyev orosz elnok konferenciabeszédében azonnal
reagalt a kinai elnok szavaira, és timogatasarol biztositotta 6t.2! A két orszag
egyébirant igen jelentds sikert tudhatott maganak mar a konferenciat megel6z6
napon, amikor sikeres lobbitevékenységiiknek kdszonhetéen a 70/125. sz. ENSZ

20 Adam Segal: Chinese Cyber Diplomacy in a New Era of Uncertainty. A Hoover Institute Essay.
Aegis Paper Series, (2017), 1703. 1.
2 David Bandurski: China’s Cyber-diplomacy. 2015. december 21.
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kozgytilési hatarozat szovegébe bekeriilt a multilateralis kifejezés — kivaltva
ezzel a nyugati vilag ellenérzését.?

A kinai kiberdiplomacia a beliigyekbe valé be nem avatkozas alapelvének
és az egyenl0 részvétel elvének elismerésében, a kapacitasépités és a fejlesztési
tamogatas fontossagaban, valamint az ENSZ és mas nemzetkozi intézmények
tamogatasaban gyokerezik. Mindezek ereddje pedig a kiberszuverenitas vagy
internetszuverenitas kérdése, és ez a kiberdiplomacia kezdeteitdl fogva koz-
ponti kérdés. Kina az internet vilagara kétélii kardként tekint: elengedhetetlen
elem a gazdasagi fejlodés és a kormanyzas biztositasahoz, ugyanakkor a belsé
stabilitasra és a rendszer legitimaciojara nézve fenyegetés. Elsésorban az orsza-
gon beliili cenzura segitségével szandékozik megadni a valaszokat (1asd Great
Firewall), de hangsulyozza a nemzetkozi egylittmiikodés fontossagat is.

A kinai kiberdiplomaciai er6feszitések kozott évek ota kiemelt helyen sze-
repel az internetforrasok egyenlétlen elosztasa elleni fellépés, és ezzel dssze-
fliggésben az IANA? feletti er6s amerikai ellen6rzés és az ICANN?* megre-
formalasanak kivanalma. Ugyanis a vilag 13 gyokérszerverébdl 10 az Egyesiilt
Allamokban talalhat6, és az IANA is az ICANN és az amerikai Kereskedelmi
Minisztérium kozott kottetett szerz6dés eredményeként jott 1étre.> Ezért sem
meglepd, hogy az amerikai dominancia letorése érdekében Kina a multilateralis
internetkormanyzas megvaldsitasat tamogatja.

A kiberkérdések egyre fontosabb helyet kapnak Kina kétoldala és regionalis
kapcsolataiban is. Peking a kiberbiztonsagot egyrészt a regionalis pozicidja erd-
sitésére, masrészt a regiondlis és fejlodo orszagok kdrében vezetd pozicidjanak
biztositasara hasznalja fel. Kiemelt kétoldala kapcsolatokat apol az Egyesiilt
Allamokkal, azonban a kiberkérdéseket illetéen meglehetdsen véltozékonyan
alakult a két nagyhatalom kapcsolata. A kétoldalu kapcsolatok erdsitését kez-
detben az Egyesiilt Allamok forszirozta, a parbeszéd azonban leginkabb gaz-
dasagi kérdésekre korlatozodott — részben annak kdszonhetden, hogy a kinai
diplomatak a kiiliigyminisztérium allomanyabol érkeztek, és nem rendelkez-
tek kiberszakértelemmel. Az Egyesiilt Allamok egyre keményebb hangot iitétt

22 70/125. sz. ENSZ kozgyiilési hatarozat: Outcome Document of the High-Level Meeting of the
Genereal Assembly on the Overall Review of the Implementation of the Outcomes of the World
Summit on the Information Society. 2015. december 16.

% Internet Assigned Numbers Authority.

2* International Corporation for Assigned Names and Numbers.

% Michael D. Swaine: Chinese View on Cybersecurity in Foreign Relations. China Leadership
Monitor, (2013), 42. 5.
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meg, és 2013 juniusaban, amikor a két orszag vezet6i Kaliforniaban talalkoztak,
Obama arra figyelmeztette a kinai elnokdt, hogy a kiberkémkedés sulyosan art
a kétoldalu kapcsolataiknak. Nem sokkal ezutan robbant ki a Snowden-iigy,
az Egyesiilt Allamok pedig 6t kinai hekker ellen emelt vadat — mire Kina véla-
sza a kétoldalu targyalasok befagyasztasa volt. Ebben az idészakban mindkét
fél részérdl két nagy kutatointézet készitett éves jelentéseket a kiberbiztonsag
aktualis helyzetérdl (az amerikai CSIS és a kinai CICIR).* A kapcsolatok kon-
szolidalasara csak azt kovetden keriilt sor, hogy a kinai hekkerek elleni vadakat
ejtették. 2015 szeptemberében Hszi elnok hivatalos latogatasra érkezett Washing-
tonba, ahol a kétnapos targyalas eredményeként a két nagyhatalom korszakos
jelent6ségli bilateralis egyezményt irt ald, amely kiilon rendelkezik a kiberbiz-
tonsag kérdéseirdl is. Az egyezmény alairasa azért is volt fontos 1épés, mert
a kiberkapcsolatok alakitasanak is mintajaként szolgalt az Egyesiilt Kiralysag,
Németorszag és mas nyugati allamok esetében.

A 2015. szeptember 25-én alairt kétoldali megallapodas rogziti,?” hogy idében
valaszt kell adni informéacio- vagy segitségkérésre vonatkozo megkeresésekre,
ha az rosszindulatt kibertevékenységekkel kapcsolatos. A felek kotelesek egyiitt-
miikddni a kiberblincselekmények felderitésében €s elektronikus bizonyitékok
gyljtésében, valamint naprakész adatokat szolgaltatnak a nyomozas allasarol
¢és eredményérol. Kotelezettséget vallalnak arra is, hogy egyik kormany sem
folytat vagy tamogat a szellemi tulajdon eltulajdonlasara iranyulo kibertérbeli
tevékenységet. Mindkét fél tamogatja az allamok kibertérre vonatkoz6 maga-
tartasi szabalyainak lefektetését, és ezt a kérdéskort egy késobb felallitando
szakértdi csoport fogja tiizetesebben megvizsgalni. Végezetiil a kiberbiindzéssel
kapcsolatos kérdések megvitatasara egy kiilon egyiittmiikdési mechanizmust
is 1étrehoznak. A ,,magas szintii k6zos parbeszéd” elnevezési csoport évente
kétszer iil 6ssze tanacskozasi céllal.®

Az egyezmény utani idészakban a két orszag egymas ellen folytatott kiber-
kémkedési tevékenysége alacsonyabb szintre valtott, azonban nem kizart
az ujboli novekedés — s ez az amerikai—kinai kétoldala kapcsolatok prioritasava

26 CSIS — Center for Strategic and International Studies; CICIR — China Institute of Contemporary
International Relations.

2 Fact Sheet: President Xi Jinping’s State Visit to the United States. The White House, Office of
the Press Secretary, 2015. szeptember 25.

28 Thomas Renard: US-China Cybersecurity Agreement: A Good Case of Cyber Diplomacy.
2015. oktober 1.
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emelheti a kiberbiztonsagot. Ennek valosziniisége azonban csekély, ugyanakkor
vannak olyan alapvetd kérdések, amelyekben gydkeresen eltér a két nagyhata-
lom allaspontja. Ilyen a kibertér militarizacidjanak, a nemzetkozi jog kiberhad-
viselésre valo alkalmazhatosaganak kérdése, valamint a kiberkémkedés legi-
tim mértékének és céljanak megitélése. Marpedig ez a fesziiltség ohatatlanul
magaban rejti egy esetleges stilyosabb konfliktus kialakulasanak veszélyét is.
Egy ilyen konfliktus megel6zésére a kibertérbeli viszonyokra is alkalmazni
lehetne a fegyverzetkorlatozas logikajat és célrendszerét — annak ellenére, hogy
a fegyverzetkorlatozasi mechanizmusok a hideghaboru idészakaban a nuklearis
arzenalra vonatkoztak, és alapvetGen kiilonboznek? a kibertérbeli viszonyok-
t0l.3° Ha azonban a Trump-adminisztracid vagy Amerikai jovébeli vezetésének
egyiranyu €s egyoldalu diplomaciai 1épései a jovoben is folytatodnak, tovabbi
fesziiltségek varhatok a két orszag viszonyaban.’!

A kétoldalu kapcsolatok kozt mindenképpen ki kell térni a kinai—orosz
kapcsolatokra is. A két orszag 2015 majusaban 32 kétoldali megallapodast irt
ala — koztik egy egyiittmiikodési megallapodast a nemzetkdzi informacios
biztonsagrol.*> Ebben kotelezettséget vallalnak arra, hogy egymas ellen nem
inditanak hekkertamadasokat, és elitélik a belpolitika destabilizalasara iranyulo,
interneten keresztiil tett kisérleteket. Ez utobbi megallapodas ujnak tekinthetd
a Sanghaji Egyiittmikddési Szervezet égisze alatt mar megkotott egyezmé-
nyekhez képest. Tovabbi eldrelépés a konkrét intézkedések nevesitése, mint
a kontaktpontok felallitasa vagy kozos tudomanyos kiberprojektek futtatasa.

A kétoldali kapcsolatok kozott emlitést kell tenni az Eurdpai Unioval
2012-ben kialakitott partneri viszonyrdl is. A minden évben megrendezett
EU—Kina-csucs keretében rendszeresen iilésezik az EU-Kina-kibercsoport is,
ez lényegében az unio kinai kiberbiztonsagi politikaval kapcsolatos aggodalmai

2 A kiberképességek kettds felhasznalastiak és leginkabb lathatatlanok, a kibertér legfébb sze-
reploi a maganszektor entitasai (szemben a nuklearis hatalmakkal mint allamokkal), a kibertérbeli
kotelezettségvallalasok ellenérzése 1ényegében lehetetlen, valamint a kiberfegyverek kivaléan
alkalmasak lokalizalt és mulo hatas elérésére.

30 Ariel (Eli) Levite — Lyu Jinghua: Chinese-American Relations in Cyberspace: Toward Colla-
boration or Confrontation. 2019. januar 24.

31 Errdl részletesebben 1asd David Dollar — Ryan Hass — Jeffrey A. Bader: Assessing U.S.-China
Relations 2 Years into the Trump Presidency. 2019. januar 15.

32 Andrew Roth: Russia and China Sign Cooperation Pacts. The New York Times, 2015. majus 8.
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kifejezésének és az internetkormanyzasrol sz6l6 megbeszélések foruma lett.?
A munkacsoport 2020. januar 13-an tartotta hetedik iilését Kinaban, ahol jelent6s
eredményként értékelték a gyakorlati egyiittmiikodés kiterjesztését és a kétol-
dalu atfogo stratégiai partnerség elmélyitését.>* Kina az eurdpai allamok koziil
az Egyesiilt Kiralysaggal is évente targyal kiberkérdésekrol a kétoldalu partner-
ség keretében, megvitatva foként a kiberbindzési kérdéseket.

Kina diploméciai agend4janak centrumaban minden bizonnyal tovabbra is
z0k segitségével fogja javitani. A kinai kiberdiplomacianak mar most is az egyik
specialis, ugyanakkor igen fejlett teriilete a kereskedelmi és befektetéspolitika,
amelyeket gazdasagi és indirekt politikai eszk6zokként hasznal. Azaltal, hogy
1) piacokat nyit szerte a vilagban, 0ij tamogatokat szerez a kinai kiilpolitikanak,
egyuttal a kinai kiberpolitikanak, valamint a kibernormak elfogadtatasanak.
A befektetés azonban nem mindig konvertalhaté kozvetleniil politikai befolyassa,
az gyakran indirekt formaban jelenik meg. A kdzvetlen befolyasra példa lehet
a Huawei afrikai piacra 1épése. 2005-ben Nigéria févarosaban a Huawei iskolat
nyitott, 6t évvel késébb pedig mar Stven afrikai orszagban mikodott, ellatva
300 milli6 afrikai felhasznalot. Masik jo példa a One Belt, One Road (OBOR)
kezdeményezés. Ez két elembdl all: az egyik a Kinat a Perzsa-6boéllel, a medi-
terran térséggel és az Indiai-6cean térségével 6sszekotd Selyemut gazdasagi Gve,
mig a masik a 21. szazadi tengeri Selyemut, amely a régio vizi utjait koti 6ssze.
Ehhez kapcsolddodan tervezik egy ,,informacios Selyemut” kiépitését is, amely
eredendGen hatarokat atszeld optikai kabelek lefektetését és mas kommunika-
cios halozatok létrehozasat jelentette.> A tervezett, Kinat 48 afrikai orszaggal
0sszekotd optikai kabel 200 000 km hossz1, a kiépités varhato koltsége pedig
173 milliard dollar.*® A terv azonban 2019 novemberében kiegésziilt, és mar
nemcsak a kabelrengeteget kivanjak lefektetni, hanem haldzati eszkozokkel
és szoftverekkel is bovitik, valamint okosportokat is kiépitenek a jové menedzs-
mentstruktarainak tdmogatasara.’’

3 Patryk Pawlak: Cyber Diplomacy: EU Dialogue with Third Countries. European Parliament
Think Tank, 2015. jinius 29.

3% The 7th China-EU Cyber Taskforce was Held in Beijing (2020. januar 13.).

3 A terv sarokpontjait 2016-ban rogzitették, és megvalositasat 2018-ra tervezték, de a tényleges
kiépiilés még varat magara.

36 Chinese Firm Hopes to Wire Continent with Same Strategy that Boosted Internet Access Across
China. Global Times, 2017. marcius 13.

37 China’s Digital Silk Road (DSR): The New Frontier in the Digital Arms Race (2020. februar 19.).
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A kinai kiberpolitika és -diplomacia alakulasat a kovetkez6 iddszakban két
kiils6 tényezd fogja meghatarozni. Az egyik az Egyesiilt Allamokban zajlo
folyamatok. Ha az orszag elsdsorban a belsd problémaira fog koncentralni,
az lehetéséget jelent Kina szamara, hogy nagyobb szerepet jatsszon a kibertér-
beli szabalyok megalkotasaban. A masik a kiberbiztonsagi kornyezet alakulasa,
amely a jelenlegi tendenciak alapjan egyre veszélyesebbé valik, és fél6, hogy
bekovetkezik a ,kibertér militarizacioja™.*® A fontolva haladas 6si kinai elvét
azonban aligha fogja Kina feladni, és atgondolt politikai-gazdasagi 1épéseinek
legfobb terepe tovabbra is a diplomacia marad a kibertérben is.

Oroszorszag és a kiberdiplomacia

Az orosz kiberpotencial az egyik legnagyobb ¢és technologiailag legfejlettebb
a vilagon, az amerikai és a kinai mellett. Az elmult években azonban az orszag
e képességeit tobbszor is tamado szandékkal hasznalta fel — ahogyan az tortént
Esztorszag vagy Georgia esetében, de még az Egyesiilt Allamokkal szemben
is. Oroszorszag a kiberkonfliktusokat kényszerité eszkozként hasznalja a Nagy
Stratégia részeként az ellenséggel szemben, hogy vagyott céljait elérje. Ezek
az akcidk azonban a posztszovjet régid hatarait csak a legritkabb esetben 1épik
at — a kérdés, hogy miért? A valasz abban rejlik, hogy Oroszorszag nemzeti
érdekei és céljai is elsGsorban a posztszovjet térségre fokuszalnak, a globalis
szinpad ehhez képest csak masodlagos — s nincs ez masképp a kibertér vonat-
kozéasaban sem.

A kiberinterakcidkat vizsgalva® szembetiind, hogy Oroszorszag messze
az utolsé helyen all, mig az Egyesiilt Allamok és Kina toronymagasan vezet.
Ebbdl az kovetkezik, hogy a kiberdiplomacia jelentségét Oroszorszag alulér-
tékeli, és nem a diplomacia eszkdzrendszere segitségével kivanja a kibertérbeli
konfliktusokat rendezni, hanem sokkal inkabb a kiber(tamado) képességei hasz-
nalataval.** Ennek okat a ,,végrehajtoi kornél” kell keresni. Mig nyugaton a civil
tarsadalom szamos intézménye a soft power letéteményese, addig Oroszorszag

3% DSR 2020, 2.

3 Brandon Valeriano — Ryan C. Maness: The Dynamics of Cyber Conflict between Rival Anta-
gonists, 2001-2011. Journal of Peace Research, 51. (2014), 3. 347-360.

4 Ezzel szemben all az Egyesiilt Allamok, amelynek Iehetdsége lett volna a fejlett kiberképességei
bevetésére az iraki, az afganisztani vagy akar a libiai konfliktus soran, azt mégsem tette.

85


https://www.researchgate.net/publication/256046745_The_Dynamics_of_Cyber_Conflict_between_Rival_Antagonists_2001-2011
https://www.researchgate.net/publication/256046745_The_Dynamics_of_Cyber_Conflict_between_Rival_Antagonists_2001-2011

Molnar Doéra

esetében az az allami kontroll alatt 1évé média altal tamogatott allami szervek
kizarolagos joga. Ezért nem meglepd, hogy az orosz kiilpolitikai eszk6zok kdzott
a kiberdiplomaciai eszk6z6k nem az elsé helyen szerepelnek.*

Ez azonban nem volt mindig igy. A 2000-es évek elején Oroszorszag még
aktivan részt vett a multilateralis és regiondlis kibertanacskozasokon, azonban
mivel az er6feszitései nem hoztak meg a kivant eredményt, a diplomaciai lépések
helyét egyre inkabb a tamado jellegii kiberfellépések vették at. Ugyanis Orosz-
orszag a kiberhatalmara mint a Nagy Stratégia szerves részére tekint, és azt
politikai céljai elérése érdekében kivanja hasznalni — 6sszhangban a clausewitzi
gondolattal: a haboru a politika folytatasa mas eszk6zokkel.*

Ami a kezdeti idGszakot illeti, Oroszorszag diplomaciai 1épéseinek célja
a konfliktusok és az allamok kozotti kiberfegyverkezési verseny megelézése volt.
Ennek jele volt az 1999-ban orosz kezdeményezésre elfogadott 53/70. sz. ENSZ
kozgytilési hatarozat Fejlddés az informacio és a tavkozieés teriiletén a nemzetkozi
biztonsaggal dsszefiiggésben® cimmel. Igor Ivanov orosz kiiliigyminiszter mar
ekkor felhivta az allamok figyelmét a kibertér militarizacidjanak veszélyére,
hangsulyozva a kiberfegyverek esetleges arto hatasait is.** Mindez azonban
még nem talalt teljes megértésre az allamok részérdl (részben azért, mert akkor
még alacsony, 250 000 {6 koriili volt az internetet hasznalok szama). Az orosz
diplomaciai eréfeszitések azonban folytatodtak, és 4 kiberbiztonsag globdlis
kulturajanak megteremtése és a kritikus informacios infrastruktirdk védelmére
tett nemzeti erdfeszitések attekintése cimii, 2009-ben elfogadott ENSZ kozgyi-
1ési hatarozatban nyertek format.** Mivel azonban a hatarozat nem volt kotelez
érvényl, az abban foglaltak gyakorlati megvalositasa elmaradt.

Oroszorszag tovabbra is az ENSZ-rendszer keretein beliil kereste a diplo-
maciai megoldasokat, és lidvozolte az ENSZ Kormanyzati Szakértéi Csoport

4 David E. McNabb: Vladimir Putin and Russia’s Imperial Revival. CRC Press, 2016. 65.

4 James J. Wirtz: Cyber War and Strategic Culture: The Russian Integration of Cyber Power into
Grand Strategy. In Kenneth Geers: Cyber War in Perspective: Russian Aggression Against Ukraine.
Tallinn, NATO CCD COE Publications, 2015. 32.

3 UN General Assembly, Resolution A/RES/53/70: Developments in the Field of Information and
Telecommunications in the Context of International Security. 1999. januar 4.

4 Kenneth W. Dam — William Owens: Technology, Policy, Law and Ethics Regarding U.S.
Acquizition and Use of Cyberattack Capabilities. Committee on Offensive Information Warfare,
National Research Council, 2009. 328.

4 UN General Assembly, A/RES/64/211: Creation of a Global Culture of Cybersecurity and Taking
Stock of National Efforts to Protect Critical Information Infrastructures. 2009. december 11.
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(UN Group of Governmental Experts — GGE) 2004-ben tortént megalakitasat.
Ekkorra azonban mar az orosz kiberdiploméacia célja megvaltozott, és a meg-
elézés helyett a szabalyozas valt els6dlegessé. Ennek oka, hogy eddigre mar
szamos orszag (koztiik Oroszorszag is) aktivan fejlesztette kiberképességeit.
Az els6 eredményekig azonban egészen 2014-ig kellett varni, amikor a Szakért6i
Csoport jelentésében rogzitette, hogy a nemzetkozi jog — s kiilondsen az ENSZ
Alapokmanya — alkalmazandé a kibertérben is.*® A kormanyzati munka ezt
kovetden folytatodott, és a csoport 2015. évi jelentése mar egy kormanyzati
kibermagatartasi kddex megalkotasanak alapjait is letette, azonban a folyamatok
ezt kdvetden elakadtak.

Ezzel parhuzamosan Oroszorszag a regionalis kapcsolatain keresztiil is for-
szirozta a kddex megalkotasanak sziikségességét. 2011-ben a Sanghaji Egyitt-
miikddési Szervezet nevében harom orszaggal egyiitt nyjtott be erre vonatkozo
javaslatot az ENSZ-nek, majd szintén 2011-ben megalkotta a Nemzetkozi Infor-
maciobiztonsagi Konvencio tervezetét.”’” Mindkét dokumentum hangsulyozza
az allami szuverenitas és teriileti integritas elvét a kibertér vonatkozasaban.
Az orosz akaratot ezenkiviil sikeriilt érvényesiteni a Kollektiv Biztonsagi Szer-
z06dés Szervezetében és a BRICS allamok kozott is, elfogadva hatarozatokat
és felallitva munkacsoportokat.

Végezetiil az orosz diplomécia a kétoldalu partneri kapcsolatok segitségével
is igyekezett a kibertér szabalyozasat elérni. A vilag elsd kétoldali kiberegyez-
ménye Oroszorszag és az Egyesiilt Allamok kozott kottetett meg 2013-ban.
A siker azonban nem egyértelmil, mert az egyezmény csak az egyiittmiikodés
technikai kérdéseire szoritkozott. Rogzitette a nemzeti CERT-ek kozotti infor-
macidcsere és egy kiberforrodrot 1étrehozasanak sziikségességét. Az oroszokban
¢lt a remény, hogy sor keriilhet egy szélesebb kort orosz—amerikai egyezmény
alairasara is, de az ukran konfliktus miatt a targyalasi folyamat megakadt, majd
2017-ben, amikor Oroszorszag ismételten probalkozott egy, a veszélyes kato-
nai tevékenységekrol szolo egyezmény megalkotasaval, attol az amerikai fél
az alairas el6tti napon elallt — vélhetéen a 2016-o0s elndkvalasztasba tortént

46 UN General Assembly, A/68/98: Report of the Group of Governmental Experts on Develop-
ments in the Field of Information and Telecommunications in the Context of International Security.
2013. junius 24.

47 A dokumentumok megalkotasaban szerepet jatszhatott az, hogy az internet ereje minden allam
szamara nyilvanvalova valt az arab tavasz eseményei tiikrében, és Oroszorszag szerette volna
elkeriilni az orosz politikai rendszer kiviilrél térténd manipulalasat.
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orosz beavatkozasrol kideriilt fejlemények miatt.*® Az els6 kiberegyezményen
tal Oroszorszag mar tobb orszaggal is kotott hasonld megallapodast, igy példaul
Kinaval, Indiaval, Dél-Afrikaval, Fehéroroszorszaggal vagy Kubaval, és tovabbi
egyezmények megkotését tervezi Franciaorszaggal, Németorszaggal, 1zraellel,
Japannal és Dél-Koreaval.

Oroszorszag mar husz évvel ezel6tt rogzitette kiberstratégiajaban a kibertér
nemzetkdzi szabalyozasanak sziikségességét, ¢s — Kinaval, valamint a CSTO tobbi
tagallamaval egylitt —a mai napig kitart a kibertérre vonatkoz6 magatartasi szaba-
lyok, valamint a szuverenitas és a beliigyekbe vald be nem avatkozas kibertérben
alkalmazandosaga mellett. Ellentétben a Nyugattal — élén az Egyesiilt Allamok-
kal —, amely korabban mindezt ellenezte, az utdbbi idében azonban egyre nagyobb
hajlandésagot mutat a szabalyok sziikségességének elismerésére. A két tabor
kozotti szakadék igen negativan hat az orosz—amerikai, illetve az orosz—euro-
pai kapcsolatokra is, amely kdvetkezményeként egyre kisebb az esély a globalis
egyetértésre — még ha maga az ENSZ f6titkara a szabalyrendszer megalkotasanak
sziikségessége mellett foglal is allast.*

Osszegzés

Az egyes allamok kiberbiztonsagi helyzetének dsszehasonlitasara tobb mutatd
is 1étezik. Ezek koziil az ENSZ Nemzetkozi Tavkozlési Egyesiilete altal jegy-
zett, az allamokat 6t mutaté mentén dsszehasonlité Globalis Kiberbiztonsagi
Indexet emelem ki. Az 6todik mutatd az egyiittmiikddés, ennél tobbek kozott
a két- és tobboldalu egyiittmiikodési keretek, valamint a nemzetk6zi szervezetek-
ben betdltott tagsag szamit. Az index Osszesitett értékelése alapjan az Egyesiilt
Allamok a 2., Oroszorszag a 26., Kina pedig a 27. helyen szerepel a vilagrang-
listan.3® Lathat6, hogy a harom vizsgalt orszag koziil egyértelmiien kit{inik
az Egyesiilt Allamok, amely valoban kiberdiplomaciai nagyhatalomnak szamit.
Kina esetében a mutato altal tiikkrozott relativ lemaradas annak kdszonhetd, hogy
az orszag csak az utobbi években kezdett aktiv kiberdiploméaciaba, és a kezdeti

4 Nicu Popescu — Stanislav Secrieru (szerk.): Hacks, Leaks and Disruptions. Russian Cyber
Strategy. Chaillot Papers, 148. (2018). European Union Institute for Security Studies.

4 US Chief Calls for Regulatory Scheme for Cyberwarfare. Radio Free Europe/Radio Liberty,
2018. februar 19.

0 Global Cybersecurity Index 2018. Geneva, UN ITU, 2019.
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1épések hatdsai még nem koszonnek vissza az index szamaiban. Oroszorszag
esetében nem meglepd az eredmény, mivel az oroszok a szerteagazod kapcso-
latrendszeriiket nem feltétleniil a kiberbiztonsag teriiletén kivanjak hasznalni.
Ugyanakkor valamennyi orszag esetén elmondhatd, hogy az egyiittmiikddési
mutato alacsonynak mondhato, ezért varhatd, hogy a kiberdiplomacia teriilete
a jovében jelentds fejlédést fog mutatni.
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Eurdpai kiberdiplomaciai helyzetkép —
Franciaorszag, az Egyesiilt Kiralysag
¢s Németorszag

Az el6z6 fejezet folytatasaként e fejezet a harom vezetd eurdpai allam, Francia-

ey

elméleti és gyakorlati kérdéseit mutatja be.

Franciaorszag mint kiberdiploméaciai nagyhatalom

Talan nem tulzas azt allitani, hogy Franciaorszag évszazadok ota a diplomacia
fellegvara, és a francidk a soft eszk6zok alkalmazasanak nagymesterei a poli-
tikaban. Az orszag erejét globalis szerepvallalasa adja, amelyhez a kiterjedt
diplomaciai halozata szolgal alapul: paratlanul széles korii tagsaggal rendelkezik
multilateralis és nemzetkozi szervezetekben, kiilfoldi kulturalis misszidinak
szama a legmagasabb, és az 5. legnagyobb segélyez6 allam.! Ezért nem meg-
lepd, hogy a francia politika elszeretettel és hatékonyan hasznalja a diplomacia
eszkoztarat a kibertérben is — olyannyira, hogy eurdpai szinten elsé e téren.
Ez indokolja, hogy az europai orszagok vizsgalatat Franciaorszaggal kezdem,
még ha kiberhatalmi potencial terén van mas eurdpai allam, amely megel6zi
az orszagot.

Mar az els6, 2011-ben kiadott, Az informacios rendszerek védelme és bizton-
saga: Franciaorszag stratégiaja cimii kiberstratégiaban megjelenik a kibertérbeli
nemzetko6zi egyiittmiikodés sziikségessége mint a sziikséges cselekvési teriiletek
egyike.? Ezt a 2012-ben elfogadott 681. szamu szenatusi informacios jelentés
konkretizalja azzal, hogy a tiz prioritas egyikeként hangstlyozza a bilateralis
kapcsolatok fontossagat, kozos akciokat siirget az Eszak-atlanti Egyiittmiikodés

' La diplomatie francaise a I’ ére numérique. Consulat Général de France 4 Ekaterinbourg.
2019. majus 29.

2 Défense et sécurité des systemes d’information: Stratégie de la France. 2011.
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Szervezetével (a tovabbiakban: NATO) és az Eurdpai Unidval (a tovabbiakban:
EU), parbeszédet Kinaval és Oroszorszaggal, valamint tdimogatja a nemzet-
kozi bizalomépitd intézkedések elfogadasat.> A 2013-ban kiadott Fehér Konyv
kiemeli, hogy a kibertamadasok kivédése érdekében ,,globalis kormanyzati meg-
kozelitést” kell alkalmazni, és ennek részeként Franciaorszag diplomaciai, jogi
és politikai eszkozeire épit.*

Az orszag kiberstratégiajat 2015-ben adtak ki, A digitalis biztonsag nem-
zeti stratégidja cimmel.® A stratégia ot f6 célkitiizést rogzit, amelyek koziil
az 6todik az Europa, digitalis stratégiai autondomia, a kibertér stabilitdisa cimet
viseli. Franciaorszag Eurdpa digitalis transzformaciojaban szovetségesi kap-
csolatain keresztiil kivan részt venni, harom fébb mddon: az eurdpai stratégia
megalkotasara vonatkozo menetrend megfogalmazasaval kézdsen mas unios,
onkéntesen részt vevo allamok, a nemzetkozi kibermegbeszéléseken valo francia
jelenlét és befolyas erdsitésével, valamint a kiberkapacitasok épitésében mas
allamok tamogatasaval, hozzajarulva ezzel a kibertér globalis stabilitdsahoz.
A stratégia értelmében a befolyasnovelés {6 szinterei a nemzetkozi szervezetek
koziil az Egyesiilt Nemzetek Szervezete (a tovabbiakban: ENSZ) és az Eurdpai
Biztonsagi és Egyiittmiikodési Szervezet (a tovabbiakban: EBESZ), a bilate-
ralis kapcsolatok miniszteri szintli diplomaciai parbeszéd keretében, valamint
a politikai dontéshozdk és a tudomanyos élet szerepl6i részvételével megren-
dezett informalis nemzetkdzi forumokon vald aktiv jelenlét. A stratégiaban
foglaltak végrehajtasara centralizaltak a kiberdiplomacia teriiletét, €s 2015-ben
a Kiiliigyminisztériumban felallitottak a kiberdiplomacia és digitalis gazdasag
nagykoveti pozicidjat.®

A 2015-0s stratégia elfogadésa 6ta a nemzetkozi kdrnyezet jelentésen meg-
valtozott. Elég, ha a Charlie Hebdo elleni terrortamadast kovetd vagy a TVS tele-
vizidcsatorna elleni kibertamadas-sorozatokra gondolunk. Az események 0j
megvilagitasba helyezték a kiberbiztonsag kérdéskorét Franciaorszagban is,
és az orszagot aktivabb és erdteljesebb nemzeti és nemzetkozi fellépésre sar-
kalltak.

3 Rapport d’Information fait au nom de la commission des affaires étrangéres, de la défense et

des forces armées (1) sur la cyberdéfense. Par le Sénateur M. Jean-Marie Bockel. Sénat Session
extraordinaire de 2011-2012. Enregistré 4 la Présidence du Sénat le 18 juillet 2012.

4 Livre Blanc. Défense et sécurité nationale. Paris, 2013.

5 La stratégie nationale pour la sécurité de la numérique (2015).

¢ Atisztséget, amelyet 2017. november 22-¢ 6ta digitalis nagykovetnek neveznek, David Martinon

toltotte be.
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Az 1) megkozelitést tiikrozi a Tamado kibermiiveletek doktrindja, amelyet
2018. januar 18-an publikaltak, mintegy harom héttel megelézve a Kibervédelmi
stratégiai attekintés kiadasat. A dokumentumban Franciaorszag nyiltan ir arrdl,
hogy katonai tevékenységének részét képezik a kiberkapacitasok, amelyeket
sziikség esetén kész bevetni. Ez mindenképpen fordulopontot jelez a francia
kiberpolitikaban, amelyet ez idaig a diszkrét diplomaciai 1épések megtétele jel-
lemzett: még olyan nyilvanvalo kiberkonfliktusok esetén, mint az oroszok altal
szponzoralt, a haditengerészet olajutanpotlasi csatornainak kideritését célzo
kibertamadas kapcsan sem 1épett fel Franciaorszag tamado retorikaval, hanem
a parbeszéd eszkozéhez nyulva igyekezett a fesziiltséget csillapitani.’

2018. februar 8-an Kibervédelmi stratégiai attekintés cimmel adtak ki a leg-
tjabb kiberdokumentumot, az orszag kibervédelmi ambicioit 6sszefoglalo hiva-
talos anyagot.® A kibervédelem fehér konyvének is nevezett dokumentum tébb
fejezetben is kitér az egyes kiberdiplomaciai 1épések sziikségességére, és rog-
ziti Franciaorszag adott kérdéssel kapcsolatos allaspontjat. Onallo fejezet szol
a kibertér szabalyozasarol sz6l6 nemzetkozi targyalasokrol, kiemelve az ENSZ
és a Kormanyzati Szakértok Csoport (Group of Governmental Experts, a tovab-
biakban: GGE) szerepét és elért eredményeit 2013-t61 kezdddden. Franciaorszag
a2016-2017-es tilésszakon 6nallo javaslattal allt el6 a visszatamadas tilalmanak
mélyebb szabalyozasat illetden, és ezt a javaslatot bar tamogattak a részt vevd
allamok, de a targyalasok megakadtak a nemzetko6zi jog alkalmazasanak mod-
javal kapcsolatos eltéré nézetek miatt. Egy masik fejezet azt mutatja be, hogy
az orszag hogyan 1ép fel nemzetkozi szinten a kibertérben. A kiberkonfliktusok
megeldzése érdekében tdmogatja a parbeszédet és az egyiittmiikodést a szovet-
ségeseivel, a kibertér szabalyozasat siirgeti, és célja, hogy az eurdpai biztonsag
¢és autonomia a kibertérben is biztositva legyen. A bilateralis kapcsolatai koziil
kiemeli az Egyesiilt Allamokkal,’ Kinaval, Indiaval,"® Brazilidval és Japannal

7 Arthur P. B. Laudrain: France’s New Offensive Cyber Doctrine. 2019. februar 26.

8 La Revue Stratégique de Cyberdéfense. SGDSN, 2018. februar 12.

> A francia—amerikai kiberdialogus harmadik allomasat 2020. januar 22-én, Parizsban rendezték
meg. A taldlkozo6 kdzponti témaja a nemzetkozi jog kibertérre torténd alkalmazhatdsaga volt. Lasd
Troisieme dialogue stratégique France-Etats-Unis en matiére de cybersécurité (Paris, 22 janvier
2020).

19 Az indiai—francia bilateralis kiberdialogust 2019. junius 20-an harmadik alkalommal rendezték
meg, megvitatva elésorban a kibernormakkal kapcsolatos kérdéseket. Jol jelzi a kétoldal kiberkap-
csolatok fontossagat, hogy India meghivast kapott a 2019-es G7-csucsra az elnoki tisztet 2019-ben
betoltd Franciaorszagtol. Lasd Indo-French Bilateral Cyber Dialogue (Paris, 20 June 2019).
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fennallé kiberkapcsolatait, hozzatéve, hogy a nyugati szovetségeseivel tovabbra
is mély kapcsolatokat fog apolni, de egyre nagyobb hangsulyt helyez a szub-
szaharai térségre, ahol kapcsolatok kiépitését siirgeti a frankofon allamokkal.
Az eurdpai kiberkapcsolatokat harom kérdéskor mentén kell rendezni: a techni-
kai, a szabalyozasi és a kapacitasi kérdésekben sziikséges a k6z0s alapok megfo-
galmazasa €s azok elfogadasa. Mind a bilateralis, mind az eurdpai kapcsolatok
szempontjabol kiemelt helyet foglal el a francia—német kapcsolatrendszer. A két
orszag kozotti egylittmiikodés igen intenziv és kiterjedt, ezt az eddig kiadott két
kozos jelentés is alatamasztja."!' Végezetiil pedig a dokumentumban foglaltak
értelmében sziikséges egy cselekvési doktrina elfogadasa, amely olyan alapvetd
kérdéseket rogzit, mint a kibertimadasok osztalyozasanak rendszere és a kiberin-
cidensekre adando valaszlehetoségek kore. A kibertér szabalyozasanak globalis
rendszerét csak olyan alapelvek mentén lehet megvaldsitani, mint a megeldzés,
az egylttmikodés és a stabilitas.

A ,tamadobb” szellemii hozzaallas ellenére a francia politikdban minden
bizonnyal a jovében is meghatarozé szerepet fognak jatszani a diplomaciai 1épé-
sek. Nem véletlen, hogy a kiilonb6z6 nemzetkozi szervezetekben Franciaorszag
az egyik legaktivabb tagallam, amikor kiberbiztonsaggal kapcsolatos kérdések
meriilnek fel. Nemcsak az ENSZ-ben — ahogyan a GGE kapcsan arrdl mar sz6
esett —, hanem a NATO-ban, a G7-ben és az EBESZ-ben is."? Ez utobbi szer-
vezetnél Franciaorszag igen jelentds szerepet jatszott a kiberbiztonsaggal kap-
csolatos bizalomer6sité intézkedés két csomagjanak elfogadasaban. A G7-ben
valo francia részvétellel kapcsolatban kiemelem a 2019. aprilis 5—6-an Dinard
francia kisvarosban megrendezett talalkozot, ahol elfogadtak az igynevezett
Dinard-deklaraciot a kiberszabalyok kezdeményezésérél.”* Ebben tidvozolték
az ENSZ kozgytlésének tamogato hozzaallasat a nemzetkdzi jog kibertérben
alkalmazhatosagarol, és megerdsitették szandékukat egy nyitott, biztonsagos,
stabil, hozzaférhetd és békés kibertér timogatasa irant. Egyuttal megerdsitették
szandékukat a kiberszabalyozasi kezdeményezés (Cyber Norm Initiative — CNI)
megfogalmazasara, amelyet 2019. augusztus 26-an ontdttek formaba tiz, a kiber-

" ANSSI/BSI Common situational picture. 1.—2018. julius. Second Edition of the Franco-German
Common Situational Picture. 2019. méjus 21.

12 La France et la cybersécurité.

3 Dinard Declaration on the Cyber Norm Initiative. 2019. aprilis 6.
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térben alkalmazandé alapvet6 szabaly megalkotasaval.'* Mindez jol illeszkedik
a francia soft politika sikertorténetébe, bar hozza kell tenni, hogy nem volt
elézmények nélkiili egy ilyen kezdeményezés elfogadasa. 2018. november 12. és
14. k6z6tt ugyanis az UNESCO parizsi székhaza adott otthont az Internetkor-
manyzasi Forum (Internet Governance Forum) tizenharmadik éves tilésének, ahol
Emmanuel Macron francia elndk maga jelentette be a Parizsi felhivadst a bizalom
és biztonsag kibertérben valo megteremtésére.”® A felhivasban foglaltak széles
kori elfogadasat jol jelzi, hogy azt azonnal tobb mint 500 entitas (allam, szer-
vezet és vallalat) timogatta.'® A kép teljességéhez azonban az is hozzatartozik,
hogy a harom ,,nagy” kiberallam mindegyike visszautasitotta a kezdeményezést,
megtorpeddzva ezzel annak globalis elfogadhatdsagat. A felhivassal és szamos
hasonlé kezdeményezéssel Franciaorszag célja, hogy kibernagyhatalomként
tartsak szamon vilagszerte. Talan ez a cél vezérelte az orszagot 2019. szeptem-
ber 9-én is, amikor a francia Védelmi Minisztérium hivatalos dokumentumban
rogzitette véleményét arrol, hogy a nemzetkozi jog Franciaorszag szerint miként
alkalmazhato a kibertérben'” — ezzel is uttor6 kiberdiplomaciai szerepet vallalva.

Németorszag

Bar Németorszag 2004-t61 aktivan részt vett az ENSZ kiberbiztonsagi tanacs-
kozasain és mas két- és tobboldalu forumokon, az egyiittmiikodés technikai
kérdésekre korlatozodott. Az elsd, 2011. évi német kiberbiztonsagi stratégia
megemlitette ugyan a kiberbiztonsag nemzetkdzi és diplomaciai dimenzioit,
egészen a Snowden-ligyig azonban Németorszag nem jatszott kiilondsebb sze-
repet a kiberporondon. Csak ezt kdvetéen kezdeményezte Angela Merkel német
kancellar érintettsége okan Németorszag — Braziliaval kardltve — az ENSZ-ben
amaganélethez valo jog védelmérdl és sérthetetlenségérdl szol6 hatarozat elfoga-
dasat a digitalis kor vonatkozasaban, amelynek eredményeképp 2013. december
18-an megsziiletett a 68/167. sz. kozgyilési hatarozat. Ez Németorszag jelent6s
4 [Inititative pour des normes dans le cyberespace. Synthese des enseignements tirés et des bonnes
pratiques. 2019. augusztus 26.

S Appel de Paris pour la confiance et la sécurité dans le cyberespace. 2018. november 12.
Cybersécurité: Appel de Paris du 12 novembre 2018 pour la confiance et la sécurité dans la
cyberespace. Liste des soutiens a I’appel de Paris (actualisé le 14 novembre 2018.).

17" Przemyslaw Rogusky: France’s Declaration on International Law in Cyberspace: The Law of
Peacetime Cyber Operations, Part I. 2019. szeptember 24.

16
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kiberdiplomaciai sikere volt, kiilondsen tgy, hogy a dél-amerikai tamogatassal
globalis szintre sikeriilt emelnie e kérdéskort. Innentdl kezdve Németorszag
a kiberdiplomacia aktiv tamogatojava valt. 2016-ban az EBESZ német elndksége
alatt fogadtak el a kibertérbeli bizalomerdsité intézkedések masodik csomag-
jat, majd 2016—2017-ben Németorszag diplomaciai képvisel6i elnokoltek a UN
GGE-n is.

Az egyre aktivabb német fellépés alapjai az orszag kiberbiztonsagi straté-
gigjaban keresenddk, 2016-ban adtak ki az orszag masodik kiberstratégiajat.'s
A dokumentum mar kiemelten kezeli az egyiittmiikodés fontossagat, amely azon-
ban nem korlatozédhat nemzeti keretek k6z¢, hanem 6sszeurdpai, s6t vilagszint(i
egylttmiikodési csatornakat kell kialakitani. A stratégia négy cselekvési teriiletet
nevesit, amelyek koziil az egyik Németorszag megfeleld pozicionaldsa az eurdpai
és a nemzetkozi kiberbiztonsagi politikai megbeszéléseken. Ez egyértelmiien
mutatja, hogy a kiberdiplomacia kiemelt teriiletté nétte ki magat, és az orszag
biztonsagat befolyasol6 alapvet6 tényez6vé valt. Ennek részeként Németorszag
hangstlyozza a kétoldalu partneri kapcsolatok fontossagat is, féként olyan terii-
leteken, mint az informacidmegosztas €s a hataron atny0ld szolgaltatasokkal
kapcsolatos biztonsagi kérdések 0sszehangolasa, valamint a kapacitdsok meg-
osztasa, masrészt a fejlesztési egyiittmiikodés terén, ahol elsésorban a biztonsag-
és bizalomer6sitd intézkedések segitségével érhetdk el sikerek.

Németorszag a stratégiaban foglaltakat a gyakorlatba is fokozatosan atiil-
teti, ahol fokozott szerepet szan a kétoldalu kapcsolatoknak. Kiemelt stratégiai
partnere az Egyesiilt Allamok, ezért nem véletlen, hogy a kiberparbeszédiik is
hossz és tartalmas multra tekint vissza. 2012 6ta évente megrendezik a kétoldal
kibertalalkozot, hol Washingtonban, hol Berlinben. A talalkozasok alkalmaval
olyan kérdéseket vitatnak meg, mint 2016-ban példaul a nemzetkozi jog kiber-
térben valo alkalmazhatdsaganak kérdése vagy az emberi jogok online érvénye-
siilése, de jol kirajzolodik kozos gondolkodasmodjuk a kibertér tobbszereplds
(multi-stakeholder) kormanyzati modelljében is."”

Kinaval 2016 novemberében sziiletetett megegyezés arrol, hogy a két allam
a kiberkérdések vonatkozasaban egy specialis mechanizmus segitségével foly-
tatja a parbeszédet, de kétoldalu szerzddés alairasara a mai napig nem keriilt
sor.’ Legutobb 2020 januarjaban folytatott Merkel kancellar targyalasokat Kina-

8 Cyber Security Strategy for Germany 2016. Federal Ministry of the Interior, 2016.
19 Joint Statement on U.S.-Germany Cyber Bilateral Meeting. 2016. marcius 24.
20 Christopher Burgess: Dissectiong China’s Global Bilateral Cybersecurity Strategy. 2016. oktober 9.
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ban egy, az amerikai—kinai egyezményhez hasonlé német—kinai kiberegyez-
mény megalkotasarol, annak eléfeltétele azonban a no spy klauzula beiktatasa
az amerikai Huawei-botranynak koszonhetéen. Amikor azonban a kancellart
az egyezményrdl kérdezték, 6 diplomatikusan minddssze annyit mondott, hogy
Németorszag és Kina tobb szinten is folyamatosan targyal egymassal szamos
kétoldalu és nemzetkozi kérdésrol.?!

A német bilateralis paletta ugyanakkor nem sziikiil le a nagy partneralla-
mokra, hanem rendkiviil szines képet mutat. Németorszag példaul jo kétoldalt
kiberkapcsolatokat apol Szingapurral. A szingapuri miniszterelndk 2017-ben
latogatast tett Németorszagban, amely alkalommal a két fél k6zos szandéknyi-
latkozatot irt ala a kiberbiztonsagi egyiittmiikodésrél olyan teriileteken, mint
az informacidmegosztas vagy a kozos kutatasok. A latogatast 2018 jiniusadban
Merkel kancellar viszonozta, s ennek keretében a két orszag vezetdje védelmi
szerzOdést is kotott, kiilon kiberklauzulaval.?

Németorszag szamos nemzetkozi intézményben aktivan 1ép fel a kiberbiz-
tonsagi kérdések targyalasakor, de talan mindezen fellépések koziil kiemelkedik
az EBESZ-ben jatszott szerepe. Predesztinalva is volt arra, hogy élére alljon
az EBESZ-beli kezdeményezéseknek. Egyrészt azért, mert torténelmileg poli-
tikai és gazdasagi szalak kotik mind a Kelethez, mind a Nyugathoz, az EBESZ
pedig 6sszekoti e térségek vezetd hatalmait is. Masrészt azért, mert Németorszag
vezet6 allam e teriileten — elég, ha az adatvédelem teriiletén felallitott techni-
kai sztenderdekre és szabalyozasra gondolunk. Harmadrészt pedig azért, mert
Németorszag hatékonyan vesz részt olyan, a kibertérbeli normak és szabalyok
megalkotasaval foglalkozo szervezetekben, mint a GGE, rdadasul az itt szerzett
tapasztalatait kamatoztatni is tudja.?

Az EBESZ 2013-ban megalkotta a kibertérbeli bizalomerdsito intézkedések
els6 csomagjat, amely megfelel6 alapul szolgalt a tovabblépéshez. A 2016-o0s
német EBESZ-elnokség alatt mindharom kosarban kiilon targyaltak a bizalom-
és biztonsagerdsitd intézkedések lehetséges korét. Az els6 kosar vonatkozasaban
2013-ban még csak dnkéntes megallapodasok sorat rogzitették a tagallamok

2 Guy Chazan: German Cyber Security Chief Backs 5G ‘No Spy’ Deal over Huawei. Financial
Times, 2020. februar 28.

22 Prashanth Parameswaran: Singapore-Germany Cyber Cooperation in Focus with Introductory
Visit. 2018. augusztus 14.

B Three Priorities for Cyber Diplomacy under the German OSCE Chairmanship 2016. Berlin,
German Institute for International and Security Affairs. 2015. november 11.
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kozotti katonai egytittmikodésrol. Megegyezés sziiletett, hogy az EBESZ-t plat-
formként hasznaljak a kibertamadasokrol szolo informacidcserére és a nemzeti
kapacitasok kiterjesztésének kolcsonds tamogatasara. A német elndkség kife-
jezett célja volt, hogy a mérnokoket (elsésorban az informatikusokat) is bevon-
jék a kiberdiplomaciaba (nem csak az els6 kosarat érintéen), amelytdl olyan,
a diplomaciai fesziiltségeket csokkentd hatast varnak, mint az 1950-es évek
Ota megrendezett Pugwash-konferenciak® fejleményei. A masodik, gazdasagi
kosarba tartozo 1épésekhez referenciapontként szolgalt a 2015-ben elfogadott
német informaciobiztonsagi térvény, amely a kritikus infrastruktira védelmével
kapcsolatban magasabb biztonsagi kdvetelményeket irt el6. A német térvényben
foglaltak hivatkozasi alapul szolgaltak a NIS-iranyelv megalkotasakor is. A koz-
ponti német kiberszerv, a Szovetségi Informaciobiztonsagi Hivatal (BSI)* pedig
szamos EBESZ-partner szamara a miiszaki szakértelem modelljeként szolgalt.
Mindezek a fejlemények 0j horizontot nyitnak az EBESZ gazdasagi egyiittmii-
kodés kontextusaban. A harmadik kosar esetében az emberi jogok, azon beliil
is az interneten megvalosulo szolasszabadsag kérdése a problematikus. A német
elndkségnek mindenekel6tt a cenzuraval, a halozati megfigyeléssel és a szerzoi
jogi kérdésekkel kapcsolatos dilemmara kellett valaszt talalnia.

Németorszag kiemelt kiilpolitikai prioritasként kezeli a kibertér szabalyo-
zéasanak kérdéseit. Hatarozottan kiall amellett, hogy a globalis kérdéseket csak
kozos szabalyozas mentén lehet megoldani — s e kdrbe tartozik a kiberbiztonsag
kérdése is. A probléma nem kezelhetd csak nemzeti szinten, sziikséges az alla-
mok, nemzetkdzi szervezetek, civil szervezetek és a tudomanyos szféra kozti
szoros egyiittmiikodés. Deklaralja a nemzetkdzi jog kibertérben valo alkalmaz-
hatésagat és alkalmazandosagat, valamint tamogatja a multilateralis megkdzeli-
tést.2 Mindenképp diplomaciai sikernek tekintend6, hogy 2019 novemberében
Németorszag adhatott otthont az ENSZ Internetkormanyzas Férumanak.

2 A béke és a leszerelés kérdéseivel foglalkozd, évente megrendezett konferenciak, amelyeken
a nemzetk6zi tudomanyos élet jeles képviseldi vesznek részt 1957 ota.

% Bundesamt fiir Sicherheit in der Informationstechnik — Federal Office for Information Security
(BSI).

2 Cyber Policy: Multilateral Solutions for the Future. Federal Foreign Office, 2019. szeptember 25.
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A vezeto (europai) kiberhatalom: az Egyesiilt Kiralysag

Az Egyesiilt Kiralysag — hasonléan a nagyhatalmakhoz — idejekoran felismerte
a kiberbiztonsag és a kiberdiplomacia fontossagat, amelyet a stratégiai doku-
mentumaiban is megjelenit, €s a gyakorlatban is sikeresen alkalmaz. Az els6
kiberbiztonsagi stratégiat még 2009-ben adtak ki, azt azonban hamar, 2011-ben
felvaltotta egy 0j stratégia, amely 6téves tavlatban vazolta fel a f6 iranyvonalakat,
célkitlizéseket és a megvaldsitashoz sziikséges feltételrendszert. A stratégia cime:
Megvédeni és segiteni az Egyesiilt Kirdalysagot egy digitalis vilagban (Protecting
and Promoting the UK in a Digital World).?" A dokumentum négy célkitiizést
fogalmaz meg, amelyek koziil a masodik célkitiizés kapcsan van szerepe a kiber-
diplomacianak. Az orszag megfogalmazott célja, hogy rugalmasan tudjon rea-
galni a kibertérbeli fenyegetésekre és tamadasokra, valamint hatékonyabban
tudja érdekeit megvédeni és érvényesiteni a kibertérben. Ez proaktiv magatartast
és aktiv részvételt feltételez a kibertér alakitasanak folyamataban, amelynek
elsédleges eszkdzei mind békés eszkozok: részben diplomaciai, részben pedig
gazdasagi jellegliek, ugyanis a brit kormany igen nagy sullyal csatornazza be
a brit vallalatok kereskedelmi érdekeinek tdmogatasat az egyre névekvo nem-
zetkozi kiberbiztonsagi piacra. Erdemi elérelépést jelent a harmadik kiberstra-
tégia,”® amelyet a brit kormany 2016. november 1-jén adott ki, ismét deklaraltan
6t évre. A dokumentum héarom stratégiai célt fogalmaz meg, ezért nevezhetjiik
tenteni (deter), fejleszteni (develop), amelyek megvalosulasahoz elengedhetet-
lennek tartja a nemzetkozi fellépést. A célkitiizések koziil a masodik kapcsan
kiemelt szerep jut a kiberdiplomacianak. Az elrettentést ugyanis nemcsak hard
eszkozokkel képzelik el (mint a tdamado kiberképességek fejlesztése), hanem
az egylttmilkddési csatornak tovabbi szélesitésével és mélyitésével is — aho-
gyan a stratégia fogalmaz: a britek tovabb folytatjak a mar megkezdett globalis
kiberszovetség kiépitését, és tovabbra is tamogatjak a nemzetkdzi jog kibertér-
ben torténd alkalmazasat. A harom stratégiai cél megvalositasa csak megfeleld
nemzetkdzi keretek kozott képzelhet6 el. Az Egyesiilt Kiralysag tovabbra is
¢lharcosa a szabad, nyitott, békés és biztonsagos kibertér megteremtésének,

2 The UK Cyber Security Strategy. Protecting and Promoting the UK in a Digital World.
2011. november.

8 National Cyber Security Strategy 2016—2021. United Kingdom, HM Government, 2016. novem-
ber 1.
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ahol a nemzetkdzi jog alkalmazando, és az alapvetd emberi jogok érvényesii-
1ése biztositott online és offline egyarant. Ebben az Egyesiilt Kiralysag szamit
nemcsak a hagyomanyos szovetségeseire, hanem 1ij partnereire is, és igyekszik
kihasznalni az olyan multilateralis forumok adta befolyasolasi lehetdségeit, mint
az ENSZ, a G20, az Eurépai Unid, a NATO, az EBESZ, az Eurdpa Tanécs vagy
a Brit Nemzetk6zosség.”

A globalis kiberszovetség kiépitése célkitiizésének megvalositasaban kiemelt
szerep jut a kétoldalu kiberkapcsolatoknak. A britek hagyomanyos szovetségesei
koziil kétségkiviil az Egyesiilt Allamok 4ll az elsd helyen, amellyel a ,,kiilonleges
kapcsolat” (special relationship) — vagy ahogyan az utdbbi idében hivjak, ,,a leg-
fontosabb kétoldalt kapcsolat” (the most important bilateral partnership) —kere-
tében igen szoros kapcsolatokat apol a szigetorszag a kiberkérdések vonatko-
zasaban is mar kozel egy évtizede. Mar 2011-ben rogzitették a maganszektor
és az lizleti élet szerepl6i bevondsanak, a kutatas-fejlesztés, valamint a joguralom
alapintézményei kibertérben valo alkalmazasanak sziikségességét.’® 2015-ben
Washingtonban Obama elndk és Cameron miniszterelndk egyeztetett az egyitt-
mitkodés részletkérdéseirdl,’! amelyet végiil 2016. szeptember 7-én intézménye-
sitett a két védelmi miniszter altal alairt kiberegyezmény.*

Bar a szigetorszag még nem irt ala bilateralis egyezményt Kinaval, azonban
2015. oktober 22-én a kinai elndk angliai latogatasan a két orszag kozos nyi-
latkozatot adott ki a globalis, atfogo stratégiai partnerségiik kiépitésérol, titjara
inditva ezzel a bilateralis kapcsolat ,,aranykorat”.** Ennek részeként rogzitették,
hogy egymas ellen nem folytatnak, illetve nem tdmogatnak a szellemi tulajdon,
lizleti titkok vagy bizalmas iizleti informaciok jogosulatlan eltulajdonitasara
iranyulo kiberakciokat, amelyek célja a versenyeldnyhoz jutas.*

Az Egyesiilt Allamokkal fennallé specialis partneri viszony nyoméan nem
meglepd, hogy az Egyesiilt Kiralysag 2012-ben Japannal is kétoldalu kiber-
kapcsolatokat 1étesitett. A kétévenkénti talalkozok 6tddik allomasat Tokioban

2 Molnar Déra: Mérfoldkovek a brit kiberbiztonsag fejlddésében 1. Az elméleti hattér megalapo-
zasa: a kiberbiztonsagi stratégia. Hadmérnok, 12. (2017), I1. kiilonszam ,,KOFOP”. 136-148. 144.
30 US-UK Cyber Communiqué. 2011. majus 25.

3U' Fact Sheet: U.S.-United Kingdom Cybersecurity Cooperation. The White House, Office of the
Press Secretary. 2015. januar 16.

32 U.S.— UK. Cyber Agreement Opens Doors for Both Nations. DoD News, 2016. szeptember 18.
3 A brit politika egyes elemeirdl részletesebben lasd The Making of UK Strategy towards China.
2019. aprilis 4.

3% UK-China Joint Statement 2015. Foreign and Commonwealth Office, 2015. oktober 22.
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tartottak 2020. januar 31-én.> A megbeszélés alkalmaval a kapacitasépités
¢és a nemzetkozi porondon torténd egyiittmikddés lehetdségeirdl targyaltak.
Ez 6sszhangban van a 2018-ban megrendezett negyedik talalkozo soran meg-
hatarozott f6 egyiittmiikodési teriiletekkel, amelyek kozott szerepel még a sza-
balyalapu nemzetko6zi kiberrendszer tamogatasa €s az oT eszk6zok biztonsagos
hasznalataval kapcsolatos nemzeti megoldasok megosztasa is.*

Az azsiai bilateralis kapcsolatok koziil végiil Indiat emelem ki, amely a britek
szamara is hatalmas gazdasagi potencialt rejt magaban. Elég, ha arra gondolunk,
hogy mar ma is 600 milli6 internetfelhasznald és 650 millid mobilhasznalo él
az orszagban. Az indiai—brit biztonsagi egyiittmiikodés egyik fontos aspektu-
sat jelentik a kiberkérdések, és a 2012 ota folytatott indiai—brit kiberdialogus
keretében olyan témak vannak napirenden, mint a kiberkockazatok csokkentése,
a kiberbiindzés kezelése és az internetkormanyzas globalis, multilateralis, transz-
parens és demokratikus rendszerének kiépitése. 2018 aprilisaban Londonban
a két orszag otéves, 14 teriiletre kiterjedd egyiittmiikodésrdl szold keretmeg-
allapodast irt ala. India ilyen széles kori kiberegyiittmiikodési megallapodast
az Egyesiilt Kiralysagon kiviil ez idaig csak az Egyesiilt Allamokkal kétott.?”

Az Egyesiilt Kiralysag szamos europai orszaggal is 1étesitett mar kétoldala
kiberkapcsolatot. Koziiliik a lengyel—brit kiberegyiittmiikodési megallapodast
emelem ki, nem elsésorban a benne foglaltak miatt (amely 1ényegi 0jdonsaggal
nem szolgal), hanem regionalis jelentGsége okan: a britek e kapcsolaton keresztiil
kivanjak a kelet-europai és a nyugat-balkani kiberkapacitas-épitési programokat
tamogatni.®®

Végezetiil az Egyesiilt Kiralysaggal kapcsolatban nem szabad megfeledkezni
a Brit Nemzetk6z0sségrol, amely mar 6nmagaban is régota fennallo diplomaciai
forum a részt vevé allamok szamara, de az utobbi években mar 6nallé napi-
rendi kérdésként szerepel a kiberbiztonsag kérdéskdre is. A részt vevo allamok
egyluttmikodésiiket 2018. aprilis 20-an intézményesitették a kiberdeklaracio
alairasaval.® A nyilatkozat rogziti a kolcsonds segitségnyujtasi kotelezettsé-
get a kiberkapacitasok épitésében és a kibertérrel kapcsolatos egységes vizid

3 The 5th Japan—UK Bilateral Consultations on Cyberspace. 2020. januar 31.

3 The 4th Japan—UK Bilateral Consultations on Cyberspace. Japan-UK Joint Press Release,
2018. marcius 16.

37 Rahul Roy-Chaudhury: India-UK Cybersecurity Cooperation: The Way Forward. 2019. novem-
ber 22.

8 UK—Poland Cyber Cooperation Commitment. 2017. december 21.

¥ Commonwealth Cyber Declaration. 2018. aprilis 20.
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megfogalmazasanak igényét, amelyet az Egyesiilt Kiralysag anyagilag is tamo-
gat, 15 milli6 fonttal hozzajarulva a rogzitett célok megvaldsitasahoz.*

Zarogondolatok

Az el6z0 fejezetben mar hivatkoztam az egyes allamok kiberpotencialjat rangso-
rolo Globalis Kiberbiztonsagi Indexre. Az index alapjan a vilag vezet6 kiberha-
talma az Egyesiilt Kiralysag, a harmadik helyen pedig Franciaorszag talalhato.
A harmadik vizsgalt allam, Németorszag a 26. helyet szerezte meg.*' Igen érdekes
ugyanakkor, hogy az 6todik vizsgalt teriilet, az egyiittmiikodés vonatkozasaban
az angolok igen jo pontot értek el, mig a diplomaciai nagyhatalomnak szamito
Franciaorszag jelentés lemaradasban van. Az eurdpai kiberbiztonsag vizsgalata
azonban nem ér véget a harom nagy allam bemutatasaval. Szamos {idit6 példa
l1étezik arra, hogy kis orszagok milyen nagy sikereket tudnak elérni a kiberbiz-
tonsag teriiletén. Az index ezt is visszatiikrozi, ugyanis a 4. helyen Litvania,
az 5. helyen pedig Esztorszag all az osszesitett vilagrangsorban. Mindez ter-
mészetesen nem véletlen: elég, ha arra gondolunk, hogy ezeket az allamokat
érte els6ként olyan horderejii kibertamadas a 2000-es évek vége felé, amely
a kiberkérdéseket az allamok biztonsagi agendajanak élvonalaba emelte. Mindkét
allam magasabb részpontszamot ért el az egyiittmikodés teriiletén, mint a harom
vezetd nagy allam. Ez az eredmény jol jelzi, hogy a kis allamok milyen nagy
hangsulyt helyeznek a kiberdiplomacia fontossagara, és a békés diplomaciai
eszkozok hasznalatat elorébb valonak tartjak a hard kapacitasoknal. Az europai
térség pedig valamennyi részkérdés tekintetében magasan a vilag el6tt jar, igy
az egyittmikodés vonatkozasaban is, amely talan alapul szolgalhat egy békés
kibertér alapjainak lerakasahoz.
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Nyary Gébor

Kiberbiztonsag ¢s kiilgazdasagi kapcsolatok:
a digitalis gazdasag dilemmai

Bevezetés

2020 majusaban, amikor az 0j koronavirus-vilagjarvany elsé hullama kicsit
engedett szoritasabol, szitkkszav hir jelent meg.! A korabbi honapok dramai
bejelentéseihez képest artatlannak tiin6 szovegre azonban okkal figyeltek fel
a szakemberek. Az amerikai Szovetségi Nyomozo Iroda, az FBI és a Kiberbiz-
tonsagi és Infrastruktira Védelmi Hatosag a Kinai Népkoztarsasaghoz kothetd
kiberszereplok fokozott aktivitasara figyelmeztettek. Az allami és a maganszfé-
raba tartozo ,,érdekl6dék”™ a Covid—19-jarvanyhoz kapcsolddo kutatasi adatokat
és szellemi tulajdont igyekeztek illegalisan megszerezni. Amerikai egészségiigyi
intézmények, gyogyszergyarak, kutatolaboratoriumok halozatait timadva azo-
nositottak, gytijtotték a koronavirus-vakcinakkal, -gyogyszerekkel kapcsolatos
1étfontossagt informaciokat.? Més széval nemzetbiztonsagi adatokat. Am ezek
az adatok, joggal mondhatjuk, ugyanakkor roppant iizleti értéket képviseld,
gazdasagi informaciok is. A 21. szazadi kibervalosag fontos mozzanata éppen ez:
a kibertér egyszerre orszagok kozotti politikum és nemzeteken ativeld gazdasagi
terep. Amikor ,,kiberbiztonsagrol” beszéliink, szinte mindig gazdasagi vetiilete-
ket is érintiink alatta. Es viszont: az egyre inkabb digitalizalodé, globalis ,kiber-
gazdasag” mindig egyfajta biztonsagi téma is. Biztonsag és gazdasag — a kiber-
tér két oldala. A kiberdomén mint gazdasagi mezd, tizleti érdekek és ambiciok
egyszerre virtualis és nagyon is valésagos térsége ma még kialakuldoban van:

' FBI-CSISA PSA PRC Targeting of COVID-19 Research Organisations. 2020.

2 Akiberdiplomacia elismert kutatobazisa, a genfi DiploFoundation havi jelentése egyenesen tigy
fogalmazott: ,,A vilagban a kiberbiin6zés is visszatért a szokvanyos kerékvagasba.” A kutatocsoport
is egyértelmien jelezte: a kibertérben megszaporodott tamadasok tobbsége korhazak, kutatoin-
tézetek ellen irdnyul, alapvetSen a gazdasagi kiberhirszerzés és kibertolvajlas eseteit szaporitva.
A primer ,,nemzetbiztonsagi” vagy politikai jellegii kiberakciok mintha hattérbe szorultak volna,
noha az akcidkban részt vevok kozott szép szammal akadnak allami aktorok is. Digital Watch
Newsletter. 2020.
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evolucigjat, fejlodési iranyait, szabalyozasi kereteit ma még kérdések, élénk
nemzetkozi vitak kisérik. Minden jel arra mutat: a kibertér mint gazdasagi szféra
dilemmai a kiberdiplomacia napirendjének f6 tételei maradnak még egy idore.

Digitalis geookonémia

Kétetiink bevezet6 tanulmanyaban a kibertér geopolitikai értelmii koncepciojat
igyekeztiink bemutatni. Elsének emlitettiik, hogy gy tekinthetiink a kibertérre,
mint az internet, a szamitastechnikai eszkdzok, a rajtuk futd szoftverek, s6t
az Oket hasznalo, mindinkabb halbézatokba szervez6do6 alkalmazok Gsszességére.
Ehhez hozzatettiik a korszak (ismét divatba j6v6) hatalmi-politikai koncepcidjat,
a geopolitika fogalmat, amely 1ényegét tekintve azt hangstlyozza: a nemzetek
egymas kozotti viszonyat, érdekérvényesitési mozgasait nagymértékben befo-
lyasoljak bizonyos hosszu tavon allando struktarak. Elsdsorban persze maga
a kornyezet, a fizikai tér: az orszag elhelyezkedése, domborzati viszonyai, viz-
rajza, népesedésfoldrajza.’ Most, a kibertér gazdasagi aspektusait szemiigyre
véve, elérkezettnek latjuk az id6t arra, hogy ezzel az ujabb vetiilettel bovitsiik
koncepcionkat. Azzal a teriilettel, amelyet talan a digitalis geodkonomia fogalma
irhat le a legjobban.*

Keretek és fogalmak

Ha korabban (e kotet bevezet6 fejezetében) siettiink hangsulyozni, hogy a ,,geo-
politika” kifejezés tavolrol sem rendelkezik valamilyen egységes, mindenki altal
elfogadott jelentéstartalommal vagy akar hasznalattal, akkor még erételjeseb-
ben érdemes most figyelmeztetni ra: az altalunk bevezetett ujabb szodsszetétel,
a ,,geookonomia” sincsen jobb helyzetben. S6t! Sokan, sokféle jelentésarnyalattal

3 Nyary Gabor: Kiber geopolitika. Mesterséges intelligencia alkalmazasok az allamigazgatas
kiilpolitikai alrendszereiben. Uj Magyar Kozigazgatds, 13. (2020), 1. 32-39.

4 A koncepcionak nincs tlsagosan kiterjedt szakirodalma (6sszevetve legalabbis a geopoli-
tika fogalomkorével). A probléma egyik legkitiindbb exponalasara vallalkozik Sami Moisio:
Re-Thinking Geoeconomics: Towards a Political Geography of Economic Geographies. Geography
Compass, 13. (2019), 10. 1-13. Ugyanakkor magyar nyelven ad kivalo betekintést és altalanos
hatteret Pintér Istvan (szerk.): Miihelymunkdk. A virtudlis tér geopolitikaja. 2016/1. Budapest,
Geopolitikai Tanacs Kézhaszn Alapitvany, 2016.

110



Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai

alkalmazzak: vannak, akik I1étjogosultsagat is vitatjak, de az mindenesetre jol
lathato, hogy még a szakmai kdzbeszédben sem tudott annyira gyokeret verni,
mint rokona, a ,,geopolitika”.’ Pedig a ,,geo0konomia” — noha a szoosszetétel
valdban kicsit félrevezetd lehet — rendkiviil pontos és fontos meglatast takar.
Erdemes ehhez felidézni azt a szerz6t, aki a vilagpolitika tektonikus atalakulasa-
inak idészakaban, az 1990-es évek legelején (ismét) divatba hozta az elképzelést.
Edward Luttwak, a stratégiaelmélet és stratégiatorténet egyik sokat kritizalt, de
kétséget kizardan legeredetibb gondolkodoja nyers Oszinteséggel fogalmazta
meg a kor egyre szembedtlobb jelenségét: a gazdasag, és kiilondsen a nemzet-
kozi gazdasag — valojaban harc, habort. Ennek a haborus jellegnek az érzékel-
tetésére vezette be a geodkondmia fogalmat.® Ugyanakkor ez az idészak volt
az a torténelmi pillanat, a hideghaboru vége, amikor sokan gondoltak tigy, hogy
az allamok koz6tti konfliktusok katonai megoldéasa 6rokre a multé lett.” Luttwak
geodkondmia-kifejezése azt hangsulyozza: immar a katonai erd helyett a gaz-
dasag, a nemzetkozi kereskedelem eszkoztaraval vivjak majd kiizdelmeiket
a rivalis vilaghatalmak. Akar ugy is fogalmazhatunk: a geodkonomia sziikkebb
jelentéstartalmi, mint a fegyveres erészakot is magaba foglald geopolitika, am
a puszta kiilgazdasagi kapcsolatrendszernél szélesebb.® Az elképzelés jogossagat,
hasznalhatosagat és id6tallo jellegét jol bizonyitja a vilag globalis nagyhatalma,
az USA 2017-es Nemzetbiztonsagi stratégiaja, amely preciz erével mondja ki:
a gazdasag biztonsaga — nemzetbiztonsagi kérdés.” Ha most egy pillanatra fel-
idézziik a jelen fejezet bevezetd gondolatai kozott emlitett mostani példat, ahol
allami szerepl6k igyekeznek nemzetbiztonsagi horderejii lizleti titkokat megsze-
rezni és eltulajdonitani a kibertérben, akkor kezdjiik 1atni, hogyan kapcsolodnak
egymasba ezek a korok.

> Mihael Wigell et al. (szerk.): Geo-economics and Power Politics in the 21st Century (London,
Routledge, 2019) a terminologiai kérdések attekintése mellett a koncepcio jol alkalmazhaté leirasat
adja.

¢ Edward Luttwak (From Geopolitics to Geo-Economics: Logic of Conflict, Grammar of Com-
merce. The National Interest, [1990], 20. 17-23.) kés6bbi kovetdi tovabb is 1éptek a torténelmi
parafrazisgyartas terepén, és egyenesen a 19. szazadi nagy porosz katonai gondolkodo, Clausewitz
hires mondatat fogalmaztak at igy: ,,A gazdasag a haboru folytatasa mas eszkozokkel.”

7 Nem véletleniil éppen ez az a pillanat, amikor példaul megsziiletik — az amerikai politikatu-
dos Joseph Nye tollabol — a nemzetkozi kapcsolatok elméletének egyik leghiresebb koncepcioja,
az allamok békés érdekérvényesitését hangsulyozo soft power fogalma.

8 Franz-Stefan Gady: Interview: Robert Ward and Yuka Koshino on Geo-Economics in East Asia.
2020.

°  Gady (2020): i. m.
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A kibervilag mint a politikum szintere — ezt a felfogast igyekszik megragadni
a ,,kibergeopolitika” koncepcidja (errdl szoltunk részletesen e konyv bevezetd
fejezetében). Létezik azonban egy masik dimenzid, ahol a kibertér mint gazda-
sagi-iizleti folyamatok szintere jelenik meg. Ez a ,,kiber-geodkonomia” (vagy
digitalis geookondmia) teriilete. Alapvetéen ez hatarozza meg a digitalis gaz-
dasag jellegét, miikodési modjait, folyamatait.

Digitalis gazdasag

Digitalis gazdasagot mondtunk, és okkal: ma mar a szakmai nyelv bevett kife-
jezéséveé valt ez a szokapcsolat. A 2000-es évek elejétdl ugyanis érezhetéen
gyorsuld tempoju jelenség formalja a vilag szinte valamennyi tarsadalmat:
a digitalizacio. Sommas megfogalmazassal tigy jellemezhet6 ez a folyamat,
mint amelyben az adatok és a halozatok korbefonjak, atitatjak a termelési folya-
matokat, a kormanyzati és személyes fogyasztast, a hatarokon ativeld keres-
kedelmi forgalmat és természetesen a gazdasagot mozgatd pénziigyeket is.!”
Némi ovatossag azonban nem art! A ,.digitalis gazdasag” kifejezés, nyilvanvalo
jelentéstartalma ellenére, tudomanyos értelemben nem egységes koncepcio,
nem elfogadott definicié. A globalis gazdasagstatisztikakban megkeriilhetetlen
Nemzetkozi Valutaalap a digitalis gazdasag teljesitményérdl szolva leszogezi:
még abban sincs teljes egyetértés, hogy mit értsiink a gazdasag ,,digitalis szek-
toran”, vagy miket soroljunk a ,,digitalis termékek” korébe. Noha a szakmai
beszédben mara teljességgel polgarjogot nyert, €s igy mi is hasznaljuk a ,,digitalis
gazdasag” fogalmat, ne veszitsiik szem el6l, hogy ez még egy alakulo, formalodo
koncepcid, folyamatosan b6viilf jelentéstartalmakkal.!

19 Measuring the Digital Economy. 2018. 6. A téma friss attekintését adja Vladimir M. Filippov
et al. (The Cyber Economy. Opportunities and Challenges for Artificial Intelligence in the Digital
Workplace. Cham, Springer Nature, 2019), aki ravilagit arra, hogy a meglehetdsen kovetkezetlen
fogalomhasznalat csak tovabb bdviil azzal, hogy a korabbi ,,internetgazdasag” kifejezés helyébe
mind gyakrabban 1ép az ,,ipar 4.0” fogalom is, tehat a dolgok internete (Internet of Things — IoT)
altal forradalmasitott és atalakitott gazdasag.

' Measuring the Digital Economy. 2018. A pontossag kedvéért érdemes megjegyezni, hogy
anemzetkdzi statisztikak, egyebek mellett az ENSZ gazdasagstatisztikai rendszere, ,,informacios
¢és kommunikacio6 technologiai (IKT-) szektorrol” beszél, valamint egy ,.tartalom- és médiaipari
szektorrol”. A kicsit szabadabban vett szakmai kozbeszéd nagyjabol e két kategoriahoz sorolhatd
fogalomkészleteket érti a ,,digitalis gazdasag” alatt.
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A definicio feljebb ismertetett nehézsége miatt a szamadatokkal is 6vatosan
érdemes ugyan banni, de a digitalis gazdasag teljesitménye, fejlddési liteme igy
is figyelemre mélto. Mértékadd szamitasok szerint a digitalis gazdasag aranya
a vilaggazdasag 6sszteljesitményén beliil eléri a 22,5%-ot."? A digitalizacié terén
hagyomanyosan az élen szerepld Egyesiilt Allamok 5,9 billio dollaros digitalis
gazdasaga az orszag GDP-jének mintegy 33%-ara rig. A szakemberek kiilondsen
fontos szerepet, gazdasagndvekedési motort latnak a digitalis befektetésekben:
ez az USA-ban, 2020-ra szamitva, tovabbi 2,2%-0s GDP-névekedést eredmé-
nyez."® A digitalizacio terjedésének, a digitalis gazdasag n6vekvé potencialjanak
kihasznalasahoz elengedhetetlen az IKT-technologiak széles korii tarsadalmi
befogadasa és abszorpcidja is. A digitalis gazdasagban rejlo lehet6ségek kiak-
nazasara valo képességet mutatja a Vilaggazdasagi Forum Halozatos Készenléti
Indexe (NRI), ahol az Egyesiilt Allamok mar csak az 5. helyen 4ll, elétte Szin-
gapurral, Finnorszaggal, Norvégiaval és Svédorszaggal.'*

Kiberbiztonsag és nemzetkdozi kereskedelem

Azlizlet, a gazdasag ma mar ezer szalon kapcsolodik az internethez, az IKT-tech-
nologiakhoz. Az orszaghatarokon atnyuld, nemzeteket 6sszekotd kiilkereske-
delem esetében pedig ma mar nem mozdulhat aru vagy szolgaltatas a kibertér
(valamilyen formaban torténd) érintése nélkiil. A kibertér szabalyozasi, kormany-
zési-igazgatasi kérdéseivel foglalkozo kiberdiplomacia fokuszaban éppen ezért
egyre elokelobb helyre keriilnek a kereskedelem, s6t altalaban véve a digitalis

12 Chooi Shi Teoh — Ahmad Kamil Mahmood: National Cyber Security Strategies for Digital
Economy. Journal of Theoretical and Applied Information Technology, 95. (2017), 23. 6510—
6522. 6511. A szamitasok természetesen eltéré eredményeket hoznak. A Foreign Policy folydirat
adatkormanyzasrol, nemzetkdzi kiberdiplomaciai és szabalyozasi torekvésekrol szol6 friss dssze-
foglaldja példaul a globalisan eldallitott GDP 15,5%-ara teszi a digitalis gazdasag teljesitményét.
Jellemz0 adat azonban ezen belill is: a nagy internetes platformok (mint a Google, Facebook,
WeChat stb.) egyiittes értéke teszi ki a vilag GDP-jének csaknem 10%-at. Data Governance. Part
1. Emerging Data Governance Practices. 2020.

13 Teoh—Mahmood (2017): i. m. 6511.

4 Teoh—Mahmood (2017): i. m. 6511.
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gazdasag és a kibertér kapcsolodasi teriiletein felbukkanod kockazatok, problé-
mak.'

Kozhely mar lassan, de érdemes sokadszorra is hangstlyozni: a modern
gazdasagokban egyre nagyobb szerepet kap az adat; s6t hovatovabb meghata-
rozova valik a szerepe. Nem véletleniil élnek gyakorta az 0j fordulattal: az adat
a 21. szazadi gazdasagok ,,0laja”. Az adat pedig, nem mondunk ezzel meglepot,
akibertérben ¢él, ott sokasodik, ott mozog. Ahogy béviil (méghozza exponencialis
sebességgel) a vilagban felhalmozodd adattomeg, ahogy terjeszkedik, boviil
a digitalis gazdasag — egyre ndvekszik a kiberbiztonsagi kockazatok abszolut
és relativ mértéke.'® A digitalis gazdasag, és kiilondsen az élenjard technolo-
giak, az adatok tdomegének hatarokon atnyuld globalis d&ramlasatol fiiggenek
ma mar: az adat élteti az innovaciot, adatokon alapul a termeléeszkdzok beszer-
zése, és adatok teszik lehetové a késztermékek és szolgaltatasok kiszallitasat is.
A mesterséges intelligencia (a tovabbiakban: MI), az elkovetkez6 évtizedek nagy
igérete adatok, méghozza hatalmas adattomegek nélkiil semmire sem menne.
Az MI-technolégiak egyik legfontosabb teriiletét jelentd gépi tanuld rendszerek
példaul hatalmas adattomegeken , treniroznak”. Ezeknek az adatoknak egy része
ma mar a globalis digitalis haldzatokon at jut felhasznalasi helyére.

De ott van az e-kereskedelem, amelynek révén nem csupan a gazdasagi élet
mamutjai, de kis- vagy akar mikrovallalkozasok is szerves kapcsolatba Iéphetnek
a kibertérrel. Az elektronikus kereskedelemben is az adat az éltetd elem, és ez
az esetek jo részében itt is globalis forgalmat jelent. Az Egyesiilt Allamokban
példaul a kozismert eBayre felcsatlakozott kisvallalatok 97%-a exportal is, azaz
aktivan kapcsolodik be a nemzetkozi kereskedelmi forgalomba.”” De ma mar
az internetes hozzaférés €s a hatarokon ativel6 adataramlas jellemzi a szolgal-
tatd szektor jelentds szeletét is. A szolgaltatasok egyre nagyobb hanyadat adjak
és veszik online hal6zatokon at.

15 Pascal Brangetto et al. (Economic Aspects of National Cyber Security Strategies. Project Report.

Tallin, CCDCOE, 2015) egyik f6 eréssége, hogy az egyes nemzeti kiberbiztonsagi stratégiak explicit
gazdasagi vetiileteit veszi szamba, amire viszonylag kevés példa akad a szakirodalomban.

16 Joshua Meltzer: Cybersecurity, Digital Trade, and Data Flows. Re-Thinking a Role for Interna-
tional Trade Rules. 2019. 7. Ugyanakkor a téma atfogo attekintéséhez, az elsédlegesen biztonsagi
fokuszu kiberbiztonsagi koncepciok egyre erdteljesebben jelentkezé gazdasagi dsszefiiggéseihez
itt talalunk rendkiviil hasznos adalékokat: Brangetto (2015): i. m.

17" Meltzer (2019): i. m. 5.
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A digitalis gazdasagot és a globalis adataramlast fenyeget6 kiberfenyegetések
Ot nagyobb teriiletet olelnek fel.'® Az elsé teriilet maga a nemzetbiztonsag tér-
rendszere: a fegyveres er6k, a nemzetbiztonsagi szervezetek. A masodik nagyobb
teriilet, ahol a kibertér fenyegetései ma mar tobb mint kézzelfoghatoak egyes
esetekben, a kritikus infrastruktura teriilete. A harmadik nagyobb fenyegetési
teriilet az lizleti-kereskedelmi titkok teriilete. A negyedik olyan teriilet, ahol
a kibervalosag fenyeget6 arnya tornyosul, az egyéb online informaciok hatalmas
gytjtoteriilete. Es van még egy 6todik tér, ahol a kiberfenyegetésekkel szembeni
sériilékenység gyors tempoval novekszik: a nemzetkdzi befektetésekre vonatkozo
(kulcsfontossagu) informaciok szintén hatalmas tere. Ebben az 6sszefiiggésben
érthetd, hogy az allamokra egyre nagyobb mértékben nehezedik a magangaz-
dasagba tartozo szereplok kiberbiztonsaganak védelme, garantalasa, amibdl
a kiberdiplomaécia strukturai is kiveszik a résziiket.

Erdemes egy pillanatra kitekinteni: a kiberincidensekkel, kibervédelemmel
kapcsolatos hiradasokban — értheté modon — a nemzetbiztonsagi, politikai jellegii
akciok és események kapnak kiilonos hangstlyt."” Ugyanakkor, ha a bevezetd-
ben emlitett, gyogyszeripai informacioszerzé kiberakciokon elgondolkodunk,
és szemiigyre vessziik az (ismertté valt) ilyen incidensek folyamatosan boviilé
listajat, akkor jol lathato tendencia bontakozik ki a szemiink el6tt.2° Erzékelhe-
téen novekszik a gazdasagi jellegli kiberakciok mennyisége és az ilyen tdma-
dasok intenzitasa. A jelenség nagyobb idétavban szemlélve is ehhez hasonld
képet mutat: gyors pillantast vetve példaul a CSIS vezet6 agytroszt fontosabb
kiberakciokat rogzit6 listajara, viszonylag nagy szamban sorjaznak rajta a gaz-
dasagi jellegii beavatkozasok.?! A témaval kapcsolatban van olyan kutato, aki
egyenesen a gazdasagi kiberkémkedés aranykorat josolja, illetve egyfajta arany-
lazhoz hasonlitja a virtualis terekben feler6s6do, ipari-, pénziigyi-, gazdasagi-,
technologiaiinformacio-szerz6 aktivitast.”> A kiberkémkedéssel foglalkozo6 szak-
irodalom ezt a felfelé iveld trendet egészen a hideghaboru végéig vezeti vissza.
Tobbrol van szo véletlen egybeesésnél, hogy a geodkondmia, tehat a nemzetkozi
gazdasagi kapcsolatok fegyverként vald hasznalatanak koncepcidja éppen akkor

8 Meltzer (2019): i. m. 8.

19 Joyce Hakmeh: Cybercrime and the Digital Economy in the GCC Countries. London, Chatham
House, 2017.

20 Covid-19 Cybercrime Weekly Update. 2020.

2 Significant Cyber Incidents. 2020.

2 Danilo D’ Elia: La Guerre économique 4 I’Ere du Cyberspace. Hérodote, 152—153. (2014),
1-2.240-260. 243.
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vert gyokeret, amikor a gazdasagi elényoket szem el6tt tartd kibertevékeny-
ségek is sokasodni kezdtek.?® Figyelemre mélto jelenség tovabba az is, hogy
amig korabban dontéen allami szerepl6khoz kapcsoltak a gazdasagi jellegli
kiber(kémkedési) akciok tobbségét,** addig az utdbbi évtizedekben stabilan erd-
s6dik a nem allami szereplokhoz kapcsolhatd, gazdasagi elényszerzésért inditott
kiberhadmiiveletek aranya.

A fentiek fényében nem meglepd, hogy a kibertér vonatkozasaban a ,,biz-
tonsag” és a ,,gazdasag” szférainak egyre jobban kitapinthato atlapolodasarol,
dsszeolvadasarol beszélnek.” Osszességében kijelenthetd, hogy a kibertér egyre
meghatarozobb szerepet jatszik a nemzetkozi kereskedelemben.?® A kiberbizton-
saggal kapcsolatos aggodalmak, beleértve a nemzeti és nemzetkozi ellatasi lan-
cok épségével kapcsolatos kiberbiztonsagi félelmeket is, arra sarkalljak az alla-
mokat és a maganszféra szerepldit egyarant, hogy hatékony 1épéseket tegyenek
a kibertér biztonsaganak megovasaért. Egymast kévetden jelennek meg az ijabb
iranyelvek és szabalyozasi keretrendszerek, amelyek gyors tempdban alakit-
jak 4t a nemzetkozi kereskedelmet. Ujabb mechanizmusok és megéllapodasok
formalddnak, amelyek a kibertér konfliktushelyzeteinek a feloldasat célozzak,
¢és hozzajarulnak a potencialis kiberbiztonsagi fenyegetések csokkentéséhez.
Erdemes itt kiemelni egy sajatos szegmenst, mar csak azért is, mert a 2020-as év
elejének globalis egészségiigyi krizise kiilondsen rairanyitotta a témara a vilag-
kozvélemény figyelmét. A globalis pandémia, a koronavirus-jarvany kiilonds
¢élességgel mutatta meg a globalizalédott gazdasag egyik legfontosabb ténye-
z0je, a globalis ellatasi lancolatok nagyfoku sériilékenységét. A kiberbiztonsag
és a kereskedelem Osszefiiggéseit kutatd szakemberek most kiilondsen hataro-
zottan mutatnak ra a globalis (és nemzeti) ellatasi lancolatok kiberbiztonsagi
kérdéseinek fontossagara. Egyértelmiinek latszik a konszenzus abban, hogy —ha
az elkovetkez6 idészakban nem torténik szamottevé elmozdulas a kibertérben

2 Russell Buchan: Cyber Espionage and International Law. Oxford, Hart, 2019. 23.

2 Ateljességhez hozzatartozik az is: az 1990-es évektdl feler6s6do, allami szerepldk altal folyta-
tott gazdasagi célu kiberakciok egy jelentds részében is a maganszektor gazdasagi szerepldi lettek
a megszerzett informaciok ,,.kedvezményezettjei”.

% A nemzetkozi kereskedelem erételjes ,,felkoltozése™ a kibertérbe a korszak egyik igazan jel-
lemz6 vonasaként értékelhetd. Nem véletlen, hogy az allamok kozotti kiberkonfliktusok egy nem
jelentéktelen része mar most is a globalis kereskedelmi ligyletekhez és csatornakhoz kapcsolodik.
International Trade Regulation and Cybersecurity (€. n.).

26 Keman Huang et al.: Interactions between Cybersecurity and International Trade: A Systematic
Framework. Cambridge, MIT Sloan, 2018. 45.
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valo viselkedés normarendszereinek kialakitasdban — az ennek nyoman sokasodé
kiberkonfliktusok és kiberincidensek rendkiviil karosan érintik majd a nem-
zetkozi kereskedelem egészét.”” A kiberdiplomatakon tehat ezen a rendkiviili
fontossagu gazdasagi teriileten is nagyon sok mulik majd.

A digitalis gazdasag dilemmai

A kibervilag, kiilonosen annak gazdasagi dimenzidja, ma még képlékeny és for-
malodo teriilet. Olyan térsége a nemzetkdzi kapcsolatoknak, ahol tobb fontos
kérdésben ellentétes felfogasok és érdekek fesziilnek egymaésnak. Es a tét oriasi.
Sokszor ezek a vitak elvi jelentdségilinek tiinnek, pedig a valésagban jol tapint-
hatdan ott hiizédnak a pére gazdasagi célok és érdekek. Ezért is gondoljuk azt,
hogy ezeket a témakat itt, a kibertér gazdasagi viszonyainak ismertetésekor
indokolt kérbejarni. Két kiilonb6z6 probléma, két egymassal ellentétes attitiid,
magatartas, szabalyozasi torekvés érdemel ebben az Osszefiiggésben emlitést,
de k6z06s benniik: a digitalis gazdasag mindkét nagy kérdéscsoportja valojaban
az ,,adat” koriil forog, az adatrol sz6l.2® Az ok végiil is konnyen érthetd: ebben
a modern gazdasagban mar nem a fizikailag 1étez6 javak, termékek eldallitasa,
forgalmazasa, szallitasa, vasarlasa és fogyasztasa a meghatarozo. A szamitas-
technikai rendszerek terjedésével oriasi tomegili informacio generalasa, feldol-
gozasa, tarolasa, valtozatos célu tovabbhasznositasa, a halozatokon (elsésorban
az interneten) keresztiili tovabbitdsa az, ami a gazdasagi értékteremtd folyamatok
koézponti mozzanatava valik. Az adat tehat az uj eréforras, ténylegesen egyfajta
nyersanyag, ezért megszerzése, birtoklasa, hasznalata, feldolgozasa hasonlo
kérdéseket vet fel, mint az ipari gazdasagok ,,hagyomanyos” nyersanyagainak
esete. Az ,,adat” fogalman itt altalaban kiilonlegesen nagy adattomegeket értiink,
ezek megjelolésére szolgal az Ggynevezett big data fogalom.?® Az adat kiilonleges
tulajdonsagat, megvaltozott gazdasagi szerepét mutatja az is, hogy az illetéktelen

2 Huang (2018): i. m. Az MI-technologiak alapvetden stratégiai jellegii orosz megitélésére és jelen-
tdségére lasd még David Meyer: Vladimir Putin Says Whoever Leads in Artificial Intelligence
Will Rule the World. Fortune, 2017. szeptember 4.

28 Barbara Roseb Jacobson — Katharina E. Hohne — Jovan Kurbalija: Data Diplomacy. Genf,
DiploFoundation, 2018 kivald, tomor attekintését adja az adatok digitalis gazdasagon beliili sze-
repének és a felmeriilé szabalyozasi kérdéseknek.

» Az IBM informatikai 6ridscég becslése szerint vilagunkban naponta mintegy 2,5 exabit adat
keletkezik, amit egy szam utan all6 18 nullaval lehet kifejezni. Ennek az 6riasi mennyiségii adatnak
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eltulajdonitas (magyarul adatlopas) a kiberbiincselekmények egyik jellemzé
valfajava kezd valni.’® Az adat tehat érték, és a roppant sok adat roppant nagy
gazdasagi értéket képvisel.

Az internet szabadsdga és a kiberszuverenitas mint gazdasagi szempont®

Az egyik legjobban exponalt (és kétségteleniil a legnagyobb horderejii) dilemma
igy hangzik: ,,az internet szabadsaga” vagy a ,,kibertér szuverenitasa”? Melyik
volna a kivanatosabb?** A probléma gyokere tulajdonképpen a kibertérnek, ennek
a furcsa technologiai-tarsadalmi-politikai struktaranak a kiilonlegességében
gyokerezik. A fogalomhoz ugyanis szinte sziiletésétdl fogva erésen kotodik
annak , kozlegel6” felfogasa. Nagyon erds a vélekedés, hogy a kibervaldsag
egyfajta ,,digitalis kdztulajdon™: olyan, mint az iparosodas el6tti idok falusi
tarsadalmainak kézosen hasznalt javai, az erddk, a halaszo vizek, a legeldk.
Geopolitikai értelemben szemlélve olyasmi, mint a nyilt 6cean vagy a vilagir.
Az internet szabadsaga, vagy mas megfogalmazassal a netsemlegesség mellett
landzsat torok ezt a felfogast képviselik, és a kibertér nemzetkozi szabalyozasat,
szabalyozottsagat (tehat korlatait) igyekeznek a lehet6 legesekélyebb mértékiire
szoritani.** Ezzel ellentétben azonban 1étezik egy masik felfogas, egy masik
vizi6 arrol, hogyan kellene kinéznie és mitkodnie ennek az egyszerre virtualis
és nagyon is kézzelfoghato vilagnak. A , kibertér szuverenitasa” mell¢ allok azt
az elvet tartjak kovetenddnek, hogy a térbeliség legfontosabb ismérvei, a kor-
latozottsag, a hatarok éppen olyan fontos és természetes velejardi a halozatos
vilagnak, mint a masiknak, a ,,val6sagosnak”. Ennek a koncepcionak a hivei

az ,eldallitasaban” persze nem kis szerepet jatszik a tarsadalmakban €16 (és egyre tobb IKT-esz-
kozzel koriilvett, azokat minden élethelyzetben hasznald) emberek sokasaga.

30 A tétek nagysagat mutatja az eddigi legnagyobb méretii adatlopas, amikor 2013-ban a Yahoo
cég 3 milliard felhasznaldjanak személyes adatai (telefonszamoktol sziiletési adatokon 4t rengeteg
informacio) keriiltek illetéktelen adattolvajok kezébe. Yahoo Says All 3 Billion Accounts Hacked
in 2013 Data Theft. 2017.

31 Shaun Riordan: Cyberdiplomacy. Managing Security and Governance Online. Cambridge,
Polity Press, 2019 az internetszabadsag problematikéjanak legkitiindbb bemutatasat tartalmazza,
mikozben a kibertér diplomaciai napirendjének egyéb pontjait is példasan foglalja dssze.

32 Ayers jo Osszefoglaldjat adja a kiberszuverenitas altalanos vetiileteinek, hangsulyosan a geopo-
litikai jellegre tigyelve. Lasd Cynthia Ayers: Rethinking Sovereignty in the Context of Cyberspace.
Carlisle, US Army War College, 2015.

33 Justin Sherman: How Much Cyber Sovereignty Is Too Much Cyber Sovereignty? 2019.
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a kibertér alapos és aprolékos szabalyozottsagaért munkalkodnak a nemzetkozi
egyeztetd forumokon és formaciokban is. A szakemberek ugy szoktak fogal-
mazni, hogy — nagy vonalakban persze — a liberalis demokraciak képviselik
a netsemlegesség elvét, és az autoriter rendszerii allamok szorgalmazzak a szu-
verenitas elvének kiterjesztését a kibervalosagra is. Kétségtelen, hogy a forma-
16d6 multipolaris geopolitikai valosagban inkabb a feltdrekvo (erds regionalis
vagy globalis poziciora palyazo) orszagok ragaszkodnak a nemzeti szuverenitas
elvének kiterjesztéséhez a digitalis terekre is. Oroszorszag és Kina jellemzden
e felfogas legfobb szoszoloinak szamitanak, nem csupan elvben, de a nemzet-
kozi kapcsolatok multilateralis forumainak gyakorlataban is.** Természetesen
az internet erés szabalyozasaban, korlatokkal torténd lehatarolasaban felsejlenek
a nyilvanvalé hatalmi-politikai szandékok is. Erdemes azonban emlékezni ré:
a kiberszuverenitas (ahogy ellentétparja, a netsemlegesség is) legalabb ennyire
fontos gazdasagi érdek.

A digitalis gazdasag legfontosabb éltetdje az adatok hatarokat atszeld, glo-
balis aramlasa. Ennek az adatfolyamnak oriasi a gazdasagi, pénziigyi értéke:
a McKinsey pénziigyi tanacsadd szamitasai szerint a digitalis gazdasag értéke
mar jocskan meghaladja a kiilkereskedelmi forgalomba keriilé hagyomanyos
javak altal generalt o6sszegeket.>® A novekedés raadasul folytatodik, és ennél-
fogva a gazdasag 1ij ,,0lajanak” tekintett adatjavak nemzetk6zi aramlasanak
szabalyozasa Oriasi gazdasagi jelentdséggel bir. Az Egyesiilt Allamok az elmult
idészak nemzetkdzi kereskedelmi megallapodasai soran a hatarokon ativeld sza-
bad adatforgalom hiveként kotelezte el magat. Amerika mind a csendes-6ceani
tgynevezett TPP-egyezményben,* mind az USA-Mexiko—Kanada kozotti keres-
kedelmi keretmegallapodasban, mind pedig az USA és Japan kozotti digitalis
kereskedelmi egyezményben ragaszkodott annak garantalasahoz, hogy az adatok
szabadon aramolhassanak a hatarokon at, illetve hogy a helyi adatokat ne legyen
kotelez6 helyi szervereken tarolni.*’

3 Yi Shen: Cyber Sovereignty and the Governance of Global Space. Chinese Political Science
Review, (2016), 1. 81-93.

3 Sam DuPont: 4n Open Alliance for Digital Trade. 2020.

% Hivatalos nevén Transz-csendes-Ocedni Partnerség, angolul Trans-Pacific Partnership.

37 DuPont (2020): i. m. Figyelemre mélto, jelzés erejii mozzanat, hogy a nemzetkozi kereske-
delempolitikdban a korabbi liberalis felfogassal sok szempontbdl szakité Trump-kormany alatt
sem valtozott az USA internetszabadsagra (az adatok szabad aramlasara) vonatkozo prioritasa.
Ezt az allaspontot Amerika kdvetkezetesen érvényesiti tovabbra is, példaul a Vilagkereskedelmi
Szervezetben (WTO) foly6 multilateralis targyalasokon.
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Ezzel a megkozelitéssel élesen szemben all az Egyesiilt Allamokkal egyre
inkabb minden fronton erételjes rivalizalasba kezd6 Kina allaspontja. A WTO-
ban folyé digitalis kereskedelempolitikai targyalasokon egyértelmiien azt
a szempontot igyekszik érvényesiteni, hogy az egyes allamok korlatozhassak
a hataraikon atfoly6 adataramlast, megszlirhessék az internetes forgalmat, illetve
jogukban alljon egyes kiilfoldi digitalis tartalmakat blokkolni allamhataraikon
beliil. Ez az egyes szakemberek megfogalmazasaban ,kiber vesztfaliai” allas-
pont3® tiikkr6zédik a (Kinan belili internetet a kiilvilagrol levalasztani képes)
ugynevezett ,,Nagy Kinai Tlizfal” miikddtetésén, illetve a helyben keletkezett
adatok helyi szervereken valo tarolasat el6iro kinai jogszabalyokban is. Hasonlo
poziciot képvisel ebben a kérdésben Oroszorszag is: a globalis internetrdl leva-
laszthatoan miikodo sajat haldzat fejlesztése és probaiizeme (akarcsak az egyes
helyi adatok helyi tarolasat el6ird torvényei) vilagosan utalnak a kiberszuvere-
nista allaspont melletti elkotelezettségére.® A nemzetk6zi viszonyok fokozatos
atrendezddésének egyik jeleként az elmult évben tobb orszag (Iran, Vietnam,
Kazahsztan, Indonézia) is felzarkozott az ENSZ-ben a kinai és orosz kiberszuve-
renista javaslatok mogé, mikézben mas orszagok is (példaul a korabban a szabad
adataramlas mellett elkdtelezett Japan, vagy kiilondsen India) keresik a modjat
az adatfolyamok hatékony igazgatasanak, kontrollalasanak.*

38

Chris Demchak — Peter Dombrowski: Cyber Westphalia: Asserting State Prerogatives in Cyber-
space. Georgetown Journal of International Relations, (2013-2014). 29-38. A ,,Vesztfalia” sz6 (ami
néha az angolszasz irasmod hatasat tiikkrozé Wesztfalia formaban is el6fordul) gyokere a 17. szazad
z6dés teremtette meg a nemzetkozi kapcsolatok modern szuverenitasfogalmat. Manapsag az ers
nemzetallami lét elséségét hangsilyozo kiilpolitikai-hatalmi felfogas elnevezésére hasznalatos
a vesztfaliai jelzo.

3 Sherman (2019): i. m.

4 Sherman (2019): i. m. A téma eurdpai unidés megkozelitéséhez, és igy a formalédd multipoldris
rend egyik potencialis pillérének allaspontjahoz érdemes kézbe venni: Megan Dee: The European
Union in a Multipolar World. World Trade, Global Governance and the Case of the WTO. London,
Palgrave MacMillan, 2015. Ugyanakkor megkeriilhetetleniil fontos ebben a témaban is Riordan
(2019): i. m. Fontos észrevételeket tartalmaz az eurdpai erékdzpontok (EU) pozicidjarol a befolya-
sos kutatomiihely, az European Council on Foreign Relations projektje. Stefan Scesanto: Europe’s
Digital Power: From Geo-economics to Cybesrsecurity. London, European Council on Foreign
Relations, 2017.
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Nyilt adatok és adatvédelem: az adatgazdasdg alapjai®

Az 0j gazdasagot éltetd virtualis nyersanyag, az adat egy masik (bar az el6z6
polémiahoz természetesen tobb szalon is kapcsol6dd) dsszefliggésben is vitakat,
egymassal ellentétes koncepciokat, sét filozofiakat general a 21. szazadi kiber-
gazdasagban. Ezt a dilemmat Gigy lehetne megfogalmazni: az adatok nyiltsaga,
transzparenciaja a fontosabb, vagy inkabb az adatok (kiillondsen a személyes
adatok) védelme legyen-e a digitalis gazdasag vezérldelve? A digitalis gazdasag-
ban miik6do cégek folyamatosan ,,vadasznak™ az Gjabb és Gijabb adattomegekre.
Kiilondsen érvényes ez (mint késébb még latni fogjuk) a mesterségesintelligen-
cia-fejlesztésekre, -alkalmazasokra épiild 0j iparagakban, amelyek az adattome-
gek nélkiil gyakorlatilag nem is 1étezhetnek.

Nyilt adatnak azokat nevezhetjiik, amelyek szabadon, megkotések nélkiil
és barki szamara hozzaférhetoek (,,elvihetok”, felhasznalhatdok, tovabbadhatdk),
¢és mint ilyenek gazdasagi értékteremtés céljara (magyarul tizleti célokra) is fel-
hasznalhatok.*? Fontos azt is latni: ahhoz, hogy az adat nyilt legyen, tehat — nem-
csak elvben, de ténylegesen is — szabadon hozzaférhet6 és felhasznalhato legyen,
ahhoz megfelel6 formatumban €s adatstrukturaban kell lennie. A nyilt adatokat
(azok korét, felhasznalhatosagat) altalaban jogszabaly irja koriil, és jellemzé
modon a kozszféraban keletkezo (illetve a kdzszféra szervezetei és intézményei
altal birtokolt, tarolt, hasznalt) adatokat oleli fel.** A nyilt adatok korébe tartoznak
példaul az id6jarasi adatok, a kataszteri (ingatlaniigyi) informaciok, mitholdas
felvételek, kozmiitérképek. Ezek hasznalata a gazdasagi élet szerepldinek dontési
tevékenységét segitheti. Természetesen az adatok ujrahasznositasaban (tovabb-
adasaban) is jelent6s gazdasagi értékteremtési potencial rejlik.**

4 A rendkiviil fontos kiberszabalyozasi témakor korszerti 6sszefoglaldjat mutatja be Dario Moura

Vicente — Sofia de Vasconcelos Casimiro: Data Protection in the Internet. Cham, Springer Nature,
2020.

4 Yannis Charalabidis: The World of Open Data. Concepts, Tools and Experiences. Cham, Sprin-
ger Nature, 2018 a téma jo atfogo ismertetését adja, beleértve a nyilt kozadatok kérdéskorét is. Bart
Custers et al.: EU Personal Data Protection in Policy and Practice. Berlin, Springer, 2019 viszont
az érem masik oldalat, az adatvédelem koncepcidjat jarja koriil, kiilonos tekintettel az EU gyakor-
latara.

# Open Government Data Report. 2018.

4 A McKinsey pénziigyi tandcsadd cég tanulmanyanak becslése szerint a kormanyok 4ltal sza-
badon hozzaférhetové tett, nyilt adatkészletek éves szinten és globalisan mintegy 3 billio dol-
larnyi 0j értéket teremthetnek a gazdasag néhany kulcsszektoraban, elsésorban az oktatasban,
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Az adatok szabad, korlatok nélkiili felhasznalasahoz fiz6dé6, erds gazda-
sagi érdekkel szemben all ugyanakkor egy masik érdek is, amely az adatok
védettségét, hozzaférhetéségének, masok altal torténd felhasznalhatosaganak
erés korlatokat szabna. Ez az adatvédelem elsGsorban a személyes adatok korét
érinti. Az adatok védelmét szintén jogszabaly rogziti, és fontos megjegyezni,
hogy ezen a téren az Eur6pai Unio6 kiilondsen élen jar (a mara kozismertté valo,
széles korben alkalmazott GDPR-szabalyozas kidolgozasaval).® Az adatvédelmi
jogszabalyok rogzitik azokat az elveket és koriilményeket, feltételeket, amelyeket
az adatok begyijt6inek, taroloinak és felhasznaldinak szem el6tt kell tartaniuk.*6

Lathat6 tendenciaként jelentkezik, hogy a mesterségesintelligencia-techno-
logiak széles kort elterjedésével (példaul az arcfelismeré vagy mas bionikus
azonositd rendszerek tomeges alkalmazasaval) az adatvédelem kérdése a korab-
binal is hangstlyosabbé valik. Uzleti, biztonsagi szempontok és elvek iitkdznek
itt etikai, személyiségi jogi kivanalmakkal.

Allamok és magdnszerepldk (governance-modellek)

A nemzetkozi kiberbiztonsagi rendszer, ahogy egyébként maga az egész digitalis
okoszisztéma, a kibertér geopolitikai és geookondmiai rendszere is képlékeny,
alakuldban levé formacio. Szabalyozo és mikodtetd elveinek, normarendsze-
rének kimunkalasanal (ahogy azt az el6z6 két alfejezetben jol lathattuk) jelen-

o

tésen eltérd szemléletek, kiillonb6zo érdekek, egymasnak ellentmondo torekvé-
sek munkalkodnak. A kiberteret szabalyoz6 és iranyitd elképzelésekben is két
jelentés megkozelités tapinthatd. Az egyik a kibertér ,,kormanyzasat™ alapvetéen
a szuverén allamok hataskorébe utalna, és dontéen a nemzetkdzi jog mar 1étezd

a kozlekedésben és az egészségiigyben. Open Data: Unlocking Innovation and Performance with
Liquid Information. McKinsey Global Institute Report. 2013.

5 Az Altalanos Adatvédelmi Szabalyozas (General Data Protection Regulation) 2018-ban Iépett
életbe az EU tagallamaiban. Normativ szerepét jol mutatja, hogy az union kiviili gazdasagi szereplék
is csatlakoztak az alkalmazasahoz. A GDPR jelentds elorelépést jelentett az adatok védelme terén
az EU korabbi, 1998-ban életbe 1éptetett adatvédelmi szabalyzatahoz képest.

4 JellemzGen példaul az adatok begyijtéinek felelésnek (elszamoltathatonak) kell lennie az adatok
tulajdonosaival” szemben. Az adatok begytijtése csakis jogszeriien torténhet. A begyijtott adatok
kore nem lehet korlatlan, csak indokolt adatkorre és adatmennyiségre vonatkozhat. Az adatok
tarolasa is csak jogszabalyban meghatarozott, korlatozott idétartamig lehetséges. A begyijtott
adatok tarolasa és felhasznalasa biztonsagos koriilmények kozott kell hogy torténjék.
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szabalyrendszereit igazitana az 0j geopolitikai, geodkondémiai térrendszer meg-
valtozott valosadgahoz, és alkalmazna a digitalidk vilagaban is.?” Illetve létezik
egy masik felfogas, amelyik a magangazdasag szerepldit, els6sorban a nagy
internetes cégeket, technologiai globalis vallalatokat is bevonna a normativ
szabalyozasba, a digitalis geookonomiai komplexum igazgatasaba. Az elébbi
allaspont legfajstilyosabb sz6szoloja a nemzetkozi porondon az Egyesiilt Alla-
mok, amely globalisan (és 6nkéntesen) elfogadott normarendszerrel biztositana
a kibertér szabalyozott miikodését, és amely a kibertérség irdnyitasaba bevonna
a magangazdasag meghatarozo szerepldit is. A masik elképzelést elsGsorban
Oroszorszag €s Kina képviseli a vitdkban, amelyek multilateralis szerzédés-
rendszerrel, és igy értelemszertien csak szuverén szereplok (allamok) altal kor-
manyozva garantalnak a kibervilag biztonsagat, kiszamithaté mitkodtetését.*®
Erdemes egy tovabbi pillantast vetniink arra a megkozelitésre, illetve torek-
vésre, amely a kibertér nemzetkozi szabalyrendszerének kimunkalasaba kezdet-
t6l bevonna a magancégek képviseldit is. Furcsanak tlinhet, de ezt a gondolatot
mindkét részrdl (nagyvallalati oldalrol, illetve a szuverén allami aktorok térfelérdl
is) jelentds erék tamogatjak. Lattuk egy kicsit feljebb, hogy a technolédgiai cégek
milyen oriasi értékteremtd potenciallal rendelkeznek. A méretek 6sszehasonlitd
érzékeltetésére érdemes ramutatni: a nagy internetes platformiizemeltetd globalis
vallalatokat tomorité cégesoport egyiittes értéke mintegy 7 billié dollarra rag,
ami jelentésen meghaladja a vilag barmely orszaganak a GDP-jét, kivéve termé-
szetesen az USA-t és a Kinai Népkoztarsasagot.* A Rettegett Otoknek is nevezett
oriasvallalati kor teljesitményadatai egyenként is tobb, mint imponaloak: az élen
természetesen a Microsoft all az 1000 milliard dollart €éppen meghaladé piaci
kapitalizacios® értékkel, de nem sokkal marad el t6le az Amazon (888 milliard
dollar), az Apple (875 milliard), a Google (741 milliard) és a Facebook (496 mil-
liard dollar) piaci értéke.>! A nemzetkdzi erdviszonyok tovabbi érzékeltetésére

47 Stadnik Ilona: What Is an International Cyber Regime and How We Can Achieve It? Masaryk
University Journal of Law and Technology, 11.(2017), 1. 129—154. 146. és Sash Jayawardane: Cyber
Governance: Challenges, Solutions and Lessons for Effective Global Governance. The Hague,
The Hague Institute for Global Justice, 2015. 5.

4 Stadnik (2017): i. m. 134.

4 Data Governance. Part I. Emerging Data Governance Practices. 2020.

3 Egy vallalat piaci kapitalizacioja olyan pillanatnyi piaci értékdsszeget mutat, amelyet a piac
(a befektetdk) az adott idépontban a cégnek tulajdonit. Lényegében a vallalat részvényei szamanak
és azok pillanatnyi piaci arfolyamanak (ez folyamatosan valtozhat!) a szorzataval adhaté meg.

St Samuele Dominioni: Digital Economic Powers and Digital Political Rulers. 2019. oktéber 17.
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egyébként azt sem haszontalan megjegyezni: az elsé tiz ilyen technologiai ori-
asvallalat kozott két kinai talalhato, a boly als6 végében.” Az ebben a roppant
gazdasagi er6ben rejld hatalmi realitas sok allam képvisel6i szamara is azt dik-
talja, hogy célszeriibb ezeket a gigantikus szereploket bevonni a jatékszabalyok
kialakitasaba, a békés ligymenet fenntartasaba. Ennek a felismerésnek valfaja-
ként jelent meg a nemzetkdzi kiberdiplomaciai porondon egy merdben Uj tisztség
és munkakor: a technonagykdvet szerepkdre. Elsé képviseldje Casper Klynge
hivatasos dan diplomata lett, aki orszagat szabalyos nagykoveti meghatalmazas-
sal képviselte az USA-ban és Kinaban is.*®* Azonban nem az emlitett orszagokhoz
akkreditalva kezdte meg munkajat, hanem a vilag vezet6 technoldgiai cégeihez
»delegalva”. Els6ként ennek megfelelden az amerikai Szilicium-volgyben épitett
ki képviseletet 2017-ben, majd hamarosan Pekingben is megnyitotta regiona-
lis irodajat Dania technonagykdvete.® Miikddésének deklaralt célja az, hogy
a (digitalizacioban egyébként korantsem lebecsiilendd teljesitményt mutato)
skandinav orszag kozvetlen parbeszédet kezdhessen az internetgazdasag meg-
hatarozo szerepléivel, méghozza éppen a nemzetkdzi szabalyozasi keretrendszer
elémozditasara. Az allam—cég kozvetlen egyiittmiikodés kiemelt témateriiletei
egyébként a kiberbiztonsag, illetve a digitalis gazdasag etikai kérdései is. A vara-
kozas az, hogy ilyen 0j formaju ,,népi diplomaciai” szintek kiépitésével Dania
a technologiai fejlesztések élvonalaba keriilhessen.

Mesterséges intelligencia:
biztonsag és gazdasag ujraértelmezése a kibertérben

,»Aki a mesterségesintelligencia-kutatasokban az élre keriil — az uralja majd
az egész vilagot.” Vlagyimir Putyin orosz elnok két éve elhangzott idézetét
nyugodt szivvel valaszthattuk volna jelen tanulmany mottéjanak.> Az innova-
cidkutatok a nagy tarsadalmi atalakitdsok motorjaként ugynevezett ,,altalanos
célu technologiakat” (GPT) azonositanak, amit persze talan pontosabb volna

52 Dominioni (2019): i. m. A vezetd technoldgiai nagyhatalmak kozott talaljuk 402 milliard dol-
laros piaci kapitalizacioval a kinai Alibaba céget, illetve a szintén kinai Tencentet, 398 milliard
dollarral.

53 Nurtilzah Rohaidi: Exclusive: Meet the World’s first Tech Ambassador. 2017.

3% The World’’s First Ambassador to the Tech Industry. 2019.

5 Meyer (2017): i. m.
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»atfogd hatokdriinek” nevezniink. Ezek azok a technologiai jitasok, amelyek
(az altaluk generalt tovabbi részinnovaciok soraval egyiitt) meghatarozo val-
tozasokat idéznek eld a kdznapi emberi €letben €s az lizleti-termeldi vilagban
egyarant.®® Ebben a korben az elmult kétszaz év nagy technoldgiai véltoztatasai
négy egymast kovetd hullamban érkeztek: elsének a gézgép, majd az elektro-
mossag, illetve az informatika. A negyedik hulldm hatan most érkezik éppen
a mesterséges intelligencia.

Az innovacioban rejl6 geopolitikai és geookonomiai®’ potencial — amelynek
érzékeltetésére a hires amerikai politikus és geopolitikai gondolkodd, Zbigniew
Brzezinski sakktabla-metaforajat>® emeltiik ide — természetesen nem csupan
az orosz vezetd szamara nyilvanvalo. Igazi technologiai versenyfutasnak lehe-
tlink tanui, amelyben egyébként Oroszorszag, szakérték véleménye szerint,
a vezet6 helyrdl aligha almodhat komolyan. A legesélyesebb versenyzének most
tobbnyire Kinat tekintik: a 2015-ben bejelentett Made in China program 1,36 bil-
1i6 dollaros fejlesztési forrasai, amelynek zome MI-kutatasokra és fejlesztésekre
iranyul majd, nagysagrenddel haladjak meg a tobbi versenyz6 allam célzott
fejlesztési befektetéseit. Ugyanakkor sokat szamithat a vetélkedésben az USA
vallalkozas- és innovaciobaratabb kornyezete, vagy az EU perspektivikusabb
jogi szabalyozo kozegei. Es a pénziigyi erSben tetten érheté hatranyos helyzet
ellenére komoly versenyben van még az MI-forradalom kibontakoztatasaban
Japan, Nagy-Britannia, Franciaorszag, Németorszag, tovabba a mar emlitett
Oroszorszag és Kanada.

A verseny tehat éles, a tempo — ebben mindenki egyetért — exponencialisan
novekvo. Az elkovetkezo évtized varhatoan dontd lesz ebben az 4j technologiai
forradalomban. Es ha igaz az, hogy a kibertér a geopolitikai érdekérvényesi-
tés 1, s6t meghatarozd dimenzidja, az egymassal szemben nemzeti érdekeik
érvényesitéséért kiizdd szereplok 21. szazadi sakktablaja, akkor ezen a vére-
sen komoly jatékmezoén a mesterséges intelligencia lesz a legfontosabb babu,
a kibersakkjatszmak kiralyndje.

A digitalis diplomacia, a kiberdiplomacia szakértdi nagyjabol egyetér-
tenek abban, hogy a mesterséges intelligencia két alapvetd — és egymastol

¢ Indermit Gill: Whoever Leads in Artificial Intelligence in 2030 Will Rule the World until 2100. 2020.
7 Filippov (2019): i. m. kitlind, friss 0sszegzése a digitalis gazdasag problémateriileteinek.
Hangsulyosan jelennek meg nala a mesterséges intelligencia alkalmazasok nyoman tamado kiber-
geopolitikai és kiberbiztonsagi kérdések is.

8 Zbigniew Brzezinski: 4 nagy sakktabla. Budapest, Europa, 1999.
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eltér6 — modon kapcsolodhat, kapcsolodik a kiiliigyi igazgatasi struktarak
és kiilondsen a diplomaciai szervezetek miikodéséhez. Erdemes felidézni, hogy
hasonl6 a helyzet az atfogobb ,,digitalizacio” fogalom és a kiiliigyek, illetve dip-
lomacia kapcsolodasi lehetdségeinél. A digitalizacié egyfeldl témateriilete lehet
a diploméacianak: ezt, az online terek, miikdodések és szereplok szabalyozasaval
kapcsolatos diplomaciai, allamkdzi tevékenységet nevezziik mi ,,kiberdiploma-
cianak”. Masfeldl a digitalizacio 0j eszkozoket biztosithat a nemzeti kiilpolitikai
érdekek érvényesitéséért felelds diplomaciai szervezetek hatékony és korszer(i
miikddéséhez. Ezt a technologizalt eszkdzparkot és mitkodést nevezziik ,,digitalis
diplomacianak”. Hasonl6 kettdsséget talalunk a digitalizacio szélesebb témakao-
rén beliili, meghatarozo technoldgiai fejlesztések, a mesterséges intelligencia
kiiliigyi kapcsolodasainak esetében is.

Mesterséges intelligencia: fogalmi alapok

Els6ként is fontos leszégezni, hogy a ,,mesterséges intelligencia” nem egyetlen
technologiat jeldl, hanem sokkal inkabb a komputertudomany egy jellemzben
interdiszciplinaris kutatasi teriiletét, illetve az ezekhez kapcsolodoan fejlesztett
technologiakat és alkalmazasokat. Az MI fokuszaban az emberre jellemz6 intel-
ligens tevékenységek (folyamatok) szamitogépes rendszerek altali szimulaciojat
értjiik.® E tevékenységek felolelik mindenekel6tt az emberi tanulas képességét
(tehat informaciok és az informacidk hasznalatahoz sziikséges szabalyok meg-
szerzésének képességét); felolelik tovabba az emberi érvelés képességét (tehat azt,
hogy a szabalyokra tamaszkodva kdvetkeztetéseket tud levonni); és kiilondsen
fontos képességként o6lelik fel az 6nkorrekcid képességét.

Erdemes kiemelni azt is: a mesterséges intelligencia szorosan kapcsolodik
a big data fogalmahoz. A big data nagymennyiségii, rendkiviili valtozatos-
sagl/osszetettségii és gyorsan valtozo adattomeget takar. Ezek az adattomegek

% A fogalmi rendszer olyan kulcselemeinek, mint a ,,digitalis diplomacia”, illetve a ,,kiberdiplo-
macia” tisztazasahoz, illetve az atfogé digitalis diplomaciai keretrendszer elemeivel kapcsolatos
kilonbségtételekhez vo. Nyary (2020): i. m.

A mesterséges intelligencia attekintéséhez jo kiindulas pontot ad a téma egyik legkivalobb
magyar kutatdjanak kotete: Futd Ivan: Mesterséges intelligencia. Budapest, Aula, 1999. A mérno-
ki-informatikusi eloképzettséggel nem rendelkezé human szakembereknek, olvasoknak kiilondsen
nagy segitséget jelenthet egy friss angol nyelvii monografia: Tom Taulli: Artificial Intelligence
Basics. A Non-Technical Introduction. Monrovia, Apress, 2019.
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a hagyomanyos eszkozokkel (példaul adatbazis-kezeldkkel) nem kezelhetok mar.
Feldolgozasukhoz éppen az MI-technologiak nyujtanak segitséget. Ugyanakkor
elmondhato az is: az MI egyik fontos technologiajat jelentd gépi tanulasi eljara-
sok nem képzelhetdk el olyan (szamottevo, tobbnyire a big data fogalomkdrébe
sorolhatd) adattomeg nélkiil, amely az algoritmusok tréningezésére szolgal.
azaz f6bb csoportjait vagy alosztalyait. A diplomacia miikkodési teriiletén jelenleg
alkalmazott okosmegoldasok kapcsan szokas néha megemliteni, hogy azok még
aligha tekinthetdk ,,igazi” mesterségesintelligencia-technologiaknak; valojaban
csak azokhoz hasonld, &m valdjaban inkabb csak ,,pszeud6-MI”-technologiaknak
nevezhetjiik azokat.’! Ez az ovatos megkozelités annak a tényleges jelenségnek
egyfajta ellenhatasa, amely a modern korban (kiilonésen a nem szakmai kdzbe-
szédben), alapvetéen divatmegfontolasbol hasznal megalapozatlan fogalmakat.

Ténylegesen az MI-technologidkat szokas ugynevezett altalanos képességii
mesterséges intelligencia, mas néven ,,er6s MI” kategoriaba, illetve sziik alkal-
mazasi képességii mesterséges intelligencia, mas megnevezéssel ,,gyenge MI1”
kategoriaba sorolni. A ,,gyenge MI” 1ényegében egyetlen célfeladat elvégzésére
tervezett és betanitott MI-technologiat takar. Jellemz6 példéja a kozonségkap-
csolati rendszerekben alkalmazott beszélgetérobot. Természetesen igaz, hogy
ma még a diplomaciai feladatkorokben is tobbnyire ilyen MI-alkalmazasokat
talalunk. Akad azonban — igaz, egyeldre kisérleti jelleggel — példa az ,,er6s MI1”
kiiliigyi célu alkalmazasara is: a lejjebb felvillantott esettanulmanyoknal tobb
példat is bemutatunk majd ra. Ezeknél a technologidknal részben vagy egészben
sikeriil immar szimulalni az altalanos hatokorii emberi kognitiv képességeket
(tehat példaul egy addig ismeretlen feladat eredményes megoldasahoz sziikséges
»intelligenciat”).

Az M1 a diplomdciai szervezetek eszkoztdardaban®
A bevezetd részekben sz6 volt a geopolitikat varhatoan atformalo fejleményekrol.

Ugyanakkor a mesterségesintelligencia-technoldgiak nem csupan a nemzetkozi
kapcsolatok kornyezetét, az allamok kdzotti vetélkedés geopolitikai sakktablajat

fl Nyary (2020): i. m.
2 Mapping the Challenges and Opportunities of Artificial Intelligence for the Conduct of
Diplomacy. 2019.
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rajzolhatjak at teljesen, de az allamkozi érdekérvényesités békés intézményrend-
szerének tekinthetd diplomacia eszkoztarat is. Az adatok mar ma is a diplomaciai
hattérmuveletek éltetd alapanyagat szolgaltatjak. A big datara alapozott eszko-
70k, részben mar Ml-alkalmazasok a digitalis diplomacia eszkdzrendszerének
gerincét képezik ma is az informaciogyijtéstdl és feldolgozastol kezdve a szoft-
verrel tamogatott kiiliigyi dontéshozatalig sok teriileten. Es a nyersanyag, az adat
széditd tempoban novekszik tovabb, a nap minden percében. Ami— ha figyelembe
vessziik, hogy egyetlen év alatt mintegy 370 milliéval n6tt az internethasznalok
szama — nem is meglepd. A mesterséges intelligencia tehat egyfeldl eszkdzként
kapcsolodik a kiiliigyi szervezetekhez, mindenekel6tt (de, mint az esettanul-
manyokbol latni fogjuk, nem kizarélagosan) a politika végrehajtasaért felelés
diplomaciai szervezetekhez és mitkodésekhez.%

A tajékozddas és tajékoztatas a diplomaciai munka alapvetd funkcidja volt
és maradt. Jelentésége mindkét iranyu informacidaramoltatasnak névekedett,
noha természetesen — a kdzosségi platformokon zajlé kdzdiplomacia népsze-
riségének szarnyaldsaval — elsésorban a tajékoztatas jut rola az esziinkbe.
Az MI-projektek jo része ugyanakkor a diplomaciai informacioszerzo, rendsze-
rezd, elemzd, prezentald munkat igyekszik 0j minéségi szintre emelni. Kdzben
a tajékoztatashoz kapcsoldddan is egyre tobb az MI-kezdeményezés, elsdsorban
az alhirprobléma kezelésére.*

Az adattudomany, a mesterséges intelligencia, a kiilonféle modellezések
alkalmazasanak érdekes példajat adja a brit kiiliigyi szervezet fejlesztése. Az alta-
luk kialakitott MI-alapu informatikai eszkdzrendszer tobb szazezer, kiilonb6zo
nyelvili informacids forrast képes automatikusan figyelni, angolra forditani
és valos idében megjeleniteni egy kozponti felhasznaléi feliileten. Korabban
a diplomataknak rengeteg idot kellett forditaniuk a helyi hirforrasok olvasasara.
Most az igy szerzett informaciokat az online forrasok tomegébdl beszerezhetd
értesiilésekkel lehet szamottevéen kiegésziteni. A ,,gyorsreagalasu” kiiliigyi
csoportok (példaul valsagok idején) rovid hatarid6 alatt késziilhetnek fel olyan
informaciotomegbdl, amelynek megszerzésére korabban egyszeriien nem volt

% A mesterséges intelligencia kiiliigyi, diplomaciai alkalmazasaiban rejl6 lehet6ségeket és kihiva-

sokat a digitalis diplomacia egyik legfigyelemreméltobb eurdpai kutatomiihelye, a genfi székhely (i
DiploFoundation tanulmanyozza 6nall6 programként immar két éve. Mapping the Challenges and
Opportunities of Artificial Intelligence for the Conduct of Diplomacy. 2019.

% A tajékoztatasi funkcidhoz kapcesolodé MI-alapt alkalmazasra példanak lasd a Brit Kiiliigymi-
nisztérium Nyilt Forrasu Osztalyat (OUSU). Hasonloan jo bepillantast enged a legtijabb adatalapu
kiiliigyi fejlesztések iranyaba a Svéd Intézet k6zosségi média hirszerzd funkcioja.
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lehetéség. Az adatok hasznosuldasahoz azonban nélkiilozhetetlen az is, hogy
azokat a maguk ,,emberi kontextusaba” helyezzék. Ezért foglalkoztatnak visel-
kedéstudomanyban jaratos szakembereket is. Az 6 feladatuk, hogy felfedez-
7€k az adatokbdl kirajzolddo tendencidkat, ramutassanak a mogottilk megbuvo
emberi viselkedésekre. A csoport egyik fontos profilja ugyanis az ,,extrém meg-
nyilvanulasok™ figyelése.%

A konzuli feladatok, a kiiliigyi szervezet par excellence igazgatasi tipusu
feladatai zomében nem egyedi, tipusproblémak kezelését igénylik, viszont sok-
szor rovid hataridével, és néha jelentds tavolsagokbol is. A konzuli ligyintézés
éppen ezért idealis terepet kinal az egyszerii ,,gyenge MI”-technoldgiak alkal-
mazasara, a hatékonysag szamottevo novelése érdekében. A legjellemzébb és ma
mar sz€les korben elterjedt ilyen MI-technologiakra tamaszkodo alkalmazasok
a konzuli tevékenységhez kapcsolodo chatbotok. A konzuli beszélgetérobotok
elsGsorban utazassal kapcsolatban segitik az ligyfelet, masrészt a tipikusan kiil-
f6ldon eléforduld vészhelyzetekkel kapcesolatban biztositanak gyors, hatékony
tajékoztatast — raadasul a nap minden szakaban.®

A diplomaciai szervezetek miitkodésének — ahogy a diplomata munkanak
is — maig egyik legfontosabb, meghataroz¢ feladata, funkcidja maradt a nem-
zetkozi (két- vagy tobboldaln) targyalasok folytatdsa. E mar-mar mivészetnek
szamité munkafolyamat technologiai timogatasara fejlesztették ki a ,,Debator”
projektet, amelynek algoritmusa beszélgetd interfészen keresztiil vitaba képes
szallni emberi partnerekkel. A fejlesztés mogott allo izraeli kiiliigyi szakembe-
rek a diplomacia maig legfontosabb funkcioja, a targyalasok tamogatasanak 0j
eszkozét remélik ett6l a specialis MI-fejlesztést6l.6

A kereskedelmi attaséi halozatokkal, illetve a kiilképviseletektdl sokszor
elkiiloniilve miikodd, de azok altalanos irdnyitasa alatt marado kereskedelmi
képviseletekkel kapcsolatos megnovekedett elvarasoknak azonban az emberi
és targyi er6forrasokban tobbnyire sziikkolkodo szervezetek mind nehezebben
képesek megfelelni. Nem véletlen, hogy a diplomaciai tevékenység e specialis
szekcidjaban is nagy reményeket fliznek az IKT-technolédgiak, és specifiku-
san az MI-fejlesztésekben rejlo ,,erésokszorozo” lehetéségekhez. Erre példa

% Nyary (2020): i. m. 11., tovabba Exclusive: Meet the UK’s ,, Data Diplomat” (é. n.).
% Nyary (2020): i. m. 9.
¢ Nyary (2020): i. m. 12., tovabba Inside Project Debater Speech by Crowd (é. n.).
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a Portugal Kiiligyminisztérium égisze alatt kifejlesztett ,,Portugal Exporta” por-
tal, szamos MI-vel tamogatott funkcidval segitve az orszag kiilkereskedelmét.o®

Utoljara hagytuk az MI-technoldgiakra tamaszkodo ,,diplomaciai” fejlesz-
tések legérdekesebbikét. Merthogy nem a kiilpolitika végrehajtasaért felelos
diplomaciahoz (tehat a taktikai szinthez) kapcsolodik, hanem magahoz a nemzeti
kiilpolitika formalasahoz, a kiiliigyi stratégiaalkotashoz. A Kinai Tudomanyos
Akadémia altal fejlesztett, MI-alapt kiilpolitikai dontéstamogato rendszer korai
valtozatat mar hasznalja is a feltorekvo azsiai nagyhatalom kiiliigyi apparatusa.
A szoftver oriasi adattomeget elemez, a diplomaciai koktélpartik pletykaitol
anemzetbiztonsagi stratégiakig. Ha a kiilpolitika alakitoi egy komplex helyzeten
beliili konkrét kiilkapcsolati cél eléréséhez sziikséges dontéseket latolgatjak,
akkor a szoftver villamgyorsan t6bb, nagyon pontos dontési alternativat rajzol
fel nekik.®

Kiberdiplomacia az MI nemzetkézi szabalyozasaban

A mesterséges intelligencia ugyanakkor a diplomaciai tevékenységek 11j téma-
teriileteként is jelentkezik. Azaz: nemcsak a mesterségesintelligencia-technolo-
gia segiti a diplomacia miikodését, de a diplomacia is tdimogatja miikodésével
amesterséges intelligencia térhoditasat. Lattuk, hogy ennek az j technologianak
mekkora jelentdséget tulajdonitanak a modern geopolitikai kapcsolatrendsze-
rekben. Nem meglepd, hogy a mesterséges intelligencia, annak technologiai,
alkalmazasi, személyes adatvédelmi, sét etikai vonatkozasai erésen foglal-
koztatjak a nemzetkozi kdzvéleményt. Ebbol kovetkezden az ezeknek a — sok
szempontbol Gjszerii, analogiak és megszokott fogdodzkodok nélkiili — helyze-
teknek a kezelésére szolgald nemzetkdzi szabalyozasok kidolgozasara ndvekszik
az igény. Mar most lathato, hogy az MI-témateriilet a diplomacia, és ezen beliil
is az igynevezett multilateralis kapcsolatok egyik legfontosabbjaként kezd sze-
repelni. Ezen a teriileten kiilondsen aktiv az Eurdpai Unio, de az ENSZ is fontos
kezdeményezésekkel, célzott munkacsoportokkal és mas nemzetkozi forumok-
kal torekszik e nagy hatasu geopolitikai vonatkozasu technologia nemzetkozi
szabalyrendszerének kidolgozasara.

% Nyary (2020): i. m. 37.
% Nyary (2020): i. m. 37.
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A mesterségesintelligencia-kutatasok, fejlesztések és alkalmazasok korilmé-
nyeinek atfogo szabalyozasa minden kétséget kizarolag ma az egyik legégetobb
feladat. A technologiaban rejlo elképesztd potencidlok, és igy a varhato fejlodés
liteme és kiterjedése nélkiilozhetetlenné teszi a szabalyrendszerek kidolgozasat.
Eppen ezért az elkovetkezd iddszakban vélhetéen ez a témateriilet all majd
a kiberdiplomatak figyelmének fokuszaban. Ugyanakkor a mesterséges intelli-
gencia szabalyozasara, illetve a kapcsolodo szakpolitikakra vonatkozé nemzet-
kozi jogi kdrnyezet még maga is csupan kialakuldban van.

Az MlI-szabalyozas részben a technikai, részben a gazdasagi, részben pedig
a tarsadalmi alkalmazasi (etikai) aspektusokra fokuszal. Maga a jogi szabaly-
kornyezet kialakitasa jelenleg az alabbi f6 témakkal foglalkozik elsésorban:
autonom intelligens rendszerek, az MI-rendszerek felelssége és szamonkérhetd-
sége, valamint a személyiségi jogi és biztonsagossagi kérdések.”” A szabalyozas
nemzetkozi kereteinek megteremtése a 2010-es évtized masodik felétdl keriilt
a multilateralis forumok érdeklddési korébe. 2018-ban kdzos kanadai—francia
kezdeményezésre meriilt fel az elképzelés, hogy (a klimavaltozassal foglalkozo
nemzetkdzi panel példajara) a G7-es csoport égisze alatt induljon el egy Mes-
terséges Intelligencia Nemzetkozi Panel az 0 technoldgiai fejlesztési teriilet
lehetséges globalis kihatasainak tanulmanyozasara. 2019 tavaszan elfogadtak
az OECD Mesterséges intelligencia ajanlasait, majd néhany honapra ra a G20-as
csoport Mesterséges intelligencia alapelvet. Még szintén 2019-ben a Vilaggaz-
dasagi Forum is kibocsatott egy utmutatot a kormanyzati MI-beszerzések tamo-
gatasara.”

A vilag vezetd multilateralis tomdriiléseihez hasonléan az EU is a mester-
ségesintelligencia-szabalyozas eldmozditasa mellett kotelezte el magat az évti-
zed utolso éveiben. 2018 nyaran a Bizottsag fliggetlen Magas Szintli Szakér-
t6i Csoportot allitott fel a mesterséges intelligencia kérdéseinek — elsésorban
a technologia megbizhatdsaganak — tanulmanyozasara.”> Az MI-szabalyozas
témajaban mérfoldkonek tekinthetd 2020 februarja, amikor az EU Bizottsag pub-
likalta a Mesterséges intelligencia fehér konyvét.> A dokumentum azonositotta

" Tom Wheeler: History’s Message about Regulating AI. 2019.
" France and Canada Create New Expert International Panel on Artificial Intelligence (2018)
és OECD Principles on AI (2019), valamint G20 Human-Centered AI Principles (2019), tovabba
World Economic Forum AI Government Procurement Guidelines (2019).

2 Buddle Findlay: Artificial Intelligence and the Regulatory Landscape. 2020.

3 White Paper on Artificial Intelligence. A European Approach to Excellence and Trust. 2020.
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amesterségesintelligencia-fejlesztések és -alkalmazasok kapcsan felmeriilo leg-
fontosabb kockazati tényezoket: az alapvetd jogok sériilhetdsége, az adatokhoz
fliz6d6 személyiségi jogok sériilhetsége, a biztonsaggal és a hatékony miikodés-
sel kapcsolatos problémak, valamint a feleldsségrevonhatosag kérdése. A Bizott-
sag uigy hatarozott, hogy a fejlesztéseknek ebben a relative korai fazisaban nem
bocsat még ki részletes szabalyozast a t¢émaban, hanem csupan felvazolt egy jogi
kovetelményrendszert, amely értelmében minden jovobeli keretszabalyozasnak
garantalnia kell az MI-rendszerek megbizhatdsagat, illetve azt, hogy tisztelet-
ben tartjak az Europai Uni6 alapvet6 elveit és értékeit. A kovetelményrendszer
kitér arra is, hogy a hatalyos EU-jog alkalmazandé — technikai tisztazasokat
kovetden — az MI-kérdésekre is.

Kitekintés

A kibertér geodkonomigjat, kiberdiplomaciai témait és kihivasait és szabalyo-
zasi torekvéseit bemutatni szandékozo attekintésiinket a nemzetkozi szabalyo-
zasi torekvések ellentmondasaival és ellentéteivel, majd a digitalis gazdasagot
a varakozasok szerint gyokerestiil felforgatni késziilé mesterséges intelligencia
témaival zartuk. Nem haszontalan, ha most zarszoként egy pillanatra mondan-
donk elsé részeihez kanyarodunk vissza, oda, ahol az Gjra megjelend, majd
mind jobban élesed geodkonomiai szembenallasok rendszerérdl szoltunk.
Esetleg azért is, hogy a két végpontot most mintegy egybedltsiik. A kibertér
egyre inkabb a hatalom meghatarozoé dimenzioja.™ Es, ha lettek volna illizidink,
akkor most mar kristalytisztan lathatjuk: a gazdasag (a termeléssel és ellatasi
lancokkal, nemzetkozi kereskedelemmel és technoldgiaval) jorészt nemzetbiz-
tonsag is — hatalom. Kibertér és digitalis gazdasag: egymasba fonddo hatalmi
dimenziok tehat. Az egyik jeles kiberszakmai szervezet, az Internet Governance
kozelmultban megjelent irasa arra figyelmeztet: az Egyesiilt Allamok és Kina
kozott a tavalyi évben elmélyiild, majd mostanra végképp elmérgesedd keres-
kedelmi haboru ma mar egyértelmiien technologiai konfrontaciot takar. A tét
nem egy-egy jol jovedelmezo fejlesztés vagy versenyelony, hanem a globalis
hegemoniaban kulcsszerepet kapo kibertér, a geopolitika 5. dimenzidjanak ura-
lasa. Azé a kdzegé, ahol hamarosan a mesterséges intelligenciaval timogatott

™ André Barrinha — Thomas Renard: Power and Diplomacy in the Post-Liberal Cyberspace.
International Affairs, 96. (2020), 3. 749-766. 756.

132



Kiberbiztonsag és kiilgazdasagi kapcsolatok: a digitalis gazdasag dilemmai

rendszerekre tamaszkodva igyekszik majd operalni a taimado és a védekez6 fél
egyarant. Sokan ugy tartjak: ez (is) egy olyan teriilet, ahol a rendet, biztonsagot
meglrizni akardk vannak hatranyban. A gépi tanulds ugyanis ma mar olyan
gyorsan képes megkeriilni, lebontani a kibervédelmi rendszereket, amellyel
a szokvanyos védelmi eszk6zok nem tudnak 1épést tartani. A gépi tanulast persze
akibervédelemért felel6s szakemberek is csatasorba allitjak. Az MI segitségével
a fenyegetést jelentd online viselkedési mintakat igyekeznek felderiteni. Es,
mikozben a kiberharcosok a halozatos térben keresik a megfelel6 fegyvert, addig
ugyanott keresik a rendezés lehetdségeit masok is. A ma mar egyre gyakrabban
csak fejlett technologiaju ,,uj hideghaboriként” emlegetett szembenallas ugyanis
0sztonzi a kibertér békés rendezésén, kollektiv szabalyozasan munkalkodo szak-
embereket, a kiberdiplomatakat is.
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Kotetliink betekintést nyujt a kiberdiplomacia alapjaiba:
ravilagit az olyan alapvetd, a kérdéskdor megértésé-
hez elengedhetetlenul szikséges fogalmak kozotti
kildnbségekre, mint a kiberdiplomacia, a digitalis
diplomacia vagy az e-diplomacia; elemzi az Eurépai
Unid kiberdiplomaciai |Iépéseinek elméleti hatterét,
és felfedi az egyes unids lépések moégotti mozgatod-
rugdkat is. Az olvasé részletesen megismerkedhet
a harom nagyhatalom kiberpolitikajanak alapjaival,
valamint a harom vezetd eurdpai allam utébbi évek-
ben elért kiberdiplomaciai eredményeivel. A kotet
kitér a klilgazdasagi kapcsolatok kiberdiplomaciai
vonatkozasaira, valamint olyan Gj tipusd probléma-
kat is felvillant, amelyek az adatbiztonsaggal vagy
a mesterséges intelligenciaval kapcsolatosak.

Hasznos olvasmany lehet nemcsak a terlleten
jartas és a kiberbiztonsag irant érdekl8dé szakko-
z6nség szamara, hanem mindenkinek, aki a vilag
problémait és a mogottes mozgatdérugdkat szeretné
megérteni, kiilonésen ebben az Gj, 6tédik geopolitikai
dimenziéban.
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