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Bevezetés a kiberdiplomaciaba:
alapfogalmak és elméleti vitak

A kibertér és a hozza kapcsolodo fogalmak

esetében nem kérdéses, hogy [...] tavol allunk

az egyiittmikodéshez sziikséges mértékii egységes
értelmezéstdl. Ez részben a »kiber« jelzével jellemezhetd
fogalmi rendszer viszonylagos ujdonsagabol, részben

az altala leirt dolgok, jelenségek, objektumok
napjainkban is tapasztalhat6 valtozasaibol kovetkezik.”?

Ahogy fentebb dr. Munk Sandor, a Nemzeti K6zszolgalati Egyetem egyetemi
tanara is irja, a kibervilagban, és azon beliil is a kiberdiplomacia vilagaban valo
hatékony navigaciohoz 2020 derekan még nincs kell6 municionk. E fejezet ezen
szeretne valtoztatni, vagy legalabbis irAnymutatast adni az olvasonak, hogy
az egyet nem értések és vitapontok teriiletén el tudjon igazodni. Igy e fejezet alta-
lanos bevezetést nyujt a kiberdiplomacia és részben a kiberbiztonsag vilagaba.

frasom célja, hogy bemutassam, hogyan lehet a kiberdiploméciat koncep-
cionalisan értelmezni, valamint hogy hogyan alkalmazzak a fogalmat a szak-
politikakban és a tudomanyos szaklapokban. Megjegyzendd, hogy a kiberdip-
lomacia viszonylag 0ij fogalom a nemzetko6zi kapcsolatok vilagaban. Valamivel
elterjedtebb ugyan a médiaban, de ott sokszor tul tag fogalomként, valamint
pontatlan meghatarozasokkal egyiittesen hasznaljak. Igy e fejezetben fontos
tisztazni néhany kulcsfontossagu kifejezést a kiberdiplomacia megismeréséhez
és megértéséhez.

Amikor a kibervilag kérdéseire és kiilondsen a kiberdiplomaciara gondolunk,
kiemelten fontos az alapfogalmak tisztazasa. Altaldnossdgban elmondhaté, hogy
a kiber- el6tag a szamitogépes és az elektromagneses spektrumhoz kapcsolodo
tevékenységekhez kothetd dolgokra utal. Ezek a fogalmak magukban foglaljak

' Aszerzé szeretne koszonetet mondani Urbanovics Annanak, a Nemzeti Kozszolgalati Egyetem
hallgatdjanak, a kutatomunkaban nyujtott segitségért.

2 Munk Sandor: A kibertér fogalmanak egyes, az egységes értelmezést biztositd kérdései. Had-
tudomany, 28. (2018), 1. 114.
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tobbek kozott a halozatba kapcsolt szamitégépeket, az internetet, valamint
az intranetet, a mobiltechnologiakat, az optikai kabeleket és a szatelliten torténd
kommunikaciokat is. Fontos ugyanakkor kiemelni, hogy a kibertérnek van egy
fizikaiinfrastruktara-rétege is, amely alatimasztja a kiberteret. De ahogy Joseph
Nye amerikai professzor is irja, a kibertér 6nmaga nem pusztan ez a fizikai
infrastruktura, hanem az infrastruktura altal 1étrehozott téris.> A tér ez esetben
a kibertér, a kiberdiplomacia helyszine.

Alapfogalmak a kibervilagban

A kiber mint kifejezés a 21. szazadban él6knek nem ismeretlen.* igy valoszintileg
kotetiink olvasoja is tisztaban van azzal, hogy a kifejezés valamilyen mdédon
a szamitogépek kultirajara, az informacios technologiara €s a virtualis valosagra
utal. A kifejezést azonban gyakran sszekeverik vagy szinonimaként hasznaljak
az e-, a virtudlis és digitalis fogalmakkal, pedig valojaban mast értiink mind-
egyik alatt. Erdekes felvetés tovabba, hogy miért beszéliink példaul virtualis,
elektronikus vagy digitalis biindzés helyett a kiberbiingzésrdl? Valamint érdemes
megvizsgalni, hogyan kapcsolodnak egymashoz ezek a hasonlo, amde kiilonb6z6
kifejezések. Erdemes feltenni azt a kérdést is, hogy miért épp kiberdiplomaciarol
beszéliink, valamint hogy pontosan mi a kiilonbség a kiberdiplomacia és a digi-
talis diplomacia kozott. Osszességében tehat fontos kiilonbséget tenni a szavak
kozott, amit lejjebb egy rovid attekintésben meg is teszek.

A kiber- el6tag etimologiaja az okori gorog ,.kormanyzas” szohoz vezethetd
vissza, de a napjaink modern tarsadalmaban hasznalt fogalmat Norbert Weiner
Kibernetika cimii konyvéhez tudjuk kotni.’ A kiber- el6tag fokozott hasznalata,
nem meglepden, koveti az internet elterjedését. A 21. szazad elején négy fogalmat
kiilonboztetiink meg egymastol, amelyek hasonlo, de mégis jol elvalaszthatod
témakra utalnak:

3 Joseph S. Nye, Jr.: Cyber Power. The Belfer Center for Science and Internaitonal Affairs,
Harvard University, 2010. 3.

4 Jelenleg magyar szovegekben mind a kiber-, mind a kiber- elétag, rovid, illetve hosszu i-vel is,
hasznalatos. Itt konzekvensen a kibert — rovid i-vel — hasznalom.

5 Weiner Norbert: Cybernetics: Or Control and Communication in the Animal and the Machine.
Paris, Hermann & Cie & Camb. Mass. (MIT Press), masodik, javitott kiadas, 1961.
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— akibernetika és a kiber- el6tag elsésorban a biztonsagi kérdésekre,

— az e- vagy elektronikus elétagok a gazdasag kiilonbo6z6 teriileteire,

— adigitalis sz6 leginkabb a vallalati és az allami szektorra utal, illetve itt
hasznaljak, mig végiil

— avirtudlis kifejezést, amely hiisz évvel ezel6tt még szinte szinonimaja volt
a masik haromnak, mara gyakorlatilag elhagytuk a tarsfogalmak koziil,
¢és inkabb mas, VR — virtudlis valosag alapu eszkozokre és valosagokra
utalva hasznaljuk.

Mivel a kiber- el6tagrol és a kiber fogalmakrol mint a kiberdiplomaciaban leg-
inkabb elterjedtekrdl sok sz6 fog esni még a fejezetben, igy itt a masik harmat
mutatom be.

Az e- az ,elektronikus” sz6 roviditése. E16szor az e-kereskedelem elterjedése
révén keriilt be a mindennapi hasznalatba, leginkabb mint az interneten ala-
puld kereskedelem egyik elsé meghatarozasa. A kezdeti idészakokban, példaul
az Europai Unid (EU) lisszaboni (2000) és az Egyesiilt Nemzetek Szervezete
(ENSZ) altal szponzoralt Informacios Tarsadalom Csucstalalkozon (World
Summit on the Information Society, WSIS) k6zzétett nyilatkozatokban is (Genf
2003; Tunisz 2005) az e- volt a leggyakrabban hasznalt el6tag. Az Informacios
Tarsadalom Csticstalalkozokon meghatarozott feladatok és javaslatok olyan cse-
lekvési iranyokat adtak meg, amelyek az e-kormanyzas, az e-lizlet, az e-tanulas,
az e-egészségligy, az e-foglalkoztatas, az e-mezdgazdasag és az e-tudomany
teriiletein szerettek volna haladast elérni. Az e-diplomadcia fogalmat nemzetkozi
szinten 2007 6ta hasznaljuk, amikor a svéd diplomacia felallitotta az els6 ,,virtua-
lis” e-nagykovetségeket.® A kezdeti lelkesedés ellenére mara mar az e- mint jelzd
egyre kisebb mértékben van jelen. Nemrégiben még az Europai Unio is elkez-
dett felhagyni az e- el6tag hasznalataval. Egyes értelmezések szerint ez azzal
is magyarazhato, hogy tavolodni a probal a lisszaboni menetrend kudarcatol.

A digitalis elétag az 1-re és a 0-ra utal. A nulla és az egyes a szamitogépes
kodok alapjai, azok a szamjegyek, amelyek mint binaris valtozok az egész inter-
netes vilag alapjat képezik. A multban a digitalis elétagot a digitalis technika
leirasa mellett foként a nemzetkozi fejlesztési korokben hasznaltak, leginkabbis
a ,,digitalis szakadék” abrazolasaként. Az elmualt néhany évben a digitaliza-
las nevli folyamat megkezdte az internet nyelvének meghoditasat is, és beépiilt

¢ Molnar Déra: Torékeny nagyhatalmisdag: a kiberbiztonsdg. Budapest, Nemzeti Kozszolgalati

Egyetem, 2019. 38.
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az Europai Unio altal hasznalt dokumentumokba és stratégiakba. Itt a konkrét,
koédokkal leirt legkdzelebb allo fogalmakra gondolunk alapvetéen.

Végezetiil a virtualis sz6 leginkabb az internet immaterialis, nem fizikai valo-
sagahoz vagy természetéhez kapcsolodik. A virtualis valosag lehet immaterialis
valdsag (valami, amit nem lehet megérinteni), €s olyan valdsag is, amely nem
létezik (hamis valosag). A virtudlis szo, illetve eldtag, leginkabb a fent emlitett
tobbértelmii jelentése miatt ritkan jelenik meg a politikai nyelvben és a nemzet-
kozi dokumentumokban, igy a kiberdiplomacia vilagaban is elenyész6 szerepet
jatszik.

A kiber fogalom a legszélesebb kategoriat képviseli az eldtagok kozott,
és a leghasznosabb a kiberdiplomécia vilagaban valo eligazodashoz is. Tudjuk,
hogy a diplomacia az allamok egymassal fenntartott kapcsolatainak gyakorlata,
a nemzetkozi jogban meghatarozott alanyok kiilkapcsolatainak békés modon
és mindenekelott targyalasos uton torténd rendezése. Itt leginkabb allamokrol
és nemzetkozi szervezetekrol beszéliink. A kiberdiplomacia tehat, alapjaiban
véve, a kibervilagban folytatott diplomaciaként is értelmezhet6 lenne, de ez ter-
mészetesen ennél bonyolultabb.

A kiberdiplomécia meghatarozasa

A kiberdiplomacia fogalméanak hatékony megisméréséhez érdemes révid kité-
rét tenni a hagyomanyos diplomacia vilagaba. Mint ismeretes, a diplomaciat
folytatd legfobb szereplok az allamok, valamint a nemzetko6zi intézmények.
Az allamok a nemzetkdzi rendszer elsddleges alanyai, amelyek lakossaggal
és teriilettel, az er6szak legitim monopoliumaval, valamint belsé és kiilsé legi-
timitassal rendelkeznek. Az allamok kdzponti szerepet jatszanak mind a nem-
zetkozi kapcsolatokban, mind a tudomanyagi megfelelgjiikkben, a nemzetkozi
kapcsolatok elméletében is. A diploméacia a nemzeti hatalom és érdek nemzetkozi
kapcsolatokban vald érvényesitése, békés eszkozokkel.

A kiberdiplomécia fogalma, valamint pontos tudomanyos meghatarozasa
még mindig vitatott. Eléggé 01j fogalomrol van szd, amely leginkabb az angol-
szasz akadémiai vilagban, és a vilag egyik vezetd kiberhatalma, az Egyesiilt
Allamok tudomanyos vildgaban jelenik meg. Emellett neves egyesiilt kiralysag-
beli egyetemek is foglalkoznak a kutatasaval. De mindkét akadémiai vilagban
a szakirodalom a legtobb esetben csak érint6legesen foglalkozik a kiberdiplo-
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maciaval, és leginkabb a kiberbiztonsag és a kiberhadviselés egyik mellékvo-
nalaként tekint ra.

Ha viszont 6nallo, konkrétan a kiberdiplomaciaval foglalkozé cikket kere-
siink, akkor a leginkabb emlitésre mélto a Kiberdiplomacia: a nemzetkozi tar-
sadalom kialakitasa a digitalis korban cimii tanulmany.” A szerz6k azt allitjak,
hogy a kiberdiplomacia ,,n6vekvd fontossaga ellenére tovabbra is periferikus
kérdés a nemzetkdzi kapcsolatok irodalmaban”, valamint kiemelik, hogy a kiber-
netikus események, koztiik a kibertamadasok a médiaban sokkal nagyobb hang-
sulyt kaptak, mint a kiberdiplomacia.

A fentiek alapjan a kiberdiplomacia Ggy definialhatd, mint egy adott allam
egyediil vagy tobb allammal egyiittesen véghez vitt olyan cselekedeteinek osszes-
sége, amelyek kiilpolitikai célokat és érdekeket szandékoznak érvényesiteni
a kibertérben, er6sen tamaszkodva az informacio, az informaciokommunikacioé
és a szamitogépek felhasznalasi teriileteire.

Kiberdiplomacia kontra digitalis diplomacia

A kiberdiplomaciat fontos elvalasztani egy masik hasonlé fogalomtol, a digitalis
diplomaciatol. Ugyan mar utaltam a digitalis, az e-, a virtualis és a kiber fogalmak
kozotti kiilonbségekre, de fontos megkiilonboztetés, hogy a kiberdiplomacia nem
egyezik a digitalis vagy az e-diplomaciaval. Bar hasonlo részekbdl allnak 6ssze,
eltérd fogalmakat irnak le. A digitalis diplomaciat és az e-diplomaciat viszont
egymashoz hasonl6 fogalomként hasznaljak, azonban mindketté6 markansan
kiilonbozik a kiberdiplomaciatol.

Amig a kiberdiplomacia a kibertérben alkotott kiilpolitikahoz kothetd,
akibertér iranyitasara tett kisérleteket fedi le, addig a digitdlis diplomdcia konkrét
diplomdaciai cselekedeteket takar a kibertérben. El6bbire példa egy, az internet
szabalyozasarol szol6 nemzetkdzi egyezmény targyalasahoz a nemzeti allaspont
kidolgozasa és képviselete targyalasos uton, mig utobbira egy Twitter-iizenet,
amelyen egy orszag kiiliigyminisztériuma tidvozli példaul Eszak-Macedonia
csatlakozasat a NATO-hoz. Pontosabban tehat a digitalis diplomacia vagy e-dip-
lomécia az informaciokommunikacios technologiai eszkozok és modszerek
kozvetlen alkalmazasa a diplomacia és a kiilpolitika teriiletén. A kiberdiplo-

7 André Barrinha — Thomas Renard: Cyber-diplomacy: The Making of an International Society

in the Digital Age. Journal of Global Affairs, 3. (2017), 4-5. 353-364.
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macia azonban a konfliktuskezelést, a kibertér koriili megallapodasokat jelenti,
és az ezzel kapcsolatos politikara utal. Ugyan a digitalis és az e-diploméaciat
eddig szinonimaként kezeltem, egy masik megkdzelités szerint az e-diplomacia
fogalmahoz képest a ,,digitalis diplomacia fogalma sziikebb, alatta elsésorban
a kozosségi média eszkozeit, a Facebookot és a Twittert értik”.?

A Kkiberdiplomécia allami megkozelitései

Mint altalaban a politikaban, a kibertér rendezésére tett javaslatokban sincs
konszenzus az allamok és a részes szereplok kozott. Nincs egyetértés tovabba
abban sem, hogy a kiberteret hogyan, illetve kell-e egyaltalan iranyitani, illetve
szabalyozni. Ezek viszont olyan meghatarozo kérdések, amelyek atfogjak a kiber-
diplomaciai kezdeményezéseket, és rendezésiik nélkiil nem vagy csak nagyon
keveset tud a kiberdiplomaciai tér elérehaladni.

Az allamok a versengés mellett mar hosszl évek ota egyeztetnek a kiber-
térben érvényes nemzetkdzi jogrol és viselkedési normakrol, viszont alapvetd
kiilonbségek vannak az allaspontok kozott. Az USA, az Eurdpai Unio, illetve
aNATO és tagallamai a kibertér szabad, demokratikus jogallami és biztonsagos
miikddését alapvetd értéknek és érdeknek tekintik. Ehhez csatlakoznak a hasonld
értékrendi és gondolkodast orszagok. Az tgynevezett nyugati kozosség sze-
rint a kibertér szabadsaganak és biztonsaganak szavatolasa a nemzetek, kor-
manyzatok, a tudomanyos és a civil szféra k6zos felelgsségvallalasan valosulhat
meg, €s a tobbszereplds modellt tartjak fontosnak. Nyugati megkozelitésben
anemzetkozi jognak teljes mértékben érvényesiilnie kell a kibertérben, beleértve
a nemzetkozi humanitarius jogot és az 6nvédelemhez valo jogot is.

A nyugati felfogassal szemben Kina, Oroszorszag és tobb fejlédé orszag
az allamok tradicionalis szuverenitasanak a kibertérre torténd kiterjesztését
tamogatja, és ellenzik a k6zos szerepvallalast. Ezek az allamok alapvetden inkabb
kormanyko6zi modell alapjan képzelik el az internetszabalyozast. Sok helyen eltér
a véleményiik a nyugati csoporttdl, példaul ezen allamok szerint a kibertérre nem
lehet érvényesnek tartani a hadviselésre vonatkoz6 nemzetkdzi jogot.

Persze allamok nem csupan egyediil, 6nmagukban tudnak kiberdiplomaciat
folytatni. Kiilonbdz6 csoportosulasok, bilateralis vagy multilateralis formaciok
vagy szovetségi rendszerek keretében is lehet hasonlo tevékenységet folytatni,

8 Molnar (2019): i. m. 38.
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attol fliggben, hogy melyiknek milyen hozadékat vélik a felek felfedezni. A sza-
balyalapu tobbnemzeti megkdzelités egyik példajaként a NATO-tagallamok
elfogadtak a Tallinni kézikényvet, amely a kibertérben hasznalando iranyel-
veket fektet le nemzetek és mas, nem nemzeti szereplék szamara. A Tallinni
kézikonyv és tobb, mas konkrét 1épés miatt a NATO-rdl, illetve a tagallamairol
elmondhat6, hogy tdmogatjak a kibertér nemzetek felett all6 szabalyozasat.
Az SCO (a Sanghaji Egyiittmkddési Szervezet) orszagai viszont alapvetden
eltéré megkozelitést képviselnek. Ezek az orszagok, koztiik Kina és Oroszor-
szag, a szuverenitas fontossagat hangstlyozzak a kibertérben, és csak olyan
szabalyozast tamogatnak, ami a nemzeti szuverenitas alatt helyezkedik el. A két
megkozelités szogesen ellentmond egymasnak, emiatt a kibertérben nem pusztan
kiberdiplomacianak lesziink tantii, hanem kibertamadasoknak, és, amennyiben
a helyzet eszkalalodik, akar kiberhaborunak is.

A Kkibervilaghoz kotethé fogalmak
a nemzetkozi kapcsolatok szakirodalmaban

A kiberhez kothet elétagok, valamint a kiberdiplomacia fogalmainak pontos
meghatarozasa utan érdemes a tobbi, a kiberdiplomacidhoz kdthetd fogalmat is
megvizsgalni. A két leginkabb elterjedt fogalom a kibertér és a kiberbiztonsag.
A kibertér meghatarozasaban sincs ugyan egyetértés, de 6sszességében azért
elmondhat6, hogy a ,,meghatarozasok tilnyomo tobbségében harom értelme-
zéssel talalkozhatunk: a kibertér egy sajatos (képzeletbeli, virtualis) kdrnyezet;
a kibertér egy tartomany; a kibertér egy halozat”.’ Nézziik tovabba, hogy mi
az a kiberbiztonsag! Krasznay szerint a kiberbiztonsag:

akibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi, gazdasagi, okta-
tasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszert alkalma-
zasa, amely azért, hogy a tarsadalmi és gazdasagi folyamatok zavartalanul miikodhesse-
nek, a kibertérben 1év6 kockazatok elfogadhato szintjét hivatott biztositani, ezaltal pedig
megcélozni a kibertér megbizhat6 kornyezetté alakulasat.”'

® Krasznay Csaba: 4 kibertér fogalma, értelmezése és fejlédése. Informaciébiztonsdg vs. kiber-

biztonsag. Budapest, NKE Kiberbiztonsagi Akadémia, 2018.
10 Krasznay (2018): i. m.
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Itt megemlitendd, hogy a kiberbiztonsag fogalmat érdemes kiilonvalasztani
az informacios biztonsag fogalmatol is, amely az informatikai rendszerek olyan
allapota, amelyben a kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
allasa biztositott.

A kovetkez6 fontos, vizsgalatra érdmes fogalom a kiberhabort. Mint a hagyo-
manyos diplomaciat a habortol, ugy a kiberdiplomaciat a kiberhdborutdl sem
lehet vegytisztan és konnyedén elvalasztani, s6t a két parhuzamos fogalom kozott
sok hasonlosagot lehet felfedezni. A kiberhabort kutatasanal is kiemelten fontos
kérdés természetesen az, hogy a kiberhdbort hagyomanyos értelemben vett
haborunak tekintheté-e. Mint a legtobb tudomanyos vitaban, ebben a viszonylag
egyszeriinek tiin6 kérdésben sincs egyetértés. Az egyik oldal kiall amellett, hogy
a kiberhabori megfelel a hagyomanyos értelemben vett haboru kdvetelménye-
inek, mig a masik oldal szerint ez semmiképpen sem igaz, és a kiberhaboru
fogalmat Gj alapokra kell helyezni.

Az els6 oldal ékes példajaként Stone amerikai professzor szerint a kiberha-
bort is megfelel a tradicionalis értelemben vett habort fogalmanak." A kiber-
vildg egy masik tudomanyos szaktekintélyének szamito Joseph Nye is egyetért
Stone-nal. Nye szerint a kiberhabor leghasznosabb meghatarozasa a kovetkezo:
,»olyan ellenséges cselekedetek a kibertérben, amelyek hatasa legalabbis egyen-
értékii a jelentds kinetikus erészakkal.”'?

Itt viszont el is értiink a kiberhaboru legfontosabb gyakorlati kérdéséhez,
amely szerint a kiberteret mint virtualis vilagot €s az azt alatimaszto infrastruk-
tarat éré tamadasokat valamilyen modon kezelni kell. A nehézség abban rejlik,
hogy ezeket egyszerre kell tudni egyben kezelni, valamint kiilonvalasztani, mivel
a kibertamadasok két kiilonvalaszthato hatast valthatnak ki, és két kiilon térben
tehetnek kart: a kibertérben és a kiberteret alatamaszto fizikai infrastruktiraban.

Amikor a kibertamadasok pusztan mas szamitoégépes rendszerek kiiktata-
sat érik el, illetve abban okoznak kart, példaul amikor egy hacker leallit egy
kormanyzati honlapot DDoS-tamadassal (Distributed Denial of Service, tehat
elosztott szolgaltatasmegtagadassal jard tamadasok), akkor a helyzet egyér-
telmi: csak a kibertérben esik kar. Viszont egyes kibertamadasoknak konkrét
kinetikus kovetkezményei is lehetnek. Ha a kibertdmadas egy nuklearis reaktor
vezérloprogramjat tamadja meg és allitja le, akkor a nuklearis reaktorban leallas

I John Stone: Cyber War Will Take Place! Journal of Strategic Studies, 36. (2013), 1. 101.
12 Joseph S. Nye, Jr.: How Will New Cybersecurity Norms Develop? The Belfer Center for Science
and Internaitonal Affairs, Harvard University, 2018. marcius 12.
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kovetkezhet be, ami akar Csernobil-szintii katasztroéfahoz is vezethet. Ebbol mar
egyértelmiien latszik, hogy a kibertamadas kifejezés a tevékenységek széles
skalajat dleli fel, kezdve az egyszerli probaktdl a webhelyek megtévesztéséig,
a szolgaltatasmegtagadasig, a kémkedésig és a pusztitasig.

A kiberhaboru és a kibertamadasok igy alapvetden kiilonboznek a tradici-
onalis tamadasoktol. Hasonloképpen a hagyomanyos diplomaciatol is valame-
lyest eltér a kiberdiplomacia. Két fontos kiilonbséget kell tenni. Az elsé fontos
kiilonbség, hogy a kiberdiplomacia eszkozei, részei, valamint egyedi alkotoele-
mei nem kothetdek egyértelmi foldrajzi helyhez. Ez szembemegy a hagyoma-
nyos diplomacia eszkozeivel, ahol a territorialitas kifejezetten fontos alapeleme
az interakcionak. Egy allam egy masik allamban a sajat képviseletét rendkiviili
és meghatalmazott nagykoveteken keresztiil 1atja el, amelyeket az 1961. évi dip-
lomaciai kapcsolatokrdl szolo bécsi egyezményként ismert nemzetkozi szerzo-
dés egyértelmiien szabalyoz. A kiberdiplomacia vilagaban a hatarvonalak nem
konkrétak, és gyakran fel sem lelheték, mivel a kibertérben gyakran a kezdemé-
nyez6 egyén, a cselekvést lefolytatd szamitogép, és a végpont akar mas és mas
kontinensen talalhato.

A masodik fontos kiilonbség a cselekvés és a cselekvést véghez vivo egyén
kozotti kapesolatban talalhato. A hagyomanyos diplomaciaban egyértelmt a hie-
rarchiai rend: egy kiild6 orszag fogado allamban akkreditalt nagykovete képviseli
a kiildé allamot, és a nagykovet cselekedetei a kiildo allam jovahagyasaval, ugy-
nevezett mandatumaval birnak. A kiberdiplomaciaban és az internetes vilagban
viszont ez sokkal komplikaltabb. Itt az attribticié, vagyis a hiteles hozzarendelés
gyakori hianya komoly problémakat vet fel. A szamitdégépes eseményeknek
ugyan vannak vilagos végpontjai, ahol akar fellelhet6 a tdmadas, de kiindulasi
pontjuk gyakran nem egyértelmii és kdnnyedén elbtjtathato.

Konkrét példa az attribicids problémra: vegyiink egy DDoS kibertamadast.
A tamadas végpontjai egyértelmiien megallapithatok, mivel elég megkeresni
a leallo webhelyeket vagy website-okat, illetve azt, hogy ezek melyik szami-
togépekhez tartoznak. De a tamadas eredete sokkal dsszetettebb kérdés. Sok
esetben lehetetlen 100%-o0s bizonyossaggal meghatarozni, hogy honnan indult
a tamadas, mivel a forras kdnnyen bujtathatd. Szakértok a kiilonbséget bemu-
tatva tigy fogalmaznak, hogy mig a hagyomanyos vilagban példaul egy rakéta
egyértelmiien rendelkezik viszonvalaszcimmel (megvizsgalhato a roppalyabol
és a technikai adatokbol, hogy honnan 16tték ki), addig egy szamitogépes botnet
altalaban nem rendelkezik ilyennel. A tdimado azonositasahoz sziikséges munka
hénapokat vehet igénybe, és egyaltalan nem biztos, hogy a tamadé azonositasa
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minden esetben lehetséges. Példaul a 2010. évi Stuxnet-tdimadas megkérddje-
lezhetetlen attribiciokérdése mindmaig alapvetden bizonytalan. Bar altalanos
egyetértés van abban, hogy az Egyesiilt Allamok és Izrael kz6s miivelete volt,
amig a két allam ezt el nem ismeri hivatalosan, nem lehet minden kétséget
kizardan 6ket okolni a tamadasért.

Elmondhatd, hogy a kiberdiplomacia a hagyomanyos diplomacia vilagatol
gyokeresen eltérd térben miikddik. A kibertérben nincsenek foldrajzi korlatoza-
sok, €s szamos esetben gyakorlatilag nincs hiteles attribliciora lehetéség, pedig
mind a két szempont a hagyomanyos diplomacia elméleti és gyakorlati sarokko-
veit képezi. Szinte minden tudos egyetértett ezekben a kiillonbségekben, de hogy
ezeknek mekkora szerepiik van, illetve hogy milyen mértékben befolyasoljak
a kiberdiplomaciat és annak megvaldsitasat, arrél nincs egyetértés.

A Kkiberdiplomacia célja: a hatalom, reciprocitas és normak szerepe

A kiberdiplomacia meghatarozasa, illetve az allami szerepl6k feladatkore mellett
fontos értelmezési kérdés, hogy milyen célt szolgal a kiberdiplomacia. Termé-
szetesen ez a kérdés is tudomanyos vitak targyat képezi, viszont abbol a szem-
pontbol hasznos elméleti megkdzelités, hogy segit rendezni a szakirodalmat
az érdekl6do6 részére. A kiberdiplomaciardl szol6 szakirodalmat harom nagy
kategoriaba lehet sorolni attol fliggden, hogy az ir6 és a kutatd a nemzetkozi
kapcsolatok elméletérdl melyik nagy ,,iskola” mentén gondolkodik.

Az els6 csoport a kiberdiplomacianak a hatalommal valo 6sszekapcsolodasat
tartja a legfontosabbnak. A masodik nagy csoport a reciprocitast és a kolcsonos-
séget helyezi el6térbe, sokszor a térvényre €s a jogi szerzédésekre vald fokusza-
lassal. Végezetiil a harmadik nagy csoport pedig a normakhoz és a viselkedési
mintakhoz fliz6d6 kapcsolatokat tartja legfontosabbnak a kiberdiploméciaban.
A nemzetkozi kapcsolatok elméletében ezek a csoportok a realizmust, a libera-
lizmust és a konstruktivizmust kovetik le.

Igy a nemzetkozi kapcsolatokban a habort és béke kérdéseire is, a kibervi-
lag rendezésére, illetve a kiberdiplomaciaban is ezt a harom f6 megkdzelitési
modot kiilonboztetjiik meg. A megkozelitések a hatalomra, a reciprocitasra vagy
a normakra helyezik a hangstlyt. Kritikus kérdés lesz, hogy melyik gondolko-
dasmoéd fog az allamok kozotti kapesolatokban leginkabb elterjedni, és hogy
sikeriil-e az allamoknak és a kibertérben szerepet vallalo cselekvoknek egyet-
értésre jutniuk.
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A realista megkdozelitésnél a szerzok elsésorban gy gondolkodnak, hogy
a kiberdiplomacia pusztan a haboru kiegészitése. A kiberdiplomaciat a szerzok
szerint leginkabb a katonai eréfeszitésekkel vald dsszefiiggésben lehet megér-
teni. Ez a csoport a kiberdiplomacidra egyszertien ugy tekint, mint az allamok
nemzeti érdekeik, sajat szuverenitasuk és a tulélésiik megvédése érdekében tett
1épések Gsszességére.

A kiberdiplomacia realista megkdzelitése olyan tradicionalis témakra 6ssz-
pontosit, mint a katonai hatalom és a gazdasagi er6. Ezek olyan gondolati ele-
mek, amelyek mashol is jelen vannak a realista irodalomban. A hatalom szerepe
e szerzOk szerint kiemelkedéen fontos a kiberdiplomacia vilagaban, és a hatalom
felhasznalasanak legfontosabb formai a katonai eréforrasok és eszkdzok. A rea-
lista irok a kiberdiplomaciat az erészakhasznalat kiegészitéseként hatarozzak
meg. Ok kutatasaik soran kiilonos tekintettel vannak a kiberelrettentés, a kiber-
védelem és a kiberkényszerités fogalmaira, a kiberdiplomaciat hasonlonak tartjak
a nuklearis diplomaciahoz.

Egy masik megkozelités, a liberalizmus és a liberalis megkdzelités kdzép-
pontjaban a reciprocitas, a kdlcsonos fliggdség, a nemzetkdzi szervezetek, vala-
mint az allami szereplék viszonossaga és a jogi szerzddések allnak. Ez a fajta
szakirodalom a katonai erd helyett a kiberdiplomacia kozponti szerepét hangsu-
lyozza a kibertér szabalyozasanak és a kiberbiztonsag novelésének érdekében. Itt
az irodalom a liberalizmus alapvet6 gondolataihoz tér vissza: a kolcsonds gaz-
dasagi fiiggéséghez, a nemzetkozi szervezetek szerepéhez, valamint a demok-
ratikus békeelmélethez.

A kiberdiplomacia megkozelitéseinek harmadik és egyben utolsé nagy
csoportja a nemzetkdzi kapcsolatok elméletének ugynevezett konstruktivista
megkdzelitésébe sorolhatd. Ezek az elméleti munkak a tarsadalmi fogalmi konst-
rukciok, az identitas és a normak fontossagat hangstlyozzak a kiberdiplomacia
és a kibertér vizsgalatanal. Itt a tudoméanyos munkak elsésorban nem magukra
az internetes tamadasokra vagy eseményekre dsszpontositanak, hanem inkabb
megprobaljak kitalalni, miért fordulnak elé a tamadasok vagy események.
A szerzok itt példaul arra kivancsiak, hogy a normaknak van-e szerepiik abban,
hogy névekszik vagy csokken a kibertamadasok gyakorisaga. E megkozelités
szerint a kibertérben ugyanugy, mint a nemzetkdzi kapcsolatok mas teriiletein
is, vannak normak, amelyek meghatarozzak az egyes allamok viselkedését, de
anormak hatasa allamonként jelentdsen eltér. A nem kormanyzati szervezetek,
a civil tarsadalom és az egyének ennél a megkdzelitésnél jatsszak a legnagyobb
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szerepet. Ezek az irok azt allitjak, hogy a normak az allami viselkedés legfon-
tosabb mozgatdrugoi.

Ez a harom megkozelités a kiberdiplomacia értelmezésénél nagymértékben
eltér egymastdl. Ez az eltérés ugyan az allamok kozotti viselkedés leirasara utal,
ugyanakkor a napi politikaban is komoly szerepet jatszik, mivel a kiberdiploma-
cia szerepét kutatjuk a kibertérben. Ha a realista megkozelités érvényesiil, akkor
az allamok egyfajta , kibervadnyugat”-szerii rendszerben fognak tevékenykedni,
és nemzetkozi kontroll nélkiil, alapvetden onerdre tamaszkodva igyekeznek
majd nemzeti érdekeiket érvényesiteni. A liberalis megkozelités mar egy masik,
nemzetk6zi jogra és hozza kapcsolodd intézményekre €piild kiberdiplomaciai
vilagot feltételez: az allamok jol rendezett jogi szerepek kozott folytatnak kiber-
diplomaciat, ahol nemzetkozi szerzédések hataroljak be a szerepkoroket. A vitas
tigyekben nem az erd, hanem a jog és valamilyen nemzetk6zi ,,kiberbirosag” lehet
majd a mérvado. A konstruktivista megkozelités szerint pedig alapvetden nem
a jogi kdrnyezet vagy a nemzetkdzi szervezet megléte vagy hianya fogja legin-
kabb meghatarozni az allamok viselkedését és a kiberdiplomaciat, hanem hogy
milyen viselkedésmintak vagy normak terjednek el leginkabb az allamok k6zott.

Az egyes allamok megkozelitései besorolhatok a harom iskola valamelyikébe.
Péld4ul az Egyesiilt Allamok republikanus vezetés alatt realista, demokrata alatt
pedig inkabb liberalis hozzaallast mutat. Mas allamok, példaul Oroszorszag, aki
Kinaval és a Sanghaji Egyiittmiikodési Szervezet tobbi tagjaval egyiitt tovabbra
is tdmogatja egy ENSZ-alapu, széles kori szerz6dés megkotését, de csak olyan
moédon, hogy ne lehessen a nemzeti jogkoroket csorbitani, konzekvensen rea-
lista. Mivel nincs egyetértés a vilag nagyhatalmai k6zott, varhatéan kiemelt
szerep fog harulni az egyetlen globalis nemzetkdzi szervezetre, az ENSZ-re
a kiberdiplomaciaban.

A Kkiberdiplomécia és az ENSZ
Az Egyesiilt Nemzetek Szervezete nemzetkdzi szervezet, amelyet 1945-ben,
amasodik vilaghabort utan alapitott 51 orszag a nemzetkozi béke és biztonsag,
anemzetek kozotti barati kapcsolat fejlesztése és a tarsadalmi fejlodés, valamint
a jobb életszinvonal és az emberi jogok elsegitése céljabol.’* Az ENSZ-nek

két 6 szerve jatszik kiemelt szerepet a kiberdiplomaciaban. Az egyik a Bizton-

13 Egyesiilt Nemzetek Szervezete: Altalinos Informdcié az ENSZ-rél. (2020. junius 1.).
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sagi Tanacs, a masik pedig az ENSZ fétitkara és az altala vezetett Nemzetkozi
Titkarsag."

Az ENSZ Biztonsagi Tanacsaban a kiberdiplomaciai kérdések egészen
1998-ig nytlnak vissza. Ekkor Oroszorszag mint allando ENSZ BT-tag a tes-
tiilet torténetében eldszor javaslatot nyujtott be az elektronikus és informacios
fegyverek betiltasara. A masik f6 szerepld, az ENSZ f6titkara, a tagallamok-
tol fiiggetlen tevékenységet is végez. A fotitkar 1étrehozott egy kormanyzati
szakért6i csoportot (UNGGE — United Nations Group of Government Experts,
az Egyesiilt Nemzetek Kormanyzati Szakért6 csoportja), ez 2004 6ta tilésezik,
valamint jelenleg iilésezik egy OEWG (open ended working group, nyilt végli
munkacsoport), amely a témat sokszor mélyrehatoéan targyalja. Mindkét csoport
1étezése és mitkddése azt jelzi, hogy bar sok a rendezetlen kérdés, az ENSZ
mint férum tovabbra is megmaradt a vitas pontok rendezésére tett elsé kisérlet
helyszinének.

srer

Végezetiil a fejezet nem lenne teljes legalabb egy kis magyar kiberdiplomaciai
kitekintés nélkiil. Sokszereplds a téma, de kijelenthetd, hogy a jelenleg hatalyos
magyar kiberdiplomacia sarokkdvét a 2020-as Nemzeti Biztonsagi Stratégia-
ban talaljuk. Ugyan 2012-ben mar késziilt egy Nemzeti Biztonsagi Stratégia,
a koriilmények, a nemzetkdzi rendszer és a magyar kiilpolitika valtozasai meg-
kovetelték, hogy idén 1ij stratégiat adjon ki a kormany. 2013-ban tovabba késziilt
egy Nemzeti Kibervédelmi Stratégia is, de mindkettot feliilirni latszik az idén
tavasszal kiadott ij Nemzeti Biztonsagi Stratégia. A stratégia leginkabb idevagd
cikkelyei a 31-es, 32-es és a 48-as.

A 31. cikkely egyértelmtien a kibervédelemmel foglalkozik, és a honvédelmi
tarcahoz rendeli a felelGsséget a magyar kormanyzaton beliil. Itt kibertamadasok
elharitasardl van szo, és a stratégia 6sszekoti a hibrid, valamint a kiber- és kine-
tikus komponenseket egyszerre tartalmazo6 tamadasokat.

Hibrid tamadassal szembeni ellenalld képességiinket néveli a nemzet egy-
sége, demokraciank szilardsaga, a k6zos nyelv, a felgyorsitott dontéshozatali
képesség, valamint a honvédelmi és rendvédelmi erék szoros egyiittmiikddése
egymassal és a relevans polgari infrastruktiraval. Az 0j biztonsagi kihivasok

14 Egyesiilt Nemzetek Szervezete: Altaldnos Informdcié az ENSZ-rél. (2020. junius 1.).
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miatt azonban folyamatosan sziikséges fejleszteni az informacios és kiberhad-
viselés elleni védekezés rendszerét. '3

A 32. cikkely az informécios biztonsagrol szol, és megnevezi azt mint a kiber-
biztonsag egyik alapkdvét.

Magyarorszag korméanya mindent megtesz hazank kiberbiztonsaga érdeké-
ben, kapacitasainkat e teriileten is folyamatosan fejlesztjiik. Tekintettel arra, hogy
a kormanyzati és mas kulcsfontossagt infokommunikaciés rendszerek elleni
tamadasok szdma ndvekszik és kifinomultsaguk er6sodik, folyamatos eréfeszités
sziikséges az infokommunikacios rendszerek védelmének erdsitése érdekében.
Altalénos jelenség tovabba a felhasznalok informéciobiztonsagi tudatossaganak
alacsony szintje, holott a felhasznalok megfeleld informaciobiztonsagi tudatos-
sdga a kiberincidensek megel6zésének egyik kulcseleme.'®

Végiil a 48. cikkelyben talaljuk meg leginkabb annak az elméleti leirasnak
a vonatkozo, relevans értelmezését, amelyet a fenti vonatkozasban kifejtettem.
Itt a kiberteret mint globalis kozjot tiintetik fel, amiért verseny folyik. Az 5G
technoldgiaért folyo kiizdelem pedig jol mutatja a kiberdiplomaciat a gyakor-
latban: hogy melyik nagyvallalat telepiti ezt a technologiat egyes orszagokba,
példaul az Ericsson vagy a Huawei, elkételez6dést mutat az egyes orszagok
kozott, és a nem egyeztetett vagy egyoldali 1épések komoly fesziiltségeket is
kelthetnek a szovetségi rendszereken beliil, mint példaul a NATO-ban.

A hatalmi vetélkedés mindinkabb kiterjed a globalis kozjavakra is: fokoz6dd
kiizdelem folyik a nemzetkézi vizek és az ott talalhato eréforrasok, az Esza-
ki-sarkvidék €s a vilagiir ellendrzéséért, valamint a kibertér dominanciajaért.
Az emberiség technologiai szintjének rohamos fejlédésével (digitalizacio, 6to-
dik generacios vezeték nélkiili halézat [SG], Grtechnologia stb.) folyamatosan
) lehetdségek és kihivasok jelennek meg, amelyek hatast gyakorolnak hazank
biztonsagara. Az 5G jelentette technoldgia olyan forradalmi fejlesztéseket tehet
lehet6vé perspektivikusan, amelyek szamottevo valtozasokat generalhatnak
tarsadalmunk és gazdasagunk viszonylataban."”

Fontos még kiemelni, hogy a Nemzeti Biztonsagi Stratégia szerint kiemelt
biztonsagi kockazatot képeznek a ,,jelentds karokat okozo kibertamadasok
a kormanyzati informatikai rendszerek, az E-kozigazgatas, a kozmiiszolgalta-

15 1163/2020. (IV. 21.) Korm. hatarozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol (a tovab-

biakban: Nemzeti Biztonsagi Stratégia). 31. cikk.
¢ Nemzeti Biztonsagi Stratégia (2020): i. m. 32. cikk.
7" Nemzeti Biztonsagi Stratégia (2020): i. m. 48. cikk
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tok, a stratégiai vallalatok, a 1étfontossagu infrastruktira egyéb elemei és mas,
a tarsadalom miikodésében fontos szervezetek szamitogépes halozatai ellen”.!®

A stratégia mellett tobb szerepl foglalkozik valamilyen mddon a kibertérrel
és a kiberbiztonsaggal Magyarorszagon, de a kiberdiplomacidhoz leginkabb
a Kiilgazdasagi és Kiiliigyminisztérium, valamint a Honvédelmi Minisztérium
relevans egységei kothetok. A Kiilgazdasagi és Kiiliigyminisztérium kibertér-ko-
ordinatora a kovetkezo feladatokat latja el:

,Koordinalja a kibertérrel kapcsolatos feladatok minisztériumon beliilli végrehajtasat,
feladatkorében képviseli a minisztériumot a Nemzeti Kiberbiztonsagi Koordinacios
Tanacsban, és mas hazai egyeztetési forumokon, valamint kapcsolatot tart az illetékes
minisztériumokkal, egyéb szervezetekkel és a kibertérrel foglalkoz6 nemzetkozi szerve-
zetekkel, valamint részt vesz a kibertérrel kapcsolatos magyar allaspont kidolgozasaban,
¢és gondoskodik annak 9sszehangolt képviseletérdl a bilateralis és multilateralis kapcso-
latokban, targyalasi folyamatokban és forumokon, és végezetill pedig segiti a kiberbiz-
tonsaggal foglalkozd magyar cégek kiilfoldi tevékenységét.”?”

A Honvédelmi Minisztérium alatt pedig a Magyar Honvédségnek ,,kibervédelmi
kozpontja” jott 1étre 2019-ben. A HM feliigyelete alatt ,,a kibertérben jelentkez6
fenyegetések elharitasahoz naprakész, magas szinvonall oktatasra van sziikség.
E képzést a katonak szamara a Magyar Honvédség Kiber Képzési Koézpontja
biztositja majd.”** Benkd Tibor honvédelmi miniszter szerint pedig

akibertérben alkalmazott megtévesztd informaciok, zavaro tényezok, blokkolo rendsze-
rek a hibrid hadviselés révén nemcsak a miiveleti feladatok végrehajtasara hathatnak ki,
de békeiddben az allami miikddésre is. Ennek oka, hogy napjainkban mar minden elekt-
ronikus formaban, szamitogépeken keresztiil miikodik az orvosi ellatastol a kozlekedésen
at egészen az adatok nyilvantartasaig. A fenyegetések elleni védekezésre fel kell késziilni,
ehhez pedig megfeleld oktatasi és kiképzési rendszerre van sziikség.”?!

Itt fellelhetd a két tarca kozotti megkozelitésbéli kiilonbség. Mig a kibertér-ko-
ordinatornal a diplomaciara helyezik a hangsulyt, a honvédelmi tarcanal mar

18 Nemzeti Biztonsagi Stratégia (2020): i. m. 124. cikk.

19°17/2018. (VL 11.) KKM utasitas a Kiilgazdasagi és Kiiligyminisztérium Szervezeti és Miikodési
Szabalyzatarol.

20 Atadtak a Magyar Honvédség Kiber Képzési Kozpontjat. Honvédelem. hu, 2020. junius 1.

2 Atadtik a Magyar Honvédség Kiber Képzési Kozpontjat. (2020): i. m.
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