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Kiberdiplomacia: hatalom, politika és technologia
a geopolitika 6todik dimenzidjaban

Bevezetés'

Kiberhabor, kiberblindzés, kiberelrettentés: a szaksajtd és a kdzbeszéd felka-
pott, gyakran hasznalt szavai és fogalmai lettek. A kibertér, ez a nehezen meg-
hatarozhatd, de mindeniitt ott érzett kdzeg hovatovabb az allandd konfrontacio,
de legalabbis a mindig ott lebegé fenyegetés egyfajta szinonimajaként jelenik
meg gondolatvilagunkban. A technicizal6do tarsadalmakban a konfliktusok
(legyenek azok akar személykoziek, vagy a masik végletben, allamok kozottiek)
lassan betdltik a kiberteret. Pontosithatunk: a kiberteret is. Hiszen az elmult
két-harom évtized egyik leginkabb érezheto jelensége a fesziiltségek és dssze-
csapasok szaporodasa és er6sddése. Megjelent, vagyis inkabb 0jra megjelent
egy kifejezés, amely a politologia és az ujsagiras vilagaban legalabb annyira
kozkedveltté és agyonhasznaltta valt, mint a ,,kibertér” a technikai, informati-
kai szakbeszédben. Ez a ,,geopolitika”. Képlékeny, de valahogy mindenki altal
»erzett” tartalmi, jelentést kifejezés. A kornyezet, a foldrajzi tér jelentdségét
hangsulyozza az allamok életében. Arra utal, hogy a kdrnyez6 nagyvilagban
ismét el6térbe keriilt az érdekek leplezetlen, néha egyenesen konyortelen érvé-
nyesitése. Majd e két kifejezés dsszekapaszkodott, és (jabb szdosszetétel for-

' Akibertérrel, a virtualis vilag geopolitikai 6sszefliggéseivel, az informatikai biztonsag és a gaz-

dasag intim kapcsolodasaval rendkiviil hasznalhatd, jo attekintést ado forras all az érdekl6d6k
és kutatok rendelkezésére magyar nyelven is: Pintér Istvan (szerk.): Mithelymunkdk. A virtudlis tér
geopolitikaja. 2016/1. Budapest, Geopolitikai Tanacs K6zhasznu Alapitvany, 2016. Ugyanakkor
a kibervédelem, kiberdiplomacia és az internetgazdasag metszéspontjanak egyes részkérdéseire
szinte enciklopédikus segédkonyvként hasznalhaté Christopher Whyte — Brian Mazanec: Under-
standing Cyber Warfare: Politics, Policy and Strategy (New York, Routledge, 2019) a késébbi-
ekben még idézett monografidja. A kibertér geopolitikajanak, hatalmi rendszereinek, védelmi
problémainak és technoldgiai modernizacidjanak friss szemléletii elméletalkoto ,,mestermiive” is
j6 bevezetést adhat: P. J. Blount: Reprogramming the World. Cyberspace and the Geography of
Global Order. Bristol, E-International Relations Publishing, 2019.
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majaban lendiiletet kapott: beszéliink mar, mert okkal beszélhetiink, a ,,kibertér
geopolitikajarol”. Ebben a korbepillantasban fontos szerepet kap majd egy 1j
keletii pozicio (talan hivatal, vagy mar lassan egyenesen 6nallo szakma): a kiber-
diplomataé. Mert az egyik legfontosabb mondandonk az lenne, hogy a vilaghald
szdvevényes Utjait, drotjait, szamitogépeit, az azokon futd programokat és persze
a veliik dolgozo vagy jatszd embereket feldleld ,,kibervilag” korantsem csak
a kiberharcosok, hackerek, kiberbiin6zok élettere. Konfliktusok persze gyakran
tamadnak ebben a még kialakulofélben levd, és ezért néha rendezetlen és szaba-
lyozatlan térben. Eppen ezek megoldasan, elsimitasan, szabalyozasan dolgoznak
a kiberdiplomacia szakemberei.

A geopolitika bekoszon a kibertérbe

A ,,geopolitika” napjaink egyik legtobbet emlegetett szava, és ennek megfele-
16en képlékeny a jelentéstartalma és hasznalata is.> Sokszor egyszeriien csak
a ,,hatalmi politika”, a ,,kiilpolitikai érdekérvényesités” szinonimajaként hasznal-
jék. Hosszu id6n at, a 20. szazad masodik felében, 1ényegében szalonképtelenné
valt éppen e felfogas miatt: a szakmai kdzvélekedés a szazad els6 felének autoriter
rendszereit megalapozo (egyik) elméletet latta benne, ezért a geopolitika koncep-
cioja, fogalma, szohasznalata jo id6re feledésbe meriilt.’ Valojaban hasznalata-
nak —a pontos jelentéstartalmaktol csaknem fiiggetleniil — kozos jellegzetessége
az a felismerés, hogy a 2000-es évek eleje ota valami érezhetden megvaltozott
a nemzetkozi kapcsolatokban: mintha addig csendben meghtzd6dé szerepldk
hirtelen a szinpadra pattantak volna, hogy nagyon is aktiv jatékba kezdjenek.*
Es valoban: a hideghaboru hosszu és kiilpolitikai szempontb6l meglehetdsen vila-
gos €s egyértelmil évtizedei utan az 1990-es évek elejétdl a szinte meglepetésre,
»ajandékba kapott” amerikai hegemoénia teremtett allovizet a kiilkapcsolatok
vilagaban. Ez volt az ,,unipolaris pillanat”, az a sziik évtized, amikor az orszagok

2 A geopolitika egyik legjobban hasznalhato, sok szempontot és megkozelitést felvillanto

alapmunkajanak tovabbra is Saul Bernard Cohen: Geopolitics: The Geography of International
Relations (Lanham, Rowman and Littlefield, 2015) cimii munkaja tekinthetd.

3 Furcsa paradoxonként egy olyan korszakban, az un. hideghabor idészakaban, amikor a hatalmi
politizalas cseppet sem ,,ment ki a divatbol”, ellenkezéleg: az egész korszakot a hatalmi szemben-
allas hatarozta meg.

4 Akifejezés a legendas amerikai politikus, Zbigniew Brzezinski konyvcime nyoman valt koz-
ismertté. Zbigniew Brzezinski: A nagy sakktabla. Budapest, Eurépa, 1999.
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viszonyrendszerében lényegében egyetlen hatalom, az USA diktalt, és mindenki
mas igazodott. A helyzet nem volt tal szép — viszont egyszerii és egyértelmii
volt. A 21. szazad els6 évtizedének végére azonban mar tagadhatatlan tényként
latszott ennek a rendnek a felbomlasa, az 01j, multipolaris vilag egyre gyor-
sabb formalodasa. Nem csupan Oroszorszag €s Kina lépett (0jra) a nagyhatalmi
politizalas porondjara; kdzéphatalmak, India, Torokorszag, az EU, sot kisebb
allamok is egyre aktivabb szerepl6ként tiintek fel a nemzetkozi kiizd6téren. Fé
szabalynak a szabalynélkiiliség, az igazodasi pontok sokasaga latszik. A nem-
zeti érdekérvényesités sokszor kaotikusnak latszo, aktiv korszakara mondjak:
visszatért a geopolitika.’

A foldrajz bosszuja

A korabbi évtizedek elvi alapt, ideoldgiai szempontok alapjan szervez6d6 nem-
zetkozi kapcsolatait felvaltotta az egyes nemzetek érdekeire koncentral9, ,,6nz6”
érdekérvényesités politikaja.® Szigorubban véve a kifejezés arra utal, hogy
anemzetek egymas k6zotti viszonyat, érdekérvényesitési mozgasait nagymérték-
ben befolyasoljak bizonyos hosszu tavon allandoé struktarak. Elsésorban persze
maga a kornyezet, a fizikai tér: az orszag elhelyezkedése, domborzati viszonyai,
vizrajza, népesedésfoldrajza (benne a népesség nagysaga és demografiai moz-
gésai).” Erdemes persze elgondolkodni azon is, hogy a korabbi b hetven év
nagy ideologiai, az amerikai ,,szabadsageszme”, majd ,,az emberi jogok”, vagy
a Szovjetunio ,,egyenlOség és igazsagossag” idedja, ,,népek felszabaditasa” kiil-
politikai narrativaja mogott is alapvetd nemzeti érdekek huzodtak meg; a tartods

> Merje Kuus: Geopolitics Reframed. Security and Identity in Europe’s Eastern Enlargement.

New York, Palgrave MacMillan, 2007.

¢ A ,pbre” nemzeti érdekeket érvényesité kiilpolitikai gondolkodas legjelentésebb alakjanak
tekinthetd amerikai Henry Kissinger hatasosan foglalja 6ssze a vilagrendszer ,,tektonikus” atalaku-
lasat egyik f6 miivében: Henry Kissinger: Vildgrend. Budapest, Antall J6zsef Tudaskézpont, 2016.
A nemzeti érdekek kolcsonds felismerésén és elismerésén alapulé kiilpolitizalas mint a nagyhatalmi
konfrontaci6 elkeriilésének eszkoze jelenik meg a volt amerikai kiiliigyminiszter gondolkodasaban.
,,The Key Problem of Our Time”: A Conversation with Henry Kissinger on Sino-U.S. Relations
(2018).

7 Afoldrajzi tér erejét, meghatarozd szerepét felismerd kiilkapcsolati felfogas egyik kivalo dssze-
foglalojat adja az ismert amerikai kiilpolitikai elemz6, Robert D. Kaplan: 4 féldrajz bosszija
(Budapest, Antall Jozsef Tudaskozpont, 2019) cimii monografidja; e fejezet f6 gondolatat is innét
kolcsonoztiik.
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onérdek-érvényesités értelmében felfoghato ,,geopolitika” tehat valdjaban soha-
sem tlnt el, legfeljebb diszkréten meghtzodott a hattérben. Az igazi Gjdonsag
mostani korunkban: az érdekek immar nyilt megfogalmazasa, az aktiv szereplék
sokasaga és a nemzeti érdekérvényesitési kiizdelem dimenzidinak boviilése.
Ugyanakkor igy mar jol lathatova valik a ,,geopolitika” egy masik fontos jelleg-
zetessége: a koncepcid alapvetden latasmodot, tudomanyos megkozelitést, vizs-
galati modszert takar.® Olyat, ami a nemzetek kozotti kapcsolodas, viszonyulas
egyik (vagy éppen legfontosabb) meghatarozojanak tekinti a térbeliséget, illetve
a fogalmat szélesebben értelmezve, a fizikai kornyezet tényezéit.” A politikai
nyelvben, a kozbeszédben polgarjogot nyert, gyakorta hasznalt frappans meg-
fogalmazas a foldrajz ,,bosszujardl” arra utal, hogy tévesnek bizonyultak azok
a kiilpolitika-elméletek, amelyek — kiilondsen az 1989—1991-es esztenddk, tehat
az addigi kétpolusu vilag hirtelen lebomlasa utan — ugy vélték, hogy az allamok
foldrajzi elhelyezkedésében, fizikai adottsagaiban (és ezek torténeti dinamikaja-
ban) gyokerez6 érdekalapu kiilpolitizalast felvaltja egy idealisztikusabb alapo-
kon — az emberi jogok univerzalis érvényesiilésén, altalaban a jogallamisagon
nyugvo — kapcsolatrendszer. A fizikai kdrnyezet hosszl tavi elemei és tényez6i
szivosabbnak bizonyultak, és ,,visszatértek” a nemzetkozi viszonyok alakitasaba.

A viszonyok és felfogasok gyorsuld iitem, jelentds atalakulasara példa
az Eurdpai Unio hivatalos kiilpolitikai koncepciojanak atformalodasa. A 2019-ben
hivatalba Iépett Uj vezet6 testiilet, az Eurdpai Bizottsag nagy feltiinést keltett
a nemzetkdzi kapcesolatok alakitasara vonatkozo koncepcidjaval, az aktiv unios
kiilpolitizalas elveinek megfogalmazasaval. A Bizottsag elndke, Ursula von der
Leyen szohasznalata a ,,geopolitikus EU”-rol'"* meghokkenést (s6t néhol egyene-

8 Szilagyi Istvan: 4 geopolitika elmélete (Budapest, Pallas Athéné, 2018) a magyar nyelven
elérhetd talan legjobb attekintése a geopolitika mint tudomanyos diszciplina felfogasanak.

9 Elénk vita zajlott és zajlik a mai napig arrél, hogy jogos-e a fizikai-foldrajzi kornyezet ilyen
determinalo szerepét feltételezni a nemzetkozi kapcsolatok alakitasaban. A koncepcio hasznalha-
tosaga mellett kiallok azzal érvelnek, hogy a fizikai-foldrajzi kérnyezet hosszu tavu, strukturalisan
meghatarozd szerepe nem azonos egy determinisztikus felfogassal. A viszonyok aktualis alakita-
saba mas tényezok (illetve rovidebb élettartamu tarsadalmi-politikai strukturak) is beleszolnak.
A koncepci6 egyébként a térténettudomanyban, a 20. szazad masodik harmadat meghatarozé francia
Annales-iskola kovet6inek munkassagaban kapott széles és nagy ivii tarsadalmi megalapozottsagot.
V6. Fernand Braudel ,,hosszu idétartam” (longue durée) elméletével.

1 Etienne Bassot: The von der Leyen Commission’s priorities for 2019-2024. 2020.
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sen megdobbenést) valtott ki,"! hiszen ez a fogalom az alapvetden a multilatera-
lizmus elveire épitd eurdpai kdzosség vezetd tisztviseldjétdl (raadasul éppen egy
német politikus szajabol'?) egyenesen istenkaromlasnak hathatott. A politikus
(aki egészen pontosan ,,geopolitikus Europai Bizottsagot” igért beiktatasakor)
lathatdan 11j, dinamikusabb szerepet szant a sokak altal nehezen mozgo, erét-
len kiilpolitikai aktornak latszé uniénak.”® Az eurdpai vezetés koncepciojanak
elmozdulasat kiilondsen jol jelezte az unié masik meghatarozo politikusanak,
Josep Borellnek e témaban kozreadott dolgozata, amely eloszlatott minden
kételyt afeldl, hogy az eurdpai politikai beszédbe visszakeriilt ,,geopolitika”
valdjaban hogyan értendd. Az EU kiiliigyi és biztonsagpolitikai féképviseldje
(azaz az unid kiiliigyi szervezetének iranyitoja, de facto ,kiiligyminisztere)
megkeriilhetetlen kiilpolitikai stratégia, s6t valdjaban kiilpolitikai filozofiaval-
tas szilikségességérol beszélt. Eredetileg az EU alapvet6 céljaként, 1étrehozasa-
nak értelmeként a hatalmi politizalas eltorlése, a multilateralizmus, a nyiltsag
¢és a kolcsondsség elvein alapuld egyiittmiikodési rendszer kiépitése szerepelt.
Mara azonban a vilag megvaltozott. Régi és 1ij, felemelked6 hatalmak rivalizal-
nak egymassal is az elsdségért. Borell leszogezte: Europanak szemléletvaltasra
van sziiksége. Ha a kontinens nem akarja az els6ségért vetélkedd USA és Kina
kozé szorulva vesztesként végezni, akkor bizony ,,meg kell tanulnia az er6 nyel-
vén beszéIlni”.* Ennél vilagosabban kevesen fogalmaztak meg a ,,geopolitikai
Eurdpai Bizottsag, a geopolitikus Eurdpa” kdzkeletii értelmét, jelentéstartalmat.

' Az eurdpai szakmai-politikai eliteken beliili erés ellenkezésre tobb fajstilyos megszolalas is

vilagosan utal. Marius Miiller-Hennig: A Truly Geopolitical EU Commission? Rather than Playing
Geopolitical Games Itself, von der Leyen’s Commission Should Be Critical of the Very Notion of
Geopolitics. 2019.

12 A klasszikus geopolitika egyik jelentés gondolkoddja, a német Friedrich Ratzel a kozkelet(i (Am
hozza.

13 Azuni6 kiilpolitikai teljesitményének ellentmondasossagat jol 6sszegzi Stefan Lehne: Is There
Hope for EU Foreign Policy? Brussels, Carnegic Endowment, 2017. A szakmai kozvélekedést
azonban a legkiméletlenebb pontossaggal talan maga az EU foglalja dssze: ,,[Az EU-t] multilateralis
szinten altalaban pozitiv, de ineffektiv szereplének tekintik. Bilateralis kapcsolataiban pedig olyan
aktorként érzékelik, amelybdl hianyzik a koherencia.” 4 Global Actor in Search of a Strategy.
European Union Foreign Policy between Multilateralism and Bilateralism. 2014.

4 Josep Borell: HR/VP Josep Borell: Embracing ‘Geopolitical’ Europe’s Power. Amihez a poli-
tikus hozzatette: Europabol eddig sem az er6 hianyzott, hanem a politikai akarat, hogy ezt az er6t
érvényesitse a nemzetkdzi porondon.
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Kibertér: a nemzeti érdekérvényesités 5. dimenzidja

A politika és a szaktudomanyok sokszor elméleti vitait félretéve jol 1athatd, hogy
a foldrajzi tér alapvetd kiterjedései, a szarazfoldek és vizek 6sidoktol az allamok
kozotti érdekérvényesitési kiizdelmek allando szinterei. A 20. szazad els6 har-
madatol felzarkézott melléjiik a levegd, majd a hideghaboru korszakaban az tr
dimenzioja is. A 21. szazad ujdonsagaként ez a sokrétli geopolitikai vilag kiboviilt
egy Ujabb aspektussal, egy vadonatij versengési teriilettel. A formalodo kibertér
lett a geopolitikai szembenallas, érdekérvényesités 6todik dimenzidja.”® Az infor-
matika, a szamitogépes halozatok, mobiltechnologiak rohamos fejlodése sziilte ezt
az4j ,,érdekmez0t”, ebben az értelemben tehat tényleg izig-vérig korunk terméke.
Mint annyi fogalom, a ,,kibertér” is sok értelmezést, értelmezési arnyalatot takar.
Maga a kifejezés nem uj keleti: William Gibson iréhoz kotddik, aki egy
1982-ben kiadott novellajaban hasznalta els6 izben ezt a fordulatot, egy sza-
mitogép altal krealt virtualis valésagmez6 bemutatasara. Igazi népszeriiségre
azonban 1984-ben tett szert, a szerz6 kovetkezd, Neuromancer cimii novellaja
révén. Azota természetesen a kifejezés kilépett az irodalom képzeletbeli matrix-
vilagabdl, és ma mar a tudomany tereinek egyik elfogadott kifejezése. Kozkelet(i
szakmai hasznalataban 1ényegében az internet (€s hasonlo technolégiak) vilagot
korbefond szamitdogépes halozatainak szinonimajaként a leggyakoribb talan.
Az informacios és kommunikacidtechnologiak (IKT) virtualis univerzumanak
egyfajta metaforaja, ami egyre inkabb kezdi felvaltani az internetre korabban
elterjedt (és kiilondsen a politikusok altal eldszeretettel hasznalt) informacios
szupersztrada metaforat.'s Itt érdemes kiemelni azt a mozzanatot, amely mar
a ,,sima” geopolitika térkoncepciojanal sem hagyhaté figyelmen kivil: a terek
nem valami merev, mozdulatlan, statikus 1étez6k, hanem ellenkezéleg: allando
mozgasban, folytonos valtozasban 1év6 dinamikus viszonyrendszerek, amelyek
allando kolcsonhatasban allnak csatlakozo (tarsadalmi) komponenseikkel.”

15 A kibertér geopolitikai jellegének egyik elsé megfogalmazasat Szilagyi Istvan: 4 geopolitika
elmélete cimi kivaléo munkaja adja.

16 Vasillys Fourkas: What is "cyberspace’? Media Development 3. (2004), 6-7. Az igy meggyoke-
resedett kifejezés mellett egyébként még tobb ilyen metafora sziiletett az IKT-jelenségkor egy-egy
fontos mozzanatanak koznyelvi megragadasara: példaul kozismert a digitalis ,,konyvtar”, az elekt-
ronikus ,,posta” vagy a virtudlis ,,piactér”, hogy csak a leggyakrabban hasznaltakat idézziik fel.
17" Ez az a fontos, s6t meghatarozo jellegzetesség, amelyet a geopolitika fogalomrendszerének
kritikusai figyelmen kiviil hagynak, amikor a geopolitikai megkozelitésmodot egyfajta merev
(térbeli) determinizmussal vadoljak.
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A kibertér ,,térbeli” mivoltaval kapcsolatban a szakirodalom nem egysé-
ges. Egyes szerzok, kiilondsen a kiberhadviselés problematikajaval foglalkozo
stratégiatudomanyi szakérték a sokdimenzids geopolitikai kdzeg fokozatos
(és egyre gyorsulo) virtualizalodasarol beszélnek. E szerint a hagyomanyos
tereket a csupan atvitt értelemben 1étez6, konkrét alakot nélkiiloz6 tér, egyfajta
Htérnélkiiliség” valtja a geopolitika dsszefiiggésrendszerében, éppen a kibertér
mint 5. geopolitikai dimenzi6 el6térbe keriilésével.'® Olyannyira, hogy a straté-
giatudomanyok egyik legelismertebb kortars képviseldje, az amerikai Colin Gray
egyenesen ,.ellenfoldrajzi” kiterjedésii térként definialja, ezzel is hangstlyozva
a kibertér megfoghatatlan, képlékeny valosagat.

Masfeldl viszont a kiberkomplexum technologiai aspektusaival vagy a digita-
lizacio tarsadalmi 6sszefliggéseivel foglalkozo kutatoknal hangsulyosan meriil
fel a kibertér térjellege, azaz nagyon is valosagos, fizikai térstrukturakhoz integ-
ransan kapcsolddd mivolta. Ebben a felfogasban a kibertérfogalom térbelisége
kiilonb6z6 szinteken jelenik meg. Szokas ezzel kapcsolatban legalabb harom
ilyen térbeli jelentésréteget lehamozni. A fogalomnak elséként is van egy tech-
nikai jelentésszintje, amely a kibertérnek nevezett fogalom egyiittes technoldgiai
infrastrukturajat irja le. A fogalomnak van ugyanakkor egy tényleges foldrajzi
jelentésrétege is, amely az IKT-halozatokat és azok csomdpontjainak valosagos
térbeni kiterjedését oleli fel. A fogalom ugyanakkor tartalmaz egy harmadik,
tarsadalmi jelentésréteget is, amely az IKT-hal6zatokat hasznalé emberek térbeli
szervezddéseit irja koriil. A fentiekbdl lathato tehat, hogy a kibertér, ez a sokszor
virtualisnak nevezett vilag nagyon is valosagos (nem csupan metaforikusan értel-
mezhetd) térbeliséggel rendelkezik. Kijelenthetd, hogy a ,kibertér” valdosagos
térbeli rendszer: a haldzati topologiaja alapvetéen fiigg annak térbeli rogziile-
teitdl, és fejlodését is dontben a rendszerkdrnyezet gazdasagi és technologiai
fejlodésének foldrajza befolyasolja.

Osszegezve tehat: nagyjabol kozos fogalmi keretként tigy tekinthetiink
a kibertérre, mint az internet, a szamitastechnikai eszk6zok, a rajtuk futé szoft-
verek, s6t az 6ket hasznald, mindinkabb haldzatokba szervez6dd alkalmazok
Osszességére. Alapveto jellegzetessége, hogy kezdetben merében technikai
problémateriiletként tlint fel, mara azonban egyértelmiien egy, a politikum altal
hatalmaba keritett térré valtozott, ahol eltérd (nemzeti) érdekek, eltéré normak
és eltéro értékek formaljak a viszonyokat. Ma mar nem sokan vonnak kétségbe,
hogy ez a kibertér a geopolitikai érdekérvényesités egyik dimenzidja, éppen ugy,

8 Szilagyi (2018): i. m.
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mint a szarazfoldek, a tengerek, a levegd vagy az {ir. S6t ma mar abban is egyre
nagyobb a konszenzus, hogy a nemzetek kozotti érdekellentéteknek és érdekér-
vényesitésnek a kibertér nem csupan egyik dimenzidja, hanem ,,a” meghatarozo
szintere."”

Geopolitikai mozgasok a kibertérben

A geopolitika fogalmi rendszerének altalanos bemutatasanal utaltunk ra, hogy
a 2010-es évtized egyértelmii fejleménye a rendszervaltasokat kdvetd Ameri-
ka-kdzpont, unilateralis vilagrend felbomlasa. Tudosok és politikai szakértok
egyre gyakrabban emlitik az igy kialakuloban 1év6 szisztémat egyfajta multi-
polaris vilagrendként.?’ Erdemes azonban hangsulyozni, hogy a hideghabort
idészakara jellemz6 klasszikus (egyfeldl az USA, masfel6l a Szovjetunio koré
épiild) bipolaritas valéban nem tekinthetd jellemzOnek napjainkra, és ebben
az értelemben indokolt egyfajta multipolaris vilagrend-szervezédésrél beszélni.”!
A nemzetkdzi tér eseményei azonban egyre inkabb abba az iranyba fordulnak,
hogy a nemzetkdzi kapcsolati tér meghatarozo szervezo erejévé a majd’ harom
évtizede globalis hegemonként vezeté Egyesiilt Allamok és a vezetd szerepért
immar egyértelmiien bejelentkezett Kinai Népkdztarsasag kozotti rivalizalas
valik.

Az USA és Kina kozotti stratégiai jellegli geopolitikai vetélkedés (ahogy ter-
mészetesen a tobbi nagy- és regionalis hatalom k6zotti geopolitikai rivalizalas is)
egy ,,megvalositasi eszkdzskala mentén” tobb kiilonallo, de egységes rendszerbe
kapcsolodo, és egyre gyakrabban formalisan is jorészt 6sszemosodo eszkdzt

19 Alix Desforges: Representations of Cyberspace: A Geopolitical Tool. Hérodote, 152—153. (2014),
1-2. 67-81., tovabba a kibertér, a foldrajz és a hatalmi politika modern kapcsolodasi rendszereire
az egyik vitathatatlanul legérdekesebb, mostanaban napvilagot latott munka Blount (2019) kétete.
20 Alapos, rendszeres attekintését adja a hatalompolitikai atrendez6dés folyamatanak és kovetkez-
ményeinek az Eur6pai Parlament kutatoszolgalata altal kiadott Global Trends to 2035. Geo-politics
and International Power, 2017. Hasonl6an j6 0sszefoglalot ad Megan Dee: The European Union in
a Multipolar World. World Trade, Global Governance and the Case of the WTO (London, Palgrave
MacMillan, 2015) is.

2l Amit egy némileg cinikus, de a valosagtol néha nem tal tavol allo megfogalmazassal ugy
jellemeznek, hogy amig a bipolaris vilagban a két szemben all6 nagyhatalom koré tomoriilt alla-
mok szévetségi rendszerei néztek egymassal farkasszemet, addig a multipolaris vilagban inkabb
a ,,mindenki mindenki farkasa”.
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hasznal a valos (vagy annak vélt) nemzeti érdekek kiilvilagbeli érvényesitésére.
A lehetéségek tarhazabol még ma is gyakorta veszik elé az allamok a habora
(vagy talan pontosabb: a fegyveres er6szak) eszkozét. Az utdbbi évtized fejle-
ményei azonban azt mutatjak, hogy mar ez az elébbi pontositas sem irja le elég
hiiséggel a valdsagot. A kibertér ,,geopolitizaldodasaval” parhuzamosan ugyanis
éppen a hagyomanyos fegyvereken — és az azok altal eldidézett ,,kinetikus”
Osszecsapasokon — alapul6 kiilpolitikai érdekérvényesités helyébe az erészak
j — fegyvertelen, de semmiképpen sem ,,békés” — eszkozei 1épnek.?? Ez a kiber-
hadviselés, a kiberhaboruk feljové korszaka. A geopolitikai poziciok megszer-
zésére vagy éppen azok megvédésére a megfeleld technoldgiai képességekkel
rendelkez6 orszagok kiberhadviselési potencialokat épitenek ki.

A geopolitikai kiizdelmek meghataroz6 szembenallasanak tekinthetd ameri-
kai—kinai viszonylatban a két rivalis fél mindegyike elkdtelezte magat a kibertér-
ben alkalmazhat6 erészakos érdekérvényesité eszk6zok, rendszerek kifejlesztése,
telepitése és alkalmazasa mellett.* Szokas ugy fogalmazni, hogy ugyan kezdet-
ben Kina és az USA mas és mas stratégiai keretrendszerben (Amerika alapvetéen
informatikai és egyéb infrastrukturainak megovasa érdekében, tehat a védekezés
céljaval, mig Kina offenziv jelleggel) latott hozza a kiberképességek kiépitésé-
hez, és ezért azok jellegiikben is eltértek egymastol, késébb mindkét hatalom
tamadoeszkozokkel is felszerelt kiberarzenallal operal a nemzetk6zi kibertér-
ben.” A 2010-es évtizedben (az el6z6 évtizedek kezdeményezéseibdl kinbve)
gyorsitott litemben megkezd6dott a kiberhadviseléssel foglalkozo, szakositott
katonai szervezetek (operativ alakulatok és iranyit6 parancsnoksagok) kiépitése
mindkét egymassal versengd nagyhatalomnal. A kezdeti stratégiai kiilonbségek
a kapacitasok kiépitésében is éreztették hatasukat: mig Kina kezdettdl egysé-

2 Atéma, anemzetkdzi kapcsolatok, illetve a kiilpolitika és a kibertér er6s6d6 6sszefonodasanak

kiilondsen jo attekintését adja Nazil Choucri: Cyberpolitics in International Relations. Cambridge,
MIT Press, 2012.

% A kinai szandékokra és képességekre lasd Jiang Tianjiao: From Offense Dominance to Deter-
rence: China’s Evolving Strategic Thinking on Cyberwar. Chinese Journal of International Review,
1. (2019), 2. 1-23. Az amerikai kiberstratégia katonai komponensére (ami nem azonos a szintén
abban az évben publikalt amerikai Nemzeti Kiberstratégiaval!): US Department of Defense Cyber
Strategy 2018 (2018).

2% Francis C. Domingo: Conquering a New Domain: Explaining Great Oower Competition in
Cyberspace. Comparative Strategy, 35. (2016), 2. 154-168.

% Azaz az amerikai kiberstratégiaban is (annak radikalis atszabisa nyoman) megjelent az infra-
struktira-védelem prioritasa mellett a kibertérben biztositando katonai er6folény megszerzésének
célja is.
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ges iranyitas alatt szervezte meg tamado és védekez6 kiberképességeit, addig
az Egyesiilt Allamok csak szamos szervezeti kisérletezés nyoman, az évtized
végére jutott el a hasonldan hatékony kiberhadviselési struktarak kialakitasaig.>
A kibertérben zajlo katonai akciokrol — azok jellegénél fogva — kevés megbizhato
informacié lelhetd fel a szabadon hozzaférheté (nyilt) irodalomban. Erdekesség-
ként megemlithetjiik, hogy a kibertérben végrehajtott hadviselési miiveletek joval
régebbiek, mint azt gondolhatnank: az elsé (nyilvanossagra keriilt) ilyen akcid
a hideghaboru id6szakaba vezet vissza, a szovjet transzszibériai gazvezeték
vezérlérendszerei elleni kibermiiveletig.”” Jellemz6 szakmai vélekedésnek latszik
ugyanakkor, hogy az ezredfordul6tdl sokasodo katonai akcidokban a kinai kiber-
hadviselési alakulatok — mikdzben komoly, kiilondsen kinetikus jellegii karokat
nem okoztak — altalaban jol fedték fel az ellenfelek (elsésorban az USA) digitalis
haldzatainak, rendszereinek sériilékenységeit. Erre utaltak a 2010-es évtizedben
az amerikai kormanyzati rendszerek ellen siiriisod6 kinai tamadasok, amikor
a cél tobbnyire érzékeny informaciok megszerzése volt.®

Az allamok kozotti kiberkonfliktusok (incidensek) négy f6 kategoriaba sorol-
hatok: az elsé a mar emlitett informacioszerzé miiveletek csoportja. Célozhatjak
ugyanakkor a kiberakciok az ellenfél haldzatainak, rendszereinek megzavarasat,
lassitasat, bénitasat, elpusztitasat. A kibertérben folytatott akciok szolgalhatjak
valamilyen, a szokasos katonai kdrnyezetben torténd akcid timogatasat. Es végiil
a kibertamadasok célja lehet az ellenfél informacios kérnyezetének megzavarasa,
manipulalasa.?”

2 Domingo (2016): i. m. 162. Mig Kina kezdett6l a Kinai Népi Felszabadito Hadsereg vezér-
karanak Harmadik- és Negyedik Igazgatosaga ala rendelve — egységes parancsnoki rendszerbe
szervezve — épitette kiberkapacitasait, addig az USA csupan a 2010-es évtized végére, a US Cyber
Command (USCYBERCOM) felallitasaval érte el a kinaiakéhoz hasonlé integralt vezetési és ira-
nyitasi szervezetet.

27 Az akcidra 1982-ben keriilt sor, és allitolag a CIA allt a hadmiivelet hatterében, ami egy digitalis
kartevdvel fertdzott szoftver révén tette tonkre a rendszer vezérlését. A beavatkozas egyébként
kinetikus hatasokkal jart, kolosszalis méretii gazrobbanast idézve el6. Whyte—Mazanec (2019): i. m.
22003 és 2012 kozott legalabb hat jelentésebb — amerikai kormanyzati célpontok elleni — tama-
dast irnak a Kinai Népkoztarsasag szamlajara, amibdl kett6 kilonosen veszélyesnek bizonyult.
2005: Titan Rat hadmiivelet, az amerikai Hadiigyminisztérium, Kiiligyminisztérium és Belbiz-
tonsagi Minisztérium rendszerei ellen. 2009: Shady Rat hadmtivelet a Lockheed Martin, Northrop
¢és BAE hadiipari beszallitok rendszerei ellen. A cél mindenhol titkos informaciok megszerzése
volt. Domingo (2016): i. m. 162.

2 Whyte—Mazanec (2019): i. m. 100.
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Az elmult évtizedek kiberincidenseinek kronologija és kiilondsen a két
verseng6 nagyhatalom kibertérbeli rivalizalasai alapjan a kibervilagnak mint
geopolitikai ,,hadszintérnek™ a kdvetkez6 jellegzetességei latszanak kirajzolodni.
A proliferacio (a kiberhadviselésre alkalmas informatikai eszkdzok és eljarasok
elterjedése) nehezen latszik megallithatonak. Ennek nyoman a (roppant hatékony,
akar stratégiai csapasmérésre is alkalmas) kiberhadviselési képességek gyors
litemben terjednek majd a kdzepes hatalmak, de akar a kevésbé jelentds hatalmi
szereplOk korében is. Ugyanakkor azonban tovabbra is a nagyhatalmak domi-
naljak majd a kiberteret (is), mivel komplex, bonyolult tamadasok kivitelezésére
tovabbra is csak komoly technologiai hattérrel rendelkezd orszagok képesek.
Végiil, kiilonésen nyugtalanitod fejleményként, a szakemberek elképzelhetonek
tartjak, hogy a kibertamadasok a csapasok-ellencsapasok eszkalalodasaval valo-
sagos (,,kinetikus”) karokozassa fajulhatnak el.>

Diplomaciatol a kiberdiplomaciig

A geopolitika altalanos fogalmairol és kereteirdl szolva emlitettiik: a foldrajz,
domborzat, demografia, torténelem dinamikus rendszert alkotd terében 1étezé
allamok vélt vagy valos nemzeti érdekeiket igyekeznek érvényesiteni. Néha
(nem is olyan ritkan) egymas rovasara, maskor egymassal egyiittmiikodésben.
Az el6z6 fejezetrészben azt villantottuk fel, hogyan hasznaljak az allamok (egy
specialis dimenzidban, az igynevezett kibertérben) az érdekeik érvényesitésére
rendelkezésre allo egyik eszkozkészletet: az er6szakot. A hangsuly itt most azon
van, hogy ez az egyik lehetséges eszkdzrendszer. A paletta (vagy inkabb egy-
fajta eszkozskala) masik végén egy madsik, szintén jol ismert eszkozt talalunk,
adiplomaciat. A kiilpolitikat tehat sajatos cselekvési terepnek foghatjuk fel: egy
allam sajatos nemzeti érdekeinek, értékeinek, céljainak érvényesitése, méghozza
egy (tobbnyire bonyolult) kapcsolatrendszerben. A kiilpolitika ugyanis mindig
csak viszonyként értelmezhetd: mas, hasonlo allamokkal vald interakcidban.
A diplomacia tehat, fogalmaztuk meg kicsit magasabb szinten, a kiilpolitika
érvényre juttatasanak masik lehetséges eszkdzcsoportja. Olyan tevékenység,
amelynek sajatos funkcidi €s hasonloan egyedi eljarasai vannak. A hadviselésétol
jocskan eliitd eszkozkészletét jellemzoen a targyalas és a megegyezés alkotjak.
A kibertér mint geopolitikai struktura vonatkozasaban pedig sajatos valfaja,

3 Domingo (2016): i. m. 166.
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a kiberdiplomacia kap egyre inkabb teret. Bizonyos értelemben azonban mar
maga a kifejezés is okozhat némi fejtorést a szemlélonek.

A terminologia 6serdejében

Ha az allamigazgatas digitalizacioja, ugy altalaban, ma még a fogalmi tiszta-
zatlansagok jellegzetes terepe, akkor ez végképp igaz a diplomaciaval kapcso-
latos elnevezési helyzetre. A nemzetkozi szakmai kozbeszédben egyeldre szinte
atlathatatlan, kaotikus 6rvénylésben kavarognak a kiilszolgalatok digitalizalasat
leirni kivand konstrukeiok: ,kiberdiploméacia”, ,,e-diplomacia”, hogy a korab-
ban leggyakoribb 6sszetételeket idézziik, de ott van még az elmult fél évtized
kiilonosen kedvelt megfogalmazasa, a ,,Twitter-diplomacia”, mas néven ,,kdz0s-
ségimédia-diplomacia” vagy ,,Facebook-diplomacia” elnevezése is. A sor pedig
korantsem ért véget. Felbukkant mar az ,,algoritmikus diplomacia” dsszetétel is,
aztan gyakorta talalkozhatunk a ,,technodiplomacia” fogalmaval is, de bizonyos
osszefiiggésekben eléjon az ,,adatdiplomacia” szoosszetétel is. Es persze 1étezik
a ,,digitalis diplomacia” kifejezés is, amely lassan, de biztosan kezd altalanos
érvényli hasznalatot kivivni maganak.*

A fogalomhasznalat attekintése és elemzése nyoman a kovetkez6 fobb meg-
allapitasokat tehetjiik:

— A diplomaéciai, nemzetk6zi kapcsolatokhoz kotddo IK T-fejlesztések leira-
sara hasznalt fogalomrendszer kiilonb6z6 elemei az esetek jelentds tobb-
ségében csupan szinonimaként szerepelnek a szakmai kozbeszédben is.

— Ebben a hasznalati moédban a kifejezések sokszor nyelvi divatciklusok sze-
rint valtjak, kdvetik egymast (anélkiil, hogy a kifejezések valtasa mogott
barmiféle komoly szemantikai szandék allna).

Ugyanakkor torténtek mar kezdeti 1épések a fogalmak szisztematikus elemzé-
sére, egy altalanosan hasznalhaté fogalmi hald kialakitasara (a nyelvi-elméleti

31 A diplomacia legutobbi évtizedekben felgyorsuld fejlddésének problémait lasd Cathryn Cliiver
Ashbrook: 21st Century Diplomacy. 2014. A téma talan legelismertebb szakértdje, az Oxfordban
tanité roman tudos, Corneliu Bjola irdsai megkeriilhetetlenek a technicizalodo kiilkapcsolatok
és altalaban a 21. szazadi diplomacia tanulmanyozasahoz. Corneliu Bjola: Digital Diplomacy:
From Tactics to Strategy. é. n., valamint: Corneliu Bjola: Digital Diplomacy 2.0. Trends and
Counter-Trends. Revista Mexicana de Politica Exterior, (2018), 113. 35-52.
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alapvetések altalanossa valasanak azonban tovabbra sem lehetiink tanui a szak-
irodalomban, még kevésbé a nyilvanos kozbeszédben).

Szlikebb témank, a kiberdiplomacia ismertetése el6tt érdemes — a nemzet-
kozi szakmai gondolkodas eredményeit figyelembe véve — a terminologia rend-
szerszer tisztazasara kisérletet tenni. Miel6tt azonban ezt réviden felvazoljuk,
mindenképpen fontosnak tartjuk még egy tovabbi fogalmi kitér6 bejarasat is.

A diplomacia értelmezése és atértelmezése

Talan meglepd, de a kiiliigyek IKT-fejlesztései témajaban a nemzetkozi szakmai
kozbeszédben szinte alig meriil fel maganak a diploméacianak a definicios igénye.
Mikozben ezt tehat latszolag mindenki magatol értetédonek veszi, mi azt gondol-
juk, hogy érdemes a jelenség tartalmanak alaposabb vizsgalata. Ez szolgaltatja
ugyanis azt a kontextust, amelyben a digitalizacio folyamatai, eszkdzei, megol-
dasai egyaltalan értelmezhetévé valnak. A szakma kiilfoldi miivel6i altalaban
igy summaznak: ,,A digitalis diplomacia vagy e-diplomacia az a teriilet, ahol
a korszerii IKT-eszkozrendszert mozgositjak egy allam kiilpolitikai céljainak
szolgalatara.” Osszefoglalonak megteszi, de mindenképpen érdemes egy kicsit
a tartalmi mélységekbe is bepillantani. Meggy6z06désiink, hogy a kiiliigyek digi-
talizacigjat vizsgalva semmi sem visz minket kozelebb a jelenségek megérté-
séhez, mint a ,,diploméacia” funkcionalis vizsgalata. Ez a szemrevételezés ad
ugyanis valaszt a hogyanokra és a holokra is. Hogyan (illetve pontosan melyik
résztémaban) szolgalja a diplomacia szervezete és folyamatrendszere egy allam
kiilpolitikai céljainak érvényesitését? A megkdzelités azért is érdekes és fontos,

32 A diplomacia IKT-alapt atalakulasanak fogalmi kereteivel legtobbet két kiemelkedd szakmai

mithelyhez kothetd kutatok foglalkoztak. Kiemelked6 szerepet jatszik az Oxford Digital Diplomacy
Research Group, a masik fontos elméleti-fogalmi tisztazé munkat végzo szakmai mihely pedig
a Holland Kiiliigyminisztérium hattérintézete, a hires Clingendael. Vé.: Corneliu Bjola: Digital
Diplomacy. London — New York, Routledge, 2015. 71-89. Tovabba Jan Melissen: Diplomacy in
the Digital Age. The Hague, Clingendael, é. n. 27-51.

3 A fiatal generacio legkiemelked6bb kutatdegyénisége, a Bjola professzor mellett Oxfordban
dolgozo izraeli Ilan Manor érdeme a szakteriilet definicios tisztazasara tett els6 eréfeszités. Ilan
Manor: What is Digital Diplomacy, and How Is It Practiced around the World? 2016. és Ilan Manor:
Exploring Digital Diplomacy. Toward Clarification of a Fractured Terminology. 2017.
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mert ezen a ponton esetlegességekrdl aligha lehet sz6.* Az egyes allamok dip-
lomaciai testiileteinek munkajat ugyanis, ilyen funkcionalis megkozelitésben,
egyenesen egy nemzetkdzi megallapodas rogziti és részletezi:

— képviseleti funkcio,

— informacios funkcio (tajékoztatas, illetve tajékozodas),

— kapcsolatépitési funkcio,

— targyalasi funkcio,

— allampolgari érdekképviseleti (konzuli) funkci6.*

Ugy gondoljuk: ezt a felosztast, miikodési tartalmat kell szem el6tt tartani ahhoz,
hogy értelmezni tudjuk a kiiliigyek terén megvalosulo IKT-fejlesztések pontos
szerepét és valosagos sulyat.3

Még egy fogalmi kérdés van, amelyre mindenképpen ki kell térniink. Gya-
korta keriil elénk a koznapi széhasznalatban és a hivatali nyelvben is a ,,k6zdip-
lomacia” fogalma. Ugy véljiik, kulcsfogalom ez — s igy kiilondsen zavaro, hogy
némileg félreértett modon hasznaljak. 19. szazadi elézmények utan 1965-t61
jelolik ezzel az angolul public diplomacynak mondott szd0sszetétellel azt
az atalakulast, ami a modern diplomaciatorténet legnagyobb valtozasat hozta.’’
Az eredetileg allamok (vagy azok hivatalos szerepl6i) kozotti kapcsolatokra
szoritkozo diplomacia a 20. szazad dramai tarsadalmi-politikai atalakuldsai
nyoman valtott paradigmat: fokozatosan az allamok (vagy azok hivatalos sze-
repl6i) és mas allamok kdzosségei (szervezetei, de akar egyénei) kozotti kapeso-
latok valtak a diplomaciai miikodés meghatarozé mozzanatava. Ez az atalakulas
mindennél fontosabb az allamigazgatas e teriiletének digitalis transzformacioja
szempontjabol is: a két folyamat kéz a kézben jar. Egymas nélkiil elképzelhetet-
lenek, s6t bizonyos mértékig érthetetlenek is. Eppen ezért a szakmai tisztanlatast

3 A modern diplomacia funkcioira, szervezetrendszerére, miikodési formaira, fontosabb problé-
materiileteire ad jo attekintést Ronald Peter Barston: Modern Diplomacy (New York, Routledge,
2013) munkaja.

3 Az Ggynevezett Bécsi diplomaciai szerz6dés (a diplomdciai kapcsolatokrol szolo 1961. évi
bécsi szerz6dés). Vo. Baba Ivan — Saringer Janos: Diplomdciai lexikon. A nemzetkézi kapcsolatok
kézikonyve. Budapest, Eghajlat, 2018. 71-75. és 110.

% A diplomaciai tevékenységeknek ez a klasszikus funkcionalis keresztmetszete az erételjes
digitalizacio korszakaban is érvényesnek tekinthetd, és a szakma elemzésének alapvetd kiindulési
pontjat jelenti. Kishan S. Rana: 2Ist Century Diplomacy. A Practicioner’s Guide. London — New
York, The Continuum International, 2011.

31 V6. Public diplomacy stratégidk. Budapest, Szazadvég, é. n. 8.
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is neheziti, hogy ma még a ,,kézdiplomacia” a kiiliigyminisztériumokon belili
részteriiletnek szamit, mintha a public diplomacy a diplomaciai miikddésnek
egy lehetséges valfaja, szakmai terepe lenne csupan, nem pedig az egész agazat
leguijabb kori transzformaciojanak fémjele.*

Ertelmezési keretrendszer

A diplomacia digitalizacios jelenségeivel kapcsolatban a fogalmi rendszer tisz-
tazasara (akar egyfajta szakmai ,,munkanyelv” elemeiként) egy attekintheto,
egyszerisitd rendszerezést javasolunk. Alapvetden négy fogalmat ajanlunk
megtartasra, azzal a megkotéssel, hogy tulajdonképpen harom szerkezettel is

leirhato valamennyi fontos jelenség ezen a szakmai teriileten.

1. tablazat: A digitalis diplomdcia javasolt fogalmi keretrendszere®

Fogalom Tartalma

(magyarul) (angolul)
Kiberdiplomacia cyber A kibertérre, az online jelenségekre, a nagy globalis
diplomacy technologiai cégekre vonatkozo nemzetkozi szabalyozo

és iranyito tevékenységekre vonatkozo allamok kozotti
(diplomaciai) tevékenységek.

Techno- techno A kibertérre, az online jelenségekre, els6sorban a nagy

diplomacia diplomacy globalis technoldgiai cégekre vonatkozd szabalyozd
és irdnyit6 tevékenységek. Allamok és globalis
technologiai cégek kozotti kapcsolat.

E-diplomécia e-diplomacy A diplomécia digitalizalasa a hagyomanyos miikodések
gyokeres atalakitasa nélkil.

Digitalis digital A diplomdcia hagyomanyos folyamatainak gyokeres

diplomacia diplomacy (,,transzformativ”) atalakitasa az IKT-technologiak

kovetkeztében.

Forras: a szerzd szerkesztése

38 sras

and Main Milestones, é. n.
» Nyary Gabor: A digitalis allam a kiilpolitikai térben. A Twittertsl az adattudomanyig. Uj
Magyar Kézigazgatas, 12. (2019), 2. 78.
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Az egyik legfontosabb fogalmi tisztazas arra vonatkozik, hogy a digitalis diplo-
macia alapvetden két elkiiloniild aspektust dlel fel (nagyon hasonloan a digitalis
allamigazgatas fogalmanak kettds jelentéséhez). E szerint a ,,digitalis diploméacia”
egyfeldl a digitalis térre vonatkozoé diplomacia, masfeldl a diplomacia digita-
lizalt formaja. Ez a legels6, legfontosabb kettdsség. A tisztanlatas kedvéért mi
a tovabbiakban az el6bbi aspektust (tehat az online terek, miikkddések és sze-
replok szabalyozasaval kapcsolatos) diplomaciai, allamkdozi tevékenységeket
fogjuk ,,kiberdiplomacianak” nevezni. A ,,digitalis diplomacia” fogalmat pedig
megoOrizziik a diplomaciai miikodés IKT-alapu transzformacidja jel6lésére.

Hasznalatra javasoljuk még a ,technodiplomacia” kifejezést, amely nagyon
hasonlo jelenségre vonatkozik, mint a kiberdiplomacia, am egy fontos kiilonb-
séggel: itt allamok Iépnek interakcioba kvazi allamszertien fellépd gigantikus
magancégekkel. A jelenség még ritkasag, de erésen terjed.* Tovabba hasznal-
haténak tartjuk az e-diplomacia kifejezést, elsésorban a diplomaciai szervezetek
nuzemszerl” mikodésének korszerli IKT-eszkozokkel torténd tamogatasara,
modernizalasara. Itt a kulcsmozzanat az, hogy a digitalis eszkdzok beallitasa
nem hozza maga utan a tdimogatott hagyomanyos diplomaciai miikodések, folya-
matok gydkeres atalakulasat.

Kiberdiplomacia: kialakulas, tartalmak, fejlédési iranyok

A kiberdiplomacia végsé soron nem mas, mint a diplomacia eréforrasainak,
eljarasainak felhasznalasa a nemzeti érdekek, értékek és célok érvényesitésére,
méghozza egy specialis kozegben vagy dimenzidban: nevezetesen a kibertér-
ben. Erdemes megemliteni, hogy amig egy orszag kiilpolitikajanak f6 vondsait
valamilyen altalanos stratégiai dokumentum (nemzetstratégia, nemzeti bizton-
sagi stratégia, védelmi stratégia, kiilpolitikai stratégia) hatarozza meg, addig
az orszagok kibertérben érvényesitendd sajatos érdekeit, értékeit és céljait egy
specialis stratégiai anyag, az igynevezett kiberstratégia (vagy kiberbiztonsagi
stratégia) tartalmazza. A kiberdiplomacia mitkodési terepe jo néhany kiilonallo
ligyteriiletet, specialis témat feldlelhet. A legfontosabb, szinte folyamatosan
teritéken levo kérdések a kiberbiztonsag, a kiberbiindzés problémaja. Ugyancsak

40 Képviseldi, motorjai az ugynevezett technodiplomaték, akiknek Gstipusat a dan Casper Klynge
képviseli, akit orszaga kiiliigyminisztériuma 2017-ben nevezett ki erre a posztra, és akit nem
valamely nemzetallam kormanyanal akkreditaltak, hanem a Szilicium-volgyben.
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fontos, allando6 iigy a bizalomépités kulcsfontossagu kérdése (mint még latni
fogjuk, a diplomacia, a békés kapcsolatrendezés e fontos dsszetevdje a kibertér
sajatos viszonyai kdzepette csak jelentsen korlatozott formaban jelenhet meg).
Fontos targyalasi teriilet az internet szabadsaganak kérdése, illetve (az el6z6
szemponttal szoros Osszefiiggésben) egyre nagyobb sullyal jelenik meg ma mar
a nemzetek kozotti viszonyrendszerben a kiberszuverenitas kérdése is.

Szeretnénk hangsulyozni: a ,.kiberdiplomacia” nem valami metafora csupan,
hanem val6sagos kiilkapcsolati teriilet és allamkozi interakcios terep. A kiberdip-
lomaciat valosagos diplomatak miivelik, formajat tekintve pedig — ahogy a dip-
lomacia ,,hétkéznapi”, klasszikus valfaja is — feldlelhet bilateralis viszonyt (mint
példaul az USA és Kina kdzott 2015-ben kotott kiberbiztonsagi megallapodas),
illetve a nemzetko6zi rendezések multilateralis formajat is (példaul jellemzéen
az ENSZ altalanos vagy szakositott keretrendszerén beliil).*!

A kiberdiplomacia mint 6nalld, de legalabbis jol elkiiloniilé diplomaciai
terep és tevékenység, az 0j évezred els6 évtizedének a vége felé jelenik meg.*
A kibertérben meghatarozo szerepet jatszo (vagy jatszani kivand) hatalmak
egymas utan rukkolnak el6 a kibertérre vonatkozo stratégiai dokumentumaikkal,
ahogy egyre nyilvanvalobba kezd valni a kiberdomén geopolitikai értelemben
meghatarozo szerepe. Az USA 2009-ben publikalta a Cyberspace Policy Review
(Kibertér-szakpolitikai attekintés)* cimit dokumentumot; ugyanabban az évben
jelent meg a brit Cybersecurity Strategy (Kiberbiztonsagi stratégia), illetve a ra
kovetkez6 évben Kina is eléallt a White Paper on the Internet in China (Fehér
konyv a kinai internetr6l) cimi stratégiai dokumentummal. Ezek a dokumen-
tumok kivétel nélkiil a kiberbiztonsag belf6ldi aspektusaira fokuszaltak (kiber-
védelmi kapacitasok kiépitése, a kibervédelemmel kapcsolatos kormanyzati
koordinacid erdsitése), és a téma nemzetkozi dsszefiiggéseit legfeljebb csak
érintélegesen emlitették. Ezekkel a fejleményekkel parhuzamosan azonban
multilateralis keretek kozott is megindultak az elsé tapogatdzasok a kibertér

4 A kiberdiplomacia egyik legérdekesebb szemléletmodu bemutatasat a digitalis diplomacia

kutatasi teriilet egyik legjelesebb kutatéjanak, Shaun Riordannak kdszonhetjiik. Shaun Riordan:
Cyberdiplomacy. Managing Security and Governance Online. Cambridge, Polity Press, 2019.

4 André Barrinha — Thomas Renard: Cyber-Diplomacy: The Making of an International Society
in the Digital Age. Global Affairs, 3. (2017), 4-5. 353-364. 358.

A nemzeti kiberstratégiak fejlédése szempontjabol az egyik legfontosabb 6szténz6 és egyben
minta az amerikai kormanyzat tt6r6 jellegli dokumentuma volt. V6.: Cyberspace Policy Review

(é.n.).
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sajatos problémainak feltarasara, illetve a teriilet nemzetk6zi szabalyozasanak
elékészitésére (lasd lejjebb).*

A szorosan vett kiberdiplomaciai tevékenységet, illetve gyakorlatot a 2010-es
évtized legelejére datalhatjuk. Ekkor, 2011-ben jelent meg az Egyesiilt Allamok
kormanyanak az International Strategy for Cyberspace (Kibertér nemzetkozi
stratégiaja) cimili korszakos dokumentuma. Korszakos azért, mivel ez az elsé
olyan kormanyzati dokumentum, amely koherens moédon, 6nallo témateriiletként
targyalja a kibertér problematikajanak nemzetkozi 6sszefliggéseit.*® A stratégia
azonosit néhany olyan problémateriiletet, amellyel kapcsolatban a nemzetkozi
szabalyozas kialakitasa kivanatos lehet: gazdasag, haldézatvédelem, rendvéde-
lem, hadiigyek, internetkormanyzas, nemzetkozi fejlesztéspolitika és az internet
szabadsaga. A fenti problémakkal foglalkozasra elsé izben jeloli meg (a katonai
és a fejlesztéspolitikai eszkdzokkel egylittesen) a diplomaciat mint a kibertér-
rel kapcsolatos kérdések megoldasanak lehetséges eszkozét. A dokumentum,
az iranyelvek lefektetésével parhuzamosan, gondoskodik a megvaldsitasi intéz-
ményrendszer felallitasardl is: az USA Kiiligyminisztériuman beliil megala-
kult a Kibertériigyi Koordinator Hivatala (Office of the Coordinator for Cyber
Issues).*¢

Mikozben a 2010-es évtized folyaman egyre tobb orszag dolgozott ki és foga-
kezdeményezéshez hasonlo, kifejezetten a kibertér nemzetkozi aspektusaira
fokuszalo kormanyzati dokumentumot csak elvétve sziiltek ezek az évek. A kivé-
telek kozott szerepel a japan kormany altal 2013-ban elfogadott International
Strategy on Cybersecurity Cooperation (Nemzetkozi kiberbiztonsagi egyiitt-
mitkodési stratégia).*’ Szintén a fontos mérfoldkévek kozé szamithatjuk az EU
Tanacsa altal 2015-ben elfogadott Council Conclusions on Cyber Diplomacyt
(Europai tanacsi kovetkeztetés a kiberdiplomaciarol), amely els6 izben hasz-
nalta — hivatalos dokumentumban — a ,,kiberdiplomacia” kifejezést az unio
intézményrendszerében. Az elsdsorban nemzeti fokuszt French National
Digital Security Strategyben (Francia nemzeti digitalis biztonsagi stratégia)

4 A téma attekintésére haszonnal forgathaté Berzsenyi Daniel — Krasznay Csaba: Nemzetkozi
kapcsolatok a kibertérben. Budapest, Nemzeti Kozszolgalati Egyetem, 2019.

4 International Strategy for Cyberspace, 2011.

4 Office of the Coordinator of Cyber Issues (é. 1n.).

47 Barrinha—Renard (2017): i. m. 359.
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kiilon fejezet foglalkozik a kibertér nemzetkozi egytittmitkodési kérdéseivel 8
A stratégiai tervezéssel parhuzamosan tobb orszagban is felallitottak, altalaban
a kiiligyminisztérium keretén beliil, a kiberdiplomacia kérdéseire szakosodott
szervezeti egységet (példaul Németorszagban, Belgiumban). Az 6nallo kiber-
részleg felallitasa mogott az a felismerés huzodott meg, hogy a kiiliigyi tarcakon
beliil korabban sokfelé elaprozva, tobb ligyosztalyhoz is hozzarendelve kezelték
a kibertér egyes részteriileteihez kapcsolddo problémakat, ami a koordinacio
hianyahoz és kevéssé hatékony mitkodéshez vezetett.*

A kibertér szabalyozasa és igazgatasa (cyber governance)
A kibertér kihivasai, szabalyozasi keretek és kezdeményezések

A kibertérhez kozvetleniil vagy attételesen kapcsolddo problémakat szemiigyre
véve jol érzékelhetd, hogy ennek a ,,geopolitikai dimenzidnak™ van egy kiilonds
(a hatalmi viszonyok érvényesiilésére szolgald tobbi térelemre — a szarazfoldre,
avizre, a leveg6re és az Girre — nem mindig jellemz0) sajatossaga: szinte hivogatja
a diplomaciat mint a kérdések rendezésének célszerii és kivanatos eszkozét.
Talan furcsan hangzik ez, hiszen a szakmai kdzbeszédben (hogy a politikat
és a kdzvéleményt mar ne is emlitsiik) az erdszak (a kibertamadas) jelenik meg
altalaban a kibertérbeli allamkozi interakciok bonyolitasara szolgalo eszkoz-
ként. Pedig a kiberdomén néhany jellegzetessége miatt igenis kivanatos terepnek
szamit a békés targyalason, egyezkedésen, kolcsonds megallapodason alapuld
diplomaAciai rendezések szamara. Nézziink ezek koziil legalabb néhanyat!>
Elsoként érdemes mindjart elérebocsatani a korabban mar megismert, de fon-
tos alapelvet: a kiberdomén valosagos globalis ,,tér”. Olyan, ami egyszerre 0ssze-
koti a nemzeteket, ugyanakkor természetesen a kozottiik valo sirlodasoknak is
gyakori terepe. A kiberteret egyfajta ,,globalis kozlegelonek™ (global commons)
szoktak tekinteni.! Azaz olyan nemzetkozi vagy még inkabb nemzetek feletti

4 French National Digital Security Strategy, 2015.

4 French National Digital Security Strategy, 2015 és Barston (2013): i. m. 112.

30 A kibertér szabalyozasara, iranyitasara vonatkozo nemzetkozi koncepciok és torekvések attekin-
tését adja Sash Jayawardane: Cyber Governance: Challenges, Solutions and Lessons for Effective
Global Governance. The Hague, The Hague Institute for Global Justice, 2015.

' Davinder Kumar: Securing Cyberspace: A Global Commons. Indian Defense Review,
30. (2015), 2.
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er6forrasnak tekinthetjiik, amilyen példaul a vilagtenger vagy a 1égkor, illetve
maga a vilagilr is. Az ilyen kozlegel6k igazgatasa rendszerint ohatatlanul felbuk-
kan6 dilemmaval néz szembe. A k6z0s és osztatlan er6forrast hasznalo szereplok
(allamok) egy része abban érdekelt, hogy a kdzdsen hasznalt eréforrasra vonatko-
z6an éppen csak minimalis nemzetkdzi szabalyozas 1étezzen; olyan, ami a szabad
hozzaférést, akadalytalan felhasznalast és kiaknazast nem korlatozza lényege-
sen. Ezzel ellentétesen azonban, a hatalmi rivalizalast a geopolitika valamennyi
(altaluk elérhetd) dimenzidjara kiterjeszteni akard hatalmak abban érdekeltek,
hogy sajatos viziodikat, értékeiket és érdekeiket maradéktalanul kivetithessék
a haldzatos térbeli kozlegelore is. Ez a helyzet, a benne fesziil6 ellentétek miatt,
fontos terepet kinal az egyeztetés, az érdekek békés 6sszehangolasa szakértdinek
szamito diplomatak szamara.

A kibertér masik jellegzetessége, ami az erdszakos eszkdzokkel szemben
inkabb a diplomacia békés eszkoztaranak bevetését teszi indokoltta, az Ggy-
nevezett attriblicio kozmondasos nehézsége ebben a kozegben. Roviden tehat:
a kibertér strukturaja, miikddése folytan nehéz egyértelmiien azonositani
az egyes kibertamadasok elkovet6it.>? Ez jelentésen hozzajarul a kozbizalom
alddsasahoz, az agressziv viselkedési normak batoritasahoz, ami végsd soron
egyik kozlegel6-hasznalonak sem érdeke.>

Tovabbi jellegzetesség (és az el6z6 pontban emlitett sajatossag tulajdonkép-
pen igy nyer értelmet), hogy a kibertérben nem (vagy csak elenyész6 mértékben)
miikodik a klasszikus geopolitikai konfrontacios helyzetek egyik legfontosabb
eleme: az elrettentés. A kibertérben végrehajtott erdszakos akciok jellegiiknél
fogva rejtve maradnak, vagy a valodi elkovet6 kiléte marad homalyban. Ennek
kovetkeztében nem tudjak betdlteni az egyedi erdszakos (fegyveres) allami
akciok egyik legfontosabb funkcidjat: azt tudniillik, hogy a potencialis ellen-
felet elriasszak az er6szakhoz valo folyamodastdl. A kibertér ezen sajatossagai
tehat abba az iranyba hatnak, hogy az erészakos akciok — mas geopolitikai
dimenziokkal, potencialis csataterekkel 6sszevetve — kevésbé vonzo alternativat
kinaljanak az allamkozi viszonyok diplomaciai rendezése helyett.

52 Legalabbis a hivatalos allaspont szerint. A kibervédelemmel foglalkozé titkosszolgalati szak-
emberek egy része ugyanakkor — hattérbeszélgetések soran — allitja: a jelentds kiberkapacitasokkal
és tapasztalattal rendelkez6 hatalmak igen j6 pontossaggal tudjak azonositani az online terekben
végrehajtott tamado akciok tényleges kiindulasi forrasait.

3 Barrinha—Renard (2017): i. m. 357.
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Globalis normak, szabalyozasi térekvések

Feljebb mar emlitettiik, hogy az els6 kormanyzati kiberstratégiai dokumentumok
kidolgozasaval 1ényegében egy iddben multilateralis keretek kozott is megindul-
tak a munkalatok a kibertér sajatos problémainak feltarasara, illetve a teriilet
nemzetkozi szabalyozasanak elokészitésére. Ebben az 6sszefiiggésben kiilondsen
fontosak voltak az ENSZ Kormanyzati Szakért6i Csoportjainak®* iilései 2010-t61
kezdve, amelyek azt tiizték ki célul, hogy a nemzetkdzi k6zosség dsszefogasaval
a kibertamadasok fenyegetéseinek csokkentésére vonatkozd, illetve altalanos-
sagban véve a felel6sségteljes allami magatartas 6nkéntes normait kidolgozzak
a kibertér vonatkozasaban. A csoport, aminek felallitasardl egy joval korabban
Oroszorszag altal beterjesztett javaslat® alapjan dontott a vilagszervezet, olyan
munkaterepet nyitott az egymassal rivalizalo nagyhatalmak szamara, ahol azok
megprobalhattak valamiféle talalkozasi pontokat kialakitani, els6sorban a terii-
leten égetden sziikséges bizalomerdsités szférajaban. A munkaszervezetben
anagyhatalmak képviseldi kaptak helyet, és a hatalmi rivalizalasok végiil er6sen
ranyomtak bélyegiiket a csoport tevékenységére.

A kibertér problémainak feltérképezésére, a kovetendé normarendszerek
kidolgozasara a vilagszervezet egy masik kezdeményezést is utjara inditott.
Részben a UN GGE csoport tapasztalatai alapjan, tanulva annak relativ siker-
telenségébdl (a szervezet nem volt képes munkajat a szokasos jelentés formaja-
ban 6sszegezni), egyébként ismét orosz kezdeményezésre, 2017-ben az ENSZ
egy nyilt végli munkacsoport felallitasarol hatarozott. A valamennyi tagallam
szamara nyitott formatumtol azt vartak, hogy a kozos szabalyrendszerek kidol-
gozasaba képes lesz majd bevonni az ENSZ olyan tagjait is, amelyek a korabban
felallitott Kormanyzati Szakért6i Csoportbdl ohatatlanul kimaradtak.*

A multilateralis szinten torténd egyeztetések, normakidolgozasok teriiletén
emlitésre méltdo kezdeményezés volt még az ugynevezett Kibertér-stabilitasi
Globalis Bizottsag (Global Commission on the Stability of Cyberspace), amit
két magan-kutatdintézet (think tank) hivott életre 2019 novemberében. A cél

3 UN Group of Governmental Experts (UN GGE). A multilateralis szabalyozasi torekvések
jo osszefoglalojat adja kozre Eneken Tikk — Mika Kerttunen: Parabasis. Cyber Diplomacy in
Stalemate. Oslo, Norwegian Institute of International Affairs, 2018.

3 Az ENSZ Kozgyilés 66/24 sz., 2011-ben elfogadott hatarozata. Barrinha—Renard (2017): i. m. 359.
¢ Christian Ruhl: Cyberspace and Geopolitics: Assessing Global Cybersecurity Norm Processes
at Crossroads. Washington, Carnegie Endowmwent, 2020. 7.
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az volt, hogy széles korbol meritve a résztvevoket, a kormanyzat mellett a tudo-
manyos élet, az ipar és a civil vilag képviseldit is bevonja a kibertér nemzetko6zi
normainak kialakitasat célzo k6zos gondolkodasba. A testiilet altal kozreadott
Szingapuri normacsomag cim{i dokumentumban foglalt ajanlasok végiil beke-
riiltek egy masik nemzetkdzi szabalyalkoté grémium, az ugynevezett Parizsi
felhivas dokumentumai kozé is.”’

Az ugyancsak 2019 novemberében életre hivott Paris Call for Trust and
Security in Cyberspace®® (Parizsi felhivas) a francia kormanyzat kezdeményezése,
amely mogé a Microsoft vallalat is beallt f6tamogatonak. Alairoi (t6bb mint ezer
kiilonféle kormanyzati és maganszervezet, tudomanyos és szakmai entitas) kilenc
Onkéntesen vallalt norma mellett tették le a voksukat. Az alapelvek (amelyek kozott
hangsulyosan szerepel az egyének és a kritikus infrastrukturak védelme, az inter-
net nyilvanos magjanak védelme, valamint az online valasztoi folyamatok kiemelt
védelme) a korabbi megel6z6 multilateralis egyeztetések eredményeire épitettek.>

Végezetiil érdemes roviden megemliteni az EU szerepét, torekvéseit.®
Azuni6 2016-ban elfogadott alapvet6 biztonsagpolitikai dokumentuma a tagalla-
mokra leselkedd veszélyek kozott kiemelt helyen emliti a kibertér fenyegetéseit.®!
A dokumentum leszogezi: az EU-nak a jovo felé tekint6 kiberszereplové kell
vélnia a kiberdiplomacia terén.?> Az uni6 koncepcidjaban — mikozben a szerve-
zet egyértelmiien tudataban van a kiberdomén veszélyeztetettségének rohamos
novekedésével — a kiberbiin6zéssel, kiberkarokozassal szembeni kiizdelemben
egyértelmiien a kiberdiplomacia jelenik meg kdzponti pillérként.

Kitekintés

Valtoznak az id6k — és a jelek szerint veliik valtoznak a ,,terek” is. Tanulmanyunk
elején igyekeztiink végigkdvetni az utat, amelynek soran a foldgolyd orszagainak
egymashoz vald kapcsolodasi haloja, a manapsag ismét sokat emlegetett vilag-
rend fokozatosan atalakult: a masodik vilaghabor nem csupan emberéletekben

7 Ruhl: (2020): i. m. 7.

% Ruhl: (2020): i. m. 7.

% Paris Call for Trust and Security in Cyberspace, tovabba Ruhl (2020): i. m. 7.

Az Eurdpai Uni6 kiberbiztonsagi politikaival a konyv kiilon fejezete foglalkozik részletesen.
Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European Union’s
Foreign and Security Policy, 2016, 22.

%2 Tania Latici: Cyber: How Big Is The Threat? 2019.
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és anyagi értékekben okozott rettenetes pusztitast, de egyben a hatalmi viszonyo-
kat is dramaian atszabta, megagyazva egy olyan kétpolusu berendezkedésnek,
ahol a vilagban csupan két orias szamitott, az USA és a Szovjetunio. A hideg-
haboru végével, az 1990-as évek legelejére, a rivalis nagyhatalom és maga koré
épitett blokkjanak felbomlasa nyoman Amerika hirtelen egyediil maradt a hata-
lom porondjan. Ez volt a szakért6k altal emlitett ,,unipolaris pillanat”, amikor
a vilag a liberalis demokraciak élén allo USA vezetésével egypodlustuva alakult.
A megnevezés talalo, mert mara jol latszik, hogy ez a hatalmi konstrukeid — tor-
ténelmi 1éptékkel mérve — valdban csupan egy pillanatig tartott. A 2000-es évek
els6 évtizedétdl, régi és 0j hatalmak bejelentkezésével és emelkedésével fokoza-
tosan latszik kiépiilni egy ijabb, immar multipolaris vilagrend. Olyan hatalmi
konstrukcio, ahol helyi-regionalis és természetesen vilaghatalmi ambiciokkal
rendelkez6 allamok egész sora alkot erékézpontokat, egymast sokszor keresz-
tiilszel hatalmi halokat. A halometafora hasznalata kétszeresen is indokoltnak
latszik. A hatalmi er6egyensulyban, geopolitikai viszonyrendszerben ugyanis
egyre meghatarozobba valik a kibertér dimenzidja.* Az a szamitogépes rend-
szerekbdl, szoftverekbdl és az azokat hasznald emberekbdl a vilaghalo révén
Osszefont struktura tehat, amit roviden kibertérnek neveziink. Jol 1athaté mar
az allami kiberképességek er6kompenzald funkciodja: kicsi (tehat a szokvanyos
hatalomdefiniciok szerint meghataroz6 szerepre alkalmatlan) orszagok is, halo-
zatos technologiai kapacitasaik kiépitésével olyan vilagpolitikai szereplokké
valnak, amelyekkel szamolni kell.%

Ez az egyszerre virtualis és ugyanakkor kézzelfoghatéan valosagos tér maga
is valtozoban van. Eppen azért, mert a geopolitikai atrendezédések visszahat-
nak erre az egyre fontosabb vetélkedési teriiletre is. A kiberteret sziiletésekor,
1étrejotte pillanatatdl a nyugati vilag elvei és koncepcioi formaltak.® Liberalis

% André Barrinha — Thomas Renard: Power and Diplomacy in the Post-Liberal Cyberspace.

International Affairs, 96. (2020a), 3. 756.

¢ Barrinha—Renard: (2020a): i. m. 756. A legismertebb példa a kis nemzetek ilyen ,erejiikon
feliili” pozicionalasara, koszonhetden a kiberképességeik szinvonalanak és nagysaganak: Szingapur
és kiilonosen Esztorszag esete.

65 A nyugati vilagban (elsésorban az Egyesiilt Allamokban) sziilettek a szamitastechnika jelen-
tds technologiai fejlesztései, az eszkozoktdl a szoftvereken at az ott megalmodott vilaghaloig.
Ezt az elényt, monopolhelyzetet erdsitette tovabb az iparag (kezdve a szamitastechnikai ipartol
az internetes iparokig, k6zosségi halozati szolgaltatasokig) szinte teljes Amerika-kézpontusaga
(amihez a szintén a nyugati szovetséghez tartozo Japan, Dél-Korea, illetve skandinav allamok
adtak tovabbi koncentralo erét).

49


https://academic.oup.com/ia/article/96/3/749/5722299

Nyary Géabor

elvek szerint szervez6dott, nyugati technologiak és intézmények dominaltak.
Ahogy a vilag valtozik, jol lathatéan valtozni kezdett ez a tér is. A multipolaris
vilagrend feltérekvoi bejelentkeztek a kibervalosag ,,atvételére” is, de legalabb
a korabbi nyugati (amerikai) monopolhelyzet felszamolasara. Ami a szemiink
el6tt formalodik tehat, az egy sokkal kevésbé nyugatos, és sokkal inkabb ,,poszt-
liberalis” kibervilag.®® Ebben az atalakulasban, a kibertér dramai atrajzolasaban
egyre meghatarozobb szerepet kapnak a kiberdiplomatak. Ezeken a vidékeken,
amelyek korabban az informatikusok, szamitastechnikai mérndkok, halozattu-
dosok felségteriiletének szamitottak, ma mar egyre inkabb a kiilkapcsolat-épités
hivatasosai mozognak otthonosan. Szakdiplomatak — akik ugyanakkor eligazod-
nak a modern kibervilag technoldgiai, jogi és etikai kérdéseiben is.

Felhasznalt irodalom

A Global Actor in Search of a Strategy. European Union Foreign Policy between Multi-
lateralism and Bilateralism. Brussels, European Union, 2014.

Baéba Ivan — Saringer Janos: Diplomdciai lexikon. A nemzetkozi kapcsolatok kézikonyve.
Budapest, Eghajlat, 2018.

Barrinha, André — Thomas Renard: Cyber-diplomacy: The Making of an International
Society in the Digital Age. Global Affairs, 3. (2017), 4-5. 353-364.

Barrinha, André — Thomas Renard: Power and Diplomacy in the Post-Liberal Cyberspace.
International Affairs, 96. (2020a), 3. 749-766.

Barrinha, André — Thomas Renard: The Emergence of Cyber Diplomacy in an
Increasingly Post-Liberal Cyberspace.2020b. junius 16. Online: www.cfr.org/blog/
emergence-cyber-diplomacy-increasingly-post-liberal-cyberspace.

Barston, Ronald Peter: Modern Diplomacy. New York, Routledge, 2013.

Bassot, Etienne: The von der Leyen Commission’s Priorities for 2019-2024.2020. jinius
8. Online: www.europarl.europa.eu/thinktank/en/document.html?reference=
EPRS_BRI(2020)646143.

Berzsenyi Daniel — Krasznay Csaba: Nemzetkdzi kapcsolatok a kibertérben. Budapest,
Nemzeti Kozszolgalati Egyetem, 2019.

Bjola, Corneliu: Digital Diplomacy. London — New York, Routledge, 2015.

66

André Barrinha — Thomas Renard: The Emergence of Cyber Diplomacy in an Increasingly
Post-Liberal Cyberspace. 2020b.

50


http://www.cfr.org/blog/emergence-cyber-diplomacy-increasingly-post-liberal-cyberspace
http://www.cfr.org/blog/emergence-cyber-diplomacy-increasingly-post-liberal-cyberspace
http://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_BRI(2020)646148
http://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_BRI(2020)646148

Kiberdiplomacia: hatalom, politika és technologia a geopolitika 6todik dimenzidjaban

Bjola, Corneliu: Digital Diplomacy 2.0. Trends and Counter-Trends. Revista Mexicana
de Politica Exterior, (2018). 35-52.

Bjola, Corneliu: Digital Diplomacy: From Tactics to Strategy. é. n. Online: www.ame-
ricanacademy.de/digital-diplomacy-tactics-strategy/.

Blount, P. J.: Reprogramming the World. Cyberspace and the Geography of Global Order.
Bristol, E-International Relations Publishing, 2019.

Borell, Josep: HR/VP Josep Borell: Embracing ‘Geopolitical’ Europe’s Power. 2020. apri-
lis 22. Online: www.eubulletin.com/10653-hr-vp-josep-borrell-embracing-geopoli-
tical-europes-power.html.

Brzezinski, Zbigniew: 4 nagy sakktabla. Budapest, Eurdpa, 1999.

Choucri, Nazil: Cyberpolitics in International Relations. Cambridge, MIT Press, 2012.

Cliiver Ashbrook, Cathryn: 2Ist Century Diplomacy. 2014. Online:www.belfercenter.
org/publication/21st-century-diplomacy

Cohen, Saul Bernard: Geopolitics: The Geography of International Relations. Lanham,
Rowman and Littlefield, 2015.

Cyberspace Policy Review (é. n.). Online: https:/fas.org/irp/eprint/cyber-review.pdf.

Dee, Megan: The European Union in a Multipolar World. World Trade, Global
Governance and the Case of the WTO. London, Palgrave MacMillan, 2015.

Desforges, Alix: Representations of Cyberspace: A Geopolitical Tool. Hérodote, 152—153.
(2014), 1-2. 67-81.

Domingo, Francis C.: Conquering A New Domain: Explaining Great Power Competition
in Cyberspace. Comparative Strategy, 35. (2016), 2. 154—168.

French National Digital Security Strategy. 2015.

Fourkas, Vassilys: What is Is ’Cyberspace’? Media Development, 3. (2004), 6-7.

Global Trends to 2035. Geo-politics and International Power. Brussels, European
Parliamentary Research Service, 2017.

History of Digital Diplomacy and Main Milestones (¢.n.). Online: http:/diplomacydata.
com/history-of-digital-diplomacy-and-main-milestones/.

International Strategy for Cyberspace. Prosperity, Security, and Openness in a Networked
World. 2011.

Jayawardane, Sash: Cyber Governance: Challenges, Solutions and Lessons for Effective
Global Governance. The Hague, The Hague Institute for Global Justice, 2015.

Kaplan, Robert D.: 4 foldrajz bosszuja. Budapest, Antall Jozsef Tudaskozpont, 2019.

Kissinger, Henry: Vildgrend. Budapest, Antall Jozsef Tudaskozpont, 2016.

Kumar, Davinder: Securing Cyberspace: A Global Commons. Indian Defense Review,
30. (2015), 2. Online: www.indiandefencereview.com/news/securing-cyberspace-
a-global-commons/.

51


http://www.americanacademy.de/digital-diplomacy-tactics-strategy/
http://www.americanacademy.de/digital-diplomacy-tactics-strategy/
http://www.eubulletin.com/10653-hr-vp-josep-borrell-embracing-geopolitical-europes-power.html
http://www.eubulletin.com/10653-hr-vp-josep-borrell-embracing-geopolitical-europes-power.html
http://www.belfercenter.org/publication/21st-century-diplomacy
http://www.belfercenter.org/publication/21st-century-diplomacy
https://fas.org/irp/eprint/cyber-review.pdf
http://diplomacydata.com/history-of-digital-diplomacy-and-main-milestones/
http://diplomacydata.com/history-of-digital-diplomacy-and-main-milestones/
http://www.indiandefencereview.com/news/securing-cyberspace-a-global-commons/
http://www.indiandefencereview.com/news/securing-cyberspace-a-global-commons/

Nyary Géabor

Kuus, Merje: Geopolitics Reframed. Security and Identity in Europe’s Eastern Enlar-
gement. New York, Palgrave MacMillan, 2007.

Latici, Tania: Cyber: How Big Is The Threat? 2019. Online: www.europarl.europa.cu/
thinktank/en/document.html?reference=EPRS _ATA(2019)637980.

Lehne, Stefan: Is There Hope for EU Foreign Policy? Brussels, Carnegie Endowment,
2017.

Manor, llan: What is Digital Diplomacy, and How Is It Practiced around the World?
2016. Online: www.researchgate.net/publication/310952363 What is Digital
Diplomacy and _how is it Practiced around the World A brief introduction/
1link/583b591708ae3a74b4a06b2f/download.

Manor, Ilan: Exploring Digital Diplomacy. Toward Clarification of a Fractured
Terminology. 2017. Online: https:/digdipblog.com/countries-on-twitter-and-facebook/.

Melissen, Jan: Diplomacy in the Digital Age. The Hague, Clingendael, é. n.

Miiller-Hennig, Marius: A Truly Geopolitical EU Commission? Rather than Playing
Geopolitical Games Itself, von der Leyen’s Commission Should Be Critical of the
Very Notion of Geopolitics. 2019. Online: www.ips-journal.eu/regions/europe/article/
show/a-truly-geopolitical-eu-commission-3918/.

Nyary Gabor: A digitalis allam a kiilpolitikai térben. A Twittertdl az adattudomanyig.
Uj Magyar Kézigazgatds, 12. (2019), 2. 75-82.

Office of the Coordinator of Cyber Issues (é.n.). Online: www.state.gov/bureaus-offices/
bureaus-and-offices-reporting-directly-to-the-secretary/office-of-the-coordinator-
for-cyber-issues/.

Paris Call for Trust and Security in Cyberspace. 2018. Online: https:/pariscall.international/
en/call.

Pintér Istvan (szerk.): Mithelymunkak. A virtualis tér geopolitikaja. 2016/1. Budapest,
Geopolitikai Tanacs K6zhasznu Alapitvany, 2016.

Public diplomacy stratégiak. Budapest, Szazadvég Politikai Iskola Alapitvany, é. n.

Rana, Kishan S.: 21st Century Diplomacy. A Practicioner’s Guide. London — New York,
The Continuum International, 2011.

Riordan, Shaun: Cyberdiplomacy. Managing Security and Governance Online.
Cambridge, Polity Press, 2019.

Ruhl, Christian: Cyberspace and Geopolitics: Assessing Global Cybersecurity Norm
Processes at Crossroads. Washington, Carnegie Endowment, 2020.

Shared Vision, Common Action: A Stronger Europe. A Global Strategy for the European
Union’s Foreign and Security Policy. 2016.

Szilagyi Istvan: 4 geopolitika elmélete. Budapest, Pallas Athéné, 2018.

52


http://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_ATA(2019)637980
http://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_ATA(2019)637980
http://www.researchgate.net/publication/310952363_What_is_Digital_Diplomacy_and_how_is_it_Practiced_around_the_World_A_brief_introduction/link/583b591708ae3a74b4a06b2f/download
http://www.researchgate.net/publication/310952363_What_is_Digital_Diplomacy_and_how_is_it_Practiced_around_the_World_A_brief_introduction/link/583b591708ae3a74b4a06b2f/download
http://www.researchgate.net/publication/310952363_What_is_Digital_Diplomacy_and_how_is_it_Practiced_around_the_World_A_brief_introduction/link/583b591708ae3a74b4a06b2f/download
https://digdipblog.com/countries-on-twitter-and-facebook/
http://www.ips-journal.eu/regions/europe/article/show/a-truly-geopolitical-eu-commission-3918/
http://www.ips-journal.eu/regions/europe/article/show/a-truly-geopolitical-eu-commission-3918/
http://www.state.gov/bureaus-offices/bureaus-and-offices-reporting-directly-to-the-secretary/office-of-the-coordinator-for-cyber-issues/
http://www.state.gov/bureaus-offices/bureaus-and-offices-reporting-directly-to-the-secretary/office-of-the-coordinator-for-cyber-issues/
http://www.state.gov/bureaus-offices/bureaus-and-offices-reporting-directly-to-the-secretary/office-of-the-coordinator-for-cyber-issues/
https://pariscall.international/en/call
https://pariscall.international/en/call

Kiberdiplomacia: hatalom, politika és technologia a geopolitika 6todik dimenzidjaban

,,The Key Problem of Our Time”: A Conversation with Henry Kissinger on Sino-U.S.
Relations. 2018. Online: www.wilsoncenter.org/article/the-key-problem-our-time-
conversation-henry-kissinger-sino-us-relations.

Tianjiao, Jiang: From Offense Dominance to Deterrence: China’s Evolving Strategic
Thinking on Cyberwar. Chinese Journal of International Review, 1. (2019), 2. 1-23.

Tikk, Eneken — Mika Kerttunen: Parabasis. Cyber Diplomacy in Stalemate. Oslo,
Norwegian Institute of International Affairs, 2018.

US Department of Defense Cyber Strategy 2018. 2018. Online: https:/media.defense.
2ov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY SUMMARY_ FINAL.PDF.

Whyte, Christopher — Brian Mazanec: Understanding Cyber Warfare: Politics, Policy
and Strategy. New York, Routledge, 2019.

53


http://www.wilsoncenter.org/article/the-key-problem-our-time-conversation-henry-kissinger-sino-us-relations
http://www.wilsoncenter.org/article/the-key-problem-our-time-conversation-henry-kissinger-sino-us-relations
https://media.defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY_SUMMARY_FINAL.PDF
https://media.defense.gov/2018/Sep/18/2002041658/-1/-1/1/CYBER_STRATEGY_SUMMARY_FINAL.PDF



