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A kiberdiplomécia fejlddése az Europai Unidban

Bevezetés

Noha az Eurépai Unio (a tovabbiakban: EU) mar a kilencvenes évek masodik
felétol megkezdte a szamitastechnikaval és az elektronikus kommunikacioval
kapcsolatos tevékenységeinek fejlesztését, az atfogd megkdozelitésre épitd kiber-
biztonsagi szakpolitikai keret- és intézményrendszer kiépitése valdjaban csak
az elmult évtizedben kezdddott el. Az egyénekkel, vallalatokkal és a kritikus
infrastrukturakkal szembeni ndvekvo szamu kibertamadasok egyre inkabb fel-
hivtak a figyelmet a kibertérrel kapcsolatos fenyegetésekre és kockazatokra.
Tekintettel arra, hogy a szamitogépes biinozés nem ismeri a nemzeti hatarokat,
e teriileten is sziikségessé valt az unios szintli egylittmikodés feltételrendszeré-
nek kiépitése. Ezt a folyamatot jogi intézkedések elfogadasa (példaul az informa-
ciés rendszerek elleni tdimadasokrol szol6 2005. évi tanacsi kerethatarozat) és 1)
intézményi strukturak létrehozasa (példaul az Eurdpai Halozat- és Informacio-
biztonsagi Ugynokség — ENISA 2004-ben és az Europolban a szamitastechnikai
biindzéssel foglalkozo europai kdzpont, az EC3 megalapitasa 2013-ban) jelez-
te.! E tanulmany célja, hogy atfogé képet nyujtson az EU-s kiberdiplomaciaval
Osszefliggd intézményi struktarakrol és stratégiai keretekrdl.

2007 utan az észt magan- és kozintézmények, illetve infrastruktuara ellen
elkovetett orosz eredetii elosztott szolgaltatasmegtagadassal jardé tamadasokat
(DDoS) kovetéen az EU egyre nagyobb hangsulyt fektetett az informacio-
¢és halozatbiztonsag megerdsitésére. Napjainkra a kibertér a nemzetkozi kap-
csolatok kiemelt teriiletévé valt, és az unios kiilpolitika szerves részét képezik
a kiberdiplomaciaval kapcsolatos teriiletek. Az Europai Unio is megkezdte
a kiberdiplomaciaval és a kibervédelemmel Gsszefiiggd eszkodz- és intézmény-
rendszerének kiépitését.

! Helena Carrapico — Andre Barrinha: European Union Cyber Security as an Emerging Research
and Policy Field. European Politics and Society, 19. (2018), 3. 299-303.
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Az unios intézmények és infrastruktira elleni egyre célzottabb és nagysza-
bash kibertamadasok arra késztették a dontés-eldkészitdket és dontéshozokat,
hogy a hataskoriikbe tartozo fobb tevékenységek mindegyikére kiterjed6 atfogd
kiberbiztonsagi politikat fejlesszenek. Az EU-rdl sz616 szerzédés 3. cikke sorolja
fel az unio céljait és tevékenységeinek fobb teriileteit. Ezek koziil kiemelhetd
az egységes piac megvaldsitasa, a szabadsag, biztonsag és jog térségének kiala-
kitasa és a kozos kiil- és biztonsagpolitika megvaldsitasa. A 2010-es évektol
megkezdddott a kiberbiztonsaggal és kibervédelemmel 6sszefiiggd tobbszintli
kormanyzas unios szintli eszk6z- és intézményrendszerének a kiépiilése.? Ennek
fontos elemeként a kiberdiplomaciaval 6sszefiiggd tevékenységek elsGsorban
a kozos kiil- és biztonsagpolitikat, és az annak szerves részét képezd kdzos biz-
tonsag- és védelempolitika teriileteit érintik, de a kdzos piaccal és a szabadsag,
biztonsag €s jog térségének kialakitasaval osszefiiggd kiberbiztonsagi kérdések
nemzetkdzi szintli képviselete is ide tartozik.

Szamos, az EU kiberbiztonsagat és kiberdiplomaciajat befolyasolo tényezd,
mint példaul az egyre nagyobb szamban jelentkezd kiberfenyegetések és kiber-
tamadasok kozott megemlithetjiik az Egyesiilt Kiralysag kilépését az EU-bol.
Noha a brexit valdsziniisithetden e teriileten is negativ hatast gyakorol, az EU
és az EK kozotti kolcsonds egymadsrautaltsag a szoros kapcsolatok fenntartasat
fogja eredményezni.’

Kiberdiplomacia

A kiberdiplomacia fogalmara szamos definici6 talalhato a szakirodalomban.
Ezek koziill megemlithetjiik André Barrinha és Thomas Renard meghataro-
zasat, amely szerint a kiberdiplomacia a kibertérrel 6sszefiiggd diplomécia,
vagyis diplomaciai eréforrasok felhasznalasa és diplomaciai feladatok ellatasa
a kibertérrel kapcsolatos iigyek és a nemzeti érdekek biztositasa érdekében.
Az ezzel 6sszefiiggd érdekeket és célokat a kiberbiztonsagi stratégiak fektetik le.
A kiberdiplomacia napirendjén szerepld legfontosabb kérdések kozott megemlit-
hetjiik a kiberbiztonsag, a kiberbiin6zés, a bizalomépités, az internet szabadsaga

2 George Christou: The Collective Securitisation of Cyberspace in the European Union. West

European Politics, 42. (2019), 2. 278-301. 1-24. 1-2.
3 Tim Stevens — Kevin O’Brien: Brexit and Cyber Security. The RUSI Journal, 164. (2019),
3.22-30.
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¢és az internet iranyitasa teriileteit. A kiberdiplomacia legfontosabb szerepl6i
koz¢é a hagyomanyos diplomatak, illetve az e szakpolitikai teriileten meghata-
rozo szerepet jatszo kiilonbozo intézmények, testiiletek és tigynokségek képvi-
sel6i tartoznak.* Mivel napjainkban a kibertérben egyre gyakoribbak az egyes
szereplok, €s ebbdl kdvetkezden a nagyhatalmak kozotti fesziiltségek, egyre
nagyobb sziikség van az ilyen tipust konfliktusok rendezését célzé nemzetkozi
targyalasok folytatasara és megallapodasok kotésére. Az elmult évtizedekben
az EU nem csupén a sajat tagallamai kozotti integracios folyamat mélyiilése
kovetkeztében, hanem a kiberbiztonsaggal és kibervédelemmel 6sszefliggd
nemzetk6zi vitak rendezése érdekében is egyre aktivabb szerepet toltott be.’

Noha az IKT- (informacid- ¢s kommunikacidtechnoldgiai) eszk6zok haszna-
lata egyre elterjedtebb a kiiliigyi igazgatasi szintek kiilonb6z6 szerepldi korében,
a kiberdiplomacia és az e-diplomacia — amelyet elektronikus vagy digitalis dip-
lomacianak is neveziink — két kiilonb6z6 fogalomként hatarozhatdé meg. Annak
ellenére, hogy a két fogalom hasznalata sokszor keveredik, esetenként egymas
szinonimaiként is hasznaljak azokat, a két fogalom k6zott jelent6s kiilonbség van.
A legfdbb kiilonbséget abban hatarozhatjuk meg, hogy az e-diplomacia kizarélag
a digitalis eszk6zok hasznalatat jelenti a diplomatak, a kiiliigyi alkalmazottak
és kiiliigyminiszterek altal. Tom Fletcher szerint az e-diplomacia hivatalosan
1994-ben sziiletett, amikor a svéd kiiliigyminiszter, Carl Bildt elkiildte els6
hivatalos diplomaciai e-mailjét Bill Clintonnak. A svéd diplomata igy gratulalt
az amerikai elndknek a Vietnammal szemben alkalmazott embargd megsziin-
tetésének alkalmaval.® Ezzel szemben Smith és Sutherland a kiberdiplomacia
kifejezést az egyre intenzivebb, a digitalis eszk6zok segitségével megvalosuld
diplomaciai tevékenységek meghatarozasaként is hasznaljak.’

4 André Barrinha — Thomas Renard: Cyber-diplomacy: The Making of an International Society

in the Digital Age. Journal of Global Affairs, 3, (2017), 4-5. 353-364. 3.

> Thomas Renard: EU Cyber Partnerships: Assessing the EU Strategic Partnerships with Third
Countries in the Cyber Domain. European Politics and Society, 19. (2018), 3. 321-337.

¢ Barrinha—Renard (2017): i. m. 4.

7 Gordon Smith — Allen Sutherland: The New Diplomacy: Real-Time Implications and Appli-
cations. In Evan H. Potter (szerk.): Cyber-diplomacy: Managing Foreign Policy in the Twentyfirst
Century. Quebec, McGill-Queen’s University Press, 2002. 151-177. 155.
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Az unios kiberdiplomacia fejlodése
Stratégiai keretek

A 2000-es évektol egyre tobb unios dokumentum foglalkozott a kiberbiztonsag
szerteagazo kérdésével. Az elsé atfogo kiberbiztonsagi stratégia kidolgozasara
2013-ban keriilt sor, az j dokumentum a Nyilt, megbizhato és biztonsagos kiber-
tér cimet viselte.® A stratégia elkészitésében az EU kiiliigyi és biztonsagpoliti-
kai fé6képviseldje, Chatherine Ashton iranyitasaval az Europai Kiiliigyi Szolgalat
és az Europai Bizottsag is egyiittm{ikodott. E dokumentum emlitette eldszor
az EU nemzetkdzi kiberbiztonsagi politikajat és kibervédelmi céljait. A NATO
hasonlo stratégiaival dsszehasonlitva (2008, 2011) az uni6és dokumentum nem
csupan a sajat informatikai halézatanak védelmére szoritkozott, hanem szinte
minden unids kompetenciaba tartozo teriiletre kiterjedt.’

A 2013-as stratégia az EU nemzetkozi kiberpolitikajaval kapcsolatos céljait
is meghatarozta. Az 0j szakpolitika a szabad és nyitott internet védelme mellett
célul tiizte ki a feleldsségteljes allami magatartas nemzetkdzi jogi normainak
¢s a bizalomépitd intézkedések eldmozditasat a kibertérben és az EU stratégiai
partnereivel torténd egyiittmiikodés javitasat. Az unios kiberdiplomacia része-
ként targyalasok kezdédtek az Egyesiilt Allamokkal, Kinaval, Japannal, Dél-
Koreaval, Indiaval és Braziliaval. A részt vevo felek a targyalasok soran tobbek
kozott érintették a kibertérben zajlé nemzetk6zi biztonsag, az ellenallo képesség,
a kiberblindzés, az internet szabalyozasa és a kiberbiztonsagi eldirasok teriileteit.

Kiberdiplomdcia

2015-ben fontos mérfoldko volt az EU kollektiv eréfeszitéseinek eldsegitése érde-
kében a kiberdiplomaciarol sz616 tanacsi kovetkeztetések elfogadasa.'” Barrinha
¢és Renard szerint ez volt az els6 olyan hivatalos kormanyzati dokumentum, amely

8 Europai Bizottsag: Az Eurdpai Unio kiberbiztonsagi stratégiaja: Nyilt, megbizhato és bizton-
sagos kibertér JOIN/2013/01 final. 2013.

®  Jochen Rehrl (szerk.): Handbook on Cyber Security. The Common Security and Defence Policy
of the European Union. Directorate for Security Policy of the Federal Ministry of Defence of the
Republic of Austria, 2018. 18.

10 Rehrl (2018): i. m. 23.; Myriam Dunn Cavelty: Europe’s Cyber-power. European Politics and
Society, 19. (2018), 3. 1-17, 10.
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akiberdiplomacia kifejezést hasznalta.!' 2015-t61 — a tanacsi kovetkeztetésekkel
és az altalanos kiilpolitikai célokkal 6sszhangban — az EU a kiberdiplomacia
teriiletén is el6 kivanta mozditani és védeni az emberi jogokat.

A kiberdiplomacia

,,az unio alapvetd értékein, vagyis a demokracian, az emberi jogokon és a jogallamisagon,
ezen beliil a véleménynyilvanitas szabadsagahoz val6 jogon, az informaciohoz val6 hoz-
zaférés szabadsagan és a maganélethez vald jogon alapul. Az unio célja annak biztositasa,
hogy ne lehessen az internet nyujtotta lehetdségekkel visszaélni gytloletkeltés és erd-
szakra valo felbujtas céljaval, valamint hogy az internet — az alapvetd szabadsagok teljes
tiszteletben tartasaval — tovabbra is a szabad véleménynyilvanitas foruma maradjon a jog
maradéktalan betartasa mellett. A célok kozott megjelenik a nemek kozotti egyenldséget
is figyelembe vevd kiberpolitika eldmozditasa. Az EU 0sztonzi az eurdpai névekedést,
jolétet és versenyképességet, valamint védi a legfontosabb unids értékeket, tobbek kozott
a kiberbiztonsag erdsitése és a szamitastechnikai biinzés elleni kiizdelem terén folyta-
tott egylittmiikddés javitasa révén. Az unios diplomaciai és jogi eszkozok igénybevétele
révén hozzajarul a kiberbiztonsagot fenyegetd veszélyek mérsékléséhez, a konfliktus-
megel6zéshez és a stabilitas novekedéséhez a nemzetkozi kapcsolatok terén. Mindemel-
lett segiti az internet iranyitasara vonatkozo tobbérdekeltes modell erésitésére iranyuld
erbfeszitéseket. Az EU 0sztonzi a nyitott és viragz6 tarsadalmak kialakulasat harmadik
orszagokban olyan kiberkapacitas-épitési és -fejlesztési intézkedéseken keresztiil, amelyek
hozzajarulnak a véleménynyilvanitas és az informaciohoz vald hozzaférés szabadsagahoz
val6 jog elémozditasahoz és védelméhez, és amelyek lehet6vé teszik a polgarok szamara,
hogy teljes mértékben a javukra forditsak a kibertér tarsadalmi, kulturalis és gazdasagi
elényeit, tobbek kozott a digitalis infrastruktirak biztonsagossaganak fokozasa révén.
Az Eurodpai Uni6 célja, hogy elémozditsa a felel6sség megosztasat az érintett érdekelt
felek kozott, tobbek kozott a koz- és a maganszektor, valamint a kutato- és tudomanyos
intézetek kozott a kibertérrel kapcsolatban folytatando egytittmiikodés révén.”!

Kiberbiztonsag és a digitalis egységes piac

A 2010-es években az eurdpai gazdasagok egyre szélesebb korti digitalizaci-
0ja siirgette a biztonsagos kibertér tamogatasat célzo unids szintii stratégiak
és intézkedések kidolgozasat. A 2015-6s digitalis egységes piaci stratégia a gaz-
dasag digitalizacidjaval 6sszefliggd kérdések mellett a kibertér biztonsagat, azaz

" Barrinha—Renard (2017): i. m. 7.
12 Eurépai Unio Tandcsa: 4 Tandcs kivetkeztetései a kiberdiplomdacidarol. Brisszel, 2015. feb-
ruar 11.
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a kritikus infrastruktira és a halozatok védelmét is hangsulyozta.”® A 2015-6s
unios belsd biztonsagi stratégia és a hibrid fenyegetések elleni fellépést szorgal-
maz06 eurdpai bizottsagi és kiiliigyi szolgalati dokumentum is stratégiai iranyel-
veket fogalmazott meg a kiberbiin6zéssel és a kiberbiztonsaggal kapcsolatban.'*
Azuni6 2016-ban meghozta az els6 kiberbiztonsagra vonatkozo unids jogi aktust,
a halozati és informaciods rendszerek biztonsagarol szol6 (EU) iranyelvet (NIS).1

Kiberdiplomaciai eszkoztar

Az Eurépai Uniodn beliili, kiberbiztonsaggal 6sszefiiggd szakpolitikai teriile-
tek mélyiilése kovetkeztében az e teriiletekkel 6sszefiiggd érdekeket képviseld
diplomaciai eszkoztar megerdsitése is szilkségessé valt. Az unio politikai, biz-
tonsagi és gazdasagi érdekeinek atfogd védelme érdekében 2017-ben az EU
Tanacsa megallapodott arrol, hogy kidolgozza az allami és nem allami szereplok
részér6l mutatkozo rossz szandéku és tudatos kibertevékenységekkel szembeni
kozos unids diplomaciai intézkedések keretét, az ugynevezett kiberdiplomaciai
eszkoztarat (EU Cyberdiplomacy Toolbox). Az 0j eszkoztar az EU ko6zos kiil-
és biztonsagpolitikai eszkoztarara tamaszkodik. A tanacsi dontéssel 6sszhang-
ban azon informacios és kommunikacios technologiak (IKT) felhasznalasaval
végrehajtott tevékenységekkel szemben, amelyek kimerithetik a nemzetkdzi
jogot sértd cselekmény fogalmat, az EU kész a kdzos kiil- és biztonsagpolitikai
intézkedésekkel, ideértve a korlatozo intézkedéseket is, fellépni.'s

Az EU kiberdiplomaciai megkozelitésével 6sszhangban a k6zds intézke-
dések elosegitik a konfliktusmegel6zést, a kiberbiztonsagot fenyegetd veszé-
lyek mérséklését, és a stabilitas ndvekedését a nemzetkozi kapcsolatok terén.
A Tanécs célul tlizte ki, hogy a k6z6s unids diplomaciai intézkedések kerete segiti
az egyluttmilkodést, elémozditja a veszélyek csokkentését, valamint hatassal lesz

3 Eurdpai Bizottsag: Furdpai digitdlis egységes piaci stratégia. Brisszel, 2015. majus 6.
COM(2015) 192 final.

4 Christou (2018): i. m. 2.

5 Az Eurépai Parlament és a Tanacs (EU) 2016/1148 iranyelve: Az Eurdpai Parlament
és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a halozati és informdcios rendszerek biz-
tonsaganak az egész Unioban egységesen magas szintjét biztosito intézkedésekrol (HL L 194.,
2016. julius 19., 1.).

16 Eurdpai Uni6 Tanacsa: Informatikai tamadasok: az EU készen dll az ellenintézkedésekre, ide-
értve a szankciokat is. 2017a. junius 19.
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a potencialis tdmadok magatartasara. Dontés sziiletett arrdl is, hogy ezekben
az esetekben teljeskoriien alkalmazni fogjak a kozos kiil- és biztonsagpolitika
teriiletéhez tartozo intézkedéseket, beleértve a korlatozo, esetleg szankcios intéz-
kedéseket is. Az alkalmazott intézkedéseknek — a nemzetkdzi joggal 6sszhang-
ban — aranyosnak kell lenniiik a rossz szandék ,,kibertevékenység hatokorével,
1éptékével, id6tartamaval, intenzitasaval, dsszetettségével, kifinomultsagaval
és hatasaival”. Az EU egyuttal megerdsitette, hogy ,,elkotelezett a kibertérben
folyd nemzetkozi vitak békés uton torténd rendezése mellett”. Ezzel dsszefiig-
gésben minden erdfeszitése arra iranyul, hogy hozzajaruljon a kibertér bizton-
sagahoz és stabilitasahoz, illetve hogy csokkentse az IKT hasznalatabol eredd
félreértések, konfliktusok kialakulasanak és terjedésének kockazatat.!”

A Politikai és Biztonsagi Bizottsag 2017. oktober 11-én a kiberdiplomaciai
eszkoztarra vonatkozdan végrehajtasi iranymutatasokat fogadott el. A doku-
mentum a kiberdiplomaciai eszkdztaron beliil 6t intézkedéskategoriat sorolt fel:
1) a megel6z6 intézkedéseket, 2) az egyiittmiikodési intézkedéseket, 3) a stabi-
litast szolgald intézkedéseket, 4) a korlatozo intézkedéseket és 5) a lehetséges
uniés tamogatast a tagallamok jogszerii valaszaihoz. A dokumentum tartalmazza
az ezen intézkedések bevezetésére vonatkozo eljarast is.”®

A megel6z6 intézkedések kozé sorolhatjuk az EU altal timogatott bizalom-
épitd intézkedéseket, az uniods politikakkal kapcsolatos tudatossag fejlesztését
¢és az EU tamogatasat a kiberteriileten megvaldsuld kapacitasépités érdekében
a harmadik orszagokban. Az egyiittmiikddési intézkedések tartalmazzak az EU
altal vezetett politikai és tematikus parbeszédeket vagy az EU kiildottségeinek
részvételével folytatott diplomaciai Iépéseket. A stabilitast szolgald intézkedések
kozé a foképviseld vagy az EU Tandcsa nevében tett nyilatkozatok, a tanacsi
kovetkeztetések vonatkozo részei, az unios kiildottségek diplomaciai 1épései
és az EU altal vezetett politikai és tematikus parbeszédek révén megfogalmazott
jelzések tartoznak. A korlatozo intézkedések magukban foglalhatnak tobbek
kozott utazasi tilalmakat, fegyverembargot, pénzeszkozok vagy gazdasagi for-
rasok befagyasztasat. A lehetséges unios tamogatasok kozott a dokumentum

7 Informatikai tamaddsok: az EU készen dll az ellenintézkedésekre, ideértve a szankcidkat is

(2017).

'8 Council of the European Union: Draft Implementing Guidelines for the Framework on a Joint
EU Diplomatic Response to Malicious Cyber Activities — Approval of the Final Text. (2017a).
Briisszel, 2017. oktober 9. (OR. en); Tanacs (KKBP) 2019/797 hatarozata (2019. majus 17.) az Uniot
vagy annak tagallamait fenyegetd kibertamadasok elleni korlatozo intézkedésekral.
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a lisszaboni szerz6dés kolesonos segitségnyujtasi klauzulajat (42.7 cikk) is meg-
emliti.!”

Kozos biztonsag- és védelempolitika

2017-ben a globalis stratégia végrehajtasaval megkezdddott az eurdpai védelmi
egyittmiikodés elmélyitését szolgald kezdeményezések gyakorlati megvalosi-
tasa: igy az allando strukturalt egyiittmiitkodés (PESCO) alkalmazasa, a védelmi
kiadasok koordinalt éves feliilvizsgalata (Co-ordinated Annual Review on
Defence, CARD), a Katonai Tervezési és Végrehajtasi Szolgalat (MPCC) 1étre-
hozasa, illetve az Europai Bizottsag altal készitett Europai Védelmi Cselekvési
Terv (European Defence Action Plan, EDAP) alapjan az Europai Védelmi Alap
(EDF) felallitasanak el6készitése. Az Europai Védelmi Alap Iétrehozasaval kap-
csolatos tervek is kiemelt prioritasként tekintettek a kibervédelemi intézkedé-
sek és a kiberbiztonsaggal kapcsolatos unios kezdeményezések és igy az unid
kiil6nb6z6 szakpolitikai kozotti szinergiak tamogatésara.?

2016-tol kiemelt szerepet kapott a védelmi teriileten torténd allando struk-

turalt egyiittmiikodés (Permanent Structured Cooperation — PESCO) megva-
l6sitasa. A 2017-t6] induld 6sszesen 47 PESCO-projekt koziil nyolc a kibertér
kérdéskoréhez kapcsolodik:

— a biztonsagos eurdpai szoftveriranyitasa radié (European Secure Soft-
ware Defined Radio — ESSOR);

— a kiberfenyegetésekre és kiberbiztonsagi eseményekre valo reagalassal
kapcsolatos informacidmegosztasi platform (Cyber Threats and Incident
Response Information Sharing Platform);

— kiberbiztonsagi eseményekkel foglalkozé gyorsreagalast csoportok, vala-
mint kdlcsonds segitségnyjtas a kiberbiztonsag teriiletén (Cyber Rapid
Response Teams and Mutual Assistance in Cyber Security);

— stratégiai vezetési és iranyitasi (C2-) rendszer a KBV P-missziok és -miive-
letek vonatkozasaban (Strategic Command and Control [C2] Systems for
CSDP Missions and Operations);

19 Council of the European Union (2017a): i. m.
20 Javaslat. Az Eurdpai Parlament és a Tanacs rendelete az Eurdpai Védelmi Alap létrehozasarol.
Briisszel, COM(2018) 476, 2018/0254(COD).
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— eurdpai magas 1égkori 1éghajoplatform — kitartd hirszerzési, megfigyelési
és felderitési képesség (European High Atmosphere Airship Platform
[EHAAP] — Persistent Intelligence, Surveillance and Reconnaissance
[ISR] Capability);

— egyetlen, taktikai vezetési és vezetés-iranyitasi (C2-) allomas a bevet-
het6 kiilonleges miiveleti egységek szamara a kisebb egyiittes mivele-
tekben (One Deployable Special Operations Forces [SOF] Tactical Com-
mand and Control [C2] Command Post [CP] for Small Joint Operations
[SJO] - [SOCC] for SJO).

Kibervédelmi szakpolitikai keret

A 2018-as kibervédelmi szakpolitikai keret szerint a korabbi évek eseményei
még inkabb ravilagitottak arra a tényre, hogy a nemzetkdzi kozosségnek egyiitt
kell miikddnie a konfliktusok megel6zése és a kibertér stabilitasanak erdsitése
érdekében.

»Az EU mas nemzetkozi szervezetekkel, els6sorban az ENSZ-szel (Egyesiilt Nemze-
tek Szervezete), az EBESZ-szel (Eurdpai Biztonsagi és Egyiittmiikodési Szevezet)
¢és az ASEAN (D¢élkelet-azsiai Nemzetek Szovetsége — Association of Southeast Asian
Nation) regionalis forummal egyiitt el kivanja mozditani egy olyan, a konfliktusmeg-
elézésre, az egylttmiikddésre és a kibertér stabilitasanak erdsitésére vonatkozo straté-
giai keretet, amely magaban foglalja a kovetkezdket: a nemzetkozi jognak és kiilonosen
az ENSZ Alapokmanyanak teljes korii alkalmazasa a kibertérben; a kibertérben tanusitott
feleldsségteljes allami magatartasra vonatkozo egyetemes, nem koételez6 erejii normak,
szabalyok és elvek tiszteletben tartasa; regionalis bizalomépit6 intézkedések kidolgozasa
és végrehajtasa. Ezt a torekvést az unids kibervédelmi szakpolitikai keretnek is tamo-
gatnia kell.”??

Korlatozo intézkedések

2019-ben az EU jelent6s elorehaladést ért el a rossz szandék kibertevékenységekkel
szembeni k6z06s unids kiberdiplomaciai eszkoztar miikodoképessé és hatékonnya

2 PESCO Projects (2020).
22 Euro6pai Uni6 Tanacsa: Unios kibervédelmi szakpolitikai keret (2018. évi, naprakésszé tett
valtozat). Briisszel, 2018. november 19. (OR. en). 14413/18. 8.
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tétele érdekében. Az Eurdpai Tanacs 2018. jiniusi és 2018. oktoberi kovetkezteté-
seiben megfogalmazott célok elérése érdekében olyan unios korlatozo intézkedések
bevezetésérdl dontott, amelyek segitik a kibertamadasokkal kapcsolatos reagalasi
és elrettentési képesség javitasat. 2019. majus 17-én dontés sziiletett az unidt vagy
annak tagallamait fenyeget6 kibertamadasok elleni korlatoz6 intézkedésekrol
sz0l6 KK BP-hatarozatrol® és a tanacsi rendeletr6l.>* A hatarozat a rossz szandéku
és szandékos kibertevékenységekkel szembeni kozos unios korlatozo intézkedések
alkalmazhatosagarol dontott, a rendelet pedig a jelentds hatasu kibertamadasok
esetén szankciok alkalmazasat teszi lehetdvé az EU részérdl.

Az 1j jogi keret igy mar lehetévé tette az EU szamara, hogy szankciokat is
kivethessen (példaul eszkdzok befagyasztasa, utazasi tilalom) az uniora vagy a tag-
allamaira kiilsé fenyegetést jelentd kibertamadasoktol valo elrettentés, valamint
az azokra vald reagalas érdekében.® A szankcioknak hatékonynak, aranyosnak
és visszatarto erejlinek kell lenniiik (a Tanacs [EU] 2019/796 rendelete 15. cikk).

»Az EU az alabbi elvek alapjan fogja folytatni a rossz szandéku kibertevékenységekkel

szembeni k6zos unios diplomaciai intézkedések keretének kidolgozasat:

— védeni kell az EU, az unios tagallamok és az unids polgarok sértetlenségét és bizton-
sagat;

— figyelembe kell venni az érintett allammal fennallé unios kiilkapcsolatok tagabb Gssze-
fliggéseit;

— biztositani kell a KKBP-célkitlizések elérését, az Europai Uniorol szol6 szerz6désben
foglaltakkal és az e célkitiizések elérése érdekében meghatarozott megfeleld eljara-
sokkal 6sszhangban;

— azintézkedéseknek a tagallamok altal kozosen kialakitott helyzetismereten kell ala-
pulniuk, és meg kell felelniiik az adott helyzet tamasztotta igényeknek;

— azintézkedéseknek aranyosnak kell lenniiik a kibertevékenység hatokorével, 1éptékével,
id6tartamaval, intenzitasaval, 6sszetettségével, kifinomultsagaval és hatasaival;

— tiszteletben kell tartani az alkalmazando nemzetkozi jogot és nem szabad alapvetd
jogokat és szabadsagokat sérteni.”?

3 Tanacs (KKBP) 2019/797 hatarozata.

24 Tandacs (EU) 2019/796 rendelete a Tandcs (EU) 2019/796 rendelete, (2019. mdjus 17.), az Unidt
vagy annak tagallamait fenyegetd kibertamadasok elleni korlatozo intézkedésekrdl.

% Europai Bizottsag: Jelentés a dezinformdcioval szembeni kozos cselekvési terv végrehajtdsa-
rol, kozos kozlemeény az Europai Parlamentnek, az Eurdpai Tandacsnak, a Tandcsnak, az Eurépai
Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak. Brisszel, 2019. junius 14. JOIN
(2019) 12 final. 9.

26 Eurdpai Uni6 Tanacsa: Tervezet —a Tandcs kovetkeztetései a rossz szandéki kibertevékenysé-
gekkel szembeni kézos unios diplomdaciai intézkedések keretérdl (, Kiberdiplomdaciai eszkoztar”).
Briisszel, 2017b. junius 7. (OR. en).
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Az EU-NATO-egyiittmiikodés

A lisszaboni szerz0dés hatalybalépését kdvetden és az unids diplomaciai intéz-
ményrendszer, a képességek és hataskorok boviilésének kdszonhetéen az EU
nemzetkozi jelenléte és szerepe folyamatosan erésodott. Az Eurdpai Unid
a hagyomanyos normativ szerepén tul a kiberdiplomacia teriiletén megvalositott
stratégiai partnerségi kapcsolatok kialakitasaban is érdekeltté valt. E bilateralis
kapcsolatok jelentds szerepet jatszanak a multilateralis egyiittmiikodési formak
meger6sitésében.”” Napjainkban az egyiittmiikodésen alapuld, a nyugati inspi-
Mivel a kibertérben is 0j regionalis és globalis hatalmak felemelkedése var-
hat6, az EU tovabbra is a multilateralis egyiittmi{ikodési formak fenntartasaban
és meger0sitésében érdekelt.

A 2015-6s, kiberdiplomaciarol szolo6 tanacsi kovetkeztetésekkel 6sszhangban
az EU a legfontosabb partnerekkel és a nemzetkozi szervezetekkel stratégiai
egylittmiikodést kivan kialakitani, és hangsulyozza, hogy a kibertérrel kap-
csolatos kérdésekben hozott szakpolitikai dontések tobbsége sziikségessé teszi
az aktiv nemzetkozi parbeszédet, egyiittmiikodést és koordinaciot.® Mindezzel
Osszefliggésben a NATO-val kiépitett kapcsolatok jelentdsége is fokozatosan
novekedett.

Az EU ¢és a NATO kozotti egylittmiikodés teriiletén kialakitott folyamat
kovetd végrehajtasi folyamatban a két nemzetkozi biztonsagi szervezet kozott
a kiberbiztonsag és kibervédelem teriiletén egyre intenzivebb kapcsolat jott
1étre.”” A globalis stratégia hangsulyozza, hogy mig a NATO a kollektiv védelem
els6dleges keretét biztositja a legtobb tagallam szamara, addig az EU els6sorban
az olyan bels6 és kiilsé kihivasokkal szemben kivan fellépni, mint a terroriz-
mus, a hibrid fenyegetések, a kiber- és energiabiztonsag, a szervezett biindzés
és a kiils6 hatarok igazgatasa.

2016. julius 8-an a NATO-csucson Varsoban az EU részérdl az Europai
Tanacs elnoke és az Eurdpai Bizottsag elnoke, illetve a NATO fétitkara egyiittes
nyilatkozatot irt ala az EU és a NATO kozotti egyiittmi{ikodésrol. A nyilatkozat

27 Renard (2018): i. m. 5.

28 Eurdpai Uni6 Tanacsa (2015): i. m.

¥ Europai Kiiliigyi Szolgalat: Kozds jovikép, kozos fellépés: Erdsebb Eurdpa. Globalis stratégia
az Eurdpai Unié kiil- és biztonsagpolitikajara vonatkozéan. 2016.
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alairasat kovetden a két szervezet kozotti egylittmiikddés 1) lendiiletet kapott,
és kiterjed a hibrid fenyegetések elleni kiizdelemre; a kiberbiztonsag és -véde-
lem teriileteire is.>° Az egyiittes nyilatkozat konkrét célkitiizéseket fogalma-
zott meg a kibervédelmi egyiittmiikodés elomozditasa érdekében: megerdsiteni
a kibervédelmi interoperabilitast a missziok és miiveletek soran; az egyiittmii-
kodés erdsitése a képzéseken €s a gyakorlatokon; a kibervédelmi kutatasokkal
és technoldgiai innovacioval kapcsolatos egytittmiikodés elémozditasa; valamint
a kibernetikus szempontok beépitése a valsagkezelésbe.!

2016 februarjaban az EU és a NATO képviseldi alairtak az EU halozat-
biztonsagi vészhelyzeteket elharitd csoportja (Computer Emergency Response
Teams — CERT) és a NATO halézatbiztonsagi incidenskezeld csoportja (NATO’s
Computer Incident Response Capability — NCIRC) k6z6tti technikai megallapo-
dast. A megallapodas célja a technikai informaciok megosztasanak megkdnnyi-
tése a szamitogépes események megeldzése érdekében, illetve a kiberbiztonsagi
események felderitése és az azokra valo reagalas erdsitése mindkét szervezetben.
Az e teriileteken megvalosuld tevékenységek mind a mai napig a két szervezet
kozotti egylittmikodés alapjat képezik.

Az egyittmikodés masik legfontosabb eredménye, hogy — finn kezdemé-
nyezésre, de az EU és a NATO tamogatasaval — 2017-ben Helsinkiben 1étrejo-
hetett a Hibrid Fenyegetések Elleni Kivalosagi Kézpont (European Centre of
Excellence for Countering Hybrid Threats), amelynek feladata az elsdsorban
Oroszorszag feldl érkezd kiberbiztonsagi kihivasok, a dezinformacios miive-
letek és a stratégiai kommunikacio elemzése, valamint a kihivasokra hatékony
és kozosen koordinalt valaszok kidolgozasa.* Az uj kozpont felallitasa lehet6sé-
get biztositott az Eszak-atlanti Tandcs és az unios Politikai és Biztonsagi Bizott-
sag kozotti informalis talalkozok megszervezésére, €s igy a hibrid fenyegetéssel
szembeni koordinalt fellépés kidolgozasara.™

A 2017. novemberi masodik elérehaladési jelentésben els6 helyen szerepelt
az 0j kozpont felallitasa. A jelentés emellett kiemelte a tengerbiztonsagi, vala-
mint a kiberbiztonsagi és a védelmi fejlesztési teriileteken elért eredményeket,
illetve ezek koziil a képzések és gyakorlatok teriiletén megvaldosuld egyiittmii-

30 Eurdépai Uni6é Tanacsa: EU-NATO egyiittmiikodés: A Tandcs kovetkeztetéseket fogadott el
az egyiittes nyilatkozat végrehajtasa céljabol. (2016. december 6.).

31 Council of the European Union (2016): i. m.

32 Hybrid CoE: European Centre of Excellence for Countering Hybrid Threats (é. n. a).

33 Hybrid CoE (2018): Hybrid CoE Supports Informal NAC-PSC Discussion (2018. szeptember 28.).
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kodések fontossagat. A NATO-alkalmazottak példaul részt vehettek az unios
ligynokség, az ENISMA (European Union Agency for Cybersecurity, Europai
Unios Kiberbiztonsagi Ugynokség, a tovabbiakban: ENISMA) kiberbiztonsagi
gyakorlatan. A fejlesztési duplikaciok elkeriilése érdekében folyamatossa valt
az egyuttmiikodés.>

Az 6nalloan miikodod kdzpont munkajaba 2020 majusaig Ausztria, Ciprus,
a Cseh Koztarsasag, Dania, az Egyesiilt Kiralysag, Esztorszag, Finnorszag, Fran-
ciaorszag, Gordgorszag, Hollandia, Kanada, Lengyelorszag, Lettorszag, Litva-
nia, Luxemburg, Magyarorszag, Montenegro, Németorszag, Norvégia, Olaszor-
szag, Portugalia, Romania, Szlovénia, Spanyolorszag, Svédorszag, Torokorszag
és az USA kapcsolodott be. Fontos megjegyezni, hogy az 0j egyiittmikddési
forma a semleges EU-tagallamok (Ausztria, Finnorszag és Svédorszag), illetve
anem unios NATO-tagok (USA, Kanada és Norvégia) szamara is lehetové tette
a csatlakozast. A meglévo ellentétek kovetkeztében kezdetben Ciprus és Torok-
orszag nem vett részt a megvalositasban.*

2017-ben és 2018-ban a NATO ¢és az Eurdpai Unid parhuzamos és Ossze-
hangolt gyakorlatokat folytattak egy hibrid forgatokonyvre reagalva, annak
érdekében, hogy javitsak az EU valaszadasi képességét a hibrid fenyegetés ese-
tén, és tovabb fejlesszék az EU és a NATO kozotti egyiittmitkodést. 2017-ben
NATO-iranyitassal, 2018-ban pedig az unid vezetésével hajtottak végre a gya-
korlatokat. A 2018-as ,,EU-HEX-ML 18 (PACE)” gyakorlat jelentésen segitette
a szervezetek személyi allomanyai kozotti egytittmiikodést.> 2019-ben a jol
bevalt gyakorlat folytatodott, és a NATO CMX 19 gyakorlat is kiterjedt a sze-
mélyi allomanyok kozotti egyiittmiikddésre az EU intézményeivel (EKSZ, EK
és a Tanacs).”’

3 Council of the European Union: Second progress report on the implementation of the common
set of proposals endorsed by NATO and EU. (2017b. november 29.).

3 Hybrid CoE: European Centre of Excellence for Countering Hybrid Threats. What is Hyrid
CoE? (E.n. b).

3¢ European External Action Service 2018.

37 George Allison: NATO Conducts Crisis Management Exercise. UK Defence Journal. 2019.
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Kovetkeztetések

Az EU dontéshozoi kezdetben elsésorban gazdasagi kérdésként tekintettek
a digitalizacioval és az IKT-eszk6zok hasznalataval kapcsolatos kérdéskorre.
A 2010-es évek elejétdl azonban megkezd6dott e teriilet biztonsagiasitasanak
folyamata, amelyben mérfoldkének a 2013-as kiberbiztonsagi stratégia tekint-
het.%

Mivel az IKT-eszk6zok hasznalata az élet minden teriiletére kiterjed, igy
nem véletlen, hogy napjainkban a kibertér a nemzetkdzi kapcsolatok kiemelt
teriiletévé valt. A nagyhatalmakhoz hasonloan az unios kiilpolitika szerves részét
képezik a kiberdiplomaciaval kapcsolatos teriiletek. Az elmult évtizedekben
az ENSZ, a NATO vagy akar az EBESZ hasonl6 térekvéseivel parhuzamosan
az Europai Uni6 is megkezdte a kiberdiplomaciaval és a kibervédelemmel 6ssze-
fliggd eszkoz- és intézményrendszerének kiépitését.

Nemzetkozi szinten az EU a kibertérben a konfliktusmegel6zés és a stabili-
tas érdekében a specialisan alkalmazand6 nemzetkdzi jog, kiilondsen az ENSZ
Alapokmanya és a nemzetkdzi humanitarius jog szigoru alkalmazasat és a fele-
16sségteljes allami magatartas nem kotelez6 érvényli egyetemes szamitogépes
normainak, szabalyainak ¢s alapelveinek teljes végrehajtasat hatarozta meg
legfébb stratégiai céljai kozott.>
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