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Nagyhatalmi kiberdiplomacia —
az Egyesiilt Allamok, Kina és Oroszorszag
a nemzetkozi kiberporondon

A vildg dominans hatalmai meghatarozé szerepet jatszanak a biztonsag vala-
mennyi teriiletének formalasaban, s nincs ez masképp a kiberbiztonsagot illetéen
sem. Jelenleg azonban nincs olyan atfogd nemzetkdzi egyezmény, amely az alla-
mok kibertérben tanusitandé magatartasi szabalyait rogzitené és a kibertér hasz-
nalatat érintd kérdéseket szabalyozna. Bar kétségkiviil hatalmas diplomaciai siker
volna egy nemzetkozi kiberegyezmény megalkotasa, kérdés, hogy egyaltalan
sziikséges-e? A szakértdk egy csoportja gy véli, hogy erre nem fog sor keriilni
a gyors technoldgiai valtozasok okozta (ijabb €s ujabb kihivasok miatt, valamint
azért, mert nehezen lehet ellendrizni az egyezményben foglaltak betartasat.
Helyette az informalis egytittm{ikddést s a stratégiai elrettentést tartjak jarhato
utnak. A szakérték masik csoportja viszont kitart egy nemzetkdzi egyezmény
megalkotasanak sziikségessége mellett, és sikeres példaként emliti a 20. szazadi
fegyverzetkorlatozasi megallapodasokat. Egy nemzetkdzi kiberrezsim ugyanis
lehetdséget teremtene az allamoknak a f6 kérdések megvitatasara, és hozza tudna
jarulni a hatékony kiberelrettentéshez.

A kiberrezsim ellen szamos érv hozhato fel.! Az egyik, hogy lehetetlen beépi-
teni monitoring- és kényszerité mechanizmusokat a kiberfegyverek tulajdonsagai
miatt. Ugyanis az ellendrzésnek még a fegyverek fejlesztésének idészakaban
meg kellene kezd6dnie, és nem magat a fegyverhasznalatot kellene ellendrizni.?
Tovabbi ellenérvek a targyalasi iddszak hosszusaga, a gyors technologiai val-
tozasokhoz vald alkalmazkodoképesség hianya, valamint az, hogy korai volna
még egy ilyen egyezmény megalkotasa. Az egyezmények ugyanis azt kovetden

! Farad Nabeel: International Cyber Regime: A Comparative Analysis of the US-China-Russia

Approaches. Strategem, 1. (2018), 2. 8-27.

2 Minderre Eilstrup-Sangiovanni az ex-ante és ex-post kifejezéseket hasznalja. Lasd Mette
Eilstrup-Sangiovanni: Why the World Needs an International Cyberwar Convention. Philosophy
& Technology, 31. (2018), 3. 399.
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szoktak kottetni, hogy az adott technologiakat mar hasznaltak. Ezenkiviil egy
ilyen egyezménynek csak az igazan elkotelezett allamok valnanak részeseivé,
és még szamukra is egyfajta kényszeritést jelentene a részvétel.

Elképzelhetd, hogy a nemzetkdzi kiberrezsim lazabb szabalyozasi strukturak
kialakitasa mentén is felépithetd lehet. Ez esetben a bizalomépitd intézkedések-
nek lehet kozponti szerepe, amelyet az EBESZ és az ASEAN? elmult évtizedes
gyakorlata is bizonyit.

2009-t6l, miutan az Obama-adminisztracio bejelentette (1j nemzetkdzi kiber-
politikajat, az Egyesiilt Allamok valt az EBESZ kiberagendaja vezetd allaméva.
A szervezet kibertevékenysége és a stratégiai kiberbiztonsagi parbeszéd alapjait
2010 janiusaban raktak le a Biztonsagi Egyiittmiikodési Forum és az Allando
Tanacs kozos talalkozojan. Az Egyesiilt Allamok mar ekkor javaslatot tett
az allami viselkedési normak targyalasara, majd egy évvel késbb a bizalomépitd
intézkedések formalasara. Ezzel parhuzamosan az Egyesiilt Allamok és Orosz-
orszag targyalasokat folytatott a kiberbizalom-épit6 intézkedések kezdeti korét
illet6en,* majd 2013-ban mindezt egyezségben is rogzitették. A megallapodas
lényegi elemei a kovetkezok:?

— a CERT-ek kozott kommunikacios csatornak 1étrehozasa és informacio-
megosztasi megallapodasok megkdtése a kritikus informacios rendszerek
védelme érdekében;

— az orszagok nukleariskockazat-csokkentési kozpontjai kozotti kdzvet-
len kommunikacios csatorna hasznalatanak engedélyezése (az Egyesiilt
Allamok washingtoni Kiiliigyminisztériuma és Oroszorszag moszkvai
Védelmi Minisztériuma kozott);

— kozvetlen biztonsagos telefon-0sszekottetés megteremtése az amerikai
kiberbiztonsagi koordinator és az orosz Biztonsagi Tanacs fotitkarhe-
lyettese kozott, valamint

— egy hdnapon beliil egy kétoldali munkacsoport felallitasa az infokom-
munikaciods technologiara leselkedd veszélyekre.

3 Az ASEAN esetében a Regionalis Forum (ASEAN Regional Forum) keretein beliil targyaljak
a kérdéskort.

4 Katharina Ziolkowski (szerk.:): Peacetime Regime for State Activities in Cyberspace. Internatio-
nal Law, International Relations and Diplomacy. NATO CCDCOE Publication, Tallinn, 2013. 519.
5 The White House: Joint Statement by the Presidents of the United States of America and the
Russian Federation on a New Field of Cooperation in Confidence Building (2013. junius 17.).
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Az EBESZ keretein beliil kialakitando 1épések korét illetéen az egyes allamok
kiilonb6z6 javaslatokkal alltak eld. Németorszag a bizalomépitd intézkedések
két nagy csoportjat kiillonboztette meg: az atlathatosaggal és a stabilitassal
Osszefiiggd intézkedések korét. Mig az eldbbi korébe tartozott a kockazatok
csokkentése €s az informaciocsere (az alkalmazand6 nemzetkozi jog, a szer-
vezeti strukturak, a stratégiak és a partnerek vonatkozasaban), addig az utobbi
korben a kozos kibergyakorlatokat, valamint a valsagkommunikacios csatornak
és a CERT-¢ek felallitasat nevesitették.

Oroszorszag szélesebb kort listat készitett. A 2011-ben kiadott, az Orosz
Foderacio fegyveres erejének informdacios térben valo tevékenységeére vonat-
kozo fogalmi kérdések (Conceptual Views Regarding the Activities of the Armed
Forces of the Russian Federation in the Information Space) cimii dokumen-
tum alapjan a fegyveres erdk feladata az informéacios tér katonai alkalmazasara
vonatkozo bizalomépitd intézkedések korének meghatarozasa, majd 2012-ben
egy Ujabb dokumentumban tovabb részletezték az intézkedések korét. Ezek
kozt szerepel a nemzeti szabalyok harmonizalasa, egy nemzetkozileg elfogadott
informacidbiztonsagi terminoldgia-rendszer kidolgozasa, valamint a renddri
szervek kozotti nemzetk6zi egylittmitkodés szervezeti kereteinek megteremtése.’

Mindezek komoly eréfeszitések a nemzetkozi ko6zosség részérdl, azonban
nem szabad megfeledkezni arrol, hogy egy nemzetkozi kiberrezsim is csak akkor
lehet sikeres, ha az allamok minél szélesebb kore vesz benne részt. A kiber-
biztonsag vezetd allamainak részvétele elengedhetetleniil sziikséges, jelenleg
azonban még komoly csatarozasok zajlanak a nyugati vilag és a Kina vezette
feltorekvo allamok kozott a rezsim legalapvetdbb kérdéseit illetéen is. Elég,
ha arra gondolunk, hogy 2018 novemberében tobb mint 50 allam (valamint
130 magéanvallalat és 90 tudomanyos testiilet) alairta a kiberhadviselés sza-
balyai megalkotasanak sziikségességérol szolo nemzetkozi kiberbiztonsagi
paktumot, azonban az Egyesiilt Allamok, Kina, Oroszorszag, Eszak-Korea,
Izrael, Iran, Ausztralia és Szaud-Arabia, valamint a Huawei és a ZTE® nem
voltak az alairok koz6tt.’ Jelen tanulmany célja, hogy bemutassa, mit jelentenek

¢ Cyber Security: Confidence and Security-Building Measures (CSBMs) (é. n.).

7 Sergey Fedosov: Statement by the Russian Participant at the UNIDIR Cyber Security Conference
‘What does a Stable Cyber Environment Look Like? UNIDIR, Geneva, 2012. november 8-9.

8 A Huawei és a ZTE Kina két legnagyobb tavkozlései cége, egyuttal a vilag vezetd informacios
¢és kommunikacios technologiai vallalatai.

® UK and 50 Nations Sign Cyber Security Pact. (2018. november 13.).

75


http://www.auswaertiges-amt.de/EN/Aussenpolitik/Friedenspolitik/Abruestung_/KonvRueKontrolle/VN-Konventionelle-Abruestung-Ruestungskontrolle_node.html
http://www.unidir.ch/files/conferences/pdfs/pdf-conf1922.pdf
http://www.unidir.ch/files/conferences/pdfs/pdf-conf1922.pdf
https://www.itproportal.com/news/uk-and-50-nations-sign-cyber-security-pact/

Molnar Doéra

a gyakorlatban a kiberdiplomaciai mandverek az egyes orszagok vonatkozasa-
ban. A tanulmany a harom vezetd kiber-vilaghatalom, az Egyesiilt Allamok,
Kina és Oroszorszag fobb kiberdiplomaciai Iépéseit elemzi, majd a kovetkezd
fejezetben kitér az ,,6reg kontinens” vezetd allamainak ez iranyu 1épéseire is.

Az Egyesiilt Allamok mint kiberdiplomaciai ériis

Az Egyesiilt Allamok kiberdiplomaciajat bemutato rész rovidebb a tovabbi két
orszagot ismertetd részhez képest. Ennek indoka egyrészt az, hogy a masik
két allam targyalasa kapcsan szamos, az amerikai kiberpolitikaval kapcsolatos
kérdést érintek, masrészt pedig az amerikai kiberdiplomacia olyan kiterjedt
elméleti hatteri, és olyan széles korii a gyakorlata, hogy annak részletes bemuta-
tasa meghaladna jelen fejezet terjedelmi korlatait. Ezért a hivatalosan 2009-ben
utjara inditott amerikai kiberdiplomaciai folyamatoknak csak a legfontosabb
allomasait foglalom 6ssze.!

Az amerikai kiberdiplomacia sarokkdvét a 2011 majusaban az orszag kiber-
térre vonatkozo nemzetkozi stratégiajanak!' elfogadasa jelentette. A stratégia
kiadasaval az Egyesiilt Allamok a kiberdiplomacia kérdését szilard alapokra
helyezte, és felallitotta a szervezeti strukturat is. A dokumentum maga is defini-
alja a kiberdiplomacia fogalmat: feloleli az amerikai érdekek széles spektrumat
a kibertérben — ez nemcsak a kiberbiztonsagot és az internetszabadsagot foglalja
magaban, hanem az internetkormanyzast, valamint az internet, az innovacio
¢és a gazdasagi novekedés katonai célu hasznalatat is. A Kiiliigyminisztérium-
ban létrehoztak a Kiberkoordinatori Hivatalt (Office of the Coordinator for
Cyber Issues), amelynek elsé (és egyben utolso) vezetdje Christopher Painter
lett. A hivatal az amerikai elsGség bizonyitékaként szolgalhatott a kibertérben
(ahogy altalaban a globalis erétérben is). Ez volt a vilagon az elsé ilyen szer-
vezet, amelyet azota mas orszagok kiiliigyi apparatusai is mintaként kovettek.
A kiberdiploméacia az amerikai kiil- és nemzetbiztonsagi politika kritikus kom-

0 A digitalizacio az Egyesiilt Allamok kozigazgatasaban hosszi multra tekint vissza, de igazi
forduldpontot e tekintetben is a 2001. évi terrortamadas jelentett. A Kiiliigyminisztériumban 2003-ra
késziilt el az elsd atfogd koncepcid az e-diplomacia fejlesztésére, amelyet tovabbi fejlesztések
¢és szamos eldrelépés kovetett. Részletesebben lasd Nyary Gabor: A digitalis allam a kiilpolitikai
térben. A Twittertl az adattudomanyig. Uj Magyar Kozigazgatds, 12. (2019), 2. 75-82.

' International Strategy for Cyberspace. Prosperity, Security and Openness in a Networked
World. (2011. majus).
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ponensévé valt. A hivatal hat €s fél éves miikddése alatt szamos két- és tobb-
oldalu partneri kapcsolatot épitett ki, és vilagszerte targyalt formalisan vagy
informalis modon a kiberkérdések széles korét érintve.'? Tobb szakért6i javaslat
is napvilagot latott a tovabbi kiberdiplomaciai épitkezés sziikségességérol, am
a Trump-adminisztracié masképp vélekedett e kérdés jovojérdl, és Tillerson
kiiliigyminiszter a hivatal megsziintetésérdl (és az alkalmazottaknak a miniszté-
rium Gazdasagi és Uzleti Ugyek Irodajaba torténd athelyezésérdl) dontott. Ezzel
hatalmas {r keletkezett, amelyet egy 2017. majusi elnoki rendelettel' elrendelt
) kiberstratégia megalkotasaval kivantak betolteni, annak elmaradéasa azon-
ban tovabbi bizonytalansagokhoz vezetett a diplomaciai testiiletek korében.
Az amerikai kiberpolitikai-kiberdiplomaciai szervezet atalakitasai valojaban
bels6 szervezeti-hatalmi érdekcsoportok kiizdelmének ereddi. Leegyszerii-
sitve azt mondhatjuk, hogy a 2010-es évek masodik felében komoly kiizdelem
indult meg az amerikai kiiliigyi allamigazgatason beliil azért, hogy az orszag
kiberpolitikajanak alakitasaban melyik érdek, melyik agazat, melyik szempont
legyen a dontd. A széles korli szakmai-politikai vitak és egyeztetések nyoman
2017 szeptemberében kétparti megegyezéssel sikeriilt a kérdést szabalyozni hiva-
tott torvényt (Cyber Diplomacy Act of 2017) megalkotni, majd 2019. januar 24-én
beterjeszteni a Kongresszus elé, azonban azt sem a Képviselohaz, sem a Szenatus
nem fogadta el a kiiliigyi bizottsag tamogatasa ellenére sem. Ennek oka az volt,
hogy valdjaban nem sikeriilt a szemben all6 érdekcsoportok kozotti ellentéteket
feloldani benne. A torvényjavaslat szerint az orszag hozza kivan jarulni egy nyi-
tott, interoperabilis, megbizhato, korlatlan és biztonsagos internethez, amelyet
a tobbszereplds (multi-stakeholder) modell alapjan kormanyoznak. Az Egyesiilt
Allamok tehat tovabbra is kitart a multilateralis megkozelités elvetésében, szem-
behelyezkedve ezzel a Kina és Oroszorszag vezette masik taborral. A stratégia
mindezt tovabb tetézi azzal, hogy olyan orszagokat és csoportokat nevesit, ame-
lyek fenyegetést jelentenck a kibertérben: elsé helyen Oroszorszag, majd Kina,
Iran és Eszak-Korea, a terrorista, valamint a biinz&i csoportok allnak. A doku-
mentum ugyanakkor kiemeli a kétoldalu kapcsolatok fontossagat, és nevesiti

12 Christopher Painter: The Rise of the Internet and Cyber Technologies Constitutes One of the
Central Foriegn Policy Issues of the 21st century. The Foreign Service Journal, 2018. junius.

3 Presidential Executive Order on Strengthening the Cybersecurity of Federal Networks and
Critical Infrastructure (2017. majus 11.).
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a 2014 és 2018 kozott megkotott bilateralis kiberszerzédéseket.* A szervezeti
téren keletkezett anomalia helyreallitasara 0j kdzponti kiberszervként fel kell
allitani a Nemzetkozi Kiberpolitikai Hivatalt (Office of International Cyberspace
Policy), amelyet az elndk altal kinevezett kibernagykdvet fog iranyitani.

A folytatast illetéen annyi bizonyos volt, hogy nem lesz elég egy 1ij stratégia
megalkotasa és egy Uj hivatal felallitasa az orszagot a kibertérben éré konfron-
taciok és dilemmak megvalaszolasara, a részletkérdések kidolgozasa azonban
még varat magara. Ha az Egyesiilt Allamok sikereket kivan elérni e téren is,
anyilt konfrontaciéo mindenképp keriilendé mind Kinaval, mind Oroszorszaggal;
ezen allamokkal konzisztens politikat kell folytatni, amelyet kommunikalni kell
a szovetségesek és vilag mas allamai felé is. A megoldas az lehet, ha az Egyesiilt
Allamoknak sikeriil rabirnia az eurdpai, az afrikai, dél-amerikai és a kozép-,
dél-, délkelet-azsiai allamokat, hogy valasszanak néhany vezet6 allamot a tér-
ségiikbél — ellensulyozva ezzel a kinai és orosz dominanciat.

Kina és a kiberdiplomacia: egy ujabb sikertorténet?

Nem tulzas azt allitani, hogy Kina a diplomacia teriiletén is atvette a vezetd
szerepet. Ezt jelzi a diplomaciai haldzat kiterjedtsége, amely egyfttal a globalis
befolyas fokmérgje is. 2019-re Kinanak vilagszerte 276 diplomaciai allomashelye
lett, megelézve ezzel az addig vezeté Egyesiilt Allamokat is, amelynek ,,csak”
273 kirendeltsége van.'® Ez a nagyhatalmi versengésnek is fordulopontja lehet,
mert Kina minden bizonnyal készen all arra, hogy globalis erejét ténylegesen
is alkalmazza. Egyes vélemények szerint Kina mar nem pusztan kibernagyha-
talomma, hanem az elmult par évben kiber-szuperhatalomma nétte ki magat.”
Mindez nem lehet véletlen, ha a kinai elndk 2016-ban elhangzott szavaira tekin-
tlink: kiberbiztonsag nélkiil nincs nemzeti biztonsag, és informatizacioé nélkiil
nincs modernizacio.'®

4 Az orszagok kozott szerepel tobbek kozott Kina, Japan, az Egyesiilt Kiralysag, Franciaorszag,

Izrael, Dél-Korea és Ausztralia.

15 Justin Chapman: Threats and Opportunities of Cyber Diplomacy at PolicyWest. 2019. decem-
ber 24.

16 Bonnie Bley: The New Geography of Global Diplomacy. China Advances as the United States
Retreats. 2019. november 27.

17 Adam Segal: Year in Review: Chinese Cyber Sovereignity in Action. 2018. januar 8.

8 XiJinping Gives Speech at Cybersecurity and Informatization World Conference (2016. aprilis 19.).
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A diplomaciai Iépések megalapozasat a 2017 marciusaban kiadott Egyittmii-
kddés a kibertérben nemzetkézi stratégia (International Strategy of Cooperation
on Cyberspace)'? cimii 0j kiberbiztonsagi dokumentum képezi. A stratégia mar
nevében is azt sugallja, hogy Kina a kibertérbeli konfliktusok megoldasat els6-
sorban az egyiittmikddésre épitve, békés eszkozokkel képzeli el — s e korben
kiemelt szerepe van a kiberdiplomacianak.

A stratégia rogziti, hogy a kibertér jovdje valamennyi orszag kezében van,
s bar n6 a digitalis szakadék az egyes orszagok és régiok kozt, a nemzetkdzi
kozosségnek mégis egységes egészként kell egyiittmiikddnie a kolesonds tisz-
telet és a kolcsonds megértés szellemében, hogy biztositsak az internet vilaga-
nak szuverenitasat. S itt eljutunk a kulcsfogalomig, a szuverenitas fogalmahoz.
A szuverenitas a négy alapelv egyikeként jelenik meg a dokumentumban (a béke,
amegosztott kormanyzas és a megosztott elényok mellett), s ezzel 6sszefiiggés-
ben az internet szuverenitasanak fontossaga athatja a stratégia egészét — nem
meglep6 mddon, hiszen Kina esetében egy demokratikusnak latszo kontosbe bujt
autoriter rezsimmel allunk szemben, igy nem véletlen, hogy a be nem avatkozas
elve mint egyik els6dleges vezérld elv van jelen. A stratégia definialja az inter-
netszuverenitas (vagy kiberszuverenitas) fogalmat is: az allamoknak tiszteletben
kell tartaniuk egymas jogat, hogy maguk valasszak meg a kiberfejlédés tjat,
a kiberszabalyozas modelljét és az internetre vonatkozo politikajukat, és biz-
tositani kell, hogy egyenlé mértékben részt vehessenek a nemzetkozi kibertér
kormanyzasaban. Egyik allam sem torhet kiberhegemoniara, nem avatkozhat be
mas allam beliigyeibe, és nem tdmogathat mas allam nemzetbiztonsagat alaaso
kibertevékenységet. A szuverenitas kérdéskore a stratégiai célok kozott is eld-
keriil, mégpedig az els6 helyen mint a ,,szuverenitas és a biztonsag garantalasa”.
Az orszag kiemelten a békés eszk6zok igénybevételével képzeli el ezen stratégiai
céljanak elérését, és célja annak elkeriilése, hogy a kibertér 4j hadszintérré valjon.
Ennek némiképp ellentmond, ugyanakkor nem véletlen, hogy Kina a védelmi
kiberképességeit a tovabbiakban is fejleszteni (és minden bizonnyal hasznalni
is) fogja, és a hadseregnek fontos szerepet szan a kibertéri feladatok ellatasaban.
Onall6 kibererd 1étrehozasat is tervezi.

A stratégiai célok koziil kiemelem a masodikként nevesitett nemzetkdzi
szabalyrendszer megalkotasat, valamint a harmadikként szerepld tisztességes
internetkormanyzas kérdéskorét. Az eldbbi vonatkozasaban Kina kiall amellett,

1 International Strategy of Cooperation on Cyberspace. A Kinai Népkoztarsasag Kiiligymi-
nisztériuma, 2017. marcius 1.
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hogy az ENSZ keretein beliil 1étre kell hozni egy egyetemlegesen elfogadott
nemzetkozi szabaly- és magatartasinorma-rendszert, amely az allamok kiber-
térbeli magatartasanak kereteit rogziti. Az utodbbival 6sszefiiggésben pedig tigy
fogalmaz a stratégia, hogy egy ,,multilateralis, demokratikus és transzparens”,
az egyenld részvétel és a kozos dontéshozatal elvére €piilé globalis internet-
kormanyzasra van sziikség. A multilateralis jelz6 kiemelést érdemel, ugyanis
ez jelenti az egyik f6 nézeteltérést a nyugati hatalmakkal, akik az internetkor-
manyzas tobbszereplds (multi-stakeholder) modelljét kivanjak megvalositani.
A kinai kiilpolitikanak harom f6 célja van: cs6kkenteni a fenyegetést, ame-
lyet az internet és az informacidaramlas jelenthet a belso stabilitasra és a rend-
katonai és gazdasagi befolyasa névekedjen; valamint ellenstlyozni az amerikai
talsulyt, Kina mozgasterének novelése mellett.?’ Ebbe a célrendszerbe illeszked-
nek az orszag kiberdiplomaciai [épései is. Kina Hszi Csin-ping elnoksége alatt
valtoztatott korabbi reaktiv és védekezo kiberpolitikajan, és az aktiv kiberdiplo-
macia alkalmazasa mellett dontve igen rovid id6 alatt épitette ki kiberdiplomaciai
csatornait, amelyeket nagyon eredményesen hasznal céljai eléréséhez. A kiber-
biztonsag Peking szamara egyszerre képes biztositani a terrorizmus jelentette
fenyegetés ellenstlyozasat, a regionalis befolyas garantalasat és a kétoldala kap-
csolatainak épitését az olyan fontos partnerallamokkal, mint az Egyesiilt Alla-
mok. Kina 2014-ben rendezte meg az elsé wuzheni internet-vilagkonferenciat.
Akkor Kina elnéke minddssze egy tidvozl6 tizenetet kiildott a rendezvény részt-
vevoinek. Egy évvel késobb Hszi Csin-ping személyesen vett részt a konferencian
és beszédet mondott, jelezve ezzel a kiberbiztonsagi kérdések megndvekedett
fontossagat Kina szamara. A kinai elndk beszédének kdzéppontjaban az inter-
netszuverenitas kérdése mellett a globalis internetkormanyzas kérdéskore, azon
beliil is a multilateralitas propagalasa allt. Nem kis diplomaciai gesztusnak sza-
mitott, hogy Dmitrij Medvegyev orosz elnok konferenciabeszédében azonnal
reagalt a kinai elnok szavaira, és timogatasarol biztositotta 6t.2! A két orszag
egyébirant igen jelentds sikert tudhatott maganak mar a konferenciat megel6z6
napon, amikor sikeres lobbitevékenységiiknek kdszonhetéen a 70/125. sz. ENSZ

20 Adam Segal: Chinese Cyber Diplomacy in a New Era of Uncertainty. A Hoover Institute Essay.
Aegis Paper Series, (2017), 1703. 1.
2 David Bandurski: China’s Cyber-diplomacy. 2015. december 21.
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kozgytilési hatarozat szovegébe bekeriilt a multilateralis kifejezés — kivaltva
ezzel a nyugati vilag ellenérzését.?

A kinai kiberdiplomacia a beliigyekbe valé be nem avatkozas alapelvének
és az egyenl0 részvétel elvének elismerésében, a kapacitasépités és a fejlesztési
tamogatas fontossagaban, valamint az ENSZ és mas nemzetkozi intézmények
tamogatasaban gyokerezik. Mindezek ereddje pedig a kiberszuverenitas vagy
internetszuverenitas kérdése, és ez a kiberdiplomacia kezdeteitdl fogva koz-
ponti kérdés. Kina az internet vilagara kétélii kardként tekint: elengedhetetlen
elem a gazdasagi fejlodés és a kormanyzas biztositasahoz, ugyanakkor a belsé
stabilitasra és a rendszer legitimaciojara nézve fenyegetés. Elsésorban az orsza-
gon beliili cenzura segitségével szandékozik megadni a valaszokat (1asd Great
Firewall), de hangsulyozza a nemzetkozi egylittmiikodés fontossagat is.

A kinai kiberdiplomaciai er6feszitések kozott évek ota kiemelt helyen sze-
repel az internetforrasok egyenlétlen elosztasa elleni fellépés, és ezzel dssze-
fliggésben az IANA? feletti er6s amerikai ellen6rzés és az ICANN?* megre-
formalasanak kivanalma. Ugyanis a vilag 13 gyokérszerverébdl 10 az Egyesiilt
Allamokban talalhat6, és az IANA is az ICANN és az amerikai Kereskedelmi
Minisztérium kozott kottetett szerz6dés eredményeként jott 1étre.> Ezért sem
meglepd, hogy az amerikai dominancia letorése érdekében Kina a multilateralis
internetkormanyzas megvaldsitasat tamogatja.

A kiberkérdések egyre fontosabb helyet kapnak Kina kétoldala és regionalis
kapcsolataiban is. Peking a kiberbiztonsagot egyrészt a regionalis pozicidja erd-
sitésére, masrészt a regiondlis és fejlodo orszagok kdrében vezetd pozicidjanak
biztositasara hasznalja fel. Kiemelt kétoldala kapcsolatokat apol az Egyesiilt
Allamokkal, azonban a kiberkérdéseket illetéen meglehetdsen véltozékonyan
alakult a két nagyhatalom kapcsolata. A kétoldalu kapcsolatok erdsitését kez-
detben az Egyesiilt Allamok forszirozta, a parbeszéd azonban leginkabb gaz-
dasagi kérdésekre korlatozodott — részben annak kdszonhetden, hogy a kinai
diplomatak a kiiliigyminisztérium allomanyabol érkeztek, és nem rendelkez-
tek kiberszakértelemmel. Az Egyesiilt Allamok egyre keményebb hangot iitétt

22 70/125. sz. ENSZ kozgyiilési hatarozat: Outcome Document of the High-Level Meeting of the
Genereal Assembly on the Overall Review of the Implementation of the Outcomes of the World
Summit on the Information Society. 2015. december 16.

% Internet Assigned Numbers Authority.

2* International Corporation for Assigned Names and Numbers.

% Michael D. Swaine: Chinese View on Cybersecurity in Foreign Relations. China Leadership
Monitor, (2013), 42. 5.
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meg, és 2013 juniusaban, amikor a két orszag vezet6i Kaliforniaban talalkoztak,
Obama arra figyelmeztette a kinai elnokdt, hogy a kiberkémkedés sulyosan art
a kétoldalu kapcsolataiknak. Nem sokkal ezutan robbant ki a Snowden-iigy,
az Egyesiilt Allamok pedig 6t kinai hekker ellen emelt vadat — mire Kina véla-
sza a kétoldalu targyalasok befagyasztasa volt. Ebben az idészakban mindkét
fél részérdl két nagy kutatointézet készitett éves jelentéseket a kiberbiztonsag
aktualis helyzetérdl (az amerikai CSIS és a kinai CICIR).* A kapcsolatok kon-
szolidalasara csak azt kovetden keriilt sor, hogy a kinai hekkerek elleni vadakat
ejtették. 2015 szeptemberében Hszi elnok hivatalos latogatasra érkezett Washing-
tonba, ahol a kétnapos targyalas eredményeként a két nagyhatalom korszakos
jelent6ségli bilateralis egyezményt irt ald, amely kiilon rendelkezik a kiberbiz-
tonsag kérdéseirdl is. Az egyezmény alairasa azért is volt fontos 1épés, mert
a kiberkapcsolatok alakitasanak is mintajaként szolgalt az Egyesiilt Kiralysag,
Németorszag és mas nyugati allamok esetében.

A 2015. szeptember 25-én alairt kétoldali megallapodas rogziti,?” hogy idében
valaszt kell adni informéacio- vagy segitségkérésre vonatkozo megkeresésekre,
ha az rosszindulatt kibertevékenységekkel kapcsolatos. A felek kotelesek egyiitt-
miikddni a kiberblincselekmények felderitésében €s elektronikus bizonyitékok
gyljtésében, valamint naprakész adatokat szolgaltatnak a nyomozas allasarol
¢és eredményérol. Kotelezettséget vallalnak arra is, hogy egyik kormany sem
folytat vagy tamogat a szellemi tulajdon eltulajdonlasara iranyulo kibertérbeli
tevékenységet. Mindkét fél tamogatja az allamok kibertérre vonatkoz6 maga-
tartasi szabalyainak lefektetését, és ezt a kérdéskort egy késobb felallitando
szakértdi csoport fogja tiizetesebben megvizsgalni. Végezetiil a kiberbiindzéssel
kapcsolatos kérdések megvitatasara egy kiilon egyiittmiikdési mechanizmust
is 1étrehoznak. A ,,magas szintii k6zos parbeszéd” elnevezési csoport évente
kétszer iil 6ssze tanacskozasi céllal.®

Az egyezmény utani idészakban a két orszag egymas ellen folytatott kiber-
kémkedési tevékenysége alacsonyabb szintre valtott, azonban nem kizart
az ujboli novekedés — s ez az amerikai—kinai kétoldala kapcsolatok prioritasava

26 CSIS — Center for Strategic and International Studies; CICIR — China Institute of Contemporary
International Relations.

2 Fact Sheet: President Xi Jinping’s State Visit to the United States. The White House, Office of
the Press Secretary, 2015. szeptember 25.

28 Thomas Renard: US-China Cybersecurity Agreement: A Good Case of Cyber Diplomacy.
2015. oktober 1.
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emelheti a kiberbiztonsagot. Ennek valosziniisége azonban csekély, ugyanakkor
vannak olyan alapvetd kérdések, amelyekben gydkeresen eltér a két nagyhata-
lom allaspontja. Ilyen a kibertér militarizacidjanak, a nemzetkozi jog kiberhad-
viselésre valo alkalmazhatosaganak kérdése, valamint a kiberkémkedés legi-
tim mértékének és céljanak megitélése. Marpedig ez a fesziiltség ohatatlanul
magaban rejti egy esetleges stilyosabb konfliktus kialakulasanak veszélyét is.
Egy ilyen konfliktus megel6zésére a kibertérbeli viszonyokra is alkalmazni
lehetne a fegyverzetkorlatozas logikajat és célrendszerét — annak ellenére, hogy
a fegyverzetkorlatozasi mechanizmusok a hideghaboru idészakaban a nuklearis
arzenalra vonatkoztak, és alapvetGen kiilonboznek? a kibertérbeli viszonyok-
t0l.3° Ha azonban a Trump-adminisztracid vagy Amerikai jovébeli vezetésének
egyiranyu €s egyoldalu diplomaciai 1épései a jovoben is folytatodnak, tovabbi
fesziiltségek varhatok a két orszag viszonyaban.’!

A kétoldalu kapcsolatok kozt mindenképpen ki kell térni a kinai—orosz
kapcsolatokra is. A két orszag 2015 majusaban 32 kétoldali megallapodast irt
ala — koztik egy egyiittmiikodési megallapodast a nemzetkdzi informacios
biztonsagrol.*> Ebben kotelezettséget vallalnak arra, hogy egymas ellen nem
inditanak hekkertamadasokat, és elitélik a belpolitika destabilizalasara iranyulo,
interneten keresztiil tett kisérleteket. Ez utobbi megallapodas ujnak tekinthetd
a Sanghaji Egyiittmikddési Szervezet égisze alatt mar megkotott egyezmé-
nyekhez képest. Tovabbi eldrelépés a konkrét intézkedések nevesitése, mint
a kontaktpontok felallitasa vagy kozos tudomanyos kiberprojektek futtatasa.

A kétoldali kapcsolatok kozott emlitést kell tenni az Eurdpai Unioval
2012-ben kialakitott partneri viszonyrdl is. A minden évben megrendezett
EU—Kina-csucs keretében rendszeresen iilésezik az EU-Kina-kibercsoport is,
ez lényegében az unio kinai kiberbiztonsagi politikaval kapcsolatos aggodalmai

2 A kiberképességek kettds felhasznalastiak és leginkabb lathatatlanok, a kibertér legfébb sze-
reploi a maganszektor entitasai (szemben a nuklearis hatalmakkal mint allamokkal), a kibertérbeli
kotelezettségvallalasok ellenérzése 1ényegében lehetetlen, valamint a kiberfegyverek kivaléan
alkalmasak lokalizalt és mulo hatas elérésére.

30 Ariel (Eli) Levite — Lyu Jinghua: Chinese-American Relations in Cyberspace: Toward Colla-
boration or Confrontation. 2019. januar 24.

31 Errdl részletesebben 1asd David Dollar — Ryan Hass — Jeffrey A. Bader: Assessing U.S.-China
Relations 2 Years into the Trump Presidency. 2019. januar 15.

32 Andrew Roth: Russia and China Sign Cooperation Pacts. The New York Times, 2015. majus 8.
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kifejezésének és az internetkormanyzasrol sz6l6 megbeszélések foruma lett.?
A munkacsoport 2020. januar 13-an tartotta hetedik iilését Kinaban, ahol jelent6s
eredményként értékelték a gyakorlati egyiittmiikodés kiterjesztését és a kétol-
dalu atfogo stratégiai partnerség elmélyitését.>* Kina az eurdpai allamok koziil
az Egyesiilt Kiralysaggal is évente targyal kiberkérdésekrol a kétoldalu partner-
ség keretében, megvitatva foként a kiberbindzési kérdéseket.

Kina diploméciai agend4janak centrumaban minden bizonnyal tovabbra is
z0k segitségével fogja javitani. A kinai kiberdiplomacianak mar most is az egyik
specialis, ugyanakkor igen fejlett teriilete a kereskedelmi és befektetéspolitika,
amelyeket gazdasagi és indirekt politikai eszk6zokként hasznal. Azaltal, hogy
1) piacokat nyit szerte a vilagban, 0ij tamogatokat szerez a kinai kiilpolitikanak,
egyuttal a kinai kiberpolitikanak, valamint a kibernormak elfogadtatasanak.
A befektetés azonban nem mindig konvertalhaté kozvetleniil politikai befolyassa,
az gyakran indirekt formaban jelenik meg. A kdzvetlen befolyasra példa lehet
a Huawei afrikai piacra 1épése. 2005-ben Nigéria févarosaban a Huawei iskolat
nyitott, 6t évvel késébb pedig mar Stven afrikai orszagban mikodott, ellatva
300 milli6 afrikai felhasznalot. Masik jo példa a One Belt, One Road (OBOR)
kezdeményezés. Ez két elembdl all: az egyik a Kinat a Perzsa-6boéllel, a medi-
terran térséggel és az Indiai-6cean térségével 6sszekotd Selyemut gazdasagi Gve,
mig a masik a 21. szazadi tengeri Selyemut, amely a régio vizi utjait koti 6ssze.
Ehhez kapcsolddodan tervezik egy ,,informacios Selyemut” kiépitését is, amely
eredendGen hatarokat atszeld optikai kabelek lefektetését és mas kommunika-
cios halozatok létrehozasat jelentette.> A tervezett, Kinat 48 afrikai orszaggal
0sszekotd optikai kabel 200 000 km hossz1, a kiépités varhato koltsége pedig
173 milliard dollar.*® A terv azonban 2019 novemberében kiegésziilt, és mar
nemcsak a kabelrengeteget kivanjak lefektetni, hanem haldzati eszkozokkel
és szoftverekkel is bovitik, valamint okosportokat is kiépitenek a jové menedzs-
mentstruktarainak tdmogatasara.’’

3 Patryk Pawlak: Cyber Diplomacy: EU Dialogue with Third Countries. European Parliament
Think Tank, 2015. jinius 29.

3% The 7th China-EU Cyber Taskforce was Held in Beijing (2020. januar 13.).

3 A terv sarokpontjait 2016-ban rogzitették, és megvalositasat 2018-ra tervezték, de a tényleges
kiépiilés még varat magara.

36 Chinese Firm Hopes to Wire Continent with Same Strategy that Boosted Internet Access Across
China. Global Times, 2017. marcius 13.

37 China’s Digital Silk Road (DSR): The New Frontier in the Digital Arms Race (2020. februar 19.).
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A kinai kiberpolitika és -diplomacia alakulasat a kovetkez6 iddszakban két
kiils6 tényezd fogja meghatarozni. Az egyik az Egyesiilt Allamokban zajlo
folyamatok. Ha az orszag elsdsorban a belsd problémaira fog koncentralni,
az lehetéséget jelent Kina szamara, hogy nagyobb szerepet jatsszon a kibertér-
beli szabalyok megalkotasaban. A masik a kiberbiztonsagi kornyezet alakulasa,
amely a jelenlegi tendenciak alapjan egyre veszélyesebbé valik, és fél6, hogy
bekovetkezik a ,kibertér militarizacioja™.*® A fontolva haladas 6si kinai elvét
azonban aligha fogja Kina feladni, és atgondolt politikai-gazdasagi 1épéseinek
legfobb terepe tovabbra is a diplomacia marad a kibertérben is.

Oroszorszag és a kiberdiplomacia

Az orosz kiberpotencial az egyik legnagyobb ¢és technologiailag legfejlettebb
a vilagon, az amerikai és a kinai mellett. Az elmult években azonban az orszag
e képességeit tobbszor is tamado szandékkal hasznalta fel — ahogyan az tortént
Esztorszag vagy Georgia esetében, de még az Egyesiilt Allamokkal szemben
is. Oroszorszag a kiberkonfliktusokat kényszerité eszkozként hasznalja a Nagy
Stratégia részeként az ellenséggel szemben, hogy vagyott céljait elérje. Ezek
az akcidk azonban a posztszovjet régid hatarait csak a legritkabb esetben 1épik
at — a kérdés, hogy miért? A valasz abban rejlik, hogy Oroszorszag nemzeti
érdekei és céljai is elsGsorban a posztszovjet térségre fokuszalnak, a globalis
szinpad ehhez képest csak masodlagos — s nincs ez masképp a kibertér vonat-
kozéasaban sem.

A kiberinterakcidkat vizsgalva® szembetiind, hogy Oroszorszag messze
az utolsé helyen all, mig az Egyesiilt Allamok és Kina toronymagasan vezet.
Ebbdl az kovetkezik, hogy a kiberdiplomacia jelentségét Oroszorszag alulér-
tékeli, és nem a diplomacia eszkdzrendszere segitségével kivanja a kibertérbeli
konfliktusokat rendezni, hanem sokkal inkabb a kiber(tamado) képességei hasz-
nalataval.** Ennek okat a ,,végrehajtoi kornél” kell keresni. Mig nyugaton a civil
tarsadalom szamos intézménye a soft power letéteményese, addig Oroszorszag

3% DSR 2020, 2.

3 Brandon Valeriano — Ryan C. Maness: The Dynamics of Cyber Conflict between Rival Anta-
gonists, 2001-2011. Journal of Peace Research, 51. (2014), 3. 347-360.

4 Ezzel szemben all az Egyesiilt Allamok, amelynek Iehetdsége lett volna a fejlett kiberképességei
bevetésére az iraki, az afganisztani vagy akar a libiai konfliktus soran, azt mégsem tette.
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esetében az az allami kontroll alatt 1évé média altal tamogatott allami szervek
kizarolagos joga. Ezért nem meglepd, hogy az orosz kiilpolitikai eszk6zok kdzott
a kiberdiplomaciai eszk6z6k nem az elsé helyen szerepelnek.*

Ez azonban nem volt mindig igy. A 2000-es évek elején Oroszorszag még
aktivan részt vett a multilateralis és regiondlis kibertanacskozasokon, azonban
mivel az er6feszitései nem hoztak meg a kivant eredményt, a diplomaciai lépések
helyét egyre inkabb a tamado jellegii kiberfellépések vették at. Ugyanis Orosz-
orszag a kiberhatalmara mint a Nagy Stratégia szerves részére tekint, és azt
politikai céljai elérése érdekében kivanja hasznalni — 6sszhangban a clausewitzi
gondolattal: a haboru a politika folytatasa mas eszk6zokkel.*

Ami a kezdeti idGszakot illeti, Oroszorszag diplomaciai 1épéseinek célja
a konfliktusok és az allamok kozotti kiberfegyverkezési verseny megelézése volt.
Ennek jele volt az 1999-ban orosz kezdeményezésre elfogadott 53/70. sz. ENSZ
kozgytilési hatarozat Fejlddés az informacio és a tavkozieés teriiletén a nemzetkozi
biztonsaggal dsszefiiggésben® cimmel. Igor Ivanov orosz kiiliigyminiszter mar
ekkor felhivta az allamok figyelmét a kibertér militarizacidjanak veszélyére,
hangsulyozva a kiberfegyverek esetleges arto hatasait is.** Mindez azonban
még nem talalt teljes megértésre az allamok részérdl (részben azért, mert akkor
még alacsony, 250 000 {6 koriili volt az internetet hasznalok szama). Az orosz
diplomaciai eréfeszitések azonban folytatodtak, és 4 kiberbiztonsag globdlis
kulturajanak megteremtése és a kritikus informacios infrastruktirdk védelmére
tett nemzeti erdfeszitések attekintése cimii, 2009-ben elfogadott ENSZ kozgyi-
1ési hatarozatban nyertek format.** Mivel azonban a hatarozat nem volt kotelez
érvényl, az abban foglaltak gyakorlati megvalositasa elmaradt.

Oroszorszag tovabbra is az ENSZ-rendszer keretein beliil kereste a diplo-
maciai megoldasokat, és lidvozolte az ENSZ Kormanyzati Szakértéi Csoport

4 David E. McNabb: Vladimir Putin and Russia’s Imperial Revival. CRC Press, 2016. 65.

4 James J. Wirtz: Cyber War and Strategic Culture: The Russian Integration of Cyber Power into
Grand Strategy. In Kenneth Geers: Cyber War in Perspective: Russian Aggression Against Ukraine.
Tallinn, NATO CCD COE Publications, 2015. 32.

3 UN General Assembly, Resolution A/RES/53/70: Developments in the Field of Information and
Telecommunications in the Context of International Security. 1999. januar 4.

4 Kenneth W. Dam — William Owens: Technology, Policy, Law and Ethics Regarding U.S.
Acquizition and Use of Cyberattack Capabilities. Committee on Offensive Information Warfare,
National Research Council, 2009. 328.

4 UN General Assembly, A/RES/64/211: Creation of a Global Culture of Cybersecurity and Taking
Stock of National Efforts to Protect Critical Information Infrastructures. 2009. december 11.
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Nagyhatalmi kiberdiplomdcia — az Egyesiilt Allamok, Kina és Oroszorszag...

(UN Group of Governmental Experts — GGE) 2004-ben tortént megalakitasat.
Ekkorra azonban mar az orosz kiberdiploméacia célja megvaltozott, és a meg-
elézés helyett a szabalyozas valt els6dlegessé. Ennek oka, hogy eddigre mar
szamos orszag (koztiik Oroszorszag is) aktivan fejlesztette kiberképességeit.
Az els6 eredményekig azonban egészen 2014-ig kellett varni, amikor a Szakért6i
Csoport jelentésében rogzitette, hogy a nemzetkozi jog — s kiilondsen az ENSZ
Alapokmanya — alkalmazandé a kibertérben is.*® A kormanyzati munka ezt
kovetden folytatodott, és a csoport 2015. évi jelentése mar egy kormanyzati
kibermagatartasi kddex megalkotasanak alapjait is letette, azonban a folyamatok
ezt kdvetden elakadtak.

Ezzel parhuzamosan Oroszorszag a regionalis kapcsolatain keresztiil is for-
szirozta a kddex megalkotasanak sziikségességét. 2011-ben a Sanghaji Egyitt-
miikddési Szervezet nevében harom orszaggal egyiitt nyjtott be erre vonatkozo
javaslatot az ENSZ-nek, majd szintén 2011-ben megalkotta a Nemzetkozi Infor-
maciobiztonsagi Konvencio tervezetét.”’” Mindkét dokumentum hangsulyozza
az allami szuverenitas és teriileti integritas elvét a kibertér vonatkozasaban.
Az orosz akaratot ezenkiviil sikeriilt érvényesiteni a Kollektiv Biztonsagi Szer-
z06dés Szervezetében és a BRICS allamok kozott is, elfogadva hatarozatokat
és felallitva munkacsoportokat.

Végezetiil az orosz diplomécia a kétoldalu partneri kapcsolatok segitségével
is igyekezett a kibertér szabalyozasat elérni. A vilag elsd kétoldali kiberegyez-
ménye Oroszorszag és az Egyesiilt Allamok kozott kottetett meg 2013-ban.
A siker azonban nem egyértelmil, mert az egyezmény csak az egyiittmiikodés
technikai kérdéseire szoritkozott. Rogzitette a nemzeti CERT-ek kozotti infor-
macidcsere és egy kiberforrodrot 1étrehozasanak sziikségességét. Az oroszokban
¢lt a remény, hogy sor keriilhet egy szélesebb kort orosz—amerikai egyezmény
alairasara is, de az ukran konfliktus miatt a targyalasi folyamat megakadt, majd
2017-ben, amikor Oroszorszag ismételten probalkozott egy, a veszélyes kato-
nai tevékenységekrol szolo egyezmény megalkotasaval, attol az amerikai fél
az alairas el6tti napon elallt — vélhetéen a 2016-o0s elndkvalasztasba tortént

46 UN General Assembly, A/68/98: Report of the Group of Governmental Experts on Develop-
ments in the Field of Information and Telecommunications in the Context of International Security.
2013. junius 24.

47 A dokumentumok megalkotasaban szerepet jatszhatott az, hogy az internet ereje minden allam
szamara nyilvanvalova valt az arab tavasz eseményei tiikrében, és Oroszorszag szerette volna
elkeriilni az orosz politikai rendszer kiviilrél térténd manipulalasat.
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orosz beavatkozasrol kideriilt fejlemények miatt.*® Az els6 kiberegyezményen
tal Oroszorszag mar tobb orszaggal is kotott hasonld megallapodast, igy példaul
Kinaval, Indiaval, Dél-Afrikaval, Fehéroroszorszaggal vagy Kubaval, és tovabbi
egyezmények megkotését tervezi Franciaorszaggal, Németorszaggal, 1zraellel,
Japannal és Dél-Koreaval.

Oroszorszag mar husz évvel ezel6tt rogzitette kiberstratégiajaban a kibertér
nemzetkdzi szabalyozasanak sziikségességét, ¢s — Kinaval, valamint a CSTO tobbi
tagallamaval egylitt —a mai napig kitart a kibertérre vonatkoz6 magatartasi szaba-
lyok, valamint a szuverenitas és a beliigyekbe vald be nem avatkozas kibertérben
alkalmazandosaga mellett. Ellentétben a Nyugattal — élén az Egyesiilt Allamok-
kal —, amely korabban mindezt ellenezte, az utdbbi idében azonban egyre nagyobb
hajlandésagot mutat a szabalyok sziikségességének elismerésére. A két tabor
kozotti szakadék igen negativan hat az orosz—amerikai, illetve az orosz—euro-
pai kapcsolatokra is, amely kdvetkezményeként egyre kisebb az esély a globalis
egyetértésre — még ha maga az ENSZ f6titkara a szabalyrendszer megalkotasanak
sziikségessége mellett foglal is allast.*

Osszegzés

Az egyes allamok kiberbiztonsagi helyzetének dsszehasonlitasara tobb mutatd
is 1étezik. Ezek koziil az ENSZ Nemzetkozi Tavkozlési Egyesiilete altal jegy-
zett, az allamokat 6t mutaté mentén dsszehasonlité Globalis Kiberbiztonsagi
Indexet emelem ki. Az 6todik mutatd az egyiittmiikddés, ennél tobbek kozott
a két- és tobboldalu egyiittmiikodési keretek, valamint a nemzetk6zi szervezetek-
ben betdltott tagsag szamit. Az index Osszesitett értékelése alapjan az Egyesiilt
Allamok a 2., Oroszorszag a 26., Kina pedig a 27. helyen szerepel a vilagrang-
listan.3® Lathat6, hogy a harom vizsgalt orszag koziil egyértelmiien kit{inik
az Egyesiilt Allamok, amely valoban kiberdiplomaciai nagyhatalomnak szamit.
Kina esetében a mutato altal tiikkrozott relativ lemaradas annak kdszonhetd, hogy
az orszag csak az utobbi években kezdett aktiv kiberdiploméaciaba, és a kezdeti

4 Nicu Popescu — Stanislav Secrieru (szerk.): Hacks, Leaks and Disruptions. Russian Cyber
Strategy. Chaillot Papers, 148. (2018). European Union Institute for Security Studies.

4 US Chief Calls for Regulatory Scheme for Cyberwarfare. Radio Free Europe/Radio Liberty,
2018. februar 19.

0 Global Cybersecurity Index 2018. Geneva, UN ITU, 2019.
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1épések hatdsai még nem koszonnek vissza az index szamaiban. Oroszorszag
esetében nem meglepd az eredmény, mivel az oroszok a szerteagazod kapcso-
latrendszeriiket nem feltétleniil a kiberbiztonsag teriiletén kivanjak hasznalni.
Ugyanakkor valamennyi orszag esetén elmondhatd, hogy az egyiittmiikddési
mutato alacsonynak mondhato, ezért varhatd, hogy a kiberdiplomacia teriilete
a jovében jelentds fejlédést fog mutatni.
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