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Eurdpai kiberdiplomaciai helyzetkép —
Franciaorszag, az Egyesiilt Kiralysag
¢s Németorszag

Az el6z6 fejezet folytatasaként e fejezet a harom vezetd eurdpai allam, Francia-

ey

elméleti és gyakorlati kérdéseit mutatja be.

Franciaorszag mint kiberdiploméaciai nagyhatalom

Talan nem tulzas azt allitani, hogy Franciaorszag évszazadok ota a diplomacia
fellegvara, és a francidk a soft eszk6zok alkalmazasanak nagymesterei a poli-
tikaban. Az orszag erejét globalis szerepvallalasa adja, amelyhez a kiterjedt
diplomaciai halozata szolgal alapul: paratlanul széles korii tagsaggal rendelkezik
multilateralis és nemzetkozi szervezetekben, kiilfoldi kulturalis misszidinak
szama a legmagasabb, és az 5. legnagyobb segélyez6 allam.! Ezért nem meg-
lepd, hogy a francia politika elszeretettel és hatékonyan hasznalja a diplomacia
eszkoztarat a kibertérben is — olyannyira, hogy eurdpai szinten elsé e téren.
Ez indokolja, hogy az europai orszagok vizsgalatat Franciaorszaggal kezdem,
még ha kiberhatalmi potencial terén van mas eurdpai allam, amely megel6zi
az orszagot.

Mar az els6, 2011-ben kiadott, Az informacios rendszerek védelme és bizton-
saga: Franciaorszag stratégiaja cimii kiberstratégiaban megjelenik a kibertérbeli
nemzetko6zi egyiittmiikodés sziikségessége mint a sziikséges cselekvési teriiletek
egyike.? Ezt a 2012-ben elfogadott 681. szamu szenatusi informacios jelentés
konkretizalja azzal, hogy a tiz prioritas egyikeként hangstlyozza a bilateralis
kapcsolatok fontossagat, kozos akciokat siirget az Eszak-atlanti Egyiittmiikodés

' La diplomatie francaise a I’ ére numérique. Consulat Général de France 4 Ekaterinbourg.
2019. majus 29.

2 Défense et sécurité des systemes d’information: Stratégie de la France. 2011.
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Szervezetével (a tovabbiakban: NATO) és az Eurdpai Unidval (a tovabbiakban:
EU), parbeszédet Kinaval és Oroszorszaggal, valamint tdimogatja a nemzet-
kozi bizalomépitd intézkedések elfogadasat.> A 2013-ban kiadott Fehér Konyv
kiemeli, hogy a kibertamadasok kivédése érdekében ,,globalis kormanyzati meg-
kozelitést” kell alkalmazni, és ennek részeként Franciaorszag diplomaciai, jogi
és politikai eszkozeire épit.*

Az orszag kiberstratégiajat 2015-ben adtak ki, A digitalis biztonsag nem-
zeti stratégidja cimmel.® A stratégia ot f6 célkitiizést rogzit, amelyek koziil
az 6todik az Europa, digitalis stratégiai autondomia, a kibertér stabilitdisa cimet
viseli. Franciaorszag Eurdpa digitalis transzformaciojaban szovetségesi kap-
csolatain keresztiil kivan részt venni, harom fébb mddon: az eurdpai stratégia
megalkotasara vonatkozo menetrend megfogalmazasaval kézdsen mas unios,
onkéntesen részt vevo allamok, a nemzetkozi kibermegbeszéléseken valo francia
jelenlét és befolyas erdsitésével, valamint a kiberkapacitasok épitésében mas
allamok tamogatasaval, hozzajarulva ezzel a kibertér globalis stabilitdsahoz.
A stratégia értelmében a befolyasnovelés {6 szinterei a nemzetkozi szervezetek
koziil az Egyesiilt Nemzetek Szervezete (a tovabbiakban: ENSZ) és az Eurdpai
Biztonsagi és Egyiittmiikodési Szervezet (a tovabbiakban: EBESZ), a bilate-
ralis kapcsolatok miniszteri szintli diplomaciai parbeszéd keretében, valamint
a politikai dontéshozdk és a tudomanyos élet szerepl6i részvételével megren-
dezett informalis nemzetkdzi forumokon vald aktiv jelenlét. A stratégiaban
foglaltak végrehajtasara centralizaltak a kiberdiplomacia teriiletét, €s 2015-ben
a Kiiliigyminisztériumban felallitottak a kiberdiplomacia és digitalis gazdasag
nagykoveti pozicidjat.®

A 2015-0s stratégia elfogadésa 6ta a nemzetkozi kdrnyezet jelentésen meg-
valtozott. Elég, ha a Charlie Hebdo elleni terrortamadast kovetd vagy a TVS tele-
vizidcsatorna elleni kibertamadas-sorozatokra gondolunk. Az események 0j
megvilagitasba helyezték a kiberbiztonsag kérdéskorét Franciaorszagban is,
és az orszagot aktivabb és erdteljesebb nemzeti és nemzetkozi fellépésre sar-
kalltak.

3 Rapport d’Information fait au nom de la commission des affaires étrangéres, de la défense et

des forces armées (1) sur la cyberdéfense. Par le Sénateur M. Jean-Marie Bockel. Sénat Session
extraordinaire de 2011-2012. Enregistré 4 la Présidence du Sénat le 18 juillet 2012.

4 Livre Blanc. Défense et sécurité nationale. Paris, 2013.

5 La stratégie nationale pour la sécurité de la numérique (2015).

¢ Atisztséget, amelyet 2017. november 22-¢ 6ta digitalis nagykovetnek neveznek, David Martinon

toltotte be.
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Az 1) megkozelitést tiikrozi a Tamado kibermiiveletek doktrindja, amelyet
2018. januar 18-an publikaltak, mintegy harom héttel megelézve a Kibervédelmi
stratégiai attekintés kiadasat. A dokumentumban Franciaorszag nyiltan ir arrdl,
hogy katonai tevékenységének részét képezik a kiberkapacitasok, amelyeket
sziikség esetén kész bevetni. Ez mindenképpen fordulopontot jelez a francia
kiberpolitikaban, amelyet ez idaig a diszkrét diplomaciai 1épések megtétele jel-
lemzett: még olyan nyilvanvalo kiberkonfliktusok esetén, mint az oroszok altal
szponzoralt, a haditengerészet olajutanpotlasi csatornainak kideritését célzo
kibertamadas kapcsan sem 1épett fel Franciaorszag tamado retorikaval, hanem
a parbeszéd eszkozéhez nyulva igyekezett a fesziiltséget csillapitani.’

2018. februar 8-an Kibervédelmi stratégiai attekintés cimmel adtak ki a leg-
tjabb kiberdokumentumot, az orszag kibervédelmi ambicioit 6sszefoglalo hiva-
talos anyagot.® A kibervédelem fehér konyvének is nevezett dokumentum tébb
fejezetben is kitér az egyes kiberdiplomaciai 1épések sziikségességére, és rog-
ziti Franciaorszag adott kérdéssel kapcsolatos allaspontjat. Onallo fejezet szol
a kibertér szabalyozasarol sz6l6 nemzetkozi targyalasokrol, kiemelve az ENSZ
és a Kormanyzati Szakértok Csoport (Group of Governmental Experts, a tovab-
biakban: GGE) szerepét és elért eredményeit 2013-t61 kezdddden. Franciaorszag
a2016-2017-es tilésszakon 6nallo javaslattal allt el6 a visszatamadas tilalmanak
mélyebb szabalyozasat illetden, és ezt a javaslatot bar tamogattak a részt vevd
allamok, de a targyalasok megakadtak a nemzetko6zi jog alkalmazasanak mod-
javal kapcsolatos eltéré nézetek miatt. Egy masik fejezet azt mutatja be, hogy
az orszag hogyan 1ép fel nemzetkozi szinten a kibertérben. A kiberkonfliktusok
megeldzése érdekében tdmogatja a parbeszédet és az egyiittmiikodést a szovet-
ségeseivel, a kibertér szabalyozasat siirgeti, és célja, hogy az eurdpai biztonsag
¢és autonomia a kibertérben is biztositva legyen. A bilateralis kapcsolatai koziil
kiemeli az Egyesiilt Allamokkal,’ Kinaval, Indiaval,"® Brazilidval és Japannal

7 Arthur P. B. Laudrain: France’s New Offensive Cyber Doctrine. 2019. februar 26.

8 La Revue Stratégique de Cyberdéfense. SGDSN, 2018. februar 12.

> A francia—amerikai kiberdialogus harmadik allomasat 2020. januar 22-én, Parizsban rendezték
meg. A taldlkozo6 kdzponti témaja a nemzetkozi jog kibertérre torténd alkalmazhatdsaga volt. Lasd
Troisieme dialogue stratégique France-Etats-Unis en matiére de cybersécurité (Paris, 22 janvier
2020).

19 Az indiai—francia bilateralis kiberdialogust 2019. junius 20-an harmadik alkalommal rendezték
meg, megvitatva elésorban a kibernormakkal kapcsolatos kérdéseket. Jol jelzi a kétoldal kiberkap-
csolatok fontossagat, hogy India meghivast kapott a 2019-es G7-csucsra az elnoki tisztet 2019-ben
betoltd Franciaorszagtol. Lasd Indo-French Bilateral Cyber Dialogue (Paris, 20 June 2019).
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fennallé kiberkapcsolatait, hozzatéve, hogy a nyugati szovetségeseivel tovabbra
is mély kapcsolatokat fog apolni, de egyre nagyobb hangsulyt helyez a szub-
szaharai térségre, ahol kapcsolatok kiépitését siirgeti a frankofon allamokkal.
Az eurdpai kiberkapcsolatokat harom kérdéskor mentén kell rendezni: a techni-
kai, a szabalyozasi és a kapacitasi kérdésekben sziikséges a k6z0s alapok megfo-
galmazasa €s azok elfogadasa. Mind a bilateralis, mind az eurdpai kapcsolatok
szempontjabol kiemelt helyet foglal el a francia—német kapcsolatrendszer. A két
orszag kozotti egylittmiikodés igen intenziv és kiterjedt, ezt az eddig kiadott két
kozos jelentés is alatamasztja."!' Végezetiil pedig a dokumentumban foglaltak
értelmében sziikséges egy cselekvési doktrina elfogadasa, amely olyan alapvetd
kérdéseket rogzit, mint a kibertimadasok osztalyozasanak rendszere és a kiberin-
cidensekre adando valaszlehetoségek kore. A kibertér szabalyozasanak globalis
rendszerét csak olyan alapelvek mentén lehet megvaldsitani, mint a megeldzés,
az egylttmikodés és a stabilitas.

A ,tamadobb” szellemii hozzaallas ellenére a francia politikdban minden
bizonnyal a jovében is meghatarozé szerepet fognak jatszani a diplomaciai 1épé-
sek. Nem véletlen, hogy a kiilonb6z6 nemzetkozi szervezetekben Franciaorszag
az egyik legaktivabb tagallam, amikor kiberbiztonsaggal kapcsolatos kérdések
meriilnek fel. Nemcsak az ENSZ-ben — ahogyan a GGE kapcsan arrdl mar sz6
esett —, hanem a NATO-ban, a G7-ben és az EBESZ-ben is."? Ez utobbi szer-
vezetnél Franciaorszag igen jelentds szerepet jatszott a kiberbiztonsaggal kap-
csolatos bizalomer6sité intézkedés két csomagjanak elfogadasaban. A G7-ben
valo francia részvétellel kapcsolatban kiemelem a 2019. aprilis 5—6-an Dinard
francia kisvarosban megrendezett talalkozot, ahol elfogadtak az igynevezett
Dinard-deklaraciot a kiberszabalyok kezdeményezésérél.”* Ebben tidvozolték
az ENSZ kozgytlésének tamogato hozzaallasat a nemzetkdzi jog kibertérben
alkalmazhatosagarol, és megerdsitették szandékukat egy nyitott, biztonsagos,
stabil, hozzaférhetd és békés kibertér timogatasa irant. Egyuttal megerdsitették
szandékukat a kiberszabalyozasi kezdeményezés (Cyber Norm Initiative — CNI)
megfogalmazasara, amelyet 2019. augusztus 26-an ontdttek formaba tiz, a kiber-

" ANSSI/BSI Common situational picture. 1.—2018. julius. Second Edition of the Franco-German
Common Situational Picture. 2019. méjus 21.

12 La France et la cybersécurité.

3 Dinard Declaration on the Cyber Norm Initiative. 2019. aprilis 6.
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térben alkalmazandé alapvet6 szabaly megalkotasaval.'* Mindez jol illeszkedik
a francia soft politika sikertorténetébe, bar hozza kell tenni, hogy nem volt
elézmények nélkiili egy ilyen kezdeményezés elfogadasa. 2018. november 12. és
14. k6z6tt ugyanis az UNESCO parizsi székhaza adott otthont az Internetkor-
manyzasi Forum (Internet Governance Forum) tizenharmadik éves tilésének, ahol
Emmanuel Macron francia elndk maga jelentette be a Parizsi felhivadst a bizalom
és biztonsag kibertérben valo megteremtésére.”® A felhivasban foglaltak széles
kori elfogadasat jol jelzi, hogy azt azonnal tobb mint 500 entitas (allam, szer-
vezet és vallalat) timogatta.'® A kép teljességéhez azonban az is hozzatartozik,
hogy a harom ,,nagy” kiberallam mindegyike visszautasitotta a kezdeményezést,
megtorpeddzva ezzel annak globalis elfogadhatdsagat. A felhivassal és szamos
hasonlé kezdeményezéssel Franciaorszag célja, hogy kibernagyhatalomként
tartsak szamon vilagszerte. Talan ez a cél vezérelte az orszagot 2019. szeptem-
ber 9-én is, amikor a francia Védelmi Minisztérium hivatalos dokumentumban
rogzitette véleményét arrol, hogy a nemzetkozi jog Franciaorszag szerint miként
alkalmazhato a kibertérben'” — ezzel is uttor6 kiberdiplomaciai szerepet vallalva.

Németorszag

Bar Németorszag 2004-t61 aktivan részt vett az ENSZ kiberbiztonsagi tanacs-
kozasain és mas két- és tobboldalu forumokon, az egyiittmiikodés technikai
kérdésekre korlatozodott. Az elsd, 2011. évi német kiberbiztonsagi stratégia
megemlitette ugyan a kiberbiztonsag nemzetkdzi és diplomaciai dimenzioit,
egészen a Snowden-ligyig azonban Németorszag nem jatszott kiilondsebb sze-
repet a kiberporondon. Csak ezt kdvetéen kezdeményezte Angela Merkel német
kancellar érintettsége okan Németorszag — Braziliaval kardltve — az ENSZ-ben
amaganélethez valo jog védelmérdl és sérthetetlenségérdl szol6 hatarozat elfoga-
dasat a digitalis kor vonatkozasaban, amelynek eredményeképp 2013. december
18-an megsziiletett a 68/167. sz. kozgyilési hatarozat. Ez Németorszag jelent6s
4 [Inititative pour des normes dans le cyberespace. Synthese des enseignements tirés et des bonnes
pratiques. 2019. augusztus 26.

S Appel de Paris pour la confiance et la sécurité dans le cyberespace. 2018. november 12.
Cybersécurité: Appel de Paris du 12 novembre 2018 pour la confiance et la sécurité dans la
cyberespace. Liste des soutiens a I’appel de Paris (actualisé le 14 novembre 2018.).

17" Przemyslaw Rogusky: France’s Declaration on International Law in Cyberspace: The Law of
Peacetime Cyber Operations, Part I. 2019. szeptember 24.
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kiberdiplomaciai sikere volt, kiilondsen tgy, hogy a dél-amerikai tamogatassal
globalis szintre sikeriilt emelnie e kérdéskort. Innentdl kezdve Németorszag
a kiberdiplomacia aktiv tamogatojava valt. 2016-ban az EBESZ német elndksége
alatt fogadtak el a kibertérbeli bizalomerdsité intézkedések masodik csomag-
jat, majd 2016—2017-ben Németorszag diplomaciai képvisel6i elnokoltek a UN
GGE-n is.

Az egyre aktivabb német fellépés alapjai az orszag kiberbiztonsagi straté-
gigjaban keresenddk, 2016-ban adtak ki az orszag masodik kiberstratégiajat.'s
A dokumentum mar kiemelten kezeli az egyiittmiikodés fontossagat, amely azon-
ban nem korlatozédhat nemzeti keretek k6z¢, hanem 6sszeurdpai, s6t vilagszint(i
egylttmiikodési csatornakat kell kialakitani. A stratégia négy cselekvési teriiletet
nevesit, amelyek koziil az egyik Németorszag megfeleld pozicionaldsa az eurdpai
és a nemzetkozi kiberbiztonsagi politikai megbeszéléseken. Ez egyértelmiien
mutatja, hogy a kiberdiplomacia kiemelt teriiletté nétte ki magat, és az orszag
biztonsagat befolyasol6 alapvet6 tényez6vé valt. Ennek részeként Németorszag
hangstlyozza a kétoldalu partneri kapcsolatok fontossagat is, féként olyan terii-
leteken, mint az informacidmegosztas €s a hataron atny0ld szolgaltatasokkal
kapcsolatos biztonsagi kérdések 0sszehangolasa, valamint a kapacitdsok meg-
osztasa, masrészt a fejlesztési egyiittmiikodés terén, ahol elsésorban a biztonsag-
és bizalomer6sitd intézkedések segitségével érhetdk el sikerek.

Németorszag a stratégiaban foglaltakat a gyakorlatba is fokozatosan atiil-
teti, ahol fokozott szerepet szan a kétoldalu kapcsolatoknak. Kiemelt stratégiai
partnere az Egyesiilt Allamok, ezért nem véletlen, hogy a kiberparbeszédiik is
hossz és tartalmas multra tekint vissza. 2012 6ta évente megrendezik a kétoldal
kibertalalkozot, hol Washingtonban, hol Berlinben. A talalkozasok alkalmaval
olyan kérdéseket vitatnak meg, mint 2016-ban példaul a nemzetkozi jog kiber-
térben valo alkalmazhatdsaganak kérdése vagy az emberi jogok online érvénye-
siilése, de jol kirajzolodik kozos gondolkodasmodjuk a kibertér tobbszereplds
(multi-stakeholder) kormanyzati modelljében is."”

Kinaval 2016 novemberében sziiletetett megegyezés arrol, hogy a két allam
a kiberkérdések vonatkozasaban egy specialis mechanizmus segitségével foly-
tatja a parbeszédet, de kétoldalu szerzddés alairasara a mai napig nem keriilt
sor.’ Legutobb 2020 januarjaban folytatott Merkel kancellar targyalasokat Kina-

8 Cyber Security Strategy for Germany 2016. Federal Ministry of the Interior, 2016.
19 Joint Statement on U.S.-Germany Cyber Bilateral Meeting. 2016. marcius 24.
20 Christopher Burgess: Dissectiong China’s Global Bilateral Cybersecurity Strategy. 2016. oktober 9.
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ban egy, az amerikai—kinai egyezményhez hasonlé német—kinai kiberegyez-
mény megalkotasarol, annak eléfeltétele azonban a no spy klauzula beiktatasa
az amerikai Huawei-botranynak koszonhetéen. Amikor azonban a kancellart
az egyezményrdl kérdezték, 6 diplomatikusan minddssze annyit mondott, hogy
Németorszag és Kina tobb szinten is folyamatosan targyal egymassal szamos
kétoldalu és nemzetkozi kérdésrol.?!

A német bilateralis paletta ugyanakkor nem sziikiil le a nagy partneralla-
mokra, hanem rendkiviil szines képet mutat. Németorszag példaul jo kétoldalt
kiberkapcsolatokat apol Szingapurral. A szingapuri miniszterelndk 2017-ben
latogatast tett Németorszagban, amely alkalommal a két fél k6zos szandéknyi-
latkozatot irt ala a kiberbiztonsagi egyiittmiikodésrél olyan teriileteken, mint
az informacidmegosztas vagy a kozos kutatasok. A latogatast 2018 jiniusadban
Merkel kancellar viszonozta, s ennek keretében a két orszag vezetdje védelmi
szerzOdést is kotott, kiilon kiberklauzulaval.?

Németorszag szamos nemzetkozi intézményben aktivan 1ép fel a kiberbiz-
tonsagi kérdések targyalasakor, de talan mindezen fellépések koziil kiemelkedik
az EBESZ-ben jatszott szerepe. Predesztinalva is volt arra, hogy élére alljon
az EBESZ-beli kezdeményezéseknek. Egyrészt azért, mert torténelmileg poli-
tikai és gazdasagi szalak kotik mind a Kelethez, mind a Nyugathoz, az EBESZ
pedig 6sszekoti e térségek vezetd hatalmait is. Masrészt azért, mert Németorszag
vezet6 allam e teriileten — elég, ha az adatvédelem teriiletén felallitott techni-
kai sztenderdekre és szabalyozasra gondolunk. Harmadrészt pedig azért, mert
Németorszag hatékonyan vesz részt olyan, a kibertérbeli normak és szabalyok
megalkotasaval foglalkozo szervezetekben, mint a GGE, rdadasul az itt szerzett
tapasztalatait kamatoztatni is tudja.?

Az EBESZ 2013-ban megalkotta a kibertérbeli bizalomerdsito intézkedések
els6 csomagjat, amely megfelel6 alapul szolgalt a tovabblépéshez. A 2016-o0s
német EBESZ-elnokség alatt mindharom kosarban kiilon targyaltak a bizalom-
és biztonsagerdsitd intézkedések lehetséges korét. Az els6 kosar vonatkozasaban
2013-ban még csak dnkéntes megallapodasok sorat rogzitették a tagallamok

2 Guy Chazan: German Cyber Security Chief Backs 5G ‘No Spy’ Deal over Huawei. Financial
Times, 2020. februar 28.

22 Prashanth Parameswaran: Singapore-Germany Cyber Cooperation in Focus with Introductory
Visit. 2018. augusztus 14.

B Three Priorities for Cyber Diplomacy under the German OSCE Chairmanship 2016. Berlin,
German Institute for International and Security Affairs. 2015. november 11.
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kozotti katonai egytittmikodésrol. Megegyezés sziiletett, hogy az EBESZ-t plat-
formként hasznaljak a kibertamadasokrol szolo informacidcserére és a nemzeti
kapacitasok kiterjesztésének kolcsonds tamogatasara. A német elndkség kife-
jezett célja volt, hogy a mérnokoket (elsésorban az informatikusokat) is bevon-
jék a kiberdiplomaciaba (nem csak az els6 kosarat érintéen), amelytdl olyan,
a diplomaciai fesziiltségeket csokkentd hatast varnak, mint az 1950-es évek
Ota megrendezett Pugwash-konferenciak® fejleményei. A masodik, gazdasagi
kosarba tartozo 1épésekhez referenciapontként szolgalt a 2015-ben elfogadott
német informaciobiztonsagi térvény, amely a kritikus infrastruktira védelmével
kapcsolatban magasabb biztonsagi kdvetelményeket irt el6. A német térvényben
foglaltak hivatkozasi alapul szolgaltak a NIS-iranyelv megalkotasakor is. A koz-
ponti német kiberszerv, a Szovetségi Informaciobiztonsagi Hivatal (BSI)* pedig
szamos EBESZ-partner szamara a miiszaki szakértelem modelljeként szolgalt.
Mindezek a fejlemények 0j horizontot nyitnak az EBESZ gazdasagi egyiittmii-
kodés kontextusaban. A harmadik kosar esetében az emberi jogok, azon beliil
is az interneten megvalosulo szolasszabadsag kérdése a problematikus. A német
elndkségnek mindenekel6tt a cenzuraval, a halozati megfigyeléssel és a szerzoi
jogi kérdésekkel kapcsolatos dilemmara kellett valaszt talalnia.

Németorszag kiemelt kiilpolitikai prioritasként kezeli a kibertér szabalyo-
zéasanak kérdéseit. Hatarozottan kiall amellett, hogy a globalis kérdéseket csak
kozos szabalyozas mentén lehet megoldani — s e kdrbe tartozik a kiberbiztonsag
kérdése is. A probléma nem kezelhetd csak nemzeti szinten, sziikséges az alla-
mok, nemzetkdzi szervezetek, civil szervezetek és a tudomanyos szféra kozti
szoros egyiittmiikodés. Deklaralja a nemzetkdzi jog kibertérben valo alkalmaz-
hatésagat és alkalmazandosagat, valamint tamogatja a multilateralis megkdzeli-
tést.2 Mindenképp diplomaciai sikernek tekintend6, hogy 2019 novemberében
Németorszag adhatott otthont az ENSZ Internetkormanyzas Férumanak.

2 A béke és a leszerelés kérdéseivel foglalkozd, évente megrendezett konferenciak, amelyeken
a nemzetk6zi tudomanyos élet jeles képviseldi vesznek részt 1957 ota.

% Bundesamt fiir Sicherheit in der Informationstechnik — Federal Office for Information Security
(BSI).

2 Cyber Policy: Multilateral Solutions for the Future. Federal Foreign Office, 2019. szeptember 25.
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A vezeto (europai) kiberhatalom: az Egyesiilt Kiralysag

Az Egyesiilt Kiralysag — hasonléan a nagyhatalmakhoz — idejekoran felismerte
a kiberbiztonsag és a kiberdiplomacia fontossagat, amelyet a stratégiai doku-
mentumaiban is megjelenit, €s a gyakorlatban is sikeresen alkalmaz. Az els6
kiberbiztonsagi stratégiat még 2009-ben adtak ki, azt azonban hamar, 2011-ben
felvaltotta egy 0j stratégia, amely 6téves tavlatban vazolta fel a f6 iranyvonalakat,
célkitlizéseket és a megvaldsitashoz sziikséges feltételrendszert. A stratégia cime:
Megvédeni és segiteni az Egyesiilt Kirdalysagot egy digitalis vilagban (Protecting
and Promoting the UK in a Digital World).?" A dokumentum négy célkitiizést
fogalmaz meg, amelyek koziil a masodik célkitiizés kapcsan van szerepe a kiber-
diplomacianak. Az orszag megfogalmazott célja, hogy rugalmasan tudjon rea-
galni a kibertérbeli fenyegetésekre és tamadasokra, valamint hatékonyabban
tudja érdekeit megvédeni és érvényesiteni a kibertérben. Ez proaktiv magatartast
és aktiv részvételt feltételez a kibertér alakitasanak folyamataban, amelynek
elsédleges eszkdzei mind békés eszkozok: részben diplomaciai, részben pedig
gazdasagi jellegliek, ugyanis a brit kormany igen nagy sullyal csatornazza be
a brit vallalatok kereskedelmi érdekeinek tdmogatasat az egyre névekvo nem-
zetkozi kiberbiztonsagi piacra. Erdemi elérelépést jelent a harmadik kiberstra-
tégia,”® amelyet a brit kormany 2016. november 1-jén adott ki, ismét deklaraltan
6t évre. A dokumentum héarom stratégiai célt fogalmaz meg, ezért nevezhetjiik
tenteni (deter), fejleszteni (develop), amelyek megvalosulasahoz elengedhetet-
lennek tartja a nemzetkozi fellépést. A célkitiizések koziil a masodik kapcsan
kiemelt szerep jut a kiberdiplomacianak. Az elrettentést ugyanis nemcsak hard
eszkozokkel képzelik el (mint a tdamado kiberképességek fejlesztése), hanem
az egylttmilkddési csatornak tovabbi szélesitésével és mélyitésével is — aho-
gyan a stratégia fogalmaz: a britek tovabb folytatjak a mar megkezdett globalis
kiberszovetség kiépitését, és tovabbra is tamogatjak a nemzetkdzi jog kibertér-
ben torténd alkalmazasat. A harom stratégiai cél megvalositasa csak megfeleld
nemzetkdzi keretek kozott képzelhet6 el. Az Egyesiilt Kiralysag tovabbra is
¢lharcosa a szabad, nyitott, békés és biztonsagos kibertér megteremtésének,

2 The UK Cyber Security Strategy. Protecting and Promoting the UK in a Digital World.
2011. november.

8 National Cyber Security Strategy 2016—2021. United Kingdom, HM Government, 2016. novem-
ber 1.
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ahol a nemzetkdzi jog alkalmazando, és az alapvetd emberi jogok érvényesii-
1ése biztositott online és offline egyarant. Ebben az Egyesiilt Kiralysag szamit
nemcsak a hagyomanyos szovetségeseire, hanem 1ij partnereire is, és igyekszik
kihasznalni az olyan multilateralis forumok adta befolyasolasi lehetdségeit, mint
az ENSZ, a G20, az Eurépai Unid, a NATO, az EBESZ, az Eurdpa Tanécs vagy
a Brit Nemzetk6zosség.”

A globalis kiberszovetség kiépitése célkitiizésének megvalositasaban kiemelt
szerep jut a kétoldalu kiberkapcsolatoknak. A britek hagyomanyos szovetségesei
koziil kétségkiviil az Egyesiilt Allamok 4ll az elsd helyen, amellyel a ,,kiilonleges
kapcsolat” (special relationship) — vagy ahogyan az utdbbi idében hivjak, ,,a leg-
fontosabb kétoldalt kapcsolat” (the most important bilateral partnership) —kere-
tében igen szoros kapcsolatokat apol a szigetorszag a kiberkérdések vonatko-
zasaban is mar kozel egy évtizede. Mar 2011-ben rogzitették a maganszektor
és az lizleti élet szerepl6i bevondsanak, a kutatas-fejlesztés, valamint a joguralom
alapintézményei kibertérben valo alkalmazasanak sziikségességét.’® 2015-ben
Washingtonban Obama elndk és Cameron miniszterelndk egyeztetett az egyitt-
mitkodés részletkérdéseirdl,’! amelyet végiil 2016. szeptember 7-én intézménye-
sitett a két védelmi miniszter altal alairt kiberegyezmény.*

Bar a szigetorszag még nem irt ala bilateralis egyezményt Kinaval, azonban
2015. oktober 22-én a kinai elndk angliai latogatasan a két orszag kozos nyi-
latkozatot adott ki a globalis, atfogo stratégiai partnerségiik kiépitésérol, titjara
inditva ezzel a bilateralis kapcsolat ,,aranykorat”.** Ennek részeként rogzitették,
hogy egymas ellen nem folytatnak, illetve nem tdmogatnak a szellemi tulajdon,
lizleti titkok vagy bizalmas iizleti informaciok jogosulatlan eltulajdonitasara
iranyulo kiberakciokat, amelyek célja a versenyeldnyhoz jutas.*

Az Egyesiilt Allamokkal fennallé specialis partneri viszony nyoméan nem
meglepd, hogy az Egyesiilt Kiralysag 2012-ben Japannal is kétoldalu kiber-
kapcsolatokat 1étesitett. A kétévenkénti talalkozok 6tddik allomasat Tokioban

2 Molnar Déra: Mérfoldkovek a brit kiberbiztonsag fejlddésében 1. Az elméleti hattér megalapo-
zasa: a kiberbiztonsagi stratégia. Hadmérnok, 12. (2017), I1. kiilonszam ,,KOFOP”. 136-148. 144.
30 US-UK Cyber Communiqué. 2011. majus 25.

3U' Fact Sheet: U.S.-United Kingdom Cybersecurity Cooperation. The White House, Office of the
Press Secretary. 2015. januar 16.

32 U.S.— UK. Cyber Agreement Opens Doors for Both Nations. DoD News, 2016. szeptember 18.
3 A brit politika egyes elemeirdl részletesebben lasd The Making of UK Strategy towards China.
2019. aprilis 4.

3% UK-China Joint Statement 2015. Foreign and Commonwealth Office, 2015. oktober 22.
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tartottak 2020. januar 31-én.> A megbeszélés alkalmaval a kapacitasépités
¢és a nemzetkozi porondon torténd egyiittmikddés lehetdségeirdl targyaltak.
Ez 6sszhangban van a 2018-ban megrendezett negyedik talalkozo soran meg-
hatarozott f6 egyiittmiikodési teriiletekkel, amelyek kozott szerepel még a sza-
balyalapu nemzetko6zi kiberrendszer tamogatasa €s az oT eszk6zok biztonsagos
hasznalataval kapcsolatos nemzeti megoldasok megosztasa is.*

Az azsiai bilateralis kapcsolatok koziil végiil Indiat emelem ki, amely a britek
szamara is hatalmas gazdasagi potencialt rejt magaban. Elég, ha arra gondolunk,
hogy mar ma is 600 milli6 internetfelhasznald és 650 millid mobilhasznalo él
az orszagban. Az indiai—brit biztonsagi egyiittmiikodés egyik fontos aspektu-
sat jelentik a kiberkérdések, és a 2012 ota folytatott indiai—brit kiberdialogus
keretében olyan témak vannak napirenden, mint a kiberkockazatok csokkentése,
a kiberbiindzés kezelése és az internetkormanyzas globalis, multilateralis, transz-
parens és demokratikus rendszerének kiépitése. 2018 aprilisaban Londonban
a két orszag otéves, 14 teriiletre kiterjedd egyiittmiikodésrdl szold keretmeg-
allapodast irt ala. India ilyen széles kori kiberegyiittmiikodési megallapodast
az Egyesiilt Kiralysagon kiviil ez idaig csak az Egyesiilt Allamokkal kétott.?”

Az Egyesiilt Kiralysag szamos europai orszaggal is 1étesitett mar kétoldala
kiberkapcsolatot. Koziiliik a lengyel—brit kiberegyiittmiikodési megallapodast
emelem ki, nem elsésorban a benne foglaltak miatt (amely 1ényegi 0jdonsaggal
nem szolgal), hanem regionalis jelentGsége okan: a britek e kapcsolaton keresztiil
kivanjak a kelet-europai és a nyugat-balkani kiberkapacitas-épitési programokat
tamogatni.®®

Végezetiil az Egyesiilt Kiralysaggal kapcsolatban nem szabad megfeledkezni
a Brit Nemzetk6z0sségrol, amely mar 6nmagaban is régota fennallo diplomaciai
forum a részt vevé allamok szamara, de az utobbi években mar 6nallé napi-
rendi kérdésként szerepel a kiberbiztonsag kérdéskdre is. A részt vevo allamok
egyluttmikodésiiket 2018. aprilis 20-an intézményesitették a kiberdeklaracio
alairasaval.® A nyilatkozat rogziti a kolcsonds segitségnyujtasi kotelezettsé-
get a kiberkapacitasok épitésében és a kibertérrel kapcsolatos egységes vizid

3 The 5th Japan—UK Bilateral Consultations on Cyberspace. 2020. januar 31.

3 The 4th Japan—UK Bilateral Consultations on Cyberspace. Japan-UK Joint Press Release,
2018. marcius 16.

37 Rahul Roy-Chaudhury: India-UK Cybersecurity Cooperation: The Way Forward. 2019. novem-
ber 22.

8 UK—Poland Cyber Cooperation Commitment. 2017. december 21.

¥ Commonwealth Cyber Declaration. 2018. aprilis 20.
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megfogalmazasanak igényét, amelyet az Egyesiilt Kiralysag anyagilag is tamo-
gat, 15 milli6 fonttal hozzajarulva a rogzitett célok megvaldsitasahoz.*

Zarogondolatok

Az el6z0 fejezetben mar hivatkoztam az egyes allamok kiberpotencialjat rangso-
rolo Globalis Kiberbiztonsagi Indexre. Az index alapjan a vilag vezet6 kiberha-
talma az Egyesiilt Kiralysag, a harmadik helyen pedig Franciaorszag talalhato.
A harmadik vizsgalt allam, Németorszag a 26. helyet szerezte meg.*' Igen érdekes
ugyanakkor, hogy az 6todik vizsgalt teriilet, az egyiittmiikodés vonatkozasaban
az angolok igen jo pontot értek el, mig a diplomaciai nagyhatalomnak szamito
Franciaorszag jelentés lemaradasban van. Az eurdpai kiberbiztonsag vizsgalata
azonban nem ér véget a harom nagy allam bemutatasaval. Szamos {idit6 példa
l1étezik arra, hogy kis orszagok milyen nagy sikereket tudnak elérni a kiberbiz-
tonsag teriiletén. Az index ezt is visszatiikrozi, ugyanis a 4. helyen Litvania,
az 5. helyen pedig Esztorszag all az osszesitett vilagrangsorban. Mindez ter-
mészetesen nem véletlen: elég, ha arra gondolunk, hogy ezeket az allamokat
érte els6ként olyan horderejii kibertamadas a 2000-es évek vége felé, amely
a kiberkérdéseket az allamok biztonsagi agendajanak élvonalaba emelte. Mindkét
allam magasabb részpontszamot ért el az egyiittmikodés teriiletén, mint a harom
vezetd nagy allam. Ez az eredmény jol jelzi, hogy a kis allamok milyen nagy
hangsulyt helyeznek a kiberdiplomacia fontossagara, és a békés diplomaciai
eszkozok hasznalatat elorébb valonak tartjak a hard kapacitasoknal. Az europai
térség pedig valamennyi részkérdés tekintetében magasan a vilag el6tt jar, igy
az egyittmikodés vonatkozasaban is, amely talan alapul szolgalhat egy békés
kibertér alapjainak lerakasahoz.
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