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Kiberbiztonsag ¢s kiilgazdasagi kapcsolatok:
a digitalis gazdasag dilemmai

Bevezetés

2020 majusaban, amikor az 0j koronavirus-vilagjarvany elsé hullama kicsit
engedett szoritasabol, szitkkszav hir jelent meg.! A korabbi honapok dramai
bejelentéseihez képest artatlannak tin szovegre azonban okkal figyeltek fel
a szakemberek. Az amerikai Szovetségi Nyomozo Iroda, az FBI és a Kiberbiz-
tonsagi és Infrastruktira Védelmi Hatosag a Kinai Népkoztarsasaghoz kothetd
kiberszereplok fokozott aktivitasara figyelmeztettek. Az allami és a maganszfé-
raba tartozo ,,érdekl6dék”™ a Covid—19-jarvanyhoz kapcsolddo kutatasi adatokat
és szellemi tulajdont igyekeztek illegalisan megszerezni. Amerikai egészségiigyi
intézmények, gyogyszergyarak, kutatolaboratoriumok halozatait timadva azo-
nositottak, gyijtotték a koronavirus-vakcinakkal, -gyogyszerekkel kapcsolatos
1étfontossagt informaciokat.? Més széval nemzetbiztonsagi adatokat. Am ezek
az adatok, joggal mondhatjuk, ugyanakkor roppant iizleti értéket képviseld,
gazdasagi informaciok is. A 21. szadzadi kibervalosag fontos mozzanata éppen ez:
a kibertér egyszerre orszagok kozotti politikum és nemzeteken ativeld gazdasagi
terep. Amikor ,,kiberbiztonsagrol” beszéliink, szinte mindig gazdasagi vetiilete-
ket is érintiink alatta. Es viszont: az egyre inkabb digitalizalodé, globalis ,,kiber-
gazdasag” mindig egyfajta biztonsagi téma is. Biztonsag és gazdasag — a kiber-
tér két oldala. A kiberdomén mint gazdasagi mez0, tizleti érdekek és ambiciok
egyszerre virtualis és nagyon is valésagos térsége ma még kialakuldoban van:

' FBI-CSISA PSA PRC Targeting of COVID-19 Research Organisations. 2020.

2 Akiberdiplomacia elismert kutatobazisa, a genfi DiploFoundation havi jelentése egyenesen tgy
fogalmazott: ,,A vilagban a kiberbiin6zés is visszatért a szokvanyos kerékvagasba.” A kutatocsoport
is egyértelmien jelezte: a kibertérben megszaporodott tamadasok tobbsége korhazak, kutatoin-
tézetek ellen irdnyul, alapvetSen a gazdasagi kiberhirszerzés és kibertolvajlas eseteit szaporitva.
A primer ,,nemzetbiztonsagi” vagy politikai jellegii kiberakciok mintha hattérbe szorultak volna,
noha az akcidkban részt vevok kozott szép szammal akadnak allami aktorok is. Digital Watch
Newsletter. 2020.
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evolucigjat, fejlodési iranyait, szabalyozasi kereteit ma még kérdések, élénk
nemzetkozi vitak kisérik. Minden jel arra mutat: a kibertér mint gazdasagi szféra
dilemmai a kiberdiplomacia napirendjének f6 tételei maradnak még egy idore.

Digitalis geookonémia

Kétetiink bevezet6 tanulmanyaban a kibertér geopolitikai értelmii koncepciojat
igyekeztiink bemutatni. Elsének emlitettiik, hogy gy tekinthetiink a kibertérre,
mint az internet, a szamitastechnikai eszkdzok, a rajtuk futd szoftverek, s6t
az Oket hasznalo, mindinkabb halbézatokba szervez6do6 alkalmazok Gsszességére.
Ehhez hozzatettiik a korszak (ismét divatba j6v6) hatalmi-politikai koncepcidjat,
a geopolitika fogalmat, amely 1ényegét tekintve azt hangstlyozza: a nemzetek
egymas kozotti viszonyat, érdekérvényesitési mozgasait nagymértékben befo-
lyasoljak bizonyos hosszu tavon allando struktarak. Elsdsorban persze maga
a kornyezet, a fizikai tér: az orszag elhelyezkedése, domborzati viszonyai, viz-
rajza, népesedésfoldrajza.’ Most, a kibertér gazdasagi aspektusait szemiigyre
véve, elérkezettnek latjuk az id6t arra, hogy ezzel az ujabb vetiilettel bovitsiik
koncepcionkat. Azzal a teriilettel, amelyet talan a digitalis geodkonomia fogalma
irhat le a legjobban.*

Keretek és fogalmak

Ha korabban (e kotet bevezet6 fejezetében) siettiink hangsulyozni, hogy a ,,geo-
politika” kifejezés tavolrol sem rendelkezik valamilyen egységes, mindenki altal
elfogadott jelentéstartalommal vagy akar hasznalattal, akkor még erételjeseb-
ben érdemes most figyelmeztetni ra: az altalunk bevezetett ujabb szodsszetétel,
a ,,geookonomia” sincsen jobb helyzetben. S6t! Sokan, sokféle jelentésarnyalattal

3 Nyary Gabor: Kiber geopolitika. Mesterséges intelligencia alkalmazasok az allamigazgatas
kiilpolitikai alrendszereiben. Uj Magyar Kozigazgatds, 13. (2020), 1. 32-39.

4 A koncepcionak nincs tlsagosan kiterjedt szakirodalma (6sszevetve legalabbis a geopoli-
tika fogalomkorével). A probléma egyik legkitiindbb exponalasara vallalkozik Sami Moisio:
Re-Thinking Geoeconomics: Towards a Political Geography of Economic Geographies. Geography
Compass, 13. (2019), 10. 1-13. Ugyanakkor magyar nyelven ad kivalo betekintést és altalanos
hatteret Pintér Istvan (szerk.): Miihelymunkdk. A virtudlis tér geopolitikaja. 2016/1. Budapest,
Geopolitikai Tanacs Kézhaszn Alapitvany, 2016.
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alkalmazzak: vannak, akik I1étjogosultsagat is vitatjak, de az mindenesetre jol
lathato, hogy még a szakmai kdzbeszédben sem tudott annyira gyokeret verni,
mint rokona, a ,,geopolitika”.’ Pedig a ,,geo0konomia” — noha a szoosszetétel
valdban kicsit félrevezetd lehet — rendkiviil pontos és fontos meglatast takar.
Erdemes ehhez felidézni azt a szerz6t, aki a vilagpolitika tektonikus atalakulasa-
inak idészakaban, az 1990-es évek legelején (ismét) divatba hozta az elképzelést.
Edward Luttwak, a stratégiaelmélet és stratégiatorténet egyik sokat kritizalt, de
kétséget kizardan legeredetibb gondolkodoja nyers Oszinteséggel fogalmazta
meg a kor egyre szembedtlobb jelenségét: a gazdasag, és kiilondsen a nemzet-
kozi gazdasag — valojaban harc, habort. Ennek a haborus jellegnek az érzékel-
tetésére vezette be a geodkondmia fogalmat.® Ugyanakkor ez az idészak volt
az a torténelmi pillanat, a hideghaboru vége, amikor sokan gondoltak tigy, hogy
az allamok koz6tti konfliktusok katonai megoldéasa 6rokre a multé lett.” Luttwak
geodkondmia-kifejezése azt hangsulyozza: immar a katonai erd helyett a gaz-
dasag, a nemzetkozi kereskedelem eszkoztaraval vivjak majd kiizdelmeiket
a rivalis vilaghatalmak. Akar ugy is fogalmazhatunk: a geodkonomia sziikkebb
jelentéstartalmi, mint a fegyveres erészakot is magaba foglald geopolitika, am
a puszta kiilgazdasagi kapcsolatrendszernél szélesebb.® Az elképzelés jogossagat,
hasznalhatosagat és id6tallo jellegét jol bizonyitja a vilag globalis nagyhatalma,
az USA 2017-es Nemzetbiztonsagi stratégiaja, amely preciz erével mondja ki:
a gazdasag biztonsaga — nemzetbiztonsagi kérdés.” Ha most egy pillanatra fel-
idézziik a jelen fejezet bevezetd gondolatai kozott emlitett mostani példat, ahol
allami szerepl6k igyekeznek nemzetbiztonsagi horderejii lizleti titkokat megsze-
rezni és eltulajdonitani a kibertérben, akkor kezdjiik 1atni, hogyan kapcsolodnak
egymasba ezek a korok.

> Mihael Wigell et al. (szerk.): Geo-economics and Power Politics in the 21st Century (London,
Routledge, 2019) a terminologiai kérdések attekintése mellett a koncepcio jol alkalmazhaté leirasat
adja.

¢ Edward Luttwak (From Geopolitics to Geo-Economics: Logic of Conflict, Grammar of Com-
merce. The National Interest, [1990], 20. 17-23.) kés6bbi kovetdi tovabb is 1éptek a torténelmi
parafrazisgyartas terepén, és egyenesen a 19. szazadi nagy porosz katonai gondolkodo, Clausewitz
hires mondatat fogalmaztak at igy: ,,A gazdasag a haboru folytatasa mas eszkozokkel.”

7 Nem véletleniil éppen ez az a pillanat, amikor példaul megsziiletik — az amerikai politikatu-
dos Joseph Nye tollabol — a nemzetkozi kapcsolatok elméletének egyik leghiresebb koncepcioja,
az allamok békés érdekérvényesitését hangsulyozo soft power fogalma.

8 Franz-Stefan Gady: Interview: Robert Ward and Yuka Koshino on Geo-Economics in East Asia.
2020.

°  Gady (2020): i. m.
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A kibervilag mint a politikum szintere — ezt a felfogast igyekszik megragadni
a ,,kibergeopolitika” koncepcidja (errdl szoltunk részletesen e konyv bevezetd
fejezetében). Létezik azonban egy masik dimenzid, ahol a kibertér mint gazda-
sagi-iizleti folyamatok szintere jelenik meg. Ez a ,,kiber-geodkonomia” (vagy
digitalis geookondmia) teriilete. Alapvetéen ez hatarozza meg a digitalis gaz-
dasag jellegét, miikodési modjait, folyamatait.

Digitalis gazdasag

Digitalis gazdasagot mondtunk, és okkal: ma mar a szakmai nyelv bevett kife-
jezéséveé valt ez a szokapcsolat. A 2000-es évek elejétdl ugyanis érezhetéen
gyorsuld tempoju jelenség formalja a vilag szinte valamennyi tarsadalmat:
a digitalizacio. Sommas megfogalmazassal tigy jellemezhet6 ez a folyamat,
mint amelyben az adatok és a halozatok korbefonjak, atitatjak a termelési folya-
matokat, a kormanyzati és személyes fogyasztast, a hatarokon ativeld keres-
kedelmi forgalmat és természetesen a gazdasagot mozgatd pénziigyeket is.!”
Némi ovatossag azonban nem art! A ,.digitalis gazdasag” kifejezés, nyilvanvalo
jelentéstartalma ellenére, tudomanyos értelemben nem egységes koncepcio,
nem elfogadott definicié. A globalis gazdasagstatisztikakban megkeriilhetetlen
Nemzetkozi Valutaalap a digitalis gazdasag teljesitményérdl szolva leszogezi:
még abban sincs teljes egyetértés, hogy mit értsiink a gazdasag ,,digitalis szek-
toran”, vagy miket soroljunk a ,,digitalis termékek” korébe. Noha a szakmai
beszédben mara teljességgel polgarjogot nyert, €s igy mi is hasznaljuk a ,,digitalis
gazdasag” fogalmat, ne veszitsiik szem el6l, hogy ez még egy alakulo, formalodo
koncepcid, folyamatosan b6viilf jelentéstartalmakkal.!

19 Measuring the Digital Economy. 2018. 6. A téma friss attekintését adja Vladimir M. Filippov
et al. (The Cyber Economy. Opportunities and Challenges for Artificial Intelligence in the Digital
Workplace. Cham, Springer Nature, 2019), aki ravilagit arra, hogy a meglehetdsen kovetkezetlen
fogalomhasznalat csak tovabb bdviil azzal, hogy a korabbi ,,internetgazdasag” kifejezés helyébe
mind gyakrabban 1ép az ,,ipar 4.0” fogalom is, tehat a dolgok internete (Internet of Things — IoT)
altal forradalmasitott és atalakitott gazdasag.

' Measuring the Digital Economy. 2018. A pontossag kedvéért érdemes megjegyezni, hogy
anemzetkdzi statisztikak, egyebek mellett az ENSZ gazdasagstatisztikai rendszere, ,,informacios
¢és kommunikacio6 technologiai (IKT-) szektorrol” beszél, valamint egy ,.tartalom- és médiaipari
szektorrol”. A kicsit szabadabban vett szakmai kozbeszéd nagyjabol e két kategoriahoz sorolhatd
fogalomkészleteket érti a ,,digitalis gazdasag” alatt.
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A definicio feljebb ismertetett nehézsége miatt a szamadatokkal is 6vatosan
érdemes ugyan banni, de a digitalis gazdasag teljesitménye, fejlddési liteme igy
is figyelemre mélto. Mértékadd szamitasok szerint a digitalis gazdasag aranya
a vilaggazdasag 6sszteljesitményén beliil eléri a 22,5%-ot."? A digitalizacié terén
hagyomanyosan az élen szerepld Egyesiilt Allamok 5,9 billio dollaros digitalis
gazdasaga az orszag GDP-jének mintegy 33%-ara rig. A szakemberek kiilondsen
fontos szerepet, gazdasagndvekedési motort latnak a digitalis befektetésekben:
ez az USA-ban, 2020-ra szamitva, tovabbi 2,2%-0s GDP-névekedést eredmé-
nyez."® A digitalizacio terjedésének, a digitalis gazdasag n6vekvé potencialjanak
kihasznalasahoz elengedhetetlen az IKT-technologiak széles korii tarsadalmi
befogadasa és abszorpcidja is. A digitalis gazdasagban rejlo lehet6ségek kiak-
nazasara valo képességet mutatja a Vilaggazdasagi Forum Halozatos Készenléti
Indexe (NRI), ahol az Egyesiilt Allamok mar csak az 5. helyen 4ll, elétte Szin-
gapurral, Finnorszaggal, Norvégiaval és Svédorszaggal.'*

Kiberbiztonsag és nemzetkdozi kereskedelem

Azlizlet, a gazdasag ma mar ezer szalon kapcsolodik az internethez, az IKT-tech-
nologiakhoz. Az orszaghatarokon atnyuld, nemzeteket 6sszekotd kiilkereske-
delem esetében pedig ma mar nem mozdulhat aru vagy szolgaltatas a kibertér
(valamilyen formaban torténd) érintése nélkiil. A kibertér szabalyozasi, kormany-
zési-igazgatasi kérdéseivel foglalkozo kiberdiplomacia fokuszaban éppen ezért
egyre elokelobb helyre keriilnek a kereskedelem, s6t altalaban véve a digitalis

12 Chooi Shi Teoh — Ahmad Kamil Mahmood: National Cyber Security Strategies for Digital
Economy. Journal of Theoretical and Applied Information Technology, 95. (2017), 23. 6510—
6522. 6511. A szamitasok természetesen eltéré eredményeket hoznak. A Foreign Policy folydirat
adatkormanyzasrol, nemzetkdzi kiberdiplomaciai és szabalyozasi torekvésekrol szol6 friss dssze-
foglaldja példaul a globalisan eldallitott GDP 15,5%-ara teszi a digitalis gazdasag teljesitményét.
Jellemz0 adat azonban ezen belill is: a nagy internetes platformok (mint a Google, Facebook,
WeChat stb.) egyiittes értéke teszi ki a vilag GDP-jének csaknem 10%-at. Data Governance. Part
1. Emerging Data Governance Practices. 2020.

13 Teoh—Mahmood (2017): i. m. 6511.

4 Teoh—Mahmood (2017): i. m. 6511.
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gazdasag és a kibertér kapcsolodasi teriiletein felbukkanod kockazatok, problé-
mak.'

Kozhely mar lassan, de érdemes sokadszorra is hangstlyozni: a modern
gazdasagokban egyre nagyobb szerepet kap az adat; s6t hovatovabb meghata-
rozova valik a szerepe. Nem véletleniil élnek gyakorta az 0j fordulattal: az adat
a 21. szazadi gazdasagok ,,0laja”. Az adat pedig, nem mondunk ezzel meglepot,
akibertérben ¢él, ott sokasodik, ott mozog. Ahogy béviil (méghozza exponencialis
sebességgel) a vilagban felhalmozodd adattomeg, ahogy terjeszkedik, boviil
a digitalis gazdasag — egyre ndvekszik a kiberbiztonsagi kockazatok abszolut
és relativ mértéke.'® A digitalis gazdasag, és kiilondsen az élenjard technolo-
giak, az adatok tdomegének hatarokon atnyuld globalis d&ramlasatol fiiggenek
ma mar: az adat élteti az innovaciot, adatokon alapul a termeléeszkdzok beszer-
zése, és adatok teszik lehetové a késztermékek és szolgaltatasok kiszallitasat is.
A mesterséges intelligencia (a tovabbiakban: MI), az elkovetkez6 évtizedek nagy
igérete adatok, méghozza hatalmas adattomegek nélkiil semmire sem menne.
Az MI-technolégiak egyik legfontosabb teriiletét jelentd gépi tanuld rendszerek
példaul hatalmas adattomegeken , treniroznak”. Ezeknek az adatoknak egy része
ma mar a globalis digitalis haldzatokon at jut felhasznalasi helyére.

De ott van az e-kereskedelem, amelynek révén nem csupan a gazdasagi élet
mamutjai, de kis- vagy akar mikrovallalkozasok is szerves kapcsolatba Iéphetnek
a kibertérrel. Az elektronikus kereskedelemben is az adat az éltetd elem, és ez
az esetek jo részében itt is globalis forgalmat jelent. Az Egyesiilt Allamokban
példaul a kozismert eBayre felcsatlakozott kisvallalatok 97%-a exportal is, azaz
aktivan kapcsolodik be a nemzetkozi kereskedelmi forgalomba.”” De ma mar
az internetes hozzaférés €s a hatarokon ativel6 adataramlas jellemzi a szolgal-
tatd szektor jelentds szeletét is. A szolgaltatasok egyre nagyobb hanyadat adjak
és veszik online hal6zatokon at.

15 Pascal Brangetto et al. (Economic Aspects of National Cyber Security Strategies. Project Report.

Tallin, CCDCOE, 2015) egyik f6 eréssége, hogy az egyes nemzeti kiberbiztonsagi stratégiak explicit
gazdasagi vetiileteit veszi szamba, amire viszonylag kevés példa akad a szakirodalomban.

16 Joshua Meltzer: Cybersecurity, Digital Trade, and Data Flows. Re-Thinking a Role for Interna-
tional Trade Rules. 2019. 7. Ugyanakkor a téma atfogo attekintéséhez, az elsédlegesen biztonsagi
fokuszu kiberbiztonsagi koncepciok egyre erdteljesebben jelentkezé gazdasagi dsszefiiggéseihez
itt talalunk rendkiviil hasznos adalékokat: Brangetto (2015): i. m.

17" Meltzer (2019): i. m. 5.
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A digitalis gazdasagot és a globalis adataramlast fenyeget6 kiberfenyegetések
Ot nagyobb teriiletet olelnek fel.'® Az elsé teriilet maga a nemzetbiztonsag tér-
rendszere: a fegyveres er6k, a nemzetbiztonsagi szervezetek. A masodik nagyobb
teriilet, ahol a kibertér fenyegetései ma mar tobb mint kézzelfoghatoak egyes
esetekben, a kritikus infrastruktura teriilete. A harmadik nagyobb fenyegetési
teriilet az lizleti-kereskedelmi titkok teriilete. A negyedik olyan teriilet, ahol
a kibervalosag fenyeget6 arnya tornyosul, az egyéb online informaciok hatalmas
gytjtoteriilete. Es van még egy 6todik tér, ahol a kiberfenyegetésekkel szembeni
sériilékenység gyors tempoval novekszik: a nemzetkdzi befektetésekre vonatkozo
(kulcsfontossagu) informaciok szintén hatalmas tere. Ebben az 6sszefiiggésben
érthetd, hogy az allamokra egyre nagyobb mértékben nehezedik a magangaz-
dasagba tartozo szereplok kiberbiztonsaganak védelme, garantalasa, amibdl
a kiberdiplomaécia strukturai is kiveszik a résziiket.

Erdemes egy pillanatra kitekinteni: a kiberincidensekkel, kibervédelemmel
kapcsolatos hiradasokban — értheté modon — a nemzetbiztonsagi, politikai jellegii
akciok és események kapnak kiilonos hangstlyt."” Ugyanakkor, ha a bevezetd-
ben emlitett, gyogyszeripai informacioszerzé kiberakciokon elgondolkodunk,
és szemiigyre vessziik az (ismertté valt) ilyen incidensek folyamatosan boviilé
listajat, akkor jol lathato tendencia bontakozik ki a szemiink el6tt.2° Erzékelhe-
téen novekszik a gazdasagi jellegli kiberakciok mennyisége és az ilyen tdma-
dasok intenzitasa. A jelenség nagyobb idétavban szemlélve is ehhez hasonld
képet mutat: gyors pillantast vetve példaul a CSIS vezet6 agytroszt fontosabb
kiberakciokat rogzit6 listajara, viszonylag nagy szamban sorjaznak rajta a gaz-
dasagi jellegii beavatkozasok.?! A témaval kapcsolatban van olyan kutato, aki
egyenesen a gazdasagi kiberkémkedés aranykorat josolja, illetve egyfajta arany-
lazhoz hasonlitja a virtualis terekben feler6s6do, ipari-, pénziigyi-, gazdasagi-,
technologiaiinformacio-szerz6 aktivitast.”> A kiberkémkedéssel foglalkozo6 szak-
irodalom ezt a felfelé iveld trendet egészen a hideghaboru végéig vezeti vissza.
Tobbrol van szo véletlen egybeesésnél, hogy a geodkondmia, tehat a nemzetkozi
gazdasagi kapcsolatok fegyverként vald hasznalatanak koncepcidja éppen akkor

8 Meltzer (2019): i. m. 8.

19 Joyce Hakmeh: Cybercrime and the Digital Economy in the GCC Countries. London, Chatham
House, 2017.

20 Covid-19 Cybercrime Weekly Update. 2020.

2 Significant Cyber Incidents. 2020.

2 Danilo D’ Elia: La Guerre économique 4 I’Ere du Cyberspace. Hérodote, 152—153. (2014),
1-2.240-260. 243.
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vert gyokeret, amikor a gazdasagi elényoket szem el6tt tartd kibertevékeny-
ségek is sokasodni kezdtek.?® Figyelemre mélto jelenség tovabba az is, hogy
amig korabban dontéen allami szerepl6khoz kapcsoltak a gazdasagi jellegli
kiber(kémkedési) akciok tobbségét,** addig az utdbbi évtizedekben stabilan erd-
s6dik a nem allami szereplokhoz kapcsolhatd, gazdasagi elényszerzésért inditott
kiberhadmiiveletek aranya.

A fentiek fényében nem meglepd, hogy a kibertér vonatkozasaban a ,,biz-
tonsag” és a ,,gazdasag” szférainak egyre jobban kitapinthato atlapolodasarol,
dsszeolvadasarol beszélnek.” Osszességében kijelenthetd, hogy a kibertér egyre
meghatarozobb szerepet jatszik a nemzetkozi kereskedelemben.?® A kiberbizton-
saggal kapcsolatos aggodalmak, beleértve a nemzeti és nemzetkozi ellatasi lan-
cok épségével kapcsolatos kiberbiztonsagi félelmeket is, arra sarkalljak az alla-
mokat és a maganszféra szerepldit egyarant, hogy hatékony 1épéseket tegyenek
a kibertér biztonsaganak megovasaért. Egymast kévetden jelennek meg az ijabb
iranyelvek és szabalyozasi keretrendszerek, amelyek gyors tempdban alakit-
jak 4t a nemzetkozi kereskedelmet. Ujabb mechanizmusok és megéllapodasok
formalddnak, amelyek a kibertér konfliktushelyzeteinek a feloldasat célozzak,
¢és hozzajarulnak a potencialis kiberbiztonsagi fenyegetések csokkentéséhez.
Erdemes itt kiemelni egy sajatos szegmenst, mar csak azért is, mert a 2020-as év
elejének globalis egészségiigyi krizise kiilondsen rairanyitotta a témara a vilag-
kozvélemény figyelmét. A globalis pandémia, a koronavirus-jarvany kiilonds
¢élességgel mutatta meg a globalizalédott gazdasag egyik legfontosabb ténye-
z0je, a globalis ellatasi lancolatok nagyfoku sériilékenységét. A kiberbiztonsag
és a kereskedelem Osszefiiggéseit kutatd szakemberek most kiilondsen hataro-
zottan mutatnak ra a globalis (és nemzeti) ellatasi lancolatok kiberbiztonsagi
kérdéseinek fontossagara. Egyértelmiinek latszik a konszenzus abban, hogy —ha
az elkovetkez6 idészakban nem torténik szamottevé elmozdulas a kibertérben

2 Russell Buchan: Cyber Espionage and International Law. Oxford, Hart, 2019. 23.

2 Ateljességhez hozzatartozik az is: az 1990-es évektdl feler6s6do, allami szerepldk altal folyta-
tott gazdasagi célu kiberakciok egy jelentds részében is a maganszektor gazdasagi szerepldi lettek
a megszerzett informaciok ,,.kedvezményezettjei”.

% A nemzetkozi kereskedelem erételjes ,,felkoltozése™ a kibertérbe a korszak egyik igazan jel-
lemz6 vonasaként értékelhetd. Nem véletlen, hogy az allamok kozotti kiberkonfliktusok egy nem
jelentéktelen része mar most is a globalis kereskedelmi ligyletekhez és csatornakhoz kapcsolodik.
International Trade Regulation and Cybersecurity (€. n.).

26 Keman Huang et al.: Interactions between Cybersecurity and International Trade: A Systematic
Framework. Cambridge, MIT Sloan, 2018. 45.
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valo viselkedés normarendszereinek kialakitasdban — az ennek nyoman sokasodé
kiberkonfliktusok és kiberincidensek rendkiviil karosan érintik majd a nem-
zetkozi kereskedelem egészét.”” A kiberdiplomatakon tehat ezen a rendkiviili
fontossagu gazdasagi teriileten is nagyon sok mulik majd.

A digitalis gazdasag dilemmai

A kibervilag, kiilonosen annak gazdasagi dimenzidja, ma még képlékeny és for-
malodo teriilet. Olyan térsége a nemzetkdzi kapcsolatoknak, ahol tobb fontos
kérdésben ellentétes felfogasok és érdekek fesziilnek egymaésnak. Es a tét oriasi.
Sokszor ezek a vitak elvi jelentdségilinek tiinnek, pedig a valésagban jol tapint-
hatdan ott hiizédnak a pére gazdasagi célok és érdekek. Ezért is gondoljuk azt,
hogy ezeket a témakat itt, a kibertér gazdasagi viszonyainak ismertetésekor
indokolt kérbejarni. Két kiilonb6z6 probléma, két egymassal ellentétes attitiid,
magatartas, szabalyozasi torekvés érdemel ebben az Osszefiiggésben emlitést,
de k6z06s benniik: a digitalis gazdasag mindkét nagy kérdéscsoportja valojaban
az ,,adat” koriil forog, az adatrol sz6l.2® Az ok végiil is konnyen érthetd: ebben
a modern gazdasagban mar nem a fizikailag 1étez6 javak, termékek eldallitasa,
forgalmazasa, szallitasa, vasarlasa és fogyasztasa a meghatarozo. A szamitas-
technikai rendszerek terjedésével oriasi tomegili informacio generalasa, feldol-
gozasa, tarolasa, valtozatos célu tovabbhasznositasa, a halozatokon (elsésorban
az interneten) keresztiili tovabbitdsa az, ami a gazdasagi értékteremtd folyamatok
koézponti mozzanatava valik. Az adat tehat az uj eréforras, ténylegesen egyfajta
nyersanyag, ezért megszerzése, birtoklasa, hasznalata, feldolgozasa hasonlo
kérdéseket vet fel, mint az ipari gazdasagok ,,hagyomanyos” nyersanyagainak
esete. Az ,,adat” fogalman itt altalaban kiilonlegesen nagy adattomegeket értiink,
ezek megjelolésére szolgal az Ggynevezett big data fogalom.?® Az adat kiilonleges
tulajdonsagat, megvaltozott gazdasagi szerepét mutatja az is, hogy az illetéktelen

2 Huang (2018): i. m. Az MI-technologiak alapvetden stratégiai jellegii orosz megitélésére és jelen-
tdségére lasd még David Meyer: Vladimir Putin Says Whoever Leads in Artificial Intelligence
Will Rule the World. Fortune, 2017. szeptember 4.

28 Barbara Roseb Jacobson — Katharina E. Hohne — Jovan Kurbalija: Data Diplomacy. Genf,
DiploFoundation, 2018 kivald, tomor attekintését adja az adatok digitalis gazdasagon beliili sze-
repének és a felmeriilé szabalyozasi kérdéseknek.

» Az IBM informatikai 6ridscég becslése szerint vilagunkban naponta mintegy 2,5 exabit adat
keletkezik, amit egy szam utan all6 18 nullaval lehet kifejezni. Ennek az 6riasi mennyiségii adatnak
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eltulajdonitas (magyarul adatlopas) a kiberbiincselekmények egyik jellemzé
valfajava kezd valni.’® Az adat tehat érték, és a roppant sok adat roppant nagy
gazdasagi értéket képvisel.

Az internet szabadsdga és a kiberszuverenitas mint gazdasagi szempont®

Az egyik legjobban exponalt (és kétségteleniil a legnagyobb horderejii) dilemma
igy hangzik: ,,az internet szabadsaga” vagy a ,,kibertér szuverenitasa”? Melyik
volna a kivanatosabb?** A probléma gyokere tulajdonképpen a kibertérnek, ennek
a furcsa technologiai-tarsadalmi-politikai struktaranak a kiilonlegességében
gyokerezik. A fogalomhoz ugyanis szinte sziiletésétdl fogva erésen kotodik
annak , kozlegel6” felfogasa. Nagyon erds a vélekedés, hogy a kibervaldsag
egyfajta ,,digitalis kdztulajdon™: olyan, mint az iparosodas el6tti idok falusi
tarsadalmainak kézosen hasznalt javai, az erddk, a halaszo vizek, a legeldk.
Geopolitikai értelemben szemlélve olyasmi, mint a nyilt 6cean vagy a vilagir.
Az internet szabadsaga, vagy mas megfogalmazassal a netsemlegesség mellett
landzsat torok ezt a felfogast képviselik, és a kibertér nemzetkozi szabalyozasat,
szabalyozottsagat (tehat korlatait) igyekeznek a lehet6 legesekélyebb mértékiire
szoritani.** Ezzel ellentétben azonban 1étezik egy masik felfogas, egy masik
vizi6 arrol, hogyan kellene kinéznie és mitkodnie ennek az egyszerre virtualis
és nagyon is kézzelfoghato vilagnak. A , kibertér szuverenitasa” mell¢ allok azt
az elvet tartjak kovetenddnek, hogy a térbeliség legfontosabb ismérvei, a kor-
latozottsag, a hatarok éppen olyan fontos és természetes velejardi a halozatos
vilagnak, mint a masiknak, a ,,val6sagosnak”. Ennek a koncepcionak a hivei

az ,eldallitasaban” persze nem kis szerepet jatszik a tarsadalmakban €16 (és egyre tobb IKT-esz-
kozzel koriilvett, azokat minden élethelyzetben hasznald) emberek sokasaga.

30 A tétek nagysagat mutatja az eddigi legnagyobb méretii adatlopas, amikor 2013-ban a Yahoo
cég 3 milliard felhasznaldjanak személyes adatai (telefonszamoktol sziiletési adatokon 4t rengeteg
informacio) keriiltek illetéktelen adattolvajok kezébe. Yahoo Says All 3 Billion Accounts Hacked
in 2013 Data Theft. 2017.

31 Shaun Riordan: Cyberdiplomacy. Managing Security and Governance Online. Cambridge,
Polity Press, 2019 az internetszabadsag problematikéjanak legkitiindbb bemutatasat tartalmazza,
mikozben a kibertér diplomaciai napirendjének egyéb pontjait is példasan foglalja dssze.

32 Ayers jo Osszefoglaldjat adja a kiberszuverenitas altalanos vetiileteinek, hangsulyosan a geopo-
litikai jellegre tigyelve. Lasd Cynthia Ayers: Rethinking Sovereignty in the Context of Cyberspace.
Carlisle, US Army War College, 2015.

33 Justin Sherman: How Much Cyber Sovereignty Is Too Much Cyber Sovereignty? 2019.
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a kibertér alapos és aprolékos szabalyozottsagaért munkalkodnak a nemzetkozi
egyeztetd forumokon és formaciokban is. A szakemberek ugy szoktak fogal-
mazni, hogy — nagy vonalakban persze — a liberalis demokraciak képviselik
a netsemlegesség elvét, és az autoriter rendszerii allamok szorgalmazzak a szu-
verenitas elvének kiterjesztését a kibervalosagra is. Kétségtelen, hogy a forma-
16d6 multipolaris geopolitikai valosagban inkabb a feltdrekvo (erds regionalis
vagy globalis poziciora palyazo) orszagok ragaszkodnak a nemzeti szuverenitas
elvének kiterjesztéséhez a digitalis terekre is. Oroszorszag és Kina jellemzden
e felfogas legfobb szoszoloinak szamitanak, nem csupan elvben, de a nemzet-
kozi kapcsolatok multilateralis forumainak gyakorlataban is.** Természetesen
az internet erés szabalyozasaban, korlatokkal torténd lehatarolasaban felsejlenek
a nyilvanvalé hatalmi-politikai szandékok is. Erdemes azonban emlékezni ré:
a kiberszuverenitas (ahogy ellentétparja, a netsemlegesség is) legalabb ennyire
fontos gazdasagi érdek.

A digitalis gazdasag legfontosabb éltetdje az adatok hatarokat atszeld, glo-
balis aramlasa. Ennek az adatfolyamnak oriasi a gazdasagi, pénziigyi értéke:
a McKinsey pénziigyi tanacsadd szamitasai szerint a digitalis gazdasag értéke
mar jocskan meghaladja a kiilkereskedelmi forgalomba keriilé hagyomanyos
javak altal generalt o6sszegeket.>® A novekedés raadasul folytatodik, és ennél-
fogva a gazdasag 1ij ,,0lajanak” tekintett adatjavak nemzetk6zi aramlasanak
szabalyozasa Oriasi gazdasagi jelentdséggel bir. Az Egyesiilt Allamok az elmult
idészak nemzetkdzi kereskedelmi megallapodasai soran a hatarokon ativeld sza-
bad adatforgalom hiveként kotelezte el magat. Amerika mind a csendes-6ceani
tgynevezett TPP-egyezményben,* mind az USA-Mexiko—Kanada kozotti keres-
kedelmi keretmegallapodasban, mind pedig az USA és Japan kozotti digitalis
kereskedelmi egyezményben ragaszkodott annak garantalasahoz, hogy az adatok
szabadon aramolhassanak a hatarokon at, illetve hogy a helyi adatokat ne legyen
kotelez6 helyi szervereken tarolni.*’

3 Yi Shen: Cyber Sovereignty and the Governance of Global Space. Chinese Political Science
Review, (2016), 1. 81-93.

3 Sam DuPont: 4n Open Alliance for Digital Trade. 2020.

% Hivatalos nevén Transz-csendes-Ocedni Partnerség, angolul Trans-Pacific Partnership.

37 DuPont (2020): i. m. Figyelemre mélto, jelzés erejii mozzanat, hogy a nemzetkozi kereske-
delempolitikdban a korabbi liberalis felfogassal sok szempontbdl szakité Trump-kormany alatt
sem valtozott az USA internetszabadsagra (az adatok szabad aramlasara) vonatkozo prioritasa.
Ezt az allaspontot Amerika kdvetkezetesen érvényesiti tovabbra is, példaul a Vilagkereskedelmi
Szervezetben (WTO) foly6 multilateralis targyalasokon.

119


http://www.csis.org/analysis/open-alliance-digital-trade?utm_source=Members&utm_campaign=aba3460b2a-EMAIL_CAMPAIGN_2020_01_29_04_21_COPY_01&utm_medium=email&utm_term=0_e842221dc2-aba3460b2a-221725217

Nyary Géabor

Ezzel a megkozelitéssel élesen szemben all az Egyesiilt Allamokkal egyre
inkabb minden fronton erételjes rivalizalasba kezd6 Kina allaspontja. A WTO-
ban folyé digitalis kereskedelempolitikai targyalasokon egyértelmiien azt
a szempontot igyekszik érvényesiteni, hogy az egyes allamok korlatozhassak
a hataraikon atfoly6 adataramlast, megszlirhessék az internetes forgalmat, illetve
jogukban alljon egyes kiilfoldi digitalis tartalmakat blokkolni allamhataraikon
beliil. Ez az egyes szakemberek megfogalmazasaban ,kiber vesztfaliai” allas-
pont3® tiikkr6zédik a (Kinan belili internetet a kiilvilagrol levalasztani képes)
ugynevezett ,,Nagy Kinai Tlizfal” miikddtetésén, illetve a helyben keletkezett
adatok helyi szervereken valo tarolasat el6iro kinai jogszabalyokban is. Hasonlo
poziciot képvisel ebben a kérdésben Oroszorszag is: a globalis internetrdl leva-
laszthatoan miikodo sajat haldzat fejlesztése és probaiizeme (akarcsak az egyes
helyi adatok helyi tarolasat el6ird torvényei) vilagosan utalnak a kiberszuvere-
nista allaspont melletti elkotelezettségére.® A nemzetk6zi viszonyok fokozatos
atrendezddésének egyik jeleként az elmult évben tobb orszag (Iran, Vietnam,
Kazahsztan, Indonézia) is felzarkozott az ENSZ-ben a kinai és orosz kiberszuve-
renista javaslatok mogé, mikézben mas orszagok is (példaul a korabban a szabad
adataramlas mellett elkdtelezett Japan, vagy kiilondsen India) keresik a modjat
az adatfolyamok hatékony igazgatasanak, kontrollalasanak.*

38

Chris Demchak — Peter Dombrowski: Cyber Westphalia: Asserting State Prerogatives in Cyber-
space. Georgetown Journal of International Relations, (2013-2014). 29-38. A ,,Vesztfalia” sz6 (ami
néha az angolszasz irasmod hatasat tiikkrozé Wesztfalia formaban is el6fordul) gyokere a 17. szazad
z6dés teremtette meg a nemzetkozi kapcsolatok modern szuverenitasfogalmat. Manapsag az ers
nemzetallami lét elséségét hangsilyozo kiilpolitikai-hatalmi felfogas elnevezésére hasznalatos
a vesztfaliai jelzo.

3 Sherman (2019): i. m.

4 Sherman (2019): i. m. A téma eurdpai unidés megkozelitéséhez, és igy a formalédd multipoldris
rend egyik potencialis pillérének allaspontjahoz érdemes kézbe venni: Megan Dee: The European
Union in a Multipolar World. World Trade, Global Governance and the Case of the WTO. London,
Palgrave MacMillan, 2015. Ugyanakkor megkeriilhetetleniil fontos ebben a témaban is Riordan
(2019): i. m. Fontos észrevételeket tartalmaz az eurdpai erékdzpontok (EU) pozicidjarol a befolya-
sos kutatomiihely, az European Council on Foreign Relations projektje. Stefan Scesanto: Europe’s
Digital Power: From Geo-economics to Cybesrsecurity. London, European Council on Foreign
Relations, 2017.
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Nyilt adatok és adatvédelem: az adatgazdasdg alapjai®

Az 0j gazdasagot éltetd virtualis nyersanyag, az adat egy masik (bar az el6z6
polémiahoz természetesen tobb szalon is kapcsol6dd) dsszefliggésben is vitakat,
egymassal ellentétes koncepciokat, sét filozofiakat general a 21. szazadi kiber-
gazdasagban. Ezt a dilemmat Gigy lehetne megfogalmazni: az adatok nyiltsaga,
transzparenciaja a fontosabb, vagy inkabb az adatok (kiillondsen a személyes
adatok) védelme legyen-e a digitalis gazdasag vezérldelve? A digitalis gazdasag-
ban miik6do cégek folyamatosan ,,vadasznak™ az Gjabb és Gijabb adattomegekre.
Kiilondsen érvényes ez (mint késébb még latni fogjuk) a mesterségesintelligen-
cia-fejlesztésekre, -alkalmazasokra épiild 0j iparagakban, amelyek az adattome-
gek nélkiil gyakorlatilag nem is 1étezhetnek.

Nyilt adatnak azokat nevezhetjiik, amelyek szabadon, megkotések nélkiil
és barki szamara hozzaférhetoek (,,elvihetok”, felhasznalhatdok, tovabbadhatdk),
¢és mint ilyenek gazdasagi értékteremtés céljara (magyarul tizleti célokra) is fel-
hasznalhatok.*? Fontos azt is latni: ahhoz, hogy az adat nyilt legyen, tehat — nem-
csak elvben, de ténylegesen is — szabadon hozzaférhet6 és felhasznalhato legyen,
ahhoz megfelel6 formatumban €s adatstrukturaban kell lennie. A nyilt adatokat
(azok korét, felhasznalhatosagat) altalaban jogszabaly irja koriil, és jellemzé
modon a kozszféraban keletkezo (illetve a kdzszféra szervezetei és intézményei
altal birtokolt, tarolt, hasznalt) adatokat oleli fel.** A nyilt adatok korébe tartoznak
példaul az id6jarasi adatok, a kataszteri (ingatlaniigyi) informaciok, mitholdas
felvételek, kozmiitérképek. Ezek hasznalata a gazdasagi élet szerepldinek dontési
tevékenységét segitheti. Természetesen az adatok ujrahasznositasaban (tovabb-
adasaban) is jelent6s gazdasagi értékteremtési potencial rejlik.**

4 A rendkiviil fontos kiberszabalyozasi témakor korszerti 6sszefoglaldjat mutatja be Dario Moura

Vicente — Sofia de Vasconcelos Casimiro: Data Protection in the Internet. Cham, Springer Nature,
2020.

4 Yannis Charalabidis: The World of Open Data. Concepts, Tools and Experiences. Cham, Sprin-
ger Nature, 2018 a téma jo atfogo ismertetését adja, beleértve a nyilt kozadatok kérdéskorét is. Bart
Custers et al.: EU Personal Data Protection in Policy and Practice. Berlin, Springer, 2019 viszont
az érem masik oldalat, az adatvédelem koncepcidjat jarja koriil, kiilonos tekintettel az EU gyakor-
latara.

# Open Government Data Report. 2018.

4 A McKinsey pénziigyi tandcsadd cég tanulmanyanak becslése szerint a kormanyok 4ltal sza-
badon hozzaférhetové tett, nyilt adatkészletek éves szinten és globalisan mintegy 3 billio dol-
larnyi 0j értéket teremthetnek a gazdasag néhany kulcsszektoraban, elsésorban az oktatasban,
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Az adatok szabad, korlatok nélkiili felhasznalasahoz fiz6dé6, erds gazda-
sagi érdekkel szemben all ugyanakkor egy masik érdek is, amely az adatok
védettségét, hozzaférhetéségének, masok altal torténd felhasznalhatosaganak
erés korlatokat szabna. Ez az adatvédelem elsGsorban a személyes adatok korét
érinti. Az adatok védelmét szintén jogszabaly rogziti, és fontos megjegyezni,
hogy ezen a téren az Eur6pai Unio6 kiilondsen élen jar (a mara kozismertté valo,
széles korben alkalmazott GDPR-szabalyozas kidolgozasaval).® Az adatvédelmi
jogszabalyok rogzitik azokat az elveket és koriilményeket, feltételeket, amelyeket
az adatok begyijt6inek, taroloinak és felhasznaldinak szem el6tt kell tartaniuk.*6

Lathat6 tendenciaként jelentkezik, hogy a mesterségesintelligencia-techno-
logiak széles kort elterjedésével (példaul az arcfelismeré vagy mas bionikus
azonositd rendszerek tomeges alkalmazasaval) az adatvédelem kérdése a korab-
binal is hangstlyosabbé valik. Uzleti, biztonsagi szempontok és elvek iitkdznek
itt etikai, személyiségi jogi kivanalmakkal.

Allamok és magdnszerepldk (governance-modellek)

A nemzetkozi kiberbiztonsagi rendszer, ahogy egyébként maga az egész digitalis
okoszisztéma, a kibertér geopolitikai és geookondmiai rendszere is képlékeny,
alakuldban levé formacio. Szabalyozo és mikodtetd elveinek, normarendsze-
rének kimunkalasanal (ahogy azt az el6z6 két alfejezetben jol lathattuk) jelen-

o

tésen eltérd szemléletek, kiillonb6zo érdekek, egymasnak ellentmondo torekvé-
sek munkalkodnak. A kiberteret szabalyoz6 és iranyitd elképzelésekben is két
jelentés megkozelités tapinthatd. Az egyik a kibertér ,,kormanyzasat™ alapvetéen
a szuverén allamok hataskorébe utalna, és dontéen a nemzetkdzi jog mar 1étezd

a kozlekedésben és az egészségiigyben. Open Data: Unlocking Innovation and Performance with
Liquid Information. McKinsey Global Institute Report. 2013.

5 Az Altalanos Adatvédelmi Szabalyozas (General Data Protection Regulation) 2018-ban Iépett
életbe az EU tagallamaiban. Normativ szerepét jol mutatja, hogy az union kiviili gazdasagi szereplék
is csatlakoztak az alkalmazasahoz. A GDPR jelentds elorelépést jelentett az adatok védelme terén
az EU korabbi, 1998-ban életbe 1éptetett adatvédelmi szabalyzatahoz képest.

4 JellemzGen példaul az adatok begyijtéinek felelésnek (elszamoltathatonak) kell lennie az adatok
tulajdonosaival” szemben. Az adatok begytijtése csakis jogszeriien torténhet. A begyijtott adatok
kore nem lehet korlatlan, csak indokolt adatkorre és adatmennyiségre vonatkozhat. Az adatok
tarolasa is csak jogszabalyban meghatarozott, korlatozott idétartamig lehetséges. A begyijtott
adatok tarolasa és felhasznalasa biztonsagos koriilmények kozott kell hogy torténjék.
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szabalyrendszereit igazitana az 0j geopolitikai, geodkondémiai térrendszer meg-
valtozott valosadgahoz, és alkalmazna a digitalidk vilagaban is.?” Illetve létezik
egy masik felfogas, amelyik a magangazdasag szerepldit, els6sorban a nagy
internetes cégeket, technologiai globalis vallalatokat is bevonna a normativ
szabalyozasba, a digitalis geookonomiai komplexum igazgatasaba. Az elébbi
allaspont legfajstilyosabb sz6szoloja a nemzetkozi porondon az Egyesiilt Alla-
mok, amely globalisan (és 6nkéntesen) elfogadott normarendszerrel biztositana
a kibertér szabalyozott miikodését, és amely a kibertérség irdnyitasaba bevonna
a magangazdasag meghatarozo szerepldit is. A masik elképzelést elsGsorban
Oroszorszag €s Kina képviseli a vitdkban, amelyek multilateralis szerzédés-
rendszerrel, és igy értelemszertien csak szuverén szereplok (allamok) altal kor-
manyozva garantalnak a kibervilag biztonsagat, kiszamithaté mitkodtetését.*®
Erdemes egy tovabbi pillantast vetniink arra a megkozelitésre, illetve torek-
vésre, amely a kibertér nemzetkozi szabalyrendszerének kimunkalasaba kezdet-
t6l bevonna a magancégek képviseldit is. Furcsanak tlinhet, de ezt a gondolatot
mindkét részrdl (nagyvallalati oldalrol, illetve a szuverén allami aktorok térfelérdl
is) jelentds erék tamogatjak. Lattuk egy kicsit feljebb, hogy a technolédgiai cégek
milyen oriasi értékteremtd potenciallal rendelkeznek. A méretek 6sszehasonlitd
érzékeltetésére érdemes ramutatni: a nagy internetes platformiizemeltetd globalis
vallalatokat tomorité cégesoport egyiittes értéke mintegy 7 billié dollarra rag,
ami jelentésen meghaladja a vilag barmely orszaganak a GDP-jét, kivéve termé-
szetesen az USA-t és a Kinai Népkoztarsasagot.* A Rettegett Otoknek is nevezett
oriasvallalati kor teljesitményadatai egyenként is tobb, mint imponaloak: az élen
természetesen a Microsoft all az 1000 milliard dollart €éppen meghaladé piaci
kapitalizacios® értékkel, de nem sokkal marad el t6le az Amazon (888 milliard
dollar), az Apple (875 milliard), a Google (741 milliard) és a Facebook (496 mil-
liard dollar) piaci értéke.>! A nemzetkdzi erdviszonyok tovabbi érzékeltetésére

47 Stadnik Ilona: What Is an International Cyber Regime and How We Can Achieve It? Masaryk
University Journal of Law and Technology, 11.(2017), 1. 129—154. 146. és Sash Jayawardane: Cyber
Governance: Challenges, Solutions and Lessons for Effective Global Governance. The Hague,
The Hague Institute for Global Justice, 2015. 5.

4 Stadnik (2017): i. m. 134.

4 Data Governance. Part I. Emerging Data Governance Practices. 2020.

3 Egy vallalat piaci kapitalizacioja olyan pillanatnyi piaci értékdsszeget mutat, amelyet a piac
(a befektetdk) az adott idépontban a cégnek tulajdonit. Lényegében a vallalat részvényei szamanak
és azok pillanatnyi piaci arfolyamanak (ez folyamatosan valtozhat!) a szorzataval adhaté meg.

St Samuele Dominioni: Digital Economic Powers and Digital Political Rulers. 2019. oktéber 17.
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egyébként azt sem haszontalan megjegyezni: az elsé tiz ilyen technologiai ori-
asvallalat kozott két kinai talalhato, a boly als6 végében.” Az ebben a roppant
gazdasagi er6ben rejld hatalmi realitas sok allam képvisel6i szamara is azt dik-
talja, hogy célszeriibb ezeket a gigantikus szereploket bevonni a jatékszabalyok
kialakitasaba, a békés ligymenet fenntartasaba. Ennek a felismerésnek valfaja-
ként jelent meg a nemzetkdzi kiberdiplomaciai porondon egy merdben Uj tisztség
és munkakor: a technonagykdvet szerepkdre. Elsé képviseldje Casper Klynge
hivatasos dan diplomata lett, aki orszagat szabalyos nagykoveti meghatalmazas-
sal képviselte az USA-ban és Kinaban is.*®* Azonban nem az emlitett orszagokhoz
akkreditalva kezdte meg munkajat, hanem a vilag vezet6 technoldgiai cégeihez
»delegalva”. Els6ként ennek megfelelden az amerikai Szilicium-volgyben épitett
ki képviseletet 2017-ben, majd hamarosan Pekingben is megnyitotta regiona-
lis irodajat Dania technonagykdvete.® Miikddésének deklaralt célja az, hogy
a (digitalizacioban egyébként korantsem lebecsiilendd teljesitményt mutato)
skandinav orszag kozvetlen parbeszédet kezdhessen az internetgazdasag meg-
hatarozo szerepléivel, méghozza éppen a nemzetkdzi szabalyozasi keretrendszer
elémozditasara. Az allam—cég kozvetlen egyiittmiikodés kiemelt témateriiletei
egyébként a kiberbiztonsag, illetve a digitalis gazdasag etikai kérdései is. A vara-
kozas az, hogy ilyen 0j formaju ,,népi diplomaciai” szintek kiépitésével Dania
a technologiai fejlesztések élvonalaba keriilhessen.

Mesterséges intelligencia:
biztonsag és gazdasag ujraértelmezése a kibertérben

,»Aki a mesterségesintelligencia-kutatasokban az élre keriil — az uralja majd
az egész vilagot.” Vlagyimir Putyin orosz elnok két éve elhangzott idézetét
nyugodt szivvel valaszthattuk volna jelen tanulmany mottéjanak.> Az innova-
cidkutatok a nagy tarsadalmi atalakitdsok motorjaként ugynevezett ,,altalanos
célu technologiakat” (GPT) azonositanak, amit persze talan pontosabb volna

52 Dominioni (2019): i. m. A vezetd technoldgiai nagyhatalmak kozott talaljuk 402 milliard dol-
laros piaci kapitalizacioval a kinai Alibaba céget, illetve a szintén kinai Tencentet, 398 milliard
dollarral.

53 Nurtilzah Rohaidi: Exclusive: Meet the World’s first Tech Ambassador. 2017.

3% The World’’s First Ambassador to the Tech Industry. 2019.

5 Meyer (2017): i. m.
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»atfogd hatokdriinek” nevezniink. Ezek azok a technologiai jitasok, amelyek
(az altaluk generalt tovabbi részinnovaciok soraval egyiitt) meghatarozo val-
tozasokat idéznek eld a kdznapi emberi €letben €s az lizleti-termeldi vilagban
egyarant.®® Ebben a korben az elmult kétszaz év nagy technoldgiai véltoztatasai
négy egymast kovetd hullamban érkeztek: elsének a gézgép, majd az elektro-
mossag, illetve az informatika. A negyedik hulldm hatan most érkezik éppen
a mesterséges intelligencia.

Az innovacioban rejl6 geopolitikai és geookonomiai®’ potencial — amelynek
érzékeltetésére a hires amerikai politikus és geopolitikai gondolkodd, Zbigniew
Brzezinski sakktabla-metaforajat>® emeltiik ide — természetesen nem csupan
az orosz vezetd szamara nyilvanvalo. Igazi technologiai versenyfutasnak lehe-
tlink tanui, amelyben egyébként Oroszorszag, szakérték véleménye szerint,
a vezet6 helyrdl aligha almodhat komolyan. A legesélyesebb versenyzének most
tobbnyire Kinat tekintik: a 2015-ben bejelentett Made in China program 1,36 bil-
1i6 dollaros fejlesztési forrasai, amelynek zome MI-kutatasokra és fejlesztésekre
iranyul majd, nagysagrenddel haladjak meg a tobbi versenyz6 allam célzott
fejlesztési befektetéseit. Ugyanakkor sokat szamithat a vetélkedésben az USA
vallalkozas- és innovaciobaratabb kornyezete, vagy az EU perspektivikusabb
jogi szabalyozo kozegei. Es a pénziigyi erSben tetten érheté hatranyos helyzet
ellenére komoly versenyben van még az MI-forradalom kibontakoztatasaban
Japan, Nagy-Britannia, Franciaorszag, Németorszag, tovabba a mar emlitett
Oroszorszag és Kanada.

A verseny tehat éles, a tempo — ebben mindenki egyetért — exponencialisan
novekvo. Az elkovetkezo évtized varhatoan dontd lesz ebben az 4j technologiai
forradalomban. Es ha igaz az, hogy a kibertér a geopolitikai érdekérvényesi-
tés 1, s6t meghatarozd dimenzidja, az egymassal szemben nemzeti érdekeik
érvényesitéséért kiizdd szereplok 21. szazadi sakktablaja, akkor ezen a vére-
sen komoly jatékmezoén a mesterséges intelligencia lesz a legfontosabb babu,
a kibersakkjatszmak kiralyndje.

A digitalis diplomacia, a kiberdiplomacia szakértdi nagyjabol egyetér-
tenek abban, hogy a mesterséges intelligencia két alapvetd — és egymastol

¢ Indermit Gill: Whoever Leads in Artificial Intelligence in 2030 Will Rule the World until 2100. 2020.
7 Filippov (2019): i. m. kitlind, friss 0sszegzése a digitalis gazdasag problémateriileteinek.
Hangsulyosan jelennek meg nala a mesterséges intelligencia alkalmazasok nyoman tamado kiber-
geopolitikai és kiberbiztonsagi kérdések is.

8 Zbigniew Brzezinski: 4 nagy sakktabla. Budapest, Europa, 1999.
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eltér6 — modon kapcsolodhat, kapcsolodik a kiiliigyi igazgatasi struktarak
és kiilondsen a diplomaciai szervezetek miikodéséhez. Erdemes felidézni, hogy
hasonl6 a helyzet az atfogobb ,,digitalizacio” fogalom és a kiiliigyek, illetve dip-
lomacia kapcsolodasi lehetdségeinél. A digitalizacié egyfeldl témateriilete lehet
a diploméacianak: ezt, az online terek, miikdodések és szereplok szabalyozasaval
kapcsolatos diplomaciai, allamkdzi tevékenységet nevezziik mi ,,kiberdiploma-
cianak”. Masfeldl a digitalizacio 0j eszkozoket biztosithat a nemzeti kiilpolitikai
érdekek érvényesitéséért felelds diplomaciai szervezetek hatékony és korszer(i
miikddéséhez. Ezt a technologizalt eszkdzparkot és mitkodést nevezziik ,,digitalis
diplomacianak”. Hasonl6 kettdsséget talalunk a digitalizacio szélesebb témakao-
rén beliili, meghatarozo technoldgiai fejlesztések, a mesterséges intelligencia
kiiliigyi kapcsolodasainak esetében is.

Mesterséges intelligencia: fogalmi alapok

Els6ként is fontos leszégezni, hogy a ,,mesterséges intelligencia” nem egyetlen
technologiat jeldl, hanem sokkal inkabb a komputertudomany egy jellemzben
interdiszciplinaris kutatasi teriiletét, illetve az ezekhez kapcsolodoan fejlesztett
technologiakat és alkalmazasokat. Az MI fokuszaban az emberre jellemz6 intel-
ligens tevékenységek (folyamatok) szamitogépes rendszerek altali szimulaciojat
értjiik.® E tevékenységek felolelik mindenekel6tt az emberi tanulas képességét
(tehat informaciok és az informacidk hasznalatahoz sziikséges szabalyok meg-
szerzésének képességét); felolelik tovabba az emberi érvelés képességét (tehat azt,
hogy a szabalyokra tamaszkodva kdvetkeztetéseket tud levonni); és kiilondsen
fontos képességként o6lelik fel az 6nkorrekcid képességét.

Erdemes kiemelni azt is: a mesterséges intelligencia szorosan kapcsolodik
a big data fogalmahoz. A big data nagymennyiségii, rendkiviili valtozatos-
sagl/osszetettségii és gyorsan valtozo adattomeget takar. Ezek az adattomegek

% A fogalmi rendszer olyan kulcselemeinek, mint a ,,digitalis diplomacia”, illetve a ,,kiberdiplo-
macia” tisztazasahoz, illetve az atfogé digitalis diplomaciai keretrendszer elemeivel kapcsolatos
kilonbségtételekhez vo. Nyary (2020): i. m.

A mesterséges intelligencia attekintéséhez jo kiindulas pontot ad a téma egyik legkivalobb
magyar kutatdjanak kotete: Futd Ivan: Mesterséges intelligencia. Budapest, Aula, 1999. A mérno-
ki-informatikusi eloképzettséggel nem rendelkezé human szakembereknek, olvasoknak kiilondsen
nagy segitséget jelenthet egy friss angol nyelvii monografia: Tom Taulli: Artificial Intelligence
Basics. A Non-Technical Introduction. Monrovia, Apress, 2019.
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a hagyomanyos eszkozokkel (példaul adatbazis-kezeldkkel) nem kezelhetok mar.
Feldolgozasukhoz éppen az MI-technologiak nyujtanak segitséget. Ugyanakkor
elmondhato az is: az MI egyik fontos technologiajat jelentd gépi tanulasi eljara-
sok nem képzelhetdk el olyan (szamottevo, tobbnyire a big data fogalomkdrébe
sorolhatd) adattomeg nélkiil, amely az algoritmusok tréningezésére szolgal.
azaz f6bb csoportjait vagy alosztalyait. A diplomacia miikkodési teriiletén jelenleg
alkalmazott okosmegoldasok kapcsan szokas néha megemliteni, hogy azok még
aligha tekinthetdk ,,igazi” mesterségesintelligencia-technologiaknak; valojaban
csak azokhoz hasonld, &m valdjaban inkabb csak ,,pszeud6-MI”-technologiaknak
nevezhetjiik azokat.’! Ez az ovatos megkozelités annak a tényleges jelenségnek
egyfajta ellenhatasa, amely a modern korban (kiilonésen a nem szakmai kdzbe-
szédben), alapvetéen divatmegfontolasbol hasznal megalapozatlan fogalmakat.

Ténylegesen az MI-technologidkat szokas ugynevezett altalanos képességii
mesterséges intelligencia, mas néven ,,er6s MI” kategoriaba, illetve sziik alkal-
mazasi képességii mesterséges intelligencia, mas megnevezéssel ,,gyenge MI1”
kategoriaba sorolni. A ,,gyenge MI” 1ényegében egyetlen célfeladat elvégzésére
tervezett és betanitott MI-technologiat takar. Jellemz6 példéja a kozonségkap-
csolati rendszerekben alkalmazott beszélgetérobot. Természetesen igaz, hogy
ma még a diplomaciai feladatkorokben is tobbnyire ilyen MI-alkalmazasokat
talalunk. Akad azonban — igaz, egyeldre kisérleti jelleggel — példa az ,,er6s MI1”
kiiliigyi célu alkalmazasara is: a lejjebb felvillantott esettanulmanyoknal tobb
példat is bemutatunk majd ra. Ezeknél a technologidknal részben vagy egészben
sikeriil immar szimulalni az altalanos hatokorii emberi kognitiv képességeket
(tehat példaul egy addig ismeretlen feladat eredményes megoldasahoz sziikséges
»intelligenciat”).

Az M1 a diplomdciai szervezetek eszkoztdardaban®
A bevezetd részekben sz6 volt a geopolitikat varhatoan atformalo fejleményekrol.

Ugyanakkor a mesterségesintelligencia-technoldgiak nem csupan a nemzetkozi
kapcsolatok kornyezetét, az allamok kdzotti vetélkedés geopolitikai sakktablajat

fl Nyary (2020): i. m.
2 Mapping the Challenges and Opportunities of Artificial Intelligence for the Conduct of
Diplomacy. 2019.
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rajzolhatjak at teljesen, de az allamkozi érdekérvényesités békés intézményrend-
szerének tekinthetd diplomacia eszkoztarat is. Az adatok mar ma is a diplomaciai
hattérmuveletek éltetd alapanyagat szolgaltatjak. A big datara alapozott eszko-
70k, részben mar Ml-alkalmazasok a digitalis diplomacia eszkdzrendszerének
gerincét képezik ma is az informaciogyijtéstdl és feldolgozastol kezdve a szoft-
verrel tamogatott kiiliigyi dontéshozatalig sok teriileten. Es a nyersanyag, az adat
széditd tempoban novekszik tovabb, a nap minden percében. Ami— ha figyelembe
vessziik, hogy egyetlen év alatt mintegy 370 milliéval n6tt az internethasznalok
szama — nem is meglepd. A mesterséges intelligencia tehat egyfeldl eszkdzként
kapcsolodik a kiiliigyi szervezetekhez, mindenekel6tt (de, mint az esettanul-
manyokbol latni fogjuk, nem kizarélagosan) a politika végrehajtasaért felelés
diplomaciai szervezetekhez és mitkodésekhez.%

A tajékozddas és tajékoztatas a diplomaciai munka alapvetd funkcidja volt
és maradt. Jelentésége mindkét iranyu informacidaramoltatasnak névekedett,
noha természetesen — a kdzosségi platformokon zajlé kdzdiplomacia népsze-
riségének szarnyaldsaval — elsésorban a tajékoztatas jut rola az esziinkbe.
Az MI-projektek jo része ugyanakkor a diplomaciai informacioszerzo, rendsze-
rezd, elemzd, prezentald munkat igyekszik 0j minéségi szintre emelni. Kdzben
a tajékoztatashoz kapcsoldddan is egyre tobb az MI-kezdeményezés, elsdsorban
az alhirprobléma kezelésére.*

Az adattudomany, a mesterséges intelligencia, a kiilonféle modellezések
alkalmazasanak érdekes példajat adja a brit kiiliigyi szervezet fejlesztése. Az alta-
luk kialakitott MI-alapu informatikai eszkdzrendszer tobb szazezer, kiilonb6zo
nyelvili informacids forrast képes automatikusan figyelni, angolra forditani
és valos idében megjeleniteni egy kozponti felhasznaléi feliileten. Korabban
a diplomataknak rengeteg idot kellett forditaniuk a helyi hirforrasok olvasasara.
Most az igy szerzett informaciokat az online forrasok tomegébdl beszerezhetd
értesiilésekkel lehet szamottevéen kiegésziteni. A ,,gyorsreagalasu” kiiliigyi
csoportok (példaul valsagok idején) rovid hatarid6 alatt késziilhetnek fel olyan
informaciotomegbdl, amelynek megszerzésére korabban egyszeriien nem volt

% A mesterséges intelligencia kiiliigyi, diplomaciai alkalmazasaiban rejl6 lehet6ségeket és kihiva-

sokat a digitalis diplomacia egyik legfigyelemreméltobb eurdpai kutatomiihelye, a genfi székhely (i
DiploFoundation tanulmanyozza 6nall6 programként immar két éve. Mapping the Challenges and
Opportunities of Artificial Intelligence for the Conduct of Diplomacy. 2019.

% A tajékoztatasi funkcidhoz kapcesolodé MI-alapt alkalmazasra példanak lasd a Brit Kiiliigymi-
nisztérium Nyilt Forrasu Osztalyat (OUSU). Hasonloan jo bepillantast enged a legtijabb adatalapu
kiiliigyi fejlesztések iranyaba a Svéd Intézet k6zosségi média hirszerzd funkcioja.
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lehetéség. Az adatok hasznosuldasahoz azonban nélkiilozhetetlen az is, hogy
azokat a maguk ,,emberi kontextusaba” helyezzék. Ezért foglalkoztatnak visel-
kedéstudomanyban jaratos szakembereket is. Az 6 feladatuk, hogy felfedez-
7€k az adatokbdl kirajzolddo tendencidkat, ramutassanak a mogottilk megbuvo
emberi viselkedésekre. A csoport egyik fontos profilja ugyanis az ,,extrém meg-
nyilvanulasok™ figyelése.%

A konzuli feladatok, a kiiliigyi szervezet par excellence igazgatasi tipusu
feladatai zomében nem egyedi, tipusproblémak kezelését igénylik, viszont sok-
szor rovid hataridével, és néha jelentds tavolsagokbol is. A konzuli ligyintézés
éppen ezért idealis terepet kinal az egyszerii ,,gyenge MI”-technoldgiak alkal-
mazasara, a hatékonysag szamottevo novelése érdekében. A legjellemzébb és ma
mar sz€les korben elterjedt ilyen MI-technologiakra tamaszkodo alkalmazasok
a konzuli tevékenységhez kapcsolodo chatbotok. A konzuli beszélgetérobotok
elsGsorban utazassal kapcsolatban segitik az ligyfelet, masrészt a tipikusan kiil-
f6ldon eléforduld vészhelyzetekkel kapcesolatban biztositanak gyors, hatékony
tajékoztatast — raadasul a nap minden szakaban.®

A diplomaciai szervezetek miitkodésének — ahogy a diplomata munkanak
is — maig egyik legfontosabb, meghataroz¢ feladata, funkcidja maradt a nem-
zetkozi (két- vagy tobboldaln) targyalasok folytatdsa. E mar-mar mivészetnek
szamité munkafolyamat technologiai timogatasara fejlesztették ki a ,,Debator”
projektet, amelynek algoritmusa beszélgetd interfészen keresztiil vitaba képes
szallni emberi partnerekkel. A fejlesztés mogott allo izraeli kiiliigyi szakembe-
rek a diplomacia maig legfontosabb funkcioja, a targyalasok tamogatasanak 0j
eszkozét remélik ett6l a specialis MI-fejlesztést6l.6

A kereskedelmi attaséi halozatokkal, illetve a kiilképviseletektdl sokszor
elkiiloniilve miikodd, de azok altalanos irdnyitasa alatt marado kereskedelmi
képviseletekkel kapcsolatos megnovekedett elvarasoknak azonban az emberi
és targyi er6forrasokban tobbnyire sziikkolkodo szervezetek mind nehezebben
képesek megfelelni. Nem véletlen, hogy a diplomaciai tevékenység e specialis
szekcidjaban is nagy reményeket fliznek az IKT-technolédgiak, és specifiku-
san az MI-fejlesztésekben rejlo ,,erésokszorozo” lehetéségekhez. Erre példa

% Nyary (2020): i. m. 11., tovabba Exclusive: Meet the UK’s ,, Data Diplomat” (é. n.).
% Nyary (2020): i. m. 9.
¢ Nyary (2020): i. m. 12., tovabba Inside Project Debater Speech by Crowd (é. n.).
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a Portugal Kiiligyminisztérium égisze alatt kifejlesztett ,,Portugal Exporta” por-
tal, szamos MI-vel tamogatott funkcidval segitve az orszag kiilkereskedelmét.o®

Utoljara hagytuk az MI-technoldgiakra tamaszkodo ,,diplomaciai” fejlesz-
tések legérdekesebbikét. Merthogy nem a kiilpolitika végrehajtasaért felelos
diplomaciahoz (tehat a taktikai szinthez) kapcsolodik, hanem magahoz a nemzeti
kiilpolitika formalasahoz, a kiiliigyi stratégiaalkotashoz. A Kinai Tudomanyos
Akadémia altal fejlesztett, MI-alapt kiilpolitikai dontéstamogato rendszer korai
valtozatat mar hasznalja is a feltorekvo azsiai nagyhatalom kiiliigyi apparatusa.
A szoftver oriasi adattomeget elemez, a diplomaciai koktélpartik pletykaitol
anemzetbiztonsagi stratégiakig. Ha a kiilpolitika alakitoi egy komplex helyzeten
beliili konkrét kiilkapcsolati cél eléréséhez sziikséges dontéseket latolgatjak,
akkor a szoftver villamgyorsan t6bb, nagyon pontos dontési alternativat rajzol
fel nekik.®

Kiberdiplomacia az MI nemzetkézi szabalyozasaban

A mesterséges intelligencia ugyanakkor a diplomaciai tevékenységek 11j téma-
teriileteként is jelentkezik. Azaz: nemcsak a mesterségesintelligencia-technolo-
gia segiti a diplomacia miikodését, de a diplomacia is tdimogatja miikodésével
amesterséges intelligencia térhoditasat. Lattuk, hogy ennek az j technologianak
mekkora jelentdséget tulajdonitanak a modern geopolitikai kapcsolatrendsze-
rekben. Nem meglepd, hogy a mesterséges intelligencia, annak technologiai,
alkalmazasi, személyes adatvédelmi, sét etikai vonatkozasai erésen foglal-
koztatjak a nemzetkozi kdzvéleményt. Ebbol kovetkezden az ezeknek a — sok
szempontbol Gjszerii, analogiak és megszokott fogdodzkodok nélkiili — helyze-
teknek a kezelésére szolgald nemzetkdzi szabalyozasok kidolgozasara ndvekszik
az igény. Mar most lathato, hogy az MI-témateriilet a diplomacia, és ezen beliil
is az igynevezett multilateralis kapcsolatok egyik legfontosabbjaként kezd sze-
repelni. Ezen a teriileten kiilondsen aktiv az Eurdpai Unio, de az ENSZ is fontos
kezdeményezésekkel, célzott munkacsoportokkal és mas nemzetkozi forumok-
kal torekszik e nagy hatasu geopolitikai vonatkozasu technologia nemzetkozi
szabalyrendszerének kidolgozasara.

% Nyary (2020): i. m. 37.
% Nyary (2020): i. m. 37.
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A mesterségesintelligencia-kutatasok, fejlesztések és alkalmazasok korilmé-
nyeinek atfogo szabalyozasa minden kétséget kizarolag ma az egyik legégetobb
feladat. A technologiaban rejlo elképesztd potencidlok, és igy a varhato fejlodés
liteme és kiterjedése nélkiilozhetetlenné teszi a szabalyrendszerek kidolgozasat.
Eppen ezért az elkovetkezd iddszakban vélhetéen ez a témateriilet all majd
a kiberdiplomatak figyelmének fokuszaban. Ugyanakkor a mesterséges intelli-
gencia szabalyozasara, illetve a kapcsolodo szakpolitikakra vonatkozé nemzet-
kozi jogi kdrnyezet még maga is csupan kialakuldban van.

Az MlI-szabalyozas részben a technikai, részben a gazdasagi, részben pedig
a tarsadalmi alkalmazasi (etikai) aspektusokra fokuszal. Maga a jogi szabaly-
kornyezet kialakitasa jelenleg az alabbi f6 témakkal foglalkozik elsésorban:
autonom intelligens rendszerek, az MI-rendszerek felelssége és szamonkérhetd-
sége, valamint a személyiségi jogi és biztonsagossagi kérdések.”” A szabalyozas
nemzetkozi kereteinek megteremtése a 2010-es évtized masodik felétdl keriilt
a multilateralis forumok érdeklddési korébe. 2018-ban kdzos kanadai—francia
kezdeményezésre meriilt fel az elképzelés, hogy (a klimavaltozassal foglalkozo
nemzetkdzi panel példajara) a G7-es csoport égisze alatt induljon el egy Mes-
terséges Intelligencia Nemzetkozi Panel az 0 technoldgiai fejlesztési teriilet
lehetséges globalis kihatasainak tanulmanyozasara. 2019 tavaszan elfogadtak
az OECD Mesterséges intelligencia ajanlasait, majd néhany honapra ra a G20-as
csoport Mesterséges intelligencia alapelvet. Még szintén 2019-ben a Vilaggaz-
dasagi Forum is kibocsatott egy utmutatot a kormanyzati MI-beszerzések tamo-
gatasara.”

A vilag vezetd multilateralis tomdriiléseihez hasonléan az EU is a mester-
ségesintelligencia-szabalyozas eldmozditasa mellett kotelezte el magat az évti-
zed utolso éveiben. 2018 nyaran a Bizottsag fliggetlen Magas Szintli Szakér-
t6i Csoportot allitott fel a mesterséges intelligencia kérdéseinek — elsésorban
a technologia megbizhatdsaganak — tanulmanyozasara.”> Az MI-szabalyozas
témajaban mérfoldkonek tekinthetd 2020 februarja, amikor az EU Bizottsag pub-
likalta a Mesterséges intelligencia fehér konyvét.> A dokumentum azonositotta

" Tom Wheeler: History’s Message about Regulating AI. 2019.
" France and Canada Create New Expert International Panel on Artificial Intelligence (2018)
és OECD Principles on AI (2019), valamint G20 Human-Centered AI Principles (2019), tovabba
World Economic Forum AI Government Procurement Guidelines (2019).

2 Buddle Findlay: Artificial Intelligence and the Regulatory Landscape. 2020.

3 White Paper on Artificial Intelligence. A European Approach to Excellence and Trust. 2020.
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Nyary Géabor

amesterségesintelligencia-fejlesztések és -alkalmazasok kapcsan felmeriilo leg-
fontosabb kockazati tényezoket: az alapvetd jogok sériilhetdsége, az adatokhoz
fliz6d6 személyiségi jogok sériilhetsége, a biztonsaggal és a hatékony miikodés-
sel kapcsolatos problémak, valamint a feleldsségrevonhatosag kérdése. A Bizott-
sag uigy hatarozott, hogy a fejlesztéseknek ebben a relative korai fazisaban nem
bocsat még ki részletes szabalyozast a t¢émaban, hanem csupan felvazolt egy jogi
kovetelményrendszert, amely értelmében minden jovobeli keretszabalyozasnak
garantalnia kell az MI-rendszerek megbizhatdsagat, illetve azt, hogy tisztelet-
ben tartjak az Europai Uni6 alapvet6 elveit és értékeit. A kovetelményrendszer
kitér arra is, hogy a hatalyos EU-jog alkalmazandé — technikai tisztazasokat
kovetden — az MI-kérdésekre is.

Kitekintés

A kibertér geodkonomigjat, kiberdiplomaciai témait és kihivasait és szabalyo-
zasi torekvéseit bemutatni szandékozo attekintésiinket a nemzetkozi szabalyo-
zasi torekvések ellentmondasaival és ellentéteivel, majd a digitalis gazdasagot
a varakozasok szerint gyokerestiil felforgatni késziilé mesterséges intelligencia
témaival zartuk. Nem haszontalan, ha most zarszoként egy pillanatra mondan-
donk elsé részeihez kanyarodunk vissza, oda, ahol az Gjra megjelend, majd
mind jobban élesed geodkonomiai szembenallasok rendszerérdl szoltunk.
Esetleg azért is, hogy a két végpontot most mintegy egybedltsiik. A kibertér
egyre inkabb a hatalom meghatarozoé dimenzioja.™ Es, ha lettek volna illizidink,
akkor most mar kristalytisztan lathatjuk: a gazdasag (a termeléssel és ellatasi
lancokkal, nemzetkozi kereskedelemmel és technoldgiaval) jorészt nemzetbiz-
tonsag is — hatalom. Kibertér és digitalis gazdasag: egymasba fonddo hatalmi
dimenziok tehat. Az egyik jeles kiberszakmai szervezet, az Internet Governance
kozelmultban megjelent irasa arra figyelmeztet: az Egyesiilt Allamok és Kina
kozott a tavalyi évben elmélyiild, majd mostanra végképp elmérgesedd keres-
kedelmi haboru ma mar egyértelmiien technologiai konfrontaciot takar. A tét
nem egy-egy jol jovedelmezo fejlesztés vagy versenyelony, hanem a globalis
hegemoniaban kulcsszerepet kapo kibertér, a geopolitika 5. dimenzidjanak ura-
lasa. Azé a kdzegé, ahol hamarosan a mesterséges intelligenciaval timogatott

™ André Barrinha — Thomas Renard: Power and Diplomacy in the Post-Liberal Cyberspace.
International Affairs, 96. (2020), 3. 749-766. 756.
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rendszerekre tamaszkodva igyekszik majd operalni a taimado és a védekez6 fél
egyarant. Sokan ugy tartjak: ez (is) egy olyan teriilet, ahol a rendet, biztonsagot
meglrizni akardk vannak hatranyban. A gépi tanulds ugyanis ma mar olyan
gyorsan képes megkeriilni, lebontani a kibervédelmi rendszereket, amellyel
a szokvanyos védelmi eszk6zok nem tudnak 1épést tartani. A gépi tanulast persze
akibervédelemért felel6s szakemberek is csatasorba allitjak. Az MI segitségével
a fenyegetést jelentd online viselkedési mintakat igyekeznek felderiteni. Es,
mikozben a kiberharcosok a halozatos térben keresik a megfelel6 fegyvert, addig
ugyanott keresik a rendezés lehetdségeit masok is. A ma mar egyre gyakrabban
csak fejlett technologiaju ,,uj hideghaboriként” emlegetett szembenallas ugyanis
0sztonzi a kibertér békés rendezésén, kollektiv szabalyozasan munkalkodo szak-
embereket, a kiberdiplomatakat is.
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