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Az internet mint nemzetkozi tér
Bevezetés

A szamitogépes halozatok kiépitésének lehetdségét a taviro, telefon, radio és sza-
mitogép integracioja készitette el6. J. C. R. Licklider fogalmazta meg az inter-
galaktikus halozat koncepcidjat, amely hasonlit a mai vilaghalohoz.

Az internetet is, mint annyi mas tudomanyos felfedezést, igy példaul a raké-
tatechnikat, a szamitogépet, a mélytengeri buvarruhakat, az éjjellato tavesoveket,
a Global Position Systemet (GPS) vagy a mesterséges es6t, valamint tovabbi
talalmanyokat, a katonai kutatas hivta ¢letre.

Torténetiink a I1. vilaghaboru elétti évekre nyulik vissza; a német ipari
technoloégia szinte minden téren évtizedekkel megeldzte a vilag technologiai
tudasat, a 1égi jarmiivek, tengeralattjarok, harckocsik, a V-1 robotrepiil6gépek
és a V-2 rakétak jelezték a német haditechnikai folényt. Kozel keriiltek az atom-
bomba eldallitasahoz, készen voltak a helybdl felszallo repiilogép és a 30-40 kilo-
méterre tavolhordd agyuk tervei, és folytak mas iranyu fejlesztések is. K. Zuse
megalkotta az elsd programvezérelt szamitogépet. (Adalékként a német techni-
kai fejlettséghez megemlitjiik, hogy az 1936-o0s berlini olimpia megnyitojarol
a német televizid szines adasban kozvetitett. Az USA-ban tobb mint masfél,
a COCOM-lista'miatt [is] Magyarorszagon kozel harom évtizeddel késébb kez-
dédott a szines televizidzas korszaka.)

Erthet, hogy a habortiban a szovetségesek német vagy Németorszagban
dolgozo, dolgozni kényszeritett tudost, szakembert igyekeztek maguknak meg-
szerezni mindenaron, magas fizetéssel, zsarolassal, emberrablassal és mas médon
politikai céljaik szerint. Csak az Egyesiilt Allamokba 1800 tisztet, tudost, hirszer-
z6t, mas specialistat vittek at, ahol Gj életet kezdhettek.! Pregnans példa Wernher
von Braun esete, aki kollégaival a V-2 rakéta gyakorlati megalkotoi kozott volt.
Az egykori SS-tiszt az USA-ban a Holdra szallast célul kittiz6 Apollo-prog-
ram egyik vezetdje, sot a NASA (National Aeronautics and Space Administra-
tion—Nemzeti Repiilési és Urhajozasi Hivatal) igazgatdja volt 1960—1970 kozott.2

' Erich Lichtblau: The Nazis Next Door: How America Became a Safe Haven for Hitler’s Men.
Boston — New York, Houghton Mifflin Harcourt, 2014. 2.
2 Bob Ward: From Nazis to NASA: The Life of Wernher Von Braun. London, Sutton, 2006. 75-85.

d-]) https:/doi.org/10.36250/01004_01
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A szovjet Szputnyik-programban egyiitt dolgozott Konsztantyin Ciolkovszkij
és Herman Oberth, aki Von Braun ellenlabasa volt a naci idékben, a V-2 rakéta
egyik elméleti kidolgozoja.?

A Szputnyik fellovésének masodik probaja sikeres volt 1957 oktoberében.
Ez asiker azt is lizente a vilagnak, hogy a Szovjetunié interkontinentalis ballisz-
tikus rakéta segitségével gyakorlatiag barhova barmilyen eszkozt eljuttathatott,
ami az USA-ban aggodalmat keltett. Valaszként 1958 januarjaban létrehoztak
a NASA-t.

A DARPA (Defense Advanced Research Projects Agency, Fejlett Védelmi
Kutatasi Projektek Ugynoksége), az Egyesiilt Allamok Védelmi Minisztériu-
manak kutatasokért felelds részlege 1étrehozta az ARPANET-et, egy fold alatti
telefonhalézatot, amely a nemzetbiztonsagi szempontbol fontos intézményeket,
késébb egyetemeket kototte ossze.

1969. szeptember 2-an indult el az ARPANET. 1973-ban a halozat részévé
valt Eurdpa, elészor a University College of Londont és egy norvég radarallo-
mast kotottek be.

1982-ben létrejott az EUNET, az els6 eurdpai internetszolgaltatas Nagy-Bri-
tannidban, Hollandiaban, Danidban, Svédorszagban, majd masutt is. Az akkori
szocialista orszagokat természetesen kihagytak az EUNET-bdl.

1985-1986-ban az ARPA-Internetet MILNET-re (military network) és Inter-
netre (internet working system) osztottak.

1991-ben a Nemzeti Kutatasi Alapitvany (USA) engedélyt adott az internet
kereskedelmi célu hasznositasara.

Az internet technikai értelemben ,,halozatok halozata”. A haldzat tobbrétegii.
A keresOmotorok altal indexalt feliilet a surface web, amely csupan a ,,jéghegy
csucsa”. Ahhoz, hogy a surface web egy meghatarozott tartomanyat elérhessiik,
ismerniink kell annak domainnevét. A tartomanynevek felépitése hierarchikus,
az elemek ala vannak rendelve egy masik elemnek.

Példaul az rtk.uni-nke.hu tartomanynév példajan mutatva:

— .hu-—alegmagasabb szint{i tartomanynév,

— .uni-nke — a masodik szintii tartomanynév (féallomas neve),

— .rtk (alallomas neve).

A legmagasabb szint{i tartomanynevek (top level domain — TLD) tipikusan nem-
zetkozi jelzések:

3 Horvai Ferenc: Otven éve a vilagiirben. Meteor, 37. (2007), 10. 12.
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— a.com (commercial) kereskedelmi tevékenységként;

a .biz (business) az eldbbinél sziikkebb korben az iizleti tevékenységként

hirdeti magat;

— az .org (organization) kiilonb6z6 szervezetekre;

— a.gov (government) kormanyzati szervekre;

— az .edu (eduacation) oktatasi tevékenységre, egységekre utal (példaul
egyetemi oldalak jelolése);

— az .info (information), tajékoztatasi, informalddasi lehetéséget kinal,

— a .net (network) haldzati, operatori tevékenységként hirdeti magat.

Léteznek szponzoralt, legmagasabb szintii tartomanynevek, igy
— a .travel kiterjesztés, amely esetén utazasi irodakrol, utazasi ajanlatokrol
vagy
— a.museum kiterjesztés esetén muzeumokrol, kiallitotermekrdl nyerhetiink
informaciokat;
— a .jobs kiterjesztés a munkat keres6knek, munkat kinaloknak ad lehet6-
séget.

Legmagasabb szintii tartomanynevek lehetnek orszagkodok is, ideértve az Euro-
pai Unidra torténd utalast is, példaul .hu, .de, .at, .uk vagy az .cu.
A fenntartott legmagasabb szintii tartomanynevek:
— a.test elnevezés valamilyen 0j webes megoldassal kisérletezo oldalra utal,
vagy példaul
— az .example oldalak webdesigner tevékenységet igérnek.

A deep weben jelszoval, azonositoval érhetdk el a vallalati, intézményi adatba-
zisok, az e-mail és a kozosségi média fidkjainak tartalma és mas adatbazisok.

A dark web az ugynevezett Onion Router rejtett szolgaltatasi protokollt
hasznalja. A ,,Tor” szerverek — a The Onion Router roviditése — sajat klienssel
valnak megismerhetévé. A felhasznalok névtelenek maradnak a protokoll altal
biztositott specialis titkositasoknak kdszonhetéen.*

A dark web ma még ,,sziirke zona”, megtalalhatok a szélas- és véleménysza-
badsageért kiizddk altal kozolt tartalmak és a bindzok ,,piaca” is.

+  Cath Senker: Cybercrime and the Darknet. London, Arcturus Publishing Ltd., 2017. 117-140,
Lance Henderson: Tor and the Dark Art of Anonymity. Amazon Media EU, 2016. 13-98,
Jamie Bartlett: The Dark Net. London, Windmill Books, 2015. 13-303.



A weboldalak (fels6 szintii) tartomanyneve a dark weben mindig .onion.

A blinz6k anonimitasukat — tobbek kozott — proxy szervereken keresztiil

torténd aktivitasukkal igyekeznek leplezni.

A ma ismert proxyszerver-tipusok:

— anonim public proxy szerver igénybevételével is elrejtézkodhetnek a fel-
hasznalok. E szerverek ,,m0gé” rendkiviil egyszeriien el lehet bujni.
Az anonim public proxynal egy ,,fokkal” biztonsagosabb az Gigynevezett

— distorting proxy szerver. Ez a fajta proxy szandékosan hamis I[P-t szolgal-
tat, azaz a proxy szerver helyét is elrejti. A ,,legbiztonsagosabb” mégis a

— high anonimity proxy. Ezek kifelé nem is proxynak mutatjak magukat,
ugy jelennek meg, mint ha maga a felhasznald hivna a célzott szervert,
legfeljebb a TC/IP-szam vagy hamis (nem egyezik meg a foldrajzi-mate-
matikai képlettel kiosztott orszagra), vagy nem Iétezik.

Jelenleg nehézséget jelent, ha a felhasznald egy publikus router ,,mogil” 1ép
az internetre, mivel a router nem oszt ki [P-szadmokat az arra kapcsolodo egyes
felhasznalok szamara. Ebben az esetben maradnak a hagyomanyos nyomozati
megoldasok, a felhasznalo altal hagyott internetes labnyomok vizsgalata, tovabba
a helyszini webkamerak felvételei, tanuk kikérdezése stb.

Ha valamilyen azonosit6 sziikséges a wifihalozathoz, akkor némileg egysze-
riibb a helyzet, de szamolhatunk azzal, hogy olyan e-mail-cimmel azonositja
magat, amely e-mail-cim olyan orszag szerverérdl mitkodik, amely orszag jel-
lemzden nem partner a nemzetkdzi nyomozasokban.

A terroristacsoportok® sajat biztonsaguk miatt, valamint a terrorelharitok
mitkodésének megnehezitése céljabol tgynevezett ,,mozgd IP-cimet” (moving IP)
hasznalnak, amely a szerverek lokalizalasat és azok gyors 1égi vagy szarazfoldi
beavatkozassal torténd likvidalasat probalja ellehetetleniteni.

Biincselekmények az interneten

A szamitogépes halozatokon elkdvethetd biincselekményeket kriminologiai
kozelitéssel két £6 csoportba sorolhatjuk:

5 Jeremiah Jolliff: Islamic extremism and cybercrime. Leipzig, Amazon, 2017, Michael Mealer:
Internet Radicalization: Actual Threat or Phantom Menace. US Government, Department of
Defense, Naval Postgraduate School, Monterey, 2012. 7-63.
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— A tartalomkdzlésben megvalosulo biincselekmények jellemzden olyan
tradicionalis deliktumok, amelyek java részben verbalisan, de irasban is
elkovethetdk.

— Olyan tamadasok, amelyek célzott szerverekben kart okoznak. A karok
keletkezhetnek a szerverek mikodésének leallasatol kezdve a pénziigyi
viszonyok sértésén at a zsarolas miatt fizetett anyagi karokig.

1. A tartalomszolgaltatok weboldalain, a kozosségi oldalakon, tovabba a fel-
hasznaldk sajat weboldalain, blogokban, forumrovatokban, kozosségi, torrent-,
valamint egyéb fajlcseréld oldalakon vagy masutt megjelenitett szoveges, képi
kozléseit, csatolt audio- vagy videofajljait a vilag barmely pontjan, barki lathatja,
elolvashatja. A kozlések cimzettje barmely foldrészen barki lehet, akar egyetlen
személy, kozosség, avagy barki ismeretlen.

A 2000-as évektol a felhasznalok tartalomfogyasztobol tartalom-eldallitokka
valtak; az egyéni felhasznalok tartalomkézléssel is elkdvethetnek biincselek-
ményeket. Kiilondsen tiltott a gyermekpornograf, pedofil felvételek terjesztése,
megosztasa.

A tradicionalisan tiltott tartalmak kozott talaljuk a felhasznalokat pénziigyi
kiadasokra 6sztonz6, megtévesztd csalasra vagy piramisjatékra felhivo kozlé-
seket. Néhany ismertté valt megtévesztés:

— Nigériai levelek, amelyek ismertek 419-es csalasként is (utalva a nigériai
biintetd torvénykonyvben a 419. §-ban talalhatd csalasra), vagy spanyol
lottoként, holland lottoként. Ezen esetekben kilatasba helyezett 6rokség
(megnyilt egy nagy orokség, példaul egy diktator vagyona), valamint nem
is jatszott szerencsejatékban, ,kivalasztott, szerencsés” IP-cim miatt nye-
remény eléréséhez (ligyvédi dijként, pénziigyi koltségként stb.) anyagi
hozzéjarulast kérnek a csalok.

— Ismerteset az is, hogy a kozdsségi oldalakon torténd ismerkedést kdvetéen
az ismerkedést kezdeményez6 személy meg kivanja latogatni az altala
kivalasztott személyt, majd az utazaskor ,,felmeriilt” problémara (elloptak
a boérondjét, pénztarcajat, repiiljegyét stb.) hivatkozva pénzt kér atuta-
lassal a meglatogatni kivant személytol. Természetesen a meghivast kez-
deményezd személy megtéveszto célzattal, anyagi haszonszerzés végett
teszi mindezt. Az utazast meg sem kezdte.

Filmek, zeneszamok, konyvek, kottak, albumok és mas szerzék miivei illegalisan
fel- és letolthetik torrentoldalakon, surface weben jellemzden warezoldalakon



pénzért, illetve ingyenesen. Kiiléndsen a torrenttechnoldgia kitalalasa ota valt
ez tomegessé. Napjaink jelensége a streaming, — €16 vagy rogzitett médiatar-
talom — az interneten keresztiil elérhetévé valhat. A kdzvetités lehet a radio-
vagy TV-allomas egész napos miisora vagy egy-egy esemény kozvetitése, pél-
daul sportmérkozés, dijkioszto tinnepség. A streamelés is lehet jogszer(i, ha
a radié- vagy TV-tarsasag maga sugarozza az adasat, vagy engedéllyel veszi
at a streaminghalozat a miisorat, de lehet jogellenes is, ha példaul egy fizetds
csatorna miisorat vagy egy-egy ott sugarzott eseményt kozvetitenek. Jogellenes
streamelés esetén nagyon gyakran (masutt tiltott) reklamokat is talalunk a prog-
ram betoltésekor vagy a kdzvetités megszakitasakor. Az illegalis streamingplat-
formokon virusok is terjeszthetdk.

A torrentezés, az illegalis streamelés szerz6i jogsértésnek mindsiil.¢
amely alkalmas barmely, a fizikai térben 1étez6 targy reprodukalasara. A tech-
nolégianak oriasi elényei vannak: termékek prototipusainak olcsd gyartasatol
a manualisan megmunkalhatatlan, létrehozhatatlan, vagy miniatiir (milliméter
nagysagu) targyak eldallitasan, a helyszinen torténd szervizelés lehetdségén
at a gyogyaszatban hasznalatos protézisek abszolut pontos elkészitéséig sok
minden megoldhaté. Ugyanakkor e korben az iparjogvédelem korébe tartozo
védett targyak vagy fegyverek is eléallithatokka valtak. A jogvédett targyak
,nyomtatasahoz” sziikséges fajlok illegalis elérésének tiltasa még varat magara.’
Realis a félelem, hogy a 3D-s fajlok elérhetésége az interneten ugyantigy elle-
nérizhetetlenné valik, mint jelenleg a digitalizalt filmek, zenék le- és feltdltése.

Tartalomkdoz16, egyben tamado ténykedés a megfélemlitd, megalazo (cyber-
bullying), a tarsadalmi csoportot célba vevo (cybermobbing) tartalmak kozlése,
amely zaklatasnak minésiil. A térvény fészabalyként a Btk. 222. §-ban® meg-
hatarozott zaklatas tényallasa alapjan rendeli biintetni az ilyen cselekményeket.
Szintén elérhetdk az interneten becsiiletsértd, nyiltan rasszista, holokausztta-
gado — horribile dictu naci propaganda — kozlések is.

¢ 2012. évi C. térvény a Biintetd torvénykonyvrdl (Btk.) 385. §. Szerz6i vagy szerz6i jogok
megsértése.

7 Szabo Csaba: A 3D nyomtatasi technoldgiaval eléallitott tiizfegyverek biztonsagpolitikai kihi-
vasainak vizsgélata a fegyverrendészet aspektusabol 1-11. Nemzetbiztonsagi Szemle, 5. (2017),
4.91-124.

8 Btk. 222. §. Zaklatas.
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A pénziigyi viszonyok tisztasagat, az adorendszert sérti a pénzmosdas, amely-

nek megvalositasahoz, elleplezéséhez tag teret teremt az internet, igy példaul:

— abinszervezet (terroristaszervezet) altal 1étrehozott, miikddtetett névtelen,
azonosithatatlan alapitvanyok biincselekménybdl szarmazo pénzekkel
torténd ,,tamogatasa”, azaz befizetés, ami az alapitvanyszamlan mar legalis
Osszegként jelenik meg;

— abilnszervezet (terroristaszervezet) altal 1étrehozott és miikddtetett illega-
lis szerencsejatékokban (gambling) valo részvétel, ahol a ,,jatékos” mindig
csak veszit, jollehet csak befizet, igy a gamblingszervezet szamlajan ez mar
legalis 0sszeg;

— szabad munkavallalasi oldalakon (freelancer oldalak) torténd fizetéssel,
ahol akar a munkaadoé, akar a munkavallald ugyanaz a személy is lehet,
mivel tobb oldalon elegendd e-mail-cimmel regisztralnia magat a felhasz-
nalénak vagy a blinszervezet egyik, illetve masik tagjanak;

— azonline jatékokban, ahol nem érvényesiilnek piaci arak, szabadon vasa-
rolhatok valos vagy virtualis valutaban a jatékhoz sziikséges vagyontar-
gyak, vagy a jatékban maradasért ,,élet”;

— offshore szamlak nyitasa, azokon pénzek elhelyezése, azokrol atutalasok
kezdeményezése;

— virtualis valutaban tortén6 adasvételek, azok atvaltisa valos valutara stb.

A pénzmosas biintetendd magatartas a Btk. 2012. évi C. torvény a Biintetd tor-
vénykonyvrdl 399. §. Pénzmosas alapjan.

Az internet ,életben tartdja” az e-kereskedelem, szintere az lizleti (business
to business —B2B), az lizlet és a fogyasztd kozotti (business to consumer —B2C;
consumer to business — C2B), valamint a fogyasztok kozotti kereskedelemnek
(consumer to consumer — C2C).°

Ez utobbi tizleti kapcsolatban a felhasznalok kiilonb6z6 aukcios, secondhand
oldalakon, elektronikus hirdetétablakon (electronic bulletin boards — mas elneve-
zéssel lizendfalakon vagy forumokon), az Airbnb-n és egyéb oldalakon kinaljak
j vagy hasznalt cikkeiket, szallasaikat, szolgaltatasaikat, vagy kereshetik ezeket.

> Eszes Istvan: Digitdlis gazdasag. Az e-kereskedelem marketinges szemmel. Budapest, Nemzeti

Tankonyvkiado, 2012. 61-126.



E korben kiilonbozo visszaélések valosulhatnak meg, ezek egy része biin-
cselekmény, mas része polgari jogi felelésséget vet fel:

— avevo fizetett, de az elad6 nem kiildte az arut, vagy

— gyengébb mindségli arut kiildott;

— biincselekménybdl szarmazé (csempészett, hamis) arut kinalt vagy kiildott
az elado;

— aszallast bérbe vevé a bérbe adott szallason kart okozott, onnan

— valamilyen dolgot eltulajdonitott, majd a bérbe vevo ragalmazas miatt
feljelentést tehet stb.

Az alabbi biincselekmények valoszinisithetdok: csalas, rossz minéségii termeék
forgalomba hozatala, fogyasztok megtévesztése, versenytars utanzasa, rongalas,
vagy akar ragalmazas.'

Létezd jelenség a biindzok egymas kozott folytatott tizletelése (nevezhetjiik
Cr2Cr vagy criminals to criminals kapcsolatnak) a — fentebb emlitett — dark
weben.

2. A tartalomkozlések mellett a technika fejlodésével a tarsadalomra vald veszé-
lyesség korabban nem ismert formaival keriiltiink szembe. Feltinnek a vala-
mennyiiink biztonsagat kdzvetleniil vagy kozvetve veszélyeztetd visszaélések.

A hacker a szamitastechnikai rendszerbe tortént jogellenes belépését (,,elekt-
ronikus betdrés”) kovetden tavoli orszagok szervereinek miitkodését malware-ek-
kel, adat- vagy programmanipulacioval akadalyozhatja, kart okozhat, titkot sért-
het, webtartalmat irhat felil.

Hackingtamadassal kiilondsen fenyegetetté valnak az Internet of Things
halézatok, mivel minden, az internethez csatlakoztatott eszkozt veszélyeztet
egy hackertamadas. Minél tobb eszkodz kapesolodik a halézathoz, annal inkabb
kitett nemcsak az eszkdz, hanem az egész halozat egy ilyen tamadasnak. A halo-
zatba torténd jogosulatlan belépéssel karok idézhetdk eld, a termelési-logisztikai
folyamatok megbénitasatdl az okosotthonokban a riaszt6 kikapcsolasan, a tliz-
esetek eldidézésén at az onvezetd jarmiivek baleseteinek okozasaig (fékrendszer,
sebesség manipulalasaval).

Napjainkban mar tipikus, hogy a felhasznalok wifihaloézaton keresztiil
kapcsolodnak az internethez. A szolgaltatas publikus halézaton (koztereken,
kozépiiletekben stb.) szabadon, publikus-zart haldézaton (példaul szallodaban,

0 Btk. 373. §, 415. §, 417. §, 419. §, 371. §, 226. §.



vendéglatohelyeken stb.) jelszoval, mig maganhalozaton felhasznalonév/jelszo
megadasaval vehet6 igénybe. A hacking sajatos megvalosulasa a wardriving,
amikor is az elkdvetd jogellenesen hasznalja a mas altal eléfizetett (publikus-zart,
illetve magan) és hasznalt wifihalozatot.

Hackingtamadas célja lehet az ugynevezett defacing is, ami a weboldal
eredeti tartalmanak jogellenes feliilirasat jelenti. Tipikusan valamilyen protest
tamadas eszkoze a defacing. Az elkdvetdk valamilyen politikai, gazdasagi vagy
mas kovetelés megjelenitését, dezinformacio kozlését, konkurencia lejaratasat
stb. jelenithetik meg. A defacing is tiltott."

A malware-tamadas offline moédon, a szamitégéphez kozvetleniil hozzaférve
sem kizart.

Ennek felderitése konnyebb feladatnak latszik, hiszen az elkovetd kozvet-
leniil hasznalja a célzott szamitdgépet, és ennek lehet tantja, vagy kamera is
rogzitheti ezt a ténykedést. Tavolrél nem célzottan, szamitdgépeket (szervereket)
is veszélyeztethet malware-tamadas. A kiilonb6zé malware-eket warezekben,
egyéb alkalmazasokban, fert6zott bannerekben, csomagolt fajlokban és masutt
helyezik el, és azokat a felhasznalok telepitik eszkozeikre.

Amennyiben a malware-tamadas a szamitastechnikai rendszer miikodését
jogellenesen akadalyozza, tigy az elkovetd cselekménye biintetendd.'?

A zsarolovirusok (WannaCry, Petya, NotPetya, Jaff, CryptoLocker stb.)
alkalmazasa napjaink legveszélyesebb visszaélése, amely iranyulhat a vallalati
(ideértve a kisvallalati) szféra ellen és a védekezéssel keveset torddo, felkésziilet-
len felhasznalok ellen is. A zsarolas, bar tobbféle modon torténik, célja minden
esetben jogosulatlan anyagi ellenszolgaltatas.

A zsarolovirust a felhasznalo — figyelmetlensége, gondatlansaga révén — maga
tolti le és telepiti eszkdzére, majd a virus lehetetlenné teszi a felhasznal6 sza-
mara a fajljai, konyvtarai elérését azaltal, hogy titkositja 0ket. Azok feloldasaért
cserébe — tipikusan — valamilyen kriptovalutat kovetel a zsarold. A kifizetést
kovetden vagy megérkezik a feloldd kod (patch stb.), vagy a zsaroldé nem kiild,
esetleg hamis kodot kiild, és folytatodik a zsarolas. A police malware 1ényege,
hogy hatosagok nevében kiildott levelek zsaroljak a felhasznalot egy efféle indo-
kolassal: ,,a felhasznalo tiltott tartalmat toltott le, vagy szélsGséges csoportokkal
tartott kapcsolatot, és ha fizet, akkor nem indul biintetéeljaras”.

' Btk. 423. § (2) bekezdés b) pont.
12 Btk. 423. § (1) bekezdés.



Zsarolas végrehajthato terheléses tamadassal torténd fenyegetéssel is, amikor
az elkdvetdk megiizenik, hogy terheléses tamadast fognak végrehajtani a szerver
ellen, ha nem fizet a szervert tizemeltetd. Ez a cselekmény kiilondsen azon ese-
tekben veszélyes, amikor a szervernek 0—24 oraban kell miikodnie, igy kiilondsen
a kritikus infrastruktarak vagy a szerencsejaték-oldalak vannak veszélyben.

A zsarolas, mivel relativ allanddsaggal jelen van a biintetd torvénykonyvek-
ben, a magyar Btk. szerint is biintetend6."

A halozatot iranyitd személy botnet (a robot network roviditése) virusokkal
tobb tiz- (vagy akar szaz-) ezer szamitogép felett szerezheti meg az uralmat,
¢és ezekkel a zombigépekkel terheléses tamadasokat (DoS, DDoS) hajthat végre
célzott szerver, szerverek ellen. Botnet létrejottéhez sziikséges valamilyen mal-
ware, amely a szamitogép, mobiltelefon haldzathoz torténd csatlakozasakor kap-
csolodik a tamado szerverhez; a botnet gazdaja igy szerzi meg az uralmat tobb
ezer —mit sem sejto — felhasznald szamitogépe felett. Ilyen malware (igynevezett
exploit kit) let6lthetd valamely weboldalrol vagy e-mailhez csatolt fajlbol, illetve
egy masik programban elrejtett trojai virusként.

A DoS (denial of service) tamadas célja szolgaltatasmegtagadas: ebben az eset-
ben egy szamitogépet (vagy szamitégépeket) hasznalnak TCP- és UDP-csoma-
gokkal. A DDoS (distributed denial of service) tamadas az, amikor tobb rend-
szerrdl egy rendszert céloznak meg az elkdvetdk terheléses tamadassal. A célzott
halozatot tobb helyrdl szarmazé csomagokkal bombazzak.

A biincselekmény alapesetben az informacios rendszer vagy adat megsér-
tése." Ha jelent6s szamu informacios rendszert érint, akkor a bincselekmény
mindsitett esete allapitand6 meg,'® ha kdzérdekii tizem ellen intézik a terheléses
tamadast, akkor az még sulyosabban mindsiil.'®

Terheléses tamadas fenyeget6 kilatasba helyezésével zsarolas is elkovethetd.
A botnettel spamek is terjeszthetok.

A malware-ek masoknak torténd bitcoinbdanyadszatra is beallithatjak esz-
kozeinket.

A kémszoftverek adatainkat, jelszavainkat, napi ténykedésiinket, rutinjainkat
rogzithetik.

3 Btk. 367. §.

14 Btk. 423. § (1) bekezdés.
15 Btk. 423. § (2) bekezdés.
16 Btk. 423. § (3) bekezdés.



Az adathalasz technikak rendkivil szofisztikaltak, ahogy az ugynevezett
social engineering legkiilonfélébb imposztori formai is szinesitik az adatha-
laszat valtozatossagat. Tipikusak az egy kivalasztott célcsoporttal szembeni
adathalasz-tamadasok (spear phishing — szigonyozas), a fels6é vezetoket célba
vevé tamadas (executive whaling — balnavadaszat), a hamis cimrél fliggelmi
viszonyt szinleld ugynevezett BEC, valamint adathalasz e-mailek.

Az internet lehetdségeit a szervezett bindzés is kihasznalja kabitoszerek,
fegyverek, pornograf és pedofil tartalmak!” pénzért torténd elérésétél a hamis
okiratok készitésén at a bérgyilkos bérlésén, a botnetek pénzért torténd atada-
san at a pénzmosasig. A pénziigyi tranzakciok kriptovalutaban zajlanak, ami
biztositja a vasarlo és az eladd névtelenségét.!s

A dark weben a blindz6k aru vagy szolgaltatas értékesitdjeként, illetve meg-
rendel6ként egyarant megjelenhetnek.

Az elektronikus kommunikacio jogszerii, vagy annak nem nevezhetd lehall-
gatasara pedig szinte minden allamban rendelkezésre all a csticstechnoldgia.

A blindzés elterjedtségének okai a felkésziiletlen, felelotlen felhasznalok
is, akiknek ismerete sokszor alulmarad az elkovetok tudasahoz képest. A fel-
hasznaldok konnyelmii kozlései (a vagyoni helyzetiikr6l, tartézkodasi helyiikrol,
gyUjtészenvedélyiikrdl, hobbijukrdl, szexis szelfik) a blindzok szamara hivoszok
lehetnek.

A felhasznalok naivsagat hasznaljak ki a clickjacking-tamadok. Kiilonle-
gesnek szant vided- és mas tartalom elérhetdségét kinaljak, am az odakattintot
meglepetés éri, mivel a felkinalt tartalom nem elérhetd, azt torolték stb. Talalunk

17" Mezei Kitti — Dornfeld Laszl6: Az online gyermekpornografia elleni kiizdelem aktualis kérdései.
Infokommunikacio és Jog, 14. (2017), 68. 32-37; Mezei Kitti: A szervezett biindzés az interneten.
In Mezei Kitti (szerk.): 4 biiniigyi tudomanyok és az informatika. Budapest — Pécs, Pécsi Tudo-
manyegyetem Allam- és Jogtudoméanyi Kar — MTA Tarsadalomtudomanyi Kutatokdzpont. 2019a.
125-147; Gyaraki Réka: A kiberbiincselekmények megjelenése és helyzete napjainkban. In Mezei
Kitti (szerk.): 4 biiniigyi tudomanyok és az informatika. Budapest — Pécs, Pécsi Tudomanyegyetem
Allam- és Jogtudomanyi Kar — MTA Tarsadalomtudomanyi Kutatokdzpont, 2019a. 83—101.

18 Gazdag Tibor — Kovacs Zoltan: Felh6 alapt 0j pénziigyi tranzakcios lehetdségek és azok
veszélyei. Nemzetbiztonsagi Szemle, 2. (2014), 2. 36-57; Halasz Viktor: Kriptovalutak a biiniil-
dozésben —uj kihivasok és lehetséges valaszok. Diplomamunka. NKE NETK, 2018; Simon Béla:
A kriptovalutak és a kapcsolodo rendészeti kihivasok. In Mezei Kitti (szerk.): 4 biiniigyi tudoma-
nyok és az informatika. Budapest — Pécs. PTE AJK — MTA Tarsadalomtudomanyi Kutatokozpont,
2019. 169-186; Miskolczi Barna — Szathmary Zoltan: Biintetdjogi kérdések az informdcio koraban.
Budapest, HVG-ORAC, 2018. 146-165. Mezei Kitti: A kriptovalutak biintet6 anyagi és eljarasjogi
kihivasai. Pro Futuro, 9. (2019b), 1. 79-98.
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példat a romantikus csalasokra is, amikor érzelmi kapcsolatkeresés céljaval fér-
kéznek a masik személy bizalmaba, majd valamilyen iiriiggyel (pl. utazashoz,
gyogykezeléshez) pénzt kérnek.

Az interneten a kommunikacio is leplezhetd (példaul végpontok kozotti
titkositassal), szoveges, audio- vagy videochat formajaban, szamitdgépen,
mobileszkdzon. A titkos tizenet kiildésének kedvelt formaja az ugynevezett
halott e-mail-fiok, ahova a felhasznalok belépnek, majd kilépnek anélkiil, hogy
az e-mail-fiokot egyetlen adat is elhagyta volna. Ebben az esetben a be- és kilépd
felhasznalok a Piszkozat mappaban hagyott tizenetekkel kommunikalnak.

A blin6z6k is hasznat veszik a vilag varosait, tajait online mutatdo webka-
meraknak, vagy a Google Earth (példaul online) szolgaltatasoknak, amely altal
a kivalasztott célpont beazonosithato.

A modern technologia lehetéséget kinal a biiniildozés szamara is."” Az elko-
vetdk tartdzkodasi helyének megallapitasahoz példaul a mobiltelefon helymeg-
hatarozasi szolgaltatasa (LoCation Service) révén, vagy mobiltelefon GPS-adatai
alapjan. A bankkartyas fizetés helyét, idejét, 6sszegét az ATM-ek, POS-ek,
az imprinterek rogzitik. A gépkocsiban a GPS, a beépitett nyomkovetd tajékoztat
a gépkocsi foldrajzi helyzetérdl. A kozosségi halok az elkovetd kapesolati halojat,
aktualis tartozkodasi helyét, esetleg vagyoni helyzetét is mutatjak.

A szamitogépek TC/IP-szam alapjan altalaban lokalizalhatok, feltéve, ha
a felhasznaldé nem VPN (virtualis maganhalozat) vagy egyéb proxy szervert,
publikus, publikus-zart wifihalozat routerét hasznalja, bar ez utobbi esetben
legalabb a router helye meghatarozhato. Publikus-zart hal6zat hasznaloja, ha
személyére adat utal (példaul szallodai szobaszama), akkor nyomonkdvethetd,
am ha személyére nem utal semmi (példaul vendéglatohelyen), akkor az elkdvetd
nehezebben azonosithato.

Meg kell emliteniink azt is, hogy az elkdvetdk egy része megjelenik az inter-
neten vagy akcidja el6tt, vagy azt kovetden mintegy dicsekvésként. Mindenkép-
pen fontos az internet monitorozasa, és hogy az extrém tartalmakra, a sz&ls6séges
elveket, gondolatokat kifejez6 tartalmakra, azok készitdire figyelmet forditsunk.
Ezek a kozlések ugyantgy és ugyanott megjelenhetnek, ahol mas kozlések is
az interneten. Erdemes mesterséges intelligenciat alkalmazni a felderités ered-
ményessége érdekében.

Az interneten a felhasznadlo azonosithatosagat segitik az azonos érdeklodési
oldalakon az azonos nickname-ek, a kozlések kozos tartalmi elemei (szavak,

1 Simon Béla: A biiniildozés el6tt allo digitalis kihivasok. Magyar Rendészet, 17.(2017), 5. 83—104.
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szofordulatok, a mondatok hosszlisaga stb.), vagy azok alaki jellemz6i (irasjelek,
smiley-k ¢s mas jegyek) segitenek az azonositasban.

Ahogy valos térben a grafologia segitheti a nyomozast, gy az interneten
a felhasznalok kozléseibdl is lehetséges a gyanusitotti kor behatarolasara, a konk-
rét személyre vonatkozo személyiségi jegyek megismerése.?

A gyanusitott megismerésére vagy a gyanusitotti kor szlikitésére segitséget
jelent a kozlések elemzése; a fogalmazas precizitasa, szavak ismételt hasznalata,
irasjelek, emojik, mas jelzések beszurasa stb. Az esetlegesen leirt szakkifejezések
utalnak a szakmajara, hobbijara. A kozlésekbdl kideriilhet az, hogy mennyire haj-
lamos szélsdséges véleményekre, azokba mennyire lovalja bele magat, extrover-
talt vagy introvertalt személyiségrol van-e sz0. A kdzosségi oldalakon az egyes
csoport(ok)hoz csatlakozasa, valamint mas jellemzok is tiikrozik személyiségét
vagy éppen érintettségét az adott iigyben. Jellemzden a web2 nyilvanossagat
hasznaljak fel kozléseik kozzétételére.

Legalabb ennyire fontos a gyanusitottnak, gyanusitotti kornek a kdzos-
ségi oldalokon (még) fellelhetd kapcsolatrendszere, amelybdl barati, csaladi
¢és vagyoni viszonyai megismerhetok.

Renddrségi eljaras hirére a kdzosségi oldalakon fellelhetd ismerdsok altalaban
megsziintetik az ismeretséget.

Uj problémak a jogban

Digitalis kornyezetben a hagyomanyos jogi fogalmak, intézmények, szabalyok
alkalmazhatosaga aggalyokat vetett fel.

A valos térben elkovetett bincselekmények nyomai, bizonyitékai kozvetleniil
érzékelhetdk, lathatok a személyi sériilés nyomai, a megrongalt vagyontargyak,
vagy éppen hidnyoznak ezen dolgok, mert elloptak, elraboltak azokat stb. Azaz
mind a blincselekmény elkdvetési targyai, mind a blincselekményre utald bizo-
nyitékok kozvetleniil érzékelhetdk.

Ezzel szemben az elektronikus adatok csak mas technikai eszkdz alkalmazasa
révén tehetdk lathatdva, nyernek értelmet.

Valos térben a sértett altalaban kozvetleniil és azonnal érzékeli az ellene
inditott tamadast, mert példaul testi sériilést szenvedett, a dolgat megrongaltak,

20 Urmdsné Simon Gabriella: Miben segitik a nyelvi ujjnyomok a nyomozast? Magyar Rendészet,
19. (2019), 1. 65-75.
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elloptak. Virtualis térben a sértett korantsem biztos, hogy érzékeli a tamadast.
A fajlok, konyvtarak, helyiikon vannak, am a fajlok, konyvtarak tartalmat
az elkovetdk elloptak (le-, illetve kimasoltak). Majd e szoveges, fénykép-, audio-,
videdtartalmakat (példaul manipulalva vagy anélkiil zsarolasi, illetéleg leja-
ratasi célzattal) felhasznaljak a sértettel szemben. Megjelenithetik kdzosségi
oldalakon vagy masutt az interneten, ami a sértett szamara kedvezotlen, kinos
kovetkezményekkel jarhat.

A felhasznald azt 1atja, hogy szamitogépe mitkodik, minden funkcidjat ellatja,
tud bongészni, e-mailt irni, radiot hallgatni stb. De nem kizart, hogy a felhasznalod
szamitogépe mar zombigép, része egy robot networknek, egy masik személy
(a botnet gazdagép felhasznaloja) atvette az uralmat a sértett szamitogépe felett,
szamitogépe, mobiltelefonja mar masnak banyaszik bitcoint vagy mas virtualis
valutat. Az atlag felhasznalo legfeljebb azt érzékeli, hogy szamitogépe lassabb,
nehezebben tolti be a kivant weboldalt, meg-megszakad az internetes radio,
televizié adasa stb., valosziniileg nem is gyanakszik arra, hogy a szamitogépe
egy terheléses tamadasban vesz részt, és éppen egy célzott szerver miikodés-
képtelenné tételében hasznaljak mint eszkozt.

Valos térben az elkoveto €s a sértett sok esetben face to face all szemben
egymassal, akar személyleiras is van a tamadorol, vagy a sértett a blincselekmény
célzata, motivuma (mint a tényallasok esetleges alanyi elemei), személyi, iizleti
vagy mas kapcsolatai alapjan tudja, sejti, behatarolhatja a tamado kilétét, ami
a nyomozasban fontos szempont, segitség.

Virtualis térben az elkdvetd az esetek nagy részében ismeretlen marad. A sze-
mélyiséglopas, a jogtalan vagyoni haszonszerzési cél, egy szerver mikodéskép-
telenné tétele nem mutat az elkdvetdk iranyaba. Természetesen, ha a tamado
ismertté szeretné tenni magat, vagy az elkovetés koriilményei miatt ismert lesz
(példaul defacing), akkor az elkovetd(k) meghatarozhato(k).

Tovabbmenve a valds és a virtualis térben elkdvetett blincselekmények kdzotti
kiilonbség vizsgalataban: a kiilonbség komoly jogi dilemmat is okozhat. A valos
térben elkovetett biincselekmény elkdvetési helye altalaban (locus delicti) adott,
ami alapjan a joghatosag, a hataskori és az illetékességi szabalyok kijeldlik
az eljaro hatosagokat. A halozati tevékenységnek tobb helyen lehet hatasa, nem-
csak azon a helyen, ahol a felhasznalo hasznalta eszkozeit, hanem ott is, ahol
aktivitasanak eredménye megjelenik. A biincselekmény tényallasi elemei sokszor
kiilonboz6 foldrajzi helyeken lokalizalhatok.
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A joghatosag problémaja jol jelzi a biintet6jogi jogharmonizacio vagy akar
europaizalddasanak? elmaradasat, szemben az évszazadok Ota a tarsadalom
egyiittélését, fejlédését biztositd tulajdon-, birtok-, hazassagi, 6roklési, kereske-
delmi stb. viszonyokat rendez6, precizen kimunkalt, utat mutatd romai joggal.

Ha a szamitogépek (szerverek), halozatok fizikailag elérheték Magyaror-
szagon vagy a zaszlo-elv szerinti magyar felségteriileten, akkor a bizonyitékok
megszerzése altalaban jogilag nem, legfeljebb technikailag okoz nehézséget.

Ha a szamitogép (szerver) nem Magyarorszagon mitkodik, akkor nemzetkozi
bliniigyi jogsegély igénybevétele a lehetdség.

A nemzetkdzi bliniigyi jogsegélyrdl szol6 1996. évi XXX VIIL. torvény helyett
az Eurdpai Unidba tartozo allam esetében a 2012. évi CLXXX. torvényt kell
alkalmazni. A 2001. november 23-an kelt Szamitastechnikai Biindzésrdl szolo
Egyezmény (Egyezmény) biiniigyi jogsegély hianyaban is megnyitja az egyez-
ményben részes orszagok szdmara az egyiittmiikddést.

E szerint ,,a Szerz6d6 Fél megkeresheti a masik Felet, hogy a teriiletén talal-
hat6 szamitastechnikai rendszer itjan tarolt adatokat atvizsgalja vagy azokhoz
mas hasonlé mdédon férjen hozza, foglalja le vagy mas hasonlé mddon szerezze
meg, illetéleg adja at”.>

Izgalmasabb kérdés egy masik allam teriiletén mikodo szamitogépbdl, sza-
mitastechnikai haldzatbol torténd bizonyitékszerzés lehetdsége. Az Egyezmény
szerint barmely orszag mas szerz6doé allam beleegyezése nélkiil:

— apublikusan elérhetd (open source) adatokhoz hozzaférhet;

— amasik Szerz6do6 Fél teriiletén tarolt szamitastechnikai adathoz hozzafér-
het, vagy a teriiletén levd szamitastechnikai rendszer utjan azt megszerez-
heti, amennyiben a Fél beszerzi az adat szamitastechnikai rendszer utjan
torténd atadasara jogszabalyban feljogositott személy onkéntes és jogszerii
hozzéjarulasat.

Az elso esetben a barmely orszag felhasznaldja altal szabadon elérhetd adatal-
lomany elérése megengedett, masik esetben az adatallomanyhoz a feljogositott
vagy illetékes személy onkéntes és legalis hozzajarulasaval szerezhet meg ada-
tokat.

2l Nagy Ferenc: Az eurdpai biintetdjog fejlédési iranyairdl és jogallami alapjarol. Acta Universitatis
Szegediensis Acta, Juridica Et Politica, Tomus LXI., (2002). Szeged. 308.
22 Szamitastechnikai Blinozésrél sz016 Egyezmény 31. pont.
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Minden mas esetben a kélcsonds jogsegély keretében kdzremiikddnek az ada-
tok Osszegyijtésében.?

A felhdszolgaltatas mint idegen tarhelyek igénybevételének Gtlete mar
az 1960-as évektdl felmeriilt. Ez esetben a jogi kihivas a tarolt inkriminalt adat-
allomany, kiilondsen eléallitoja adatainak elérhetésége. Nem lokalizalhato, hogy
mely orszagban vannak az inkriminalt adatot tarolo szerverek, mivel az adatok
elérésiik biztonsaga miatt folyamatosan aramolnak. Kérdés, hogy a tarolas éppen
aktualis helyén milyen szabalyok hivhatok fel (GDPR, az Adatvédelmi Pajzs vagy
mas szabalyok alkalmazhatok?). Egy megoldas marad: a felhdszolgaltatohoz for-
dulni, ahol a valaszt vagy a kérést teljesithetik vagy elutasithatjak. A megkeresés
sikere fiigg a felhdszolgaltatast alapitd cég bejegyzése helyének jogszabalyaitol,
jellemzéen az USA jogi szabalyozasatol (példaul a véleménynyilvanitasi sza-
esetében hajlandok megosztani informacioikat.

Ugyanakkor, ha a szolgaltaté nem adja ki a kért adatokat, gyakorlatilag
a ,,koronabizonyitékokat” tagadjak el a hatosagok eldl. A politikai és nagyval-
lalati érdekek — jelen pillanatban — nehezitik a nemzetkdzivé valt blindzés k6zos
ildozését. A jovo a politikai akarat és a nagyvallalati érdekek metszéspontjaban
dol el.

A joghat6sag kérdésében nyilvanval6 problémat jelent, hogy egy kiberbiincse-
lekmény tobb allamot érint (ahol a térvényi tényallas egy-egy eleme megvalosul,
egyik orszagban lenyomjak a billenty{it, egy masik orszagban keletkezik a kar,
egy harmadik orszagbeli elkéveto hajtja végre a blincselekményt, tobb orszagban
utaztatjak, bljtatjak a pénzt, kdzben tobb orszagon keresztiil zajlik az internetes
kapcsolat; és sorolhatnank azokat az okokat, amelyek a kiberblincselekmények
joghatésaganak megallapitasat nehezitik).

Ugyanakkor — horribile dictu — az is eléfordul, hogy barmely okbol egyetlen
orszag sem hajlandé (tud) nyomozast inditani.

A probléma megoldasa lehetéségének felvillantasahoz vissza kell nytlni egy
1926-0s esethez, amely a nemzetkdzi jogi gondolkodasban paradigmavaltast
hozott. Az igynevezett Lotus-iigyben az Allandd Nemzetkozi Birosag kimondta,
hogy nincs a nemzetkdzi jognak olyan szabalya, amely a lobogé allamanak kiza-
rélagos joghatdsagat allapitana meg, azaz a teriileti hatalyt kiterjesztd lobogo-elv
(flag principle) is megtorhet.

3 Szamitastechnikai Blinzésrél szolo Egyezmény 33—34. pont.
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A birdsag szerint a nem tevés csak igen kivételes esetben lehet szokasjog-ke-
letkeztetd (lgynevezett negativ) gyakorlat.>

A kiberblincselekmények nyomozasahoz alapvetdnek kell(ene) tekinteniink
az Eurojust (az Eurdpai Uni6 Biintetd Igazsagiigyi Egyiittmiikodési Ugynok-
sége) 2003-as Eves Jelentését.> Mivel a szamitogépes kornyezetben nemritkan
a blincselekmények megvalosulasanak csupan egyetlen eleme detektalhato, értel-
mezhetd a nemzeti hatdésagok szamara, ezért az eljard hatosagoknak a joghatdsag
megallapitasahoz figyelembe kell(ene) venniiik:

— azt a helyet, ahol a biincselekmény legnagyobb részét elkovették;

— azt a helyet, ahol a kar vagy veszteség jelentOs része keletkezett;

— a gyanusitott vagy vadlott tartozkodasi helyét; valamint

— mas joghatosagok szamara torténd atadasanak vagy kiadatasanak lehe-

toségeit;

— a gyanusitott vagy vadlott allampolgarsagat vagy lakohelyét;

— a gyanusitott vagy vadlott jelentds érdekeit;

— asértettek és tanuk jelentds érdekeit;

— a bizonyitékok elfogadhatosagat vagy

— az esetlegesen el6fordulod késedelmeket.

A felsoroltak egyben sorrendet teremtenek, tehat a versengés — elméleti-
leg — kizart, mert barmely fent emlitett koriilmény — figyelembe véve azok
sorrendjét — megalapozhatja a joghatosagot.

Az europai ligyészek szervezetének iranymutatasaban megfogalmazottakat
érdemes volna atiiltetni a magyar jogba.

A kiberbiinzés elleni harcban nemzetkdzi és hazai szervezetek is részt vesz-
nek, gyakorlati és tudomanyos iranymutatasokkal. 2004-ben kezdte meg miikodé-
sétaz ENISA (The European Union Agency for Cybersecurity), amely praktikus
tanacsokkal és megoldasokkal szolgal az EU-tagallamok koz- és maganszek-
torbeli szerepldinek a haldzat- és informaciobiztonsag teriiletén. Az ENISA
kiberbiztonsagi gyakorlatokat szervez, segiti a tagallamokat kiberbiztonsagi
stratégiajuk kidolgozasaban. A halozatbiztonsagért felelds nemzetkozi és nem-
zeti szervezetek kozotti egylittmikodés megteremtése is céljai kozt szerepel.

2 Dérné Hopoczky Janka: Univerzalis joghatosag pro és kontra. Jogi tanulmdanyok, 14. (2010),
2.339-354.

2> Online: http://eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/
Annual%20Report%202003/Annual-Report-2003-EN.pdf, 62-64.
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1999-ben alapitottak az Europolt, majd azon beliil 2013-ban a European
Cyber Crime Centre-t (EC3). Az EC3 altal évrdl évre kiadott IOCTA (Inter-
net Organised Crime Threat Assessment) Jelentés ajanlasokat fogalmaz meg
a bliniildoz6 szerveknek, torvényhozoknak annak érdekében, hogy hatékony
és 0sszehangolt médon reagalhassanak a szamitogépes biindzésre. A Jelentések
az interneten szabadon elérhet6k, visszamendleg is.

A Készenléti Renddrség Nemzeti Nyomozo Irodanal (KR NNI) a nemzet-
kozi blinligyi egytittmiikddéssel jaro feladatok, jellemzden az informaciocsere
¢és a kozos nyomozasok feladatai 6sszpontosulnak. Az NNI egyiittmikddése
folyamatos a rendérséggel, a Nemzeti Ado- és Vamhivatallal, az Orszagos
Katasztrofavédelmi Féigazgatosaggal és a titkosszolgalatokkal is.
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Adatvédelmi ismeretek
Bevezetés

A 21. szazadra eljutottunk a 4. ipari forradalom korszakaba, amelyben egyre
inkabb megtapasztalhatjuk, hogy a szamitogépre, az informatikai eszk6zokre
minden teriileten sziikkségiink van, tigy az oktatasban, a gazdasagban, a kom-
munikacidban, mint a pénziigyi életben. A blindzés is attevodott a fizikai térbol
a kibertérbe, mivel felismerték azt, hogy a felhasznalok szivesen osztanak meg
informaciokat, adatokat magukrol, aminek kovetkeztében egyre tobb és egyre
kevésbé észlelhet6 blincselekményt lehet elkovetni.

A felhasznalok altal megadott adatok — személyes adatok, érzékeny adatok,
kiilonleges adatok stb. — védelme nemcsak maganak a felhasznalonak az érdeke,
hanem az egyre szigorodd adatvédelmi és kiberbiztonsaggal foglalkozo jogsza-
balyoknak, nemzeti és nemzetkozi szervezeteknek is, betartasat, betartatasat
az allamok, szervezetek kovetik figyelemmel és feliigyelik is. A folyamatos
kontrollnak készonhetéen a biztonsagtudatossag, az adataink védelme mind-
inkabb el6térbe keriilt, és komolyabb szankciokkal, egyes esetekben komolyabb
pénzbirsaggal sujtottak a cégeket, szervezeteket.

A kiberbiincselekmények ¢s a kibertdmadasok egyik célja épp az adatok
(akar a személyes adatok, a kozérdekii adatok, egészségiigyi adatok stb.) meg-
szerzése, felhasznalasa, azok egyrészt anyagi, masrészt 6ncéla, akar bosszubol
torténo ellopasa.

Az adatok életiink minden teriiletén korbevesznek minket: az egészségiigy-
ben, a bliniildozésben, a kozlekedésben, az értékeldrendszerek miikodésében,
a reklam- és marketingértékesités teriiletén.

Az egyre terjedd informatikai eszkdzok és a rajtuk futo alkalmazasok hasz-
nalata soran szamos adat (fényképek, helyadatok, egészségiigyi adatok, biomet-
rikus adatok stb.) keletkezik, amelyeket annak hasznaldja general, és amelyeket
a kiilonb6z6 kényelmi szolgaltatasok (applikaciok) révén nyilvanossa tehet, vagy
épp amelyekhez a hozzajarulasat adja. Ezen kényelmi szolgaltatasok legtelje-
sebb mértékl kihasznalasaért a szolgaltatd vagy az ,,aruhaz” nem kér pénzt,
csak hozzaférést az adatokhoz, fényképekhez. Ilyenkor a felhasznalok hatradol-
nek, és az ingyenesnek vélt szolgaltatast igyekeznek a legteljesebb mértékben
kihasznalni, és meggondolatlanul és elolvasas nélkiil fogadjak el az adatvédelmi
beallitasokat. Pedig nincs semmi sem ingyen. A szolgaltatoknak, a cégeknek
az adatainkkal fizetlink.

d - https://doi.org/10.36250/01004_02



A kovetkezokben az adat fogalmaval, a fent is leirt adatfajtakkal, azok védel-
mével, torvényi és biintetdjogi hatterével fogunk foglalkozni.

Magyarorszagon tobb torvény is tartalmazza az adatokkal és az adatvé-
delemmel kapcsolatos szabalyokat. A kiberbiincselekmények szempontjabol
kiemelt a 2018. évi XXXVIII. torvény az informacids 6nrendelkezési jogrol és
az informacidszabadsagrol szolo 2011. évi CXII. térvénynek az Europai Unid
adatvédelmi reformjaval 6sszefiiggd modositasarol, valamint mas kapcsolddd
torvények modositasarol, a 2009. évi CLV. térvény a mindsitett adatok védel-
mérdl, a 2013. évi L. térvény az allami €s dnkormanyzati szervek informacio-

biztonsagarol.

Az adat fogalma

Az adat fogalmat a 2013. évi L. térvény (Ibtv.)*® értelmez6 rendelkezése tartal-
mazza. Ennek alapjan az adat az informacio hordozoja, a tények, fogalmak vagy
utasitasok formalizalt abrazolasa, amely az emberek vagy automatikus eszk6zok
szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas.

A szamitastechnikaban az adat fogalmara kétféle meghatarozas 1étezik.
Az egyik esetben az adat a szamitogépes allomanyok meghatarozott része (min-
den, ami nem program); vagy pedig mindaz, amivel a szamitogépek mitkodésiik
soran foglalkoznak (ki- és bemeneti, tarolt, feldogozott, tovabbitott, megsem-
misitett adat).”’”

Az adatot mint fogalmat sokszor tévesen azonositjak vagy szinonimaként
hasznaljak az informaci6 fogalmaval.

Az informacié meghatarozasara tobbféle —tartalmaban egymast atfedd — fogal-
mat hasznalnak:

Az informatikai biztonsag kézikonyve alapjan:

,bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférheté formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagot csok-

kent vagy sziintet meg”.?

26 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
?7 Muha Lajos: Fogalmak és definiciok. In Muha Lajos (szerk.): Az informatikai biztonsdag kézi-
konyve. Budapest, Verlag Dashofer Szakkiado, 2004.

2 V6. Muha (2004) i. m.
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A Rendészettudomanyi szaklexikon szerint:

,valamely személyre, ligyre vagy dologra vonatkozoé olyan tajékoztatas, felvilagositas,
értesiilés, hir, amely a cimzettet valasztasra, dontésre, meghatarozott cselekvésre, maga-
tartasra, gondolkodasra készteti. Informacio: értesiilés, hir, tizenet, tajékoztatas, amely
egyben az informatika alapfogalma.”?

Az Ibtv. akként fogalmaz, hogy

Linformacio: bizonyos tényekrol, targyakrol vagy jelenségekrol hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkész-
letét, annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonyta-
lansagat csokkenti vagy megsziinteti.”

Az adatvédelem soran a két legfontosabb jogszabalyrél mindenképpen szot
ejtiink a fejezetben, a mindsitett adatokkal kapcsolatos szabalyozast ugyanak-
kor a biintetdjogi alfejezetben csak emlitjiik, hiszen arrol részletesen fognak
tanulni a blinligyi szolgalati ismeretek és az adat- és titokvédelmi tantargyak
keretei kozott.

Az Europai Parlament és a Tanacs (EU) 2016/679. rendelete, a GDPR (Gene-
ral Data Protection Regulation) (a tovabbiakban: Rendelet) az eurdpai altala-
nos adatvédelmi rendelet, amely 2018. majus 25-étdl 1épett életbe, és amelynek
kovetkeztében az Infotv. is tobb modositason ment keresztiil annak érdekében,
hogy a személyes adatok védelme a legteljesebb mértékben érvényre jusson.

A Rendelet célja:

A természetes személyek személyes adataik kezelésével 6sszefiliggd védelméhez kap-
csolddo elvek és szabalyok a természetes személyek allampolgarsagatol és lakohelyétol
fuggetlentll tiszteletben tartjak e természetes személyek alapvetd jogait és szabadsagait,
kiilondsen, ami a személyes adataik védelméhez valo jogukat illeti. Ez hozzajarul a sza-
badsagon, a biztonsagon és a jog érvényesiilésén alapulo térség, valamint a gazdasagi unié
megteremtésé¢hez, a gazdasagi és tarsadalmi fejlddéshez, a belsé piacon beliili gazdasagok
erdsodéséhez és konvergencigjahoz, valamint a természetes személyek jolétéhez.”>

2 BodaJozsef (fészerk.): Rendészettudomanyi szaklexikon. Budapest, Ludovika Egyetemi Kiado,
2019.
3 Eurodpai Parlament és a Tanacs (EU) 2016/679. rendelete. Bevezet6, 2. pont.
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Az Infotv. 1. §-aban kotelezettségként hatarozza meg, hogy ,,a természetes sze-
mélyek maganszférajat az adatkezeldk tiszteletben tartsak, valamint a koziigyek
atlathatosaga a kozérdekt és a kozérdekbdl nyilvanos adatok megismeréséhez
és terjesztéséhez fliz6d6 jog érvényesitésével megvalosuljon”.

Az adatvédelem fogalma

Az adatvédelem (data protection) a személyes adatok jogszerii kezelését, az érin-
tett személyek védelmét biztositd alapelvek, szabalyok, eljarasok, adatkezelési
eszk6z0k és modszerek Gsszessége.”

A kiberbiincselekmények sokszor az informatikai rendszerek ellen iranyul-
nak, az azokban tarolt adatok elleni timadasokban nyilvanulnak meg, amelyeket
a szaknyelv incidensnek nevez. Az adatvédelmi incidens fogalmat az Infotv. sza-
balyozza. Ennek alapjan az az adatbiztonsag olyan sérelme, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes meg-
semmisiilését, elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyilva-
nossagra hozatalat, vagy az azokhoz valé jogosulatlan hozzaférést eredményezi.*?

Az adatvédelem elvei

A GDPR 2. §-aban a kdvetkez6 alapelveket nevezi meg:
— célhoz kotottség,
— jogszerliség, tisztességes eljaras, atlathatosag,
— adattakarékossag,
— pontossag,
— helyesbitéshez valo jog,
— korlatozott tarolhatosag,
— integritas és bizalmas jelleg,
— elszamoltathatdosag.

A célhoz kotottség elve az Infotv.-ben talalhatd, és alkotmanyossagi alapelv is,
amely alapjan a személyes adat kizardlag meghatarozott célbol, a jog gyakorlasa

31 Nemzeti Adatvédelmi és Informacioszabadsag Hatosag: Adatvédelmi Ertelmezd Szotdr (é. n.).

2 Infotv. 3. § 26. pont.

30


https://www.naih.hu/adatvedelmi-szotar.html

és kotelezettség teljesitése érdekében kezelhetd. Az adatvédelmi munkacsoport
2013. aprilis 2-ai allasfoglalasa szerint a személyes adatok kezelése csak meg-
hatarozott, egyértelmil és torvényes célbol torténhet, illetve az adatok tovabbi
kezelése nem végezhetd e célokkal dsszeférhetetlen modon.

Az elv kimondja tehat, hogy személyes adatok csak abban az esetben kezel-
hetdk, ha az adatkezelés céljat egyéb eszkozzel észszerii modon nem lehetséges
elerni, vagyis a cél elérése érdekében ténylegesen szlikség van az adatok kezelé-
sére. Az adatkezeldnek haladéktalanul tordlni kell az érintett személyes adatait,
amennyiben az adatkezelés célja megszilint, vagy az adatok tovabbi kezelése
mar nem sziikséges az adatkezelés céljanak megvalosulasahoz (ennek agazat-
ban vald gyakorlati megvalosulasa kérdéses). Az adatkezelés soran csak a cél
megvalosulasahoz sziikséges mennyiségben és mértékben kezelheték az adatok.

A személyes adatok gyijtése, eredeti céljatol eltérd, egyéb célbol torténd
kezelése csak akkor megengedett, amennyiben az adatkezelés dsszeegyeztethetd
az adatkezelés eredeti céljaival, amelyekre a személyes adatokat eredetileg gyiij-
totték. Ebben az esetben nincs sziikség attol a jogalaptdl eltérd, kiilon jogalapra,
mint amely lehet6vé tette a személyes adatok gytijtését. Ez az elv megvalosul, ha
ugyanannak az ellatott személynek a segitésben kitlizott céljat probaljuk elérni,
s ehhez mas-mas formaban, de folyamatosan hasznaljuk a személyes adatait.

A jogszeriiség kovetelménye értelmében annak érdekében, hogy a személyes
adatok kezelése jogszerii legyen, annak az érintett hozzajarulasan kell alapul-
nia, vagy valamely egyéb jogszer(i, jogszabaly altal megallapitott — akar e ren-
deletben, akar mas, az e rendeletben emlitettek szerinti unids vagy tagallami
jogban foglalt — alappal kell rendelkeznie, ideértve az adatkezelére vonatkozo
jogi kotelezettségeknek valo megfelelés sziikségességét, az érintett altal kotott
esetleges szerz6dés teljesitését, illetve az érintett altal kért, a szerzédéskotést
megel6zéen megteendd 1épéseket.

A jogszeriiség elve mellett az dtlathatosag elve szerint a természetes szemé-
lyek szamara atlathatonak kell lennie annak, hogy a rajuk vonatkozé személyes
adataikat hogyan gyjtik, hasznaljak fel, hogyan tekintenek bele, vagy milyen
egyéb modon kezelik, valamint annak, hogy a személyes adatokat milyen mér-
tékben kezelik, vagy fogjak kezelni. Az atlathatosag elve megkdveteli, hogy
a személyes adatok kezelésével 6sszefiiggd tajékoztatas, illetve kommunikacid
konnyen hozzaférheto és kozérthetd legyen, valamint az atlathatoésag kovetelmé-
nye, hogy annak vilagosnak és egyszerii nyelvezettel fogalmazottnak kell lennie.

Ez az elv vonatkozik kiilondsen az érintetteknek az adatkezeld kilétérol
¢és az adatkezelés céljarol valo tajékoztatasara, valamint az azt célzo tovabbi
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tajékoztatasra, hogy biztositott legyen az érintett személyes adatainak tisztes-
seges és datlathato kezelése, tovabba arra a tajékoztatasra, hogy az érintetteknek
jogukban all megerdsitést és tajékoztatast kapni a roluk kezelt adatokrol.

Az adattakarékossag elve szerint a kezelt adatok az adatkezelés céljai szem-
pontjabol megfeleléek és relevansak kell hogy legyenek, és a kezelt adatok korét
¢és a kezelés mértékét pedig a célhoz szilikséges minimumra kell korlatozni.

A pontossag kovetelménye szerint a személyes adatoknak pontosnak és sziik-
ség esetén naprakésznek kell lenniiik; minden észszer( intézkedést meg kell tenni
annak érdekében, hogy az adatkezelés céljai szempontjabol pontatlan személyes
adatokat haladéktalanul toroljék vagy helyesbitsék.

A helyesbitéshez valo jog. Az érintett jogosult arra, hogy kérésére az adat-
kezel6 indokolatlan késedelem nélkiil helyesbitse a ra vonatkozo pontatlan sze-
mélyes adatokat. Figyelembe véve az adatkezelés céljat, az érintett jogosult arra,
hogy kérje a hianyos személyes adatok — egyebek mellett kiegészit6 nyilatkozat
utjan torténd — kiegészitését.

Az integritas és a bizalmassadg elve azt jelenti, hogy a személyes adatok
kezelését oly modon kell végezni, hogy megfeleld technikai vagy szervezési
intézkedések alkalmazasaval biztositva legyen a személyes adatok megfeleld
biztonsaga. A személyes adatok jogosulatlan vagy jogellenes kezelésével, vélet-
len elvesztésével, megsemmisitésével vagy karosodasaval szembeni védelmet
is ideértve. A személyes adatokat ugy kell kezelni, hogy azoknak a megfeleld
szintli biztonsaga és bizalmas kezelése soran megakadalyozzak a személyes
adatokhoz és a személyes adatok kezeléséhez hasznalt eszkdzokhoz valod jogo-
sulatlan hozzaférést, illetve azok jogosulatlan felhasznalasat.

Az elszamoltathatosag elvének kdvetelménye szerint az adatkezeld alakitsa
ki azokat a bels6 szabalyokat, folyamatokat, mechanizmusokat, amelyek a rende-
letbdl fakado kotelezettségek teljesitéséhez sziikségesek, masrészt képes legyen
a megfelelés bemutatasara.

Az adatok fajtai

Amikor adatokrél beszéliink, a jobb megértés miatt célszerli megnevezni, hogy
milyen tipust adatra gondolunk, hiszen az 6nmagaban tag fogalom.

Az Eurdpai Unids Adatvédelmi Rendelet alapjan személyes adatnak neve-
ziink minden olyan informaciot, amely valamely azonositott vagy azonosithato
¢l személlyel kapcsolatos. Mindazon informacidk, amelyek 0sszegyiijtése
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egy bizonyos személy azonositasahoz vezethet, ugyancsak személyes adatnak
mindsiilnek.?

A szemeélyes adat fogalmat az Infotv. csak egy mondattal hatarozza meg:
az érintettre vonatkoz6 barmely informacio.**

A személyes adat fogalmanak hasznalatakor sziikséges megemliteni azokat
az eseteket, amikor bar maga a személy nincs pontosan megnevezve, mégis a rola
gyUjtott adatokbol személyére kovetkeztetni lehet, hasonldan a Ki vagyok én?
elnevezési tarsasjatékhoz.

Az azonositasra alkalmatlanna tett, titkositott vagy alnevesitett személyes
adatok, amelyek felhasznalhatok egy személy ujraazonositasara, személyes
adatnak mindsiilnek, és az altalanos adatvédelmi rendelet hatalya ala tartoznak.

Az olyan személyes adatok, amelyeket olyan modon anonimizaltak, amelynek
kovetkeztében az érintett nem, vagy tobbé nem azonosithatd, nem tekinthetdk
tobbé személyes adatnak. Az adatok valodi anonimizalasahoz az anonimizalas-
nak visszafordithatatlannak kell lennie.

Az altalanos adatvédelmi rendelet a személyes adatokat az adatok kezelése
soran hasznalt technologiatol fiiggetleniil védi — a jogszabaly ,,technoldgia-
semleges”, és egyarant vonatkozik az automatizalt és manualis kezelésre, fel-
téve, hogy az adatokat kritériumok szerint rendszerezik (példaul bettirendben).
Nem szamit az sem, hogy az adatokat milyen mddon taroljak: IT-rendszerben,
videokameras megfigyeldrendszerben vagy papiron; ezen esetek mindegyikére
vonatkoznak az altalanos adatvédelmi rendelet személyes adatok védelmére
vonatkozo kovetelményei.

Személyes adatoknak mindsiilnek:

— vezetéknév, csaladnév,

— lakcim,

— e-mail-cim, amely példaul annak hasznalojara visszavezethetd,

— személyazonosit6 igazolvany szama,

— helymeghatarozasra vonatkozo6 adatok (GPS-adatok, kdzdsségi oldalakon

a tartézkodasi hely megjelolése, a kiilonb6z6 alkalmazasokbol gylijtott
helyadatok stb.),

— IP-cim,

— siiti-azonosito6 (cookie),

— atelefon hirdetési azonositodja,

3 GDPR ide vonatkozo6 szamos rendelkezése.
34 TInfotv. Ertelmezd rendelkezések 3. § 2. pontja.
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— aszemély egyedi azonositasat lehetévé tevo, korhaz vagy orvos altal tarolt
adatok.

— A kiilonleges adat a személyes adatok kiilonleges kategoriaiba tartozo
minden adat, azaz a faji vagy etnikai szarmazasra, politikai véleményre,
vallasi vagy vilagnézeti meggy6z6désre vagy szakszervezeti tagsagra
utald személyes adatok, valamint a genetikai adatok, a természetes szemé-
lyek egyedi azonositasat célzd biometrikus adatok, az egészségiigyi adatok
és a természetes személyek szexualis életére vagy szexualis iranyultsagara
vonatkozo személyes adatok.

— A genetikai adat egy természetes személy 6rokolt vagy szerzett geneti-
kai jellemzdire vonatkozo minden olyan személyes adat, amely az adott
személy fiziologiajara vagy egészségi allapotara vonatkozo egyedi infor-
macidt hordoz, és amely elsésorban az adott természetes személybdl vett
biologiai minta elemzésébdl ered.

— Biometrikus adat az, ami egy természetes személy fizikai, fiziologiai vagy
viselkedési jellemzdire vonatkozo olyan, sajatos technikai eljarasokkal
nyert személyes adat, amely lehetové teszi vagy megerdsiti a természetes
személy egyedi azonositasat, mint példaul az arckép vagy a daktiloszko-
piai adat.

— Az egészségiigyi adat egy természetes személy testi vagy szellemi egész-
ségi allapotara vonatkozo személyes adat, ideértve a természetes személy
szamara nyujtott egészségiigyi szolgaltatasokra vonatkozo olyan adatot
is, amely informacidt hordoz a természetes személy egészségi allapotarol.

— Biiniigyi személyes adatnak mindsiil a biintetéeljaras soran vagy azt meg-
el6zben a blincselekménnyel vagy a biintetéeljarassal dsszefiiggésben,
a biintetdeljaras lefolytatasara, illetve a biincselekmények felderitésére
jogosult szerveknél, tovabba a biintetés-végrehajtas szervezeténél kelet-
kezett, az érintettel kapcsolatba hozhato, valamint a biintetett elgéletre
vonatkozo személyes adat.

Az Europai Adatvédelmi Rendelet alapjan a fent felsorolt tipusokon kiviil kzilon-
leges adatnak mindsiil még:
— faji vagy etnikai hovatartozasra, a politikai véleményre, a vallasi vagy
vilagnézeti meggydzddésre utald személyes adatok;
— szakszervezeti tagsag;
— anemi életre vagy a nemi iranyultsagra vonatkozo6 személyes adatok.
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A személyes adat mellett sokszor lehet hallani a kiilonb6z6 adatigénylések kap-
csan a kozérdek(i adat fogalmat. Kozérdekl adatnak mindsiil az allami vagy
helyi dnkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
kozfeladatot ellato szerv vagy személy kezelésében 1évo és tevékenységére vonat-
kozé, vagy kozfeladatanak ellatasaval osszefiiggésben keletkezett, a személyes
adat fogalma ala nem esd, barmilyen moédon vagy formaban rogzitett informaciod
vagy ismeret, fiiggetleniil kezelésének modjatdl, 6nallo vagy gyiijteményes jelle-
gétdl, igy kiilonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai
tevékenységre, annak eredményességére is kiterjedo értékelésére, a birtokolt
adatfajtakra és a miitkodést szabalyozo jogszabalyokra, valamint a gazdalkodasra,
a megkotott szerzédésekre vonatkozo adat.

Az utolsoként meghatarozott adatfajta a kozérdekbdl nyilvanos adat, ami
a kozérdeki adat fogalma ala nem tartozé minden olyan adatot jelenti, amely-
nek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetévé tételét
torvény kozérdekbdl elrendeli.

Az adatvédelem biintetéjogi hattere

Ahogy feliiletesen is, de érintettiik, az Infotv., illetve az Eurépai Adatvédelmi
Rendelet szabalyainak megszegése esetén az azt sértd vallalkozasok, szervezetek,
weboldal-iizemeltetdk ellen a Nemzeti Adatvédelmi és Informacioszabadsag
Hatosag (NAIH) birsagot szabhat ki. Ugyanakkor a pénzbirsag nem mindig ele-
gendo és lehetséges az adatok nem megfeleld felhasznalasaval, esetleg az azok-
kal valo jogellenes visszaéléssel szemben. Lassuk a legfontosabb tényallasokat
és azok vazlatos elemzését!

A személyes adattal visszaélés biincselekménye

»Aki a személyes adatok védelmérdl vagy kezelésérdl szolo torvényi vagy az Eurdpai
Unio kotelezo jogi aktusaban meghatarozott rendelkezések megszegésével haszonszerzési
célbol vagy jelentds érdeksérelmet okozva

a) jogosulatlanul vagy a céltol eltéréen személyes adatot kezel, vagy

b) az adatok biztonsagat szolgald intézkedést elmulasztja [...]."%

3 Btk. 219. §.
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Az elkovetési (tevékenységi) targy a személyes adat, valamint a kiilonleges adat.

A blncselekmény sértettje az a természetes személy, akire az adatok vonat-
koznak.

Az elkovetési (tevékenységi) magatartasai:

Adatkezelés, vagyis az alkalmazott eljarastol fiiggetleniil az adatokon vég-
zett barmely miivelet vagy a miiveletek dsszessége (példaul gytijtése, felvétele,
rogzitése, rendszerezése, tarolasa, megvaltoztatasa, lekérdezése stb.) A biinte-
téjogi szabalyozasnal ugyanazok az elvek érvényesiilnek, amelyeket mar fen-
tebb is ismertettiink. Személyes adatot kezelni csak meghatarozott célbdl, jog
gyakorlasa, illetve kotelezettség teljesitése érdekében lehet, mig a kiilonleges
adat esetén (fogalmat 1asd fentebb) sziikséges, hogy annak kezeléséhez az érin-
tett hozzajaruljon. Fontos megjegyezni, hogy irasbeli hozzajarulas nélkiil a faji
eredetre, a nemzetiséghez vald tartozasra, politikai véleményre, partallasra,
szexualis beallitottsagra, vallasos vagy egyéb vilagnézeti meggy6zodésre, érdek-
képviseleti tagsagra vonatkozo6 személyes adat kezelése akkor lehetséges, ha az
torvényben kihirdetett nemzetkozi szerz6dés végrehajtasahoz sziikséges, vagy
ha azt az Alaptorvényben biztositott alapvetd jog érvényesitése, blincselekmény
megeldzése, iildozése érdekében vagy nemzetbiztonsagi, illetve honvédelmi
érdekbdl torvény elrendeli.

A bilincselekmény tettese (aktiv alanya) barki lehet, aki személyes adatot
kezel, feldolgoz, akinek torvényben irt kotelessége a személyes adatok bizton-
sagarol torténd gondoskodas. Ennek soran koteles megtenni azokat a technikai
és szervezési Iépéseket, intézkedéseket, figyelemmel lennie azokra a szabalyokra,
amelyeket az Informacids és dnrendelkezési jogrol szol6 térvényben, valamint
az adat- és titokvédelmi torvényben rogzitettek, igy kiillondsen az adat tarolasara,
hozzaférésére, megosztasara, nyilvanossagra hozasara, torlésére, tgyszintén
az adat megvaltoztatasara, véletlen megsemmisiilésére vagy sériilésére, a hoz-
zaférhetetlenné tétele megakadalyozasara.

Az adatrdl az érintett kérelmére az adatkezeld koteles tajékoztatast adni.
A kérelem vonatkozik a kezelt adatokra, a megbizott adatfeldolgozo altal feldol-
gozott adatokra, azok forrasara, az adatkezelés céljara, jogalapjara, idotartamara,
az adatfeldolgozo nevére, cimére, az adatkezeléssel Osszefliggd tevékenységre,
az adattovabbitas jogalapjara és cimzettjére.

Egyes esetekben az adatkezeld torvényi felhatalmazas alapjan megtagadhatja
a tajékoztatast. Ilyen eset az allam kiilsé vagy belso biztonsaganak megdrzése,
biiniildzési, blinfelderitési és binmegeldzési célbol.
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Az adatkezel6 30 napon beliil kdteles tajékoztatast adni kozérthetden az adat-
kezelés megtagadasarol, kiilonben blincselekményt kovet el.

A kozérdekii adattal visszaélés

,»Aki a kozérdeki adatok nyilvanossagarol szolo torvényi rendelkezések megszegésével

a) kozérdekli adatot az adatigényld eldl eltitkol, vagy azt kovetden, hogy a birésag jog-
erdsen a kozérdekii adat kozlésére kotelezte, tajékoztatasi kotelezettségének nem tesz
cleget,

b) kozérdekl adatot hozzaférhetetlenné tesz vagy meghamisit, illetve

¢) hamis vagy hamisitott kozérdekii adatot hozzaférhetévé vagy kozzé tesz [...].%°

A blncselekmény elkovetési (tevékenységi) targya: kozérdeki adat. Fogalmat
lasd fentebb.

A bilincselekmény elkovetési (tevékenységi) magatartasai:

A kozérdeki adat eltitkolasa az adatigényl6 eldl jogerés birosagi kotelezés
elétt vagy azt kdvetden.

Az allami vagy helyi 6nkormanyzati feladatot vagy kozfeladatot ellato szerv-
nek vagy személynek lehetévé kell tennie, hogy a szervezetre vonatkozo vagy
az altaluk kezelt adatot barki megismerhesse, kivéve, ha az a mindsitett adat
védelmérdl szolo torvényben meghatarozottak szerint mindsitett adat. Kivételt
képeznek még a megismerési kotelezettség alol a személyes adatoknal leirt esetek
és a pénziigyi vagy devizapolitikai érdekek, a kiiliigyi kapcsolatok, a nemzet-
kozi szervezetekre vonatkozo kapcsolatok, a szellemi tulajdonhoz fiiz6d6 jog
védelmének korébe esd adatok.

A ¢) pontban emlitett hozzaférhetetlenné tétel a kdzérdekii adat elrejtését
€s megsemmisitését jelenti.

¥ Btk. 220. §.
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A nemzeti adatvagyon korébe tartozo dallami nyilvantartas elleni
biincselekmény

(1) Aki a nemzeti adatvagyon korébe tartozo allami nyilvantartasban kezelt adatot az adat-
kezel0 részére hozzaférhetetlenné teszi, ha mas biincselekmény nem valosul meg, blintett
miatt harom évig terjed6 szabadsagvesztéssel biintetendd.”’

A biincselekmény elkovetési (tevékenységi) targya: a nemzeti adatvagyon védel-
mérdl sz616 2010. évi CLVIL torvény 1. § (1) bekezdése szerint a nemzeti adat-
vagyon a ,,kozfeladatot ellato szervek altal kezelt kozérdeki adatok, személyes
adatok és kozérdekbdl nyilvanos adatok 0sszessége”.

A bincselekmény elkdvetési (tevékenységi) magatartasa: a nemzeti adat-
vagyon korébe tartozo adat hozzaférhetetlenné tétele, amennyiben azt az adat
kezeldje szamara teszi hozzaférhetetlenné.

Ugyanakkor — mivel ez egy szubszidiarius tényallas, igy — annak elkdvetése
csak akkor valosul meg, ha az elkdvetési magatartas nem valdsit meg masik biin-
cselekményt. Azaz, amennyiben az elkdvetése kifejezetten a kiberterrorizmus
vagy kiberhadviselés jellegével torténik meg, Ggy abban az esetben az annal
sulyosabban minésiilé deliktum miatt indul eljaras.

Informacios rendszer felhasznalasdaval elkvetett csalas

A bilincselekmény szabalyozasanak torténetére érdemes egy pillantast vetni.
Azt az ellentmondast, hogy a hagyomanyos csalas esetében csak természetes
személy megtévesztése tényallasszeri, ugyanakkor szamitégépes kornyezetben
a szamitogép (egy szamitastechnikai rendszer) miikddésébe torténik csalard
célu beavatkozas, amit természetes személy legfeljebb utdlag kontrollalhat,
nehezen tudta feloldani a térvényhozas, ez problémat jelentett a jogalkalmazas
szamara is. Bar mar az 1994. évi XVII. térvényben megsziiletett a szamitogé-
pes csalas tényallasa, egyben szabalyozva a csalas és a virus kart okozo biin-
tetni rendeltségét, ezt kovetden az 1996. évi LII. térvényben, majd az 1999. évi

¥ Btk. 267. §.
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CXX. torvényben, ezt kovetden a 2001. évi CXXI. térvényben modositottak,*
végiil 2012-ben sziiletett meg ez a diszpozicio.

A szabalyozas nehézsége példaul szolgalhat a jovore vonatkozoan is, hiszen
az uj technoldgiak, az 0 visszaélések a jovoben is vethetnek fel problémakat
a jogalkotas, illetve a jogalkalmazas szintjén. Erre fel is kell késziilniink.

A hatalyos rendelkezés alapjan ,,(1) Aki jogtalan haszonszerzés végett infor-
macids rendszerbe adatot bevisz, az abban kezelt adatot megvaltoztatja, torli,
vagy hozzaférhetetlenné teszi, illetve egyéb mivelet végzésével az informacios
rendszer miikodését befolyasolja, és ezzel kart okoz [...]."%

A bincselekmény elkovetési (tevékenységi) targya egyrészt az informacios
rendszer/maga a szamitogépes adat, program, masrészt a hamis, a hamisitott,
illetve jogosulatlanul megszerzett elektronikus készpénz-helyettesitd fizetési
eszkoz.

A biincselekmény elkdvetési (tevékenységi) magatartasai: a torvényi tényallas
elnevezésében jogtalan haszonszerzés végett a szamitastechnikai rendszerbe
elektronikus adat bevitele, az abban kezelt adat megvaltoztatasa, torlése vagy
hozzaférhetetlenné tétele. A tényallas ezen része a haszonszerzés végett végre-
hajtott, célzatos cselekményeket (amelyek csak egyenes szandékkal valdsithatok
meg) foglalja magaban. A haszonszerzésre valo torekvés. Az elektronikus adat
bevitele torténhet ugynevezett offline modban vagy akar online modban is. Mas
(valodi) személy kartyajanak jogtalan felhasznalasat, azzal torténd fizetést neve-
zik Card-not-present (CNP) csalasnak.

A deliktumnal hianyoznak a klasszikus értelemben vett tényallasi elemek,
azaz a tévedésbe ejtés vagy a tévedésben tartas, igy sokszor a csalas tényal-
lasat — amennyiben azt példaul internetes hirdetési oldal segitségével kovetik
el — sok esetben Osszetévesztik az elektronikus informacios rendszer felhasz-
nalasaval elkovetett csalassal.

A sértett karanak bekdvetkezését az informacids rendszer jogtalan befolya-
solasa okozza. Azaz amennyiben valaki az informacios rendszerbe barmilyen
val6tlan vagy a jogosultsaga kereteit tillépve adatot bevisz, barmilyen adat-
hordozordl (példaul CD, DVD, pendrive, kiils6 tarolo) feltdlt, a mar bevitt adat
tartalmat megvaltoztatja miiszaki Gton, a torléssel a rendszerben tarolt adatot
megsemmisiti, gy, hogy azt visszaallitani mar nem lehet.

3 Nagy Zoltan Andras: A szamitastechnikai rendszer és adatok elleni 0ij biincselekmények. Beliigyi
Szemle, 40. (2002), 11-12. 27-41.
¥ Btk. 375. §.
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A hozzaférhetetlenné tétel esetében akar ideiglenesen, akar véglegesen a jogo-
sult gatolva van az adat elérhet6ségében.

A jogosulatlanul tobbszorozés szintén biincselekménynek szamit.

A hamis, hamisitott vagy jogosulatlanul megszerzett elektronikus kész-
pénz-helyettesito fizetési eszkdz felhasznalasaval vagy az ilyen eszkodzzel torténd
fizetés elfogadasaval torténd karokozas, vagyis a készpénz-helyettesito fizetési
eszkoz hamisitasa.

,.Készpénz-helyettesitd fizetési eszkoz a hitelintézetekrdl sz016 torvényben meghatarozott
készpénz-helyettesitd fizetési eszkoz és a forgathato utalvany, a kincestari kartya, az utazasi
csekk, a kifizet6t terheld ado mellett vagy adomentesen adhato, korlatozott korti aruk vagy
szolgaltatasok ellenértékének kiegyenlitése céljabol torvény alapjan kibocsatott utalvany
és a valto, feltéve, hogy kivitelezése, kodolasa vagy a rajta 1évo alairas folytan a masolas,
a meghamisitas vagy a jogosulatlan felhasznalas ellen védett.™

Jogosulatlannak mindsiil a fizet6eszkdz megszerzése, ha azt az elkdvetd lopassal
(akar fizikailag veszi magahoz a bankkartyat, vagy pedig erre készitett eszkozzel
megszerzi az azon szerepld adatokat) vagy erészakkal, fenyegetéssel, megté-
vesztéssel, illetéleg mas jogellenes médon veszi birtokba.

A biincselekmény sértettje (passziv alanya) lehet természetes €s jogi személy,
akinél a kar keletkezik.

Tiltott adatszerzés

»(1) Aki személyes adat, magantitok, gazdasagi titok vagy tizleti titok jogosulatlan meg-

ismerése céljabol

a) mas lakasat, ahhoz tartozo egyéb helyiségét vagy az azokhoz tartozo bekeritett helyet
titokban atkutatja,

b) mas lakasaban, ahhoz tartozo egyéb helyiségében vagy az azokhoz tartozo bekeritett
helyen torténteket technikai eszk6z alkalmazasaval titokban megfigyeli vagy rogziti,

¢) mas postai kiildeményét vagy egyéb zart kiilldemény¢ét titokban felbontja vagy megszerzi,
¢és annak tartalmat technikai eszkozzel rogziti,

d) elektronikus hirk6z16 halozat vagy eszkoz utjan, illetve informacios rendszeren folyta-
tott kommunikacio tartalmat titokban kifiirkészi, és az észlelteket technikai eszkozzel
rogziti,

e) informacios rendszerben kezelt adatokat titokban kifiirkész, és az észlelteket technikai
eszkozzel rogziti. ..

40 Btk. 459. § 19. pont.

40



Az (1) bekezdés szerint biintetendd, aki személyes adat, magantitok, gazdasagi titok vagy

tizleti titok jogosulatlan megismerése céljabol

a) nyilvanos vagy a kdzonség részére nyitva allo helyen kiviil mas helyiséget vagy teriile-
tet—a kozosségi kozlekedési eszkoz kivételével —, jarmiivet, tovabba mas hasznalataban
levé targyat titokban atkutat,

b) nyilvanos vagy a kozonség részére nyitva allo helyen kiviil mas helyiségben vagy terii-
leten, tovabba — a kozosségi kozlekedési eszkoz kivételével — jarmlivon torténteket
titokban technikai eszkoz alkalmazasaval megfigyeli vagy rogziti.

(2) Az (1) bekezdés szerint biintetendd, aki fedett nyomozo, illetve titkos informacio-

gytjtés folytatasara vagy leplezett eszkozok alkalmazasara feljogositott szervvel titkosan

egyittmiikodo személy kilétének vagy tevékenységének megallapitasa céljabol az (1)

bekezdésben meghatarozottakon kiviil informaciot gytijt.

(3) Az (1) bekezdés szerint biintetendd, aki az (1)—(2) bekezdésben meghatarozott médon

megismert személyes adatot, magantitkot, gazdasagi titkot vagy iizleti titkot tovabbit

vagy felhasznal.

(4) A buntetés egy évtol 6t évig terjed6 szabadsagvesztés, ha az (1)—(3) bekezdésben

meghatéarozott tiltott adatszerzést

a) hivatalos eljaras szinlelésével,

b) uizletszertien,

¢) biinszévetségben vagy

d) jelentds érdeksérelmet okozva

kovetik el

A blincselekmény elkdvetési (tevékenységi) targya: személyes adat, magan-,
gazdasagi és iizleti titok.

A biincselekmény elkovetési (tevékenységi) magatartasa: minden olyan rele-
vans cselekmény, amely a személyes adat és a fentebb emlitett titkok megisme-
résére, rogzitésére, gytjtésére alkalmas (immaterialis tényallas).

A deliktum tettese (aktiv alanya) az a személy lehet, aki a személyes adat,
a magantitok, a gazdasagi titok vagy lizleti titok jogosulatlan megismerése cél-
jabdl mas lakasat, egyéb helyiségét vagy az azokhoz tartozo bekeritett helyet
titokban atkutatja, mas lakasaban, egyéb helyiségében vagy az azokhoz tar-
tozo bekeritett helyen torténteket technikai eszkdz alkalmazasaval megfigyeli
vagy azt rogziti, mas kozlést tartalmazd zart kiildeményét felbontja vagy meg-
szerzi, és annak tartalmat technikai eszkdzzel rogziti, elektronikus hirk6z16
halézat — beleértve az informacids rendszert is — utjan masnak tovabbitott vagy
azon tarolt adatot kifiirkészi, és az azon észlelteket technikai eszkozzel rogziti.

Az elkovetés helye mint esetleges targyi elem, kiemelést érdemel, ugyan-
akkor ez alapjan nem vonhato a torvényi tényallas ala az a magatartas, amikor
munkahelyi irodakban, egyéb helyiségekben keriil sor az ott torténtek technikai

o Btk. 422. §.
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eszkoz alkalmazasaval vald megfigyelésére vagy rogzitésére. De lege ferenda
kivanatos volna az elkovetés helyének kiterjeszto értelmezése.

Informacios rendszer vagy adat megsértése

(1) Aki informacids rendszerbe az informacios rendszer védelmét biztosito technikai

intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogo-

sultsaga kereteit tullépve vagy azt megsértve bent marad, vétség miatt két évig terjedd

szabadsagvesztéssel biintetendo.

(2) Aki

a) azinformacios rendszer miikodését jogosulatlanul vagy jogosultsaga kereteit megsértve
akadalyozza, vagy

b) informacios rendszerben 1év6 adatot jogosulatlanul vagy jogosultsaga kereteit megsértve
megvaltoztat, torol vagy hozzaférhetetlenné tesz,

biintett miatt harom évig terjed6 szabadsagvesztéssel biintetendd.

(3) A biintetés biintett miatt egy évtol 6t évig terjedd szabadsagvesztés, ha a (2) bekezdés-

ben meghatarozott biincselekmény jelentds szamu informacios rendszert érint.

[--]

(5) E § alkalmazasaban adat: informacios rendszerben tarolt, kezelt, feldolgozott vagy

tovabbitott tények, informaciok vagy fogalmak minden olyan formaban vald megjelenése,

amely informacios rendszer altali feldolgozasra alkalmas, ideértve azon programot is,

amely valamely funkcionak az informacios rendszer altal vald végrehajtasat biztositja.”™

A tényallas jogi targyai: a szamitastechnikai rendszerek integritasa, biztonsaga.
Btk. 423. § (1) bekezdés b) pontjaban az informacios rendszerek biztonsagos
miikddése, azaz a jogosultsag kereteinek megsértése, ezaltal a szamitogépen vagy
az informacids rendszeren tarolt adat megvaltoztatasa (a rendszerhez jogosult
személy olyan szandékos magatartasa értendd ez alatt, amikor a magatartasa
az adat rosszindulati megvaltoztatasara iranyul).

A blincselekmény elkovetési (tevékenységi) targyai: az informacios rendszer
(a szamitogép vagy szamitastechnikai rendszer) €s az abban tarolt szamitogépes
programok ¢és elektronikus adatok.

Az informacids rendszer fogalmat a Btk. 459. § (1) bekezdés 15. pontja hata-
rozza meg: az adatok automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat
biztositoé berendezés vagy az egymassal kapcsolatban 1évo ilyen berendezések
Osszessége.

© Btk 423.§.
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Az informatikai halozat esetében megkiilonboztetiink belsé haldzatot (int-
ranet), vagy az internet részét képezd halozatot (példaul egy bank, biztositd
halozata), vagy a szerver feltalalasi helyét a valos térben vagy a virtualis térben
(mint példaul az tgynevezett cloud szerverek esetében). A haloézatok egy része
publikus, azaz minden felhasznalo altal, céljanak megfeleléen hasznalhato,
a halozatok masik része azonban a nyilvanossag eldl elzart és csak a beavatot-
tak altal ismert jelszoval, egyéb azonositoval hasznalhato.

A bilincselekmény elkovetési (tevékenységi) magatartasai:

1. A jogosulatlan belépés, amely megtorténhet egy mas altal jogszeriien birto-
kolt, hasznalt szamitastechnikai rendszerbe, Gigy, mintha jogosult hasznalo lenne
(szinlelés), vagy a szamitastechnikai rendszeren keresztiil egy védett halozatba.

Sziikséges az, hogy a szamitogép vagy az informatikai halézat, szamitas-
technikai haldzat barmilyen biztonsagi és/vagy védelmi megoldasokkal aktivan
védve legyen (vagyis a belépéskor minden egyes felhasznald legalabb kiilon-kii-
16n felhasznalonévvel és jelszoval, illetve egyéb azonositoval tudjon csak jog-
szerlien belépni).

Jogosulatlan belépés, ha valaki ezen feltételek fennallasa esetén, tehat az
aktiv védelem ellenére, az (aktiv) védelemmel ellatott szamitdgépbe vagy sza-
mitastechnikai rendszerbe vagy védett halozatba a jogosultsaga kereteit tullépve

— abiztonsagi rendszer hianyossagait kihasznalva jogosulatlanul belép, vagy

— mas felhasznalo nevével és annak belépési kodjaval 1ép be.

A biincselekmény elkovetése szempontjabol nem szamit, hogy hogyan jut a tettes
a belépéshez sziikséges adatokhoz, azaz a megszerzésének modja lényegtelen.
Lehetséges megtévesztéssel (social engineeringgel), kifiirkészéssel, a felhasznald
hanyagsaganak kihasznalasaval — a clean desk (tiszta asztal) szabalyanak meg-
szegésével, a monitoron, a munkaasztalon vagy egyéb elérhetd/lathatd helyen
hagyott felhasznalonév és jelszd otthagyasa kovetkeztében —, illetve a vilaghalon
is elérheté kodmegismerd program segitségével.

A belépés nem tekinthetd jogosulatlannak, ha a szamitastechnikai rendszer
nincs ellatva semmilyen védelemmel (haldzati, illetve fizikai), vagy a védelem
nem aktivalt.

2. A belépési jogosultsaga kereteinek tullépéseével, illetéleg annak megsértésével

torténd bennmaradas. Ebben az esetben a tettes a sajat felhasznalonevével és jel-
szoval 1ép be az adott informacids rendszerbe, de a felhasznaldi jogosultsagat
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tallépve olyan miveleteket akar folytatni, amelyekre a jogosultsaga mar nem
terjed ki.

Ennek megallapitasa nem igényel kiilonleges szakértelmet, hiszen az infor-
macids rendszerekhez torténd hozzaférés elore meghatarozott, igy annak vélet-
lenszert elkovetése szinte kizart.

Sem az informacios rendszer elleni tamadasokrol szol6 2013/40/EU irany-
elvben, sem a Btk.-ban nem talalhat6 annak pontos meghatarozasa, hogy mit is
értenek a jogosultsag kereteinek tullépésén, és milyen helyzetben rendeli biintetni
a torvény, illetve milyen esetek képezhetik ez aldl a kivételt. igy eléfordulhat
olyan vis major eset egy rendszerben, amikor a karelharitas érdekében tortént
jogosultsag kereteinek tallépése is biintethetd.
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Az informaciobiztonsag alapjai: a halozatok

Bevezetés

Az infokommunikaciés halézatokban az informacidbiztonsag megteremtése
mindig is nagy kihivast jelentett a szamitogépek, a radiotelefonok megjelenése
ota, ¢s kiilondsen nagy figyelmet kell forditanunk ra az internet, a globalis tele-
fonhalozatok elterjedése és az altalunk hasznalt eszkdzok (okostelefonok, tabla-
gépek, szamitogépek, loT-eszk6zok) vilagméretii halozatba kapcsolasa ota. Ezt
a folyamatot kivaléan foglalja 6ssze Muha Lajos doktori értekezésének beveze-
téjében, amikor a kdvetkezoket irja:

,»A modern allam, annak minden szervezete és polgara kiszolgaltatotta valt a szamitogé-
pekbdl, kommunikacios eszkozokbdl és automata rendszerekbdl allo bonyolult, tobbszo-
rosen Osszetett informacios infrastruktiranak. Napjainkban ezen eszk6zok nélkiil életiink
elképzelhetetlenné valt. Vezetékes és mobil telefonon tartjuk szeretteinkkel a kapcsolatot,
ha pénzre van sziikségiink, a bankjegykiadé automatahoz (ATM) fordulunk, amelynek
alényege egy személyi szamitogép, ami vezetékes telefonvonalon keresztiil a bankunk vagy
az elszamolo kozpont szamitogépére csatlakozik, és digitalis kommunikacidjuk donti el,
hogy kaphatunk-e készpénzt az automatabol vagy sem. Munkahelyiinkén a munkankhoz
sziikséges adatok jelentds része a szamitogépen van tarolva. A legtobb esetben mar nem
is a sajat asztali szamitogépilinkon, hanem tavol, néha tobb szaz vagy ezer kilométerre
1év6 kozponti szamitogépeken. Ezek a szamitogépeken tarolt adatok teszik lehetévé, hogy
példaul a villamosenergia-szolgaltatonk atlassa, hol mennyi aramra van sziikség, és honnét
tudja azt beszerezni. Ha ezekben a rendszerekben barhol, barmilyen hiba adodik, maris
elindul egy dominohatas. Villamos energia nélkiil mas szamitogépek is leallnak, s6tétség
lesz, de még hideg is, mert az elektromosan vezérelt gazfiitésiink is leall. Ha nem mitkodnek
abankjegykiadd automatak, akkor még a vésztartalék petroleumlampaval vilagito tizletben
sem tudjuk alapvetd létsziikségleti cikkeinket beszerezni. Ez olyan kaoszba torkollhat,
amelynek kimenetele nehezen josolhatdé meg.

Tudomasul kell venniink, hogy informacios rendszereink egyre gyakrabban szembesiilnek
az igen sokféle forrasbol szarmazoé biztonsagi fenyegetéssel, tobbek kozott gazdasagi
hirszerzéssel, ipari kémkedéssel, szamitogépes csalassal, szabotazzsal, vandalizmussal,
tlizzel vagy arvizzel. A szandékos karokozasok olyan formai, mint a szamitégépviru-
sok, a szamitogépes betdrések vagy a szolgaltatas-megtagadasra vezetd tamadasok egyre
gyakoribba, altalanosabba valnak, ugyanakkor ezek egyre vakmerdbbek és egyre bonyo-
lultabbak is. Egyre nagyobb fenyegetést jelent sériilékeny informacios rendszereinkre
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a hadviselés Uj formaja, az informacioés hadviselés, de még inkabb a békeidékben is allan-
doan fenyegetd terrorizmus szamitogépes valtozata, a kiberterrorizmus.”?

Napjainkban jellemzden a terheléses tamadasok végrehajtasahoz sziikséges bot-
netvirusok, illetve a zsarolovirusok (ransomware) a jellemz6 veszélyforrasok.*

Eppen az itt leirtak okan célszerii megvizsgalni, hogy az infokommuni-
kacios halozatokban melyek az informaciovédelem alapelvei, milyen védelmi
megoldasokkal talalkozhatunk, miket alkalmazhatunk a napi gyakorlatban, mik
a szolgaltato és mik a felhasznalo felelosségi korébe tartozo feladatok. Ezek
alapjan pedig az is koriilhatarolhato, hogy melyek lehetnek a kibernyomozok
szamara relevans informaciok forrasai.

Az informaciobiztonsag alapjai

Mindenekel6tt azt érdemes tisztazni, hogy mit értiink informaciobiztonsag alatt.
Ez ugyanis nem egyezik meg az adatvédelemmel vagy az informatikai biztonsag
fogalmaval, ugyanakkor ezek kozott nyilvanvaldan szoros kapcesolat all fenn.
Le kell azonban itt szogezni, hogy a fogalmi kérdések meghatarozasanal
alapelvként kell kezelni, miszerint ,,a terminologiai kérdések vizsgalata soran
amegnevezéssel szemben a tartalomnak van elsddlegessége”.* Ez mar csak azért
is fontos, mert — mint a késébbiekben lathato lesz — mara szamtalan olyan elne-
vezés keriilt be a gyakorlati életbe (példaul informatikai biztonsag, elektronikus
informaciobiztonsag, de akar még az informaciobiztonsag is), amelyeket sokszor
vallalatoknal, intézményeknél is pontatlanul, olykor egymas szinonimajaként is
hasznalnak. A kibernyomoz6 szamara azért is fontos a tartalom megismerése,
ezek tisztazasa, mert egy nyomozas soran meg kell talalja azokat az egyéneket,
csoportokat, akik a szamara relevans kérdéseket meg fogjak tudni valaszolni.
Az el6z6 fejezetben mar ismertetett fogalmi kiilonbségek mellett meg kell
jegyezniink, hogy az adat és informacié megnevezés sokszor még a szakiroda-
lomban is egyitt, akar egymas szinonimajaként jelenik meg, vagy pontosabban
4 Mubha Lajos: 4 Magyar Koztarsasag kritikus informdciés infrastruktirdinak védelme. PhD-ér-
tekezés. Budapest, ZMNE, 2007b. 4-5, 127.
4 Mezei Kitti —Nagy Zoltan Andras: A zsarolovirus és a botnet mint napjaink két legveszélyesebb
szamitogépes virusa. In Gaal Gyula — Hautzinger Zoltan (szerk.): Szent Laszlotol a modern kori
rendészettudomanyig. Pécs, Pécsi Hatarér Tudomanyos Kozlemények, 19. kétet. (2017). 163—168.
4 Munk Sandor: Informaciobiztonsag vs. informatikai biztonsag. Hadmérndk, Kiilonszam. Robot-
hadviselés 7. Tudoményos Szakmai Konferencia 2007. november 27.
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fogalmazva adott témak szempontjabol nem feltétleniil tesznek a szerzok kiilonb-
séget a két fogalom kozott. (Példaul az Ibtv.-ben sem, bar az értelmez6 rendelke-
zésekben megjelenik a két fogalom definicidja, a torvényben egyiitt hasznalatos
az adat ¢és az informacié, ami tudomanyosan helytelen.) igy példaul, amikor
egy infokommunikacios rendszerben tarolasrol, tovabbitasrol, feldolgozasrol
beszéliink, akkor annak technikai eszkdzei és modszerei nagyrészt fiiggetlenek
lehetnek attdl, hogy adatrdl vagy informaciorol beszéliink-e. Erre egy példa,
amikor adatok, informaciok tarolasanak, megosztasanak, titkositasanak tech-
nikai aspektusairol beszéliink. Ennek megfelelden jelen fejezet a tovabbiakban
nem valasztja szét ezeket, hiszen a kovetkezékben ismertetendd témak mind
az adatok, mind az informaciok tekintetében egyarant helytallok.
Az adatok (informaciok) életciklusat az 1. abra mutatja be.

% Elgallitas

IQ J { Hasznalat
1. abra: Az adatok életciklusa

Forras: Rich: Data Security Lifecycle 2.0. Securosis. Blog. 2011. szeptember 6.

Az adatok (informaciok) életciklusanak 6 allomasat biztonsagi szempontbol 2 f6
csoportra bonthatjuk, az adatmozgdssal jaro (eléallitas, hasznalat, megosztas,
torlés) és az adatmozgassal nem jaro (tarolas, archivalas) miiveletekre.

Ezt a bontast azért célszerli megtenni, mert napjainkban, amikor egyre tobb
felhéalapt rendszert hasznalunk, ha a felhasznald egy ilyen rendszer hasznalata-
kor barmilyen aktiv miiveletet végez, akkor az az adatok mozgasaval, utazasaval
fog jarni. Marpedig ekkor olyan kockazatokat is kezelni kell, mint a felhasz-
nald és a szolgaltato kozotti adatforgalom passziv lehallgatasa, kozbeékelddéses
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tamadasok, visszajatszasos tamadasok stb. Rdadasul igy a felhasznald és a szol-
galtato felel6sségi korét jobban szét lehet valasztani, hiszen az adatmozgassal jard
miiveleteknél a felhasznalonak nagyobb a felelésségi kore, mint az adatmozgassal
nem jar6 miiveleteknél. Ezekrol a késobbiekben még részletesebben lesz szo.

A kovetkezékben pedig vizsgaljuk meg az adatvédelem, az informatikai
biztonsag, a kiberbiztonsag és az informaciobiztonsag fogalmat, azok tartalmat,
a kozottiik 1évo kiillonbségeket és adott esetben az azonos tartalmi részeket!

MindenekelStt azonban érdemes tisztazni az egyes rendszerek, igy az infor-
matikai rendszer, az infokommunikacios rendszer és az elektronikus informacios
rendszer kozotti kiilonbséget. Amig példaul az 1990-es években még nagyon
markansan szét lehetett valasztani példaul egy analog radidhaldzatot egy lokalis
szamitogép-halozattol, addig mara a funkciobeli kiilonbségek eltiintek, a techno-
logiai konvergencia okan ma sokkal inkabb infokommunikacios rendszerekrol
vagy — a jogszabalyokban talalhatd terminologia szerint — elektronikus infor-
macids rendszerekrél beszéliink, beszélhetiink. Mara a szakemberek is sokszor
egymas szinonimajaként hasznaljak az emlitett fogalmakat, és valljuk meg,
nagyon nehéz is kozottiik kiilonbséget tenni. Ma mar nem nagyon létezik olyan
szamitogép-haldzat, amely ne kapcsolodna mas halozatokhoz (példaul interneten
keresztiil), ne lenne benne elérhetd elektronikus levelezés, de példaul az okostele-
fonunk is sokkal tobbre alkalmas, mint pusztan telefonalasra vagy sms-kiildésre/
fogadasra. Eppen ezek miatt, szem el6tt tartva jelen mii f6 témajat, itt nem (vagy
inkabb mar itt sem) érdemes kiilonbséget tenni ezen rendszerek kozott. Ennek
megfelelden a tovabbiakban az informatikai rendszer, az infokommunikacios
rendszer és az elektronikus informacios rendszer alatt ugyanazt értjiik.

A vizsgalatot az informaciobiztonsaggal érdemes kezdeni.

Az informaciobiztonsag fogalma

Az informaciobiztonsagon komplex, az alabbi harom dimenzié mindegyikében
megvaldosuld védelmet kell értentink:

— fizikai dimenzio: az informaciobiztonsag kapcsan ez a kiilonb6z6 infor-
macids infrastruktarak, infokommunikacios rendszerek elemei elleni,
tobbnyire ugynevezett ,.kemény tipusia” (hard kill) tamadasokat, valamint
azok fizikai védelmét jelenti;

— informacios dimenzio: az informaciobiztonsag kapcsan ez a kiilonb6z6
informacios folyamatok, adatszerzés, adatfeldolgozas, kommunikacio stb.
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elleni, tobbnyire elektronikus uton torténd, ,,lagy tipusa” (soft kill) tama-
dasokat, valamint azok tobbnyire logikai védelmét jelenti;

— tudati dimenzio: az informacidbiztonsag kapcsan a kozvetleniil az emberi
gondolkodas — észlelés, érzékelés, értelmezés, vélemény, vélekedés — elleni
tamadasokat, valamint azok védelmét jelenti.

Az informaciobiztonsag megvalositasa soran tehat komplex és integralt védelmet
kell kialakitani annak érdekében, hogy mindharom dimenzioban megvédhessiik
a kritikus informaciokat. Kritikusnak tekintendé minden olyan informacio,
amelyet a tamado felhasznalhat a sajat érdekei érvényesitésében és/vagy dontési
folyamataiban, vagy kart okozhat szamunkra, akadalyozhatja, esetleg ellehetet-
lenitheti a sajat dontési folyamatainkat.

Az informaciobiztonsag, igy a kritikus informaciok védelme, féleg az alabbi
biztonsagi komponensekre, az itt alkalmazhato védelmi megoldasokra kell hogy
kiterjedjen:

— aszemélyi biztonsag;

— afizikai biztonsag;

— a dokumentumbiztonsag;

— az elharitas (vagy felderités elleni tevékenység);

— az elektronikus informacidbiztonsag.

Ezt, valamint a konyv témajanak szempontjabol leglényegesebb informacidbiz-
tonsagi részteriiletet, az elektronikus informacidbiztonsag alteriileteit mutatja

Comlm=

Informacidbiztonsag

2. abra: A komplex informaciobiztonsag elemei
Forras: Haig Zsolt: Az informaciobiztonsag komplex értelmezése. Robothadviselés 6. Tudomanyos
Szakmai Konferencia 2006. november 22. Hadmérnok. Kiilonszam.
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Az informaciobiztonsag részteriiletei az alabbiak szerint jellemezhetdk:

A személyi biztonsag: az érzékeny adatokhoz, kritikus informacidkhoz vald
hozzaférés engedélyezéséhez sziikséges biztonsagi kovetelmények Gsszessége.
Ezen adatokhoz, informaciokhoz csak azok a személyek férhetnek hozza, akik
igazoltan megfelelnek bizonyos kdvetelményeknek, eléirasoknak, és a munka-
jukhoz az adatok, informaciok megismerésére ténylegesen sziikség van. A sze-
mélyi biztonsagra legjellemzdébb példa, hogy a nemzeti mindsitett adatok meg-
ismeréséhez sziikséges a kockazatmentes nemzetbiztonsagi ellenérzés megléte,
az ezek alapjan kiallitott személyi biztonsagi tantsitvany, valamint az alairt
titoktartasi nyilatkozat is.

A fizikai biztonsdag: azon szabalyzatok, fizikai akadalyok, jelzérendszerek
(példaul sorompok, falak, beléptetérendszerek, riasztorendszerek, behatolasjel-
z0k, tlizjelzOk stb.) 0sszessége, amelyek megakadalyozzak az illetékteleneket
a kritikus informaciokhoz, az azokat tartalmazé dokumentumokhoz, eszko-
z0khoz valo hozzaférésben, a szamukra nem engedélyezett épiiletekbe, épiilet-
részekbe, helyszinekre torténd bejutasban, valamint meggatoljak az ezek elleni
fizikai tamadast. A fizikai biztonsagra jellemzo6 példa az ¢l6erds 6rség felalli-
tasa a bejaratoknal, a kamerarendszer és az ugynevezett proximity kartyaalapti
beléptetd hasznalata az épiileteken beliil.

A dokumentumbiztonsdg: azon szabalyzatok, eléirasok és intézkedések
Osszessége, amelyek segitségével az 6sszes dokumentumot azok mindsitése, azaz
a benniik 1év6 informaciok érzékenysége szerint tudjuk védeni. Fontos kitétel,
hogy az érzékeny adatokat, kritikus informaciokat tartalmazé dokumentumok-
hoz csak azok férjenek hozza, akiknek ez feltétleniil sziikséges, az 6 szamukra
azonban a hozzaférés biztositott legyen. Miutan valamennyi elektronikus adat-
hordozé egyben dokumentumnak is mindsiil, az informaciobiztonsag tbbi rész-
teriiletével ellentétben a dokumentumbiztonsag kozvetlen modon is kapcsolodik
az elektronikus informaciobiztonsaghoz. A dokumentumbiztonsagra jellemzé
példa a nemzeti mindsitett adatokndl hasznalandé titkos iigykezelés (TUK).

Az elharitas (vagy felderités elleni tevékenység): azon védelmi jellegii
modszerek és tevékenységek Osszessége, amelyek ellenérdekelt felek (példaul
ellenérdekelt hirszerz6 szolgalatok, [kiber]biin6zok, [kiber]|terroristak, hack-
tivistak, artd szandéka belsé munkatarsak és/vagy kiils6 kozremiikodok stb.)
tevékenységének felderitésére és kivédésére iranyul. Az elharitasra jellemz6
példa az infokommunikacios rendszerek védelme érdekében hasznalt ugyne-
vezett fenyegetettségekkel kapcsolatos hirszerzési tevékenység (cyber threat
intelligence). Ez az adott védendd objektumra (szervezet, informaciok stb.)
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a kibertérbdl potencialisan fenyegetést jelenté tamadok, tamadasi formak fel-
deritésére ¢s a lehetséges tamadasok megeldzésére, valamint a mar megtortént, de
a szervezet altal még fel nem ismert tamadasokbol szarmazé informaciok — elsé-
sorban a dark weben torténd — felkutatasara és a karenyhitéshez sziikséges
intézkedés elokészitésére szolgald tevékenység.

Az elektronikus informaciobiztonsag fogalma:

,,a biztonsagi rendszabalyok alkalmazasa a kommunikacios, informacios és mas elektro-
nikus rendszerekben a feldolgozott, tarolt vagy tovabbitott informacio bizalmassaganak,
sértetlenségének vagy rendelkezésre allasanak véletlen vagy szandékos elvesztése ellen,
¢és e rendszerek sértetlenségének vagy rendelkezésre allasanak elvesztése ellen”.*

Az elektronikus informaciobiztonsag alteriiletei:

— Atviteli biztonsag: azon szabélyzatok, intézkedések és tevékenységek
Osszessége, amelyek jelentésen megnehezitik, vagy akar el is Iehetetleni-
tik az informaciok atvitele soran az atviteli folyamatba torténd illetéktelen
beavatkozast, igy kiilondsen azok megvaltoztatasat, torlését, lehallgatasat.
Jellemzd példa a rejtjelzd eszkozok alkalmazasa az atvitel soran.

— Kompromittalo kisugdrzas elleni védelem: olyan aktiv és passziv védelmi
intézkedések és eszk6zok alkalmazasa, amelyek jelentésen megnehezitik,
vagy akar el is lehetetlenitik, azt, hogy az elektronikai eszk6zok, berende-
zések masodlagos sugarzasanak elemzésével illetéktelenek hozzaférjenek
a védendd informaciokhoz. Jellemz6 példa a berendezések és az azoknak
helyet ad6 helyiségek arnyékolasa.

— Halozati biztonsag: azon szabalyzatok, intézkedések és tevékenységek
Osszessége, amelyek védik a haldézatba kotott eszkdzoket €s a haldzati
szolgaltatasokat az azokon elérhetd szolgaltatasok szintjének csokkenése
vagy ellehetetleniilése ellen, valamint jelentésen megnehezitik, vagy akar
el is lehetetlenitik, illetéktelenek szamara az azokban kezelt, tarolt, fel-
dolgozott stb. adatok, informaciok megismerését, megvaltoztatasat vagy
megsemmisitését. A haloézatok 6sszekapcsolasanak védelmi feladatai is
ebbe a csoportba tartoznak. Jellemzd példa a kiberbiztonsagi operativ
kozpont miikddtetése (amelynek feladata tobbek kozott a haldézatban elhe-
lyezett specialis védelmi eszkdzokbdl és a halozatban 1évo alapmiikodést

46 Muha Lajos: Az informatikai biztonsag egy lehetséges rendszertana. Bolyai Szemle, 17. (2008),
4. 137-156.
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szolgald eszkozokon futtatott védelmi szoftverekbdl kapott jelzések alap-
jan a haloézatot éré tamadasok felismerése, kezelése), vagy a folyamatos
kockazatelemzés végrehajtasa (a kockazatok feltarasa, értékelése, a feltart
kockazatok hatasainak elfogadhatd mértékiire csokkentése stb.).

— Rejtjelzés: a védendd informacidk olyan atalakitasa (titkositasa), amely
jelentdsen megneheziti, vagy akar el is lehetetleniti azt, hogy illetéktelenek
megismerjék azokat. A rejtjelzés része az informaciok eredeti formatu-
muva torténd visszaalakitasa is. A rejtjelzést az adatéletciklus (eléallitas,
tarolas, hasznalat, megosztas, archivalas, torlés) tobb szakaszaban is lehet
hasznalni. Jellemz6 példa a szamitoégépek, okostelefonok hattértaranak
teljes titkositasa (példaul Windows operacios rendszer esetén a BitLoc-
ker hasznalataval), igy azokon minden adatot, informaciot titkositottan
tarolnak.

— Szamitogép-biztonsag: azon szabalyzatok, intézkedések és tevékenysé-
gek Osszessége, amelyek védik az egyes infokommunikacios eszkdzoket
az azokon elérhetd szolgaltatasok szintjének csokkenése vagy ellehetet-
leniilése ellen, valamint jelentésen megnehezitik, vagy akar el is lehetet-
lenitik, illetéktelenek szamara az azokban kezelt, tarolt, feldolgozott stb.
adatok, informaciok megismerését, megvaltoztatasat vagy megsemmi-
sitését. Ma mar jobbara a halozati biztonsaggal egyiitt kezelik, egyrészt
az egyedi, haldzatba nem kotott szamitogépek alacsony szama miatt,
masrészt annak okan, hogy egyedi gépeknél alkalmazott védelmi szoft-
verek csupan részhalmazat képezik a halozati biztonsag kapcsan a halozati
végponti eszkozokon hasznalt védelmi szoftverek halmazanak. Jellemzo
példa a virusirt6 szoftverek hasznalata.*’

Az informaciobiztonsag tehat komplex védelmet jelent, amely ,,a szdban, rajzban,
irasban, a kommunikacios, informatikai és mas elektronikus rendszerekben,
vagy barmilyen mas médon kezelt informaciok védelmére vonatkozik”.*

4 V6. Haig (2006): i. m.
4 Muha Lajos — Krasznay Csaba: Az elektronikus informdcios rendszerek biztonsdganak mene-
dzselése. Budapest, Nemzeti Kozszolgalati Egyetem, 2018.
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Adatvédelem

A Nemzeti Adatvédelmi és Informacioszabadsag Hatosag (NAIH) honlapjan
talalhato Adatvédelmi Ertelmezd Szotar szerint az ,,adatvédelem: a személyes
adatok jogszeri kezelését, az érintett személyek védelmét biztosito alapelvek,
szabalyok, eljarasok, adatkezelési eszk6zok és modszerek Osszessége”.* Azaz
az adatvédelem kizarolag a személyes adatok védelmére vonatkozik, a szemé-
lyiségi jogokkal 0sszefiiggd tevékenység. Ennek okan nem fedi le az Gsszes
informaciodt, hanem annak csak egy bizonyos részét. igy az adatvédelem jelen
fejezet témaja szempontjabol az informaciobiztonsag egy — specialis — részhal-
mazanak tekinthetd. Errdl a témarol bévebb informaciok jelen konyv adatvédelmi
ismeretekrol szo61o fejezetében érhetdk el.

Informatikai biztonsag

Az informatikai biztonsdg a biztonsagi kérdéseket az adott rendszerben létreho-
zott, tarolt, feldolgozott, tovabbitott stb. informaciok mellett kiterjeszti az azokat
kezel6 rendszerekre is. Az Informatikai Tarcakozi Bizottsag 1994-ben kiadott
8. szamu ajanlasaban, majd kiilonosen a Miniszterelnoki Hivatal Informatikai
Tarcakozi Bizottsaga 1996-ban kiadott 12. szamu ajanlasaban az informati-
kai biztonsag (az adatoknak és informacioknak az informatikai rendszerek-
ben torténd biztonsagos kezelése) 6t alapkovetelménye kozott hatarozta meg
az informaciok rendelkezésre allasat, sértetlenségét, bizalmassagat, hitelességét
és a teljes informatikai, illetve informacios rendszer mitkodéképességét.® Késdbb
ez mddosult a mara mar altalanosan elfogadott és a hatalyos hazai jogszaba-
lyokban (példaul Ibtv.) is megjelend harom alapkdvetelményre (bizalmassag,
sértetlenség, rendelkezésre allas).

Az informatikai biztonsag teljes egészében az informaciobiztonsag részének
tekinthetd, hiszen minden intézkedést, tevékenységet, amelyet az informatikai
biztonsag érdekében tesziink, az adott rendszerekben tarolt adatok, informaciok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak az érdekében

¥ Vo, Adatvédelmi Ertelmezd Szotar.

50 V6. Munk (2007): i. m; Bodlaki Akos et al.: Informatikai rendszerek biztonsdgi kivetelményei.
Budapest, Miniszterelnoki Hivatal Informatikai Tarcakozi Bizottsaga (MeH ITB), 12. szamu ajan-
lasa. 1996.
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tessziik. Mara, ahogy azt fentebb kifejtettiik, az informatikai rendszert, az info-
kommunikacios rendszert és az elektronikus informacios rendszert azonos-
nak tekinthetjiik, ezért az informatikai biztonsagot (informatikai rendszerek
biztonsagat), az infokommunikacios rendszerek biztonsagat ¢s az elektronikus
informacios rendszerek biztonsagat is azonosnak tekinthetjiik.

Az elektronikus informacios rendszer biztonsaga

AzIbtv. 1. § (1) bekezdés 15. pontja megfogalmazza az elektronikus informacios
rendszer biztonsaganak definicidjat:

,-az elektronikus informacios rendszer olyan allapota, amelyben annak védelme az elektro-
nikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre
allasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége és rendel-
kezésre allasa szempontjabdl zart, teljes korti, folytonos és a kockazatokkal aranyos”.

Ennek megfelelden az elektronikus informacios rendszer biztonsaga felfoghatd
az eldbbiekben targyalt informatikai biztonsag pontosabb, napjaink fogalmait
jobban lefedé megfogalmazasanak is.

Kiberbiztonsag
Az Ibtv. 1. § (1) bekezdés 26. pontja szerint a

.kiberbiztonsag: a kibertérben létez6 kockazatok kezelésére alkalmazhato politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és terv-
szerii alkalmazasa, amelyek a kibertérben létezé kockazatok elfogadhato szintjét bizto-
sitva a kiberteret megbizhato kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok
zavartalan miikodéséhez és mitkodtetéséhez.”

Ennek megfelelden a kiberbiztonsag tag fogalom, amely az informaciok védel-
mén kiviil még nagyon sok mindenre kiterjed. Igy a kiberbiztonsag és az infor-
macidbiztonsag is egymast részben atfedoé fogalmak, amelyek viszonyat szin-
tén lehetne abrazolni. (Fontos megemliteni, hogy a halmazok nagysaga ebben
az esetben nem reprezentalja a benne 1évo elemek szamossagat.) A kiberbizton-
sag ¢és az informatikai biztonsag viszonyat tekintve az informatikai biztonsag
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akiberbiztonsag részének tekinthetd, igy a tovabbiakban mindenhol a kiberbiz-
tonsag fogalmat hasznalja a fejezet. A fent emlitettek kapcsolatat és egymashoz
vald viszonyat mutatja be a 3. abra.

3. abra: Az informaciobiztonsag, a kiberbiztonsag, a kritikus informacios rendszerek biztonsaga,
az elektronikus informdcios rendszerek biztonsdaga és az elektronikus informdciobiztonsdag egy-
mashoz valo viszonya

Forras: a szerzé szerkesztése Muha—Krasznay (2018): i. m. alapjan

A kritikus (vagy a vonatkozo jogszabalyokban hasznalt terminoldgiaval élve
Iétfontossagl) informacids infrastruktirak biztonsagat jelen mti keretei és témaja
okan most nem érdemes elemezni.

Az informaciobiztonsag magaban foglalja az elektronikus informacios rend-
szerek biztonsagat ¢és az elektronikus informéaciobiztonsagot teljes egészében,
illetve egészen kis szeleteket a kritikus informacios infrastrukturak biztonsa-
gabol és a kiberbiztonsagbdl is.

Informaciobiztonsag az infokommunikéacios rendszerekben

Az el6z0 alfejezetben részletesen bemutattuk a kiilonb6z6 fogalmakat, ame-
lyek az informaciok biztonsaga kapcsan napjainkban felmeriilhetnek, vala-
mint ezek Osszefiiggéseit, egymashoz valo viszonyukat is. A fentiek alapjan
elmondhato, hogy a kritikus informaciok védelmét az infokommunikacios halo-
zatokon csak komplex modszerekkel lehet hatékonyan biztositani, amelynek
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az informacidbiztonsag mellett a kiberbiztonsagnak az informacidbiztonsagon
kiviil es6 elemeit is tartalmaznia kell. Ezt mutatja be a 4. abra.

Fizikai
biztonsag

4. dbra: Az informaciobiztonsag elemei az infokommunikacios rendszerekben

Forras: a szerz szerkesztése

Az abran az egyes elemeket szimbolizal6 puzzle-darabok mérete ebben az eset-
ben sem mutatja azok tényleges, a tobbi elemhez viszonyitott mértékét. Az info-
kommunikaciés haldézatokban a leghangsulyosabbnak a kiberbiztonsag, ezen
beliil pedig az elektronikus informaciobiztonsag tekinthetd, amelyeket itt — a fent
leirtak okan — a 3. abra szerint egy k6z0s elemként abrazoltunk.

Amikor infokommunikaciés rendszerekben 1évé informaciok kapcsan beszé-
liink informacidbiztonsagrol, akkor biztonsag alatt egy olyan allapotot értiink,
amelyben az érintett szamara kielégité modon valdésul meg az adott rendszer zart,
teljes korii, folytonos és a kockazatokkal aranyos védeleme. Ezek alatt —az Ibtv.
alapjan — az alabbiakat értjik:
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— ,,zart védelem: az Osszes szamitasba vehetd fenyegetést figyelembe vevo védelem;

— teljes korti védelem: az elektronikus informacios rendszer valamennyi elemére kiter-
jedd védelem;

— folytonos védelem: az idében valtozo koriilmények és viszonyok kézott is megszakitas
nélkiil megvalosulo védelem;

— kockazatokkal aranyos védelem: az elektronikus informacioés rendszer olyan védelme,
amelynek soran a védelem koltségei aranyosak a fenyegetések altal okozhato karok
értékével.”

Ezt a zart, teljes korti, folytonos és a kockazatokkal aranyos védelmet ugy lehet
kialakitani, hogy az el6z6 alfejezetben ismertetett, és a 4. abran bemutatott,
az infokommunikacios rendszerekben elvart komplex informaciobiztonsaghoz
sziikséges 0sszes elemmel foglalkozunk. Mieldtt azonban erre ratérnénk, még
egy kérdést fontos tisztazni.

Amikor jelen esetben infokommunikacios rendszerekrél beszéliink,
akkor — a korabban leirtak szerint — az Ibtv.-ben meghatarozott elektronikus
informacios rendszereket értjik.

1. § (1) [...] 14b. elektronikus informacios rendszer:

a) az elektronikus hirk6zlésrdl sz016 torvény szerinti elektronikus hirk6z16 halozat;

b) minden olyan eszkdz vagy egymassal dsszekapcsolt vagy kapcsolatban allo eszk6zok
csoportja, amelyek koziil egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelését végzi; vagy

¢) az a) és b) pontban szerepld elemek altal miikodésiik, hasznalatuk, védelmiik és kar-
bantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.”

Ezt a meghatarozast a 2018. évi CXXI. torvény 111. § (3) bekezdése mddositotta.

A korabbi, 2013. évi L. tv. 1. § 2. pontja a kdvetkez0, kevésbé altalanos —am
jelen téma megértését talan jobban szolgald — meghatarozast hasznalta az elekt-
ronikus informaciés rendszerek fogalmanak meghatarozasara: ,,Elektronikus
informacios rendszer az adatok, informaciok kezelésére hasznalt eszkdzok (kor-
nyezeti infrastruktira, hardver, halézat és adathordozok), eljarasok (szabalyo-
zas, szoftver és kapcsolddd folyamatok), valamint az ezeket kezeld személyek
egylittese.”

A fenti definicidt alapul véve a Muha—Krasznay szerzéparos leirasa szerint

,,az elektronikus informacios rendszerekhez tartoznak:

1. a szamitastechnikai rendszerek és haldzatok;

2. a helyhez kotott, mobil és egyéb radiofrekvencias, valamint mitholdas elektronikus
hirkozlési halozatok, szolgaltatasok;
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3. aradiés vagy miiholdas navigacio;

4. az automatizalasi, vezérlési és ellendrzési rendszerek (vezérlo és adatgytijtd, tavméro,
tavérzeékeld és telemetriai rendszerek stb.);

5. a fentiek felderitéséhez, lehallgatasahoz vagy zavarasahoz hasznalhato rendszerek.”!

Az informaciévédelem, az infokommunikacios biztonsag és az elektronikus
informaciovédelem kapcsolatat mutatja az 5. abra.

Informaciovédelem

Személyi védelem __ _|____ Fizikai védelem

" INFOKOMMUNIKACIBS ™,
J BIZTONSAG \

% Elektronikus y
N informaciovédelem ’
\\ //
\\ //
Dokumentumvédelem |~ Elharitas

5. abra: Az infokommunikacios biztonsag, az elektronikus informdaciovédelem és az informdcio-
védelem kapcsolata
Forras: Muha (2007b): i. m.

Mivel a téma szempontjabdol — ahogy azt mar feljebb is kifejtettiik — az elekt-
ronikus informacids rendszerek és az infokommunikacids rendszerek kozott
nincs szamottevo kiilonbség, s6t ma mar azonosnak tekinthetdk, az egyszeriiség
kedvéért a tovabbiakban elektronikus informacios rendszerek biztonsaga alatt
az infokommunikacioés rendszer biztonsagat, az elektronikus informacios rend-
szerek alatt pedig infokommunikacios rendszereket is értiink.

Muha meghatarozasa szerint:

Az elektronikus informacios rendszer biztonsaga az elektronikus informacios rend-
szer olyan — az érintett szamara kielégité mértéki — allapota, amelyben annak védelme

' V6. Muha—Krasznay (2018): i. m.
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az elektronikus informacios rendszerben kezelt adatok bizalmassaga, sértetlensége és ren-
delkezésre allasa, valamint az elektronikus informacios rendszer elemeinek sértetlensége
¢és rendelkezésre allasa szempontjabol zart, teljes korti, folytonos és a kockazatokkal ara-
nyos.”?

Ahol az Ibtv. 1. § 19) bekezdése szerint:

— ,,bizalmassag: az elektronikus informacios rendszer azon tulajdonsaga, hogy a benne
tarolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint
ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasarol; (8. pont)

— rendelkezésre allas: annak biztositasa, hogy az elektronikus informacios rendszerek
az arra jogosult személy szamara elérhetdek és az abban kezelt adatok felhasznalhatoak
legyenek; (38. pont)

— sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma ¢és tulaj-
donsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informacios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informacios rendszer eleme
rendeltetésének megfeleléen hasznalhato; (39. pont).”

A tovabbiakban ezeket atvéve és elfogadva vizsgaljuk meg az elektronikus infor-
macios rendszerekben a szolgaltato és a felhasznalo feladatait, felelésségét, vala-
mint a kibernyomoz6 szamara relevans informaciok forrasait.

A szolgaltaté és a felhasznalo feladatai, feleléssége, valamint
a kibernyomozo6 szamara relevans informaciok forrasai

A fentieck bemutatasa és értelmezése utan azt kell tisztazni, hogy az elvart zart,
teljes kort, folytonos és a kockazatokkal aranyos védelmet ki és hogyan tudja
biztositani egy infokommunikacios (elektronikus informacios) rendszerben.
Minden ilyen rendszer altalaban két szereplore, a szolgaltatora és a felhasznalora
bonthato. (Léteznek természetesen specialis esetek is, amikor példaul valamely
vallalat dGnmagaban a rendszer szolgaltatdja [ebben az esetben iizemeltetdje]
és felhasznaldja is, akkor azonban minden védelmi elemrdl neki maganak kell
gondoskodnia.)

2 V6. Muha—Krasznay (2018): i. m.
3 Ibtv. 1. §.
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A kovetkezOkben a felhdalapu rendszerek kapcesan vezetjitk végig a szol-
galtato és a felhasznalo feleldsségét az informaciovédelemben. Egyrészt azért,
mert napjainkra talan ezek a legjellemzébb infokommunikacios szolgaltatasok;
masrészt azért, mert az 9sszes lehetséges eset vizsgalatara jelen mii keretei szii-
kek; harmadrészt pedig azért, mert a téma szempontjabol, azaz a kibernyomozok
szamara nagy valoszinliséggel ennek az esetnek a vizsgalata a legfontosabb, azaz
ezekkel a kérdésekkel fog a leggyakrabban talalkozni.

Ahhoz, hogy az informaciobiztonsagi feladatok emlitett szétvalasztasat
elvégezhessiik, eldszor is célszeri attekinteni a felhdalapu rendszereket, azok
tulajdonsagait.

A felhdalapu rendszerek rovid dsszefoglalasa

A NIST (National Institute of Standards and Technology Information Techno-
logy Laboratory) altal The NIST Definition of Cloud Computing cimen kiadott
és mara kvazi szabvanynak tekinthetd tanulmany szerint akkor beszélhetiink
felhGalapt szolgaltatasrol, ha az alabbi tulajdonsagok egy rendszerben (részben
vagy egészben) fellelhetok:

— igény szerinti onkiszolgalas (on-demand self-service): a felhasznalok sziik-
ségleteik szerint képesek valtoztatni az igényelt szamitasi kapacitasokat;

— jo6 haldzati hozzaférés (broad network access): halézaton, szabvanyos
mechanizmusokon keresztiil, heterogén eszk6zokkel elérhetdk a szolgal-
tatasok;

— eréforraskészletek (resource pool): a szolgaltatd tobb-bérlés modell sze-
rint, a fogyasztoi kereslet fiiggvényében dinamikusan osztja ki és osztja
ujra az eréforrasokat, amelyek pontos helyét a felhasznalo altalaban nem
ismeri, vagy nem tudja kontrollalni;

— teljes rugalmassag (rapid elasticity): a felkinalt kapacitasok gyorsan
¢és rugalmasan valtoztathatok, fel- és leskalazhatok az aktualis igények
szerint;

— mért szolgaltatasok (measured service): a felhasznalt eréforrasok elle-
nérizhetdk, hasznalatuk pontosan mérhetd.

A felhéalapt rendszereket az alabbi szolgaltatasi és telepitési modellek szerint
csoportositjak.
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Szolgaltatasi modellek (service models)

Szoftver mint szolgaltatas (cloud software as a service — SaaS): a felhasznalo sza-
mara nyUjtott képességeket a felhd-infrastrukturaban futé szolgaltatoi alkalma-
zasok teszik lehetové. Az alkalmazasok kiilonb6z6 eszk6zokon, vékony kliensfe-
lilleten, példaul webbdngészon elérhetdk (ilyen példaul a webmail-szolgaltatas).
A felhasznalo néhany felhasznalospecifikus alkalmazas korlatozott konfiguracios
beallitasi lehetdségétdl eltekintve semmilyen hatdssal sincs a mogottes infra-
strukturara, halozatra, szerverekre, operacios rendszerekre, a tarolas modjara,
vagy akar egyedi alkalmazasok képességére.

Platform mint szolgaltatas (cloud platform as a service — PaaS): ebben
az esetben a szolgaltato altal tamogatott programnyelveken és eszkozokkel
a fogyaszto altal készitett vagy megszerzett alkalmazasokat a szolgaltato tele-
piti egy felhd-infrastruktaraba. A felhasznalo itt sem képes menedzselni vagy
ellendrizni a mogottes felhd-infrastrukturat, beleértve a halozatot, szervereket,
operacids rendszereket vagy a tarolokat, de kontrollalja a telepitett szolgaltata-
sokat ¢s az azok fogadasara szolgalo kornyezet konfiguraciojat.

Felel6sségi korok megoszlasa

FelhGalapu rendszerek
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6. dbra: Feleldsségi kérok megoszidsa a szolgaltatasi modellekben
Forras: a szerz6 szerkesztése Zaid Kartit et al.: Network Issues in cloud computing and counter-

measures. 2014. 4. alapjan.
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Infrastruktiira mint szolgaltatas (cloud infrastructureas a service — laaS): a fel-
hasznald szamara ebben az esetben olyan szamitasi, tarolasi, halozati és egyéb
alapvet6 informatikai eréforrasokat kinal a szolgaltatd, amelyekre és amelyeken
tetszbleges szoftvereket telepithet és futtathat, beleértve az operacids rendszere-
ket és alkalmazasokat. A felhasznaléo nem képes menedzselni vagy ellendrizni
amogottes felhd-infrastruktarat, de kontrollalni tudja az operacios rendszereket,
tarhelyeket, telepitett alkalmazasokat, €s esetleg korlatozott hatasa lehet a halo-
zati elemek (példaul tiizfalak) kivalasztasara.

A hagyomanyos (azaz a felhasznal6 tulajdonaban és iizemeltetésében 1évo,
valamint az egyes szolgaltatasi modelleknél a felhasznalo és a szolgaltato fele-
16sségi korébe tartozo feladatokat jol szemlélteti a 6. abra.

Telepitési modellek (deployment models)

Maganszamitasi felhd (private cloud): a felhé-infrastruktura kizarélag egy szer-
vezet szamara miikodik. Ezt a felhasznalod szervezet, de akar egy masik fél is
menedzselheti, fizikailag lehet akar a felhasznalo telephelyén, akar azon kiviil.

Kozosségi szamitasi felhd (community cloud): ebben az esetben a felhé-infra-
strukturat tobb szervezet megosztottan hasznalja tigy, hogy az az adott kzosség
kozos érdekeit tamogassa (példaul kozos kiildetés, biztonsagi kdvetelmények,
eléirasok, megfeleléségi szempontok). Ezt menedzselheti akar a felhasznald
szervezet, akar egy masik fél is, fizikailag lehet a felhasznalo telephelyén, akar
azon kivil.

Nyilvanos szamitasi felhd (public cloud): a felhd-infrastruktira ebben
a modellben barki (a nagykozonség vagy egy nagy [ipari] csoport) szamara
elérhetd, de a felhdszolgaltatast nyujtd szervezet tulajdonaban van. Ez tekinthetd
ma a legismertebb telepitési modellnek.

Hibrid szamitasi felhd (hybrid cloud): a felhd-infrastruktira ekkor tobb,
az el6z6 modellek szerint felépiild rendszer (magan-, kozosségi, nyilvanos) keve-
réke, ahol a felh6k megtartjak egyedi jellegzetességeiket, azokat szabvanyositott
vagy szabadalmazott technoldgiak kotik 6ssze, lehetévé téve az adatok és alkal-
mazasok hordozhatdsagat (példaul cloud bursting technologia a felhdk kozotti
terheléskiegyenlitésre, amikor a maganfelhdben rendelkezésre alld eréforrasok
elfogynak, és azokat mas, tipikusan nyilvanos felh6ben meglévokkel potoljak ki).
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A szolgaltatasi és a telepitési modellekbdl egyfajta matrix képezhetd. Ebben
a matrixban kell megtalalnia a felhasznalonak a szamara megfeleld szolgalta-
tast, ide kell elhelyeznie sajat (meglévo vagy tervezett) halozatat, majd ennek
amatrixnak a megfeleld mezdjébe pozicionalt termékek koziil kell kivalasztania
a szamara megfeleloket.>

A fentiek koziil a téma szempontjabol a nyilvanos szamitasi felhd (public
cloud — PC) és a szoftver mint szolgaltatas (cloud software as a service — SaaS)
tipust rendszereket (PC/SaaS felhdalapt rendszerek) vizsgaljuk tovabb. Ezek
azok a mindenki szamara — a meglévé személyi hasznalat infokommunikacios
eszkozok (példaul notebook, okostelefon stb.) felhasznalasaval, akar csekély
szamitastechnikai tudassal is hasznalhato, olcson, sokszor ingyenesen — igénybe
vehet6 rendszerek, szolgaltatasok (mint példaul Facebook, Gmail, Dropbox,
Twitter, Skype stb.), amelyek ma mar szerves részét képezik mindennapi éle-
tinknek, kommunikacionknak. Az ,,atlagfelhasznalok” ezeket a rendszereket
hasznaljak leggyakrabban, de nagyon jellemz6 ezek (akar még nagy-) vallalati
alkalmazésa is. Eppen ezért a kibernyomozok szaméra is ezek a legfontosabbak.

A kovetkezokben az informacidbiztonsag 4. abra szerint bemutatott részte-
riileteit vizsgaljuk meg a szolgaltatoi és felhasznaloi felelésség oldalardl megko-
zelitve, valamint azt is bemutatva, hogy a kibernyomozé honnan juthat szamara
relevans informaciokhoz.

A személyi biztonsag a PC/SaaS felhdalapu rendszerekben

A szolgaltato feleléssége: A PC/SaaS felhdalapu rendszerekben a szolgaltatok
felelossége a sajat rendszereikhez hozzaférd személyek (sajat alkalmazottak,
alvallalkozok) ellendrzése, erre a felhasznalonak nincs rahatasa, de még csak
ralatasa sem. A felhasznalo nem szabhatja meg, vagy kérheti szamon a szolgalta-
tot, hogy hogyan végzi ezt, mit kovetel meg az érintett emberektdl. Eppen ezért
az ilyen rendszerekben tarolt, kezelt stb. adatokat a felhasznalonak ennek meg-
felel6en kell védenie (példaul titkositottan tarolni stb.) A kibernyomoz6 személyi
biztonsaggal kapcsolatos informaciokat csekély eséllyel kap a szolgaltatoktol,
jellemzden ilyenek a hazai internet- és/vagy felhészolgaltatoktol szerezhetdk be.
Ugyanakkor ezen informaciok nem is igazan relevansak szamara, hiszen sok

3% Kovacs Zoltan: Az infokommunikacios rendszerek nemzetbiztonsagi kihivasai. Doktori érte-
kezés. Budapest, Nemzeti K6zszolgalati Egyetem, 2015.
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esetben nem is lehet pontosan felmérni az adott adatokhoz a szolgaltatoi oldalon
esetlegesen hozzaférdk korét (példaul technikai rendszer karbantartasaért fele-
16s alvallalkozok, egy masik orszagba, de vallalaton beliil kiszervezett, tavoli
eléréssel rendelkez6 helpdeskesek stb.).

A felhasznalo felelossége: A felhasznald ugyanakkor teljes rahatassal ren-
delkezik a szolgaltatasok eléréséhez hasznalt végponti eszkdz, leggyakrabban
a hordozhat6 infokommunikaciés eszkozok felett, igy afelett is, hogy azokhoz
ki, milyen jogosultagokkal fér hozza. Szamukra az adatok, informaciok korének,
mindsitésének stb. megfelelden eldirhatja a hozzaféréshez sziikséges engedélyek
korét, kovetelmények listajat. A kibernyomozo a felhasznal6tol érdemi informa-
cidkhoz juthat ebben a kérdéskorben.

A fizikai biztonsag a PC/SaaS felhdéalapu rendszerekben

A szolgaltato feleldssége: A PC/SaaS felhdalapu rendszerekben a szolgaltatok
feleléssége a sajat rendszereik fizikai védelme, erre a felhasznalonak nincs raha-
tasa, de még csak ralatasa sem. Ugyanugy, mint az ezen rendszerek elérésé-
hez hasznalt internetszolgaltatas soran hasznalt infrastrukturak esetében sem.
A felhasznaldé nem szabhatja meg, vagy kérheti szamon a szolgaltatot, hogyan
¢és hany emberrel, milyen technikai berendezésekkel, vasraccsal stb. 6rzi pél-
daul az adatkdzpontjait. Eppen ezért az ilyen rendszerekben tarolt, kezelt stb.
adatokat a felhasznalonak ennek megfelelden kell védenie (példaul titkositottan
kozlekedtetni, tarolni stb.) A kibernyomozo6 fizikai védelemmel kapcsolatos
informaciokat csekély eséllyel kap a szolgaltatoktol, jellemzden ilyenek a hazai
internet- és/vagy felhészolgaltatoktol szerezhetk be. Ugyanakkor ezen infor-
macidk nem is igazan relevansak szamara, hiszen példaul nem lehet pontosan
tudni, hogy az adott adatok mely internetszolgaltatok milyen infrastruktirajan
haladtak pontosan keresztiil.

A felhasznalo felelossége: A felhasznald ugyanakkor teljes rahatassal ren-
delkezik a szolgaltatasok eléréséhez hasznalt végponti eszkdz, leggyakrabban
a hordozhat6 infokommunikéaciés eszkozok védelme felett. igy ezek fizikai
védelme teljes egészében a felhasznald feladata, raadasul tobb veszélyt is meg-
elézhet, vagy azok kockazatat csokkentheti, ha feleldsen végzi ezt a tevékeny-
séget. Megakadalyozhatja a késziilék eltulajdonitasat, igy egyrészt elkeriilhet
egyfajta informacidvesztést, masrészt azt, hogy illetéktelenek hozzaférjenek
az adataihoz. A fizikai feliigyeletnek azonban nem csak a késziilék elvesztése,
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eltulajdonitasa és az ezzel jard anyagi és informacidveszteség miatt van jelen-
tosége. A néhany percre, orara magara hagyott eszkoz lehetdséget biztosithat
illetéktelenek szamara az eszkdzon 1évo adatokhoz vald hozzaférésre, azok lema-
solasara, vagy valamilyen rosszindulatt szoftver telepitésére is. Ez utobbival
pedig nemcsak a késziiléken éppen fent 1évé adatokhoz, hanem a felhasznalo
késdbbiekben folytatott kommunikaciojahoz, felvitt adataihoz, mozgasi (hely)
adataihoz stb. is hozzaférhetnek a tdamadok. A kibernyomoz6 a felhasznalotol
érdemi informacidkhoz juthat ebben a témaban.

A dokumentumbiztonsag a PC/SaaS felhéalapi rendszerekben

A szolgaltato feleldssége: A PC/SaaS felhdalapu rendszerekben az esetek
99%-aban kizarolag elektronikus dokumentumokrol beszélhetiink, hiszen még
a felhasznaloi szerzodést is igy fogadjak el a felhasznalok. Ezek védelmérol
Az elektronikus informaciobiztonsag—kiberbiztonsag a PC/SaasS felhdalapu
rendszerekben alfejezetben lesz sz6. A kibernyomozo ezzel kapcsolatban rele-
vans informaciokhoz a szolgaltatoktodl ritkan juthat, talan még a hazai internet-
és/vagy felhdszolgaltatoktol szerezhet be papiralapi szerz6dések védelmével
kapcsolatos informaciokat — mar ha vannak ilyenek egyaltalan.

A felhasznalo feleldssége: A felhasznalo ugyanakkor teljes rahatassal rendel-
kezik a sajat dokumentumaival kapcsolatban. (Az elektronikus dokumentumok
védelmérdl ebben az esetben is Az elektronikus informdaciobiztonsag—kiber-
biztonsag a PC/SaaS felhdalapii rendszerekben alfejezetben lesz sz9.) A nala
papiralapon (is) keletkezd, a PC/SaaS felh6alapt rendszerekben felhasznalt,
feltoltott stb. dokumentumok védelmét a sajat, valamint erre vonatkozo egyéb
(példaul jogszabalyi) eléirasok, szabalyok szerint tudja kezelni. A kibernyomozd
a felhasznalotol ebben a témakorben is érdemi informaciokhoz juthat.

Az elharitas a PC/SaaS felhéalapa rendszerekben

A szolgaltato feleléssége: A PC/SaaS felhdalapu rendszerekben a szolgaltatok
felelossége a sajat rendszereikkel kapcsolatos elharitd tevékenység végzése,
amelyet a legtobbszor valamilyen sajat és/vagy vasarolt kibertérbol szarmazo
fenyegetettségekkel kapcsolatos hirszerzési (cyber threat intelligence) szolgal-
tatas igénybevételével hajtanak végre. Erre a felhasznalonak nincs rahatéasa, de
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még csak ralatasa sem, nem szabhatja meg, vagy kérheti szamon a szolgaltatot,
hogyan és milyen mdédon végzi, vagy egyaltalan végzi-e ezt a fajta tevékenységet.
A kibernyomozo ezzel kapcsolatban relevans informaciokhoz a szolgaltatoktol
ritkan juthat, talan még a hazai internet- és/vagy felhGszolgaltatoktol szerezhet
be ilyen jellegli informaciokat.

A felhasznalo feleldssége: A felhasznald ugyanakkor teljes rahatassal rendel-
kezik a sajat adatai, informacioi felett, igy ezekkel, valamint sajat magaval és/
vagy vallalataval kapcsolatban végezhet, végeztethet fenyegetettségekkel kap-
csolatos hirszerzési tevékenységet. Ezt kritikus esetekben és jelentds megszorita-
sokkal (amelynek jogi és a szolgaltatokkal kapcsolatos bizonyos informaciokhoz
vald korlatozott hozzaférés az oka), de kiterjesztheti a szolgaltatora is. (Példaul
keresheti, hogy a szolgaltatotol keriilt-e ki barmilyen adat az elmult idészakban
a dark webre.) Ugyanakkor — néhany nagyvallalattol eltekintve — ma még nem
jellemzd, hogy ilyen tevékenységet végeznének, végeztetnének cégek, féleg
nem maganszemélyek. A kibernyomoz6 a felhasznalotol ebben a témakdrben
is érdemi informacidkhoz juthat.

Az elektronikus informacidbiztonsag—kiberbiztonsag a PC/SaaS
felh6alapi rendszerekben

A PC/SaaS felhdalapti rendszerekkel kapcsolatos informaciobiztonsagi vizsga-
latok soran ez a legfontosabb témakor.

A szolgaltato feleldssége: A PC/SaaS felhdalapu rendszerekben az elekt-
ronikus informacidbiztonsag—kiberbiztonsag megteremtése a szolgaltatok
feleléssége. Erre a felhasznalonak nincs rahatasa, de még csak ralatasa sem.
A védelemmel kapcsolatos részletes adatok (példaul hasznalt védelmi eljarasok,
eszkozok, szoftverek pontos tipusa stb.) — biztonsagi okokbol — a szolgaltatok
egyik legféltettebb informacioi. Ugyanakkor bizonyos altalanos informaciokat
a szolgaltatok jol felfogott iizleti megfontolasok alapjan megosztanak a felhasz-
nalokkal, érdekléddkkel. Ilyen lehet példaul, hogy a szolgaltaté milyen tanu-
sitvanyokkal (példaul ISO 27001) rendelkezik, vagy milyen egyéb biztonsagi
eléirasoknak felel meg (példaul NIST Cybersecurity Framework). A kibernyo-
moz6 ezzel kapcsolatban relevans informaciokhoz legtobb esetben a szolgaltatok
honlapjain juthat, ennél bévebb informaciokat leginkabb a hazai internet- és/
vagy felhdszolgaltatoktol tud beszerezni.
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A felhasznalo feleldssége: A felhasznalo ugyanakkor teljes rahatassal rendel-
kezik a sajat adatai, informacioi és a PC/SaaS felh6alapt rendszerek altal nytjtott
szolgaltatasok igénybevételéhez hasznalt eszkozok felett, igy azok védelmét
a sajat, valamint erre vonatkozo egyéb (példaul jogszabalyi) eldirasok, szabalyok
szerint tudja kezelni. A kibernyomozo6 a felhasznalotol ebben a témakorben is
érdemi informaciokat szerezhet be.

Ki kell emelni azt is, hogy Magyarorszagon, de akar kiilf6ldon mikodo
kibervédelmi szervezetek — elsésorban a CERT-ek és CSIRT-ek — is szolgal-
hatnak a kibernyomozo szamara relevans informaciokkal. Eppen ezért adott
esetekben célszerl elsdsorban a Nemzetbiztonsagi Szakszolgalat keretein beliil
miikddd Nemzeti Kibervédelmi Intézetet (NKI), az Orszagos Katasztrofavédelmi
Foigazgatdsag szervezetében talalhatd Létfontossagu Rendszerek és Létesit-
mények Informatikai Biztonsagi Eseménykezeld Kozpontot (LRLIBEK), vagy
a Honvédelmi Minisztérium sajat halozatbiztonsagi vészhelyzeteket elharitd
csoportjat megkeresni. Segitségiikkel, rajtuk keresztiil kapcsolatot lehet terem-
teni kiilfoldi kormanyzati CERT-ekkel, CSIRT-ekkel is, akiktdl a kibernyomozo
szintén hasznos informaciékhoz juthat.

Osszefoglalas

Jelen fejezet bemutatta az informacidbiztonsag alapjait, részteriileteit, tisztazta
az ezzel kapcsolatos legfontosabb fogalmakat, valamint azok dsszefiiggéseit.
Ismertette, hogy az infokommunikacios halozatokban hogyan lehet értelmezni
az informaciobiztonsag egyes részteriileteit, majd a nyilvanos szamitasi felhd
és szoftver mint szolgaltatas tipust rendszereken (PC/SaaS felhdalapti rendsze-
rek) keresztiil bemutatta a szolgaltato és a felhasznald informaciobiztonsaggal
kapcsolatos feladatait és felel6sségét, valamint azt, hogy a kibernyomozo a sza-
mara relevans informaciokat mely forrasokbdl gytjtheti be.

Az egyes részeket olyan szintig mutattuk be, amely lehetové tette a leg-
fontosabb alapelvek és PC/SaaS felhdalap(i rendszerek bizonyos miikodési
sajatossagainak megértését, €s az abbol kinyerhetd, a nyomoz6 szamara fontos
informaciok forrasainak bemutatasat. Amennyiben a kibernyomozo a fentieckben
leirtaktol eltéré infokommunikacios rendszerrel talalkozik, akkor a fent leirtak
megfelel6 —az adott rendszer sajatossagainak figyelembevételével és az alapokat
ismerve a megfelelé szakemberrel tortént konzultaciot kovetd — adoptalasaval
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a tobbi rendszerre ki tudja terjeszteni, at tudja alakitani, igy a sziikséges elemzést
el tudja végezni.

Az infokommunikacios halézatokkal kapcsolatos informaciobiztonsagi nyo-
mozo6i feladatok soran a kibernyomozok a legritkabb esetben talalkoznak rutin-
szer( tigyekkel, feladatokkal. Ez azt jelenti, hogy egy adott ligy megoldasahoz
kreativitas, a korabbiaktdl eltérd informacidigénylési és -feldolgozasi metodika,
valamint ehhez az adott infokommunikéacids rendszer bizonyos ismerete sziiksé-
ges. Ennek megfeleléen mindig érdemes és célszer(i a Iehetéségekrol a felhasz-
nald, de lehet6ség szerint a szolgaltatd erre a célra dedikalt — altalaban bizton-
sagi—szakembereivel konzultalni. Ugyancsak célszerii adott esetben a Nemzeti
Kibervédelmi Intézetet (NKI), és/vagy a Létfontossagi Rendszerek és Létesit-
mények Informatikai Biztonsagi Eseménykezelé Kézpontot (LRLIBEK) és/vagy
a Honvédelmi Minisztérium sajat halozatbiztonsagi vészhelyzeteket elharitd
csoportjat megkeresni, akik a sok hasznos informacié mellett lehetové teszik
a kiilfoldon miikodoé kibervédelmi szervezetek megkeresését, amelyek szintén
szolgalhatnak a kibernyomozo6 szamara relevans informaciokkal. Kiilf6ldi info-
kommunikacios szolgaltatd esetén ugyanis a sziikséges informaciok beszerzése
sokszor nehézségekbe litkozik, ebben segithetnek ezek a szervezetek.
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Az infokommunikacios eszkozok
Bevezetés

Jelen fejezet a kibernyomozo, illetve az informatikai nyomozé szakiranyok
oktatasaban Az infokommunikacios eszkézok cimet viseld kurzus tananyaga-
nak gerince. Szamos helyen terjedelmi korlatok miatt a vonatkozé sziikséges
tananyagok a jelen fejezetben, illetve az oktato altal megkiildott internetes linken
elérhetok.

Bemutatjuk az infokommunikacids eszk6zok csoportjait hardver- és szoft-
veroldalrdl, és gyakorlati feladatok segitségével a kurzus célja, hogy a hallgato
ismerje a kiillonféle eszkdzok belsé mikddésének elvi alapjait, azok felépitését,
¢és képes legyen azok miikodtetésére.

A tananyag egymasra épiilése okan az eszk6zok megismerését kdvetéen azok
halézataival ismerkedhet meg a hallgaté annak érdekében, hogy azok alapot
adjanak a késébbi kurzusokhoz — amelyek a kibertérhez kapcsolodé nyomozasok
eredményességét tamogatjak.

Kérdésként meriilhet fel, hogy mi az infokommunikacio, mi az informacio-
és kommunikaciotechnologia (IKT)?

Az infokommunikacié az Europai Unio hivatalos szohasznalataban az infor-
macidtechnologia és az elektronikus hirkdzlés konvergenciajat, integralodasat
fejezi ki. Magyarorszag 2014-2020 kozti idészakra kiadott Nemzeti Infokom-
logiai és elektronikus hirk6zlési eszkozoket, technologiakat és alkalmazasokat,
illetve azok hasznalatat kell érteni, amelyek az egyén, a vallalkozas és az allam
szintjén egyarant értelmezhetd mindség-, hatékonysag- és eredményességjavu-
last eredményeznek.>

Bizonyos értelmezésben az IKT fogalma: olyan eszkdzok, technologiak,
szervezési tevékenységek, innovativ folyamatok 6sszessége, amelyek az infor-
macié- és a kommunikaciokozlést, -feldolgozast, -aramlast, -tarolast, -kddo-
last eldsegitik, gyorsabba, konnyebbé és hatékonyabba teszik. Az IKT-t olyan
médianak tekinthetjiik, amely lehetdvé teszi az interakcié és a kommunikacio

3 Nemzeti Infokommunikacios Stratégia 2014-2020.
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kiilonbo6z6 tipusait: a gép-gép, az ember-gép és kiilondsen az ember-ember
kozotti interakciot.>

Az informacio- és kommunikdaciotechnologia fogalmat gyakran hasznaljak
az informaciotechnologia szinonimajaként (IT), azonban ez egy sokkal speciali-
sabb szakkifejezés, amely az egységes kommunikacio szerepére, a telekommu-
nikaci6 integraltsagara, szamitogépekre és audiovizualis rendszerekre fokuszal.
A fogalom 1ényege, hogy ezen eszkdzok felhasznaloi képesek hozzaférni, tarolni,
tovabbitani, valamint kezelni az informacidkat.>’

Témankat ennek megfelelden nem szikitjiikk csak a személyi szamitogé-
pekre, hanem annal szélesebb korben vizsgaljuk a hardverelemeket és az azokat
tizemeltetd szoftvereket. Az IKT-eszk6zokhoz sorolt haldzati eszk6zok, vala-
mint a telekommunikacios és hirkozlési eszkdzok hardver- és szoftveroldalrol
is késobbi konyvfejezetek és kurzusok targyai lesznek.

A témank szempontjabol 1ényeges IT-ICT-eszkozok:

— személyi szamitogépek (asztali/desktop, laptop, tablet);

— mobil telekommunikacios eszkozok (mobiltelefonok, IP-telefonok);

— jatékkonzolok;

— navigacios berendezések;

— halozati eszk6zok (szerverek, routerek, swichek, repeaterek, NAS-ok stb.);

— mitholdvevé berendezések beltéri egységei;

— kiilonféle berendezések, ipari 1étesitmények vezérld szamitogépei (gép-
jarmivek vezérld és multimédia rendszerei, orvostechnikai eszk6zok,
gyartosori robotok, SCADA rendszerek,™ kozlekedési jelz6lampak, mun-
kagépek vezérlése stb.);

— automatikus értékesitésre szolgalo berendezések (tomegkdzlekedési jegy-,
parkolojegy-, élelmiszer- stb. automatak);

— ATM-berendezések;

— kriptovaluta-banyaszé céleszkdzok;

— a felsoroltakkal jelent6s atfedésben 1évé csoport az Internet of Things
(IoT-) eszk6zok (RFID-azonositorendszerek, tigyféliranyito rendszerek,

56 Molnar Gyorgy: Az IKT-val tamogatott tanuldsi kbrnyezet kovetelményei és fejlesztési lehetd-

ségei. 2008. 261.

57 Sallai, Gyula: Defining Infocommunications and Related Terms. Acta Polytechnica Hungarica,
9.(2012), 6. 5-15.

8 Pletl Szilveszter — Kincses Zoltan: Supervisory control and data acquisition. SCADA PLC
és SCADA rendszerek. 2014.
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hordhat6 okoseszk6zok, haztartasi berendezések IoT-funkciokkal, kiilon-
féle szenzorok [id6jaras, kozati forgalom] stb.).

A felsoroltak koziil két berendezéssel sziikséges sulyozottan foglalkozni: a személyi
szamitogépekkel, valamint a mobiltelefon-késziilékekkel, mivel: a mitkddést tekintve
a legjellegzetesebb ismeretek itt sajatitandok el; a legelterjedtebbek; biliniildozési
szempontbdl ezekbdl a berendezésekbdl nyerheto a legtdbb relevans informacio.

Elméleti alapok
Mi a digitalis? Mi a binaris? Mi a hexadecimalis?

Sok esetben az atlagfelhasznalo a bindris és digitalis jelzoket szinonimaként
hasznalja, azonban ez a két fogalom nem azonos.

A binaris —mint jelzé/prefixum — azt jelenti, hogy egy adott dolog két értéket
képes felvenni. Jelentése az informatikaban megegyezik a kettes szamrendszer-
rel.®® A kettes szamrendszer vagy binaris szamrendszer olyan helyiérték-jelolé
szamrendszer, amely két szamjeggyel abrazolja a szamokat, az arab szamirasban
a 0-s és az l-es jegyekkel. Mivel az elektronikus aramkorokben a szamrend-
szerek koziil a kettest a legegyszeriibb megvaldsitani és vizsgalni, a modern
szamitogépekben, és gyakorlatilag barmely olyan elektronikus eszkézben, amely
valamilyen szamitast végez, szinte kivétel nélkiil ezt hasznaljak.

Az informatikan kiviili vilagban a tizes (decimalis) szamrendszer az elter-
jedt. Ez vélhetéen azért alakult igy, mert az embereknek 10 ujja van a kezén.*

Ha tehat egy jelrendszerben minddssze két elemi jelet hasznalunk, akkor
binaris jelrendszerrdl beszéliink.®!

% Bar két lehetséges jelentéstartalom megjelenik egy elektromos kapcsolonal is, de mas tudo-
manyteriileteken is alkalmazzak, mint példaul a politologiaban. Bdvebben lasd Pokol Béla: Poli-
tikaelmélet: Tarsadalomtudomanyi trilogia I11. Budapest, Szazadvég, 2004.

8 Megjegyzendd, hogy az ujjainkon is képesek vagyunk a kettes szamrendszer szerint szamokat
mutatni egészen 2-nek a 10. hatvanyan 1024-ig. Ha a jobb oldali els6 ujjunk van nyitva, az az 1,
ha az elsé kettd, az a harom. (Vajon hogyan jeldljiik a 4-et és a 84-et...?)

o Kettes szamrendszerbdl tizes szamrendszerbe valtas: jobbrol balra haladva minden egyes
szamjegy a 2 eggyel nagyobb hatvanyat fejezi ki. A kettes szamrendszerben abrazolt szam értékét
ugy kapjuk meg, hogy dsszeadjuk azokat a kettohatvanyokat, amelyek helyiértékénél 1 all, vagy
hasznaljuk a Windows szamologépének programozé moduljat.
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A kovetkez06 kifejezés a digitalis, ami annyit jelent: valamely valtozo jelen-
ségnek vagy fizikai mennyiségnek diszkrét (nem folytonos), megszamlalhatéan
felaprozott, s igy szamokkal meghatarozhato, felirhatéd értékeinek halmaza.
Az informatikaban ez a jel.

A digitalis rendszerek leginkabb szamokat (leginkabb binaris szamokat)
hasznalnak bevitelhez, feldolgozashoz, atvitelhez, tarolashoz vagy megjele-
nitéshez — ellentétben az analog rendszerekkel, amelyek az értékek folytonos
spektrumat hasznaljak —, ilyenek a nem numerikus szimbolumok, a betiik
vagy ikonok.

Az informatikaban az informaciokat konvertaljak at binaris szamokka.
Ilyenek példaul a digitalis hang(zas) és a digitalis fényképezés is. A digitalis
adatatvivo jelek az elektronikus vagy optikai impulzus két lehetséges értéke
koziil az egyiket vehetik fel: a logikai 1 (van impulzus) vagy 0 (nincs impulzus)
értékeket.

Nem minden digitalis jel sziikségszerlien binaris. Példaul a fiistjeleknél
a takardval létrehozott fiistgomolyagok, a morzekod 5-féle jele, vagy a Braille-
iras jelei, amelyek 6 darab bites kodba képezik le a betiijeleket — tehat mindegyik
szamokka alakitja az informaciot —, igy digitalisak, de nem binarisak.

A binaris szamrendszerben az adatokbol képezett szamok kimondaésa, lei-
rasa meglehetsen nehéz volna az ember szamara, de ez a szamitogépek szinte
kizarolagos nyelve.

Az informacio mértékegysége a bit (binary digit). Egy biten kétféle érték
lehetséges. Jel vagy jel hidnya. A bithez kapcsolodoan fontos megjegyezniink,
hogy a szamitastechnikaban a 8 bites gépi szot a byte-ot (bajt) mint dnalldan is
értelmezhet6é mértékegységet hasznaljuk.

Az informatikaban a binaris jelek mindkét alapegységét hasznaljuk, a bitet
¢és a bajtot is.

Az informéacidaramlas sebességét a gyakorlatban adatatviteli sebességnek
nevezziik. Leggyakrabban hasznalt mértékegysége: bps (bit per secundum),
amellyel az egy masodperc alatt tovabbitott bitek szamat mérjiik. Tébbszorosei:

— Kbps (ezer bit per szekundum),

— Mbps (milli6 bit per szekundum),

— Gbps (milliard bit per szekundum),

— Az adatmennyiségnél viszont a bajt az iranyadd mértékegység és annak

219 (1024) hatvanyai.
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1. tablazat: Byte-mértékegységek

kilobyte (kB)  10° = 1000' 2| kibibyte (KiB) 210
megabyte (MB)  10°=1000? 2% | mebibyte (MiB) 2%
gigabyte (GB)  10° = 1000° 29| gibibajt (GiB) 2%
terabyte (TB) 102 = 1000* 2% | tebibajt (TiB) 2%
petabyte (PB) 10 = 1000° 2% | pebibajt (PiB) 2%
exabyte (EB)  10% = 1000° 20| exbibyte (EiB) 200
zettabyte (ZB) 10%' = 10007 270 | zebibyte (ZiB) 27
yottabyte (YB)  10% = 1000° 29| yobibyte (YiB) 2%

Forras: a szerzd szerkesztése

Fontos, hogy az Sl-standard szerinti 10-es hatvanyok és a hozzajuk kapcso-
16d6 kilo- (ezer), mega- (millid), giga- (milliard) eldtagok mindig 1024-szeresen
emelkednek. Ez a kiilonbség a terabajtnal mar 10%, a yottabajtnal mar 20%-os
kiilonbséget eredményez.®

A hexadecimalis szamok. A szamitastechnikaban gyakran hasznaljak
a tizenhatos — azaz hexadecimalis (zsargonban: hexa) — szamrendszert, amely
az informatika kulcsfontossagli szamrendszere a kettes szamrendszer mellett.
A tizenhatos szamrendszera 0, 1, 2, 3, 4, 5, 6, 7, 8, 9 szamjegyeken kiviil az A,
B, C, D, E, F betiiket (vagy ezeknek kisbetiis megfelel6jét; mindketté hasznalat
megengedett) hasznalja, ezek segitségével abrazolja a szamokat.

A 0-9 szamjegyek hasznalata értelemszer(i (azaz: a tizes szamrendszernek
megfeleld), az A szamjegy 10-et, a B szamjegy 11-et, a C szamjegy 12-t, a D
szamjegy 13-at, az E szamjegy 14-et és az F szamjegy 15-6t jeldl (ez sszesen
16 szamjegy, tekintettel arra, hogy a nulla az els).

Egy hexadecimalis szam éppen négy bitet (I nibble-t) képvisel. igy tehat egy
bajt értéke kifejezhetd éppen egy kétjegy i hexadecimalis szammal (a 00H — FFH
intervallumban). Ezzel az dbrazolassal egyszeriibb a bitsorozatokat leirni, kony-
nyebb olvasni, és nehezebb eltéveszteni.

2 Nemzetkozi Mértékegységrendszer, réviden SI (Systéme International d’Unités).
% Lambert Miklés: Binaris prefixumok. Miiszeriigyi és Méréstechnikai Kozlemények, 37. (2001), 67.
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Az adatok tarolasa

Az informaci6 legkisebb, 6nalldoan még értelmezhetd részét elemi adatnak nevez-
ziik. A szamitogép altal feldolgozott elemi adatokat harom csoportba soroljuk:
1. szamok, 2. szdveges informaciok, 3. logikai tipust adatok (igaz-hamis értéki).

A szamitogépekben az informacié kodolasara kiilonbozé kodrendszereket
alkalmaznak. A kddolas soran egy jelkészlet elemeit megfeleltetik egy masik
jelkészlet elemeinek.

A karakter (betlihely) egy leiités: egy betil, egy szam, egy irasjel, egy szokoz
Osszefoglald neve. Ezt tekintjiik az informacio egységének. A gépi abrazolasban
a karakterek esetében minden karakternek megfeleltetnek egy szamot, a sza-
mitogép ezt a szamot tarolja. A karakterek tarolasahoz sokféle kodrendszert
alakitottak ki. A két legelterjedtebb kddkészlet az ASCII és az UNICODE.

Az ASCII kodtabla (American Standard Code for Information Inter-
change — ASCII [kiejtve: eszki]) szoveges adatokhoz hasznalt, nemzetkozileg
egységes, szabvanyos 1 bajtos (8 bites) karakterkddolasi séma, amely 256 jelet
tartalmaz (0255 kozott). Példaul a @karakter hexa kodja: 40, decimalis kodja: 64.

Az UNICODE kodtabla egy nemzetkozileg egységes 16 bites karakter-
kédolasi szabvany. Valamennyi nép valamennyi jelét tartalmazza. Ez mar
65 536 lehetséges jelet tartalmaz.

A személyi szamitogépek felépitése

Az elsé mai értelemben vett (elektronikus) digitalis szamitogépnek az Atana-
soff—Berry Computert (ABC) nevezziik 1937-1942-bél.

A Neumann-architektura (7. bra), mas néven a Neumann-modell egy szami-
togép-architektirara kidolgozott modell, Neumann Janos ¢€s tarsai 1945. junius
30-an publikaltak. A Neumann-architektira szerint egy digitalis szamitogép
a kovetkezd egységekbdl all:

— aritmetikai-logikai egység (regiszterek);

— vezérléegység, ez tartalmazza a programszamlalot és az utasitasregisztert;

— operativ tarol6 az adatok ¢s az utasitasok tarolasara — memoria;

— hattértar és a perifériakhoz tartozo be- és kiviteli mechanizmusok — input-

perifériak és output perifériak.

A Neumann-architektira mara a tarolt programt szamitégép fogalmava valt.
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Bemeneti egységek ||
(input perifériak)

Kozponti vezérlGegység (CPU)

Kimeneti egységek
(output perifériak)

1« |Aritmetikai
Vezérl6- |, L
egysés és logikai

(cu) egység
(ALU)
Memoria

' 1

Be- és kimeneti egységek,
hattértarak

7. dbra: A Neumann-architektira

Forras: a szerzd szerkesztése

A kézponti vezérléegység — a processzor

Részei:

— Vezérlbegység (control unit— CU) gondoskodik az utasitasok lehivasarol,

értelmezésérol és végrehajtasarol.

— Aritmetikai-logikai egység (arithmetic logical unit — ALU) végzi el a pro-
cesszor regisztereiben elhelyezett adatokkal az utasitasokban kijelolt arit-
metikai (szamtani) és logikai miiveleteket. Eredetileg a logikai miiveletek
(példaul és/vagy, kizaro-vagy, tagadas stb.) mellett kizardlag 6sszeadasra
volt képes, de a mai processzorok mar a kivonas, szorzas és osztas mellett

ezeknél bonyolultabb miiveletekre is képesek.

— Aregiszterek a processzor belsé taroloelemei, amelyeket ,,munkamemori-
aként” hasznal. Az aktualis utasitashoz éppen sziikséges adatok és memo-

riacimek tarolddnak itt.

A processzor egyik legfontosabb tulajdonsaga az drajel, amelynek litemére vég-
zik feladataikat a processzorok. Amikor megkapja egy elektronikus jel forma-
jaban az orajelet, akkor elvégzi a soron kdvetkezé miiveletet, amikor megkapja
a kovetkez6 jelet, akkor a kovetkez6 miveletet végzi el. Egy masodperc alatt
egy mai processzor egysége tobb millidszor kap jelet.

A személyiszamitogép-piacon manapsag két nagy processzorgyartd vetek-
szik egymassal, az Intel és az AMD. Az Intel a nagyobb, beldle valt ki az AMD.
Mind a két processzorgyartonak nagy részesedése van a videokartyak piacan is.
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Az Intel-processzorok jelolésével kapcsolatban példaul az Intel Core
i7 7500 U azt jeldli, hogy az Intel Core a markajelzés, az 17 egy brandvaltozo,
amely a termékcsaladot jeldli, a négyjegyli szam els6 karaktere a generaciot
mutatja, a masik harom magat a tipust azonositja, a mogotte 1évé betii(k) pedig
azt, hogy milyen tulajdonsaggal ruhaztak fel a processzort.

Brandek:

Intel Core (M/i3/15/i7),

Intel Pentium (desktop processzorok 2 maggal),

— Intel Celeron (gyengébb desktop processzorok),

Intel Atom (példaul tableteknél, MID-eszk6zoknél hasznalt processzor),
Intel Xeon (szerverekbe szant termékek).

A legnagyobb korben hasznalt brand az Intel Core. A tobbi harom szam minél
nagyobb, annal er6sebb a chip, nagyobb az 6Orajel, a cache® stb.®> A vallalat
2020-ban tart a 10. generacional,®® igy Core 19-10900K elnevezésben az Intel
a Core 1) marka alatt a 10. generacids 900-as tipust asztali gépbe szant szorzoszar-
mentes processzor.

Az AMD-processzorok

Az AMD-processzorok esetében az elmult iddszakban x86-os architektura (tipi-
kusan 32 bites szoftverekhez) szerinti K5, K6, K7 széria, majd az x86-64 archi-

% Gyorsitotar, amely memoriaként szolgéal a processzor aktuélis mitkodésének tdmogatasara.
Jellemz0 a processzorral egybeépitve. A processzor eldszor a gyors cache-bdl probalja elérni
a sziikséges adatot, és ha ott nem talalja, akkor keresi a kozponti RAM-memoridban. Mérete
a szamitasi kapacitast noveli.

% Azutdtagokat tekintve generacioktol fiigg, hogy mibél milyet adnak ki; példaul az 5. generéci-
o6nal voltak még C és R végii processzorok, K — szorzézarmentes, tuningolhat6 asztali processzor,
T — gyengébb, kevesebbet fogyaszto asztali processzor, H — erésebb grafikus képességekkel bird
mobil processzor, HK — erésebb grafikus képességekkel bird, szorzézarmentes mobil processzor,
HQ — er6sebb grafikus képességekkel bird, quad-core mobil processzor, Y — erésen gyengitett,
energiatakarékos mobil processzor, U — még jobban gyengitett mobil processzor. Az Intel Core M
tipusu processzoroknal legfontosabb dolog az energiahatékonysag, tehat alapvetden igen alacsony
orajelen miikodnek, viszont agressziv turboval lattak el dket, igy ha kell, tudnak teljesiteni.

% Itt mar a processzoron beliili aramkorok 10 nm-es vastagsaguak. Egy nanométer a méternek
egymilliardod része. (Erdekesség, hogy példaul az emberi korom egy masodperc alatt 1 nanomé-
tert nd.)
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tektara szerint (64 bites szoftverekhez) K8, K9, K10 sorozatok jelentek meg.
A K10 sorozaton beliil Buldozer, Bobcat, Jaguar, Zen architekturacsoportok
jelentek meg. Ezek mindegyikén beliil szamos fantazianevet adtak az egyes
processzoroknak attol fiiggéen, hogy laptopba, asztali vagy mikroszerverekbe
tervezték-e.

A 2010-es évek végéig az AMD eladasai sokkal alacsonyabbak voltak
az Intelnél, de aztan a RYZEN processzorcsalad (Athlon, R3, R5, R7,° R9)
versenyképes termékekkel jelentkezett, ezzel piaci versenyt teremtve.

Az AMD-processzorok nevében a G elnevezés azt jelenti, hogy grafikai
chippel ellatott, mig az F sorozat ilyen chippel nem rendelkezik.

A két processzorgyarto kozti verseny jelen sorok irasanak idszakaban is
zajlik. Az optimalizalt felhasznaloi valasztast a célzott felhasznalasi modok
hatarozzak meg.®®

A mobiltelefonokban hasznalt processzorok orajele, illetve szamitasi kapa-
citasa az elmult évek felhasznaloi igényeinek valtozasaval hatalmas fejlodésen
ment keresztiil, de ezen processzorokat egy masik jegyzetben ismertetjiik.

Az alaplap

Az alaplap a kdzponti vagy elsédleges aramkori lapkaja egy szamitogépes vagy
mas Osszetett elektronikai rendszernek.

A szamitdgép elektronikus elemei az alaplapra vannak épitve. Az alaplap
egy tobbrétegli nyomtatott aramkari lap, amelyen az egyes elemek fogadasara
tobb kiilonbdzé méretii és alaku csatlakozo, illetve néhany eldre beépitett eszkoz
helyezkedik el. Ezek az elemek, illetve a kialakitott csatlakozok eleve megha-
tarozzak, hogy az alaplap milyen processzort tud fogadni, milyen frekvencian
dolgozik, mekkora a RAM-memoria, hany és milyen fajtaju bévitékartyahely
talalhato rajta, milyen a felhasznalhaté memoria tipusa és maximalis mérete stb.
Az alaplapon olyan csatlakozok is talalhatok, amelyek a ,,kiils¢”” kapcsolatokra
szolgalnak: tapfesziiltség, billentytizet, egércsatlakozo, gombakkumulator helye
a CMOS RAM szamara. Ugyancsak idekapcsolédnak a szamitogép el6lapjan
talalhato jelz6fények érintkez6i, a hazon talalhato kapcsolok stb. (lasd 8. abra).

7 Ezek jellemzben az Intel core i3, i5, 17, 19 processzorcsaladnak felelnek meg sok paraméteriikben.
% Azaz nem mindegy, hogy videoszerkesztéshez, mérnoki programokhoz vagy szamitogépes
jatékokra hasznaljuk-e.
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ELBOLDALI CSATLAKOZOK (HAZROL)

SATA CSATLAKOZOK (HDD, DVD)
VIDEOKARTYA HELYE
(AGP/PCI-EXPRESS)
PCI SINEK

. ovAssl ELGOLDALI

CSATLAKOZOK (USB, FIREW.)

DELI HiD
€SZAKI HiD [HUTE6BORDAVAL]

(P)ATA [IDE] CSATLAKOZOK (HDD, DVD)

ATX TAPCSATLAKOZO

BIOS ELEM

GAMEPORT £S EGYEB
CSATLAKOZOK

HANG KI/BE
LAN (HALOZATI) CSATLAKOZO

USB CSATLAKOZOK

REGI NYOMTATOPORT CSATLAKOZO
CPU FOGLALAT

(EGYES MODELLEK LABAKKAL) VGA-KI (ANALOG)

REGI BILLENTYOZET/EGER (PS/2) CSATLAKOZOK

8. abra: Az alaplap

Forrds: a szerz6 szerkesztése

Alaplapgyartok nagy szamban miikédnek a vilagon: ASRock, Asus, Biostar,
EVGA Corporation Gigabyte Technology, MSI (Micro-Star International) stb.
Méretiiket illetden a 9. abra nyUjt segitséget:

Standard-ATX

9. abra: Az alaplapok mérete
Forras: www.educba.com/types-of-motherboard/
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A laptopokon beliil azonban az alaplapok jellemzéen nem négyzet alaktak,
mivel azok az egyes laptophazak bels¢ kialakitasa — azaz a vastagabb bels6
alkatrészek — vagy a hiités miatt nagyon valtozé formaban miikodnek. Példa
a szabalytalan laptopalaplap-formara a 10. abra.

10. abra: Szabalytalan laptopalaplap

Forras: www.indiamart.com/proddetail/laptop-motherboard-repairs-14273562288.html

Az alaplapok sematikus vazat a 11. abra mutatja be. Az abraban szerepl6 angol
kifejezések:

CPU (Central processing unit) — kdzponti
feldolgozoegység, processzor

Clock generator — Orajel generator

Front side bus (FSB) — féoldali adatsin
Chipset — rendszervezérlési feladatokat
ellato aramkoresaladok

High-speed graphics bus (AGP or PCI
Express) — nagy sebességii grafikus adatsin
Graphics card slot — grafikus kartya csatolo
Memory bus — memoria adatsin

Internal bus — bels6 adatsin

PCI bus (Peripheral Component
Interconnect) — a CPU ¢és a perifériak
Osszekotésére szolgald processzorfiiggetlen
adatsin

Onboard graphics controller — alaplapra
integralt videomegjelenité aramkor
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LPC (Low Pin Count) bus — busz alacsony
atviteli sebességii eszkozoknek a CPU-val
val6 osszekotésére szolgalo adatsin

Flash ROM (BIOS — Basic Input Output
System) — alapvetd bemeneti-kimeneti
rendszer

Cables and ports leading off-board — kilépd
kabelek és vezetékek

Northbridge — északi hid: a jelolt
komponenseket 6sszekoto tokozas
Southbridge — déli hid: a jelolt
komponenseket 6sszekoto tokozas

Super I/O — bemeneti kimeneti interfész
(soros és parhuzamos port, floppy
meghajto, billentytizet, egér)


http://www.indiamart.com/proddetail/laptop-motherboard-repairs-14273562288.html

Clock
Graphics

card slot

Generator

High-speed
graphics bus
(AGP or PCI

Express)

PCI Slots

Flash ROM
(BIOS)

Front-side
bus

Chipset

Northbridge

(memory
controller hub)

Internal
bus

Southbridge

(I/O controller
hub)

IDE

SATA

USB

Ethernet

Audio Codec
CMOS Memory

Memory
bus

Super I/0

Serial Port

Parallel Port

11. dbra: Az alaplapok sematikus vdza

Forras: http://el-gibbor.synthasite.com/my-assignments-2.php
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A fenti abraban szereplé PCI (peripheral component interconnect) a CPU
¢és a perifériak 0sszekotésére szolgald processzorfiiggetlen adatsin (illetve
,,busz”).

A PCI slotokon keresztiil parhuzamos port csatlakozot, hangkartyat, haldzati
kartyat, jaték port csatlakozot stb. lehetett az alaplaphoz illeszteni. A jelentésége
az elmult idészakban megsziint.

A PCle (express) leginkabb grafikus kartyak fogadasara alkalmas, és maga-
sabb adataramlast tesz lehetové, mint a PCI busz vagy a korabban hasznalt
AGP-csatlakoz6 (accelerated graphics port).

PCle csatlakozobdl az alaplapokon jellemzéen x16-o0s és x1-es van.®” Mig
a PCI 1.0 generacid 1x csatlakozon 250MB/s-ra volt képes, addig a PCle
4.0 2000MB/c sebességre képes.”

A ROM BIOS a bekapcsolaskor végrehajtando programot tartalmazza.

A BIOS (basic input output system [Alapveté bemeneti-kimeneti rendszer])
a szamitogép szoftveres és hardveres része kozotti interfész megvalositasara
szolgal.”! Fizikailag az alaplapon 1év6 BIOS, az egyes bévitokartyakon talalhato
BIOS és ezek eszkdzmeghajtoi (driverek) egyiitt alkotjak a szamitogép BIOS-at.
Ezek koziil az alaplapi BIOS-a a BIOS legfontosabb része, mert ez tartalmazza
az alapvetd konfiguracios beallitasokat ¢s hajtja végre a diagnosztikai ellenor-
zéseket.

A BIOS-t egy, az alaplapon elhelyezked integralt adattarolo-aramkar tartal-
mazza (a régebbi tipusokban ROM-ba égetve, kés6bb EEPROM, manapsag Flash
RAM-ban). A BIOS chipjének a kapacitasat megabitekben (Mb) mérjiik, egy chip
altalaban 1-4 Mb memoriat tartalmaz. Két része van: fix rész, variabilis rész.

Annak érdekében, hogy biztositsuk a szamitégép helyes miikodését,
a BIOS-nak ismernie kell a gép paramétereit, valamint a jelenlegi konfiguraciot.
Ez az informacio egyrészt magaba a BIOS-ba van bekddolva, masrészt a CMOS
RAM (complementary metal-oxide semiconductor RAM) tarolja. A CMOS™
egy digitalis integralt aramkorépitési technologia, amely az elektrosztatikus
fesziiltségre is nagyon érzékeny. Taplalasat akkumulator vagy elem segitségével
oldjak meg. Ez is az alaplapon talalhato. Ennek a rendszernek kdszonhetd, hogy
a CMOS adatai a gép kikapcsolasa utan sem tiinnek el.

0 Az x2, x4, x8 jelentdsége nem olyan nagy, ritkabban taldlkozhatunk vele.

Tervezés alatt all a PCle 6. verzioja is, amely x16 csatlakozon elvileg 126GB/s-ra lesz képes.
Lasd: www.drivereasy.com/knowledge/how-to-enter-bios-on-windows-10-windows-7/
Complementary metal-oxide semiconductor jelentése: komplementer fém-oxid félvezeto.
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A BIOS tulajdonképpen egy firmware,” amely jellemz&éen grafikus feliileten
biztosit lehetdséget a szamitogép alapbeallitasaira. Az egyes gyartok eltérd
BIOS-okat alakitottak ki, de a meniirendszerek hasonldak.

BIOS SETUP UTILITY

» BCPf Configuration

) 0

12. abra: Belépés a BIOS-ba
Forras: https://technewspedia.com/configure-bios-to-boot-windows-7-from-usb-guide-
%E2%96%B7-2020/

A BIOS meniijébe csak a gép bootolasa soran lehetséges belépni, gyartonként
eltéré modon, de a Del, F1, F2, F3, ESC billentyligombok lenyomasaval. Ha
Win 8, 10 operacios rendszer mikddése soran nem jon fel bootolaskor a boot
menti, akkor kikapcsolaskor a shift billenty{i lenyoméasa utan a kdvetkezo6 indu-
laskor megjelenik a boot ment, és valaszthato a BIOS-belépéshez hasznalhatd
billentyfi.

3 Azelektronikai rendszerekben és a szamitastechnika teriiletén firmware alatt azokat a rogzitett,
tobbnyire kis méretli programokat és/vagy adatstruktirakat értjiik, amelyek kiilonb6z6 elektronikai
eszkozok vezérlését végzik el. Nincs éles hatar a firmware és a szoftver kozott.
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Az elavultnak szamité BIOS utddjaként 2011-t61 az EFI (extensible firmware
interface), majd 2014-t6l az UEFI (unified extensible firmware interface [egy-
séges bovithetd firmware interfész]) jelenik meg, amely mar tamogatja a grafi-
kus megjelenést és a Secure Boot opciot, amely csak elektronikus aldirassal
ellatott kodot enged betdlteni, ezaltal sokkal biztonsagosabb.”* A megjelenités
kiilonbségeit mutatja a 13. abra.

Easy Mode

Information =) [cPU Temperature w
B450M GAMING . 38.0 °C-

BIOS Ver.F1
AMD Ryzen 3 2200G with
Radeon Vega Graphics o
Speed: 3514.00MHz . . —)-
Memory: 8192MB * B
Set Supervisor Password

DRAM Status 2 [SATA Informatiog
Frequency: 2409.60MHz PO: Samsung Set User Password
DIMM_1: 4096

DIMM_2: 4096 Save & Exit Setup

X.M.P. Profile1 Exit Without Saving
Boot Sequence »

Windows Boot Manager (PO: Samsung 5
ER.890.5V0i25008) @ Select Item F11 : Save CMOS to BIOS
PO: Samsung SSD 860 EVO 250GB . Save & Exit Setup F12 : Load CMOS from BI(

13. dbra: A megjelenités kiilonbségei

Forras: https://itigic.com/uefi-history-and-characteristics-of-this-interface-for-pc/

Az alaplapok egyik legfontosabb tulajdonsaga a processzor/CPU tokozasa,
foglalata.

Az egyes processzorgyartok egyes processzorcsalddjaiknak mas és mas
foglalatot kovetelnek meg. Eszerint az elmult idészak gyakrabban hasznalt
foglalatai: LGA1151, Socket H4, Socket AM2, Socket SP3, Socket TR4, LGA
2066, Socket STRX4 stb.

Ezek a processzoron elhelyezett csatlakozotiiskék szama, kialakitasa, stiri-
sége ¢és a kapcsolat sebessége alapjan eltéroek.

™ Online: https:/arstechnica.com/information-technology/2016/08/microsoft-secure-boot-fir-

mware-snafu-leaks-golden-key/ és https://how2do.org/how-to-update-the-pc-bios-uefi
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A RAM-memoria

Az alaplapok masik fontos tulajdonsaga az elhelyezhetd6 RAM-memoria fog-
lalata.”

A RAM (random access memory [tetszéleges hozzaférésii memoria, koz-
vetlen hozzaférésii memoria, véletlen hozzaférésiit memoria, bar ez utobbi hely-
teleniil terjedt el]) egy véletlen elérésti irhato-olvashato adattarold eszkoz.
Az elnevezés némileg félreérthetd; a RAM-ba nem tartozik bele a szintén
véletlen elérésii, csak olvashaté memoria, a ROM. A RAM tarolja a CPU altal
végrehajtando programokat és a feldolgozasra var6 adatokat. Az adatok csak
addig maradnak meg benne, amig a szamitogép fesziiltség alatt van: kikap-
csolaskor a benne tarolt adatok elvesznek. Mivel a RAM joval lassabb, mint
a processzor, ezért a processzorban sajat, gyors memoria is van, a korabban
emlitett cache.

A magyar véletlen elérés kifejezés nem pontos, hiszen a memoria elérése
nem véletlenszerilien, hanem pontos cimzések alapjan torténik, az angol random
sz6 itt arra utal, hogy egy adott memoriarész elérésének gyorsasaga fiiggetlen
az elhelyezkedésétdl’® (ellentétben példaul egy merevlemez adattarolassal,
amikor az egyes pozicioktdl a tavoli adatokat hosszabb id6 elérni).

A RAM-memoriak korabban hasznalt tipusai voltak 1995 el6tt az SRAM
(static random-accessmemory), majd 2001-ig fejlesztették a DR AM-ot (dyna-
mic random-accessmemory), késébb az SDRAM (synchronous dynamic ran-
dom-accessmemory), azaz szinkron dinamikus véletlen hozzaférésit memoria.
Ennek tovabbfejlesztett valtozata a DDR SDRAM (double data rate SDRAM),
azaz dupla adatatviteli sebességii SDRAM.

A DDR-memoria megjelenése 2000-ben tortént. 200-400 MHz miiko-
dési frekvenciaval mikodott. Majd a DDR2 a 2003. évben jelent meg,
és 400-1066 MHz miikodési frekvenciara képes. A 2007. évben megjelent
DDR3 mar 800 MHz-t61 2133 MHz, majd a 2014-t6l indul6 DDR4 genera-
ci6 1600 MHz miikodési frekvenciatol hasznalhato. 2020-ban a kereskedelmi
forgalomban kaphato leggyorsabb DDR4-es memoria 4600 MHz miikodési
frekvenciara képes.

s Az 1950-1960-as évek magneses elven miikodd kozvetlen hozzaférésti memoriainak egyik
tipusa volt a ferritgytiriis memoria, de jelentdsége az 1970-es években elenyészett.
6 Mike Meyers: PC hardver és karbantartasa. Budapest, Panem, 2004.

84



A DDR-memoriakkal kapcsolatban meg kell emliteni a GDDR3 (graphics
DDR3) memoériat, ami nagyobb savszélességet biztositani képes memoria-
szabvany. Grafikus kartyakon hasznaltak, csak integralt formaban érhetd el.
Ugyszintén csak integralt formaban elérhetd el a GDDR5-memoéria, amelyet
a grafikus kartyak mellett hasznalnak még processzorok mellett is (példaul
a PlayStation 4-ben). A GDDRS5-memoria kiépitéstdl és modelltdl fiiggden
koriilbeliil 50-150 GByte/masodperces sebességet tesz lehetdvé.

Tapegység

Bar nem tiinik fontosnak az aramellatas biztositasarol szot ejtenti, hisz az elekt-
romos haldzatra illesztve a késziilékek miitkddnek, de néhany tulajdonsagat
fontos figyelembe venni a miikddés soran.

A tapegység (power supply unit — PSU) az az alkatrész, amely a szamito-
gép mitkodéséhez sziikséges fesziiltségeket allitja elé. A 230V”” valtdaramot
egyenaramma ¢és torpefesziiltséggé alakitja. Bar a szamitégépben a tapegység
utan mar 230V-os fesziiltséggel nem talalkozunk, igy az emberi szervezetre
kevésbé veszélyes a szamitogéphaz belsé részének megérintése, annal inkabb
veszélyes a belsé berendezésekre, igy a PC-k bels6 részéhez csak aramtalanitas
utan szabad nyulni.

Az egyes alaplapcsaladok eltérd tapfesziiltség-csatlakozokat igényelnek.
Jelenleg az ATX a leggyakrabban hasznalt tapegységtipus személyi szamito-
gépekben. Ezek hasznalata soran az alaplap folyamatosan kap egy alacsony
(+5V) fesziiltséget, igy lehetvé valik, hogy a gépet szoftveres uton leallitsuk,
illetve kiils6é hardveregység segitségével (példaul modem, haldzati kartya)
felébressziik, tehat az alaplap tudja vezérelni a tapegységet.

A tapegységbdl jellemzden induld kabeliranyok €s -tipusok:

— alaplapi tapfesziiltség-ellatast szolgald 24 (régebben 20) polust csat-
lakozo, amelyben 3,3 V, 5V, 12 V fesziiltségli erek, kommunikaciora
szolgald erek mikddnek szabvanyositva;

— azalaplapon szerepldé CPU fesziiltségellatasat szolgalo 4 polust négyzet
alaku csatlakozo;

7 A tengerentulra is tervezett tapegységek automatikusan képesek 110 V fesziiltséget is a sziik-
séges fesziiltségre transzformalni.
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— FDD- — azaz floppy — csatlakozd — még szerepel a tapegységek csatla-
kozéi kozt, de kevésbé hasznalatos;

— HDD-csatlakoz6 — azaz molex csatlakozo;

— SATA csatlakozo.

4. dbra: Atalakithaté csatlakozo

Forras: a szerz6 szerkesztése

A HDD- és SATA-csatlakozotipus fesziiltsége ¢és kabelosztasa atalakithato
egymasba. Ilyen atalakithato csatlakozo lathato a 14. abran.

PCI-Express csatlakozo a PCle grafikus kartyak tapellatasat biztosito 6,
illetve 8 erli csatlakozo.

Adattarolas — hattértarak

Mikodési elviik szerint 3 f6 csoportra oszthatok:

— Optikai adattarolok: CD-RW, DVD-RW, blu-ray.

— Magneses adattarolas: ide sorolhatok a korabban hasznalt hajlékony
lemezes meghajtok (floppy), szalagos meghajtok, de ezek jelentdsége
az elmult évek soran elenyészett.

— Elektronikus adattarolas: szilard félvezeté aramkorre épiild tarak.
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Természetesen a korabban emlitett csoportokban is sziikség van az elektromos
aramra, de 1ényeges kiilonbség, hogy itt az adat fizikai térben megvaldsuld
rogzitéséhez sem lézer(optikai), sem magneses tér nem sziikséges. Idesorol-
hatok az SSD-, pendrive, flash memoriak.

Optikai adattarolok

Az elso, kereskedelmi forgalomba keriilt, ma is miikddé formatum a CD (com-
pact disk) lemez. Az egyes generaciok lefelé kompatibilisek, azaz a késobbi
technologiat (példaul blu-ray) hasznalo lejatszok olvassak a korabbi szabva-
nyokat (példaul CD).

A CD egy digitalis optikai lemezes adattarolasi formatum, amelyet a Phi-
lips és a Sony invenciojaként adtak ki 1982-ben. A formatumot eredetileg
csak a hangfelvételek (CD-DA) tarolasara ¢s lejatszasara fejlesztették ki, de
késobb az adatok tarolasara is (CD-ROM). Ezekbdl szamos mas formatum
szarmazik, koztiik az egyszer irhatd audio- és adattarolo (CD-R), az ujrair-
hat6 adathordozok (CD-RW), a vided kompakt lemez (VCD), a szuper vided
kompakt lemez (SVCD), a fénykép CD, a kép CD, a kompaktlemez-interaktiv
(CD-i) és tovabbfejlesztett zenei CD.

A lemezen kb. 6 kilométer’ hosszusagu spiralon helyezkednek el az adatok.
A gyarilag készitett lemezek mester nyomolap segitségével keriilnek ra egy
mianyag lemezre, amelyet egy fényes aluminium lemez fed. Az adatok tehat
nem a csillogo oldalon, hanem a ,,hats6”, jellemzden festékkel fedett oldalon
vannak, igy arrdl az oldalrdl sok esetben sériilékenyebbek. Az irott, illetve
gjrairt lemezek esetében a tarolasi hdémérséklet valtozasa, fény, paratartalom,
vegyszerek és mechanikai sériilések is okozhatnak adatvesztést.

1995-ben jelent meg a DV D- (digital versatile disc vagy digital video disc)
lemez. Ehhez szintén lézerfényt hasznalnak. Ennek megfeleléen az informacio
tarolasara szolgald lyukacskak (pits) ¢és a nyomok (tracks) kozti tavolsagot
0,74 um-re csokkentették. Az egyoldalas szimpla DVD-lemezek maximalis
kapacitasa 4,7 GB. Tovabbi gjitasként bevezették a kétrétegi irast, ennek meg-
feleléen a szabvanyméretli lemezek kapacitasat 8,5 GB-ra novelték. A kétol-
dalas DVD-n mar 17 GB adat rogzitheto.

" Lasd: www.lightbyte.com/SpiralLength.htm
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Fizikai mérete megegyezik a CD-lemez méretével. A DVD-lemezek fizikai
felépitése hasonld a CD-lemezekéhez, csak a bemélyedések egymastol vald
tavolsaga kisebb, mint a CD-lemezeken (a fele — azaz 400 nm). Ezaltal nagyobb
az adatsiiriiség, és nagyobb tarolokapacitas érhetd el. Itt is van egyszer irhatd
(DVD-R, DVD+) és ujrairhato (DVD-RW, DVD+RW).”

Magneses adattarolas

A rogzités elméleti alapja, hogy digitalis adatokat, azaz a jel és a jel hianyat
egy adathordoz6 megmagnesezett feliiletén tulajdonképpen fizikai/analog jellé
alakitjuk olyan formaban, hogy azt gépi feldolgozassal a lehetd leggyorsabb
rogzitési és kiolvasasi lehetdséggel megbizhatdan tarolhassuk.

Fizikai valésdgaban a megmagnesezhetd anyag folott elektromagneses
tekercsek mozognak (vagy az adathordoz6 mozog a megmagnesezhetd anyag
alatt, vagy mindketté mozog a masikhoz képest), és a tekercsekben elektromos
impulzusok hatasara keletkez6 magneses tér fizikai nyomot hagy az anyagban,
amely kés6bb ujra kinyerhetd — visszaolvashato.

A feliilethez kozel iro- és olvasofej miikodik.*® Az olvaséfejben a magne-
sezett feliiletnél elektromos aram keletkezik a tekercsben, és az informacio

Tobb ilyen megmagnesezhetd anyag all rendelkezésre, amelyeknek
az [T-hardver-gyartoknal torténé megjelenését vagy hattérbe szorulasat leg-
inkabb az eléallitashoz szilikséges technikai fejlettség, az eléallitasi koltségek
és a megbizhatosag befolyasoljak.®

" Létezik DVD RAM is, amelynek adattarolasi struktiraja szorosan kapcsolodik a merevle-
mez-technologidhoz, de gyartasat mar megsziintették. Volt HD DVD, amelyet a blu-ray verseny-
tarsanak szantak, de alulmaradt.

80 A fejlesztések soran a kiilon iro- és olvasofejeket egy egységbe rendezték, majd tobb ilyen
egység kapott helyet, amelyek tobb savon keresztiil irtak, olvastak a jeleket.

81 A buborékmemorias adattarolas mozgé alkatrészek nélkiil volt képes adatot tarolni, de merev-
lemezek és a félvezeté memoriachipek kiszoritottak ezeket az 1980-as években.
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Magnesszalag

1951-ben UNIVAC-I*? szamitoégépben az UNISERVO volt az elsé magnesz-
szalagos adattarold eszkoz, amelynek a tényleges atviteli sebessége masod-
percenként koriilbeliil 7200 karakter volt.

Azt gondolhatnank, hogy a magnesszalagon torténd adatrogzitést az elmult
idészakban a technologia tilhaladta, de valdjaban csak egy specialis szeg-
mensre szorult vissza. Vallalati kdrnyezetben, ahol fontos a nagy mennyiségli
adat megbizhatd tarolasa olcson, és nem fontos szempont a gyors adatelérés, ott
helye van jelenleg is az ilyen rendszereknek. Az iizletmenet folytonossaganak
(business continuity) el6feltétele nemcsak a rendszeres adatmentés, adatar-
chivalas, hanem a biztonsagi mentés telephelyen kiviili, offsite elhelyezése is.
Az archiv adatokat tartalmazo6 adathordozdkat sok esetben magnesszalagos
adathordozokon helyezik el. Ilyen linearis szalagmegnyitast (LTO-) rendsze-
reket® kinalnak a nagy IT-gyartok, példaul: IBM, HP, Fuji, Sony, Maxell stb.

Szintén magnesszalagos rogzités torténik a VHS- és audiokazettakon is,
de itt a jelek analdg formaban keriilnek a szalagra.

Magnesszalagos rogzités a bankkartyakon talalhaté magnescsik is, amelyet
egyre jobban kiszorit a chipes®* adattarolas, amig azonban nem torténik meg
a készpénzkimélo fizetési megoldasok koziil a magnescsikos azonositas teljes
kori kizarasa, addig van lehet6ség az ezekkel valo visszaélésre.

A magnescsik a plasztikkartyakon tulajdonképpen a VHS-kazettakkal azo-
nos technoldgiaval késziilt szalag, amely egy szabvanyos 85,60 mm x 53,98 mm
lekerekitett sark(it PVC — poli(vinil-klorid) — kartyara van felragasztva.

A magnescsikon 3 savban lehetséges a szabvany® szerint adatokat rogzi-
teni, amelyek tartalmazzak/tartalmazhatjak a kartyahoz tartozé szamlasza-
mot, a kartyabirtokos nevét, a lejarati idot, a szolgaltatasi kodot, az ellendrzé
kédot stb. A tarolasi megoldas egyrészt sériilékeny a fizikai behatasokra is,
de kiilondsen a magneses kiils6 hatasokra. A f6 sériilékenysége azonban nem
ebben all, hanem abban, hogy nagyon olcsé eszkozokkel teljes funkcionalitasat,

8 Ezvoltaz els6 altalanos célu elektronikus digitalis szamitogép tizleti alkalmazasra 2,25 MHz-es
orajellel és 7,6 tonna sullyal.

8 Tovabbi szalagos adattarolok: DLT, SDLT, RDX, DAT DDS, AIT, QIC kazettak.

8 Az EMV-chiprél bévebben lasd: www.creditcards.com/credit-card-news/emv-faq-chip-cards-
answers-1264/

8 ISO/IEC 7813:2006. Részletesen lasd: www.iso.org/standard/43317.html
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adattartalmat at lehet masolni egy masik magnescsikos kartyara, és abban
az esetben, ha az azonositas csak a magnescsik alapjan torténik, a visszaélések
kdnnyen megvaldsithatok.

Floppy disk — hajlékonylemez

A hajlékonylemez kor alakt, mindkét oldalan magnesezhetd réteggel ellatott
vékony miianyag lap. A kiils6 fizikai behatasoktol tok védi meg, az ir6-olvaso
fej(ek) és a forgaté mechanika hozzaférését a tokon megfeleld rések kivaga-
saval teszik lehetové. Késziilt beldle 87, 5,157 és legelterjedtebb formajaban
3,5 hiivelykes méretben — utdbbi adattarolasi képessége 1,44 MiB, illetve
2,88 MiB volt. Jelentdsége a 2000-es évek végére megsziint.

Merevlemez

A magneses adattarolas legelterjedtebb formaja a merevlemez, amely egy vagy
tobb, magneses anyaggal bevont, merev, gyorsan forgd korong/talca/lemez
segitségével valosul meg. A lemezek egyiitt miikodnek a magneses ird-olvasd
fejekkel, amelyek altalaban egy mozgo miikodtetd karon elrendezve helyezked-
nek el. A megmagnesezett feliileten az egyes blokkok és az adatok barmilyen
sorrendben tarolhatok és lehivhatok. A HDD-k tartos tarolok, amelyek a tarolt
adatokat még kikapcsolt allapotban is megtartjak. Részletes miikddésiiket,
felépitésiiket lasd késobb, kiilon jegyzetben.

Elektronikus adattarolas — Félvezeté memoria. A félvezeté memoria félve-
zet6 alapu integralt aramkor (integrated circuit — 1C) chipeket hasznal az infor-
maciok tarolasara. Az adatokat altalaban fém-oxid-félvezetd (metal-oxide-
semiconductor — MOS) memoriacellakban taroljak. A félvezeté memoriachip
tobb milli6 memoriacellat tartalmazhat, apro MOS mez6hatasu tranzisztorok-
bol (metal-oxide-semiconductor field-effect transistor — MOSFET) és/vagy
MOS-kondenzatorokbol allva.

A szazadfordulo6 ota a flash memoria folyamatosan teret hodit az otthoni
szamitogépek offline taroloinak piacan. A notebook és az asztali szamitdgép
gyartoi mar 2006-ban elkezdték a flash alapu tartés allapottt meghajtok (solid-
state drives — SSD) hasznalatat alapértelmezett konfiguracios beallitasként
a masodlagos tarolashoz, a hagyomanyosabb HDD mellett vagy ahelyett.
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Jelent6ségébdl adddoan a kibernyomozo, illetve informatikai nyomozd
szakiranyon tanulmanyokat folytaté hallgatok szamara az utobbi két csoportba
tartozo eszkdzokon (HDD, valamint SSD és flash memoria) torténd adattaro-
las technologiaja, a fajlrendszerek, a kriminalisztika szempontjabol 1ényeges
tovabbi tulajdonsagok kiemelt jelentdséggel birnak, de kifejtésiik meghaladja
jelen konyv terjedelmi korlatait, igy azt 6nalld jegyzet keretein beliil tessziik
meg.
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Infokommunikacios haldézatok — hirkozlo
halozatok

Bevezetés

Az infokommunikacios halozatok alapjait a hirkozlé halozatok teremtették meg.
Graham Bell az 1876. oktober 5-11. kozott megrendezett Centennial Exhibition
of Arts, Manufactures and Products of the Soil and Mine elnevezésii philadelphiai
vilagkiallitason mutatta be mar miikddo, hangatvitelre képes elso telefonkésziilékét.
1877 februarjaban pedig mar a Salemet Bostonnal 6sszekotd, mintegy 25 kilométeres
szakaszon a gyakorlatban is demonstralta a hangatvitel lehetdségét elektronikus
eszkozokkel.*® Az elsé telefonk6zpontot Puskas Tivadar otlete alapjan valositottak
meg az Egyesiilt Allamokban. Puskés 1876 8szétél 1877 nyaraig Thomas A. Edison
mellett a Menlo Park-i mithelyekben maga is dolgozott ennek megtervezésén, majd
maganak a telefonkdzpontnak az elkészitésén is. Ezek a talalmanyok tették lehetéve,
hogy elektronikus Gton hangkapcsolatot Iétesitsiink kdzvetleniil emberek, cégek
kozott; ennek alapjain fejlodtek ki a modern hirkdz16 halozatok.

A technologia fejlédésével, az egyre ujabb Gtletek, talalmanyok megjelené-
sével és beépiilésével mara gyokeresen atalakult — és tovabbi atalakulas alatt
all —a hirk6zlés. Az internet jelentette szabadsag felhasznalasaval olyan alterna-
tiv tavkozlési modok jelentek meg, amelyek a kdvetkez6 évtizedekben nemcsak
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vagy a hagyomanyos hirkozlési szolgaltatokat megkeriild, internetalapu kommu-
nikacios szolgaltatok (ezeket hivjuk OtT-knek vagy alkalmazasszolgaltatoknak)
¢és szolgaltatasok megjelenése (példaul Skype) és elterjedése jol mutatjak ezt
a folyamatot.®’

Mindezek mellett azonban ma még mitkodnek, €s varhatéan még jo néhany
évig, de akar évtizedig fennmaradhatnak az olyan, jelenleg is tizemeld hirk6z16
halozatok, mint a fix (helyhez kétott) telefonok. Eppen ezért célszert attekinteni

8 Sziics Péter: Technologiai fejlodés és hatasa napjaink titkosszolgalataira. In Boda Jozsef — Dobak
Imre (szerk.): A nemzetbiztonsdag technikai kihivdsai a 21. szazadban. Budapest, NKE Szolgaltato
Nonprofit Kft., 2015. 21-26.
8 V6. Kovacs (2015): i. m.
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a ma prosperald, a téma szempontjabol, azaz a nyomozati munkaban relevans
hirk6z16 halozatokat, valamint azt, hogy a nyomozas soran milyen jellegii infor-
maciokhoz juthat hozza a nyomozo.

A kibernyomozok szamara relevans hirkozlé halézatok

A hirk6zlési halozatokon nyujtott szolgaltatasok koziil a kibernyomozok szamara
els@sorban az alabbiak lehetnek relevansak:

fix (helyhez kotott) telefonszolgaltatasok;

telefonalkdzponti szolgaltatasok;

— mobiltelefon-szolgaltatasok;

mobilinternet-szolgaltatasok.

2. tablazat: Magyarorszagon bekapcsolt hangatviteli csatornak szama az NMHH adatai alapjan

2018, november 3075532
december 3079 730
januar 3078 517
februar 3081023
marcius 3074304
aprilis 3073230
majus 3072389

2019. | junius 3071418
julius 3071872
augusztus 3067 483
szeptember 3065 633
oktober 3056 594
november 3051943

Megjegyzés: A Magyar Telekom Nyrt., a Digi-csoport: (Invitel Zrt., DIGI Kft.), a Vodafone-csoport
(UPC Magyarorszag Kft., Vodafone Magyarorszag Zrt.), a PR-TELECOM Zrt., a Tarr Kft.,
a ViDaNet Zrt. és a PARISAT Kft. adatai alapjan. Ezek a szolgaltatok lefedik a vezetékes hang-
piac 96%-at. (Bekapcsolt hangatviteli csatornak szama/lakossag szam)*100

Forras: a szerz szerkesztése
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Tobb ok miatt foglalkozik ezekkel a szolgaltatasokkal ez a fejezet. Egyrészt ezen
szolgaltatasokhoz kapcsolodnak olyan hirkdzlési halozatok, amelyek Magyaror-
szag teriiletén megtalalhatoak, igy azokbol a megfeleld informaciok a nyomozok
szamara elérhetdk és kinyerhet6k. Masrészt ezen szolgaltatasok hasznalata még
mindig jellemz6é hazankban, még akkor is, ha egyes szolgaltatasok (példaul
fix — helyhez kotott — telefonszolgaltatasok) felhasznaldsi aranya folyamatosan
csokken. Ezt mutatja be az alabbi, 2. tablazat.

Harmadrészt ezek koziil az internetelérést biztositd szolgaltatasokhoz hasz-
nalt kiszolgalo infrastruktira adja meg a lehet6séget az OtT-szolgaltatok vagy
alkalmazasszolgaltatok altal nytjtott, egyre jobban terjedd kommunikacios
moddok hasznalatara. Jellemzd, hogy a széles savu internetelérést biztositd szol-
galtatasok aranya folyamatosan emelkedik hazankban. Ezt mutatja az alabbi,
3. tablazat.

3. tablazat: Magyarorszagi nagysebességiiinternet-eldfizetések aranya az NMHH adatai alapjan

november 69,6%
2018. december 69,9%
januar 70,3%
februar 70,5%
marcius 70,9%
aprilis 71,1%
majus 71,5%
2019. | junius 71,8%
julius 72,2%
augusztus 72,5%
szeptember 72,9%
oktober 73,5%
november 74,0%

Megjegyzés: A Magyar Telekom Nyrt., a Digi-csoport: (Invitel Zrt., DIGI Kft.), a Vodafone-csoport
(UPC Magyarorszag Kft., Vodafone Magyarorszag Zrt.), a PR-TELECOM Zrt., a Tarr Kft.,
a ViDaNet Zrt. és a PARISAT Kft. adatai alapjan. Ezek a szolgaltatok lefedik a vezetékes szé-
lessaviiinternet-piac 90%-at.

Forras: a szerzé szerkesztése NMHH 2019. alapjan
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A vezetékesinternet-szolgaltatasokat az Infokommunikacios halozatok — IT-ha-
lozatok fejezet mutatja be.
Fix (helyhez kotott) telefonhalézatok
Fix (helyhez kotott) telefonhalozatok felépitése

A fix (helyhez kotott) telefonhalozatok sematikus felépitését a 15. abra mutatja.
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15. abra: Telefonhdlozatok sematikus felépitése
Forras: a szerz6 szerkesztése Andrew Tanenbaum — David Wetherall: Szamitogép-hdlozatok.
Panem Konyvek. Budapest, Taramix Kft., 2013 alapjan

Az egyes késziilékek kapcsolokozpontokon keresztiil kapcsolodnak egymashoz.
Amikor A szam (hivo) hivja B szamot (hivott), akkor ez a hivaskezdeményezés


https://gyires.inf.unideb.hu/GyBITT/30/index.html

a helyi kapcsolokdzpontba fut be. Amennyiben a hivott szintén ebbe a helyi
kapcsolokozpontba van bekotve, akkor az eléfizetok dsszekapcesolasat ez a kap-
csolokozpont elvégzi. Amennyiben a hivott fél masik helyi kapcsolokézponthoz
kapcsoldodik, akkor a hivas a tavhivokozpontokon keresztiil jon 1étre.

A 15. abra csak eddig a hierarchiaszintig mutatja be telefonhalézatok miko-
dését. Ennél magasabb szintek is 1éteznek, igy a tavhivokozpontokat is tovabbi,
ugynevezett koztes kapcsolokdzpontok kotik 0ssze, amelyek segitségével nagy
tavolsagl hivasokat lehet lebonyolitani. Ezt mutatja be a 16. abra.

Koztes

Helyi Tavhivo- . Tavhivo- Helyi
Telefon kézpont kézpont kf(.jpz C;grlg' kézpont kézpont Telefon
G D A /N A\ G N
O _C — =\ Q_ O
S T = VN
El6fizeti Helykzi fiogyon negy Helykszi  EléfizetSi
hurok trénk g trénk hurok

kozpontkézi tronkok

16. dbra: Tipikus aramkori ut egy nagy tavolsagu hivas esetén
Forras: a szerz6 szerkesztése Tanenbaum—Wetherall (2013): i. m. alapjan

Korabban a rendszer minden eleme €s atviteli titja teljesen analog technologian
alapult, ma mar jellemzden teljes mértékben digitalizaltak azokat. Természetesen
koztes megoldasok is megtalalhatok még, ahol bizonyos elemek (jellemzden
az el6fizetdi késziilékek és a helyi kapcsolokdzpont bizonyos részei) még ana-
l6gok maradtak. Ezek azonban altalanossagban nem befolyasoljak a nyomozo
szamara relevans informaciokat.

A nyomozasok szempontjabol fontos informaciokat a szolgaltatok altal
lizemeltetett kapcsolokdzpontokban lehet fellelni, igy a tovabbiakban ezekkel
foglalkozunk.

Napjainkban jellemzéen két kiilonb6z6 kapcsolasi modszert hasznalnak
a hivasok felépitésére: az igynevezett vonal- (vagy aramkor-) kapcsolt és az ugy-
nevezett csomagkapcsolt technologiat.

Vonal- (vagy aramkér-) kapcsolt technologia

Ebben az esetben a hivas soran a két végpont (hivé és hivott) kozott egy fix,
dedikalt kapcsolat épiil ki, amely a hivas kezdetétél annak végéig folyamatosan
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fennmarad. Ha a fizikai kapcsolat megvan, akkor ezen keresztiil viszik at az ada-
tokat, majd bontjak a vonalat. Erre mutat példat a 17. abra (a) része.

Fizikai (réz) 6sszekottetés,
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17. abra: Vonal- és csomagkapcsolt kapcsolasi modok
Forras: a szerz szerkesztése Tanenbaum—Wetherall (2013): i. m. alapjan

Ez persze egy leegyszerisitett abra. Ebben az egyes dobozok a kapcsolokoz-
pontokat jelképezik, és —a konnyebb érthetdség kedvéért — nem tartalmaz olyan
részeket, mint amilyenek a kapcsolokozpontok kdzotti atviteli utak (ilyenek
lehetnek példaul az tivegszalak, mikrohullamu atvitelek stb.) vagy a kapcsolo-
kozpontok altal kezelt akar tobb ezer ki- és bejovo kapcesolat.

A vonalkapcsolt esetben a kapcsolatnak a beszélgetés (vagy az adatatvitel)
el6tt ki kell épiilnie, az erre szolgald jelzéseknek és visszaigazolasoknak at kell
mennie a rendszeren, és csak ezutan kezdédhet meg a tényleges kommunikacio.
A halozat kihasznaltsaga gyenge, hiszen akkor is fenn kell tartani a dedikalt
kapcsolatot, amikor éppen nincs kommunikacio a két fél kozott (példaul épp nem
beszélnek). Eppen ezek miatt — amikor a beszéd atvitelére is jellemzéen IP-ha-
l6zatokat hasznalunk, ez a kapcsolasi technologia egyre jobban hattérbe szorul.
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Csomagkapcsolt technologia

Ebben az esetben az lizenetet (legyen az adat vagy hang) adott méretii csoma-
gokra bontja a rendszer, és azokat tovabbitja — akar csomagonként mas-mas
utvonalon. Az ezekhez hasznalt Gitvonalvalasztok tigynevezett tdrol és tovabbit
moédszert alkalmazva, a leggyorsabb és/vagy legolcsobb iranyokat valasztva
tovabbitjak az egyes csomagokat. Ezen modszer esetében a csomagok a fogado
félhez nem feltétleniil a kiildés sorrendjében érkeznek meg, azaz egy késobb kiil-
dott csomag akar hamarabb is megérkezhet, mint egy korabban elinditott tarsa.
fgy az eredeti iizenetet a fogadd félnél 1év6 eszkoznek kell a beérkezd és altala
tarolt csomagokbol Gjra 6sszeallitania. Erre mutat példat a 17. abra (b) része.

A csomagkapcsolt technoldgianal jobb a haldzat kihasznaltsaga, nem érdekes
az atvitel (hivas) idétartama, ugyanakkor érdekes az atvitt informacié mennyi-
sége (jellemzden ez alapjan torténik itt a szamlazas, mig vonalkapcsolt esetben
a hivas id6tartama alapjan). Ennél a technologianal egy halozati elem kiesése
nem okoz végzetes problémat az {izenet tovabbitasaban, mig a vonalkapcsolt
technologia esetében igen. Az IP-alapt halozatok ezt a technologiat hasznaljak.®®

A kibernyomoz6 szamara relevans adatok a fix (helyhez kotott)
telefonhalézatokban

Egy nyomozas soran a szolgaltaté a kapcsolokdzpontokbol altalaban az alabbi
adatokat, informaciokat képes szolgaltatni a nyomozo6 szamara:
— azeldfizetok adatai (név, lakcim, szerz6déses adatok, szamlazasi adatok);
— hivaslistak (az adott eléfizeto altal kezdeményezett, fogadott hivasok ada-
tai, adott esetben a sikertelen hivasok adatai — hivo, hivott fél azonositoi,
hivas kezdeti idépontja, id6tartama);
— megfelel6 engedélyek birtokaban az engedélyezett telefonok forgalma-
zéasanak lehallgatasa.

Meg kell jegyezni, hogy az egyes kapcsolokdzpontok, telefonhalézatok mind
technikailag, mind pedig topoldgidban nagyon eltérhetnek egymastol, igy adott
esetben a fenti adatok, informaciok nem mindegyike vagy azok nem teljeskoriien

férheték hozza egy adott szolgaltatd rendszerében. Ugyanakkor adott esetben

8 V. Tanenbaum—Wetherall (2013): i. m.
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a fent felsoroltak mellett mas adatokat, informaciokat is képes a szolgaltato bizto-
sitani a nyomozok szaméra. Eppen ezért minden esetben célszerti a lehetéségekrol
a szolgaltato erre a célra dedikalt — altalaban biztonsagi — embereivel konzultalni.

A fix (helyhez kotott) telefonhalozatok esetében az eldfizetdi késziilékek
ritkan tarolnak/tartalmaznak olyan informaciokat, amelyek a nyomozé szamara
értékesek lehetnek. Ma mar egyre ritkabban hasznalnak tizenetrogzitdt otthon,
vagy példaul faxkésziiléket az irodaban. Mindemellett azonban el6fordulhat
olyasmi (példaul szamitdgép hasznalata végpontként), ami miatt az adott tigyben
mindig érdemes atgondolni, hogy kinyerhet6-e valamilyen értékes, adott esetben
csak ott fellelhetd informacio az eléfizet6i késziilekekbdl is.

Telefonalkozponti halézatok
Telefonalkozponti halozatok felépitése
A telefonalk6zponti halozatok felépitése viszonylag egyszerii. A hagyomanyos
alkézpontok gyakorlatilag néhany, a szolgaltatotol érkezé telefonvonalat fogad-

nak egy telefonalkdzpontban, és ugyanide kapcsolodnak a belsé (altalaban egy
vallalat dolgozdinak kiosztott) telefonkésziilékek is.

mellék #3

VolP telefon #1234 Analog telefon #5678

18. dabra: Vallalati telefonalkozpont
Forras: a szerz szerkesztése Ozeki: CompanyPBX-Voip. alapjan
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Az alkdzpont egyrészt a belso telefonkésziilékek (mellékallomasok) egymas
kozotti kapesolodasat biztositja, masrészt koltséghatékonyan oldja meg a kifelé
irdanyuld hivasokhoz a kiilsé telefonvonalak hozzarendelését (igy joval keve-
sebb kiils6 vonal elég, mintha minden mellékallomasra sajat févonalat kotnénk),
harmadrészt lehetévé teszi, hogy a kintrdl érkezd hivasok a megfelelé melléken
végzddjenek. Egy telefonalkdzpont felépitését mutatja a 18. abra.

Ma mar a telefonalkdzpontok jellemzden IP-alapt halozatokat és jelatvitelt
hasznalnak. Ezek felépitése csupan némileg kiilonbdzik a hagyomanyos (analog
vagy digitalis, de még nem IP-alapon miik6do) telefonalkézpontokétdl, azonban
szolgaltatasai sokkal kiterjedtebbek (példaul videohivast is lehetévé tesznek,
akar a mellé¢kallomasok kozott is). Egy ilyet mutat be a 19. abra.

IP-alkdzpont
(internet routerrel kombindlva)

Mobil !
mellék 1

LAN/Network
Ethernet Switch

Tavoli IP-
mellék

‘ Vezetékes telefonok

19. abra: IP vallalati telefonalkézpont

Forras: a szerzd szerkesztése

Ma mar megjelentek a kiilonféle virtualis alkdzpontok is, amelyek 1ényege,
hogy egy kiils6 szolgaltatd (lehet az hirkozlési szolgaltato is, példaul a Voda-
fone Magyarorszag Zrt. is kinal ilyen szolgaltatast) tavolrol nytjtja az alkdzpont
funkcionalitasat. Ebben az esetben a vallalat helyi kommunikacios eszkézei nem
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a vallalatnal elhelyezett alkdzponton keresztiil, hanem egy felhdalapi megoldas
segitségével allnak egymassal 6sszekottetésben.®® Egy ilyet mutat be a 20. abra.

20. abra: Virtualis telefonalkozpont
Forras: https://thevoicesolutions.com/cloud-pbx/ alapjan

A kibernyomozo szamara relevans adatok a telefonalkézponti
hal6zatokban
A nyomozas soran egy alkozpontbol altalaban az alabbi adatokhoz, informaci-
okhoz lehet hozzajutni:

— azalkézponthoz kapcsolodo belsé késziilékek (mellékallomasok) azonosito
adatai, az azokat hasznalo felhasznalo azonositd adatai;

% Nick Campanella: The Beginner’s Guide to Virtual PBX. Getvoip, 2017. szeptember 8.
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— az alkdzpont altal hasznalt kiilsé kapcsolodasi vagy mas néven fovonali
adatok (vezetékes szolgaltatasok telefonszamai, mobiltelefon-szolgaltata-
sok telefonszamai, IP-cimek);

— hivaslistak (az alkézponthoz kapcsolodo belsé késziilékek vagy mas néven
mellékek, egymas kozotti és kiilsé iranyba/iranybdl bonyolitott forgal-
mazasanak adatai);

— megfeleld engedélyek birtokaban az engedélyezett mellékek forgalmaza-
sanak lehallgatasa.

Meg kell jegyezni, hogy az egyes alkdzpontok mind technikailag, mind pedig
beallitasokban nagyon eltérhetnek egymastol, igy adott esetben a fenti adatok,
informaciok nem mindegyike vagy azok nem teljeskoriien férhetdk hozza egy
adott alkdzpontban. Ugyanakkor adott esetben a fent felsoroltak mellett mas
adatok, informaciok is kinyerheték. Eppen ezért minden esetben célszeri a lehe-
toségekrol az alkdzpont iizemeltetdjével konzultalni.

Amennyiben egy adott vallalat virtualis alkozpontot vesz igénybe, akkor is
az adott vallalatnak kell teljesitenie a hatosagi megkeresést, am elképzelhetd,
hogy a fenti informaciok megszerzéséhez, a technikai lebonyolitas érdekében
(példaul lehallgatas megvalositasa) adott esetben a virtualis alkdzpont szolgal-
tatgjat is meg kell — vagy legalabbis célszeri — keresni.

A telefonalkdzpontok esetében az eldfizetdi késziilékek jellemzden akkor
tarolnak/tartalmaznak olyan informaciokat, amely a nyomoz6 szamara értékes
lehet, ha azok valamilyen tobblettudassal, funkcionalitassal ellatott eszkdzok
(példaul szamitogép, okostelefon, IP-telefon). Emiatt szintén minden esetben
érdemes konzultalni az alkdzpont tizemeltetéjével.

Mobiltelefon-halézatok

Napjainkban a mobil infokommunikacids haldzatokat hasznaljuk leginkabb.
A szbhasznalat itt nem véletlen, hiszen a mobil radiotelefon-haldézatokat ma mar
messze tobbre hasznaljuk, mint telefonalasra. A szolgaltatok a hagyomanyos-
nak tekinthetd hanghivas és SMS-kiildés mellett ma mar széles savu internetel-
érést is biztositanak, mobil késziilékeink, okostelefonjaink pedig sokkal inkabb
nyujtjak egy kis méretii, hordozhatd szamitogép szolgaltatasait, amelyen — mel-
lesleg — telefonalni is lehet. A mobilkommunikacié valtozasat jol szemlélteti
az alabbi, az egyes generaciok képességét is tartalmazo 21. abra.
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1981 1992 2001 2010 2020 (?)
2 Kbps 64 Kbps 2 Mbps 100 Mbps 10 Gbps
Hang- Hang- hang, tizenetek hang, tizenetek hang, tizenetek,
szolgaltatas szolgaltatds és és adatatvitel és széles savu széles savu
analdg lzenetek (SMS) digitalis adatatvitel adatatvitel, loT
digitalis digitalis digitalis

j i B

21. dbra: Mobilkommunikdcio generdacioi

Forras: a szerz6 szerkesztése

Mobiltelefon-halézatok felépitése

A mobiltelefon-rendszerek felépitésének magyarazatat a beszédatvitelre alkalmas
2G-rendszer felépitésével célszerti kezdeni. Egyrészt azért, mert ma is ez képezi
a beszédatvitelkor hasznalt halozatok alapjat (napjainkban ugyan a nagy sebes-
ségli adatatvitelre tervezett 4G-rendszerekben mar hasznalnak a szolgaltatok
IP-alapt beszédatvitelt, ez az igynevezett VOLTE,*® am ez tGbbnyire csak a honos
haldzaton érhetd el, jelenleg kiilf6ldi halozat hasznalatakor, igynevezett roaming
alkalmaval még jellemzden nem), masrészt ezt kiegészitve egyszeriien be lehet
majd mutatni az adatatvitelt is. Az alabbi alfejezet, természetesen, ahol a téma
igényli, rovid kitekintéseket is tartalmaz a magasabb fejlettségii (3G-, 4G-) halo-
zatok bizonyos jellemzdivel, tulajdonsagaival kapcsolatosan.

% VoLTE: Voice over LTE, vagyis hang atvitele a 4G LTE-n. LTE: a long term evolution (tiikkor-
forditasban: hosszu tavu fejlddés) roviditése, amely egy negyedik generacios mobil adatatviteli
szabvany.
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A 2G GSM-rendszer felépitése

A GSM-rendszer vazlatos felépitését a 22. abra mutatja be.

BSS NSS 0SS
Base Station Subsystem Network Subsystem Operatien Support Subsystem
Bazisallomas alrendszer Haldzati alrendszer Mikodtetést tdmogato alrendszer

Nyilvanos halézatok
(PSTN, ISDN, ...

MSC: Mobile Switching Center
Mobil kapcsold kdzpont

AUC: Authentication Center
Hitelesitési kozpont

HLR: Home Location Register
Honos meghatarozo regiszter

A
A VLR: Visitor Location Register

MS Latogatomeghatarozo regiszter
,,,,,,,,,,,,,,,,,,,,,, R o e e B et | El R: Equipment Identity Register
BSC: Base Station Controller — Bazisallomds vezérl6 Késziilékazonosito regiszter
BTS: Base Transceiver Station — Bazisallomas GMSC: Gateway MSC
MS: Mobile Station — Mobilallomas MSC atjard

22. abra: A GSM-rendszer felépitése
Forras: a szerz6 szerkesztése Miguel A. Vega-Rodriguez — José M. Chaves-Gonzalez: Multiob-
Jective frequency assignment problem. MSTAR::UNEX, 2020alapjan

A GSM-rendszer négy fobb alrendszerbdl tevodik dssze:
1. mobilallomas (MS) (a 22. abra BSS részében talalhatd, azonban a téma
szempontjabol mindenképp kiilonallo alrendszernek tekintendo);
2. halézati alrendszer (network and switching sub-system — NSS);
. bazisallomas alrendszer (base station sub-system — BSS);
4. miikodtetést tamogatd vagy lizemeltetési alrendszer (operations support
sub-system — OSS).”!

W

' Michel Mouly — Marie-Bernadette Pautet: The GSM system for mobile communications. Telecom
Publishing, 1992.
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A mobilallomas

Gyakorlatilag az el6fizet6i késziilékeket jelenti. A mobilallomasok felépitésével,
képességeivel jelen fejezet nem foglalkozik bévebben, csupan néhany, a nyomo-
zasok szempontjabol 1ényeges dolgot emeliink ki.

Az eléfizetdi késziilékeket sokféleképpen lehet csoportositani, am jelen konyv

témajanak szempontjabol két osztalyba sorolhatok a késziilékek:

— Hagyomanyos szolgaltatasokat biztosito, igynevezett ,,buta” telefonké-
sziilékek. Jellemzden telefonalast, SMS és jobb esetben MMS kiildését
¢és fogadasat biztositjak, jellemzéen még nyomogombos kiviteliick. Ebben
az esetben maganak a késziiléknek a vizsgalatabol kevés pluszinformaciot
fog tudni a nyomozo6 megszerezni, a szamara értékes informaciok zomét
a szolgaltatd biztositja majd.

— Sokrétli szolgaltatast biztositd ugynevezett okostelefon-késziilékek.
Jellemzden érintéképernyds, sokfunkcios, a szamitogépek tudasat hor-
dozhato méretben biztositd, GSM-modullal ellatott és a hagyomanyos
mobiltelefon-késziilékek szolgaltatasait is nyjto késziilékek. Hasznalatuk
jellemzden az interneteléréshez kapcsolodik (példaul levelezés, webbongé-
szés, internetalapt alkalmazasok [példaul Facebook, Viber stb.]), igy maga
a készililék is rengeteg olyan, a nyomoz6 szamara hasznos informaciot rejt,
amelyet a mobilszolgaltaté nem tud biztositani. Igy az okoskésziilékek
vizsgalataval mindenképp érdemes szamolni a nyomozas soran.

Halozati alrendszer

A mobiltelefon-rendszerek alapveté mitkodtetéséhez sziikség van a mobilallo-
masok azonositasara, tartozkodasi helyének meghatarozasara, valamint a kivant
kapcsolataik (kimend és bejovo hivasok) felépitésére mas mobil- vagy allando
helyt allomasokkal (telefonkésziilékkel). Az ezekhez sziikséges 6sszekapcsola-
sokat és adatbazis-funkciokat a halozati alrendszer végzi el. A halozati alrendszer
felépitését szintén a 22. abra szemlélteti.

A halozati alrendszerben az alabbi funkcionalis egységek talalhatok:

MSC (mobil switching center): mozgdszolgalati kapcsolokdzpont. Az MSC
altalaban egy digitalis, tarolt programvezérlésii kapcsolokézpont, hasonld ahhoz,
mint ami mas, fix (helyhez kotott) telefonrendszerekben is megtalalhato. Gyakor-
latilag ez a rendszer agya, ez végzi a mobilallomasok egymas kdzotti vagy mas
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(példaul vonalas el6fizet6i) allomasokkal torténd kapcesolatanak menedzselését
(hivasfelépitést, iranyitast, ellendrzést, megszakitast). A hivasok felépitéséhez
az MSC a—késdbb ismertetendd — HLR-ben, VLR-ben és AuC-ben 6sszegyijtott
és tarolt el6fizetdi informaciokat hasznalja fel, amikor azok éppen sziikségesek
a kommunikacié valamely fazisahoz.

A mobiltelefon-haldzatok esetében is — hasonldan a fix (helyhez kotott) tele-
fonhalozatokhoz — altalaban tobb MSC talalhatd egy szolgaltatdé halozataban.
Ezek kapcsolddasa hasonld ahhoz, mint amelyet a 15. abra szemléltet, igy ezt
itt nem mutatjuk be ismételten.

GMSC (gateway MSC): atjaro (vagy kilépéponti) kapcsolokozpont. A GMSC
a mobiltelefon-haldzat és mas kiils6é haldzatok (példaul mas mobiltelefon-halo-
zatok, vezetékes nyilvanos tavbeszélé-halozatok, ISDN stb.) kozotti kapcsolatot
biztositja — legyen az akar belfoldi, akar nemzetkdzi —, azaz a tovabbiranyitasi
(routing) feladatokat latja el. Minden kiils6 halozatbol érkez6 vagy oda iranyuld
jelzés a GMSC-n fut keresztiil. A befelé érkez6 jelzések innen tovabbitodnak
a halozaton beliil talalhato megfelelé MSC-hez, a haldzaton beliilrdl érkezd jel-
zések pedig a megfeleld kiilsé halozathoz. A GMSC altalaban nem egy kiilonalld
kozpont, hanem valamelyik, a hal6zatban talalhato, dedikalt MSC részét képezi.

HLR (home location register): honos meghatarozo regiszter. Itt tartjak nyil-
van az adott haldzathoz tartozo mobil-el6fizetdtdl szarmazo adatokat. Ebben
az elofizetd Osszes ugynevezett statikus adata megtalalhato, igy példaul a HLR
tartalmazza az adott el6fizetd el6fizetdi adatait, a hozzaférési képességét a halo-
zathoz, az altala elérhetd el6fizetdi €s a kiegészitd szolgaltatasokat. De a HLR
ugynevezett dinamikus adatokat is tarol az el6fizet6rdl, itt talalhatd a mobilal-
lomas aktualis helyzete. Ennek kapcsan a HLR informaciokat tartalmaz azokrol
az MSC-teriiletekr6l, ahol a mobilkésziilék bolyong (roamingol), és ahonnan
az MSC le tudja kérdezni a mobilallomas aktualis helyzetét. Ezek alapjan barmely
bejovo hivast kozvetleniil a hivott eléfizetéhdz (azaz az adott mobilallomashoz)
tud iranyitani.

AuC (authentication center): hitelesitési (illetékességet megallapitd) koz-
pont. Ez a kdzpont az el6fizetéi jogosultsagokat ellendrzi, valamint a bizton-
sagi és a titkositasi kodokat kezeli. Osszegyiijti azokat az informaciokat, ame-
lyek a mobil-el6fizeté kommunikacidjanak az igynevezett levegd interfészen
(air interface) keresztiil torténd lehallgatasa elleni védelméhez sziikségesek.
(Az illetéktelen lehallgatas szempontjabdl a mobiltelefon-halozatokban mindig
a levegd interfész a legkritikusabb rész. Az illetéktelen lehallgatas megakada-
lyozasara a szolgaltatok olyan specialis intézkedéseket alkalmaznak a haldzatuk
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miikodtetése soran, mint a tovabbitott informaciok titkositasa, és ebben kiemelt
szerepet kap a levegd interfész védelme.) A titkositasi kulcsok ¢s az egyéb biz-
tonsaggal kapcsolatos paraméterek is az AuC-ban gyiilnek ssze. Az AuC tech-
nikailag altalaban nem 6nall6 egységként jelenik meg, hanem a HLR részeként.

VLR (visitor location register): latogatomeghatarozo regiszter. Ez a regiszter
tartalmazza atmenetileg mindazokat az adatokat, amelyek a szolgaltatohalo-
zatban az adott MSC ellatasi korzetében tartozkodo, idegen (nem honos, azaz
roamingolo), az adott idépontban aktiv mobil-el6fizet6ktdl szarmaznak. Ennek
soran aktiv adatcserét folytat azokkal a HLR-ekkel, ahol a korzetében tartoz-
kodd mobilallomasok honosak, innen kapja meg az adott eléfizetd jogosultsa-
gait (sziikséges statikus adatait). A VLR 6sszegyiijt minden informaciot arrél
amobilrol, amelyik belép az altala lefedett teriiletre, és az annak honos HLR-ét6l
kapott jogosultsagoknak megfelelden engedélyezi a bejovo és kimend hivasokat
barmikor, barhonnan jonnek, vagy barhova iranyulnak is. Ugyanakkor a VLR
¢és a honos HLR kozott a dinamikus el6fizet6i adatok kapcsan is, amikor erre
sziikség van — példaul lokacios teriiletvaltas alkalmaval vagy kommunikécio
soran a szamlazas miatt — intenziv adatcsere zajlik.

EIR (equipment identity register): késziilék- (mobilallomas-) azonosito regisz-
ter. Ebben taroljak az informacidkat minden legalisan regisztralt mobilallomas-
rol (példaul tipus, IMEI), de ebben van lehetdség a lopott vagy egyéb okokbol
(példaul csalas miatt) nem engedélyezett késziilékek tiltasara is.

A GSM-rendszer a mobilallomas azonositasa soran mindig két ellenérzést
hajt végre, egyrészt magat a felhasznalot, masrészt a kommunikacidhoz hasznalt
késziiléket is azonositja. Ez utdbbihoz a késziilek egyedi azonositojat (IMEI),
mig az el6bbihez a felhasznald altal hasznalt ugynevezett SIM-kartyan talalhato
felhasznaloazonositot (IMSI) hasznalja fel. Ezek az adatok teszik lehetévé tob-
bek kozott azt is, hogy a lopott késziilékeket és lopott SIM-kartyakat helyileg
is azonositani lehessen, vagy akar ki is lehessen tiltani a rendszer(ek)bdl, ezzel
lehetetlenné téve azok tovabbi hasznalatat. Ezt a tiltasi folyamatot szolgalja az is,
hogy egy adott orszagban miikddé minden szolgaltato, valamint a kiilonbozo
orszagokban mikddo, de egymassal kapcsolatban allé szolgaltatdk is rendszeres
id6kozonként kicserélik a lopott vagy mas okbol (példaul csalas miatt) tiltott
késziilékek listajat (ez az tgynevezett feketelista /blacklist]).

Sajnalatos modon a tiltasok hatékonysaga tobb ok miatt sem megfeleld. Egy-
részt a szolgaltatoknak az az érdeke, hogy a sajat halézatukon minél nagyobb
forgalom legyen, igy egy masik szolgaltato altal tiltott (Ggynevezett feketelistara
tett) késziilék sajat halozaton beliili tiltdsa nem minden esetben érdeke az adott
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szolgaltatonak. Masrészt a tiltott késziilékek listajanak cseréjére nem egységes
forum és egységes technikai platform all rendelkezésre, hanem azok szolgalta-
tonként, orszagonként is valtoznak. Ezen forumok, technikai platformok nem
mindegyike érhetd el egy adott szolgaltatd szamara. De az elérhet6 listak nyomon
kovetése is a legtobb esetben olyan technikai és emberi eréforrasokat igényel,
amelyek egyszeriien a pénziigyi megfontolasok mentén nem érik meg az adott
szolgaltatoknak. Harmadrészt a késziilékek egyedi azonositasara szolgaldo IMEI-
szam konnyen hamisithato, sok esetben (jellemzden a kelet-azsiai orszagokbeli
gyartoktdl) tobb ezer vagy tobb tizezer késziilék keriil forgalomba ugyanazzal
az IMEI-szammal. Ez pedig az IMEI-szam alapjan torténd azonositast, tiltast
jelentdsen megneheziti, adott tipust késziilékeknél szinte teljesen el is Iehetetleniti.

Bazisallomas alrendszer

A bazisallomas alrendszert a bazis ad6-vevo allomasok, vagy kdzismert nevén
a bazisallomasok (base station transceiver system —BTS) és a bazisallomas-ve-
zérlok (base station controller — BSC) alkotjak. A mobiltelefon-halézatoknal
hasznalt ugynevezett cellas rendszer kialakitasat mutatja be a 23. és 24. abra.

BSC |~ 41 BSC

23. abra: A BSS felépitése
Forras: a szerz6 szerkesztése Chokchai Sangdao Mobile phoneevolution. Part 3. Mahanakorn
University of Technology, 2014. oktober 31. alapjan
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24. abra: Cellds mobiltelefon-halozat felépitése a BSS-ekkel
Forras: a szerz0 szerkesztése Sangdao (2014): i. m. alapjan

BTS (base station transceiver system): bazisallomas. A BTS egyetlen cella
kiszolgalasat latja el, és a BSC vezérli. A BTS egy vagy tobb ad6/vevé beren-
dezést (TRX) tartalmaz. Az ad6/vevé berendezésekkel a cellan beliil tobb tgy-
nevezett szektort alakitanak ki. Ezt mutatja be a 25. abra.

25. abra: Szektorsugarzok egy BTS-en beliil
Forras: a szerz6 szerkesztése Martin Haardt: CA topology based on 3-sector-cell system. 2008.
alapjan
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Ebben az esetben egy cellan beliil harom, egyenként 120°-o0s szektor van kiala-
kitva. Ez a téma szempontjabol azért érdemel kiemelést, mert segitheti a mobi-
lallomas pontosabb tartdézkodasi helyének meghatarozasat a nyomozo szamara is.

BSC (base station controller): bazisallomas-vezérlé: A BSC egy vagy tobb

BTS-t szolgal ki. Feladatai koziil a téma szempontjabol elsésorban az alabbiakat
érdemes kiemelni:

— vezérli a BTS és az MSC kozotti 0sszekottetéseket;

— dontést hoz, amikor egy mobilallomast az egyik cellatol a masiknak at kell
adni (példaul a mobilalloméas elmozdult beszélgetés kdzben, azaz ugyneve-
zett handovert kell végrehajtani, az adott cellaban 1év6 til sok mobilallomas
miatt a kiszolgalasa az adott bazisallomason nem lenne lehetséges, egy
masik cellaban a kiszolgalasa jobb minéségben torténhet stb.);

— sziikség esetén elvégzi a BTS ujrakonfiguralasat.

Egyetlen bazisallomas-vezérld tobb bazisallomast is vezérelhet. Az egyes cellak
mérete a kiszolgalandé teriileten varhatd mobilalloméasok szamatol figg. fgy
példaul amig vidéki, ritkan lakott korzetekben egy cella akar tobb tiz kilomé-
terrdl is elérhetd egy mobilallomas szamara, addig egy stirtin lakott varosban
ez csupan néhany szaz méter lehet. S6t Iéteznek ugynevezett pikocellak, amelyek
akar csupan egyetlen emelet kiszolgalasat latjak el egy épiileten beliil. Az Gjab-
bak — 3. generacios, vagy mas néven 3G-rendszerektdl folfelé — mar olyan
eljarasokat is alkalmaznak, amelyeknél az adott cellak mérete a felhasznalas
mértékében (kiszolgalt mobilallomasok szama és az atviteli sebesség fiiggvé-
nyében) valtozhat. igy amikor sok felhasznalo egyidében hasznalja ugyanazon
cellat, akkor annak mérete kisebb, amikor kevesebben hasznaljak, akkor pedig
nagyobb lesz. Ez az tigynevezett cellalélegzés.®?

Mikodtetést tamogatd vagy lizemeltetési alrendszer
Az OSS valamennyi protokolljanak és az alkalmazasoknak meg kell felelnie

az ITU altal kidolgozott ugynevezett tavkozlést menedzseld haldzat (telecom-
munications management network — TMN) kovetelményeinek. (A TNM keret-

2 Béres Roland: Mobilhdlézatok energiatakarékos iizemeltetése. TDK-dolgozat. Budapest, Buda-
pesti Miiszaki és Gazdasagtudomanyi Egyetem Villamosmérnoki és Informatikai Kar Tavkozlési
és Médiainformatikai Tanszék, 2012.
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rendszer, amely lehet6vé teszi a kapcsolddast és az egyiittmiikodését a kiilonb6zo
gyartok kiulonboz6 eszkozei kozott.)”

Az OSS része az lizemeltetési és fenntartasi kézpont (operation and main-
tenance center — OMC) és a haldzatiranyitdé kézpont (network management
center — NMC).

OMC (operation and maintenance center): lizemeltetési és fenntartasi koz-
pont:

Az OMC alapvetéen ugyanazokkal a funkciokkal rendelkezik, mint a fix
(helyhez kotott) vagy mas néven vezetékes halozatok OMC-i. Ugyanakkor egy
jelentds eltérés azért talalhato kozottiik. Ugyanis a mobilhalézat OMC-jének
jellemzd funkcidja a mobilhaldzat radids részének ilizemeltetési és fenntartasi
feladata, amely fix halozatok esetében természetesen nincs meg. Az OMC jel-
lemzden az alabbi funkcidkkal rendelkezik az el6bb emlitett radids interfésszel
kapcsolatos feladatokon kiviil:

— akozbens6 eszkozok és a tavoli kezeld szamara lehetdvé teszi a hozzaférést

valamennyi halézati elemhez;

— feliigyelet: riasztasi allapot és vizsgalati menedzsment;

— forgalmi és szamlazasi adatok gytjtése;

— haldézatkonfiguracié megjelenitése és valtoztatasa, az operatortdl vagy

a halozatiranyitd kozponttol kapott instrukcioknak megfelelden;

— az eldfizeté adminisztralasa és nyomon kdvetése.

Fontos szerepe van az OMC-nek a — korabban mar emlitett, 3G- és fejlettebb
rendszereknél alkalmazott — cellaméret allitasakor is. Az OMC tartalmazza
a mobilallomasok tavolsagat a bazisallomastol, ezért sok felhasznald esetén
az OMC csokkenti a cellaméretet, majd a forgalom csokkenésekor noveli azt.

NMC (network management center): haldzatiranyitdé kdzpont:

A halozatiranyito kozpont vezérli a halozatot, és biztosithatja a forgalomelem-
zést, a hivasok részleteinek rogzitését, a konfiguracio vezérlését, a hibak észle-
1ését, diagnosztizalasat és a karbantartast.*

Ezek koziil a téma szempontjabdl a hivasok részleteinek rogzitését kell
kiemelni.

Az OSS — egy lehetséges — felépitését a 26. abra mutatja, &m annak ennél
részletesebb ismertetését jelen téma nem kivanja meg.

% Vertel Corporation: Telecommunications management network (TNM). (é. n.)
% Gartner Glossary: Network management center.
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26. abra: Az OSS felépitése

Forras: a szerzd szerkesztése

Az SMS-rendszer felépitése

0ss

A rovid szoveges lizenetek, vagy ismert neviikon SMS-ek célbajuttatasardl egy
kiilon, a fent leirt GSM-halézathoz kapcsol6doé kdzpont, az igynevezett short
message service center (SMSC) gondoskodik. Az SMS-ek kiildésének folyamatat
a 27. abra szemlélteti.
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27. abra: Az SMS-kiildés folyamata
Forras: a szerzd szerkesztése GSM Functionalities alapjan

A folyamat teljes bemutatasa a téma szempontjabol nem relevans, csupan az alab-
biakat célszerii kiemelni. Az SMS-szolgaltatasért felelos SMSC szorosan kapcso-
16dik a GSM-rendszer tobbi eleméhez. A megfeleld ellenérzéseket kdvetden kapja
meg az lizenetet és az egyéb sziikséges adatokat az MSC-t6l, elvégzi a fogado
mobilallomas honos halozatabol annak adatainak (példaul tartdzkodasi helyének)
ellendrzését, majd ezek alapjan tovabbitja a megfelelé MSC-nek az iizenetet.

Az adatatvitel és a mobilinternet-szolgaltatas felépitése

Az adatatveteli és a mobilinternet-szolgaltatasok kapcsan a korabbi, mara mar
részben vagy teljesen eltiint technologiakkal (GPRS [tipikus letoltési sebessége
60-80 kb/s, feltoltési sebessége 20-40 kb/s],>EDGE [tipikus letoltési sebessége
180 kb/s, feltoltési sebessége 120 kb/s], UMTS [letoltési sebessége akar 56 Mb/s,
feltoltési sebessége akar 22 Mb/s]) jelen fejezet egyaltalan nem foglalkozik, mert
azok a téma szempontjabol nem képviselnek hozzaadott értéket.

% Athina A. Lazakidou — Konstantinos M. Siassiakos: Handbook of research on distributed
medical informatics and e-health. Hershey — New York, Medical Information Science Reference,
2009.
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A 4G-halozatoknal hasznalt, ugynevezett LTE- (letoltési sebessége akar
300 Mb/s, feltoltési sebessége akar 150 Mb/s) technolodgiat is csak olyan mérté-
kig mutatjuk be az alabbiakban, amely elengedhetetlen ahhoz, hogy a nyomozé
szamara relevans adatok korét meg lehessen ismerni.

Az LTE-halézaton kizardlag csomagkapcsolt adatatvitel torténik, fligget-
leniil attdl, hogy azon adatkapcsolatot vagy beszédatvitelt valositanak-e meg.
Ez nagy valtozas a korabbi (2G-, 3G-) rendszerekhez képest, hiszen azokban
eddig a beszédatvitelt a korabban ismertetett halozat biztositotta, mig az adatatvi-
tel egy ehhez kapcsolt [P-alapu halozaton tortént. Ez az elsé olyan GSM-halozat,
amely a beszédatvitelt is [P-alapon valodsitja meg (VoLTE). Maga a halozat is
nagy valtozason ment keresztiil. Az LTE-halozat felépitését mutatja be a 28. abra.

E-UTRAN EPC IP-szolgdltatasok
Séa

S1-
@ nvme
eNode B A 4

eNode B ((Z,é»\) A Serving PDN

Gateway Gateway
(R
Mobil- eNode B
allomas

28. abra: Az LTE-hdlozat felépitése

Forras: a szerzd szerkesztése www.3glteinfo.com/ims-volte-architecture/ alapjan

Az LTE-rendszerben a legnagyobb valtozas az ugynevezett maghalozatban
kovetkezett be, de — a cellas elv megtartasa mellett — azért valtozott a radids
(bazisallomas) alrendszer is. A fenti abran az EPC (evolved packet core) a tovabb-
fejlesztett maghalozatot, az E-UTRAN (evolved universal terrestrial radio
access network) pedig a tovabbfejlesztett radios halozatot jeloli. Ezt a kett6t
egyitt SAE-nak (system architecture evolution) hivjak.
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A maghaldzat az alabbi {6 elemekbdl all:

MME (mobility management entity): mobilitasvezérld. Az MME az egyet-
len ellendrzd elem a halozatban és ez felelds a legtobb vezérld funkcidért is.
Ez bonyolitja a mobilallomas €s a mobilhalozat kozo6tti kommunikaciot, azaz
biztositja a kapcsolat felépitését, fenntartasat, lebontasat, a biztonsagot és a mobi-
litast, valamint felel az Gtvonalvalasztasért és a mobilallomas helyének lekérde-
zéséért. Szintén az MME biztositja az LTE kompatibilitasat a korabbi szabvanyti
halozatokkal.*®

HSS (home subscriber server): honos elofizet-szerver. A HSS tarolja
és tartja karban a felhasznalok adatait, beleértve a tartézkodasi helyét is, de
ez felelds a hitelesitésért, engedélyezésért és hozzaférés-kezelésért, amelyhez
a szlikséges informaciokat a 3GPP AAA szerverbdl kapja. Hasonld funkciokat
lat el, mint a korabban ismertetett HLR (honos meghatarozo regiszter) és AuC
(hitelesitési — illetékességet megallapitdo — kdzpont) egylittesen.

3GPP AAA szerver. A 3GPP AAA szerver kiszolgalja a hitelesitési, enge-
délyezési és hozzaférés-kezelési lekérdezéseket, és AAA proxyszerverként is
mitkodhet.

S-GW (serving gateway): kiszolgalo atjaro (vagy kilépopont). Az S-GW Iéte-
sit kapcsolatot a radios halozat eNode-jai és a maghalozat kozott. Minden felfelé
és lefelé irany felhasznaloi csomag (IP-csomag) athalad rajta. Az S-GW felelds
a mobilallomasok bazisallomasok kozott torténd atadasaért (handover). Ezen-
kiviil informaciokat tarol, adatot pufferel és szamlazasi informaciokat is gyfijt.

P-GW (packet data network gateway): adathaldzati atjaro (vagy kilép&pont).
A P-GW kapcsolja 6ssze a mobilhalozatot a kiilvilaggal (internettel, IMS-sel),
biztositja a felhasznalok szamara az IP-cimek kiosztasat, az adatcsomagok szii-
rését és a garantalt szolgaltatismindség (QoS) vezérlését.”’

PCREF (policy and charging rule function).: szabalyozasi é¢s szamlazasi egység.
A PCREF felel6s a szamlazasi, valamint az el6fizet6i kapcsolatokat érint6 szaba-
lyokért és eljarasokért. A PCRF valds id6ében hatarozza meg az engedélyezett
forgalomtipust, valamint azt is ellendrzi, hogy hogyan kell elszamolni az adott

% Pasztor Andras: QoS tamogatds vizsgalata LTE alapu femtocelldk iitemezési kérdéseiben.
TDK-dolgozat. Budapest, Budapesti Miiszaki és Gazdasagtudomanyi Egyetem Villamosmérnoki
és Informatikai Kar Hiradastechnikai Tanszék, 2012.
97 Balog Zsolt: LTE feletti beszéddatvitel monitorozasi médszerei a maghdlézatban. TDK-dolgozat.
Budapest, Budapesti Miiszaki és Gazdasagtudomanyi Egyetem Villamosmérnoki és Informatikai
Kar Tavkozlési és Médiainformatikai Tanszék, 2016.
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forgalmat. A szolgaltatok ezt az informaciot hasznaljak fel szamlazasi célokra.
fgy példaul, amikor a mobilallomas VoLTE hivast indit, a PCRF ellenérzi, hogy
rendelkezik-e az ehhez sziikséges el6fizetéssel. Amennyiben igen, akkor a PCRF
megteszi a sziikséges beallitasokat az IMS-szolgaltatasok eléréséhez.

A radioés (bazisallomas) alrendszer atalakitasat alapveten a késleltetés
csokkentése indokolta. Ezzel a mar a 3G-halozatokban is megkezdett atalaki-
tasokat folytattak. Korabban a 3G-hal6zatokban ugyanis a BSC-k helyett mar
megjelentek az ugynevezett Node B-k, a BTS-eket pedig az igynevezett RNC-k
(radio network controller, radidhalozat-vezérld) valtottak fel. Ez a struktura
az LTE-halézatban még tovabb egyszeriisodott. Eltiintek az RNC-k, ezek sze-
repét a NodeB-k vették at, uj nevet, eNode B (evolved node B) kapva. Az eNode
B kozvetleniil kapcsolodik a maghalozathoz, ez lat el minden radids hozzafé-
réssel, atvitellel, biztonsaggal, mobilitassal, mérésekkel és er6forras-gazdalko-
dassal kapcsolatos feladatot, elosztott radids halézatmenedzsmentet valdsitva
meg. Ez a korabbi GSM-halozatoknal még kdzponti vezérlés keretében tor-
tént. Mindezek mellett természetesen a korabban ismertetett cellas elrendezés
megmaradt.

A kibernyomozo szamdra relevans adatok a mobiltelefon-halozatokban

A nyomozas soran a mobiltelefon-szolgaltatd halozatabol a fix (helyhez kotott)
telefonhalozatoknal megismert adatok mellett rengeteg mas, a nyomozo6 szamara
értékes adat is kinyerhetd. Ilyenek lehetnek tobbek kozott:

— azeldfizetok adatai (név, lakcim, szerz6déses adatok, szamlazasi adatok);

— szamlafizetéséhez k6t6d6 adatok;

— az elofizetd egyenlege;

— eldre fizetéses (ugynevezett pre-paid) kartyak feltoltési szokasaira vonat-
koz6 adatok;

— pre-paid kartyak éves adategyeztetésére vonatkozo adatok;

— egy eléfizetd nevén 1évo eldfizetések szama, adatai;

— hivaslistak (az adott eléfizeto altal kezdeményezett, fogadott hivasok ada-
tai, adott esetben a sikertelen hivasok adatai — hivd, hivott fél azonositoi,
hivas kezdeti idépontja, id6tartama);

— Dbovitett hivaslistak (az el6z6 adatok mellett példaul cellaadatok, IMEI-
kéd is megjelenhet);
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— cellaforgalmi listak (egy adott cellaban, adott idében forgalmazé vagy
feljelentkezett késziilékek azonositoi: IMSI, IMEI, MSISDN);

— IMSI-IMEI &sszerendelési adatok (azaz adott IMEI-szamu késziilékben
milyen SIM-kartya(ka)t hasznaltak, vagy adott SIM-kartyat milyen IMEI-
szamu késziilék(ek)ben hasznaltak);

— cellatérkép (bazisallomasok pontos foldrajzi helye és az altaluk lefedett
teriiletek);

— meghatarozott foldrajzi helyet lefed6 cellak azonositoi;

— mozgasi adatok (egy adott SIM-kartya mozgéasara vonatkozé adatok);

— kiegészitd szolgaltatasokhoz (példaul SMS-fizetéshez) kapcsolodo adatok;

— mobilinternet hasznalatahoz kapcsolodo adatok (példaul IP-cim, portszam,
MAC address stb.),

— kapcsolodo szolgaltatasokhoz tartozo adatok (példaul e-mail-cim);

— megfelelé engedélyek birtokaban:

+ azengedélyezett telefonok forgalmazasanak lehallgatasa,
» [P-forgalom lehallgatasa,
» e-mailek tartalmanak megismerése.

A mobiltelefon-halézatokbol a nyomozdok szamara kinyerhetd informaciok
szama jelentdsen magasabb, mint barmely korabbi hirk6zlési halozat esetén.
De nemcsak ez, hanem a lehetséges felhasznalhaté informaciok darabszama is
jelentdsen magasabb, mint barmely mas hirkozlési halozat esetében. Eppen ezért
azok feldolgozasara mindenképp valamilyen gépi eljarast kell igénybe venni.

Meg kell jegyezni, hogy az egyes szolgaltatok halozataibol az eltérd felépités
és az eltérd beallitasok miatt — a jogszabalyok altal kdtelezden eldirt adatokon
kiviil — eltérd adatokhoz lehet hozzajutni. Eppen ezért barmely, nem ,,rutiniigy”
esetén érdemes a szolgaltatd szakembereivel konzultalni a kinyerhetd adatok
korérdl és idétartamarol, hiszen ebben az esetben is igaz, hogy adott esetben
a szolgaltato a fent felsoroltak mellett mas adatokat, informaciokat is képes
biztositani a nyomozok szamara.

A mobilallomasok — azok kozatt is elsésorban az okostelefonok — sok, a nyo-
moz6 szamara értékes informaciot tarolnak. Az itt elérhetd informaciokkal
¢és azok kinyerésével jelen konyv késébbi fejezetei foglalkoznak.
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Osszefoglalas

Jelen fejezet bemutatta azokat a hirkozIési halozatokat, amelyek ma a legrelevan-
sabbak a nyomozok szamara. Az egyes halozatok felépitését olyan szintig ismer-
tettiik, amely lehetvé tette az adott halézat miikddési sajatossagainak megértését
¢és az abbol kinyerhetd, a nyomoz6 szadmara fontos informaciok bemutatasat.

A hirkoz16 halozatokbol a nyomozdok munkajuk soran nagyrészt rutinszeriien
kell hogy adatokat nyerjenek ki. Ez azt jelenti, hogy az esetek jelentds részében
jol ismert kérdéseket fognak feltenni, amelyekre tudjak, hogy valaszokat és jol
hasznalhat6 adatokat fognak kapni a szolgaltatoktol. Ugyanakkor nem szabad
figyelmen kiviil hagyni azt a tényt, hogy mindig lesznek nem ,,rutiniigyek”
vagy olyanok, amelyek megoldasa kreativitast, a korabbiaktol eltéré informa-
cidigénylést és -feldolgozast, valamint ehhez a hirk6zlési halozatok bizonyos
ismeretét igényli. Ezekben az esetekben mindig érdemes és célszerii a lehetdsé-
gekrdl a szolgaltato erre a célra dedikalt — altalaban biztonsagi — szakembereivel
konzultalni.
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Az infokommunikacids
halozatok — az ['T-haldzatok

Bevezetés

Az emberek az alabbi haldzatokat hasznalhatjak:
— postai rendszer,
— telefonhalodzat,
— tomegkdzlekedési haldzat,
— vallalati szamitogép-halozat,
— internet.

A haldézatokon informacidkat osztanak meg és kiilonféle eljarasokat hasznalnak
az informaciok aramlasanak iranyitasahoz. Az informacio6 ugy jut el a halézatban
egyik helyrél a masikra, hogy a célallomast sokszor eltérd Gtvonalakon kozeliti
meg. Példaul a tdmegkozlekedési halozat hasonld az adathalozathoz. Az autdk,
tehergépkocsik és mas jarmiivek olyanok, mint a halézatban aramlé iizenetek.
Minden jarmiivezeté meghataroz egy indulasi pontot (forrasallomas) és egy
végpontot (célallomas). Ezen rendszeren beliil vannak olyan szabalyok, mint
a stoptablak vagy kozlekedési lampak, amelyek iranyitjak a forrastol a célig
aramlo forgalmat.

IT-halézatok

A szamitogép-halozatok olyan halozatba kotott eszkozok dsszességei, amelyek
valamilyen atviteli kdzeg segitségével kommunikalnak egymassal. Boda Istvan
ennél pontosabb megfogalmazasa szerint: ,,A szamitégépes haldézatok egymassal
(fizikailag) 6sszekapcsolt szamitogépeket jelentenek, amelyek az dket 9ssze-
kapcsold vonalakon vagy csatornakon képesek egymassal adatokat cserélni
(kommunikalni).”%

A szamitogép-halozatok is szabalyokat alkalmaznak az allomasok kozotti
adatforgalom iranyitasahoz. Az allomas a hal6ézaton adatokat kiild és fogad.
Némelyik eszkoz allomasként és perifériaként is mikddhet. Példaul egy

% Boda (2019): i. m.

d | https://doi.org/10.36250/01004_06
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nyomtato, amely a haloézaton 1évé laptophoz csatlakozik, periféria. Ha a nyom-
tato kozvetleniil a haldézathoz csatlakozik, akkor allomas.
Szamos kiilonb6z6 eszkoz kapcesolddhat egy halézathoz:

asztali szamitogép,

laptop,

tablagép,

okostelefon,

nyomtato,

fajl- és nyomtatokiszolgalo,
jatékkonzol,

haztartasi berendezések.

A szamitogép-halozatokat vilagszerte hasznaljak az tizleti életben, otthonokban,
iskolakban, és allami szervezeteknél. Az egyes halézatok az interneten keresztiil
kapcsolodnak egymashoz. Egy halozat tobb kiilonbozo adat- és erdforrastipust
képes megosztani:

szolgaltatasokat, példaul nyomtatast vagy lapolvasast,

tarhelyet, példaul merevlemezeket vagy optikai meghajtokat,
alkalmazasokat, példaul adatbazisokat,

mas szamitégépeken tarolt informaciot,

dokumentumokat,

naptarakat, a szamitogép és az okostelefon k6zotti szinkronizacio érde-
kében.

Az eszkdzok csatlakoztatasara kiilonb6z6 megoldasok 1éteznek:

Rézkabelezés — elektromos jeleket hasznal az adatok atviteléhez az esz-
kozok kozott.

Optikai kabelezés — liveg- vagy milanyag szalat hasznal az informaciok
atviteléhez fényimpulzusok formajaban.

Vezeték nélkiili kapcsolat — radiodjeleket, infravords technologiat vagy
miiholdas atvitelt hasznal.
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Jellemzdk és elonydk

A szamitogépek haldzatba kapcsolasanak legnagyobb elénye, hogy ezaltal csok-
kenthetdk a kiadasok és novelhetd a hatékonysag. Egy haldzatban az eréforrasok
megosztasaval csdkken a tobbszoros adattarolas, illetve az adatvesztés kockazata.

Célok

Er6forras-megosztas. A megbizhatosag novelése. Sebességnovelés. Emberi
kommunikacio.

A szamitogép-halozat tipikusan szamitogépekbdl és periférias elemekbdl
(példaul halozati nyomtato), halozati kapesoloelemekbdl, a fizikai 6sszekottetést
megvaldsito eszkdzokbol (kabelekbdl) €s a kiilonb6zo haldzati alkalmazasokat
megvaldsitod programokbol (szoftverekbdl) épiil fel.

Az internet fogalma

Az internet olyan szamitogép-haldzat, amely szamitastechnikai eszk6zok millioit
koti 6ssze az egész vilagon. Amig korabban ezek a szamitastechnikai eszk6zok
elsGsorban asztali szamitogépek, Linux-munkaallomasok és szerverek voltak,
addig ma mar egyre tobb végrendszert kapcsolnak az internethez, mint a PDA,
tv-k, laptopok stb. Ezeket ma mar hostoknak vagy végrendszereknek (end sys-
tems) nevezziik.

A végrendszereket kommunikacios adatkapcsolatok (communication link)
¢és csomagkapcsolok (packetswitch) halozata koti Gssze.

A kiilonbo6z6 6sszekottetések kiilonbozo sebességgel képesek adatokat tovab-
bitani (atviteli sebesség, transmissionrate). Ezeket bit/sec-ban mérjiik.

Amikor az egyik végrendszer adatot szeretne kiildeni egy masiknak, a kiildé
végrendszer feldarabolja, szegmentalja az adatokat, és minden darabhoz fejrész-
bajtokat ad. Ezeket az informaciocsomagokat packetnek nevezziik.*

% James F. Kurose — Keith Ross: Szamitogép-halozatok miikodése. Alkalmazasorientalt megko-
zelités. Budapest, Panem, 20009.
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29. abra: Szamitogép-halozatok miikodése
Forrds: Kurose — Ross (2009): i. m.

A TCP/IP-protokoll (transmission control protocol/internet protocol)

A TCP és az IP a valdsagban az a két f6 protokoll, amely az internet alapjat
képezi.

A TCP/IP (atvitelvezérld protokoll/internetprotokoll) azokat a szabalyokat

tartalmazza, amelyek meghatarozzak a szamitogépek kozotti internetes kom-
munikécio modjat. A TCP a megbizhato adattovabbitas elsédleges internetes
protokollja. Az IP pedig olyan cimzési rendszer, amely biztositja az adatok for-
rastol célig torténd eljutasat.

A transmission control protocol (atvitelvezérlési protokoll) feladata a tovab-

bitand6é adathalmaz darabolasaval adatcsomagok készitése és cimkézése.
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Az internet protocol (internetprotokoll) meghatarozza az Gitvalasztok és a vég-
rendszerek kozott a kiildott és a fogadott csomagok formatumat. A csomagok
iranyitasa, a kommunikacioban részt vevok azonositasa a feladata.

Az IP- (internetprotokoll-) cim

Az IP-cim egy olyan szam, amelyet a halozat eszkdzeinek azonositasara hasznal-
nak. Minden eszkoznek egyedi IP-cimmel kell rendelkeznie a halézaton, hogy
mas halozati eszkdzokkel kommunikalhasson. Korabbi meghatarozasunk szerint
az allomas olyan eszko6z, amely adatokat kiild és fogad a halozaton. A haldzati
eszkdzok pedig olyan berendezések, amelyek adatokat mozgatnak a halézaton.

Az IP-cim 4 byte-bdl, azaz 32 bitbdl all. Leggyakrabban pontozott decimalis
formaban irjak: a.b.c.d alakban, ahol mind a négy tag 0-t61 255-ig vehet fel értéket.
Példaul 195.199.49.128.

Az IP-alapt halozatokban minden gépnek, s6t minden halozati interfésznek
egyedi azonositdja van: az IP-cim. Ha egy halozatban az interfésznek a TCP/
[P-alapti kommunikacioban mindig ugyanaz az IP-cime, akkor statikus IP-cimrdl,
ha az IP-cim egy kiszolgalohoz valo kapcsolodaskor alakul ki, és az esetenként
kiilonboz0, akkor dinamikus IP-cimrdl beszéliink.

Az IP jellemz6i

Az IP a TCP/IP-protokollkészlet haldzati rétegbeli szolgaltatasa.

Az IP-t kis tobbletterhelést protokollnak tervezték. Ennek megfeleléen csak
azokat a funkciokat tartalmazza, amelyek feltétleniil sziikségesek ahhoz, hogy egy
csomag Osszekapcsolt halozatokon keresztiil a forrastol a célig eljusson. A proto-
kollnak nem feladata a csomagok nyomon kovetése és feliigyelete. Ezeket a funk-
ciokat sziikség esetén mas rétegbeli protokollok biztositjak.

Az IP 6sszekottetés-mentes
A halozati réteg feladata a csomagok allomasok k6zotti tovabbitasa a halozatra

nézve a lehetd legkisebb tobbletterheléssel. A halozati réteg nem foglalkozik
a csomagban zajlé kommunikacié tipusaval, vagy tudataban sincs annak. Az IP
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Osszekottetés-mentes, ami azt jelenti, hogy az adatkiildést megel6zéen a végpontok
kozott nem épiil ki kapesolat. Az 9sszekottetés-mentes kommunikacié hasonld
ahhoz, mint amikor egy levelet kiildiink anélkiil, hogy arrél a cimzettet el6re
értesitenénk.

A MAC- (media access control) cim az allomas halozati csatolojahoz (network
interface card—NIC) tartozik, és fizikai cimként ismert. A fizikai cim valtozatlan
marad, tekintet nélkiil arra, hogy az allomast hova helyezik el a halozatban, hason-
l6an az ujjlenyomathoz, amely a személynél marad, fiiggetleniil attol, hova is megy.

A MAC-cim hat darab kétjegyii hexadecimalis szambol all, amelyeket koto-
jellel (-) vagy kettdsponttal () valasztunk el, példaul: 00-26-6C-FC-D5-AE. Egy
hexadecimalis szamjegy a 0-9 és az A—F intervallumbol veheti fel értékeit.

Az IP-cim hasonl6 az emberek levelezési ciméhez. Logikai cimként ismert,
mert logikailag rendelédik az allomashoz, elhelyezésétdl fiiggden. Az IP- vagy
halozati cim a helyi halozaton alapul, és a halozati rendszergazda rendeli a munka-
allomasokhoz. Ez a folyamat hasonl6 ahhoz, ahogy a helyi 6nkormanyzat —a varos
vagy falu és kornyékének logikai jellemz6i alapjan — osztja ki az utcaneveket
¢és hazszamokat.

Az IPv4 és IPv6

Az 1990-es évek elején, amikor az IPv4-cimek kimeriilésével kapcsolatos prob-
Iémak nyilvanvaléva valtak, az IETF (internet engineering task force — internet
mérndki munkacsoport) mas megoldasokat kezdett keresni. Ez vezette el a kuta-
tasokat oda, amit ma ugy ismeriink: IPv6. Napjainkban az IPv6 az IPv4 mellett
miikodik, és lassan kezdi azt felvaltani.

Az IPv4-cim 32 binaris szamjegybdl all, igy cimtartomanya 2*? kiilonb6z6
cimet tartalmaz. Ennek decimalis értéke hozzavetdleg 4 milliard, mig a 128 binaris
szamjegybdl allo IPv6-cim cimtartomanyanak mérete 228, Tizes szamrendszerben
jelolve ez megkdzelitéleg egy harmast kovetd 38 darab nulla. Ez esetben a sze-
mélyenként elérhet6 cimek szama koriilbeliil 10%. Ha az [Pv4 cimtartomanyat
egy lveggolyoval szemléltetnénk, az IPv6 cimtartomanya egy majdnem Szatur-
nusz-méretii gdmb lenne.
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IPv4

Az IPv4-cim 32 binaris szamjegy (egyesek és nullak) sorozatabol all. Az emberek
szaméra elég nehéz a cimek bindris alakjanak olvaséasa. Eppen ezért a 32 bitet négy
8 bites egységbe, az ugynevezett oktettbe csoportositjuk. Az I[Pv4-cimet még
ebben a csoportositott formaban sem konnyt elolvasni, leirni és megjegyezni, ezért
minden 8 bites egységet decimalis szamértékként jelenitiink meg, és az oktettek
koz¢ pontot tesziink. Ezt a formatumot pontozott decimalis jeldlésnek hivjuk.

Amikor egy allomasnak IPv4-cimet adunk, pontozott decimalis szamként
allitjuk be, példaul 192.168.1.5. Képzeljiik el, ha a 32 bites binaris megfeleldjét
kellene begépelniink: 11000000101010000000000100000101! Ha csak egy bitet
is félreiitiink, a cim mar mas lesz, és az allomas valosziniileg nem lesz képes
kommunikalni a halézaton.

A logikai 32 bites IPv4-cim hierarchikus, és két részbol all. Az els6 a halozatot,
a masodik az allomast azonositja az adott haléozaton. Mindkét rész egyforman
fontos. Példaul ha egy allomas IPv4-cime a 192.168.18.57, az elsé harom oktett,
a 192.168.18 jeloli a cim halozati részét, az utolsd oktett, az 57 pedig a halézaton
beliil az allomast. Ez az ugynevezett hierarchikus cimzés, mert a forgalomira-
nyitoknak csak azt kell tudniuk, hogyan lehet elérni az egyes halozatokat, nem
kell ismerniiik minden allomas helyét. A forgalomiranyito olyan halézati eszkoz,
amely az adatcsomagokat tovabbitja a haloézaton a cél felé.

A szamitégép-halozat elonyei és céljai

A szamitogép-haldzat lehetdséget ad a kiilonbdzo berendezések, perifériak, prog-
ramok €s az adatok kdzos hasznalatara, azaz a kiilon-kiilon is meglévo eréforrasok
megosztasara. Ezek az er6forrasok a halézati felhasznalok fizikai helyétol fiigget-
lentiil barki szamara elérhet6vé valnak. Lehetdséget ad tovabba a rendszerben 1évé
eszkozok teljesitményének egyenletesebb megosztasara, ami altal a kialakitott
rendszer nagyobb biztonsaggal mikodik.
Az egymassal kapcsolatban allo szamitogépek szamitogépes halozatot képez-
nek. A gépek egymashoz kapcsolasa a kovetkez6 elényokkel jar:
— gyorsabb kommunikaciot biztosit a felhasznalok kozott (levelezés, online
beszélgetés);
— lehetévé teszi az egyes hardvereszk6zok (nyomtatd, szkenner, winchester
stb.) kozos hasznalatat (hardveres er6forrasok megosztasa);
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— megadja a koz0s adatok (adatbazisok) hasznalatanak lehetéségét;

— parhuzamos munkavégzés biztositasa;

— lizem- és adatbiztonsag fokozasa (egy-egy berendezés meghibasodasa esetén
is a rendszer miikodoképességének biztositasa).

LAN (local area network)

Az adathalozatok folyamatosan fejlédnek mind komplexitasban, mind felhaszna-
lasban és kivitelben. Egy szamitégépes halozatot a kdvetkez6 jellemz6 tulajdon-
sagokkal azonosithatunk:

— akiszolgalt teriilet,

— az adattarolas modja,

— az erbforrasok kezelésének modja,

— ahalozat szervezésének modja,

— a felhasznalt halozati eszk6zok tipusa,

— az eszkozok Gsszekottetéséhez hasznalt atviteli kozeg tipusa.

A kiilonb6z6 haldzatok az adott tipusra jellemz6 névvel rendelkeznek. Egy 6nalld
halozat altalaban egy egységes foldrajzi teriiletet fed le, és egy kozos iranyitas
alatt allo szervezet felhasznaloi szamara nyujt szolgaltatasokat és alkalmazaso-
kat. Az ilyen halézatot helyi halézatnak (local area network — LAN) nevezziik.
A LAN-ok tobb helyi halozatbol is allhatnak.

A LAN-hoz tartozoé helyi halozatok egy adminisztracios csoport feliigyelete
ala tartoznak. Ez a csoport iranyitja a halozat biztonsagi és hozzaférés-vezérlési
hazirendjét. Ebben a megkozelitésben a helyi sz6 inkabb egy logikailag egysé-
ges szabalyozasra utal, mint az egymashoz val6 fizikai kozelségre. A LAN-hoz
kapcsolodo eszkozok lehetnek fizikailag kozel egymashoz, de ez nem altalanos
kovetelmény.

Egy LAN lehet olyan kicsi, mint egy haztartasba vagy kisebb irodaba telepi-
tett egyszer(i helyi halozat. Napjainkban azonban a definicio olyan dsszekapcsolt
helyi halozatokra is kiterjed, amelyek tobb helyen és épiiletben 1év0, tobb szaz
eszkozbdl allnak.
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Vezeték nélkiili halozatok (WLAN)

A vezeték nélkiili LAN (Wireless LAN— WLAN) olyan helyi halézat, amely radio-
hullamokat hasznal a haldzati eszkdzok kozotti adattovabbitasra. A hagyomanyos
helyi halézatokban az eszk6zok rézkabelek segitségével kapcsolodnak egymashoz,
azonban némely kornyezetben a rézkabelezés nem lenne megvalosithato, kivana-
tos vagy akar lehetséges. Ezekben az esetekben vezeték nélkiili eszkdzok kiildik
és fogadjak az adatokat radiohullamok segitségével. Mint a LAN-ok esetében,
a WLAN-oknal is megoszthatunk eréforrasokat, példaul fajlokat, nyomtatokat
¢és az internet-hozzaférést.

Egy WLAN-ban, az adott teriileten beliil a vezeték nélkiili eszk6zok hoz-
zaférési pontokhoz kapcsolodnak. A hozzaférési pontok altalaban rézkabellel
csatlakoznak a halézathoz. Ahelyett, hogy minden allomas szamara rézkabele-
z¢st biztositanank, csak a vezeték nélkiili hozzaférési pontokat csatlakoztatjuk
a halézathoz. A WLAN tartomanya (lefedettsége) az alkalmazott technologiatol
fliggben valtozhat a beltéren szamitott 30 métertdl a szabadtéren elérhetd sokkal
nagyobb tavolsagokig.

Személyi halozatok (PAN)

A személyi halézat (personal area network — PAN) egy egyén kozvetlen kornye-
zetében talalhatd eszkdzoket kot 6ssze, példaul egeret, billentylizetet, nyomtatot,
okostelefont és tablagépet. Ezek az eszk6zok a legtobb esetben egyetlen allomashoz
csatlakoznak Bluetooth technologiaval.

A Bluetooth egy vezeték nélkiili technologia, amely egymashoz kozeli esz-
kozok kommunikacidjat teszi lehetévé. Egy Bluetooth-eszkoz legfeljebb hét
masik Bluetooth-eszk6zhoz tud csatlakozni. A miiszaki specifikaciot az IEEE
802.15.1 szabvany tartalmazza. A Bluetooth-eszkozok hang- és adatatvitel keze-
Iésére alkalmasak. A 2,4-2,485 GHz kozotti frekvenciatartomanyban mitkodnek,
amelyet ISM- (industrial, scientific and medical, ipari, tudomanyos €és orvosi)
savként ismeriink. A Bluetooth-szabvany tartalmazza az adaptiv frekvencia-
ugrast (adaptive frequency hopping — AFH), amely lehet6vé teszi a jelek tarto-
manyon beliili frekvenciavaltasat, csokkentve ezzel a interferencia esélyét tobb
Bluetooth-eszkoz esetén.
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A nagyvarosi halozatok (MAN)

A nagyvarosi halozat (metropolitan area network — MAN) nagy telephelyre
vagy egy egész varosra terjed ki. Optikai vagy vezeték nélkiili technoldgiaval
Osszekapcsolt, tobb kiilonbdzo épiiletbdl all. A kommunikacios osszekottetések
¢és berendezések altalaban egy tizemeltet6i csoport vagy egy internetszolgaltatd
birtokaban vannak, akik a szolgaltatast a felhasznalok szamara elérhetdvé teszik.
A MAN nagy sebességii halozatként is mitkodhet, lehet6vé téve a teriiletén talal-
haté eréforrasok megosztasat.

Nagy kiterjedésii halozatok (WAN)

A nagy kiterjedésii halézatok (wide area network— WAN) foldrajzilag elkiiloniilé
helyi halézatokat kétnek dssze. A legjobb példara az internet. Az internet egy oOriasi
WAN, amely millionyi 6sszekotott LAN-bo all. Vallalati vagy kutatasi halozatok
Osszekottetésére szintén WAN-technoldgiat hasznalnak. A kiilonbdzo helyen 1évé
LAN-okat tavkozlési szolgaltatok (telecommunications service provider — TSP)
segitségével kotik Ossze.

Egyenrangu halozatok

Egyenrangu halézat (peer-to-peer network) esetén a szamitogépek kozott nincs
hierarchia vagy kizardlagos kiszolgalo. Minden eszkdznek (iigyfélnek) azonos
lehetésége és kotelezettsége van. Az egyéni felhasznalok felelések a sajat erdfor-
rasaikért, és eldonthetik, mely adatokat és eszkozoket telepitik vagy osztjak meg.
Mivel az egyéni felhasznalok feleldsek a sajat szamitogépiik eréforrasaiért, ezért
a haldzatban nincs kozponti iranyitas vagy adminisztracio.

Az egyenrangu halozatok legfeljebb tiz szamitogép esetén miikddnek hatéko-
nyan, azonban lehetnek nagyobb haldzatok részei is. A felhasznalok, még egy nagy
tigyfélhalozatban is, megoszthatjak eréforrasaikat kozvetleniil mas felhasznalokkal
haldzati kiszolgald kozbeiktatasa nélkiil. Ha otthonunkban tobb szamitogéppel
rendelkeziink, felallithatunk egy egyenrangti halozatot. Megoszthatunk fajlokat
mas szamitogépekkel, kiildhetiink tizeneteket a szamitdgépek kdzott, és nyomtat-
hatunk megosztott nyomtatora.
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Az egyenrang halozatoknak hatranyai is vannak:

— Nincs kozpontositott halozati adminisztracid, ami megneheziti a haldzati
eroforrasok feliigyeletét.

— Nincs kdzpontositott védelem, ezért minden szamitogépnek kiilon bizton-
sagi intézkedéseket kell hasznalnia az adatok védelmére.

— A szamitogépek szamanak novekedésével a halozat egyre bonyolultabba
¢és nehezen kezelhet6vé valik.

— Valosziniileg nincs kdzponti adattarolas sem. Kiilonalld biztonsagi maso-
latokat kell kezelni, ami az egyéni felhasznalok feleldssége.

Ugyfélkiszolgalo halozat

A kiszolgalok olyan programokat futtatnak, amelyek az iigyfeleknek kiilonb6zo
szolgaltatasokat nyjtanak, példaul e-mail vagy weboldalak elérése. Minden szol-
galtatashoz kiilon kiszolgaloprogram sziikséges. Példaul ha egy hal6zaton web-
szolgaltatast szeretnénk biztositani, akkor a szerveren webkiszolgalé programot
kell telepiteni.

Az ligyfélkiszolgald (client-server, kliensszerver) halozatban az tigyfelek infor-
maciot vagy szolgaltatasokat kérnek a kiszolgalotdl, a kiszolgald pedig biztositja
a kért informaciot vagy a szolgaltatast az tigyfél szamara. A kiszolgalok ezekben
a halozatokban gyakran valamilyen adatfeldolgozé feladatot végeznek az tigy-
félgépek szamara. Példaul szlirést hajtanak végre egy adatbazison, miel6tt a kért
informaciot eljuttatnak az tigyfélnek. Ez kdzponti halozati adminisztraciot tesz
lehetévé, ami megkdnnyiti a halozati eréforrasok feliigyeletét.

Egy kiszolgaloprogramot futtatd szamitogeép egyszerre tobb felhasznalonak is
nyUjthat szolgaltatast. Ezentul egy szamitogép egyszerre tobbféle kiszolgaldprogra-
mot is futtathat. Otthon vagy kisvallalatok esetén sziikséges lehet, hogy egy szami-
togép egyarant legyen fajlkiszolgald, webkiszolgalo és levelezd-kiszolgald. Nagy-
vallalati kdrnyezetben az alkalmazottak kiilon-kiilon szamitogépekhez férhetnek
hozza, amelyek egyike példaul egy e-mail-szerver. Ezt kizarolag levelek kiildésére,
fogadasara és tarolasara hasznaljak. Az alkalmazott szamitogépén futd levelezd
ligyfélprogram tizenetet kiild a kiszolgalonak, amelyben lekéri az olvasatlan leve-
leket. A kiszolgald ezutan valasziizenetében elkiildi a kért leveleket az tigyfélnek.

Egyetlen szamitogép tobbféle ligyfélprogramot is tud futtatni. Minden
igényelt szolgaltatashoz kiilon Gigyfélprogram sziikséges. Ha egy gépen tobb
tigyfélalkalmazas fut, a kliens egyszerre tobb kiszolgalohoz is csatlakozhat.
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Példaul egy felhasznald megnézheti az elektronikus levelezését €s nézegethet egy
weboldalt, mikdzben azonnali izenetkiildén beszél és internetes radiot hallgat.

A kliensszerver modell, a kozpontositott haldzati adminisztracio segitségé-
vel, megkonnyiti a halozati er6forrasok feliigyeletét. A haldzati adminisztrator
biztonsagi mentéseket és védelmi intézkedéseket valosit meg. Ugyancsak halo-
zati adminisztrator kezeli a felhasznaloi hozzaférést a halozati eréforrasokhoz.
A halézat adatait kozponti fajlkiszolgalon taroljak. Kézponti nyomtatokiszolgald
kezeli a halézat megosztott nyomtatoit. Csak a megfeleld jogokkal rendelkez6
felhasznalok érhetik el a fajlokat és a megosztott nyomtatokat.
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A halozat alkotoelemei

A halozat alkotoelemei négy részbdl allnak:
1. lizenetek,
2. eszkozok,
3. atviteli kozegek,
4. szolgaltatasok.
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Uzenetek (messages)

Ha le szeretnénk egyszerisiteni a halozati kommunikaciot, akkor az izeneteket
bitekre kddoljuk, majd az igy kapott binaris szamsorozatot tovabbitjuk a halozat
bonyolult és 6sszetett rendszerén keresztiil a célallomashoz. A célallomas a bina-
ris kodsorozatot olvashaté iizenet formatumban dekodolja, igy ezzel 1étrejon
a kommunikacio.

Eszkozok (devices)

A halozati eszkdzok ala tartoznak mindazon berendezések, amelyek a halozati
kommunikaciot eldsegitik olyan mddon, hogy az lizeneteket az eldirt szabalyok
alkalmazasaval feldolgozzak és tovabbitjak a haldzat atviteli kozegére. Mikodé-
siikhoz kiils6 aramforras sziikséges. Ezeket a berendezéseket aktiv eszk6zoknek
hivjuk.

Atviteli kézegek (media)

A halozatok passziv, vagyis kiilsé aramforras felhasznalasa nélkiili, elemen-
ként hasznalt atviteli kozegek, mindazok az el6z6 fejezetben targyalt vezetékes
és vezeték nélkiili megoldasok (analog és digitalis), amelyek a binaris kodso-
rozatot valamilyen fizikai jel formajaban tovabbitjak a két pont kozott (példaul
wifihdlézatban a levegbfrekvencia). Ezek az atviteli kdzegek, valamint a kapcso-
l6dasukat biztositd panelek, csatlakozok stb. képezik a haldzatok passziv elemeit.

Szolgaltatasok (services)

A halozati szolgaltatasok azok a szamitogépes szoftverek, amelyek a halozaton
keresztiil kommunikacidt kezdeményeznek egy tavoli célallomassal. Idetar-
tozik szamtalan szolgaltatas, amelyek egy meghatarozott szabalygyijtemény
alkalmazasaval kommunikalnak a halozat tobbi végpontjaval. A kommunikacid
tobbnyire csak akkor valésulhat meg, ha mind a két fél betartja a szabvanyban
eldirtakat, amelyek az ugynevezett protokollok formajaban valosulnak meg.
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Gyakran hasznalt portok és protokollok
TCP ¢s UDP

A protokoll meghatarozott szabalyok készlete. Az internetprotokollok olyan
szabalykészletek, amelyek a halozaton 1év6 szamitogépek kozotti kommunikaciot
vezérlik. A protokoll-leirasok meghatarozzak a tovabbitott izenetek formatumat.
A postai halézaton kiildott levél szintén protokollokat hasznal, amelyek egy
része példaul a kézbesitési cim szabvanyos helyét hatarozza meg a boritékon.
Ha a cimet rossz helyre irjak, a levelet nem lehet kézbesiteni.

Az id6zités kritikus a haldzat megbizhatd mitkodése szempontjabdl. A proto-
kollok mindig meghatarozzak, hogy mennyi idon beliil kell megérkeznie az tize-
neteknek, igy a szamitogépek nem varnak a végtelenségig egy esetleg elveszett
lizenetre. Kdvetkezésképpen a rendszerek egy vagy tobb id6ézitot tartanak fenn
az adatatvitel ideje alatt. Ezenfeliil a protokollok meghatarozott eljarasokat indi-
tanak, ha a hal6zat nem felel meg az id6zitési el6irasoknak.!®

A protokollok legfontosabb feladatai a kovetkezok:

a hibak felismerése és kezelése;

— az adatok tomoritése;

— az adatok feldarabolasanak és becsomagolasanak meghatarozasa;

— az adatcsomagok cimzése;

— az adatcsomagok kiildésének és érkezésének szabalyozasa.

Az internethez kapcsolodo eszkozok és allomasok a TCP/IP-protokollkészlet
segitségével kommunikalnak egymassal. Az adatatvitelhez sziikséges két leg-
gyakoribb protokoll a TCP és az UDP.

Egy halozat tervezése soran eldre el kell donteniink, milyen protokollokat
fogunk alkalmazni. Néhany protokoll gyartofiiggd és csak bizonyos eszkdzokon
mitkodik, masok viszont nyilt szabvanyuak és tobbféle eszkdzon is hasznalhatok.

190 Szab6 Balint — Marfoldi Endre: Szamitégépes hdlozatok. Eger, Eszterhazy Karoly Féiskola,
2011.
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TCP- és UDP-protokollok és portok

A TCP/IP-protokollkészlet engedélyezésével mas protokollok is kommunikal-
hatnak a megfeleld portokon keresztiil. Példaul a HTTP alapértelmezés szerint
a 80-as portot hasznalja. A port egy szamszerii azonositd, amely meghatarozott
lizenetvaltasok nyomon kdvetésére szolgal. Minden lizenet, amelyet egy allomas
elkiild, tartalmaz egy forras- és egy célportot.

Az interneten vagy egy haldzaton az alkalmazasok ezeknek a protokolloknak
és portoknak a segitségével kommunikalnak. Némely szoftveralkalmazas olyan
szolgaltatasokat nyjt, mint weboldalak tarolasa, elektronikus levél kiildése vagy
fajlok atvitele. Ezeket egy vagy tobb kiszolgald is biztosithatja. Az ligyfelek a jol
ismert portokat (well-known ports) hasznaljak az egyes szolgaltatasokhoz, azaz
az ugyfélkérések ezeket a szolgaltatasokat egy adott célporttal azonosithatjak.

A halozatok és az internet miikodésének megértéséhez tisztaban kell lenniink
a gyakran hasznalt protokollokkal és a hozzajuk rendelt portokkal. Az tigyfelek
ezeket a protokollokat hasznaljak tavoli halozati eszkdzok csatlakoztatasakor,
weboldalak URL-cimeinek IP-cimmé alakitasakor és adatallomanyok atvitele-
kor. Ahogy béviilnek az IT vilagaban szerzett tapasztalataink, nyilvan tovabbi
protokollokkal is talalkozunk majd, de azok nem olyan gyakoriak, mint az itt
ismertetettek.'”!

Halozati eszkozok
Modemek

A vilag kiilonbo6z0 tajain €16 emberek kozotti tobb millio lizenetvaltas a vilag-
halon zajlik. A halozat elemeinek szabvanyositasa lehet6vé teszi a kiilonbozo
gyartoktol szarmazo eszkozok egylittmikodését. Informatikai szakemberként
fontos, hogy pontosan értsiik a magan- €s iizleti élet folyamatait tamogato esz-
kozok céljat és miikodéseét.

A modem olyan elektronikus eszkdz, amely internetcsatlakozast biztosit egy
ISP-n keresztiil. A digitalis adatokat analog jelekké alakitja, hogy azok a tele-
fonvonalon keresztiil tovabbithatok legyenek. Mivel az analédg jelek fokozatosan
¢és folyamatosan valtoznak, igy hullamként abrazolhatok. A digitalis jeleket

191 V5. Tanenbaum—Wetherall (2013): i. m.
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binaris adatként (bit) abrazoljuk. A digitalis jeleket a telefonvonalon térténd
atvitelhez hullamformava kell alakitani. Ezt a fogadd oldalon egy modem ismét
bitekké alakitja, hogy a célallomas képes legyen értelmezni az adatokat.

A fogadd modem tehat az analdg jeleket a szamitogép szamara értelmez-
het6 digitalis adatokka alakitja vissza. Az analog jelek digitalissa konvertalasa,
majd visszaalakitasa az igynevezett modulacié/demodulacid. A hibafelisme-
rési és hibajavitasi protokollok fejlddésével a telefonvonalakon jelentkezd zaj
és interferencia lecsokkent vagy teljesen megsziint, igy a modemalapu adatatvitel
megbizhatosaga is jelentésen megnott.

A belsé modem az alaplap egy bovitéhelyébe illeszthet6. Kiilsé modem soros
vagy USB-porton keresztiil csatlakoztathato a szamitogéphez. A modem meg-
felel6 mikodéséhez illesztOprogramra €s a portok beallitasara van sziikség.

A nyilvanos telefonhaldzatot hasznald szamitogépes kommunikaciot betar-
csazos haldzati kapcsolatnak (dialup networking — DUN) nevezziik. A mode-
mek a telefonvonal TONE {izemmodjat hasznalva kommunikalnak egymassal.
Ez azt jelenti, hogy a modemek képesek utdnozni a telefon tarcsazasi képessé-
gét. A betarcsazos haldzati kapcsolat pont-pont protokollt (point-to-point pro-
tocoll — PPP) hasznal. A PPP két szamitogép kozott telefonvonalon keresztiil
1étrejott egyedi kapcesolat.

Hubok

A hub megnoveli egy haldzat hatdtavolsagat azaltal, hogy az egyik portjan
beérkez6 adatokat regeneralja és az Osszes tobbi portjan tovabbitja. Egy hub
jelismétloként is mikodhet. A jelismétld is kiterjeszti a halozatot, hiszen a jelek
regeneralasaval megoldja a nagyobb tavolsagok esetében jelentkezé adatvesztést.
A hub csatlakoztathaté mas haldzati eszk6zhoz is, példaul kapcsolohoz vagy
forgalomiranyitohoz, dsszekdttetést teremtve ezzel a halozat szegmensei kozott.

A kapcsolok hatékony miikodésének €s alacsony aranak kdszonheten
a hubok hasznalata manapsag egyre ritkabb. A hub nem szegmentalja a haldzati
forgalmat, igy csdkkenti a hozza csatlakozo6 eszkdzokon elérhetd savszélességet.
Ezen tilmenden, mivel a hubok nem tesznek kiilonbséget az egyes adatcsomagok
kozott, a sziikségtelen haldzati forgalom is folyamatosan terheli az 6sszes hozza
csatlakoz6 eszkozt.
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A hubok jellemzdi:

— fizikai rétegbeli eszkoz (biteket masol a portjai kdzott),

— csillag topoldgiaju Ethernet-halozatban hasznaljak;

— abejovo jeleket felerdsitést kdvetden az 6sszes portjan tovabbitja (broad-
cast);

— tobb egyidejli adasnal ilitkozés alakul ki, amely a halézati forgalom pilla-
natnyi sziineteltetését vonja maga utan (CSMA/CD);

— asavszélesség eloszlik az elosztokra csatlakozott végpontok kozott.

Hidak és kapcsolok

Az allomanyokat a haldzaton torténd tovabbitas el6tt kisebb darabokra, Gigy-
nevezett csomagokra tordelik. Ez a folyamat lehetdvé teszi a hibaellenérzést
¢és a konnyebb ujrakiildést, ha a csomag elveszik vagy megsériil. A csomagok
elejére és végére a tovabbitas elétt ciminformaciok keriilnek. Az igy kapott
csomagot keretnek nevezziik.

A helyi halozatokat gyakran kisebb részekre, ugynevezett szegmensekre oszt-
jak, hasonldan ahhoz, ahogy egy céget részlegekre vagy egy iskolat osztalyokra
szoktak bontani. A szegmensek hatarainak kijeldlésére hidakat hasznalnak.
A hid sziiri a LAN-szegmensek halozati forgalmat, és minden hozza csatlakozo
szegmens Osszes eszkozét nyilvantartja. Egy keret fogadasakor megvizsgalja
a célcimet, és ez alapjan eldonti, hogy a keretet tovabbitja egy masik szegmensbe
vagy eldobja. Mivel a hid a kereteket a megfeleld szegmensen beliil tartja, igy
hatékonyabba teszi az adatatvitelt.

A kapcsolot tobbportos hidnak is nevezik. A hidnak jellemzden két portja van,
amely a halozat két szegmensét koti 6ssze. A kapcsold szamos porttal rendelkez-
het attol fiiggben, hogy hany halozati szegmenst kell 6sszekdtnie. A kapcsold
lényegesen bonyolultabb eszkdz, mint a hid.

Napjaink halézataiban hub helyett kapcsolokat hasznalnak. A hubhoz hason-
16an a kapcsold esetén is az eszkdz sebessége hatarozza meg a haldozat maximalis
sebességét. A kapcsolo sziiri és szegmentalja a haldzati forgalmat azaltal, hogy
az adatokat csak annak az eszkoznek kiildi, akinek cimezték. igy nagyobb dedi-
kalt savszélesség jut a halozat egyes eszkozeinek.

A kapcsolok kapcsolotablat tartanak fenn. A kapcsolotabla tartalmazza a halo-
zaton el6forduld 6sszes MAC-cimet, és hogy egy adott MAC-cimii eszkdz melyik
porton keresztiil érhet6 el. A kapcsolotabla 1étrehozasahoz a kapcsold megvizsgalja
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minden beérkezd keret forras MAC-cimét és a kapcsold azon portjat, ahol a keret
beérkezett. Ezt kdvetden épiil fel a kapcsoldtabla, amely a MAC-cimeket a kimend
portokhoz rendeli. Amikor a kapcsoloba egy adott cél MAC-cimmel egy keret
érkezik, az eszkoz a kapcsolotablaja alapjan donti el, hogy merre kell a keretet
tovabbitania. A keretet a kimend porton a célallomashoz tovabbitja. Mivel a keretet
egyetlen konkrét porton kiildi ki, igy a tobbi port forgalmat nem terheli.

Forgalomiranyitok és vezeték nélkiili hozzdférési pontok

Az internetszolgaltatoval (internet service provider — ISP) kotott szerz6dés el6tt
mérjiik fel a rendelkezésre allo eszkdzoket, és ennek alapjan valasszuk ki a sziik-
séges berendezéseket! A szolgaltatok egyéni és iizleti felhasznalok szamara
biztositanak internet-hozzaférést. Az internetkapcsolatot, e-mail-postafiokot
¢és webes feliiletet altalaban havi szolgaltatasi dijért nyujtjak. Néhany internet-
szolgaltatonal lehetdség van eszkdzok bérlésére is. Ez sok esetben Iényegesen
kedvezdébb, mint ezek beszerzése, hiszen a szolgaltato tamogatast biztosit az esz-
koz meghibasodasa, cseréje vagy frissitése esetén is.

Vezeték nélkiili hozzaférési pontok

A vezeték nélkiili hozzaférési pontok lehetéve teszik a vezeték nélkiili eszkdzok,
mint példaul a laptopok és a tablagépek halozathoz csatlakozasat. A vezeték nél-
kiili hozzaférési pont radidhullamok segitségével kommunikal a vezeték nélkiili
eszkozok halozati kartyajaval és mas vezeték nélkiili hozzaférési pontokkal.
A hozzaférési pontok altal lefedett teriilet mérete korlatozott. Nagyobb haldza-
tok esetén a megfeleld lefedettség érdekében tobb hozzaférési pontra van sziik-
ség. Mig a vezeték nélkiili hozzaférési pont csak a halozathoz vald csatlakozast
biztositja, addig a vezeték nélkiili forgalomiranyitok tovabbi lehetdségeket is
nyujtanak, mint példaul IP-cim-hozzarendelés.

Forgalomiranyitok

A forgalomiranyitok halozatokat kotnek dssze. Mig a kapcsolok MAC-cimek
alapjan tovabbitjak a kereteket egy halozaton beliil, addig a forgalomiranyitok
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IP-cim alapjan iranyitjak a csomagokat a halézatok kozott. A forgalomiranyito
lehet egy specialis szoftverrel telepitett szamitogép vagy egy halozati eszkdzoket
gyartd cég céleszkoze.

Egy vallalati haldzat esetén a forgalomiranyité egyik portja a WAN-hoz,
a tobbi pedig a vallalat helyi halozatahoz csatlakozik. A forgalomiranyito ilyen-
kor a helyi halozat atjaroja, vagyis a kijarat a tobbi halozat felé.

T6bbfunkcios eszkézok

A tobbfunkcios eszkdzok egyszerre tobb feladatot latnak el. Lényegesen kényel-
mesebb egyetlen eszk6z megvasarlasaval és telepitésével megvaldsitani minden
feladatot, mint minden egyes funkcidhoz kiilon eszkdzt vasarolni. Ez kiilondsen
igaz otthoni felhasznalok esetében. Otthoni halozat esetén a forgalomiranyitd
csatlakoztatja a szamitogépeket és halozati eszkdzoket az internethez. A forga-
lomiranyito ilyenkor atjaroként és kapcsoloként, a vezeték nélkiili forgalomira-
nyit6 pedig atjaroként, vezeték nélkiili hozzaférési pontként és kapcsoloként is
mitkodik. A tobbfunkcios eszkdzok modemet is tartalmazhatnak.

Halozati adattarolo (NAS)

A halozati adattarold (network-attached storage — NAS) egy vagy tobb merev-
lemezzel és egy Ethernet-csatlakozassal rendelkezik, valamint beagyazott ope-
racios rendszert hasznal a teljes funkcionalitast halézati operacios rendszer
helyett. Az adattarolo a halozatra csatlakozva biztositja a felhasznalok szamara
a fajlok, video- és audio-adatfolyamok hozzaférését és megosztasat, valamint
az adatok biztonsagi mentését egy kozponti helyre. A tobb merevlemezt is tamo-
gatd NAS-eszk6zok RAID-alapt adatvédelemre is képesek.

A halozati adattarolok igyfélkiszolgal6 elven mikodnek. Egy hardvereszkoz,
amelyet gyakran NAS-atjaronak is neveznek, biztositja a kapcsolatot a NAS
¢és a halozati ligyfelek kozott. Az tigyfelek nem kozvetleniil a taroloeszkdzokhoz,
hanem mindig a NAS-atjaréhoz csatlakoznak. A halézati adattarolok nem igé-
nyelnek monitort, billenty{izetet vagy egeret.

A NAS-rendszerek adminisztracioja egyszerii. Gyakran tartalmaznak beépi-
tett funkciokat, mint példaul a lemezteriilet-kvotak, a biztonsagos hitelesités
és a hibak észlelése esetén kiildott automatikus e-mail-értesitések.
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Az IP-telefonok

A VOoIP (voice over IP, 1P feletti hangatvitel) soran a telefonhivasok adatha-
l6zatokon és az interneten keresztiil torténnek. A hang analog jelei digitalis
informaciokka alakitva IP-csomagokban tovabbitddnak. A VoIP egy mar meg-
1évo IP-haldzatot is hasznalhat a nyilvanos kapcsolt telefonhalozathoz (public
switched telephone network — PSTN) vald hozzaféréshez.

Az [P-telefonok megjelenésiikben a hagyomanyos telefonokhoz hasonlitanak,
csak a szabvanyos RJ-11 telefoncsatlakozo helyett RJ-45 Ethernet-csatlakozot
hasznalnak. Ezek a telefonok kézvetleniil a haldzatra csatlakoznak, és az IP-kom-
munikaciohoz sziikséges dsszes hardver- és szoftverelemet tartalmazzak.

Ha IP-telefonnal csatlakozunk a hagyomanyos telefonhalozatra, akkor
a hivast befolyasolhatja az internet-hozzaférés. Szolgaltataskiesés esetén pél-
daul nem tudunk telefonalni.

Kiilonbdz6 megoldasok 1éteznek az IP feletti hangatvitelre:

— [P-telefon: eszkoz, amely RJ-45 Ethernet-csatlakozoval vagy vezeték

nélkiil kapcsolodik egy IP-halozathoz.

— Analog telefon adapter (analog telephone adapter — ATA): eszkoz, amely

a hagyomanyos analdg eszkozoket, példaul telefonokat, faxokat vagy tize-
netrogzitoket csatlakoztatja egy IP-halozathoz.

— [P-telefon-szoftver: alkalmazas, amely mikrofon, hangszorok és egy hang-

kartya segitségével képes egy IP-telefon funkcidit megvalositani.

Hardveres tiizfal

A hardveres tizfalak, mint példaul az integralt forgalomiranyitok, a halozat
adatait és eszkozeit védik az illetéktelen hozzaféréstol. A hardveres tiizfal egy
olyan 6nallo egység, amely két vagy tobb halozat kozott helyezkedik el. Az altala
védett szamitogépek eréforrasait nem hasznalja, igy nincs hatassal a feldolgozasi
teljesitményiikre.

A tiizfalakat a biztonsagi alkalmazasok kiegészitéseként célszerli hasznalni.
A tlizfal két vagy tobb halozat kozott helyezkedik el és ellendrzi a kozottiik zajlo
forgalmat, valamint segiti a jogosulatlan hozzaférés elleni védelmet. A tlizfalak
kiilonboz6 modszerekkel hatarozzak meg, hogy mely forgalmat engedélyezik
vagy tiltjak egy halozati szegmens felé.
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A kiberblincselekmények nyomozasa —
elméleti alapok

Bevezetés

rrrrr

elektronikus eszkozok széles kori elterjedése digitalis forradalomhoz vezetett,
amely — kdzvetve vagy kozvetleniil — mindennapi életiink szerves részévé tette
a digitalis eszk6zok hasznalatat. Ez a folyamat egy sor olyan valtozast eredmé-
nyezett, amelyek hatassal voltak az alapveto tarsadalmi miikodésre és atalaki-
tottak a gazdasag, az oktatas vagy akar a kultira szegmensét. A digitalizacid
emellett azonban nem vart kdvetkezményekkel is jart, mivel szamos olyan tar-
sadalmi anomaliat idézett eld, amelyek képesek negativ modon befolyasolni
mindennapjainkat. Ezek egyike a technoldgiai alapt bindzés megjelenése, amely
tendencigjat, illetve a tarsadalomra gyakorolt hatasat tekintve évrél évre egyre
komolyabb kihivasok elé allitja a bliniildoz6 szerveket.!??

Az OECD az 1980-as évek kozepén mar jelezte e blincselekmények veszé-
lyességét.'”® A szamitogépes biincselekmények fogalmarol, csoportositasarol
mar az 1980-as években sziilettek hazankban tanulmanyok.'*

Valaszul a szamitastechnikai blindzés okozta egyre jelentdsebb fenyegeté-
sekre az Eurdpa Tanacs 9 (89). sz. Ajanlasaban!® szerepelt egy minimalis lista
azokrol a cselekményekrdl, amelyeket leginkabb javasolt szankcionalni, tovabba
a minimumlistat kiegészitd fakultativ lajstrom.

2001-ben megsziiletett a Szamitastechnikai Biindzésrél szolo Egyezmény
(a tovabbiakban: Egyezmény),'” amely a nemzetk6zi biiniild6z6 szervek egyfitt-
mikodése mellett komoly hatast gyakorolt a teriilet hazai szabalyozasara is.
Az Egyezmény a szamitogépes biincselekményekre vonatkozoan egy sor olyan

12 Simon (2017): i. m.
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megallapitast és rendelkezést tartalmazott, amelyek kihatottak a biintet6 anyagi-
torvényi tényallasok sziilettek, és olyan fogalmi meghatarozasok keriiltek be
a normaszovegekbe, amelyek részben orvosoltak a hidnyos vagy félreérthetd
meghatarozasokbol eredd — a korabban mar emlitett jogalkotoi és emiatt jogal-
kalmazdi — bizonytalansagot.

A kiberbiinozés és a kiberbiincselekmények

A normativ szabalyozas hianyossaga tobbek kozott az is, hogy sem a kiberbii-
ndzésnek, sem pedig a kiberblincselekménynek nincs jogszabalyban rogzitett
normativ fogalma, amely egyértelmii biztositéka lenne annak, hogy az alapfo-
galmakat a tudomanyos és szakmai kdzeg altalanosan és széles korben elfogadott
konszenzus alapjan, egységes meghatarozasra épiilve hasznalja. Ugyan az utdbbi
években tobbféle fogalmi megkozelités is sziiletett, ezek mégsem fedik le tel-
jeskortien a gyakorlatban is megjelend deliktumokat, mivel — az informacios
rendszerek széles kori elterjedésének koszonhetéen — a biintetd torvénykonyvbe
ujonnan beemelt tényallasok mellett a Btk. mas fejezeteiben szabalyozott biin-
cselekmények esetén is lehetévé valt az online térben torténd elkovetés. Mivel
e téren sem normativ, sem tudomanyos fogalom nem all rendelkezésiinkre, ezért
csak szakmai szempontok szerint lehet meghatarozni a tagabb fogalmi kategériat.
A kiberbiincselekmények kdrébe sorolhaté minden olyan jogellenes cselekmény,
amely — kozvetve vagy kozvetleniil — fenyegetést jelent az informacios rend-
szerekre, vagy az e rendszereken keresztiil (adatok és informaciok formajaban)
megjelend tarsadalmi és gazdasagi folyamatokra.

A fogalom tisztazasahoz — e meghatarozas mellett — fontos lehet az Egyez-
ményben megjelend kategorizalas is, amely azokra a tényezokre épiil, amelyeket
ajogellenes cselekmény érint, vagy amelyek nélkiil a cselekmény jogellenessége
egyébként nem lenne megallapithatd. Ezt a megkdzelitést alapul véve az elsé
fejezetben (Az internet mint nemzetkozi tér) emlitett deliktumok koziil ehelyiitt
a leggyakoribb kiberbilincselekményeket emeljiik ki:

— azinformacios rendszer vagy adat hozzaférését, sérthetetlenségét, illetve

titkossagat sértd vagy veszélyeztetd cselekmények;

— azok a cselekmények, amelyek elkovetéséhez informacids rendszereket

hasznalnak fel (ilyen példaul az online térben elkdvetett csalas);
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— az elektronikus adatokhoz kapcsolodo jogellenes cselekmények (ilyen
példaul a gyermekpornografia is, amelynél az adat birtoklasa 5Gnmagaban
is jogellenes); valamint

— aszerzOi vagy szomszédos jogok sérelmével jaro cselekmények.

Mivel napjainkra a kiberblingzés a biinelkdvetés egy olyan jol koriilhatarolt
formajaként jelenik meg, ahol az elkovetdk arra torekednek, hogy az informa-
cios és pénziigyi rendszereket tudatosan felhasznalva (vagy manipulalva) kart
okozzanak, illetve anyagi haszonra tegyenek szert, egyértelmii, hogy a kiber-
biztonsaggal kapcsolatos hatosagi feladatok szorosan 6sszefiiggnek a biiniild6z6
szervek kiberbiincselekményekkel kapcsolatos hatdsagi tevékenységével.?”

A kiberbiincselekmények felderitésének gyakorlati szempontjai

A nyomozas alaki értelemben olyan — hatosagi eszkdzokkel végzett — széles korli
és céliranyos tevékenység, amely soran a nyomozo6 hatdsag korabban megtortént
események utdlagos rekonstrualasara torekszik. Ennek kettds célja van: egy-
részt a jogellenes cselekmény koriilményeinek tisztazasa, masrészt az elkdvetd
kilétének megallapitasa. A torténeti tényallas felderitéséhez elengedhetetlen
a cselekményhez kapcsolddo, valamint a terhelt biintet6jogi feleldsségét meg-
alapozd (személyi és targyi) bizonyitékok felderitése, sszegylijtése, valamint
eredeti allapot szerinti biztositasa. Mivel a nyomozas formailag ugyan 6nallo,
de tartalmilag a biintetéeljaras birdsagi szakaszanak elokészitésére szolgal, ezért
anyomozoé hatésagnak a bizonyitékok 6sszegyiijtése és biztositasa soran arra is
tigyelnie kell, hogy eleget tegyen a bizonyitas térvényességével szemben tamasz-
tott kovetelményeknek. A felderitett bizonyitékok rogzitésének torvényessége,
illetve — amennyiben feldolgozasuk sziikséges — az abbol nyert informaciok
megkérddjelezhetetlensége alapvetd elvaras az eljaras barmely szakaszaban.

A nyomozas soran felmeriilé bizonyitékok vonatkozasaban fontos mar a leg-
elején tisztazni, hogy azok milyen szerepet jatszanak az adott eljarasban, illetve
a beszerzett bizonyitékok koziil melyek azok, amelyekre a tényallast fel lehet
épiteni.

107 Gyaraki Réka: A szamitégépes biinézés nyomozasdanak problémdja. Doktori disszertacio. Pécs,

PTE AJK Doktori Iskola, 2019b.
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A szamitogépes blincselekmények elkdvetése soran keletkez6 bizonyitéko-
kat — 6sszhangban az elkovetés jellegével — két nagy csoportba lehet sorolni.
Az els6 csoportba tartoznak azok a szamitastechnikai eszkdzok, amelyek — koz-
vetve vagy kdzvetleniil — a biincselekményhez kapcsolodnak (példaul fizikai
nyomhordozoként vagy elkdvetési eszkozként), a masik csoportba pedig a digi-
talis térben keletkezett vagy ott tarolt (elektronikus) adatok tartoznak. A bizo-
nyitékok ilyen jellegli megkiilonboztetése elsGsorban gyakorlati szempontbol
fontos, mivel az eljarasi cselekmények tervezése soran figyelembe kell venni azt
is, hogy a felderiteni kivant tényallasnak milyen elkdvetési modozatai vannak.

A kiilonbségtétel alapjat az adja, hogy a szamitogépes biincselekmények egy
része kifejezetten az informacioés rendszerhez, illetve az abban keletkezd, kezelt
vagy tarolt elektronikus adathoz kapcsolodik. A Biintetdeljarasrol szol6 2017. évi
XC. torvény (Be.) meghatarozasa szerint: informacios rendszer az adatok auto-
matikus feldolgozasat, kezelését, tarolasat, tovabbitasat biztosité berendezés
vagy az egymassal kapcsolatban 1év6 ilyen berendezések 6sszessége [Be. 10. §
(1) bekezdés 6. pont].

Mas biincselekmények esetén az informaciés rendszernek (vagy adatnak)
csak koztes szerepe van, vagyis a blincselekmény mas médon (példaul szami-
togép felhasznalasa nélkiil) is megvaldsithato, azaz tradicionalis blincselekmé-
nyek nyomai lelhet6k fel szamitastechnikai rendszerekben. Az, hogy a tényallas
rekonstrualasa elsésorban a digitalis vagy fizikai térben talalhato (keletkezd)
bizonyitékok alapjan lehetséges, meghatarozza a nyomozas egész menetét, kiilo-
ndsen a nyomozo hatdsag adatszerz6 tevékenységét, illetve az eljaras keretében
alkalmazott (vagyont érintd) kényszerintézkedések korét (példaul kutatas, lefog-
lalas, elektronikus adat ideiglenes hozzaférhetetlenné tétele).

Az elektronikus adat nyomozasban betoltott szerepe

Az elmult évek altalanos tendenciaja, hogy az elektronikus adatok biintetéelja-
rasban — bizonyitasi eszkdzként — betoltott szerepe egyre inkabb felértékelodik,
mivel az esetek tobbségében rendelkezésre allnak olyan technikai eszk6zok vagy
elektronikus adatok, amelyek a bizonyitas soran felhasznalhatok. A korabbi
biintetdeljarasi torvény nem hatarozta meg az elektronikus adat fogalmat, igy
annak beszerzését és felhasznalasat — a targyi bizonyitasi eszkozre épitett par-
huzam alapjan — jellemzden a gyakorlat alakitotta. A technikai eszk6zok széles
kori elterjedésével azonban egyre nagyobb igény mutatkozott az elektronikus
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adat rendszeren beliili elhelyezésére és szabalyozasara. Az 1ij blintetéeljarasi
torvény részben orvosolta ezt a hianyossagot és beemelte a bizonyitasi eszkdzok
rendszerébe az elektronikus adatot. A kodifikacio soran a jogalkotd nem hozott
létre 11j fogalmat az elektronikus adatra vonatkozdan, hanem — az elnevezés
megvaltoztatasaval — beemelte a normaszovegbe a szamitogépes adat Egyez-
ményben rogzitett meghatarozasat:

,Elektronikus adat a tények, informaciok vagy fogalmak minden olyan formaban vald
megjelenése, amely informacios rendszer altali feldolgozasra alkalmas, ideértve azon
programot is, amely valamely funkcionak az informacios rendszer altal valo végrehajtasat
biztositja.” [Be. 205. § (1) bekezdés].

A fogalom normativ meghatarozasa szakmai szempontbdl jelentds elérelépést
hozott, ugyanakkor az elektronikus adat bizonyitasban betdltott szerepe tovabbra
is tisztazatlan maradt. A torvény az elektronikus adatot — fészabalyként — a tar-
gyi bizonyitasi eszkdzzel egyiitt, annak egy sajatos formajaként hatarozza meg
[Be. 205. § (2) bekezdés], ami 6nmagaban is ellentmondasos. A gyakorlatban
az elektronikus adat kezelése nem okoz kiilondsebb problémat, mivel a torvény,
illetve annak végrehajtasi rendelete, a 100/2018. (VI. 8.) Korm. rendelet (Nyer.)
a nyomozas ¢és az el6készito eljaras egyes szabalyairol szamos garancialis ren-
delkezést tartalmaz az adat eljaras soran torténd kezelése kapcsan (ilyen példaul
a szaktanacsado igénybevétele). Ennek ellenére a normaszévegben nem sikeriilt
feloldani azt az ellentmondast, amely a digitalis és fizikai bizonyitékok (targyi
bizonyitasi eszkdzok) kozott fesziil, miszerint az elektronikus adat anyagi jel-
lemzOkkel csak a fizikai adathordozé részeként rendelkezik, birtokba vétele
(kiilondsen a lefoglalasa) pedig ennek megfeleléen csak korlatozottabb formaban
lehetséges.

A nyomozas elrendelését kovetden a nyomozo hatosag a — feljelentés tartalma
vagy sajat felderito tevékenysége alapjan — rendelkezésre alld adatokat felhasz-
nalva mérlegeli, hogy az adott eljaras szempontjabol mi tekinthetd bizonyiték-
nak, és e bizonyitékokat milyen formaban és technikai eszkozokkel, tovabba
milyen eljarasi cselekmény keretében lehet beszerezni. Vitathatatlan tény, hogy
a szamitogépes blincselekmények nyomozasa tobbnyire elképzelhetetlen a cse-
lekményhez kapcsolodo elektronikus adatok 6sszegyiijtése nélkiil. Az elektroni-
kus adat a tényallas rekonstrualasanak elengedhetetlen eszkoze, olyan digitalis
nyom, amely — hasonléan a fizikai nyomokhoz — a tényallas megismerésének,
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egyuttal a nyomozas sikerének kulcsa. A bizonyitékok begytijtése kapcsan tehat

azt is mérlegelni kell, hogy az eljaras szempontjabdl relevans elektronikus adat:
— milyen jellegli és terjedelmdi,

hol talalhat6 és kinek a birtokaban van (vagy ki tarolja),

a hatosag altali hozzaférésnek vannak-e akadalyai (példaul foldrajzi),

— avizsgalat csak a helyszinen lehetséges-¢ vagy akar utoélagosan is.

A torténeti tényallas tisztazasa érdekében kiilondsen az alabbi elektronikus
adatok (lefoglalast kovetden: digitalis bizonyiték) beszerzése lehet indokolt:
— szamitastechnikai és telekommunikacios eszk6zok adattartalma,
— adathordozdk (példaul optikai lemezek, merevlemezek, memoriakartyak)
adattartalma,
— felhdalapu szolgaltatasban tarolt adatok,
— kriptovalutak,
— elektronikus levelezés, illetve egyéb kommunikaciés adatok (példaul
alkalmazason beliili beszélgetések),
— kép- és videofajlok, hangfelvételek,
— alkalmazason beliili felhasznaléi és regisztracios adatok,
— elektronikusan tarolt pénziigyi vagy eléfizet6i adatok,
— mobilkommunikacios adatok,
— ATM-ek, biztonsagi kamerak és térfigyelé kamerak felvételei,
— metaadatok.

Az elektronikus adatok jellegét és bizonyitasban betdltott szerepét (sziikséges-
ség), valamint a fenti koriilményeket figyelembe véve meghatarozhatjuk azt
a tényleges intézkedést, amely igy biztositja az adatok beszerzését, hogy nem
okoz a sziikségesnél nagyobb érdeksérelmet (aranyossag). Az adatok beszerzé-
sére ennck megfelelden sor keriilhet: 6nallo rogzitéssel, adatkérés utjan, valamint
kényszerintézkedés keretében.

Onallé adatrogzités

Az elektronikus adatok nyomoz6 hatdsag altali 6nalld rogzitése abban az esetben
lehet indokolt, ha:
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a) a beszerezni kivant elektronikus adatok nyilvanosak, vagyis a folyamat
barki szamara nyiltan elérhetd adattartalom (példaul weblap felépitése)
pillanatnyi allapotanak rogzitését jelenti, vagy

b) a nyomozo6 hatdsag az eljaras sértettjének birtokaban (vagy kezelésében)
1évé adattartalmat rogzit, feltéve, hogy ehhez az érintett kifejezetten
hozzajarul (kényszer alkalmazasa nem indokolt), és a rogzités nem jar
az elektronikus adatok sérelmével.

Mivel a Be. 51. § (1) bekezdés b) pontja alapjan a sértett jogosult az eljaras soran
bizonyitékot eléterjeszteni, illetve a sikeres felderitésben egyébként is érdekelt,
ezért az igy beszerzett bizonyiték megfeleld bizonyitd erével rendelkezik.

Az elektronikus adatok 6nallo rogzitésérdl célszerii minden esetben feljegy-
zést késziteni, amelyben fel kell tiintetni a rogzités helyét, idejét, modjat, a rog-
zitést végz6 személyt (vagy személyeket), illetve azt, hogy a folyamat milyen
tipust és terjedelmi adatallomanyt érintett.

Adatkérés

A biintetéeljarasi torvény alapjan a nyomozo hatésag barmely szervtél, jogi sze-
mélytol vagy jogi személyiséggel nem rendelkez6 szervezettdl adatszolgaltatast
kérhet. [Be. 261. § (1) bekezdés.] Az adatkérés (ideértve a feltételes adatkérést
is) vonatkozhat olyan elektronikus adat szolgaltatasara is, amely a cselekmény-
nyel 6sszefiiggésbe hozhatd, és az adatkezeld (vagy az adatok birtokosa) mas
kozigazgatasi szerv vagy olyan szervezet (példaul gazdasagi tarsasag), amely
az eljarasban nem érdekelt.

Ha a cselekmény jellege vagy a feltart személyes koriilmények (példaul a fel-
tételezett elkovetd az adatkéréssel érintett szerv munkavallaldja) indokoljak,
célszerl az elektronikus adatokat lefoglalas utjan beszerezni, mivel a hatosag
altal dokumentalt kényszerintézkedés az adatok valtozatlansagat erdsiti.

Amennyiben az adatok teljes kor(i és eredeti allapot szerinti beszerzése igy
is lehetséges, akkor — az aranyossag elvét figyelembe véve — nem indokolt kény-
szerintézkedés alkalmazasa. Célszer(i tovabba adatkérést alkalmazni a kiilf6ldon
bejegyzett és magyarorszagi érdekeltséggel (vagy fiokteleppel) nem rendelkezd
szolgaltatok esetén is, mivel ezekre nem terjed ki a magyar joghatosag (példaul
tarhelyszolgaltatok).
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A kiilfoldon bejegyzett cégek és egyéb jogi személyek nem kotelesek a magyar
biintetéeljarasi szabalyok alapjan kibocsatott adatkérést teljesiteni, ezért az adat-
szolgaltatas megtagadasa esetén a 24/7-es kapcsolati pontokon keresztiil vagy
nemzetkdzi blinligyi jogsegély alapjan lehet az adatok rogzitését biztositani.

Lefoglalas

A bizonyitékok felderitése és beszerzése alapvetden illeszkedik abba a folya-
matba, amely soran a nyomoz6 hatésag megprobal egyfajta valosaghti tényallast
rekonstrualni. Abban az esetben, ha az elektronikus adatok (vagy mas bizonyi-
tékok) beszerzése egyéb modon nem lehetséges, vagy a koriilmények alapjan
kényszer alkalmazasa valhat sziikségessé, a hatosag lefoglalas ttjan biztositja
a bizonyitékok megorzését. A lefoglalas jellemzéen mas eljarasi (kényszer) cse-
lekményhez (kutatas, motozas) kapcsolodik, kivételesen viszont — ha a bizo-
nyitékok felhasznalhatosagat és eredetiségét ez nem veszélyezteti — 6nalldéan
is sor keriilhet ra.

A nyomozas sikere érdekében a hatdsagnak mérlegelnie kell, hogy az adott
eljaras szempontjabol mi tekinthetd bizonyitéknak, és e bizonyitékokat milyen
formaban és technikai eszkozokkel, illetve milyen eljarasi cselekmény keretében
lehet beszerezni.

A felsorolt lehetdségek koziil a lefoglalas végrehajtasa a legosszetettebb, mivel
ebben az esetben az adatok beszerzésének nemcsak idobeli, hanem — a kényszer-
intézkedés jellegénél fogva — személyi akadalyai is lehetnek. Mivel a lefoglalas
esetén a kényszerintézkedéssel érintett személy jellemzden nem érdekelt a nyo-
mozas sikerében (nem all érdekében az, hogy a hatosag bizonyitékokat szerezzen
be), ezért a végrehajtast lehet6ség szerint alaposan el6 kell késziteni.

A kutatas, motozas és lefoglalas szerepe a nyomozasban

A kutatas szabalyai — kisebb valtoztatasokkal — azonosak a korabbi eljarasi
torvényben szereplé hazkutatas szabalyaival, vagyis az eljarasi cselekmény
célja — a biintetdeljaras eredményes lefolytatasa érdekében — a lakéas, az egyéb
helyiség, a bekeritett hely vagy a jarmi atkutatasa. A Be. ide vonatkoz6 rendel-
kezése alapjan a kutatas elrendelésére akkor keriilhet sor, ha megalapozottan
feltehetd, hogy az:
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— Dbiincselekmény elkovetdjének elfogasara,

— Dbiincselekmény nyomainak felderitésére,

— bizonyitasi eszkdz megtalalasara,

— elkobozhato, illetve vagyonelkobzas ald esé dolog megtalalasara vagy

— informacios rendszer, illetve adathordozo atvizsgalasara vezet. [Be. 302. §
(2) bekezdés]

Mivel a torvény nem hatarozza meg egyértelmiien, hogy a kutatas elrendelése
mikor tekinthetd megalapozottnak, ezt a gyakorlatban a rendelkezésre all6 adatok
alapjan kell eldonteni. A korabbi szabalyozashoz képest fontos elérelépést jelent,
hogy a torvény az informacios rendszer, illetve adathordozo atvizsgalasa esetén
is lehetévé teszi a kutatas elrendelését. Ugyanez a bizonyitas szempontjabol
inkabb folyamatnak, mintsem eredménynek tekinthetd, a nyomozas hatékony-
saga szempontjabol mégis fontos, mivel a digitalis bizonyitékok megtalalasat
eredményezheti.

A kutatashoz hasonléan a motozas is bizonyitasi eszkdz, valamint elko-
bozhat6 vagy vagyonelkobzas ala esé dolog felkutatasara iranyul, ez azonban
nem ingatlan vagy jarmii, hanem meghatarozott személy (jellemzden terhelt)
atkutatasat jelenti. Ez magaban foglalja a motozas ala vont személy ruhazatanak
€s testének atvizsgalasat, amely soran az adott személynél talalhato dolog is
atvizsgalhato. Ugyan az utdbbi rendelkezés nem egyértelm, bizonyos koriil-
mények kozott (példaul tettenérés esetén) ez akar a felderités soran is megala-
pozhatja a motozas sziikségességét, ha a motozas ala vont személynél olyan
dolog talalhatd, amelynek bizonyitasi eszkdzként valo értékelése valosziniisithetd
(példaul mobiltelefon, pendrive stb.).

A kutatas és a motozas elrendelése hatarozattal torténik, amelyet a nyomozé
hatdsag is kibocsathat, fontos azonban kiemelni, hogy ha a kozjegyz6i vagy
ligyvédi irodaban tartando kutatas kozjegyz6i vagy tigyvédi tevékenységgel
Osszefiiggd védett adat megismerésére iranyul, a kutatast csak birdsag rendelheti
el. A kutatast és a motozast a torvény azonos fejezetben szabalyozza, aminek
oka az, hogy e kényszercselekmények elrendelése kapcsan a nyomozo hatosag
diszkrecionalis jogkorrel rendelkezik, masrészt nem feltétleniil jar egyiitt egyik
sem a tulajdonjog korlatozasaval. A kutatas és a motozas gyakorlati szempontbol
tehat — amennyiben az eljaras célja nem a vagyonelkobzas ala es6 vagyon bizto-
sitdsa — annak megallapitasara iranyul, hogy van-e a terhelt vagy mas személy
birtokaban bizonyitasi eszkdz vagy elkobozhatd dolog.
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A lefoglalas jelentheti meghatarozott dolog, informacios rendszer, az ilyen
rendszerben tarolt adatokat tartalmazo adathordozd vagy elektronikus adat
lefoglalasat is, amely — a lefoglalt dolog jellegétdl és a lefoglalas modjatdl fiig-
gben — a lefoglalas targya feletti birtok- vagy tulajdonjogot korlatozza. A lefog-
lalast lehet6ség szerint a lefoglalt dolog birtokba vételével kell végrehajtani,
kivételesen viszont az érintett 6rizetében hagyasaval is végrehajthato. Elektroni-
kus adatok esetén ez abban az esetben lehet indokolt, ha a lefoglalas aranytalan
adminisztrativ terhet jelentene (példaul az adattartalom mérete miatt), az érin-
tettnek az elektronikus adatok hasznalatahoz fiz6d6 érdeke miatt, vagy mas
fontos okbol, ha az adatok megvaltoztatasanak veszélye egyébként nem all fenn.

A lefoglalas elrendelése hatarozattal torténik, amelyet a nyomozé hatosag
az eljarasi cselekmény megkezdése elott bocsat ki, kivételes esetben — halaszt-
hatatlan eljarasi cselekmény esetén — a hatarozat meghozatala utdlag torténik.
A lefoglalhat6 dolgok korét a Be. kategorikusan meghatarozza, ezek az alabbiak
[Be. 315. § (2) bekezdése alapjan]:

— ing6 dolog,

— szamlapénz,

— elektronikus pénz [Hpt 1. § 16. pont] (ideértve példaul az egyéni Trans-

ferwise- vagy Revolut-szamlakon kezelt pénzt is),

— elektronikus adat.

A lefoglalas — a végrehajtas modjat tekintve — megvalosulhat:

— birtokba vétellel,

— ameg06rzés mas modon torténd biztositasaval,

— az érintett Orizetében hagyassal vagy

— az elektronikus adat esetében pedig

— az elektronikus adatrol torténd masolat készitésével,

— az elektronikus adat athelyezésével,

— azelektronikus adatot tartalmazo informacios rendszer vagy adathordozo
teljes tartalmarol torténdé masolat készitésével,

— azelektronikus adatot tartalmazo informacios rendszer vagy adathordozo
lefoglalasaval, vagy

— jogszabalyban meghatarozott mas modon (példaul kriptovalutak esetén
szamlardl torténd atvezetéssel).

A fenti felsorolas nemcsak azokat a konkrét lehetéségeket jeloli, amelyek az elekt-
ronikus adat lefoglalasa kapcsan rendelkezésre allnak, hanem — az aranyossag
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kovetelményét alapul véve — egyfajta sorrendiséget is kifejez. Az eljarasi cse-
lekmény soran figyelembe kell venni az aranyossag kovetelményét, amely ebben
az esetben kettds kovetelményként jelenik meg. A lefoglalast lehetdleg azokra
az elektronikus adatokra kell végrehajtani, amelyek a bizonyitas szempontjabol
sziikségesek, tovabba a kényszerintézkedés informacios rendszerre vagy adat-
hordozéra csak akkor terjedhet ki, ha:

— az elkobozhatd, illetve vagyonelkobzas ala esik;

— aztargyi bizonyitasi eszkozként bir jelentéséggel; vagy

— a bizonyitas érdekében az abban tarolt, elére meg nem hatarozhatd vagy

jelentds mennyiségl elektronikus adat atvizsgalasara van sziikség.

A lefoglalas kiilon rendelkezései kozott jelenik meg a fizetésre hasznalt elektro-
nikus adat, illetve az elektronikus adatként 1étez0 irat lefoglalasa.

Az elektronikus adatként 1étez6 irat lefoglalasa az irat lefoglalasara vonatkozd
szabalyok szerint lehetséges.

Ezek koziil a fizetésre hasznalt elektronikus adat lefoglalasat érdemes
kiemelni, amelyet olyan miivelettel (atvaltas, atvezetés, atutalas) is végre lehet
hajtani, amely az érintettnek az elektronikus adat altal kifejezett vagyoni érték
feletti rendelkezési lehet6ségét akadalyozza meg.

A kutatas és lefoglalas elokészitése

Ahogy arrél mar korabban is sz6 volt, a nyomozas eljarasi cselekmények célira-
nyos, tervszeriien végrehajtott lancolata. A tervszerliség végigkiséri a nyomozas
egészéEt, altalanos értelemben ez biztositja az eljaras folytonossagat, de megjele-
nik egyes eljarasi cselekmények végrehajtasa kapcsan is. Minél szofisztikaltabb
egy blincselekmény, annal nagyobb kihivast jelent a tényallas utélagos rekonst-
rualasa, ami sziikségessé teszi a tudatos tervezést, kiilonosen a kihallgatasokat
¢és a kényszerintézkedéseket megeldzéen. Mivel a kiberblincselekmények felde-
ritésének sikerét szinte valamennyi esetben a cselekményhez kapcsolddo elekt-
ronikus adatok és targyi bizonyitasi eszkdzok beszerzése jelenti, ezért a kutatas
elokészitése minden eljarasban indokolt. Ennek azért van jelentdsége, mivel
a megfelelden eldkészitett és tervszeriien végrehajtott eljarasi kutatas — a bizo-
nyitasi eszkdzok beszerzését megkonnyitve — nagyban hozzajarul az eljaras
sikeréhez. A végrehajtasi tervet vagy kutatasi tervet ugy kell elkésziteni, hogy
a kutatas és a lefoglalas megfeleljen a legfontosabb eljarasi szempontoknak:
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észszer(i id6n beliil befejezhetd legyen;

lehetdleg ne kelljen megszakitani (kivételes esetben rovid ideig);

ne kelljen megismételni;

az eljarasi cselekményen jelen lévok megfeleld modon kovethessék az elja-
rasi cselekmény végrehajtasat, eljarasi jogaikat gyakorolhassak;
biztositva legyen az eljarasi cselekmény ¢€s a jelen 1évo személyek kiilsé
befolyastol valé mentessége.

A torvényességi garanciak mellett a végrehajtasi tervnek tartalmaznia kell mind-
azokat az informaciokat, amelyek a nyomozas alapjan rendelkezésre allnak, igy
kiilonosen:

az eljarasi cselekmény helyét, idejét, tervezett litemezését és céljat;

a részt vevo hatdsagi személyek szamat, nevét és feladatat;

a vizsgalt cselekmény mindsitését (torvényi tényallas);

a rendelkezésre allo adatok alapjan rekonstrualt torténeti tényallast;
azokat az informaciokat, amelyek az eljarasi cselekmény sziikségességét
megalapozzak (példaul korabban beszerzett bizonyitékok);

a cselekmény végrehajtasa soran jelen 1évok (kényszerintézkedéssel érin-
tett személyek) személyes és biliniigyi nyilvantartasi adatai;

a feltételezett elkovetordl készitett adatgylijtés eredményét (személyes
adatok, bliniigyi nyilvantartasi adatok, l6fegyver-nyilvantartas adatai,
képzettség/végzettség, foglalkozas, csaladi és barati kapcsolatok stb.);

a keresett bizonyitasi eszkdzok korét (altalanos vagy meghatarozott jel-
leggel);

a lefoglalas modjat, eszkozeit;

a tervezett tovabbi eljarasi cselekményeket vagy kényszerintézkedéseket
(példaul eloallitas, kihallgatas, drizetbe vétel).

A kutatasi tervben érdemes kiilon kitérni arra, hogy a kutatas helyszinén lehet-¢
bizonyitasi eszkozokre szamitani, és ha igen, azok elsddlegesen targyi bizo-
nyitasi eszkozok, elektronikus adatok, vagy mindezek egyiittesen. A vizsgalt
biincselekmény jellege mellett az elkévetés modszere is fontos tampontja a kény-
szerintézkedésnek, kiilondsen, ha van olyan azonositott technikai eszkoz (pél-
daul szamitogép), amely az elkovetésben szerepet jatszott. Az elkovetés jellege
(elkdvetési targy) alapjan a targyi bizonyitasi eszk6zok és az elektronikus adatok
bizonyitékként betoltott szerepe az alabbiak szerint csoportosithato:
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— Amennyiben az elkdvetés targya a szamitogép vagy annak valamilyen
alkatrésze vagy tartozéka (példaul lopas vagy rongalas esetén), az elekt-
ronikus adatok bizonyitasi szerepe legfeljebb esetleges (dogmatikai érte-
lemben az ilyen cselekmények nem tekinthetéek szamitogépes biincse-
lekményeknek), a bizonyitas szempontjabol a targyi bizonyitasi eszkdzok
szerepe lesz elsddleges.

— Haaz elkovetés targya az informacios rendszer, illetve az abban tarolt adat
vagy program, klasszikus szamitogépes biincselekményrdl beszélhetiink,
vagyis kiemelt szerepet kapnak az elektronikus adatok a bizonyitasban.
Figyelembe véve azt, hogy a Btk. 423. § (5) bekezdésében foglaltak alapjan
adatnak mindsiil az a program is, amely valamely funkcionak az infor-
macids rendszer altal valo végrehajtasat biztositja.

— Amennyiben a technikai eszkoz (példaul szamitogép, mobiltelefon) vagy
maga az informacios rendszer (online feliilet) olyan biincselekmény elko-
vetését teszi lehetové, amely enélkiil is megvalosithatd (példaul csalas,
gyermekpornografia), az elkdvetéssel osszefiiggésben keletkezd (vagy
ahhoz felhasznalt) adatok mellett a technikai eszk6zok is bizonyito erével
birnak.

A digitalis bizonyitékok felkutatasa a fizikai térben kezddédik, vagyis a hatosag
eldszor azt vizsgalja, hogy milyen targyi bizonyitasi eszkozok talalhatoak a hely-
szinen. A kutatds soran leggyakrabban az alabbi eszkdzokkel talalkozhatunk:

Szamitogép: az elektronikus adatok szempontjabdl a legaltalanosabb és leg-
elterjedtebb technikai eszk6z, amely — az asztali szamitogéptdl a laptopig — egy
sor olyan adatot és informaciot tartalmazhat, amely a felhasznalora, a felhasznalo
digitalis szokasaira és online tevékenységére, valamint a szamitogéppel végrehaj-
tott konkrét cselekményre vonatkozik (idesorolhat6 a felhasznaldi tevékenységet
rogzitd periféria is, mint példaul nyomtato). A szamitogéphez kapcsolodo peri-
fériak lefoglalasa és vizsgalata alapvetden csak akkor indokolt, ha azok olyan
fizikai nyomot hordoznak (példaul elkdvetd ujjnyomata), amely a bizonyitas
szempontjabol nélkilozhetetlen.

Mobiltelefon: a mobiltelefon olyan telekommunikacios eszkoz, amely jellem-
z6en egyetlen személy hasznalataban van, és — altalanos szerepe mellett — ren-
delkezik mindazokkal a funkciokkal, amelyekkel a szamitogép is, vagyis olyan
személyes adatokat tartalmazhat, amelyeknek a bizonyitas soran — kiilondsen
az elkovetd kilétének megallapitasaban vagy tevékenységének felderitésé-
ben — kiemelt szerepiik van.
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Tartos adathordozo: a tartds adathordozok kore — 6sszhangban az Eurdpai
Uni6 2011/83/EU iranyelvével — a hattértarak mellett (példaul CD-k, DVD-k,
pendrive, memoriakartyak, merevlemezek stb.) kiterjed a papirra és az elektro-
nikus levelekre is, amelyek — vizualis vagy digitalis formaban — az adattarolas
¢és a kommunikacio alapvetd eszkozei.

A fizikai kdrnyezet atvizsgalasat kovetéen — amennyiben a helyszin jel-
lege és a koriilmények ezt lehetdvé teszik — meg kell vizsgalni, hogy vannak-e
a helyszinen olyan targyi bizonyitasi eszk6zok, amelyek tartalma az {igy szem-
pontjabol relevans lehet. A fizikai térben talalhato bizonyitékokkal ellentétben
az elektronikus adatokat nem elegendd megtalalni, azt is fel kell tarni, hogy
azok milyen forrasbol szarmaznak, vagy milyen bizonyitéklancolatba illeszked-
nek. A nyombiztositashoz hasonléan az elektronikus adatok kapcsan is fontos
szerepe van a folyamatos dokumentalas mellett (fénykép, vided- vagy hangfel-
vétel) az adatok megfelel6 rogzitésének. Ennek célszeri olyan formajat (adatok
mentése/masolasa, adathordozé vagy technikai eszkdz lefoglalasa) valasztani,
amely biztositja az adatok hiteles, eredeti és modositasoktol mentes rogzitését,
tovabba azt, hogy azok az eljaras késébbi szakaszaban is (példaul a szakértd
vagy szaktanacsado altal) feldolgozhatok maradjanak.
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Az elektronikus adatokat €rint6 eljarasi
cselekmények végrehajtasa

Bevezetés

A lefoglalas és a kutatas a két leggyakrabban alkalmazott — vagyont érinté — kény-
szerintézkedés. Szerepiik az elektronikus adatok és az azokat hordozo informa-
ciés rendszerek tekintetében is megkérddjelezhetetlen, szinte minden biintetd-
eljarasban sikerrel alkalmazhatok gondos tervezést kovetden.

Megjegyzendd azonban, hogy elektronikus adat nem kizarolag kényszer-
intézkedés soran szerezhet6 be, hanem akar egy egyszer(i adatkéréssel, vagy
a hatosag 6nallo rogzitésével is. Az adatok kezelésével kapcsolatos kotelezett-
ségek, az alapvetd vizsgalati modszerek azonban minden esetben azonosak.

Az eldkésziileti szakaszban mind az eljarassal érintett személy, mind pedig
a helyszin tekintetében érdemes tajékozodni arrol, hogy milyen informaciés rend-
szereket és elektronikus adatokat fog érinteni az eljarasi cselekmény, és milyen
szakismerettel rendelkezik az ezeket hasznald személy. Utobbi rendkiviil fontos
informacio, hiszen sokszor joval dsszetettebb metodikai 1épéseket kell kdvetni
abban az esetben, ha az eljarassal érintett személy jartas az informatika vila-
gaban.

Az elsddleges cél az eljarasi cselekmény eredményes lefolytatasa, ekdzben
kiilonds tekintettel kell lenni az eljarasban részt vevo személyek €s vagyontar-
gyak biztonsagara is. Kdzvetleniil a végrehajtas elétt pontosan meg kell hata-
rozni — az alapvetd kriminaltaktikai 1épéseken til —, hogy ki a felelds az eljaras
vezetéséért, a jegyzOkonyvezésért, a hardver- és szoftverelemek atvizsgalasaért,
illetve a targyak csomagolasaért. Elképzelhetd, hogy ezek a személyek egybees-
nek — példaul a hatosag épiiletében egy kihallgatas alkalmaval lefoglalt adathor-
dozo esetében —, azonban a helyszini munkavégzés soran a feleldsségek konk-
retizalasa nagyban noveli az eljaras sikerének és eredményességének esélyét is.

A helyszin szerepe a végrehajtasban
Fontos megkiilonbdztetni, hogy az eljarasi cselekmény a hatésag hivatali helyi-
ségében vagy kiils6 helyszinen folyik, hiszen mindkét esetben mas és mas

koriilményekhez kell alkalmazkodni. A hatdsag épiiletében rendelkezésre allnak
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a szlikséges eszk6zok, amennyiben nehézség adodik, az a legtobbszor mas eszkoz
vagy eljarasi modszer alkalmazasaval kikiiszobolhetd. Ezzel szemben a kiilsé
helyszinen végrehajtott eljarasi cselekmények esetében — kevés kivételtdl elte-
kintve — kizarolag az ott rendelkezésre allo eszk6zok hasznalhatok.

A hatosag épiiletében végrehajtott eljarasi cselekmények mar ismert eszk6zok
tekintetében torténnek meg —amelyre jobban fel lehet késziilni, esetleg a megfe-
lel6 szakismeretekkel rendelkez6 szaktanacsado igénybevételével —, azonban egy
idegen helyen nem hatarozhatd meg eldre az érintett eszk6zok kore, a hatosag
eljaro tagjai legtobbszor sajat magukra vannak utalva.

Altaldnossagban a helyszini munka soran érdemes olyan modszereket alkal-
mazni, amelyek kimenetele és id6-, illetve eszkozigénye nagy bizonyossaggal
elére meghatarozhato.

A Nyer. arrél rendelkezik, hogy az eljarasi cselekményt ugy kell el6késziteni
és lefolytatni, hogy az eljaras észszer( idon beliil befejezhetd legyen, az eljarasi
cselekmény megismétlése vagy Gjabb eljarasi cselekmény elvégzése lehetdleg ne
valjon sziikségessé. Az eljarasi cselekmény tovabba — jogszabaly eltérd rendel-
kezése hianyaban — csak kivételesen és csak rovid idére szakithatéo meg (Nyer.
38. 9).

A helyszini munka soran konnyen eléfordulhat olyan helyzet, amikor alapo-
san mérlegelni kell az ,,észszerli” idén beliili befejezés, valamint a jogszabaly
altal biztositott egyéb eljarasi cselekmények alkalmazasa kozotti valasztas lehe-
t6ségét, hiszen tobb nagykapacitast adathordozo helyszini mentése — példaul
egy rack-szekrényben elhelyezve — akar tobb napot is igénybe vehet.

Az eszkozok szerepe a végrehajtiasban

Jellegébol adddoan az informatikai rendszerekkel végzett helyszini munka rend-
kiviil sok eszkozt, felszerelést igényel. Egy kiils6 helyszinen végrehajtott eljarasi
cselekmény — példaul kutatas — esetében az eszkdzok helyszinre szallitasat, majd
azoknak a biztonsagos lizemeltetését is lehetévé kell tenni. Csupan az alapvetd
adatment6 eszk6zok, valamint az alkalmazasukhoz elengedhetetlen szersza-
mok szallitadsahoz is minimum harom nagyobb méret{i taska (koffer) sziikséges.
A kutatas kezdetén nem célszerti minden felszerelést kézben tartani, hiszen
az akadalyozhatja a sikeres intézkedést.

A sziikséges eszkozok listaja természetesen minden esetben mas és mas.
Erdemes azonban el8re 9sszekésziteni egy olyan eszkozparkot, amely a legtobb
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helyszinen eredményesen alkalmazhatd mind az informacios rendszerek atvizs-
galasara, lefoglalasara, mind pedig az elektronikus adatok lefoglalasara.
Az informacids rendszerekkel végzett munka soran elengedhetetleniil sziik-

séges:

csavarhuzokészlet a lehetd legtobb fejtipussal, adapterrel, esetleg (flexi-
bilis) hosszabbitoval,

antisztatikus csomagoldanyag;

nagy méretii csomagoloanyag, valamint zarocimkeék, illetve buborékfolia
a nem csomagolhatd eszk6zok biztonsagos ¢€s hiteles lefoglalasahoz;
zseblampa;

alkoholos jeldldfilc;

kiilonb6z6 kapacitast adathordozok.

Az eszkozok listaja idealis esetben (és a helyszinen tervezett adatmentésre tekin-
tettel) kiegésziilhet:

USB- és IDE/SATA-csatlakozasu hardveres irasvédo eszkozzel,

mobil adatment6 eszkodzzel (példaul Cellebrite UFED Touch);

tobb csatlakozoaljzattal rendelkezd hosszabbitoval,

bootolhat6 kiils6 HDD-meghajtoval (példaul Zalman VE350);
Linux-alapt bootolhaté USB flash-meghajtoval (példaul Paladin);
lemez- és memoriakép készitésére alkalmas szoftver onalloan futtathato
valtozataval (példaul FTK Imager Portable).

Természetesen a rendelkezésre allo eszkozok esetében igaz a mondas, misze-
rint minél tobb, annal jobb, igy a lista a teljesség igénye nélkiil tartalmazza
a tapasztalatok szerint legtobbszor sziikséges darabokat. A legfontosabb tényez6
az eszkoz tekintetében is az azt kezel személyzet, hiszen megfelel6 szakismeret
nélkiil a legjobb rendelkezésre allé technika is hasznalhatatlannak bizonyul-
hat. Amennyiben mar a tervezési fazisban felmeriil, hogy a helyszinen komp-
lex rendszerekre kell szamitani, vagy olyan tevékenységet kell végezni, amely
kiilonleges szakértelmet igényel, akkor célszerii szakérté vagy szaktanacsado
bevonasaval eljarni.
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Elektronikus adatok lefoglalasa

Napjainkban az okoseszkdzok korszakat éljiik, egy olyan korszakot, amelyben
még a mosogép, a porszivd, de akar a hiitészekrény is hordozhat elektronikus
adatokat. Az adathordozok formai vilaga, megjelenése — akarcsak az informacios
rendszereké — rendkiviil sokrétli, ami sok esetben megneheziti azonositasukat,
felderitésiiket is.

Az informacios rendszerekkel, illetve elektronikus adatokkal végzett munka
els6 lépése ezek azonositasa és felkutatasa, ezt kdvetden keriilhet sor a hordozott
elektronikus adatoknak vagy maguknak az eszkdzoknek a lefoglalasara.

A Be. 315. § (1) bekezdése hatarozza meg, hogyan lehet az elektronikus
adatokat lefoglalni. Ez alapjan az elektronikus adat lefoglalasat

— az elektronikus adatrol masolat készitésével;

— az elektronikus adat athelyezésével;

— azazttartalmazé informacios rendszer vagy adathordozo teljes tartalmarol

torténd masolat készitésével;

— azazt tartalmazo informacios rendszer vagy adathordozo lefoglalasaval;

vagy
— jogszabalyban meghatarozott mas modon lehet végrehajtani.

Az elektronikus adat lefoglalasat tehat a hatdsag a birtokaban 1évé adathordo-
zora torténd mozgatassal vagy az azt tartalmazé informaciés rendszer vagy
adathordozo6 lefoglalasaval hajtja végre.

A helyszinen az adatok mozgatasa sokszor nehézkes, mivel az adatatviteli
sebesség korlatozott, igy egy nagyobb kapacitast adathordozordl hiteles masolat
készitése tobb oOrat is igénybe vehet. Az eljaras soran érdemes tajékoztatni az elja-
ras vezetdjét arrdl, hogy amennyiben helyszini adatmentésre keriil sor, az az
eljaras elhuzodasat eredményezheti. Minden esetben egyedi megitélés kérdése,
hogy sziikség van-e az adatok helyszini mentésére, vagy az informacios rendszer,
illetve adathordoz¢ lefoglalasaval elég, ha arra egy késobbi idépontban keriil sor.

Fontos azonban tekintettel lenni a — fentebb emlitett — Be. 315. § (5) bekez-
désére, amely szerint az elektronikus adatot tartalmazé informacids rendszer
vagy adathordoz6 akkor foglalhato le, ha az elkobozhatd, illetve vagyonelkobzas
ala esik; az targyi bizonyitasi eszkdzként bir jelentéséggel; vagy a bizonyitas
érdekében az abban tarolt, eldre meg nem hatarozhatd vagy jelentds mennyiségii
elektronikus adat atvizsgalasara van sziikség.
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Konnyen belathato, hogy az eljarasok tobbségében elére meg nem hatarozhatd
mennyiségii elektronikus adat atvizsgalasara van sziikség, igy az informacios
rendszer lefoglalasa a legtobb esetben megalapozott.

Kiilonbséget kell tenni azonban az elektronikus adat és az azt tartalmazé
adathordoz6 adattartalma kozott is. Attdl, hogy az elektronikus adat egy adat-
hordozén van jelen, még nem indokolt sem az adathordozo, sem pedig teljes
adattartalmanak lefoglalasa sem.

Kiemelendd, hogy amennyiben elektronikus adatokat foglal le a hatosag,
az nem kotddik fizikailag egyetlen adathordozohoz sem, igy az adathordozot
nem is feltétlentiil kell lefoglalni. Az adathordozé az elektronikus adatnak csu-
pan hordozdja, amennyiben az adat lefoglalasardl intézkedett a hatosag, tigy
az adathordozotdl kiilon kezelendd.

Amennyiben a Btk. 72. §-aban szabalyozott elkobzas, illetve a Btk. 74. §
szerinti vagyonelkobzas szabdlyai fennallnak, az informacios rendszer lefog-
lalasarol is intézkedni kell.

Azokban az esetekben, amikor

— abiincselekmény elkovetéséhez az informacios rendszert eszkoziil hasz-

naltak;

— annak birtoklasa jogszabalyba iitkozik;

— azt a blincselekmény elkdvetése soran vagy azzal 6sszefliggésben sze-

rezték (akkor is, ha azzal mas gazdagodott), vagy ennek a vagyonnak
a helyébe Iépett;

— azt a blincselekmény elkdvetése céljabol az ehhez sziikkséges vagy ezt

konnyito feltételek biztositasa végett szolgaltattak, vagy arra szantak;

— az adott vagy igért vagyoni elény targya volt,

az informacios rendszert is le kell foglalni. Kiilonds tekintettel kell tehat eljarni
az olyan biincselekmények esetében, ahol az elkdvetés eszkdze az informacios
rendszer volt, hiszen ebben az esetben nem elegendd csupan az elektronikus
adat vagy az azt tartalmazo adathordozo lefoglalasa.

Az elektronikus adat lefoglalasanak modjai
Azj Be. rendelkezései kozé emelt tobb, rendkiviil fontos eljarasi részletszabalyt

is, amelyeknek az elektronikus adat lefoglalasa esetében barmely végrehajtasi
mad tekintetében érvényesiilniiik kell.
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Erre tekintettel az elektronikus adat lefoglalasat iigy kell végrehajtani, hogy
az a biintetdeljaras céljabol sziikségtelen elektronikus adatra lehetdleg ne terjed-
jenki, illetve az ilyen elektronikus adatot a lefoglalas a legrovidebb ideig érintse.

A lefoglalas végrehajtasahoz indokolt esetben szaktanacsadot kell igénybe
venni.

Lefoglalas masolat készitésével

Szamitastechnikai értelemben a masolas valamely adathalmaz duplikalasat
jelenti, amelynek tartalma ugyan azonos lesz az eredeti alloméannyal, bizonyos
jellemz6i — igy a hozzaférésre és 1étrehozasanak idejére vonatkozo6 informa-
ciok — a hasznalt fajlrendszernek megfeleléen valtozhatnak. Ezek a tulajdon-
sagok a fajlrendszerekben az adatallomanyhoz kapcsolodoan vannak rogzitve,
igy a tovabbiakban mégsem beszélhetiink az eredetivel teljesen megegyezd,
azonos allomanyrol.

A lefoglalas soran azonban minden pillanatban biztositani kell azt, hogy
a lefoglalt adatallomany pontosan megegyezzen azzal az adattartalommal, amely
eredeti formajaban a lefoglalassal érintett adathordozon a lefoglalas pillanataban
megtalalhato. Utobbi feltételeknek kiilon-kiilon is kiemelkedd jelentdsége van.

A lefoglalas tekintetében a 11/2003. (V.8) IM-BM-PM egyiittes rendelet is
alapvetd kovetelményként fogalmazza meg, hogy a masolt adatallomany ne
legyen megvaltoztathaté — ezzel is biztositva az eredetivel valo egyezést. gy
amasolasra alapvetden nem keriilhet sor a szokvanyos — az operacios rendszerbe
épitett — masolasi algoritmusok alkalmazasaval. Szintén kovetelményként hata-
rozza meg a rendelet, hogy az elektronikus adat lefoglalasakor az atmasolas
lehetdség szerint utdlag meg nem valtoztathatd adathordozoéra toérténhet — ami
elképzelhetetlen nagyobb adatmennyiség esetében, igy sokkal életszeriibb egy
konténerfdjl 1étrehozasa az adathordozon, ezaltal biztositva a meg nem valtoz-
tathato jelleget. Az atmasolast megel6zden a lefoglalas helyszinén ellendrizni
kell, hogy a hatdsag altal az atmasolashoz hasznalt adathordoz6 adatokat nem
tartalmaz, kivéve azt az esetet, amikor tobb konténerfajlt hozunk létre, és azokat
egy adathordozon helyezziik el. A jogalkotd szandéka e szabaly beiktatasaval
vélhetden a kisebb méretii elektronikus adatok lefoglalasanak szabalyozasa volt,
amely értelemszeriien torténhet példaul egyszer irhat6 optikai lemezre is.

A rendelet alapjan az elektronikus adat lefoglalasat masolat készitésével kell
végrehajtani, ha
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— alefoglalt dolog érintett Orizetében hagyasanak feltételei fennallnak, és
— amasolat készitését kdvetden az adat eredeti helyen valo tovabbi tarolasa
a biintetdeljaras érdekeit nem veszélyezteti.

A lefoglalas soran a masolat egyez6ségét biztositando hiteles masolat késziil
az adatallomanyrol. A hitelességet a masolasi folyamat lezarasaként szamolt
hashérték (ellendrzé 0sszeg) garantalja. A hashérték egy matematikai algorit-
musok segitségével szamolt, kizardlag egy adott byte-szerkezetii adatallomanyra
jellemz6 karakterlanc. Az adatallomany szerkezetének legkisebb valtozasa is
eltér6 hashértéket eredményez, igy az eredeti ¢s a masolt allomany azonossaga
a hashértékek osszevetésével barmely idopillanatban kétséget kizaroan igazolhato.

A kriptografiaban leggyakrabban hasznalt hashalgoritmusok az MDS5,
a SHA-1, -2, -3, a RIPEMD, illetve a Whirlpool-algoritmus. Minden egyes
algoritmus mas-mas matematikai miiveletekkel hozza 1étre a jellemzd karak-
terhosszusagu hashértéket, amely ezt kdvetéen az adathalmaz ,,ujjnyomataként”
is értékelhetd. Mivel a kulcsképzés matematikai miiveletekkel torténik, a 1ét-
rehozasahoz a masolas iddigényén tul tovabbi idére van sziikség. A hatékony-
sag-megbizhatdsag-1étrehozasi id6 tekintetében a tapasztalat azt mutatja, hogy
az SHA-1 algoritmus hasznalata a legcélszeriibb. Altalanossagban elmondhato,
hogy minél bonyolultabb egy algoritmus, annal megbizhatobb is — azaz nehezebb
»feltorni” —, ugyanakkor annal idigényesebb is a 1étrehozasa. Kétséget kizaroan
alkalmazhat6 egyszerre kett6 (vagy tobb) — kiilonb6z6 matematikai algoritmuson
alapul6 — hashérték feltiintetése az adatosszesség mellett.

Az eredeti és a masolt allomany egyezdségének megallapitasahoz mind-
két allomany egyidejli jelenlétére van sziikség, amely logikusan nem minden
esetben biztosithatd. A gyakorlat alapjan igy a helyszinen szamitott ellenérzé
Osszeg a lefoglalasrol készitett jegyz6konyvben van rogzitve, amely a masolt
adatallomany tekintetében barmely pillanatban Gjraszamithatd hashértékkel
Osszevethetd. Az adatok egyezdsége az eljaras soran igy a fenti modszerrel biz-
tositott, és barmikor igazolhato.

Eléfordulhat olyan eset is, amikor az eredeti adat — példaul egy hozzaférési
napléallomany — folyamatosan valtozik, vagy jellegére tekintettel — példaul fel-
hoéalapu szolgaltatasokban elérhetd adatok — nem menthetd le kétszer ugyanabban
a formaban. Ilyen esetben is a lefoglalasrol készitett jegyzokonyvben rogzitett
hashérték biztositja az adatallomany valtozatlansagat — gyakorlatilag tehat azt
igazoljuk, hogy a vizsgalt adatallomany megegyezik a lefoglalas pillanatdban
keletkezett adatallomannyal.
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Fontos ¢és massal nem poétolhatd eljarasi 1épés tehat a lefoglalasrol késziilt
jegyzOkonyvben a korabbiakban jelolt ellenérzé 6sszeg szerepeltetése. Az eljaras
késébbi szakaszaban, akar az eredeti adathordoz6 vagy az eredeti adat megsem-
misiilése esetén is igazolhato, hogy a bizonyitas soran felhasznalt adatallomany
pontosan megegyezik a lefoglalt adatallomannyal.

Amennyiben az adatot id6kozben torlik, illetve modositjak, keriil, az eljarasi
modszer hitelességét akkor is biztositja a jegyzOkonyvben mar rogzitett érték,
amely kiilonos jelentdséget az elektronikus adat athelyezéssel torténd lefoglalasa
esetében, valamint az elektronikus adat ideiglenes vagy végleges hozzaférhetet-
lenné tételére iranyuld eljarasokban nyer.

Az egyes masolatkészitési eljarasok (az adatmentés tipusai) a kovetkezok:

— teljes bitazonos masolat (vagy tiikdrmasolat),

— forenzikus masolat,

— egyszer(i masolat.

A bitazonos masolat esetében — nevébdl adéddan — a forras adattartalom minden
bitje leképezbdik a céladathordozon. Amennyiben egy adathordozo teljes adat-
tartalma egy masik adathordozora képezddik le, és a masik adathordozon ,,meg-
maradt” hely kizarolag nullaval van feltdltve, akkor tiikormasolatrol beszéliink.

A forenzikus masolat esetében hitelesitett szoftver felhasznalasaval késziil
bitazonos masolat az adattartalomrol — legtobbszor egy konténerfajlba, amely
tomorithetd, igy kevesebb helyet igényel, mint az eredeti adatdsszesség. Egy
adathordozora tobb forenzikus masolat is keriilhet.

Az egyszer(i masolat esetében nem hitelesitett igynevezett ,,backup” szoft-
verrel vagy az operacids rendszer beépitett masoldalgoritmusaval torténik
az adattartalom leképezése egy masik adathordozora. Bar az adat valtozatlansaga
ebben az esetben nem biztositott, eléfordulhat olyan helyzet, amikor az ada-
tok lefoglalasanak az egyszer(i masolas az egyetlen modszere — példaul tavoli
szerverszolgaltatason elhelyezett elektronikus adatok, amelyek csupan halozati
meghajtobol érhetdk el a vizsgalt eszkzon.

Az elektronikus adatok mentésére hitelesitett fizikai irasvédé eszkoz kozbeik-
tatasaval keriilhet sor. Egy adathordozoé szamitogéphez torténd csatlakoztatasakor
az eszkozre telepitett operacios rendszer azt ,,felcsatolja”, hogy a késébbiekben
azon irasi, illetve olvasasi miiveleteket végezhessen a felhasznaléd. A felcsa-
tolas folyamata azonban adatirassal jar, azaz a merevlemez eredeti tartalma
megvaltozik, hacsak nem keriil az eszk6zok kozé egy fizikai irasvédo eszkoz
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kozbeiktatasra. Az irasvédoé megakadalyozza, hogy az operacios rendszer ada-
tokat tovabbitson a forras adathordozora, igy annak tartalma valtozatlan marad.
A hitelesitett masolat Iétrehozasahoz az irasvédd eszkozon tul hitelesitett
szoftvereket kell alkalmazni, amelyek az adatok beolvasasat, fajlba irasat,
illetve a hitelesité 0sszeg kiszamitasat is elvégzik. Ilyen szoftver lehet tobbek
kozott az AccessData FTK Imager nevi, ingyenesen hozzaférheté alkalmazas.
Az alkalmazas a nyomozo hatdsagok tagjainak regisztraciot kovetden ingyenesen
hozzaférhet6 a https:/accessdata.com/product-download weboldalon.

Lefoglalas az elektronikus adat athelyezésével

Az athelyezés mint szamitastechnikai miivelet leegyszerisitve egy masolasi,
illetve egy torlési folyamatbol tevédik dssze. Az athelyezéssel érintett allomany
eloszor a célhelyre keriil atmasolasra, majd a forras helyén torlésre. Az ilyen
modon atmozgatott adat eredeti tarolasi helyén a tovabbiakban nem lesz fellelhetd.

A végrehajtasi rendelet alapjan az elektronikus adat lefoglalasat athelyezéssel
kell végrehajtani, ha az adat eredeti helyen torténd tovabbi tarolasa a biintetd-
eljaras érdekeit veszélyezteti.

Mivel jellegét tekintve egy masolasi folyamatrol beszéliink, az eljarasi rend
az elektronikus adat masolassal torténo lefoglalasaval megegyezik. Az egyetlen
kiilonbséget itt az jelenti, hogy az eredeti adatallomany a tovabbiakban nem lesz
elérhetd, csupan a masolat. Ahhoz azonban, hogy az eredeti adatdsszesség ne
legyen elérhet6 a forraseszk6zon, nem elegendd csupan egyszer torlési miive-
letet végezni, hanem az elektronikus adatok altal lefoglalt szektorokat nullaval
kell feltdlteni — ez az ugynevezett wipe-folyamat.

A hitelességet ebben az esetben kizardlag a jegyzokdnyvben sze-
repld — és a lefoglalt adatallomany tekintetében szamitott — ellenérz6 6sszeg biz-
tositja. Amennyiben az eljaras soran meg kell bizonyosodni arrdl, hogy a vizsgalt
adatallomany a lefoglalt adatokkal megegyezik, akkor az ijraszamolt ellenérzé
Osszeget kell 6sszevetni a jegyzkdnyvben szerepld értékkel. Ebben az esetben
célszerli nem csupan egyfajta hashalgoritmussal dolgozni, hiszen egyszerre tobb
alkalmazasa noveli a megbizhatosagot.

Az athelyezés soran az eljaronak kiilonos figyelemmel kell lennie arra, hogy
az adatok torlése masok jogat, illetve jogos érdekét a torvényben meghatarozott
mértéket meghaldddan ne sértse vagy veszélyeztesse. A biintetdjog alapelveinek
tekintetében az aranyossag elve itt is elétérbe keriil.

163


https://accessdata.com/product-download

Lefoglalas az elektronikus adatot tartalmazé informacioés rendszer vagy
adathordozo teljes tartalmarol torténé masolat készitésével

Az elektronikus adat lefoglalasanak teljesebb modja az adatot tartalmazé adat-
hordozo teljes tartalmardl torténd masolat készitése, mivel ilyen esetben nem-
csak az elektronikus adat hozzaférhetd, hanem tovabbi jarulékos informaciok
is, amelyeket a fajlrendszer tovabbi — akar iires teriiletei — tartalmaznak. Fontos
azonban, hogy a mar emlitetteknek megfelelden teljes masolat csak akkor készit-
het6, ha azt jogszabaly lehet6vé teszi.

A 11/2003. (V.8.) IM-BM-PM egyiittes rendelet alapjan az elektronikus adat
lefoglalasat az azt tartalmazo6 adathordozo vagy informacids rendszer teljes
tartalmarol torténé masolat készitésével kell végrehajtani, ha a bizonyitas szem-
pontjabdl az adatot tartalmazo informacids rendszer vagy adathordozo teljes
tartalmanak jelentdsége van, ideértve azt is, ha a bizonyitas érdekében az infor-
macids rendszerben tarolt, elére nem meghatarozhatd vagy jelentdés mennyiségii
adat atvizsgalasara van sziikség.

A masolat elkészitésének folyamata megegyezik a masolassal torténd lefog-
lalas esetében emlitettekkel, azonban itt nem egyszer( vagy forenzikus masolat
késziil, hanem teljes bitazonos masolat (vagy mas néven tiikkormasolat).

A lefoglalas végrehajtasanak ezen modja biztositja, hogy az adathordozon
lefoglaltként meg nem jeldlt — azaz iiresnek latszo — szektorokbol a hatosag,
illetve a szakértd az eljaras soran adatokat allitson vissza — amelyre a Be. is lehe-
téséget teremt. A modszerrel korabban tordlt, de még feliil nem irt allomanyok,
illetve részallomanyok allithatok vissza és tehetdk vizsgalat targyava.

A teljes informacios rendszer vagy adathordozo6 adattartalmanak masolasa
iddigényes folyamat, amelyet az eszk6zok kozotti atviteli sebesség korlatoz.
Nagyobb kapacitasu rendszerek esetében az eljaras tobb orat is igénybe vehet,
ebben az esetben pedig az ellendrzé dsszeg szamitasa is joval lassabb.

Az elektronikus adat lefoglalasa az azt tartalmazo informacios rendszer vagy
adathordozo6 lefoglalasaval

A legegyszeriibb és a gyakorlatban is legtobbszor alkalmazott lefoglalasi mod-
szer — amely mindezen tulajdonsagai ellenére egyben az egyik leginkabb szak-
szerll — nagy valoszinliséggel az elektronikus adatot tartalmazo adathordozo
fizikai egészében torténd lefoglalasa.
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A kényszerintézkedés gyorsasaga sokszor kulcsfontossagu az eljaras sikeré-
nek biztositasa érdekében. Ez a gyorsasag azonban nem mehet a szakszeriiség
és a torvényesség rovasara. Amennyiben a megfeleld informatikai szakismere-
tekkel, illetve jartassaggal rendelkez6 személy az eljarasi cselekményen nincs
jelen, igy nemcsak a legkézenfekvébb modszer az adathordozo vagy az informa-
ciés rendszer lefoglalasa, hanem szakszeriiség szempontjabol is ez a legkevésbé
megkérddjelezhetd. A jogszerliség talajan maradva azonban ez a lefoglalasi mod
is kizarolag abban az esetben alkalmazhato, ha a Be. ezt lehetové teszi.

A lefoglalas végrehajtasanak modozatait tekintve kdzds, hogy a 11/2003. (V.8.)
IM-BM-PM egyiittes rendelet rendelkezései alapjan a biinjelet olyan modon kell
megjelolni, hogy az azon rogzitett adatok meg legyenek jelolve, méghozza ugy,
hogy az adathordozo tartalma azonosithato legyen.

A jogszabalyhely ,,korszeriitlen” megfogalmazasa az adatok €s a programok
megjeldlése tekintetében szembetiing, hiszen a technika jelenlegi allasa szerint
egyetlen adathordozon tobb ezer program és tobb milliard sornyi adat is sze-
repelhet, amelyek pontos megjel6lése nyilvanvaloan lehetetlen feladat lenne.
Az egyértelmii azonositas végett a hatésagnak echelyett érdemes megjeldlni
a mentett allomany elnevezését és kiterjesztését, annak méretét és a szamitott
ellendrzé Gsszeget.

Jogszabdalyban meghatdarozott mas modon térténd lefoglalas

A Be. lehet6vé teszi, hogy rendelkezéseitdl eltéréen ne a felsorolt modozatok
valamelyikén foglaljak le az elektronikus adatot, hanem barmely jogszabaly
altal megjeldlt egyéb modon.

A legkézenfekvobb példa erre éppen a Be. egyik szintén 0 szabalyozasi
formaja, amely szerint a fizetésre hasznalt elektronikus adat lefoglalasat ugy
is végre lehet hajtani, hogy az elektronikus adattal olyan miveletet végeznek,
amely az érintettnek az elektronikus adat altal kifejezett vagyoni érték feletti
rendelkezési lehetdségét megakadalyozza. A 11/2003. (V.8.) IM-BM-PM egyiit-
tes rendelet szabalyozza tovabba azt is, hogy ¢ miivelet elvégzése végrehajthatod
olyan miivelettel is, amely alapjan a fizetésre hasznalt elektronikus adat értékét
a blinjelkezeld e célbdl rendszeresitett szamlajan irjak jova.
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A hatosagi adatmentés készitése

A helyszinen adatmentés készitése akkor indokolt, amikor az adatok beszerzése
nem tlr halasztast, vagy olyan destruktiv, illetve titkositd algoritmus talalhato
az elektronikus adatokat tartalmazé eszkdzon, amely egy késébbi idépontban
lehetetlenné teszi az adatok kinyerését.

Az elektronikus adatok lefoglalasa ebben az esetben a legtobbszor masolat
készitésével torténik, akar forenzikus masolatrdl, akar teljes, bitazonos masolat-
rol beszéliink. A Be. lehetdséget teremt az athelyezéssel torténd lefoglalasra is,
ez azonban akkor lehet relevans, ha fizetésre hasznalt elektronikus adatokat foglal
le a hatosag, vagy ha példaul az elektronikus adatok birtoklasa jogszabalyba
litkdzik, am nem a fizikai rendszer tulajdonosa tarolja az adatokat az informacios
rendszeren. A legegyszeriibb példa erre egy szerverszolgaltato, amelytdl akar
virtualis, akar dedikalt szervert bérelt az érintett, és azokon olyan tartalmakat
tarolt, amelyek birtoklasa jogszabalyba iitkdzik. Ha azonban a bérelt informacios
rendszer felhasznalasaval biincselekményt kovettek el, ugy a Be. lehetdséget
teremt a teljes informdacioés rendszer lefoglalasara is tekintet nélkiil arra, hogy
az elkovetd nem a rendszer tulajdonosa.

Az adatmentés két formaja kiilonithet6 el attol fiiggden, hogy az eszkodz
bekapcsolt vagy kikapcsolt allapotban van-e.

Kikapcsolt eszkoz

Az eszkoz kikapcsolt allapotaban érdemes egy nagyon egyszeri elvet kovetni:
maradjon is kikapcsolva. A bekapcsolas minden esetben adattartalom-modosu-
lassal jar, amely a késébbi szakértdi vizsgalat soran is kimutathat6 lesz, igy csak
rendkiviil indokolt esetben szabad az ilyen eszkodzt bekapcsolni.

Fontos meggy6zddni arrdl, hogy az eszkdz valoban kikapcesolt allapotban
van, vagy csak ugy tlinik. A gyartok korében energiatakarékossagi szempontok
miatt népszer lett az igynevezett ,,hibrid alvas” izemmod alkalmazasa. Ebben
az izemmodban gy tlinik, hogy az eszkoz ki van kapcsolva, a képernyén nem
jelenik meg tartalom, a visszajelzé6 LED-ek nem vilagitanak, azonban az esz-
koz mégis tizemkész, azonnal ,,ébreszthetd” allapotban van. Ilyen esetben akar
egy gombnyomasra vagy fedélnyitasra is aktivalodik a gyorsinditasi folyamat,
amelynek kdvetkeztében mar bekapcsolt allapotti rendszerrel kell dolgozni.
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A ,hibrid alvas” iizemmodban 1év6 eszkdzok ilyen allapotanak felderitése
azért is fontos, mert sok eszkoz ebben az allapotaban csatlakozik az internetre
a mar ismert vagy szabadon hozzaférhet6 hotspotokon keresztiil, igy utasitaso-
kat is képes fogadni, helyadatokat oszt meg, valamint azzal tavoli interakciok
végezhetok.

Az alvasiizemmod ellendérzéséhez érdemes az egeret mozgatni (vagy a touch-
padot megérinteni), illetve ha ezt a funkciot letiltottak, akkor a SHIFT billentyfit
megnyomni. Keriilendé az ENTER, ESC, DEL, WIN stb. funkciogombok hasz-
nalata, mivel azok az éppen futd szoftverek miikddését befolyasolhatjak.

Az ilyen eszkozoket lehetbleg ebben az allapotukban kell lefoglalni egy
arnyékolo tasakban torténd elhelyezéssel, és azt mielobb at kell adni a szakér-
tonek, hogy az érdemi vizsgalatot megkezdhesse, hiszen az akkumulator kapa-
citasa véges, és ebben az allapotban, ugyan csak minimalis fogyasztasa van
a hardvernek, el6bb-utdbb lemeriti az akkumulatort.

A sotét —nem reagald — képerny6 dnmagaban nem jelenti azt, hogy az eszkodz
ki van kapcsolva, hiszen elképzelhetd, hogy csupan a képerny6 csatlakozasat,
aramellatasat kell ellendrizni.

A teljesen kikapcsolt eszkdz lefoglalasa a dokumentalassal kezdédik, amely-
nek a késébbiekben fontos szerepe lehet. Az eszkdzt eredeti kornyezetében is
érdemes lefotozni, hiszen akar az egyes csatlakozasi pontok elhelyezkedésének
is szerepe lehet a késobbi vizsgalat soran. Magardl az eszkdzrdl is kiilon felvéte-
leket kell késziteni, hiszen ezek sziikségesek az esetlegesen mar 1étezo sériilések,
hianyok dokumentalasahoz is.

Az eszkozt aramtalanitani kell a halézati csatlakozé kihtizasaval, majd
az egyes csatlakozopontokat is fel kell szabaditani. Akar a jegyz6konyvon kiviil
is, de érdemes az egyes csatlakozok helyzetét, csatolasi pontjat is dokumentalni,
hiszen annak a szakért6i vizsgalat keretében jelentésége lehet. Amennyiben
a fényképfelvételeken ezek lathatdk, tigy a szoveges dokumentacié mellézhetd.

Az eszkoz lefoglalasa a csomagolassal folytatodik, amelynek soran iigyelni
kell arra, hogy a csomag hitelesen legyen lezarva. Amennyiben az eszkozt
példaul méretébdl adéddéan nem lehet csomagolni, abban az esetben hazanak
megnyitasi pontjait kell — roncsolasmentesen — lezarni egy arra alkalmas cim-
kével. A be nem csomagolt eszkdzok szallitasanal kiilonos tekintettel kell lenni
a potencialis sériilések megelézésére, lehetdség szerint buborékfoliat vagy egyéb
véddeszkozt kell alkalmazni.
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Bekapcsolt eszkiz

Ha az eszkoz bekapcsolt allapotban van, és azon valamilyen operacios rendszer
fut, mérlegelni kell, hogy rendelkeziink-e elég szakismerettel a rendszer ,,é16”
allapotaban torténd vizsgalatahoz, illetve egyaltalan sziikség van-e erre.

Amennyiben az azonnali adatelemzéstél nem varhatd eredmény, vagy az id6-
ben elhalaszthato, és a Be. 315. § (5) bekezdése lehetdséget teremt ra, ugy érde-
mes az informacioés rendszer egészének lefoglalasa mellett donteni, hiszen igy
az eljaras nem huzodik el indokolatlanul, és az adattartalom sem valtozik meg
jelentdsen.

A bekapcsolt eszkoz vizsgalata, illetve azzal barmilyen mivelet végzése
nagyban fiigg attol, hogy otthoni vagy vallalati kornyezetben talalhato-e a rend-
szer. Vallalati kornyezetben egy eszkdz szerverszerepet is betolthet, illetve 6nalld
munkaallomasa is lehet egy virtualis kornyezetnek. E16bbi esetben annak vizs-
galata és aramtalanitasa is kiilonleges szakértelmet igényel, hiszen tekintettel
kell lenni a halozati kérnyezetben betoltott szerepére is; utobbi esetben pedig
elképzelhetd, hogy a gépen semmilyen relevans elektronikus adat nem talalhato,
csak egy kliensprogram, amely egy tavoli VPS-szerverhez kapcsolodik.

Az els6 1épés, ha bekapcesolt allapotli eszkoz talalhatd a helyszinen, hogy
senki ne keriiljon annak kdzvetlen kozelébe az eljard hatosag vizsgalatra kijelolt
tagjan tal. Akar egyetlen gombnyomas is elindithat olyan folyamatokat, ame-
lyekkel az eszkdz adattartalma megvaltozik. Ha a kijelzon lathatd valamilyen
tartalom, akkor arrdl is, illetve az egész eszk6zrol és kornyezetérdl is érdemes
fényképfelvételeket késziteni, ezaltal az adattartalom késébbi vizsgalatakor is
képet kaphat az ezeket elemz6 személy arrdl, milyen tevékenységet végeztek
utoljara az eszk6zon.

Az eszkoz vizsgalatat annak bekapcsolt allapotaban is érdemes a lehetd leg-
kevésbé invaziv technikak alkalmazasaval végrehajtani. Alapvetden minden
rendszert érintd vizsgalati folyamat invaziv, hiszen az éppen futé rendszerallo-
manyok tekintetében irasi miveletet végez, ezért korlatozni kell az alkalmazott
technikakat, illetve azok végrehajtasi idejét is.

Ebben az esetben el6szor ellendrizni kell, hogy fut-e barmilyen destruktiv
folyamat az eszkdzon. Ennek azonositasa nem minden esetben magatol értet6do.
Ha a kijelzOn a wiping, deleting (torlés), formatting (formattalas) kifejezések
jelennek meg, akkor nyilvanvaldéan éppen adatvesztés torténik. A legjobb dontés
a destruktiv folyamat felismerését kovetden az eszkdz aramtalanitasa — csatla-
kozdjanak aljzatbol torténd eltavolitasa, vagy ha eltavolithatd akkumulatorral
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rendelkezik, annak eltavolitasa. Természetesen minden ilyen 1épést — akarcsak
a felismert folyamatokat — dokumentalni kell.

A destruktiv folyamatok jelenlétének vizsgalatat kovetden azt kell elle-
ndrizni, hogy az eszkdz csatlakozik-e valamilyen halozatra. A csatlakozas tor-
ténhet vezetéken keresztiil vagy vezeték nélkiili kapcsolattal is. A haldzatra
kapcsolt eszk6zok esetében fennall annak veszélye, hogy adattartalma tavoli
eléréssel vagy idozitett folyamat inditasaval modosulhat. Ebben az esetben tehat
meg kell szakitani a halozati kapcsolatot a halozati kabel lecsatlakoztatasaval
vagy a vezeték nélkiili adapter kihuzasaval, illetve belsé adapter esetén annak
letiltasaval. A haldzati kapcsolat egyik jele a foképernydn megjelend halozat-,
illetve wifiikon. A legtobb operacids rendszerben az ikonra kattintva van mod
ki-, illetve bekapcsolni a hasznalt halozati eszkozt.

A haldzati kapcsolat megsziintetése esetében is koriiltekintéen kell eljarni,
hiszen elképzelhetd, hogy a kapcsolat megszakadasa esetén az eszkoz kijelent-
kezteti a felhasznalot, vagy kikapcsol. Szintén elképzelhetd, hogy az adott esz-
kozon fizikailag nem talalhatok meg a relevans adatok, a halézaton keresztiil
azonban egy hal6zati meghajton vagy felhdszolgaltatason keresztiil elérhetok
lehetnek. Halozati csatlakozas esetén tehat minden esetben mérlegelni kell, hogy
eljarastaktikai szempontbol bekapcsolva maradhat-e a haldzat elérése az eszkoz
atvizsgalasaig.

Amennyiben az ligy jellege megkivanja, a bekapcsolt allapott eszkoz halozati
adatforgalma is megfigyelhetd és rogzithetd specidlisan erre a célra kialakitott
szoftverek segitségével — példaul a Wireshark nevii, ingyenesen hozzaférhetd
szoftver alkalmazasaval. A haldzati forgalmi adatok a kapcsolodasokat, kapcso-
l6dasi kéréseket, a beérkezo és kimend halozati csomagokat egyarant tartalmaz-
zéak, aminek a késébbi szakért6i vizsgalat soran kiemelkedd jelentsége lehet.

Kiilon kiemelendd a felhdszolgaltatasok kérdése. A felhdben tarolt adatok
tavoli szerveren elérhetd elektronikus adatok, amelyek sok esetben fizikalisan
nem tarolodnak le a helyi eszkdzon, azonban egy felcsatolt haldzati mappabol
azok hozzaférhetok. Halozati kapcsolat nélkiil a felh6ben tarolt elektronikus
adatok lementése nem lehetséges, azokat a szolgaltatd megkeresése utjan lehet
beszerezni.

Amennyiben a hatosag észleli, hogy a szamitogépre haldzati meghajtokat
csatoltak fel, azonban jelenleg azok tartalma nem jelenitheté meg, ugy a Be.
312. § (1) bekezdése alapjan az elektronikus adat birtokosat vagy kezeldjét fel
kell szoélitani, hogy a keresett dolog hollétét fedje fel, illetve az elektronikus
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adatot tegye hozzaférhetévé. Amennyiben a felszolitott ennek eleget tesz, ugy
az elektronikus adatok masolassal lefoglalhatok.

Erdekes jogkérdés, hogy amennyiben a felhdszolgaltatas bejelentkezési adatai
elérhetdk a szamitogépen, de az adatokhoz csak egy bejelentkezési miveletet
kovetéen lehetséges hozzaférni, Gigy az eljarassal érintett személy egyiittmii-
kodésének hianyaban azokhoz a hatdsag tagja hozzaférhet-e? Nyilvanvaléan
a bliniildozési érdek megkivanja, azonban sem a Be., sem a Nyer. nem rendelkezik
arrél, mi a teendd ebben az esetben. A jogeset természetesen nemesak felhészol-
galtatassal képzelhetd el, hanem egy a kutatas soran észlelt, olyan szamitogéppel,
amelyen egy elektronikus szolgaltatas — példaul e-mail-fiok — bejelentkezési
feliilete jelenik meg. A feliileten a felhasznaloi név és a jelszo mezoket is kitoltdtte
a felhasznalo, vagy azokat automatikus kitoltési szolgaltatasba mentette, de még
nem jelentkezett be. A hatdsag tagja vajon ebben az esetben bejelentkezhet-e
a fiokba tartalmanak atvizsgalasa, és az elektronikus adatok lefoglalasa végett?

Az egyszeriibb — és egyben gyakoribb — esetet, a felhdszolgaltatas esetét
alapul véve: a kutatas pillanataban a hatdsag el6tt nem ismert, hogy a halézati
meghajtd egy a helyszinen elérhetd tavoli eszkdzhoz vagy egy foldrajzilag is
elkiiloniilo tavoli eszkdzhoz csatlakozik-e, igy a lefoglalas maradéktalan végre-
hajtasahoz annak tartalmat is ellenérizni kell. Az adatok hivatalos tGton torténd
beszerzésérdl a szolgaltatd megkeresése vagy jogsegélykérelem kibocsatasa
utjan kell a késdbbiekben gondoskodni.

A destruktiv folyamatok vizsgalata, valamint a hal6zatra csatlakozas ellen-
Orzését kdvetden érdemes id6t szentelni az éppen futd alkalmazasok, illetve
szolgaltatasok ellendrzésére is. Az alkalmazasok és szolgaltatasok kozott kiilonos
figyelmet kell forditani azokra, amelyek egyértelmiien a rendszer titkositasara
vagy egyéb védelmi mechanizmusaira utalnak. El6fordulhat, hogy a rendszer
bekapcsolt allapotaban annak adattartalma hozzaférhetd, azonban kikapcsolast
kovetden az adatokat tartalmazo6 tikositott konténer is ,,lezar”, igy azok nem
lesznek olvashatok. Amennyiben ilyen folyamat fut az eszkdzon, akkor min-
denképpen gondoskodni kell annak helyszini, bekapcsolt allapotaban torténd
adatmentésérol.

Az eszkdz memoridja rendkiviil értékes informaciokat tartalmazhat — ilyenek
lehetnek a fajl- vagy tevékenységeldzmények, jelszavak, bejelentkezési adatok
stb. A helyszini adatmentés soran ezért érdemes az eszkdz memoriajarol is men-
tést késziteni, amennyiben az iigy jellege ezt megkivanja.

Az eszk6zon végzett barmely miiveletet dokumentalni kell, hiszen ezek annak
adattartalmaban valtozast hoznak 1étre. Tilos az eszkdzzel olyan interakcid vég-
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zése, amelynek hatdsa nem ismert, vagy ahhoz olyan kiilonleges szakértelem
sziikséges, amellyel a hatésag tagja nem rendelkezik!

Az eljar6 hatosag tagjai abban a szerencsés helyzetben vannak, hogy min-
den kérdésre megtudhatjak a valaszt. A helyszinen ugyanis jellemzden jelen
van az eszk6zok hasznalodja is, az eljarassal érintett személy. Minden esetben
célszerli nyilatkoztatni az eszkoz felhasznalojat a mar felvazolt kérdések tekin-
tetében. A kérdésekre adott valaszokat természetesen az eszkozon lehet ellen-
6rizni. Ugyelni kell azonban arra, hogy a hatosag kijelolt tagjan kiviil senki, igy
az egyébként arra jogosult felhasznald sem érhet az informacios rendszerekhez.
Szoban kell nyilatkoztatni a helyszinen jelen 1év6 személyt, majd az elhangzottak
meérlegelésével kell eljarni.

Amennyiben a rendszer ellendrzése megtortént, az eljaras vezetdjének don-
tése alapjan sor keriilhet az elektronikus adatok lefoglalasara helyszini adatmen-
téssel is, valamint amennyiben a Be. lehetdséget teremt ra, a teljes informacios
rendszer vagy adathordozo lefoglalasaval is.
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Az elektronikus adatok rogzitése €s az eljarasi
cselekmények dokumentalasa

Bevezetés

A felkésziilést és a végrehajtast kovetd utolsd, am ugyanolyan fontos mozzanat
a lefoglalt elektronikus adatok megfelel rogzitése (csomagolasa), illetve az elja-
rasi cselekmény dokumentalasa. A bizonyitashoz ugyanis nem elegend? a kere-
sett adat megtalalasa, azt megfelelden is kell kezelniink ahhoz, hogy bizonyitd
erejét az eljaras végéig megtartsa. A bizonyitd eré megtartasa pedig az elekt-
ronikus adatok esetén sem jelent mast, mint annak igazolasat, hogy a lefoglalt
bizonyitasi targy — jelen esetben az adat — a lefoglalast kvetden is megegyezik
a lefoglalaskori allapotaval, méghozza az eljaras végéig barmikor.

Koréabban tobbszor is emlitettiik, hogy a biintetéeljarasi torvény az elektro-
nikus adatok lefoglalasanak tobb modjat is nevesiti az adathordoz6 tartalma egy
részének masolasatol vagy athelyezésétdl, az adathordozo egész tartalmanak
masolasan at egészen az adathordozo vagy akar a teljes informaciés rendszer
eredetiben torténd lefoglalasaig. Nem art megismételni azt sem, hogy ezeket
a modszereket a torvény nem csupan nevesiti, hanem egyértelmii sorrendet is
megjeldl az alkalmazhaté modszerek kapesan (a legkisebb érdeksérelmet okozo
masolastol a legnagyobb érdeksérelemmel jaré fizikai lefoglalasig), minden mod-
szer esetén megjeldlve azt a torvényi tobbletfeltételt, amely annak alkalmaza-
sahoz sziikséges.

A rogzités és dokumentalas kapcsan azonban ezek a modszerek végso soron
mégiscsak két, egymastol markansan kiilonb6z6 végkifejlethez vezethetnek;
vagy csupan elektronikus adatot foglalunk le, vagy pedig valamilyen fizikai
targyat, ami az elektronikus adatot tartalmazza (és bizonyito ereje is foleg ebbol
a ténybdl, nem pedig a fizikai tulajdonsagaibol ered).

Nyilvanvalo, hogy a kibertérben és a valds térben Iétezé dolgok kezelése
teljesen mas modszereket igényel, még ha biintetdeljarasi értelemben mindkettd
esetben ugyanugy elektronikus adatok lefoglalasarol is beszéliink. Az alabbi-
akban ezért e kettd eset mentén valasztom szét a lefoglalast kovetéen teendd
intézkedéseket, kezdve a — kevesebb magyarazatot igényl6 — fizikai eszkdzok
lefoglalasaval, majd bemutatva azt, hogy az ,,egyesek és nullak” lefoglalasa
miben tér el ettdl.

d - https://doi.org/10.36250/01004_09
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Elektronikus adatot tartalmazé fizikai eszkozok lefoglalasa

Eszkozok lefoglalasarol beszéliink azon modszer esetén, amelyet a torvény
,,az azt tartalmazo informacios rendszer vagy adathordozo lefoglalasaval” for-
dulattal jelol. Lathato, hogy itt is rogton két kiilon esetet kell elvalasztanunk
egymastol: az adathordozd, illetve az informacios rendszer lefoglalasa.

A kett6 koziil nyilvan az adathordozo a sziikebb fogalom; ezek azok a mliszaki
eszkozok, amelyek {6 és egyetlen funkcidja az adatok tarolasa. A legkézenfek-
vobb ilyen eszk6z a merevlemez (fiiggetleniil a fajtajatol, hiszen lehet akar kiilsé
vagy bels6, magneses elven miikodé HDD vagy mozgo alkatrészek nélkiili SSD),
a pendrive és a kiilonb6z6 memoriakartyak, illetve az optikai adattarolok (CD-
és DVD-lemezek, amelyek 6nmagukban ugyebar még csak elektronikus eszkoz-
nek sem tekintheték). Emlithetjiik természetesen az olyan régebbi eszkozoket is,
mint a floppy lemezek vagy a kazettak, azonban egyre kevéssé valoszinii, hogy
ezekkel a jovoben talalkozni fogunk a kutatasok soran.

Az adathordozok esetén jabb kettds felosztast érdemes figyelembe venni:
az adathordozok nagyobb része megvaltoztathatd adatokat tartalmaz, ezért
a lefoglalasuknal biztositani kell, hogy a megvaltoztatas lehetdsége ki legyen
zarva (vagy legalabbis észrevétleniil ki legyen zarva, ergo legyen nyomonkdvet-
hetd). Ezzel szemben az adathordozok kisebb hanyada — gyakorlatilag csupan
az optikai lemezek egy része — olyan, ami az adatokat megvaltoztathatatlan
moddon tarolja (hiszen egy CD-t vagy DV D-t legfeljebb tonkretenni lehet, az azon
1év6 adatokat megvaltoztatni nem). Vegyiik figyelembe, hogy 1éteznek Gjrairhatd
lemezek is. Ezeket természetesen ugyanigy megvaltoztathaté adathordozoként
kell kezelni, mint egy merevlemezt. Eppen ezért a meg nem valtoztathat6 adat-
hordozdok csomagolasanal a sériilésmentes rogzitésre kell helyezni a hangsulyt,
¢és kevesebb figyelmet kell forditani a ,,hitelesség” megdrzésére, mint a megval-
toztathat6 adathordozok esetén.

Az informacios rendszer fogalma alatt gyakorlatilag barmilyen elektroni-
kus, szamitastechnikai, digitalis (sok hasonléan csengd, azonban végsd soron
ugyanazt jelentd fogalmat sorolhatnank még) eszkozt értiink, amely mas funkeioi
mellett elektronikus adatok tarolasara is alkalmas (mig az adathordozdknak
ugyebar az adatok tarolasa az egyetlen funkcidja). Ezek kimerité felsorolasa
nem lehetséges, és sok esetben csak nézdpont kérdése, mit tekintiink a ,,rend-
szer” részének.

Tipikus informacios rendszer egy személyi szamitogép, amelynek része nem
csupan a merevlemez, hanem a processzor, a videdkartya, az alaplap, a tapegység
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¢és minden mas olyan alkatrész is, amely a szamitogéphazban van és a rendszer
mitkodéséhez sziikséges. Nincs kiilondsebb indokunk azonban a rendszer részé-
nek tekinteni a monitort, a billenty{izetet és az egeret, még ha ezek egyébként
sziikségesek is a szamitogép hasznalatahoz. Ugyanakkor egy laptop, egy tablet
vagy egy mobiltelefon (amelyek szintén informacios rendszerek, hiszen az adat-
tarolason tul mas funkciojuk is van) esetén a képernyd is a rendszer részének
szamit, mivel ezek értelemszeriien egységet képeznek. Mint emlitettem azonban,
a kérdés (mi tekinthetd az informacios rendszer részének?) inkabb filozofiai,
hiszen ahogy a személyi szamitogép esetén kicserélhetd a monitor, ugyanigy
kicserélhetd a benne 1évé tapegység is, illetve végsd soron akar egy telefon
képernydjét is el lehet valasztani, a gyakorlatban azonban a legtobbszor mégis
konnyen belathato jozan mérlegelés utan, hogy mely részegységekre sziikséges
kiterjednie a lefoglalasnak, és melyekre nem.

Lathattuk, hogy az eszkdzok (adathordozok és informacids rendszerek)
lefoglalasahoz tartozik a legtobb torvényi tobbletkovetelmény, hiszen ez jar
a kényszerintézkedés ald vontra nézve legnagyobb hatrannyal (tekintve, hogy
ténylegesen is elvesziti az eszkoze feletti birtoklas jogat). Eszkozt akkor fog-
lalhatunk le, ha az elektronikus adat elkobozhatd, vagy vagyonelkobzas ala
esik (példaul egy gyermekpornograf felvételeket tartalmazo CD-lemezt el kell
kobozni, hiszen mar a birtoklasa is térvénybe litkozik), targyi bizonyitasi esz-
kozként jelentésége van (példaul az informatikai tamadast az adott eszkozzel
kovették el), vagy a bizonyitas érdekében az abban tarolt nagy mennyiségii vagy
elére nem lathatd adatok atvizsgalasara van sziikség (mert mondjuk a helyszinen
nem donthetd el, mit kell lemasolni, vagy ez aranytalanul hosszu ideig tartana
vagy sok tarhelyet igényelne). Minden mas esetben tehat az elektronikus adat
masolassal (vagy athelyezéssel) foglalandé le, és ennek soran is torekedni kell
arra, hogy a kényszerintézkedés csak a feltétleniil sziikséges korben €s ideig
érintse az adatokat [Be. 315. § (4) bekezdése].

A kovetendd sorrendet ugyanakkor az eszkdzok lefoglalasan beliil is fel
kell allitani; nyilvanvaloan kisebb érdeksérelemmel jar és igy megel6zi (még
ha a torvényszdoveg éppen forditva is emliti) az adathordozo6 lefoglalasa a tel-
jes informacids rendszer lefoglalasat, és legtobbszor elégséges is. Az adatokat
az adathordozo6 tartalmazza, igy az egész rendszer lefoglalasa csak abban az eset-
ben indokolt, ha az adathordozé a rendszer tobbi alkatrészével megbonthatatlan
egységet képez (a mar emlitett értelemszerii kereteken beliil, hiszen abszolut
,»szétszedhetetlen” rendszer nem Iétezik). Ezek tipikusan a mar emlitett laptopok,
tabletek ¢és telefonok, azonban egy személyi szamitdgép esetén mar indokolt
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a helyszinen kiszerelni a merevlemezt, ugyanis ehhez csupan egy csavarhizora
és 5 perc munkara van sziikség, és a legtobb esetben semmi sziikség a szamito-
gép tobbi alkatrészére. Ugyanakkor egy személyi szamitogépet is indokolt lehet
,bontatlanul” lefoglalni, ha abban t6bb merevlemez talalhato, és a helyszinen
nem tudjuk eldonteni, hogy azok miikddése milyen modon fiigg 6ssze (ebben
az esetben ugyanis elképzelhetd, hogy a szakérté nem lesz képes rekonstrualni
az eredeti adatallapotot).

Az emlitett esetek és példak azért Iényegesek, mert a dokumentalas soran rog-
zitenilink kell a jegyz6kdnyvben, hogy az adott modszer és terjedelem alkalmaza-
sanak mi volt az indoka (mely koriilmény meritette ki a torvény altal megkovetelt
valamely tobbletkovetelményt). A lefoglalt dolog bizonyitd ereje ugyanis két
forrasbol ered: egyrészrol annak igazolasabol, hogy a dolog mar a lefoglalaskor is
azokkal a tulajdonsagokkal rendelkezett, amelyekkel barmikor késébb az eljaras
soran; masrészrol pedig annak igazolasabol, hogy ahhoz a nyomoz6 hatdsag
torvényesen jutott hozza. Ugyanis barmennyire is vitathatatlan a bizonyité ereje
egy targynak, bizonyitékként mégsem vehetd figyelembe, ha lefoglalasa nem
volt torvényes. Mivel mindkét koriilményt a jegyzokonyv igazolja, ezért mindkét
koriilmény dokumentalasara egyforma hangstlyt kell fektetniink.

A lefoglalasrdl szol6 jegyzokonyvben ezért (egyéb magyarazat nélkiil) nem
szerepelhet az alabbi mondat:

,»A kutatas soran a lakashoz tartozé helyiségben talaltunk egy 25 x 40 x 60 cm méret,
fekete szinii, Lenovo tipust személyi szamitogépet, amit cimkével lezartunk és atlatszo
biinjeltasakban eredetben lefoglaltunk (1-es tételszam, fényképfelvételen rogzitve).”

Ehelyett a jegyz6konyvnek az alabbi kifejtést kell tartalmaznia:

,»A kutatas soran a lakashoz tartozoé helyiségben talaltunk egy 25 x 40 x 60 cm méret,
fekete szinti, Lenovo tipust személyi szamitogépet. A szamitogéphaz oldalanak eltavolita-
sat kovetden megallapitottuk, hogy abban 4 db, egyenként 2 terabyte kapacitasa merevle-
mez talalhatd (SN432123, SN432134, SN432432, SN432156 sorozatszamokkal). Tekintve,
hogy a helyszinen nem volt megallapithato, hogy a merevlemezek logikai egységének
megbontasa esetén azok adattartalma helyreallithato-e, ezért a géphaz osszeszerelését
kovetden azt cimkével lezartuk, majd atlatszo biinjeltasakban eredetben lefoglaltuk (1-es
tételszam, fényképfelvételen rogzitve).”

Amennyiben a fenti példaban csak egy merevlemez lett volna a szamitogépben,
azonban nem allt volna rendelkezésre hasonlé méretii adathordozd a masolashoz,
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vagy az adattartalom nagysaga miatt az aranytalanul hosszu ideig tartott volna,
Ugy mindez a merevlemez lefoglalasat alapozta volna meg, és a szamitogép
egészének lefoglalasa ebben az esetben nem lett volna megalapozott. Ugyan-
ezen példaban viszont, ha az eljaras eddigi adatai alapjan megallapithato, hogy
az elkdvetd ezt a szamitogépet hasznalja biincselekmények rendszeres elkoveté-
séhez — és igy az a biincselekmény eszkdzeként elkobozhatd —, ugy megalapozott
lett volna a teljes szamitogép lefoglalasa, fiiggetlentiil az abban 1évé merevleme-
zek szamatol vagy a masolas varhato idejétol.
Akar adathordozo6t, akar informacios rendszert foglalunk le, a jegyzdkonyv-
nek tartalmaznia kell az alabbi adatokat is:
— a lefoglalt eszkoz (biinjel) megjelolését;
— a blinjel mennyiségét, adathordozo esetén kapacitasat;
— abinjel allapotat, sériiléseit, esetleges hianyossagait (ha mar a helyszinen
megallapithato, hogy miikodésképtelen, ennek tényét);
— a biinjel kiilonds ismertetdjeleit (ha vannak);
— abinjel egyedi azonositasra alkalmas jellemzdit, elsdsorban sorozatszamat
(a merevlemezeken, laptopokon, tableteken altalaban talalhatod sorozat-
szam, a pendrive-okon és memoriakartyakon esetlegesen, mobiltelefonok
esetén az IMEI-szamot és a SIM-kartya szamat rogzitsiik, optikai leme-
zeken pedig altalaban nincs sorozatszam, igy itt a kiilonds ismertetdje-
lekre — mint példaul felirat — kell hagyatkoznunk);
— a biinjel tarolasara vagy csomagolasara hasznalt eszkdzt és a biinjellel
egyiitt csomagolt tartozékokat (példaul toltokabel);
— illetve a mar kifejtettek szerint a lefoglalas modszerére és terjedelmére
okot ad6 koriilményeket, illetve magat a modszert is.

Emellett értelemszeriien a jegyz6konyvben fel kell tiintetni azon egyéb adatokat
is, amelyeket minden egyéb eljarasi cselekménynél (a lefoglalas idejét, helyét
¢és koriilményeit, a jelen 1évo személyeket, a biinjel tételszamat és a felvételek
készitésének tényét, illetve a biinjel megérzésének leenddé modjat és helyét).
Lathato, hogy bar az eszkoz lefoglalasa jelenti a legnagyobb érdeksérel-
met a kényszerintézkedés ala vont szamara, a nyomoz6 hatdsag szempontjabol
a helyszinen mégis ez a legegyszeriibb modszer, hiszen nem kell ,,bajlédni”
az elektronikus adatok lefoglalasanal felmeriilé — a kovetkez6 részben kifej-
tendd — tovabbi teenddkkel, az eszkdzt elég csupan ,,becsomagolni egy biinjel-
zacskoba és elhozni”. Mindazonaltal amit nyeriink a réven, elveszitjiikk a vAmon,
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ugyanis az igy lefoglalt eszk6zokrol késébb mindenképpen hiteles mentést kell
késziteniink, ha az azon 1év6 adatokat elemezni szeretnénk.

Marpedig az elektronikus adatokat (akar eszkozzel, akar anélkiil) altalaban
azért foglaljuk le, hogy azokat késébb elemezziik. Az adat lefoglalasa 5Gnmagaban
ugyanis nem sokat lendit egy nyomozason, ha nincs mellette egy elemzd jelentés
vagy szakértdi vélemény az ligy szempontjabdl lényeges koriilmények megal-
lapitasarol. Az elektronikus adat ebbdl a szempontbdl egyaltalan nem olyan,
mint egy ellopott targy vagy egy elkdvetéshez hasznalt szerszam, amelynél mar
onmagaban az a tény is bizonyitd erdvel bir, hogy a gyanusitottol foglaltuk le azt.

Eppen ezért a lefoglalt adatokat elemezniink kell, ehhez azonban nem hasz-
nalhatjuk az eredeti eszkdzt, hiszen ebben az esetben késobb semmilyen médon
nem tudnank bizonyitani — a nem ujrairhaté optikai lemezek kivételével —, hogy
az elemzés soran nem véltoztattuk meg annak tartalmat. Es bar természetesen fel
sem meriilhet, hogy az eljaras soran barmely nyomozo6 is szandékosan adatokat
torélne vagy helyezne el egy lefoglalt eszkdzon, azonban ezt nem elég egyszerlien
tudnunk, hanem bizonyitani kell tudnunk.

Hogy ezt bizonyitani lehessen, a lefoglalds soran az eszkozt ugy kell csoma-
golni, hogy a csomag lathato megsértése nélkiil ahhoz ne legyen lehetdség hoz-
zaférni (erre tokéletesen alkalmasak a rendérségen hasznalt kiillonb6z6 méret,
Ontapado szajjal rendelkez0, atlatszo blinjelzacskok, amelyeket lezarasukat kove-
téen mar csak felvagni lehet). A lefoglalt merevlemezeken, laptopokon, telefo-
nokon stb. tal ilyen zsakban kell elhelyezni a lefoglalt személyi szamitogépet
is, hiszen ha csak a géphaz megbontasat akadalyoznank meg az erre szolgalo
cimkével torténd leragasztassal, attol még a géphazban 1évé merevlemezen 1évo
adatok ugyantigy észrevétleniil megvaltoztathatok lennének, ha valaki periféri-
akat csatlakoztatna a szamitégéphez. Ettol fiiggetleniil a cimke felragasztasa is
indokolt, hiszen ennek megléte bizonyitja, hogy a géphazat nem nyitottak fel,
¢és igy a benne 1év0 egyéb (sokszor nagy értékil) alkatrészeket sem cserélhette
ki vagy tehette tonkre senki a nyomoz6 hatdsag tagjai koziil, azok biztosan
a lefoglalaskori allapotnak felelnek meg.

A helyszinen igy csomagolt eszkdz ezt kdvetden igazsagiigyi informati-
kai szakért6hoz (vagy a hiteles masolat elkészitéséhez megfelelé eszkdzokkel
¢és szakértelemmel bir6 renddri egységhez) keriil, ahol szintén dokumentalt
moédon bontjak fel a csomagolast és készitik el — egy renddrségi adathordo-
zora—a mentést, amely adattartalma ezutan mar szabadon vizsgalhat6 az elem-
zések soran. Az elkésziilt masolat nem lesz biinjel, az tovabbra is az eredetileg
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lefoglalt eszk6z marad, ami ezt kévetden visszakeriil a blinjelkamraba vagy —ha
mar nincs ra sziikkség — a tulajdonosahoz.

Mindebbdl latszik az is, hogy az eszkdz lefoglalasa esetén annak csomago-
lasa és biinjelként torténd kezelése gyakorlatilag épp ugyanugy torténik, mintha
barmilyen mas fizikai targyat foglalnank le, annak ellenére is, hogy egyébként
nem az eszkoz fizikai tulajdonsagai, hanem az azon 1évo adattartalomnak van
jelentésége. Ez utobbi momentum csupan abban a mozzanatban nyer elismerést,
hogy az eszkozrdl késobb hiteles masolatot készitiink, de egyébként a fenn-
marado idében az eszk6z éppugy a bilinjelkamraban pihen, mint barmely mas
fizikai targy, és a lefoglalasi jegyz6konyvben és a blinjeljegyzéken is a fizikai
tulajdonsagaira helyezziik a hangsulyt, nem pedig az azon tarolt adatokra (hiszen
ezek jellegével ekkor még nem is lehetiink tisztaban).

Eppen ezért az adathordozok és egyéb informacios rendszerek csomagola-
sanal a biinjelkezelésrol sz016 rendelet altalanos — minden egyéb lefoglalt biinjel
csomagolasara iranyado — szabalyait kell betartani, azaz az eszkozt olyan cso-
magban kell elhelyezni, amely a biinjelet a karosodastdl megdvja, a csomagot
pedig gy kell lezarni, hogy az a csomagoloanyag vagy a zar sériilése nélkiil
ne legyen felnyithato. A csomagolas burkolatan (illetéleg biinjelcimkén) fel
kell jegyezni a csomag tartalmat, illetve a biinjel megnevezését, az ligyszamot,
a lefoglalas helyét és idejét, az eljaré nyomozo szerv megnevezését, tovabba — ha
ismert — a terhelt nevét.

Az eddigicket 6sszegezve tehat elmondhatjuk, hogy amennyiben az elektro-
nikus adatot az adathordozdval vagy az informacios rendszerrel egyditt foglaljuk
le, igy a dokumentalas, rogzités, csomagolas és biinjelkezelés szabalyai csak
néhany ponton térnek el a barmely mas fizikai targy lefoglaldsa soran kove-
tend6 alapvet6 szabalyoktol. A legfontosabb kiilonbséget a lefoglalas modjat
megalapozo tények jegyzokonyvben valo rogzitésének fontossaga, illetve azon
koriilmény jelenti, hogy a bizonyité erd ,,kinyerése” érdekében ezeket a blinje-
leket a lefoglalast kovetden legtobbszor ala kell még vetni egy szakértdi adat-
masolasnak is.

Elektronikus adatok lefoglalasa
Az elektronikus adatok lefoglalasanak masik jol elkiilonitheté esetkore, ha

az adatot onmagaban, az adathordozo nélkiil foglaljuk le (akar részleges vagy
teljes masolassal, akar athelyezéssel). Fontos kiemelni, hogy természetesen ebben
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az esetben is hasznalunk adathordozot a lefoglalashoz (masképp nehezen lenne
elképzelhetd az adatok ,,hordozasa’), azonban ilyenkor ezt a renddrség biztositja.
Ennek az elsére jelentéktelennek tiind kiilonbségnek az eredményeképpen azon-
ban teljesen mashova keriil a hangsuly a rogzités, a dokumentalas és a késobbi
blinjelkezelés soran is. Ennek oka, hogy a fokusz mar a rogzités kezdetétol
az adatra keriil, ¢s az adathordozo szerepe gyakorlatilag teljesen mellékes lesz
mindvégig az eljaras soran (lehetové téve akar annak kicserélését is).

Az j blintetdeljarasi torvény megalkotasaval, illetve a biinjelkezelésrdl szold
rendelet ezzel parhuzamos modositasaval az elektronikus adatok lefoglalasa-
nak és kezelésének szabalyozasa alkalmassa valt arra, hogy ezeket az eljarasi
cselekményeket végre valoban a digitalis kor tamasztotta kovetelményeknek
megfeleld mddon hajtsuk végre, szem el6tt tartva a kényelem, a hatékonysag
¢és az értelemszeriiség szabalyait.

Mindazonaltal fontos kiemelni, hogy amennyire alkalmas kérnyezetet terem-
tett az 0j szabalyozas az elektronikus adatok lefoglalasara, annyira alkalmatlan
volt ez a kornyezet a korabbi szabalyozas idején, és az ehhez idomulo, hossz
évtizedek alatt kialakul6, ma mar felesleges terheket okozo régi gyakorlat saj-
nos sok helyen még tetten érhetd a rendérségi munkaban. Ez részben érthetd,
hiszen a jogszabalyi valtozasokat természetszeriileg mindig bizonyos késéssel
koveti a gyakorlat tényleges valtozasa, és mig a jogszabalyokat a jogalkotonak,
addig a gyakorlatot a joggyakorloknak — jelen esetben a nyomozoknak — kell
alakitania.

Epp ezért a szabalyok kifejtése eldtt mindenképpen indokolt néhany szo-
ban kitérni arra, hogy milyen koriilmények kdzott és hogyan alakult régebben
az adatlefoglalasok gyakorlata. Egyrészrél azért fontos ez, hogy jobban megért-
hetd legyen, melyek azok a hatranyok, amelyek az 0j szemléletmoddal kikiiszo-
bolhet6k, masrészrol pedig azért, mert a frissen végzett hallgatok eldrelathatdan
néhany évig még talalkozni fognak a régi gyakorlat nyomaival, amelyeket fel
kell tudniuk ismerni ahhoz, hogy legyen elég magabiztossaguk valtoztatni rajta.

Rogzitsiik azt is, hogy az adathordozorol szolo fejtegetéseinkben a rendérség
sajat adathordozojat értjiik, nem pedig az eljaras ala vont személy eszkozét.

A korabbi gyakorlat kialakulasanak okai

A korabbi biintet6eljarasi torvényiink hatalyba 1épése idején — az ezredfor-
dulé eldtt — az elektronikus adatok nyomozasbeli szerepe elhanyagolhat6 volt,
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gyakorlatilag nem létezett. Ennek okan természetesen maga a torvény sem tar-
talmazott az elektronikus adatokra vonatkozo kiilon rendelkezéseket.

Az évezred elején felgyorsult informaciotechnoldgiai forradalmat kovetden
azonban hirtelen 1ényegesen megnétt az elektronikus adatok jelentésége a min-
dennapi életben, és sziikségszerlien a nyomozasok soran is egyre tobbszor mertiilt
fel az ilyen adatok bizonyitékként valo rogzitésének sziikségessége. A kezdeti
idékben ez még nem jelentett gondot, hiszen értelemszeriinek tiint, hogy ha
adatot kell lefoglalni, akkor ehhez mindenképpen sziikséges az azt tartalmazo
eszkoz lefoglaldsa is. A vilag digitalizacidjaval parhuzamosan azonban egyre
tobbszor fordultak el olyan esetek, amikor egy-egy fajl rogzitése céljabol kellett
lefoglalni egy egész szamitogépet, emellett pedig altalanosan elterjedtek azok
a technikai eszk6zok is, amelyek lefoglalasa az emberek tobbségének komoly
kellemetlenséget okoz (gondoljunk csak a mobiltelefonunkra). Egyre tobbszor
valt szembetlindvé tehat a kényszerintézkedés célja és az okozott hatrany kozotti
aranytalansag, ami magaval hozta azt a természetes igényt, hogy a biintetdeljaras
soran lehet6ség legyen csak az adat lefoglalasara is.

Mivel a biintetéeljarasi torvény rendelkezései kizarolag a fizikai, ,,kézzel fog-
hat6” bizonyitékok kezelésére adtak irdnymutatast, a jogalkotd 2014-ben — érzé-
kelve az egyre ndvekvo igényt — az adat fogalmat is bevezette a torvény ren-
delkezései kozé. A torvény alapvetd, fizikai bizonyitékokra szabott strukturaja
azonban alapvetéen nem valtozott, és bar az adat fogalmat valoban ,,behajitottak”™
a bilintetGeljarasba, az a torvény belso logikajaban tovabbra is értelmezhetetlen
volt.

Ez nemcsak dogmatikai kovetkezetlenségekhez, hanem sziikségszeriien
a mar emlitett félszeg gyakorlat kialakulasahoz (tovabbéléséhez) is vezetett.
Egyértelmii volt ugyanis, hogy ha az eljaras ala vont adathordozojat nem foglalja
le a rendérség, akkor az adatok rogzitéséhez sajat adathordozot kell biztositania
(mi mast), arra viszont nem adott iranymutatast a térvény, hogy miben térjen el
az ilyen adathordozok kezelése azokétol, amelyeket eddig az eljaras elszenvedoi
foglaltak le.

A nyomozok ezért — hogy a munkajukat a térvény és az ahhoz kapcsolodo
rendeletek keretei kozott tudjak értelmezni — arra kényszeriiltek, hogy a lefog-
lalt elektronikus adatoknak valamilyen fizikai, kézzel foghatd format adjanak,
és ezért az eljarasi cselekmények fokuszaba az adat helyett a rendérségi adat-
hordozét helyezték. Azt ugyanis be lehet csomagolni, oda lehet adni a biinjel-
kezeldnek, be lehet tenni a blinjelkamraba, csatolni lehet az aktahoz, és minden
egyéb olyan dolgot is meg lehet vele csinalni, amit egyébként a térvény szerint
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a blinjelekkel meg kell csinalni (mig az elektronikus adatokkal gyakorlatilag
nem lehetett mit kezdeni a korabbi jogszabalyi kdrnyezetben). A gyakorlatban
ez azt jelentette, hogy a jegyzO6konyvben az eljard nyomozok feltiintették, amint
valamilyen relevans adatot atmasoltak a rendérség tulajdonaban 1évé merevle-
mezre (pendrive-ra stb.), majd ezen eszkdz tulajdonsagainak (tipus, kapacitas,
sorozatszam) leirasa mellett lefoglaltak magat az eszkozt.

Es bar ez a fajta dokumentalés teljesen megalapozott, amennyiben az ada-
tokat a kényszerintézkedés ala vont tulajdonaban 1évé adathordozéval egyiitt
foglaljuk le — hiszen ekkor valoban egy fizikai targy keriil a renddrség birtokaba,
amely egyébirant olyan tulajdonsagokkal rendelkezik (olyan adatokat tartalmaz)
amelyek a bizonyitas soran jelentéséggel birnak — nyilvanvalova valik a gya-
korlat értelmetlensége akkor, amikor ténylegesen is csupan adatokat foglalunk
le, és ehhez az adathordozot a renddrség biztositja. Ekkor ugyanis a ,,lefoglalt
biinjel” egy olyan targy lesz, amelynek alapvetden semmi koze sem a cselek-
ményhez, sem pedig a kényszerintézkedés ala vont személyhez (akitdl ugye
elméletileg lefoglaljuk), hanem csupan hordozoeszkozként szolgal a valoban
jelentéséggel bird bizonyiték — az elektronikus adat — tarolasahoz.

Es bar az @ij — a digitalis kor igényeinek megfelel — szabalyozas most mar
lehetéséget biztosit arra, hogy az elektronikus adatokat valdban a természe-
tiiknek megfeleléen kezeljiik, a valamivel tobb mint két évtized alatt berogziilt
gyakorlat az 4j norma szellemét még nem teljesen vette at, és az elektronikus
adat sokszor tovabbra is az adathordozoval megbonthatatlan egységként keriil
lefoglalasra, az adat helyett pedig az eszkoz keriil blinjelezésre.

A korabbi gyakorlat hatranyai — miért ne alkalmazzuk?

Tagabb nézépontbdl szemlélve az adat és az adathordozd 6sztonds, azonban
a jelen szabalyozas mellett mar minden szempontbol felesleges dsszekotésével
mindenekel6tt nem hasznaljuk ki a digitalis tér jelentette nyilvanvald — és kiilo-
ndsebb magyarazatra nem szoruld — elénydket. Az emberiség pont azért rendez-
kedett be az utobbi évtizedekben az adatok digitalizalasara, hogy az informaci-
okat ne ,,kézben kelljen atcipelni” egyik helyrdl a masikra. Ezzel szemben, ha
a lefoglalt adatot egy meghatarozott, blinjelként kezelt adathordozo elvalasztha-
tatlan részévé tessziik, azzal éppen hogy az adat digitalis jellegét sziintetjiik meg
és redukaljuk a kezelhetdségét egy fizikai targy szintjére (hiszen ekkor —az elja-
ras logikaja szerint — mar nem lehet tobbé elszakitani az adathordozotol).
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A filozofiai aggalyok mellett azonban a biintetdeljarasban konkrét, kézzel-
foghato hatranyai is vannak annak, ha nem csupan magat az adatot, hanem
az azt tartalmazo sajat adathordozét is biinjelként kezeljiik. Ennek akkor van
jelentdsége, ha az elektronikus adatot masolas utjan, a sajat adathordozdja fel-
hasznalasaval foglalja le a rendérség.

Ha a lefoglalas a kényszerintézkedés ala vont tulajdonaban allo adathordozoéra
mint fizikai targyra is kiterjed, Gigy a blinjelkezelés gyakorlatilag semmilyen
moddon nem tér el attol, mint amikor barmilyen mas targyat foglalunk le.

A legjelentdsebb ilyen hatrany, hogy az igy kezelt — a renddrség tulajdonaban
1évo, rendszeres felhasznalasra szant — adathordoz6 mindaddig kiesik a min-
dennapi munkabol, amig a lefoglalt adat tarolasa sziikségtelenné nem valik.
Az adat tarolasa pedig gyakorlatilag csak egy esetben valhat sziikségtelenné:
ha megsziintetjiik az adat lefoglalasat.

Az adat lefoglalasanak megsziintetése azonban nem jelenti egyben azt, hogy
a bilinjelként bevételezett sajat adathordozo automatikusan Gjra felhasznalha-
tova valik mas eljarasok soran. A lefoglalaskor ugyanis csak olyan adathordozé
vehet6 igénybe, amely semmilyen mas adatot nem tartalmaz [11/2003. (V. 8.)
IM-BM-PM egyiittes rendelet 67/A. § (2) bekezdése]. Ahhoz pedig, hogy a korab-
ban mar hasznalt adathordozo ne tartalmazzon adatot, a lefoglalas megsziinteté-
sén tul a lefoglalt adatok megsemmisitésére is sziikség van, ami a biintetoeljaras
soran csak iddigényes folyamat utan végezhet6 el. A lefoglalas megsziintetése
esetén a hatarozat jogerére emelkedését kovetéen a nyomozo hatésagnak érte-
sitenie kell a jogosultat, akinek ezt kovetden 30 napja van a dolog atvételére,
ennek letelte utan pedig a nyomozo hatdosagnak ujabb 30 nap all rendelkezésére
a blinjel értékesitése vagy megsemmisitése fel6l donteni. Megsemmisitésre akkor
keriilhet sor, ha a lefoglalt dolog értéktelen, és a lefoglalas megsziintetését kove-
téen arra senki sem tart igényt. A megsemmisités azonban bizottsag jelenlétében
kell hogy torténjen, amelynek tagja a biinjelkezeld, az ligyész, valamint a nyo-
mozo6 hatosag egy képviselje (vagy a birosag képviseldje, ha a megsemmisitést
a bir6sag rendelte el). A megsemmisitésre barmely alkalmas médon sor keriil-
het, ami altal a biinjel hasznalhatatlanna valik (a fizikai blinjeleket legtobbszor
elégetik, az elektronikus adatok azonban nyilvanvaloan az adathordozorol valo
torléssel semmisitend6k meg). Az emlitett bizottsdg azonban — célszertiségi
okokbol — évente csak egy-két alkalommal keriil 6sszehivasra, és egyszerre
semmisiti meg az addig felgylt blinjeleket. Egyszerii targyak esetén ennek
nincs jelentdsége, hiszen a biinjelkamraban torténd falnak tamasztasuk nem jar
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kiilonosebb tobbletkoltséggel, a sajat adathordozok viszont erre az idére kiesnek
a munkabdl, és helyettiik folyamatosan tjakat kell beszerezni.

Sziikséges megjegyezni tovabba, hogy az emlitett folyamat honapokat vehet
igénybe akkor is, ha az adatok lefoglalasanak megsziintetésér6l még a nyomozati
szakban hatarozunk (mert megsziintettiik az eljarast, vagy egyszeriien csak
kideriil, hogy a bizonyitas szempontjabol a lefoglalt adat mégsem bir jelento-
séggel). Ha viszont a nyomozas eredményeképpen az ligyészség vadat is emel,
akkor a nyomozas végével természetesen a bizonyitékként szolgald adatokat is
at kell adnunk az ligyészség részére, amelyek lefoglalasanak megsziintetésérol
csak az itélethozatal utan Iehet hatarozni. Egy biintetéeljaras soran ez tovabbi
hossz( honapokat — vagy akar éveket is — jelenthet, amelynek folyaman a rend-
Orség blinjelként bevételezett és az ligyészségnek atadott adathordozdja nem
lesz ujra felhasznalhato.

Az adathordozdk blinjelként torténd kezelése esetén a technikai eszk6zoknek
a szilikségesnél tobb ideig tarto ,,4jra fel nem hasznalhatosaga” azonban csupan
aprobléma egyik oldalat jelenti. Talan még ennél is nagyobb hatrany, hogy az igy
kezelt eszkdzok kapacitasanak csupan toredékét hasznaljak fel, ugyanis a lefog-
lalasok soran jellemzden nem éppen akkora — sot, altalaban még megkozelitdleg
sem akkora — adatmennyiséget rogzitenek, mint amekkora az adott eszkoz teljes
kapacitasa. A gyakorlatban konnyen eléfordulhat, hogy egy 1 TB kapacitast
merevlemezre csupan 100 GB adatot masolunk, igy amig ezt a merevlemezt
blnjelként kezeljiik, ugy a kapacitasanak 90%-at semmire sem hasznaljuk.

Konnyen belathatd, hogy amennyiben a rendérség rendelkezésére allo adat-
hordozokat nem kiilon-kiilon 1étezd, egyes lefoglalt adatokhoz kotott biinje-
lekként kezeljiik, hanem ugy tekintiink rajuk, mint az adott szervezeti egy-
ség rendelkezésére allo digitalis kapacitas Osszességére, Ugy a szervezet altal
felhasznalhato tarhely rogton a tobbszordsére ndvekszik anélkiil, hogy akar
egyetlen U eszkozt is beszereztiink volna. Mivel pedig az 0j szabalyozas nem-
csak lehetévé tette a masolassal lefoglalt elektronikus adatok kezelését, hanem
egyben egyértelmiien meg is jelolte a masolast mint elsddlegesen alkalmazandd
lefoglalasi modot (a korabbi biintetéeljarasi torvényben ez a sorrend még nem
volt egyértelmiien lefektetve), igy a jovében a korabbinal nagyobb aranyban lesz
sziiksége a nyomozo6 hatésagnak a sajat adathordozoira a lefoglalasoknal, ezért
a megfeleld és hatékony gyakorlat kialakitasa és kovetése kiilonosen fontos.
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Az elektronikus adatok lefoglalasanak dokumentdalasa

Elektronikus adatok lefoglalasa esetén a jegyzOkonyvben fel kell tiintetni
az atmasolashoz hasznalt adathordozo tipusat, gyartasi szamat, illetve a rajta
tarolt adat jellegét és tartalmat. Ha az atmasolas utélag megvaltoztathat6 adat-
hordozéra torténik, biztositani kell az adatok valtozatlansagat, vagy azt, hogy
amegvaltoztatas nyomonkdvethetd legyen [11/2003. (V. 8.) IM-BM-PM egyiittes
rendelet (3) bekezdés]. Az elektronikus adatok lefoglalasanak dokumentalasaval
kapcsolatban a rendelet minddssze ennyi iranymutatast ad.

Az adathordozé tipusanak és gyartasi szamanak jegyzOokonyvben vald
rogzitése értelemszerii, azonban ez inkabb a belsé adminisztraciot és nyomon
kovetést tamogatja (magyarul, hogy a lefoglalt adatot a helyszini intézkedést
kovetéen mely adathordozon kell keresniink), a bizonyitast nem segiti. Nyil-
vanvald ugyanis, hogy attol, hogy rogzitettiik az adathordozo tulajdonsagait,
a rajta 1év6 adatok még barmikor megvaltoztathatok. Onmagaban az adathor-
dozo tulajdonsagainak rogzitése csak abban az esetben segitené a bizonyitast,
ha meg nem valtoztathat6 adathordoz6t hasznalnank, azonban ez a helyszineken
ritkan fordul el6 (nyilvanvaloan praktikusabb és egyszeriibb egy pendrive vagy
kiils6 merevlemez igénybevétele, még ha ezek megvaltoztathato adathordozok
is, mint a lefoglalt adatok CD- vagy DVD-lemezekre torténd irasa, tekintve ezek
korlatozott kapacitasat és egy kiilon irdeszkoz sziikségességét).

Az adat jellegének és tartalmanak leirasa szintén nem segiti a bizonyitast,
a gyakorlatban ugyanis lehetetlen pontosan rekonstrualhaté moédon rogziteni
ajegyz6konyvben, hogy egy képfajl mit abrazol, vagy egy mappa mit tartalmaz.
Ez csak tigy lenne lehetséges, ha rogzitenénk a jegyzOkonyvben a fajlt alkotod
nullak és egyesek pontos sorozatat, azonban ez nyilvanvaldan értelmetlen.

Az elektronikus adatok lefoglalasa esetén az adathordozo pontos leirasa vagy
az adatcsomag méretének megjeldlése tehat semmilyen modon nem igazolja azt,
hogy a lefoglalt adatot a nyomozo6 hatdsag késébb nem valtoztatta meg. A rendelet
megfogalmazasa szerint azonban, ha az &tmasolas utélag megvaltoztathato adat-
hordozora torténik (ami a tipikus eset), biztositani kell az adatok valtozatlansagat
vagy a valtoztatas nyomonkovethetoségét. Az adatok valtozatlansaganak bizonyi-
tasa kevéssé képzelhet6 el megvaltoztathato adathordozok esetén, legfeljebb csak
akkor, ha azokat biinjelként csomagoljuk és kezeljiik az eljaras végéig (azonban
az elektronikus adatok lefoglalasaval pont ezt szeretnénk elkeriilni). Ugyan-
akkor a megvaltoztatds nyomonkovethetdsége szerencsére nagyon egyszeriien
biztosithatd, méghozza a mar emlitett hashkulcs kiszamolasaval és rogzitésével.
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Az ¢el6z6 fejezetben mar tobbszor emlitett hashkulcs egyszeri és tokéletes
modja annak, hogy az adatok valtozatlansagat bizonyitsuk. A hashkulcsot azon-
ban nem tgy kell elképzelniink, mint valamiféle pecsétet, ami az adatra helyezve
megakadalyozza annak megvaltoztatasat.

A hashkulcs 1ényege abban all, hogy barmilyen adatosszesség (legyen az kép,
video, szoveges fajl, vagy akar egy merevlemez egész tartalma minden mappaval
¢és almappaval egyiitt) végsé soron nem mas, mint egyesek és nullak meghata-
rozott — rendkiviil hosszu — sorozata. A hashkulcs szamitasa soran nem tesziink
mast, minthogy ezt a belathatatlan hosszisagu sorozatot egy matematikai fiigg-
vénnyel néhany tucat hossztisagu karaktersorra redukaljuk, amely igy mar kony-
nyedén rogzithetd a jegyzOkonyvon.

A karaktersor hosszlisaga elére meghatarozott, az nem fligg az adatok jelle-
gétdl vagy méretétol; a fliggvény minden esetben addig ,,dolgozik”, mig a meg-
felelé mértékig le nem egyszerusiti az eredeti adattartalmat. Az igy kapott
karaktersor — a hashkulcs — természetesen nem fejthetd vissza, a folyamat csak
egyiranyu, igy egyediil a hashkulcs ismeretébdl nem mondhaté meg, hogy mi
volt az eredeti adat. Abban azonban biztosak lehetiink, hogy minden kiilonb6z6
adattartalomnak egyedi a hashkulcsa, mint ahogy két kiilonb6z6 embernek sem
lehet egyforma ujjnyomata. Es éppugy, ahogy egy ujjnyomat sem alkalmas arra,
hogy abbdl 6nmagaban ,,visszafejtsiink™ egy teljes embert, arra azonban alkal-
mas, hogy késébb 6ssze tudjuk hasonlitani barmely személy ujjnyomataval,
¢és megallapitsuk, hogy az 6vével éppen egyezik-e.

Ha egy egyszer(i matematikai példaval szeretnénk a hashkulcs mikodését
szemléltetni, el kell képzelniink, hogy van egy tobb ezer tagbol allé szamsoro-
zatunk. Ha minden szamot le szeretnénk masolni, rengeteg munkara és papirra
lenne sziikségiink, azonban ha dsszeadjuk a szamokat, kapunk egy végered-
ményt, amely mar egyszeriien rogzithetd. Természetesen a végeredménybdl nem
fogjuk tudni megmondani, hogy az eredeti sorozat milyen szamokat tartalma-
zott, viszont az nyilvanvald, hogy ha barmelyiket is megvaltoztatnank, akkor
a végeredmény is megvaltozna. Eppen ezért, ha késobb valaki atad nekiink egy
lemasolt szamsorozatot, amirdl azt allitja, hogy az megegyezik az eredetivel,
elég az abban 1év6 szamokat tjra 6sszeadnunk ahhoz, hogy ezt ellendrizziik. Ha
a végeredmény megegyezik, tudhatjuk, hogy a két szamsorozat is megegyezik.
Bar a matematikaban minden tovabbi nélkiil eléfordulhat, hogy két kiilonb6z6
szamsorozatnak ugyanaz legyen az 6sszege. A hashfiiggvények azonban joval
bonyolultabb miiveleteket alkalmaznak, amelyek gyakorlatilag kizarjak, hogy
két kiilonb6z6 adattartalomnak megegyezzen a hashkulcsa.
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A biintetdeljaras soran épp ez torténik; a helyszinen lemasoljuk az adatokat,
majd kiszamoljuk és a jegyz6konyvon rogzitjiik a lemasolt adatok hashkulesat.
Ha késébb az eljaras soran a gyanusitott vagy barki mas kétségbe vonja, hogy
a renddrség adathordozojan 1évé adatok megegyeznének a helyszinen lefoglalt
adatokkal, igy a nyomozoknak nincs mas dolga, mint kiszdmolni a tarolt adatok
hashkulcsat. Ha ez a hashkulcs megegyezik azzal, amit a helyszinen a jegyz6-
konyvben rogzitettek, akkor a tarolt adatok is tokéletesen megegyeznek azzal,
amit a helyszinen lemasoltak, és kizarhat6, hogy azokat barki is moédositotta
volna.

Lathato tehat, hogy elektronikus adatok esetén a valtozatlansagot kizarolag
a hashkulcs feltiintetése bizonyitja, a hashkulcs feltiintetése azonban tokéletesen
bizonyitja minden tovabbi egyéb technikai adat rogzitése nélkiil is (nyilvanvaldan
ettdl fliggetleniil a torvény altal eldirt elébb emlitett, illetve a lefoglalasoknal
egyébként szokasos tovabbi altalanos koriilményeket — datum, hely, mod, érintett
személy — ugyaniigy rogziteni kell.)

A hashkulcsot a bitazonos és forenzikus masolatok elkészitésére szolgald
fizikai eszk6zok, valamint célszoftverek automatikusan rogzitik, azonban a hash-
kulcs specialis szakértéi eszkozok nélkiil is barki altal kiszamolhaté. Eppen ezért
amennyiben a helyszinen ezek nem allnak rendelkezésre, és egyszerii masolassal
(tehat az operacios rendszer masolas funkciojat hasznalva) foglaljuk le az ada-
tokat, Gigy a hashkulcsot nekiink kell kiszamolnunk. Ehhez szamtalan ingyen
hasznalhato szoftvert talalhatunk, amelyek koziil egyszeriien és biztonsagosan
hasznalhato példaul a HashMyFiles nevii alkalmazas. Ez telepitést nem igényel,
és inditast kdvetden elég csupan kivalasztanunk a kérdéses fajlt, a program pedig
feltiinteti annak kiilonbdz6é hashazonositoit.

File Edit View Options Help

800 HBRnE VA

Filename / MD5 SHA1 CRC32
NKE.txt ¢5ab957e8b2b972ff2fb9ed96a0d7e2f 48ed72d30265cadb7abad7aeb%6a543fda7ab... d5e04b35
< >

1 file(s), 1 Selected

31. abra: Az NKE.txt nevii, ,, Nemzeti Kozszolgdlati Egyetem” tartalmu széveges fajl kiilonbozd
hashkulcsai

Forras: a szerzd szerkesztése
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A példaban az NKE.txt elnevezést, ,,Nemzeti Kozszolgalati Egyetem” tartalmua
szoveges fajl kiilonboz6 hashkulcsai lathatok. Amennyiben a szovegben barmit
valtoztatnank, gy a hashkulcsok is megvaltoznanak, azonban egy ,,Nemzeti
Kozszolgalati Egyetem” tartalmu ,,txt” fajl hashkulcsai minden esetben a képen
lathato értékek lesznek, fiiggetleniil attol, hogy ki, mikor és milyen szamitogépen
hozta létre a fajlt, vagy késobb milyen masik eszkdzre masolta azt. Szintén nem
valtozik meg a hashkulcs a fajl atnevezésével, hiszen — hasonloan a 1étrehozas
idejéhez, helyéhez és a 1étrehozo személyéhez — a fajlnév is csupan metaadat,
¢és nem tekinthet6 a fajl adattartalmanak.

Tobb fajl lefoglalasa esetén (tekintve, hogy az egyszeriiségre toreksziink)
érdemes a fajlokbol konténerfajlt 1étrehozni, és csak annak a hashkulcsat rog-
ziteni. Amennyiben nem rendelkeziink specialis szoftverrel, gy az operacios
ritett adatok szamatol és fajtajatol — egy fajlba tomoriti a lefoglalandé adatokat.

A hashkulcs megfelel rogzitése esetén joszerivel teljességgel 1ényegtelen,
hogy a nyomoz6 hatésag milyen adathordozét hasznalt az eljarasi cselekmény
soran, mint ahogy az is 1ényegtelen, hogy késébb az eljaras soran hol és mennyi
ideig tarolta az adatokat, amennyiben kés6ébb barmikor Gjra be tudja mutatni
a hashkulcs valtozatlansagat. A leirtak alapjan jol 1athato a kiilonbség a lefoglalas
dokumentalasanak helytelen és helyes modja kozott.

Nem szerepelhet a jegyz6kdnyvben az alabbi szoveg:

,»A helyszinen végzett ellenérzés soran a gyanusitott szamitogépén 20 db fényképfelvé-
telt azonositottunk, amelyet egy hatésagunk tulajdonaban 1évd, Kingston 32 GB tipusu,
SA231435 sorozatszam pendrive-ra foglaltunk le.”

Ehelyett a jegyz6konyvnek a kovetkezoket kell tartalmaznia:

,»A helyszinen végzett ellendrzés soran a gyanusitott szamitogépén 20 db, a sértettet abra-
zolo fényképfelvételt azonositottunk, amelyeket »kepek.zip« nevii, 897 kb méretii fajlba
torténd tomoritést kovetéen masolassal lefoglaltunk. A lefoglalt adatallomany MDS hash-
azonositoja Ea891660c¢76f2a7178b2d191f9f082b4. Az adatokat Kingston 32 GB tipust,
SA231435 sorozatszam pendrive-ra masoltuk.”

Az elso esetben a lefoglalas fokuszaban az eszkoz all, amelybdl ezt kovetden
kénytelenek lesziink blinjelet csinalni, a dokumentacié alapjan pedig egyrészrol
nem egyértelmil a lefoglalas modja, masrészrél pedig a késébbiek soran nem
igazolhat6 az adatok egyez6sége (legfeljebb az, hogy a biinjelkamraba helyezett
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pendrive-hoz senki nem fért hozza, azonban épp azért foglaltuk le az adatokat,
hogy azokat késébb elemezziik, nem pedig azért, hogy a blinjelkamraban érin-
tetlentil 6rizziik).

A helyes dokumentaci6 ezzel szemben megjeloli a lefoglalas modjat (méso-
las), a lefoglalt adatcsomag egyértelmii azonositasara ¢s a valtozatlansag igazo-
lasara szolgalo hashkulcsot (emellett a kés6ébbi adminisztracio és kezelés meg-
konnyitése miatt annak nevét és méretét, valamint leir6 jelleggel tartalmat),
a lefoglalashoz hasznalt eszkdz technikai adatait pedig megjel6li ugyan, de nem
koti 6ssze kdzvetleniil a lefoglalas aktusaval.

A lefoglalas mellett a dokumentalas ezen elveinek késdbb a biinjeljegyzék
készitése soran is érvényesiilnie kell:

Biinjeljegvzék

A Biintetd Torvénykonyvrol sz616 2012. évi C. torvény 339. § (1) bekezdésébe itk6zd és aszerint
mindsild garazdasag vétségének gyanuja miatt ismeretlen tettes ellen inditott bunigyben
lefoglalt targyakrol.

A biinjelek
| Sorsz. | Mennyiségl Megnevezés / leiras | Tulajdonos Megjegyzés |

1 1db [Kingston 32 GB KR NNI 20 db fényképfelvétellel 4

SA231435 pendrive K
2 1db |20 db fényképfelvételfKovacs Béla Kingston 32 GB SA231435

tartalmazo yanusitott pendrive-on tarolva

ladatallomany

(MD5 HASH:

[Ea891660c76f2a7178

b2d1919f082b4)

32. dbra: Biinjeljegyzék

Forras: a szerz6

A kovetendd gyakorlat szerint a biinjel targyat jelolo részben csak az elektronikus
adat szerepel, és csupan megjegyzésként kell feltiintetni annak fizikai hordo-
z6jat (mig a helytelen gyakorlat épp az ellenkezd iranyba mutat). Ertelemsze-
riien a blinjel tulajdonosa ebben az esetben mar a kényszerintézkedéssel érintett
személy, nem pedig a hatdsag, ami kikiiszoboli a korabban jellemz6 6szvér
megoldasokat (sajat magunktdl torténd ,,lefoglalas” és annak megsziintetése).
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Osszefoglalva a fentieket tehat, adat lefoglalasa esetén a jegyzSkonyvnek
a kovetkezoket kell tartalmaznia:

a lefoglalas mely modozatat alkalmaztuk (masolas, athelyezés vagy teljes
masolat készitése);

a masolast milyen mdédon hajtottuk végre (bitazonos masolat, forenzikus
masolat vagy egyszerli masolas);

amennyiben a bekapcsolt allapotu eszkdzon barmilyen interakciot végez-
tlink, ennek tényét;

idépontjat és eredményét (példaul a bekapcsolt szamitogépen megtekin-
tettiik a nyitva 1évo bongészdablakokat, és atnéztiik az éppen futd prog-
ramok listajat);

az alkalmazott irasvédé vagy hardvereszkoz pontos megnevezését, ver-
zi6szamat (ha hasznaltunk ilyet);

a masolas végrehajtasara alkalmazott szoftver elnevezését, verzioszamat
(ha hasznaltunk ilyet);

a hasznalt rendérségi adathordozd azonositasra alkalmas megjeldlését
(tipusat és gyartasi szamat);

a tarolt adat jellegét (képfajl, videofajl, szoveges fajlok stb.) és tartalmat
(altalanos leird jelleggel, példaul a gyanusitott és a sértett kozotti chat-
beszélgetés);

a létrehozott konténerfajl vagy adatdsszesség elnevezését, kiterjesztését,
méretét és hashkulcsat (a hasznalt — egy vagy akar tobb — hashalgoritmus
megjelolésével);

az adatmentés kezd6 és befejez6 idépontjat.

A lefoglalt elektronikus adatok tarolasa a biintetéeljards soran

A fent emlitett 11/2003. (V. 8.) IM-BM-PM egyiittes rendelet 2. §-a szerint
a lefoglalaskor az adatok csak iires adathordozéra masolhatok. Nincs viszont
semmilyen arra vonatkozoé eldiras, miszerint az adatok késobb is csak ilyen
adathordozon lennének tarolhatok. S6t, ennek épp ellenkezdjét mondja ki a ren-
delet, amely szerint a lefoglalt elektronikus adatot adathordozon vagy a hatosag
rendelkezése alatt allo tarhelyen kell érizni (ugyanezen rendelet 7. §-a). Marpedig
egy tarhely esetén legalabbis feltételezhetd — a tarhelyek alapvetd funkciojabol
adoddan —, hogy mar tartalmaz mas adatokat is.
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Az elektronikus adatok lefoglalasara vonatkozod térvényi és rendeleti sza-
balyok nem tartalmaznak ennél részletesebb leirast arra vonatkozdan, hogy
a tarhelynek milyen kdvetelményeknek kell megfelelnie, igy tarhelynek barmely
rendérségi tulajdonban 1év6 adathordozo tekinthetd, amelyet a nyomozoé hatosag
ilyenként hasznosit.

Eppen ezért semmi akadalya nincs annak, hogy a lefoglalt adatokat a lefog-
lalaskor hasznalt adathordozorol — akar mas eljarasokban lefoglalt adatokkal
egylitt — késobb egy masik adathordozoéra masoljuk, kihasznalva annak teljes
kapacitasat, és kikiiszoboljiik ezzel az adathordozok kevéssé optimalis felhasz-
nalasabol adodo hatranyokat. Ezzel egy idoben természetesen az eredeti adathor-
dozorol tordlhetdk az adatok, igy az Gjbol felhasznalhato egy ujabb lefoglalasnal.

A fentiek szerint minden rendelkezésre allé adathordozoé két kategoria vala-
melyikébe sorolhato: a lefoglalashoz hasznalt adathordozok, illetve a tarhelyek.
A lefoglalashoz hasznalt adathordozokon az adatok csak a kényszerintézke-
déstol a tarhelyig torténd atmasolasig keriilnek tarolasra, majd ezt kdvetéen
azok rogtdn Gjbol felhasznalhatok. A tarhelyekre ezzel szemben folyamatosan
masolhatok az adatok, kihasznalva az adathordozo teljes kapacitasat.

Az egyik adathordozordl a masikra torténd atmasolas nem tesz sziikségessé
semmilyen ujabb interakcidt a blinjelkezeldvel. A biinjelezés 1ényege, hogy
a lefoglalt dolog — ami ebben az esetben maga az adat, nem pedig az adathor-
doz6 — a nyomozo hatosagnal nyilvantartasba keriiljon (a binjelkezel? ,,nyil-
vantartasi tételszamot adjon” neki). A nyilvantartasi szam viszont az adatra
vonatkozik, és annak integritasa akkor is megmarad, ha azt kés6bb mas adat-
hordozora masoljuk.

Természetesen a nyomonkdvethetoség érdekében sziikséges, hogy ezt
valamilyen formaban az aktaban is rogzitsiik, ehhez azonban egyaltalan nem
sziikséges 0j biinjeljegyzék készitése, elegendd errdl egy feljegyzést csatolni
az ligyhoz (éppenséggel tdrvényes lenne az a megoldas is, ha eleve a biinjel-
jegyzékre is csak azt vezetnénk fel, hogy a ,,rendérség rendelkezésére allo
tarhelyen” keriil 6rzésre az adat, konnyen belathatdé azonban, hogy ez a tag
megfogalmazas a gyakorlatban egészen biztosan a kelleténél tobbszor vezetne
az adatok ,,elkavarodasahoz”, igy az adminisztracionak legalabb az emlitett
szintje mindenképpen indokolt).

Itt is hangsulyozandé, hogy a feljegyzés — vagy barmilyen egyéb doku-
mentacid — célja nem a bizonyitd erd megtartasa, hanem kizarélag a sajat
magunk szamara szolgald kdvethetdség biztositasa (hogy tisztaban legyiink
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vele, melyik adat éppen melyik adathordozon van). A bizonyito erd garantalasa
egyediil a hashkulccsal torténik, és a hashkulcs erre 6nmagaban alkalmas is.

Fontos megjegyezni, hogy az adatoknak a nyomozo feliigyelete alatt allo
tarhelyen torténd tarolasa csak abban az esetben lehetséges, ha a bilinjelezést
kdvetden a biinjelkezeld a lefoglalt dolgot — ennek a ténynek a biinjeljegyzé-
ken vald feltiintetése mellett — ,,visszaadja” a végrehajtoé allomany tagjanak
tovabbi meg0rzésre, hiszen a rendelet szabalyai szerint a biinjeleket (akkor is,
ha elektronikus adatokrodl van sz6) alapveten a biinjelkezelének kell 6riz-
nie a biinjelkamraban. Adatok biinjelezése esetén azonban — tekintve, hogy
a lefoglalast kdvetden értelemszerlien szinte mindig sziikséges azok elem-
zése — ez elobbi tekinthetd a tipikus eljarasnak, és a rendelet szabalyai erre
lehetdséget is biztositanak (mint emlitettem azonban, ezt a tényt fel kell tiintetni
a biinjeljegyzéken).

A nyomozas végeztével vilagossa valik, hogy mely adatok lefoglalasat kell
megsziintetni, és mely — bizonyitékként felhasznalhat6 — adatokat kell atadni
az ligyészségnek. Ekkor szintén dontést lehet hozni arrdl, hogy — figyelembe
véve az adatok méretét — milyen adathordozora célszerii azokat atmasolni
(esetleg CD- vagy DVD-lemezre végleg kiirni), és az aktahoz csatolni. Ekkor
szintén nem lesz jelentésége annak, hogy az atadott adathordozé nem egyezik
meg azzal, ami az eredeti lefoglalasi jegyzokonyvben szerepel, hiszen az ada-
tok atmasolasa dokumentalt, és azok valtozatlansagat az tigyész is barmikor
ellendrizheti a hashkulcs kiszamolasaval és dsszehasonlitasaval.

Id6vel varhatoan kiépiilnek az egyes rendori szerveknél a lefoglalt adatok
kozponti tarolasara szolgald, a biinjelkezeld feliigyelete alatt allo egységes
tarhelyek (Ggynevezett elektronikus biinjelkamrak), valamint varhatd, hogy
az igyészségeken és birdsagokon is 1étrehoznak ugyanilyen céli szervereket.
Ekkor lehetséges lesz a lefoglalt adatokat a helyszini intézkedést kdvetéen
rogton ezekre a tarhelyekre masolni, illetve az ligyészségnek torténd atadaskor
egyszerlien csak az ligyészi szerverre atmasolni, azonban a sziikséges infra-
struktara kiépitéséig is indokolt a rendelkezésre all6 jogszabalyi lehetdségeket
hatékonyan kihasznalni.

Osszefoglalas

Lathato, hogy az elektronikus adatokat tartalmazo fizikai eszkoz lefogla-
lasa, valamint az elektronikus adatok kozvetlen lefoglalasa merében mas
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eljarasrendet és késébbi kezelést von maga utan, noha végsé soron mindkét
esetben elektronikus adatok lefoglalasat hajtjuk végre. A két modszer koziil
az éppen megfelel6t az ligy jellemzdinek és a helyszini koriilményeknek a gon-
dos mérlegelése Gtjan kell kivalasztanunk. Ennek soran azonban, valamint ezt
kovetden is figyelemmel kell lenniink a két modszer kozotti kiilonbségekre
(amelyeket 0sszegezve a 4.tablazat tartalmaz), illetve az ezekbdl adodo eltérd
feladatokra.

4. tablazat: Az adathordozo lefoglaldsa és az adat masoldasa vagy athelyezése

Mi valik biinjellé? Az adathordozo Az adat

. . s Az gdathc?rdc?zo A hashkulcs helyszinen
Mivel bizonyitjuk tulajdonsagainak o w1 s

. . reso 12 ,  torténd kiszamolasaval
a valtozatlansagot? dokumentalasaval és megfeleld (1,
. ¢s dokumentalasaval
csomagolassal

Kinek a tulajdona i, . P .
az adathordozé? Az eljaras ala vont tulajdona A rendérség tulajdona
Kicserélheto-e Nem cserélhetd ki, hiszen Kicserélhetd, hiszen az adat
az adathordoz6? az adathordoz6 maga a biinjel.  tartalma ugyanaz marad.

Természetesen nem, a lefoglalast Az adatok dokumentalt
kovetden a biinjelkamraban kell — athelyezését kovetden ujra
Orizniink. felhasznalhato.

Felhasznalhaté-e tjra
az adathordoz6?

Forras: a szerzd szerkesztése
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Az igazsagiigyi informatikai szakértd feladatai
Bevezetés

Az igazsagiigyi informatikai szakértd feladata a tudomany és a miszaki fej-
16dés eredményeinek felhasznalasaval az adott ligyben felmeriilé szakkérdés
eldontése (2016. évi XXIX. térvény az igazsagiigyi szakértékrol [Szaktv.]
3. §), amely az igazsagiigyi szakértdi nyilvantartasban bejegyzett szakteriiletei
[9/2006. (11.27.) IM rendelet] valamelyikébe esik:
— informatikai berendezések, szamitdgépek, perifériak és helyi halozatok
(hardver),
— informatikai biztonsag,
— informatikai rendszerek tervezése, szervezése,
— studidtechnika, multimédia teriilettel osszefiiggd informatikai tevékeny-
ség,
— szamitastechnikai adatbazis, adatstrukturak,
— szoftverek.

A szakért6 a feladatot kirendelés alapjan [Be. 189. § (1)] végzi. A szakért6i vizs-
galat tartalma szempontjabdl a kirendel6 hatarozat kozponti eleme a szakértéhoz
intézett kérdések vagy feladatok meghatarozasa, illetve a kirendelés indokolasa.
A kérdések és feladatok esetén a kirendel6 az tigy szempontjabol értékes adatti-
pusok, informaciok vagy koriilmények kinyerésére, azonositasara vonatkozdan
rendelkezik, mig a kirendelés indokolasanal valamennyi lényeges koriilményt
megadja a szakérto részére, amely a vizsgalat elvégzéséhez sziikséges. A kérdé-
sek és feladatok, valamint az indokolasban szerepeltetend koriilmények rész-
leteit az egyes vizsgalattipusoknal targyaljuk részletesen.

A szakért6 a kirendel6 hatarozat alapjan elkészitett igazsagiigyi informatikai
szakértdi véleményben foglalja 6ssze a vizsgalt informatikai szakkérdésre vonat-
kozé megallapitasait. Amennyiben a kirendel6 eldontendd kérdéseket tett fel, gy
az ezekre vonatkozo valasz a szakért6i vélemény szovegében talalhatd, abban
az esetben, ha valamely koriilményre, allapotra vonatkozo kérdések szerepeltek
a kirendelésben, ugy az ezekre vonatkoz6 adatok jellemzden a szakértdi véle-
mény elektronikus/digitalis mellékletén talalhatok. Az eldontendd kérdésre adott
valaszok kozvetleniil felhasznalhatok, mig a koriilményre, allapotra vonatkozok
tovabbi elemzést és értékelést tehetnek sziikségessé, kiilondsen nagy mennyiségii
forrasadat esetén.

d-1) https://doi.org/10.36250/01004_10
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Az igazsagiligyi informatikai szakérté munkaja a szakért6i vélemény atadasa-
kor részben lezarul, abban az esetben, ha a szakért6i vélemény tartalma valami-
lyen koriilmény [Be. 197. § (1)] miatt nem értelmezhetd, Ggy a szakértdi vélemény
kiegészitése kérhetd.

A fenti tevékenység elvégzése az igazsagiigyi informatikai szakérto részérdl
tobb elkiiloniilt tevékenységbdl all, amelyek informatikai szakmai részleteir6l
és a biintetdeljarassal 6sszefiiggd kapesolatairdl a kovetkezd alfejezetekben esik
sz6. A tovabbi szovegben a magyar nyelvii terminoldgia mellett —az angol nyelvii
szakirodalom késébbi kdnnyebb hasznalata érdekében — megadjuk az angol
szakkifejezéseket is.

Az elektronikus adatok forrasai

Az elektronikus adatok dnmagukban nem allnak rendelkezésre, azokat valami-
lyen informacios rendszer tartalmazza (tarolorendszer hordozza). Az informacios
rendszerek technoldgiai néz6pontbdl tekinthetdk tisztan hardver- vagy tisztan
szoftverrendszernek. A gyakorlatban altalaban a két komponenst kiilonb6z6
mértékben tartalmazo komplex rendszerekkel talalkozhatunk, amelyek koziil
a leggyakoribbak az alabbiak:'%®

Szamitogépek, kiilondsen:

kiszolgald szamitdogép (server),

— asztali szamitogép (desktop computer),

hordozhat6 szamitogép (laptop, notebook computer),
tablaszamitogép (tablet).

Taroloeszkozok, kiilondsen:
— memoriakartyak,
— USB-kulcsok,
— kiils6 csatlakoztatasu tarak (external HDD, SSD),
— halozatra csatolt tarak (network attached storage).

198 Ashley Brinson — Abigail Robinson — Marcus Rogers: A cyber forensics ontology: Creating
a new approach to studying cyber forensics. Digital Investigation, (20006), 3. 37-43.
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Kis mérettartomanyu digitalis eszk6zok, kiilondsen:
— mobiltelefonok (featurephone),
— okostelefonok (smartphone),
— egyéb kommunikacids és kiegészitd eszkdzok (SIM-, memoriakartya).

Nagy mérettartomanyu digitalis eszkdzrendszerek, kiilondsen:
— szamitogépfiirt (computer cluster),
— szamitasi racsok (computer grid),
— felhészolgaltatasok (cloudcomputing)
— infrastruktira-szolgaltatas (IaaS),
 platformszolgaltatas (PaaS),
» szoftverszolgaltatas (SaaS).

Egyéb eszkozok, kiilonosen:
— jatékgépek (PlayStation, Xbox stb.),
— tartalomrogzitdk (DVR),
— magnesszalagos archivalorendszerek.

Az elektronikus adatokbdl megismerheté informaciok tipusai

Az egyes adathordozokrodl kinyert elektronikus adatok informaciotartalma
esetrdl esetre valtozo, azonban az egyes adathordozo-tipusokon megtalalhato
informaciok fajtai az adott eszkdz hasznalati modjainak ismerete és tapasztalati
adatok alapjan elére jelezhetok. A szakértdi vizsgalat ala vont adathordozok
legnagyobb mennyiségét kitevé mobilkommunikacios eszkozok és a tarolok
(egyiittesen a vizsgalt eszkozok tobb mint 80%-at teszik ki) vonatkozasaban
a jellemz6 informaciotipusok az alabbiak.'*
Univerzalis integralt aramkori kartya:
— nemzetk6zi mobilel6fizeté-azonositd — (international mobile subscriber
identity — IMSI) — maximalisan 15 szamjegybdl all
» orszagkod (mobile country code — MCC), 3 szamjegy
 haldzatkod (mobile network code — MNC), 2 vagy 3 szamjegy
* cléfizetd azonositd (mobile subscriber identification number — MSIN)
— gyorstarcsazas hivoszamai (abbreviated dialing numbers — ADN),

19 Ehogan Casey: Digital evidence and computer crime. Amsterdam, Elsevier, 2011. 37.
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legutobb tarcsazott hivoszamok (last numbers dialed — LND),
egyszeri szoveges lizenetek (short message service — SMS),

— egyszer(l multimédia-tizenetek (enhanced messaging service — EMS),
bejovo hivasok adatai (EF incoming call information — EF 1CI),
kimend hivasok adatai (EF outcoming call information — EF OCI).

Funkcionalis mobiltelefon (featurephone):
— telefonkdnyv-bejegyzések,
— hivaslistak,
— naptarbejegyzések,
— jegyzetek,
— digitalis fényképek,
— digitalis hangfelvételek,
— digitalis videofelvételek,
— egyéb késziilékspecifikus adatok.

Okostelefon (smartphone):

— telefonkdnyv-bejegyzések,

— hivaslistak,

— naptarbejegyzések,

— jegyzetek,

— digitalis fényképek,

— digitalis hangfelvételek,

— digitalis videofelvételek,

— internethasznalattal kapcsolatos adatok,
* bongészési elozmények,
e elektronikus levelezés,
+ azonnali lizenetkiildé programok hasznalataval kapcsolatos adatok,
o letoltott fajlok és dokumentumok,

— GPS-adatok,

— vasarlasi adatok,

— pénziigyi adatok,

— egyéb késziilék- és/vagy szolgaltatasspecifikus adatok,

— telepitett alkalmazasok altal tarolt egyedi formatumu adatok.
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Tablagépek:
— okostelefonokkal azonos adatkorok,
— szamitogép-specifikus adatok.

Memoriakartya:
— funkcionalis mobiltelefonokkal azonos adatkorok,
— okostelefonokkal azonos adatkorok,
— szamitogép-specifikus adatok.

Merevlemezes adattarolok:
— Dbeépitett adattarolok,
» felhasznaldi adatok, kiilonGsen
o internethasznalat adatai,
o kommunikacios adatok (levelezés, azonnali lizenetkiildés stb.),
o mobiltelefonok biztonsagi mentései,
» mukodtetd rendszer adatai, kiillondsen
o telepités ideje,
o felhasznalok adatai,
o telepitett alkalmazasok adatai,
o fajlrendszer adatai,
o arendszer hardver- és szoftverkomponenseinek adatai,
o arendszer hasznalati eseményeinek adatai,
— kiils6 csatlakozast adattarolok, kiilondsen
» archivalt adatok (dokumentumok, digitalis képek, videok, hangfelvé-
telek),
» mobiltelefonok biztonsagi mentései,
— nagy tarolokapacitast haldzati adattarolok (SAN, NAS), kiilonosen
» archivalt adatok (dokumentumok, digitalis képek, videok, hangfelvételek),
* napi hasznalat adatai (dokumentumok, elektronikus levelezés, digitalis
képek, videok, hangfelvételek).

Szilardtest adattarolok:
— felhasznaloi adatok, kiilondsen
 internethasznalat adatai,
* kommunikacios adatok (levelezés, azonnali lizenetkiildés stb.),
— miikodtetd rendszer adatai, kiilondsen
* telepités ideje,
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» felhasznalok adatai,

* telepitett alkalmazasok adatai,

» fajlrendszer adatai,

 arendszer hardver- és szoftverkomponenseinek adatai,
» arendszer hasznalati eseményeinek adatai.

Memoriakartyak, USB-kulcsok:
— mobiltelefonok mitkdodési adatai,
— mobiltelefonok biztonsagi mentései,
— felhasznaléi adatok (kiilonosen digitalis fényképek, videdk, hangfelvéte-
lek, dokumentumok).

Optikai adathordozok:
— telepitokészletek,
— archivalt felhasznaloi adatok (kiilondsen digitalis fényképek, videok,
hangfelvételek, dokumentumok).

A kibernyomozoi és szakértéi munka kapcsolata

A tématertilettel foglalkoz6 szakirodalom és nemzetkozi szabvanyok- az alcim-
ben irt kapcsolatot két 6 nézOpontbdl targyaljak, egyrészt a munkafolyamatok
osztalyozasa, masrészt a tevékenységek meghatarozasa révén.

A f6 munkafolyamatok azok, amelyekben a kibernyomozo és a szakérté 6nal-
l6an vagy egyiitt vesz részt, de mindenképpen egymas munkajat befolyasolva.
A munkafolyamatok tipikusan sorfolytonosan kovetik egymast, mig a folyama-
ton beliili tevékenységek egymassal egy idében is végezhetdk.

Készenlét

A készenlét (readiness) elsdsorban azokat a szervezeten (a nyomozé hatosag
és a szakértdi intézmény) beliili tevékenységeket foglalja 6ssze, amelyek a kovet-
kez6 szakaszokban beszerzendd bizonyitasi eszkozok — kiilondsen az elektroni-
kus adatok (potential digital evidence, digital evidence) — felhasznalhatosagaval,
a koltséghatékony és folyamatos miikddéssel, valamint az informaciobiztonsag-
gal kapcsolatosak.
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Ezek koziil kiemelendd a kibernyomozok és szakértdk rendszeres képzése
és tovabbképzése, a korabbi esetek feldolgozasa és tipizalasa, az egységes mod-
szertanok, eszkozkészletek hasznalatanak bevezetése és az egyes tevékenységi
csoportokat végz0 egységek kozotti eszkoz- €s informacidforgalmi kapcsolatok
kialakitasa és fenntartasa. Ennek érdekében két alaptevékenységet kell végre-
hajtani, a tervezést és a felkésziilést.

Tervezés

A tervezés (plan) fazisaban keriil sor a vizsgalati folyamat soran alkalmazando
modszerek és eljarasok kidolgozasara és meghatarozasara az alabbi teriileteken:

— elektronikus adatok lehetséges taroldeszkdzeinek azonositasa,

— Osszegyljtése,

— megovasa a kiils6 behatasoktol,

— elektronikus adat kinyerése, megszerzése (amennyiben sziikséges),

— eclektronikus adatok lehetséges taroloeszkozeinek szallitasa,

— tarolasa.

Ekkor kell megtervezni a részt vevo személyek felkésziiltségi szintjének mérését
¢és az ismeretek, készségek szinten tartasanak lejarasait is.

Felkésziilés

A felkésziilés (prepare) soran be kell gyakorolni a felhasznalando eszko-
z0k — kiilondsen a hardver- és szoftverkomponensek — készségszintii hasznala-
tat oly médon, hogy azok alkalmazasa a kijelolt moédszerekkel és eljarasokkal
egyiittesen torténjen.

— A potencialisan elektronikus adatot vagy ahhoz kapcsolodé kiegészitd
informaciokat tartalmazo digitalis eszkdzok é€s analog informaciohordozok
felismerésének, dsszegyijtésének, megovasanak, szallitasanak és tarolasa-
nak begyakorlasa, kiilonds tekintettel a rejtett funkcionalitast eszkdzokre
¢és a kiemelt darabszamban el6forduld (mobilkommunikécios és tarolo-)
eszkozokre vonatkozoan.

— Alapvet6 és eszkoz- (hardver- €s szoftver-) specifikus ismeretek begya-
korlasa és szamonkérése.
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Folyamatinditas

A vizsgalandd esemény bekovetkezése, pontosabban annak észlelése megnyitja
(initialization) a vizsgalati eljaras aktiv szakaszat.

Eszlelés

Az észleléskor (incident detection) keriil sor az eseménnyel érintett informacios
rendszer elsddleges azonositasara. Az észlelés tipikus forrasai a kovetkezok:

— az adott rendszert megfigyeld, lizemelteté személyek bejelentése,

— behatolasérzékel6 rendszer (intrusion detection system — IDS) jelzése,

— behatolasmegel6z6 rendszer (intrusion prevention system — IPS) jelzése,

— napldéelemz6 rendszerek (log-analysing system) riasztési adatai,

— valtozaskovetd rendszerek (change tracking system) riasztasi adatai,

— egyéb.

Az észlelést kdvetden a bejelentési adatok alapjan kozvetleniil meg kell hata-
rozni az esemény elsddleges tartalmat egy osztalyozasi (besorolasi) folyamat
révén. Ennek soran azonositani kell az esemény tipusat — példaul kiilonleges
személyes adatokkal torténd visszaélés, gyermekpornografia, koltségvetési csa-
las stb. —, amely alapjan a vizsgalat varhato iranya (példaul milyen tipusu esz-
kozokon valdsziniisithet6 az adott cselekményhez kapcsolodo elektronikus adat
jelenléte). Az osztalyba sorolast oly modon kell elvégezni, hogy az ne valtoztassa
meg a feltételezhetden elektronikus adatot tartalmazoé informacios rendszer alla-
potat, vagyis a vizsgalat ezen szakaszaban a cselekménnyel érintett informacios
rendszereken elemzd szoftver még nem futtathatd (megvaltoztatna a rendszer
allapotat).'?

Reagalas
Az észlelést kdvetden a reagalas (respond) soran a rendelkezésre alloé adatok
¢és az elvégzett osztalyba sorolas informacioi alapjan meg kell kezdeni a fel-

tételezhetden relevans elektronikus adatokat tartalmazo eszkdzok felmérését,

10 ISO/IEC 27043:2015, 14-15.
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azonositasat, az esetleges kockazatok elharitasat vagy csokkentését. Ennek
keretében keriilhet sor egy adott eszkoz szamitogépes halozatrdl torténd leva-
lasztasara vagy a kapcsolat fenntartasara:

— amennyiben a relevans elektronikus adat feltételezhetden a helyi infor-
macids rendszeren talalhatd, igy a szamitogépes halozati kapcsolat meg-
sziintetendd a tavoli hozzaférésbol adodo adatmodosulas megakadalyozasa
érdekében;

— ugyanakkor ha a relevans elektronikus adat feltételezhetéen a tavoli infor-
macios rendszeren talalhato (példaul tavoli asztal kapcsolat, bejelentkezett
allapotu felhdszolgaltatas stb.), gy a kapcsolat nem szakithaté meg, illetve
azonnal meg kell kezdeni a feltételezhetden relevans elektronikus adatok
megszerzését.

Az egyes miiveletek végrehajtasa soran kiilonos figyelmet kell forditani az elekt-
ronikus adatok, illetve az azokat tartalmazo eszkozok sértetlensége megor-
zésének. Ennek érdekében mérlegelni kell az €16 rendszerekkel kapcsolatos
tevékenységeket, igymint a miikodé informacids rendszer leallitasa, adatok
megnyitasa szerkesztésre stb.!"!

Megszerzési folyamatok

Az észlelést és reagalast kovetden keriilhet sor a potencialisan relevans elektro-
nikus adatok megszerzésére (acquisitive process), amely az elektronikus adatok
hordozoinak felismerésétdl és azonositasatol kezdédden az elektronikus adatok
megszerzéséig tart, s magaban foglalja a hordozoeszkdzok 6sszegylijtését és meg-
Ovasat is. A tovabbiakban — terjedelmi okokbol —a leggyakoribb eszkdztipusokra
vonatkozo eljarasokat tekintjiik at.!?

Felismerés és azonositas

Az elektronikus adatokat tartalmazo eszkdzok altalaban — kiilondsen a nagy
mérettartomanyba es6 berendezések esetén — jol azonosithatok, elhelyezkedésiik

" ISO/IEC 27043:2015, 15.
"2 ISO/IEC 27043:2015, 15.
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a hasznalat altalanos modjabol adodoan elére jelezhetd. A méret, a hasznalati
hely és a mitkodési jellemzok alapjan az egyes eszkoztipusok felismerése és azo-
nositasa (identify) az alabbiak szerint torténik:

Szamitogépek

Az altalanosan hasznalt asztali (all6 vagy fekvo kivitelben) szamitogépek
a 60 x 30 x 60 cm és 32 x 10 x 32 cm (magassag X szélesség x hosszlisag) méret-
tartomanyba esnek, tomegiik jellemzoen 1-15 kg kozé esik, szinlik korabban
vilagossziirke, napjainkban inkabb fekete, alakjuk altalaban téglatest.

Egyes késziilékek azonban jelentdsen eltérhetnek a fenti altalanos értékektdl,
igy a sz€éls6ségesen kis mérettartomany (ultra small formfactor — USFF) eszko-
70k mérete 18 x 6 x 18 cm is lehet, illetve az egy aramkori lapbol allé eszkdzok
(példaul Raspberry Pi) akar 6 x 3 cm méretii és 7 gramm tomegii formaban is
megjelenhetnek. A kisebb méretii eszk6zok potencialis adattartalma a lehetséges
taroloeszkozok kis fizikai mérete miatt kozel azonos lehet a ,,normal” méretii
szamitogépek adattartalmaval.

A kiilonleges kialakitasu szamitogéptipusoknal — mint az All-in-One PC-¢
és az iMac szamitogépek — a szamitogép vezérld- €s taroloegységei a kijelzével
azonos modulban helyezkednek el, igy megjelenésiik alapjan kdnnyen 6ssze-
téveszthetok egy 6nallo kijelzével. Méretiik (a képernyd atlojat figyelembe véve)
altalaban 23-27 hiivelyk (58—68 cm) kozotti.

Az atlagnal nagyobb méretii és tomegli eszkdzok jellemzden a jatékgépek
(gamer computer) és a kiszolgald gépek (server computer) koziil keriilnek ki.
A nagyobb szamitasi teljesitmény mellett ezekben az eszkdzokben tobb tarold
is elhelyezkedhet, illetve a kiszolgald szamitogépek esetén tavoli kapcsoloda-
sok is gyakoriak. Mig a gamer szamitogépek megjelenése gyakran extravagans
(a format és a szint is beleértve), addig a server szamitdgépek tipikusan tower
(torony), blade (keskeny all6 kivitel) vagy rackmount (keskeny fekvé kivitel)
elrendezéstiek.

A hordozhat6 szamitogépek vezérld- és taroloegységei és a kijelz6 (az all-in-
one eszkdzokhoz hasonldan) egybeépitett, ezeknél azonban két kiilonallo modul-
ként (amelyeket esetenként kiilon is lehet valasztani) keriilnek kivitelezésre.
Méretiiket a képatld nagysagaval szemléltetve az eszkozkategoria a 7 hiivelytol
(netbook, 2inl tablet) a 10,6 és 16,4 hiivelyk kozotti (minilaptop, laptop, note-
book) eszkdzokon at az akar 18,4 hiivelykes képatloju multimédia vagy gamer

204



laptopokig terjed. Vastagsaguk az 10 mm-t6l az 52 mme-ig terjed, az elébbick
az ultravékony eszkozok koziil, mig az az utdbbiak az iitésallo kivitelil készii-
Iékek kozil keriilnek ki.

A szamitogépek tobbnyire —a kiszolgalogép kivételével — személyhez kapcso-
16d6 berendezések, ezért az elhelyezkedésiik is ennek megfeleld. Gyakori a fali
vagy padloba siillyesztett elektromos csatlakozok kdzelében torténd elhelyezés,
valamint a vezetékes szamitogépes halozati kapcsolat is. Ez utébbi nyomvo-
nalanak végigkovetése (kabelek vagy kabelcsatornak) lehetévé teszik a nem
tipikus helyen elhelyezett eszkdzok azonositasat is. A kiszolgalogépek fizikai
elhelyezkedése (helyben) altalaban kis méretii, hiitott, zart helyiségben torté-
nik, vagy tavoli helyszinen (adatkdzpont, fizikai- vagy virtualisszerver-bérlet,
felhdinfrastruktura-szolgaltatas stb.).

A szamitogépek egyedi azonositasa a gyari szammal (serial number) torténik,
ennek hidnyaban az operacids rendszer licenckddja (amennyiben van ilyen) is
hasznalhato. A gyartofiiggetlen eszkdzok esetében leird tipust azonosito alkal-
mazhatd, amely egy egyedi sorszamot és az adott helyszin, helyiség és eszkoz
megnevezését tartalmazza.'’

Taroloeszkozok

A tarolok a kis méretskalaju eszkdzok kozé tartoznak fizikai méretiik alapjan.
Az eszkozokon tarolhato elektronikus adatok tekintetében azonban rendkiviil
széles spektrumot mutatnak.

Méret és adattartalom tekintetében a SIM-kartyak a legkisebb tarolok kozé
tartoznak, amelyek nano (12,3 x 8,8 mm), micro (15 x 12 mm) és standard
(25 x 15 mm) kivitelben és 128-256 KB adattarold kapacitassal érhetdk el.
Onalloan kevésbé fordulnak eld, altaliban valamilyen mobilkommunikaciora
képes eszkozbe behelyezve vagy abban végleges modon rogzitve lelhetdk fel,
kiilondsen mobiltelefonokban, tablaszamitogépekben, laptopokban. A SIM-kar-
tyak felismerésekor a hozzaférési adatok (mint PIN-kodok és PUK-kodok) meg-
szerzésére is kisérletet kell tenni a bankkartyamérett (54 x 85,6 mm) kodkartyak
vagy a potencialis kodokat tartalmazo jegyzetek felkutatasaval. A SIM-kar-
tyak egyedi azonositasa az ICCID (integrated circuit card identifier, integralt

113 Gardonyi Gergely — Anti Csaba Lasz16: Krimindltechnikai kézikonyv. Budapest, Semmelweis,
2020. 229-238.



aramkori kartyaazonosito) altal torténik, amelynek szamsorozata a kartya feli-
letén olvashato, illetve elektronikusan kiolvashatd az eszkdzrél.

A memoriakartyak a tarolokapacitas tekintetében mutatnak széles spektru-
mot: mig a 2000. év el6tti gyartasu kartyak leggyakoribb tarolokapacitasa
2-128 MB koz¢ esett, addig napjainkban a 16—32—128 GB kapacitasu tarolok
az elterjedtek. Méretiik a PCMCI-kartyak 85,6 x 54 mm-es méretétdl a micro-
SD-kartyak 15 x 11 mm-es méretéig terjed altalaban. A kartyatipusok koziil
napjainkban a secure digital card (SD card) tartozik a legelterjedtebbek kozé,
standard (32 x 24 mm), mini (21,5 x 20 mm) és a korabban mar emlitett mikro
méretkivitelben. A memoriakartyak altalaban eltavolithatd tarolok, de egyes
esetekben (példaul dronokban) a végleges (ragasztott) rogzités is eléfordul.
A mikroméretii tarolok alkalmasak rejtett funkcioju (példaul oraként, tollként,
kulcstartoként azonosithatd) eszkdzokben torténd elhelyezésre, ezért felisme-
résiik esetenként rendkiviili koriiltekintést igényel.

A nagy kapacitasu kiilso tarak (external drive) az adatok archivalasara és hor-
dozasara is alkalmas eszk6zok. Alaphelyzetben a tarak tokozasa (védéburkolata)
a beépitett tarold méretét koveti, igy 3,5 hiivelykes — asztali szamitégépekben
alkalmazott — tarak 146,99 x 101,85 mme-e, a 2,5 hiivelykes — hordozhat6 sza-
mitoégépekben alkalmazott — tarak 100 x 69,85 mm-es méretéhez kozelitenek.
Az asztali kivitel(i tarolok kevésbé, mig a hordozhato és iitésallo eszkdzok erd-
sebben robusztus kivitelliek.

Asztali kiviteld és halozatra csatolt tarak (network attached storage — NAS)
esetén tobb merevelemez (leginkabb 3,5 hiivelykes méretil) is elhelyezkedhet
a tokozasban vagy eszkdzhéazban, igy annak mérete is ehhez alkalmazkodik.

A tarolok rendszerint egyedi gyartasi szammal rendelkeznek, igy megkii-
16nboztetésiikhoz ez hasznalhato, vagy ennek hianyaban a szamitégépeknél

ismertetett egyedi azonositasi modszer szerint lehet eljarni.!

Mobilkommunikacids eszkdzok és tablagépek

A hagyomanyos és okostelefonok mellett itt targyaljuk a tablaszamitogépek fel-
ismerését és azonositasat is, elsésorban a nagy mértékli eszkoz és funkcionalis
hasonlosag miatt.

V5, Gardonyi — Anti (2020): i. m. 229-238.
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A késziilékek mérete a mini (68 x 28 x 12 mm — L8Star BM10) mérettdl
anormal funkcionalis méreten (104 x 44 x 16,3 mm — Samsung B100) és a normal
okostelefon-méreten at (146,2 x 70,9 x 8,3 mm — Samsung Galaxy Al) a tabletek
(254 x 167 x 6,1 mm — Sony Xperia Z4 Tablet LTE) mérettartomanyaig terjed.
Az eszk6zok felismerését nehezitheti a szokasos késziilékkiilalaktol torténd
jelentds eltérés (cigarettasdoboz, toll vagy milanyag figura kiviteli eszk6zok),
amely esetén az adott teriileten végzett elektromagneses hullamelemzéssel (€16
mobilwifi, Bluetooth-kapcsolatok) lehetséges a bekapcsolt miik6do eszkozok
azonositasa. Kikapcsolt késziilékek esetén a ferromagneses detektorok alkal-
mazasa ajanlott.

A mobilkommunikacios eszk6zok gyakran tartalmaznak kiveheté masodla-
gos tarat (memoriakartya), illetve SIM-kartyat. Ezek kezelésekor és azonosita-
sakor minden esetben rogziteni kell az eszkdzok kapcsolatat (mely késziilékben
volt eredetileg a tarolo vagy a SIM).

A mobilkommunikacios eszkdzok egyedi gyari azonositoval rendelkeznek,
amely a késziilékhaz kiilsé burkolatan, illetve a késziilékhaz belso feliiletén
elhelyezett cimkén olvashato. Eltavolitott azonositd esetén az adat elektroniku-
san kiolvashat6 vagy a szamitogépeknél ismertetett egyedi azonositasi modszer
szerint lehet eljarni.

Egyéb eszkozok

A fentiektdl eltérd eszkozok felismerésekor €s azonositasuk esetén a korabban
ismertetett altalanos eljarasokat kell alkalmazni, figyelembe véve az adott esz-
koztipus sajatossagait is. Igy példaul dron azonositésa esetén a kiveheté memoria-
kartyat a taroloknal bemutatott modon kell kezelni, mig a digitalis videorogzitok
esetén a szamitogépeknél irtak alkalmazandok.

A hardveres kriptopénztarcak (altalaban pendrive-hoz hasonl6 kialakitasa
eszkdzok) azonositasa soran meg kell kisérelni a hozzaférést biztosité PIN-kodok
és a fizetési tranzakciok érvényesitéséhez sziikséges privat kulcsok (alfanume-
rikus karakterlancok) beszerzését is.

Amennyiben az elektronikus adatok hordozdja nem jelen 1év0 fizikai eszkoz,
hanem tavoli szolgalatas (példaul felhdtarhely, elektronikus levelezési fiok stb.),
ugy az elektronikus adatok forrasanak egyedi azonositdsahoz a szolgaltatas
elnevezése és a hozzaférés felhasznald azonositoja szolgalhat (példaul Gmail:
valaki@gmail.com).



Osszegytijtés

Az 0sszegylijtés (collect) soran azokat a fizikai targyakat, amelyek potencialisan
elektronikus adatokat tartalmazhatnak, az eredeti helyiikrdl ellendrzott kdrnye-
zetbe, majd tovabbi vizsgalatra szallitjak. Ennek soran részletesen dokumentalni
kell az eszkdz eredeti helyét, annak kapcsolatait mas eszkdzokkel (példaul elta-
volithatd masodlagos tarak), valamint ekkor kell beszerezni az egyes eszkozokon
talalhato elektronikus adatokhoz torténd hozzaférést lehetévé tevé adatokat
és kiegészitd eszkdzoket is, amelyek tipikusan a kovetkezok lehetnek:

— felhasznaldi azonositok (bejelentkezési név, e-mail-cim),

— jelszavak, képernyblezarasi mintak, hozzaférési kodok,

— elektromos tapellatas kabelei és adapterei,

— adatatviteli kabelek (telefonkésziilékek esetén),

— egyéb kapcsolodo informaciodkat tartalmazé hordozok és kiegészitd esz-

kozok.

Az 6sszegylijtés soran (beleértve a szallitasi fazist is) az adott eszkodz és az azon
potencialisan megtalalhat6 elektronikus adat integritasanak megérzése érdeké-
ben a megovasra vonatkozo eljarasok betartasa sziikséges.

Megdvas

Az elektronikus adatok és az azokat hordozo targyak (eszkdzok, berendezések)
megovasa (preserve) soran kiemelt figyelmet kell forditani az alabbi veszély-
forrasok elharitasara.

A mechanikai sériilések az egyes berendezések ¢s eszkdzok egymashoz iit6-
dése, leesése, vibracidja, vagy mas mechanikai hatasok soran keletkeznek, ame-
lyek ellen a késziilékek elsddleges védbtokozasa (példaul szamitdgéphaz, telefon
el6- és hatlapja stb.) nyujt védelmet. Azok az eszk6zok, amelyek az elektroni-
kus adat kiolvasasahoz sziikséges mozgo alkatrészt is tartalmaznak (kiilondsen
amerevlemezek), a fizikai karosodas masodlagos hatasai (példaul ir6-olvaso fej
sériilése, adatfeliilet sériilése) miatt karosodhatnak. A komplex eszkozok (példaul
mobiltelefon, okostelefon, tablet) kijelz6jének sériilése az adattartalom kinyerését
nehezitheti, vagy az ezzel kapcsolatos koltségeket novelheti.

A mechanikai sériilések elkeriilése gondos csomagolassal (buborékfolias,
légparnas térkitoltok alkalmazasa) és megfeleld rogzitéssel oldhatdo meg.
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Az elektromagneses terek elsdsorban a magneses tarolasi elvii adathordo-
zokat érintik (merevlemezes tarak, magnesszalagos egységek) oly médon, hogy
a taroloteriilet egyes részein megvaltoztathatjak az informacio rogzitésére szol-
gald magneses jelolok tulajdonsagait, és ezzel megnovelhetik a hibas adatbitek
szamat, amely bizonyos mérték felett mar nem korrigalhato a beépitett hibaja-
vitd megoldasokkal. Az elektromagneses terek ellen elsddleges tavoltartassal,
amennyiben ilyen térben torténd eszkozelhelyezés vagy mozgatas torténik, ugy
Faraday-tasakkal vagy a Faraday-kalitka elvét megvaldsitd csomagoloanyaggal
védekezhetiink.

A késziilék iranyabol szarmazo jelatvitelt (mobilkommunikacio, wifi- vagy
Bluetooth-kapcsolat) az adott eszkoz ,,repiilégép tizemmodba” (airplane mode)
torténod kapcsolasaval érhetjiik el, amennyiben az adott berendezés nincs lezart
allapotban. Lezart (példaul jelkoddal védett) eszkdz esetén a learnyékolas (pél-
daul Faraday-tasak, fémfolias csomagolas stb.) megvédheti a késziiléket a tavol-
rol (példaul mobilkommunikacion keresztiil torténd) modositastol, ugyanak-
kor az arnyékolasbol eredd jelvesztés miatt a késziilék magasabb teljesitmény
alkalmazasaval probalhatja meg felvenni a kapcsolatot a mobilkommunikacios
halozattal. A magasabb teljesitmény kovetkezménye az akkumulator lemeriilése,
illetve talmelegedése lehet, ezért az ismertetett esetben a folyamatos tapellatas
(példaul power bank) mellett a késziilék hiitésérdl (példaul jégakku alkalmazasa-
val) is gondoskodni kell. Mindezen tevékenységek végrehajtasa akkor sziikséges,
ha a késziilék kikapcsolasa valamilyen okbol nem lehetséges, vagy nem célszer(i
(jelkddos védelem vagy kikapcsolas utani zarolas).

A statikus elektromossag elsésorban az elektronikus elvii adattarak (SSD,
pendrive, memoriakartya), illetve az integralt vezérlelektronikaval szerelt
eszk6zok (példaul merevlemezes tarolok) esetében okozhat karokat az adathoz
torténd hozzaférés utvonalanak megszakitasa vagy az adat egyéb modon torténd
elérhetetlenné tétele révén. A veszély csokkenthetd az eszk6zok és csomagolasuk
foldelése segitségével.

Az extrém kornyezeti hdmérséklet, a por és a nedvesség elleni védekezést
elsédlegesen a felsorolt hatasok elkeriilésével, masodlagosan megfeleld ellenin-
tézkedéssel (aktiv vagy passziv hiités) és csomagolassal (védéfolia) kell meg-
oldani.
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Megszerzés

Az elektronikus adatok megszerzése (acquire) elsédlegesen a szakért6i labo-
ratoriumban torténik a statikus elemzés részben irtak szerint. Sziikség esetén
az elektronikus adatok megszerzésére az eszkdz megtalalasanak eredeti hely-
szinén is sor keriilhet az ¢16 rendszer elemzése részben irtak szerint.

Az elektronikus adatok megszerzése az erre a célra megfeleld szakismere-
tekkel és gyakorlattal rendelkez0 és arra feljogositott személy feladata, aki lehet
szakértd, szakkonzultans vagy a nyomozo6 hatdsag szakképzett munkatarsa is.

Az elektronikus adatok vizsgalati modelljei

Az elektronikus adatok vizsgalata alapvetéen két megkdzelitést jelent: a statikus
elemzés soran a korabban megszerzett vizsgalati targy, blinjel elemzése szakértoi
laboratoriumban, mig az é16 rendszer elemzése soran a vizsgalati targy elsddleges
azonositasa (felismerése) a valosadgos vagy virtualis helyszinen torténik, amelyet
kozvetleniil kdvet az elektronikus adatok megszerzése, majd azok elemzése (akar
a helyszinen, akar szakértdi laboratoriumban).

Statikus elemzés

Az elnevezés arra utal, hogy a vizsgalat az eredeti kdrnyezetébol kiemelt, kikap-
csolt allapott eszkoz (mint az elektronikus adatot hordozo targy) vizsgalatara
vonatkozik.

Azonositas

A szakért6i munka a megfeleléen azonositott, karositd hatasoktol megvédett
¢és a vizsgalat helyszinére — szakért6i laboratorium — szallitott vizsgalati targy,
blinjel ismételt azonositasaval indul, amelynek alapdokumentuma a szakértoi
vizsgalatot elrendel? irat (hatarozat) és a szakértd részére rendelkezésre bocsa-
tott egy€b iratok, adatok. Els6ként a vizsgalati targyak, biinjelek mennyiségi
ellendrzését kell elvégezni az atvételi iratok adatai alapjan. Ekkor kell meggy6-
z0dni arrdl is, hogy az egyes eszkozok tartalmaznak-e tovabbi, elektronikus adat
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6nallo tarolasara alkalmas egységeket — mint mobiltelefon esetén a SIM-kartya
és memoriakartya —, illetve az egységként atadott berendezések — mint asz-
tali szamitogép, laptop stb. — esetén ekkor kell megallapitani az adott eszkoz-
ben talalhaté adattarolok mennyiségét és tipusat is. A mindségi azonositas
soran — az atvételi iratok alapjan — ellendrizni és sziikség esetén korrigalni kell
az atvett eszk6zok, berendezések gyartmany-, tipus- és egyéb mindségi adatait
(mint mobiltelefon esetén az IMEI-azonositd, sorozatszam stb.). A véglegesitett
adatokat — az esetleges eltérésekre torténd figyelemfelhivassal egyiitt — fel kell
tiintetni a vizsgalat eredményét tartalmazo szakértdi véleményben.'

Vizsgalat el6készitése

A statikus elemzés — lehetdség szerint — az elektronikus adat masolatan torté-
nik, ezért a szakért6i vizsgalat elokészitése a feltehetden elektronikus adatot
tartalmazé eredeti vizsgalati targy, biinjel tartalmanak bitazonos masolasaval
kezdddik. A masolashoz az erre a célra rendszeresitett célhardver (forensic
duplicator, forenzikus adatmasold berendezés), illetve célhardver és célszoft-
ver (forensic writeblocker, forenzikus irasvédo és forensic imager, forenzikus
lemezképkészitd alkalmazas) eszkdzokkel torténik.

Amennyiben miiszaki vagy lizemeltetési okbol a statikus vizsgalat nem
lehetséges, ugy a vizsgalatot az ¢él6 rendszerek vizsgalati eljarasa szerint kell
lefolytatni.

Abban az esetben, ha nincs mod bitazonos masolat készitésére, ugy a statikus
elemzés — az irasvédelem biztositasa mellett — elvégezhet6 az elektronikus adat
eredeti taroldjan is. Egyes esetekben, ha az adatokhoz torténé hardverkozeli
hozzaférés nem lehetséges valamilyen okbol, (igy az adatokat az eredeti (nativ)
fajlrendszer felhasznalasaval torténé masolas modszerével kell megszerezni,
¢és a tovabbi szakértdi vizsgalatot az igy kinyert adatokon kell elvégezni.

115 Maté Istvan Zsolt: Az igazsagiigyi informatikai szakértd a biintetéeljarasban. PhD-dolgozat.
Pécs, Pécsi Tudoményegyetem Allam- és Jogtudoméanyi Kar Doktori Iskola, 2018. 130.
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Vizsgalat

A statikus elemzés soran a bitazonos masolatbol az adatok helyreallitasa — torolt
adatok visszaallitasa (data recovery), adatok dsszeallitasa fajltoredékekbdl (file
carving) —, csoportositasa és értelmezése torténik. Mind a csoportositas, mind
az értelmezés torténhet szoftveres eljarassal, szoftveres eljarassal emberi koz-
remitkddéssel, illetve kizarolag emberi kdzremiikodéssel. Az adatcsoportositas
altalanos teriiletei a kovetkezok:

— relevans fajltipusok (dokumentumok, tablazatok, adatbazisok, képek,

mozgoképek, hangok stb.) kigyijtése;

adatok idébeli elhatarolasa (timeline);

metaadatok alapjan torténd kivalogatas (1étrehozé eszkoz, jogosultsag
stb.);

képi tartalom azonositasa és elhatarolasa, kiilondsen az alabbi tartalmakra
vonatkozoan:

e pénz,

e dokumentum,

e kabitodszer,

» szexualis tartalom,

* Onkényuralmi jelképek,

o fegyverek;

mozgoképi tartalom azonositasa és elhatarolasa a képi tartalomnal irtak
szerint.

Az adatértelmezés kiilonosen a kdvetkezé miiveleteket jelenti:

optikai karakterfelismerés szoveget tartalmazé képi adatokon,
kulcsszavas keresés szoveges tartalomban,

az adott fajltipus betoltése olvasod (reader) vagy megtekinté (viewer) alkal-
mazasba,

naplo- (log-) allomany betoltése naploelemzo (log analyzer) alkalmazasba,
egy¢b allomanyspecifikus miiveletek.

Eld rendszer elemzése

Az é16 rendszer elemzése (live analysis) soran nincs lehetdség bitazonos masolat
készitésére, mivel
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egyedi hardver nem teszi lehetdvé a tarolo eltavolitasat;

kiilonleges csatolofeliilet (interface) miatt nem csatlakoztathaté a maso-
16eszkdzhoz;

hasznalatban 1év6, kiemelt fontossagli eszkdz tartalmazza az adatot (orvosi
berendezés, komplex, nem megbonthato szerkezetii informatikai rendszer
stb.);

egyeb akadalyozd tényezOk miatt.

A fenti esetekben el6zetes helyzetfelmérés alapjan (tehat nem az adott helyszinen
ad hoc mdédon) kockazatelemzéssel kell meghatarozni az adatmegszerzés kivite-
lezhetdségét, a megszerzési prioritasokat és kockazatokat, kiilondsen az alabbi
szempontok figyelembevétele mellett:

az €16 (bekapcsolt) rendszerekrdl torténd adatmegszerzés megvaltoztatja
a rendszer allapotat, amely a rendszer instabilitasat is okozhatja;
titkositott taroloeszk6zok esetén a rendszer kikapcsolasa megakadalyoz-
hatja az adatokhoz torténd hozzaférést, ezért a titkositas jelenlétét meg-
felel6 eszkozzel ellenérizni kell;

az ¢él0 rendszerek kiilsé kapcsolatai (vezetékes vagy vezeték nélkiili sza-
mitdgépes haldzati kapcesolat) vagy tavoli vezérlés jelenléte befolyasolhatja
az adatmegszerzés folyamatat.!'e

A felsorolt kockazatok értékelését és az egyes adatforrasok azonositasat (stati-
kus vizsgalattal azonos eljaras szerint) kdvetéen meg kell hatarozni az adatok
megszerzésének sorrendjét, amelyet az adatok valtozékonysaga (order of vola-
tility) hataroz meg az alabbiak szerint (amennyiben az adott tigy szempontjabol
az relevans):

processzorregiszter és gyorsitotar-tartalmak,

szamitogépes halozati utvonalvalaszto Gtvonaltablaja,

cimfeloldasi protokoll (ARP) gyorsitotara (az I[P-cimek és a fizikai cimek
megfeleltethetd tablazata),

feladat-végrehajtasi tabla (processtable),

operacios rendszer rendszermag-statisztika és rendszermagmodulok tar-
talma (kernel statistics and modules),

operativ tar tartalma (main memory),

ideiglenes fajlrendszer tartalma (femporary file systems),

e ISO/IEC 27037:2012, 25-27.
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— masodlagos memoria tartalma (secondary memory),

— TUtvonalvalasztd eszkozok beallitasai (router configuration),

— szamitogépes halozati 6sszekottetés-rendszer (network topology),
— tovabbi adatok.'”

Az adatmegszerzés soran a fentiek mellett folyamatosan gondoskodni kell a kér-
déses rendszer tapellatasanak biztositasarol oly modon, hogy azt sem technikai,
sem emberi esemény, illetve beavatkozas ne zavarhassa meg.

A helyszinen végzett adatmegszerzes soran figyelembe kell venni a vizsga-
lati targyak tarolokapacitasait és adatatviteli sebességét. Ezek az adatok altala-
ban csak a vizsgalat helyszinén, a vizsgalat megkezdését kozvetleniil kdvetden
szerezhetdk be, igy a helyszini vizsgalat idétartama ezen adatok és az ismert
altalanos adatatviteli sebességek alapjan becsiilhetd. Az é16 rendszer vizsgala-
tanal hasznalt leggyakoribb csatlakozoétipusok és atviteli sebességek az egyes
késziilékek esetén a kovetkezok:

— Az USB 1.x — a fehér szinkoddal jelolt 4 érintkezds csatlakozd csupan
1,5 MB/s maximalis atviteli sebességre képes, el6fordulasa 2001 eldtt
gyartott eszkozokon lehetséges, helyszini adatmentésre nem alkalmas
(1 DVD-nyi adatot koriilbeliil 1 6ra alatt képes tovabbitani).

— Az USB 2.x fekete szinkdddal jelolt 4 érintkezds csatlakozo 60 MB/s
maximalis atviteli sebességre képes, eléfordulasa 2001 utan gyartott
eszkozokon lehetséges, helyszini adatmentésre korlatozottan alkalmas
(1 DVD-nyi adatot koriilbeliil 1 perc alatt képes tovabbitani).

— Az USB 3.x kék szinkoddal jeldlt 9 érintkezds csatlakozo 6251 280 MB/s
maximalis atviteli sebességre képes, el6fordulasa 2011 utan gyartott esz-
kozokon lehetséges, helyszini adatmentésre alkalmas (1 DVD-nyi adatot
koriilbeliil 4-8 masodperc alatt képes tovabbitani).

— FireWire 400-800-1600-3200 [IEEE 1394 /1394b]: a 4-6-9 érintkez6s
csatlakozok 49 — 393 MB/s maximalis atviteli sebességre képesek, elo-
fordulasuk a nagyobb teljesitményti, elsésorban multimédias célokra is
szolgald eszkdzokon gyakoribb, helyszini adatmentésre alkalmas (1 DVD-
nyi adatot koriilbeliil 12-96 masodperc alatt képes tovabbitani).

— eSATA300/600: a 7 érintkezds csatlakozé 300-600 MB/s maximalis
atviteli sebességre képes, eléfordulasa 2004 utan gyartott eszk6zokon

17 Matthew Braid: Collecting electronic evidence after a system compromise. Brisbane, AusCERT,
2001. 13.
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lehetséges, helyszini adatmentésre alkalmas (1 DV D-nyi adatot koriilbeliil
8—16 masodperc alatt képes tovabbitani).

— Thunderbolt 1/2/3: a 20 érintkezds csatlakoz6 1,25-2,5 5 GB/s maxima-
lis atviteli sebességre képes, eléfordulasa 2011 utan gyartott eszkdzokon
lehetséges, helyszini adatmentésre alkalmas (1 DV D-nyi adatot koriilbeliil
1-4 masodperc alatt képes tovabbitani).

Amennyiben az adatokat helyi vagy nagy tavolsagu szamitogépes haldzati kap-
csolaton keresztiil sziikkséges megszerezni, gy az alabbi atviteli paraméterekkel
kell kalkulalni:

— FastEthernet (I100BASE-X) szabvanyu helyi halozatok esetén 12,5 MB/s
maximalis atviteli sebességre lehet szamitani idealis kdriilmények kozott
(ha az adott haldzati szakaszon nincs egyéb adatforgalom, 1 DVD-nyi
adatot koriilbeliil 6 perc alatt képes tovabbitani).

— GigabitEthernet (1000BASE-X) szabvanyu helyi halozatok esetén
125 MB/s maximalis atviteli sebességre lehet szamitani idealis koriilmé-
nyek kozott (ha az adott haldzati szakaszon nincs egyéb adatforgalom,
1 DVD-nyi adatot koriilbeliil 38 masodperc alatt képes tovabbitani).

A fentiekre figyelemmel az éI6 rendszerbdl torténd adatkinyerés id6tartamat
a megszerzendd adatok mennyisége (tarolasi mérete) és az adatatvitel elméleti
sebességének hanyadosa adja. Az igy kapott elsédleges elméleti megszerzési
id6t novelhetik az egyéb befolyasold koriilmények, igymint parhuzamos adat-
forgalom tébb adatforrésbél azonos kimeneti csatornén tértén(") adatkinyerés
veszélyét, hogy az adatatvitel megszakadhat-e. Ennek okai lehetnek:
— tavoli hozzaférés a helyi eszkozhoz,

— tavoli rendszer lekapcsolasa,

— tavoli és helyi rendszer kozotti adatkapcsolat megszakitasa,

— helyi aramellatas kimaradasa,

— eszkozterhelésbdl adodo kortilmények (példaul tulmelegedés).

Az ¢é16 rendszer vizsgalata esetén megszerzett adatok tovabbi vizsgalata a stati-
kus vizsgalati eljarasnal ismertetett modon torténik szakértdi laboratoriumban.
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Szakértéi vélemény és annak felhasznalasa

Az elektronikus adatok kinyerését kovetden elkésziild igazsagiigyi informati-
kai szakért6i vélemény tartalmazza mindazon koriilmények leirasat, amelyek
a vizsgalat szempontjabdl relevans, igy jellegzetes tartalmi elemei kdzé tartozik
a jogszabalyban el6irtak koziil kiilonosen

— avizsgalat modszerének altalanos leirdsa vagy hivatkozas a modszert leird

— dokumentumra;

— a felhasznalt eszkdzok felsorolasa (hardver- é€s szoftvereszkdzok);

— a felhasznalt szakirodalom és egyéb hivatkozasok megadasa;

— az egyes eszkdzok vizsgalatanak leirasa;

— akinyert elektronikus adatok bemutatasa nyomtatott és digitalis formaban.

A szakértdi vélemény szovegében a szakértd szamara feltett kérdésekre adott
valaszok és az azokat alatamaszto, jellegzetesen a digitalis mellékleten megta-
lalhat6 elektronikus adatok a leghangsulyosabbak, ezek értelmezése és felhasz-
nalasa a kirendel6 hatosag erre kijelolt munkatarsanak feladata.

A szakért6i valaszok és kiilonosen a digitalis mellékleten megtalalhato elekt-
ronikus adatok kezeléséhez felhasznaldi szinti informatikai ismeret sziikséges,
ami azt jelenti, hogy az erre kijeldlt személynek a kovetkezdket kell végrehaj-
tania:

szamitogép altalanos kezelése,

— szoftverek (fajlkezel6é programok, irodai programok) kezelése,

— adathordozok (kiils6 tarak, USB-kulcsok, optikai adathordozok stb.) kezelése,

— altalanosan ismert fajltipusok kezelése (.pdf, .doc, .jpg stb.),

— kommunikécios alkalmazasok (azonnali tizenetkiildé programok,
levelezprogramok) kezelése,

— szamitogépes haldzati ismeretek (bongészéprogramok, felhdszolgaltatasok

hasznalata).

A felsorolt ismeretek és készségek révén a szakértéi véleményben bemutatott

elektronikus adatok informaciotartalma felhasznalhatova valik az adott elja-
rasban.
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Vakat



A szamitastechnika nyujtotta elénydket mindennapi
életinkben szinte észre sem vesszik, természetesnek
tartjuk. A szamitégép egyszerre van jelen a munkank-
ban, és teret hodit otthonainkban is. A technika, tech-
nolégia vivmanyaival a blinelkdvetések eszkdztara is
bdvilt. Ma mar nemcsak a kibertérbeli tamadasokban,
hanem a valés térben elkévetett, tradicionalis blincse-
lekményekben is szerepet kapnak.

A szamitastechnikai rendszerekben kezelt elektro-
nikus adatok a blincselekmények bizonyitékai, ame-
lyek megszerzése, megvaltoztathatatlansaguk bizto-
sitasa Gj eszkdzdket, Uj mdbédszereket igényel. Ez azt
jelenti a jogalkalmazdk szamara, hogy meg kell ismer-
kednilk az Gj tipusu blncselekményekkel, azok esz-
kézeivel, az elektronikus adatok bizonyitékként vald
felhasznalasaval.

A tobb szerzd altal jegyzett kotetlink a kiber- és az in-
formatikai nyomozék képzéséhez készilt, de a téma
irant érdeklddék szamara is hasznos ismereteket nydjt.
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