Az internet mint nemzetkozi tér
Bevezetés

A szamitogépes halozatok kiépitésének lehetdségét a taviro, telefon, radio és sza-
mitogép integracioja készitette el6. J. C. R. Licklider fogalmazta meg az inter-
galaktikus halozat koncepcidjat, amely hasonlit a mai vilaghalohoz.

Az internetet is, mint annyi mas tudomanyos felfedezést, igy példaul a raké-
tatechnikat, a szamitogépet, a mélytengeri buvarruhakat, az éjjellato tavesoveket,
a Global Position Systemet (GPS) vagy a mesterséges es6t, valamint tovabbi
talalmanyokat, a katonai kutatas hivta ¢letre.

Torténetiink a I1. vilaghaboru elétti évekre nyulik vissza; a német ipari
technoloégia szinte minden téren évtizedekkel megeldzte a vilag technologiai
tudasat, a 1égi jarmiivek, tengeralattjarok, harckocsik, a V-1 robotrepiil6gépek
és a V-2 rakétak jelezték a német haditechnikai folényt. Kozel keriiltek az atom-
bomba eldallitasahoz, készen voltak a helybdl felszallo repiilogép és a 30-40 kilo-
méterre tavolhordd agyuk tervei, és folytak mas iranyu fejlesztések is. K. Zuse
megalkotta az elsd programvezérelt szamitogépet. (Adalékként a német techni-
kai fejlettséghez megemlitjiik, hogy az 1936-o0s berlini olimpia megnyitojarol
a német televizid szines adasban kozvetitett. Az USA-ban tobb mint masfél,
a COCOM-lista'miatt [is] Magyarorszagon kozel harom évtizeddel késébb kez-
dédott a szines televizidzas korszaka.)

Erthet, hogy a habortiban a szovetségesek német vagy Németorszagban
dolgozo, dolgozni kényszeritett tudost, szakembert igyekeztek maguknak meg-
szerezni mindenaron, magas fizetéssel, zsarolassal, emberrablassal és mas médon
politikai céljaik szerint. Csak az Egyesiilt Allamokba 1800 tisztet, tudost, hirszer-
z6t, mas specialistat vittek at, ahol Gj életet kezdhettek.! Pregnans példa Wernher
von Braun esete, aki kollégaival a V-2 rakéta gyakorlati megalkotoi kozott volt.
Az egykori SS-tiszt az USA-ban a Holdra szallast célul kittiz6 Apollo-prog-
ram egyik vezetdje, sot a NASA (National Aeronautics and Space Administra-
tion—Nemzeti Repiilési és Urhajozasi Hivatal) igazgatdja volt 1960—1970 kozott.2
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A szovjet Szputnyik-programban egyiitt dolgozott Konsztantyin Ciolkovszkij
és Herman Oberth, aki Von Braun ellenlabasa volt a naci idékben, a V-2 rakéta
egyik elméleti kidolgozoja.?

A Szputnyik fellovésének masodik probaja sikeres volt 1957 oktoberében.
Ez asiker azt is lizente a vilagnak, hogy a Szovjetunié interkontinentalis ballisz-
tikus rakéta segitségével gyakorlatiag barhova barmilyen eszkozt eljuttathatott,
ami az USA-ban aggodalmat keltett. Valaszként 1958 januarjaban létrehoztak
a NASA-t.

A DARPA (Defense Advanced Research Projects Agency, Fejlett Védelmi
Kutatasi Projektek Ugynoksége), az Egyesiilt Allamok Védelmi Minisztériu-
manak kutatasokért felelds részlege 1étrehozta az ARPANET-et, egy fold alatti
telefonhalézatot, amely a nemzetbiztonsagi szempontbol fontos intézményeket,
késébb egyetemeket kototte ossze.

1969. szeptember 2-an indult el az ARPANET. 1973-ban a halozat részévé
valt Eurdpa, elészor a University College of Londont és egy norvég radarallo-
mast kotottek be.

1982-ben létrejott az EUNET, az els6 eurdpai internetszolgaltatas Nagy-Bri-
tannidban, Hollandiaban, Danidban, Svédorszagban, majd masutt is. Az akkori
szocialista orszagokat természetesen kihagytak az EUNET-bdl.

1985-1986-ban az ARPA-Internetet MILNET-re (military network) és Inter-
netre (internet working system) osztottak.

1991-ben a Nemzeti Kutatasi Alapitvany (USA) engedélyt adott az internet
kereskedelmi célu hasznositasara.

Az internet technikai értelemben ,,halozatok halozata”. A haldzat tobbrétegii.
A keresOmotorok altal indexalt feliilet a surface web, amely csupan a ,,jéghegy
csucsa”. Ahhoz, hogy a surface web egy meghatarozott tartomanyat elérhessiik,
ismerniink kell annak domainnevét. A tartomanynevek felépitése hierarchikus,
az elemek ala vannak rendelve egy masik elemnek.

Példaul az rtk.uni-nke.hu tartomanynév példajan mutatva:

— .hu-—alegmagasabb szint{i tartomanynév,

— .uni-nke — a masodik szintii tartomanynév (féallomas neve),

— .rtk (alallomas neve).

A legmagasabb szint{i tartomanynevek (top level domain — TLD) tipikusan nem-
zetkozi jelzések:

3 Horvai Ferenc: Otven éve a vilagiirben. Meteor, 37. (2007), 10. 12.


http://rtk.uni-nke.hu

— a.com (commercial) kereskedelmi tevékenységként;

a .biz (business) az eldbbinél sziikkebb korben az iizleti tevékenységként

hirdeti magat;

— az .org (organization) kiilonb6z6 szervezetekre;

— a.gov (government) kormanyzati szervekre;

— az .edu (eduacation) oktatasi tevékenységre, egységekre utal (példaul
egyetemi oldalak jelolése);

— az .info (information), tajékoztatasi, informalddasi lehetéséget kinal,

— a .net (network) haldzati, operatori tevékenységként hirdeti magat.

Léteznek szponzoralt, legmagasabb szintii tartomanynevek, igy
— a .travel kiterjesztés, amely esetén utazasi irodakrol, utazasi ajanlatokrol
vagy
— a.museum kiterjesztés esetén muzeumokrol, kiallitotermekrdl nyerhetiink
informaciokat;
— a .jobs kiterjesztés a munkat keres6knek, munkat kinaloknak ad lehet6-
séget.

Legmagasabb szintii tartomanynevek lehetnek orszagkodok is, ideértve az Euro-
pai Unidra torténd utalast is, példaul .hu, .de, .at, .uk vagy az .cu.
A fenntartott legmagasabb szintii tartomanynevek:
— a.test elnevezés valamilyen 0j webes megoldassal kisérletezo oldalra utal,
vagy példaul
— az .example oldalak webdesigner tevékenységet igérnek.

A deep weben jelszoval, azonositoval érhetdk el a vallalati, intézményi adatba-
zisok, az e-mail és a kozosségi média fidkjainak tartalma és mas adatbazisok.

A dark web az ugynevezett Onion Router rejtett szolgaltatasi protokollt
hasznalja. A ,,Tor” szerverek — a The Onion Router roviditése — sajat klienssel
valnak megismerhetévé. A felhasznalok névtelenek maradnak a protokoll altal
biztositott specialis titkositasoknak kdszonhetéen.*

A dark web ma még ,,sziirke zona”, megtalalhatok a szélas- és véleménysza-
badsageért kiizddk altal kozolt tartalmak és a bindzok ,,piaca” is.

+  Cath Senker: Cybercrime and the Darknet. London, Arcturus Publishing Ltd., 2017. 117-140,
Lance Henderson: Tor and the Dark Art of Anonymity. Amazon Media EU, 2016. 13-98,
Jamie Bartlett: The Dark Net. London, Windmill Books, 2015. 13-303.



A weboldalak (fels6 szintii) tartomanyneve a dark weben mindig .onion.

A blinz6k anonimitasukat — tobbek kozott — proxy szervereken keresztiil

torténd aktivitasukkal igyekeznek leplezni.

A ma ismert proxyszerver-tipusok:

— anonim public proxy szerver igénybevételével is elrejtézkodhetnek a fel-
hasznalok. E szerverek ,,m0gé” rendkiviil egyszeriien el lehet bujni.
Az anonim public proxynal egy ,,fokkal” biztonsagosabb az Gigynevezett

— distorting proxy szerver. Ez a fajta proxy szandékosan hamis I[P-t szolgal-
tat, azaz a proxy szerver helyét is elrejti. A ,,legbiztonsagosabb” mégis a

— high anonimity proxy. Ezek kifelé nem is proxynak mutatjak magukat,
ugy jelennek meg, mint ha maga a felhasznald hivna a célzott szervert,
legfeljebb a TC/IP-szam vagy hamis (nem egyezik meg a foldrajzi-mate-
matikai képlettel kiosztott orszagra), vagy nem Iétezik.

Jelenleg nehézséget jelent, ha a felhasznald egy publikus router ,,mogil” 1ép
az internetre, mivel a router nem oszt ki [P-szadmokat az arra kapcsolodo egyes
felhasznalok szamara. Ebben az esetben maradnak a hagyomanyos nyomozati
megoldasok, a felhasznalo altal hagyott internetes labnyomok vizsgalata, tovabba
a helyszini webkamerak felvételei, tanuk kikérdezése stb.

Ha valamilyen azonosit6 sziikséges a wifihalozathoz, akkor némileg egysze-
riibb a helyzet, de szamolhatunk azzal, hogy olyan e-mail-cimmel azonositja
magat, amely e-mail-cim olyan orszag szerverérdl mitkodik, amely orszag jel-
lemzden nem partner a nemzetkdzi nyomozasokban.

A terroristacsoportok® sajat biztonsaguk miatt, valamint a terrorelharitok
mitkodésének megnehezitése céljabol tgynevezett ,,mozgd IP-cimet” (moving IP)
hasznalnak, amely a szerverek lokalizalasat és azok gyors 1égi vagy szarazfoldi
beavatkozassal torténd likvidalasat probalja ellehetetleniteni.

Biincselekmények az interneten

A szamitogépes halozatokon elkdvethetd biincselekményeket kriminologiai
kozelitéssel két £6 csoportba sorolhatjuk:

5 Jeremiah Jolliff: Islamic extremism and cybercrime. Leipzig, Amazon, 2017, Michael Mealer:
Internet Radicalization: Actual Threat or Phantom Menace. US Government, Department of
Defense, Naval Postgraduate School, Monterey, 2012. 7-63.
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— A tartalomkdzlésben megvalosulo biincselekmények jellemzden olyan
tradicionalis deliktumok, amelyek java részben verbalisan, de irasban is
elkovethetdk.

— Olyan tamadasok, amelyek célzott szerverekben kart okoznak. A karok
keletkezhetnek a szerverek mikodésének leallasatol kezdve a pénziigyi
viszonyok sértésén at a zsarolas miatt fizetett anyagi karokig.

1. A tartalomszolgaltatok weboldalain, a kozosségi oldalakon, tovabba a fel-
hasznaldk sajat weboldalain, blogokban, forumrovatokban, kozosségi, torrent-,
valamint egyéb fajlcseréld oldalakon vagy masutt megjelenitett szoveges, képi
kozléseit, csatolt audio- vagy videofajljait a vilag barmely pontjan, barki lathatja,
elolvashatja. A kozlések cimzettje barmely foldrészen barki lehet, akar egyetlen
személy, kozosség, avagy barki ismeretlen.

A 2000-as évektol a felhasznalok tartalomfogyasztobol tartalom-eldallitokka
valtak; az egyéni felhasznalok tartalomkézléssel is elkdvethetnek biincselek-
ményeket. Kiilondsen tiltott a gyermekpornograf, pedofil felvételek terjesztése,
megosztasa.

A tradicionalisan tiltott tartalmak kozott talaljuk a felhasznalokat pénziigyi
kiadasokra 6sztonz6, megtévesztd csalasra vagy piramisjatékra felhivo kozlé-
seket. Néhany ismertté valt megtévesztés:

— Nigériai levelek, amelyek ismertek 419-es csalasként is (utalva a nigériai
biintetd torvénykonyvben a 419. §-ban talalhatd csalasra), vagy spanyol
lottoként, holland lottoként. Ezen esetekben kilatasba helyezett 6rokség
(megnyilt egy nagy orokség, példaul egy diktator vagyona), valamint nem
is jatszott szerencsejatékban, ,kivalasztott, szerencsés” IP-cim miatt nye-
remény eléréséhez (ligyvédi dijként, pénziigyi koltségként stb.) anyagi
hozzéjarulast kérnek a csalok.

— Ismerteset az is, hogy a kozdsségi oldalakon torténd ismerkedést kdvetéen
az ismerkedést kezdeményez6 személy meg kivanja latogatni az altala
kivalasztott személyt, majd az utazaskor ,,felmeriilt” problémara (elloptak
a boérondjét, pénztarcajat, repiiljegyét stb.) hivatkozva pénzt kér atuta-
lassal a meglatogatni kivant személytol. Természetesen a meghivast kez-
deményezd személy megtéveszto célzattal, anyagi haszonszerzés végett
teszi mindezt. Az utazast meg sem kezdte.

Filmek, zeneszamok, konyvek, kottak, albumok és mas szerzék miivei illegalisan
fel- és letolthetik torrentoldalakon, surface weben jellemzden warezoldalakon



pénzért, illetve ingyenesen. Kiiléndsen a torrenttechnoldgia kitalalasa ota valt
ez tomegessé. Napjaink jelensége a streaming, — €16 vagy rogzitett médiatar-
talom — az interneten keresztiil elérhetévé valhat. A kdzvetités lehet a radio-
vagy TV-allomas egész napos miisora vagy egy-egy esemény kozvetitése, pél-
daul sportmérkozés, dijkioszto tinnepség. A streamelés is lehet jogszer(i, ha
a radié- vagy TV-tarsasag maga sugarozza az adasat, vagy engedéllyel veszi
at a streaminghalozat a miisorat, de lehet jogellenes is, ha példaul egy fizetds
csatorna miisorat vagy egy-egy ott sugarzott eseményt kozvetitenek. Jogellenes
streamelés esetén nagyon gyakran (masutt tiltott) reklamokat is talalunk a prog-
ram betoltésekor vagy a kdzvetités megszakitasakor. Az illegalis streamingplat-
formokon virusok is terjeszthetdk.

A torrentezés, az illegalis streamelés szerz6i jogsértésnek mindsiil.¢
amely alkalmas barmely, a fizikai térben 1étez6 targy reprodukalasara. A tech-
nolégianak oriasi elényei vannak: termékek prototipusainak olcsd gyartasatol
a manualisan megmunkalhatatlan, létrehozhatatlan, vagy miniatiir (milliméter
nagysagu) targyak eldallitasan, a helyszinen torténd szervizelés lehetdségén
at a gyogyaszatban hasznalatos protézisek abszolut pontos elkészitéséig sok
minden megoldhaté. Ugyanakkor e korben az iparjogvédelem korébe tartozo
védett targyak vagy fegyverek is eléallithatokka valtak. A jogvédett targyak
,nyomtatasahoz” sziikséges fajlok illegalis elérésének tiltasa még varat magara.’
Realis a félelem, hogy a 3D-s fajlok elérhetésége az interneten ugyantigy elle-
nérizhetetlenné valik, mint jelenleg a digitalizalt filmek, zenék le- és feltdltése.

Tartalomkdoz16, egyben tamado ténykedés a megfélemlitd, megalazo (cyber-
bullying), a tarsadalmi csoportot célba vevo (cybermobbing) tartalmak kozlése,
amely zaklatasnak minésiil. A térvény fészabalyként a Btk. 222. §-ban® meg-
hatarozott zaklatas tényallasa alapjan rendeli biintetni az ilyen cselekményeket.
Szintén elérhetdk az interneten becsiiletsértd, nyiltan rasszista, holokausztta-
gado — horribile dictu naci propaganda — kozlések is.

¢ 2012. évi C. térvény a Biintetd torvénykonyvrdl (Btk.) 385. §. Szerz6i vagy szerz6i jogok
megsértése.

7 Szabo Csaba: A 3D nyomtatasi technoldgiaval eléallitott tiizfegyverek biztonsagpolitikai kihi-
vasainak vizsgélata a fegyverrendészet aspektusabol 1-11. Nemzetbiztonsagi Szemle, 5. (2017),
4.91-124.

8 Btk. 222. §. Zaklatas.
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A pénziigyi viszonyok tisztasagat, az adorendszert sérti a pénzmosdas, amely-

nek megvalositasahoz, elleplezéséhez tag teret teremt az internet, igy példaul:

— abinszervezet (terroristaszervezet) altal 1étrehozott, miikddtetett névtelen,
azonosithatatlan alapitvanyok biincselekménybdl szarmazo pénzekkel
torténd ,,tamogatasa”, azaz befizetés, ami az alapitvanyszamlan mar legalis
Osszegként jelenik meg;

— abilnszervezet (terroristaszervezet) altal 1étrehozott és miikddtetett illega-
lis szerencsejatékokban (gambling) valo részvétel, ahol a ,,jatékos” mindig
csak veszit, jollehet csak befizet, igy a gamblingszervezet szamlajan ez mar
legalis 0sszeg;

— szabad munkavallalasi oldalakon (freelancer oldalak) torténd fizetéssel,
ahol akar a munkaadoé, akar a munkavallald ugyanaz a személy is lehet,
mivel tobb oldalon elegendd e-mail-cimmel regisztralnia magat a felhasz-
nalénak vagy a blinszervezet egyik, illetve masik tagjanak;

— azonline jatékokban, ahol nem érvényesiilnek piaci arak, szabadon vasa-
rolhatok valos vagy virtualis valutaban a jatékhoz sziikséges vagyontar-
gyak, vagy a jatékban maradasért ,,élet”;

— offshore szamlak nyitasa, azokon pénzek elhelyezése, azokrol atutalasok
kezdeményezése;

— virtualis valutaban tortén6 adasvételek, azok atvaltisa valos valutara stb.

A pénzmosas biintetendd magatartas a Btk. 2012. évi C. torvény a Biintetd tor-
vénykonyvrdl 399. §. Pénzmosas alapjan.

Az internet ,életben tartdja” az e-kereskedelem, szintere az lizleti (business
to business —B2B), az lizlet és a fogyasztd kozotti (business to consumer —B2C;
consumer to business — C2B), valamint a fogyasztok kozotti kereskedelemnek
(consumer to consumer — C2C).°

Ez utobbi tizleti kapcsolatban a felhasznalok kiilonb6z6 aukcios, secondhand
oldalakon, elektronikus hirdetétablakon (electronic bulletin boards — mas elneve-
zéssel lizendfalakon vagy forumokon), az Airbnb-n és egyéb oldalakon kinaljak
j vagy hasznalt cikkeiket, szallasaikat, szolgaltatasaikat, vagy kereshetik ezeket.

> Eszes Istvan: Digitdlis gazdasag. Az e-kereskedelem marketinges szemmel. Budapest, Nemzeti

Tankonyvkiado, 2012. 61-126.



E korben kiilonbozo visszaélések valosulhatnak meg, ezek egy része biin-
cselekmény, mas része polgari jogi felelésséget vet fel:

— avevo fizetett, de az elad6 nem kiildte az arut, vagy

— gyengébb mindségli arut kiildott;

— biincselekménybdl szarmazé (csempészett, hamis) arut kinalt vagy kiildott
az elado;

— aszallast bérbe vevé a bérbe adott szallason kart okozott, onnan

— valamilyen dolgot eltulajdonitott, majd a bérbe vevo ragalmazas miatt
feljelentést tehet stb.

Az alabbi biincselekmények valoszinisithetdok: csalas, rossz minéségii termeék
forgalomba hozatala, fogyasztok megtévesztése, versenytars utanzasa, rongalas,
vagy akar ragalmazas.'

Létezd jelenség a biindzok egymas kozott folytatott tizletelése (nevezhetjiik
Cr2Cr vagy criminals to criminals kapcsolatnak) a — fentebb emlitett — dark
weben.

2. A tartalomkozlések mellett a technika fejlodésével a tarsadalomra vald veszé-
lyesség korabban nem ismert formaival keriiltiink szembe. Feltinnek a vala-
mennyiiink biztonsagat kdzvetleniil vagy kozvetve veszélyeztetd visszaélések.

A hacker a szamitastechnikai rendszerbe tortént jogellenes belépését (,,elekt-
ronikus betdrés”) kovetden tavoli orszagok szervereinek miitkodését malware-ek-
kel, adat- vagy programmanipulacioval akadalyozhatja, kart okozhat, titkot sért-
het, webtartalmat irhat felil.

Hackingtamadassal kiilondsen fenyegetetté valnak az Internet of Things
halézatok, mivel minden, az internethez csatlakoztatott eszkozt veszélyeztet
egy hackertamadas. Minél tobb eszkodz kapesolodik a halézathoz, annal inkabb
kitett nemcsak az eszkdz, hanem az egész halozat egy ilyen tamadasnak. A halo-
zatba torténd jogosulatlan belépéssel karok idézhetdk eld, a termelési-logisztikai
folyamatok megbénitasatdl az okosotthonokban a riaszt6 kikapcsolasan, a tliz-
esetek eldidézésén at az onvezetd jarmiivek baleseteinek okozasaig (fékrendszer,
sebesség manipulalasaval).

Napjainkban mar tipikus, hogy a felhasznalok wifihaloézaton keresztiil
kapcsolodnak az internethez. A szolgaltatas publikus halézaton (koztereken,
kozépiiletekben stb.) szabadon, publikus-zart haldézaton (példaul szallodaban,

0 Btk. 373. §, 415. §, 417. §, 419. §, 371. §, 226. §.



vendéglatohelyeken stb.) jelszoval, mig maganhalozaton felhasznalonév/jelszo
megadasaval vehet6 igénybe. A hacking sajatos megvalosulasa a wardriving,
amikor is az elkdvetd jogellenesen hasznalja a mas altal eléfizetett (publikus-zart,
illetve magan) és hasznalt wifihalozatot.

Hackingtamadas célja lehet az ugynevezett defacing is, ami a weboldal
eredeti tartalmanak jogellenes feliilirasat jelenti. Tipikusan valamilyen protest
tamadas eszkoze a defacing. Az elkdvetdk valamilyen politikai, gazdasagi vagy
mas kovetelés megjelenitését, dezinformacio kozlését, konkurencia lejaratasat
stb. jelenithetik meg. A defacing is tiltott."

A malware-tamadas offline moédon, a szamitégéphez kozvetleniil hozzaférve
sem kizart.

Ennek felderitése konnyebb feladatnak latszik, hiszen az elkovetd kozvet-
leniil hasznalja a célzott szamitdgépet, és ennek lehet tantja, vagy kamera is
rogzitheti ezt a ténykedést. Tavolrél nem célzottan, szamitdgépeket (szervereket)
is veszélyeztethet malware-tamadas. A kiilonb6zé malware-eket warezekben,
egyéb alkalmazasokban, fert6zott bannerekben, csomagolt fajlokban és masutt
helyezik el, és azokat a felhasznalok telepitik eszkozeikre.

Amennyiben a malware-tamadas a szamitastechnikai rendszer miikodését
jogellenesen akadalyozza, tigy az elkovetd cselekménye biintetendd.'?

A zsarolovirusok (WannaCry, Petya, NotPetya, Jaff, CryptoLocker stb.)
alkalmazasa napjaink legveszélyesebb visszaélése, amely iranyulhat a vallalati
(ideértve a kisvallalati) szféra ellen és a védekezéssel keveset torddo, felkésziilet-
len felhasznalok ellen is. A zsarolas, bar tobbféle modon torténik, célja minden
esetben jogosulatlan anyagi ellenszolgaltatas.

A zsarolovirust a felhasznalo — figyelmetlensége, gondatlansaga révén — maga
tolti le és telepiti eszkdzére, majd a virus lehetetlenné teszi a felhasznal6 sza-
mara a fajljai, konyvtarai elérését azaltal, hogy titkositja 0ket. Azok feloldasaért
cserébe — tipikusan — valamilyen kriptovalutat kovetel a zsarold. A kifizetést
kovetden vagy megérkezik a feloldd kod (patch stb.), vagy a zsaroldé nem kiild,
esetleg hamis kodot kiild, és folytatodik a zsarolas. A police malware 1ényege,
hogy hatosagok nevében kiildott levelek zsaroljak a felhasznalot egy efféle indo-
kolassal: ,,a felhasznalo tiltott tartalmat toltott le, vagy szélsGséges csoportokkal
tartott kapcsolatot, és ha fizet, akkor nem indul biintetéeljaras”.

' Btk. 423. § (2) bekezdés b) pont.
12 Btk. 423. § (1) bekezdés.



Zsarolas végrehajthato terheléses tamadassal torténd fenyegetéssel is, amikor
az elkdvetdk megiizenik, hogy terheléses tamadast fognak végrehajtani a szerver
ellen, ha nem fizet a szervert tizemeltetd. Ez a cselekmény kiilondsen azon ese-
tekben veszélyes, amikor a szervernek 0—24 oraban kell miikodnie, igy kiilondsen
a kritikus infrastruktarak vagy a szerencsejaték-oldalak vannak veszélyben.

A zsarolas, mivel relativ allanddsaggal jelen van a biintetd torvénykonyvek-
ben, a magyar Btk. szerint is biintetend6."

A halozatot iranyitd személy botnet (a robot network roviditése) virusokkal
tobb tiz- (vagy akar szaz-) ezer szamitogép felett szerezheti meg az uralmat,
¢és ezekkel a zombigépekkel terheléses tamadasokat (DoS, DDoS) hajthat végre
célzott szerver, szerverek ellen. Botnet létrejottéhez sziikséges valamilyen mal-
ware, amely a szamitogép, mobiltelefon haldzathoz torténd csatlakozasakor kap-
csolodik a tamado szerverhez; a botnet gazdaja igy szerzi meg az uralmat tobb
ezer —mit sem sejto — felhasznald szamitogépe felett. Ilyen malware (igynevezett
exploit kit) let6lthetd valamely weboldalrol vagy e-mailhez csatolt fajlbol, illetve
egy masik programban elrejtett trojai virusként.

A DoS (denial of service) tamadas célja szolgaltatasmegtagadas: ebben az eset-
ben egy szamitogépet (vagy szamitégépeket) hasznalnak TCP- és UDP-csoma-
gokkal. A DDoS (distributed denial of service) tamadas az, amikor tobb rend-
szerrdl egy rendszert céloznak meg az elkdvetdk terheléses tamadassal. A célzott
halozatot tobb helyrdl szarmazé csomagokkal bombazzak.

A biincselekmény alapesetben az informacios rendszer vagy adat megsér-
tése." Ha jelent6s szamu informacios rendszert érint, akkor a bincselekmény
mindsitett esete allapitand6 meg,'® ha kdzérdekii tizem ellen intézik a terheléses
tamadast, akkor az még sulyosabban mindsiil.'®

Terheléses tamadas fenyeget6 kilatasba helyezésével zsarolas is elkovethetd.
A botnettel spamek is terjeszthetok.

A malware-ek masoknak torténd bitcoinbdanyadszatra is beallithatjak esz-
kozeinket.

A kémszoftverek adatainkat, jelszavainkat, napi ténykedésiinket, rutinjainkat
rogzithetik.

3 Btk. 367. §.

14 Btk. 423. § (1) bekezdés.
15 Btk. 423. § (2) bekezdés.
16 Btk. 423. § (3) bekezdés.



Az adathalasz technikak rendkivil szofisztikaltak, ahogy az ugynevezett
social engineering legkiilonfélébb imposztori formai is szinesitik az adatha-
laszat valtozatossagat. Tipikusak az egy kivalasztott célcsoporttal szembeni
adathalasz-tamadasok (spear phishing — szigonyozas), a fels6é vezetoket célba
vevé tamadas (executive whaling — balnavadaszat), a hamis cimrél fliggelmi
viszonyt szinleld ugynevezett BEC, valamint adathalasz e-mailek.

Az internet lehetdségeit a szervezett bindzés is kihasznalja kabitoszerek,
fegyverek, pornograf és pedofil tartalmak!” pénzért torténd elérésétél a hamis
okiratok készitésén at a bérgyilkos bérlésén, a botnetek pénzért torténd atada-
san at a pénzmosasig. A pénziigyi tranzakciok kriptovalutaban zajlanak, ami
biztositja a vasarlo és az eladd névtelenségét.!s

A dark weben a blindz6k aru vagy szolgaltatas értékesitdjeként, illetve meg-
rendel6ként egyarant megjelenhetnek.

Az elektronikus kommunikacio jogszerii, vagy annak nem nevezhetd lehall-
gatasara pedig szinte minden allamban rendelkezésre all a csticstechnoldgia.

A blindzés elterjedtségének okai a felkésziiletlen, felelotlen felhasznalok
is, akiknek ismerete sokszor alulmarad az elkovetok tudasahoz képest. A fel-
hasznaldok konnyelmii kozlései (a vagyoni helyzetiikr6l, tartézkodasi helyiikrol,
gyUjtészenvedélyiikrdl, hobbijukrdl, szexis szelfik) a blindzok szamara hivoszok
lehetnek.

A felhasznalok naivsagat hasznaljak ki a clickjacking-tamadok. Kiilonle-
gesnek szant vided- és mas tartalom elérhetdségét kinaljak, am az odakattintot
meglepetés éri, mivel a felkinalt tartalom nem elérhetd, azt torolték stb. Talalunk

17" Mezei Kitti — Dornfeld Laszl6: Az online gyermekpornografia elleni kiizdelem aktualis kérdései.
Infokommunikacio és Jog, 14. (2017), 68. 32-37; Mezei Kitti: A szervezett biindzés az interneten.
In Mezei Kitti (szerk.): 4 biiniigyi tudomanyok és az informatika. Budapest — Pécs, Pécsi Tudo-
manyegyetem Allam- és Jogtudoméanyi Kar — MTA Tarsadalomtudomanyi Kutatokdzpont. 2019a.
125-147; Gyaraki Réka: A kiberbiincselekmények megjelenése és helyzete napjainkban. In Mezei
Kitti (szerk.): 4 biiniigyi tudomanyok és az informatika. Budapest — Pécs, Pécsi Tudomanyegyetem
Allam- és Jogtudomanyi Kar — MTA Tarsadalomtudomanyi Kutatokdzpont, 2019a. 83—101.

18 Gazdag Tibor — Kovacs Zoltan: Felh6 alapt 0j pénziigyi tranzakcios lehetdségek és azok
veszélyei. Nemzetbiztonsagi Szemle, 2. (2014), 2. 36-57; Halasz Viktor: Kriptovalutak a biiniil-
dozésben —uj kihivasok és lehetséges valaszok. Diplomamunka. NKE NETK, 2018; Simon Béla:
A kriptovalutak és a kapcsolodo rendészeti kihivasok. In Mezei Kitti (szerk.): 4 biiniigyi tudoma-
nyok és az informatika. Budapest — Pécs. PTE AJK — MTA Tarsadalomtudomanyi Kutatokozpont,
2019. 169-186; Miskolczi Barna — Szathmary Zoltan: Biintetdjogi kérdések az informdcio koraban.
Budapest, HVG-ORAC, 2018. 146-165. Mezei Kitti: A kriptovalutak biintet6 anyagi és eljarasjogi
kihivasai. Pro Futuro, 9. (2019b), 1. 79-98.
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példat a romantikus csalasokra is, amikor érzelmi kapcsolatkeresés céljaval fér-
kéznek a masik személy bizalmaba, majd valamilyen iiriiggyel (pl. utazashoz,
gyogykezeléshez) pénzt kérnek.

Az interneten a kommunikacio is leplezhetd (példaul végpontok kozotti
titkositassal), szoveges, audio- vagy videochat formajaban, szamitdgépen,
mobileszkdzon. A titkos tizenet kiildésének kedvelt formaja az ugynevezett
halott e-mail-fiok, ahova a felhasznalok belépnek, majd kilépnek anélkiil, hogy
az e-mail-fiokot egyetlen adat is elhagyta volna. Ebben az esetben a be- és kilépd
felhasznalok a Piszkozat mappaban hagyott tizenetekkel kommunikalnak.

A blin6z6k is hasznat veszik a vilag varosait, tajait online mutatdo webka-
meraknak, vagy a Google Earth (példaul online) szolgaltatasoknak, amely altal
a kivalasztott célpont beazonosithato.

A modern technologia lehetéséget kinal a biiniildozés szamara is."” Az elko-
vetdk tartdzkodasi helyének megallapitasahoz példaul a mobiltelefon helymeg-
hatarozasi szolgaltatasa (LoCation Service) révén, vagy mobiltelefon GPS-adatai
alapjan. A bankkartyas fizetés helyét, idejét, 6sszegét az ATM-ek, POS-ek,
az imprinterek rogzitik. A gépkocsiban a GPS, a beépitett nyomkovetd tajékoztat
a gépkocsi foldrajzi helyzetérdl. A kozosségi halok az elkovetd kapesolati halojat,
aktualis tartozkodasi helyét, esetleg vagyoni helyzetét is mutatjak.

A szamitogépek TC/IP-szam alapjan altalaban lokalizalhatok, feltéve, ha
a felhasznaldé nem VPN (virtualis maganhalozat) vagy egyéb proxy szervert,
publikus, publikus-zart wifihalozat routerét hasznalja, bar ez utobbi esetben
legalabb a router helye meghatarozhato. Publikus-zart hal6zat hasznaloja, ha
személyére adat utal (példaul szallodai szobaszama), akkor nyomonkdvethetd,
am ha személyére nem utal semmi (példaul vendéglatohelyen), akkor az elkdvetd
nehezebben azonosithato.

Meg kell emliteniink azt is, hogy az elkdvetdk egy része megjelenik az inter-
neten vagy akcidja el6tt, vagy azt kovetden mintegy dicsekvésként. Mindenkép-
pen fontos az internet monitorozasa, és hogy az extrém tartalmakra, a sz&ls6séges
elveket, gondolatokat kifejez6 tartalmakra, azok készitdire figyelmet forditsunk.
Ezek a kozlések ugyantgy és ugyanott megjelenhetnek, ahol mas kozlések is
az interneten. Erdemes mesterséges intelligenciat alkalmazni a felderités ered-
ményessége érdekében.

Az interneten a felhasznadlo azonosithatosagat segitik az azonos érdeklodési
oldalakon az azonos nickname-ek, a kozlések kozos tartalmi elemei (szavak,

1 Simon Béla: A biiniildozés el6tt allo digitalis kihivasok. Magyar Rendészet, 17.(2017), 5. 83—104.
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szofordulatok, a mondatok hosszlisaga stb.), vagy azok alaki jellemz6i (irasjelek,
smiley-k ¢s mas jegyek) segitenek az azonositasban.

Ahogy valos térben a grafologia segitheti a nyomozast, gy az interneten
a felhasznalok kozléseibdl is lehetséges a gyanusitotti kor behatarolasara, a konk-
rét személyre vonatkozo személyiségi jegyek megismerése.?

A gyanusitott megismerésére vagy a gyanusitotti kor szlikitésére segitséget
jelent a kozlések elemzése; a fogalmazas precizitasa, szavak ismételt hasznalata,
irasjelek, emojik, mas jelzések beszurasa stb. Az esetlegesen leirt szakkifejezések
utalnak a szakmajara, hobbijara. A kozlésekbdl kideriilhet az, hogy mennyire haj-
lamos szélsdséges véleményekre, azokba mennyire lovalja bele magat, extrover-
talt vagy introvertalt személyiségrol van-e sz0. A kdzosségi oldalakon az egyes
csoport(ok)hoz csatlakozasa, valamint mas jellemzok is tiikrozik személyiségét
vagy éppen érintettségét az adott iigyben. Jellemzden a web2 nyilvanossagat
hasznaljak fel kozléseik kozzétételére.

Legalabb ennyire fontos a gyanusitottnak, gyanusitotti kornek a kdzos-
ségi oldalokon (még) fellelhetd kapcsolatrendszere, amelybdl barati, csaladi
¢és vagyoni viszonyai megismerhetok.

Renddrségi eljaras hirére a kdzosségi oldalakon fellelhetd ismerdsok altalaban
megsziintetik az ismeretséget.

Uj problémak a jogban

Digitalis kornyezetben a hagyomanyos jogi fogalmak, intézmények, szabalyok
alkalmazhatosaga aggalyokat vetett fel.

A valos térben elkovetett bincselekmények nyomai, bizonyitékai kozvetleniil
érzékelhetdk, lathatok a személyi sériilés nyomai, a megrongalt vagyontargyak,
vagy éppen hidnyoznak ezen dolgok, mert elloptak, elraboltak azokat stb. Azaz
mind a blincselekmény elkdvetési targyai, mind a blincselekményre utald bizo-
nyitékok kozvetleniil érzékelhetdk.

Ezzel szemben az elektronikus adatok csak mas technikai eszkdz alkalmazasa
révén tehetdk lathatdva, nyernek értelmet.

Valos térben a sértett altalaban kozvetleniil és azonnal érzékeli az ellene
inditott tamadast, mert példaul testi sériilést szenvedett, a dolgat megrongaltak,

20 Urmdsné Simon Gabriella: Miben segitik a nyelvi ujjnyomok a nyomozast? Magyar Rendészet,
19. (2019), 1. 65-75.
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elloptak. Virtualis térben a sértett korantsem biztos, hogy érzékeli a tamadast.
A fajlok, konyvtarak, helyiikon vannak, am a fajlok, konyvtarak tartalmat
az elkovetdk elloptak (le-, illetve kimasoltak). Majd e szoveges, fénykép-, audio-,
videdtartalmakat (példaul manipulalva vagy anélkiil zsarolasi, illetéleg leja-
ratasi célzattal) felhasznaljak a sértettel szemben. Megjelenithetik kdzosségi
oldalakon vagy masutt az interneten, ami a sértett szamara kedvezotlen, kinos
kovetkezményekkel jarhat.

A felhasznald azt 1atja, hogy szamitogépe mitkodik, minden funkcidjat ellatja,
tud bongészni, e-mailt irni, radiot hallgatni stb. De nem kizart, hogy a felhasznalod
szamitogépe mar zombigép, része egy robot networknek, egy masik személy
(a botnet gazdagép felhasznaloja) atvette az uralmat a sértett szamitogépe felett,
szamitogépe, mobiltelefonja mar masnak banyaszik bitcoint vagy mas virtualis
valutat. Az atlag felhasznalo legfeljebb azt érzékeli, hogy szamitogépe lassabb,
nehezebben tolti be a kivant weboldalt, meg-megszakad az internetes radio,
televizié adasa stb., valosziniileg nem is gyanakszik arra, hogy a szamitogépe
egy terheléses tamadasban vesz részt, és éppen egy célzott szerver miikodés-
képtelenné tételében hasznaljak mint eszkozt.

Valos térben az elkoveto €s a sértett sok esetben face to face all szemben
egymassal, akar személyleiras is van a tamadorol, vagy a sértett a blincselekmény
célzata, motivuma (mint a tényallasok esetleges alanyi elemei), személyi, iizleti
vagy mas kapcsolatai alapjan tudja, sejti, behatarolhatja a tamado kilétét, ami
a nyomozasban fontos szempont, segitség.

Virtualis térben az elkdvetd az esetek nagy részében ismeretlen marad. A sze-
mélyiséglopas, a jogtalan vagyoni haszonszerzési cél, egy szerver mikodéskép-
telenné tétele nem mutat az elkdvetdk iranyaba. Természetesen, ha a tamado
ismertté szeretné tenni magat, vagy az elkovetés koriilményei miatt ismert lesz
(példaul defacing), akkor az elkovetd(k) meghatarozhato(k).

Tovabbmenve a valds és a virtualis térben elkdvetett blincselekmények kdzotti
kiilonbség vizsgalataban: a kiilonbség komoly jogi dilemmat is okozhat. A valos
térben elkovetett biincselekmény elkdvetési helye altalaban (locus delicti) adott,
ami alapjan a joghatosag, a hataskori és az illetékességi szabalyok kijeldlik
az eljaro hatosagokat. A halozati tevékenységnek tobb helyen lehet hatasa, nem-
csak azon a helyen, ahol a felhasznalo hasznalta eszkozeit, hanem ott is, ahol
aktivitasanak eredménye megjelenik. A biincselekmény tényallasi elemei sokszor
kiilonboz6 foldrajzi helyeken lokalizalhatok.
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A joghatosag problémaja jol jelzi a biintet6jogi jogharmonizacio vagy akar
europaizalddasanak? elmaradasat, szemben az évszazadok Ota a tarsadalom
egyiittélését, fejlédését biztositd tulajdon-, birtok-, hazassagi, 6roklési, kereske-
delmi stb. viszonyokat rendez6, precizen kimunkalt, utat mutatd romai joggal.

Ha a szamitogépek (szerverek), halozatok fizikailag elérheték Magyaror-
szagon vagy a zaszlo-elv szerinti magyar felségteriileten, akkor a bizonyitékok
megszerzése altalaban jogilag nem, legfeljebb technikailag okoz nehézséget.

Ha a szamitogép (szerver) nem Magyarorszagon mitkodik, akkor nemzetkozi
bliniigyi jogsegély igénybevétele a lehetdség.

A nemzetkdzi bliniigyi jogsegélyrdl szol6 1996. évi XXX VIIL. torvény helyett
az Eurdpai Unidba tartozo allam esetében a 2012. évi CLXXX. torvényt kell
alkalmazni. A 2001. november 23-an kelt Szamitastechnikai Biindzésrdl szolo
Egyezmény (Egyezmény) biiniigyi jogsegély hianyaban is megnyitja az egyez-
ményben részes orszagok szdmara az egyiittmiikddést.

E szerint ,,a Szerz6d6 Fél megkeresheti a masik Felet, hogy a teriiletén talal-
hat6 szamitastechnikai rendszer itjan tarolt adatokat atvizsgalja vagy azokhoz
mas hasonlé mdédon férjen hozza, foglalja le vagy mas hasonlé mddon szerezze
meg, illetéleg adja at”.>

Izgalmasabb kérdés egy masik allam teriiletén mikodo szamitogépbdl, sza-
mitastechnikai haldzatbol torténd bizonyitékszerzés lehetdsége. Az Egyezmény
szerint barmely orszag mas szerz6doé allam beleegyezése nélkiil:

— apublikusan elérhetd (open source) adatokhoz hozzaférhet;

— amasik Szerz6do6 Fél teriiletén tarolt szamitastechnikai adathoz hozzafér-
het, vagy a teriiletén levd szamitastechnikai rendszer utjan azt megszerez-
heti, amennyiben a Fél beszerzi az adat szamitastechnikai rendszer utjan
torténd atadasara jogszabalyban feljogositott személy onkéntes és jogszerii
hozzéjarulasat.

Az elso esetben a barmely orszag felhasznaldja altal szabadon elérhetd adatal-
lomany elérése megengedett, masik esetben az adatallomanyhoz a feljogositott
vagy illetékes személy onkéntes és legalis hozzajarulasaval szerezhet meg ada-
tokat.

2l Nagy Ferenc: Az eurdpai biintetdjog fejlédési iranyairdl és jogallami alapjarol. Acta Universitatis
Szegediensis Acta, Juridica Et Politica, Tomus LXI., (2002). Szeged. 308.
22 Szamitastechnikai Blinozésrél sz016 Egyezmény 31. pont.
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Minden mas esetben a kélcsonds jogsegély keretében kdzremiikddnek az ada-
tok Osszegyijtésében.?

A felhdszolgaltatas mint idegen tarhelyek igénybevételének Gtlete mar
az 1960-as évektdl felmeriilt. Ez esetben a jogi kihivas a tarolt inkriminalt adat-
allomany, kiilondsen eléallitoja adatainak elérhetésége. Nem lokalizalhato, hogy
mely orszagban vannak az inkriminalt adatot tarolo szerverek, mivel az adatok
elérésiik biztonsaga miatt folyamatosan aramolnak. Kérdés, hogy a tarolas éppen
aktualis helyén milyen szabalyok hivhatok fel (GDPR, az Adatvédelmi Pajzs vagy
mas szabalyok alkalmazhatok?). Egy megoldas marad: a felhdszolgaltatohoz for-
dulni, ahol a valaszt vagy a kérést teljesithetik vagy elutasithatjak. A megkeresés
sikere fiigg a felhdszolgaltatast alapitd cég bejegyzése helyének jogszabalyaitol,
jellemzéen az USA jogi szabalyozasatol (példaul a véleménynyilvanitasi sza-
esetében hajlandok megosztani informacioikat.

Ugyanakkor, ha a szolgaltaté nem adja ki a kért adatokat, gyakorlatilag
a ,,koronabizonyitékokat” tagadjak el a hatosagok eldl. A politikai és nagyval-
lalati érdekek — jelen pillanatban — nehezitik a nemzetkdzivé valt blindzés k6zos
ildozését. A jovo a politikai akarat és a nagyvallalati érdekek metszéspontjaban
dol el.

A joghat6sag kérdésében nyilvanval6 problémat jelent, hogy egy kiberbiincse-
lekmény tobb allamot érint (ahol a térvényi tényallas egy-egy eleme megvalosul,
egyik orszagban lenyomjak a billenty{it, egy masik orszagban keletkezik a kar,
egy harmadik orszagbeli elkéveto hajtja végre a blincselekményt, tobb orszagban
utaztatjak, bljtatjak a pénzt, kdzben tobb orszagon keresztiil zajlik az internetes
kapcsolat; és sorolhatnank azokat az okokat, amelyek a kiberblincselekmények
joghatésaganak megallapitasat nehezitik).

Ugyanakkor — horribile dictu — az is eléfordul, hogy barmely okbol egyetlen
orszag sem hajlandé (tud) nyomozast inditani.

A probléma megoldasa lehetéségének felvillantasahoz vissza kell nytlni egy
1926-0s esethez, amely a nemzetkdzi jogi gondolkodasban paradigmavaltast
hozott. Az igynevezett Lotus-iigyben az Allandd Nemzetkozi Birosag kimondta,
hogy nincs a nemzetkdzi jognak olyan szabalya, amely a lobogé allamanak kiza-
rélagos joghatdsagat allapitana meg, azaz a teriileti hatalyt kiterjesztd lobogo-elv
(flag principle) is megtorhet.

3 Szamitastechnikai Blinzésrél szolo Egyezmény 33—34. pont.
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A birdsag szerint a nem tevés csak igen kivételes esetben lehet szokasjog-ke-
letkeztetd (lgynevezett negativ) gyakorlat.>

A kiberblincselekmények nyomozasahoz alapvetdnek kell(ene) tekinteniink
az Eurojust (az Eurdpai Uni6 Biintetd Igazsagiigyi Egyiittmiikodési Ugynok-
sége) 2003-as Eves Jelentését.> Mivel a szamitogépes kornyezetben nemritkan
a blincselekmények megvalosulasanak csupan egyetlen eleme detektalhato, értel-
mezhetd a nemzeti hatdésagok szamara, ezért az eljard hatosagoknak a joghatdsag
megallapitasahoz figyelembe kell(ene) venniiik:

— azt a helyet, ahol a biincselekmény legnagyobb részét elkovették;

— azt a helyet, ahol a kar vagy veszteség jelentOs része keletkezett;

— a gyanusitott vagy vadlott tartozkodasi helyét; valamint

— mas joghatosagok szamara torténd atadasanak vagy kiadatasanak lehe-

toségeit;

— a gyanusitott vagy vadlott allampolgarsagat vagy lakohelyét;

— a gyanusitott vagy vadlott jelentds érdekeit;

— asértettek és tanuk jelentds érdekeit;

— a bizonyitékok elfogadhatosagat vagy

— az esetlegesen el6fordulod késedelmeket.

A felsoroltak egyben sorrendet teremtenek, tehat a versengés — elméleti-
leg — kizart, mert barmely fent emlitett koriilmény — figyelembe véve azok
sorrendjét — megalapozhatja a joghatosagot.

Az europai ligyészek szervezetének iranymutatasaban megfogalmazottakat
érdemes volna atiiltetni a magyar jogba.

A kiberbiinzés elleni harcban nemzetkdzi és hazai szervezetek is részt vesz-
nek, gyakorlati és tudomanyos iranymutatasokkal. 2004-ben kezdte meg miikodé-
sétaz ENISA (The European Union Agency for Cybersecurity), amely praktikus
tanacsokkal és megoldasokkal szolgal az EU-tagallamok koz- és maganszek-
torbeli szerepldinek a haldzat- és informaciobiztonsag teriiletén. Az ENISA
kiberbiztonsagi gyakorlatokat szervez, segiti a tagallamokat kiberbiztonsagi
stratégiajuk kidolgozasaban. A halozatbiztonsagért felelds nemzetkozi és nem-
zeti szervezetek kozotti egylittmikodés megteremtése is céljai kozt szerepel.

2 Dérné Hopoczky Janka: Univerzalis joghatosag pro és kontra. Jogi tanulmdanyok, 14. (2010),
2.339-354.

2> Online: http://eurojust.europa.eu/doclibrary/corporate/eurojust%20Annual%20Reports/
Annual%20Report%202003/Annual-Report-2003-EN.pdf, 62-64.
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1999-ben alapitottak az Europolt, majd azon beliil 2013-ban a European
Cyber Crime Centre-t (EC3). Az EC3 altal évrdl évre kiadott IOCTA (Inter-
net Organised Crime Threat Assessment) Jelentés ajanlasokat fogalmaz meg
a bliniildoz6 szerveknek, torvényhozoknak annak érdekében, hogy hatékony
és 0sszehangolt médon reagalhassanak a szamitogépes biindzésre. A Jelentések
az interneten szabadon elérhet6k, visszamendleg is.

A Készenléti Renddrség Nemzeti Nyomozo Irodanal (KR NNI) a nemzet-
kozi blinligyi egytittmiikddéssel jaro feladatok, jellemzden az informaciocsere
¢és a kozos nyomozasok feladatai 6sszpontosulnak. Az NNI egyiittmikddése
folyamatos a rendérséggel, a Nemzeti Ado- és Vamhivatallal, az Orszagos
Katasztrofavédelmi Féigazgatosaggal és a titkosszolgalatokkal is.
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