Adatvédelmi ismeretek
Bevezetés

A 21. szazadra eljutottunk a 4. ipari forradalom korszakaba, amelyben egyre
inkabb megtapasztalhatjuk, hogy a szamitogépre, az informatikai eszk6zokre
minden teriileten sziikkségiink van, tigy az oktatasban, a gazdasagban, a kom-
munikacidban, mint a pénziigyi életben. A blindzés is attevodott a fizikai térbol
a kibertérbe, mivel felismerték azt, hogy a felhasznalok szivesen osztanak meg
informaciokat, adatokat magukrol, aminek kovetkeztében egyre tobb és egyre
kevésbé észlelhet6 blincselekményt lehet elkovetni.

A felhasznalok altal megadott adatok — személyes adatok, érzékeny adatok,
kiilonleges adatok stb. — védelme nemcsak maganak a felhasznalonak az érdeke,
hanem az egyre szigorodd adatvédelmi és kiberbiztonsaggal foglalkozo jogsza-
balyoknak, nemzeti és nemzetkozi szervezeteknek is, betartasat, betartatasat
az allamok, szervezetek kovetik figyelemmel és feliigyelik is. A folyamatos
kontrollnak készonhetéen a biztonsagtudatossag, az adataink védelme mind-
inkabb el6térbe keriilt, és komolyabb szankciokkal, egyes esetekben komolyabb
pénzbirsaggal sujtottak a cégeket, szervezeteket.

A kiberbiincselekmények ¢s a kibertdmadasok egyik célja épp az adatok
(akar a személyes adatok, a kozérdekii adatok, egészségiigyi adatok stb.) meg-
szerzése, felhasznalasa, azok egyrészt anyagi, masrészt 6ncéla, akar bosszubol
torténo ellopasa.

Az adatok életiink minden teriiletén korbevesznek minket: az egészségiigy-
ben, a bliniildozésben, a kozlekedésben, az értékeldrendszerek miikodésében,
a reklam- és marketingértékesités teriiletén.

Az egyre terjedd informatikai eszkdzok és a rajtuk futo alkalmazasok hasz-
nalata soran szamos adat (fényképek, helyadatok, egészségiigyi adatok, biomet-
rikus adatok stb.) keletkezik, amelyeket annak hasznaldja general, és amelyeket
a kiilonb6z6 kényelmi szolgaltatasok (applikaciok) révén nyilvanossa tehet, vagy
épp amelyekhez a hozzajarulasat adja. Ezen kényelmi szolgaltatasok legtelje-
sebb mértékl kihasznalasaért a szolgaltatd vagy az ,,aruhaz” nem kér pénzt,
csak hozzaférést az adatokhoz, fényképekhez. Ilyenkor a felhasznalok hatradol-
nek, és az ingyenesnek vélt szolgaltatast igyekeznek a legteljesebb mértékben
kihasznalni, és meggondolatlanul és elolvasas nélkiil fogadjak el az adatvédelmi
beallitasokat. Pedig nincs semmi sem ingyen. A szolgaltatoknak, a cégeknek
az adatainkkal fizetlink.
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A kovetkezokben az adat fogalmaval, a fent is leirt adatfajtakkal, azok védel-
mével, torvényi és biintetdjogi hatterével fogunk foglalkozni.

Magyarorszagon tobb torvény is tartalmazza az adatokkal és az adatvé-
delemmel kapcsolatos szabalyokat. A kiberbiincselekmények szempontjabol
kiemelt a 2018. évi XXXVIII. torvény az informacids 6nrendelkezési jogrol és
az informacidszabadsagrol szolo 2011. évi CXII. térvénynek az Europai Unid
adatvédelmi reformjaval 6sszefiiggd modositasarol, valamint mas kapcsolddd
torvények modositasarol, a 2009. évi CLV. térvény a mindsitett adatok védel-
mérdl, a 2013. évi L. térvény az allami €s dnkormanyzati szervek informacio-

biztonsagarol.

Az adat fogalma

Az adat fogalmat a 2013. évi L. térvény (Ibtv.)*® értelmez6 rendelkezése tartal-
mazza. Ennek alapjan az adat az informacio hordozoja, a tények, fogalmak vagy
utasitasok formalizalt abrazolasa, amely az emberek vagy automatikus eszk6zok
szamara kozlésre, megjelenitésre vagy feldolgozasra alkalmas.

A szamitastechnikaban az adat fogalmara kétféle meghatarozas 1étezik.
Az egyik esetben az adat a szamitogépes allomanyok meghatarozott része (min-
den, ami nem program); vagy pedig mindaz, amivel a szamitogépek mitkodésiik
soran foglalkoznak (ki- és bemeneti, tarolt, feldogozott, tovabbitott, megsem-
misitett adat).”’”

Az adatot mint fogalmat sokszor tévesen azonositjak vagy szinonimaként
hasznaljak az informaci6 fogalmaval.

Az informacié meghatarozasara tobbféle —tartalmaban egymast atfedd — fogal-
mat hasznalnak:

Az informatikai biztonsag kézikonyve alapjan:

,bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférheté formaban megadott
megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansagot csok-

kent vagy sziintet meg”.?

26 2013. évi L. torvény az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol.
?7 Muha Lajos: Fogalmak és definiciok. In Muha Lajos (szerk.): Az informatikai biztonsdag kézi-
konyve. Budapest, Verlag Dashofer Szakkiado, 2004.

2 V6. Muha (2004) i. m.
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A Rendészettudomanyi szaklexikon szerint:

,valamely személyre, ligyre vagy dologra vonatkozoé olyan tajékoztatas, felvilagositas,
értesiilés, hir, amely a cimzettet valasztasra, dontésre, meghatarozott cselekvésre, maga-
tartasra, gondolkodasra készteti. Informacio: értesiilés, hir, tizenet, tajékoztatas, amely
egyben az informatika alapfogalma.”?

Az Ibtv. akként fogalmaz, hogy

Linformacio: bizonyos tényekrol, targyakrol vagy jelenségekrol hozzaférhetd formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkész-
letét, annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonyta-
lansagat csokkenti vagy megsziinteti.”

Az adatvédelem soran a két legfontosabb jogszabalyrél mindenképpen szot
ejtiink a fejezetben, a mindsitett adatokkal kapcsolatos szabalyozast ugyanak-
kor a biintetdjogi alfejezetben csak emlitjiik, hiszen arrol részletesen fognak
tanulni a blinligyi szolgalati ismeretek és az adat- és titokvédelmi tantargyak
keretei kozott.

Az Europai Parlament és a Tanacs (EU) 2016/679. rendelete, a GDPR (Gene-
ral Data Protection Regulation) (a tovabbiakban: Rendelet) az eurdpai altala-
nos adatvédelmi rendelet, amely 2018. majus 25-étdl 1épett életbe, és amelynek
kovetkeztében az Infotv. is tobb modositason ment keresztiil annak érdekében,
hogy a személyes adatok védelme a legteljesebb mértékben érvényre jusson.

A Rendelet célja:

A természetes személyek személyes adataik kezelésével 6sszefiliggd védelméhez kap-
csolddo elvek és szabalyok a természetes személyek allampolgarsagatol és lakohelyétol
fuggetlentll tiszteletben tartjak e természetes személyek alapvetd jogait és szabadsagait,
kiilondsen, ami a személyes adataik védelméhez valo jogukat illeti. Ez hozzajarul a sza-
badsagon, a biztonsagon és a jog érvényesiilésén alapulo térség, valamint a gazdasagi unié
megteremtésé¢hez, a gazdasagi és tarsadalmi fejlddéshez, a belsé piacon beliili gazdasagok
erdsodéséhez és konvergencigjahoz, valamint a természetes személyek jolétéhez.”>

2 BodaJozsef (fészerk.): Rendészettudomanyi szaklexikon. Budapest, Ludovika Egyetemi Kiado,
2019.
3 Eurodpai Parlament és a Tanacs (EU) 2016/679. rendelete. Bevezet6, 2. pont.
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Az Infotv. 1. §-aban kotelezettségként hatarozza meg, hogy ,,a természetes sze-
mélyek maganszférajat az adatkezeldk tiszteletben tartsak, valamint a koziigyek
atlathatosaga a kozérdekt és a kozérdekbdl nyilvanos adatok megismeréséhez
és terjesztéséhez fliz6d6 jog érvényesitésével megvalosuljon”.

Az adatvédelem fogalma

Az adatvédelem (data protection) a személyes adatok jogszerii kezelését, az érin-
tett személyek védelmét biztositd alapelvek, szabalyok, eljarasok, adatkezelési
eszk6z0k és modszerek Gsszessége.”

A kiberbiincselekmények sokszor az informatikai rendszerek ellen iranyul-
nak, az azokban tarolt adatok elleni timadasokban nyilvanulnak meg, amelyeket
a szaknyelv incidensnek nevez. Az adatvédelmi incidens fogalmat az Infotv. sza-
balyozza. Ennek alapjan az az adatbiztonsag olyan sérelme, amely a tovabbitott,
tarolt vagy mas modon kezelt személyes adatok véletlen vagy jogellenes meg-
semmisiilését, elvesztését, modosulasat, jogosulatlan tovabbitasat vagy nyilva-
nossagra hozatalat, vagy az azokhoz valé jogosulatlan hozzaférést eredményezi.*?

Az adatvédelem elvei

A GDPR 2. §-aban a kdvetkez6 alapelveket nevezi meg:
— célhoz kotottség,
— jogszerliség, tisztességes eljaras, atlathatosag,
— adattakarékossag,
— pontossag,
— helyesbitéshez valo jog,
— korlatozott tarolhatosag,
— integritas és bizalmas jelleg,
— elszamoltathatdosag.

A célhoz kotottség elve az Infotv.-ben talalhatd, és alkotmanyossagi alapelv is,
amely alapjan a személyes adat kizardlag meghatarozott célbol, a jog gyakorlasa

31 Nemzeti Adatvédelmi és Informacioszabadsag Hatosag: Adatvédelmi Ertelmezd Szotdr (é. n.).

2 Infotv. 3. § 26. pont.
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és kotelezettség teljesitése érdekében kezelhetd. Az adatvédelmi munkacsoport
2013. aprilis 2-ai allasfoglalasa szerint a személyes adatok kezelése csak meg-
hatarozott, egyértelmil és torvényes célbol torténhet, illetve az adatok tovabbi
kezelése nem végezhetd e célokkal dsszeférhetetlen modon.

Az elv kimondja tehat, hogy személyes adatok csak abban az esetben kezel-
hetdk, ha az adatkezelés céljat egyéb eszkozzel észszerii modon nem lehetséges
elerni, vagyis a cél elérése érdekében ténylegesen szlikség van az adatok kezelé-
sére. Az adatkezeldnek haladéktalanul tordlni kell az érintett személyes adatait,
amennyiben az adatkezelés célja megszilint, vagy az adatok tovabbi kezelése
mar nem sziikséges az adatkezelés céljanak megvalosulasahoz (ennek agazat-
ban vald gyakorlati megvalosulasa kérdéses). Az adatkezelés soran csak a cél
megvalosulasahoz sziikséges mennyiségben és mértékben kezelheték az adatok.

A személyes adatok gyijtése, eredeti céljatol eltérd, egyéb célbol torténd
kezelése csak akkor megengedett, amennyiben az adatkezelés dsszeegyeztethetd
az adatkezelés eredeti céljaival, amelyekre a személyes adatokat eredetileg gyiij-
totték. Ebben az esetben nincs sziikség attol a jogalaptdl eltérd, kiilon jogalapra,
mint amely lehet6vé tette a személyes adatok gytijtését. Ez az elv megvalosul, ha
ugyanannak az ellatott személynek a segitésben kitlizott céljat probaljuk elérni,
s ehhez mas-mas formaban, de folyamatosan hasznaljuk a személyes adatait.

A jogszeriiség kovetelménye értelmében annak érdekében, hogy a személyes
adatok kezelése jogszerii legyen, annak az érintett hozzajarulasan kell alapul-
nia, vagy valamely egyéb jogszer(i, jogszabaly altal megallapitott — akar e ren-
deletben, akar mas, az e rendeletben emlitettek szerinti unids vagy tagallami
jogban foglalt — alappal kell rendelkeznie, ideértve az adatkezelére vonatkozo
jogi kotelezettségeknek valo megfelelés sziikségességét, az érintett altal kotott
esetleges szerz6dés teljesitését, illetve az érintett altal kért, a szerzédéskotést
megel6zéen megteendd 1épéseket.

A jogszeriiség elve mellett az dtlathatosag elve szerint a természetes szemé-
lyek szamara atlathatonak kell lennie annak, hogy a rajuk vonatkozé személyes
adataikat hogyan gyjtik, hasznaljak fel, hogyan tekintenek bele, vagy milyen
egyéb modon kezelik, valamint annak, hogy a személyes adatokat milyen mér-
tékben kezelik, vagy fogjak kezelni. Az atlathatosag elve megkdveteli, hogy
a személyes adatok kezelésével 6sszefiiggd tajékoztatas, illetve kommunikacid
konnyen hozzaférheto és kozérthetd legyen, valamint az atlathatoésag kovetelmé-
nye, hogy annak vilagosnak és egyszerii nyelvezettel fogalmazottnak kell lennie.

Ez az elv vonatkozik kiilondsen az érintetteknek az adatkezeld kilétérol
¢és az adatkezelés céljarol valo tajékoztatasara, valamint az azt célzo tovabbi
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tajékoztatasra, hogy biztositott legyen az érintett személyes adatainak tisztes-
seges és datlathato kezelése, tovabba arra a tajékoztatasra, hogy az érintetteknek
jogukban all megerdsitést és tajékoztatast kapni a roluk kezelt adatokrol.

Az adattakarékossag elve szerint a kezelt adatok az adatkezelés céljai szem-
pontjabol megfeleléek és relevansak kell hogy legyenek, és a kezelt adatok korét
¢és a kezelés mértékét pedig a célhoz szilikséges minimumra kell korlatozni.

A pontossag kovetelménye szerint a személyes adatoknak pontosnak és sziik-
ség esetén naprakésznek kell lenniiik; minden észszer( intézkedést meg kell tenni
annak érdekében, hogy az adatkezelés céljai szempontjabol pontatlan személyes
adatokat haladéktalanul toroljék vagy helyesbitsék.

A helyesbitéshez valo jog. Az érintett jogosult arra, hogy kérésére az adat-
kezel6 indokolatlan késedelem nélkiil helyesbitse a ra vonatkozo pontatlan sze-
mélyes adatokat. Figyelembe véve az adatkezelés céljat, az érintett jogosult arra,
hogy kérje a hianyos személyes adatok — egyebek mellett kiegészit6 nyilatkozat
utjan torténd — kiegészitését.

Az integritas és a bizalmassadg elve azt jelenti, hogy a személyes adatok
kezelését oly modon kell végezni, hogy megfeleld technikai vagy szervezési
intézkedések alkalmazasaval biztositva legyen a személyes adatok megfeleld
biztonsaga. A személyes adatok jogosulatlan vagy jogellenes kezelésével, vélet-
len elvesztésével, megsemmisitésével vagy karosodasaval szembeni védelmet
is ideértve. A személyes adatokat ugy kell kezelni, hogy azoknak a megfeleld
szintli biztonsaga és bizalmas kezelése soran megakadalyozzak a személyes
adatokhoz és a személyes adatok kezeléséhez hasznalt eszkdzokhoz valod jogo-
sulatlan hozzaférést, illetve azok jogosulatlan felhasznalasat.

Az elszamoltathatosag elvének kdvetelménye szerint az adatkezeld alakitsa
ki azokat a bels6 szabalyokat, folyamatokat, mechanizmusokat, amelyek a rende-
letbdl fakado kotelezettségek teljesitéséhez sziikségesek, masrészt képes legyen
a megfelelés bemutatasara.

Az adatok fajtai

Amikor adatokrél beszéliink, a jobb megértés miatt célszerli megnevezni, hogy
milyen tipust adatra gondolunk, hiszen az 6nmagaban tag fogalom.

Az Eurdpai Unids Adatvédelmi Rendelet alapjan személyes adatnak neve-
ziink minden olyan informaciot, amely valamely azonositott vagy azonosithato
¢l személlyel kapcsolatos. Mindazon informacidk, amelyek 0sszegyiijtése
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egy bizonyos személy azonositasahoz vezethet, ugyancsak személyes adatnak
mindsiilnek.?

A szemeélyes adat fogalmat az Infotv. csak egy mondattal hatarozza meg:
az érintettre vonatkoz6 barmely informacio.**

A személyes adat fogalmanak hasznalatakor sziikséges megemliteni azokat
az eseteket, amikor bar maga a személy nincs pontosan megnevezve, mégis a rola
gyUjtott adatokbol személyére kovetkeztetni lehet, hasonldan a Ki vagyok én?
elnevezési tarsasjatékhoz.

Az azonositasra alkalmatlanna tett, titkositott vagy alnevesitett személyes
adatok, amelyek felhasznalhatok egy személy ujraazonositasara, személyes
adatnak mindsiilnek, és az altalanos adatvédelmi rendelet hatalya ala tartoznak.

Az olyan személyes adatok, amelyeket olyan modon anonimizaltak, amelynek
kovetkeztében az érintett nem, vagy tobbé nem azonosithatd, nem tekinthetdk
tobbé személyes adatnak. Az adatok valodi anonimizalasahoz az anonimizalas-
nak visszafordithatatlannak kell lennie.

Az altalanos adatvédelmi rendelet a személyes adatokat az adatok kezelése
soran hasznalt technologiatol fiiggetleniil védi — a jogszabaly ,,technoldgia-
semleges”, és egyarant vonatkozik az automatizalt és manualis kezelésre, fel-
téve, hogy az adatokat kritériumok szerint rendszerezik (példaul bettirendben).
Nem szamit az sem, hogy az adatokat milyen mddon taroljak: IT-rendszerben,
videokameras megfigyeldrendszerben vagy papiron; ezen esetek mindegyikére
vonatkoznak az altalanos adatvédelmi rendelet személyes adatok védelmére
vonatkozo kovetelményei.

Személyes adatoknak mindsiilnek:

— vezetéknév, csaladnév,

— lakcim,

— e-mail-cim, amely példaul annak hasznalojara visszavezethetd,

— személyazonosit6 igazolvany szama,

— helymeghatarozasra vonatkozo6 adatok (GPS-adatok, kdzdsségi oldalakon

a tartézkodasi hely megjelolése, a kiilonb6z6 alkalmazasokbol gylijtott
helyadatok stb.),

— IP-cim,

— siiti-azonosito6 (cookie),

— atelefon hirdetési azonositodja,

3 GDPR ide vonatkozo6 szamos rendelkezése.
34 TInfotv. Ertelmezd rendelkezések 3. § 2. pontja.
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— aszemély egyedi azonositasat lehetévé tevo, korhaz vagy orvos altal tarolt
adatok.

— A kiilonleges adat a személyes adatok kiilonleges kategoriaiba tartozo
minden adat, azaz a faji vagy etnikai szarmazasra, politikai véleményre,
vallasi vagy vilagnézeti meggy6z6désre vagy szakszervezeti tagsagra
utald személyes adatok, valamint a genetikai adatok, a természetes szemé-
lyek egyedi azonositasat célzd biometrikus adatok, az egészségiigyi adatok
és a természetes személyek szexualis életére vagy szexualis iranyultsagara
vonatkozo személyes adatok.

— A genetikai adat egy természetes személy 6rokolt vagy szerzett geneti-
kai jellemzdire vonatkozo minden olyan személyes adat, amely az adott
személy fiziologiajara vagy egészségi allapotara vonatkozo egyedi infor-
macidt hordoz, és amely elsésorban az adott természetes személybdl vett
biologiai minta elemzésébdl ered.

— Biometrikus adat az, ami egy természetes személy fizikai, fiziologiai vagy
viselkedési jellemzdire vonatkozo olyan, sajatos technikai eljarasokkal
nyert személyes adat, amely lehetové teszi vagy megerdsiti a természetes
személy egyedi azonositasat, mint példaul az arckép vagy a daktiloszko-
piai adat.

— Az egészségiigyi adat egy természetes személy testi vagy szellemi egész-
ségi allapotara vonatkozo személyes adat, ideértve a természetes személy
szamara nyujtott egészségiigyi szolgaltatasokra vonatkozo olyan adatot
is, amely informacidt hordoz a természetes személy egészségi allapotarol.

— Biiniigyi személyes adatnak mindsiil a biintetéeljaras soran vagy azt meg-
el6zben a blincselekménnyel vagy a biintetéeljarassal dsszefiiggésben,
a biintetdeljaras lefolytatasara, illetve a biincselekmények felderitésére
jogosult szerveknél, tovabba a biintetés-végrehajtas szervezeténél kelet-
kezett, az érintettel kapcsolatba hozhato, valamint a biintetett elgéletre
vonatkozo személyes adat.

Az Europai Adatvédelmi Rendelet alapjan a fent felsorolt tipusokon kiviil kzilon-
leges adatnak mindsiil még:
— faji vagy etnikai hovatartozasra, a politikai véleményre, a vallasi vagy
vilagnézeti meggydzddésre utald személyes adatok;
— szakszervezeti tagsag;
— anemi életre vagy a nemi iranyultsagra vonatkozo6 személyes adatok.
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A személyes adat mellett sokszor lehet hallani a kiilonb6z6 adatigénylések kap-
csan a kozérdek(i adat fogalmat. Kozérdekl adatnak mindsiil az allami vagy
helyi dnkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
kozfeladatot ellato szerv vagy személy kezelésében 1évo és tevékenységére vonat-
kozé, vagy kozfeladatanak ellatasaval osszefiiggésben keletkezett, a személyes
adat fogalma ala nem esd, barmilyen moédon vagy formaban rogzitett informaciod
vagy ismeret, fiiggetleniil kezelésének modjatdl, 6nallo vagy gyiijteményes jelle-
gétdl, igy kiilonosen a hataskorre, illetékességre, szervezeti felépitésre, szakmai
tevékenységre, annak eredményességére is kiterjedo értékelésére, a birtokolt
adatfajtakra és a miitkodést szabalyozo jogszabalyokra, valamint a gazdalkodasra,
a megkotott szerzédésekre vonatkozo adat.

Az utolsoként meghatarozott adatfajta a kozérdekbdl nyilvanos adat, ami
a kozérdeki adat fogalma ala nem tartozé minden olyan adatot jelenti, amely-
nek nyilvanossagra hozatalat, megismerhetdségét vagy hozzaférhetévé tételét
torvény kozérdekbdl elrendeli.

Az adatvédelem biintetéjogi hattere

Ahogy feliiletesen is, de érintettiik, az Infotv., illetve az Eurépai Adatvédelmi
Rendelet szabalyainak megszegése esetén az azt sértd vallalkozasok, szervezetek,
weboldal-iizemeltetdk ellen a Nemzeti Adatvédelmi és Informacioszabadsag
Hatosag (NAIH) birsagot szabhat ki. Ugyanakkor a pénzbirsag nem mindig ele-
gendo és lehetséges az adatok nem megfeleld felhasznalasaval, esetleg az azok-
kal valo jogellenes visszaéléssel szemben. Lassuk a legfontosabb tényallasokat
és azok vazlatos elemzését!

A személyes adattal visszaélés biincselekménye

»Aki a személyes adatok védelmérdl vagy kezelésérdl szolo torvényi vagy az Eurdpai
Unio kotelezo jogi aktusaban meghatarozott rendelkezések megszegésével haszonszerzési
célbol vagy jelentds érdeksérelmet okozva

a) jogosulatlanul vagy a céltol eltéréen személyes adatot kezel, vagy

b) az adatok biztonsagat szolgald intézkedést elmulasztja [...]."%

3 Btk. 219. §.
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Az elkovetési (tevékenységi) targy a személyes adat, valamint a kiilonleges adat.

A blncselekmény sértettje az a természetes személy, akire az adatok vonat-
koznak.

Az elkovetési (tevékenységi) magatartasai:

Adatkezelés, vagyis az alkalmazott eljarastol fiiggetleniil az adatokon vég-
zett barmely miivelet vagy a miiveletek dsszessége (példaul gytijtése, felvétele,
rogzitése, rendszerezése, tarolasa, megvaltoztatasa, lekérdezése stb.) A biinte-
téjogi szabalyozasnal ugyanazok az elvek érvényesiilnek, amelyeket mar fen-
tebb is ismertettiink. Személyes adatot kezelni csak meghatarozott célbdl, jog
gyakorlasa, illetve kotelezettség teljesitése érdekében lehet, mig a kiilonleges
adat esetén (fogalmat 1asd fentebb) sziikséges, hogy annak kezeléséhez az érin-
tett hozzajaruljon. Fontos megjegyezni, hogy irasbeli hozzajarulas nélkiil a faji
eredetre, a nemzetiséghez vald tartozasra, politikai véleményre, partallasra,
szexualis beallitottsagra, vallasos vagy egyéb vilagnézeti meggy6zodésre, érdek-
képviseleti tagsagra vonatkozo6 személyes adat kezelése akkor lehetséges, ha az
torvényben kihirdetett nemzetkozi szerz6dés végrehajtasahoz sziikséges, vagy
ha azt az Alaptorvényben biztositott alapvetd jog érvényesitése, blincselekmény
megeldzése, iildozése érdekében vagy nemzetbiztonsagi, illetve honvédelmi
érdekbdl torvény elrendeli.

A bilincselekmény tettese (aktiv alanya) barki lehet, aki személyes adatot
kezel, feldolgoz, akinek torvényben irt kotelessége a személyes adatok bizton-
sagarol torténd gondoskodas. Ennek soran koteles megtenni azokat a technikai
és szervezési Iépéseket, intézkedéseket, figyelemmel lennie azokra a szabalyokra,
amelyeket az Informacids és dnrendelkezési jogrol szol6 térvényben, valamint
az adat- és titokvédelmi torvényben rogzitettek, igy kiillondsen az adat tarolasara,
hozzaférésére, megosztasara, nyilvanossagra hozasara, torlésére, tgyszintén
az adat megvaltoztatasara, véletlen megsemmisiilésére vagy sériilésére, a hoz-
zaférhetetlenné tétele megakadalyozasara.

Az adatrdl az érintett kérelmére az adatkezeld koteles tajékoztatast adni.
A kérelem vonatkozik a kezelt adatokra, a megbizott adatfeldolgozo altal feldol-
gozott adatokra, azok forrasara, az adatkezelés céljara, jogalapjara, idotartamara,
az adatfeldolgozo nevére, cimére, az adatkezeléssel Osszefliggd tevékenységre,
az adattovabbitas jogalapjara és cimzettjére.

Egyes esetekben az adatkezeld torvényi felhatalmazas alapjan megtagadhatja
a tajékoztatast. Ilyen eset az allam kiilsé vagy belso biztonsaganak megdrzése,
biiniildzési, blinfelderitési és binmegeldzési célbol.
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Az adatkezel6 30 napon beliil kdteles tajékoztatast adni kozérthetden az adat-
kezelés megtagadasarol, kiilonben blincselekményt kovet el.

A kozérdekii adattal visszaélés

,»Aki a kozérdeki adatok nyilvanossagarol szolo torvényi rendelkezések megszegésével

a) kozérdekli adatot az adatigényld eldl eltitkol, vagy azt kovetden, hogy a birésag jog-
erdsen a kozérdekii adat kozlésére kotelezte, tajékoztatasi kotelezettségének nem tesz
cleget,

b) kozérdekl adatot hozzaférhetetlenné tesz vagy meghamisit, illetve

¢) hamis vagy hamisitott kozérdekii adatot hozzaférhetévé vagy kozzé tesz [...].%°

A blncselekmény elkovetési (tevékenységi) targya: kozérdeki adat. Fogalmat
lasd fentebb.

A bilincselekmény elkovetési (tevékenységi) magatartasai:

A kozérdeki adat eltitkolasa az adatigényl6 eldl jogerés birosagi kotelezés
elétt vagy azt kdvetden.

Az allami vagy helyi 6nkormanyzati feladatot vagy kozfeladatot ellato szerv-
nek vagy személynek lehetévé kell tennie, hogy a szervezetre vonatkozo vagy
az altaluk kezelt adatot barki megismerhesse, kivéve, ha az a mindsitett adat
védelmérdl szolo torvényben meghatarozottak szerint mindsitett adat. Kivételt
képeznek még a megismerési kotelezettség alol a személyes adatoknal leirt esetek
és a pénziigyi vagy devizapolitikai érdekek, a kiiliigyi kapcsolatok, a nemzet-
kozi szervezetekre vonatkozo kapcsolatok, a szellemi tulajdonhoz fiiz6d6 jog
védelmének korébe esd adatok.

A ¢) pontban emlitett hozzaférhetetlenné tétel a kdzérdekii adat elrejtését
€s megsemmisitését jelenti.

¥ Btk. 220. §.
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A nemzeti adatvagyon korébe tartozo dallami nyilvantartas elleni
biincselekmény

(1) Aki a nemzeti adatvagyon korébe tartozo allami nyilvantartasban kezelt adatot az adat-
kezel0 részére hozzaférhetetlenné teszi, ha mas biincselekmény nem valosul meg, blintett
miatt harom évig terjed6 szabadsagvesztéssel biintetendd.”’

A biincselekmény elkovetési (tevékenységi) targya: a nemzeti adatvagyon védel-
mérdl sz616 2010. évi CLVIL torvény 1. § (1) bekezdése szerint a nemzeti adat-
vagyon a ,,kozfeladatot ellato szervek altal kezelt kozérdeki adatok, személyes
adatok és kozérdekbdl nyilvanos adatok 0sszessége”.

A bincselekmény elkdvetési (tevékenységi) magatartasa: a nemzeti adat-
vagyon korébe tartozo adat hozzaférhetetlenné tétele, amennyiben azt az adat
kezeldje szamara teszi hozzaférhetetlenné.

Ugyanakkor — mivel ez egy szubszidiarius tényallas, igy — annak elkdvetése
csak akkor valosul meg, ha az elkdvetési magatartas nem valdsit meg masik biin-
cselekményt. Azaz, amennyiben az elkdvetése kifejezetten a kiberterrorizmus
vagy kiberhadviselés jellegével torténik meg, Ggy abban az esetben az annal
sulyosabban minésiilé deliktum miatt indul eljaras.

Informacios rendszer felhasznalasdaval elkvetett csalas

A bilincselekmény szabalyozasanak torténetére érdemes egy pillantast vetni.
Azt az ellentmondast, hogy a hagyomanyos csalas esetében csak természetes
személy megtévesztése tényallasszeri, ugyanakkor szamitégépes kornyezetben
a szamitogép (egy szamitastechnikai rendszer) miikddésébe torténik csalard
célu beavatkozas, amit természetes személy legfeljebb utdlag kontrollalhat,
nehezen tudta feloldani a térvényhozas, ez problémat jelentett a jogalkalmazas
szamara is. Bar mar az 1994. évi XVII. térvényben megsziiletett a szamitogé-
pes csalas tényallasa, egyben szabalyozva a csalas és a virus kart okozo biin-
tetni rendeltségét, ezt kovetden az 1996. évi LII. térvényben, majd az 1999. évi

¥ Btk. 267. §.
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CXX. torvényben, ezt kovetden a 2001. évi CXXI. térvényben modositottak,*
végiil 2012-ben sziiletett meg ez a diszpozicio.

A szabalyozas nehézsége példaul szolgalhat a jovore vonatkozoan is, hiszen
az uj technoldgiak, az 0 visszaélések a jovoben is vethetnek fel problémakat
a jogalkotas, illetve a jogalkalmazas szintjén. Erre fel is kell késziilniink.

A hatalyos rendelkezés alapjan ,,(1) Aki jogtalan haszonszerzés végett infor-
macids rendszerbe adatot bevisz, az abban kezelt adatot megvaltoztatja, torli,
vagy hozzaférhetetlenné teszi, illetve egyéb mivelet végzésével az informacios
rendszer miikodését befolyasolja, és ezzel kart okoz [...]."%

A bincselekmény elkovetési (tevékenységi) targya egyrészt az informacios
rendszer/maga a szamitogépes adat, program, masrészt a hamis, a hamisitott,
illetve jogosulatlanul megszerzett elektronikus készpénz-helyettesitd fizetési
eszkoz.

A biincselekmény elkdvetési (tevékenységi) magatartasai: a torvényi tényallas
elnevezésében jogtalan haszonszerzés végett a szamitastechnikai rendszerbe
elektronikus adat bevitele, az abban kezelt adat megvaltoztatasa, torlése vagy
hozzaférhetetlenné tétele. A tényallas ezen része a haszonszerzés végett végre-
hajtott, célzatos cselekményeket (amelyek csak egyenes szandékkal valdsithatok
meg) foglalja magaban. A haszonszerzésre valo torekvés. Az elektronikus adat
bevitele torténhet ugynevezett offline modban vagy akar online modban is. Mas
(valodi) személy kartyajanak jogtalan felhasznalasat, azzal torténd fizetést neve-
zik Card-not-present (CNP) csalasnak.

A deliktumnal hianyoznak a klasszikus értelemben vett tényallasi elemek,
azaz a tévedésbe ejtés vagy a tévedésben tartas, igy sokszor a csalas tényal-
lasat — amennyiben azt példaul internetes hirdetési oldal segitségével kovetik
el — sok esetben Osszetévesztik az elektronikus informacios rendszer felhasz-
nalasaval elkovetett csalassal.

A sértett karanak bekdvetkezését az informacids rendszer jogtalan befolya-
solasa okozza. Azaz amennyiben valaki az informacios rendszerbe barmilyen
val6tlan vagy a jogosultsaga kereteit tillépve adatot bevisz, barmilyen adat-
hordozordl (példaul CD, DVD, pendrive, kiils6 tarolo) feltdlt, a mar bevitt adat
tartalmat megvaltoztatja miiszaki Gton, a torléssel a rendszerben tarolt adatot
megsemmisiti, gy, hogy azt visszaallitani mar nem lehet.

3 Nagy Zoltan Andras: A szamitastechnikai rendszer és adatok elleni 0ij biincselekmények. Beliigyi
Szemle, 40. (2002), 11-12. 27-41.
¥ Btk. 375. §.
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A hozzaférhetetlenné tétel esetében akar ideiglenesen, akar véglegesen a jogo-
sult gatolva van az adat elérhet6ségében.

A jogosulatlanul tobbszorozés szintén biincselekménynek szamit.

A hamis, hamisitott vagy jogosulatlanul megszerzett elektronikus kész-
pénz-helyettesito fizetési eszkdz felhasznalasaval vagy az ilyen eszkodzzel torténd
fizetés elfogadasaval torténd karokozas, vagyis a készpénz-helyettesito fizetési
eszkoz hamisitasa.

,.Készpénz-helyettesitd fizetési eszkoz a hitelintézetekrdl sz016 torvényben meghatarozott
készpénz-helyettesitd fizetési eszkoz és a forgathato utalvany, a kincestari kartya, az utazasi
csekk, a kifizet6t terheld ado mellett vagy adomentesen adhato, korlatozott korti aruk vagy
szolgaltatasok ellenértékének kiegyenlitése céljabol torvény alapjan kibocsatott utalvany
és a valto, feltéve, hogy kivitelezése, kodolasa vagy a rajta 1évo alairas folytan a masolas,
a meghamisitas vagy a jogosulatlan felhasznalas ellen védett.™

Jogosulatlannak mindsiil a fizet6eszkdz megszerzése, ha azt az elkdvetd lopassal
(akar fizikailag veszi magahoz a bankkartyat, vagy pedig erre készitett eszkozzel
megszerzi az azon szerepld adatokat) vagy erészakkal, fenyegetéssel, megté-
vesztéssel, illetéleg mas jogellenes médon veszi birtokba.

A biincselekmény sértettje (passziv alanya) lehet természetes €s jogi személy,
akinél a kar keletkezik.

Tiltott adatszerzés

»(1) Aki személyes adat, magantitok, gazdasagi titok vagy tizleti titok jogosulatlan meg-

ismerése céljabol

a) mas lakasat, ahhoz tartozo egyéb helyiségét vagy az azokhoz tartozo bekeritett helyet
titokban atkutatja,

b) mas lakasaban, ahhoz tartozo egyéb helyiségében vagy az azokhoz tartozo bekeritett
helyen torténteket technikai eszk6z alkalmazasaval titokban megfigyeli vagy rogziti,

¢) mas postai kiildeményét vagy egyéb zart kiilldemény¢ét titokban felbontja vagy megszerzi,
¢és annak tartalmat technikai eszkozzel rogziti,

d) elektronikus hirk6z16 halozat vagy eszkoz utjan, illetve informacios rendszeren folyta-
tott kommunikacio tartalmat titokban kifiirkészi, és az észlelteket technikai eszkozzel
rogziti,

e) informacios rendszerben kezelt adatokat titokban kifiirkész, és az észlelteket technikai
eszkozzel rogziti. ..

40 Btk. 459. § 19. pont.
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Az (1) bekezdés szerint biintetendd, aki személyes adat, magantitok, gazdasagi titok vagy

tizleti titok jogosulatlan megismerése céljabol

a) nyilvanos vagy a kdzonség részére nyitva allo helyen kiviil mas helyiséget vagy teriile-
tet—a kozosségi kozlekedési eszkoz kivételével —, jarmiivet, tovabba mas hasznalataban
levé targyat titokban atkutat,

b) nyilvanos vagy a kozonség részére nyitva allo helyen kiviil mas helyiségben vagy terii-
leten, tovabba — a kozosségi kozlekedési eszkoz kivételével — jarmlivon torténteket
titokban technikai eszkoz alkalmazasaval megfigyeli vagy rogziti.

(2) Az (1) bekezdés szerint biintetendd, aki fedett nyomozo, illetve titkos informacio-

gytjtés folytatasara vagy leplezett eszkozok alkalmazasara feljogositott szervvel titkosan

egyittmiikodo személy kilétének vagy tevékenységének megallapitasa céljabol az (1)

bekezdésben meghatarozottakon kiviil informaciot gytijt.

(3) Az (1) bekezdés szerint biintetendd, aki az (1)—(2) bekezdésben meghatarozott médon

megismert személyes adatot, magantitkot, gazdasagi titkot vagy iizleti titkot tovabbit

vagy felhasznal.

(4) A buntetés egy évtol 6t évig terjed6 szabadsagvesztés, ha az (1)—(3) bekezdésben

meghatéarozott tiltott adatszerzést

a) hivatalos eljaras szinlelésével,

b) uizletszertien,

¢) biinszévetségben vagy

d) jelentds érdeksérelmet okozva

kovetik el

A blincselekmény elkdvetési (tevékenységi) targya: személyes adat, magan-,
gazdasagi és iizleti titok.

A biincselekmény elkovetési (tevékenységi) magatartasa: minden olyan rele-
vans cselekmény, amely a személyes adat és a fentebb emlitett titkok megisme-
résére, rogzitésére, gytjtésére alkalmas (immaterialis tényallas).

A deliktum tettese (aktiv alanya) az a személy lehet, aki a személyes adat,
a magantitok, a gazdasagi titok vagy lizleti titok jogosulatlan megismerése cél-
jabdl mas lakasat, egyéb helyiségét vagy az azokhoz tartozo bekeritett helyet
titokban atkutatja, mas lakasaban, egyéb helyiségében vagy az azokhoz tar-
tozo bekeritett helyen torténteket technikai eszkdz alkalmazasaval megfigyeli
vagy azt rogziti, mas kozlést tartalmazd zart kiildeményét felbontja vagy meg-
szerzi, és annak tartalmat technikai eszkdzzel rogziti, elektronikus hirk6z16
halézat — beleértve az informacids rendszert is — utjan masnak tovabbitott vagy
azon tarolt adatot kifiirkészi, és az azon észlelteket technikai eszkozzel rogziti.

Az elkovetés helye mint esetleges targyi elem, kiemelést érdemel, ugyan-
akkor ez alapjan nem vonhato a torvényi tényallas ala az a magatartas, amikor
munkahelyi irodakban, egyéb helyiségekben keriil sor az ott torténtek technikai

o Btk. 422. §.
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eszkoz alkalmazasaval vald megfigyelésére vagy rogzitésére. De lege ferenda
kivanatos volna az elkovetés helyének kiterjeszto értelmezése.

Informacios rendszer vagy adat megsértése

(1) Aki informacids rendszerbe az informacios rendszer védelmét biztosito technikai

intézkedés megsértésével vagy kijatszasaval jogosulatlanul belép, vagy a belépési jogo-

sultsaga kereteit tullépve vagy azt megsértve bent marad, vétség miatt két évig terjedd

szabadsagvesztéssel biintetendo.

(2) Aki

a) azinformacios rendszer miikodését jogosulatlanul vagy jogosultsaga kereteit megsértve
akadalyozza, vagy

b) informacios rendszerben 1év6 adatot jogosulatlanul vagy jogosultsaga kereteit megsértve
megvaltoztat, torol vagy hozzaférhetetlenné tesz,

biintett miatt harom évig terjed6 szabadsagvesztéssel biintetendd.

(3) A biintetés biintett miatt egy évtol 6t évig terjedd szabadsagvesztés, ha a (2) bekezdés-

ben meghatarozott biincselekmény jelentds szamu informacios rendszert érint.

[--]

(5) E § alkalmazasaban adat: informacios rendszerben tarolt, kezelt, feldolgozott vagy

tovabbitott tények, informaciok vagy fogalmak minden olyan formaban vald megjelenése,

amely informacios rendszer altali feldolgozasra alkalmas, ideértve azon programot is,

amely valamely funkcionak az informacios rendszer altal vald végrehajtasat biztositja.”™

A tényallas jogi targyai: a szamitastechnikai rendszerek integritasa, biztonsaga.
Btk. 423. § (1) bekezdés b) pontjaban az informacios rendszerek biztonsagos
miikddése, azaz a jogosultsag kereteinek megsértése, ezaltal a szamitogépen vagy
az informacids rendszeren tarolt adat megvaltoztatasa (a rendszerhez jogosult
személy olyan szandékos magatartasa értendd ez alatt, amikor a magatartasa
az adat rosszindulati megvaltoztatasara iranyul).

A blincselekmény elkovetési (tevékenységi) targyai: az informacios rendszer
(a szamitogép vagy szamitastechnikai rendszer) €s az abban tarolt szamitogépes
programok ¢és elektronikus adatok.

Az informacids rendszer fogalmat a Btk. 459. § (1) bekezdés 15. pontja hata-
rozza meg: az adatok automatikus feldolgozasat, kezelését, tarolasat, tovabbitasat
biztositoé berendezés vagy az egymassal kapcsolatban 1évo ilyen berendezések
Osszessége.

© Btk 423.§.
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Az informatikai halozat esetében megkiilonboztetiink belsé haldzatot (int-
ranet), vagy az internet részét képezd halozatot (példaul egy bank, biztositd
halozata), vagy a szerver feltalalasi helyét a valos térben vagy a virtualis térben
(mint példaul az tgynevezett cloud szerverek esetében). A haloézatok egy része
publikus, azaz minden felhasznalo altal, céljanak megfeleléen hasznalhato,
a halozatok masik része azonban a nyilvanossag eldl elzart és csak a beavatot-
tak altal ismert jelszoval, egyéb azonositoval hasznalhato.

A bilincselekmény elkovetési (tevékenységi) magatartasai:

1. A jogosulatlan belépés, amely megtorténhet egy mas altal jogszeriien birto-
kolt, hasznalt szamitastechnikai rendszerbe, Gigy, mintha jogosult hasznalo lenne
(szinlelés), vagy a szamitastechnikai rendszeren keresztiil egy védett halozatba.

Sziikséges az, hogy a szamitogép vagy az informatikai halézat, szamitas-
technikai haldzat barmilyen biztonsagi és/vagy védelmi megoldasokkal aktivan
védve legyen (vagyis a belépéskor minden egyes felhasznald legalabb kiilon-kii-
16n felhasznalonévvel és jelszoval, illetve egyéb azonositoval tudjon csak jog-
szerlien belépni).

Jogosulatlan belépés, ha valaki ezen feltételek fennallasa esetén, tehat az
aktiv védelem ellenére, az (aktiv) védelemmel ellatott szamitdgépbe vagy sza-
mitastechnikai rendszerbe vagy védett halozatba a jogosultsaga kereteit tullépve

— abiztonsagi rendszer hianyossagait kihasznalva jogosulatlanul belép, vagy

— mas felhasznalo nevével és annak belépési kodjaval 1ép be.

A biincselekmény elkovetése szempontjabol nem szamit, hogy hogyan jut a tettes
a belépéshez sziikséges adatokhoz, azaz a megszerzésének modja lényegtelen.
Lehetséges megtévesztéssel (social engineeringgel), kifiirkészéssel, a felhasznald
hanyagsaganak kihasznalasaval — a clean desk (tiszta asztal) szabalyanak meg-
szegésével, a monitoron, a munkaasztalon vagy egyéb elérhetd/lathatd helyen
hagyott felhasznalonév és jelszd otthagyasa kovetkeztében —, illetve a vilaghalon
is elérheté kodmegismerd program segitségével.

A belépés nem tekinthetd jogosulatlannak, ha a szamitastechnikai rendszer
nincs ellatva semmilyen védelemmel (haldzati, illetve fizikai), vagy a védelem
nem aktivalt.

2. A belépési jogosultsaga kereteinek tullépéseével, illetéleg annak megsértésével

torténd bennmaradas. Ebben az esetben a tettes a sajat felhasznalonevével és jel-
szoval 1ép be az adott informacids rendszerbe, de a felhasznaldi jogosultsagat
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tallépve olyan miveleteket akar folytatni, amelyekre a jogosultsaga mar nem
terjed ki.

Ennek megallapitasa nem igényel kiilonleges szakértelmet, hiszen az infor-
macids rendszerekhez torténd hozzaférés elore meghatarozott, igy annak vélet-
lenszert elkovetése szinte kizart.

Sem az informacios rendszer elleni tamadasokrol szol6 2013/40/EU irany-
elvben, sem a Btk.-ban nem talalhat6 annak pontos meghatarozasa, hogy mit is
értenek a jogosultsag kereteinek tullépésén, és milyen helyzetben rendeli biintetni
a torvény, illetve milyen esetek képezhetik ez aldl a kivételt. igy eléfordulhat
olyan vis major eset egy rendszerben, amikor a karelharitas érdekében tortént
jogosultsag kereteinek tallépése is biintethetd.
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